
Avira Managed Email Security 
AMES

Kurzanleitung



Avira Managed Email Security (Status 12.10.2012) 2

Inhaltsverzeichnis

1.	 Einleitung.......................................................... 4

2.	 Erste Schritte..................................................... 4
2.1 AMES Zugang.............................................................................4
2.2 AMES Lizenzierung....................................................................5

2.2.1 Demoversion............................................................................................... 5
2.2.2 Gewerbliche Lizenz.................................................................................... 6

2.3 AMES Anmeldung .....................................................................7

3.	 Domäne konfigurieren....................................... 8
3.1 Domainstatus-Assistent............................................................8
3.2 Konfiguration des DNS-Servers.................................................9
3.3 Konfiguration der Firewall...................................................... 10
3.4 Ausgehende Emails scannen.................................................. 10

4.	 Benutzereinstellungen für AMES Domains....... 11
4.1 Allgemeine Einstellungen....................................................... 11
4.2 Einstellung der Benutzer-Dienste.......................................... 11
4.3 Das Benutzerkonto einer Domain.......................................... 11
4.4 Einen Benutzer hinzufügen.................................................... 12
4.5 Mehrere Benutzer hinzufügen............................................... 13
4.6 Hinzufügen eines Benutzer-Alias........................................... 14
4.7 Benutzerpasswörter zurücksetzen......................................... 15

5.	 Quarantäne-Management................................ 16
5.1 Handlungsweise bei infizierten Emails.................................. 16
5.2 Konfiguration des Spamfilters................................................ 18
5.3 Konfiguration des Inhaltsfilters.............................................. 19
5.4 Virus- und Spam-Benachrichtigungen erstellen.................... 20



Avira Managed Email Security (Status 12.10.2012) 3

5.5 Verwaltung der Quarantäne über das Email-Konto.............. 22
5.6 Verwaltung der Quarantäne über das AMES-Konto.............. 23

5.6.1 Quarantäne Virenscanner....................................................................... 23
5.6.2 Spamquarantäne....................................................................................... 23
5.6.3 Inhaltsfilterquarantäne............................................................................ 24

6.	 Benutzermanagement...................................... 25
6.1 Erweiterter Modus.................................................................. 25

7.	 Statistiken....................................................... 27

8.	 Service............................................................ 28



Avira Managed Email Security (Status 12.10.2012) 4

1.	 Einleitung
Avira Managed Email Security (AMES) ist ein „in-the-cloud“ basierter Service, wel-
cher die Sicherheit des Email-Verkehrs erhöht, indem potenzielle Viren- und Spam- 
Nachrichten gestoppt werden noch bevor sie überhaupt das firmen IT-Netzwerk 
erreichen. 

Diese optimale Sicherheit wird dadurch ermöglicht, dass die Emails erst an den Avira 
AMES Server-Cluster umgeleitet werden. Dieser scannt alle Nachrichten und leitet 
umgehend alle viren- und spamfreie Emails an den Email-Server des Kunden weiter. 
Infizierte Emails und Spam-Nachrichten werden in einem Quarantäne-Bereich isoliert 
um somit im Unternehmen keinen Schaden anzurichten.

Zum Scannen und Abfangen von Spam-Nachrichten nutzt AMES eine extrem effekti-
ve Kombination aus verschiedenen Technologien. Es werden kontinuierlich neue Me-
thoden und Algorithmen implementiert um die Position als Marktführer zu verteidigen.  
Die Datenverarbeitung bei einem „In-the-cloud“ Service wird über das Internet durch-
geführt, dabei befindet sich Software, Ressourcen und Informationen auf andernorts 
untergebrachten Servern („in the cloud“, also „in der Wolke“).

Dadurch, dass AMES eine „in-the-cloud“ Lösung ist und sich physikalisch in der Inf-
rastruktur des Avira Rechenzentrums im Einsatz befindet, entfällt auf Seite des Kun-
den das Hosting und die komplette Betreuung und Administration. Die Unternehmen 
müssen weder in Hardware noch in Software investieren und werden gleichzeitig von 
der gesamten Spam-Flut befreit. 

2.	 Erste Schritte

2.1 AMES Zugang

Aufgrund dessen, das AMES ein cloud-basierter Service ist besteht die Möglichkeit 
von jedem Ort, an dem ein Internet Zugang vorhanden ist, auf die Benutzeroberflä-
che von AMES zuzugreifen.   
       
Der Zugriff kann entweder über die Avira Webseite, oder über den direkten AMES 
Link https://ames.avira.com stattfinden.

Die Benutzeroberfläche von AMES unterstützt derzeit 5 Sprachen:

●● Englisch
●● Deutsch
●● Spanisch
●● Französisch
●● Niederländisch

Einleitung

http://www.avira.com/de/index
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Die AMES Benutzeroberfläche orientiert sich an die Spracheinstellung des jeweiligen 
Browsers. Falls der Browser eine nicht unterstützte Sprache benutzt, wird die Benut-
zeroberfläche automatisch auf Englisch gesetzt. 

2.2 AMES Lizenzierung

Sie können AMES dank des flexiblen Avira Lizenzprogramms ganz individuell nach 
Ihren Bedürfnissen lizenzieren. Die Lizensierung erfolgt nach Anzahl der Nutzer und 
ist ab fünf Anwendern verfügbar. Die Nutzerlizenzen sind nicht auf eine Kunden-Do-
mäne beschränkt. Pro Benutzer können beliebig viele Email Aliase vergeben werden.

•	 Für die gesamte Email-Infrastruktur ist nur eine Lizenz erforderlich
•	 Lizenzlaufzeiten: 12, 24 oder 36 Monate
•	 Automatische Lizenzverlängerung
•	 Flexible Zukaufmöglichkeit zusätzlicher Funktionen

2.2.1 Demoversion

Als Endbenutzer haben Sie die Möglichkeit eine Probelizenz über die Avira Websei-
te an zu fordern. Sie erhalten nachträglich einen „One-Time-Code“ (OTC-Key) per 
Email. 

Aktivieren Sie Ihre Lizenz indem Sie den OTC-Key in die AMES Benutzeroberfläche 
eingeben.

Hinweis
Beachten Sie bitte, dass Sie sich zum Aktivieren der Lizenz nicht anmelden müs-
sen.

Erste Schritte

https://ames.avira.com/otc
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Nach der Validierung Ihres OTC-Keys werden Sie aufgefordert, ein Formular mit al-
len relevanten Informationen zum Erstellen einer AMES-Domain auszufüllen.

Nach der Aktivierung der Lizenz erhalten Sie eine Email mit den Zugangsdaten, mit 
denen Sie sich anmelden und die Domain konfigurieren können.

Hinweis
Die Zugangsdaten für AMES werden nach erfolgreichem Absenden des Formu-
lars an die im Formular angegebene Email-Adresse gesendet.

2.2.2 Gewerbliche Lizenz

Zum Aktivieren einer gewerblichen Lizenz können Sie denselben Vorgang wie für 
eine Testlizenz ausführen. Der einzige Unterschied besteht darin, dass der OTC-
Key für eine gewerbliche Lizenz durch einen von Avira beauftragten Mitarbeiter oder 
durch einen Partner oder Händler von Avira erstellt wird. 

Der Vertriebsmitarbeiter wird als Serviceleistung für Sie bereits alle bekannten Daten 
eingeben und lediglich einige Leerfelder auslassen, die Sie dann ausfüllen können.

Erste Schritte
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Wenn Sie eine Lizenz über Ihren Avira Partner erwerben, müssen Sie die von Ihnen 
benötigte Anzahl an Nutzern auswählen. Diese entspricht der Anzahl an 
Beschäftigten im Unternehmen, die von AMES gefilterte Emails nutzen werden.

AMES gibt Ihnen die Freiheit, diese Nutzer auf verschiedene Domains zu nutzen, 
Aliase zu kreieren und vieles mehr. 

Hinweis
Es wichtig, die Lizenz an die aktuelle Anzahl von Nutzern anzupassen.

Nach der Aktivierung der Lizenz erhalten Sie eine Email mit den Zugangsdaten, mit 
denen Sie sich anmelden und die Domain konfigurieren können.

2.3 AMES Anmeldung 

Nach erfolgreicher Aktivierung der Lizenz erhalten Sie eine Auftragsbestätigungs-
Email mit den nötigen AMES-Anmeldedaten, sowie Angaben zu den DNS MX 
records sowie zur Firewall Einstellung.   

Melden Sie sich mit dem erhaltenen Benutzernamen, Domain und Passwort an der 
AMES Benutzeroberfläche an.

Erste Schritte

https://ames.avira.com/?lang=de
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Nach dem Sie sich angemeldet haben, müssen Sie die AMES SLA Vereinbarung 
lesen und akzeptieren um fortfahren zu können.

3.	 Domäne konfigurieren
Wenn Sie ihre Lizenz über den Avira Partner erworben haben, wurde ihre neue 
AMES-Domäne schon eingerichtet. Für jede neue Domain wird automatisch ein 
generischer Benutzer angelegt und die Zustellung von Emails für den genutzten 
Mailserver konfiguriert. Somit werden, ohne weitere Konfigurationen vornehmen zu 
müssen, alle Emails ununterbrochen weiterhin an diesen Benutzer zugestellt.

Wenn Sie bisher noch keinen Avira Partner haben, lohnt sich ein Blick in die Avira 
Partnersuche auf unserer Website. Falls Sie dennoch die Konfiguration der Domäne 
selbst durchführen wollen, folgen Sie dem von uns beschriebenen Vorgang.

3.1 Domainstatus-Assistent

Über den Link Domainstatus wird der Assistent zur Domain-Aktivierung in 5 Schritten 
geöffnet. Dieser Assistenten zeigt den Status der einzelnen Schritte sowie Anweisun-
gen zu deren Durchführung an:

●● Domain-Validierung
●● Mailserver-Zustellung
●● DNS-Einstellungen
●● Firewall-Einstellungen
●● Benutzerkonfiguration

Domäne konfigurieren

http://partnernet.avira.com/de/partner-locator/
http://partnernet.avira.com/de/partner-locator/


Avira Managed Email Security (Status 12.10.2012) 9

3.2 Konfiguration des DNS-Servers

Klicken Sie nach der Anmeldung bei AMES in der Domain Übersicht auf die Register-
karte Dienste.

Um den Scan- und Filtervorgang der eingehenden Kunden-Emails zu aktivieren und 
die Emails für Ihre Domain direkt an Avira weiter zu liefern, müssen Sie die MX-Da-
tensätze bei Ihrem Provider entsprechend anpassen. Erst dann werden die „saube-
ren“ Emails an Ihren Mailserver weitergeleitet.

Die benötigten Daten finden Sie in der Auftragsbestätigung, die Sie per Email erhal-
ten haben.  

Die MX-Einträge sollten folgendermaßen aussehen:

10 mx1.c01.avira.com
20 mx2.c01.avira.com

Hinweis
Stellen Sie sicher, dass für keinen der MX-Einträge eine Priorität unter 10 
eingestellt ist, sonst werden die Emails nicht von Avira gescannt und gefiltert.

Nachdem Sie die MX-Einträge für Avira AMES-Cluster eingestellt haben, ist der Ser-
vice aktiv und die Emails werden gescannt und gefiltert. 

Domäne konfigurieren
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Die gefilterten und gescannten Emails werden ganz normal an die Mailbox jedes 
Kunden weitergeleitet.

Hinweis
Abhängig von den Time-To-Live (TTL) Einstellungen der MX-Einträge kann es 
bis zu 24 Stunden dauern, bis die DNS-Änderungen wirksam werden.

Während dieser Zeit kann es vorkommen, dass Email über das alte Routing, ohne 
AMES Filtering zu Ihrem Mailserver gelangen.

3.3 Konfiguration der Firewall

Nachdem die DNS-Änderungen durchgeführt wurden, muss sichergestellt werden, 
dass der Server für eingehende Nachrichten nur Emails von dem in der 
Auftragsbestätigung spezifizierten AMES Server-Cluster akzeptiert. 
Diese Einstellungen können im Firewall-Menü oder auf dem Mailserver vorgenom-
men werden.

3.4 Ausgehende Emails scannen

AMES prüft standardmäßig nur die eingehenden Emails. 

Hinweis
Der Relay-Dienst für ausgehende Emails ist kein Bestandteil des Standard-Email-
Filterdienstes.

Bei Bedarf kann diese Funktion auf Anfrage freigeschaltet werden, wenn Sie einen 
oder mehrere zulässige Relay-Server hinzufügen möchten. Bitte wenden Sie sich 
hierfür an Ihren Partner oder an unser Supportteam. 

Domäne konfigurieren
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4.	 Benutzereinstellungen für AMES Domains

4.1 Allgemeine Einstellungen

Über den Link Domainstatus wird der Assistent zur Domain-Aktivierung geöffnet. 
Klicken Sie im Menü Domain Übersicht auf die Registerkarte Domain und überprüfen 
Sie die Allgemeinen Einstellungen der neuen Domain.

Falls nötig vervollständigen Sie die Konfiguration, wie zum Beispiel:  

●● Email-Adresse des Domain-Administrators
●● Angabe des Standard-SMTP-Servers für eingehende Emails der neuen Benutzer
●● Email-Adresse aller gesperrten Empfänger
●● Art der Freigabe aus der Quarantäne

4.2 Einstellung der Benutzer-Dienste

Im Menü Domain Übersicht unter der Registerkarte Dienste, klicken Sie auf 
Für Benutzer verfügbare Dienste. Hier können Sie bestimmte Optionen für alle End-
benutzer der ausgewählten Domain aktivieren oder deaktivieren.

4.3 Das Benutzerkonto einer Domain

Sobald AMES für eine Domain konfiguriert wurde und ihr eine gewisse Anzahl von 
Benutzer zugeordnet wurde, müssen die Benutzer das System ordnungsgemäß ver-
wenden.

Benutzereinstellungen für AMES Domains



Avira Managed Email Security (Status 12.10.2012) 12

Falls eine Email an einen Benutzer zugeschickt wird, der in AMES nicht eingetragen 
ist, wird das System das Weiterleiten der Email verweigern und sie an den Absender 
zurückschicken. 

Bei AMES ist standardmäßig ein Catch-all-Alias eingestellt. Dieser Catch-all-Benut-
zer ist von Vorteil, weil er alle erhaltenen Emails zustellt, z.B. an eine info@kunde 
Email Adresse. Allerdings wird empfohlen das jeder Benutzer sein eigenes AMES-
Benutzerkonto erhält.

Hinweis
Das Erstellen eines AMES-Benutzerkontos für jeden einzelnen Benutzer ermög-
licht die Domain Synchronisierung (LDAP/CSV).

 

4.4 Einen Benutzer hinzufügen

Über die Domain Übersicht kann in der Registerkarte Benutzer ein neuer Benutzer 
eingetragen werden. 

Klicken Sie auf Benutzer hinzufügen.

Wählen Sie einen Benutzername und Passwort für Ihren neuen Benutzer. 
Das Passwort muss aus mindestens 6 Zeichen bestehen. Während der Eingabe wird 
die Passwortstärke angezeigt.

Hinweis
Der Benutzername wird als primäre Email-Adresse für den jeweiligen Benutzer 
betrachtet. Etwaige weitere Email-Adressen dieses Benutzers werden als Aliase 
betrachtet.

Falls dieser Benutzer über „https://ames.avira.com“ die Domain-Einstellungen ver-
walten soll, setzen Sie das Häkchen bei Domainadministrator.

Benutzereinstellungen für AMES Domains
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Mit einem Klick auf Speichern wird der neue Benutzer angelegt, allerdings ist der Be-
nutzer standardmäßig deaktiviert.
Dies ermöglicht Ihnen die Prüfung der Einstellungen, bevor Sie wirksam werden.

Um den Benutzer zu aktivieren, klicken Sie auf der Registerkarte Benutzer auf seinen 
Namen, und aktivieren Sie nachträglich in der Registerkarte Dienste die Option Status,  
Dienste sowie die Email-Auslieferungseinstellungen.

Benutzereinstellungen für AMES Domains
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4.5 Mehrere Benutzer hinzufügen

Um mehrere Benutzer gleichzeitig hinzuzufügen, öffnen Sie Domain Übersicht, 
anschließend die Registerkarte Benutzer und dann Mehrere Benutzer hinzufügen.

Geben Sie im Bereich Wert die Namen der neuen Benutzer (einen pro Zeile) ein. Sie 
können die Einstellungen eines vorhandenen Benutzers übertragen, indem Sie sie in 
der Dropdown-Liste Einstellungen kopieren von auswählen.

Die Funktion Passwortoption erzeugt zufällige Passwörter und sendet diese per 
Email an die Benutzer, wenn die Option Email an Benutzer senden auf Ja 
eingestellt ist.

Nach dem Speichern wird eine Meldung mit der Liste der zur Domain hinzugefügten 
Benutzer und Passwörter angezeigt.

Der AMES Mailadmin kann diese Passwörter speichern, falls der Benutzer verse-
hentlich die EMail mit dem Passwort löscht.

Benutzereinstellungen für AMES Domains
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Hinweis
Es wird empfohlen ein Template Benutzer anzulegen, bei welchem sämtliche Ein-
stellungen vorkonfiguriert werden. Somit wird das spätere anlegen weiterer Benut-
zer erheblich vereinfacht indem die Einstellungen vom Template Benutzer kopiert 
werden können und somit keine weiteren Einstellungen vorgenommen werden 
müssen.

4.6 Hinzufügen eines Benutzer-Alias

Ein Alias kann verwendet werden, um verschiedene Email-Adressen in ein gemein-
sames Postfach zu leiten.

Zum Erstellen eines Alias wählen Sie einen Benutzer aus und gehen Sie auf den Tab 
Dienste.
Fügen Sie im Text-Feld eine oder mehrere Email-Adressen (z.B. tester.eins@domain.
demo) hinzu. Jede davon sollte in eine neue Zeile eingetragen und nicht durch ande-
re Zeichen getrennt werden.

Hinweis
Falls Sie eine Catch-all-Adresse anlegen möchten, benutzen Sie bitte die 
Eingabemaske: *@domain.demo. 
Der Nachteil einer Catch-all-Adresse ist, dass alle Email-Adressen akzeptiert wer-
den und dadurch die Domain besonders angreifbar für Spam und Viren wird. 

Hinweis
Die von AMES automatisch angelegte Catch-all-Weiterleitung nutzt eine „Advanced 
Greylisting“. Emails von unbekannten Absendern werden bei dieser Methode erst 
beim zweiten oder späteren Versuchen zugestellt. 
Da Spam-Server nicht versuchen, Emails erneut zu versenden, reduziert sich die 
Zahl der Emails, die gescannt und gefiltert werden müssen, erheblich.

Benutzereinstellungen für AMES Domains
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4.7 Benutzerpasswörter zurücksetzen

Domain-Administratoren und Avira Partner können die Passwörter aller Benutzer 
einer Domain zurücksetzen.

Öffnen Sie Domain Übersicht, klicken Sie auf die Registerkarte Dienste und navigie-
ren Sie nach unten zum Bereich Passwort zurücksetzen.
Zum Erstellen eines neuen Passwortes klicken Sie auf Passwörter zurücksetzen.
Danach wird Ihnen eine Liste der generierten Passwörter angezeigt.

Wenn Sie die Option Email an Benutzer senden nicht aktiviert haben, speichern Sie 
die generierte Passwortliste und senden sie die Anmeldeinformationen jedem Benut-
zer zu. Falls die Option Email an Benutzer senden aktiviert ist, bekommen die Benut-
zer die neuen  Anmeldeinformationen automatisch per Email zugeschickt.

5.	 Quarantäne-Management
AMES beinhaltet mehrere Email-Filterfunktionen und Analysewerkzeugen. Damit 
können Sie unterschiedliche Einstellungen in Ihrem AMES-Konto konfigurieren.

Infizierte Emails können sofort gelöscht, in Quarantäne verschoben oder nur mit 
einem Hinweis in der Betreffzeile gekennzeichnet werden. Außerdem können Sie 
die heuristische Stufe der Spam-Kontrolle verändern sowie fortgeschrittene Spam-
Regeln und Inhalts-Filterregeln festlegen.

Hinweis
Ein Domain-Administrator kann entsprechend den Sicherheitsrichtlinien des Un-
ternehmens die Filter, Quarantänen und Berichte konfigurieren und diese Optio-
nen für die Endbenutzer deaktivieren.

5.1 Handlungsweise bei infizierten Emails

Falls während des AMES-Filtervorgangs infizierte Emails abgefangen wurden, wer-
den diese standardmäßig in die Quarantäne verschoben. 

Allerdings besteht auch die Möglichkeit, solche Emails zu markieren und zustellen zu 
lassen oder sie sofort zu löschen.

Wählen Sie dafür den entsprechenden Benutzer aus, für den Sie gerne die Spam- 
und Vireneinstellungen konfigurieren möchten und klicken Sie auf den Tab Quarantä-
ne.

Quarantäne-Management
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In den Einstellungen der Quarantäne haben Sie die Möglichkeit, die vorgegebenen 
Optionen für den „Virenscanner“, „Spamfilter“ und „Inhaltsfilter“ festzulegen.

In der Option Art der Freigabe aus der Quarantäne setzen Sie für jeden Benutzer 
fest wie die infizierten Emails nach Freigabe aus der Quarantäne übermittelt werden 
sollen. 

Die neuen Einstellungen werden erst mit einem Klick auf die Schaltfläche Speichern 
aktiv.

Quarantäne-Management
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5.2 Konfiguration des Spamfilters

Der Spamfilter kann für jeden Benutzer individuell angepasst  werden. Dazu wählen 
Sie erst den gewünschten Benutzer aus. Danach gehen Sie auf die Registerkarte 
Dienste und klicken auf Erweiterte Einstellungen für den Spamfilter.

Auf der Seite für Erweiterte Einstellungen befinden sich vier Registerkarten mit un-
terschiedlichen Einstellungsoptionen. Unter der Registerkarte ProTAG legen Sie die 
Sperrstufe der eingehenden Emails für die heuristische Spam-Kontrolle fest. 

Falls Sie den Spam-Filter auf Hoch oder Sehr hoch einstellen, besteht die Mög-
lichkeit, dass legitime Emails mit Spam-ähnlichen Eigenschaften (False Positive) 
blockiert werden. Eine regelmäßige Prüfung der Spam-Quarantäne ist in diesem Fall 
unerlässlich und muss in festgesetzten Zeitabständen durchgeführt werden. 

Des Weiteren besteht die Möglichkeit aus dem Bericht heraus, Emails die sich unbe-
rechtigt in der Quarantäne befinden wieder freizugeben, zu Whitelisten und an das 
eigene Postfach zustellen zu lassen. Unter der Registerkarte Absender können Sie 
Regeln erstellen, mit denen Sie Email-Adressen von bestimmten Absendern blockie-
ren oder zulassen. 

Quarantäne-Management
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Dafür tragen Sie die gewünschte Email-Adresse des Absenders in das Feld unter 
Eine Regel hinzufügen ein. Danach setzten Sie den Regel Typ auf Blockieren oder 
Erlauben und klicken nachträglich auf Speichern.

Falls Sie eine Regel löschen wollen, klicken Sie auf die X-Markierung in der Spalte 
„Optionen“ und anschließend in dem Pop-up-Fenster auf OK.

Um den Email-Verkehr für eine komplette Domain zuzulassen oder zu blockieren, 
benutzen Sie die Registerkarte Domains. In der Registerkarte Hosts können Regeln 
für das blockieren oder zulassen bestimmter IP-Adressen hinzugefügt werden. 

5.3 Konfiguration des Inhaltsfilters

Um den Inhaltsfilter zu konfigurieren wählen sie erst den gewünschten Benutzer aus.
Danach gehen Sie auf die Registerkarte Inhaltsfilter und klicken auf Erweiterte Ein-
stellungen für den Inhaltsfilter. Unter den Registerkarten Anhänge und Angepasst 
können Sie die Email Anhänge für bestimmte Dateitypen sperren.

Die Registerkarte Anhänge beinhaltet drei vordefinierte Optionen:

●● Blockieren: Die entsprechenden Dateitypen blockieren

●● Blockieren wenn unsicher: Wenn Sie sich nicht sicher sind, ob Sie diese Art von 
      Anhang zulassen wollen, empfehlen wir Ihnen, sie zu blockieren

●● Nicht blockieren: Diese Anhänge werden standardmäßig akzeptiert. Sie können 
diese jedoch auf Wunsch blockieren

In der Registerkarte Angepasst haben Sie die Möglichkeit eigene spezielle Regeln zu 
erstellen, mit denen Emails anhand bestimmter Themen oder Größe blockiert werden 
können.

Quarantäne-Management
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Um eine Regel zu löschen, klicken Sie auf die X-Markierung in der Spalte „Löschen“ 
und anschließend in dem Pop-up-Fenster auf OK.

5.4 Virus- und Spam-Benachrichtigungen erstellen

Um das Senden von Berichten zu planen, wählen Sie einen Benutzer und gehen Sie 
auf die Registerkarte Bericht. Aktivieren Sie die Option Virusbenachrichtigung, um 
eine Meldung zu bekommen, sobald ein Virus gefunden wurde. Aktivieren Sie die 
Option Spamquarantäne, um täglich die Spam-Quarantäne Zusammenfassung zu 
bekommen.

Quarantäne-Management
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Unter dem Menü Berichtsoptionen haben Sie die Möglichkeit den Quarantänebericht 
nach Bedarf zu konfigurieren. Mit einem Klick auf Speichern wird die neue Konfigu-
ration aktiv.

 

Klicken Sie auf Bericht erstellen, wenn Sie die Quarantäne-Zusammenfassung 
sofort per Email erhalten wollen. Um eine Berichtsverlauf der letzten 14 Tage anzu-
schauen, klicken Sie auf Bericht anzeigen.

Hinweis
Es ist empfehlenswert sich von AMES einen täglichen Bericht anfertigen zu las-
sen, wenn Sie den Service erst seit kurzem nutzen oder strenge Spam-Filterein-
stellungen gewählt haben.

Als AMES-Domain-Administrator können Sie einen Quarantänebericht erstellen und 
diesen an alle Benutzer der Domain senden. Öffnen Sie Domain Übersicht > Diens-
te, navigieren Sie nach unten zum Bereich Quarantänebericht, und klicken Sie auf 
Senden.

Quarantäne-Management
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5.5 Verwaltung der Quarantäne über das Email-Konto

Wenn der tägliche Zusammenfassungsbericht aktiviert ist, erhält der Benutzer jeden 
Tag eine Email mit den neuesten Spam-Nachrichten und kann somit über den Email-
Client seine Quarantäne verwalten, indem er die Links der Whitelist Optionen ver-
wendet.

Mit einem Klick auf den Email-Betreff können Einzelheiten einer Email eingesehen 
und überprüft werden. 

Falls eine Email als ungefährlich erkannt wird kann sie mit einem Klick auf die Schalt-
fläche Diese Nachricht freigeben aus der Quarantäne entfernt werden.

Wenn Sie Ihre gesamte Quarantäne anzeigen oder Ihre Präferenzen verwalten 
möchten, können Sie auf den Link AMES-Web-Interface klicken, der die Anmelde-
seite Ihres AMES-Kontos öffnet.

Hinweis
Es ist nicht empfehlenswert, die Option Domain speichern für öffentliche 
Domains zu verwenden, z. B. gmail.com, yahoo.com, hotmail.com, usw.
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5.6 Verwaltung der Quarantäne über das AMES-Konto

Um zur Quarantäne zu gelangen, wählen Sie einen Benutzer aus und klicken Sie auf 
die Registerkarte Quarantäne. 

Der AMES Admin hat die Möglichkeit das Verhalten bei Viren so zu definieren, dass 
die Emails ohne infizierte Anhänge an den Benutzer weiter geleitet werden. Die Viren 
werden sofort vom Email entfernt und das Email wird ohne Anhang an den Benutzer 
zugestellt. 

AMES hat drei vordefinierte Arten von Quarantänen mit jeweils unterschiedlichen 
Filtervorgängen. Klicken Sie auf den Namen einer Quarantäne, um deren Inhalt zu 
überprüfen.

5.6.1 Quarantäne Virenscanner

Der Quarantäne Virenscanner speichert alle infizierten Emails 14 Tage lang bevor 
sie automatisch gelöscht werden. Beim Öffnen der Quarantäne können Emails ange-
sehen, manuell gelöscht oder freigegeben werden.
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5.6.2 Spamquarantäne

Wenn Ihr Konto so eingestellt ist, dass Spam-Emails 30 Tage lang in Quarantäne 
verschoben werden, speichert die Spamquarantäne alle abgefangenen Spam-
Emails. Nach Ablauf der 30 Tage werden die Emails automatisch aus der Spamqua-
rantäne gelöscht. Die Spamquarantäne beinhaltet zusätzlich eine Suchfunktion um 
das Finden von bestimmten Emails zu erleichtern. 

Die Freigabe von Emails aus der Quarantäne kann auf drei verschieden Arten erfol-
gen.   

●● Freigeben
Falls Sie eine markierte Email über diese Schaltfläche freigeben wird nur diese 
spezifische Email freigegeben

●● Freigeben und als  „Kein Spam“ merken
Bei dieser Freigabe, wird die entsprechende Nachricht freigeben und alle wei-
teren Nachrichten vom gleichen Absender werden künftig nicht mehr als Spam 
behandelt

●● An den Admin freigeben
Die Freigabe über diese Option sendet alle ausgewählten Emails an das Konto 
des Administrators zur Überprüfung

5.6.3 Inhaltsfilterquarantäne

Die Inhaltsfilterquarantäne sammelt alle Emails, die aufgrund ihrer Größe, Anhänge 
oder Ihrer persönlichen Präferenzen blockiert wurden. AMES löscht die gesperrten 
Emails dieser Quarantäne automatisch nach 30 Tagen.
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6.	 Benutzermanagement
Als AMES-Domain-Administrator können Sie alle Benutzer einer Domain auf der 
Registerkarte Benutzer unter Benutzer der Domain verwalten. Die Hauptansicht zeigt 
eine Liste der Benutzer mit dem jeweiligen Dienststatus. Mit einem Klick auf den Na-
men des Benutzers können Sie dessen Einstellungen aufrufen. 

6.1 Erweiterter Modus

Der erweiterte Modus ermöglicht das Konfigurieren der Dienste einzelner oder meh-
rerer Benutzer in nur drei Schritten. Aktiviren Sie hierfür die Option Erweiterter Mo-
dus.
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●● Einstellungsgruppe auswählen

Um die Listen nach bestimmten Kriterien zu filtern, verwenden Sie ein oder mehrere 
Felder in den Spaltenkopfzeilen.

●● Benutzer auswählen

Falls alle Benutzer aktiviert oder deaktiviert werden sollen, verwenden Sie das Kont-
rollkästchen in der Tabellenkopfzeile.

Mit der Schaltfläche Filter zurücksetzen, werden alle Filter gelöscht und die Liste 
aller Benutzer wird wieder angezeigt.

●● Benutzereinstellungen ändern

Klicken Sie auf die Schaltfläche Ausgewählte bearbeiten, um mit der Bearbeitung 
der Dienste für die ausgewählten Benutzer zu beginnen. Wenn die Änderungen für 
alle Benutzer der Liste gelten sollen, klicken Sie Alle bearbeiten. Über das Symbol 
in der ersten Spalte aktivieren Sie die Option für die ausgewählten Benutzer.  
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Nachdem Sie die benötigten Änderungen vorgenommen haben klicken Sie auf 
die Schaltfläche Weiter und überprüfen nochmals Ihre Änderungen.
Die von Ihnen vorgenommenen Änderungen werden aktualisiert sobald Sie auf 
Anwenden und dann auf Schließen klicken.

7.	 Statistiken
Unter der Registerkarte Statistiken werden alle wichtigen Informationen zur Menge 
an Emails, die Avira für Sie bearbeitet hat dargestellt. 

Befinden Sie sich auf der Ebene Domäne, können Sie sämtliche Daten einsehen. Auf 
der Benutzer Ebene sehen Sie nur die eigene persönliche Statistik. 

Die Informationen zu den bearbeiteten Emails sind nach Eingang, Ausgang, nicht 
überprüft, Virus blockiert, Spam blockiert und Inhalt blockiert gegliedert.

Der Zeitraum der Statistiken kann über das Menü Zeitspanne geändert werden.

Wenn Sie z B. den aktuellen Monat auswählen, sind für den ausgewählten Benutzer 
oder die Domain auch „Tägliche“-Statistiken verfügbar. 
Wenn Sie ein bestimmtes Jahr auswählen, können Sie auf ähnliche Weise für einen 
Benutzer oder eine Domain „Monatliche“-Statistiken aufrufen.

Dazu gehört auch ein Bericht über die „Top 10“ der von Avira in Ihrer Domain/ Post-
fach am häufigsten gefilterten Viren. Weitere Statistiken zeigen eine Liste über die 
„Top 25 Absender“ und „Top 25 Empfänger“ von Emails.
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8.	 Service

●● Support-Service

Auf unserer Avira Webseite erhalten Sie alle nötigen Informationen zu unserem 
umfangreichen Support-Service.

●● Kontaktadresse

Adresse
Avira Operations GmbH & Co. KG 
Kaplaneiweg 1 
D-88069 Tettnang 
Deutschland

●● Internet

Allgemeine Informationen über uns und unseren Produkten erhalten Sie auch auf 
unserer Webseite

Service

http://www.avira.com/de/support
http://www.avira.de
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