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1. Einleitung

Avira Managed Email Security (AMES) ist ein ,in-the-cloud® basierter Service, wel-
cher die Sicherheit des Email-Verkehrs erhdht, indem potenzielle Viren- und Spam-
Nachrichten gestoppt werden noch bevor sie Uberhaupt das firmen IT-Netzwerk
erreichen.

Diese optimale Sicherheit wird dadurch ermdglicht, dass die Emails erst an den Avira
AMES Server-Cluster umgeleitet werden. Dieser scannt alle Nachrichten und leitet
umgehend alle viren- und spamfreie Emails an den Email-Server des Kunden weiter.
Infizierte Emails und Spam-Nachrichten werden in einem Quarantane-Bereich isoliert
um somit im Unternehmen keinen Schaden anzurichten.

Zum Scannen und Abfangen von Spam-Nachrichten nutzt AMES eine extrem effekti-
ve Kombination aus verschiedenen Technologien. Es werden kontinuierlich neue Me-
thoden und Algorithmen implementiert um die Position als Marktfuhrer zu verteidigen.
Die Datenverarbeitung bei einem ,In-the-cloud® Service wird Uber das Internet durch-
gefuhrt, dabei befindet sich Software, Ressourcen und Informationen auf andernorts

untergebrachten Servern (,in the cloud®, also ,in der Wolke®).

Dadurch, dass AMES eine ,in-the-cloud” Lésung ist und sich physikalisch in der Inf-
rastruktur des Avira Rechenzentrums im Einsatz befindet, entfallt auf Seite des Kun-
den das Hosting und die komplette Betreuung und Administration. Die Unternehmen
mussen weder in Hardware noch in Software investieren und werden gleichzeitig von
der gesamten Spam-Flut befreit.

2. Erste Schritte

2.1 AMES Zugang

Aufgrund dessen, das AMES ein cloud-basierter Service ist besteht die Mdglichkeit
von jedem Ort, an dem ein Internet Zugang vorhanden ist, auf die Benutzeroberfla-
che von AMES zuzugreifen.

Der Zugriff kann entweder Uber die Avira Webseite, oder tUber den direkten AMES
Link https://ames.avira.com stattfinden.

Die Benutzeroberflache von AMES unterstitzt derzeit 5 Sprachen:

Englisch
Deutsch
Spanisch
Franzosisch
Niederlandisch
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Die AMES Benutzeroberflache orientiert sich an die Spracheinstellung des jeweiligen
Browsers. Falls der Browser eine nicht unterstitzte Sprache benutzt, wird die Benut-
zeroberflache automatisch auf Englisch gesetzt.

2.2 AMES Lizenzierung

Sie kdbnnen AMES dank des flexiblen Avira Lizenzprogramms ganz individuell nach
Ihren Bedurfnissen lizenzieren. Die Lizensierung erfolgt nach Anzahl der Nutzer und
ist ab funf Anwendern verfugbar. Die Nutzerlizenzen sind nicht auf eine Kunden-Do-
mane beschrankt. Pro Benutzer kdnnen beliebig viele Email Aliase vergeben werden.

* Fur die gesamte Email-Infrastruktur ist nur eine Lizenz erforderlich
* Lizenzlaufzeiten: 12, 24 oder 36 Monate

* Automatische Lizenzverlangerung

+ Flexible Zukaufmoglichkeit zusatzlicher Funktionen

2.2.1 Demoversion

Als Endbenutzer haben Sie die Moglichkeit eine Probelizenz tGber die Avira Websei-
te an zu fordern. Sie erhalten nachtraglich einen ,,One-Time-Code" (OTC-Key) per
Email.

Aktivieren Sie lhre Lizenz indem Sie den OTC-Key in die AMES Benutzeroberflache
eingeben.

R’ AV I RA [ Deutsch ¥ Nicht angemeldet

> Willkommen

Lizenz hinzufiigen (OTC)

bt il an Sia sich anmalds fieniniars
Objekt ‘Wert
Lizenzkey (OTC)

Hinweis
Beachten Sie bitte, dass Sie sich zum Aktivieren der Lizenz nicht anmelden mus-
sen.
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Nach der Validierung lhres OTC-Keys werden Sie aufgefordert, ein Formular mit al-
len relevanten Informationen zum Erstellen einer AMES-Domain auszuftllen.

Q Av I RA [ Deutsch ¥ Nicht angemeldet

> Willkommen

Lizenz aktivieren

Objekt Wert
Lizenzkey (OTC) v
Lizenzinformationen

Domain

Name

Emall

Firma

Stralle

Postleitzahl
Ot
Land Land *

Art des Unternehmens Art des Unternehmens *

i

Nach der Aktivierung der Lizenz erhalten Sie eine Email mit den Zugangsdaten, mit
denen Sie sich anmelden und die Domain konfigurieren kdnnen.

Hinweis
Die Zugangsdaten fur AMES werden nach erfolgreichem Absenden des Formu-
lars an die im Formular angegebene Email-Adresse gesendet.

2.2.2 Gewerbliche Lizenz

Zum Aktivieren einer gewerblichen Lizenz kdnnen Sie denselben Vorgang wie fur
eine Testlizenz ausfuhren. Der einzige Unterschied besteht darin, dass der OTC-
Key fur eine gewerbliche Lizenz durch einen von Avira beauftragten Mitarbeiter oder
durch einen Partner oder Handler von Avira erstellt wird.

Der Vertriebsmitarbeiter wird als Serviceleistung fur Sie bereits alle bekannten Daten
eingeben und lediglich einige Leerfelder auslassen, die Sie dann ausfullen konnen.
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Rt Av I RA ™8 Deutsch * Nicht angemeldet

> Willkommen

Lizenz aktivieren

Lizenz aktivieren

Objekt Wert

Lizenzkey (OTC) MMM-MMMN3-YMLAK-XKFPA-MYZ8
Lizenzinformationen

Domain [ J

Name [ |
Email [ |
Firma

Strake

Postleitzahl

ont

Land

Art des Unternehmens

T

Wenn Sie eine Lizenz Uber |hren Avira Partner erwerben, missen Sie die von |lhnen
bendtigte Anzahl an Nutzern auswahlen. Diese entspricht der Anzahl an
Beschaftigten im Unternehmen, die von AMES gefilterte Emails nutzen werden.

AMES gibt Ihnen die Freiheit, diese Nutzer auf verschiedene Domains zu nutzen,
Aliase zu kreieren und vieles mehr.

Hinweis
Es wichtig, die Lizenz an die aktuelle Anzahl von Nutzern anzupassen.

Nach der Aktivierung der Lizenz erhalten Sie eine Email mit den Zugangsdaten, mit
denen Sie sich anmelden und die Domain konfigurieren kdnnen.

2.3 AMES Anmeldung

Nach erfolgreicher Aktivierung der Lizenz erhalten Sie eine Auftragsbestatigungs-
Email mit den nétigen AMES-Anmeldedaten, sowie Angaben zu den DNS MX
records sowie zur Firewall Einstellung.

Melden Sie sich mit dem erhaltenen Benutzernamen, Domain und Passwort an der
AMES Benutzeroberflache an.
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= Willkommen

Benutzeranmeldung Partneranmeldung
Benutzername
Domain
Passwort
Demo Passwort vergessen?

Nach dem Sie sich angemeldet haben, missen Sie die AMES SLA Vereinbarung
lesen und akzeptieren um fortfahren zu kénnen.

3. Domiéne konfigurieren

Wenn Sie ihre Lizenz Uber den Avira Partner erworben haben, wurde ihre neue
AMES-Domane schon eingerichtet. Fur jede neue Domain wird automatisch ein
generischer Benutzer angelegt und die Zustellung von Emails flr den genutzten
Mailserver konfiguriert. Somit werden, ohne weitere Konfigurationen vornehmen zu
mussen, alle Emails ununterbrochen weiterhin an diesen Benutzer zugestellt.

Wenn Sie bisher noch keinen Avira Partner haben, lohnt sich ein Blick in die Avira
Partnersuche auf unserer Website. Falls Sie dennoch die Konfiguration der Domane
selbst durchfihren wollen, folgen Sie dem von uns beschriebenen Vorgang.

3.1 Domainstatus-Assistent

Uber den Link Domainstatus wird der Assistent zur Domain-Aktivierung in 5 Schritten
geodffnet. Dieser Assistenten zeigt den Status der einzelnen Schritte sowie Anweisun-
gen zu deren Durchfihrung an:

Domain-Validierung
Mailserver-Zustellung
DNS-Einstellungen
Firewall-Einstellungen
Benutzerkonfiguration
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3.2 Konfiguration des DNS-Servers

Klicken Sie nach der Anmeldung bei AMES in der Domain Ubersicht auf die Register-
karte Dienste.

Um den Scan- und Filtervorgang der eingehenden Kunden-Emails zu aktivieren und
die Emails fur Ihre Domain direkt an Avira weiter zu liefern, mussen Sie die MX-Da-
tensatze bei Inrem Provider entsprechend anpassen. Erst dann werden die ,saube-
ren“ Emails an lhren Mailserver weitergeleitet.

Die bendtigten Daten finden Sie in der Auftragsbestatigung, die Sie per Email erhal-
ten haben.

Startseite > Domaindbersicht

Domain Dianste Banutzer Fostay Signatur statistiman Domain status
Managed Email Security
Bietet sbsolrte Sicherheit gegen Viren, Spam und unerwiinschte [nhalte
Domain-ON 5-Informationen domain.demo
Objekt Wert
DME server for domain ns13.svira-ns.net
ns&.avira-ns.net

ns14,gvira-ns.da
ns10.avira-ns.da
ns12.avira-ns.da

]rMK records for domain 10 mix1.c01.avira.com
20 mx2.c01.avira.com

;Incumir.g |7 addrezses |Flease make sure that your h-rewall accepts incoming
connections from the following |P ranges:

® 21278247 12525
*® 30.105.213.128/25

Die MX-Eintrage sollten folgendermal3en aussehen:

10 mx1.c01.avira.com
20 mx2.c01.avira.com

Hinweis
Stellen Sie sicher, dass fur keinen der MX-Eintrage eine Prioritat unter 10
eingestellt ist, sonst werden die Emails nicht von Avira gescannt und gefiltert.

Nachdem Sie die MX-Eintrage fur Avira AMES-Cluster eingestellt haben, ist der Ser-
vice aktiv und die Emails werden gescannt und gefiltert.
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Die gefilterten und gescannten Emails werden ganz normal an die Mailbox jedes
Kunden weitergeleitet.

Hinweis
Abhangig von den Time-To-Live (TTL) Einstellungen der MX-Eintrage kann es
bis zu 24 Stunden dauern, bis die DNS-Anderungen wirksam werden.

Wahrend dieser Zeit kann es vorkommen, dass Email Uber das alte Routing, ohne
AMES Filtering zu lhrem Mailserver gelangen.

3.3 Konfiguration der Firewall

Nachdem die DNS-Anderungen durchgefiihrt wurden, muss sichergestellt werden,
dass der Server flr eingehende Nachrichten nur Emails von dem in der
Auftragsbestatigung spezifizierten AMES Server-Cluster akzeptiert.

Diese Einstellungen kénnen im Firewall-Menu oder auf dem Mailserver vorgenom-
men werden.

3.4 Ausgehende Emails scannen

AMES prift standardmafig nur die eingehenden Emails.

Hinweis
Der Relay-Dienst fur ausgehende Emails ist kein Bestandteil des Standard-Email-
Filterdienstes.

Bei Bedarf kann diese Funktion auf Anfrage freigeschaltet werden, wenn Sie einen
oder mehrere zulassige Relay-Server hinzufiugen mochten. Bitte wenden Sie sich
hierfir an lhren Partner oder an unser Supportteam.

Avira Managed Email Security (Status 12.10.2012) 10



K AV I R A Benutzereinstellungen fiir AMES Domains

4. Benutzereinstellungen fiir AMES Domains

4.1 Allgemeine Einstellungen

Uber den Link Domainstatus wird der Assistent zur Domain-Aktivierung geoffnet.
Klicken Sie im MenU Domain Ubersicht auf die Registerkarte Domain und Uberprufen
Sie die Allgemeinen Einstellungen der neuen Domain.

Falls nétig vervollstandigen Sie die Konfiguration, wie zum Beispiel:

Email-Adresse des Domain-Administrators

Angabe des Standard-SMTP-Servers fur eingehende Emails der neuen Benutzer
Email-Adresse aller gesperrten Empfanger

Art der Freigabe aus der Quarantane

4.2 Einstellung der Benutzer-Dienste

Im Ment Domain Ubersicht unter der Registerkarte Dienste, klicken Sie auf
Fir Benutzer verfligbare Dienste. Hier kdnnen Sie bestimmte Optionen fur alle End-
benutzer der ausgewahlten Domain aktivieren oder deaktivieren.

Fur Benutzer verfugbare Dienste

/Ghlen Sie die Dienste aus, die die Benutzer dieser Demain benutzen dirfen
Auswahl Option Beschreibung
D Die Absenderdomain muss \iz Spam behandein, wenn die Absender-Domainadresse nicht sufneldst werden kann
existieren. Sl i i e i e
Auswahl Option Beschreibung

[¥]  SMTP-Auslieferung An Ihren SMTP-Mailserver susliefern (Standard

An EmailkAdresse weiterleiten Allz [hre Emails 2n eine andere Email-Adresse weitersiten
Auswahl Dienste Beschreibung

Virenscanner

Spamfiter Spam-Emails filtern

Inhatsfiter Emails anhand des Inhalts filtern

[¥]  |Automatische Antwort Automatische Antwortnachricht an alle empfangenen Emails senden
Benutzerrechte

[¥]  Benutzer kinnen Ihre Einstellungen selbst dndern

4.3 Das Benutzerkonto einer Domain

Sobald AMES flr eine Domain konfiguriert wurde und ihr eine gewisse Anzahl von

Benutzer zugeordnet wurde, mussen die Benutzer das System ordnungsgemalfd ver-
wenden.

Avira Managed Email Security (Status 12.10.2012) 11
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Falls eine Email an einen Benutzer zugeschickt wird, der in AMES nicht eingetragen
ist, wird das System das Weiterleiten der Email verweigern und sie an den Absender
zuruckschicken.

Bei AMES ist standardmallig ein Catch-all-Alias eingestellt. Dieser Catch-all-Benut-
zer ist von Vorteil, weil er alle erhaltenen Emails zustellt, z.B. an eine info@kunde
Email Adresse. Allerdings wird empfohlen das jeder Benutzer sein eigenes AMES-
Benutzerkonto erhalt.

Hinweis
Das Erstellen eines AMES-Benutzerkontos fur jeden einzelnen Benutzer ermég-
licht die Domain Synchronisierung (LDAP/CSV).

4.4 Einen Benutzer hinzufiigen

Uber die Domain Ubersicht kann in der Registerkarte Benutzer ein neuer Benutzer
eingetragen werden.

Klicken Sie auf Benutzer hinzufligen.

Domain Dienste Benutzer Relay Signatur Statistiken

Benutzer der Domain doc-test. com

Erweiterter Modus |||

Benutzername Dienste Zustellen| Admin |Loschen
AV | AS CF

[ |dootest com (1 Alias) { { { I 2
002-3e8t_COM{B000-test com i

Anzeige 1-1 (Gesamt: 1)

., Benutzer ., Mehrere Benutze K
* hinzufiigen * hinzufiigen Suche: | | ,SIJ'GhEI'l]

Wabhlen Sie einen Benutzername und Passwort flr Ihren neuen Benutzer.
Das Passwort muss aus mindestens 6 Zeichen bestehen. Wahrend der Eingabe wird
die Passwortstarke angezeigt.

Hinweis

Der Benutzername wird als primare Email-Adresse fur den jeweiligen Benutzer
betrachtet. Etwaige weitere Email-Adressen dieses Benutzers werden als Aliase
betrachtet.

Falls dieser Benutzer Uber ,https://ames.avira.com” die Domain-Einstellungen ver-
walten soll, setzen Sie das Hakchen bei Domainadministrator.

Avira Managed Email Security (Status 12.10.2012) 12
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Einen Benutzer Ihrer Domain hinzufugen

Objekt Wert
Benutzernamp, (2-63 Zeichen) [tester1 |
Passwort (6-20 Zeichen) |““"'“ | | Stark \
Passwort bestatigen |--u-uu| I

Domainadministrator [

Einstellungen kopieren von: | Neuer Benutzer... El

Mit einem Klick auf Speichern wird der neue Benutzer angelegt, allerdings ist der Be-
nutzer standardmafig deaktiviert.
Dies ermoglicht Ihnen die Prifung der Einstellungen, bevor Sie wirksam werden.

Um den Benutzer zu aktivieren, klicken Sie auf der Registerkarte Benutzer auf seinen
Namen, und aktivieren Sie nachtraglich in der Registerkarte Dienste die Option Status,
Dienste sowie die Email-Auslieferungseinstellungen.

Benutzer Dienste Quarantine Signatur Bericht Statistiken

Email-Status
Status Mur verfiighar wenn aktiviert
Emailalias(e) (ein Alias pro Zeile)

tester eins@domain.demo

Auswahl Dienste Beschreibung
Virenscanner e it st Ve e
Spamfiter Spam-Emails filtern Erweiterte Einstellunge

Inhalts fitter

l
1
i
it

| | Automatische Antwort

Email-Auslieferungseinstellungen

Auswahl Option Beschreibung
SMTP-Ausglieferung An Ihren SMTP-Mailserver ausliefern (Standard

(@] An Email-Adresse weiterleten Alle |hre Emails an sine andere Email-Adresse weiterleiten

Avira Managed Email Security (Status 12.10.2012) 13
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4.5 Mehrere Benutzer hinzufiigen

Um mehrere Benutzer gleichzeitig hinzuzufligen, 6ffnen Sie Domain Ubersicht,
anschlie3end die Registerkarte Benutzer und dann Mehrere Benutzer hinzufiigen.

Domain Dienste Benutzer Relay Signatur Statistiken

Benutzer der Domain

doc-test.com

Erweiterter Modus [

enutzers wenden als Aliase

Benutzername Dienste Zustellen Admin | Loschen
AV | AS CF
[ |dootest com (1 Alias) { { o 5{ b
doc-est_comEdoc-dest com

Anzeige 1-1 (Gesamt: 1)

Suche: | [ sSuches|

Geben Sie im Bereich Wert die Namen der neuen Benutzer (einen pro Zeile) ein. Sie
konnen die Einstellungen eines vorhandenen Benutzers ubertragen, indem Sie sie in
der Dropdown-Liste Einstellungen kopieren von auswahlen.

Die Funktion Passwortoption erzeugt zufallige Passworter und sendet diese per
Email an die Benutzer, wenn die Option Email an Benutzer senden auf Ja
eingestellt ist.

Benutzer zur Domain hinzufiigen

Objekt Wert

Benutzernamen (1 bis 83 Zeichen, ein tester?
Benutzer pro Zeile) testerd
testerd
Passwortoption: Neue zufilige Passwaorter generieren
Email an Benutzer senden: @ Ja © Nein
Einstellungen kopieren von: | testert E”

Nach dem Speichern wird eine Meldung mit der Liste der zur Domain hinzugeflgten
Benutzer und Passworter angezeigt.

Der AMES Mailadmin kann diese Passworter speichern, falls der Benutzer verse-
hentlich die EMail mit dem Passwort I16scht.

Avira Managed Email Security (Status 12.10.2012) 14



K AV I R A Benutzereinstellungen fiir AMES Domains

Hinweis

Es wird empfohlen ein Template Benutzer anzulegen, bei welchem samtliche Ein-
stellungen vorkonfiguriert werden. Somit wird das spatere anlegen weiterer Benut-
zer erheblich vereinfacht indem die Einstellungen vom Template Benutzer kopiert
werden kdonnen und somit keine weiteren Einstellungen vorgenommen werden
mussen.

4.6 Hinzufiigen eines Benutzer-Alias

Ein Alias kann verwendet werden, um verschiedene Email-Adressen in ein gemein-
sames Postfach zu leiten.

Zum Erstellen eines Alias wahlen Sie einen Benutzer aus und gehen Sie auf den Tab
Dienste.

Flgen Sie im Text-Feld eine oder mehrere Email-Adressen (z.B. tester.eins@domain.
demo) hinzu. Jede davon sollte in eine neue Zeile eingetragen und nicht durch ande-
re Zeichen getrennt werden.

Startseite > Domainlbersicht > Bearbeiten Benutzer : testert
Banutzer Déansts Quarantans Signatur Banicht Statictioan

Email-5Status testerl

Status

Emailzlias{e) (gin Alias pro Zeile)

tester sins@domain. demo
tester.one@domain. demo

Hinweis

Falls Sie eine Catch-all-Adresse anlegen mdchten, benutzen Sie bitte die
Eingabemaske: *@domain.demo.

Der Nachteil einer Catch-all-Adresse ist, dass alle Email-Adressen akzeptiert wer-
den und dadurch die Domain besonders angreifbar fur Spam und Viren wird.

Hinweis

Die von AMES automatisch angelegte Catch-all-Weiterleitung nutzt eine ,Advanced
Greylisting®. Emails von unbekannten Absendern werden bei dieser Methode erst
beim zweiten oder spateren Versuchen zugestellt.

Da Spam-Server nicht versuchen, Emails erneut zu versenden, reduziert sich die
Zahl der Emails, die gescannt und gefiltert werden mussen, erheblich.

Avira Managed Email Security (Status 12.10.2012) 15
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4.7 Benutzerpassworter zuriicksetzen

Domain-Administratoren und Avira Partner konnen die Passworter aller Benutzer
einer Domain zuriicksetzen.

Offnen Sie Domain Ubersicht, klicken Sie auf die Registerkarte Dienste und navigie-
ren Sie nach unten zum Bereich Passwort zurticksetzen.

Zum Erstellen eines neuen Passwortes klicken Sie auf Passworter zuriicksetzen.
Danach wird Ihnen eine Liste der generierten Passworter angezeigt.

Wenn Sie die Option Email an Benutzer senden nicht aktiviert haben, speichern Sie
die generierte Passwortliste und senden sie die Anmeldeinformationen jedem Benut-
zer zu. Falls die Option Email an Benutzer senden aktiviert ist, bekommen die Benut-
zer die neuen Anmeldeinformationen automatisch per Email zugeschickt.

5. Quarantane-Management

AMES beinhaltet mehrere Email-Filterfunktionen und Analysewerkzeugen. Damit
kdnnen Sie unterschiedliche Einstellungen in Ihrem AMES-Konto konfigurieren.

Infizierte Emails kénnen sofort geléscht, in Quarantane verschoben oder nur mit
einem Hinweis in der Betreffzeile gekennzeichnet werden. AulRerdem kdnnen Sie
die heuristische Stufe der Spam-Kontrolle verandern sowie fortgeschrittene Spam-
Regeln und Inhalts-Filterregeln festlegen.

Hinweis

Ein Domain-Administrator kann entsprechend den Sicherheitsrichtlinien des Un-
ternehmens die Filter, Quarantanen und Berichte konfigurieren und diese Optio-
nen fur die Endbenutzer deaktivieren.

5.1 Handlungsweise bei infizierten Emails

Falls wahrend des AMES-Filtervorgangs infizierte Emails abgefangen wurden, wer-
den diese standardmallig in die Quarantane verschoben.

Allerdings besteht auch die Mdglichkeit, solche Emails zu markieren und zustellen zu
lassen oder sie sofort zu I6schen.

Wabhlen Sie daflr den entsprechenden Benutzer aus, fur den Sie gerne die Spam-

und Vireneinstellungen konfigurieren mochten und klicken Sie auf den Tab Quaranté-
ne.
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Banutzsr Diensts signatur Bancht statigtman

Die Emails in der Quarantine ansehen und freigeben (unit 42)

Quarantane Virenscanner Arzan Cojens Letzha 24 Swmden
rifiziere Nachrichten (mE Virus a i
Spamquarantine Anzan) CojEee Letzte 24 Swnden
Atz Spam enanme NachTichen a 0

@ Inhaltsfilterquarantane Arzan| Oojkice Letrie 24 Swunden

Einstellungen Guarantane

Virenscanner Beschreibung

@ Quaranténe nfizierte Emalls weroen O 14 Tage In der Quarantans aubewann

) Entfernen {Standard) Viren S0f0i enteimen

Spamfilter

"ii:' Quaranténe {Standard) aaraniane subevann
) Betreff kennzeichnen

@) Entfernen

Inhaltsfilter

'.é" Quaranténe [Standard) Bipoxiene Emalls wersen D 30 Tage i ger Quaranane aulewann

'-:' Betreff kennzeichnen ST zum Belre® der Emaiis hinzagen

) Entfernen Zmzls e

Art der Freigabe aus der Quarantane

Art der Freigabe sus der = g

Quarantane

Iéﬁl Domsin Domaineinsieliungen venwenden [Als Originainachricht frekgeten)
) Original Als Originaimachricnt frekgeiben

l'::.- Anhang Als Annang Telgenen

[ spvenen | ot

In den Einstellungen der Quarantédne haben Sie die Mdglichkeit, die vorgegebenen
Optionen fur den ,Virenscanner®, ,Spamfilter” und ,Inhaltsfilter” festzulegen.

In der Option Art der Freigabe aus der Quaranténe setzen Sie fur jeden Benutzer
fest wie die infizierten Emails nach Freigabe aus der Quarantane Ubermittelt werden
sollen.

Die neuen Einstellungen werden erst mit einem Klick auf die Schaltflache Speichern
aktiv.
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5.2 Konfiguration des Spamfilters

Der Spamfilter kann fir jeden Benutzer individuell angepasst werden. Dazu wahlen
Sie erst den gewlnschten Benutzer aus. Danach gehen Sie auf die Registerkarte
Dienste und klicken auf Erweiterte Einstellungen flr den Spamfilter.

Auswsahl Dienste Beschreibung
Virenscanner hre Emalls auf \iren Dberpedten

| ﬁﬂ |Spamfilter | Spam-Emals Miam [ Erwsherte Einstelingen |
. Illnhaj‘lsﬁher .IEruI: anhand des Inhalis filem | Erwsiterte Einsteliy )

[ | Automatische Antwort

Auf der Seite fur Erweiterte Einstellungen befinden sich vier Registerkarten mit un-
terschiedlichen Einstellungsoptionen. Unter der Registerkarte ProTAG legen Sie die
Sperrstufe der eingehenden Emails fur die heuristische Spam-Kontrolle fest.

ProTA Absanter Domsaina Hosts testerl@domain.demo

¥ienn auf eine
der heurist
Emails blockeent werden.

Wahlen Sie die Spamerkennungsstufe sus

(1) Sehr gering (2) Gering (3) Normal (4) Hoch (5) Sehr hoch

_ Seh
.'_'_. gemr-bg Blockiert sehr wenig Spam: Blockiert nur, wenn der heuristische Spamwert 100% betragt.

i) Gering Blockiert viel Spam; Blockiert. wenn der heuristische Spamwert 80% oder mehr befragt.

Blockiert einen Grofliteil sller Spam-Emails; Blockiert, wenn der heuristische Spamwert 20% oder

i mehr batrdgs

) Hoch Starke Spam-Prifung; Blockiert, wenn der heurisfische Spamwert 85% oder mehr betragt.
) Sehr hoch Sehr starke Spam-Prifung: Slockiert. wenn der heuristische Sparmmvert 55% oder menr betragt.

spacv

Falls Sie den Spam-Filter auf Hoch oder Sehr hoch einstellen, besteht die Mdg-
lichkeit, dass legitime Emails mit Spam-ahnlichen Eigenschaften (False Positive)
blockiert werden. Eine regelmafige Priufung der Spam-Quarantane ist in diesem Fall
unerlasslich und muss in festgesetzten Zeitabstanden durchgefiihrt werden.

Des Weiteren besteht die Moglichkeit aus dem Bericht heraus, Emails die sich unbe-
rechtigt in der Quarantane befinden wieder freizugeben, zu Whitelisten und an das
eigene Postfach zustellen zu lassen. Unter der Registerkarte Absender kbnnen Sie
Regeln erstellen, mit denen Sie Email-Adressen von bestimmten Absendern blockie-
ren oder zulassen.
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Dafur tragen Sie die gewunschte Email-Adresse des Absenders in das Feld unter
Eine Regel hinzufiigen ein. Danach setzten Sie den Regel Typ auf Blockieren oder
Erlauben und klicken nachtraglich auf Speichern.

Falls Sie eine Regel I6schen wollen, klicken Sie auf die X-Markierung in der Spalte
,Optionen“ und anschliel3end in dem Pop-up-Fenster auf OK.

PrOTAG Domaing Hosts testerl@domain.demo

Email-Absender zulassen/blockieren

Sie kinnen Repein erstelien, mit denen bestimmie Email-Absender zugelassen oder blockiert werden. Um den Emai-\erkehr filr eine komplette Domain

zuzulassen oder zu blockieren, benutzen Sie "‘Domains
Typ Email-Adresze Optionen
domain_demo@domsain.demo
{ domain.demo@domain.deamo
(%) beispiel. blockiert@domain.com
(%) beispiel blockiert@anderedomain.com

8 B B

Eine Regel hinzufiigen

t-beisp in2.
test-teispel@domain.de

Um den Email-Verkehr fur eine komplette Domain zuzulassen oder zu blockieren,
benutzen Sie die Registerkarte Domains. In der Registerkarte Hosts konnen Regeln
fur das blockieren oder zulassen bestimmter IP-Adressen hinzugefugt werden.

5.3 Konfiguration des Inhaltsfilters

Um den Inhaltsfilter zu konfigurieren wahlen sie erst den gewlnschten Benutzer aus.
Danach gehen Sie auf die Registerkarte Inhaltsfilter und klicken auf Erweiterte Ein-
stellungen fur den Inhaltsfilter. Unter den Registerkarten Anhédnge und Angepasst
konnen Sie die Email Anhange fur bestimmte Dateitypen sperren.

Die Registerkarte Anhédnge beinhaltet drei vordefinierte Optionen:

e Blockieren: Die entsprechenden Dateitypen blockieren

e Blockieren wenn unsicher: Wenn Sie sich nicht sicher sind, ob Sie diese Art von
Anhang zulassen wollen, empfehlen wir Ihnen, sie zu blockieren

e Nicht blockieren: Diese Anhange werden standardmallig akzeptiert. Sie konnen
diese jedoch auf Wunsch blockieren

In der Registerkarte Angepasst haben Sie die Moglichkeit eigene spezielle Regeln zu

erstellen, mit denen Emails anhand bestimmter Themen oder Grof3e blockiert werden
konnen.
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Anhaings I tester!@domain.demo

Spezielle Regeln

Sie kénnen spezielle Regeln erstellen, mit denen Emails anhand bestimmiter Themen oder der Grolle blockiert werden kinnen

Akton  Regeltyo Regel Lischen
€} |Betreff enthait Test-Batreff fir Inhaitsfitter
€3 |MNachnchtentext enthalt Test-Email fir Inhaltsfilter
€}  Die Nachrichtengrize betrigt mehr als (in Kb) 5120

Betrefienthait Avira Newsletter '

Eine Regel hinzufiigen
Betreffenthalt | v [AiraNewsistier | | [Blockieren |

Um eine Regel zu I6schen, klicken Sie auf die X-Markierung in der Spalte ,Léschen®
und anschlielend in dem Pop-up-Fenster auf OK.

5.4 Virus- und Spam-Benachrichtigungen erstellen

Um das Senden von Berichten zu planen, wahlen Sie einen Benutzer und gehen Sie
auf die Registerkarte Bericht. Aktivieren Sie die Option Virusbenachrichtigung, um
eine Meldung zu bekommen, sobald ein Virus gefunden wurde. Aktivieren Sie die
Option Spamquaranténe, um taglich die Spam-Quarantane Zusammenfassung zu
bekommen.

Startseite > Domainibersicht > Bearbeiten Benutzer : testert

Banutzer Doenste Quarantane Signatur ' Statistivan

Benachrichtigungsoptionen testert

Option Beschreibung Status
Virusbenachrichtigung Venn Sie diese Funition adMienen, emahen Sie eine Benachrihtigung, wenn ein Vinss emoeci] wurde

Berichtsoptionen

Option Beschreibung Status
Spamquarantine Taglichs Spamouarantane Zusammentsssng
Berichtssprache Sprache oss Berions Deutsch [:]
-Barichtr.adlm Emzl-Adrezse. an die die Beriome gesencet wensen |tﬁter.ona@domain.dem ‘
Berichtszeiten Berktszenen | 10:0@ -| - IIIJ : | Neuester Ee@
Blaoklist Keine BIackiisr-Tremer im Bericht arzeigen [_]
Offensichtlicher Spam Kelnen ofernsichilichen FZEigen |:|
Sortieren nach .Ze‘. Ansender, Betret!, Bewerung, TLD -
Zeichensatz blockieren Den ausgewanien Zelchensatz nicT im Bercnt anzeigen o El

Chinesisch: D
Leer senden Einen Sericnt senten, Fuch wenn es keine Entrage gint D
‘Quarantanebericht erstellen und senden. Beriont erstelien
Zeigen Sie den Berichtsverlauf fir die letzten 14 Tage an. Bericht anzeigen
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Unter dem Menu Berichtsoptionen haben Sie die Moglichkeit den Quarantanebericht
nach Bedarf zu konfigurieren. Mit einem Klick auf Speichern wird die neue Konfigu-
ration aktiv.

Virusbenachrichtigung

Berichtsoptionen

\Option Beschreibung Status
';Spamquaranlﬁne 2 TIMENE ZUEITIMETEEEUNG

sercnssprache
Barichtsadresse die die Berizne gesencet wernen |tﬁter.anz@dmna'm.dem ‘
Berichtszeiten [ 1000 |- [ == [2]]: [ Nevester sel ]|
| 2

Bladkist B2 [

;Dﬂensimtlimer Spam n Spam I Berint anzeigen D

!Zei chensatz blockieren Den ausgewdiniien Zelchensatz nict im Bericnt anzeigen HEeE: [—_|

I Chinesisch: 0

|Leer senden Einan Bericnt senden, 3uch wenn es kelne Eintrage gint D

Klicken Sie auf Bericht erstellen, wenn Sie die Quarantane-Zusammenfassung
sofort per Email erhalten wollen. Um eine Berichtsverlauf der letzten 14 Tage anzu-
schauen, klicken Sie auf Bericht anzeigen.

Chinesisch:

Leer senden Einen Dericht senden, 3uch wenn e keine Simrage gt |_|

Berichtserstellung

Quarantdnebericht erstellen und senden. Eer

Berichtsverlauf
Zeigen Sie den Berichtsverlauf fir die letzten 14 Tage an.

Hinweis
Es ist empfehlenswert sich von AMES einen taglichen Bericht anfertigen zu las-

sen, wenn Sie den Service erst seit kurzem nutzen oder strenge Spam-Filterein-
stellungen gewahlt haben.

Als AMES-Domain-Administrator konnen Sie einen Quarantanebericht erstellen und
diesen an alle Benutzer der Domain senden. Offnen Sie Domain Ubersicht > Diens-

te, navigieren Sie nach unten zum Bereich Quaranténebericht, und klicken Sie auf
Senden.
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5.5 Verwaltung der Quaranténe iiber das Email-Konto

Wenn der tagliche Zusammenfassungsbericht aktiviert ist, erhalt der Benutzer jeden
Tag eine Email mit den neuesten Spam-Nachrichten und kann somit tber den Email-
Client seine Quarantane verwalten, indem er die Links der Whitelist Optionen ver-
wendet.

Whitelist Optionen
[Mur freigeben): Wahlen Sie diese Option, wenn Sie sich nicht sicher sind, ob es sich bei dieser Email eventuellum
Spam handeln kdnnte.

[Sicherer Absender]. |Freigabe der Email und der Absender wird zukinftig nicht mehr blockiert

[Sichere Domain]: Freigabe der Email und alle Emails von dieser Domain werden zukinftig nicht mehr blockiert
(Micht empfohlen fiir Domains grofer Anbieter wie gmail.com, yahoo.com, hotmail.com, efc. I).

v [Betett | \WhielistOptionen: | _ Datum:__[Grund]
Alias:

contrarinessbi5@atainvest com Part-Time Work [Nur freigeben] [Sicherer Absender] [Sichere Domain] 11-01-2012 1953 SPAM
dorseyv0382@eorginal.com Administrative Assistant Position Mur freigeben] [Sicherer Absender] [Sichere Domain 07-01-2012 19:24 SPAM
0-2@cancer.org Virtual Assistant Vacancy [Nur freigeben] [Sicherer Absender [Sichere Domain] 29-12-2011 14:00 SPAM
O-4h@telepak net Part-Time Work [Mur freigeben] [Sicherer Absender] [Sichere Domain] 29-12-2011 04:49 SPAM
O-ka@putnaminv.com Virtual Assistant Vacancy [Mur freigeben] [Sicherer Absender] [Sichere Domain] 26-12-201116:56 SPAM
0-0-0-0-chouysset@microapp.com Working Part Time Mur freigeben] [Sicherer Absender] [Sichere Domain] 22-12-2011 1254 SPAM

6 neue Nachrichten / 16 Nachrichten ingesamt in Ihrer Quarantane

AMES Benutzerame:
Bitte gehen Sie zuMum Ihre gesamte Quarantine anzuzeigen oder Ihre Einstellungen zu verwalten

Bitte Gberprifen Sie die Liste und geben Sie alle Emails frei, die Sie erhalten mochten. (Hilfe unter “Whitelist-Optionen”).

Mit einem Klick auf den Email-Betreff kdnnen Einzelheiten einer Email eingesehen
und Uberpruft werden.

Falls eine Email als ungefahrlich erkannt wird kann sie mit einem Klick auf die Schalt-
flache Diese Nachricht freigeben aus der Quarantane entfernt werden.

Wenn Sie Ihre gesamte Quarantane anzeigen oder Ihre Praferenzen verwalten
mdchten, konnen Sie auf den Link AMES-Web-Interface klicken, der die Anmelde-
seite Ihres AMES-Kontos 6ffnet.

Hinweis
Es ist nicht empfehlenswert, die Option Domain speichern fir 6ffentliche
Domains zu verwenden, z. B. gmail.com, yahoo.com, hotmail.com, usw.
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5.6 Verwaltung der Quaranténe iiber das AMES-Konto

Um zur Quarantane zu gelangen, wahlen Sie einen Benutzer aus und klicken Sie auf
die Registerkarte Quaranténe.

Der AMES Admin hat die Moglichkeit das Verhalten bei Viren so zu definieren, dass
die Emails ohne infizierte Anhange an den Benutzer weiter geleitet werden. Die Viren
werden sofort vom Email entfernt und das Email wird ohne Anhang an den Benutzer
zugestellt.

AMES hat drei vordefinierte Arten von Quarantanen mit jeweils unterschiedlichen
Filtervorgangen. Klicken Sie auf den Namen einer Quarantane, um deren Inhalt zu
Uberprifen.

Startseite = Domainlibersicht > Bearbeiten Benutzer : tester1

Banutzar Diansts " Quarantane || Signatur Bancht statictinen

Die Emails in der Quarantane ansehen und freigeben (unit 28)

g Quarantine Virenscanner Apzan] Onjeite Letzse 24 Shurven
g Spamquarantane Anzanl Dijeite Letzte 24 Stunden

Inhaltsfilterquarantine Arzanl Oojeine efzie 24 ShuncEn

Rer plockiens Na Cmen

5.6.1 Quarantdne Virenscanner

Der Quarantane Virenscanner speichert alle infizierten Emails 14 Tage lang bevor
sie automatisch geléscht werden. Beim Offnen der Quaranténe kdnnen Emails ange-
sehen, manuell geldscht oder freigegeben werden.

Unten sehen Sie eine Liste mit allen Objekten, die sich in Quarantane befinden, Nachrichten werden nach 14 Tagen

[] Datum /Quarantine ID < info Grifke wa VIUS wa
j 24-03-2011 10:45 Ven: hacken@domain com To: test@domain dema 44 B3 Kb TR/Agent 32258 33
] 2 ks Titel: Malware test3

hacken@domain com To: test@domain.demo 133.53 Kb TR/Gamania 58693
|- Malware test?

To: test@domain dema 242 84 Kb|TR/Drop. MSIL Agent. agg

Gesamte Objekte 1-3/3
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5.6.2 Spamquarantdne

Wenn Ihr Konto so eingestellt ist, dass Spam-Emails 30 Tage lang in Quarantane
verschoben werden, speichert die Spamquarantane alle abgefangenen Spam-
Emails. Nach Ablauf der 30 Tage werden die Emails automatisch aus der Spamqua-
rantane geldscht. Die Spamquarantane beinhaltet zusatzlich eine Suchfunktion um
das Finden von bestimmten Emails zu erleichtern.

Unten sehen Sie eine Liste mit allen Objekten, die sich in Quarantane befinden, Nachrichten werden nach 30 Tagen

Absender wa / Betreff wa /| Empfénges wa Grofe -=a Details

To demo-user@domain, com 1.53Kb| fw!

To: demo-user@domain. com 0.75 Kb N:

To: demo-user@domain. com 447 Kb| iwi

[ .Quaranti:ne.i[): - Suchen | |v\ Loschen pro Seite 10

Gesamte Objekte 1-3 /3

4 Freigeben und als "Kein Spam" merken || " ™ Alle léschen

Die Freigabe von Emails aus der Quarantane kann auf drei verschieden Arten erfol-
gen.

e Freigeben
Falls Sie eine markierte Email Uber diese Schaltflache freigeben wird nur diese
spezifische Email freigegeben

e Freigeben und als ,,Kein Spam* merken
Bei dieser Freigabe, wird die entsprechende Nachricht freigeben und alle wei-
teren Nachrichten vom gleichen Absender werden klnftig nicht mehr als Spam
behandelt

e An den Admin freigeben
Die Freigabe Uber diese Option sendet alle ausgewahlten Emails an das Konto
des Administrators zur Uberpriifung

5.6.3 Inhaltsfilterquarantane

Die Inhaltsfilterquarantane sammelt alle Emails, die aufgrund ihrer GroRe, Anhange

oder |hrer personlichen Praferenzen blockiert wurden. AMES 16scht die gesperrten
Emails dieser Quarantane automatisch nach 30 Tagen.
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Unten sehen Sie eine Liste mit allen Objekten, die sich in Quarantane befinden, Die Nachrichten werden nach 30 Tagen

geloscht.
["] Datum/Quarantane-ID - Info Groke wa Grund wa
IR i seo

Tkosher com To demo-user@domain. com 4.74 Kb MSG_CF_MIME

F

Gesamte Objekie 1-1/1

6. Benutzermanagement

Als AMES-Domain-Administrator kdnnen Sie alle Benutzer einer Domain auf der
Registerkarte Benutzer unter Benutzer der Domain verwalten. Die Hauptansicht zeigt
eine Liste der Benutzer mit dem jeweiligen Dienststatus. Mit einem Klick auf den Na-
men des Benutzers kdnnen Sie dessen Einstellungen aufrufen.

Domain Diansts Rustay Signatur Statistian
Benutzer der Domain domain.demo

Unten sind alle Benutzer der Domain aufgefihrt. Klicken Sie auf den Mamen eines Benutzers, um dessen Einstellungen aufzurufe
rweiterter Modus D
Benutzername Dienste Zustellen  Admin  Laschen
AV AS CF
- domain.demo (1 Alias) W oW 2
gomain gemo@xiomain semo
. tester1 (2 Aliase) - X W b+ 4
fester @o0main.demo, tester sins Sdomain dem)
& tester2 (1 Alias) -, & & e
tester2Sdomain damo T
o tester3 (1 Alias) - i q b~ 4
tester i @domain demo
| testerd (1 Alias) | i O)‘
tester 4 amain demo
€ testw (1 Alias) | W W - 4
testwioomain demo

Anzeige 1-8 (Gesamt: €)

™ mungn Suche: | [“.Suchen |

6.1 Erweiterter Modus

Der erweiterte Modus ermdglicht das Konfigurieren der Dienste einzelner oder meh-
rerer Benutzer in nur drei Schritten. Aktiviren Sie hierfur die Option Erweiterter Mo-
dus.

V3hien Sie sine Einstellungsgruppe sus:  Filteroptionen v | Erweiterter Modus |
|| Benutzername , Alias(e) Viren = Spam_© Inhaltsfilter = Spamerkennungsstufe ©  Freigabetyp *
- Entfernet v Quarantz v Betrefikenr v  -Alle- v -Alle- >~ @
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e Einstellungsgruppe auswahlen

Um die Listen nach bestimmten Kriterien zu filtern, verwenden Sie ein oder mehrere
Felder in den Spaltenkopfzeilen.

en Sie eine Einstellungsgruppe _=_E| Filteroptionen b Erweiterter Modus Iﬂ
|| Benutzername . Alias(e) Viren Spam © Inhaltsfilter * Spamerkennungsstufe ©  Freigabetyp *
Entferner v Quarantz v Betreffkenr v -Alle- v -Alle- - 8

e Benutzer auswihlen

Falls alle Benutzer aktiviert oder deaktiviert werden sollen, verwenden Sie das Kont-
rollkastchen in der Tabellenkopfzeile.

= gine Einstellungsgruppe sus:  Filteroptionen v Erweiterter Modus [V]
|| Benutzername _ | Alias(e) Viren = Spam_© Inhaltsfilter = Spamerkennungsstufe ©  Freigabetyp *
Entferner v Quarant v Betreffkenr v  -Alle- v -Alle- >~ @

Mit der Schaltflache Filter zuricksetzen, werden alle Filter geldscht und die Liste
aller Benutzer wird wieder angezeigt.

=n Sie sine Einstellungsgruppe sus: Filteroptionen - Erweiterter Modus [V|
| Benutzername _  Alias(e) Viren = Spam ° Inhaltsfilter = Spamerkennunqgsstufe ©  Freigabetyp ©
Entferner v Quaranté v Betreffkenr v -Alle- v -Alle- v

e Benutzereinstellungen @ndern

Klicken Sie auf die Schaltflache Ausgewahlte bearbeiten, um mit der Bearbeitung
der Dienste fiir die ausgewahlten Benutzer zu beginnen. Wenn die Anderungen fiir
alle Benutzer der Liste gelten sollen, klicken Sie Alle bearbeiten. Uber das Symbol
in der ersten Spalte aktivieren Sie die Option fur die ausgewahlten Benutzer.

Filteroptionen v

Schritt 1: Einstellungen &ndem

Bevor Sie eine Einstellung dndern konnen, missen Sie diese aktivieren, indem Sie auf das -Symbol klicken.
Einstellungen, die nicht aktiviert sind, werden nicht gedndert.

.
5=,

Avira Managed Email Security (Status 12.10.2012) 26



K AV I R A Benutzermanagement

Nachdem Sie die benétigten Anderungen vorgenommen haben klicken Sie auf
die Schaltflaiche Weiter und tberpriifen nochmals lhre Anderungen.

Die von Ihnen vorgenommenen Anderungen werden aktualisiert sobald Sie auf
Anwenden und dann auf SchlieBen klicken.

7. Statistiken

Unter der Registerkarte Statistiken werden alle wichtigen Informationen zur Menge
an Emails, die Avira fur Sie bearbeitet hat dargestellt.

Befinden Sie sich auf der Ebene Doméne, konnen Sie samtliche Daten einsehen. Auf
der Benutzer Ebene sehen Sie nur die eigene personliche Statistik.

Die Informationen zu den bearbeiteten Emails sind nach Eingang, Ausgang, nicht
Uberprtift, Virus blockiert, Spam blockiert und Inhalt blockiert gegliedert.

Benutzer Dienste Quarantine Signatur Bericht Statistiken
Benutzerstatistiken

Zeitspanne auswihlen: Gestern A::t::::r Aktuelles Jahr 2010

¥ pie Statistiken werden Jjeweils taglich um 1.00 Uhr (UTC) erstelit.

Benutzerstatistiken Gesamt Nov 2011

500

400

300

200

100

W 1. Eingang M 3. nicht Oberprift m 5. Spam blockiert
M 2. Ausgang W 4. Virus blockiert 6. Inhalt blockiert

Der Zeitraum der Statistiken kann Uber das Menu Zeitspanne geandert werden.

Wenn Sie z B. den aktuellen Monat auswahlen, sind fir den ausgewahlten Benutzer
oder die Domain auch ,Tagliche“-Statistiken verfugbar.

Wenn Sie ein bestimmtes Jahr auswahlen, konnen Sie auf ahnliche Weise flr einen
Benutzer oder eine Domain ,Monatliche“-Statistiken aufrufen.

Dazu gehort auch ein Bericht tber die ,Top 10“ der von Avira in lhrer Domain/ Post-

fach am haufigsten gefilterten Viren. Weitere Statistiken zeigen eine Liste Uber die
,1op 25 Absender” und , Top 25 Empfanger* von Emails.
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8. Service

e Support-Service

Auf unserer Avira Webseite erhalten Sie alle notigen Informationen zu unserem
umfangreichen Support-Service.

e Kontaktadresse

Adresse

Avira Operations GmbH & Co. KG

Kaplaneiweg 1

D-88069 Tettnang

Deutschland

e Internet

Allgemeine Informationen Uber uns und unseren Produkten erhalten Sie auch auf
unserer Webseite
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Ausgabe Q4-2012
Hier verwendete Marken- und Produktnamen sind Warenzeichen oder eingetragene Warenzeichen

ihrer entsprechenden Besitzer. Geschiitzte Warenzeichen sind in diesem Handbuch nicht als solche
gekennzeichnet. Dies bedeutet jedoch nicht, dass sie frei verwendet werden diirfen.
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