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In Sachen IT-Sicherheit lisst die phion
AG nichts auf sich kommen. Der Anbieter
von Losungen zum Schutz der Unterneh-
menskommunikation vertraut daher fiir
ein virenfreies Unternehmen auf seinen

Branchenkollegen Avira.

Die Zeiten von Viren, Trojanern, Spyware
& Co sind noch lange nicht vorbei. Der Lagebe-
richt zur IT-Sicherheit 2009 des Bundesamts fiir
Sicherheit in der Informationstechnik (BSI) gibt
noch keine Entwarnung vor Cyber-Kriminellen.
Vor allem die immer weiter voran schreitende
Professionalisierung der Internetkriminali-
tat bereitet uns Sorge®, sagt BSI-Prisident Dr.
Udo Helmbrecht. Zwar finden heute klassische
Computerviren praktisch keine Verbreitung
mehr, aber die Schadprogramme werden immer
komplexer. Besonders im Trend scheinen ,Tro-
janische Pferde, ,Drive-by-Downloads“ oder
,Malwareschleudern®.

,Heute geht es den Hackern und Viren-
schreibern nicht mehr nur um mediale Auf-

phion Griinder: Dr. Klaus Gheri, CTO | Dr. Wieland Alge, CEO |
Dr. Peter Marte, Chief Software Architect (von links nach rechts)

Das Schliissel-Schloss-Prinzip

Der IT-Sicherheitsexperte phion setzt bei der Virenbekampfung auf Avira

merksamkeit. Wir héren und lesen stindig von
Systemausfillen in Unternehmen aufgrund
von Cyber-Kriminalitat. Die Tater wollen die

Markus Gursch, VP Customer Service, phion

Systeme infizieren, sie ohne das Wissen der
Nutzer unter Kontrolle bringen und fiir ille-
gale Aktivititen missbrauchen®, bestatigt Mar-
kus Gursch, VP Customer Service bei phion,
die traurige Entwicklung. Hacken ist also kein

Y negatives Hobby mehr,
=2 sondern ein florierender
ph!{g’gﬂ Bereich der Schatten-
wirtschaft. Im Visier
der Kriminellen: Unternehmen, die mit ihrer
Sicherheitstechnologie nicht auf dem aktuellen
Stand sind. IT-Security und insbesondere der
Schutz der Unternehmenskommunikation sind
von daher Schlisselkomponenten fiir jede mo-
derne IT-Architektur. Der dsterreichische Her-
steller phion hat sich deshalb den umfassenden
Schutz der Unternehmenskommunikation zu
seiner Aufgabe gemacht: Angriffe abwehren,
Informationsdiebstahl verhindern und sichere
Kommunikation aufrechterhalten.
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phion: Das Schliissel-Schloss-Prinzip

Lesen Sie hier weiter:

I-Keine Frage der Ehre

Doch selbst ein IT-Sicherheitsunternehmen
ist vor Angriffen aus dem Netz nicht gefeit. Die
Mitarbeiter von phion bringen zwar eine ho-
here Sensibilisierung in Bezug auf IT-Sicherheit
mit, aber sie miissen auch im Rahmen ihrer
Aufgaben von unterwegs auf Unternehmens-
applikationen zugreifen, mit drahtlosen End-
geriten kommunizieren sowie im Internet pro-
blemlos surfen kénnen. Hier lauert tberall die
Gefahr: Die Mitarbeiter kénnten unwissentlich
eine schidliche Software ins Unternehmens-
netzwerk einschleusen, die dann das System
lahmlegt oder Daten ausspioniert. Damit ein
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eigenen Proxyserver abgewickelt. Schidliche
Software kann so auf keinen Fall ins Unterneh-
mensnetzwerk eindringen. Da sich aber der An-
teil von Spam-Mails am Email-Verkehr und die
Zahl von Drive-by-Downloads permanent er-
hohen, wollte phion den Gateway-Schutz noch
weiter verstirken. Zu der hauseigenen Securi-
ty-Appliance sollte noch ein zusitzlicher Viren-
schutz eingesetzt werden. Insgesamt testete die
IT-Abteilung drei verschiedene AV-Lésungen
auf Herz und Nieren. Nach der intensiven
Evaluierungsphase fiel die Entscheidung auf
LAntiVir® von Avira. ,Das Zusammenspiel von
unserer Losung und AntiVir hat sich als sehr
gut bewiesen. Die Software war sehr einfach zu

Als einzige Web Application Firewall (WAF) deckt phion airlock das gesamte Spektrum fiir den Schutz und die Optimierung der kompletten Web-Umge-
bungen ab (Bild links). phion M5: UTM Gateway-Appliance fiir gehobenen Leistungsbereich (Bild rechts)

solches Gefahrenszenario nicht Realitit wird,
macht die IT-Abteilung von phion seine Haus-
aufgaben grundlich. ,Wir sind Experte auf dem
Gebiet der IT-Sicherheit. Deswegen kénnen wir
es uns auf gar keinen Fall erlauben, Opfer eines
Cyber-Kriminellen zu werden. Das wire so, als
wiirden wir Schlief¥¢ficher verkaufen, die nicht
schliefien®, resiimiert Markus Gursch.

Das Problem in Angriff nehmen: Der Inter-
nettraffic wird deshalb bei phion iber einen

integrieren. Wir hatten damit keinen grofien
Aufwand. Auch die Performance und die Erken-
nungsrate sind sehr gut. Die Software liefert
genau das, was wir benoétigen®, erklart Gursch.
Um die Wartung der Virenschutzlosung kim-
mert sich die hausinterne IT-Abteilung. Auch
aus deren Ecke hért man nur positive Stimmen:
,Die Software erfordert absolut keinen Mehr-
aufwand. Zudem waren keine Schulungen né-
tig und auch die Updates erhalten wir automa-
tisch®, so Gursch weiter.
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Lesen Sie hier weiter:

I-Sicher und sicher

Da das Sicherheitsbediirfnis von phion ex-
trem hoch ist, setzt phion hinter Avira noch
einen zweiten Virenscanner ein. ,,Bislang hat
Avira AntiVir auf der Boarderline alle Viren er-
kannt und eliminiert. Der zweite Virenschutz
ist lediglich eine Art Backup-Losung. Dass wir
einen zweiten Virenscanner im Einsatz haben,
ist kein Indiz dafiir, dass wir Avira nicht vertrau-

Konferenzpause: phion beim jdhrlichen Gipfeltreffen im heimischen Tirol
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en. Ganz im Gegenteil — sonst hitten wir keine
Technologiepartnerschaft mit unserem Bran-
chenkollegen vom Bodensee®, bekraftigt der
erfahrene ITler Gursch. Zusammen in die Zu-
kunft: Die professionellen Antivirenlosungen
von Avira sind bereits seit 2006 in die Appli-
ances von phion integriert. So soll es auch blei-
ben, denn das Schlussel-Schloss-Prinzip setzt
sich ebenso erfolgreich in der Informations-
technologie durch.
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