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Marcas Registradas e Direitos Autorais

Marcas Registradas

Windows é uma marca registrada da Microsoft Corporation nos Estados Unidos e em outros paises.

Todas as outras marcas e nomes de produtos sdo marcas comerciais ou marcas registradas de seus respectivos proprietarios.

As marcas comerciais protegidas ndo sdo marcadas como tal neste manual. No entanto, isso ndo significa que elas podem ser usadas
livremente.

Informacgdes sobre direitos autorais

Um cadigo fornecido por provedores de terceiros foi usado para o Avira Ultimate Protection Suite. Agradecemos os detentores dos
direitos autorais por disponibilizar o cédigo para nés.
Para informagdes detalhadas sobre direitos autorais, consulte Licencas de Terceiros.

Contrato de Licenca de Usuario Final - EULA
http://www.avira.com/pt-br/license-agreement

Politica de privacidade
http://www.avira.com/pt-br/general-privacy
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1. Introducao

Seu produto Avira protege seu computador contra virus, worms, cavalos de Troia, adware
e spyware e outros riscos. Neste manual, eles séo referidos como virus ou malware
(software nocivo) e programas indesejados.

O manual descreve a instalacdo e a operacao do programa.

Para obter opgdes e informagdes adicionais, visite N0sso site:
http://www.avira.com/pt-br

O site da Avira permite:

« acessar informacg@es sobre outros programas da area de trabalho da Avira
« fazer download dos programas da area de trabalho da Avira mais recentes
o fazer download dos manuais de produto mais recentes no formato PDF

« fazer download de ferramentas gratuitas de suporte e reparo

e acessar nosso abrangente banco de dados de conhecimento e perguntas frequentes
para solucdo de problemas

e acessar enderecos de suporte especificos do pais.

Sua Equipe Avira

1.1 icones e énfases

Os seguintes icones séo usados:

icone/ Explicacéo
designacao
e Colocado antes de uma condi¢do que deve ser cumprida antes

da execucao de uma acao.

3 Colocado antes de uma agéo executada por vocé.
o Colocado antes de um evento que segue a acao anterior.
Aviso Colocado antes de um aviso quando pode ocorrer a perda de

dados criticos.
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Observacao | Colocado antes de um link para informagdes particularmente
importantes ou uma dica que torna o produto Avira mais facil de
usar.

As seguintes énfases sao usadas:

Enfase Explicacéo

Italico Dados do nome de arquivo ou do caminho.

Elementos de interface de software exibidos (por exemplo,
secao da janela ou mensagem de erro).

Negrito Elementos de interface de software clicaveis (por exemplo, item
de menu, area de navegacdao, caixa de opcao ou botao).
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2. Informacgoes do produto

Este capitulo contém todas as informacdes relevantes para a compra e o0 uso de seu
produto Avira:

e consulte o Capitulo: Escopo da Entrega
e consulte o Capitulo: Requisitos do Sistema
« consulte o Capitulo: Licenciamento e Atualizacao

« consulte o Capitulo: Gerenciador de Licenca

Os produtos Avira sao ferramentas abrangentes e flexiveis que protegem seu computador
contra virus, malware, programas indesejados e outros perigos.

P Observe o seguinte:

Aviso

A perda de dados valiosos normalmente tem consequéncias draméaticas. Até
mesmo o melhor programa de protecao contra virus ndo pode fornecer
protecéo total contra a perda de dados. Faga copias regularmente (backups) de
seus dados por motivos de seguranca.

Observacgao

Um programa so pode fornecer protecdo confiavel e eficiente contra virus,
malwares, programas indesejados e outros perigos se estiver atualizado.
Verifique se seu produto Avira esta atualizado com atualizac6es automaticas.
Configure o programa conforme necessario.

2.1 Escopo da Entrega

Seu produto Avira possui as seguintes fungoes:
o Centro de Controle para monitorar, gerenciar e controlar o programa inteiro

« Configuracéo centralizada com op¢des padrdo e avancadas amigaveis e ajuda
contextual

e Scanner (varredura por demanda) com varredura configuravel e controlada por perfis
de todos os tipos conhecidos de virus e malwares

e Aintegracdo no Controle de Conta de Usuério do Windows permite que vocé realize
tarefas que exigem direitos de administrador.

o Real-Time Protection (varredura no acesso) para monitoramento continuo de todas as
tentativas de acesso ao arquivo
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o Componente ProActiv para o monitoramento permanente de acdes de programa
(apenas para sistemas de 32 bits)

« Mail Protection (Scanner de POP3 , Scanner de IMAP e Scanner de SMTP) para a
varredura permanente de e-mails em busca de virus e malwares, incluindo a varredura
de anexos de e-mail

e Avira SearchFree Toolbar, uma barra de ferramentas de procura integrada no
navegador da web que fornece opc¢des de procura rapidas e convenientes. Também
inclui widgets das func¢des da Internet mais comuns.

o Web Protection para monitorar dados e arquivos transferidos da internet usando o
protocolo HTTP (monitoramento das portas 80, 8080 e 3128)

o Componente de controle dos pais para filtragem baseada em funcéo de sites
indesejados e limitacao de uso da Internet.

o O aplicativo Avira Free Android Security ndo estd somente focado em medidas
antirroubo. O aplicativo ajuda a recuperar o seu dispositivo mével em caso de perda,
ou pior, em caso de furto. Além disso, o aplicativo permite bloquear chamadas
recebidas ou SMS. O Avira Free Android Security protege celulares e smartphones
com o sistema operacional Android.

« Gerenciamento de quarentena integrado para isolar e processar arquivos suspeitos

« Rootkits Protection para detectar malware oculto instalado em seu sistema de
computador (rootkits)
(N&o disponivel no Windows XP de 64 bits)

» Acesso direto para informacdes detalhadas sobre os virus e malwares detectados via
Internet

« AtualizacBes simples e rapidas para o programa, definicdes de virus e mecanismo de
procura por meio da Atualizacédo de Unico Arquivo e atualizacdes incrementais de VDF
por meio de um servidor da web na Internet

« Licenciamento amigavel no Gerenciador de Licenca

o Agendamento Integrado para planejar trabalhos individuais ou recorrentes, como
atualizacdes ou verificacdes

« Altissima taxa de deteccéo de virus e malware com uma inovadora tecnologia de
varredura (mecanismo de varredura), incluindo o método de varredura heuristica

o Deteccéo de todos os tipos convencionais de arquivos, inclusive deteccéo de arquivos
aninhados e deteccéao inteligente de extensdes

e Funcao de multithreading de alto desempenho (varredura simultanea de varios
arquivos em alta velocidade)

2.2 Requisitos do Sistema

2.2.1 Requisitos do sistema do Avira Ultimate Protection Suite

O Avira Ultimate Protection Suite tem 0s seguintes requisitos necessarios para o uso bem
sucedido do sistema:
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Sistema operacional
=  Windows 8, SP mais recente (32 ou 64 bits) ou
=  Windows 7, SP mais recente (32 ou 64 bits) ou
=  Windows XP, SP mais recente (32 ou 64 bits)

Hardware
o Computador com processador Pentium ou superior de pelo menos 1 GHz

e Pelo menos 150 MB de espaco livre de memaria no disco rigido (mais se for usada a
quarentena para armazenamento temporario)

e Pelo menos 1024 MB de RAM no Windows 8, Windows 7
e Pelo menos 512 MB de RAM no Windows XP

Outros requisitos

o Para ainstalacdo do programa: Direitos de administrador

« Paratodas as instalagbes: Windows Internet Explorer 6.0 ou superior

o Conexao com a Internet, se apropriado (consulte Preparando para instalacao)

2.2.2 Requisitos do sistema do Avira SearchFree Toolbar

Os seguintes requisitos devem ser cumpridos para o uso correto do Avira SearchFree
Toolbar:

Sistema operacional
=  Windows 8, SP mais recente (32 ou 64 bits) ou
=  Windows 7, SP mais recente (32 ou 64 bits) ou
=  Windows XP, SP mais recente (32 ou 64 bits)

Navegador da Web
=  Windows Internet Explorer 6.0 ou superior
= Mozilla Firefox 3.0 ou superior
= Google Chrome 18.0 ou superior

Observacao

Se necessario, desinstale quaisquer barras de ferramenta de pesquisa
instaladas anteriormente antes de instalar o Avira SearchFree Toolbar. Caso
contrario, vocé nao conseguira instalar o Avira SearchFree Toolbar.
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2.2.3 Direitos de Administrador (a partir do Windows Vista)

No Windows XP, muitos usuarios trabalham com direitos de administrador. No entanto,
isso ndo é desejavel do ponto de vista de seguranca, pois facilita a invasao de virus e
programas indesejados nos computadores.

Por isso, a Microsoft introduziu o "Controle de Conta de Usuario" (UAC). O Controle de
Conta de Usuério é parte dos seguintes sistemas operacionais:

e« Windows Vista
e Windows 7
e Windows 8

O Controle de Conta de Usuario oferece maior protecdo a usuarios que estdo conectados
como administradores. No entanto, o administrador possui apenas os privilégios de um
usuario normal, a principio. Acdes para as quais os direitos de administrador sdo
necessarias estdo claramente marcadas no sistema operacional com um icone de
informacgdes. Além disso, o usuario deve confirmar explicitamente a acao necessaria. Os
privilégios aumentam e a tarefa administrativa é realizada pelo sistema operacional apés
a obtencao dessa permissao.

O Avira Ultimate Protection Suite requer direitos de administrador para algumas acoes.
Essas acoes sdo marcadas com o simbolo a seqguir: . Se esse simbolo também
aparecer em um botéo, os direitos de administrador serdo necessarios para realizar essa
acdo. Se a sua conta de usuario atual ndo tem direitos de administrador, a caixa de
didlogo de Controle de Conta de Usuario do Windows solicitara a insercdo da senha de
administrador. Se vocé nao tiver uma senha de administrador, ndo podera realizar essa
acao.

2.2.4 Incompatibilidade com outros programas

Avira Ultimate Protection Suite

No momento, o Avira Ultimate Protection Suite ndo pode ser usado com estes produtos:
« PGP Desktop Home
o PGP Desktop Professional 9.0

e CyberPatrol

Um erro nos produtos mencionados acima pode fazer com que o Avira Mail Protection
(scanner de POP3) no product_name_long$ nao funcione ou deixar o sistema instavel.
Avira esta trabalhando com a PGP e a CyberPatrol para solucionar o problema. Até que

uma solugéo seja encontrada, recomendamos que vocé desinstale os produtos
mencionados acima antes de instalar o Avira Ultimate Protection Suite.

Avira Web Protection

Avira Ultimate Protection Suite - Manual do usuario (Edicao: 29 Nov. 2013) 15



RJ AV I RA Informacgdes do produto

Avira Web Protection ndo € compativel com estes produtos:
o Teleport Pro da Tennyson Maxwell, Inc

« CHIPDRIVE® Time Recording da SCM Microsystems

« MSN Messenger da Microsoft

Desse modo, todos os dados enviados ou solicitados por esses produtos seréo ignorados
pelo Avira Web Protection.

Observacgao
Avira Mail Protection ndo funcionara se um servidor de e-mail (por exemplo,
AVM KEN, Exchange) ja estiver instalado no computador.

2.3 Licenciamento e Atualizacao

2.3.1 Licenciamento

Para poder usar seu produto Avira, € necessaria uma licenca. Ao usar a licenga, vocé
aceita os termos da licenga.

A licenca é fornecida na forma de um cédigo de ativacao. O codigo de ativacdo é um
cbdigo formado por letras e nUmeros que vocé recebera apés adquirir o produto Avira. O
cbdigo de ativacdo contém os dados exatos de sua licenca, isto €, 0s programas que
foram licenciados e por quanto tempo.

O cdbdigo de ativagao sera enviado para vocé por e-mail, se vocé tiver adquirido seu
produto Avira na Internet ou ele sera indicado na embalagem do produto.

Para licenciar seu programa, insira seu codigo de ativacao para ativa-lo. A ativacéo do
produto pode ser realizada durante a instalagdo. No entanto, vocé também pode ativar
seu produto Avira apoés a instalacdo no Gerenciador de Licenca, em Ajuda >
Gerenciamento de licengas.

2.3.2 Extensao de uma licenca

Quando sua licenca estiver prestes a expirar, a Avira vai lhe mandar uma notificacao
suspensa para relembrar vocé de estender sua licenca. Para fazer isso, vocé apenas tem
gue clicar em um link e vocé sera encaminhado a loja on-line da Avira. No entanto,
também é possivel estender a licenca do seu produto Avira por meio do Gerenciador de
licenca em Ajuda > Gerencimento de licenca

Se vocé se tiver registrado no portal de licenciamento da Avira, vocé pode também

estender sua licenga diretamente on-line através da Visdo Geral da Licenca ou
selecionar a renovagao automatica da sua licenga.
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2.3.3 Atualizacao

No Gerenciador de Licenca, vocé tem a opcéao de ativar uma atualizacdo para um produto
a partir da familia de produtos na area de trabalho do Avira. A desinstalacdo manual do
produto antigo e a instalagdo manual do novo produto ndo sédo necessarias. Ao fazer uma
atualizacdo usando o Gerenciador de Licenca, insira o cédigo de ativacédo para o produto
gue deseja atualizar na caixa de entrada do Gerenciador de Licenc¢a. O novo produto
instalado automaticamente.

Para atingir alta confiabilidade e seguranca para seu computador, o Avira envia um item
pop-up para lembrar vocé para atualizar o sistema para a versao mais recente. Apenas
clique no link Atualizar no item pop-up e vocé sera guiado até o site de atualizacéo
especifico do produto.

Vocé tem a possibilidade de atualizar seu produto atual ou pode obter um produto mais
abrangente. A pagina de viséo geral do produto mostra qual tipo de produto vocé esta
usando no momento e oferece a chance de comparar seu produto com outros produtos
Avira. Se precisar de mais informacdes, clique no icone Informacdes ao lado do nome do
produto. Se desejar permanecer com 0 mesmo produto, cligue em Atualizar e o download
da nova verséo iniciara imediatamente. Se desejar obter um produto mais abrangente,
clique no botdo Comprar na parte inferior da coluna do produto. Vocé sera encaminhado
automaticamente para a loja on-line da Avira, onde podera efetuar o pedido de compra.

Nota

Dependendo do seu produto e sistema operacional, pode ser necessario ter
direitos de administrador para executar a atualizacdo. Efetue logon como um
administrador antes de realizar uma atualizacéo.

2.3.4 Gerenciador de licenca

O Gerenciador de licenga do Avira Ultimate Protection Suite permite uma instalagdo muito
simples da licenca do Avira Ultimate Protection Suite.
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Gerenciador de Licenca do Avira Ultimate Protection Suite

i

Gerenciador de licenga do Avira Ultimate Protection Suite

(X, AVIRA Avira Ultimate Protection Suite

0 arquivo selecionado € um arguivo de chave de licenca do Avira Ultimate Protection Suite,

Vocé agora pode instalar essa licenca no seu produto Avira Ultimate Protection Suite.
Seledione a instalacdo do Avira Ultimate Protection Suite na qual vocé gostaria de instalar
esza licenca e digue em O,

Mota: Somente esses produtos Avira Ultimate Protection Suite locais para os quais esse
arquivo de chave de licenca contém uma licenca valida sdo exibidos,

Licenca Valido até Diretdrio de destine

E.ﬂwira LlIitimate Protection Suite Invalido C:\Program Files\AviralAntivir

] 1 F
“ OK ] ’ Cancelar

Vocé pode instalar a licenca selecionando o arquivo de licenca no gerenciador de
arquivos ou clicando duas vezes no e-mail de ativacéo e seguindo as instrucées
relevantes na tela.

Observacéo

O Gerenciador de licenga do Avira Ultimate Protection Suite copia
automaticamente a licenga correspondente na pasta relevante do produto. Se
uma licenca ja existir, sera exibida uma nota perguntando se o arquivo de
licenca existente deve ser substituido. Neste caso, 0 arquivo existente &
sobrescrito pelo novo arquivo de licenca.
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3. Instalacao e desinstalacao

Este capitulo contém informacdes relacionadas a instalacdo do Avira Ultimate Protection
Suite.

3

Preparando para instalacao

Instalando a partir do CD quando online

Instalando a partir do CD quando offline

Instalando software baixado

Removendo software incompativel

Escolhendo um tipo de instalagéo

Instalando Avira Ultimate Protection Suite

Alterando a instalacao

Desinstalando Avira Ultimate Protection Suite

1
v
v
v

v

v

Preparando para instalacao

Antes da instalagéo, verifique se seu computador preenche todos os Requisitos

minimos do sistema.
Feche todos os aplicativos em execugao.

Verifique se nenhuma outra solu¢do de protecao contra virus esta instalada. As
funcdes de protecdo automatica de varias solucdes de seguranca podem interferir

umas nas outras (para op¢des automaticas, consulte Removendo software
incompativel).

Se necessario, desinstale quaisquer barras de ferramenta de pesquisa instaladas
anteriormente antes de instalar o Avira SearchFree Toolbar. Caso contréario, vocé
nao conseguira instalar o Avira SearchFree Toolbar.

Estabeleca uma conexao com a Internet.

A conexdao é necessaria para realizar as seguintes etapas de instalacéo:

v

v Para ativacdo ou registro do produto, o Avira Ultimate Protection Suite usa protocolo

= Download do arquivo do programa e do mecanismo de pesquisa atuais, bem

como dos arquivos de definicdo de virus mais recentes através do programa de
instalacdo (para instalacdo baseada na Internet)

= Ativando o programa
= Registrando como um usuéario
= Quando apropriado, realizar uma atualizacdo ap0ds a conclusao da instalacao

Mantenha o cédigo de ativagdo ou arquivo de licenga para o seu Avira Ultimate
Protection Suite acessivel para quando desejar ativar o programa.

HTTP e Porta 80 (comunicacdo na Web), bem como protocolo de criptografia SSL e
Porta 443 para comunicag¢a com os servidores Avira. Se estiver usando um firewall,

certifique-se de que as conexdes necessarias e/ou os dados de entrada ou de saida
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nao estejam bloqueados pelo firewall.

3.2 Instalando a partir do CD quando online

P Insira o CD do Avira Ultimate Protection Suite.

Se o inicio automético estiver ativado, clique em Abrir pasta para visualizar os
arquivos.
ou

Navegue pela unidade de CD, cligue com o botédo direito do mouse em AVIRA e
selecione Abrir pasta para visualizar os arquivos.

Clique duas vezes no arquivo autorun.exe.
No menu do CD, escolha a instalagéo da verséo online.

O programa verifica softwares incompativeis (mais informac¢des aqui: Removendo
software incompativel).

Cliqgue em Avancar na tela de Boas-vindas.

Selecione o idioma e clique em Avancar. Todos 0s arquivos necessarios para
instalacdo séo baixados dos servidores da Web do Avira.

Continue com Escolhendo um tipo de instalacgéo.

3.3 Instalando a partir do CD quando offline

P Insira o CD do Avira Ultimate Protection Suite.

Se o inicio automatico estiver ativado, clique em Abrir pasta para visualizar os
arquivos.
ou

Navegue pela unidade de CD, cligue com o botdo direito do mouse em AVIRA e
selecione Abrir pasta para visualizar os arquivos.

Clique duas vezes no arquivo autorun.exe.
No menu do CD, escolha a instalagéo da verséo offline.

O programa verifica softwares incompativeis (mais informac¢des aqui: Removendo
software incompativel).

O arquivo de instalacéo sera extraido. A rotina de instalacdo sera iniciada.

Continue com Escolhendo um tipo de instalacao.

3.4 Instalando software baixado do Avira Shop

P Va para www.avira.com/download.
Selecione o produto e cliqgue em Download.

Salve o arquivo baixado no seu sistema.
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Clique duas vezes no arquivo de instalacdo avira_ultimate_protection_suite_en.exe.
Se a janela de Controle de conta do usuario aparecer, cliqgue em Sim

O programa verifica softwares incompativeis (mais informac¢des aqui: Removendo
software incompativel).

O arquivo de instalacéo sera extraido. A rotina de instalacao sera iniciada.

Continue com Selecionando um tipo de instalacéao.

3.5 Removendo software incompativel

O Avira Ultimate Protection Suite procurara qualquer sotware incompativel possivel em
seu computador. Se algum software potencialmente incompativel for detectado, o Avira
Ultimate Protection Suite gerara uma lista desses programas. E recomendado remover
esses programas de software para ndo arriscar a estabilidade de seu computador.

P Selecione na lista as caixas de selecao de todos os programas que devem ser
removidos automaticamente de seu computador e clique em Avancar.

Para alguns produtos, a desinstalacao precisa ser confirmada manualmente.
Selecione os programas e cliqgue em Avancar.

A desinstalacdo de um ou mais programas selecionados pode requerer a
reinicializacdo do computador. Apés a reinicializacdo, a instalagcdo comecara.

3.6 Selecionando um tipo de instalacao
Durante a instalacéo, vocé pode escolher um tipo de instalacdo no assistente de

instalacdo. O assistente de instalacéo é projetado para guia-lo de modo facil na
instalacao.
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E Avira Ultirmate Protection Suite @

K. AVIRA

Escolher o tipo de instalacdo

Selecione o tipo de instalacdo.
@) Expressa (Recomendada) ~ | Personalizado

Oz componentes padrio serdo E Selecione os recursos do programa a
instalados. = ' serem instalados. Recomendado para

usLgrios avancados.

Quero melhorar a minha protecdo usando Avira ProActiv e Protection Cloud
0 tratamento dos seus dados pela Avira esta aqui descrito: ProActiv e Protection Cloud

[] Aceito o Contrato de Licenca de Usudrio Final & o Contrato de Privacidade.

Cancelar

|E
a1}
'l
(Ll

Topicos relacionados:
e consulte Executando uma Instalacdo Expressa

e consulte Executando uma instalacao personalizada

3.6.1 Executando uma Instalagdo Expressa

A Instalacdo Expressa € a rotina de instalacao recomendada.

o Ela instala todos os componentes padrédo do Avira Ultimate Protection Suite. As
configuragBes de nivel de seguranca recomendadas do Avira sdo usadas.

Como padrao, um dos caminhos de instalacéo a seguir é escolhido:

= C:\Program Files\Avira (para versdes Windows 32 bits) ou
= C:\Program Files (x86)\Avira (para versdes Windows 64 bits)

e Aqui, vocé pode encontrar todos os arquivos relacionados ao Avira Ultimate Protection
Suite.

e Se escolher este tipo de instalacdo, vocé podera efetuar uma instalacdo apenas
clicando em Avancar até concluir.

« Este tipo de instalacao € projetado especialmente para 0s usuarios que nao se sentem
confortaveis em configurar ferramentas de software.
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3.6.2 Executando uma instalacao personalizada

Instalacado e desinstalacdo

A Instalacdo Personalizada permite configurar a instalacéo. Isso sé é recomendado para
usuarios avancados gque estejam bem familiarizados com softwares e hardwares, assim
como com questdes de seguranca.

Vocé pode escolher instalar componentes de programa individuais.

Uma pasta de destino pode ser selecionada para os arquivos de programa a serem

instalados.

Vocé pode desativar Criar um icone na area de trabalho e grupo de programa no

menu Iniciar.

Usando o assistente de configuracdo, vocé pode definir as configuracdes para o Avira
Ultimate Protection Suite. Vocé também pode escolher o nivel de seguranca com o

qual esteja confortavel.

Apos a instalacéo, vocé pode iniciar uma pequena varredura de sistema que é

efetuada automaticamente apds a instalacao.

3.7 Instalando o Avira Ultimate Protection Suite

E Avira Ultirmate Protection Suite @

Escolher o tipo de instalagdao

K. AVIRA

Selecione o tipo de instalacdo.
@) Expressa (Recomendada) ~ | Personalizado

05 componentes padrio serdo E Selecione os recursos do programa a
instalados. = ' serem instalados, Recomendado para

usurios avancados.

Quero melhorar a minha protecdo usando Avira ProActiv e Protection Cloud
0 tratamento dos seus dados pela Avira esta agui descrito: ProActiv e Protection Cloud

[ Aceito o Contrato de Licenca de Usudrio Final e o Contrato de Privacidade.

Avancar > Cancelar

-

P Se vocé ndo quiser participar da Comunidade Avira, desmarque a caixa de
marcacgao Eu quero melhorar minha protecdo usando o Avira ProActive o

Protection Cloud, marcados por padrao.
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Se vocé confirmar sua participacdo na Comunidade Avira, o Avira Ultimate
Protection Suite enviara dados sobre programas suspeitos detectados ao Avira
Malware Research Center. Os dados sdo usados somente para uma varredura
online avancada e para expandir e aperfeicoar a tecnologia de deteccao.

Vocé pode clicar nos links ProActiv e Protection Cloud para obter mais detalhes
sobre a varredura online expandida e em nuvem.

Confirme se aceita o Contrato de Licenca do Usuéario Final. Para ler o texto
detalhado do Contrato de Licenca do Usuario Final, clique no link.

3.7.1 Escolhendo uma pasta de destino

A instalacao personalizada permite escolher a pasta na qual deseja instalar o Avira
Ultimate Protection Suite.

-

E Fowira Ultirnate Protection Suite @

(K. AVIRA

0 Avira Ultimate Protection Suite sera instalado na pasta espedificada abaixo como "Pasta de
destino”,

Escolher a pasta de destino

Se desejar instalar nesta pasta, pode avancar com a instalagde. Se desejar instalar em outra
pasta, procure e selecione a pasta desejada.

Pasta de destino

C:\Program FilesVaviraantivir Desktop | O

P Cligue em Procurar e navegue até o local onde deseja instalar o Avira Ultimate
Protection Suite.

Selecione a pasta na qual deseja instalar o Avira Ultimate Protection Suite na janela
Escolher pasta de destino.

Clique em Avangar.

3.7.2 Instalando o Avira SearchFree Toolbar

Ao fim da instalacdo, vocé pode instalar o Avira SearchFree Toolbar.
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O Avira SearchFree Toolbar inclui dois componentes principais: o Avira SearchFree e a
Barra de ferramentas.

Com o Avira SearchFree, vocé pesquisa ha Internet inumeros termos. Este mecanismo de
pesquisa exibe todos os resultados na janela do navegador, classificando seu nivel de
seguranca. Isso permite uma navegac¢ao mais segura aos usuarios do Avira.

A Barra de ferramentas oferece trés widgets para as fungdes mais importantes
relacionadas a Internet. Com um clique, vocé tem acesso direto ao Facebook e ao seu e-
mail ou pode garantir navegacgao segura na web (somente Firefox e Internet Explorer).

rE Fowira Antivirus @

Unisciti ai milioni di utenti Avira...

...che utilizzano gia Avira SearchFree R‘ AVI R A

Installa Avira SearchFree Toolbar powered by (£

< I—m @ |svirmcom (@@~ C 0Blocked ) v | & W

» Cerca sul web in modo sicuro

= Visualizza | siti sicuri e guelli ischiosi con note & dettagl relativi alla sicurezza
= Prategge la tua privacy bloccandao il browser tracking

» E possibile installaro su witi i browser principali

Imposta e utilizza Ask come provider di ricerca predefinito.

Impasta @ mantieni Ask.com con Avira SearchFree come home page e come
nuova scheda del browser,

Accetto i termini del contratto di licenza per 'utente finale e della privacy policy.

Distribuito da APM, LLC | Installa | l Mon installare I

Se vocé ndo quiser instalar o Avira SearchFree Toolbar, desmarque as caixas de
marcacao das opgdes Definir e manter o Ask como meu provedor de pesquisa
padrao e Definir e manter o Avira SearchFree (avira.search.ask.com) como a
pagina inicial do navegador e a nova pagina de aba do navegador.

Se vocé recusar, somente a instalagéo do Avira SearchFree Toolbar sera
cancelada. A instalacdo do Avira Ultimate Protection Suite, entretanto, sera
concluida.

3.7.3 Escolhendo componentes de instalagao

Em uma instalacéo personalizada ou uma modificacdo de instalacdo, os componentes de
instalacao a seguir podem ser selecionados, adicionados ou removidos.
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E Avira Ultirmate Protection Suite @

K. AVIRA

Para adicionar ou remover um componente, dique na caixa de selecdo. Uma caixa sombreada
significa que isso sempre sera instalado.

Instalar componentes

Descrigio
Avira Ultimate Protection Suite

1
<]
»

Possibilita a varredura manual
Real-Time Protection de arguivos e pastas em

; ) busca de virus e malware.
Mail Protection

m

Rootkits Protection

----- Firewall do Windows

----- ProActiv
----- Protection Cloud e
Espaco requerido no C: 186353 kByte (componente
Espaco disponivel em C: 106324663 kByte
l < Voltar H Avancar ] l Cancelar I

Selecione ou cancele componentes da lista ha caixa de dialogo de Instalar componentes.

e Avira Ultimate Protection Suite
Ele contém todos 0os componentes necessarios para uma instalagdo bem-sucedida do
Avira Ultimate Protection Suite.

= Real-Time Protection
O Avira Real-Time Protection é executado em segundo plano. Ele monitora e repara,
se possivel, os arquivos durante operagcfes como abrir, gravar e copiar no "modo de
acesso". O modo de acesso significa que, sempre que o usuario realiza uma
operacgao de arquivo (por exemplo, carregar documento, executar, copiar), o Avira
Ultimate Protection Suite verifica o arquivo automaticamente. Renomear o arquivo,
entretanto, ndo dispara uma verificacdo pelo Avira Real-Time Protection.

= Mail Protection
O Mail Protection é a interface entre seu computador e o servidor de e-mail a partir
da qual seu programa de e-mail (cliente de e-mail) baixa os e-mails. O Mail
Protection é conectado como um proxy entre o programa de e-mail e o servidor de
e-mail. Todos os e-mails recebidos passam por esse proxy, é feita a verificacdo de
virus e programas indesejados, e depois encaminhados ao programa de e-mail.
Dependendo da configuragéo, o programa processa os e-mails afetados
automaticamente ou solicita a vocé uma determinada acao.

= Firewall do Windows (a partir do Windows 7)
Este componente gerencia o Firewall do Windows a partir do Avira Ultimate
Protection Suite.

= Rookits Protection
O Avira Rookits Protection verifica se ha software ja instalado no computador que
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nao possa mais ser detectado com métodos convencionais de protecdo contra
malware depois da invasao do sistema do computador.

= ProActiv
O componente ProActiv monitora acfes do aplicativo e alerta os usuarios quanto ao
comportamento de aplicativo suspeito. Esse reconhecimento baseado em
comportamento permite que vocé se proteja contra malware desconhecido. O
componente ProActiv esta integrado ao Avira Real-Time Protection.

= Protection Cloud
O componente Protection Cloud é um mddulo para deteccéo online dinamica de
malware ainda desconhecido. Isso significa que 0s arquivos sao carregados em um
local remoto e comparados a arquivos conhecidos, assim como a outros arquivos
gue estdo sendo enviados e analisados em tempo real (ndo programado e sem
atraso). Desta forma, o banco de dados € atualizado constantemente e,
consequentemente, um nivel mais alto de seguranca pode ser fornecido.
Se vocé escolheu instalar o componente Protection Cloud mas deseja confirmar
manualmente quais arquivos devem ser enviados para a Nuvem para analise, vocé
pode ativar a opcdo Confirmar manualmente ao enviar arquivos suspeitos para
Avira.

= Web Protection
Ao navegar pela Internet, vocé estd usando seu navegador da Web para solicitar
dados de um servidor da Web. Os dados transferidos do servidor da Web (arquivos
HTML, arquivos de script e de imagem, arquivos Flash, fluxos de video e musica,
etc.) em geral sdo movidos diretamente no cache do navegador para serem exibidos
no navegador da Web, de forma que uma verificacdo de acesso realizada pelo Avira
Real-Time Protection ndo € possivel. Isso poderia permitir o acesso de virus e
programas indesejados ao sistema do computador. O Web Protection € um proxy
HTTP que monitora as portas usadas para transferéncia de dados (80, 8080, 3128)
e verifica os dados transferidos em busca de virus e programas indesejados.
Dependendo da configurag&o, o programa pode processar 0s arquivos afetados
automaticamente ou solicitar uma acao especifica ao usuario.

= Extenséo do shell
O Extensao do shell gera uma entrada Varredura de arquivos selecionados com
o Avira no menu contextual do Windows Explorer (botao direito do mouse). Com
essa entrada, € possivel verificar arquivos ou diretdrios diretamente.

Topicos relacionados:
Alterando uma instalacao

Se vocé decidiu participar da Comunidade da Avira, vocé pode escolher confirmar

manualmente o carregamento cada vez que um arquivo for enviado para o Malware
Research Center Avira.
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-

E Avira Ultirmate Protection Suite @

Comunidade do Avira

Protection Cloud R) AV' RA

[ ]onfirmar manualmente a0 enviar arguivos suspeitos para Avirs:

Cligue agui para saber mais

[ < Voltar ][ Avancar ] [ Cancelar ]

P Para que o Avira Ultimate Protection Suite peca sempre confirmacao, ative a opgéo
Confirme manualmente ao enviar arquivos suspeitos para a Avira.

3.7.4 Criando atalhos para o Avira Ultimate Protection Suite

Um icone na area de trabalho e/ou um grupo de programa no menu Iniciar ajudam vocé a
acessar o Avira Ultimate Protection Suite de modo mais facil e rapido.
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E Avira Ultirmate Protection Suite @

K. AVIRA

Criar icone area trab./grupo progr

Selecione as tarefas adiconais a serem executadas pelo assistente ao instalar o Avira
Llltimate Protection Suite, e dique em Avancar,

[¥]iCriar um icone na area de trabalho!

Criar um grupo de programa no menu Inicar

[ < Voltar ][ Avancar ] [ Cancelar ]

P Para criar um atalho na area de trabalho para o Avira Ultimate Protection Suite e/ou
um grupo de programa no menu Iniciar deixe a opgao ativada.

3.7.5 Ativando o Avira Ultimate Protection Suite

Ha varias formas de ativar o Avira Ultimate Protection Suite.
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E Avira Ultirmate Protection Suite

Bem-vindo ao Assistente de licencal

Este assistente ajuda vocé a licendar o produto Avira.
IUma conexao ativa com a Internet é necessaria.

0 que deseja fazer?

toi
Insira o codigo de ativacdo ou compre um codigo de ativacio agora.

Codigo de ativacao: = = =
ex. 93555-5555A-EDSIW-TRCDSAPUZY
") Testar produto
completa do produta.
1a tenho um arguivo de licenca.

Configuracies de proxy... I

l < Voltar “ Avancar > ] I Cancelar J

Cligue aqui se desejar obter uma licenca de teste para experimentar a fundonalidade

==

(KX.AVIRA

-,

Instalacado e desinstalacdo

Se vocé ja recebeu um codigo de ativacao, insira-o nos campos fornecidos.

P Se vocé ainda precisa obter um codigo de ativacao, clique no link compre uma

chave de ativagéo.

Vocé serd encaminhado para o site do Avira, onde podera adquirir o codigo de

ativacao.

P Se vocé deseja apenas testar o produto, selecione Testar produto e insira seus

dados nos campos necessarios para registro.

Sua licenca de avaliagéo é valida por 31 dias.

P Se vocé ja tiver ativado um produto e desejar reinstalar o produto Avira, selecione a

opcédo Eu jatenho um arquivo de licenca valido.

Uma janela do navegador se abrira e vocé podera navegar para o arquivo

hbedv.key no seu sistema.

3.7.6 Definindo configuracdes de Proxy

Definir as configuracdes de Proxy so € recomendado para usuarios avancados que estao
bem familiarizados com softwares e hardwares, assim como com questdes de seguranca.
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E Configuragdes de proxy @

Servidor proxy

M&o use um servidor proxy

Conexdes atraveés deste servidor proxy

[ Ok ] | Cancelar |

P Se néo for para o Avira Ultimate Protection Suite se conectar a Internet através de
um servidor proxy, ative a op¢cdo N&o usar um servidor proxy.

P Se vocé quiser que o Avira Ultimate Protection Suite se conecte a Internet da
mesma forma que qualquer outro aplicativo instalado, deixe Usar as configuracdes
de sistema do Windows (ativado por padrdo) ativado.

Vocé pode configurar as definicdes do sistema Windows para usar um servidor
proxy em Painel de Controle > Op¢des de Internet > Conexdes >
Configuracfes LAN . Também é possivel acessar as opcdes de Internet no menu
Extras no Internet Explorer.

Observacao

Se estiver sendo usado um servidor proxy que precisa de autenticacao, insira
todos os dados solicitados na opcdo Conexdes através deste servidor proxy.
A opcédo Usar configuracdes do sistema Windows pode ser usada somente
para servidores proxy sem autenticacao.

P Para definir um servidor proxy associado especialmente ao Avira Ultimate Protection
Suite, ative Conexdes através deste servidor proxy e insira as informacdes
relevantes:

Endereco

Insira 0 nome do computador ou endereco IP do servidor proxy que deseja usar para
se conectar com o servidor da Web.

Exemplos:
Endereco: proxy.domain.com
Enderec¢o: 192.168.1.100

Porta

Insira 0 numero da porta do servidor proxy que deseja usar para se conectar com o
servidor da Web.

Exemplos:
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Porta: 8080
Porta: 3128

Nome de logon

Insira um nome de usuario para se conectar no servidor proxy.

Senha de logon

Instalacado e desinstalacdo

Insira a senha relevante para fazer login no servidor proxy aqui. A senha é salva na
forma criptografada. Por motivos de seguranca, os caracteres reais digitados neste

espaco sao substituidos por asterisco (*).

Clique em OK.

3.7.7 Configurando o nivel de deteccao heuristica (AHeAD)

O Avira Ultimate Protection Suite possui uma ferramenta muito poderosa na forma de
tecnologia Avira AHeAD (Analise e Deteccao Heuristica Avancada). Essa tecnologia usa
técnicas de reconhecimento de padrdes para detectar malwares desconhecidos (novos) a

partir da analise anterior de outros malwares.

Configurar heuristica AHeAD

Ativar e configurar a heuristica AHeAD,

Com a heuristica AHeAD (Deteccdo e analise heuristica avancada), o Avira Ultimate
Protection Suite também detecta virus e malwares novos e anteriormente desconheddos,
[V]Ativar heuristica AHeAD
Defina o nivel de detecgio com o qual a heuristica AHeAD deve trabalhar, O nivel dei
deteccdo determina com gue precisao novaos virus e malwares sao detectados., :

i) Mivel de deteccdo baixo
Boa taxa de deteccdo com um nivel muito baixo de falso positiva,

@ Nivel de deteccio médio
Melhor taxa de detecgdo com nivel baixo de diagnostico falso. Configuracdo
recomendada.

) Mivel de deteccio alto
Melhor taxa de detecgdo com nivel mais alto de diagnastico falso.

rm Assistente de configuragdo E =] @
(XAVIRA

[ < Voltar I Avancar = l [ Cancelar

P Selecione um nivel de deteccéo na caixa de dialogo Configurar AHeAD e clique em

Avancar.

O nivel de deteccao selecionado € usado para as configuracdes da tecnologia
AHeAD System Scanner (verificagdo por demanda) e Real-Time Protection

(verificagc&o por acesso).
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3.7.8 Selecionando categorias de ameaca estendida

Virus e malware ndo sdo ameacas que representam perigo apenas ao sistema do
computador. NOs definimos uma lista de riscos e os classificamos em categorias de
ameaca estendida para voceé.

rE Assistente de configuragdo E = @

Selecione as categorias de ameaca das quais o programa fara a
varredura.

O Avira Ultimate Protection Suite ndo apenas detecta virus e malwares, como também
pode protegéo de outras ameagas. Selecione uma ou mais categorias abaixo:

[W]Adware fa
AdwarefSpyware
[ Aplicativos
[] Arquives com extensdo dupla
Clientes back-door
’ Padr3o l Discador
= [|Ferramentas incomuns de compactacio de tempo
[]Jogos
Phishing
[|PFiadas -

m

[ selecionar tudo

’ < Voltar l&uangar} ]’ Cancelar ]

P Um naimero de categorias de ameacas ja é pré-selecionado por padrao.

Onde seja adequado, ative mais categorias de ameaca na caixa de didlogo
Selecionar categorias de ameaca estendida.

Se vocé mudar de ideia, reverta para os valores recomendados clicando no botao
Valores padréo.

Continue a instalacéo clicando em Avancar.

3.7.9 Ativando Safe Browsing
Vocé pode usar a fungdo Safe Browsing para filtrar conteido da Internet indesejavel ou

ilegal e para limitar a duracédo de uso da Internet. A funcdo Safe Browsing faz parte do
componente CHILD PROTECTION.
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E Assistente de configuracdo

Ativacdo do Safe Browsing

[ Jiativar o Safe Browsing:

Selecdo do usudrio

Admin Usudrio

[egonar>> ] | &=
[ s<exr ]

Browsing”™ mais tarde.

Atribua suas funcies aos usuarios individuais.

ol ® =)

(X AVIRA

Fungao
Child

Vocé pode fazer alteractes nas definicies da configuracdo de Safe Browsing em "Safe

< Voltar l Avancar > ] ’ Cancelar ]

Instalacado e desinstalacdo

P Se vocé selecionou o mddulo de instalacdo Web Protection, vocé pode:

= atribuir os papéis crianca, jovem ou adulto aos usuarios do computador para uso

da Internet

= desativar o Safe Browsing na caixa de dialogo Ativar Safe Browsing

Clique em Avancar.

3.7.10 Atribuindo uma senha

Se vocé ativou o Safe Browsing, é possivel definir uma senha para proteger suas
definicdes de configuracdo de serem alteradas por seus filhos ou outro usuério do

computador.
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rﬁ Assistente de configuracdo El =] @ﬁ
Atribuir senha
Vocé pode proteger o Avira Ultimate Protection Suite em areas R‘ Avl R A

diferentes com uma senha.

Vocé habilitou Safe Browsing. E recomendével definir uma senha com urgéndia para
prateger a configuracdo, Mantenha-a em lugar sequro.

Senha
Esta senha & valida para todas as areas protegidas.

Digitar senha: |

Repetir senha:

Vocé pode alterar mais detalhes da protecdo por senha mais tarde, na configuracdo em
'Geral | Senha'.

’ < Voltar l Avancar > ] ’ Cancelar

P Digite a senha na caixa de didlogo.
Repita a senha.

Clique em Avancar.

3.7.11 Iniciando uma varredura apds a instalacao

Para verificar o estado de seguranca atual do computador, uma varredura rapida do
sistema pode ser efetuada apds a configuracdo ser concluida e antes do computador ser
reinicializado. O System Scanner verifica 0s programas em execucao e 0s arquivos de
sistema mais importantes em busca de virus e malware.
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rﬁ Assistente de configuracdo El = @ﬁ
Yarredura do sistema
(X AVIRA

Ezcolha se deseja executar uma verificacdo do sistema.

Recomendamos verificar rapidamente se o sistema tem virus e outros malwares, O
scanner verificara programas iniciados e alguns arquivos do sistema. A verificacio s
demorara alguns sequndos.

[¥|Executa uma breve varredura do sistema apds a instalaciol

< Voltar l Avancar > ] ’ Cancelar

P Se vocé quiser efetuar uma varredura rapida do sistema, deixe a opcao Varredura
rapida do sistema ativada.

Clique em Avancar.
Complete a configuracao clicando em Concluir.

Se vocé nédo desativar a opcéo Varredura rapida do sistema, a janela Luke
Filewalker abre.

O System Scanner executa uma varredura rapida do sistema.

3.8 Alterando ainstalacao

Se quiser adicionar ou remover médulos da instalacao atual, vocé pode fazer isso sem
precisar desinstalar o Avira Ultimate Protection Suite. Segue o guia:

e Alterando uma instalacdo no Windows 8

e Alterando uma instalacdo no Windows 7

e Alterando uma instalacdo no Windows XP

3.8.1 Alterando uma instalacao no Windows 8
Vocé tem a opcgéo de adicionar ou remover componentes de programa individuais na

instalacao do Avira Ultimate Protection Suite (consulte Escolhendo componentes de
instalacao).
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=)

Pesquisar Programas € Recursos 2 |

@th‘zk b Painel de Controle » Prograrnas » Programas e Recursos v|4'r,|

Pagina Inicial do Painel de

it Desinstalar ou alterar um programa

o AEaaraEn Para desinstalar um programa, selecione-o na lista e clique em Desinstalar, Alterar cu Reparar.
Exibir atualizag@es instaladas

#J Ativar ou desativar recursos do —
¥ g Organizar =  Desinstalar £= - @

Mome ° Editor Instalado *

Se vocé quiser adicionar ou remover médulos da instalacdo atual, vocé podera usar a
opcao Desinstalar programas no Painel de Controle do Windows para
Alterar/Desinstalar programas.

P Cligue com o botao direito do mouse na tela.
O simbolo Todos os aplicativos aparecera.

Clique no simbolo e procure na se¢do Aplicativos - Sistema Windows o Painel de
Controle.

Clique duas vezes no simbolo do Painel de Controle.

Clique em Programas - Desinstalar um programa.

Cliqgue em Programas e Recursos - Desinstalar um programa.

Selecione Avira Ultimate Protection Suite e cligue em Alterar.

No dialogo Bem-vindo do programa, selecione a opcao Modificar. Vocé sera
orientado pelas alteracfes de instalacéo.

Topicos relacionados:
Escolhendo componentes de instalacao

3.8.2 Alterando uma instalacao no Windows 7

Vocé tem a opcao de adicionar ou remover componentes de programa individuais na
instalacdo do Avira Ultimate Protection Suite (consulte Escolhendo componentes de
instalacao).

<)

Pesquisar Programas € Recursos jo |

@thj b Painel de Controle » Programas » Programas e Recursos v|i'r,|

Pdgina Inicial do Painel de

Controle Desinstalar ou alterar um programa

g S Para desinstalar um programa, selecione-o na lista e clique em Desinstalar, Alterar ou Reparar.
Exibir atualizag@es instaladas

B Ativar ou desativar recursos do —
¥ s L Organizar Desinstalar = - @

Mome = Editor Instalado =
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Se desejar adicionar ou remover modulos da instalacdo atual, vocé podera usar a opcao
Adicionar ou Remover Programas no Painel de Controle do Windows para
Alterar/Remover programas.

P Abra o Painel de Controle através do menu Iniciar do Windows.
Clique duas vezes em Programas e Recursos.
Selecione Avira Ultimate Protection Suite e clique em Alterar.

No dialogo Bem-vindo do programa, selecione a opcao Modificar. Vocé sera
orientado pelas alteracfes de instalacéo.

Topicos relacionados:
Escolhendo componentes de instalacao

3.8.3 Alterando uma instalagao no Windows XP

Vocé tem a opcao de adicionar ou remover componentes de programa individuais na
instalacdo do Avira Ultimate Protection Suite (consulte Escolhendo modulos de
instalacéo).

Se desejar adicionar ou remover médulos da instalacéo atual, vocé podera usar a opcéo
Adicionar ou Remover Programas no Painel de Controle do Windows para
Alterar/Remover programas.

P Abra o Painel de Controle através do menu Iniciar > Configura¢c6es do Windows.
Clique duas vezes em Adicionar ou Remover Programas.
Selecione Avira Ultimate Protection Suite e clique em Alterar.
No didlogo Bem-vindo do programa, selecione a opcdo Modificar. Vocé sera
orientado pelas alteragbes de instalacéo.

Topicos relacionados:
Escolhendo componentes de instalacéo

3.9 Desinstalacao

Se vocé achar que precisa desinstalar o Avira Ultimate Protection Suite, aqui esta como
fazer isso:

o Desinstalando Avira Ultimate Protection Suite no Windows 8
e Desinstalando Avira Ultimate Protection Suite no Windows 7
e Desinstalando Avira Ultimate Protection Suite no Windows XP

3.9.1 Desinstalando o Avira Ultimate Protection Suite no Windows 8

Para desinstalar o Avira Ultimate Protection Suite do seu computador, use a opgéo
Programas e Recursos no Painel de Controle do Windows.
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@uvh‘zk b Painel de Controle » Prograrnas » Programas e Recursos - |+, | | Pesquisar Programas € Recursos 0

Pagina Inicial do Painel de

it Desinstalar ou alterar um programa

o AEaaraEn Para desinstalar um programa, selecione-o na lista e clique em Desinstalar, Alterar cu Reparar.
Exibir atualizag@es instaladas

IHg! Ativar ou desativar recursos do
¥ Windows Organizar = Alterar = o B

Mome ° Editor Instalado *

P Cligue com o botao direito do mouse na tela.
O simbolo Todos os aplicativos aparecera.

Cligue no simbolo e procure na se¢do Aplicativos - Sistema Windows o Painel de
Controle.

Clique duas vezes no simbolo do Painel de Controle.

Clique em Programas - Desinstalar um programa.

Cliqgue em Programas e Recursos - Desinstalar um programa.
Selecione Avira Ultimate Protection Suite na lista e clique em Desinstalar.

Ao ser perguntado se deseja realmente remover o aplicativo e todos os seus
componentes, cligue em Sim para confirmar.

Ao ser perguntado se deseja ativar o Firewall do Windows (o Avira FireWall sera
desinstalado), cliqgue em Sim para confirmar e manter ao menos alguma protecéo
no seu sistema.

Todos os componentes do programa serao removidos.
Clique em Concluir para concluir a desinstalagéo.

Se uma caixa de didlogo aparecer recomendando a reinicializacdo do computador,
clique em Sim para confirmar.

O Avira Ultimate Protection Suite agora esta desinstalado e todos os diretorios,
arquivos e entradas de registro para o programa serao excluidos quando o
computador for reiniciado.

Observacao
O Avira SearchFree Toolbar ndo esta incluido no programa de desinstalacéo e
deve ser desinstalado separadamente.

3.9.2 Desinstalando o Avira Ultimate Protection Suite no Windows 7

Para desinstalar o Avira Ultimate Protection Suite do seu computador, use a opgao
Programas e Recursos no Painel de Controle do Windows.
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@uvh‘zk b Painel de Controle » Prograrnas » Programas e Recursos - |+, | | Pesquisar Programas € Recursos 0

Pagina Inicial do Painel de

it Desinstalar ou alterar um programa

o AEaaraEn Para desinstalar um programa, selecione-o na lista e clique em Desinstalar, Alterar cu Reparar.
Exibir atualizag@es instaladas

IHg! Ativar ou desativar recursos do
¥ Windows Organizar = Alterar = o B

Mome ° Editor Instalado *

P Abra o Painel de Controle através do menu Iniciar do Windows.
Clique em Programas e Recursos.
Selecione Avira Ultimate Protection Suite na lista e cligue em Desinstalar.

Ao ser perguntado se deseja realmente remover o aplicativo e todos 0s seus
componentes, cligue em Sim para confirmar.

Ao ser perguntado se deseja ativar o Firewall do Windows (o Avira FireWall sera
desinstalado), clique em Sim para confirmar e manter ao menos alguma protecéo
no seu sistema.

Todos os componentes do programa serao removidos.
Clique em Concluir para concluir a desinstalagéo.

Se uma caixa de didlogo aparecer recomendando a reinicializacdo do computador,
cligue em Sim para confirmar.

O Avira Ultimate Protection Suite agora esta desinstalado e todos os diretorios,
arquivos e entradas de registro para o programa serao excluidos quando o
computador for reiniciado.

Observacao
O Avira SearchFree Toolbar ndo esta incluido no programa de desinstalacao e
deve ser desinstalado separadamente.

3.9.3 Desinstalando o Avira Ultimate Protection Suite no Windows XP
Para desinstalar o Avira Ultimate Protection Suite do seu computador, use a opcéo
Alterar ou Remover Programas no Painel de Controle do Windows.
P Abra o Painel de Controle através do menu Iniciar > Configuragc6es do Windows.
Clique duas vezes em Adicionar ou Remover Programas.
Selecione Avira Ultimate Protection Suite na lista e clique em Remover.

Ao ser perguntado se deseja realmente remover o aplicativo e todos os seus
componentes, clique em Sim para confirmar.

Todos os componentes do programa serao removidos.

Clique em Concluir para concluir a desinstalagéo.
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Se uma caixa de didlogo aparecer recomendando a reinicializacdo do computador,
cliqgue em Sim para confirmar.

O Avira Ultimate Protection Suite agora esta desinstalado e todos os diretorios,
arquivos e entradas de registro para o programa serdo excluidos quando o
computador for reiniciado.

Observacgéao
O Avira SearchFree Toolbar ndo esta incluido no programa de desinstalacéo e
deve ser desinstalado separadamente.

3.9.4 Instalando o Avira SearchFree Toolbar
Instalando o Avira SearchFree Toolbar
Ao fim da instalacéo, vocé pode instalar o Avira SearchFree Toolbar.

O Avira SearchFree Toolbar inclui dois componentes principais: o Avira SearchFree e a
Barra de ferramentas.

Com o Avira SearchFree, vocé pesquisa ha Internet inimeros termos. Este mecanismo de
pesquisa exibe todos os resultados na janela do navegador, classificando seu nivel de
seguranca. I1sso permite uma navega¢ao mais segura aos usuarios do Avira.

A Barra de ferramentas oferece trés widgets para as funcdes mais importantes

relacionadas a Internet. Com um clique, vocé tem acesso direto ao Facebook e ao seu e-
mail ou pode garantir navegacao segura na web (somente Firefox e Internet Explorer).
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rE Fowira Antivirus @

Unisciti ai milioni di utenti Avira...

...che utilizzano gia Avira SearchFree R‘ AVI R A

Installa Avira SearchFree Toolbar powered by (£

< I—m @ |svirmcom (@@~ C 0Blocked ) v | & W

» Cerca sul web in modo sicuro

= Visualizza | siti sicuri e guelli ischiosi con note & dettagl relativi alla sicurezza
= Prategge la tua privacy bloccandao il browser tracking

» E possibile installaro su witi i browser principali

Imposta e utilizza Ask come provider di ricerca predefinito.

Imposta @ mantieni Ask.com con Avira SearchFree come home page e come
nuova scheda del browser,

Accetto | termini del contratto di licenza per I'utente finale e della privacy policy.

Distribuito da APM, LLC | Installa | l Mon installare I

Se vocé ndo quiser instalar o Avira SearchFree Toolbar, desmarque as caixas de
marcacao das opgdes Definir e manter o Ask como meu provedor de pesquisa
padrédo e Definir e manter o Avira SearchFree (avira.search.ask.com) como a
pagina inicial do navegador e a nova pagina de aba do navegador.

Se vocé recusar, somente a instalacdo do Avira SearchFree Toolbar sera
cancelada. A instalagédo do Avira Ultimate Protection Suite, entretanto, sera
concluida.

Desinstalando o Avira SearchFree Toolbar no Windows 8

Para desinstalar o Avira SearchFree Toolbar:
P Feche o navegador da Web.
Clique com o botéo direito do mouse em um dos cantos inferiores da tela.
O simbolo Todos os aplicativos aparecera.

Clique no simbolo e procure na se¢éo Aplicativos - Sistema Windows o Painel de
Controle.

Clique duas vezes no simbolo do Painel de Controle.
Cligue em Programas - Desinstalar um programa.
Clique em Programas e Recursos - Desinstalar um programa.

Selecione Avira SearchFree Toolbar plus Web Protection na lista e clique em
Desinstalar.

Sera perguntado se vocé realmente deseja desinstalar este produto.
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Clique em Sim para confirmar.

O Avira SearchFree Toolbar plus Web Protection é desinstalado e todos os
diretdrios, arquivos e entradas do registro para o Avira SearchFree Toolbar plus
Web Protection séo excluidos quando o seu computador for reiniciado.

Desinstalando o Avira SearchFree Toolbar no Windows 7

Para desinstalar o Avira SearchFree Toolbar:
P Feche o seu navegador da Web.
Abra o Painel de Controle através do menu Iniciar do Windows.
Clique duas vezes em Programas e Recursos.

Selecione o Avira SearchFree Toolbar plus Web Protection na lista e clique em
Desinstalar.

Sera perguntado se vocé realmente deseja desinstalar este produto.
Clique em Sim para confirmar.

O Avira SearchFree Toolbar plus Web Protection é desinstalado e todos os
diretérios, arquivos e entradas do registro para o Avira SearchFree Toolbar plus
Web Protection sédo excluidos quando o seu computador for reiniciado.

Desinstalando o Avira SearchFree Toolbar no Windows XP

Para desinstalar o Avira SearchFree Toolbar:
P Feche o seu navegador da Web.
Abra o Painel de Controle através do menu Iniciar > Configura¢gdes do Windows.
Clique duas vezes em Adicionar ou Remover Programas.

Selecione Avira SearchFree Toolbar plus Web Protection na lista e clique em
Remover.

Sera perguntado se vocé realmente deseja desinstalar este produto.
Cligue em Sim para confirmar.

O Avira SearchFree Toolbar plus Web Protection € desinstalado e todos os
diretdrios, arquivos e entradas do registro para o Avira SearchFree Toolbar plus
Web Protection séo excluidos quando o seu computador for reiniciado.

Desinstalando o Avira SearchFree Toolbar através do navegador da Web

Vocé também pode desinstalar o Avira SearchFree Toolbar diretamente no navegador.
Esta opcéo esta disponivel somente no Firefox e Internet Explorer:
P Abra o seu navegador da Web.
Na barra de ferramentas de pesquisa, abra o menu Opg¢des.

Clique em Desinstalar barra de ferramentas a partir do navegador.
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Ao ser perguntado se deseja instalar o produto, cliqgue em Sim para confirmar.
Vocé sera solicitado, agora, a fechar o navegador da Web.
Feche o navegador da Web e clique em Tentar novamente.

Avira SearchFree Toolbar plus Web Protection é desinstalado e todos os diretérios,
arquivos e entradas do registro para o Avira SearchFree Toolbar plus Web
Protection sdo excluidos quando o seu computador for reiniciado.

Observacgéao
Para desinstalar o Avira SearchFree Toolbar, a barra de ferramentas deve ser
ativada no Add-On Manager.

Desinstalando o Avira SearchFree Toolbar através do Add-On Manager

Como a barra de ferramentas € instalada como um complemento, ela também pode ser
desinstalada como um:
Firefox
P Clique em Ferramentas > Complementos > Extensdes. Ali, é possivel gerenciar o
Avira Add-on: ativar ou desativar a barra de ferramentas e desinstalar.
Internet Explorer
P Ir para Gerenciar Complementos > Barras de ferramentas e Extensdes. Aqui,
vocé pode ativar e desativar o Avira SearchFree Toolbar ou desinstala-lo.
Google Chrome

P Cligue em Opcdes > Extensdes e gerencie facilmente sua barra de ferramentas:
ative, desative ou desinstale-a.
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4. Visao geral do Avira Ultimate Protection Suite

Este capitulo contém uma viséo geral da funcionalidade e operacéo de seu produto Avira.
e consulte o Capitulo Interface de Usuario e Operacao

e consulte o Capitulo Avira SearchFree Toolbar

e consulte o Capitulo Como...?

4.1 Interface de Usudrio e Operacao

Vocé opera seu produto Avira por meio de trés elementos da interface do programa:
e Centro de Controle: monitorando e controlando o produto Avira
o Configuracao: Configurando o produto Avira

« Icone de Bandeja na bandeja do sistema da barra de tarefas: Abrindo o Centro de
Controle e outras funcoes

4.1.1 Centro de controle

O Centro de Controle foi desenvolvido para monitorar o status de protecado de sistemas de
computador e para controlar e operar os componentes e as funcdes de protecao do
produto Avira.
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AviraUltimteProtedionSui!e EI =] @
Arquive  Exibir  Extras  Atualizar  Ajuda

R;AWRA Avira Ultimate Protection Suite

V Seu computador esta seguro
Todos os servigos estdo fundonando corretaments

Protegao do PC Protegdao na Internet
Web Protection
i Real-Time Protection FireWall N o)
Mail Protection el
£ varrer sistema L Web Protection m o
Ultima varredura: Nao executado
= ) Mail Protection m 0]
£+ Inidar atualizacio 0] e
Ultima atualizagdo: 10/9/2013
E . . o Safe Browsing N 0]
= Seu produto estd ativado até: 1/1/2014 !
EI i i £ Renovar Modo de jogo m
B Ewentos RS S A

A janela Centro de Controle é dividida em trés areas: a Barra de Menus, a Area de
Navegacéao e a janela de detalhes Status:

« Barrade Menus: Na barra de menus do Centro de Controle, vocé pode acessar
funcdes gerais do programa e informacdes sobre o programa.

. Areade Navegacdo: Na area de navegacéo, vocé pode alternar facilmente entre as
secoes individuais do Centro de Controle. As sec¢des individuais contém informacdes e
funcdes dos componentes do programa e sdo organizadas na barra de navegacao de
acordo com a atividade. Exemplo: Atividade PROTECAO DO PC - Secéo Real-Time
Protection.

o Status: O Centro de Controle € aberto com a exibicdo Status, na qual vocé pode ver
rapidamente se seu computador esta saguro e vocé tem uma visao geral dos modulos
ativos, a data do ultimo backup e a data da ultima varredura do sistema. A exibicao
Status também contém botfes para iniciar recursos ou ac¢des, tal como iniciar ou parar
o Real-Time Protection.

Iniciando e fechando o Centro de Controle

Para iniciar o Centro de controle, as seguintes opcoes estao disponiveis:

o Cligue duas vezes no icone do programa na area de trabalho
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e Através da entrada do programa no menu Iniciar > Programas.
« Através do Icone da Bandeja de seu produto Avira.

Feche o Centro de Controle com o comando de menu Fechar no menu Arquivo ou
clicando na guia Fechar no Centro de Controle.

Operar o Centro de Controle

Para navegar no Centro de Controle
P Selecione uma atividade na barra de navegacao.

—+ A atividade € aberta e outras se¢fes sdo exibidas. A primeira secao da atividade
€ selecionada e exibida na visualizacéo.

P Se necessario, cligue em outra secao para exibi-la na janela de detalhes.

Observacgao

Vocé pode ativar a navegacéao do teclado na barra de menus com a ajuda da
tecla [Alt]. Se a navegacdao estiver ativada, vocé podera percorrer 0 menu com
as teclas de seta. Com a tecla Voltar vocé ativa o item de menu ativo.

Para abrir ou fechar menus no Centro de Controle ou para navegar dentro dos
menus, vocé também pode usar as seguintes combinacdes de teclas: [Alt] +
letra sublinhada no menu ou comando de menu. Mantenha pressionada a tecla
[Alt] se desejar acessar um menu, um comando de menu ou um submenu.

Para processar dados ou objetos exibidos na janela de detalhes:
P Realce os dados ou o objeto que deseja editar.

Para destacar varios elementos (elementos nas colunas), mantenha pressionada a
tecla Ctrl ou Shift enquanto seleciona os elementos.

P Cligue no botédo apropriado na barra superior da janela de detalhes para editar o
objeto.

Visao Geral do Centro de Controle

o Status: Clicar na barra Status fornece uma viséo geral da funcionalidade do produto e
do desempenho (consulte Status).

= A secédo Status permite ver rapidamente quais médulos estéo ativos e fornece
informacdes sobre a Ultima atualizagéo realizada.

« PROTECAO DO PC: Nesta sec¢do vocé localizara os componentes para verificar os
arquivos em seu sistema do computador em busca de virus e malwares.

= A secdo Scanner permite configurar e iniciar facilmente uma varredura por demanda.
Perfis predefinidos ativa uma varredura com op¢oes padréo ja adaptadas. Do
mesmo modo, € possivel adaptar a varredura de virus e programas indesejados de
acordo com seus requisitos pessoais com a ajuda da sele¢cdo manual (sera salva) ou
com a criacao de perfis definidos pelo usuario.
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= A secdo Real-Time Protection exibe informacgdes sobre arquivos verificados, assim
como outros dados estatisticos, que podem ser redefinidos a qualquer momento e
permite acesso ao arquivo de relatorio. Informagfes mais detalhadas sobre o ultimo
virus ou programa indesejado detectado podem ser obtidas praticamente “com o
clicar de um botéao".

« PROTECAO NA INTERNET: Nesta se¢do voceé localizara os componentes para
proteger seu sistema do computador contra virus e malwares da Internet e contra
acesso a rede ndo autorizado.

= A secéo FireWall permite configurar as configuragdes basicas do FireWall. Além
disso, sdo exibidos a taxa de transferéncia de dados atual e todos os aplicativos
ativos que usam uma conexao de rede.

= A secdo Web Protection apresenta informacdes sobre URLSs verificados e virus
detetados e outros dados estatisticos, que podem ser redefinidos a qualquer
momento e permite 0 acesso ao arquivo de relatério. Informacdes mais detalhadas
sobre o ultimo virus ou programa indesejado detectado podem ser obtidas
praticamente "com o clicar de um bot&ao".

= A sec¢do Mail Protection mostra todos os e-mails verificados pelo Mail Protection,
suas propriedades e outros dados estatisticos. Também é possivel excluir
enderecos de e-mail da futura varredura de malware ou spam. Os e-mails também
podem ser excluidos do buffer do Mail Protection.

« PROTECAO PARA CRIANCAS: Nesta seco voceé localizara os componentes para
assegurar uma experéncia na Internet segura para seus filhos.

= Na secdo Safe Browsing os usuarios do computador podem receber funcdes de
usuario. Uma funcéo do usuério é configuravel e inclui um conjunto de URLs
permitidos e bloqueados, categorias de URLSs proibidos, duracao do uso da Internet
e, Se necessario, periodos de uso permitidos em dias uteis.

« PROTECAO MOVEL: Desta secéo vocé sera redirecionado ao acesso on-line para
dispositivos Android.

= Avira Free Android Security gerencia todos os dispositivos baseados em Android.

« ADMINISTRACAO: Nesta sec¢fo voceé localizara ferramentas para isolar e gerenciar
arquivos suspeitos ou infectados e para planejar tarefas recorrentes.

= A secdo Quarentena contém o conhecido gerenciador de quarentena. Este € o ponto
central para os arquivos ja colocados na quarentena ou para 0S arquivos suspeitos
gue deseja colocar na quarentena. Também € possivel enviar um arquivo
selecionado para o Avira Malware Research Center por e-mail.

= A secdo Agendamento permite configurar trabalhos programados de varredura e
atualizacdo, bem como trabalhos de backup, e adaptar ou excluir os trabalhos
existentes.

= A secado Relatérios permite visualizar os resultados de acdes executadas.

= A secdo Eventos permite visualizar os eventos gerados por determinados modulos
do programa.
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4.1.2 Configuracao

Vocé pode definir configuracdes para seu produto Avira na Configuracédo. Apos a
instalacdo. seu produto Avira é definido com configura¢des padrédo, assegurando a
protecéo ideal para seu sistema do computador. No entanto, seu sistema do computador
ou seus requisitos especificos para o produto Avira podem exigir que vocé adapte os
componentes de protecao do programa.

E Awira Ultimate Protection Suite EI =] @

(X, AVIRA Avira Ultimate Protection Suite

Protecsdo do PC > Atualizacdo

Atualizacio automatica

[ System Scanner Tudo 00 Dia(s) 02 Hora(s) 00 Minuta(s) = {min. 15 minutos)

=] Varrer
Resolucdo de deteccoe
Arqguivar Repetir tarefa se o tempo tiver expirado
Excecies
Heuristica
Relatdria
Real-Time Protection
5
= Servidor web
Configuragdes de prox

Também inigiar o trabalho quando uma conexdo com a Internet for estabeledda

@ Protecdo na Internet

h Protecdo para Criangas

m Geral

Descrigan

F
Y

A Configuracéo abre uma caixa de dialogo: Vocé pode salvar suas definicbes de
configuracdo por meio dos botdes OK ou Aplicar, excluir suas configuracdes clicando no
botdo Cancelar ou restaurar suas configuracdes padréo usando o botdo Padréo. Vocé
pode selecionar sec¢des de configuracao individuais na barra de navegacao a esquerda.

Acessando a Configuracao

Vocé tem vérias opc¢des para acessar a configuragao:

e por meio do Painel de Controle do Windows.

e através da Central de Seguranca do Windows - no Windows XP Service Pack 2.
« por meio do icone da Bandeja de seu produto Avira.

« no Centro de Controle através do item de menu Extras > Configuracao.

« no Centro de Controle através do botdo Configuracao.
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Observacgéao

Se estiver acessando a configuracéo através do botdo Configuracdo no
Centro de Controle, v& até o registro de Configuracdo da secdo que esta ativa
no Centro de Controle. O

Operacao de Configuracao

Navegue na janela de configuracdo como faria no Windows Explorer:

P Cligue em uma entrada na estrutura em arvore para exibir essa secao de
configuracdo na janela de detalhes.

P Cligue no simbolo de adicdo na frente da entrada para expandir a secao de
configuracdo e exibir subsecdes de configuracdo na estrutura em arvore.

P Para ocultar subsecdes de configuracao, clique no simbolo de subtracdo na frente
da secao de configuracdo expandida.

Observacao

Para ativar ou desativar op¢cdes de Configuracao e usar os botdes, vocé
também pode usar as seguintes combinacdes de tecla: [Alt] + letra sublinhada
no nome da opc¢ao ou na descri¢cao do botéo.

Para confirmar as definicdes de Configuragao:
P Cligue em OK.
—=+ A janela de configuracao é fechada e as configuracdes sdo aceitas.
-OU -
P Cligue em Aplicar.
=+ As configuracOes séo aplicadas. A janela de configuragéo permanece aberta.

Para concluir a configuragcdo sem confirmar as defini¢des:
P Cligue em Cancelar.

—=+ A janela de configuracao é fechada e as configuracdes séo descartadas.

Para restaurar todas as definicdes de configuracdes aos valores padréo:
P Cligue em Valores padréo.

=+ Todas as opc¢des da configuracdo séo restauradas aos valores padrao. Todas as
correcOes e entradas personalizadas séo perdidas quando as configuragdes
padrdo séo restauradas.
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Viséo geral das opc¢des de configuracao

As seguintes opcdes de configuracéo estédo disponiveis:
e Scanner: Configuracdo da varredura por demanda

= Opcdes de varredura

= Resolucdo de na deteccdes

= Opcdes de varredura do arquivo

= Exceg0Oes de varredura do sistema
= Heuristica de varredura do sistema
= Configuragéo da funcéo de registro

o Real-Time Protection: configuracdo de uma varredura durante o acesso

= Opcodes de varredura

= Resolucdo de na deteccdes

= Mais acbes

= Excec0Oes de varredura durante o acesso
= Heuristica de varredura durante o acesso
= Configuracéo da funcéo de registro

« Atualizacédo: Configuracéo das configuracdes de atualizacéo

» Fazer download através do servidor Web
= Configuragdes de proxy

« Web Protection: Configuracdo da Web Protection

= Opcdes de varredura, ativacao e desativacao da Web Protection
= Resolucdo de na deteccdes

= Acesso blogueado: Tipos de arquivo e tipos MIME indesejados, filtro da Web para
URLs indesejados (malware, phishing etc.)

= Excecbes de varredura da Web Protection: URLSs, tipos de arquivo, tipos MIME

= Heuristica de Web Protection

= Configuracdo da funcédo de registro

e Mail Protection: Configuragcédo da Mail Protection

= Opcdes de varredura: ativar o monitoramento das contas POP3, das contas IMAP,
dos e-mails enviados (SMTP)

= Ac0Oes na deteccéo

= Mais acbes

= Heuristica de varredura da Mail Protection

= Funcao AntiBot: servidores SMTP permitidos, remetentes de e-mail permitidos

= Excec0Oes de varredura da Mail Protection

= Configuragéo do cache, limpar cache

= Configuracdo de um rodapé nos e-mails enviados

= Configuracéo da funcéo de registro
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« Protecdo para criangas:

Safe Browsing: Funcéo de controle dos pais filtro baseado em funcéo e limitacdo de
tempo baseada em funcdo do uso da Internet

e Geral:

Categorias de ameaca para 0 Scanner e o Real-Time Protection

Protecdo avancada: Opc¢Oes para ativar os recursos do ProActiv e do Protection
Cloud.

Filtro de aplicativos: bloquear ou permitir aplicativos
Protecdo com senha para acesso ao Centro de controle e a Configuracao

Seguranca: bloquear funcéo autostart, protecdo do produto, proteger arquivo hosts
do Windows

WMI: Ativar o suporte a WMI

Configuragéo do registro de eventos

Configuracéo das funcoes de registro

Configuracéo dos diretérios usados

Configuracao de alertas acusticos emitidos quando malwares sédo detectados

4.1.3 icone de bandeja

Apbs a instalacdo, vocé vera o icone de bandeja do produto Avira na bandeja do sistema,

na barra de tarefas:

icone

Descricao

O Avira Real-Time Protection é
ativado

O Avira Real-Time Protection é
desativado

O icone de bandeja exibe o status do servico do Real-Time Protection .

As funcdes centrais de seu produto Avira podem ser acessadas rapidamente através do
menu contextual do icone de bandeja. Para abrir o menu contextual, cligue no icone de
bandeja com o botao direito do mouse.

Entradas no menu contextual

e Ativar Real-Time Protection: Ativa ou desativa o Avira Real-Time Protection.

o Ativar Mail Protection: Ativa ou desativa o Avira Mail Protection.

e Ativar Web Protection: Ativa ou desativa o Avira Web Protection.

Avira Ultimate Protection Suite - Manual do usuario (Edicao: 29 Nov. 2013)

Visdo geral do Avira Ultimate Protection Suite

52



R‘ AVI RA Visdo geral do Avira Ultimate Protection Suite

= Ativar Firewall do Windows: Ativa ou desativa o Firewall do Windows (esta
funcionalidade esta disponivel a partir do Windows 8).

e Iniciar Avira Ultimate Protection Suite: Abre o Centro de Controle.
o Configurar Avira Ultimate Protection Suite: Abre a Configuracao.

e« Minhas mensagens: Abre um slide com as informacdes atuais sobre seu produto
Avira.

e Minhas configuracdes de comunicacado: Abre o Product Message Subscription
Center

o Iniciar atualizagéo Inicia uma atualizacao.
e Ajuda: abre a ajuda online.

e Sobre o Avira Ultimate Protection Suite: Abre uma caixa de dialogo com
informacgdes sobre seu produto Avira: Informacdes do produto, Informacgdes da versao,
Informacdes de licenca.

e Avirana Internet: Abre o portal da Web da Avira na Internet. Para isso, € necessario
ter uma conexao ativa com a Internet.

4.2 Avira SearchFree Toolbar

O Avira SearchFree Toolbar inclui dois componentes principais: o Avira SearchFree e o
Toolbar.

O Avira SearchFree Toolbar é instalado como um complemento. Quando o navegador for
acessado pela primeira vez (no Firefox e Internet Explorer), seréa exibida uma mensagem
perguntando se vocé tem permissao para instalar a barra de ferramentas. Vocé precisara
aceitar para concluir uma instalacdo com éxito do Avira SearchFree Toolbar.

O Avira SearchFree é um mecanismo de pesquisa e contém um logotipo clicavel do Avira
para o site do Avira e canais da web, de imagem e video. Isto permite uma navegac¢ao na
Internet mais segura aos usuarios do Avira.

A barra de ferramentas, integrada em seu navegador da web, consiste em uma caixa de
pesquisa, um logotipo do Avira vinculado ao site da Avira, duas exibicdes de status, trés
widgets e o menu Opc¢des.

e Barra de Ferramentas de Pesquisa
Use a barra de ferramentas de pesquisa gratuitamente para pesquisar rapidamente a
Internet usando o mecanismo de pesquisa da Avira.

e Exibicédo de Status
As exibicdes de status fornecem informagdes sobre o status do Web Protection e o
status de atualizac&o atual de seu produto Avira e 0 ajuda a identificar quais acdes
VOCE precisa executar para proteger seu PC.

e Widgets
O Avira oferece trés widgets para as fun¢cdes mais importantes relacionadas a Internet.
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Com um clique, vocé tem acesso direto ao Facebook e ao seu e-mail ou pode garantir
a navegacao na web segura (apenas Firefox e Internet Explorer).

e Opcoes
Vocé pode usar o menu Opc¢des para acessar as opcoes da barra de ferramentas,
limpar o histérico, localizar a ajuda e informacdes da barra de ferramentas e também
desinstalar o Avira SearchFree Toolbar diretamente através do navegador da web
(apenas Firefox e Internet Explorer).

4.2.1 Uso

Avira SearchFree

Vocé pode usar o Avira SearchFree para definir qualquer nUmero de termos para procurar
na Internet.

Insira 0 termo na caixa de pesquisa e pressione a tecla Enter ou clique em Pesquisar. O
mecanismo Avira SearchFree, entdo, pesquisa a Internet para vocé e exibe todas as
ocorréncias na janela do navegador.

Para descobrir como customizar a configuracdo do Avira SearchFree no Internet Explorer,
Firefox e Chrome, va para Opcoes.

Exibicdo de Status
Web Protection

E possivel usar os seguintes icones e mensagens para identificar quais a¢ées vocé
precisa executar para proteger seu PC:

icone Exibicdo de Status Descricao

& Web Protection Se vocé mover o cursor sobre o icone, as
seguinte mensagem € exibida: O Avira Web
Protection esta ativo. Sua navegacao esta
protegida.

Nenhuma acéo adicional é necessaria.

-~ Web Protection inativo | Se vocé mover o cursor sobre o icone, as
seguinte mensagem € exibida: O Avira Web
Protection esta desligado. Clique para saber
como liga-lo.

=+ Vocé sera redirecionado para um dos
artigos da nossa Base de
Conhecimento.
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(—} Sem Web Protection Se vocé mover o cursor sobre o icone, uma das
seguintes mensagens aparecera:

e Vocé ndo tem Avira Web Protection instalado. Clique para

saber como proteger sua navegacao.

Essa mensagem aparecerd se vocé instalar
incorretamente ou desinstalar o Avira
Antivirus.

e O Web Protection é incluido gratuitamente com o antivirus

Avira. Clique para saber como instala-lo.

Essa mensagem aparecera se vocé nao
instalar o Web Protection ou se desinstala-lo.

=+ Nos dois casos vocé sera
redirecionado a home page da Avira,
onde podera fazer download do
produto Avira.

(7] Erro Se vocé mover o cursor sobre o icone, a
seguinte mensagem aparecera: O Avira relatou
um erro. Clique para entrar em contato com o
Suporte e obter ajuda.

P Cligue no icone ou texto cinza para ir para
a pagina Suporte do Avira.

Widgets

O Avira SearchFree contém trés widgets com as funcdes mais importantes para a
navegacgdo da web na Internet atualmente: Facebook, E-mail e Navegador de segurancga.

Facebook

Esta funcéo permite receber todas as mensagens do Facebook e estar sempre
atualizado.

E-malil

Se vocé clicar no simbolo de e-mail na barra de ferramentas, serd mostrada uma lista
suspensa. Vocé pode escolher entre os provedores de e-mail usados mais comumente.
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Navegador de seguranca

Este widget foi concebido para ofeecerr em um clique todas as op¢des de segurancga na
Internet necessarias diariamente. Esta opcao esta disponivel apenas para Firefox e
Internet Explorer. Além disso, os nomes das funcdes as vezes, mudam de um navegador
para outro:

e Blogueador de Pop-up

Se esta opgao estiver ativada, todas as janelas pop-up serdo bloqueadas.
« Bloquear Cookies

Se vocé ativar esta opcdo, nenhum cookie sera salvo em seu computador.
o Navegacédo Privada (Firefox) / Navegacéo InPrivate (Internet Explorer)

Ative esta opcao se vocé nao desejar deixar nenhuma informacao pessoal na Internet
enquanto navega. Esta opcéo ndo esta disponivel para o Internet Explorer 7 e 8.

« Limpar Histoérico Recente (Firefox) / Excluir Histérico de Navegacao (Internet Explorer)
Com esta opcao vocé apagara todos os rastros de suas atividades na Internet.

Website Safety Advisor

O Website Safety Advisor oferece uma classificacdo de seguranca durante a navegacao.
Vocé pode avaliar a reputacao do site que esta sendo visitado e verificar se ele apresenta
risco baixo ou alto para sua seguranca.

Este widget também fornece informacg@es adicionais sobre o site, como quem € o
proprietario do dominio ou a razéo pela qual o site foi categorizado como seguro ou
arriscado.

O status do Website Safety Advisor é exibido no Toolbar e nos resultados da pesquisa,
como um icone de bandeja do Avira em combina¢cdo com outros icones:

icone Exibicdo de Status Descricao
{ , €,] Seguro Uma marca de selegcéo verde para sites seguros.
{ , ] Baixo Risco Um ponto de exclamacao amarelo para sites que

representam baixo risco.

{CZ, Q] Alto Risco Um sinal de pare vermelho para sites que
representam alto risco para a sua seguranca.

a?) Desconhecido Um ponto de interrogacgéo cinza aparece quando
o0 status for desconhecido.

FN
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Verificagédo Este sinal aparecera durante a verificagdo do
status de um site.

PN
&

Browser Tracking Blocker

Com o Browser Tracking Blocker, é possivel parar a coleta de informacdes sobre vocé
pelos controladores enquanto vocé esta navegando.

O widget permite escolher quais controladores bloquear e quais permitir.

As empresas de controle séo classificadas em trés categorias:

 Redes sociais
+ Redes de anudncios
o Outras empresas

4.2.2 Opgdes

O Avira SearchFree Toolbar é compativel com o Internet Explorer, o Firefox e o Google
Chrome e pode ser configurado nos trés navegadores da web:

e Opcoes de Configuracdo do Internet Explorer
e Opcdes de Configuracdo do Firefox

e Opcoes de Configuracdo do Google Chrome
Internet Explorer

No Internet Explorer, as seguintes op¢des de configuracao para o Avira SearchFree
Toolbar estédo disponiveis no menu Opc¢des:

Opcodes do Toolbar

Pesquisar
Selecionar Avira

No menu Selecionar Avira, é possivel selecionar qual mecanismo de pesquisa usar
para a pesquisa. Os mecanismos de pesquisa estado disponiveis para os Estados
Unidos Brasil, Alemanha, Espanha, Europa, Franca, Italia, os Paises Baixos, Russia e
0 Reino Unido.

Abrir as buscas em

Na opgéo de menu Abrir as buscas em, vocé pode selecionar onde o resultado da
pesquisa deve ser exibido; na janela Atual, em uma janela Novo ou em uma guia
Novo.
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Exibir buscas recentes

Se a opcao Exibir buscas recentes estiver ativada, vocé podera exibir termos de
pesquisa na caixa de entrada de texto da barra de ferramentas de pesquisa.

Limpar automaticamente o historico de buscas recentes ao fechar o navegador

Ative a opgéo Limpar automaticamente o histérico de buscas recentes ao fechar
0 havegador se nao desejar salvar pesquisas anteriores e desejar limpar o historico
ao fechar o navegador da web.

Mais opgoes
Idioma da barra

Em Idioma da barra é possivel selecionar o idioma no qual o Avira SearchFree
Toolbar € exibido. A barra de ferramentas esta disponivel em Inglés, Alemao,
Espanhol, Francés, Italiano, Portugués e Holandés.

Observacao

Onde possivel, o idioma padrao do Avira SearchFree Toolbar corresponde ao
de seu programa. Se a barra de ferramentas nédo estiver disponivel em seu
idioma, o idioma padrdo sera o Inglés.

Mostrar rotulos de texto dos botdes

Desative a opcao Mostrar rétulos de texto dos botdes se desejar ocultar o texto ao
lado dos icones do Avira SearchFree Toolbar.

Limpar histérico

Ative a opcdo Limpar histérico se ndo desejar salvar pesquisas anteriores e desejar
limpar o histérico imediatamente.

Ajuda

Cliqgue em Ajuda para acessar o site contendo as perguntas frequentes (FAQS)
relacionadas a barra de ferramentas.

Desinstalar

Vocé também pode desinstalar o Avira SearchFree Toolbar diretamente no Internet
Explorer: Desinstalacdo Através do Navegador da Web

Sobre
Clique em Sobre para exibir qual versao do Avira SearchFree Toolbar esta instalada.
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Firefox

No navegador da web Firefox, as seguintes opcdes de configuracédo para o Avira
SearchFree Toolbar estédo disponiveis no menu Opc¢des:

Opcodes do Toolbar

Pesquisar
Selecionar Avira

No menu Selecionar Avira, é possivel selecionar qual mecanismo de pesquisa usar
para a pesquisa. Os mecanismos de pesquisa estao disponiveis para os Estados
Unidos Brasil, Alemanha, Espanha, Europa, Franca, Italia, os Paises Baixos, Russia e
o Reino Unido.

Exibir buscas recentes

Se a opcao Exibir buscas recentes estiver ativada, vocé podera exibir termos de
pesquisa anteriores clicando na seta na barra de ferramentas de pesquisa. Selecione
um termo se desejar exibir o resultado da pesquisa novamente.

Limpar automaticamente o histérico de buscas recentes ao fechar o navegador

Ative a opcdo Limpar automaticamente o historico de buscas recentes ao fechar
0 navegador se nao desejar salvar pesquisas anteriores e desejar limpar o historico
ao fechar o navegador da web.

Exibir os resultados da pesquisa da Ask quando eu digitar palavras chaves ou
URLs invalidas na barra de endere¢o do navegador

Se esta opc¢dao estiver ativada, uma pesquisa sera iniciada e o resultado da pesquisa
exibido toda vez que vocé inserir palavras-chave ou uma URL invalida na barra de
enderecos do navegador da web.

Mais opcoes

Idioma da barra

Em Idioma da barra é possivel selecionar o idioma no qual o Avira SearchFree
Toolbar € exibido. A barra de ferramentas esta disponivel em Inglés, Alemao,
Espanhol, Francés, Italiano, Portugués e Holandés.

Observacao

Onde possivel, o idioma padrao do Avira SearchFree Toolbar corresponde ao
de seu programa. Se a barra de ferramentas nao estiver disponivel em seu
idioma, o idioma padrdo sera o Inglés.

Mostrar rotulos de texto dos botdes

Desative a opgdo Mostrar rotulos de texto dos botdes se desejar ocultar o texto ao
lado dos icones do Avira SearchFree Toolbar.
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Limpar histérico

Ative a opgéo Limpar historico se ndo desejar salvar pesquisas anteriores e desejar
limpar o histérico imediatamente.

Ajuda

Cliqgue em Ajuda para acessar o site contendo as perguntas frequentes (FAQS)
relacionadas a barra de ferramentas.

Desinstalar

Vocé também pode desinstalar o Avira SearchFree Toolbar diretamente no Firefox:
Desinstalacdo Através do Navegador da Web.

Sobre

Clique em Sobre para exibir qual versao do Avira SearchFree Toolbar esta instalada.
Google Chrome

No navegador da web Chrome, as seguintes opcdes de configuracao para o Avira
SearchFree Toolbar estdo disponiveis no menu do guarda-chuva vermelho do Avira:

Ajuda

Clique em Ajuda para acessar o site contendo as perguntas frequentes (FAQS)
relacionadas a barra de ferramentas.

Instrucdes para desinstalacao

Aqui vocé sera vinculado aos artigos que contém todas as informacfes necessarias
para desinstalar a barra de ferramentas.

Sobre

Cligue em Sobre para exibir qual versdo do Avira SearchFree Toolbar esta instalada.

Mostrar/Ocultar o Avira SearchFree Toolbar

Clique aqui para ocultar ou mostrar o Avira SearchFree Toolbar em seu navegador da
web.

4.2.3 Desinstalando o Avira SearchFree Toolbar no Windows 7

Para desinstalar o Avira SearchFree Toolbar:

P Feche o seu navegador da Web.
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Abra o Painel de Controle através do menu Iniciar do Windows.
Clique duas vezes em Programas e Recursos.

Selecione o Avira SearchFree Toolbar plus Web Protection na lista e clique em
Desinstalar.

Sera perguntado se vocé realmente deseja desinstalar este produto.
Clique em Sim para confirmar.

O Avira SearchFree Toolbar plus Web Protection é desinstalado e todos os
diretdrios, arquivos e entradas do registro para o Avira SearchFree Toolbar plus
Web Protection séo excluidos quando o seu computador for reiniciado.

4.3 Como...?

Os capitulos "Como...?" Oferecem instrucdes breves sobre a licenca e a ativacao do
produto e informacdes sobre as fun¢des mais importantes do seu produto Avira. Os
artigos resumidos selecionados servem como uma visdo geral sobre a funcionalidade do
produto Avira. Elas ndo substituem as informacdes detalhadas de cada secéo deste
centro de ajuda.

4.3.1 Ativar Licenca
Para ativar a licenca de seu produto Avira:

Ative a licenca do seu Avira com o arquivo de licenca .KEY . Vocé Vocé pode obter o
arquivo de licenca por e-mail com a Avira. O arquivo de licenca contém a licenca de todos
0s produtos que vocé adquiriu em um processo de pedido.
Caso ainda nao tenha instalado seu produto Avira:

P Salve o arquivo de licenca em um diret6rio local do seu computador.

P Instale seu produto Avira.

P Durante a instalacao, insira o local de salvamento do arquivo de licenga.

Se vocé ja possuir o produto Avira instalado:

P Cligue duas vezes no arquivo de licenca no Gerenciador de Arquivos ou no email de
ativacéo e siga as instrugdes exibidas na tela quando o Gerenciador da Licenca for
aberto.

-OU -

No Centro de Controle do seu produto Avira, selecione o item de menu Ajuda >
Gerenciamento de licenca
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Observacgéao
No Windows Vista, a caixa de dialogo Controle da Conta do Usuario € exibida.
Faca logon como administrador, se apropriado. Clique em Continuar.

P Realce o arquivo de licenca e clique em Abrir.
=+ Uma mensagem é exibida.

P Cligue em OK para confirmar.
=+ Alicenca é ativada.

P Se necessario, reinicie o sistema.

4.3.2 Ativar Produto
Para ativar seu produto Avira, vocé tem as seguintes opcoes:

Ativacdo com uma licengca completa valida

Para ativar o programa com uma licenca completa, vocé precisa de um cédigo de
ativacao valida, o qual contém dados da licenca adquirida. Vocé recebeu o codigo de
ativacao por e-mail ou ele estava impresso na embalagem do produto.

Ativacdo com uma licenca de avaliacao

O produto Avira é ativado com uma licenca de avaliacdo gerada automaticamente,
com a qual é possivel testar o produto Avira com todas as suas fungcdes por um
periodo limitado.

Observacgao

Para ativacdo do produto ou para uma licenca de teste, vocé precisa de um link
da Internet ativo.

Se nenhuma conexao puder ser estabelecida com os servidores do Avira,
verifique as configuracfes do firewall usado: Conexdes através do protocolo
HTTP e da porta 80 (comunicacdo na web) e através do protocolo de
criptografia SSL e da porta 443 sédo usadas para ativacao do produto. Verifique
se o seu firewall ndo blogueia dados de entrada e de saida. Primeiro, verifique
se Vocé consegue acessar as paginas da web com seu navegador.

A seguir h4 uma descricdo de como ativar seu produto Avira:

Caso ainda néao tenha instalado seu produto Avira:
P Instale seu produto Avira.

=+ Durante o processo de instalacéo, vocé devera escolher uma opcéo de ativacao
= Ativar produto: Ativacdo com uma licenca completa valida
= Testar produto: Ativagdo com uma licenga de avaliagao
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P Insira o cédigo ativacdo para ativar o produto com uma licenga completa.
P Confirme a selecdo do procedimento de ativacao clicando em Avancar.

P Se e quando necessario, insira seus dados pessoais de registro e confirme clicando
em Avancar.

=+ Os dados de sua licenca serdo exibidos na proxima janela. Seu produto Avira foi
ativado.

# Continue a instalacéo.

Se o produto Avira ja foi instalado:

» No Centro de Controle, selecione o item de menu Ajuda > Gerenciamento de
licencas.

—=+ QO assistente de licenca é aberto, no qual vocé pode escolher uma opcao de
ativacao. As proximas etapas de ativacdo do produto sdo idénticas ao
procedimento descrito acima.

4.3.3 Executar atualiza¢des automaticas

Para criar um trabalho com o Agendamento Avira para atualizar o produto Avira
automaticamente:

» No Centro de Controle, selecione a se¢do ADMINISTRACAO > Agendamento.

P Cligue no icone + Inserir novo trabalho.
—+ A caixa de dialogo Nome e descri¢cdo do trabalho é exibida.
P Dé um nome ao trabalho e, quando apropriado, uma descri¢ao.
P Cligue em Avancar.
—+ A caixa de dialogo Tipo de trabalho é exibida.
P Selecione Trabalho de atualizagao na lista.
P Cligue em Avancar.
—+ A caixa de dialogo Tempo do trabalho é exibida.
P Selecione um horario para a atualizagao:

» |Imediatamente

= Daily

= Semanalmente
= Intervalo

» Unica

= Logon
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Observacgao
Recomendamos atualizacdes automaticas periddicas. O intervalo de
atualizacdo recomendado é: 2 horas.

P Quando apropriado, especifique uma data de acordo com a selecao.

P Quando apropriado, selecione opcdes adicionais (a disponibilidade depende do tipo
de trabalho):

= Repita o trabalho se o tempo expirou
Sao executados trabalhos passados que nao puderam ser realizados no momento
apropriado, por exemplo, porque o computador estava desligado.

= Inicie o trabalho enquanto conectado a Internet (discado)
Além da frequéncia definida, o trabalho é realizado quando uma conexdo com a
Internet é configurada.

P Clique em Avangar.
=+ A caixa de dialogo Selecionar modo de exibi¢c&o é exibida.
P Selecione o modo de exibicdo da janela do trabalho:

= Invisivel: Nenhuma janela de backup
= Minimizar: Somente barra de progresso
= Maximizar: Janela de trabalho inteira

P Cligue em Concluir.

=+ Seu trabalho recém-criado aparece na pagina inicial da secao
ADMINISTRACAO > Agendamento com o status ativado (marca de selecédo).

P Quando apropriado, desative os trabalhos que nao devem ser realizados.

Use os icones a seguir para definir seus trabalhos ainda mais:

' 'Exibir propriedades de um trabalho

ol Editar trabalho
x .

Excluir trabalho
..

Iniciar trabalho

* linterrom per trabalho
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4.3.4 Iniciar uma atualizacdo manual

Vocé tem varias opcdes para iniciar uma atualizacdo manualmente: quando uma
atualizacéo é iniciada manualmente, o arquivo de definicdo de virus e o mecanismo de
varredura sdo sempre atualizados.

Para iniciar uma atualizacéo de seu produto Avira manualmente:

P Com o botéo direito do mouse, clique no icone de bandeja do Avira na barra de
tarefas.

=+ Um menu contextual é exibido.
P Selecione Iniciar atualizacao.

—+ A caixa de dialogo Atualizador € exibida.

- OU -
P No Centro de Controle, selecione Status.
» No campo Ultima atualizacg&o, clique no link Iniciar atualizac&o.

—+ A caixa de didlogo Atualizador é exibida.

-0OU -
P No Centro de controle, no menu Atualizar, selecione o comando de menu Iniciar
atualizagéo.
—+ A caixa de dialogo Atualizador é exibida.
Observacgao

Recomendamos atualiza¢des automaticas periddicas. O intervalo de
atualizacdo recomendado é: 2 horas.

Observacao
Vocé também pode realizar uma atualizacdo manual diretamente por meio da
Central de Seguranca do Windows.

4.3.5 Usando um perfil de verificacao para verificar a presenca de virus e
malwares

Um perfil de verificagéo é um conjunto de unidades e diretérios a serem verificados.

As seguintes opcdes estdo disponiveis para verificagdo com um perfil de verificagao:
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Usar perfil de verificacédo predefinido

Se o perfil de verificacdo predefinido corresponder aos seus requisitos.

Personalizar e aplicar perfil de verificacéo (selecdo manual)

Se desejar verificar com um perfil personalizado.

Criar e aplicar novo perfil de verificagao

Se desejar criar seu proprio perfil de verificacéo.

Dependendo do sistema operacional, varios icones estédo disponiveis para iniciar um perfil
de verificacao:

e No Windows XP:
D

Este icone inicia a verificagdo através de um perfil.
e No Windows Vista:

No Microsoft Windows Vista, o Centro de Controle possui apenas direitos limitados
no momento, por exemplo, para acessar diretérios e arquivos. Algumas acoes e
alguns acessos de arquivo s6 podem ser realizados no Centro de Controle com
direitos de administrador estendidos. Esses direitos devem ser concedidos no inicio
de cada verificacdo através de um perfil de verificacao.

0

. Esse icone inicia uma verificacao limitada através de um perfil de verificacao.
Somente os diretérios e arquivos aos quais o sistema operacional concedeu direitos
de acesso séo verificados.

. ‘q‘Esse icone inicia a verificacdo com direitos de administrador estendidos. Apos a
confirmacéo, todos os diretérios e arquivos no perfil de verificacédo selecionado sédo
verificados.

Para verificar a presenca de virus e malwares com um perfil de verificacao:

P Va para o Centro de Controle e selecione a secdo PROTECAO DO PC > System
Scanner.

=+ Os perfis de verificacdo predefinidos sdo exibidos.
P Selecione um dos perfis de verificacdo predefinidos.

-QU-

Adapte o perfil de verificacdo Selecao Manual.

-QU-

Criar um novo perfil de verificagéo

P Cligue no icone (Windows XP: P ou Windows Vista: ‘q‘:).
P A janela Luke Filewalker é exibida e uma verificagdo por demanda € iniciada.

=+ Quando a verificagdo termina, os resultados séo exibidos.
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Se desejar adaptar um perfil de verificacao:

P No perfil de verificacdo, expanda a arvore de arquivos Selegdo Manual para que
todas as unidades e todos os diretérios que deseja verificar sejam abertos.

= Clique no icone +: O proximo nivel de diretorio é exibido.
= Clique no icone -: O préximo nivel de diretorio € ocultado.

P Realce os nés e os diretérios que deseja verificar clicando na caixa relevante do
nivel de diretorio apropriado:

As seguintes opcdes estdo disponiveis para selecionar diretorios:

= Diret6rio, incluindo os subdiretérios (marca de varredura preta)

= Subdiretérios de apenas um diretério (marca de varredura cinza; os subdiretorios
tém marcas de varredura pretas)

= Nenhum diretério (sem marca de varredura)

Se desejar criar um novo perfil de verificacao:

P Cligue no icone + Criar novo perfil.

—=+ O perfil Novo perfil aparece abaixo dos perfis criados anteriormente.

P Quando apropriado, renomeie o perfil de verificagédo clicando no icone

P Realce os nés e diretérios a serem salvos clicando na caixa de selecao do nivel de
diretdrio correspondente.

As seguintes opcdes estdo disponiveis para selecionar diretorios:

= Diretdrio, incluindo os subdiretérios (marca de varredura preta)

= Subdiretérios de apenas um diretério (marca de varredura cinza; os subdiretérios
tém marcas de varredura pretas)

= Nenhum diretério (sem marca de varredura)

4.3.6 Verificar presenca de virus e malware usando arrastar e soltar

Para verificar a presenca de virus e malware sistematicamente usando arrastar e soltar:
¥ O Centro de Controle de seu produto Avira foi aberto.
P Realce o arquivo ou diretério que deseja verificar.

P Use o botdo esquerdo do mouse para arrastar o arquivo ou diretério realcado no
Centro de Controle.

=+ A janela Luke Filewalker aparece e uma verificagdo do sistema € iniciada.

=+ Quando a verificagdo termina, os resultados sdo exibidos.
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4.3.7 Verificar presenca de virus e malwares através do menu contextual

Para verificar a presenca de virus e malwares sistematicamente através do menu
contextual:

P Cligue com o botao direito do mouse (por exemplo. no Windows Explorer, na area
de trabalho ou em um diret6rio aberto do Windows) no arquivo ou diretério que
deseja verificar.

=+ O menu contextual do Windows Explorer € exibido.
P Selecione Verificar arquivos selecionados com o Avira no menu contextual.
—+ A janela Luke Filewalker aparece e uma verificacado do sistema € iniciada.

=+ Quando a verificacdo termina, os resultados sdo exibidos.

4.3.8 Verificar presenca de virus e malwares automaticamente

Observacgao

Apos a instalacéo, o trabalho de verificacdo Verificacdo completa do sistema
é criado no Agendamento: Uma verificacdo completa do sistema é realizada
automaticamente em um intervalo recomendado.

Para criar um trabalho de verificacdo automatica da presenca de virus e malwares:
» No Centro de Controle, selecione a se¢do ADMINISTRACAO > Agendamento.

P Cligue no icone
—+ A caixa de dialogo Nome e descri¢cdo do trabalho é exibida.
P Dé um nome ao trabalho e, quando apropriado, uma descri¢ao.
P Clique em Avangar.
—+ A caixa de dialogo Tipo de trabalho é exibida.
P Selecione Trabalho de verificagao.
P Clique em Avangar.
—+ A caixa de dialogo Selecédo do perfil é exibida.
P Selecione o perfil a ser verificado.
P Clique em Avancar.
=+ A caixa de didlogo Tempo do trabalho é exibida.
P Selecione um horario para a verificagao:

» |Imediatamente
« Diariamente
»  Semanalmente

Avira Ultimate Protection Suite - Manual do usuario (Edicao: 29 Nov. 2013)

68



(X, AVIRA

»

b

Intervalo

Unica

Logon

Quando apropriado, especifigue uma data de acordo com a selecéo.

Quando apropriado, selecione as seguintes opc¢des adicionais (a disponibilidade
depende do tipo de trabalho):

Repetir trabalho se o tempo ja tiver expirado

Séao realizados os trabalhos antigos que ndo puderam ser realizados no tempo
necessario, por exemplo porque o computador foi desligado.

Cligue em Avancar.
—+ A caixa de didlogo Selecdo do modo de exibic&o € exibida.
Selecione o modo de exibicdo da janela do trabalho:

Invisivel: Nenhuma janela de backup

Minimizado: somente barra de progresso

Maximizado: Janela de trabalho inteira

Selecione a opcado Desligar o computador se o trabalho for concluido se desejar
gue o computador seja desligado automaticamente quando a verificagéo for

concluida. Essa opc¢dao esta disponivel apenas se o0 modo de exibicdo esté definido
como minimizado ou maximizado.

Cliqgue em Concluir.

=+ Seu trabalho recem-criado aparece na pagina inicial da secéo
ADMINISTRACAO > Agendamento com o status ativado (marca de selecédo).

Quando apropriado, desative os trabalhos que ndo devem ser realizados.

Use os icones a seguir para definir seus trabalhos ainda mais:

'

X

Exibir propriedades de um trabalho

Editar trabalho

Excluir trabalho

.
Iniciar trabalho

- Interromper trabalho
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4.3.9 Verificacdo direcionada para Rootkits e malware ativo

Para verificar rootkits ativos, use o perfil de verificacdo predefinido Verificar rootkits e
malware ativo.
Para verificar rootkits ativos sistematicamente:

P Va para o Centro de Controle e selecione a se¢do PROTECAO DO PC > System
Scanner.

=+ Os perfis de verificacdo predefinidos séo exibidos.
P Selecione o perfil de verificacdo predefinido Verificar rootkits e malware ativo.

P Quando apropriado, realce outros nos e diretérios a serem verificados clicando na
caixa de selecao do nivel de diretdrio.

P Cligue no icone (Windows XP: P ou Windows Vista: ‘q‘ ).
—=+ A janela Luke Filewalkerr é exibida e uma verificacdo por demanda é iniciada.

=+ Quando a verificagcéo termina, os resultados séo exibidos.

4.3.10 Reacgdo aos virus e malwares detectados

Para os componentes de protecéo individuais de seu produto Avira, vocé pode definir
como seu produto Avira reage a um virus ou programa indesejado detectado na
Configuracdo na secdo Resolucao de deteccdes.

Nenhuma opcéo de acdo configuravel esta disponivel para o componente ProActiv do
Real-Time Protection: A notificagdo de uma detecdo € sempre fornecida na janela Real-
Time Protection: Comportamento do Aplicativo Suspeito .

Opcoes de acao para o Scanner:

Interativo

No modo de acdo interativo, os resultados da varredura do Scanner sao exibidos em
uma caixa de dialogo. Essa opc¢ao € ativada como a configuracdo padrao.

No caso de uma varredura do Scanner, vocé recebera um alerta com uma lista dos
arquivos afetados quando a varredura for concluida. Vocé pode usar o menu sensivel
ao contexto para selecionar uma acao a ser executada para os diversos arquivos
afetados. Vocé pode executar as a¢des padrdo para todos os arquivos infectados ou
cancelar o Scanner.

Automatico

No modo de agédo automatica, quando um virus ou programa indesejado é detectado,
a acao selecionada nessa area € executada automaticamente.
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Opcoes de acdo para o Real-Time Protection:

Interativo

No modo de acéo interativo, 0 acesso aos dados é negado e uma notificacédo de
desktop é exibida. Na notificacdo de desktop, vocé pode remover o malware
detectado ou transferi-lo para o componente Scanner usando o botdo Detalhes para
o gerenciamento futuro do virus. O Scanner abre a janela contendo a notificacado da
deteccéo, que fornece a vocé varias op¢des para o gerenciamento do arquivo afetado
por meio do menu contextual (consulte Deteccao > Scanner):

Automatico

No modo de a¢do automatica, quando um virus ou programa indesejado é detectado,
a acdo selecionada nessa area € executada automaticamente.

Opc¢oes de acao para Mail Protection, Web Protection:

Interativo

No modo de acéo interativo, se um virus ou programa indesejado for detectado, uma
caixa de dialogo sera exibida, na qual € possivel selecionar o que deve ser feito com
o0 objeto infectado. Essa opgéo é ativada como a configuragéo padréo.

Automatico

No modo de acdo automatica, quando um virus ou programa indesejado € detectado,
a acao selecionada nessa area € executada automaticamente.

No modo de acéo interativo, vocé pode reagir aos virus e programas indesejados
detectados selecionando uma ac¢éo para o objeto infectado, exibido no alerta, e
executando a acdo selecionada ao clicar em Confirmar.

As seguintes acfes estao disponiveis para manipular os objetos infectados:

Observacao

Quais ac0Oes estao disponiveis para sele¢cdo depende do sistema operacional,
dos componentes de protecao (Avira Real-Time Protection, Avira Scanner,
Avira Mail Protection, Avira Web Protection) que relatam a detecéo e do tipo de
malware detectado.

Acbes do Scanner e do Real-Time Protection (ndo deteccoes do ProActiv):

Reparar
O arquivo é reparado.
Essa opcéao so estara disponivel se for possivel reparar o arquivo infectado.
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Renomear

O arquivo é renomeado com uma extensao *.vir. Portanto, o acesso direto aos
arquivos (por exemplo, com clique duplo) ndo serd mais possivel. Os arquivos podem
ser reparados e voltar a ter seus nomes originais posteriormente.

Quarentena

O arquivo é compactado em um formato especial (*.qua) e movido para o diretorio de
Quarentena INFECTED em seu disco rigido para que o acesso direto ndo seja mais
permitido. Os arquivos nesse diretdrio podem ser reparados na Quarentena
posteriormente ou, se necessario, enviados para a Avira.

Excluir

O arquivo sera excluido. Esse processo € muito mais rapido do que Substituir e
excluir. Se um virus de setor de inicializacao for detectado, ele podera ser excluido
por meio da excluséo do setor de inicializacdo. Um novo setor de inicializacdo &
gravado.

Ignorar

Nenhuma acédo adicional é executada. O arquivo infectado permanece ativo em seu
computador.

Substituir e excluir

O arquivo € substituido por um modelo padréao e, em seguida, excluido. Nao é
possivel restaura-lo.

AvViso

Isto podera resultar na perda de dados e em danos ao sistema operacional!
Selecione a op¢ao Ignorar somente em casos excepcionais.Selecione a opcao
Ignorar somente em casos excepcionais.

Sempre Ignorar

Opcdao de acao para deteccdes do Real-Time Protection: nenhuma outra acao é
executada pelo Real-Time Protection. O acesso ao arquivo é permitido. Todo acesso
posterior a esse arquivo € permitido e nenhuma outra notificacéo sera fornecida até o
computador ser reiniciado ou o arquivo de definicdo de virus ser atualizado.

Copiar para quarentena

A opcao de acao para a deteccdo de rootkits: a deteccao € copiada na quarentena.

Reparar setor de inicializacao | Baixar ferramenta de reparo

Opcodes de acdo quando setores de inicializagéo infectados sdo detectados: InUmeras
opcOes estao disponiveis para reparar unidades de disquete infectadas. Se o produto
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Avira ndo puder executar o reparo, vocé podera baixar uma ferramenta especial para
deteccdo e remocédo dos virus do setor de inicializacao.

Observacgéao
Se vocé executar agdes em processos em execugao, 0S processos em questao
serdo finalizados antes de as acdes serem executadas.

Acoes do Real-Time Protection para detecgdes feitas pelo componente ProActiv
(notificacao de acoes suspeitas de um aplicativo):
Programa confiavel

O aplicativo continua a ser executado. O programa é adicionado a lista de aplicativos
permitidos e é excluido do monitoramento feito pelo componente ProActiv. Quando
adicionado a lista de aplicativos permitidos, o tipo de monitoramento é definido para
Conteudo. Isto significa que o aplicativo € excluido do monitoramento pelo
componente ProActiv somente se o conteddo permanecer inalterado (consulte Filtro
do Aplicativo: Aplicativos Permitidos).

Bloquear programa uma vez
O aplicativo é bloqueado, isto é, ele é encerrado. As a¢des do aplicativo continuam a
ser monitoradas pelo componente ProActiv.

Sempre bloquear este programa

O aplicativo € bloqueado, isto €, ele é encerrado. O programa € adicionado a lista de
aplicativos bloqueados e ndo pode mais ser executado (consulte Filtro do Aplicativo:
Aplicativos a serem bloqueados).

Ignorar
O aplicativo continua a ser executado. As acdes do aplicativo continuam a ser
monitoradas pelo componente ProActiv.

Acoes de Mail Protection: E-mails Recebidos

Mover para quarentena

O e-mail com todos os anexos é movido para a quarentena. O e-mail afetado é
excluido. O corpo do texto e todos os anexos do e-mail sdo substituidos por um texto
padrao.

Excluir e-mail

O e-mail afetado é excluido. O corpo do texto e todos os anexos do e-mail sdo
substituidos por um texto padrao.
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Excluir anexo

O anexo infectado € substituido por um texto padréo. Se o corpo do e-mail for
afetado, ele seré excluido e também substituido por um texto padréo. O e-mail
propriamente dito é entregue.

Mover anexo para a quarentena

O anexo infectado é colocado na quarentena e excluido em seguida (substituido por
um texto padréo). O corpo do e-mail € entregue. O anexo afetado pode ser entregue
posteriormente pelo gerenciador de quarentena.

Ignorar

O e-mail afetado é entregue.

AvViso

Isto pode permitir que virus e programas indesejados acessem seu sistema do
computador. Selecione a opg¢ao Ignorar somente em casos excepcionais.
Desative a visualizacdo em seu cliente de e-mail, nunca abra nenhum anexo
clicando duas vezes nele!

Acoes de Mail Protection: E-mails Enviados

Mover e-mail para quarentena (n&o enviar)

O e-mail e todos os anuncios serédo copiados na Quarentena e ndo serdo enviados. O
e-mail permanece na caixa de saida do cliente de e-mail. Uma mensagem de erro
sera exibida em seu programa de e-mail. Todos o0s outros e-mails enviados de sua
conta seréo verificados em busca de malwares.

Bloquear envio de e-mails (n&o enviar)

O e-mail ndo é enviado e permanece na caixa de saida do cliente de e-mail. Uma
mensagem de erro sera exibida em seu programa de e-mail. Todos 0s outros e-mails
enviados de sua conta seréo verificados em busca de malwares.

Ignorar

O e-mail afetado é enviado.

AViso

Virus e programas indesejados podem penetrar no sistema do computador do
destinatario do e-mail desta maneira.
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Acoes de Web Protection:

Negar acesso

O site solicitado do servidor da web e/ou todos os dados ou arquivos transferidos nao
sdo enviados para seu navegador. Uma mensagem de erro para notificar que o
acesso foi negado é exibida no navegador.

Mover para quarentena

O site solicitado do servidor da web e/ou todos os dados ou arquivos transferidos séo
movidos para a quarentena. O arquivo afetado pode ser recuperado do Gerenciador
de quarentena se tiver valor informativo ou, se necessario, enviado para o Centro de
pesquisa de malware da Avira.

Ignorar

O site solicitado do servidor Web e/ou os dados e arquivos que foram transferidos sao
encaminhados pela Web Protection para seu navegador.

Aviso
Isto pode permitir que virus e programas indesejados acessem seu sistema do
computador. Selecione a opg¢éo Ignorar somente em casos excepcionais.

Observacao
Recomendamos que vocé mova todos 0S arquivos suspeitos que nao possam
ser reparados para a quarentena.

Observacao

Vocé também pode enviar-nos arquivos relatados pela heuristica para analise.
Por exemplo, pode carregar esses arquivos para 0 nosso website:
http://www.avira.com/pt-br/sample-upload

Pode identificar arquivos relatados pela heuristica a partir da designacao
HEUR/ ou HEURISTIC/ que aparece como prefixo do nome de arquivo, por
exemplo: HEUR/testfile.*.

4.3.11 Manipulagao de arquivos em quarentena (*.qua)

Para manipular os arquivos em quarentena:
» No Centro de Controle, selecione a se¢do ADMINISTRACAO > Quarentena.

P Verifigue quais arquivos estdo envolvidos para que, se necessario, Vocé possa
recarregar o original no computador a partir de outro local.

Se desejar ver mais informacdes sobre um arquivo:
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P Realce o arquivo e clique em a

—+ A caixa de diadlogo Propriedades é exibida com mais informacdes sobre o
arquivo.

Se desejar verificar um arquivo novamente:

E recomendado verificar um arquivo se o arquivo de definicio de virus do produto Avira
tiver sido atualizado e houver uma suspeita de um falso-positivo. Desse modo, vocé pode
confirmar o falso-positivo com uma nova verificagao e restaurar o arquivo.

J:ﬁ .

P Realce o arquivo e clique em

—=+ QO arquivo € verificado em busca de virus e malwares usando as configuracdes
de verificacdo do sistema.

=+ ApoOs a verificacdo, a caixa de diadlogo Estatisticas da Nova Verificacao sera
exibida mostrando estatisticas sobre o status do arquivo antes e depois da nova
verificacao.

Para excluir um arquivo:

P Realce o arquivo e clique em

P Vocé precisa confirmar sua opg¢do com Sim.
Se vocé quiser carregar o arquivo para um servidor da web do Avira Malware Research
Center para andlise:

P Realce o arquivo que deseja carregar.

P Clique em =

=+ Uma caixa de didlogo € aberta com um formulario para inserir seus dados de
contato.

Insira todos os dados necessérios.
Selecione um tipo: Arquivo Suspeito ou Suspeita de Falso-Positivo.

Selecione um formato de resposta: HTML, Texto, HTML e Texto.

v v v v

Clique em OK.

=+ O arquivo é carregado em um servidor da web do Avira Malware Research
Center em formato compactado.

Observacao

Nos casos a seguir, a andlise pelo Avira Malware Research Center é
recomendada:

Ocorréncias de Heuristica (Arquivo Suspeito): Durante uma verificagdo, um
arquivo foi classificado como suspeito por seu produto Avira e movido para a
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guarentena: A analise do arquivo pelo Avira Malware Research Center foi
recomendada na caixa de diadlogo de deteccéo do virus ou no arquivo de
relatério gerado pela verificagéo.

Arquivo Suspeito: Vocé considera que um arquivo € suspeito e, portanto,
move este arquivo para quarentena, mas uma verificacdo do arquivo em busca
de virus e malwares € negativa.

Suspeita de Falso-positivo: Vocé assume que uma deteccao de virus € um
falso-positivo: Seu produto Avira registra uma detec¢cdo em um arquivo, que é
muito pouco provavel de ter sido infectado por malware.

Observacao
O tamanho dos arquivos carregados € limitado a 20 MB descompactados ou 8
MB compactados.

Observacgéao
Vocé pode carregar somente um arquivo por vez.

Se vocé quiser copiar um objeto da quarentena para outro diretério:

P Realce o objeto em quarentena e clique em e .

—=+ O didlogo Procurar Pasta é aberto, a partir do qual vocé pode selecionar um
diretdrio.

P Selecione um diretério em que deseja salvar uma copia do objeto em quarenta e
confirme sua selecao.

—=+ O objeto em quarentena selecionado é salvo no diretério selecionado.

Observacgao

O objeto em quarentena néo é idéntico ao arquivo restaurado. O objeto em
guarentena é criptografado e ndo pode ser executado ou lido em seu formato
original.

Se vocé desejar exportar as propriedades de um objeto em quarentena para um arquivo
de texto:

P Realce o objeto em quarentena e clique em

=+ O arquivo de texto Quarentena - Bloco de Notas é aberto contendo os dados do
objeto em guarentena selecionado.

P Salve o arquivo de texto.
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Vocé também pode restaurar 0os arquivos em quarentena (consulte Capitulo: Quarentena:
Restaurar os arquivos em guarentena).

4.3.12 Restaurar os arquivos em quarentena

icones diferentes controlam o processo de restauracéo, dependendo do sistema
operacional:

¢ No Windows XP:

. O Esse icone restaura os arquivos em seu diretorio original.

. C Esse icone restaura os arquivos em um diretorio de sua preferéncia.
e No Windows Vista:

No Microsoft Windows Vista, o Centro de Controle possui apenas direitos limitados
no momento, por exemplo, para acessar diretérios e arquivos. Algumas acdes e
alguns acessos de arquivo s6 podem ser realizados no Centro de Controle com
direitos de administrador estendidos. Esses direitos devem ser concedidos no inicio
de cada verificacdo através de um perfil de verificacao.

L ]
. C Esse icone restaura os arquivos em um diretdrio de sua preferéncia.

. C"Esse icone restaura os arquivos em seu diretorio original. Se direitos de
administrador estendidos forem necessarios para acessar esse diretério, sera
exibida uma solicitacdo correspondente.

Pararestaurar os arquivos em quarentena:

Aviso

Isto podera resultar na perda de dados e em danos ao sistema operacional do
computador! Use a funcdo Restaurar objeto selecionado somente em casos
excepcionais. Restaure somente os arquivos que podem ser reparados por
uma nova verificacao.

v" Arquivo verificado novamente e reparado.

» No Centro de Controle, selecione a se¢cdo ADMINISTRACAO > Quarentena.

Observacao

¢

Emails e anexos de email podem ser restaurados usando a op¢ao
somente se a extensao do arquivo for *.eml.

Pararestaurar um arquivo ao seu local original:

P Realce o arquivo e clique no icone (Windows XP: o , Windows Vista Cd-)_
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Essa opc¢ao nao esta disponivel para emails.

Observacgéao

Emails e anexos de email podem ser restaurados usando a opgao C
somente se a extensao do arquivo for *.eml.

=+ Sera exibida uma mensagem perguntando se vocé deseja restaurar o arquivo.
P Cligue em Sim.

—=+ QO arquivo é restaurado para o diretdério em que estava antes de ser movido para
a quarentena.

Para restaurar um arquivo em um diretorio especificado:
¢

—=+ Ser4 exibida uma mensagem perguntando se vocé deseja restaurar o arquivo.

P Realce o arquivo e clique em

P Cligue em Sim.
=+ A janela padrdo do Windows Salvar Como para selecionar o diretorio € exibida.
P Selecione o diretdrio onde o arquivo sera restaurado e confirme.

=+ O arquivo é restaurado para o diretorio selecionado.

4.3.13 Mover arquivos suspeitos para quarentena

Para mover um arquivo suspeito para a quarentena manualmente:

¥ No Centro de Controle, selecione a se¢do ADMINISTRACAO > Quarentena.

P Cligue em

=+ A janela padrdo do Windows para selecionar um arquivo é exibida.
P Selecione o arquivo e confirme com Abrir.

—=+ QO arquivo é movido para a quarentena.

Vocé pode verificar arquivos na quarentena com o Avira System Scanner (consulte o
Capitulo: Quarentena: Manipulando arquivos em quarentena (*.qua)).

4.3.14 Corrigir ou excluir tipo de arquivo em um perfil de varredura

Para especificar outros tipos de arquivo a serem verificados ou excluir determinados tipos
da verificacdo em um perfil de verificacdo (possivel apenas para selecdo manual e perfis
de verificagédo personalizados):

¥ No Centro de Controle, v para a secdo PROTECAO DO PC > System Scanner.

P Com o botéo direito do mouse, clique no perfil de verificacdo que deseja editar.
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=+ Um menu contextual é exibido.
P Selecione Filtro de arquivo.

P Expanda o menu contextual ainda mais clicando no pequeno triangulo a direita do
menu contextual.

—=+ As entradas Padrao, Verificar todos os arquivos e Definido pelo usuério sdo
exibidas.

# Selecione Definido pelo usuario.
—+ A caixa de didlogo Extensfes do Arquivo é exibida com uma lista de todos os
tipos de arquivo a serem verificados com o perfil de verificagdo.
Se desejar excluir um tipo de arquivo da verificagao:

P Realce o tipo de arquivo e cligue em Excluir.

Se desejar adicionar um tipo de arquivo a verificacao:
P Realce um tipo de arquivo.
P Cligue em Inserir e insira a extensao do tipo de arquivo na caixa de entrada.

Use no méaximo 10 caracteres e ndo insira nenhum ponto antes. Caracteres curinga (*
e ?) sdo permitidos.

4.3.15 Criar atalho na area de trabalho para o perfil de verificacao

Vocé pode iniciar uma verificacdo do sistema diretamente a partir de sua area de trabalho
através de um atalho na area de trabalho para um perfil de verificacdo sem acessar o
Centro de Controle de seu produto Avira.
Para criar um atalho na area de trabalho para o perfil de verificacao:

¥" No Centro de Controle, va para a se¢do PROTECAO DO PC > System Scanner.

P Selecione o perfil de verificacdo para o qual deseja criar um atalho.

P Cligue no icone

=+ O atalho é criado na area de trabalho.

4.3.16 Filtrar Eventos

Eventos que foram gerados por componentes do programa de seu produto Avira sao
exibidos no Centro de Controle em ADMINISTRACAO > Eventos (analogo a exibicéo de
evento de seu sistema operacional Windows). Os componentes do programa, em ordem
alfabética, sdo os seguintes:

e Servigo de ajuda
« Mail Protection
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e Real-Time Protection
« Safe Browsing

e Agendamento

e Scanner

e Atualizador

o Web Protection

e ProActiv

Os seguintes tipos de evento sdo exibidos:

o Informagdes

e Aviso
e Erro
o Deteccéo

Para filtrar os eventos exibidos:
» No Centro de Controle, selecione a se¢cdo ADMINISTRACAO > Eventos.

P Margque a caixa dos componentes do programa para exibir os eventos dos
componentes ativados.

-OU -

Desmarque a caixa dos componentes do programa para ocultar os eventos dos
componentes desativados.

P Marque a caixa de tipo de evento para exibir esses eventos.
-0OU -
Desmarque a caixa de tipo de evento para ocultar estes eventos.

4.3.17 Excluir enderecos de email da verificacao
Para definir quais enderecos de email (emissores) séo excluidos da verificacdo do Mail
Protection (listagem branca):

P Va para o Centro de Controle e selecione a secdo PROTECAO DA INTERNET >
Mail Protection.

=+ A lista mostra os emails recebidos.
P Realce o email que deseja excluir da verificacdo do Mail Protection.

P Cligue no icone para excluir o email da verificacdo do Mail Protection:

£ O endereco de email selecionado ndo sera mais verificado em busca de virus e
programas indesejados.
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—+ O endereco do emissor do email é incluido na lista de exclusdes e nao sera
mais verificado em busca de virus, malwares .

Observacao

Na Configuracdo, em Mail Protection > Geral > Excecdes, vocé pode incluir
outros enderecos de email na lista de exclusées ou remover enderecos de
email da lista de exclusoe.
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5. Deteccao

5.1 Visao Geral

Quando um virus é detectado, o Avira pode executar automaticamente algumas ac¢des ou
responder de forma interativo. No modo de acao interativa, uma caixa de dialogo é aberta
guando um virus € detectado; nessa caixa € possivel controlar ou iniciar as etapas
subsequentes de manipulac&o do virus (excluir, ignorar etc). No modo automatico, existe
uma opcao para exibir um alerta quando um virus é detectado. A acéo que foi executada
automaticamente é exibida na mensagem.

Este capitulo contém informacfes abrangentes sobre as mensagens de deteccéo,
organizadas de acordo com o modulo.

o consulte o Capitulo Scanner: Modo de acao interativa

consulte o Capitulo Scanner: Enviando arquivos para Protection Cloud

e consulte o Capitulo Real-Time Protection

e consulte o Capitulo Real-Time Protection: Comportamento suspeito
e consulte o Capitulo Mail Protection: E-mails recebidos

« consulte o Capitulo Mail Protection: E-mails enviados

e consulte o Capitulo E-mail enviado: remetente

e consulte o Capitulo consulte o Capitulo E-malil enviado: remetente

e consulte o Capitulo Web Protection

5.2 Modo de agao interativa

Se vocé tiver selecionado o modo Interativo como o modo de acéo, quando um virus é
detectado, recebera um alerta contendo uma lista de arquivos afetados, quando a
varredura for concluida (consulte a se¢ao de configuracdo Scanner > Varredura > Acao
para deteccao).

Vocé pode usar o0 menu sensivel ao contexto para selecionar uma acao a ser executada
para os diversos arquivos afetados. Vocé pode executar as acdes padrao para todos os
arquivos infectados ou cancelar o Scanner.

Nota
Se relatorio for ativado, o Scanner insere cada detec¢do no Arquivo de
relatorio.
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5.2.1 Alerta

Luke Filewalker £

Um virus ou programa indesejado foi encontrado!

E Ajuda

Selecone als) acdol(des) a ser{em) executadals).
Deteccies
Objeto | Detecgdo | Acdo
notepad_64bit. patched. .. | DOS RewriteBoota Mover para quarentena
[ Informacoes de virus

’ Aplicar agaora l ’ Cancelar

5.2.2 Deteccao, Erros, Avisos

Informacdes detalhadas, opc¢des de acdo para virus detectados e mensagens serédo
exibidas nas guias Deteccéo, Erros e Avisos:

o Deteccéo:

= Objeto: Nome de arquivo do arquivo afetado
= Deteccdo: nome do virus ou programa indesejado detectado

= Acéao: acéo selecionada com a qual o arquivo afetado deve ser manipulado

Vocé pode escolher outras ac¢des para lidar com o malware no menu contextual
associado a acao exibida.

« Erro: mensagens sobre os erros que ocorreram durante a varredura
o Alertas: alertas relacionados aos virus que foram detectados

Nota
As seguintes informacdes sdo exibidas na dica de ferramenta do objeto: nome

Avira Ultimate Protection Suite - Manual do usuario (Edicao: 29 Nov. 2013) 84



(X, AVIRA

do arquivo ou afetado e caminho completo, nome do virus e acao que deve ser
executada com o botéo Aplicar agora.

Nota

A acédo padréo do Scanner é exibida como a acéo a ser executada. A acao
padréo do Scanner para manipular os arquivos afetados € mover os arquivos
relevantes para a quarentena.

5.2.3 A¢des do menu contextual

Nota

Se a deteccédo for um acesso heuristico (HEUR/), uma ferramenta de
compactacao de tempo de execuc¢do incomum (PCK/) ou um arquivo com uma
extensdo de arquivo oculta (HEUR-DBLEXT/), no modo interativo somente as
opcBes Mover para quarentena e Ignorar estardo disponiveis. No modo
automatico a deteccdo é movida automaticamente para Quarentena.

. Essa restricdo impede que os arquivos detectados, que podem ser um alarme
falso, sejam removidos (excluidos) diretamente do computador. O arquivo pode
ser recuperado a qualguer momento com a ajuda do Gerenciador de
Quarentena.

Reparar

Se essa opcao for ativada, 0 Scanner reparara o arquivo afetado.

Nota
A opcao Reparar somente podera ser ativada se for possivel reparar o arquivo
detectado.

Quarentena

Se essa opcao for ativada, 0 Scanner move 0 arquivo para a quarentena. O arquivo
pode ser recuperado do gerenciador de quarentena se tiver um valor informativo ou,
se necessario, enviado para o Centro de pesquisa de malware da Avira. Dependendo
do arquivo, outras opcoes de selecdo podem estar disponiveis no Gerenciador de
quarentena.

Excluir

Se essa opcdao for ativada, o arquivo seré excluido. Esse processo é muito mais
rapido do que "Substituir e excluir".
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Substituir e excluir
Se essa opcao for ativada, o Scanner substitui 0 arquivo por um padréao e o exclui.
N&o é possivel restaura-lo.

Renomear
Se essa opcao for ativada, o Scanner renomeara o arquivo. Portanto, o acesso direto
aos arquivos (por exemplo, com clique duplo) ndo sera mais possivel. Os arquivos
podem ser reparados posteriormente e voltar a ter seus nomes originais.

Ignorar
Se essa opcdao for ativada, 0 acesso ao arquivo sera permitido e o arquivo nao sera
alterado.

Sempre Ignorar

Opcéao de acao para deteccdes do Real-Time Protection: nenhuma outra acéo é
executada pelo Real-Time Protection. O acesso ao arquivo é permitido. Todo acesso
posterior a esse arquivo € permitido e nenhuma outra notificagéo sera fornecida até o
computador ser reiniciado ou o arquivo de definicao de virus ser atualizado.

Aviso

Se vocé ignorar as opgdes ou selecionar Sempre ignorar, 0S arquivos
afetados permanecem ativos no computador! Isso pode causar danos graves a
estacao de trabalho!

5.2.4 Recursos especiais quando setores de inicializacdo infectados, rootkits e
malware ativo sao detectados

As opcdes de acao estao disponiveis para reparar setores de inicializacdo infectados
guando forem detectados:
Reparar setor de inicializacdo de 722 KB | 1,44 MB | 2,88 MB | 360 KB | 1,2 MB

Essas opcdes estdo disponiveis para unidades de disquete.

Download do CD de resgate

Essa opc¢éo o levara ao site da Avira, onde vocé pode baixar uma ferramenta especial
para detectar e remover virus do setor de inicializacéo.

Se vocé executar agfes Nnos processos em execugao, 0S processos em questado serao
finalizados antes de as a¢gOes serem executadas.
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5.2.5 Botodes e links

Botéo / link Descrigcéo

Aplicar As acdes selecionadas séo executadas para manipular

agora todos os arquivos afetados.

Cancelar O Scanner é fechado sem nenhuma outra acéo. Os
arquivos afetados ndo sao alterados no sistema do seu
computador.

E Ajuda Esta pagina da ajuda on-line é aberta por meio deste botéo
ou link.

Aviso

Execute a agdo Cancelar somente em casos excepcionais. Os arquivos
afetados permanecem ativos na estacédo de trabalhos apds o cancelamento!
Isso pode causar danos graves a estacao de trabalho!

5.2.6 Recursos especiais quando malware for detectado enquanto Web Protection
estiver inativo

Se vocé desativou o Web Protection, o Scanner relata malware ativo que detectou por
meio de um slide-up durante a varredura do sistema. Antes de reparar o sistema é
possivel criar um ponto de restauracao.

v" Primeiro é necessario ativar o System Restore no sistema Windows.
P Clique em Detalhes no slide up.
=+ A janela O sistema esta sendo verificado € exibida.
P Ative Criar ponto de restauracédo do sistema antes do reparo.
P Clique em Aplicar.

=+ Um ponto de restauracdo do sistema foi criado. Agora vocé pode executar uma
restauragdo do sistema usando o Painel de controle do Windows se necessario.

5.3 Enviando arquivos para Protection Cloud

Uma lista de locais que séo destino frequente do malware é gerada quando o trabalho
Verificagdo rapida do sistema é executado. A lista inclui processos em execugéo,
programas que executam na inicializacéo e servi¢os. Arquivos de programa
desconhecidos séo carregados para o Avira Protection Cloud para anélise.
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Se vocé ativar a op¢ao Confirmar manualmente quando enviar arquivos suspeitos
para Avira durante a instalacdo personalizada ou mais tarde na configuracéo de
Advanced Protection, é exibida uma lista dos arquivos suspeitos que devem ser
enviados ao Protection Cloud e vocé pode escolher quais arquivos deseja enviar. Por
padréo, todos 0s arquivos suspeitos sdo marcados para ser enviados ao Avira Protection
Cloud para mais andlise.

Nota

Se vocé ativou o modo de relatério Estendido, o System Scanner registra cada
deteccédo no arquivo de relatorio e adiciona o sufixo (Cloud) as deteccdes feita
pelo Protection Cloud.

5.3.1 Informacgdes exibidas

A lista de arquivos suspeitos a ser enviados ao Avira Protection Cloud.

= Enviar: vocé pode selecionar quais arquivos seréo enviados ao Avira Protection
Cloud.

= Arquivo: o nome do arquivo suspeito.

= Caminho: o caminho do arquivo suspeito.

Enviar arquivos sempre automaticamente

Se essa opcgao for ativada, 0s arquivos suspeitos seréo enviados ao Protection Cloud
para analise diretamente apos cada Verificacao rapida do sistema sem pedir
confirmacdo manual.

5.3.2 Botodes e links

Botao / link Descricdo
Enviar Os arquivos selecionados sédo enviados ao Avira Protection Cloud.
Cancelar O System Scanner é fechado sem outra acdo. Os arquivos suspeitos

sao deixados inalterados no sistema do computador.

Ajuda Esta pagina da ajuda on-line é aberta.

Sobre o A pagina da web do Avira Protection Cloud é aberta.
Protection Cloud

Topicos relacionados:

o Configuracdo do Advanced Protection
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e Instalacdo personalizada
o Configuracao do relatério
o Visualizacao dos relatérios

5.4 Real-Time Protection

Se virus forem detectados pelo Real-Time Protection, o acesso ao arquivo sera negado e
uma notificacdo de desktop sera exibida , se vocé selecionou o modo interativo (consulte
a secdo Configuracdo Real-Time Protection > Verificar > Acao para deteccao).

Notificacao

As informacdes a seguir séo exibidas na notificagao:
« Data e hora da deteccao
o Caminho e nome do arquivo afetado

¢ Nome do malware

Nota
Quando o modo de partida padrdo do Real-Time Protection (Partida normal) foi

escolhido e o processo de logon na partida for executado com rapidez, os
programas configurados para iniciar automaticamente na partida poderdao nao
ser verificados porque poderdo estar ativos e em execucao antes de o Real-
Time Protection ter iniciado completamente.

No modo interativo existem as seguintes opc¢oes:

Remover

O arquivo afetado é transferido para o componente Scanner e € excluido pelo
Scanner. Nenhuma mensagem adicional é exibida.

Detalhes

O arquivo afetado é transferido para o componente Scanner. O Scanner abre uma
janela que contém a notificacao da deteccédo e diversas opcdes de gerenciamento do

arquivo afetado.

Nota
Veja as informacgdes sobre gerenciamento de virus em Deteccao > Scanner.
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Nota
A acao Quarentena é pré-selecionada por padréo na notificagdo do Scanner.
Outras acbes podem ser selecionadas em um menu contextual.

Fechar
A mensagem é fechada. O gerenciamento de virus é finalizado.

5.5 Comportamento suspeito

Se vocé ativar o componente ProActiv do Real-Time Protection, as agdes do aplicativo
serdo monitoradas e verificadas quanto a comportamento suspeito tipico de malware.
Vocé recebera um alerta se comportamento suspeito for detectado em um aplicativo.
Vocé tem varias opcdes para lidar com a deteccao.

5.5.1 Alerta do Real-Time Protection: Comportamento suspeito de aplicativo
detectado

Real-Time Protection: Atencéo, Detecgao! EE
Comportamento suspeito de aplicativo detectado!

0 gue devera acontecer agora?

Aviso: Toda acdo pode afetar a estabilidade deste aplicative

Deteccdes

Objeto Deteccao

C:\gicar.com

Informacoes de wirus

Selecione as agbes a serem executadas.

Blogquear programa uma vez v]
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5.5.2 Nome e caminho do programa suspeito detectado atualmente

O nome e o caminho do aplicativo que executa ac¢des suspeitas sdo exibidos na janela
central da mensagem.

5.5.3 Op¢oes

Programa confiavel

Se essa opcao estiver ativada, o aplicativo continuara sendo executado. O programa
€ adicionado a lista de aplicativos permitidos e é excluido do monitoramento feito pelo
componente ProActiv. Quando adicionado a lista de aplicativos permitidos, o tipo de
monitoramento € definido para Conteldo. Isso significa que o aplicativo sera excluido
do monitoramento feito pelo componente ProActiv somente se o contetdo
permanecer inalterado (consulte Configuracao > Geral > Protecao avancada > Filtro
de aplicativos: aplicativos permitidos).

Bloquear programa uma vez
Se essa opcao estiver ativada, o aplicativo sera bloqueado, isto €, ele sera finalizado.
As acdes do aplicativo continuam a ser monitoradas pelo componente ProActiv.

Sempre bloquear este programa

Se essa opcao estiver ativada, o aplicativo sera bloqueado, isto €, ele sera finalizado.
O programa € adicionado a lista de aplicativos bloqueados e ndo pode mais ser
executado (consulte Configuracéo > Geral > Protecao avancada > Filtro de
aplicativos: aplicativos a ser bloqueados).

Ignorar

Se essa opcao estiver ativada, o aplicativo continuara sendo executado. As acfes do
aplicativo continuam a ser monitoradas pelo componente ProActiv.

5.5.4 Botodes e links

Botao / link Descricdo

Informaciies de viws | COm esse link - e com uma conexao ativa com a
Internet - € possivel acessar uma pagina da Internet
com mais informagdes sobre esse virus ou programa
indesejado.

E Ajuda Esta pagina da ajuda on-line é aberta por meio deste
botédo ou link.
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5.6 Emails recebidos

Se o Mail Protection detectar um virus, vocé recebera uma alerta se tiver selecionado o
modo interativo como o0 modo de acédo quando um virus for detectado (consulte a secao
de configuracdo Mail Protection > Verificar > Acao para deteccao). No modo interativo
vocé pode escolher o que deve ser feito com o email ou anexo na caixa de dialogo.

vocé recebera o alerta mostrado a seguir se um virus for detectado em um email

recebido.
5.6.1 Alerta
Mail Protection: Atencdo, Deteccao! £3
Um virus ou programa indesejado foi encontrado!
0 que devera acontecer com o email?
Deteccdes
Ohieto | Deteccdo
Email from ats@fakedomain.avira [Fri, 26. Aug 2012] | Eicar-Test-Signature

Informagdes de virus

Selecione as acdes a serem executadas.

Megar acesso - ]

5.6.2 Deteccdes, Erros, Avisos

Mensagens e informacdes mais detalhadas sobre os emails em questao seréo exibidas
nas guias Deteccdes, Erros e Avisos:

o Deteccdes: Objeto: 0 email em questdo que mostra o nome do remetente e o horario
do email foi enviado

Deteccao: nome do virus ou programa indesejado detectado
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o Erro: mensagens sobre 0s erros que ocorreram durante a verificacdo do Mail
Protection

e Alertas: alertas relacionados aos objetos afetados

5.6.3 Opcodes

Nota

Se a detecc¢dao for um acesso heuristico (HEUR/), uma ferramenta de
compactacao de tempo de execuc¢do incomum (PCK/) ou um arquivo com uma
extensédo de arquivo oculta (HEUR-DBLEXT/), no modo interativo somente as
opcOes Mover para quarentena e Ignorar estardo disponiveis. No modo
automatico a detecgdo é movida automaticamente para Quarentena.

Essa restricdo impede que os arquivos detectados, que podem ser um alarme
falso, sejam removidos (excluidos) diretamente do computador. O arquivo pode
ser recuperado a qualguer momento com a ajuda do Gerenciador de
guarentena.

Mover para quarentena

Se essa opcao for ativada, o email que inclui todos os anexos é movido para
guarentena. Ele pode ser enviado depois pelo Gerenciador de quarentena. O email
afetado é excluido. O corpo do texto e todos 0os anexos do email sdo substituidos por
um texto padrao.

Excluir email

Se essa opcao for ativada, o email afetado é excluido quando um virus ou programa
indesejado for detectado. O corpo do texto e todos 0s anexos do email sdo
substituidos por um texto padrao.

Excluir anexo

Se essa opcao for ativada, o anexo afetado é substituido por um texto padréo. Se o
corpo do email for afetado, ele é excluido e também substituido por um texto padrao.
O email propriamente dito € entregue.

Mover anexo para quarentena

Se essa opcao for ativada, o anexo afetado € movido para quarentena e excluido
(substituido por um texto padrao). O corpo do email é entregue. O anexo afetado
pode ser entregue posteriormente pelo Gerenciador de quarentena.

Ignorar

Se essa opcdao for ativada, um email afetado é entregue apesar da deteccdo de um
virus ou programa indesejado.
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Aviso

Isso pode permitir o acesso de virus e programas indesejados ao sistema do
computador. Selecione a opgéo Ignorar somente em casos excepcionais.
Desative a visualizacdo em seu cliente de email, nunca abra nenhum anexo
clicando duas vezes nele!

5.6.4 Botodes e links

Botéo / link Descricao

Informacies de virus | COM esse link - € com uma conexao ativa com a Internet - é
possivel acessar uma pagina da Internet com mais
informacdes sobre esse virus ou programa indesejado.

E ~juda Esta pagina da ajuda on-line € aberta por meio deste botédo ou
link.

5.7 Emails enviados

Se o Mail Protection detectar um virus, vocé recebera uma alerta se tiver selecionado o
modo interativo como o modo de acdo quando um virus for detectado (consulte a se¢éo
de configuracdo Mail Protection > Verificar > Acao para deteccao). No modo interativo
vocé pode escolher o que deve ser feito com o email ou anexo na caixa de dialogo.

Avira Ultimate Protection Suite - Manual do usuario (Edicao: 29 Nov. 2013) 94



(X, AVIRA

5.7.1 Alerta

Mail Protection: Atengdo, Detecgdo! EX

Um virus ou programa indesejado foi encontrado!

0O que devera acontecer com o email?

Deteccoes

Objeto | Deteccao
Email from ats@fakedomain.avira [Fri, 26. Aug 2012] | Eicar-Test-Signature

Informacoes de wirus

Selecione as agbes a serem executadas.

Megar acesso hd ]

5.7.2 Deteccgbes, Erros, Avisos

Mensagens e informacdes mais detalhadas sobre os emails em questéo serdo exibidas
nas guias Detecc¢0es, Erros e Avisos:

o Deteccdes: Objeto: o email em questdo que mostra o nome do remetente e o horario
do email foi enviado

Deteccao: nome do virus ou programa indesejado detectado

e Erro: mensagens sobre os erros que ocorreram durante a verificagdo do Mail
Protection

o Alertas: alertas relacionados aos objetos afetados
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5.7.3 Opcodes

Mover email para quarentena (ndo enviar)

Se essa opcao for ativada, o email junto com todos os anexos é copiado em
Quarentena e ndo é enviado. O email permanece na caixa de saida do cliente de
email. Vocé recebe uma mensagem de erro no programa de email. Todos os outros
emails enviados da sua conta de email serdo verificados em busca de malwares.

Bloquear envio de emails (ndo enviar)

O email ndo é enviado e permanece na caixa de saida do cliente de email. Vocé
recebe uma mensagem de erro no programa de email. Todos os outros emails
enviados da sua conta de email serdo verificados em busca de malwares.

Ignorar

Se essa opcao for ativada, o email infectado é enviado apesar da deteccdo de um
virus ou programa indesejado.

Aviso
Virus e programas indesejados podem penetrar no sistema do computador do
destinatario do email dessa maneira.

5.7.4 Botodes e links

Botao / link Descricdo

Informacies deviws | COM esse link - e com uma
conexdao ativa com a Internet - é
possivel acessar uma pagina da
Internet com mais informacoes
sobre esse virus ou programa
indesejado.

Ed Ajuda Esta pagina da ajuda on-line &
aberta por meio deste botéo ou
link.

5.8 Remetente

Se vocé estiver usando a funcdo AntiBot do Mail Protection, os emails de remetentes nao
autorizados serao bloqueados pelo Mail Protection. O remetente é verificado usando a
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lista de remetentes autorizados que vocé criou na configuracdo em Mail Protection >
Verificar > AntiBot. O email bloqueado é exibido em uma caixa de dialogo.

5.8.1 Alerta

P )

Envio ilegal de e-mail @

Um programa tenta enviar um e-mail
usando um remetente nao permitido

0 envio deste e-mail foi bloqueada,

B Ajuda

Mome do programa: Mailsend.exe
Enviado pelo servidor: fakedomain.avira
De: ats@10.40.80. 146

M3o foi possivel enviar este e-mail por um programa ndo permitido
em execucao no computador,

Se vorg enviou o e-mail usando o diente de e-mail, verifique e
corrija a lista de enderecos de remetentes permitidos
configurados no recurso Antibot do Mailguard.

5.8.2 Programa usado, servidor SMTP usado e endereco do remetente do email

As seguintes informacdes sao exibidas na janela central da mensagem:
« Nome do programa usado para enviar o email
e Nome do servidor SMTP usado para enviar o email

o Endereco do remetente do email

Se o0 email em questéo foi enviado usando o programa de email, compare a lista de
remetente permitidos na configuracdo em Mail Protection > Verificar > AntiBot com 0s
enderecos de remetentes que vocé usou nas contas de email no programa cliente de
email. Se a lista de remetentes autorizados na configuracéo estiver incompleta, adicione a
lista os outros enderecos de remetente que vocé usa. Vocé encontrara o email bloqueado
na caixa de saida do programa cliente de email. Para enviar o email bloqueado, conclua a
configuracéo e envie o email novamente.

5.9 Servidor

Se vocé estiver usando a fungéo AntiBot do Mail Protection, os emails de servidores
SMTP néo autorizados serao bloqueados pelo Mail Protection. A verificagdo do servidor
SMTP que foi usado é feita usando a lista de servidores permitidos que vocé adicionou a
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configuracdo em Mail Protection > Verificar > AntiBot. O email bloqueado é exibido em
uma caixa de diélogo.

5.9.1 Alerta

P )

Envio ilegal de e-mail @

Um programa tenta enviar um e-mail para
um servidor ndo permitido.

0 envio deste e-mail foi bloqueada,

B Ajuda

Mome do programa: Mailsend.exe
Enviado pelo servidor: fakedomain.avira

Mao foi possivel enviar este e-mail por um programa ndo permitida
em execucdo no computador, Se wocé enviou o e-mail usando o
diente de e-mail, verifigue e corrija a lista de servidores SMTP
permitidos configurados no recurso Antibot do Mailguard.

5.9.2 Programa usado, servidor SMTP usado

As seguintes informacdes sao exibidas na janela central da mensagem:
« Nome do programa usado para enviar o email
e Nome do servidor SMTP usado para enviar o email

Se vocé enviaou 0 email em guestdo usando o programa de email, compare a lista de
servidores permitidos na configuracdo em Mail Protection > Verificar > AntiBot com 0s
servidores SMTP que vocé usa para enviar emails. Vocé pode encontrar os servidores
SMTP que sao usados no programa cliente de email nas contas de email usadas. Se a
lista de servidores autorizados na configuracao estiver incompleta, adicione a lista os
outros servidores SMTP que vocé usa. Vocé encontrara o email bloqueado na caixa de
saida do programa cliente de email. Para enviar o email bloqueado, conclua a
configuracéo e envie o email novamente.

5.10 Web Protection

Se virus forem detectados pelo Web Protection, vocé receberd um alerta se tiver
selecionado o modo interativo (consulte a se¢céo de configuracao Web Protection >
Verificar > Acao na deteccao ). No modo interativo, vocé pode escolher o que deve ser
feito com os dados enviados pelo servidor da Web na caixa de dialogo.
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Alerta
Web Protection: Atencdo, Detecgdo! EX
Um virus ou programa indesejado foi encontrado!
0 que devera acontecer agora?
Deteccoes
Objeto Deteccao
http: ffwww. eicar orgfdownload jeicar.com Eicar-Test-Signature

Informacoes de wirus

Selecione as agbes a serem executadas.

Megar acesso hd ]

Deteccao, Erros, Avisos

Mensagens e informacdes detalhadas relacionadas aos virus detectados sao exibidas nas
guias Deteccao, Erros e Avisos:

o Deteccdo: URL e o nome do virus ou programa indesejado detectado

o Erro: mensagens sobre o0s erros que ocorreram durante a verificacdo do Web
Protection scan

o Alertas: avisos relacionados aos virus que foram detectados

Acoes possiveis

Nota

Se a detecc¢édo for um acesso heuristico (HEUR/), uma ferramenta de
compactacao de tempo de execucgdo incomum (PCK/) ou um arquivo com uma
extensdo de arquivo oculta (HEUR-DBLEXT/), no modo interativo somente as
opcbes Mover para quarentena e Ignorar estardo disponiveis.
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Essa restricdo impede que os arquivos detectados, que podem ser um alarme
falso, sejam removidos (excluidos) diretamente do computador. O arquivo pode
ser recuperado a qualguer momento com a ajuda do Gerenciador de
guarentena.

Negar acesso

O site solicitado do servidor da Web e/ou todos os dados ou arquivos transferidos nao
sdo enviados para o navegador. Uma mensagem de erro para notificar que o acesso
foi negado é exibida no navegador. O Web Protection registra a detec¢céo no arquivo
de relatério se a funcao de registro estiver ativada.

Mover para quarentena

No caso um virus ou malware ser detectado, o site solicitado do servidor da web e/ou
os dados e arquivos transferidos s&o movidos para a quarentena. O arquivo afetado
pode ser recuperado do Gerenciador de quarentena se tiver valor informativo ou, se
necessario, enviado para o Centro de pesquisa de malware da Avira.

Ignorar

O site solicitado do servidor da web e/ou os dados e arquivos que foram transferidos
sdo encaminhados pelo Web Protection para o navegador.

Aviso
Isso pode permitir 0 acesso de virus e programas indesejados ao sistema do
computador. Selecione a opg¢ao Ignorar somente em casos excepcionais.

Botoes e links

Bot&o / link Descricao

Informaciies de vius | COom esse link - e com uma
conexao ativa com a Internet - é
possivel acessar uma pagina da
Internet com mais informacoes
sobre esse virus ou programa
indesejado.

E ~juda Esta pagina da ajuda on-line é
aberta por meio deste botéo ou
link.
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6. Scanner

6.1 Scanner

Com o componente Scanner, vocé pode realizar varreduras direcionadas (sob demanda)
em busca de virus e programas indesejados. As seguintes op¢des estdo disponiveis para
varredura de arquivos infectados:

o Varredura do Sistema via Menu Contextual
A varredura do sistema por meio do menu contextual (botéo direito do mouse - entrada
Varredura de arquivos selecionados com o Avira) € recomendada se, por exemplo,
vocé deseja efetuar a varredura de arquivos e diretérios individuais. Uma outra
vantagem € que ndo é necessario iniciar primeiro o Centro de Controle para uma
varredura do sistema por meio do menu contextual.

e Varredura do Sistema por meio de Arrastar e Soltar
Quando um arquivo ou diretorio € arrastado na janela do programa do Centro de
Controle, o Scanner efetua a varredura do arquivo ou diretério e todos os subdiretérios
que ele contém. Esse procedimento é recomendado se vocé desejar efetuar a
varredura de arquivos e diretorios individuais que foram salvos, por exemplo, em sua
area de trabalho.

e Varredura do Sistema Através de Perfis
Este procedimento é recomendado se vocé deseja efetuar a varredura de regularmente
determinados diretérios e unidades (por exemplo, seu diretério de trabalho ou unidades
nas quais vocé armazena novos arquivos regularmente). Vocé nao precisa selecionar
esses diretdrios e unidades novamente em cada nova varredura, basta selecionar o
perfil relevante.

e Varredura do sistema via Agendamento
O Agendamento permite realizar verificacdes controladas pelo tempo.

Processos especiais sdo necessarios ao efetuar a varredura de em busca de rootkits e
virus de setor de inicializacao e ao efetuar a varredura de os processos ativos. As
seguintes opcdes estdo disponiveis:

o Varredura de rootkits por meio do perfil de varredura Varredura de rootkits e malware
ativo

« Varredura de processos ativos através do perfil de varredura Processos ativos

« Varredura de virus do setor de inicializacdo através do comando de menu Varredura
dos registros de inicializagéo... no menu Extras

6.2 Luke Filewalker

Durante uma verificagao do sistema, a janela de status Luke Filewalker aparece, a qual
fornece informagdes exatas sobre o status da varredura.
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Scanner

Se a opcao interativa estiver selecionada na configuracdo do System Scanner no grupo
Acéo na Deteccdo, sera perguntado o que deve ser feito com um virus ou programa

indesejado detectado. Se a op¢do automatico estiver selecionada, quaisquer deteccdes
serdo mostradas no Relatorio do Scanner.

Quando a verificacao for concluida, seu resultado (estatisticas), alertas e mensagens de
erro serdo exibidos em uma nova caixa de dialogo.

6.2.1 Luke Filewalker: Janela de Status da Verificacao

(24 Luke Filewalker

Ultimo objeta:

Ultima deteccio:

Arquivos verificados:
Diretdrios verificados:
Arguivas comp. verif:
Tempa decaorrida:
Verificados;

Status: A wvarredura foi conduida

C:\Windows'\System32ywwansve. dll

(ZAVIRA Avira Ultimate Protection Suite

TR.fAPC.5E.Gen (Cloud) Informacies de virus

2683 Deteccies:
] Arquivos suspeitos:
29 Avisos:
00:38 Obijetos verificados:
100% Ohjetos ocultos:
[ Terminar ] ’ Relatdrio l

EEE

2

[ I R o |

Informacgoes exibidas

Status: Ha diferentes mensagens de status:

o O programa serd inicializado

e A pesquisa de objetos ocultos estd em execucéo!

e Verificando os processos iniciados

« Verificando arquivo

e Inicializar arquivamento

e Liberar memoria

e Arquivo esta sendo descompactado
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« Verificando setores de inicializagcéo

« Verificando setores de inicializacdo mestres
« Verificando o registro

o O programa seré encerrado!

« A verificagdo foi concluida

Ultimo Objeto: Nome e caminho do arquivo que esta sendo verificado atualmente ou que
foi verificado mais recentemente

Ultima Detec&o: H& varias mensagens para a Ultima deteccao:
e Nenhuma deteccao!
« Nome do virus ou programa indesejado detectado mais recentemente

Arquivos Verificados: Numero de arquivos verificados

Diretorios Verificados: Numero de diretorios verificados

Arquivos Mortos Verificados: Numero de arquivos mortos verificados

Tempo Utilizado: Duracédo da verificagdo do sistema

Verificado: Porcentagem da verificacao ja concluida

Deteccdes: Numero de virus e programas indesejados detectados

Arquivos Suspeitos: Numero de arquivos relatados pela heuristica

Avisos: Numero de alertas sobre virus detectados

Objetos Verificados: Numero de objetos verificados durante a verificacao de rootkits

Objetos Ocultos: Numero total de objetos ocultos detectados

Observacgao

Os rootkits tém a capacidade de ocultar processos e objetos, tais como
entradas de registro ou arquivos. No entanto, nem todo objeto oculto é
necessariamente prova da existéncia de um rootkit. Os objetos ocultos também
podem ser objetos inofensivos. Se uma verificagao detectar objetos ocultos,
mas nao emitir um alerta de deteccao de virus, vocé devera usar o relatorio
para determinar qual objeto é referido e obter mais informacdes sobre o objeto
detectado.
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Botoes e links

Botao / Link

Descricao

Informacies de virus

Com esse link - e com uma conexao ativa
com a Internet - é possivel acessar uma

pagina da Internet com mais informacdes
sobre esse virus ou programa indesejado.

E ~juda Esta pagina da ajuda online é aberta por meio
deste botéo ou link.

Parar O processo de verificacao € interrompido.

Pausar A verificacdo sera interrompida e podera ser
retomada ao clicar no botdo Continuar.

Continuar A verificacdo interrompida continuara.

Finalizar O System Scanner é fechado.
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Relatorio O arquivo do relatoério da verificagcao sera
mostrado.

6.2.2 Luke Filewalker: Estatisticas de Verificacao

Luke Filewalker 3

Avira Ultimate Protection Suite

Estatisticas
Arquivos: 2630 Deteccdes: 0
Diretdrios: 0 Suspeito(s): ]
Arguivos compactados: 29 Reparados: i]
Avizos: 0 Removida: ]
Ohijetos verificadaos: 0 Excluido; ]
Objetos ocultos: 0 Movidos: ]

[ Fechar ] ’ Relatdrio

Informacdes exibidas: Estatisticas

Arquivos: Numero de arquivos verificados

Diret6rios: Numero de diretorios verificados

Arquivo Morto: Numero de arquivos mortos verificados

Avisos: Numero de alertas sobre virus detectados

Objetos Pesquisados: Numero de objetos verificados durante a verificagao de rootkits
Objetos Ocultos: Namero de objetos ocultos detectados (rootkits)

Deteccdes: Numero de virus e programas indesejados detectados
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Suspeito: Numero de arquivos relatados pela heuristica
Reparado: Numero de arquivos reparados

Apagado: Numero de arquivos substituidos

Excluido: Numero de arquivos excluidos

Movido: Numero de arquivos que sdo movidos para quarentena

Botoes e links

Bot&o / Link Descricao

E ~juda Esta pagina da ajuda online é aberta por
meio deste botdo ou link.

Fechar A janela de resumo é fechada.

Relatorio O arquivo do relatério da verificacao sera
mostrado.
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7. Centrode Controle

7.1 Visao geral do Centro de controle

O Centro de controle é um centro de informacgdes, configuragéo e gerenciamento. Além
das secOes que podem ser selecionadas individualmente, existem diversas opcdes que
podem ser acessadas na barra de menus.Além das se¢des que podem ser selecionadas
individualmente, existem diversas opc¢cdes que podem ser acessadas na barra de menus.

Barra de menus
Todas as funcdes do Centro de Controle estdo contidas na barra de menus.

Arquivo

e Sair (Alt + F4)
Exibir

o Status
Protecdo do PC

= Scanner
» Real-Time Protection
Protecao na Internet

«  Firewall
= Web Protection
= Mail Protection

Protecéo para criancas

= Safe Browsing
Protecdo Mével

= Avira Free Android Security
Administracéo

= Quarentena

= Agendamento
= Relatorios

= Eventos

Atualizar (F5)

Extras

e Varredura dos registros de inicializagao...
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o Lista de deteccdes...
o Download do CD de resgate
e Configuracao (F8)

Atualizacéo
e Iniciar atualizacéo...

e Atualizacdo manual...

Ajuda
e Sumario
e Leia-me

e Ajude-me

e Suporte ao vivo

e Fbrum

e Fazer download do manual

o Gerenciamento de licencas

e Indicar produto

e Enviar feedback

e Sobre o Avira Ultimate Protection Suite

Nota

A navegacao do teclado pode ser ativada na barra de menus com a ajuda da
tecla [ALT]. Se a navegacdao estiver ativada, vocé podera percorrer o menu
com as teclas de seta. Com a tecla Voltar, vocé ativa o item de menu ativo.

Secbes de navegacao

Na barra de navegacéao esquerda sao encontradas as seguintes secoes:

e Status

PROTECAO DO PC
e Scanner

e« Real-Time Protection

PROTE(;AO NA INTERNET
e Firewall

e« Web Protection

e Mail Protection
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PROTECAO PARA CRIANCAS

« Safe Browsing

PROTECAO MOVEL

e Avira Free Android Security

ADMINISTRACAO
e Quarentena

« Agendamento

o Relatorios

¢ Eventos

Descricdo da navegacéo

« Status: Clicar na barra Status fornece uma viséao geral da funcionalidade do produto e
do desempenho (consulte Status).

= A secdo Status permite ver rapidamente quais modulos estéo ativos e fornece
informacdes sobre a Ultima atualizagéo realizada.

« PROTECAO DO PC: Nesta secéo vocé localizara os componentes para verificar os
arquivos em seu sistema do computador em busca de virus e malwares.

= A segdo Scanner permite configurar e iniciar facilmente uma varredura por demanda.
Perfis predefinidos ativa uma varredura com opc¢des padrdo ja adaptadas. Do
mesmo modo, € possivel adaptar a varredura de virus e programas indesejados de
acordo com seus requisitos pessoais com a ajuda da selecao manual (ser& salva) ou
com a criacao de perfis definidos pelo usuario.

= A secdo Real-Time Protection exibe informac6es sobre arquivos verificados, assim
como outros dados estatisticos, que podem ser redefinidos a qualquer momento e
permite acesso ao arquivo de relatorio. Informacdes mais detalhadas sobre o ultimo
virus ou programa indesejado detectado podem ser obtidas praticamente "com o
clicar de um botéo".

« PROTECAO NA INTERNET: Nesta secéo voceé localizara os componentes para
proteger seu sistema do computador contra virus e malwares da Internet e contra
acesso a rede ndo autorizado.

= A secédo FireWall permite configurar as configuragdes béasicas do FireWall. Além
disso, sdo exibidos a taxa de transferéncia de dados atual e todos os aplicativos
ativos que usam uma conexao de rede.

= A secdo Web Protection apresenta informacdes sobre URLs verificados e virus
detetados e outros dados estatisticos, que podem ser redefinidos a qualquer
momento e permite 0 acesso ao arquivo de relatorio. Informacdes mais detalhadas
sobre o ultimo virus ou programa indesejado detectado podem ser obtidas
praticamente "com o clicar de um botao".

= A secdo Mail Protection mostra todos os e-mails verificados pelo Mail Protection,
suas propriedades e outros dados estatisticos. Também é possivel excluir
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enderecos de e-mail da futura varredura de malware ou spam. Os e-mails também
podem ser excluidos do buffer do Mail Protection.

« PROTECAO PARA CRIANCAS: Nesta seco voceé localizara os componentes para
assegurar uma experéncia na Internet segura para seus filhos.

= Na secdo Safe Browsing os usuarios do computador podem receber funcdes de
usuario. Uma funcéo do usuério é configuravel e inclui um conjunto de URLs
permitidos e bloqueados, categorias de URLs proibidos, duracao do uso da Internet
e, Se necessario, periodos de uso permitidos em dias uteis.

« PROTECAO MOVEL: Desta secéo vocé sera redirecionado ao acesso on-line para
dispositivos Android.

= Avira Free Android Security gerencia todos os dispositivos baseados em Android.

« ADMINISTRACAO: Nesta sec¢fo voceé localizara ferramentas para isolar e gerenciar
arquivos suspeitos ou infectados e para planejar tarefas recorrentes.

= A secdo Quarentena contém o conhecido gerenciador de quarentena. Este é o ponto
central para os arquivos ja colocados na quarentena ou para 0s arquivos suspeitos
gue deseja colocar na quarentena. Também € possivel enviar um arquivo
selecionado para o Avira Malware Research Center por e-mail.

= A sec¢do Agendamento permite configurar trabalhos programados de varredura e
atualizacdo, bem como trabalhos de backup, e adaptar ou excluir os trabalhos
existentes.

= A secdo Relatorios permite visualizar os resultados de agdes executadas.

= A secgdo Eventos permite visualizar os eventos gerados por determinados modulos
do programa.

Botdes e links

Os botdes e links a seguir pode estar disponiveis.

Bot&o / link Atalho | Descricédo

e Esse botdo ou link € usado para acessar o dialogo de
configuragéo correspondente da segao.

F1 Esse botdo ou link abre o topico da ajuda on-line
correspondente da secao.

7.2 Arquivo

7.2.1 Sair

O item de menu Sair no menu Arquivo fecha o Centro de Controle.
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7.3 Exibir

7.3.1 Status

A tela inicial do Centro de controle, a se¢cédo Status, permite ver com uma visao rapida se
o sistema do computador esté protegido e quais mddulos do Avira estdo ativos. A janela
Status também fornece informagdes sobre a Ultima atualizagéo realizada. Vocé também
pode ver se possui uma licenca valida.

« Protecdo do PC: Protecdo em Tempo Real, Ultima varredura, Ultima atualizac&o, Seu
produto esta ativado

e Protecao na Internet : Web Protection, Mail Protection, FireWall ,Safe Browsing, Modo
de jogo,

Nota

O Controle de Conta de Usuario vai pedir a vocé permissao para habilitar ou
desabilitar a Real-Time Protection, Web Protection e servigos de Malil
Protection nos sistemas operacionais a partir do Windows Vista.

Protecéo do PC

As informacdes sobre o status atual do servico e das funcdes de protecado que protegem o
computador localmente contra virus e malware da Internet estdo exibidas nessa secéo.

Real-Time Protection
As informacdes sobre o status atual do Real-Time Protection sdo exibidas nesse campo.

E possivel ativar ou desativar o Real-Time Protection clicando no botdo ON/OFF. Outras
opc¢des do Real-Time Protection podem ser acessadas clicando em Real-Time
Protection na barra de navegacdao. Inicialmente vocé recebe informacdes sobre o Gltimo
malware e arquivos infectados encontrados. Cligue em Configuragcéo para definir outras
configuracoes.

e Configuracao: Acesse a Configuragéo para definir as configuracdes dos componentes
do Real-Time Protection.

As seguintes possibilidades estdo disponiveis:
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icone

Status

Opcéo

Descrigcéo

Ativado

Desativar

O servi¢o Real-Time
Protection esta ativo, ou
seja, o sistema é
monitorado

continuamente quanto a
virus e programas
indesejados.

Nota

E possivel
desabilitar o
servico Real-
Time
Protection. No
entanto,
observe que se
o Real-Time
Protection for
desativado
VOCé nao
estara mais
protegido
contra virus e
programas
indesejados.
Todos os
arquivos
podem passar
despercebidos
pelo sistema e
causar danos.
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Desativado

Ativar

O servico Real-Time
Protection esta
desativado, ou seja, 0
servico esta carregado,
mas nao esta ativo.

Nota

Para ficar
protegido
contra virus e

programas
indesejados,
clique no botao
LIGA/DESLIGA
ao lado do
Real-Time
Protection na
area Protecédo
do PC.
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Servico
interrompido

Iniciar servigco

O servico Real-Time
Protection esta
interrompido.

Aviso

N&o é realizada
nenhuma
varredura
quanto a virus
e programas
indesejados.
Todos os
arquivos
podem passar
despercebidos
pelo sistema.
Vocé nao esta
protegido
contra virus e
programas
indesejados.

Nota

Para ficar
protegido
contra virus e
programas
indesejados,
clique no botao
LIGA/DESLIGA
ao lado do
Real-Time
Protection na
area Protecéo
do PC.O
estado atual
deve ser
exibido em
verde, o que
significa
Ativado.
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Desconhecido Ajuda

Esse status é exibido
guando ocorre um erro
desconhecido. Nesse
caso, entre em contato
com 0 nosSso Suporte.

Ultima varredura

As informacdes sobre a Ultima varredura do sistema executada séo exibidas nesse
campo. Quando uma varredura do sistema completa é executada, todos os discos rigidos
no computador sdo verificados totalmente. SG4o empregados todos o0s processos de
varredura, com excecéao da varredura da integridade dos arquivos do sistema: varredura
padrdo dos arquivos, varredura do registro e dos setores de inicializacao, varredura dos

rootkits etc.

Os seguintes detalhes séo exibidos:
« Data da ultima varredura completa do sistema

As seguintes possibilidades estéo disponiveis:
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Varredura do sistema

Opcéao

Descricao

N&o executado

Verificar
sistema

Nenhuma verificagdo completa do sistema foi
executada desde a instalacéo.

Aviso

O status do sistema é nao verificado.
Virus ou programas indesejados talvez
sejam encontrados em seu computador.

Nota
Para verificar o computador, cliqgue no link
Verificar sistema.

Data da ultima
varredura do sistema,
por exemplo,
18/09/2011

Verificar
sistema

Vocé executou uma varredura completa do sistema

na data especificada.

Nota

Recomendamos que use o trabalho de
varredura padrao Varredura completa do
sistema. Use o Agendamento para ativar
o trabalho Varredura completa do
sistema.

Desconhecido

Ajuda

Esse status é exibido quando ocorre um erro

desconhecido. Nesse caso, entre em contato com o

Nnosso Suporte.

Ultima atualizacéo

As informacdes sobre o status atual da Ultima atualizacéo realizada sao exibidas aqui.

Os seguintes detalhes séo exibidos:

o Data da ultima atualizacéo

P Cligue no botao Abrir configuracao para definir outras configuracdes de
atualizacdo automaética.

As seguintes possibilidades estao disponiveis:
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icone | Status Opcéo Descricao
Data da ultima | Iniciar atualizacéo O programa foi
atualizacao, atualizado nas ultimas
por exemplo, 24 horas.
18/07/2011
Nota
Vocé pode
atualizar o
produto
Avira para a
versao mais
recente com
0 botéo
Iniciar
atualizacéo.
Data da ultima | Iniciar atualizacéo Ja se passaram 24
atualizacao, horas desde a
por exemplo, atualizacdo, mas vocé
18/07/2011 ainda esta no ciclo de

lembretes de
atualizacdo escolhido.
Isso depende das
definicbes da
configuracéo.

Nota

Vocé pode
atualizar o
produto
Avira para a
versao mais
recente com
0 botéo
Iniciar
atualizacéo.
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E N&o executado | Iniciar atualizag&o Desde a instalagao,
nenhuma atualizacéo
foi realizada

_Ou_

O ciclo de lembretes
de atualizacéo foi
excedido (consulte
Configuracao) e
nenhuma atualizagéo
foi realizada

_Ou_

O arquivo de definicdo
de virus é mais antigo
gue o ciclo de
lembretes de
atualizacao
selecionado (consulte
Configuracao).

Nota

Vocé pode
atualizar o
produto
Avira para a
versao mais
recente com
0 botéo
Iniciar
atualizagéo.

N&o disponivel Se a licenca tiver
expirado, nenhuma
atualizacdo pode ser
realizada.

Seu produto esta ativado
As informacdes sobre o status atual da sua licenca sao exibidas nesse campo.

As seguintes possibilidades estdo disponiveis:

Versédo completa
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licenca atual para
uma versao
completa, por
exemplo
31/10/2011

icone Status Opcéo Significado
m Data de validade da | Renovar Vocé tem uma licenga
licenca atual para vélida do produto Avira.
uma versao Vocé pode acessar a
completa, por loja on-line da Avira
exemplo com o botdo Renovar.
31/10/2011 Ali vocé pode adaptar
sua licenca atual as
suas necessidades e
atualizar para o Avira
Premium.
Data de validade da | Renovar Vocé tem uma licenca

vélida do produto Avira.

No entanto, o periodo
de licenciamento é
igual ou inferior a trinta
dias. Use o botéo
Renovar para acessar
a loja on-line da Avira.
Na loja, vocé pode
estender a licenca
atual.
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E A licenca expirou,
por exemplo, em
31/08/2011

Comprar

A sua licenca do
produto Avira expirou.
Use o botdo Comprar
para acessar a loja on-
line da Avira. Na loja,
vocé pode comprar
uma licenca valida.

Licenca de avaliagéo
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icone Status Opcéo Significado

u Data de validade da | Comprar Vocé tem uma licenga
licenca de de avaliagéo que
avaliagdo, por permite testar a linha
exemplo, completa de funcdes
31/10/2011 do produto Avira

durante um tempo
determinado. Use o
botdo Comprar para
acessar a loja on-line
da Avira. Na loja, vocé
pode comprar uma

licencga valida.
Data de validade da | Renovar Vocé tem uma licenca
licenca de de avaliagdo. No
avaliacédo, por entanto, o periodo de
exemplo, licenciamento € igual
31/10/2011 ou inferior a trinta dias.

Use o botdo Renovar
para acessar a loja on-
line da Avira. Na loja,
vOoCcé pode comprar
uma licenca valida.
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E A licenca de Comprar A sua licenca do
avaliagcdo expirou produto Avira expirou.
em: 31/10/2011 Use o botdo Comprar

para acessar a loja on-
line da Avira. Na loja,
vocé pode comprar
uma licenca valida.

Aviso Se a
sua licenca
tiver
expirado,
nao podera
mais fazer
atualizacoes.
As funcbes
de protecao
do programa
sao
desativadas
e ndo
podem mais
ser ativadas.

Protecao na Internet

As informacdes sobre o status atual do servico e das func¢des de protecédo que protegem o
computador contra virus e malwares da Internet sao exibidos nessa secéo.

o FireWall: O servico monitora os canais de comunicac¢éo de entrada e saida do
computador.

« Web Protection: O servico verifica os dados que sao transmitidos e carregados no
navegador enquanto vocé navega ha Internet (monitoramento das portas 80, 8080,
3128).

o Mail Protection: O servico verifica e-mails e anexos em busca de virus e malware.

« Safe Browsing: o controle dos pais baseado em funcéo filtra conteddo da web
indesejado e ilegal e monitora e controla o uso da Internet.

Nota
A funcéo Safe Browsing ndo é um servico (processo) protegido por direitos
autorais, mas uma funcionalidade do Web Protection.
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« Modo de Jogo: se configurado como automatico, o produto Avira alterna
automaticamente para o Modo de Jogo para todo aplicativo que executar em tela
cheia.

Outras opgOes para esses processos podem ser acessadas em um menu contextual

clicando no icone de configuracéo ao lado do botdo LIGA/DESLIGA.

o Configurar: acesse Configuracdo para definir as configuracdes do componente do
processo.

As seguintes possibilidades estédo disponiveis: Servigos

icone | Status Status do Opcéo Significado
processo
“ OK Ativado Desativar | Todos os servigos para Prote¢cédo na

Internet estao ativos.

Nota

E possivel desativar um
servigo clicando no botdo
LIGA/DESLIGA . No
entanto, vocé nao estara
mais totalmente protegido
contra virus e malwares
assim que o servigo for
desativado.

Restrito | Desativado Ativar Um servico esta desativado, ou seja, 0
servico foi iniciado, mas ndo esta ativo.

Aviso

O seu sistema de
computador ndo esta sendo
totalmente monitorado. Virus
e programas indesejados
talvez acessem seu
computador.

Nota
Para ativar o servico, clique
no botéo LIGA/DESLIGA.
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E Aviso | Servico Iniciar Um servico foi interrompido
interrompido servigo

Aviso

O seu sistema de
computador ndo esta sendo
totalmente monitorado. Virus
e programas indesejados
talvez acessem seu
computador.

Nota

Clique no botéo
LIGA/DESLIGA para iniciar
0 Servico e o0 seu sistema de
computador passar a ser
monitorado. O servigo é
iniciado e ativado.

Desconhecido | Ajuda Esse status é exibido quando ocorre
um erro desconhecido. Nesse caso,
entre em contato com 0 nosso Suporte.

As seguintes possibilidades estéo disponiveis: Safe Browsing
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icone | Status Funcionalidade | Opcéo Significado
do status
OK Ativado Configurar | As funcdes Web Protection e Safe

Browsing estéo ativas.

Nota

Clique no botéo Abrir
Configuracéao ao lado da
funcéo Safe Browsing
para acessar a
Configuracéo e definir
outras configuragdes de
protecdo. Observe que nas
funcdes de usuario padréo
pré-configuradas — crianca,
jovem, adulto — a funcéo
de monitoramento de
tempo e controle de uso da
Internet esta desativada.
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Restrito | Desativado Configurar | A funcdo Safe Browsing nao esta
ativa
- Ou -

O servico Web Protection foi
desativado.

Aviso

Se Web Protection estiver
desativado, o sistema de
computador ndo é
totalmente monitorado.
Virus e programas
indesejados talvez
acessem seu computador.

Nota

Para ativar Safe
Browsing, clique no botdo
LIGA/DESLIGA button.
Safe Browsing e Web
Protection séo ativados
automaticamente. Clique
no icone Abrir
Configuracéao para definir
outras configuracdes de
protecao para criangas e
jovens.

7.3.2 Modo de Jogo

Se um aplicativo for executado em modo de tela cheia no sistema de computacao, é
possivel suspender intencionalmente as notificagdes de area de trabalho como janelas
pop-up e mensagens no produto ativando o Modo de Jogo.

O Modo de Jogo pode ser ativado ou mantido em modo automatico clicando no botéo
LIGA/DESLIGA. Por padrdo o Modo de Jogo esta definido para automatico e é exibido
em cor verde. A configuracéo padréo define o recurso para automatico, de modo que toda
vez que for executado um aplicativo que precisar do modo de tela cheia, o produto Avira
alterna automaticamente para o Modo de Jogo.

P Cligue no botédo a esquerda do botdo DESLIGAR para ativar o Modo de Jogo.
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=+ O Modulo de Jogo ¢ ativado e exibido em cor amarela.

Nota

E recomendavel trocar a configuracdo padrio DESLIGAR pelo seu modo
automatico de reconhecimento de tela cheia apenas temporariamente, porque
nao serdo recebidos avisos e notificagdes de desktop visiveis com relacéo a
eventos de rede e ameagas possiveis.

7.3.3 Scanner

A secdo Scanner permite configurar e iniciar facilmente uma varredura do sistema. Perfis
predefinidos permitem uma varredura do sistema com opc¢des padrao ja adaptadas. Da
mesma maneira é possivel adaptar a varredura do sistema quanto a virus e programas
indesejados para 0s seus requisitos pessoais com ajuda de selecéo ou criando perfis
definidos pelo usuario. A acdo desejada pode ser selecionada pelo icone na barra de
ferramentas, pelo atalho ou pelo menu contextual. Iniciar uma varredura através do item
Iniciar a varredura com o perfil selecionado.

A exibicdo e a manipulacéo dos perfis editaveis sdo semelhantes as do Windows
Explorer. Cada pasta do diretério principal corresponde a um perfil. Pastas ou arquivos a
serem verificados sao selecionados ou podem ser selecionados com uma marca de
varredura na frente da pasta ou do arquivo a ser verificado.

« Para alterar diretérios, clique duas vezes no diretério desejado.
« Para alterar as unidades, clique duas vezes na letra da unidade desejada.

« Para selecionar pastas e unidades, pode clicar na caixa na frente do icone da pasta ou
unidade ou selecionar via 0 menu contextual.

e Vocé pode navegar pela estrutura de menus com a ajuda da barra de rolagem e das
setas de rolagem.

Perfis predefinidos
Os perfis de varredura predefinidos estéo disponiveis se necessarios.

Nota

Esses perfis sdo somente leitura e ndo podem ser alterados ou excluidos. Para
adaptar um perfil a suas necessidades, selecione para uma varredura individual
a pasta Selecao manual ou Criar novo perfil para criar um perfil definido pelo
usuario, que pode ser salvo.

Nota

As opcdes de varredura para os perfis predefinidos podem ser definidas em
Configuracédo > Scanner > Varredura > Arquivos. E possivel adaptar essas
configuracdes a suas necessidades.
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Unidades locais

Todas as unidades locais do sistema sédo verificadas quanto a virus ou programas
indesejados.

Discos rigidos locais

Todos os discos rigidos locais do sistema sao verificados quanto a virus ou
programas indesejados.

Unidades removiveis

Todas as unidades removiveis disponiveis do sistema séo verificadas quanto a virus
ou programas indesejados.

Diretdrio do sistema Windows

O diretdrio do sistema Windows do sistema é verificado quanto a virus ou programas
indesejados.

Varredura completa do sistema

Todos os discos rigidos locais do computador sao verificados quanto a virus ou
programas indesejados. Durante a varredura, sédo usados todos os processos de
varredura, com excecéao da verificacdo de integridade dos arquivos do sistema:
varredura padrdo dos arquivos, varredura do registro e dos setores de inicializagéo,
varredura dos rootkits, etc. (consulte Scanner > Visao geral). Os processos de
varredura sao realizados independentemente da definicdo do scanner na
configuracdo em Scanner > Varredura: outras configuracoes.

Varredura rapida do sistema

As pastas mais importantes do sistema (diretérios Windows, Programs, Documents
and Settings\Local User, Documents and Settings\All Users) sao verificadas quanto a
virus e programas indesejados.

Meus documentos

O local padrao de "Meus documentos" do usuario conectado é verificado quanto a
virus e programas indesejados.

Nota

No Windows, "Meus documentos" é um diretério no perfil do usuario que é
usado como o local padréao para documentos que precisam ser salvos. A
configuragéo padrao do diretério € C:\Documents and Settings\[nome do
usuario]\My Documents.

Processos ativos

Todos 0s processos atuais séo verificados quanto a virus ou programas indesejados.
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Verificar rootkits e malware ativo

O computador nao é verificado quanto a rootkits e programa de malware ativos (em
execucao). Todos os processos em execucao sao verificados.

Nota
No modo interativo existem varias maneiras de reagir a uma detec¢cédo. No
modo automatico a deteccéo € registrada no arquivo de relatorio.

Nota
A varredura de rootkit ndo esté disponivel para o Windows XP de 64 bits !

7.3.4 Selecao manual

Selecione esta pasta para adaptar a varredura as suas necessidades individuais. Marque
os diretdrios e arquivos que deveréo ser verificados.

Nota
O perfil Selecdo manual é usado para verificar dados sem criar um novo peffil
primeiro.

Perfis definidos pelo usuério

Um novo perfil pode ser criado através da barra de ferramentas, do atalho ou do
menu contextual.

Novos perfis podem ser salvos com o0 nome desejado e, além da varredura controlada
manualmente, sdo Uteis para criar varreduras programadas com a ajuda do
Agendamento.

Barra de ferramentas e atalhos

icone | Atalho | Descricéo

o | F3 Iniciar varredura com o perfil selecionado

O perfil selecionado € verificado quanto a virus ou programas indesejados.

ﬁi- F6 Iniciar varredura com o icone selecionado como Administrador

O perfil selecionado € verificado com direitos administrativos
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+ |Ins Criar novo perfil

Um novo perfil é criado.

— | F2 Renomear perfil selecionado

Um novo nome do perfil selecionado é salvo.

n |F4 Criar link na &rea de trabalho para o perfil selecionado

Um link para o perfil selecionado € criado na area de trabalho.

wx | Del Excluir perfil selecionado

O perfil selecionado €é excluido de forma irrecuperavel.

Menu contextual

O menu contextual desta secdo pode ser obtida selecionando um perfil necessario com o
mouse e mantendo o botéo direito do mouse pressionado.
Iniciar varredura

O perfil selecionado é verificado quanto a virus ou programas indesejados.

Iniciar varredura (admin)

(Essa fungéo s6 esta disponivel no Windows Vista. E necessario ter direitos de
administrador para executar essa a¢ao.)

O perfil selecionado é verificado quanto a virus ou programas indesejados.

Criar novo perfil

Um novo perfil € criado. Selecione os diretérios e arquivos que devem ser verificados.

Renomear perfil

Fornece ao perfil selecionado o nome escolhido por vocé.

Nota
Essa entrada ndo podera ser selecionada no menu contextual se um perfil
predefinido for selecionado.

Excluir perfil

O perfil selecionado é excluido de forma irrecuperavel.
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Nota
Essa entrada néo podera ser selecionada no menu contextual se um perfil
predefinido for selecionado.

Filtro de arquivo
Padréo:

Significa que os arquivos séo verificados de acordo com a configuragdo no grupo de
Arquivos da Configuracédo. Vocé pode adaptar essa configuracao aos seus requisitos
na Configuracdo. Configuragéo pode ser acessada por meio do botéo ou do link
Configuracao.

Varredura de todos 0s arquivos:
Todos os arquivos sao verificados independentemente da definicdo na configuracao.
Definido pelo usuério:

uma caixa de dialogo é aberta na qual sao exibidas todas as extensdes que sédo
verificadas. As entradas padrao séo definidas para as extensdes. No entanto,
entradas podem ser adicionadas ou excluidas.

Nota

Essa entrada s6 pode ser selecionada no menu contextual quando o mouse
esta sobre uma caixa de selecéo.

A opcéao nao esta disponivel nos perfis predefinidos.

Selecionar
Com subdiretorios:
Tudo é verificado no no6 selecionado (marca de varredura preta).
Sem subdiretorios:
Somente os arquivos sao verificados no no6 selecionado (marca de varredura verde).
Somente subdiretérios:

Somente os subdiretérios séo verificados no n6 selecionado, ndo os arquivos que
estdo no n6 (marca de varredura cinza, os subdiretérios ttm uma marca de varredura
preta).

Sem selecgéo:

a selecéo é cancelada, o no selecionado atualmente nao € verificado (sem marca de
varredura).

Nota
Essa entrada s6 pode ser selecionada no menu contextual quando o mouse
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esta sobre uma caixa de selecéo.
A opcao ndo esta disponivel nos perfis predefinidos.

Criar link na area de trabalho

Cria um link para o perfil selecionado na area de trabalho.

Nota
Essa entrada ndo podera ser selecionada no menu contextual se o perfil
Selecao manual for selecionado, pois as configuracdes de Selecao manual ndo

séo salvas permanentemente.

7.3.5 Real-Time Protection

A secdo Real-Time Protection exibe informacdes sobre arquivos verificados, assim como
outros dados estatisticos que podem ser redefinidos a qualquer momento e permite
acesso ao arquivo de relatorio. Informactes mais detalhadas sobre o ultimo virus ou
programa indesejado detectado podem ser obtidas praticamente "com o clicar de um

botao".

Nota
Se o servico Real-Time Protection ndo for iniciado, o botdo ao lado do modulo

€ exibido na cor amarela. Porém, o arquivo de relatorio do Real-Time
Protection pode ser exibido.

Barra de ferramentas

icone | Descricéo

) | Exibir arquivo de relatério

O arquivo de relatério do Real-Time Protection é exibido.

Redefinir dados estatisticos

.

As informacdes estatisticas nesta se¢éo sao definidas como zero.

Informacgodes exibidas

Ultimo arquivo encontrado
Mostra o nome e o local do ultimo arquivo encontrado pelo Real-Time Protection.
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Ultimo virus ou programa indesejado encontrado

Fornece o nome do ultimo virus ou programa indesejado encontrado.

icone/link Descri¢éo

EEN e de views | Clique no icone ou
link para exibir
informacdes
detalhadas sobre o
virus ou programa
indesejado se
houver uma
conexao com a
Internet.

Ultimo arquivo verificado

Mostra o nome e o caminho do ultimo arquivo verificado pelo Real-Time Protection.
Estatistica

Numero de arquivos

Mostra o nimero de arquivos verificados até o0 momento.

Numero de deteccbes

Mostra o nimero de virus e programas indesejados encontrados até o momento.

Numero de arquivos suspeitos

Exibe o numero de arquivos registrados pela heuristica.

Numero de arquivos excluidos

Mostra o nimero de arquivos excluidos até o momento.

Numero de arquivos reparados

Mostra o nimero de arquivos reparados até o momento.

Numero de arquivos movidos

Mostra o nimero de arquivos movidos até o momento.

Numero de arquivos renomeados

Mostra o numero de arquivos renomeados até 0 momento.
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7.3.6 FireWall

Firewall do Windows (Windows 7 ou superior)
Avira gerencia o Firewall do Windows a partir do Centro de Controle e Configuracao.

A secéo do FireWall permite verificar o estado do Firewall do Windows e restaurar as
configuracfes recomendadas clicando no botdo Corrigir problema.

7.3.7 Web Protection

A secdo Web Protection mostra informacfes sobre URLs verificadas, além de outros
dados estatisticos que podem ser redefinidos a qualquer momento e e permitem acesso
ao arquivo de relatorio. Informacfes mais detalhadas sobre o Ultimo virus ou programa
indesejado detectado podem ser obtidas praticamente "com o pressionamento de um
botao".

Barra de ferramentas

icone | Descrigéo

£ | Mostrar arquivo de relatorio

O arquivo de relatério do Web Protection é exibido.

Redefinir dados estatisticos

w -

As informacdes estatisticas nesta sec¢ao sédo definidas como zero.

Informacdes exibidas

Ultimo URL relatado

Exibe o ultimo URL detectado pelo Web Protection.

Ultimo virus ou programa indesejado detectado

Fornece o nome do ultimo virus ou programa indesejado encontrado.
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Icone/link

Descricao

a Imfo. de wirus

Cligue no icone ou link para exibir informacdes detalhadas sobre o
virus ou programa indesejado se houver uma conexao com a
Internet.

Ultimo URL verificado

Mostra o nome e o caminho do ultimo URL verificado pelo Web Protection.

Estatistica

NUmero de URLs

Mostra o niumero de URLs verificados até o momento.

Numero de deteccbes

Mostra o nimero de virus e programas indesejados encontrados até o momento.

Numero de URLs bloqueados

Mostra o nimero de URLs bloqueados anteriormente.

Numero de URLs ignorados

Mostra o nimero de URLs ignorados anteriormente.

7.3.8 Mail Protection

A sec¢do Mail Protection mostra todos os emails verificados pelo Mail Protection, suas
propriedades e outros dados estatisticos.

Nota

Se o servico Mail Protection nao for iniciado, o botédo ao lado do mdédulo é
exibido na cor amarela. Porém, o arquivo de relatorio do Mail Protection pode
ser exibido. Se o médulo ndo estiver disponivel no produto Avira, as caixas
dessa secéo estardo esmaecidas e nao poderao ser selecionadas.

Nota

A eliminacdo de enderecgos de email individuais da verificagdo de malwares
obviamente se aplica somente aos emails de entrada. Para desativar a
verificagdo dos emails de saida, desative a verificacdo na configuragdo em Mall
Protection > Verificar.
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icone

Descri¢ao

Exibir arquivo de relatorio

O arquivo de relatorio do Mail Protection é exibido.

Exibir propriedades do email selecionado

Abre uma caixa de didlogo com mais informacdes sobre o email selecionado.

Je) N&o verificar endereco de email em busca de malware
O endereco de email selecionado ndo sera mais verificado em busca de virus e
programas indesejados no futuro. Essa configuragdo pode ser desfeita novamente
em Mail Protection > Geral > Excecg0es.

»% | | Excluir o(s) email(s) selecionado(s)
O email selecionado é excluido do cache. No entanto, o0 email permanece no
programa de email.

)+ | Redefinir dados estatisticos
As informacdes estatisticas nesta sec¢ao sédo definidas como zero.

Emails verificados

Essa area mostra os emails verificados pelo Mail Protection.

icone | Descrigéo
k4 | Nenhum virus ou programa indesejado foi encontrado.
Um virus ou programa indesejado foi encontrado.
Tipo

Mostra o protocolo usado para enviar ou receber o email:

POP3: email recebido via POP3
IMAP: email recebido via IMAP
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= SMTP: email enviado via SMTP

De/para

Mostra o enderec¢o do remetente do email.

Assunto

Mostra o assunto do email recebido.

Data/Hora

Mostra quando o email foi verificado em busca de spam.

Nota
Mais informacfes podem ser obtidas sobre um email clicando duas vezes no
email relevante.

Estatistica

Acéo de email

Mostra a agéo realizada quando o Mail Protection encontra um virus ou programa
indesejado em um email. No modo interativo nenhuma exibicdo esta disponivel aqui,
pois vocé pode selecionar qual procedimento deve ser seguido em caso de deteccao.

Nota
Vocé pode adaptar essa configuracao as suas necessidades na Configuracao.
Configuracéo pode ser acessada por meio do botédo ou do link Configuracéo.

Anexos afetados

Mostra a agéo realizada quando Mail Protection encontra um virus ou programa
indesejado em um anexo afetado. No modo interativo nenhuma exibicdo esta
disponivel aqui, pois vocé pode selecionar qual procedimento deve ser seguido em
caso de deteccéo.

Nota
Vocé pode adaptar essa configuracao as suas necessidades na Configuragao.
Configuragéo pode ser acessada por meio do botéo ou do link Configuracéao.

NUumero de emails

Mostra o nimero de emails verificados pelo Mail Protection.

Ultima deteccéo

Fornece o nome do ultimo virus ou programa indesejado encontrado.
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Numero de deteccbes
Mostra o nimero de virus e programas indesejados detectados e registrados
anteriormente.

Emails suspeitos

Mostra o numero de emails registrados pela heuristica.

NUmero de emails de entrada

Mostra o nimero de emails recebidos.

NUmero de emails enviados

Mostra o niumero de emails enviados.

7.3.9 Safe Browsing

A pagina Safe Browsing exibe todas os URLs que foram bloqueadas devido a categorias
de conteudo proibidas, tempo de navegacéao proibido ou paginas da web na lista negra.

Barra de ferramentas

Vocé pode exportar ou excluir diversos eventos. Para selecionar diversos eventos,
mantenha pressionada a tecla Ctrl ou a tecla Shift (seleciona eventos consecutivos) a
medida que seleciona os eventos desejados. Para selecionar todos os eventos exibidos,
pressione Ctrl + A.

icone | Descrigéo

i Mostrar evento selecionado

Abre uma janela com as propriedades do evento selecionado. Por exemplo:
Safe Browsing blogueou a pagina da web...

a pagina da web foi bloqueada devido aos itens Armas/ Exército.

A péagina da web foi acessada pelo usuario C,onvidado.

&« | Exportar evento(s)selecionado(s)

Exporta eventos selecionados.

Avira Ultimate Protection Suite - Manual do usuario (Edicao: 29 Nov. 2013) 138



R) AV I RA Centro de Controle

w | Excluir evento(s) selecionado(s)

Exclui os eventos selecionados.

Informacoes exibidas

A lista de eventos do Safe Browsing contém as informacdes a seguir.
e« URL
A péagina da web blogueada pelo Safe Browsing.
« Categoria
A categoria do URL blogueada: itens Armas/ Exército, Erotico/ Sexo, Seitas etc.
e Usuario
O usuério que tentou acessar o URL bloqueada.
o Data/Hora
A data e a hora local em que o evento ocorreu.
Os dados podem ser classificados clicando no titulo de qualquer coluna. Por padréo, os
dados séo relacionados em ordem cronolégica (Data/Hora, descendente).
Tépicos relacionados:
e SobreSafe Browsing

o Safe Browsing Configuracdo

7.3.10 Avira Free Android Security

O aplicativo Avira Free Android Security ndo esta focado somente em medidas antirroubo
gue ajudam a recuperar o dispositivo remoto se vocé perdé-lo ou, pior ainda, se ele for
roubado. O aplicativo permite bloguear chamadas de entrada e SMS. O Avira Free
Android Security protege telefones celulares e smartphones que executam o sistema
operacional Android.

O Avira Free Android Security consiste em dois componentes:

e 0 proprio aplicativo, instalado no dispositivo Android

« 0 Console da web Avira Android para registro e controle de recursos

Avira Free Android Security € um aplicativo gratuito que ndo precisa de licenca. Todas as

principais marcas sao suportadas pelo Avira Free Android Security como Samsung, HTC,
LG e Motorola.

Mais informagfes podem ser encontradas no nosso site:
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http://www.avira.com/android

7.3.11 Quarentena

Centro de Controle

O Gerenciador de quarentena gerencia os objetos afetados (arquivos e e-mails). O
produto Avira pode mover os objetos afetados para o diretorio de quarentena em um
formato especial. Ndo podem ser executados ou abertos.

Nota

Para mover objetos para o Gerenciador de quarentena, selecione a opgao
relevante para a quarentena em Configuracdo em Scanner e Real-Time
Protection e Mail Protection - Varredura > A¢éo na deteccéao se estiver
trabalhando em modo automatico.

Como alternativa, pode selecionar a opcao de quarentena relevante no modo
interativo.

Barra de ferramentas, atalhos e menu contextual

icone Atalho Descricdo
Jo) F2 Verificar novamente o(s) objeto(s)
Um objeto selecionado é verificado novamente em busca de virus
e programas indesejados. As configuracdes da varredura sob
demanda sdo usadas para isso.
Retornar | Propriedades

Abre uma caixa de didlogo com informacdes mais detalhadas
sobre o objeto selecionado.

Nota
Informacdes detalhadas podem ser obtidas também
clicando duas vezes em um objeto.
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|6| F3 Restaurar objeto(s)
Um objeto selecionado é restaurado. Em seguida, o objeto é
colocado no seu local original.
Nota
(Windows Essa opcéo néo esta disponivel para objetos do tipo e-
Vista) mail.
Nota
No Windows Vista é necessario ter direitos de
administrador para restaurar objetos.
|E F6 Restaurar objeto(s) para...

Um objeto selecionado pode ser restaurado em um local
escolhido por vocé. Se essa opcao for selecionada, a caixa de
didlogo "Salvar como" seré exibida; nessa caixa é possivel
selecionar o local do armazenamento.
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+ Ins Adicionar arquivo para quarentena

Se um arquivo for considerado suspeito, pode ser adicionado
manualmente ao Gerenciador de quarentena com essa opgao. Se
um arquivo for considerado suspeito, pode ser adicionado ao
Gerenciador de quarentena Avira com a opc¢ao Enviar objeto para
investigacao.

= F4 Enviar objeto(s)

O objeto é carregado em um servidor da Web do Avira Malware
Research Center para ser investigado pelo Avira Malware
Research Center. Quando vocé clica no botdo Enviar objeto,
uma caixa de dialogo é aberta com um formulario para inserir
seus dados de contato. Insira todos os dados necessarios.
Selecione um tipo: Arquivo Suspeito ou Falso-Positivo . Clique
em OK para enviar o arquivo suspeito.

Observacao
O tamanho dos arquivos carregados € limitado a 20
MB descompactados ou 8 MB compactados.

Nota
Vocé pode carregar somente um arquivo por vez.

X Del Excluir objeto(s)

Um objeto selecionado é excluido do Gerenciador de quarentena.
O objeto ndo pode ser restaurado.

Copiar objeto(s) para

L

O objeto em quarentena real¢ado é salvo no diretorio
selecionado.

Observacgao

O objeto em quarentena nao € idéntico ao arquivo
restaurado. O objeto em quarentena é criptografado e
nao pode ser executado ou lido em seu formato
original.
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“ F7 Exportar todas as propriedades

As propriedades do objeto em quarentena real¢cado séo
exportadas em um arquivo de texto.

& F10 Abrir diretério de quarentena

Abre o diretério INFECTADO.

Nota

Vocé tem a opcédo de executar acdes em varios objetos realcados.

Para realcar varios objetos (objetos nas colunas), mantenha pressionada a
tecla ctrl ou a tecla shift enquanto seleciona os objetos no gerenciador de
guarentena. Pressione Ctrl + A para selecionar todos os objetos exibidos.
Quando a acao Exibir propriedades é executada, ndo € possivel selecionar
varios objetos. Nao é possivel fazer varias selecdes com a acdo Enviar objeto,
pois apenas um arquivo pode ser carregado por vez.

Tabela

Status
Um objeto colocado em quarentena pode ter diferentes status:

icone | Descrigéo

k4 | Nenhum virus ou programa indesejado foi encontrado, o objeto esta "limpo".

Um virus ou programa indesejado foi encontrado.

Se um arquivo suspeito tiver sido adicionado ao Gerenciador de quarentena com a
opcédo Adicionar arquivo, ele tera esse icone de aviso.

Tipo

Designacao | Descrigéo

E-mail O objeto detectado € um e-mail.

Arquivo O objeto detectado € um arquivo.
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Deteccéo

Mostra o nome do malware encontrado.
Os resultados heuristicos sao identificados com a abreviacdo HEURY/.

Origem

Mostra o caminho em que o objeto foi encontrado.

Data/Hora

Mostra a data e hora da detecgéo.
Informagdes detalhadas

Nome do arquivo

Caminho completo e nome do arquivo do objeto.

Objeto em quarentena

Nome do arquivo do objeto em quarentena.

Restaurado
SIM/ NAO
SIM: o objeto selecionado foi restaurado.

NAO:0 objeto selecionado n&o foi restaurado.

Carregado para Avira
SIM/ NAO

SIM: o objeto ja foi carregado para um servidor da web do Avira Malware Research
Center

para ser investigado pelo Avira Malware Research Center.

SIM: o objeto ja foi carregado para um servidor da web do Avira Malware Research
Center

para ser investigado pelo Avira Malware Research Center.

Sistema operacional

Windows XP: O malware foi identificado por um produto Avira de desktop.

Mecanismo de varredura

NUmero de versdao do mecanismo de varredura

Arquivo de definicdo de virus

Numero de verséo do arquivo de definicdo de virus
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Deteccéo

Nome do malware detectado.

Data/Hora

Data e hora da deteccéo

7.3.12 Agendamento

O Agendamento da a opcéo de criar trabalhos de atualizacéo e verificacdo programados
e adaptar ou excluir trabalhos existentes.

Por padréo, o seguinte trabalho é criado apoés a instalacao:

« Verificar trabalho Verificacdo rapida do sistema (ativado por padrédo): Uma
verificacdo rapida do sistema semanalmente é executada automaticamente. Durante a
verificacdo rapida do sistema, somente pastas e arquivos importantes do computador
sdo verificados quanto a virus ou programas indesejados. . O trabalho Verificacao
rdpida do sistema pode ser modificado, mas é recomendavel criar outros trabalhos de
verificacdo que reflitam melhor suas necessidades.

Barra de ferramentas, atalhos e menu contextual

icone | Atalho | Descricéo

+ | Ins Inserir novo trabalho

Cria um novo trabalho. Um assistente o conduz pelas configuracdes
necessarias.

i Voltar | Propriedades

Abre uma caixa de didlogo com mais informacdes sobre o trabalho
selecionado.

s | F2 Editar trabalho

Abre o assistente para criar e alterar um trabalho.

w | Del Excluir trabalho

Exclui os trabalhos selecionados da lista.
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Bl Exibir arquivo de relatorio
O arquivo de relatorio do Agendamento é exibido.
> F3 Iniciar trabalho
Inicia um trabalho marcado na lista.
. F4 Interromper trabalho
Interrompe um trabalho iniciado e marcado.
Tabela

Tipo de trabalho

icone

Descricao

o

O trabalho é um trabalho de atualizagéo.

o

O trabalho é um trabalho de verificagdo.

Nome

Nome do trabalho.

Acéo

Indica se o trabalho é uma verificacdo ou uma atualizacéo.

Frequéncia

Indica com que frequéncia e quando o trabalho € iniciado.

Modo de exibicéo

Os seguintes modos de exibicdo estao disponiveis:

Invisivel: o trabalho é realizado em segundo plano e néo é visivel. Isso se aplica aos
trabalhos de verificagéo e de atualizagéo.

Minimizar: a janela do trabalho exibe somente uma barra de andamento.

Maximizar: a janela do trabalho fica completamente visivel.

Ativado

O trabalho é ativado quando vocé ativa a caixa de selecgéo.
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Nota

Centro de Controle

Se a frequéncia do trabalho tiver sido definida como Imediato, o trabalho sera

iniciado assim que for ativado. Isso possibilita reiniciar o trabalho, se
necessario.

Status

Exibe o status do trabalho:

Pronto: o trabalho esta pronto para execucao.

Em execucdo: o trabalho foi iniciado e esta sendo executado.

Criar trabalhos com o Agendamento

o0 assistente de planejamento oferece suporte no planejamento, na configuracao e na

criacao

« uma verificagdo programada de virus e programas indesejados

e Uma atualizacdo programada via Internet

Para os dois tipos de trabalho é necessario inserir

e 0 nome e a descricdo do trabalho

e (quando o trabalho deve ser iniciado

« com que frequéncia o trabalho devera ser realizado

e 0 modo de exibi¢do do trabalho

Frequéncia do trabalho

Frequéncia do
trabalho

Descricdo

Imediatamente

O trabalho é iniciado imediatamente
apos o término do assistente de
planejamento.

Diariamente

O trabalho é iniciado todos os dias
em uma determinada hora, por
exemplo, 22:00.
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Semanalmente

O trabalho é iniciado semanalmente
em um determinado dia ou em varios
dias da semana em uma determinada
hora, por exemplo, terca-feira e sexta-
feira as 16:26.

Intervalo

O trabalho é realizado em intervalos
especificos, por exemplo, a cada 24
horas.

Unica

O trabalho é realizado uma Unica vez
em um horario definido, por exemplo,
no dia 10.04.04 as 10:04.

Logon

O trabalho é realizado em cada logon
de um usuario do Windows.

Hora inicial do trabalho

Centro de Controle

Vocé pode definir um dia da semana, data, hora ou intervalo para o horério de inicio do
trabalho. Essa opcéo ndo sera exibida se vocé tiver inserido Imediatamente como o

horario de inicio.
Dependendo do tipo de trabalho, existem diversas op¢des adicionais

Também iniciar trabalho ao conectar a Internet (discada)

Além da frequéncia definida, o trabalho é realizado quando uma conexdo com a
Internet é configurada.
Essa opcéao pode ser selecionada com um trabalho de atualizagdo que deve ser

realizado diariamente, semanalmente ou em outros intervalos.

Repetir o trabalho se o tempo ja tiver expirado

Sao realizados trabalhos passados que ndo puderam ser realizados no horério

determinado, por exemplo, porque o computador estava desligado.

Essa opcéo pode ser selecionada tanto com um trabalho de atualizagdo quanto com
um trabalho de verificacdo que deve ser realizado diariamente, semanalmente, em
intervalos ou uma Unica vez.

Desligar o computador se o trabalho tiver sido concluido

O computador é encerrado quando o trabalho € concluido. Os trabalhos de verificacdo
podem ser exibidos minimizados e maximizados.
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Nota
Com um trabalho de verificacdo é possivel selecionar perfis predefinidos
eperfis definidos pelo usuario na caixa de diadlogo Selegao do perfil. O perfil
Selecao manual € sempre realizado com a selecao atual.

Centro de Controle

7.3.13 Relatorios

A secdo Relatérios permite acessar os resultados das acdes executadas pelo programa.

Barra de ferramentas, atalhos e menu contextual

icone | Atalho | Descricéo
[ | Voltar | Exibir relatorio
Abre uma janela na qual é exibido o resultado da acao selecionada. Por
exemplo, o resultado de uma verificagao.
i F3 Exibir arquivo de relatorio
Exibe o arquivo do relatorio selecionado.
- | F4 Imprimir o arquivo de relatério
Abre a caixa de didlogo de impressédo do Windows para imprimir o arquivo
de relatério.
w | | Del Excluir relatorio(s)
Exclui o relatério selecionado e o arquivo de relatério relevante.
Tabela
Status
icone | Descricéo
L4 | Verificar ag&o: concluido com éxito sem detectar virus.

Verificar agdo: virus detectado ou falha de concluséo.
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Atualizacdo da agao: concluido com éxito.

Atualizacdo da ac¢éo: ndo concluido com éxito.

e Acao
Mostra a agdo executada.
o Resultado
Mostra o resultado da acéao.
o Data/Hora
Mostra a data e a hora em que o relatorio foi criado.

Contetdo de um relatério de uma verificacao
« Data da verificacao:
Data da verificacao.
« Hora inicial da verificacao:
Hora inicial da verificagdo em hh:mm.
e Tempo de verificacdo necessario:
A duracao da verificagcdo em formato mm:ss.
« Status da verificagéao:
Mostra se a verificacao foi concluida.
« Ultima deteccéo:
Nome do ultimo virus ou programa indesejado encontrado.
« Diretorios verificados:
Numero total de diretérios verificados.
e Arquivos verificados:
Numero total de arquivos verificados.
e Arquivos verificados:
Numero de arquivos verificados.
e Objetos ocultos:
Numero total de objetos ocultos detectados
o Deteccoes:

Numero total de virus e programas indesejados detectados.

e Suspeito:
Numero de arquivos suspeitos.

e Avisos:
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NUumero de alertas sobre virus detectados.

Informacdes:

Numero de itens informativos emitidos, por exemplo, mais informac¢des que podem
surgir durante uma verificacao.

e Reparados:
Numero total de arquivos reparados
e Quarentena:
Numero total de arquivos colocados em quarentena.
« Renomeados:
Numero total de arquivos renomeados.
o Excluidos:
Numero total de arquivos excluidos.
e Apagados:
Numero total de arquivos substituidos.

Nota

Os rootkits tém a capacidade de ocultar processos e objetos como entradas do
registro ou arquivos. No entanto, nem todo objeto oculto é necessariamente
prova da existéncia de um rootkit. Objetos ocultos também podem ser objetos
inofensivos. Se uma verificacdo detectar objetos ocultos mas nao emitir um
alerta de deteccéo de virus, o relatério devera ser usado para determinar qual é
0 objeto de referéncia e obter mais informacgdes sobre o objeto detectado.

7.3.14 Eventos

Eventos que foram gerados por varios componentes do programa serdo exibidos em
Eventos.

Os eventos sao armazenados em um banco de dados. Vocé pode limitar o tamanho do
banco de dados de eventos ou desativar a restricdo de tamanho do banco de dados
(consulte ). Somente os eventos dos ultimos 30 dias sé@o salvos na configuragdo padrao.
A exibicdo do evento é atualizada automaticamente quando a se¢do Eventos é
selecionada.

Nota

A exibicdo ndo é atualizada automaticamente quando a secao for selecionada
se houver mais de 20.000 eventos armazenados no banco de dados de
eventos. Nesse caso, pressione F5 para atualizar o visualizador de eventos.

Barra de ferramentas, atalhos e menu contextual

Avira Ultimate Protection Suite - Manual do usuario (Edicao: 29 Nov. 2013) 151



R) AV I RA Centro de Controle

icone | Atalho Descricdo

i Retornar | Mostrar evento selecionado

Abre uma janela na qual é exibido o resultado da acao selecionada. Por
exemplo, o resultado de uma varredura.

« |F3 Exportar evento(s) selecionado(s)

Exporta eventos selecionados.

x | | Del Excluir evento(s) selecionado(s)

Exclui o evento selecionado.

Nota

Vocé tem a opcao de executar acdes em varios eventos selecionados. Para
selecionar diversos eventos, mantenha pressionada a tecla Ctrl ou a tecla Shift
(seleciona eventos consecutivos) a medida que seleciona os eventos
desejados. Para selecionar todos os eventos exibidos, pressione Ctrl + A.

No caso da acdo Mostra evento selecionado, ndo é possivel executar a acao
em varias sele¢cbes de objetos.

Moédulos

Os eventos dos modulos a seguir (aqui em ordem alfabética) podem ser exibidos pelo
visualizador de eventos:

Nome do médulo

Servico de ajuda

Mail Protection

Real-Time Protection

Safe Browsing

Avira Ultimate Protection Suite - Manual do usuario (Edicao: 29 Nov. 2013) 152



Q AV I RA Centro de Controle

Agendamento

Scanner

Atualizador

Web Protection

Marcando a caixa Tudo vocé pode exibir os eventos de todos os modulos disponiveis.
Para exibir somente os eventos de um médulo especifico, margue a caixa ao lado do
modulo necessario.

Filtro

A classificacdo de eventos a seguir pode ser exibida pelo visualizador de eventos.

icone | Descricdo

i Informacdes

AvViso

B Erro

I\ | Deteccao

Marcando a caixa Filtrar ¥, vocé pode exibir todos os eventos. Para exibir somente
determinados eventos, marque a caixa ao lado do evento desejado.

Tabela

A lista de eventos contém as seguintes informacoes:
« lIcone
O icone da classificacédo do evento.
e Tipo
Uma classificacdo da gravidade do evento: Informacéon, Aviso, Erro, Deteccao.
e Modulo

O moddulo que registrou o evento. Por exemplo, 0 modulo do Real-Time Protection
gque fez uma deteccéao.
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e Acao
Descricao do evento do respectivo modulo.
o Data/Hora
A data e a hora local em que o evento ocorreu.

7.3.15 Atualizar

Atualiza a visualizac&o da secao aberta.

7.4 Extras

7.4.1 Varredura de registros de inicializacao

Vocé também pode verificar os setores de inicializacao das unidades da estacdo de
trabalho com uma verificagéo do sistema. E recomendavel, por exemplo, quando uma
verificacdo do sistema detectar um virus e vocé deseja assegurar que 0s setores de
inicializagéo néo estao afetados.

E possivel selecionar mais de um setor de inicializacdo mantendo a tecla Shift
pressionada e selecionando as unidades necesséarias com o mouse.

Nota
os setores de inicializacdo podem ser verificados automaticamente com uma
verificacdo do sistema (consulte Varrer registros de inicializacéao selecionados).

Nota
No Windows Vista, é necessario ter direitos de administrador para verificar os
setores de inicializacao.

7.4.2 Lista de detecgdes

Esta funcéo faz uma lista dos nomes dos virus e programas indesejados reconhecidos
pelo produto Avira. Existe uma funcao integrada conveniente de pesquisa de nomes.

Pesquisar na lista de detec¢des
insira uma palavra ou sequéncia de caracteres de pesquisa na caixa Pesquisar: .

Pesquisar sequéncia de caracteres dentro de um nome

Vocé pode inserir uma sequéncia consecutiva de letras ou caracteres aqui no teclado
e 0 marcador se movera até o primeiro ponto na lista de nomes que inclui essa
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sequéncia — até mesmo no meio de um nome (por exemplo: "raxa" localiza
"Abraxas").

Pesquisar a partir do primeiro caractere de um nome

Vocé pode inserir a primeira letra e os caracteres seguintes aqui no teclado e o
marcador percorre a lista de nomes em ordem alfabética (por exemplo: "Ra" localiza
"Rabbit").

Se 0 nome ou a sequéncia de caracteres procurado estiver disponivel, a posicao
encontrada é marcada na lista.

Pesquisar para frente

Inicia a pesquisa para frente em ordem alfabética.

Pesquisar para tras

Inicia a pesquisa para tras em ordem alfabética.

Primeira correspondéncia

Percorre a lista até a primeira entrada encontrada.

Entradas da lista de deteccbes

Essa opc¢ao exibe uma lista de nomes de virus ou programas indesejados que podem
ser reconhecidos. A maioria das entradas dessa lista também pode ser removida com
o produto Avira. Elas séo listadas em ordem alfabética (primeiro caracteres especiais
e numeros e, em seguida, as letras). Use a barra de rolagem para percorrer a lista
para cima ou para baixo.

7.4.3 Download do CD de resgate

O comando de menu Baixar CD de resgate inicia o download do pacote Avira Rescue
CD. O pacote contém um sistema dinamico inicializavel para computadores e um scanner
antivirus da Avira com o arquivo de definicdo de virus e 0 mecanismo de pesquisa mais
atualizados. Vocé pode usar o Avira Rescue CD para iniciar e operar seu computador a
partir do CD ou DVD se o sistema operacional estiver danificado, para resgatar dados ou
executar uma verificacdo em busca de virus e malwares.

Assim que o pacote Avira Rescue CD termina de ser baixado, uma caixa de didlogo é
exibida na qual é possivel selecionar uma unidade de CD/DVD para gravar o CD de
resgate. Vocé também pode salvar o pacote Avira Rescue CD e gravar o CD
posteriormente.

Nota

E necessario ter uma conex&o ativa com a Internet para baixar o pacote Avira
rescue CD. Para gravar o CD de resgate € necessario uma unidade de
CD/DVD e um CD ou DVD gravavel.
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7.4.4 Configuracao

O item de menu Configurag&o no menu Extras abre a Configuracao.

7.5 Atualizacdo

7.5.1 Iniciar atualizagao...

O item de menu Iniciar atualizagdo no menu Atualizar inicia uma atualizagao imediata.
O arquivo de definigdo de virus e 0 mecanismo de varredura sédo atualizados.

7.5.2 Atualizacao manual...

O item de menu Atualizagdo manual... no menu Atualizar abre uma caixa de didlogo
para selecionar e carregar um pacote de atualizacdo do VDF/mecanismo de pesquisa. O
pacote de atualizacdo pode ser baixado do site do fabricante e contém o arquivo de
definicao de virus e o mecanismo de pesquisa atuais:

http://www.avira.com/pt-br

Observacgao
No Windows Vista, vocé precisa ter direitos de administrador para efetuar uma
atualizagcdo manual.

7.6 Ajuda

7.6.1 Topicos

O item de menu Topicos no menu Ajuda abre a lista de sumario da ajuda on-line.

7.6.2 Ajude-me

Quando houver uma conexao de Internet ativa, o item Ajude-me no menu Ajuda abre a
pagina Suporte relevante do produto no site da Avira. Ali vocé pode ler respostas a
perguntas frequentes, consultar a base de conhecimentos e entrar em contato com o
Suporte Avira.Ali vocé pode ler respostas a perguntas frequentes, consultar a base de
conhecimentos e entrar em contato com o Suporte Avira.

7.6.3 Suporte ativo
Se houver uma conexao ativa com a Internet, o comando de menu Suporte ativo no

menu Ajuda abre uma pagina no site da Avira. Baixe o Modulo do Cliente do Suporte
Avira. O modulo do cliente é necessario para conexao remota com o Suporte Avira. Apés
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baixar e instalar o modulo, entre em contato com o Suporte Avira por telefone para nos
dizer o ID do médulo e para programar uma sessao de suporte remoto.

7.6.4 FOrum

Quando houver uma conexao ativa com a Internet, o comando de menu FGrum no menu
Ajuda abre uma pagina da web que oferece acesso ao Forum Avira.

7.6.5 Fazer download do manual

Quando houver uma conexao de Internet ativa, 0 comando de menu Fazer download do
manual no menu Ajuda abre a pagina de download do produto Avira. Ali vocé encontrara
o link para download da verséo atual do manual do produto Avira.

7.6.6 Gerenciamento de licencas

O item de menu Gerenciamento de licencas no menu Ajuda abre o assistente de
licenca. Esse assistente ajuda a licenciar ou ativar o produto Avira com facilidade.

Ativar Produto

Ative esta opc¢ao se vocé ja tiver um codigo de ativacdo e ainda nédo ativou o produto
Avira. Durante a ativacdo do produto, vocé é registrado como cliente e o produto Avira &
ativado com a sua licenca. Vocé recebeu o cédigo de ativacdo por e-mail ou ele estava
impresso na embalagem do produto.

Nota
A ativacdo do programa pode ser executada repetidamente com um codigo de
ativacao valido, caso isso seja solicitado por uma nova instalacdo do sistema.

Nota

Para ativacao o programa use o protocolo HTTP e a porta 80 (comunicacéo
com a web), além do protocolo de criptografia SSL e a porta 443 para se
comunicar com os servidores da Avira. Se estiver usando um firewall,
certifique-se de que as conexdes necessarias e/ou os dados de entrada ou de
saida ndo estédo bloqueados pelo firewall.

Nota

Vocé tem a opgéo de ativar uma atualizagdo de produto para um produto da
familia de produtos de desktop Avira (consulte Informacdes do produto >
Licenciamento e atualizacao). Insira o codigo de atualizacdo do produto que
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deseja atualizar na caixa de entrada Codigo de ativacédo. Se houver uma
atualizacédo disponivel, o produto é instalado automaticamente.

Comprar/estender licencga

Essa opcéao é exibida se a sua licenca ainda estiver valida, estiver vencida ou voceé tiver
apenas uma licenca de avaliacdo. Use essa opcéo para estender a licenca do produto ou
comprar uma licenga de versédo completa. ISso requer uma conexao ativa com a Internet.
Selecione a opcdo Comprar/estender licenca e cligue em Avancar. O navegador da
web abrira e o conduzira a loja on-line onde vocé podera comprar uma licenca.

Arquivo de licenca vélido
Vocé pode carregar um arquivo de licencga valido seguindo o link do arquivo de licenca.
Durante a ativagdo do produto com um cdodigo de ativacao valida, a chave de licenca é

gerada, salva no diret6rio do programa do produto Avira e carregada. Use esta opcao se
VOCé ja ativou um produto.

Configuracfes de proxy...

Uma caixa de dialogo sera exibida quando vocé clicar nesse botdo. Se e quando
necessario, é possivel definir aqui que vocé deseja estabelecer conexdo com a Internet
para ativar o produto por meio de um servidor proxy.

7.6.7 Produto recomendado

Se houver uma conexao ativa com a Internet, o item Produto recomendado no menu
Ajuda abre um site para clientes Avira. Use essa pagina para recomendar o produto Avira
e aproveitar os descontos da Avira.

7.6.8 Enviar feedback

Quando houver uma conexao ativa com a Internet, o comando de menu Enviar feedback
no menu Ajuda abre uma pagina de feedback para produtos Avira. Ali vocé encontrara
um formulario de avaliacdo do produto que pode enviar para a Avira com suas avaliacoes
da qualidade do produto e outras sugestdes.

7.6.9 Sobre Avira Ultimate Protection Suite

o Geral
Enderecos e informacgdes do produto Avira.

e Informacgdes da verséo
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Informacdes da versdo dos arquivos no pacote do produto Avira.

e Informagbes da licenca

Dados da licenca da licenca atual e links para a loja on-line (comprar ou estender
uma licenca).

Nota
Os dados da licenca podem ser salvos no cache. Clique com o botéo direito na

area Dados da licenca. Um menu contextual é aberto. No menu contextual,
cliqgue no comando de menu Copiar para area de transferéncia. Seus dados
de licenca séo salvos na area de transferéncia e podem ser adicionados a
emails, formulérios ou documentos através do comando Adicionar do

Windows.
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8. Protecao para criancas

Use os recursos PROTECAO PARA CRIANCAS do Avira, para assegurar uma
experiéncia na Internet segura para seus filhos ou outras pessoas que usam seu
computador.

« Com o recurso Safe Browsing, vocé pode designar uma funcao para cada usuario do
Windows em seu computador. Para cada funcéo, vocé pode definir quais URLs ou
categorias de conteudo da Internet devem ser permitidas ou negadas, bem como os
periodos de navegacao diaria ou limites de tempo.

Topicos relacionados:

e Sobre Safe Browsing

8.1 Safe Browsing

Vocé pode usar a funcdo Safe Browsing para filtrar contetdo da Internet indesejavel ou
ilegal e para limitar a duragéo de uso da Internet. A fungdo Safe Browsing faz parte do
componente Protecdo para Criancas.

Vocé pode designar funcdes de usuario as contas de usuario do Windows em seu
computador. Cada funcéo de usuario contém um conjunto de regras com 0s seguintes
critérios:

o URLs permitidas e bloqueadas (enderecos de Internet)

o Categorias de URL proibidas

o Duracdo do uso da Internet e, se necessario, periodos de uso permitidos durante a
semana

Para bloquear o contetdo da Internet de acordo com categorias especificas, o0 Avira usa
listas de URL poderosas, que filtram as URLs com base no conteudo da pagina da web.
As listas de filtros de URL sao atualizadas, adaptadas e expandidas por hora. As funcdes
de Crianca, Adolescente e Adulto sao pré-configuradas com as categorias proibidas
relevantes. O uso da Internet é registrado com base em solicitacfes da Internet que
duram pelo menos 5 minutos.

Se Safe Browsing estiver ativado, todas as paginas da web solicitadas pelo usuario
serdo filtradas de acordo com a funcdo de usuario. Se uma péagina da web for bloqueada,
uma mensagem sera exibida no navegador. Se a duracédo de uso permitida for excedida
ou se o uso ocorrer fora do periodo permitido, os sites solicitados serdao bloqueados e
uma mensagem sera exibida no navegador.
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Aviso

Observe que, para usar a funcédo Safe Browsing, vocé deve ativar o servico
Web Protection.

Aviso

Proteja a configuragcéao de seu produto Avira com uma senha quando ativar o
Safe Browsing. Se a configuracao nao for protegida por uma senha, todos os
usuarios do computador poderao alterar ou desativar as configuracdes de Safe
Browsing. A protecdo por senha é ativada em Configuracao > Geral > Senha.

Topicos relacionados:
e Ativando o Safe Browsing
e Designando uma Funcao de Safe Browsing

o Configuracédo de Safe Browsing

8.1.1 Ativando o Safe Browsing

P Abra o Avira Control Center e clique em Status na barra de navegacéo.
Para usar a funcéo Safe Browsing, vocé deve ativar o servico Web Protection.

P Se necessario, ative o servico Web Protection clicando no comutador vermelho
préximo a ele na visualizacdo Status em Protecdo na Internet.

O status de Web Protection deve ser verde (I), quando ativado.

Ative o servico Safe Browsing, clicando no comutador vermelho proximo a ele na
visualizagdo Status.

O status de Safe Browsing deve ser verde (I), quando ativado.

P Para configurar o perfil de Safe Browsing para seu filho ou um outro usuario, clique
no botdo de configuracdo proximo a Safe Browsing na visualizacdo Status.

Topicos relacionados:

e Sobre Safe Browsing

o Designando uma Funcao de Safe Browsing
o Configuracdo de Safe Browsing

8.1.2 Designando uma Funcdo de Safe Browsing

Pré-requisitos:

v" Verifique se vocé configurou contas do Windows separadas para cada pessoa que
usa o computador no qual o Avira esta instalado. Vocé pode designar uma funcéo
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de Safe Browsing para cada conta de usuario do Windows.

Ative a funcédo Safe Browsing em seu produto Avira.

Verifique as configuracdes para cada funcao e, eventualmente, altere-as antes de
designar as fun¢fes aos usuarios.

N

P Na visualizacdo Status, clique no botao de configuracdo proximo a Safe Browsing.

P Na lista suspensa Selecdo do Usuario, selecione o nome do usuario ao qual deseja
designar uma funcéo.

A lista contém as contas do usuério do Windows configuradas em seu computador.
P Clique no botdo Adicionar.
=+ O usuario é adicionado a lista.

O Avira Ultimate Protection Suite é fornecido com trés func¢des do usuario pré-

configuradas:

= Crianca

= Adolescente

= Adulto
Por padrdo, quando vocé adiciona um usuario na lista, a funcéo designada é
Crianca.

P Vocé pode designar uma outra fungédo clicando na funcao para o respectivo usuario
diversas vezes.

Observacao

Quando Safe Browsing é ativado, os usuarios padrao do computador, que nao
tiveram uma funcao designada durante a configuracdo de Safe Browsing, tém a
funcdo Crianca designada. Vocé também pode alterar a fungdo do usuario
Padréo.

P Cligue em Aplicar, para salvar a configuracao.

Topicos relacionados:
o Alterando as propriedades de uma funcéo

e Adicionando ou removendo uma funcao

8.1.3 Alterando as propriedades de uma fungao

P Na visualizacado Status, clique no botao de configuracdo proximo a Safe Browsing.
=+ Na janela de configuracdo Safe Browsing, sdo exibidas as op¢des de Funcgdes.

P Cligue no nome da funcado que deseja alterar (por exemplo, Adolescente), em
seguida, clique no botéo Alterar.

-+ E exibida a janela Propriedades para a funcéo selecionada.

P Faca as alteracdes desejadas, em seguida, clique em OK.
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Topicos relacionados:
e Propriedades da Funcgao
o Configuracédo de Safe Browsing

8.1.4 Adicionando ou removendo uma func¢ao

P Na visualizacdo Status, clique no botao de configuracdo proximo a Safe Browsing.
=+ Na janela de configuracdo Safe Browsing, sao exibidas as op¢des de Fungdes.

P Para excluir uma fungéo, cligue no nome da funcao (por exemplo, Adolescente), em
seguida, clique no botdo Remover.

Observacao
Vocé nao pode excluir uma funcéo se ela foi designada a um usuario.

P Para adicionar uma nova funcgéao, digite um nome de fungdo no campo de entrada
(méximo de 30 caracteres), em seguida, clique no botdo Novo.

P Selecione o nome da nova funcéo na lista de fungdes e cliqgue no botdo Alterar, para
editar suas propriedades.
Topicos relacionados:
o Configuracédo de Safe Browsing
o Propriedades da Funcgéao
e Designando uma Funcao de Safe Browsing
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9. Protecao Movel

Avira ndo so protege o seu computador de malware e virus, mas também protege de
perda e roubo o seu smartphone que opera com o sistema operacional Android. Com o
Avira Free Android Security vocé também pode bloquear chamadas ou SMS indesejados.
Basta adicionar numeros de telefone do Registro de chamadas, Registro de SMS e da
lista de contatos a lista negra, ou criar manualmente um contato que pretende bloquear.

Mais informag6es podem ser encontradas no nosso site:

http://lwww.avira.com/android
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10. Configuracao

10.1 Configuracao

e Visao geral das opcdes de configuragao
e Botdes

Visao geral das op¢des de configuracao

As seguintes opc¢des de configuragcdo estao disponiveis:
e Scanner: configuragéo de uma varredura do sistema (sob demanda)

= Opcdes de varredura
= Resolucéo de na deteccdes
= Opcdes de varredura do arquivo
= Excec0bes de varredura do sistema
= Heuristica de varredura do sistema
= Configuragéo da funcéo de registro
« Real-Time Protection: configuracdo de uma varredura em tempo real (durante o
acesso)
= Opcdes de varredura
» Resolucéo de na deteccdes
= Mais acbes
= Excec0Oes de varredura durante o acesso
= Heuristica de varredura durante o acesso
= Configuracéo da funcéo de registro
e Atualizagcdo: Configuracdo das configuracdes de atualizagéo, configuracdo de
atualizacOes de produtos
= Fazer download através do servidor Web
= Configuragdes de proxy

« Web Protection: Configuracdo da Web Protection

= Opcdes de varredura, ativacao e desativacao da Web Protection
= Resolucdo de na detecgbes

= Acesso blogueado: Tipos de arquivo e tipos MIME indesejados, filtro da Web para
URLs indesejados (malware, phishing etc.)

= Excec0bes de varredura da Web Protection: URLSs, tipos de arquivo, tipos MIME
= Heuristica de Web Protection
= Configuragéo da fungéo de registro

« Mail Protection: Configuracédo da Mail Protection

Avira Ultimate Protection Suite - Manual do usuario (Edicao: 29 Nov. 2013) 165



(X, AVIRA

= Opcdes de varredura: ativar o monitoramento das contas POP3, das contas IMAP,
dos e-mails enviados (SMTP)

= Ac0Oes na deteccéo

= Mais acbes

= Heuristica de varredura da Mail Protection

= Funcao AntiBot: servidores SMTP permitidos, remetentes de e-mail permitidos
= Excec0Oes de varredura da Mail Protection

= Configuracéo do cache, limpar cache

= Configuracdo de um rodapé nos e-mails enviados

= Configuragéo da fungéo de registro

e Protecéo para criangas:

= Safe Browsing: Funcéo de controle dos pais filtro baseado em funcéo e limitagéo de
tempo baseada em funcdo do uso da Internet

e Geral:

= Categorias de ameaca para o Scanner e o Real-Time Protection
= Filtro de aplicativos: bloquear ou permitir aplicativos

= Protecéo avancada: Opcdes para ativar os recursos do ProActiv e do Protection
Cloud.

= Protecdo com senha para acesso ao Centro de controle e a Configuracao

= Segurancga: bloquear fungéo autostart, exibicdo completa do status de varredura do
sistema, protecao do produto, proteger arquivo hosts do Windows

=  WMI: Ativar o suporte a WMI

= Configuracdo do registro de eventos
= Configuracéo das funcdes de registro
= Configuracdo dos diretdrios usados

Botbes

Botao Descricédo

Valores Todas as op¢des da configuracdo sao restauradas aos valores padrdo. Todas as correcdes e

padréo entradas personalizadas sdo perdidas quando as configura¢cfes padréo séo restauradas.

OK Todas as configuracdes feitas séo salvas. A configuragdo é fechada. O Controle de Conta de
Usuario vai pedir a vocé permissao para aplicar as alteragcdes em sistemas operacionais a
partir do Windows Vista.
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Cancelar A configuragao é fechada sem salvar as definigées.

Aplicar Todas as configuracdes feitas sédo salvas. O Controle de Conta de Usuario vai pedir a vocé
permissédo para aplicar as alterac6es em sistemas operacionais a partir do Windows Vista.

10.2 Scanner

A secdo System Scanner é responsavel pela configuracao da verificacdo sob demanda.

10.2.1 Varredura

E possivel definir o comportamento da rotina de varredura por demanda. Se vocé
selecionar alguns diretdrios a serem verificados sob demanda, dependendo da
configuracdo, o Scanner verificara:

e com uma determinada prioridade de varredura,
« também os setores de inicializagdo e a memaria principal,

« alguns ou todos os arquivos do diretério.
Arquivos

O Scanner pode usar um filtro para varredura de somente 0s arquivos com uma
determinada extensao (tipo).

Todos os arquivos

Se essa opcao for ativada, todos os arquivos serdo verificados em busca de virus ou
programas indesejados, independentemente do contetdo e da extenséao. O filtro ndo
€ usado.

Nota
Se Todos os arquivos for ativado, o botdo Extensdes de arquivo ndo podera
ser selecionado.

Usar extensdes inteligentes

Se essa opcao for ativada, a selecdo dos arquivos verificados em busca de virus ou
programas indesejados sera escolhida automaticamente pelo programa. Isso significa
gue o programa Avira decide se 0s arquivos sao verificados ou ndo com base em seu
conteudo. Esse procedimento € um pouco mais lento do que Usar lista de extenséo
de arguivo, porém € mais seguro Vvisto que ndo é apenas a extensao que é verificada.
Essa opcéao é ativada como configuracao padrao e € recomendada.
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Nota
Se Usar extensdes inteligentes for ativado, o botdo Extensdes de arquivo

nao podera ser selecionado.

Usar lista de extenséo de arquivo

Se essa opcao for ativada, somente 0s arquivos com a extensao especificada seréo
verificados. Todos os tipos de arquivo que podem conter virus e programas
indesejados séo predefinidos. A lista pode ser editada manualmente através do bot&o

"Extensdes de arquivo".

Nota
Se essa opcao for ativada e todas as entradas tiverem sido excluidas da lista
com as extensdes, aparecera a mensagem "Sem extensdes" no botao

Extensdes de arquivo.

Extensfes de arquivo

Quando esse botédo € pressionado, uma caixa de dialogo € aberta na qual séo
exibidas todas as extensfes que sao verificadas no modo "Usar lista de extensdes
de arquivos". Entradas padrdo séo definidas para as extensdes, mas as entradas
podem ser adicionadas ou excluidas.

Nota
Observe que a lista padrao pode variar de acordo com a versao.

Configuragdes adicionais

Varrer registros de inicializagdo selecionados

Se essa opcao for ativada, o Scanner verificara somente os setores de inicializacao
das unidades selecionadas para a varredura do sistema. Essa opcao € ativada como

a configuracdo padréao.

Varrer registros mestres de inicializagao

Se essa opcao for ativada, o Scanner verificara os setores de inicializagdo principais
dos discos rigidos usados no sistema.

Ignorar arquivos off-line

Se essa opcdao for ativada, a varredura direta ignoraré os arquivos off-line por
completo durante uma varredura. Isso significa que esses arquivos nao sao
verificados em busca de virus e programas indesejados. Os arquivos off-line sao
arguivos gque foram movidos fisicamente pelo chamado HSMS (Hierarchical Storage
Management System, Sistema de gerenciamento de armazenamento hierarquico), por
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exemplo, do disco rigido para uma fita. Essa opcéo € ativada como a configuracao
padrao.

Varredura da integridade dos arquivos de sistema

Quando essa opc¢ao esta ativada, 0os arquivos mais importantes do sistema Windows
sédo submetidos a uma varredura particularmente segura das alteragfes realizadas
por malwares durante cada varredura sob demanda. Se um arquivo corrigido for
detectado, sera registrado como suspeito. Essa fungdo consome muita memoaria do
computador. E por esse motivo que a opcao é desativada como configuragéo padréo.

Nota
Essa opcéao esta disponivel somente no Windows Vista e superior.

Nota
Essa opcao ndo devera ser usada se vocé estiver usando ferramentas de

terceiros que modificam arquivos do sistema e adaptam a tela de inicializacao
aos seus proéprios requisitos. O Skinpacks, o TuneUp Utilities e o Vista
Customization sdo exemplos dessas ferramentas.

Varredura otimizada

Quando essa opcao esta ativada, a capacidade do processador € utilizada de modo
ideal durante uma varredura do Scanner. Por razbes de desempenho, a varredura
utilizada é realizada somente no nivel padréo.

Nota
Essa opcao esta disponivel somente em sistemas com Varios processadores.

Seguir links simbdlicos

Se essa opcao for ativada, o Scanner realizard uma varredura que segue todos 0s
links simbolicos no perfil de varredura ou diretorio selecionado e verifica 0os arquivos
vinculados em busca de virus e malwares.

Nota
A opcéo nao inclui nenhum atalho, mas faz referéncia exclusivamente a links

simbdlicos (gerados por mklink.exe) ou pontos de juncéo (gerados por
junction.exe) que sao transparentes no sistema de arquivos.
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Procurar rootkits antes da varredura

Se essa opcao for ativado e uma varredura for iniciada, o Scanner verificara o
diretdrio do sistema Windows em busca de rootkits ativos em um atalho conhecido.
Esse processo néo verifica seu computador em busca de rootkits ativos de modo tao
abrangente quanto o perfil de varredura "Varredura de rootkits", mas sua execucdo
é significativamente mais rapida. Essa opc¢éo altera somente as configuracdes de
perfis criados por voceé.

Nota
A varredura de rootkit ndo esté disponivel para o Windows XP de 64 bits

Fazer a varredura do registro

Se essa opcao for ativada, o registro sera verificado quanto a referéncias de malware.

Essa opcéao altera somente as configuracdes de perfis criados por vocé.

Ignorar arquivos e caminhos nas unidades de rede

Se essa opcao for ativada, as unidades de rede conectadas ao computador serao
excluidas da varredura sob demanda. Essa opcao € recomendada quando os
servidores ou outras estacfes de trabalho séo protegidos com software antivirus.
Essa opcéao é desativada como a configuracédo padrao.

Processo da varredura

Permitir interrupcédo da varredura

Se essa opcao for ativada, a varredura em busca de virus ou programas indesejados
podera ser encerrada a qualguer momento com o botdo "Parar"” na janela Luke
Filewalker. Se essa configuracéo for desativada, o botdo Parar na janela Luke
Filewalker tera um fundo cinza. Desse modo, o encerramento prematuro de um
processo de varredura ndo € permitido! Essa opcao é ativada como a configuracéo
padrao.

Prioridade scanner

Com a varredura sob demanda, o Scanner diferencia os niveis de prioridade. Isso
sera (til somente se varios processos estiverem em execucdo simultaneamente na
estacado de trabalho. A selecéo afeta a velocidade da varredura.

Baixo

O Scanner tera apenas o tempo de processador alocado pelo sistema operacional se
nenhum outro processo exigir o tempo de computacéo, isto €, contanto que apenas o
Scanner esteja em execucao, a velocidade serd maxima. Em suma, trabalhar com
outros programas € ideal: o computador responderd mais rapidamente se outros
programas exigirem o tempo de computacdo enquanto o Scanner continua em
execucao em segundo plano.
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Normal

O Scanner € executado com prioridade normal. O sistema operacional aloca a mesma
guantidade de tempo de processador para todos os processos. Essa opcéo é ativada
como configuracdo padrao e é recomendada. Em algumas circunstancias, o trabalho
com outros aplicativos pode ser afetado.

Alto

O Scanner tem a prioridade mais alta. O trabalho simultdneo com outros aplicativos é
guase impossivel. No entanto, o Scanner conclui sua varredura em velocidade
maxima.

Resolucdo de na detecgoes

Vocé pode definir as acdes a serem realizadas pelo System Scanner quando um virus ou
programa indesejado for detectado.

Interativo

Se essa opcao for ativada, os resultados da verificacdo do System Scanner seréo
exibidos em uma caixa de diadlogo. Ao realizar uma verificagdo com o System
Scanner, um alerta serd emitido com uma lista dos arquivos afetados no final da
verificacdo. Vocé pode usar o menu sensivel ao contexto para selecionar uma acao a
ser executada para os diversos arquivos afetados. Vocé pode executar as acoes
padrdo para todos os arquivos infectados ou cancelar o Scanner.

Nota
A acao Quarentena é pré-selecionada por padréo na notificacdo do System
Scanner. Outras acdes podem ser selecionadas em um menu contextual.

, onde o arquivo podera ser restaurado se tiver valor informativo. Vocé também pode
enviar a copia de backup para o Centro de pesquisa de malware da Avira para novas
investigacoes.

Acéo primaria

Acdo priméria € a acao realizada quando o System Scanner encontra um virus ou

programa indesejado. Se a opc¢éo " for selecionada mas o arquivo afetado ndo puder
ser reparado, a acao selecionada em " serd realizada.

Nota
A opcao soO poderé ser selecionada se a configuracao tiver sido selecionada em

Reparar

Se essa opcao for ativada, 0 System Scanner reparara os arquivos afetados
automaticamente. Se o System Scanner ndo conseguir reparar um arquivo afetado,
realizara a acéo selecionada em .
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Nota
Um reparo automatico é recomendado, mas o System Scanner modificara os
arquivos na estacao de trabalho.

Renomear

Se essa opcao for ativada, o System Scanner renomeara o arquivo. Portanto, o
acesso direto aos arquivos (por exemplo, com cliqgue duplo) ndo sera mais possivel.
Os arquivos podem ser reparados posteriormente e voltar a ter seus nomes originais.

Quarentena

Se essa opcdo for ativada, o System Scanner movera o arquivo para a quarentena.
Esses arquivos podem ser reparados posteriormente ou, se necessario, enviados
para o Centro de pesquisa de malware da Avira.

Excluir

Se essa opcao for ativada, o arquivo é excluido. Esse processo € muito mais rapido
do que "substituir e excluir”.

Ignorar

Se essa opcao for ativada, 0 acesso ao arquivo sera permitido e o arquivo néo sera
alterado.

Aviso
O arquivo afetado permanece ativo em sua estacéo de trabalho! Isso pode
causar danos graves a estacao de trabalho!

Substituir e excluir

Se essa opcao for ativada, o System Scanner substituira o arquivo por um padréo e
ird exclui-lo. Nao é possivel restaura-lo.

Acéo secundaria

A opcédo " so podera ser selecionada se a configuracéo tiver sido selecionada em ".
Com essa opcao, agora € possivel decidir o que deve ser feito com o arquivo afetado
caso néo seja possivel repara-lo.

Renomear

Se essa opcdao for ativada, o System Scanner renomeara o arquivo. Portanto, o
acesso direto aos arquivos (por exemplo, com clique duplo) ndo serd mais possivel.
Os arquivos podem ser reparados posteriormente e voltar a ter seus homes originais.

Quarentena

Se essa opcdao for ativada, o System Scanner movera o arquivo para a . Esses
arquivos podem ser reparados posteriormente ou, se necessario, enviados para o
Centro de pesquisa de malware da Avira.
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Excluir

Se essa opcao for ativada, o arquivo é excluido. Esse processo € muito mais rapido
do que "substituir e excluir".

Ignorar

Se essa opcao for ativada, 0 acesso ao arquivo sera permitido e o arquivo ndo sera
alterado.

Aviso
O arquivo afetado permanece ativo em sua estacéo de trabalho! Isso pode
causar danos graves a estacao de trabalho!

Substituir e excluir

Se essa opcao for ativada, o System Scanner substituira o arquivo por um padrao e
ird exclui-lo (limpa-lo). Nao é possivel restaura-lo.

Nota

Se vocé tiver selecionado Excluir ou Substituir e excluir como agao primaria
ou secundaria, observe o seguinte: No caso de acessos heuristicos, 0s
arquivos afetados ndo séo excluidos, mas movidos para a quarentena.

Arquivos

Ao verificar os arquivos, o System Scanner utiliza uma verificacao recursiva:
Arquivamentos em arquivamentos também sdo descompactados e verificados quanto a
virus e programas indesejados. Os arquivos sédo verificados, descompactados e
verificados novamente.

Varrer arquivos compactados

Se essa opcao for ativada, os arquivos compactados selecionados na lista serdo
verificados. Essa opcéo é ativada como a configuracao padrao.

Todos os tipos de arquivo

Se essa opcgao for ativada, todos os tipos de arquivo da lista de arquivos compactados
serdo selecionados e verificados.

Extensdes inteligentes

Se essa opcdao for ativada, o System Scanner detectara se um arquivo esta em um
formato compactado (arquivo compactado), mesmo que a extenséo seja diferente das
extensdes normais, e fara a verificagdo do arquivo compactado. No entanto, para
isso, é necessario abrir cada arquivo, o que diminui a velocidade da verificacao.
Exemplo: e um arquivo *.zip tiver a extensao *.xyz, o System Scanner também
descompactaréa e verificara esse arquivo. Essa opc¢éo é ativada como a configuracéo
padrao.
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Nota
Somente os tipos de arquivo marcados na lista sdo suportados.

Limitar profundidade da recursao

A descompactacao e a verificacdo de arquivos compactados recursivos podem
consumir muito tempo e muitos recursos do computador. Se essa opcéo for ativada, a
profundidade da verificagdo de arquivos com varios niveis de compactacao sera
limitada a um determinado numero de niveis de compactacao (profundidade maxima
de recurséo). Isso economiza tempo e recursos do computador.

Nota

Para encontrar um virus ou programa indesejado em um arquivo, 0 System
Scanner deve fazer a verificacao até o nivel de recursdo em que o0 virus ou
programa indesejado esta localizado.

Profundidade méaxima da recursao

Para inserir a recursividade maxima, a opc¢ao Profundidade maxima de recursao deve
ser ativada.

Vocé pode inserir a profundidade de recurséo solicitada diretamente ou usando a
tecla de seta para a direita no campo de entrada. Os valores permitidos estdo entre 1
e 99. O valor padrao é 20, que é recomendado.

Valores padréo

O botéo restaura os valores predefinidos para verificar os arquivos compactados.

Arquivos

Nessa area de exibicdo, é possivel definir os arquivos compactados que devem ser
verificados pelo System Scanner. Para isso, vocé deve selecionar as entradas
relevantes.

Excecoes
Objetos do arquivo devem ser ignorados do Scanner

A lista dessa janela contém arquivos e caminhos que ndo devem ser incluidos pelo
Scanner na varredura em busca de virus ou programas indesejados.

Insira 0 minimo de excec¢des possivel aqui e somente 0s arquivos que, por algum motivo,
nao devem ser incluidos em uma varredura normal. Recomendamos que vocé sempre
verifiqgue esses arquivos quanto a presenca de virus ou programas indesejados antes que
eles sejam incluidos nessa lista!
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Nota
As entradas da lista devem ter no maximo 6000 caracteres no total.

Aviso
Esses arquivos ndo sédo incluidos no processo de varredura!l

Nota

Os arquivos incluidos nessa lista séo registrados no arquivo de relatorio.
Verifique o arquivo de relatdrio periodicamente para observar se ha algum
arquivo nao verificado, pois a causa que fez vocé excluir um arquivo aqui talvez
nao exista mais. Nesse caso, remova o0 nome desse arquivo dessa lista
novamente.

Caixa de entrada

Nessa caixa de entrada, € possivel inserir o nome do objeto de arquivo que néo é
incluido na varredura sob demanda. Nenhum objeto de arquivo é inserido como
configuracéo padréo.

L]

O botdo abre uma janela na qual é possivel selecionar o arquivo ou caminho
desejado.

Quando um nome de arquivo com seu caminho completo € inserido, somente 0
arquivo em questdo nao é verificado quanto a presenca de infeccao. Caso tenha
inserido um nome de arquivo sem um caminho, todos 0s arquivos com esse nome
(independentemente do caminho ou da unidade) ndo seréo verificados.

Adicionar
Com esse botéo vocé pode adicionar o objeto de arquivo inserido na caixa de entrada
a janela de exibicéo.

Excluir

O botdo exclui uma entrada selecionada da lista. Esse botdo estara desativado se
nenhuma entrada for selecionada.

Heuristica

Essa secao de configuracdo contém as configuracdes de heuristica do mecanismo de
varredura.

Os produtos Avira contém uma heuristica muito poderosa que pode detectar malwares

desconhecidos de modo proativo, isto €, antes que uma assinatura de virus especial para
combater o elemento nocivo seja criada e antes que uma atualizacao de protecéo contra
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virus seja enviada. A deteccao de virus envolve uma analise abrangente e a investigacao
dos cadigos afetados em busca de funcdes tipicas de malware. Se o cédigo que esta
sendo verificado apresentar esses recursos caracteristicos, serd considerado suspeito.
Isso ndo significa necessariamente que o codigo € um malware genuino. Falso-positivos
também ocorrem as vezes. A decisdo de como tratar o codigo afetado deve ser tomada
pelo usuério, por exemplo, com base em seu conhecimento sobre a confiabilidade da
origem do codigo.

Heuristica para virus de macro

Heuristica para virus de macro

O seu produto Avira contém uma heuristica de virus de macros muito poderosa. Se
essa opcao for ativada, todas as macros no documento relevante serdo excluidas em
caso de reparo. Por outro lado, os arquivos suspeitos sdo apenas relatados, ou seja,
vocé recebe um alerta. Essa opc¢éo € ativada como configuracéo padréo e é
recomendada.

Deteccéo e analise heuristica avancada (AheAD)

Ativar AHeAD

Seu programa Avira contém uma heuristica muito poderosa na forma da tecnologia
Avira AHeAD, que também pode detectar (novos) malwares desconhecidos. Se essa
opcéo for ativada, vocé podera definir até que ponto essa heuristica deve ser
agressiva. Essa opcao é ativada como a configuracéo padréo.

Nivel de deteccdo baixo

Se essa opcgao for ativada, seréo detectados ligeiramente menos malwares
conhecidos; o risco de alertas falsos € baixo nesse caso.

Nivel de deteccao médio

Essa opcdo combina um nivel de deteccéo forte com baixo risco de alertas falsos.
Média sera a configuracdo padréo se vocé tiver selecionado o uso dessa heuristica.

Nivel de deteccéo alto

Se esta opcdao for ativada, serdo detectados significativamente mais malwares
desconhecidos, mas ha também a possibilidade de serem falso-positivos.

10.2.2 Relatério

O System Scanner tem uma funcao de relatorio abrangente. Com ela, vocé obtém
informagdes precisas sobre os resultados de uma verificagdo sob demanda. O arquivo de
relatorio contém todas as entradas do sistema, bem como alertas e mensagens da
verificagdo sob demanda.

Nota
Para ser capaz de definir as a¢des que o System Scanner realizou, quando
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virus ou programas indesejados foram detectados, vocé deve ativar o arquivo
de relatorio na configuracao .

Relatério

Desativado

Se essa opcao for ativada, o System Scanner néo registrara as acdes e os resultados
da verificacdo sob demanda.

Padrao

Padréo:quando essa opg¢do é ativada, o System Scanner registra os nomes dos
arquivos relacionados e seu caminho. Além disso, a configuragcédo da verificagdo atual,
as informacdes de versao e as informacgdes sobre o usuario licenciado sdo gravadas
no arquivo de relatorio.

Estendido

Quando essa opcao € ativada, o System Scanner registra alertas e dicas além das
informacgdes padrdo. O relatorio também contém um sufixo "(cloud)” para identificar as
deteccdes do Protection Cloud.

Concluido

Quando essa opcao esta ativada, o System Scanner também registra todos 0s
arquivos verificados. Além disso, todos os arquivos envolvidos, bem como os alertas e
as dicas, sao incluidos no arquivo de relatério.

Nota
Se precisar enviar um arquivo de relatorio a qualquer momento (para
solucionar problemas), crie esse arquivo nesse modo.

10.3 Real-Time Protection

A secao Real-Time Protection da configuracéo é responséavel pela configuracédo da
varredura durante o acesso.

10.3.1 Varredura

Em geral, vocé quer monitorar seu sistema constantemente. Para este fim, use o Real-
Time Protection (= Scanner de acesso). Com ele, vocé pode executar a varredura de
todos os arquivos que sao copiados ou abertos no computador imediatamente em busca
de virus e programas indesejados.

Arquivos
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O Real-Time Protection pode usar um filtro para verificar somente os arquivos com uma
determinada extensao (tipo).

Todos os arquivos

Se essa opcdao for ativada, todos os arquivos serdo verificados em busca de virus ou
programas indesejados, independentemente do conteudo e da extenséo.

Nota
Se Todos os arquivos for ativado, o botdo Extensdes de arquivo ndo podera

ser selecionado.

Usar extensdes inteligentes

Se essa opcao for ativada, a selecdo dos arquivos verificados em busca de virus ou
programas indesejados sera escolhida automaticamente pelo programa. Desse modo,
o decidira se os arquivos devem ou ndo ser verificados com base em seu contetdo.
Esse procedimento € um pouco mais lento do que Usar lista de extenséao de
arquivo, porém € mais seguro visto que ndo € apenas a extensao que € verificada.

Nota
Se Usarextensoes inteligentes for ativado, o botdo Extensdes de arquivo
ndo podera ser selecionado.

Usar lista de extensao de arquivo

Se essa opcao for ativada, somente 0s arquivos com a extensao especificada seréo
verificados. Todos os tipos de arquivo que podem conter virus e programas
indesejados sao predefinidos. A lista pode ser editada manualmente através do botao
"Extensdes de arquivo". Essa opcao é ativada como configuracdo padréo e é
recomendada.

Nota

Se essa opcao for ativada e todas as entradas tiverem sido excluidas da lista
com as extensdes, aparecerd a mensagem "Sem extensées" no botédo
Extensdes de arquivo.

Extensdes de arquivo

Quando esse botéo € pressionado, uma caixa de dialogo € aberta na qual séo
exibidas todas as extensdes que sao verificadas no modo "Usar lista de extensodes
de arquivos". Entradas padrdo sao definidas para as extensdes, mas as entradas
podem ser adicionadas ou excluidas.
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Nota
A lista de extensdes pode variar de acordo com a versao.

Unidades

Monitorar unidades de rede

Se essa opcao for ativada, os arquivos das unidades de rede (unidades mapeadas),
como volumes de servidor e unidades pontuais, seréo verificados.

Nota
Para nao prejudicar muito o desempenho do computador, a op¢cado Monitorar
unidades de rede deve ser ativada somente em casos excepcionais.

Aviso
Se essa opcgao for desativada, as unidades de rede ndo serdo monitoradas.
Elas ndo estardo mais protegidas contra virus ou programas indesejados!

Nota

Quando os arquivos sao executados em unidades de rede, eles sao verificados
pelo Real-Time Protection, independentemente da configuracdo da opgao
Monitorar unidades de rede. Em alguns casos, os arquivos das unidades de
rede sédo verificados quando sé&o abertos, mesmo que a op¢ao Monitoriar
unidades de rede esteja desativada. Motivo: esses arquivos sao acessados
com os direitos “Executar arquivo”. Se desejar excluir esses arquivos ou, ou até
mesmo 0s arquivos executados nas unidades de rede, da varredura feita pelo
Real-Tim Protection, insira os arquivos na lista de objetos de arquivo a serem
excluidos (consulte: Real-Time Protection > Varredura > Excecoes).

Ativar armazenamento em cache

Se essa opcao for ativada, os arquivos monitorados nas unidades de rede seréo
disponibilizados no cache do Real-Time Protection. O monitoramento das unidades de
rede sem a funcdo de armazenamento em cache € mais segura, mas ndo executa tao
bem o monitoramento das unidades de rede com armazenamento em cache.

Arquivos

Varrer arquivos compactados

Se essa opcao for ativada, os arquivos compactados serao verificados. Os arquivos
compactados séo verificados, descompactados e verificados novamente. Essa opgéo
€ desativada por padréo. A varredura do arquivo compactado é restrita pela
profundidade de recursao, pelo numero de arquivos a serem verificados e pelo
tamanho do arquivo compactado. E possivel definir a profundidade de recursio
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maxima, o numero de arquivos a serem verificados e o tamanho maximo do arquivo
compactado.

Nota

Essa opcéao é desativada por padréo, pois 0 processo consome muita memaoria
do computador. Geralmente, é recomendado verificar os arquivos compactados
com uma varredura sob demanda.

Profundidade maxima de recursao

Ao verificar os arquivos, o Real-Time Protection utiliza uma varredura recursiva:
Arquivos em arquivos também sao descompactados e verificados quanto a virus e
programas indesejados. E possivel definir a profundidade de recursdo. O valor padréo
e recomendado para a profundidade recursiva é 1: todos os arquivos que estédo
diretamente localizados no arquivo principal sao verificados.

NUmero maximo de arquivos

Ao verificar os arquivos compactados, € possivel limitar a varredura a um nimero
maximo de arquivo. O valor padrdo e recomendado para o nUmero maximo de
arquivos a serem verificados é 10.

Tamanho méaximo (KB)

Ao verificar os arquivos compactados, é possivel limitar a varredura a um tamanho
maximo de arquivo a ser descompactado. O valor padrédo de 1000 KB é
recomendado.

Resolucdo de na detecgoes

Vocé pode definir as agcdes a serem realizadas pelo Real-Time Protection quando um
virus ou programa indesejado for detectado.

Interativo

Se esta opcéo for ativada, é exibida uma notificacdo na area de trabalho quando o
Real-Time Protection detectar um virus ou programa indesejado. Vocé pode remover
o0 malware detectado ou acessar outras acdes possiveis de tratamento de virus
através do botao “Detalhes”. As acbes sado exibidas em uma caixa de dialogo. Essa
opcdao é ativada como a configuracdo padréao.

AcOes permitidas

Nesta caixa de exibicdo, € possivel especificar as acdes de gerenciamento de virus
gue devem ser disponibilizadas como acfes adicionais na caixa de diadlogo. Para isso,
€ necessario ativar as op¢des correspondentes.

Reparar
O Real-Time Protection repara o arquivo infectado se possivel.
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Renomear

O Real-Time Protection renomeia o arquivo. Portanto, o acesso direto aos arquivos
(por exemplo, com clique duplo) ndo sera mais possivel. O arquivo pode ser reparado
posteriormente e renomeado de novo.

Quarentena

O Real-Time Protection move o arquivo para Quarentina. O arquivo pode ser
recuperado do Gerenciador de quarentena se tiver um valor informativo ou, se
necessario, enviado para o Centro de pesquisa de malware da Avira. Dependendo do
arquivo, outras opcdes de selecado estdo disponiveis no Gerenciador de quarentena.

Excluir

O arquivo sera excluido. Esse processo € muito mais rapido do que Substituir e
excluir (veja abaixo).

Ignorar
O acesso ao arquivo € permitido e o arquivo € ignorado.
Substituir e excluir

O Real-Time Protection substitui o arquivo por um padrao antes de exclui-lo. Ndo é
possivel restaura-lo.

Aviso
Se o Real-Time Protection estiver configurado para Verificar durante a
escrita, o arquivo afetado nao é gravado.

Padrao

Esse botdo permite selecionar uma acao que € ativada na caixa de dialogo por
padrdo quando um virus € detectado. Selecione a ac¢do que deve ser ativada por
padrao e clique no botdo "Padréo".

Nota
A acéo Reparar ndo pode ser selecionada como acao padrao.

Clique aqui para obter mais informacgdes.

Automatico

Se esta opcao for ativada, ndo aparecera nenhuma caixa de dialogo em caso de
virus. O Real-Time Protection reage de acordo com as configuracoes pre-definidas
nesta se¢ao como acao primaria e secundaria.

Copiar arquivo para quarentena antes da agéo

Se essa opcao for ativada, o Real-Time Protection cria uma copia de backup antes de
realizar a acéo primaria ou secundaria solicitada. A copia de backup é salva na
guarentena. Ela podera ser restaurada através do Gerenciador de quarentena se tiver
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valor informativo. Vocé também pode enviar a copia de backup para o Centro de
pesquisa de malware da Avira. Dependendo do arquivo, outras opcdes de selecéo
estao disponiveis no Gerenciador de quarentena.

Acao primaria
Acéo priméria € a acao realizada quando o Real-Time Protection localiza um virus ou

programa indesejado. Se a opcéo "Reparar” for selecionada mas o arquivo afetado
ndo puder ser reparado, a acao selecionada em "Ac¢éo secundaria” sera realizada.

Nota
A opcéo Acao secundaria sé podera ser selecionada se a configuracao
Reparar tiver sido selecionada em Acao primaria.

Reparar

Se essa opcgao for ativada, o Real-Time Protection repara os arquivos afetados
automaticamente. Se o Real-Time Protection ndo puder reparar um arquivo afetado,
ele realiza a acdo selecionada em Acéo secundaria.

Nota
Um reparo automatico é recomendado, mas significa que o Real-Time
Protection modifica arquivos na estacao de trabalho.

Renomear

Se essa opcao for ativada, o Real-Time Protection renomeia o arquivo. Portanto, o
acesso direto aos arquivos (por exemplo, com clique duplo) ndo sera mais possivel.
Os arquivos podem ser reparados posteriormente e voltar a ter seus nomes originais.

Quarentena

Se essa opcao for ativada, o Real-Time Protection move o arquivo para Quarentena.
Os arquivos desse diretério podem ser reparados posteriormente ou, se necessario,
enviados para o Centro de pesquisa de malware da Avira.

Excluir

Se essa opcao for ativada, o arquivo € excluido. Esse processo é muito mais rapido
do que substituir e excluir.

Ignorar

Se essa opcao for ativada, 0 acesso ao arquivo sera permitido e o arquivo nao sera
alterado.

Aviso
O arquivo afetado permanece ativo em sua estacao de trabalho! Isso pode
causar danos graves a estacao de trabalho!
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Substituir e excluir

Se essa opcao for ativada, o Real-Time Protection substitui o arquivo por um padréo e
o exclui. Nao é possivel restaura-lo.

Negar acesso

Se essa opcao for ativada, o Real-Time Protection insere a detec¢édo no arquivo de
relatorio somente se a fungéo de registro estiver ativada. Além disso, o Real-Time
Protection grava uma entrada no Registro de eventos se essa opc¢ao for ativada.

Aviso
Se o Real-Time Protection estiver configurado para Verificar durante a
escrita, o arquivo afetado néo é gravado.

Acéo secundaria

A opcao Acdo secundaria so podera ser selecionada se a configuracdo Reparar tiver
sido selecionada em Acéao primaria. Com essa opcao, agora € possivel decidir o que
deve ser feito com o arquivo afetado caso ndo seja possivel repara-lo.

Renomear

Se essa opcao for ativada, o Real-Time Protection renomeia o arquivo. Portanto, o
acesso direto aos arquivos (por exemplo, com clique duplo) ndo serd mais possivel.
Os arquivos podem ser reparados posteriormente e voltar a ter seus nomes originais.

Quarentena

Se essa opcgao for ativada, o Real-Time Protection move o arquivo para Quarentena.
Os arquivos podem ser reparados posteriormente ou, se necessario, enviados para o
Centro de pesquisa de malware da Avira.

Excluir

Se essa opcao for ativada, o arquivo é excluido. Esse processo € muito mais rapido
do que substituir e excluir.

Ignorar

Se essa opcao for ativada, o acesso ao arquivo sera permitido e o arquivo nao sera
alterado.

Aviso
O arquivo afetado permanece ativo em sua estacéo de trabalho. Isso pode
causar danos graves a estacao de trabalho!

Substituir e excluir

Se essa opcao for ativada, o Real-Time Protection substitui o arquivo por um padréo e
0 exclui. Nao é possivel restaura-lo.
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Negar acesso

Se essa opcao for ativada, o arquivo afetado néo é gravado; o Real-Time Protection
insere a deteccao no arquivo de relatério somente se a funcao de registro estiver
ativada. Além disso, o Real-Time Protection grava uma entrada no Registro de
eventos se essa opcao for ativada.

Nota

Se vocé tiver selecionado Excluir ou Substituir e excluir como acgao primaria
ou secundaria, observe: No caso de acessos heuristicos, 0s arquivos afetados
ndo sdo excluidos, mas movidos para a quarentena.

Mais acoes

Usar registro de eventos

Se essa opc¢ao € ativada, uma entrada é adicionada ao registro de eventos do
Windows para cada deteccdo. Os eventos podem ser chamados no visualizador de
eventos do Windows. Essa opcao é ativada como a configuragdo padrao.

Excecoes

Com essas opcdes é possivel configurar objetos de excecédo para o Real-Time Protection
(varredura durante o acesso). Os objetos relevantes ndo séo incluidos na varredura
durante o acesso. O Real-Time Protection pode ignorar os acessos do arquivo a esses
objetos na varredura durante o acesso atraves da lista de processos a serem omitidos.
Isso é util, por exemplo, com solu¢des de backup ou bancos de dados.

Observe o seguinte ao especificar processos e objetos de arquivo a serem omitidos: A
lista € processada de cima para baixo. Quanto maior a lista, mais tempo sera necessario
para processar a lista para cada acesso. Desse modo, mantenha a lista 0 menor possivel.

Processos a serem omitidos pelo Real-Time Protection

Todos o0s acessos de processos dessa lista sdo excluidos do monitoramento pelo Real-
Time Protection.
Caixa de entrada

Neste campo, insira 0 nome do processo que deve ser ignorado pela varredura em
tempo real. Nenhum processo é inserido como configuragdo padrao.

O caminho e o nome de arquivo do processo especificados deverdo ter no maximo
255 caracteres. Vocé pode inserir até 128 processos. As entradas da lista devem ter
no maximo 6000 caracteres no total.

Ao inserir 0 processo, simbolos Unicode s&o aceitos. Portanto, vocé pode inserir o
processo ou nomes de diretérios que contenham simbolos especiais.
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As informacdes da unidade devem ser inseridas da seguinte maneira: [Letra da
unidade] :\

O simbolo de dois pontos (:) s6 é usado para especificar unidades.

Ao especificar o processo, Vocé pode usar os curingas * (qualquer nimero de
caracteres) e ? (um unico caractere).

C:\Arquivos de programas\Application\application.exe
C:\Arquivos de programas\Application\applicatio?.exe
C:\Arquivos de programas\Application\applic*.exe
C:\Arquivos de programas\Application\*.exe

Para evitar o processo de exclusédo globalmente do monitoramento pelo Real-Time
Protection, as especifica¢cdes que compreendem exclusivamente os seguintes
caracteres sdo invalidas: * (asterisco), ? (ponto de interrogacéo), / (barra), \ (barra
invertida), . (ponto), : (dois pontos).

Vocé tem a opcao de excluir processos do monitoramento pelo Real-Time Protection
sem detalhes completos do caminho. Por exemplo: application.exe

Porém, isso s6 se aplica a processos em que 0S arquivos executaveis estao
localizados em unidades de disco rigido.

Detalhes completos do caminho em que 0s arquivos executaveis estao localizados
em unidades conectadas, por exemplo, unidades de rede. Observe as informacdes
gerais sobre a notacao de Excecoes em unidades de rede conectadas.

N&o especifique quaisquer excecdes para processos em que 0S arquivos executaveis
estéo localizados em unidades dinamicas. Unidades dindmicas sé&o utilizadas para
discos removiveis, como CDs, DVDs ou pen drives.

Aviso
Todos os acessos de arquivo feitos pelos processos registrados na lista sdo
excluidos da varredura quanto a virus e programas indesejados!

]

O botéo abre uma janela na qual é possivel selecionar um arquivo executavel.

Processos
O botédo "Processos" abre a janela "Selec¢&o de processos” na qual sdo exibidos os
processos em execugao.

Adicionar
Com esse botédo, vocé pode adicionar o processo inserido na caixa de entrada a
janela de exibicao.

Excluir

Com esse botéo, é possivel excluir um processo selecionado na janela de exibicéo.
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Objetos de arquivo a serem omitidos pelo Real-Time Protection

Todos 0s acessos a objetos dessa lista séo excluidos do monitoramento pelo Real-Time
Protection.

Caixa de entrada

Nessa caixa, € possivel inserir o nome do objeto de arquivo que néo é incluido na
varredura durante o acesso. Nenhum objeto de arquivo é inserido como configuracao
padrao.

As entradas da lista devem ter no maximo 6000 caracteres no total.

Ao especificar os objetos de arquivo a serem omitidos, vocé pode usar os curingas*
(qualguer niumero de caracteres) e ? (um Unico caractere): Extensdes de arquivo
individuais também podem ser excluidas (inclusive curingas):

C:\Directory\*.mdb
.mdb

.md?

.xX1ls*
:\Directory\*.log

QO * * *

Nomes de diretdrio devem terminar com uma barra invertida \ .

Se um diretério for excluido, todos os subdiretérios também sdo excluidos
automaticamente.

Para cada unidade, € possivel especificar no maximo 20 excec¢des inserindo o
caminho completo (comecando com a letra da unidade). Por exemplo:

Por exemplo, C:\Arquivos de programas\Application\Nome.log
Podem existir no maximo 64 exce¢des sem um caminho completo. Por exemplo:

*.log
\computerl\C\directoryl

No caso das unidades dinamicas que sdo montadas como um diretorio em outra
unidade, o alias do sistema operacional da unidade integrada na lista de excecdes
deve ser usado, por exemplo:

\Device\HarddiskDmVolumes\PhysicalDmVolumes\BlockVolumel\

No entanto, se vocé usar o ponto de montagem propriamente dito, por exemplo,
C:\DynDrive, a unidade dinamica sera verificada. Vocé pode determinar o alias do
sistema operacional a ser usado no arquivo de relatério do Real-Time Protection.

]

O botédo abre uma janela na qual € possivel selecionar o objeto de arquivo a ser
excluido.
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Adicionar

Com esse botéo vocé pode adicionar o objeto de arquivo inserido na caixa de entrada
a janela de exibicéao.

Excluir

Com esse botéo, é possivel excluir um objeto de arquivo selecionado da janela de
exibigo.

Observe as informagdes ao especificar excegoes:

Para excluir também os objetos quando forem acessados com nomes curtos de arquivo
DOS (convencgéo de nome DOS 8.3), o nome curto relevante do arquivo deve ser inserido
na lista.

Um nome de arquivo que contém caracteres curinga nao pode terminar com uma barra
invertida. Por exempilo:

C:\Arquivos de programas\Application\applic*.exe\

Essa entrada nao € valida e ndo é tratada como uma excec¢ao!

Observe o seguinte com relacéo as exce¢cdes em unidades de rede conectadas: se
vocé usar a letra da unidade de rede conectada, 0os arquivos e as pastas especificados
NAO s&o excluidos da varredura do Real-Time Protection. Se o caminho UNC na lista de
excecoOes for diferente do caminho UNC usado para conectar com a unidade de rede
(especificacéo do endereco IP na lista de excecdes — especificagdo do nome do
computador para conexdo com a unidade de rede), os arquivos e pastas especificados
NAO sero excluidos pela varredura do Real-Time Protection. Localize o caminho UNC
relevante no arquivo de relatério do Real-Time Protection:

\\<Nome do computador>\<Ativar>\ -OU - \\<endereco IP>\<Ativar>\

Vocé pode localizar o caminho que o Real-Time Protection utiliza para verificar os
arquivos infectados no arquivo de relatério do Real-Time Protection. Indique exatamente o
mesmo caminho na lista de excecdes. Proceda da seguinte maneira: configure a funcao
de protocolo do Real-Time Protection para Completar na configuracdo em Real-Time
Protection > Relatdrio. Agora acesse 0s arquivos, as pastas, as unidades montadas ou as
unidades de rede conectadas com o Real-Time Protection ativado. Agora vocé pode ler o
caminho a ser usado no arquivo de relatério do Real-Time Protection. O arquivo de
relatdrio pode ser acessado no Centro de controle em Protecao local > Real-Time
Protection.

Heuristica

Essa secao de configuracdo contém as configuracdes de heuristica do mecanismo de
varredura.

Os produtos Avira contém uma heuristica muito poderosa que pode detectar malwares

desconhecidos de modo proativo, isto €, antes que uma assinatura de virus especial para
combater o elemento nocivo seja criada e antes que uma atualizacao de protecao contra
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virus seja enviada. A deteccao de virus envolve uma analise abrangente e a investigacéo
dos cadigos afetados em busca de funcdes tipicas de malware. Se o cédigo que esta
sendo verificado apresentar esses recursos caracteristicos, serd considerado suspeito.
Isso ndo significa necessariamente que o codigo € um malware genuino. Falso-positivos
também ocorrem as vezes. A decisdo de como tratar o codigo afetado deve ser tomada
pelo usuério, por exemplo, com base em seu conhecimento sobre a confiabilidade da
origem do codigo.

Heuristica para virus de macro

Heuristica para virus de macro

O seu produto Avira contém uma heuristica de virus de macros muito poderosa. Se
essa opcao for ativada, todas as macros no documento relevante serdo excluidas em
caso de reparo. Por outro lado, os arquivos suspeitos sao apenas relatados, ou seja,
vocé recebe um alerta. Essa opc¢éo € ativada como configuracéo padréo e é
recomendada.

Deteccéo e analise heuristica avancada (AheAD)

Ativar AHeAD

Seu programa Avira contém uma heuristica muito poderosa na forma da tecnologia
Avira AHeAD, que também pode detectar (novos) malwares desconhecidos. Se essa
opcéo for ativada, vocé podera definir até que ponto essa heuristica deve ser
agressiva. Essa opcao é ativada como a configuracéo padréo.

Nivel de deteccédo baixo

Se essa opcao for ativada, seréo detectados ligeiramente menos malwares
conhecidos; o risco de alertas falsos € baixo nesse caso.

Nivel de deteccao médio

Essa opcdo combina um nivel de deteccéo forte com baixo risco de alertas falsos.
Média sera a configuracdo padréo se voceé tiver selecionado o uso dessa heuristica.

Nivel de deteccéo alto

Se esta opcdao for ativada, serdo detectados significativamente mais malwares
desconhecidos, mas ha também a possibilidade de serem falso-positivos.

10.3.2 Relatodrio

O Real-Time Protection inclui uma funcao de registro abrangente para fornecer ao usuario
ou administrador observacfes exatas sobre o tipo e a maneira de uma deteccéao.

Relatorio

Este grupo permite determinar o conteudo do arquivo do relatorio.
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Desativado

Se essa opc¢ao for ativada, o Real-Time Protection n&o criara um registro.
E recomendado desativar a fungao de registro somente em casos excepcionais, por
exemplo, se vocé executar avaliagdes com varios virus ou programas indesejados.

Padrao

Se essa opcao for ativada, o Real-Time Protection registrara informacgdes importantes
(sobre deteccdes, alertas e erros) no arquivo de relatério, e as informag¢des menos
importantes serdo ignoradas para facilitar a compreenséo. Essa opcéo é ativada
como a configuracdo padréo.

Estendido

Se essa opcao for ativada, o Real-Time Protection registrara informacdes menos
importantes no arquivo de relatério também.

Concluido

Se essa opcao for ativada, o Real-Time Protection registrara todas as informacdes
disponiveis no arquivo de relatorio, incluindo o tamanho e o tipo de arquivo, a data,
etc.

Limitar arquivo de relatério

Limitar tamanho paran MB

Se essa opcao for ativada, o arquivo de relatério podera ser limitado a um
determinado tamanho. Os valores permitidos devem estar entre 1 e 100 MB. S&o
permitidos aproximadamente 50 KB de espaco extra ao limitar o tamanho do arquivo
de relatorio para minimizar o uso dos recursos do sistema. Se o tamanho do arquivo
de registro ultrapassar o tamanho indicado em mais de 50 KB, as entradas antigas
serdo excluidas até que o tamanho indicado menos 50 KB seja atingido.

Fazer backup do relatério

Se essa opcao for ativada, o backup do arquivo de relatério seré feito antes de sua
reducéo.

Gravar configuracao no relatério

Se essa opcgao for ativada, a configuracdo da varredura durante o acesso sera
registrada no arquivo de relatorio.

Nota

Se vocé ndo especificou nenhuma restricdo no arquivo de relatorio, sera criado
automaticamente um novo arquivo de relatério quando o mesmo atingir 100MB.
E criado um backup do antigo arquivo de relatério. S&o salvos até trés backups
dos antigos arquivos de relatério. Os backups mais antigos sao excluidos
primeiro.
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10.4 Atualizacao

Na secdo Atualizar é possivel configurar o recebimento automatico de atualizagfes. Vocé
pode especificar varios intervalos de atualizacéo.
Atualizacdo automatica

Todos os n dia(s) / hora(s) / minuto(s)

Nesta caixa é possivel especificar o intervalo em que a atualizacdo automatica €
realizada. Para alterar o intervalo de atualizacéo, realce uma das opcdes de tempo na
caixa e altere-a usando a tecla de seta a direita da caixa de entrada.

Iniciar trabalho ao conectar a Internet (discada)

Se essa opcao for ativada, além do intervalo de atualizagdo especificado, o trabalho
de atualizacéo é realizado toda vez que uma conexdo com a Internet for estabelecida.

Repetir o trabalho se o tempo ja tiver expirado

ISe essa opcao for ativada, serdo realizados os trabalhos de atualizacdo antigos que
nao foram realizados na hora especificada, por exemplo, porque o computador estava
desligado.

10.4.1 Servidor da web

Servidor daweb
A atualizacdo pode ser realizada diretamente através de um servidor da web na Internet.
Conexao do servidor da web

Usar conexao ja existente (rede)

Essa configuracéo é exibida quando a conexao é usada por meio de uma rede.

Usar a conexao a seguir
Essa configuracéo é exibida se vocé definir sua conexao individualmente.

O Atualizador detecta automaticamente as op¢des de conexdo que estdo disponiveis.
As opcdes de conexao que ndo estao disponiveis aparecem desativadas e néo
podem ser ativadas. Uma conexéao discada pode ser estabelecida manualmente, por
exemplo, através de uma entrada do catalogo de telefones do Windows.Uma conexao
discada pode ser estabelecida manualmente, por exemplo, através de uma entrada
do catalogo de telefones do Windows.

Usuario

Insira 0 nome de usuario da conta selecionada.

Senha

Insira a senha dessa conta. Por motivos de segurancga, os caracteres reais digitados
neste espago sao substituidos por curinga (*).
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Nota
Caso tenha esquecido o nome de usuario ou a senha de uma conta da Internet
existente, entre em contato com seu provedor de servicos de Internet.

Nota

A discagem automética do atualizador através das chamadas ferramentas de
discagem (por exemplo, SmartSurfer, Oleco etc.) ndo esta disponivel no
momento.

Encerrar uma conexédo discada que foi configurada para a atualizagcéo

Se essa opcao for ativada, a conexado discada feita para a atualizacédo € interrompida
automaticamente mais uma vez assim que o download tiver sido concluido com éxito.

Nota

Essa opcéao esta disponivel somente no Windows XP. Nos sistemas
operacionais mais novos a conexao discada aberta para a atualizacao é
sempre finalizada assim que o download for realizado.

Configuracoes de proxy
Servidor proxy

N&o use um servidor proxy

Se essa opcao for ativada, sua conex@ao com o servidor da web ndo é estabelecida
por meio de um servidor proxy.

Usar configuracdes do sistema proxy

Quando a opcéao esta ativada, as configuracdes atuais do sistema Windows séo
usadas para a conexdo com o servidor da web através de um servidor proxy.
Configure as definicbes do sistema Windows para usar um servidor proxy em Painel
de controle > Opc¢des da internet > Conexdes > Configuracdes da LAN. Também
€ possivel acessar as opcdes da Internet no menu Extras no Internet Explorer.

Aviso

Se estiver sendo usado um servidor proxy que precisa de auténtica, insira
todos os dados solicitados na opcao Usar este servidor proxy. A opcao Usar
configuracdes do sistema proxy pode ser usada somente para servidores
proxy sem autenticacao.
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Usar este servidor proxy

Se a conexdo com o servidor da web for configurada através de um servidor proxy,
vocé pode inserir as informacdes relevantes aqui.

Endereco

Insira 0 URL ou o endereco IP do servidor proxy que deseja usar para conectar com o
servidor da web.

Porta

Insira 0 numero da porta do servidor proxy que deseja usar para conectar com o
servidor da web.

Nome de logon
Insira um nome de usuario para conectar no servidor proxy.
Senha de logon

Insira a senha relevante para fazer login no servidor proxy aqui. Por motivos de
seguranca, os caracteres reais digitados neste espaco sdo substituidos por curinga

(*).
Exemplos:
Endereco: proxy.domain.com Porta: 8080

Enderego: 192.168.1.100 Porta: 3128

10.5 FireWall

10.5.1 Configurar o FireWall

Avira Ultimate Protection Suite permite gerenciar o Firewall do Windows:

e Firewall do Windows

10.5.2 Firewall do Windows

A secao FireWall em Configuracdo > Protecdo na Internet € responsavel pela
configuracéo do Firewall do Windows, a partir do Windows 7.

Perfis derede

Perfis de rede

O Firewall do Windows bloqueia o acesso nao autorizado a programas e aplicativos do
seu computador com base em trés perfis de localizac&o de rede:
e Rede privada: para redes domésticas ou de escritorio

e Rede publica: para redes de locais publicos

Avira Ultimate Protection Suite - Manual do usuario (Edicao: 29 Nov. 2013) 192



(X, AVIRA

e Rede de dominio: para redes com um controlador de dominio

Vocé pode gerenciar esses perfis a partir da configuragéo do seu produto Avira em
Protecao na Internet > Firewall do Windows > Perfis de rede.

Para obter mais informacdes sobre esses perfis de rede, visite o site oficial da Microsoft.

Atencéo

O Firewall do Windows aplica as mesmas regras a todas as rede que
pertencem ao mesmo local de rede, ou seja, se vocé permitir que um programa
ou aplicativo seja executado, também sera concedido acesso a esse programa
ou aplicativo também em todas as redes que tém o mesmo perfil.

Rede privada
Configuracdes de rede privada

As configuracdes de rede privada gerenciam o acesso que outros computadores ou
dispositivos na sua rede domeéstica ou do escritorio tém ao seu computador. Como
padréo, essas configuracdes permitem que 0s usuarios da rede privada vejam o seu
computador e tenham acesso a ele.
Ativar
Se essa opcao estiver ativada, o Firewall do Windows esta ativado e em
funcionamento através do produto Avira.
Bloquear todas as conexdes de entrada

Se esta opcdao estiver ativada, o Firewall do Windows rejeitara todas as tentativas nao
solicitadas de conexdo ao seu computador, inclusive conexdes de entrada de
aplicativos permitidos.

Notifique-me quando um novo aplicativo for bloqueado

Se esta opcao estiver ativada, vocé recebera uma notificacdo sempre que o Firewall
do Windows bloguear um novo programa ou aplicativo.

Desativar (ndo recomendada)

Se esta opgdao estiver ativada, o Firewall do Windows estara desativado. Essa opgao
nao é recomendada, porque expde 0 seu computador a riscos.

Rede publica

ConfiguracOes de rede publica
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As configuracdes de rede publica gerenciam o acesso que outros computadores ou
dispositivos em redes de locais publicos tém ao seu computador. Como padréo, essas
configuragBes ndo permitem que os usuarios da rede publica vejam o seu computador ou
tenham acesso a ele.
Ativar
Se essa opcao estiver ativada, o Firewall do Windows esta ativado e funcionamento
através do produto Avira.
Bloquear todas as conexdes de entrada

Se esta opcao estiver ativada, o Firewall do Windows rejeitara todas as tentativas ndo
solicitadas de conexdo ao seu computador, inclusive conexdes de entrada de
aplicativos permitidos.

Notifique-me quando um novo aplicativo for bloqueado
Se esta opc¢dao estiver ativada, vocé receberd uma notificacdo todas as vezes que o
Firewall do Windows bloquear um novo programa ou aplicativo.

Desativar (ndo recomendada)

Se esta opcéao estiver ativada, o Firewall do Windows estara desativado. Essa opcao
ndo é recomendada porque expde 0 seu computador a riscos.

Rede de dominio
ConfiguracBes de rede de dominio

As configuracBes de rede de dominio gerenciam o acesso que outros computadores ou
dispositivos tém ao seu computador em uma rede que é autenticada através de um
controlador de dominio. Como padréo, essas configuracdes permitem que usuarios
autenticados do dominio vejam e acessem o seu computador.
Ativar
Se essa opcao estiver ativada, o Firewall do Windows esta ativado e em
funcionamento através do produto Avira.
Bloquear todas as conexdes de entrada

Se esta opc¢dao estiver ativada, o Firewall do Windows rejeitara todas as tentativas nao
solicitadas de conexdo ao seu computador, inclusive conexdes de entrada de
aplicativos permitidos.

Notifigue-me quando um novo aplicativo for blogueado

Se esta opc¢ao estiver ativada, vocé recebera uma notificacdo todas as vezes que o
Firewall do Windows bloquear um novo programa ou aplicativo.
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Desativar (ndo recomendada)

Se esta opcéo estiver ativada, o Firewall do Windows estara desativado. Essa op¢ao
nao € recomendada porque expde 0 seu computador a riscos.

Nota
Esta opgéo apenas esté disponivel se o seu computador estiver conectado a
uma rede com um controlador de dominio.

Regras de aplicativo

Se vocé clicar no link sob Firewall do Windows > Regras de aplicativo, vocé sera
redirecionado ao menu Aplicativos e recursos permitidos da configuracdo do Firewall
do Windows.

Configuracoes avancadas

Se vocé clicar no link sob Firewall do Windows > Configuracdes avancadas, vocé sera
redirecionado ao menu Firewall do Windows com Seguranca Avancada da
configuracéo do Firewall do Windows.

10.6 Web Protection

A secédo Protecdo para a Web em Configuracdo > Protecdo para a internet
responsavel pela configuracao da Protecao para a Web.

10.6.1 Varredura

A Protecdo para a Web protege vocé contra virus ou malwares que atingem seu
computador a partir de paginas da Web carregadas em seu navegador a partir da Internet.
A opcéo Verificar pode ser usada para definir o comportamento do componente da
Protecédo para a Web.

Varredura

Ativar suporte para IPv6

Se essa opcao for ativada, a versao 6 do Internet Protocol sera suportada pela Web
Protection. Esta opcéo néo esta disponivel para novas instalacdes ou instalacdes
alteradas em Windows 8.

Protecdo da unidade
A protecao da unidade permite que vocé defina configuracdes para bloquear I-Frames,
também conhecidos como quadros internos. I-Frames séo elementos HTML, isto €,

elementos de paginas da Internet que delimitam uma area de uma pagina da Web. Os I-
Frames podem ser usados para carregar e exibir conteados da Web diferentes -

Avira Ultimate Protection Suite - Manual do usuario (Edicao: 29 Nov. 2013) 195



(X, AVIRA

normalmente outros URLs - como documentos independentes em uma subjanela do
navegador. Na maioria das vezes, os I-Frames sdo usados para anuncios em banner. Em
alguns casos, os I-Frames sdo usados para ocultar malwares. Nesses casos, a area do |-
Frame fica total ou parcialmente invisivel no navegador. A opcao Bloquear I-frames
suspeitos permite verificar e bloquear o carregamento de I-Frames.

Bloquear I-frames suspeitos

Se essa opcdao for ativada, os I-Frames das paginas da Web solicitadas serédo
verificados de acordo com determinados critérios. Se houver I-Frames suspeitos em
uma pagina da Web solicitada, o I-Frame sera bloqueado. Uma mensagem de erro
sera exibida na janela do I-Frame.

Resolucdo de na detecgoes

Vocé pode definir as acdes a serem realizadas pela Protecéo para a Web quando um
virus ou programa indesejado for detectado.

Interativo

Se essa opcao for ativada, uma caixa de dialogo aparecera quando um virus ou
programa indesejado for detectado durante uma verificacdo sob demanda, na qual
vocé podera especificar o que deve ser feito com o arquivo afetado. Essa opc¢éo é
ativada como a configuragao padréo.

Mostrar barra de andamento

Se essa opcao for ativada, uma notificacdo sera exibida na area de trabalho com uma
barra de andamento de download se o download de um contetdo do site ultrapassar
o tempo limite de 20 segundos.Esta notificacéo foi criada especialmente para fazer
download de sites com volumes maiores de dados: se estiver navegando com a
Protecao para a Web, o contetdo do site ndo sera baixado de modo incremental no
navegador, pois ele sera verificado quanto a presenca de virus e malware antes de
ser exibido no navegador. Essa opcédo € desativada como a configuracéo padrao.

Clique aqui para obter mais informacoes.

Automatico

Se esta opcdo for ativada, ndo aparecerd nenhuma caixa de dialogo em caso de
virus. A Protecao para a Web reage de acordo com as configuracdes pré-definidas
nesta secdo como acao primaria e secundaria.

Acao primaria

Acao primaria € a agao realizada quando a Prote¢&o para a Web encontra um virus
ou programa indesejado.

Negar acesso

O site solicitado do servidor da Web e/ou todos os dados ou arquivos transferidos nao
sao enviados para seu navegador. Uma mensagem de erro para notificar que o
acesso foi negado é exibida no navegador. A Protecado para a Web registrara a
deteccédo no arquivo de relatério se a funcao de registro estiver ativada.
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Mover para quarentena

Caso um virus ou malware seja detectado, o site solicitado do servidor Web e/ou os
dados e arquivos transferidos serdo movidos para a quarentena. O arquivo afetado
pode ser recuperado do Gerenciador de quarentena se tiver um valor informativo ou,
se necessario, enviado para o Centro de pesquisa de malware da Avira.

Ignorar

O site solicitado do servidor Web e/ou os dados e arquivos que foram transferidos sao
encaminhados pela Protecéo para a Web para seu navegador. O acesso ao arquivo é
permitido e o arquivo é ignorado.

Aviso
O arquivo afetado permanece ativo em sua estacao de trabalho! Isso pode
causar danos graves a estacao de trabalho!

Solicitacoes bloqueadas

Em Solicitacdes blogueadas é possivel especificar os tipos de arquivo e os tipos MIME
(tipos de contelido para os dados transferidos) a serem bloqueados pela Protecéo para a
Web. O filtro da Web permite bloquear URLs conhecidos de phishing e malware.A
Protecédo para a Web impede a transferéncia de dados da Internet para seu computador.
pecialista.

A Protecédo para a Web bloqueia os seguintes tipos de arquivos / Os tipos MIME

Todos os tipos de arquivo e tipos MIME (tipos de conteudo para os dados transferidos) na
lista sdo bloqueados pela Protecéo para a Web.

Caixa de entrada

Nessa caixa, insira 0s nomes dos tipos MIME e dos tipos de arquivo que devem ser
bloqueados pela Protecéo para a Web. Para tipos de arquivo, insira a extenséao, por
exemplo, .htm. Para tipos MIME, indigue o tipo de midia e, quando aplicavel, o
subtipo. As duas instru¢des sdo separadas uma da outra por uma Unica barra, por
exemplo, video/mpeg ou audio/x-wav.

Nota

No entanto, os arquivos que ja estdo armazenados em seu computador como
arquivos de Internet temporarios e bloqueados pela Web Protection podem ser
baixados localmente da Internet pelo navegador do computador. Arquivos de
Internet temporarios séo arquivos salvos em seu computador pelo navegador
para que os sites possam ser acessados mais rapidamente.
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Nota

A lista de tipos de arquivo e MIME bloqueados seré ignorada se os tipos forem
inseridos na lista de tipos de arquivo e MIME excluidos em Protecao para a
Web > Verificar > Excecoes.

Nota
Nenhum caractere curinga (* para qualquer nimero de caracteres ou ?para um
Unico caractere) pode ser usado ao inserir 0s tipos de arquivo e os tipos MIME.

Tipos MIME: exemplos para tipos de midia:

text = para arquivos de texto

image = para arquivos graficos

video = para arquivos de video

audio = para arquivos de som

application = para arquivos vinculados a um programa especifico

Exemplos de tipos de arquivo e MIME excluidos

Configuracao

application/octet-stream = 0s arquivos de tipo MIME application/octet-stream

(arquivos executaveis *.bin, *.exe, *.com, *dll, *.class) sdo bloqueados pela Protecéo

para a Web.

application/olescript = 0s arquivos de tipo MIME application/olescript
(arquivos de script ActiveX *.axs) séo blogueados pela Protecdo para a Web.
.exe = todos 0s arquivos com a extensao .exe (arquivos executaveis) sdo
bloqueados pela Protecéo para a Web.

.msi =todos os arquivos com a extensao .msi (arquivos do Windows Installer) séo

bloqueados pela Protecéo para a Web.

Adicionar

O botéo permite copiar os tipos MIME e de arquivo do campo de entrada na janela de
exibicao.

Excluir

O botdo exclui uma entrada selecionada da lista. Esse botao estara desativado se
nenhuma entrada for selecionada.

Filtro da Web

O filtro da Web baseia-se em um banco de dados interno, atualizado diariamente, que

classifica os URLs de acordo com o conteldo.
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Ativar filtro da Web

Quando a opcéo estéa ativada, todos os URLS que correspondem as categorias
selecionadas na lista de filtro da Web sdo bloqueados.

Lista de filtro da Web

Na lista de filtro da Web, é possivel selecionar as categorias de conteudo cujos URLs
devem ser bloqueados pela Prote¢céo para a Web.

Nota
O filtro da Web é ignorado para as entradas na lista de URLs excluidos em
Protecao para a Web > Verificar > Excecdes.

Nota

URLs de spam sao URLs enviados com emails de spam. A categoria Fraude /
Enganacéo abrange as paginas da Web com “Validade de assinatura” e outras
ofertas de servi¢os cujos custos séo ocultados pelo fornecedor.

Excecoes

Essas opc¢des permitem definir exce¢cdes com base nos tipos MIME (tipos de contetdo
para os dados transferidos) e nos tipos de arquivo para URLS (enderecos da Internet)
para a verificacao realizada pela Protecéo para a Web. Os tipos MIME e os URLsS
especificados sdo ignorados pela Protecéo para a Web, isto €, os dados ndo sao
verificados em busca de virus e malwares quando sao transferidos para seu computador.

Tipos MIME ignorados pela Prote¢céo para a Web

Nesse campo, € possivel selecionar os tipos MIME (tipos de contetdo para os dados
transferidos) a serem ignorados pela Protecédo para a Web durante a verificacao.

Tipos de arquivo/tipos MIME ignorados pelo Web Protection (definido pelo usuério)

Todos os tipos MIME (tipos de contetdo para os dados transferidos) na lista séo
ignorados pela Protecao para a Web durante a verificacao.

Caixa de entrada

Nessa caixa, é possivel inserir o nome dos tipos MIME e dos tipos de arquivo a serem
ignorados pela Protecao para a Web durante a verificagdo. Para tipos de arquivo,
insira a extensao, por exemplo, .htm. Para tipos MIME, indique o tipo de midia e,
guando aplicavel, o subtipo. As duas instrucdes sao separadas uma da outra por uma
Unica barra, por exemplo, video/mpeg ou audio/x-wav.
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Nota
Nenhum caractere curinga (* para qualquer nimero de caracteres ou ?para um
Unico caractere) pode ser usado ao inserir os tipos de arquivo e os tipos MIME.

Aviso

E feito o download de todos os tipos de arquivo e tipos de contetdo na lista de
exclusdo no navegador da Internet sem nenhuma verificacao das solicitacfes
bloqueadas (Lista de tipos de arquivos e MIME a serem bloqueados na
Protecédo para a Web > Verificar > Solicitacdes bloqueadas) ou pela Protecéo
para a Web: Para todas as entradas na lista de exclusao, as entradas na lista
de arquivo e tipos MIME a serem bloqueados sao ignorados. Nenhuma
verificagdo quanto a virus e malwares é realizada.

Tipos MIME: exemplos para tipos de midia:
= text = para arquivos de texto
= image = para arquivos graficos
= video = para arquivos de video
= audio = para arquivos de som
= application = para arquivos vinculados a um programa especifico

Exemplos de tipos de arquivo e MIME excluidos:

= audio/ = Todos os arquivos de tipo de midia de dudio s&o excluidos das
verificacfes da Protecdo para a Web

= video/quicktime = Todos os arquivos de video do subtipo Quicktime (*.qt, *.mov)
sdo excluidos das verificacbes da Protecéo para a Web

= .pdf =Todos os arquivos Adobe PDF s&o excluidos das verificacdes da Protecdo
para a Web.

Adicionar

O botao permite copiar os tipos MIME e de arquivo do campo de entrada na janela de
exibigéo.

Excluir

O botédo exclui uma entrada selecionada da lista. Esse botdo estara desativado se
nenhuma entrada for selecionada.

URLs ignoradas pela Protecdo da Web

Todos os URLs dessa lista sdo excluidos das verificagdes da Protecdo para a Web.
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Caixa de entrada

Nessa caixa, € possivel inserir os URLs (enderecos da Internet) a serem excluidos
das verificagOes da Protecao para a Web, por exemplo, www.domainname.com.
Vocé pode especificar as partes do URL, usando pontos principais ou seguir para
indicar o nivel de dominio: .domainname.com para todas as paginas e todos os
subdominios do dominio. Indique os sites com dominio de nivel superior (.com ou
.net) com um ponto a seguir: domainname . Se vocé indicar uma string sem um
ponto no inicio ou no final, a string sera interpretada como um dominio de nivel
superior, como net, para todos os dominios NET (www.domain.net).

Nota

Vocé também pode usar o caractere curinga * para qualquer nimero de
caracteres ao especificar os URLs. Vocé também pode usar pontos principais
ou a seguir em combinacdo com curingas para indicar o nivel de dominio:
.domainname. *

* .domainname.com

. *name* . com (valido mas ndo recomendado)

Especificacdes sem pontos, como *name?*, sdo interpretadas como parte de um
dominio de nivel superior e ndo sdo recomendadas.

Aviso

E feito o download de todos os sites na lista de URLSs excluidos no navegador
da Internet sem nenhuma verificacéo pelo filtro da Web ou pela Protecéo para
a Web: Para todas as entradas na lista de URLs excluidos, as entradas no filtro
de web (consultar Protecao para a Web > Verificar > Solicitagcdes bloqueadas)
sdo ignoradas. Nenhuma verificacdo quanto a virus e malwares é realizada.
Desse modo, somente URLSs confiaveis devem ser excluidos das verificagcoes
da Protecao para a Web.

Adicionar

O botéo permite copiar o URL inserido no campo de entrada (endereco da Internet) na
janela do visualizador.

Excluir
O botédo exclui uma entrada selecionada da lista. Esse botdo estara desativado se
nenhuma entrada for selecionada.

Exemplos: URLs ignorados

» www.avira.com -OU-www.avira.com/*
= Todos 0os URLs com o dominio www.avira.com S80 excluidos das verificacdes
da Protecao para a Web: www.avira.com/en/pages/index.php,
www.avira.com/en/support/index.html, www.avira.com/en/download/index.html, etc.
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Os URLs com o dominio www.avira.de ndo sédo excluidos das verificacdes da
Protecédo para a Web.

» avira.com-OU- *.avira.com
= Todos os URLs com o dominio de segundo nivel e de nivel superior avira.com
séo excluidos das verificacdes da Protecdo para a Web: A especificagdo implica
todos os subdominios existentes para .avira.com: www.avira.com,
forum.avira.com, etc.

» avira. -OU- *.avira.*
= Todos os URLs com o dominio de segundo nivel avira séo excluidos das
verificagdes da Protecédo para a Web: A especificagéo implica todos os dominios de
nivel superior ou subdominios para .avira: www.avira.com, www.avira.de,
forum.avira.com, etc.

= .*domain*.*
Todos os URLs contendo um dominio de segundo nivel com a string domain Sao
excluidos das verificacdes da Protecdo para a Web: www.domain.com, www.new-
domain.de, www.sample-domainl.de, ...

* net -OU- *.net
= Todos os URLs com o dominio de nivel superior net sdo excluidos das
verificacfes da Protecdo para a Web: www.namel.net, www.name2.net, etc.

Aviso

Insira 0 URLs que deseja excluir da verificacdo da Protecao para a Web o mais
precisamente possivel. Evite especificar um dominio de nivel superior inteiro ou
partes de um dominio de segundo nivel, pois as paginas da Internet que
distribuem malwares e programas indesejados seréo excluidas da verificacdo
da Protecdo para a Web através das especificaces globais em exclusdes. E
recomendado especificar pelo menos o dominio de segundo nivel completo e o
dominio de nivel superior: domainname.com

Heuristica

Essa secao de configuracdo contém as configuracdes de heuristica do mecanismo de
varredura.

Os produtos Avira contém uma heuristica muito poderosa que pode detectar malwares
desconhecidos de modo proativo, isto €, antes que uma assinatura de virus especial para
combater o elemento nocivo seja criada e antes que uma atualizacao de protecéo contra
virus seja enviada. A deteccédo de virus envolve uma analise abrangente e a investigagéo
dos codigos afetados em busca de fungdes tipicas de malware. Se o cédigo que esta
sendo verificado apresentar esses recursos caracteristicos, sera considerado suspeito.
Isso ndo significa necessariamente que o codigo é um malware genuino. Falso-positivos
também ocorrem as vezes. A decisdo de como tratar o codigo afetado deve ser tomada
pelo usuario, por exemplo, com base em seu conhecimento sobre a confiabilidade da
origem do codigo.
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Heuristica para virus de macro

O seu produto Avira contém uma heuristica de virus de macros muito poderosa. Se
essa opcao for ativada, todas as macros no documento relevante serdo excluidas em
caso de reparo. Por outro lado, os arquivos suspeitos sdo apenas relatados, ou seja,
vocé recebe um alerta. Essa opcéo € ativada como configuracdo padréo e é
recomendada.

Deteccdao e analise heuristica avancada (AheAD)

Ativar AHeAD

Seu programa Avira contém uma heuristica muito poderosa na forma da tecnologia
Avira AHeAD, que também pode detectar (novos) malwares desconhecidos. Se essa
opcao for ativada, vocé podera definir até que ponto essa heuristica deve ser
agressiva. Essa opc¢dao é ativada como a configuracdo padréo.

Nivel de deteccao baixo

Se essa opcao for ativada, serdo detectados ligeiramente menos malwares
conhecidos; o risco de alertas falsos é baixo nesse caso.

Nivel de deteccdo médio

Essa op¢do combina um nivel de deteccao forte com baixo risco de alertas falsos.
Média sera a configuracao padrdo se voce tiver selecionado o uso dessa heuristica.

Nivel de deteccdao alto

Se esta opcao for ativada, serdo detectados significativamente mais malwares
desconhecidos, mas ha também a possibilidade de serem falso-positivos.

10.6.2 Relatdrio

A Web Protection inclui uma funcéo de registro abrangente para fornecer ao usuéario ou
administrador observacdes exatas sobre o tipo e a maneira de uma deteccéo.

Relatorio
Este grupo permite determinar o conteudo do arquivo do relatério.

Desativado

Se essa opcdao for ativada, a Web Protection ndo criara um registro.
E recomendado desativar a funcéo de registro somente em casos excepcionais, por
exemplo, se vocé executar avaliagdes com varios virus ou programas indesejados.

Padrao

Se essa opcdao for ativada, a Web Protection registrara informacdes importantes
(sobre deteccdes, alertas e erros) no arquivo de relatorio, e as informagdes menos
importantes serdo ignoradas para facilitar a compreensao. Essa opc¢ao é ativada
como configuracdo padrao.
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Avancado

Se essa opcdao for ativada, a Web Protection registrara informac¢des menos
importantes no arquivo de relatorio também.

Concluido

Se essa opcao for ativada, a Web Protection registrara todas as informacoes
disponiveis no arquivo de relatorio, incluindo o tamanho e o tipo de arquivo, a data,
etc.

Limitar arquivo de relatério

Limitar tamanho paran MB

Se essa opcao for ativada, o arquivo de relatério podera ser limitado a um
determinado tamanho; possiveis valores: Os valores permitidos estdo entre 1 e 100
MB. S&o permitidos aproximadamente 50 KB de espaco extra ao limitar o tamanho do
arquivo de relatério para minimizar o uso dos recursos do sistema. Se o tamanho do
arquivo de registro ultrapassar o tamanho indicado em mais de 50 KB, as entradas
antigas serdo excluidas até que o tamanho indicado tenha sido reduzido em 20%.

Gravar configuracdo no arquivo de relatorio

Se essa opcao for ativada, a configuracéo da verificacdo durante o acesso sera
registrada no arquivo de relatorio.

Nota

Se vocé ndo especificou nenhuma restricdo no arquivo de relatério, entradas
antigas serdo automaticamente excluidas quando o arquivo de relatério atingir
100MB. As entradas serdo excluidas até que o tamanho do arquivo de relatério
atinja 80 MB.

10.7 Mail Protection

A secao Mail Protection da configuracéo é responsavel pela configuracdo da Malil
Protection.

10.7.1 Varredura

Use a Mail Protection para executar varredura de e-mails de entrada em busca de virus,
malware . Os e-mails de saida podem ser verificados quanto a virus e malware pela Malil
Protection. Os e-mails de saida que séo spams enviados de um bot desconhecido em seu
computador podem ser bloqueados pelo para evitar spams.

Varredura de e-mails de entrada

Se essa opcdao for ativada, os e-mails de entrada seréo verificados em busca de virus,
malware . A Mail Protection é compativel com os protocolos POP3 e IMAP. Ative o
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monitoramento da Mail Protection para a conta da caixa de entrada usada por seu
cliente de e-mail para receber .

Monitorar contas POP3

Se essa opcao for ativada, as contas POP3 serdo monitoradas nas portas
especificadas.

Portas monitoradas

Nesse campo, vocé deve inserir a porta a ser usada como caixa de entrada pelo
protocolo POP3. Vérias portas sdo separadas por virgulas.

Padréo
Esse botéo redefine a porta especificada como a porta POP3 padréo.
Monitorar contas IMAP

Se essa opcao for ativada, as contas IMAP serdo monitoradas nas portas
especificadas.

Portas monitoradas

Nesse campo, Vocé deve inserir a porta a ser usada como caixa de entrada pelo
protocolo IMAP. Vérias portas sdo separadas por virgulas.

Padrao

Esse botdo redefine a porta especificada como a porta IMAP padréo.

Varredura de e-mails de saida (SMTP)

Se essa opcao for ativada, os e-mails de saida serdo verificados em busca de virus e
malware. Os e-mails que sdo spams enviados por bots desconhecidos séo
bloqueados.

Portas monitoradas

Nesse campo, vocé deve inserir a porta a ser usada como caixa de saida pelo
protocolo SMTP. Vérias portas sao separadas por virgulas.

Padrao

Esse botdo redefine a porta especificada como a porta SMTP padréo.

Nota

Para verificar os protocolos e portas usados, chame as propriedades de suas
contas de e-mail em seu programa cliente de e-mail. Na maioria das vezes, as
portas padréo sao usadas.

Ativar suporte para IPv6

Se essa opcao for ativada, a versdo 6 do Internet Protocol sera suportada pela Mail
Protection. (Opcéo indisponivel para novas instalacdes ou instalacdes alteradas em
Windows 8.)
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Resolucio de na deteccoes

Essa secao de configuracdo contém mais configuracdes para as acdes realizadas quando
o Mail Protection encontra um virus ou programa indesejado em um e-mail ou anexo.

Nota
Essas acdes séo realizadas quando um virus € detectado tanto em e-mails de
entrada quanto em e-mails de saida.

Interativo

Se essa opcdao for ativada, uma caixa de didlogo aparecera quando um virus ou
programa indesejado for detectado em um e-mail ou anexo, na qual vocé podera
especificar o que deve ser feito com o e-mail ou anexo em questdo. Essa opcéao é
ativada como a configuracéo padréao.

Mostrar barra de andamento

Se essa opcao for ativada, o Mail Protection mostrara uma barra de andamento
durante o download de e-mails. Essa opcédo s6 podera ser ativada se a opcao
"Interativo" tiver sido selecionada.

Automatico

Se essa opcao for ativada, vocé ndo sera mais notificado quando um virus ou
programa indesejado for encontrado. O Mail Protection reage de acordo com as
configuragdes definidas nessa segao.

E-mails afetados

7z

A acéo escolhida "E-mails afetados" é realizada quando o Mail Protection encontra
um virus ou programa indesejado em um e-mail. Se a opgéo "Ignorar" for
selecionada, também seré possivel selecionar em "Anexos afetados”, para selecionar
0 processo para lidar com um virus ou programa indesejado detectado em um anexo.

Excluir

Se essa opcao for ativada, o e-mail afetado seré excluido automaticamente caso um
virus ou programa indesejado seja encontrado. O corpo do e-mail é substituido pelo
texto padrao fornecido abaixo. O mesmo se aplica a todos os anexos incluidos; eles
também sédo substituidos por um texto padréo.

Ignorar

Se essa opcdao for ativada, o e-mail afetado sera ignorado apesar da deteccdo de um
virus ou programa indesejado. No entanto, vocé pode decidir o que deve ser feito com
0 anexo afetado.

Mover para quarentena

Se essa opcao for ativada, o e-mail completo, incluindo todos os anexos, sera
colocado na quarentena se um virus ou programa indesejado for encontrado. Se
necessario, ele podera ser restaurado posteriormente. O e-mail afetado propriamente
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dito é excluido. O corpo do e-mail é substituido pelo texto padréao fornecido abaixo. O
mesmo se aplica a todos os anexos incluidos; eles também sdo substituidos por um
texto padrao.

Anexos afetados

A opcao Anexos afetados s6 podera ser selecionada se a configuracao Ignorar tiver
sido selecionada em "E-mails afetados". Com essa opc¢dao, é possivel decidir o que
deve ser feito se um virus ou programa indesejado for encontrado em um anexo.

Excluir

Se essa opcdao for ativada, o anexo afetado sera excluido se um virus ou programa
indesejado for encontrado e substituido por um texto padrao.

Ignorar

Se essa opcao for ativada, o anexo sera ignorado apesar da deteccdo de um virus ou
programa indesejado e entregue.

AvViso

Se essa opcao for selecionada, vocé ndo tera nenhuma protecéo do Mail Protection
contra virus e programas indesejados. Selecione esse item somente se tiver certeza

do que esta fazendo. Desative a visualizagcao no programa de e-mail. Nunca abra
anexos clicando duas vezes neles.

Mover para quarentena

Se essa opcao for ativada, o anexo afetado sera colocado na quarentena e excluido

(substituido por um texto padrao). Se necessario, o(s) anexo(s) afetado(s) podera(réo)

ser restaurado(s) posteriormente.

Mais acoes

Essa secao de configuracdo contém mais configuracdes para as a¢des realizadas quando
a Protecao de email encontra um virus ou programa indesejado em um email ou anexo.

Nota
Essas ac¢6es séo realizadas exclusivamente quando um virus é detectado nos
emails de entrada.

Texto padréo para emails excluidos e movidos

O texto dessa caixa € inserido no email como uma mensagem em vez do email
afetado.Vocé pode editar essa mensagem. O texto pode ter no maximo 500
caracteres.

Vocé pode usar a seguinte combinacao de teclas para formatacéo:

Ctrl + Enter = insere uma quebra de linha.
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Padrao

O botéo insere um texto padréo predefinido na caixa de edicéo.

Texto padrdo para anexos excluidos e movidos

O texto dessa caixa € inserido no email como uma mensagem em vez do anexo
afetado.Vocé pode editar essa mensagem. O texto pode ter no maximo 500
caracteres.

Vocé pode usar a seguinte combinacao de teclas para formatacao:
Ctrl + Enter = insere uma quebra de linha.
Padréo

O botéo insere um texto padréo predefinido na caixa de edicao.
Heuristica

Essa secao de configuracdo contém as configuracdes de heuristica do mecanismo de
varredura.

Os produtos Avira contém uma heuristica muito poderosa que pode detectar malwares
desconhecidos de modo proativo, isto €, antes que uma assinatura de virus especial para
combater o elemento nocivo seja criada e antes que uma atualizacao de protecéo contra
virus seja enviada. A detecc¢éo de virus envolve uma analise abrangente e a investigacéo
dos cadigos afetados em busca de funcdes tipicas de malware. Se o codigo que esta
sendo verificado apresentar esses recursos caracteristicos, sera considerado suspeito.
Isso nao significa necessariamente que o codigo € um malware genuino. Falso-positivos
também ocorrem as vezes. A decisdo de como tratar o codigo afetado deve ser tomada
pelo usuario, por exemplo, com base em seu conhecimento sobre a confiabilidade da
origem do codigo.

Heuristica para virus de macro

O seu produto Avira contém uma heuristica de virus de macros muito poderosa. Se
essa opcao for ativada, todas as macros no documento relevante serdo excluidas em
caso de reparo. Por outro lado, os arquivos suspeitos sao apenas relatados, ou seja,
vocé recebe um alerta. Essa opcéo é ativada como configuracdo padréo e é
recomendada.

Deteccao e analise heuristica avangada (AheAD)

Ativar AHeAD

Seu programa Avira contém uma heuristica muito poderosa na forma da tecnologia
Avira AHeAD, que também pode detectar (novos) malwares desconhecidos. Se essa
opcao for ativada, vocé podera definir até que ponto essa heuristica deve ser
agressiva. Essa opc¢dao é ativada como a configuracao padréo.
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Nivel de deteccao baixo

Se essa opcao for ativada, serdo detectados ligeiramente menos malwares
conhecidos; o risco de alertas falsos é baixo nesse caso.

Nivel de deteccdo médio

Essa op¢édo combina um nivel de deteccao forte com baixo risco de alertas falsos.
Média sera a configuracao padrdo se voce tiver selecionado o uso dessa heuristica.

Nivel de deteccdao alto

Se esta opcao for ativada, serdo detectados significativamente mais malwares
desconhecidos, mas ha também a possibilidade de serem falso-positivos.

AntiBot

A funcéo AntiBot da Protecédo de email impede que o computador se torne parte de uma
chamada bot-net e sendo usado para enviar emails de spam: Para enviar spam através
de uma bot-net, um atacante normalmente infecta um nimero de computadores com um
bot que se conecta a um servidor de IRC, abre um canal especifico e aguarda o comando
para enviar emails de spam. Para diferenciar emails de spam de um bot desconhecido de
emails genuinos, a Protecao de email verifica se algum email de saida do servidor SMTP
e do remetente do email esta incluido nas listas de servidores e remetentes permitidos.
Caso néo esteja, os emails de saida serdo bloqueados, isto é, 0 email ndo sera enviado.
O email bloqueado é exibido em uma caixa de dialogo.

Nota

A funcao AntiBot sé podera ser usada se a verificacdo de emails de saida da
Protecdo de email estiver ativada (consulte a opcao Verificar nos emails de
saida em Protecdo de email > Verificar).

Servidores permitidos

Todos os servidores dessa lista séo autorizados pela Prote¢cédo de email para enviar e-
mails: emails enviados para esses servidores ndo séo bloqueados pela Protecdo de
email. Se nenhum servidor estiver incluido na lista, o servidor SMTP usado para enviar 0s
emails de saida ndo sera verificado. Se a lista estiver preenchida, a Protecédo de email
bloqueara os emails enviados para qualquer servidor SMTP néo incluido na lista.

Caixa de entrada

Insira 0 nome do host ou 0 endereco IP do servidor SMTP usado para enviar seus
emails nessa caixa.

Nota

Vocé pode encontrar detalhes do servidor SMTP usado por seu programa de
email para enviar mensagens em seu programa de email na data em que a
conta de usuario foi criada.
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Adicionar
Vocé pode usar esse botao para incluir os servidores especificados na caixa de
entrada na lista de servidores permitidos.

Excluir
Esse botdo exclui uma entrada destacada da lista da servidores permitidos. Esse
botéo estara desativado se nenhuma entrada for selecionada.

Limpar tudo

Esse botdo exclui todas as entradas da lista de servidores permitidos.
Remetente(s) permitido(s)
Todos os remetentes dessa lista sdo autorizados pela Protecdo de email para enviar e-
mails: E-mails enviados deste endereco de email ndo sao bloqueados pela Protecéo de
email. Se nenhum remetente estiver incluido na lista, o endereco de email usado para
enviar os emails de saida ndo sera verificado. Se a lista estiver preenchida, a Protecao de
email bloqueara os emails dos remetentes ndo incluidos na lista.

Caixa de entrada

Insira o(s) endereco(s) de email dos remetentes nessa caixa.

Adicionar

Vocé pode usar esse botao para incluir os remetentes especificados na caixa de
entrada na lista de remetentes permitidos.

Excluir

Esse botdo exclui uma entrada destacada da lista de remetentes permitidos. Esse
botéo estara desativado se nenhuma entrada for selecionada.

Limpar tudo

Esse botdo exclui todas as entradas da lista de remetentes permitidos.

10.7.2 Geral

Excecoes

Excecdes de varredura

Essa tabela mostra a lista de enderecos de email excluidos da verificagdo da Mail
Protection (lista de permissodes).
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Nota
A lista de excecdes é usada exclusivamente pela Mail Protection com relacéo
aos emails de entrada.

Excec¢des de varredura

Caixa de entrada
Nessa caixa, € possivel inserir o endereco de email que deseja adicionar a lista de
enderecos de email que ndo devem ser verificados. Dependendo das configuracdes,
o endereco de email ndo sera mais verificado futuramente pela Mail Protection.
Adicionar
Com esse botao, é possivel adicionar o endereco de email inserido na caixa de
entrada a lista de enderecos de email que ndo devem ser verificados.
Excluir

Esse botdo exclui um endereco de email destacado da lista.

Endereco de e-mail

Email qgue néo sera mais verificado.

Malware
Quando essa opcao ¢é ativada, o endereco de email ndo € mais verificado quanto a
malware.

Para cima

Vocé pode usar esse botdo para mover um endereco de email destacado para uma
posicéo superior. Se nenhuma entrada estiver destacada ou o endereco destacado
estiver na primeira posicdo da lista, esse botdo estara desativado.

Para baixo

Vocé pode usar esse botdo para mover um endereco de email destacado para uma
posicdo inferior. Se nenhuma entrada estiver destacada ou o enderec¢o destacado
estiver na ultima posicao da lista, esse botdo estara desativado.

Cache

O cache da Proteg¢ao de email contém dados sobre os emails verificados que séo exibidos
como dados estatisticos no Centro de controle em Prote¢cdo de email.

NUmero méaximo de emails a serem armazenados no cache

Esse campo é usado para definir o nimero maximo de emails que sdo armazenados
pela Protecdo de email no cache. Os emails mais antigos sao excluidos primeiro.
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Maximo de dias de armazenamento de email
O periodo méximo de armazenamento de um email em dias € inserido nessa caixa.
Apos esse periodo, o email é removido do cache.

Esvaziar cache

Clique nesse botdo para excluir os emails armazenados no cache.
Rodapé

Em Rodapé, é possivel configurar um rodapé de e-mail que € exibido nos e-mails
enviados.

Essa funcéo requer a ativacédo da varredura feita pela Mail Protection dos e-mails de
saida (consulte a opcédo Varredura nos e-mails de saida (SMTP) em Configuracao >
Mail Protection > Varredura). Vocé pode usar o rodapé definido pelo Avira Malil
Protection para confirmar que o e-mail enviado foi verificado por um programa de
protecdo contra virus. Vocé também pode inserir um texto personalizado para um rodapé
definido pelo usuario. Se vocé usar as duas opcdes de rodapé, o texto definido pelo
usuario vira depois do rodapé de Avira Mail Protection.

Rodapé para e-mails a serem enviados

Anexar rodapé do Mail Protection

Se esta opcdo for ativada, o rodapé de Avira Mail Protection ser& exibido abaixo do
texto da mensagem do e-mail enviado. O rodapé de Avira Mail Protection confirma
gue o e-mail enviado foi verificado quanto a virus e programas indesejados pela Mail
Protection do Avira e ndo se origina de um bot desconhecido. O rodapé de Avira Malil
Protection contém o seguinte texto: "Verificado com a Mail Protection do Avira [verséo
do produto] [iniciais e nUmero da versdo do mecanismo de busca] [iniciais e nimero
da verséo do arquivo de definicao de virus]".

Anexe o seguinte rodapé

Se essa opcao for ativada, o texto que vocé inseriu na caixa de entrada sera exibido
como rodapé nos e-mails enviados.

Caixa de entrada

Nessa caixa de entrada, vocé pode inserir um texto que é exibido como uma nota de
rodapé em e-mails enviados.

10.7.3 Relatodrio

A Protecéo de email inclui uma funcéo de registro abrangente para fornecer ao usuéario ou
administrador observacgdes exatas sobre o tipo e a maneira de uma deteccéo.

Relatério
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Este grupo permite determinar o contetdo do arquivo do relatério.

Desativado

Se essa opcao for ativada, a Protecdo de email ndo criara um registro.
E recomendado desativar a fungdo de registro somente em casos excepcionais, por
exemplo, se vocé executar avaliagdes com varios virus ou programas indesejados.

Padrao

Se essa opcao for ativada, a Protecdo de email registrara informacdes importantes
(sobre deteccdes, alertas e erros) no arquivo de relatorio, e as informacdes menos
importantes serdo ignoradas para facilitar a compreensao. Essa opcao é ativada
como a configuracdo padréo.

Estendido
Se essa opcao for ativada, a Protecdo de email registrara informacdes menos
importantes no arquivo de relatorio também.

Concluido
Se essa opcao for ativada, a Protecdo de email registrara todas as informacdes no
arquivo de relatorio.

Limitar arquivo de relatério

Limitar tamanho paran MB

Se essa opcao for ativada, o arquivo de relatério podera ser limitado a um
determinado tamanho; possiveis valores: Os valores permitidos estdo entre 1 e 100
MB.Sao permitidos aproximadamente 50 KB de espago extra ao limitar o tamanho do
arquivo de relatério para minimizar o uso dos recursos do sistema. Se o tamanho do
arquivo de registro ultrapassar o tamanho indicado em mais de 50 KB, as entradas
antigas serao excluidas até que o tamanho indicado menos 50 KB seja atingido.

Fazer backup do arquivo de relatorio antes de reduzi-lo
Se essa opcao for ativada, o backup do arquivo de relatério sera feito antes de sua
reducéo.

Gravar configuracdo no arquivo de relatorio

Se essa opcdao for ativada, a configuracao da Protecdo de email sera registrada no
arquivo de relatério.

Nota

Se vocé ndo especificou nenhuma restricdo no arquivo de relatorio, sera criado
automaticamente um novo arquivo de relatorio quando o mesmo atingir 100MB.
E criado um backup do antigo arquivo de relatorio. Sao salvos até trés backups
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dos antigos arquivos de relatério. Os backups mais antigos sao excluidos
primeiro.

10.8 Safe Browsing

Se vocé tiver definido uma senha para a Safe Browsing, a configuracéo sera ocultada e
0 botéo Protegido por senha sera exibido.

Protegido por senha

Para ativar a configuragéo "Safe Browsing", pressione o botdo "Protegido por
senha" e insira a senha na janela "Inserir senha”.

Safe Browsing ativar

Se essa opcao for ativada, todas as paginas da Web solicitadas pelo usuario
enquanto navega na Internet serdo verificadas com base na funcéo atribuida ao
usuario registrado na funcéo "Safe Browsing". As paginas da Web solicitadas serdo
blogueadas se tiverem sido classificadas como bloqueadas na fun¢éo atribuida.

Nota

Quando a Safe Browsing for ativada, usuarios padrdo do computador, que néo
foram atribuidos um papel durante a configuracdo Safe Browsing sao
atribuidos o papel de Crianca. E possivel alterar a funcéo do usuario padrao.
ApGs a instalacdo, as fungdes de Crianca, Adolescente e Adulto séo criadas.
A restricdo do tempo de uso da Internet esta desativada para fungdes pre-
configuradas.

Selecao do usuario

Lista suspensa do usuario

A lista contém todos os usuarios do sistema.

Adicionar

O botéo pode ser usado para adicionar o usuario selecionado a lista de usuarios
protegidos.

Excluir
O botao exclui uma entrada selecionada da lista.

Lista de funcdes de usuario

A lista mostra todos os usuarios adicionados e suas respectivas fungées. Quando um
usuario é adicionado, o programa atribui a fungéo de Crianca por padrdo. Com o
mouse, clique na funcao exibida para alternar para outra funcao.
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Nota
O usuario Padréo nao pode ser excluido.

Funcbes

Caixa de entrada
Nesse campo, € possivel inserir o nome da funcéo que deseja adicionar as fungdes
de usuario.

Alterar

O botéo Alterar pode ser usado para configurar a funcéo selecionada. Uma caixa de
dialogo é exibida na qual é possivel definir os URLs bloqueados e permitidos para a
funcéo e o conteudo da Web proibido selecionado por categoria.(consulte
Propriedades de fungéo).

Novos
Com esse botéo, é possivel adicionar a funcéo inserida na caixa de entrada a lista de
funcdes disponiveis.

Remover

O botéo exclui uma funcéo realcada da lista.

Lista

A lista mostra todas as funcfes adicionadas. Clique duas vezes em uma funcéo
exibida para abrir a caixa de didlogo que permite definir a funcéo.

Nota
As funcgBes que ja foram atribuidas a um usuario ndo podem ser excluidas.

Topicos relacionados:

e Sobre Safe Browsing

e Propriedades da Funcao
e Duragéo de uso

e Periodo de uso

10.8.1 Propriedades da Funcao

A janela Propriedades de funcéo permite definir uma funcéo selecionada para usar a
Internet.
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Vocé pode permitir ou proibir explicitamente o acesso aos URLs. E possivel bloquear
categorias especificas de conteido da Web com base na selecéo. Vocé também pode
restringir o tempo de uso da Internet.

Controlar acesso aos seguintes URLs

A lista mostra todos os URLs adicionados com as fungdes Bloquear ou Permitir.
Quando um URL é adicionado, o programa atribui a regra Bloquear por padréo. Para
alternar a regra atribuida, clique nela.

Adicionar URL

Nesse campo, é possivel especificar os URLs a serem controlados pela funcao de
controle dos pais. Vocé pode especificar as partes do URL, usando pontos principais
ou seguir para indicar o nivel de dominio: .domainname.com para todas as paginas
e todos os subdominios do dominio. Indique os sites com dominio de nivel superior
(.comou .net) com um ponto a seguir: domainname.. Se vocé indicar uma string
sem um ponto no inicio ou no final, a string sera interpretada como um dominio de
nivel superior, como net para todos os dominios NET (www.domain.net). VOcé
também pode usar o caractere curinga * para qualquer nimero de caracteres. Os
pontos no inicio ou no final também podem ser usados junto com os caracteres
curinga para indicar o nivel do dominio.

Nota

As regras de URL séo priorizadas de acordo com o numero de rétulos
especificados do dominio. Quanto mais rétulos do dominio forem
especificados, maior sera a prioridade da regra. Por exemplo:

URL: www.avira.com-regra: Permitir

URL: .avira.com-regra: Bloquear

O conjunto de regras permite todos os URLs no dominio www.avira.com. O
forum.avira.com URL é bloqueado.

Nota

O . ou * engloba todos os URLs. Vocé pode usar estes detalhes, se, por
exemplo, vocé s6 desejar liberar um pequeno nimero de paginas da web
explicitamente especificadas para o papel de Crianca como no conjunto de
regras a seguir:

URL: * ou . regra: Bloquear

URL: kids.yahoo.com-regra: Permitir

URL: kids.nationalgeographic.com - regra: Permitir

O conjunto de regras bloqueia todas os URLSs, exceto os URLs com 0s
dominios kids.yahoo.com e kids.nationalgeographic.com.

Adicionar

Com esse botédo, vocé pode adicionar o URL inserido a lista de URLs controlados.
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Excluir

O botéo exclui um URL realcado da lista de URLSs controlados.

Bloguear acesso aos URLS que pertencem as seguintes categorias

Quando essa opc¢ao esta ativada, o conteido da Web que pertence as categorias
selecionadas na lista de categorias é bloqueado.

Duracéao de uso permitida

A opcédo Duracéo de uso permitida abre uma caixa de didlogo na qual € possivel
definir restricbes de tempo de uso da Internet para as fungdes que estdo sendo
configuradas. Vocé pode estipular o uso da Internet por més, por semana ou
diferenciar dias uteis e fins de semana. Um dialogo permite estipular periodos exatos
de uso durante a semana. Consulte Duracao de uso.

Exemplos de URLs a serem controlados

» www.avira.com -OU-www.avira.com/*
= Engloba todos os URLs com o dominio www.avira.com:
www.avira.com/en/pages/index.php, www.avira.com/en/support/index.html,
www.avira.com/en/download/index.html,..
Os URLs com o dominio www.avira.de ndo séo incluidos.

» avira.com-OU- *.avira.com
= Engloba todos os URLs com o dominio de segundo nivel e de nivel superior
avira.com. A especificacdo implica todos os subdominios existentes para
.avira.com: www.avira.com, forum.avira.com, etc.

» avira. -OU- *.avira.*
= Engloba todos os URLs com o dominio de segundo nivel avira. A especificacdo
implica todos os dominios de nivel superior e subdominios existentes para .avira:
www.avira.com, www.avira.de, forum.avira.com, etc.

» .*domain*.*
Engloba todos os URLs contendo um dominio de segundo nivel com a string
domain sdo excluidos das verificacfes da Protecdo para a Web: www.domain.com,
www.new-domain.de, www.sample-domainl.de, ...

» net -OU- *.net
= Engloba todos os URLs com o dominio de nivel superior net : www.namel.net,
www.name?2.net, etc.

Topicos relacionados:
e Sobre Safe Browsing
o Configuracdo de Safe Browsing

e Duragéo de uso
e Periodo de uso
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10.8.2 Duragao de uso

Na janela Duracéo de uso, é possivel estabelecer um tempo de uso da Internet maximo
para uma funcdo de usuario. Os registros de uso da Internet baseiam-se em solicitacdes
da Internet que duram pelo menos 5 minutos. O tempo maximo de navegacao obrigatério
para a funcéo pode ser especificado por semana, por més ou diferenciado entre dias Uteis
e fins de semana.

Tempo limite de uso da Internet

Essa opgéo permite que vocé restrinja o tempo de uso da Internet para todos os
usuarios do computador com fungdes atribuidas. Se a duracdo do uso permitido for
ultrapassada, os sites solicitados ou acessados pelo usuario do computador serdo
bloqueados. Um alerta é exibido no navegador.

Limite de tempo por semana, por més, por dia (Segunda-feira a sexta-feira,
sabado e domingo)

O tempo de uso obrigatorio pode ser ajustado com o controle deslizante ou as teclas
de seta para a direita da caixa de entrada. Vocé também pode inserir o tempo de uso
diretamente nos campos de hora. Observe o formato especifico para a especificacao
de hora.

EspecificagOes diferentes de tempo de uso ndo séo alinhadas pelo programa. O
programa usa o menor valor aplicavel a qualquer momento para restringir o tempo de
uso.

Periodo exato de uso
O botéo Periodo exato de uso abre uma caixa de didlogo na qual € possivel estipular
os horarios do dia para o tempo maximo de uso definido. Consultar Periodo de uso.
Topicos relacionados:
e Sobre a Navegacéao segura
« Navegacédo segura configuracao
o Propriedades de funcao
e Periodo de uso

10.8.3 Periodo de uso

Na janela Periodo de uso vocé pode definir os tempos de uso permitidos para a funcao
selecionada. Vocé pode definir horarios especificos do dia para o uso da Internet.

Permitir somente o uso da Internet nos periodos especificados

Essa opcao permite que vocé estipule horas do dia para “navegar” para todos os
usuarios do computador com uma funcéo configurada. Se o usuario tentar usar a
internet fora das horas estipuladas, os sites solicitados seréo bloqueados. Uma
mensagem é exibida no navegador.
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P Para especificar horarios do dia para o uso da Internet, realce os campos de hora

desejados.

Configuragao

Vocé tem as seguintes opcdes para definir os intervalos de tempo permitidos e

proibidos:

= Paradefinir um tempo de navegacéao permitido: Clique nos campos de tempo néo

realcados ou arraste o botdo esquerdo do mouse sobre 0s mesmos.

= Paradefinir um tempo de navegacgéo: Cligue nos campos de tempo néo realcados
ou arraste o botdo esquerdo do mouse sobre 0s campos de tempo realcados.

P Cligue com o botéo direito do mouse em uma area realgcada ou nao realcada na
linha do dia, para exibir uma janela de detalhes, contendo o intervalo definido para

esse dia da semana. Exemplo:
Uso da Internet bloqueado de 00:00 até 11:00.

Topicos relacionados:

Sobre a Navegacao segura
Configuracao da navegacao segura
Propriedades de funcéo

Duracéo de uso

10.9 Geral

10.9.1 Categorias de ameaca

Selecéo das categorias de ameaca estendidas

O produto Avira protege vocé contra virus de computador. Além disso, vocé pode fazer a

verificacdo de acordo com as categorias de ameaca estendidas a seguir.

Adware

Adware/Spyware

Aplicativos

Clientes Backdoor

Discador

Arquivos com Extensao Dupla
Software fraudulento

Jogos

Piadas

Phishing

Programas que violam o dominio privado

Compactadores de tempo de execugcao incomuns
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Ao clicar na caixa relevante o tipo selecionado é ativado (marca de selecéo definida) ou
desativado (sem marca de selecédo).

Selecionar tudo

Se essa opcao for ativada, todos os tipos sao ativados.

Valores padréo

Esse botédo restaura os valores padrao predefinidos.

Nota

Se um tipo for desativado, os arquivos reconhecidos como sendo do tipo de
programa relevante ndo sdo mais indicados. Nenhuma entrada é feita no
arquivo de relatorio.

10.9.2 Protecao avancada
ProActiv

Ativar ProActiv

Se essa opcao for ativada, os programas serdo monitorados no sistema do seu
computador e verificados quanto a acdes tipicas de malware. Vocé recebera uma
mensagem se algum comportamento tipico de malware for detectado. Vocé pode
bloquear o programa ou selecionar "Ignorar" para continuar usando o programa.
Programas classificados como confiaveis, programas confiaveis e assinados incluidos
por padrao no filtro de aplicativos permitidos e todos os programas adicionados ao
filtro de programas permitidos.

O ProActiv protege contra ameacas novas e desconhecidas para as quais ndo ha
nenhuma definicdo de virus ou heuristica disponivel. A tecnologia ProActiv esté integrada
no componente Real-Time Protection e observa e analisa as agoes realizadas do
programa. O comportamento do programa é verificado com relacdo aos padrées de acao
tipicos do malware: Tipo de acdo e sequéncia de acdo. Se um programa exibir um
comportamento tipico de malware, sera considerado uma detecc¢ao de virus : Vocé tem a
opc¢ao de bloquear o programa ou ignorar a notificacdo e continuar a usar o programa.
Vocé pode classificar o programa como confiavel e adiciona-lo ao filtro de aplicativos para
programas permitidos. Vocé tem a opcéo de adicionar o programa ao filtro de aplicativos
para programas bloqueados usando o comando Sempre bloquear.

O componente ProActiv usa conjuntos de regras desenvolvidos pelo Centro de pesquisa
de malware da Avira para identificar o comportamento suspeito. Os conjuntos de regras
séo fornecidos pelos bancos de dados da Avira. O ProActiv envia informagdes sobre os
programas suspeitos para o banco de dados da Avira a fim de que sejam registrados.
Durante a instalacdo do Avira, vocé tem a op¢éo de desativa a transmisséo de dados para
0s bancos de dados do Avira.
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Observacgéao
A tecnologia ProActiv ainda ndo esté disponivel para os sistemas de 64 bits!

Protection Cloud

Ativar Protection Cloud

Os dados de todos 0s arquivos suspeitos sdo enviados para a Protection Cloud para
inspecdo dinamica on-line. Os arquivos executaveis sao identificados imediatamente
como limpos, infectados ou desconhecidos.

A Protection Cloud serve como localizac&o central para observar as tentativas de ataques
cibernéticos em toda a nossa base de usuarios. Os arquivos acessados pelo computador
séo comparados com os dados dos arquivos armazenados na nuvem. Como uma maior
varredura é feita na nuvem, é necessaria menos capacidade de processamento pelo
aplicativo de antivirus.

Uma lista de locais que sao destino frequente do malware é gerada quando o trabalho
Varredura rapida do sistema é executado. A lista inclui processos em execucéao,
programas gue executam na inicializacao e servigos. Os dados de cada arquivo s&o
gerados e enviados para o Protection Cloud, que €, entédo, classificado como "limpo" ou
"malware". Os arquivos de programa desconhecidos séo enviados via upload para a
Protection Cloud para serem analisados.
Confirmar manualmente ao enviar arquivos suspeitos para Avira
E possivel ver uma lista dos arquivos suspeitos que devem ser enviados para a
Protection Cloud escolher quais arquivos devem ser enviados.
Varredura de arquivos em tempo real
Se esta opcao estiver habilitada, arquivos desconhecidos serdo enviados para a
Protection Cloud para analise assim que forem acessados.
Exibir progresso de envios para a Avira Protection Cloud

Uma janela mostrara as seguintes informacdes sobre os arquivos enviados, na forma
de uma barra de progresso:

- local do arquivo
- nome do arquivo
- status (enviando/analisando)

- resultado (limpo/infectado)
Aplicativos bloqueados

Em Aplicativos a serem bloqueados, é possivel inserir os aplicativos classificados como
prejudiciais que devem ser bloqueados pelo Avira ProActiv por padrao. Os aplicativos
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adicionados ndo podem ser executados no sistema de seu computador. Também &
possivel adicionar programas ao filtro de aplicativos bloqueados por meio de notificacdes
do Real-Time Protection sobre programas com comportamento suspeito selecionando a
opcao Sempre bloquear este programa .

Aplicativos a serem bloqueados

Aplicativo

A lista contém todos os aplicativos classificados como prejudiciais que vocé inseriu
por meio da configuracdo ou notificando o componente ProActiv. Os aplicativos da
lista sdo bloqueados pelo ProActiv e ndo podem ser executados no sistema de seu
computador. Uma mensagem do sistema operacional € exibida quando um programa
bloqueado ¢ iniciado. Os aplicativos a serem bloqueados séo identificados pelo Avira
ProActiv com base no caminho especificado e no nome de arquivo, e sao bloqueados
independentemente de seu contetdo.

Caixa de entrada

Insira o aplicativo que deseja bloquear nesta caixa. Para identificar o aplicativo,
devem ser especificados o caminho completo, o nome do arquivo e a extenséo de
arquivo. O caminho deve exibir a unidade onde o aplicativo esta localizado ou
comecar com uma variavel de ambiente.

L]

O botéo abre uma janela na qual é possivel selecionar o aplicativo a ser blogqueado.

Adicionar

Com o botdo "Adicionar”, é possivel transferir o aplicativo especificado na caixa de
entrada para a lista de aplicativos a serem bloqueados.

Observacao
N&o é possivel adicionar os aplicativos necessarios para a operacao adequada
do sistema operacional.

Excluir

O botéo "Excluir" permite remover um aplicativo real¢cado da lista de aplicativos a
serem blogueados.

Aplicativos permitidos

A secdo Aplicativos a serem ignorados relaciona os aplicativos excluidos do
monitoramento pelo componente ProActiv: programas autorizados classificados como
confiaveis e incluidos na lista por padrao; todos os aplicativos classificados como
confiaveis e adicionados ao filtro do aplicativo: € possivel adicionar aplicativos permitidos
a lista em Configuracéo. Além disso, existe a possibilidade de adicionar aplicativos ao
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comportamento do programa suspeito por meio das notificacbes da Protecdo em Tempo
Real usando a opc¢ao Programa confiavel na notificagdo da Protecdo em Tempo Real.

Aplicativos a serem ignorados

Aplicativo

A lista contém aplicativos excluidos do monitoramento pelo componente ProActiv. Nas
configuragBes de instalacéo padréo, a lista contém aplicativos assinados de
fornecedores confiaveis. Vocé pode adicionar os aplicativos que considera confiaveis
por meio da configuracéo ou das notificacdes do Real-Time Protection. O componente
ProActiv identifica aplicativos usando o caminho, o nome do arquivo e o conteudo.
Recomendamos verificar o contetdo, pois codigos de malware podem ser
adicionados a um programa por meio de alteracées como atualizacdes. E possivel
determinar se deve ser executada uma verificacdo de contetdo a partir do Tipo
especificado: para o tipo "Conteudo”, os aplicativos especificados por caminho e
nome de arquivo séo verificados em relagéo as alteracdes do conteudo do arquivo
antes de serem excluidos da monitoracao pelo componente ProActiv. Se o contetdo
do arquivo tiver sido modificado, o aplicativo sera monitorado hovamente pelo
componente ProActiv. Para o tipo "Caminho", o contetdo néo é verificado antes de o
aplicativo ser excluido da monitoracéo pelo Real-Time Protection. Para alterar o tipo
de excluséo, clique no tipo exibido.

Aviso

Somente use o tipo Caminho em casos excepcionais. O cddigo malicioso pode
ser adicionado a um aplicativo por meio de uma atualizac&o. O aplicativo
originalmente inofensivo agora € um malware.

Observacao

Alguns aplicativos confiaveis, incluindo, por exemplo, todos os componentes do
aplicativo do seu produto Avira, sdo excluidos, por padrdo, do monitoramento
pelo componente ProActiv, mesmo que ndo sejam incluidos na lista.

Caixa de entrada

Nesta caixa, é possivel inserir o aplicativo a ser excluido do monitoramento pelo
componente ProActiv. Para identificar o aplicativo, devem ser especificados o
caminho completo, 0 nome do arquivo e a extensao de arquivo. O caminho deve
exibir a unidade onde o aplicativo esta localizado ou comecar com uma variavel de
ambiente.

(-]

O botéo abre uma janela na qual vocé pode selecionar o aplicativo a ser excluido.
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Adicionar

7

Com o botdo "Adicionar" € possivel transferir o aplicativo especificado na caixa de
entrada para a lista de aplicativos a serem excluidos.
Excluir

O botédo Excluir permite remover um aplicativo real¢cado da lista de aplicativos a
serem excluidos.

10.9.3 Senha

Vocé pode proteger o produto Avira em diferentes areas com uma senha. Se uma senha
foi criada, ela sera solicitada toda vez que desejar abrir a area protegida.

Senha

Digitar senha

Insira a senha solicitada aqui. Por motivos de segurancga, os caracteres reais digitados
neste espaco sdo substituidos por curinga (*). A senha pode ter no maximo 20
caracteres. Depois que a senha for criada, 0 programa nega acesso se uma senha
incorreta for inserida. Uma caixa vazia significa "Sem senha".

Confirmacao

Confirme a senha inserida acima inserindo-a aqui novamente. Por motivos de
seguranca, os caracteres reais digitados neste espaco sdo substituidos por curinga

(*).

Nota
A senha diferencia maitsculas e mindsculas!

Areas protegidas por senha
O produto Avira pode proteger areas individuais com uma senha. Ao clicar na caixa

relevante, a solicitacdo de senha pode ser desativada ou reativada para areas individuais
conforme necessario.
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Area protegida por senha

Funcéo

Centro de controle

Se essa opcao for ativada, a senha
predefinida é necessaria para iniciar o
Centro de Controle.

Ativar / desativar o
Real-Time
Protection

Se essa opcao for ativada, a senha
predefinida sera necessaria para ativar ou
desativar o Avira Real-Time Protection.

Ativar / Desativar o
Mail Protection

Se essa opcao for ativada, a senha
predefinida sera necessaria para
ativar/desativar o Mail Protection.

Ativar / desativar o
Web Protection

Se essa opcao for ativada, a senha
predefinida sera necessaria para
ativar/desativar o Web Protection.

Safe Browsing
ativar / desativar

Se essa opcao for ativada, a senha
predefinida sera necesséria para
ativar/desativar o Safe Browsing.

Quarentena

Se essa opcao for ativada, todas as areas
possiveis do gerenciador de quarentena
protegidas por senha seréo ativadas. Ao
clicar na caixa relevante, a solicitacao da
senha podera ser desativada ou reativada
para areas individuais.

Restaurar
objetos afetados

Se essa opcao for ativada, a senha
predefinida sera necessaria para restaurar
um objeto.

Nova varredura
dos objetos
afetados

Se essa opcao for ativada, a senha
predefinida seré necessaria para verificar
novamente um objeto.
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Propriedades do
objeto afetado

Se essa opcao for ativada, a senha
predefinida é necessaria para exibir as
propriedades de um objeto.

Excluir objetos

Se essa opcao for ativada, a senha

objetos afetados

afetados predefinida é necessaria para excluir um
objeto.

Enviar e-mail Se essa opcao for ativada, uma senha

para a Avira predefinida é necessaria para enviar um
objeto para o Centro de pesquisa de
malware da Avira para analise.

Copiando Se essa opcao for ativada, a senha

predefinida é necesséria para copiar o objeto
afetado.

Adicionar e
modificar tarefas

Se essa opcao for ativada, a senha
predefinida é necesséria para adicionar e
modificar trabalhos no Agendamento.

Configuragéo

Se essa opcao for ativada, a configuragéo do
programa somente podera ser feita depois
gue a senha predefinida for inserida.

Instalacéo /
desinstalacéo

Se essa opcao for ativada, a senha
predefinida é necesséria para a instalacéo
ou desinstalacéo do programa.

10.9.4 Seguranca

Execucdo automatica

Bloquear funcao de execucédo automatica

Se essa opcao estiver ativada, a execucdo da funcdo Execucdo automatica do
Windows é bloqueada em todas as unidades conectadas, incluindo pendrives,

Configuracao

unidades de CD e DVD e unidades de rede. Com a fungéo de execucdo automéatica

do Windows, os arquivos em midias de dados ou unidades de rede sé&o lidos

imediatamente no carregamento ou na conexao e, assim, podem ser iniciados e
copiados automaticamente. No entanto, essa funcionalidade tem um alto risco de
seguranca, pois malwares e programas indesejados podem ser instalados durante o
inicio automético. A fungcdo Execucgdo automatica é particularmente critica para
pendrives, pois os dados de um pendrive podem ser alterados a qualquer momento.
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Excluir CDs e DVDs

Quando esta opcao estiver ativada, a funcdo Execucdo automatica é permitida em
unidades de CD e DVD.

Aviso
Desative a funcéo Inicio automatico para unidades de CD e DVD somente se
tiver certeza de que estd usando midias de dados confiaveis.

Protecéo do sistema

Proteger arquivos host do Windows contra alteragdes

Se essa opcao for configurada para ativada, os arquivos hosts do Windows sao
protegidos contra gravacao. A manipulacdo ndo é mais possivel. Por exemplo, o
malware ndo pode redireciona-lo para sites indesejados. Essa opcao € ativada como
a configuracao padrao.

Protecédo do produto

Nota
As opcdes de protecao do produto ndo estao disponiveis se o Real-Time
Protection nao foi instalado usando a opc¢éao de instalacdo definida pelo usuéario.

Proteger os processos de encerramento indesejado

Se essa opcao for ativada, todos os processos do programa serdo protegidos contra
encerramento indesejado acionado por virus e malwares ou contra encerramento “néo
controlado” acionado pelo usuario, por exemplo, através do Gerenciador de tarefas.
Essa opc¢dao é ativada como a configuracédo padrao.

Protecdo de processo avancada

Se essa opcao for ativada, todos 0s processos do programa serdo protegidos com
opc¢Oes avancadas contra encerramento indesejado. A protecao de processo
consome uma quantidade significativamente maior de recursos do computador do que
a protecao simples do processo. A opc¢éao é ativada como configuracéo padrdo. Para
desativar essa opcao € necessario reiniciar o computador.

Nota
A protecdo por senha néo esta disponivel para Windows XP 64 bits !

Aviso
Se a protecao do processo for ativada, poderéo ocorrer problemas de interacdo
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com outros produtos de software. Nesses casos, desative a protecao do
processo.

Proteger os arquivos e as entradas do registro contra manipulacao

Se essa opcao for ativada, todas as entradas do registro do programa e todos os
arquivos do programa (arquivos bindrios e de configuragdo) serdo protegidos contra
manipulacéo. A protecdo contra manipulacéo impede o0 acesso de gravacao, exclusao
e, em alguns casos, de leitura as entradas do registro ou aos arquivos de programa
por usuarios ou programas externos. Para ativar essa opgéo, € necessario reiniciar o
computador.

Aviso
Observe que se essa opcao for desativa, o reparo de computadores infectado
com tipos especificos de malware podera falhar.

Nota

Quando essa opcao estiver ativada, as alteracdes podem ser feitas somente na
configuracéo, incluindo alteracdes nas solicitacbes de varredura ou atualizacao,
por meio da interface do usuario.

Nota
A protecédo de arquivos e entradas de registro ndo esta disponivel para
Windows XP 64 bits !

10.9.5 WMI
Suporte para Instrumentacéo de gerenciamento do Windows

A Instrumentacédo de gerenciamento do Windows € uma técnica de administracao bésica
do Windows que usa linguagens de script e programacgéao para permitir o acesso de leitura
e gravacao, local e remoto, as configuracfes dos sistemas Windows. Seu produto Avira
oferece suporte a WMI e fornece dados (informacdes de status, dados estatisticos,
relatorios, solicitacdes planejadas etc.) bem como eventos e por meio de uma interface. A
WMI oferece a opgao de baixar dados operacionais do programa

Ativar suporte para WMI

Quando essa opcao esta ativada, é possivel baixar dados operacionais do programa
via WMI.
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10.9.6 Eventos
Limitar tamanho do banco de dados de eventos

Limitar o tamanho ao maximo de n entradas

Se essa opcao for ativada, o nimero maximo de eventos indicados no banco de
dados de eventos pode ser limitado a um tamanho determinado; valores possiveis:
100 a 10000 e entradas. Se o numero de entradas inseridas foi excedido, as entradas
mais antigas sao excluidas.

Excluir todos os eventos mais antigos que n dia(s)

Se essa opcao for ativada, os eventos listados no banco de dados de eventos seréo
excluidos depois de um determinado periodo; valores possiveis: 1 a 90 de dias. Essa
opcéo é ativada como a configuracdo padrdo, com um valor de 30 dias.

Sem limite

Quando essa opcéao é ativada, o tamanho do banco de dados de eventos nao é
limitado. No entanto, sédo exibidas no maximo 20.000 entradas na interface do
programa em Eventos.

10.9.7 Relatodrios
Limitar relatérios

Limitar nGmero para no max. n partes

Quando essa opc¢ao ¢é ativada, 0 nUmero maximo de relatérios pode ser limitado a um
valor especifico. S&o permitidos valores entre 1 e 300. Se o numero especificado for
ultrapassado, o relatério mais antigo no momento é excluido.

Excluir todos os relatérios mais antigos que n dia(s)

Se essa opcao for ativada, os relatorios sdo excluidos automaticamente depois de um
namero de dias especifico. Os valores permitidos sédo: 1 a 90 dias. Essa opc¢éao é
ativada como a configuracéo padréo, com um valor de 30 dias.

Sem limite

Se essa opcgao for ativada, 0 numero de relatérios néo é restringido.

10.9.8 Diretoérios
Caminho temporario

Usar configura¢cdes padréo do sistema

Se essa opcao for ativada, as configuracdes do sistema sao usadas para manipular
arquivos temporarios.
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Nota

Vocé pode ver onde o sistema salva 0s arquivos temporarios - por exemplo,
com o Windows XP - em: Iniciar > Configuracdes > Painel de Controle >
Sistema > Cartdo de indice "Avancado" Botdo "Varidveis ambientais". As
variaveis temporarias (TEMP, TMP) do usuario registrado atualmente e das
variaveis de sistema (TEMP, TMP) sd0o mostradas aqui com seus valores

relevantes.

Use o seguinte diretorio
Se essa opcao for ativada, o caminho exibido na caixa de entrada € usado.

Caixa de entrada

Nesta caixa de entrada, insira 0 caminho em que o0 programa armazenara seus
arquivos temporarios.

L]

O botéo abre uma janela na qual é possivel selecionar o caminho temporario
desejado.

Padréo
O botéo restaura o diretorio predefinido para o caminho temporario.

10.9.9 Alertas acusticos

Quando um virus ou malware é detectado pelo Scanner ou Real-Time Protection, um
alerta acustico é emitido no modo de acao interativa. Agora vocé pode desativar ou ativar
o alerta acustico e selecionar um arquivo WAVE alternativo como o alerta.

Nota

O modo de acdo do System Scanner é definido na configuracdo em System
Scanner > Verificar > Acao na deteccao. O modo de acédo do Real-Time
Protection é definido na configuracdo em Real-Time Protection > Verificar >
Resolucao de na deteccgdes.

Nenhum aviso

Quando essa opc¢ao for ativada, nenhum alerta acustico sera emitido quando um virus
for detectado pelo Scanner ou Real-Time Protection.

Usar os alto falantes do PC (apenas no modo interativo)

Se essa opcao for ativada, ha um alerta acustico com o sinal padrdo quando um virus
for detectado pelo Scanner ou Real-Time Protection. O alerta acustico € emitido no
alto-falante interno do computador.
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Usar o arquivo WAVE a seguir (apenas no modo interativo)

Se essa opcdao for ativada, hd um alerta acustico com o WAVE arquivo selecionado
qguando um virus for detectado pelo Scanner ou Real-Time Protection. O arquivo
WAVE selecionado é reproduzido em um alto falante externo conectado.

Arquivo WAVE

Nessa caixa de entrada é possivel inserir o nome e o caminho associado ao arquivo
de audio escolhido. O sinal acustico padrao do programa € inserido como padrao.

(-]

O botdo abre uma janela na qual € possivel selecionar o arquivo desejado com a
ajuda do explorador de arquivos.

Testar

Esse botdo € usado para testar o arquivo WAVE selecionado.

10.9.10 Alertas

O produto Avira gera as chamadas telas deslizantes, notificacdes de area de trabalho
para eventos especificos, que fornecem informacdes sobre sequéncias de programa bem
sucedidas ou ndo, como as atualizacdes. Em Alertas € possivel ativar ou desativar as
notificagbes de eventos especificos.

Com as notificacGes de area de trabalho, vocé pode desativar a notificacdo diretamente
na tela deslizante. E possivel reativar a notificacdo na janela de configuracao Alertas.

Atualizacao

Alertar, se a Gltima atualiza¢do ocorreu ha mais de n dia(s)

Nessa caixa vocé pode inserir o niumero maximo de dias que podem transcorrer
desde a ultima atualizacdo. Se esse numero de dias tiver passado, um icone
vermelho € exibido para o status de atualizacdo em Status no Centro de Controle.

Mostrar aviso se o arquivo de definigdo de virus estiver desatualizado

Se essa opcao for ativada, uma mensagem de alerta é exibida se o arquivo de
definicdo de virus ndo estiver desatualizado. Com a ajuda da opc¢ao de alerta, vocé
pode configurar o intervalo de tempo para um alerta se a ultima atualizagéo tiver mais
gue n dia(s).

Avisos / Notas com as situacdes a seguir

E usada conexdo discada

Se essa opcao for ativada, sera emitido um alerta de notificacdo de area de trabalho
se um discador criar uma conexdao discada no computador através da rede telefénica
ou ISDN. There is a danger that the connection may have been created by an
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unknown and unwanted dialer and that the connection may be chargeable (consulte
Virus e mais > Categorias de Ameaca: Discador).
Arquivos foram atualizados com sucesso
Se essa opcao for ativada, vocé receberd uma notificacdo de &rea de trabalho toda
vez que uma atualizacao for realizada com sucesso e os arquivos forem atualizados.
Atualizagédo falhou

Se essa opcao for ativada, vocé recebera uma notificacdo de area de trabalho toda
vez que uma atualizacao falhar: ndo pdde ser criada conexao com o servidor de
download ou os arquivos de atualizacdo ndo puderam ser instalados.

Nenhuma atualizacdo € necessaria

Se essa opcao for ativada, vocé recebera uma notificacao de area de trabalho toda
vez que uma atualizacao for iniciada, mas a instalacdo dos arquivos nao for
necessaria porque o programa esta atualizado.
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11.

Iicone de Bandeja

O icone de bandeja na bandeja do sistema da barra de tarefas exibe o status do servico
do Real-Time Protection .

icone | Descricéo

O Avira Real-Time Protection é ativado

O Avira Real-Time Protection é desativado

Entradas no menu contextual

Ativar Real-Time Protection: Ativa ou desativa o Avira Real-Time Protection.
Ativar Mail Protection: Ativa ou desativa o Avira Mail Protection.
Ativar Web Protection: Ativa ou desativa o Avira Web Protection.

= Ativar Firewall do Windows: Ativa ou desativa o Firewall do Windows (esta
funcionalidade esté disponivel a partir do Windows 8).

Iniciar Avira Ultimate Protection Suite: Abre o Centro de Controle.
Configurar Avira Ultimate Protection Suite: Abre a Configuracao.

Minhas mensagens: Abre um slide com as informacdes atuais sobre seu produto
Avira.

Minhas configurag6es de comunicagao: Abre o Product Message Subscription
Center

Iniciar atualizacéo Inicia uma atualizacéao.
Ajuda: abre a ajuda online.

Sobre o Avira Ultimate Protection Suite: Abre uma caixa de dialogo com
informac@es sobre seu produto Avira: Informacdes do produto, Informacdes da versao,
Informacgdes de licenga.

Avira na Internet: Abre o portal da Web da Avira na Internet. Para isso, € necessario
ter uma conexao ativa com a Internet.
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12. Mensagens no Produto

12.1.1 Product Message Subscription Center

Vocé acessara o Product Message Subscription Center clicando em Minhas
configuragcdes de comunicagdo no menu contextual do Icone de bandeja do Avira ou
clicando no simbolo para Configuracdo na notificacdo suspensa Minhas mensagens.

P Vocé pode influenciar o fluxo de informacdes clicando no botdo ON/OFF adequado.

P Cligue em Atualizar Perfil para configurar seu perfil do sistema de mensagens
pessoal.

=+ Vocé recebe a mensagem de que seu perfil foi atualizado com éxito.

Fique online clicando em um dos links.

12.1.2 Informacgdes Atuais

A notificacdo suspensa Minhas mensagens é usada como um canal de comunicacédo. Ela
fornece a vocé as Ultimas novidades de seguranca na Internet, noticias sobre os produtos
Avira (atualizacdes, versdes mais avancadas e notificacdes de licencas) e informacdes de
virus.

Se ndo houver novas mensagens, vocé recebera a informacdo Nenhuma nova mensagem
disponivel. Cliqgue em OK para fechar a notificacdo suspensa.
Se novas mensagens estiverem disponiveis, vocé tera as seguintes opcoes:

P Cligue em Lembrar-me mais tarde, se desejar ler a mensagem posteriormente.

P Cligue em + Ler mais, para ler todos os detalhes da mensagem.

=+ Dependendo do tipo de mensagem, vocé sera direcionado a nossa home page
ou uma nova janela se expandira para fornecer as informacdes a voceé.

P Cligue no simbolo x do titulo para fechar mensagens Unicas.

P Cligue no simbolo para Configuracdo no cabecalho da notificacdo suspensa para
criar seu perfil do sistema de mensagens pessoal.
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13. FireWall

Avira Ultimate Protection Suite permite gerenciar o trafego de dados de entrada e de
saida dependendo das configuracbes do computador:

e Firewall do Windows
A partir do Windows 7, o Firewall do Windows € agora gerenciado com o produto Avira.

13.1 Firewall do Windows

A partir do Windows 7, Avira Ultimate Protection Suite da a op¢éo de gerenciar
diretamente o Firewall do Windows por meio do Centro de Controle e Configuragéo Avira.
As seguintes opcdes estdo disponiveis para o Firewall do Windows:

ativar o Firewall do Windows por meio do Centro de Controle
A opcao FireWall em Status > Protegdo na Internet permite ativar ou desativar o
Firewall do Windows clicando no botdo ON/OFF.

verificar o estado do Firewall do Windows por meio do Centro de Controle

E possivel verificar o estado do Firewall do Windows na secdo PROTECAO NA
INTERNET > FireWall e restaurar as configuracdes recomendadas clicando no botéao
Corrigir problema.
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14. Atualizacoes

14.1 Atualiza¢es

A eficiéncia do software antivirus depende do quéo atualizado est& o programa,
especialmente o ficheiro de definicdo de virus e 0 motor de pesquisa. Para executar
atualizacdes regulares, o componente Atualizador é integrado no seu produto Avira. O
Atualizador assegura que o seu produto Avira esta sempre atualizado e é capaz de lidar
com novos virus que surgem diariamente. O Atualizador atualiza os seguintes
componentes:

o Ficheiro de definicdo de virus:

O ficheiro de definicdo de virus contém os padrbes de virus dos programas
prejudiciais utilizados pelo seu produto Avira para verificar a presenca de virus e
malwares e reparar objetos infectados.

« Motor de pesquisa:

O motor de pesquisa contém os métodos utilizados pelo seu produto Avira para
verificar a existéncia de virus e malwares.

« Ficheiros do programa (atualizacdo do produto):

Os pacotes de atualizacéo do produto disponibilizam func¢des adicionais para os
componentes individuais do programa.

Uma atualizacédo verifica se o ficheiro de defini¢cdo de virus, o motor de pesquisa e 0
produto estdo atualizados e, se necessario, implementa uma atualizacdo. Depois da
atualizacdo do produto, talvez seja necessario reiniciar o sistema do computador. Se
apenas o ficheiro de definicdo de virus e o motor de pesquisa forem atualizados, o
computador ndo precisara de ser reiniciado.

Quando uma atualizacdo do produto requer um reinicio, pode decidir continuar com a
atualizacdo ou ser lembrado mais tarde sobre esta. Se continuar a atualizacdo do produto
imediatamente, podera escolher quando pretende que o reinicio seja efetuado.

Se pretende ser lembrado sobre a atualizacdo mais tarde, o ficheiro de definicdo de virus
e 0 motor de pesquisa serdo atualizados de qualquer maneira mas a atualizacdo do
produto ndo sera desempenhada.

Nota
A atualizacdo do produto ndo seré concluida até que seja efetuado um reinicio.

Nota

Por motivos de seguranca, o Atualizador verifica se o ficheiro hosts do
Windows do seu computador foi alterado de modo a que, por exemplo, o URL
de Atualizac&o tenha sido manipulado por malware e esteja a desviar o
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Atualizador para sites de transferéncias indesejados. Se o ficheiro hosts do
Windows tiver sido manipulado, isso sera mostrado no ficheiro de relatério do
Atualizador.

Uma atualizagéo é executada automaticamente no seguinte intervalo: 2 horas.

No Centro de Controlo, no Agendamento, pode criar trabalhos de atualizac&o adicionais
gue sdao realizados pelo Atualizador nos intervalos especificados. Também pode iniciar
uma atualizacdo manualmente:

e no Centro de Controlo: no menu Atualizar e na seccdo Estado

e através do menu de contexto do icone de bandeja

As atualizaces podem ser obtidas na Internet através de um servidor da Web do
fabricante. A ligacao de rede existente é a ligacdo padrdo com os servidores de

transferéncia da Avira. Pode alterar esta configuracao predefinida em Configuracéo >
Atualizacgéao.

14.2 Atualizador

A janela Atualizador é aberta no inicio de uma atualizacao.

& Atualizador (=] =] = |

(X AVIRA Avira Ultimate Protection Suite

E Ajuda

Status: Instalando novos arguivos. ..

Tempo decorrido: 00:01 min Transmitido: 2113 kBytes

Tempo restante: 00:00 min Restante: 0 kBytes

Veloddade do download:  9028.5 kB/s
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Observacgéao

Para atualizar trabalhos criados no Agendamento, € possivel definir o modo de
exibicdo para a janela de atualizagéo: Vocé pode selecionar Ocultar,
Minimizar ou Maximizar.

Observacgéao

Se estiver usando um programa no modo de tela inteira (por exemplo,. jogos) e
0 modo de exibicao do atualizador estiver configurado como maximizado ou
minimizado, o atualizador comutara para a area de trabalho. Para evitar isto,
inicie 0 atualizador com o modo de exibicéo configurado como Ocultar. Nesse

modo, vocé nédo recebera mais notificacdes sobre atualizacdes na janela de
atualizacao.

Status: Mostra o andamento do atualizador.

Tempo decorrido: O tempo que decorreu desde o inicio do download.
Tempo restante: Tempo até o fim do download.

Velocidade do download: A velocidade do download.

Transmitido: Bytes ja baixados.

Restantes: Bytes que faltam baixar.

Botdes e links

Botéo / Descricao
link

K Ajuda Esta pagina da ajuda on-line € aberta por meio deste botéo ou link.

Reduzir A janela de exibicdo do atualizador aparecera em tamanho reduzido.

Ampliar A janela de exibicdo do atualizador voltara ao tamanho original.

Anular O procedimento de atualizagdo sera cancelado. O atualizador sera fechado.
Fechar O procedimento de atualizacéo foi concluido. A janela de exibicdo sera
fechada.

Relatério | O arquivo de relatorio da atualizagao é exibido.
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15. Perguntas Frequentes, Dicas

Este capitulo contém informacdes importantes sobre solucédo de problemas e dicas
adicionais sobre como usar seu produto Avira.

e consulte o Capitulo Ajuda no caso de um problema
e consulte o Capitulo Atalhos

e consulte o Capitulo Windows Security Center (Windows XP) ou Windows Action Center
(no Windows 7)

15.1 Ajuda caso ocorra um problema

Aqui vocé encontrara informacgdes sobre causas e solu¢des de possiveis problemas.
« A mensagem de erro O arquivo de licenca nao pode ser aberto é exibida.

e« A mensagem de erro Falha de conexao ao baixar o arquivo... € exibida ao tentar iniciar
uma atualizacéo.

e Virus e malwares ndo podem ser movidos nem excluidos.
« O status do icone de bandeja esta desativado.
o O computador fica extremamente lento quando fago backup dos dados.

¢ Meu firewall relata o Avira Real-Time Protection e o Avira Mail Protection imediatamente
apos a ativacao.

e O Avira Mail Protection nao funciona.

e Um e-mail enviado através de uma conexao TLS foi bloqueado pelo Mail Protection.

o O Webchat ndo esta operacional: As mensagens de bate-papo nao séo exibidas; os
dados estédo sendo carregados no navegador.

A mensagem de erro O arquivo de licenca ndo pode ser aberto é exibida.

Motivo: O arquivo estéa criptografado.
P Para ativar a licenca nao é necessario abrir o arquivo, basta salva-lo no diretério do
programa .

A mensagem de erro Falha de conexdo ao baixar o arquivo... é exibida ao tentar iniciar
uma atualizacao.

Motivo: sua conexao com a Internet ndo esta ativa. Nenhuma conexao com o servidor da
web na Internet pode, portanto, ser estabelecida.

P Teste se outros servicos da Internet, como WWW ou e-mail, funcionam. Em caso
negativo, restabeleca a conexado com a Internet.

Avira Ultimate Protection Suite - Manual do usudrio (Edi¢do: 29 Nov. 2013) 240



RJ AVI RA Perguntas Frequentes, Dicas

Motivo: ndo € possivel conectar com o servidor proxy.
P Verifique se o logon do servidor proxy foi alterado e adapte-o a sua configuracao se
necessario.
Motivo: O arquivo update.exe néo foi totalmente aprovado por seu firewall pessoal.

P Verifigue se o arquivo update.exe foi totalmente aprovado por seu firewall pessoal.

Caso contrario:

P Verifique sua configuracdes na Configuracdo em Protecao do PC > Atualizar.
Virus e malwares nao podem ser movidos nem excluidos.

Motivo: O arquivo foi carregado pelo Windows e esta ativo.
P Atualize seu produto Avira.

P Se vocé usar o sistema operacional Windows XP, desative a Restauracao do
Sistema.

P Inicie o computador no Modo de Seguranca.
P Inicie a Configuracdo de seu produto Avira .

P Selecione Scanner > Varredura > Arquivos compactados > Todos os tipos de
arquivamento e confirme a janela com OK.

Inicie uma varredura de todas as unidades locais.
Inicie o computador no Modo Normal.

Realize uma varredura no Modo Normal.

v v v v

Se nenhum outro virus ou malware for encontrado, ative a Restauracao do Sistema
se estiver disponivel e for posasivel utiliza-la.

O status do icone de bandeja esta desativado.

Motivo: o Avira Real-Time Protection esta desativado.
P No Centro de Controle, cligue em Status e ative o Real-Time Protection na area
Protecao do PC.
-OU-

» Abra o menu de contexto com um clique no botéo direito do mouse no icone da
bandeja. Clique em Ativar o Real-Time Protection.

Motivo: o Avira Real-Time Protection esta bloqueado por um firewall.

P Defina uma aprovacao geral para o Avira Real-Time Protection na configuracdo do
firewall. O Avira Real-Time Protection funciona somente com o enderec¢o 127.0.0.1
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(host local). Uma conexdo com a Internet ndo esta estabelecida. O mesmo se aplica
ao Avira Mail Protection.

Caso contrario:

P Verifigue o tipo de partida do servi¢co Avira Real-Time Protection. Se necessario,
ative o servico na barra de tarefas, selecione Iniciar > Configuracdes > Painel de
controle. Inicie o painel de configuragcéo Servigos clicando duas vezes (no
Windows XP o applet de servicos esté localizado no subdiretorio Ferramentas
Administrativas). Localize a entrada Avira Real-Time Protection. Automéatico deve
ser inserido como o tipo de inicializagdo e Iniciado como o status. Se necessario,
inicie o servico manualmente selecionando a linha relevante e o botdo Iniciar. Se
uma mensagem de erro for exibida, verifique a exibicdo do evento.

O computador fica extremamente lento quando faco backup dos dados.

Motivo: durante o procedimento de backup, o Avira Real-Time Protection verifica todos os
arquivos que estao sendo usados pelo procedimento de backup.

P Selecione Real-Time Protection > Varredura > Excec6es na Configuracao e insira
0s nomes de processo do software de backup.

Meu firewall relata o Avira Real-Time Protection e o Avira Mail Protection
imediatamente apés a ativacao.

Motivo: A comunicag&do com o Avira Real-Time Protection e o Avira Mail Protection ocorre
através do protocolo da Internet TCP/IP. Um firewall monitora todas as conexdes através
desse protocolo.

P Defina uma aprovacao geral para o Avira Real-Time Protection e o Avira Malil
Protection. O Avira Real-Time Protection funciona somente com o endereco
127.0.0.1 (host local). Uma conexao com a Internet ndo esté estabelecida. O mesmo
se aplica ao Avira Mail Protection.

O Avira Mail Protection nao funciona.

Verifique o funcionamento correto do Avira Mail Protection com a ajuda das listas de
varredura a seguir se ocorrerem problemas com o Avira Mail Protection.

Lista de varredura

P Verifigue se seu cliente de e-mail estabelece conexdo com o servidor via Kerberos,
APOP ou RPA. No momento, esses métodos de varredura ndo sao suportados.

P Verifigue se o seu cliente de e-mail se comunica com o servidor usando SSL
(também conhecido como TSL — Transport Layer Security). O Avira Mail Protection
nao suporta SSL e, portanto, finaliza quaisquer conexdes SSL criptografadas. Se
desejar usar conexdes SSL criptografadas sem protegé-las com o Mail Protection,
VOCé precisara usar uma porta que nao seja monitorada pelo Mail Protection para a
conexao. As portas monitoradas pelo Mail Protection podem ser configuradas na
configuracdo em Mail Protection > Varredura.
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P O servico do Avira Mail Protection esta ativo? Se necessario, ative o servico na
barra de tarefas, selecione Iniciar > Configuracdes > Painel de controle. Inicie 0
painel de configuracéo Servigcos clicando duas vezes (no Windows XP o applet de
servicos esta localizado no subdiretério Ferramentas Administrativas). Localize a
entrada Avira Mail Protection. Automatico deve ser inserido como o tipo de
inicializacdo e Iniciado como o status. Se necessario, inicie o0 servico
manualmente selecionando a linha relevante e o botéo Iniciar. Se uma mensagem
de erro for exibida, verifiqgue a exibicdo do evento. Se isto ndo funcionar, podera ser
necessario desinstalar completamente o produto Avira via Iniciar > Configuracdes
> Painel de Controle > Adicionar ou Remover Programas, reiniciar o computador
e, em seguida, reinstalar seu produto Avira.

Geral

As conexdes POP3 criptografadas via SSL (Secure Sockets Layer, também conhecido
como TLS (Transport Layer Security)) ndo podem ser protegidas no momento e sao
ignoradas.

No momento, a varredura do servidor de e-mail sO € permitida através de senhas.
"Kerberos" e "RPA" ndo sdo suportados no momento.

Seu produto Avira ndo verifica e-mails enviados em busca de virus e programas
indesejados.

Observacgao
Recomendamos que vocé instale as atualizacdes da Microsoft regularmente
para preencher todas as lacunas de seguranca.

Um e-mail enviado através de uma conexao TLS foi bloqueado pelo Mail Protection.

Motivo: Transport Layer Security (TLS: protocolo de criptografia para a transferéncia de
dados na Internet) ndo é suportado pelo Mail Protection atualmente. As seguintes opcdes
estdo disponiveis para o envio de e-mail:

P Use uma porta diferente da porta 25, que é usada pelo SMTP. Isto ignorara o
monitoramento pelo Mail Protection.

P Desative a conexdo TSL criptografada e desative o suporte para TSL em seu cliente
de e-mail.

P Desative (temporariamente) o monitoramento de e-mails enviados pelo Malil
Protection na configuracdo em Mail Protection > Varredura.

O Webchat nao esta operacional: As mensagens de bate-papo nao sao exibidas; os dados
estao sendo carregados no navegador.

Esse fenbmeno pode ocorrer durante bate-papos que sao baseados no protocolo HTTP
com “transfer-encoding= chunked.
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Motivo: O Web Protection verifica os dados enviados completamente em busca de virus e
programas indesejados primeiro, antes que os dados sejam carregados no navegador da
web. Durante uma transferéncia de dados com ‘transfer-encoding: chunked’, o Web
Protection ndo consegue determinar o tamanho da mensagem nem o volume de dados.

P Insira a configuracdo da URL dos bate-papos da web como uma excecao (consulte
Configuracédo: Web Protection > Varredura > Excecdes).

15.2 Atalhos

Os comandos de teclado - também chamados de atalhos - permitem navegar através do
programa, recuperar modulos individuais e iniciar acées rapidamente.

A seguir hd uma visdo geral dos comandos do teclado disponiveis. Mais informacdes
sobre a funcionalidade estéo disponiveis no capitulo correspondente da ajuda.

15.2.1 Nas caixas de didlogo

Atalho Descricao

Ctrl + Tab Navegacédo no Centro de Controle

Ctrl + Page down Ir para a proxima secao.

Ctrl + Shift + Tab Navegacéao no Centro de Controle

Ctrl + Page up Ir para secao anterior.

— T — ], Navegacéao nas sec¢des de configuracéo
Primeiro, use o mouse para definir o foco em uma secéo de
configuragao.

Alternar entre as opc¢fes de uma lista suspensa marcada ou
entre varias opc¢des de um grupo de opcoes.

Tab Altera para a opgao ou grupo de opg¢des seguinte.
Shift + Tab Alterar para a opgéo ou o grupo de opcdes anterior.
Espaco Ativar ou desativar uma caixa de selecdo, se a opg¢éao ativa for

uma caixa de selecéo.
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Alt + letra Selecionar a opgéo ou iniciar o comando.
sublinhada
Alt + &darr; Abrir a lista suspensa selecionada.
F4
Esc Fechar a lista suspensa selecionada.
Cancelar o comando e fechar dialogo.
Enter Inicia 0 comando para a opgao ou o botéo ativo.

15.2.2 Na ajuda

Atalho Descrigcéao

Alt + Espaco Exibir menu do sistema.

Alt + Tab Alternar entre a ajuda e as outras janelas abertas.
Alt + F4 Fechar a ajuda.

Shift + F10 Exibir o menu contextual da ajuda.

Ctrl + Tab Ir para a proxima secao na janela de navegacao.

Ctrl + Shift + Tab | Ir para a se¢ao anterior na janela de navegacao.

Page up Mudar para o assunto, que € exibido acima no contetdo, no indice
ou na lista de resultados de pesquisa.

Page down Mudar para o assunto, que é exibido abaixo no conteddo atual, no
indice ou na lista de resultados de pesquisa.
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Page up
Page down

Navegar por um assunto.

15.2.3 No Centro de controle

Geral

Atalho Descricao

F1 Exibir ajuda

Alt + F4 Fechar o Centro de controle

F5 Atualizar

F8 Abrir a configuracao

F9 Iniciar atualizacéo

Secao Verificar

Atalho Descri¢ao

F2 Renomear perfil selecionado

F3 Iniciar verificagdo com o perfil selecionado

F4 Criar link na area de trabalho para o perfil
selecionado

Ins Criar novo perfil
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Del Excluir perfil selecionado
Secao Quarentena

Atalho Descricao

F2 Verificar novamente o objeto
F3 Restaurar objeto

F4 Enviar objeto

F6 Restaurar objeto para...
Voltar Propriedades

Ins Adicionar arquivo

Del Excluir objeto

Secao Agendamiento

Atalho Descricao

F2 Editar trabalho

Voltar Propriedades

Ins Inserir novo trabalho

Del Excluir trabalho
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Secao Relatérios

Atalho Descri¢ao

F3 Exibir arquivo de relatoério
F4 Imprimir arquivo de relatorio
Voltar Exibir relatorio

Del Excluir relatério(s)

Secao Eventos

Atalho Descricao

F3 Exportar evento(s)

Voltar Mostrar evento

Del Excluir evento(s)

15.3 Central de Seguranca do Windows

- Windows XP Service Pack 2 -

15.3.1 Geral

Perguntas Frequentes, Dicas

A Central de seguranca do Windows verifica o status do computador com relacdo a
importantes aspectos de seguranca.

Se algum problema for detectado em um desses pontos importantes (por exemplo, um
programa antivirus desatualizado), a Central de Seguranca emitird um alerta e fara

recomendacdes sobre como proteger melhor seu computador.
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15.3.2 A Central de Seguranca do Windows e o produto da sua Avira

Software de protecdo contra virus/Protecdo contra software malicioso

Vocé podera receber as seguintes informagdes da Central de Seguranca do Windows
com relacdo a protecao contra virus:

« Protecéo contra virus NAO ENCONTRADA
e Protecao contra virus DESATUALIZADA

e Protecao contra virus ATIVADA

o Protecao contra virus DESATIVADA

« Protecéo contra virus NAO MONITORADA

Protec&o contra virus NAO ENCONTRADA

Essas informacdes aparecem quando a Central de seguranca do Windows nao encontra
nenhum software antivirus em seu computador.

O Windows ndo encontrou nenhum programa antivirus neste computador, Programas antivirus ajudam a
prokeger seu computador contra virus e outras ameacas de seguranca. Cliqgue em Recomendacdes para
obter sugestdes de acdes a serem tomadas. Como programas ankivirus ajudam a proteger mewd
computadory

Obs.: O Windows ndo detecta todos os programas antivirus,

Recomendacdes. ..

Observacgao
Instale seu produto Avira no seu computador para prote¢do contra virus e
outros programas indesejados!

Protecao contra virus DESATUALIZADA
Se vocé ja tiver instalado o Windows XP Service Pack 2 e entéo instalar o produto Avira,

ou instalar o Windows XP Service Pack 2 em um sistema o qual o Avira ja estiver
instalado, vocé recebera a seguinte mensagem:
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Antivir Desktop relata que pode estar desatualizado. Clique em Recomendacdes para obter sugestdes de
acdes a serem tomadas, Como programas ankiviius ajudam a prokeger meu compokador?

Obs.; o Windows ndo detecta todos os programas antivirus,

Recomendagdes. ..

Observacgao
Para que o Centro de Seguranc¢a do Windows reconheca seu produto Avira

como atualizado, devera ser feita uma atualizacao apos a instalacdo Atualize o
sistema executando uma atualizacao.

Protecao contra virus ATIVADA

Apos instalar seu produto Avira e efetuar a atualizacdo subsequente, vocé recebera a
seguinte mensagem:

{4 Protecéo contra virus © ATIVADO | 2

Antivir Deskkop relata que estd atualizado e a verificacdo de virus estd ativada, Programa antivirus ajudam
a proteger seu computador contra virus e outras ameacas de seguranca. Como programas ankivirus ajudam

& prokeger mey compukador?

O seu produto Avira agora esta atualizado e o Avira Real-Time Protection esta ativado.

Protecao contra virus DESATIVADA

Vocé recebera a mensagem a seguir se desativar o Avira Real-Time Protection ou parar o

servico Real-Time Protection.

Antivir Deskkop relata que estd desativado, Programas antivirus ajudam a proteger seu computador contra
wirus e outras ameacas de sequranca, Clique em Recomendacdes para obter sugestdes de aglies a serem
komadas. Como programas antivirus ajudarm a proteger mey compukadar?

Obs.; O Windows ndo detecta todos os programas antivirus,

Recomendacdes. ..

Observacgao
Vocé pode ativar ou desativar o Avira Real-Time Protection na se¢do de Status
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da Central de Controle. Vocé também pode verificar que o Avira Real-Time
Protection esta ativado se o guarda-chuva vermelho em sua barra de tarefas

estiver aberto.

Protec&o contra virus NAO MONITORADA

Se a seguinte mensagem da Central de Seguranca do Windows for exibida, vocé decidiu
monitorar seu software antivirus por conta propria.

{4 Protecéo contra virus O NAO MONITORADO | »

Wocg nos infarmou que eskd usando um programa ankivikas gue vocgé mesmo monitarard, Para ajudar a
prokeger seu computador contra ameacas de seguranga, certifiqgue-se de que seu programa antivirus esta
ativado e atualizado. Como programas ankivirus ajudam a proteger mew computador?

Recomendactes. ..

Observacgao

A Central de Seguranca do Windows € suportada por seu produto Avira. Vocé
pode ativar esta opcao a qualguer momento por meio do botao
Recomendacdes.

Observacao

Mesmo se voce tiver instalado o Windows XP Service Pack 2, ainda precisara
de uma solucéo de protecdo contra virus. Embora o Windows monitore seu
software antivirus, ele ndo contém nenhuma funcao antivirus. Desse modo,
vocé ndo tem protecado contra virus e outros malwares sem uma solucéo
antivirus adicional!

15.4 Central de A¢oes do Windows

- Windows 7 e Windows 8 -

15.4.1 Geral

Nota:
A partir do Windows 7 a Central de Seguranca do Windows foi renomeado

para Central de A¢bes do Windows. Nesta se¢éo vocé localizara o status de
todas as opcdes de seguranca.
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A Central de A¢Ges do Windows verifica o status do computador com relagcéo a
importantes aspectos de seguranca. Pode ser acessada diretamente clicando na
bandeirinha na barra de tarefas ou em Painel de Controle > Central de Acdes.

Se algum problema for detectado em um desses pontos importantes (por exemplo, um
programa antivirus desatualizado), a Central de A¢des emitird um alerta e fara
recomendacdes sobre como proteger melhor seu computador. Isto significa que, se tudo
funcionar corretamente, ndo serdo exibidas mensagens. O status de seguranca do
computador pode ser observado no Central de A¢des do Windows, no item Seguranca.
A Central de A¢cdes do Windows também oferece a opcéo de gerenciar 0s programas
instalados e escolher entre eles (por exemplo, Ver programas antispyware instalados).

Vocé pode até mesmo desativar as mensagens de aviso em Alterar Configuracdes da
Central de Acdes (por exemplo, Desativar mensagens sobre o spyware e a protecao
relacionada).

15.4.2 A Central de A¢des do Windows e seu produto Avira

Firewall do Windows esta desativado ou configurado incorretamente

Firewall da rede (Importante)
) _ _ _ _ g Ativar agora
@ O Firewall do Windows estd desativado ou configurade incorretamente.

Desativar mensagens sobre firewall de rede Encontrar um aplicative online para
ajudar a proteg...

e Firewall do Windows

A partir do Windows 7, Avira Ultimate Protection Suite da a op¢ao de gerenciar
diretamente o Firewall do Windows a partir do Centro de Controle e Configuracao
Avira.

Protecao contravirus

Vocé podera receber as seguintes informacdes da Central de A¢des do Windows com
relacdo a sua protecao contra virus:

o O Avira Desktop relata que esta atualizado e a verificacao de virus esta ativada.

o O Avira Desktop relata que esta ativado.

e O Avira Desktop relata que esta desatualizado.

e O Windows néo localizou software antivirus neste computador.
e O Avira Desktop expirou.

O Avira Desktop relata que esta atualizado e a verificagdo de virus esta ativada

Apos a instalacéo de seu produto Avira e uma atualizacédo subsequente, vocé nao
recebera nenhuma mensagem da Central de A¢6es do Windows. Mas, se vocé acessar
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Central de A¢cdes > Seguranca, podera ver: O Avira Desktop relata que ele esta
atualizado e a verificacdo de virus esta ativada. Isso significa que o produto Avira agora
esta atualizado e o Avira Real-Time Protection esta ativado.

O Avira Desktop relata que esta desativado

Vocé recebe a mensagem a seguir se desativar o Avira Real-Time Protection ou parar o
servico Real-Time Protection.

Frotecdo contra virus (Importante)

] ] Ativar agora |
Avira Desktop relata que estd desativade.

Desativar mensagens schre protecdc contra virus Obter online outro programa antivirus

Nota

O Avira Real-Time Protection pode ser ativado ou desativado na secdo Status
do Centro de Controle Avira. Vocé também pode verificar que o Avira Real-
Time Protection esté ativado com o guarda-chuva vermelho aberto na barra de
tarefas. Também é possivel ativar o produto Avira clicando no botéo Ativar
agora na mensagem da Central de Ac6es do Windows. Vocé recebera uma
notificacdo solicitando sua permisséo para executar o Avira. Clique em Sim, eu
confio no Editor e desejo executar este programa e o Real-Time Protection sera
ativado novamente.

O Avira Desktop relata que esta desatualizado

Se vocé acabou de instalar o Avira ou se por algum motivo o arquivo de definicdo de
virus, o mecanismo de varredura ou 0s arquivos de programa do produto Avira ndo foram
atualizados automaticamente (por exemplo, se foi feita uma atualizacdo de um sistema
operacional Windows mais antigo, no qual o produto Avira ja esta instalado) vocé
recebera a seguinte mensagem:

Prote¢do contra virus (Importante) -
Atualizar agora

Avira Desktop relata que estd desatualizade.

Desativar mensagens sobre protecdo contra virus Obter online cutro programa antivirus

Observacéo

Para que a Central de A¢des do Windows reconheca seu produto Avira como
atualizado, uma atualizacdo devera ser executada apoés a instalacdo. Atualize
seu Produto Avira executando uma atualizacao.

Avira Ultimate Protection Suite - Manual do usuario (Edicao: 29 Nov. 2013) 253



Q AVI RA Perguntas Frequentes, Dicas

O Windows néo localizou software antivirus neste computador

Essas informacdes da Central de A¢des do Windows aparecem quando a Central de
Acbes do Windows ndo encontra nenhum software antivirus em seu computador.

Protecdo contra virus (Importante)

0 Windows ndo encontrou software antivirus neste Localizar um programa online ]

computador.

Desativar mensagens sobre protecdo contra virus

Nota
Observe que esta opcao nao aparece no Windows 8, pois o Windows Defender
agora também é a funcao de protecdo de virus predefinida.

Observacgao
Instale o produto Avira em seu computador para protegé-lo contra virus e
outros programas indesejados!

O Avira Desktop expirou

Essas informacdes da Central de A¢des do Windows aparecem quando a licenca do
produto Avira expirou.

Se vocé clicar no botdo Renovar a assinatura sera redirecionado para um site da Avira,
onde podera comprar uma nova licenca.

Protecdo contra virus (Importante) :
) ) Aplicar agio
Avira Desktop jd ndo esta a proteger o PC

Desativar mensagens sobre protecdo contra virus Ver as aplicagdes antivirus instaladas

Nota
Observe que essa opcao esta disponivel somente para o Windows 8.

Spyware e protecao contra software indesejado

Vocé podera receber as seguintes informacfes da Central de A¢6es do Windows com
relacéo a sua protecao contra spyware:

o O Avira Desktop relata que esta ativado.

« O Windows Defender e o Avira Desktop relatam que estdo desativados.

e O Avira Desktop relata que esta desatualizado.

o O Windows Defender esta desligado.
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o O Windows Defender esta desligado.

O Avira Desktop relata que esta ativado

Apos a instalacdo do produto Avira e uma atualizacdo subsequente, vocé nao recebera
nenhuma mensagem da Central de Ac6es do Windows. Mas, se vocé acessar Central de
Acdes > Seguranca, podera ver: O Avira Desktop relata que ele esta ativado. Isso
significa que o produto Avira agora esta atualizado e o Avira Real-Time Protection esta
ativado.

O Windows Defender e o Avira Desktop relatam que estao desativados

Vocé recebe a mensagem a seguir se desativar o Avira Real-Time Protection ou parar o
servico Real-Time Protection.

Protecdo contra spyware e software indesejado (Importante)

O Windows Defender e Avira Desktop relatam gue estdo Exibir programas antispyware
desativados,

Desativar mensagens sobre spyware e protecdc relacicnada

Nota

O Avira Real-Time Protection pode ser ativado ou desativado na se¢ao Status
do Centro de Controle Avira. Vocé também pode verificar que o Avira Real-
Time Protection esta ativado com o guarda-chuva vermelho aberto na barra de
tarefas. Também é possivel ativar o produto Avira clicando no botéo Ativar
agora na mensagem da Central de Aces do Windows. Vocé recebera uma
notificacao solicitando sua permisséo para executar o Avira. Clique em Sim, eu
confio no Editor e desejo executar este programa e o Real-Time Protection sera
ativado novamente.

O Avira Desktop relata que esta desatualizado

Se vocé acabou de instalar o Avira ou se por algum motivo o arquivo de definicdo de
virus, o mecanismo de varredura ou 0s arquivos de programa do produto Avira ndo foram
atualizados automaticamente (por exemplo, se foi feita uma atualizagéo de um sistema
operacional Windows mais antigo, no qual o produto Avira ja esta instalado) vocé
recebera a seguinte mensagem:

Protecdo contra spyware e software indesejado (Importante)

Atualizar agora

Avira Desktop relata que estd desatualizado,

Desativar mensagens sobre spyware e protecdo relacicnada Obter online outro programa
antispyware
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Observacgéao

Para que a Central de A¢des do Windows reconheca seu produto Avira como
atualizado, uma atualizacdo deverd ser executada apoés a instalacdo. Atualize
seu Produto Avira executando uma atualizacao.

O Windows Defender esta desatualizado

Vocé pode receber a mensagem a seguir se o Windows Defender estiver ativado. Se ja
tiver instalado o produto Avira, esta mensagem nao deve ser exibida. Verifique se a
instalacdo ocorreu corretamente.

Protecdo contra spyware e software indesejado (Importante)

4 i . Atualizar agora
B O Windows Defender esta desatualizado.

Desativar mensagens scbre spyware e protegdo relacicnada  Obter online cutro programa antispyware

Nota
O Windows Defender é a solugéo predefinida de protecdo contra virus e
spyware do Windows.

O Windows Defender esta desligado

Essas informacdes da Central de A¢des do Windows aparecem quando a Central de
Acbes do Windows ndo encontrar nenhum outro software antivirus no computador além
daquele gue o sistema operacional integra por padrdo: Windows Defender. Se vocé tiver
algum software antivirus instalado anteriormente em seu computador, este aplicativo foi
desativado. Se vocé ja tiver instalado o produto Avira, esta mensagem nao devera ser
exibida: O Avira deve ser detectado automaticamente. Verifique se a instalacao ocorreu
corretamente.

Protecdo contra spyware e software indesejado (Importante) :

i O Windows Defender estd desativado.

Desativar mensagens sobre spyware e protecdo relacionada Obter online cutro programa
antispyware
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16. Virus e mais

Avira Ultimate Protection Suite ndo somente detecta virus e malware, como também
protege de outras ameacas. Neste capitulo é possivel obter uma visao geral dos
diferentes tipos de malware e outras ameacas, descrevendo suas praticas, seus
comportamentos e as surpresas desagradaveis que elas reservam para voceé.

Topicos relacionados:

o Categorias de ameaca

¢ Virus e outros malwares

16.1 Categorias de ameaca
Adware

Adware é um software que apresenta anuncios de banner ou janelas pop-up através de
uma barra que aparece na tela do computador. Esses andncios hormalmente nao podem
ser removidos e, por isso, estdo sempre visiveis. Os dados de conexao fornecem varias
conclusdes quanto ao comportamento de uso e sdo problematicos em termos de
seguranca de dados.

Seu produto Avira detecta Adware. Se a opcdo Adware estiver ativada com um visto na
configuragdo em Categorias de ameaca, vocé recebera um alerta correspondente se seu
produto Avira detectar adware.

Adware/Spyware

Software que exibe propaganda ou software que envia dados pessoais do usuario para
terceiros, geralmente sem seu conhecimento ou consentimento e, por esse motivo, pode
ser indesejado.

Seu produto Avira reconhece "Adware/Spyware". Se a op¢cdo Adware/Spyware estiver
ativada com um visto na configuracdo em Categorias de ameaca, vocé receberd um alerta
correspondente se seu produto Avira detectar adware ou spyware.

Aplicativos

O termo APPL refere-se a um aplicativo que pode envolver um risco quando usado ou &
de origem duvidosa.

Seu produto Avira reconhece "Aplicativo (APPL)". Se a opcao Aplicativo estiver ativada

com um visto na configuragdo em Categorias de ameaca, vocé recebera um alerta
correspondente se seu produto Avira detectar tal comportamento.
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Clientes backdoor

Para roubar dados ou manipular computadores, um programa de servidor backdoor €
introduzido no sistema sem o conhecimento do usuério. Esse programa pode ser
controlado por terceiros com o uso de um software de controle backdoor (cliente) via
Internet ou por uma rede.

Seu produto Avira reconhece "Software de controle de backdoor”. Se a opcdo Software
de controle de backdoor estiver ativada com um visto na configuracdo em Categorias de
ameaca, vocé recebera um alerta correspondente se seu produto Avira detectar tal
software.

Discador

E necessario pagar por alguns servicos disponiveis na Internet. Eles sdo faturados na
Alemanha através de discadores com 0s numeros 0190/0900 (ou através dos nameros
09x0 na Austria e na Suica; na Alemanha, o nimero esta definido para mudar para 09x0 a
meédio prazo). Depois de serem instalados no computador, esses programas garantem
uma conexao através de um numero de taxa premium que pode ter tarifas muito variadas.

A comercializacdo de contetdo on-line pela conta de telefone € legal e pode ser vantajosa
para o usuario. Os discadores genuinos ndo deixam duvidas de que estdo sendo usados
deliberada e intencionalmente pelo usuario. Eles séo instalados somente no computador
do usuario com o consentimento do usuario, que deve ser fornecido através de uma
marcacao ou solicitacédo totalmente sem ambiguidade e claramente visivel. O processo de
discagem dos discadores genuinos é exibido claramente. Além disso, os discadores
genuinos mostram os custos incorridos de maneira exata e sem erros.

Infelizmente, também existem discadores que se instalam nos computadores sem serem
percebidos de modo duvidoso ou até mesmo com a intencéo de enganar o usuario. Por
exemplo, eles substituem o link de comunicacao de dados padrdo do usuario da Internet
no ISP (Internet Service Provider, Provedor de Servico de Internet) e discam para um
numero 0190/0900 que geralmente acarreta custos altissimos sempre que uma conexao €
estabelecida. O usuério afetado provavelmente ndo percebera até receber a proxima
conta de telefone que um discador 0190/0900 indesejado em seu computador discou para
um numero de taxa premium em cada conexao, resultando em custos significativamente
maiores.

Recomendamos que vocé entre em contato com a operadora de telefone para solicitar o
bloqueio dessa faixa de niumeros para que seja protegido imediatamente contra
discadores indesejados (discadores 0190/0900).

Seu produto Avira pode detectar os discadores familiares por padrao.

Se a opcao Discadores estiver ativada com um visto na configuracdo em Categorias de
ameaca, vocé recebera um alerta correspondente se um discador for detectado. Agora
vocé pode simplesmente excluir o discador 0190/0900 possivelmente indesejado. No
entanto, se for um programa de discagem desejado, vocé podera declara-lo como um
arquivo excepcional e esse arquivo ndo sera mais verificado no futuro.
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Arquivos com extensao dupla

Arquivos executaveis que ocultam a extensao real do arquivo de uma maneira suspeita.
Esse método de camuflagem normalmente é usado por malwares.

Seu produto Avira reconhece "Arquivos com extenséo dupla”. Se a opgao Arquivos com
extensao dupla estiver ativada com um visto na configuragdo em Categorias de ameaca,
vocé recebera um alerta correspondente se seu produto Avira detetar tais arquivos.

Software fraudulento

Também conhecido como "scareware" ou "rogueware", ele € um software fraudulento que
deseja que seu computador seja infectado por virus ou malware. Este software se parece
enganosamente com um software Antivirus profissional, mas seu objetivo € provocar
incertezas ou assustar o usuario. Sua finalidade é fazer as vitimas se sentirem
ameacadas por um perigo iminente (irreal) e fazé-las pagar para eliminar esse perigo.
Também hé& casos em que as vitimas séo levadas a acreditar que foram atacadas e
recebem instrugdes para executar uma acao que é, na verdade, o ataque real.

Seu produto Avira detecta scareware. Se a opcdo Software Fraudulento estiver ativada
com um visto na configuracdo Categorias de ameaca, vocé recebera um alerta
correspondente se seu produto Avira detectar tais arquivos.

Jogos

Os jogos de computador sédo permitidos, mas ndo necessariamente no trabalho (talvez na
hora do almoco). No entanto, com a variedade de jogos disponiveis para download na
Internet, o Campo minado e o jogo da Paciéncia ndo sédo os unicos que fazem parte do
dia a dia dos funcionarios e dos usuarios em geral. Vocé pode baixar diversos jogos pela
Internet. Jogos por e-mail também se tornaram mais populares: inimeras variacdes estdo
circulando, variando desde simples jogo de xadrez até "treinamentos de tropas" (incluindo
combates de torpedo): Os movimentos correspondentes sdo enviados aos parceiros via
programas de e-mail, os quais respondem.

Estudos mostram que o numero de horas de trabalho dedicadas aos jogos de computador
tem atingido proporgdes economicamente significativas. Portanto, ndo é surpreendente o
fato de cada vez mais empresas procurarem meios para banir os jogos de computador do
local de trabalho.

Seu produto Avira reconhece jogos de computador. Se a opg¢ao Jogos estiver ativada
com um visto na configuragdo em Categorias de ameaca, vocé recebera um alerta
correspondente se seu produto Avira detectar um jogo. Agora o jogo acabou literalmente
porque vocé pode simplesmente exclui-lo.

Piadas
As piadas servem simplesmente para assustar alguém ou provocar o divertimento de
todos sem causar danos. Quando um programa de piadas € carregado, 0 computador

normalmente comeca, em algum ponto, a reproduzir um som ou exibir algo incomum na
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tela. A maquina de lavar na unidade de disco (DRAIN.COM) e o comedor de tela
(BUGSRES.COM) séao exemplos de piadas.

Mas tome cuidado! Todos os sintomas dos programas de piadas também podem se
originar de um virus ou cavalo de Tréia. Em ultimo caso, os usuarios terdo um choque ou
entrardo em panico, o que pode causar danos reais.

Gracas a extensao das rotinas de verificacao e identificacdo, seu produto Avira pode
detectar programas de piada e elimina-los como programas indesejados se necessario.
Se a opcao Piadas estiver ativada com um visto na configuracdo em Categorias de
ameaca, um alerta correspondente sera emitido se um programa de piadas for detectado.

Phishing

Phishing, também conhecido como "brand spoofing” (falsificacdo de marca), € uma forma
mais inteligente de roubo de dados, cujo objetivo sao clientes ou possiveis clientes de
provedores de servicos de Internet, bancos, servicos bancéarios on-line e autoridades de
registros.

Ao enviar seu endereco de email pela Internet, preencher formularios on-line, acessar
grupos de noticias ou sites, seus dados podem ser roubados por "rastreadores” da
Internet e usados sem sua permissao para cometer fraudes e outros crimes.

Seu produto Avira reconhece "Phishing”. Se a op¢ao Phishing estiver ativada com um
visto na configuracdo em Categorias de ameaca, vocé recebera um alerta correspondente
se seu produto Avira detectar tal comportamento.

Programas que violam o dominio privado

Software que pode comprometer a seguranca do seu sistema, iniciar atividades de
programa indesejado, danificar sua privacidade ou espionar o comportamento do usuario
e, portanto, pode ser indesejado.

Seu produto Avira detecta o software "Security Privacy Risk". Se a op¢do Programas que
violam o dominio privado estiver ativada com um visto na configuracdo em Categorias
de ameaca, vocé recebera um alerta correspondente se seu produto Avira detectar tal
software.

Compactadores de tempo de execucao incomuns

Arquivos que foram compactados com um compactador de tempo de execug¢do incomum
e que podem, portanto, ser classificados como possivelmente suspeitos.

Seu produto Avira reconhece "Compactadores de tempo de execugdo incomuns”. Se a
opcao Compactadores de tempo de execugdo incomuns estiver ativada com um visto
na configuracdo em Categorias de ameaca, vocé recebera um alerta correspondente se
seu produto Avira detectar tais compactadores.
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16.2 Virus e outros malwares

Adware

Adware é um software que apresenta anuncios de banner ou janelas pop-up através de
uma barra que aparece na tela do computador. Esses anincios normalmente ndo podem
ser removidos e, por isso, estdo sempre visiveis. Os dados de conexao fornecem varias
conclusfes quanto ao comportamento de uso e sao probleméticos em termos de
seguranca de dados.

Backdoors

Um backdoor pode obter acesso a um computador enganando os mecanismos de
seguranca de acesso do computador.

Um programa que esta sendo executado em segundo plano geralmente concede ao
invasor direitos quase ilimitados. Os dados pessoais do usuario podem ser vistos com a
ajuda de um backdoor. Mas sdo usados principalmente para instalar outros worms ou
virus de computador no sistema relevante.

Virus de inicializacdo

O setor mestre ou de inicializacao dos discos rigidos é infectado principalmente através
de virus do setor de inicializacdo. Eles substituem informac6es importantes necessarias
para a execucéo do sistema. Uma das piores consequéncias: o0 sistema do computador
nao pode mais ser carregado...

Bot-Net

Um bot net é definido como uma rede remota de computadores (na Internet) que é
composta por bots que se comunicam entre si. Um Bot-Net pode comprometer varios
computadores invadidos por programas (mais conhecidos como worms, cavalos de Troia)
executados sob um comando e uma infraestrutura de controle comuns. Os Boot-Nets
possuem varias finalidades, entre elas, ataques de negacao de servigo, muitas vezes sem
o conhecimento do usuério do PC afetado. O grande potencial dos Bot-Nets é que as
redes podem alcancar a dimensao de milhares de computadores e a soma de suas
larguras de banda sobrecarrega o acesso a Internet mais convencional.

Exploit

Um exploit (lacuna de seguranca) € um programa de computador ou script que se
aproveita de um bug, glitch ou de uma vulnerabilidade que leva ao escalamento de
privilégios ou a negacgéo de servico em um sistema de computador. Por exemplo, um tipo
de exploit sdo ataques a partir da Internet com a ajuda de pacotes de dados manipulados.
Os programas podem ser infiltrados para obter acesso de nivel mais alto.
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Software fraudulento

Também conhecido como "scareware" ou "rogueware”, ele € um software fraudulento que
deseja que seu computador seja infectado por virus ou malware. Este software se parece
enganosamente com um software Antivirus profissional, mas seu objetivo é provocar
incertezas ou assustar o usuario. Sua finalidade é fazer as vitimas se sentirem
ameacadas por um perigo iminente (irreal) e fazé-las pagar para eliminar esse perigo.
Também ha casos em que as vitimas sao levadas a acreditar que foram atacadas e
recebem instrucfes para executar uma acao que €, na verdade, o ataque real.

Hoaxes

Ha muitos anos, os usuarios da Internet e outros usuarios de rede tém recebido alertas
sobre virus disseminados intencionalmente por email. Esses alertas sao difundidos por
email com a solicitagdo para que sejam enviados ao maior niumero possivel de amigos e
outros usuarios para avisa-los do "perigo".

Honeypot

Honeypot é um servigo (programa ou servidor) que é instalado em uma rede. Sua funcéo
€ monitorar uma rede e registrar ataques. Um usuario legitimo da rede ndo tem
conhecimento desse servico, por isso ele nunca € avisado. Se um invasor examinar 0s
pontos de falhas na rede e usar os servigos oferecidos por um honeypot, ele sera
registrado e sera acionado um alerta.

Virus de macro

Os virus de macro sdo pequenos programas escritos na linguagem de macro de um
aplicativo (por exemplo, WordBasic no WinWord 6.0) que, em geral, s6 se propagam em
documentos desse aplicativo. Por causa disso, eles também sdo chamados de virus de
documentos. Para se tornarem ativos, eles precisam que aplicativos correspondentes
sejam ativados e gque uma das macros infectadas seja executada. Diferentemente dos
virus "normais"”, os virus de macro ndo atacam arquivos executaveis, mas atacam 0s
documentos do aplicativo host correspondente.

Pharming

Pharming é uma manipulacdo do arquivo de host dos navegadores da Web para desviar
as consultas para sites falsos. E mais um desenvolvimento do phishing classico. Os
vigaristas de pharming operam seus proprios farms de servidor enormes nos quais 0s
sites falsos sdo armazenados. Pharming foi estabelecido como um termo geral para os
diversos tipos de ataques de DNS. No caso da manipulag¢do do arquivo de host, uma
manipulagéo especifica de um sistema é realizada com a ajuda de um cavalo de Troéia ou
virus. O resultado disso € que o sistema agora s6 podera acessar sites falsos, mesmo se
0 endereco da Web correto for inserido.
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Phishing

Phishing significa pescar os dados pessoais do usuario da Internet. Os praticantes de
phishing geralmente enviam para suas vitimas cartas aparentemente oficiais, como
emails, cujo objetivo é leva-los a revelar informacdes confidenciais para 0s criminosos em
boa fé, especialmente nomes de usuario e senhas ou PINs e TANs de contas bancérias
on-line. Com os detalhes de acesso roubados, os fraudadores podem assumir a
identidade de suas vitimas e realizar transa¢des em nome delas. Obviamente, os bancos
e as seguradoras nunca pedem numeros de cartdo de crédito, PINs, TANs ou outros
detalhes de acesso por email, SMS ou telefone.

Virus polimorfos

Os virus polimorfos sédo verdadeiros mestres do disfarce. Eles alteram seus préprios
cédigos de programacao e, por isso, sdo muito dificeis de detectar.

Virus de programa

Um virus de computador é um programa capaz de se anexar a outros programas depois
de ser executado e causar uma infeccdo. Os virus se multiplicam diferentemente de
bombas l6gicas e cavalos de Trdia. Ao contrario de um worm, um virus sempre precisa de
um programa como host, no qual ele deposita seu codigo infeccioso. Como regra, a
execucao do programa do host em si ndo é alterada.

Rootkits

Um rootkit € uma colecao de ferramentas de software que séo instaladas apés o sistema
do computador ser invadido para dissimular logons do invasor, ocultar processos e
registrar dados — em outras palavras: torna-los invisiveis. Eles tentam atualizar programas
espides ja instalados e reinstalar spywares excluidos.

Virus de script e worms

Esses virus sdo extremamente faceis de programar e, se a tecnologia necesséria estiver
a disposicao, podem se difundir por email para o0 mundo inteiro em questao de horas.

Os virus de script e worms usam uma das linguagens de script, como Javascript, VBScript
e outras, para se infiltrar em novos scripts ou se propagar pela chamada de func¢des do
sistema operacional. Isso acontece com frequéncia por email ou através da troca de
arquivos (documentos).

Um worm é um programa que se multiplica, mas néo infecta o host. Consequentemente,
0s worms nao podem fazer parte das sequéncias de outros programas. Muitas vezes, sO
eles séo capazes de se infiltrar em algum tipo de programa nocivo em sistemas com
medidas de seguranca restritivas.
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Spyware

Spyware é 0 programa espido que intercepta ou assume o controle parcial da operacao
de um computador sem o consentimento informado do usuario. O spyware € criado para
explorar computadores infectados para fins comerciais.

Cavalos de Troia (abreviacdo: Troéias)

Os cavalos de Troia sdo bastante comuns hoje em dia. Eles incluem programas que
parecem ter uma determinada fungéo, mas mostram sua verdadeira imagem depois de
serem executados, quando carregam uma funcéo diferente que, na maioria dos casos, é
destrutiva. Os cavalos de Troia ndo podem se multiplicar, o que os diferencia dos virus e
worms. A maioria tem um nome interessante (SEXO.EXE ou EXECUTE.EXE) com a
intencao de induzir o usuario a iniciar o cavalo de Troia. Logo depois da execucdao, eles se
tornam ativos e podem, por exemplo, formatar o disco rigido. Um dropper é uma forma
especial de cavalo de Trdia que "solta" virus, isto €, incorpora virus no sistema do
computador.

Zumbi

Um computador zumbi é aquele infectado por programas de malware e que permite aos
hackers invadirem as maquinas por controle remoto para fins ilegais. Sob comando, o
computador afetado inicia, por exemplo, ataques DoS (Negacéo de Servigo) ou envia
spam e emails de phishing.
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17. Informacgoese Servico

Este capitulo contém informagdes sobre Informagdes e Servigcos do Avira.
o Endereco de Contato

e Suporte Técnico

e Arquivo Suspeito

e Relatando Falso-Positivos

« Seus comentarios para mais seguranga

17.1 Endereco de Contato

Se vocé tiver qualquer duvida ou solicitacéo relacionada a gama de produtos Avira,
teremos o prazer em ajuda-lo. Para obter nossos enderecos de contato, consulte o Centro
de controle em Ajuda > Sobre o Avira Ultimate Protection Suite.

17.2 Suporte Técnico

O suporte do Avira fornece assisténcia confiavel para esclarecer suas dividas ou
solucionar um problema técnico.

Todas as informacdes necessarias sobre nosso abrangente servico de suporte podem ser
obtidas em nosso site:

http://www.avira.com/pt-br/support
Para que possamos fornecer ajuda rapida e confiavel, tenha as seguintes informagcdes em
maos:

e Informacgdes da licenca. Vocé pode localizar estas informacdes na interface do
programa no item de menu Ajuda > Sobre o Avira Ultimate Protection Suite >
Informacdes de Licenga. Consulte Informacdes de Licenca.

o Informacbes da versdo. Vocé pode localizar estas informacfes na interface do
programa, no item de menu Ajuda > Sobre o Avira Ultimate Protection Suite >
Inormagdes da Verséo. Consulte Informacdes da Versao.

e Versao do sistema operacional e quaisquer Service Packs instalados.

o Pacotes de software instalados, por exemplo, software antivirus de outros
fornecedores.

 Mensagens exatas do programa ou do arquivo de relatério.
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17.3 Arquivo Suspeito

Arquivos suspeitos ou virus que podem nao ter sido detectados ou removidos ainda por
nossos produtos podem ser enviados para nos. Fornecemos varias maneiras para fazer
ISSO.

« Identifique o arquivo no gerenciador de quarentena do Centro de controle do Avira
Server Security Console e selecione o item Enviar arquivo por meio do menu
contextual ou do botdo correspondente.

« Envie o arquivo requerido compactado (WinZIP, PKZip, Arj, etc.) no anexo de um email
para o seguinte endereco:
virus-pt-br@avira.com
Como alguns gateways de e-mail funcionam com software antivirus, vocé também
deve fornecer ao(s) arquivo(s) uma senha (lembre-se de nos informar a senha).

o Vocé também pode nos enviar o arquivo suspeito através de nosso site:
http://www.avira.com/pt-br/sample-upload

17.4 Relatando Falso-Positivos
Se achar que o Avira Ultimate Protection Suite esteja relatando uma detec¢cdo em um

arquivo que esta mais provavelmente "limpo", envie o arquivo relevante compactado
(WinZIP, PKZip, Arj, etc.) como um anexo de e-mail para o seguinte endereco:

virus-pt-br@avira.com

Como alguns gateways de e-mail funcionam com software antivirus, vocé também deve
fornecer ao(s) arquivo(s) uma senha (lembre-se de nos informar a senha).

17.5 Seus comentarios para mais seguranca

No Avira, a seguranca de nossos clientes € superior. Por este motivo, nds ndo apenas
temos uma equipe de especialistas interna que testa a qualidade e a seguranca de cada
solucdo Avira antes de o produto ser langcado. Também damos grande importancia as
indicacdes relacionadas a lacunas relevantes na seguranca que poderiam se desenvolver
e tratamos isso com seriedade.

Se vocé achar que detectou uma lacuna na seguranca de um de nossos produtos, envie-
nos um e-mail para os enderecos a seguir:

vulnerabilities-pt-br@avira.com
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