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Warenzeichen und Copyright

Warenzeichen

Windows ist ein registriertes Warenzeichen der Microsoft Corporation in den Vereinigten Staaten und anderen Landern.

Alle anderen Marken- und Produktnamen sind Warenzeichen oder eingetragene Warenzeichen ihrer jeweiligen Eigentimer.
Geschitzte Warenzeichen sind in diesem Handbuch nicht als solche gekennzeichnet. Dies bedeutet jedoch nicht, dass sie frei
verwendet werden durfen.

Hinweise zum Copyright

Fur Avira Internet Security Suite wurde Code von Drittanbietern verwendet. Wir bedanken uns bei den Copyright-Inhabern dafir, dass
sie uns ihren Code zur Verfigung gestellt haben.

Detaillierte Informationen zum Copyright finden Sie unter "Third Party Licenses" in der Programmihilfe von Avira Internet Security Suite.

Endbenutzer-Lizenzvereinbarung - EULA
https://www.avira.com/de/license-agreement

Privatsphare
https://www.avira.com/de/general-privacy
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1. Einleitung

Mit Threm Avira Produkt schiitzen Sie lhren Computer vor Viren, Wirmern, Trojanern, Ad-
und Spyware sowie weiteren Gefahren. Verkurzend wird in diesem Handbuch von Viren
oder Malware (Schadsoftware) und unerwtinschten Programmen gesprochen.

Das Handbuch beschreibt die Installation und Bedienung des Programmes.

Auf unserer Webseite kdnnen Sie vielfaltige Optionen und weitere
Informationsmaoglichkeiten nutzen:

http://www.avira.de

Sie kdnnen auf der Avira Webseite:

« Informationen zu weiteren Avira Desktop-Programmen abrufen

o die aktuellsten Avira Desktop-Programme herunterladen

« die aktuellsten Produkthandbicher im Format PDF herunterladen
« kostenfreie Support- und Reparatur-Werkzeuge herunterladen

o die umfassenden Wissensdatenbank und FAQ-Artikel bei der Behebung von Problemen
nutzen

« die landesspezifischen Supportadressen abrufen.

lhr Avira Team

1.1 Symbole und Hervorhebungen

Folgende Symbole werden verwendet:

Symbol / Erlauterung
Bezeichnung

v Steht vor einer Voraussetzung, die vor dem Ausfuhren einer Handlung
erfullt sein muss.

» Steht vor einem Handlungsschritt, den Sie ausfuhren.

o Steht vor einem Ergebnis, das aus der vorangehenden Handlung folgt.

Warnung Steht vor einer Warnung bei Gefahr von kritischem Datenverlust.
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Einleitung

Hinweis

Steht vor einem Hinweis mit besonders wichtigen Informationen oder vor
einem Tipp, der das Verstandnis und die Nutzung lhres Avira Produkts
erleichtert.

Folgende Hervorhebungen werden verwendet:

Hervorhebung | Erlauterung

Kursiv Dateiname oder Pfadangabe.
Elemente der Software-Oberflache, die angezeigt werden (z.B.
Fensterbereich oder Fehlermeldung).

Fett Elemente der Software-Oberflache, die angeklickt werden (z.B. MenUpunkt,
Rubrik, Optionsfeld oder Schaltflache).

Avira Internet Security Suite - Benutzerhandbuch (Stand: 16. Dez. 2013)
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2. Produktinformationen

In diesem Kapitel erhalten Sie alle Informationen, die fiir den Erwerb und Einsatz lhres
Avira Produkts relevant sind:

« siehe Kapitel: Leistungsumfang

« siehe Kapitel: Systemvoraussetzungen

e siehe Kapitel: Lizenzierung und Upgrade
« siehe Kapitel: Lizenzverwaltung

Avira Produkte bieten umfassende und flexible Werkzeuge, um Ihren Computer
zuverlassig vor Viren, Malware, unerwiinschten Programmen und sonstigen Gefahren zu
schitzen.

P Beachten Sie:

Warnung

Der Verlust wertvoller Daten hat meist dramatische Folgen. Auch das beste
Virenschutzprogramm kann Sie nicht hundertprozentig vor Datenverlust
schitzen. Fertigen Sie regelmalig Sicherungskopien (Backups) lhrer Daten an.

Hinweis

Ein Programm, das vor Viren, Malware, unerwiinschten Programmen und
sonstigen Gefahren schutzt, ist nur dann zuverlassig und wirksam, wenn es
aktuell ist. Stellen Sie die Aktualitat Ihres Avira Produkts Uber automatische
Updates sicher. Konfigurieren Sie das Programm entsprechend.

2.1 Leistungsumfang

Ihr Avira Produkt verfligt Uber folgende Funktionen:

« Control Center zur Uberwachung, Administration und Steuerung des gesamten
Programms

« Zentrale Konfiguration mit benutzerfreundlicher Standard- und Expertenkonfiguration
und kontextsensitiver Hilfe

e System-Scanner (On-Demand Scan) mit profilgesteuerter und konfigurierbarer Suche
nach allen bekannten Typen von Viren und Malware

« Integration in die Windows Benutzerkontensteuerung (User Account Control), um
Aufgaben durchfiihren zu kénnen, fur die administrative Rechte erforderlich sind.

« Echtzeit-Scanner (On-Access Scan) zur standigen Uberwachung samtlicher
Dateizugriffe
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« ProActiv-Komponente zur permanenten Uberwachung von Programmaktionen (nur fir
32-Bit-Systeme)

e Email-Schutz (POP3-Scanner, IMAP-Scanner und SMTP-Scanner) zur permanenten
Kontrolle Ihrer Emails auf Viren und Malware, inklusive Uberprifung der Email-Anhange

e Avira SearchFree Toolbar, eine im Webbrowser integrierte Suchleiste, mit der Sie
schnell und bequem das Internet durchsuchen kdnnen. Sie beinhaltet auch Widgets zu
den wichtigsten Funktionen rund ums Internet.

« Browser-Schutz zur Uberwachung der aus dem Internet per HTTP-Protokoll
Ubertragenen Daten und Dateien (Uberwachung der Ports 80, 8080, 3128)

e Avira Kinderschutz fur Soziale Netzwerke informiert Eltern Giber die Onlineaktivitaten
ihrer Kinder. Das System pruft die Konten der sozialen Netzwerke auf Kommentare,
Fotos usw., die dem Ruf ihres Kindes schaden kdnnten oder die darauf hinweisen
konnten, dass Ihr Kind geféhrdet ist.

« Avira Free Android Security ist eine App nicht nur mit Antidiebstahlmaf3nahmen. Die
App bietet Funktionen, mit deren Hilfe Sie das mobile Gerat ausfindig machen kdnnen,
wenn Sie es verlegt haben oder schlimmer noch: wenn es gestohlen wurde. Des
Weiteren ermdglicht Ihnen die App, eingehende Anrufe und SMS zu blockieren. Avira
Free Android Security schitzt Mobiltelefone und Smartphones, die mit dem
Betriebssystem Android arbeiten.

« Integriertes Quarantdne-Management zur Isolation und Behandlung verdéachtiger
Dateien

e Rootkits-Schutz zum Auffinden von Malware, die versteckt im System des Rechners
installiert wurde (sog. Rootkits)
(nicht verfagbar unter Windows XP 64 Bit)

o Direkter Zugriff auf detaillierte Informationen zu gefundenen Viren und Malware tber
das Internet

o Einfaches und schnelles Update des Programms, der Virendefinitionsdateien (VDF)
sowie der Suchengine durch Single File Update und inkrementelles VDF-Update tber
einen Webserver im Internet

o Benutzerfreundliche Lizenzierung in der Lizenzverwaltung

« Integrierter Planer zur Festsetzung von einmaligen oder wiederkehrenden Aufgaben
wie Updates oder Priflaufen

o Extrem hohe Viren- und Malware-Erkennung durch innovative Suchtechnologien
(Suchengine) inklusive heuristischer Suchverfahren

o Erkennung aller gebrauchlichen Archivtypen inklusive Erkennung verschachtelter
Archive und Smart-Extension-Erkennung

« Hohe Performanz durch Multithreading-Fahigkeit (gleichzeitiges Scannen vieler Dateien
mit hoher Geschwindigkeit)
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2.2 Systemvoraussetzungen

2.2.1 Systemanforderungen Avira Internet Security Suite

Avira Internet Security Suite stellt flr einen erfolgreichen Einsatz folgende Anforderungen
an das System:

Betriebssystem
=  Windows 8, neuestes SP (32 oder 64 Bit) oder
=  Windows 7, neuestes SP (32 oder 64 Bit) oder
=  Windows XP, neuestes SP (32 oder 64 Bit)

Hardware
o Computer ab Pentium, mindestens 1 GHz

o Mindestens 150 MB freier Speicherplatz auf der Festplatte (bei Verwendung der
Quarantane und fur temporaren Speicher mehr)

o Mindestens 1024 MB Arbeitsspeicher unter Windows 8, Windows 7,
e Mindestens 512 MB Arbeitsspeicher unter Windows XP

Weitere Voraussetzungen
o FuUr die Programminstallation: Administrator-Rechte
o Fur alle Installationen: Windows Internet Explorer 6.0 oder hoher

o Ggdf. Internetverbindung (siehe Installation vorbereiten)

2.2.2 Systemanforderungen Avira SearchFree Toolbar

Folgende Voraussetzungen sind fir eine reibungslose Nutzung der Avira SearchFree
Toolbar erforderlich:

Betriebssystem
=  Windows 8, neuestes SP (32 oder 64 Bit) oder
=  Windows 7, neuestes SP (32 oder 64 Bit) oder
=  Windows XP, neuestes SP (32 oder 64 Bit)

Webbrowser
=  Windows Internet Explorer 6.0 oder hdher
= Mozilla Firefox 3.0 oder hdher
= Google Chrome 18.0 oder hdher
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Hinweis

Bitte deinstallieren Sie ggf. bereits installierte Suchleisten bevor Sie die Avira
SearchFree Toolbar installieren. Anderenfalls ist eine Installation der Avira
SearchFree Toolbar nicht moglich.

2.2.3 Hinweise fiir die Benutzer von Windows Vista oder héher

Unter Windows XP arbeiten viele Benutzer mit Administratorrechten. Dies ist unter
Sicherheitsaspekten jedoch nicht winschenswert, denn so haben auch Viren und
unerwtnschte Programme leichtes Spiel, sich im Computer einzunisten.

Aus diesem Grund fiihrte Microsoft die "Benutzerkontensteuerung" (User Account Control)
ein. Diese ist Tell folgender Betriebssysteme:

e« Windows Vista
e Windows 7
e Windows 8

Die Benutzerkontensteuerung bietet mehr Schutz fur Anwender, die als Administrator
angemeldet sind. So verfiigt ein Administrator zun&chst nur Uber die Privilegien eines
normalen Benutzers. Aktionen, fir die Administratorrechte erforderlich sind, markiert das
Betriebssystem klar mit einem Hinweissymbol. Zudem muss der Anwender die
gewtunschte Aktion explizit bestatigen. Erst, nachdem diese Zustimmung eingeholt ist,
findet eine Erhéhung der Privilegien statt, und das Betriebssystem fuhrt die jeweilige
administrative Aufgabe aus.

Avira Internet Security Suite bendtigt fur einige Aktionen Administratorrechte. Diese
Aktionen werden mit folgendem Zeichen gekennzeichnet: "' . Erscheint dieses Zeichen
zusatzlich auf einer Schaltflache, so werden zum Ausfihren dieser Aktion
Administratorrechte bengétigt. Besitzt Ihr aktuelles Benutzerkonto keine
Administratorrechte, so fordert Sie der Windows-Dialog zur Benutzerkontensteuerung zur
Eingabe des Administratorpassworts auf. Verfigen Sie Uber kein Administratorpasswort,
so kdnnen Sie diese Aktion nicht ausfihren.

2.2.4 Inkompatibilitdten mit anderen Programmen

Avira Internet Security Suite

Avira Internet Security Suite kann derzeit nicht mit folgenden Produkten betrieben werden:
e« PGP Desktop Home

o PGP Desktop Professional 9.0

e CyberPatrol
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Ein Fehlverhalten in den genannten Produkten kann dazu fiihren, dass der Avira Email-
Schutz (POP3 -Scanner) der Avira Internet Security Suite nicht arbeitet oder das System
instabil wird. Avira arbeitet zusammen mit PGP und CyberPatrol an einer Lésung des
Problems. Bis dahin empfehlen wir dringend, die genannten Produkte vor der Installation
von Avira Internet Security Suite zu deinstallieren.

Avira Browser-Schutz

Avira Browser-Schutz ist mit folgenden Produkten nicht kompatibel:
o Teleport Pro von Tennyson Maxwell, Inc

o CHIPDRIVE® Time Recording von SCM Microsystems

o« MSN Messenger von Microsoft

Daher werden gesendete und angeforderte Daten dieser Produkte vom Avira Browser-
Schutz ignoriert.

Note
Der Avira Email-Schutz ist nicht funktionsfahig, wenn auf demselben Computer
bereits ein Mailserver (bspw. AVM KEN, Exchange, ...) installiert ist.

2.3 Lizenzierung und Upgrade

2.3.1 Lizenzierung

Um Ihr Avira Produkt nutzen zu kdnnen, benétigen Sie eine Lizenz. Sie erkennen damit
die Lizenzbedingungen an.

Die Lizenz wird in Form eines Aktivierungscodes vergeben. Der Aktivierungscode ist ein
Buchstaben-Zahlen-Code, den Sie beim Erwerb des Avira Produkts erhalten. Uber den
Aktivierungscode sind die genauen Daten lhrer Lizenz, d.h. welche Programme fur
welchen Zeitraum lizenziert wurden, erfasst.

Der Aktivierungscode wird Ihnen in einer Email Gbermittelt, falls Sie Ihr Avira Produkt im
Internet erworben haben, oder ist auf der Produktverpackung vermerkt.

Um lhr Programm zu lizenzieren, geben Sie den Aktivierungscode bei der Aktivierung des
Programms ein. Die Produktaktivierung kann bei der Installation erfolgen. Sie kbnnen Ihr

Avira Produkt jedoch auch nach der Installation im Lizenzmanager unter Hilfe >
Lizenzmanagement aktivieren.

2.3.2 Lizenzverldngerung

Wenn |hre Lizenz in Klrze ablauft, erinnert Sie Avira durch ein Slide-Up, sie zu
verlangern. Um dies zu tun, mussen Sie nur einen Link klicken und Sie werden zum Avira
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Online-Shop weitergeleitet. Es ist aber auch méglich, die Lizenz lhres Avira Produkts
durch den Lizenzmanager zu verlangern, unter Hilfe > Lizenzmanagement.

Wenn Sie sich im Lizenzportal von Avira registriert haben, kénnen Sie Ihre Lizenz auch
zusatzlich durch die Lizenzubersicht verlangern oder die automatische Verlangerung
wahlen.

2.3.3 Upgrade

Im Lizenzmanager haben Sie die Mdglichkeit, ein Upgrade auf ein Produkt aus der Avira
Desktop-Produktfamilie anzustof3en: Eine manuelle Deinstallation des alten Produkts und
eine manuelle Installation des neuen Produkts sind dadurch nicht erforderlich. Beim
Upgrade aus dem Lizenzmanager geben Sie den Aktivierungscode des Produkts, auf das
Sie umsteigen mochten, im Eingabefeld des Lizenzmanagers an. Es erfolgt eine
automatische Installation des neuen Produkts.

Um hohe Zuverlassigkeit und Sicherheit fir Inren Computer zu erreichen, erinnert Sie
Avira an das anstehende Upgrade auf die neueste Version. Klicken Sie auf Upgrade in
dem Popup-Element, um auf die produktspezifische Upgrade-Seite Ihres Produkts
weitergeleitet zu werden. Sie haben die Mdglichkeit, fur Ihr derzeitiges Produkt ein
Upgrade durchzufuhren oder ein umfangreicheres Avira Produkt zu erwerben. Die
Ubersichtsseite der Avira Produkte zeigt lhnen, welches Produkt Sie gegenwatrtig
verwenden und gibt Ihnen die Mdéglichkeit, dieses mit anderen Avira Produkten zu
vergleichen. Fur weitere Informationen klicken Sie das Informations-Symbol rechts neben
dem Produktnamen an. Wenn Sie bei Ihrem bisherigen Produkt bleiben méchten, klicken
Sie Upgrade, um sofort die neueste Version mit verbesserten Funktionen zu installieren.
Wenn Sie ein umfangreicheres Produkt erwerben mochten, klicken Sie Kaufen am
unteren Ende der entsprechenden Produktspalte. Sie werden dann in den Avira Online-
Shop weitergeleitet, um lhre Bestellung durchzufiihren.

Hinweis

In Abhangigkeit von IThrem Produkt und lhrem Betriebssystem bendétigen Sie
eventuell Administratorrechte, um das Upgrade durchzufihren. Melden Sie sich
als Administrator an, bevor Sie ein Upgrade ausfuhren.

2.3.4 Lizenzverwaltung

Die Avira Internet Security Suite Lizenzverwaltung erméglicht eine sehr einfache
Installation der Avira Internet Security Suite Lizenz.
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Avira Internet Security Suite Lizenzverwaltung

P

Awira Internet Security Suite Lizenzverwaltung

(L AVIRA  Avira Internet Security Suite

Die ausgewahlte Datei ist eine Avira Internet Security Suite Lizenzdate.

Sie kdénnen diese Lizenzdatei in Ihr Avira Internet Security Suite Produkt Gbernehmen. Bitte
wahlen Sie hierzu die gewlnschte Avira Internet Security Suite Installation aus, in die diese
Lizenzdatei installiert werden soll und Kicken Sie auf 'O,

Achtung: Es werden nur digjenigen lokal installierten Avira Internet Security Suite Produkte
angezeigt, fir die in dieser Lizenzdatei eine giltige Lizenz vorhanden ist,

Lizenz Glltig bis Zielverzeichnis

E.ﬂwira Internet Security Suite IIngiiltig C:\Program Files\AviralAntivir

] 1 F
“ OK ] ’ Abbrechen

Sie kdnnen eine Installation der Lizenz vornehmen, in dem Sie in ihrem Dateimanager
oder der Aktivierungs-Email mit Doppelklick die Lizenzdatei auswahlen und den
entsprechenden Bildschirmanweisungen folgen.

Hinweis

Die Avira Internet Security Suite Lizenzverwaltung kopiert die entsprechende
Lizenz automatisch in den entsprechenden Produktordner. Ist bereits eine
Lizenz vorhanden, erscheint ein Hinweis, ob die bestehende Lizenzdatei ersetzt
werden soll. Die bereits bestehende Datei wird in diesem Fall mit der aktuellen
Lizenzdatei Uberschrieben.

Avira Internet Security Suite - Benutzerhandbuch (Stand: 16. Dez. 2013)
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3. Installation und Deinstallation

In diesem Kapitel finden Sie Informationen rund um die Installation von Avira Internet
Security Suite.

Installation vorbereiten

Von CD installieren wahrend Sie offline sind

Heruntergeladene Software installieren

Inkompatible Software entfernen

Eine Installationsart wahlen

Avira Internet Security Suite installieren

Die Installation andern

Avira Internet Security Suite deinstallieren

3.1

v

v
v

v

v

Installation vorbereiten

Uberprifen Sie vor der Installation, ob Ihr Computer die Systemvoraussetzungen
erfullt.

Schliel3en Sie alle laufenden Anwendungen.

Vergewissern Sie sich, dass keine weiteren Virenschutzlosungen installiert sind. Die
automatischen Schutzfunktionen verschiedener Sicherheitslésungen kénnen sich
gegenseitig behindern (automatische Optionen siehe Entfernen inkompatibler
Software).

Bitte deinstallieren Sie ggf. bereits installierte Suchleisten bevor Sie die Avira
SearchFree Toolbar installieren. Anderenfalls ist eine Installation der Avira
SearchFree Toolbar nicht moglich.

Stellen Sie eine Internetverbindung her.

Die Verbindung wird zur Ausfihrung folgender Installationsschritte bendtigt:

v

v

= Herunterladen der aktuellen Programmdateien und der Suchengine sowie der

tagesaktuellen Virendefinitionsdateien durch das Installationsprogramm (bei
internetbasierter Installation)

= Aktivierung des Programms
= Registrierung als Benutzer
= Ggf. Ausfiihrung eines Updates nach beendeter Installation

Halten Sie den Aktivierungscode oder die Lizenzdatei fir Avira Internet Security
Suite bereit, wenn Sie das Programm aktivieren mochten..

Zur Produktaktivierung oder Registrierung kommuniziert Avira Internet Security Suite
Uber das HTTP-Protokoll und Port 80 (Web-Kommunikation) sowie tber das
Verschlusselungsprotokoll SSL und Port 443 mit den Avira Servern. Falls Sie eine
Firewall nutzen, stellen Sie sicher, dass die bendétigten Verbindungen und
eingehende oder ausgehende Daten nicht von der Firewall blockiert werden.
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3.2 Von CD installieren wahrend Sie offline sind

P Legen Sie die Avira Internet Security Suite CD ein.

Wenn die Funktion Autostart aktiviert ist, klicken Sie auf Ordner 6ffnen, um alle
Dateien anzuzeigen.
ODER

Navigieren Sie zu Ihrem CD-Laufwerk, klicken Sie mit der rechten Maustaste auf
AVIRA und wéhlen Sie Ordner 6ffnen, um alle Dateien anzuzeigen.

Doppelklicken Sie auf die Datei autorun.exe.
Waéhlen Sie im CD-Meni die Offline-Version zur Installation.

Das Programm priift, ob inkompatible Software vorhanden ist (nahere Informationen
hier: Entfernen inkompatibler Software).

Die Installationsdatei wird entpackt. Die Installationsroutine wird gestartet.

Fahren Sie fort mit Eine Installationsart wahlen.

3.3 Von der Avira Webseite heruntergeladene Software installieren

¥ Offnen Sie die Seite www.avira.com/download.
Wahlen Sie ein Produkt und klicken Sie Download starten.
Speichern Sie die heruntergeladene Datei auf Ihrem System.
Doppelklicken Sie die Installationsdatei avira_internet_security_suite_de.exe.
Klicken Sie Ja, wenn das Dialogfeld Benutzerkontensteuerung angezeigt wird.

Das Programm priift, ob inkompatible Software vorhanden ist (nahere Informationen
hier: Entfernen inkompatibler Software).

Die Installationsdatei wird entpackt. Die Installationsroutine wird gestartet.

Fahren Sie fort mit Eine Installationsart auswéahlen.

Hinweis

Wenn ndétig, konnen Sie die Installation jederzeit abbrechen und zu einem
spateren Zeitpunkt fortsetzen. Eine Verknipfung wird auf lhrem Desktop
erstellt. Um die Installation fortzusetzen, doppelklicken Sie die mit dem Avira
Logo versehene Verknipfung Installation fortsetzen.

3.4 Inkompatible Software entfernen

Avira Internet Security Suite wird Ihren Computer auf mdgliche inkompatible Software
durchsuchen. Bei Fund inkompatibler Software generiert Avira Internet Security Suite eine
entsprechende Liste dieser Programme. Es wird empfohlen, Software, die die Sicherheit
Ihres Computers geféhrdet, zu deinstallieren.
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P Wabhlen Sie aus der Liste jene Programme, die automatisch von lhrem Computer
entfernt werden sollen und klicken Sie Weiter.

Fur einige Produkte muss die Deinstallation manuell bestatigt werden.
Wahlen Sie diese Programme aus und klicken Sie Weiter.

Die Deinstallation eines oder mehrerer Programme kann den Neustart Ihres
Computers erfordern. Nach dem Neustart beginnt die Installation.

3.5 Eine Installationsart wahlen

Wahrend der Installation kbnnen Sie im Installationsassistenten einen Setup-Typ
auswahlen. Der Installationsassistent ist dafuir ausgelegt, Sie reibungslos durch die
Installation zu fhren.

-

E Fuwira Internet Security Suite @

Installationsart wahlen @AV' RA

Wahlen Sie aus, wie das Programm installiert werden soll.

@) Express (Empfohlen) ") Benutzerdefiniert
Die Standardkomponenten ﬁ Wahlen Sie aus, welche
werden installiert, = ' Programmkomponente Sie installieren

wollen., Empfohlen fiir
fortgeschrittene Benutzer.

Ich méchte meinen Schutz mit Avira ProActiv und Cloud-Sicherheit verbessern
Was Avira mit Thren Daten macht erfahren Sie hier: ProActiv und Cloud-Sicherheit

[ 1ch stimme der Endbenutzer Lizenzversinbarung zu.

m
m

Verwandte Themen:
« Eine Expressinstallation durchfiihren
o Eine benutzerdefinierte Installation durchfuhren

3.5.1 Eine Expressinstallation durchfiihren

Die Expressinstallation ist die empfohlene Setup-Routine.

« Sieinstalliert alle Standardkomponenten der Avira Internet Security Suite. Es werden
die von Avira empfohlenen Einstellungen fur das Sicherheitsniveau verwendet.
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Standardmalig wird einer der folgenden Installationspfade gewahlt:

= C:\Programme\Avira (fir Windows 32-Bit-Versionen) oder
= C:\Programme (x86)\Avira (fur Windows 64-Bit-Versionen)

Hier finden Sie alle Dateien der Avira Internet Security Suite.

Wenn Sie diese Installationsart gewahlt haben, kénnen Sie die Installation bequem
durch Weiter klicken zum Abschluss bringen.

Diese Installationsart ist fur Anwender konzipiert, die mit der Konfiguration von
Software-Tools nicht hinreichend vertraut sind.

3.5.2 Eine benutzerdefinierte Installation durchfiihren

Die Benutzerdefinierte Installation erméglicht es, Ihre Installation zu konfigurieren. Dies
empfiehlt sich fur fortgeschrittene Anwender, die mit Hard- und Software sowie
sicherheitsrelevanten Fragen bestens vertraut sind.

Sie haben die Mdglichkeit, einzelne Programmkomponenten zur Installation zu wahlen.
Es kann ein Zielordner fur die zu installierenden Programmdateien gewéhlt werden.

Sie kénnen das Erstellen eines Desktopsymbols und einer Programmgruppe im
Startmenu deaktivieren.

Mithilfe des Konfigurationsassistenten kdnnen Sie benutzerdefinierte Einstellungen fur
Avira Internet Security Suite festlegen. Dartiber hinaus konnen Sie lhr personliches
Sicherheitsniveau wahlen.

Nach der Installation kbénnen Sie eine kurze, automatische Systemprifung veranlassen.
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3.6 AuviraInternet Security Suite installieren

Installation und Deinstallation

E Fuwira Internet Security Suite

Installationsart wihlen

Wahlen Sie aus, wie das Programm installiert werden soll.

wollen., Empfohlen fiir
fortgeschrittene Benutzer.

Ich méchte meinen Schutz mit Avira ProActiv und Cloud-Sicherheit verbessern
Was Avira mit Thren Daten macht erfahren Sie hier: ProActiv und Cloud-Sicherheit

[ 1ch stimme der Endbenutzer Lizenzversinbarung zu.

=

(K. AVIRA

@) Express (Empfohlen) ") Benutzerdefiniert
Die Standardkomponenten ﬁ Wahlen Sie aus, welche
werden installiert, = ' Programmkomponente Sie installieren

-

P Wenn Sie nicht an der Avira Community teilnehmen mochten, deaktivieren Sie das
standardmalfig aktivierte Kontrollkdstchen Ich mdéchte meinen Schutz mit Avira

ProActiv und Cloud-Sicherheit verbessern.

Wenn Sie lhre Teilnahme an der Avira Community bestatigen, sendet Avira Internet
Security Suite Daten Uber verdachtige Programme an das Avira Malware Research
Center. Die Daten werden ausschlief3lich zu einer erweiterten Onlineprifung und zur

Erweiterung und Optimierung der Erkennung genutzt.

Uber die Links ProActiv und Cloud-Sicherheit kénnen Sie Details zur erweiterten

Online- und Cloud-Prifung abrufen.

Bestatigen Sie, dass Sie die Endbenutzer-Lizenzvereinbarung akzeptieren. Wenn
Sie die Details der Endbenutzer-Lizenzvereinbarung einsehen mdchten, klicken

Sie auf den Link.

3.6.1 Einen Zielordner wahlen

Die benutzerdefinierte Installation erlaubt Ihnen einen Ordner zu wahlen, um Avira Internet

Security Suite zu installieren.

Avira Internet Security Suite - Benutzerhandbuch (Stand: 16. Dez. 2013)
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-

E Avira Internet Security Suite @

Zielhrerzeichnis wahlen RJ Av l R A

Setup wird Avira Internet Security Suite in den folgenden Ordrer installieren.

U in diesen Ordner zu installieren, kicken Sie ™Weiter™, Um in einen anderen Ordner zu
installieren, kicken Sie “Durchsuchen™ und wahlen Sie einen anderen Crdner,

Zielordner

C:\Program Files\Avira\antivir Desktop | Durchsuchen...

l < Zurlick H Weiter = ] l.ﬁ.bbremen I

P Klicken Sie Durchsuchen und navigieren Sie zu dem Ort, wo Sie Avira Internet
Security Suite installieren mochten.

Im Fenster Zielverzeichnis wahlen wéahlen Sie den Ordner aus, wo Sie Avira
Internet Security Suite installieren mochten.

Klicken Sie Weiter.

3.6.2 Avira SearchFree Toolbar installieren
Am Ende des Setups kénnen Sie die Avira SearchFree Toolbar installieren.

Avira SearchFree Toolbar beinhaltet zwei Hauptkomponenten: Avira SearchFree und die
schon bekannte Toolbar.

Mithilfe von Avira SearchFree kdnnen Sie das Internet nach beliebigen Begriffen
durchsuchen. Bewertet mit einer Sicherheitseinstufung, zeigt die Suchengine alle Treffer
im Browserfenster an. Sie ermdglicht Avira-Benutzern eine umfangreiche und sichere
Suche.

Die Toolbar bietet Ihnen drei Anwendungen zu den wichtigsten Funktionen rund ums

Internet. Mit nur einem Klick haben Sie direkten Zugriff auf Facebook und zu Ihren Emails,
oder kdnnen die sichere Internetsuche aktivieren (nur Firefox und Internet Explorer).
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|

E Avira Antivirus

22 |

SchlieBen Sie sich Millionen von Avira Anwendern an...

...und nutzen Sie Avira SearchFree a_, Av I R A

Besorgen Sie sich der Avira-SearchFree Toolbar (empfohlen)

z, | Sﬂﬂl‘:h |awira.cnm %% ~ &3 O0Blocked |- | a W

= Surfen Sie sicher im Internet, powered by Ask.

= SearchFree zeigt an, welche Webseiten sicher sind und welche riskant

= Schitzen Sie |hre Privatsphére durch Blockieren des Browser-Trackings
= Installation in allen wichtigen Browsern

Ask als meine Standardsuchmaschine festlegen und beibehalten,

Avira SearchFree (avira.search.ask.com) als Stanseite und fir newe Tabs im
Browser einstellen und beibehalten.

Ich akzeptiere die
Bedingungen der Lizenzvereinbarung und der Datenschutzrichilinie,

[.ﬁ.kzepﬁeren] [ Ablehnen ]

P  Wenn Sie die Avira SearchFree Toolbar nicht installieren mochten, entfernen Sie die
Markierung aus dem Dialogfeld Avira SearchFree (avira.search.ask.com) als
Startseite und fir neue Tabs im Browser einstellen und beibehalten.

Wenn Sie ablehnen, wird nur das Setup der Avira SearchFree Toolbar
abgebrochen. Die Installation von Avira Internet Security Suite wird dennoch
abgeschlossen.

3.6.3 Komponenten fiir die Installation wahlen

Bei einer benutzerdefinierten Installation oder einer Anderungsinstallation kénnen folgende
Komponenten zur Installation ausgewahlt, hinzugefugt oder entfernt werden.

Avira Internet Security Suite - Benutzerhandbuch (Stand: 16. Dez. 2013) 25



@ AVI RA Installation und Deinstallation

E Auwira Internet Security Suite @

Komponenten installieren R’ AVI RA

IUm eine Komponente hinzuzufiigen oder zu entfernen, aktivieren oder deaktivieren Sie die
Option. Eine schattiertes Auswahlfeld bedeutet, dass diese Komponente immer installiert wird.

C vra et securty Sute) N
A m -

Damit Gberprifen Sie manuell
Echtzeit-Scanner Dateien und Verzeichnisse auf
Email-5chutz Viren und Malware.

m

----- windows-Firewall
----- Rootkits Protection

ProActiv
Cloud-Sicherheit e

Erforderlicher Speicherplatz auf C: 173539 kByte (komponentenunabhingig)
Verfiigbarer Speicherplatz auf C: 7372896 kByte

l < Back I[ Mext = ]l Cancel I

Aktivieren oder deaktivieren Sie die Komponenten im Dialogfeld Komponenten installieren.

e Auviralnternet Security Suite
Dies beinhaltet alle Komponenten, die fiir eine erfolgreiche Installation von Avira
Internet Security Suite bendétigt werden.

= Echtzeit-Scanner
Der Avira Echtzeit-Scanner lauft im Hintergrund. Er Glberwacht und repariert ggf.
Dateien bei Operationen wie Offnen, Schreiben und Kopieren in Echtzeit. Im
Echtzeit-Modus pruft Avira Internet Security Suite die Datei automatisch bei jedem
Dateivorgang (Laden, Ausfihren, Kopieren). Beim Dateivorgang Umbenennen wird
kein Scan durch den Avira Echtzeit-Scanner ausgelost.

= Email-Schutz
Email-Schutz ist die Schnittstelle zwischen lhrem Computer und dem Email-Server,
von dem Ihr Email-Programm (Email-Client) die Emails herunterladt. Email-Schutz
hangt sich als sogenannter Proxy zwischen das Email-Programm und den Email-
Server. Alle eingehenden Emails werden durch diesen Proxy geleitet, dabei auf Viren
bzw. unerwiinschte Programme geprift und an Ihr Email-Programm weitergeleitet.
Je nach Konfiguration verarbeitet das Programm die betroffenen Emails automatisch
oder fragt Sie nach einer bestimmten Aktion.

=  Windows Firewall (ab Windows 7)
Diese Komponente steuert die Windows Firewall durch Avira Internet Security Suite.

= Rootkits Schutz
Avira Rootkits Schutz pruft, ob auf Ihrem Computer bereits Software installiert wurde,
die nach dem Eindringen in das Computersystem mit den herkdmmlichen Methoden
der Malware-Erkennung nicht gefunden werden kann.
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=  ProActiv
Die ProActiv-Komponente Uberwacht Aktionen von Anwendungen und meldet ein
verdachtiges Verhalten von Anwendungen. Mit dieser verhaltensbasierten
Erkennung kdnnen Sie sich vor unbekannter Malware schitzen. Die ProActiv-
Komponente ist in den Avira Echtzeit-Scanner integriert.

= Cloud-Sicherheit
Die Cloud-Sicherheit-Komponente ist ein Modul zur dynamischen Online-Erkennung
bisher unbekannter Malware. Das heifl3t, dass die Dateien in Echtzeit zu einem
Remotestandort hochgeladen und dort mit bekannten Dateien und anderen,
hochgeladenen Dateien verglichen und analysiert werden (nicht geplant und ohne
Verzogerung). Auf diese Weise wird die Datenbank bestandig aktualisiert,
demzufolge ein noch hoheres Mal3 an Sicherheit geboten werden kann.
Wenn Sie die Cloud-Sicherheit-Komponente ausgewahlt haben, Sie jedoch jedesmal
manuell bestatigen moéchten, welche Dateien zur Cloud-Analyse hochgeladen
werden sollen, aktivieren Sie die Option Manuell bestatigen, wenn verdachtige
Dateien an Avira gesendet werden.

= Browser-Schutz
Bei der Internetnutzung fordern Sie tber Ihren Webbrowser Daten von einem
Webserver an. Die vom Webserver Ubertragenen Daten (HTML-Dateien, Skript- und
Bilddateien, Flash-Dateien, Video- und Musik-Streams usw.) gelangen
normalerweise vom Browser-Cache direkt zur Ausfiihrung in den Webbrowser,
sodass eine Prufung durch eine Echtzeitsuche, wie bei Avira Echtzeit-Scanner, nicht
maoglich ist. Auf diesem Weg kdnnen Viren und unerwtinschte Programme in lhr
Computersystem gelangen. Der Browser-Schutz ist ein sogenannter HTTP-Proxy,
der die zur Datenubertragung genutzten Ports (80, 8080, 3128) Uberwacht und die
Ubertragenen Daten auf Viren und unerwiinschte Programme prft. Je nach
Konfiguration verarbeitet das Programm die betroffenen Dateien automatisch oder
lasst den Benutzer eine bestimmte Aktion auswahlen.

= Shellerweiterung
Die Shellerweiterung erzeugt im Kontextmeni des Windows Explorers (rechte
Maustaste) den Eintrag Ausgewaéahlte Dateien mit Avira Gberprifen. Mit diesem
Eintrag kdnnen Sie einzelne Dateien oder Verzeichnisse direkt scannen.

Verwandte Themen:
Installation andern

Wenn Sie sich fur eine Teilnahme an der Avira Community entschieden haben, kbnnen
Sie wahlen, ob Sie den Upload verdachtiger Dateien zum Avira Malware Research Center
jedesmal manuell bestatigen mdchten.
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-

E Avira Internet Security Suite @

Avira Community

Cloud-Sicherheit R; AV' RA

[ Maruell bestitigen, wenn verdéchtige Dateien an Avira gesendet werden

Klicken Sie hier fiir weitere Informationen

[ < Zurlick ][ Weiter = ] [.ﬁ.bbremen ]

P Damit Avira Internet Security Suite jedesmal eine Bestatigung von lhnen fordert,
aktivieren Sie die OptionManuell bestéatigen, wenn verdéachtige Dateien an Avira
gesendet werden.

3.6.4 Verkniipfungen fiir Avira Internet Security Suite erstellen

Das Erstellen eines Desktopsymbols und/oder einer Programmgruppe im Startmenu hilft
Ihnen, einfacher und schneller auf Avira Internet Security Suite zuzugreifen.
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-

E Avira Internet Security Suite @

Desktop-Icon / Programmagruppe erstellen
(X, AVIRA

Wahlen Sie eine zusatzliche Aufgabe, die das Setup wahrend der Installation von
Avira Internet Security Suite ausfiihren sall, und klicken Sie dann auf “Weiter™,

Erztelle ein Desktop-Tcon

Erstelle eine Programmgruppe im Startmenii

[ < Zurlick ][ Weiter = ] [.ﬁ.bbremen ]

P Um eine Desktop-Verknupfung fiir Avira Internet Security Suite und/oder eine
Programmgruppe im Startment zu erstellen, lassen Sie die Option(en) aktiviert.

3.6.5 Avira Internet Security Suite aktivieren

Es gibt mehrere Wege, Avira Internet Security Suite zu aktivieren.
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-,

E Avira Internet Security Suite @

Willkommen bei Threm Lizenz-Assistenten!
(X, AVIRA

Dieser Assistent hilft Thnen, Ihr Avira Produkt zu lizenzieren.
Beachten Sie bitte, dass hierzu eine aktive Internetverbindung bendtigt wird.

Was michten Sie tun?

@ Produkt aktivieren
Geben Sie den Aktivierungscode ein, oder erwerben Sie einen Aktivierungscode,

Aktivierungscode: = = = =

Bsp.: 93555-3555AED53W-TRCD5PUZY

) Produkt testen
Klicken Sie hier, wenn Sie eine Testlizenz beantragen méchten um das Produkt vall
funktionsfahig zu testen.

Ich habe bereits eine giiltige Lizenzdatei,

Proxy Einstellungen... I

l < Zuriick “ Weiter = ] IAbI::red"nen J

Wenn Sie bereits einen Aktivierungscode erhalten haben, geben Sie diesen in die
vorgesehenen Felder ein.

P Wenn Sie noch einen Aktivierungscode bendétigen, klicken Sie auf den Link zum
Erwerben eines Aktivierungscodes.

Sie werden auf die Avira Webseite weitergeleitet, wo Sie einen Aktivierungscode
erwerben kdnnen.

P  Wenn Sie das Produkt zunachst testen wollen, wahlen Sie Produkt testen aus und
geben Sie lhre Daten in die erforderlichen Felder der Registrierung ein.

Ihre Evaluationslizenz hat eine Gultigkeit von 31 Tagen.

P Wenn Sie bereits ein Produkt aktiviert haben und Ihr Avira Produkt erneut installieren
mdchten, wahlen Sie die Option Ich habe bereits eine gultige Lizenzdatei aus.

Ein Browserfenster 6ffnet sich und Sie kénnen in lhrem System zu der Datei
hbedv.key navigieren.

3.6.6 Proxyeinstellungen definieren

Das Festlegen der Proxyeinstellungen empfiehlt sich fur fortgeschrittene Anwender, die
bestens vertraut sind mit Hard- und Software sowie sicherheitsrelevanten Fragen.
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rE Proxy Einstellungen @

Proxyserver

Keinen Proxyserver verwenden
@ Windows Systemeinstellungen verwenden
Verbindungen (ber diesen Proxyserver

[ 0K ] | Abbrechen |

Wenn Avira Internet Security Suite sich nicht Gber einen Proxyserver mit dem
Internet verbinden soll, aktivieren Sie die Option Keinen Proxyserver verwenden.

Wenn Sie mdchten, dass sich Avira Internet Security Suite auf die gleiche Weise mit
dem Internet verbindet wie alle anderen installierten Anwendungen, lassen Sie die
Option Windows Systemeinstellungen verwenden (standardmaliig aktiviert)
aktiviert.

Sie kbnnen die Windows Systemeinstellungen zur Verwendung eines Proxyservers
unter Systemsteuerung > Internetoptionen > Verbindungen > LAN-
Einstellungen konfigurieren. Im Internet Explorer kdnnen Sie im Menu Extras
ebenfalls auf die Internetoptionen zugreifen.

Hinweis

Wenn Sie einen Proxyserver verwenden, der eine Authentifizierung erfordert,
geben Sie alle erforderlichen Daten unter der Option Verbindungen tber
diesen Proxyserver ein. Die Option Windows Systemeinstellungen
verwenden kann nur flr Proxyserver ohne Authentifizierung genutzt werden.

Um einen Proxyserver einzurichten, der vornehmlich Avira Internet Security Suite zur
Verfigung stehen soll, aktivieren Sie Verbindungen tber diesen Proxyserver und
geben Sie alle relevanten Informationen ein:

Adresse

Geben Sie den Rechnernamen oder die IP-Adresse des Proxyservers ein, den Sie fur
die Verbindung mit dem Webserver verwenden méchten.

Beispiele:
Adresse: proxy.domain.com
Adresse: 192.168.1.100

Port

Geben Sie die Port-Nummer des Proxyservers ein, den Sie fur die Verbindung mit
dem Webserver nutzen méchten.

Beispiele:
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Port: 8080
Port: 3128

Benutzername

Geben Sie einen Benutzernamen fur die Anmeldung am Proxyserver ein.

Anmeldungspasswort

Geben Sie das entsprechende Passwort fur die Anmeldung am Proxyserver ein. Das
Passwort wird verschlisselt gespeichert. Zur Sicherheit werden die tatsachlichen
Zeichen, die Sie in diesem Feld eingeben, durch Sternchen (*) ersetzt.

Klicken Sie auf OK.

3.6.7 Heuristische Erkennungsstufe (AHeAD) konfigurieren

Avira Internet Security Suite beinhaltet mit der Avira AHeAD-Technologie (Advanced
Heuristic Analysis and Detection) ein sehr leistungsfahiges Tool. Diese Technologie
verwendet Erkennungsmustertechniken, sodass unbekannte (neue) Malware durch
vorausgegangene Analyse anderer Malware erkannt werden kann.

rm Konfigurationsassistent E =] @
AHeAD konfigurieren
(XAVIRA

Aktivieren und konfigurieren der AHeAD Heuristik,

Mit der AHeAD Heuristik {(Advanced Heuristic Analysis and Detection]) erkennt Avira
Internet Security Suite auch neue, bisher noch unbekannte Viren und Malware.

AHeAD Heuristik aktivieren
Legen Sie die Erkennungsstufe fest, mit der die AHeAD Heuristik arbeiten soll, Die
Erkennungsstufe hat Einfluss auf die Genauigkeit, mit der neue Viren und Malware
erkannt werden.

~) Erkennungsstufe niedrig
Gute Erkennungsrate mit sehr geringer Quote an Falschbewertungen.

@ Erkennungsstufe mittel
Bessere Erkennungsrate mit geringer Quote an Falschbewertungen.
Empfohlene Einstellung.

~) Erkennungsstufe hoch
Beste Erkennungsrate mit hiherer Quote an Falschbewertungen,

< Zurtick I Weiter = l [ Abbrechen

P Wahlen Sie im Dialogfenster AHeAD konfigurieren eine Erkennungsstufe aus und
klicken Sie Weiter.

Die gewdahlte Erkennungsstufe wird fur die Einstellung der AHeAD-Technologie des
System-Scanners (Direktsuche) und des Echtzeit-Scanners (Echtzeitsuche)
Ubernommen.
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3.6.8 Erweiterte Gefahrenkategorien auswahlen

Viren und Malware sind nicht die einzigen Gefahren, die ein Risiko fur Ihren Computer
darstellen. Wir haben eine ganze Liste an Risiken definiert und diese fur Sie als Erweiterte
Gefahrenkategorien geordnet.

rE Konfigurationsassistent E =] @

Erweiterte Gefahrenkategorien wahlen R,A“IHAI

Bitte wahlen Sie die Gefahrenkateqorien aus, die das Programm
ebenfalls bericksichtigen soll.

Avira Internet Security Suite erkennt nicht nur Viren und Malware, Das Produkt kann
Sie auch wvor weiteren Gefahren schiitzen. Bitte wahlen Sie eine ader mehrere der
unten aufgefiihrten Gefahrenkategorien aus:

[W]Adware fa
AdwarefSpyware

[]Anwendungen

Backdoor-Steuersoftware

[|Dateien mit verschleierten Dateiendungen

[ alle aktivieren

m

’ Standardwerts l [¥]Kostenverursachendes Einwahlprogramm
— Phishing
[|Programme, die die Privatsphére verletzen
[|5cherzprogramme
[5piele -
’ < Zurtick l Weiter = ] ’ Abbrechen ]

P Eine Anzahl von Gefahrenkategorien ist bereits standardmaRig vorausgewahlt.

Aktivieren Sie ggf. weitere Gefahrenkategorien im Dialogfenster Erweiterte
Gefahrenkategorien wéhlen.

Wenn Sie lhre Meinung &ndern, kdnnen sie zu den empfohlenen Werten
zuriickkehren, indem Sie die Schaltflache Standardwerte klicken.

Um mit der Installation fortzufahren, klicken Sie Weiter.

3.6.9 Einen Scan nach der Installation starten

Um den aktuellen Sicherheitsstatus Ihres Computers zu prifen, kann nach
abgeschlossener Konfiguration und vor dem Neustart des Computers eine schnelle
Systemprifung durchgefiihrt werden. Der System-Scanner prift gestartete Programme
und die wichtigsten Systemdateien auf Viren und Malware.
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rE Kenfigurationsassistent EIE@
Systempriifung
(K AVIRA

Bitte wahlen Sie ob Sie eine Systemprifung durchfithren méchten.

Wir empfehlen Thnen nun eine schnelle Systemprifung auf Viren und andere Malware
durchzufiihren. Der Scanner wird dabei gestartete Programme und einige Systemdateizn
durchsuchen. Die Prifung dauert nur wenige Sekunden.,

[¥]5chnelle Systempriifung nach der Installation durchfiibren;

[ - Zurlick I Weiter = ]’.ﬁ.l:ul:urechen

P Wenn Sie eine schnelle Systemprifung durchfiihren méchten, lassen Sie die Option
Schnelle Systemprufung aktiviert.

Klicken Sie Weiter.
Klicken Sie Fertig stellen, um die Konfiguration zu beenden.

Wenn Sie die Option Schnelle Systemprifung nicht deaktiviert haben, fuhrt der
System-Scanner eine schnelle Systempriufung durch.

3.7 Dielnstallation andern

Wenn Sie lhrer gegenwartigen Installation Module hinzufiigen oder Module entfernen
mochten, kbnnen Sie dies tun, ohne Avira Internet Security Suite zu deinstallieren. So

funktioniert es:
¢ Installation unter Windows 8 andern
¢ Installation unter Windows 7 andern

e Installation unter Windows XP andern

3.7.1 Installation unter Windows 8 dndern

Sie haben die Mdglichkeit, einzelne Programmkomponenten der aktuellen Avira Internet
Security Suite Installation hinzuzufliigen oder zu entfernen (siehe Komponenten fur die

Installation wahlen).
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(== =]
@I\JI'“:T <« flle Systemsteverungselernente » Prograrrme und Funktionen - | 5 | | Programane und Funktionen durchsue, O I
Startseite der Systemsteuerung . . .
Programm deinstallieren oder &ndern
Installierte Updates anzeigen Wahlen Sie ein Programem aus der Liste aus, und klicken Sie auf "Deinstallieren”, "Andern” oder "Reparieren”, um
B Windows-Funktionen es zu deinstallieren,
~ aktivieren oder deaktivieren
Organisieren »  Deinstallieren | Andern = - E@I
-
MName Herausgeber Installiertam  Grike it

Wenn Sie Programmkomponenten der aktuellen Installation hinzufligen oder entfernen
mdochten, kénnen Sie in der Windows-Systemsteuerung die Option Programm
deinstallieren zum Andern/Deinstallieren von Programmen verwenden.

P Klicken Sie mit der rechten Maustaste auf den Bildschirm.
Das Symbol Alle Apps erscheint.

Klicken Sie auf das Symbol und suchen Sie unter Apps - System nach
Systemsteuerung.

Doppelklicken Sie auf das Symbol Systemsteuerung.

Klicken Sie auf Programme - Programm deinstallieren.

Klicken Sie auf Programme und Features - Programm deinstallieren.
Wabhlen Sie Avira Internet Security Suite aus und klicken Sie auf Andern.

Wahlen Sie Im Willkommens-Dialogfeld des Programms die Option Programm
andern. Sie werden durch die Anderungsinstallation gefiihrt.

Verwandte Themen:
Komponenten fir die Installation wahlen

3.7.2 Installation unter Windows 7 dndern

Sie haben die Mdglichkeit, einzelne Programmkomponenten der aktuellen Avira Internet
Security Suite Installation hinzuzufligen oder zu entfernen (siehe Komponenten fur die

Installation wahlen).

s

===
@-u-vhﬁ' « Alle Systernsteuerungselemente » Prograrmme und Funktionen - | 4 | | Programune und Funktionsn durchsue,, 0O I
Startseite der Systemsteuerun . . .
g . Programm deinstallieren oder andern
Installierte Updates anzeigen Wahlen Sie ein Programm aus der Liste aus, und klicken Sie auf "Deinstallieren”, "Andern" oder "Reparieren”, um
miu Windows-Funktionen es zu deinstallieren.
* aktivieren oder deaktivieren
Organisieren ~  Deinstallieren || Andern = - IZ@I
=
MNarme Herausgeber Installiert arm  Grile it
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Wenn Sie Programmkomponenten der aktuellen Installation hinzufiigen oder entfernen
mochten, kénnen Sie in der Windows-Systemsteuerung die Option Software zum
Andern/Entfernen von Programmen verwenden.

¥ Offnen Sie Uber das Windows Start-Meni die Systemsteuerung.
Doppelklicken Sie auf Programme und Funktionen.
Wabhlen Sie Avira Internet Security Suite aus und klicken Sie auf Andern.
Wahlen Sie Im Willkommens-Dialogfeld des Programms die Option Programm
andern. Sie werden durch die Anderungsinstallation gefthrt.

Verwandte Themen:
Komponenten fir die Installation wahlen

3.7.3 Installation unter Windows XP dndern

Sie haben die Mdglichkeit, einzelne Programmkomponenten der aktuellen Avira Internet
Security Suite Installation hinzuzufiigen oder zu entfernen (siehe Komponenten fur die
Installation wahlen).

Wenn Sie Programmkomponenten der aktuellen Installation hinzufigen oder entfernen
mochten, kénnen Sie in der Windows-Systemsteuerung die Option Software zum
Andern/Entfernen von Programmen verwenden.

b Offnen Sie die Systemsteuerung lber Start > Einstellungen in Windows.
Doppelklicken Sie auf Programme hinzufligen oder entfernen.
Wahlen Sie Avira Internet Security Suite aus und klicken Sie auf Andern.
Wahlen Sie Im Willkommens-Dialogfeld des Programms die Option Programm
andern. Sie werden durch die Anderungsinstallation gefthrt.

Verwandte Themen:
Komponenten fir die Installation wahlen

3.8 AviraInternet Security Suite deinstallieren

Sollten Sie Avira Internet Security Suite einmal deinstallieren wollen, gehen Sie wie folgt
vor:

e Auvira Internet Security Suite unter Windows 8 deinstallieren
e Avira Internet Security Suite unter Windows 7 deinstallieren

e Auvira Internet Security Suite unter Windows XP deinstallieren
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3.8.1 Avira Internet Security Suite unter Windows 8 deinstallieren

Um Avira Internet Security Suite von Ihrem Computer zu deinstallieren, verwenden Sie die
Option Programme und Funktionen in der Windows-Systemsteuerung.

=N
@uvh‘j <« Alle Systermsteverungselernents » Programrme und Funktionen A | + | | Programme und funktionsn durchsuc, O [
Startseite der Systernsteuerung . . o
Programm deinstallieren oder &ndern
Installierte Updates anzeigen Wahlen Sie ein Programm aus der Liste aus, und klicken Sie auf "Deinstallieren”, "Andern” oder "Reparieren”, um
%) Windows-Funktionen es zu deinstallieren,
aktivieren oder deaktivieren
Organisieren = §Deinstallieren Andern = = E_)
MName Herausgeber Installiertarm  Gréke gt

P Klicken Sie mit der rechten Maustaste auf den Bildschirm.

Das Symbol Alle Apps erscheint.

Klicken Sie auf das Symbol und suchen Sie unter Apps - System nach
Systemsteuerung.

Doppelklicken Sie auf das Symbol Systemsteuerung.
Klicken Sie auf Programme - Programm deinstallieren.
Klicken Sie auf Programme und Funktionen - Programm deinstallieren.

Wahlen Sie Avira Internet Security Suite aus der Liste aus und klicken Sie auf
Deinstallieren.

Wenn Sie gefragt werden, ob Sie diese Anwendung und alle ihre Komponenten
vollstandig entfernen moéchten, bestatigen Sie mit Ja.

Alle Komponenten des Programms werden entfernt.
Klicken Sie auf Fertig stellen, um die Deinstallation abzuschliel3en.

Wenn ein Dialogfenster mit der Empfehlung Ihren Computer neu zu starten
erscheint, bestatigen Sie mit Ja.

Avira Internet Security Suite ist nun deinstalliert und alle Verzeichnisse, Dateien und
Registry-Eintrage des Programms werden geldscht, wenn Ihr Computer neu
gestartet wird.

Hinweis
Die Avira SearchFree Toolbar ist nicht in der Programm-Deinstallation
enthalten, sondern muss separat deinstalliert werden.

3.8.2 Avira Internet Security Suite unter Windows 7 deinstallieren

Um Avira Internet Security Suite von IThrem Computer zu deinstallieren, verwenden Sie die
Option Programme und Funktionen in der Windows-Systemsteuerung.
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o || =] &
@uvh’:] « Alle Systernsteuerungselernente » Prograrmme und Funktionen - | +4 | | Pragramre und Funktionen durchsue., O [
Startseite der Systemsteuerun - . .
g g Programm deinstallieren oder andern
Installierte Updates anzeigen Wahlen Sie ein Programm aus der Liste aus, und klicken Sie auf "Deinstallieren”, "Andern” oder "Reparieren”, um
'EI_B' s e R A T es ru deinstallieren.
aktivieren oder deaktivieren
Organisieren = B Deinstallieren Andern = - @
MName Herausgeber Installiertarn  Grike g

» Offnen Sie Gber das Windows Start-Meni die Systemsteuerung.
Klicken Sie auf Programme und Funktionen.

Wahlen Sie Avira Internet Security Suite aus der Liste aus und klicken Sie auf
Deinstallieren.

Wenn Sie gefragt werden, ob Sie diese Anwendung und alle ihre Komponenten
vollstandig entfernen mochten, bestatigen Sie mit Ja.

Alle Komponenten des Programms werden entfernt.
Klicken Sie auf Fertig stellen, um die Deinstallation abzuschliel3en.

Wenn ein Dialogfenster mit der Empfehlung Ihren Computer neu zu starten
erscheint, bestatigen Sie mit Ja.

Avira Internet Security Suite ist nun deinstalliert und alle Verzeichnisse, Dateien und
Registry-Eintréage des Programms werden geldscht, wenn Ihr Computer neu
gestartet wird.

Hinweis
Die Avira SearchFree Toolbar ist nicht in der Programm-Deinstallation
enthalten, sondern muss separat deinstalliert werden.

3.8.3 Avira Internet Security Suite unter Windows XP deinstallieren

Um Avira Internet Security Suite von Ihrem Computer zu deinstallieren, verwenden Sie in
der Windows-Systemsteuerung die Option Programme &ndern oder entfernen.

¥ Offnen Sie die Systemsteuerung lber Start > Einstellungen in Windows.
Doppelklicken Sie auf Programme hinzufligen oder entfernen.

Wahlen Sie Avira Internet Security Suite aus der Liste und klicken Sie auf
Entfernen.

Wenn Sie gefragt werden, ob Sie diese Anwendung und alle ihre Komponenten
vollstandig entfernen moéchten, bestatigen Sie mit Ja.

Alle Komponenten des Programms werden entfernt.

Klicken Sie auf Fertig stellen, um die Deinstallation abzuschlief3en.
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Wenn ein Dialogfenster mit der Empfehlung Ihren Computer neu zu starten
erscheint, bestatigen Sie mit Ja.

Avira Internet Security Suite ist nun deinstalliert und alle Verzeichnisse, Dateien und
Registry-Eintréage des Programms werden geldscht, wenn Ihr Computer neu
gestartet wird.

Hinweis
Die Avira SearchFree Toolbar ist nicht in der Programm-Deinstallation
enthalten, sondern muss separat deinstalliert werden.

3.8.4 Die Avira SearchFree Toolbar deinstallieren

Die Avira SearchFree Toolbar deinstallieren

Sollten Sie Avira SearchFree Toolbar einmal deinstallieren wollen, gehen Sie wie folgt vor:

Avira SearchFree Toolbar unter Windows 8 deinstallieren

Avira SearchFree Toolbar unter Windows 7 deinstallieren

Avira SearchFree Toolbar unter Windows XP deinstallieren

Avira SearchFree Toolbar tber den Webbrowser deinstallieren
Avira SearchFree Toolbar tber den Add-On Manager deinstallieren

Avira SearchFree Toolbar unter Windows 8 deinstallieren

So deinstallieren Sie lhre Avira SearchFree Toolbar:

P SchlieRen Sie den Webbrowser.
FUhren Sie einen Rechtsklick in einer der unteren Ecken des Bildschirms aus.
Das Symbol Alle Apps erscheint.

Klicken Sie das Symbol und suchen Sie in der Rubrik Apps - System nach
Systemsteuerung.

Doppelklicken Sie das Symbol Systemsteuerung.
Klicken Sie Programme - Programm deinstallieren.
Klicken Sie Programme und Features - Programm deinstallieren.

Wahlen Sie Avira SearchFree Toolbar plus Browser-Schutz aus der Liste und
klicken Sie Deinstallieren.

Sie werden gefragt, ob Sie dieses Produkt wirklich deinstallieren wollen.
Bestatigen Sie mit Ja.

Avira SearchFree Toolbar plus Browser-Schutz wird deinstalliert und alle
Verzeichnisse, Dateien und Registry-Eintrdge der Avira SearchFree Toolbar plus
Browser-Schutz werden geldscht, wenn Ihr Computer neu gestartet wird.
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Avira SearchFree Toolbar unter Windows 7 deinstallieren

So deinstallieren Sie lhre Avira SearchFree Toolbar:
P SchlieRen Sie lhren Webbrowser.
Offnen Sie Uber das Windows Start-Menii die Systemsteuerung.
Doppelklicken Sie auf Programme und Funktionen.

Wabhlen Sie Avira SearchFree Toolbar plus Browser-Schutz aus der Liste und
klicken Sie Deinstallieren.

Sie werden gefragt, ob Sie dieses Produkt wirklich deinstallieren wollen.
Bestatigen Sie mit Ja.

Avira SearchFree Toolbar plus Browser-Schutz wird deinstalliert und alle
Verzeichnisse, Dateien und Registry-Eintrage der Avira SearchFree Toolbar plus
Browser-Schutz werden geldscht, wenn Ihr Computer neu gestartet wird.

Avira SearchFree Toolbar unter Windows XP deinstallieren

So deinstallieren Sie Ihre Avira SearchFree Toolbar:
P Schlieen Sie lhren Webbrowser.
Offnen Sie Uiber das Windows-Meni(i Start > Einstellungen die Systemsteuerung.
Doppelklicken Sie Programme hinzufligen oder entfernen.

Wabhlen Sie Avira SearchFree Toolbar plus Browser-Schutz aus der Liste und
klicken Sie Entfernen.

Sie werden gefragt, ob Sie dieses Produkt wirklich deinstallieren wollen.
Bestatigen Sie mit Ja.

Avira SearchFree Toolbar plus Browser-Schutz wird deinstalliert und alle
Verzeichnisse, Dateien und Registry-Eintrage der Avira SearchFree Toolbar plus
Browser-Schutz werden geldscht, wenn Ihr Computer neu gestartet wird.

Avira SearchFree Toolbar iiber den Webbrowser deinstallieren
Sie haben auRerdem die Mdoglichkeit, die Avira SearchFree Toolbar direkt im Browser zu
deinstallieren. Diese Option steht nur fur Firefox und Internet Explorer zur Verfigung:
» Offnen Sie Ihren Webbrowser.
Offnen Sie in der Suchleiste das Optionen-Men.
Klicken Sie auf Toolbar vom Webbrowser deinstallieren.

Wenn Sie gefragt werden, ob Sie dieses Produkt deinstallieren méchten, bestatigen
Sie mit Ja.

Sie werden nun aufgefordert, Ihren Webbrowser zu schliel3en.

SchlieRen Sie den Webbrowser und klicken Sie auf Wiederholen.
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Avira SearchFree Toolbar plus Browser-Schutz wird deinstalliert und alle
Verzeichnisse, Dateien und Registry-Eintradge der Avira SearchFree Toolbar plus
Browser-Schutz werden geldscht, wenn Ihr Computer neu gestartet wird.

Hinweis
Um die Avira SearchFree Toolbar zu deinstallieren, muss die Toolbar im Add-
On Manager aktiviert sein.

Avira SearchFree Toolbar iiber den Add-On Manager deinstallieren

Da die Toolbar als Add-On installiert wird, kann sie auch als solches deinstalliert werden:

Firefox

P Klicken Sie Tools > Add-ons > Erweiterungen. Dort kdnnen Sie das Add-On von
Avira verwalten: d.h. ein- oder ausschalten und deinstallieren.

Internet Explorer

P Klicken Sie auf Add-ons verwalten > Symbolleisten und Erweiterungen. Dort
kénnen Sie das Add-On von Avira sowohl ein- und ausschalten als auch
deinstallieren.

Chrome

P Mit einem Klick auf Optionen > Erweiterungen verwalten Sie das Avira Add-On.
Dieses ermdglicht Ihnen, die Toolbar ein- oder auszuschalten oder zu deinstallieren.
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4. Uberblick iiber Avira Internet Security Suite

In diesem Kapitel erhalten Sie einen Uberblick tiber die Funktionalitaten und die
Bedienung lhres Avira Produkts.

« siehe Kapitel Oberflache und Bedienung
« siehe Kapitel Avira SearchFree Toolbar
« siehe Kapitel So wird es gemacht

4.1 Oberflache und Bedienung

Sie bedienen Ihr Avira Produkt Gber drei Oberflachenelemente des Programms:
« Control Center: Uberwachung und Steuerung des Avira Produkts
o Konfiguration: Konfiguration des Avira Produkts

« Tray Icon im Systemtray der Taskleiste: Offnen des Control Center und weitere
Funktionen

4.1.1 Control Center

Das Control Center dient zur Uberwachung des Schutzstatus Ihres Computersystems und
zur Steuerung und Bedienung der Schutzkomponenten und Funktionen Ihres Avira
Produkts.
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Uberblick tiber Avira Internet Security Suite

E Avira Internet Security Suite
Datei  Ansicht Extras  Update

(X AVIRA

Berichte

Ereignisse

Hilfe

Avira Internet Security Suite

V Thr Computer ist sicher
Alle Dienste arbeiten korrekt

PC Sicherheit

Echtzeit-Scanner “

£ System priifen

Letzter Suchlauf: Micht ausgefihrt

Dokumente sichern

€5 Update starten

Letztes Update: 8/19/2013

Thr Produkt ist aktiviert bis: 1/1/2014

":J Erneuern

£*

0

(o]l & s

x Problem beheben

Internet Sicherheit

Firewall I |
Browser-Schutz “ i3
Email-Schutz n i
Sicher Surfen I |
Spielmodus m

Brauchen Sie den Rat eines Experten?

. Zum Avira Experts Market

Das Fenster des Control Centers gliedert sich in drei Bereiche: Die Menuleiste, der
Navigationsbereich und das Detailfenster Status:

e Menileiste: In den Menuls des Control Centers konnen Sie allgemeine
Programmfunktionen aufrufen und Informationen zum Produkt abrufen.

e Navigationsbereich: Im Navigationsbereich kdnnen Sie einfach zwischen den
einzelnen Rubriken des Control Centers wechseln. Die einzelnen Rubriken enthalten
Informationen und Funktionen der Programmkomponenten und sind in der
Navigationsleiste nach Aufgabenbereichen angeordnet. Beispiel: Aufgabenbereich PC
SICHERHEIT - Rubrik Echtzeit-Scanner.

o Status: Im Startbildschirm Status sehen Sie auf einen Blick, ob Ihr Computer
ausreichend geschiitzt ist und haben sofort einen Uberblick, welche Module aktiv
sindund die letzte Systemprifung durchgefihrt wurden. Im Fenster Status befinden

sich die Schaltflachen zur Ausfiihrung von Funktionen bzw. Aktionen, wie etwa das Ein-

oder Ausschalten des Echtzeit-Scanners.

Starten und beenden von Control Center

Sie haben folgende Mdglichkeiten das Control Center zu starten:

o Mit Doppelklick auf das Programm-Icon auf Ihrem Desktop
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« Uber den Programm-Eintrag im Men( Start > Programme.

« Uber das Tray Icon Ihres Avira Produkts.

Sie beenden das Control Center tber den Meniibefehl Beenden im Meni Datei, oder
indem Sie auf das Schliel3en-Kreuz im Control Center klicken.

Control Center bedienen

So navigieren Sie im Control Center:

P Klicken Sie in der Navigationsleiste auf einen Aufgabenbereich unterhalb einer
Rubrik.

=+ Der Aufgabenbereich wird mit weiteren Funktions- und
Konfigurationsmoglichkeiten im Detailfenster angezeigt. Der Aufgabenbereich
wird mit weiteren Funktions- und Konfigurationsmoglichkeiten im Detailfenster
angezeigt.

P Klicken Sie ggf. einen anderen Aufgabenbereich an, um diesen im Detailfenster
anzuzeigen.

Hinweis

Die Tastaturnavigation in der Menduleiste aktivieren Sie mit Hilfe der [Alt]-Taste.
Ist die Navigation aktiviert, konnen Sie sich mit den Pfeiltasten innerhalb des
Menis bewegen. Mit der Enter-Taste aktivieren Sie den aktuell markierten
Menupunkt.

Um Menis im Control Center zu 6ffnen, zu schlie3en oder in den Menus zu
navigieren kdnnen Sie auch Tastenkombinationen verwenden: [Alt]-Taste +
unterstrichener Buchstabe im Menu oder Menubefehl. Halten Sie die [Alt]-Taste
gedrickt, wenn Sie aus einem Menu einen Menubefehl oder ein Untermeni
aufrufen mochten.

So bearbeiten Sie Daten oder Objekte, die im Detailfenster angezeigt werden:
P Markieren Sie die Daten oder Objekte, die Sie bearbeiten mochten.

Um mehrere Elemente zu markieren, halten Sie die Strg-Taste oder die Umsch-
Taste (Auswahl untereinander stehender Elemente) gedrickt, wahrend Sie die
Elemente auswahlen.

P Klicken Sie auf die gewtinschte Schaltflache in der oberen Leiste des Detailfensters,
um das Objekt zu bearbeiten.

Control Center im Uberblick

e Status: Im Startbildschirm Status finden Sie alle Rubriken, mit denen Sie die
Funktionsfahigkeit des Programms tberwachen kdnnen (siehe Status).

= Das Fenster Status bietet die Mdglichkeit auf einen Blick zu sehen, welche Module
aktiv sind und gibt Informationen Uber das letzte durchgeftihrte Update.
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« PC SICHERHEIT: Hier finden Sie die Komponenten, mit denen Sie Dateien auf Ihrem
Computersystem auf Viren und Malware prufen.

= Die Rubrik System-Scanner bietet Ihnen die Mdglichkeit, die Direktsuche auf
einfache Art und Weise zu konfigurieren bzw. zu starten. VVordefinierte Profile
ermdglichen einen Suchlauf mit bereits angepassten Standardoptionen. Genau so ist
es maglich mit Hilfe der Manuellen Auswahl (wird gespeichert) bzw. durch die
Erstellung benutzerdefinierter Profile, die Suche nach Viren und unerwiinschten
Programmen auf lhre personlichen Bedurfnisse anzupassen.

= Die Rubrik Echtzeit-Scanner zeigt lhnen Informationen zu tberpriuften Dateien, sowie
weitere statistische Daten, welche jederzeit zurtickgesetzt werden kdnnen und
ermdglicht das Aufrufen der Reportdatel. Detailliertere Informationen zum zuletzt
gefundenen Virus oder unerwiinschten Programm erhalten Sie quasi "per
Knopfdruck".

= INTERNET SICHERHEIT: Hier finden Sie die Komponenten, mit denen Sie Ihr
Computersystem vor Viren und Malware aus dem Internet sowie vor unerwiinschten
Netzzugriffen schitzen.

= Die Rubrik FireWall bietet Ihnen die Mdglichkeit, die Grundeinstellungen der FireWall
zu konfigurieren. Es werden Ihnen aul3erdem die aktuelle Datentibertragungsrate
und alle aktiven Anwendungen angezeigt, die eine Netzwerkverbindung verwenden.

= Die Rubrik Browser-Schutz zeigt Ihnen Informationen zu Uberpriften URLs und
gefundenen Viren, sowie weitere statistische Daten, welche jederzeit zuriickgesetzt
werden kdnnen und ermdglicht das Aufrufen der Reportdatei. Detailliertere
Informationen zum zuletzt gefundenen Virus oder unerwiinschten Programm
erhalten Sie quasi "per Knopfdruck".

= Die Rubrik Email-Schutz zeigt IThnen die vom Email-Schutz tberpriften Emails, deren
Eigenschaften sowie weitere statistische Daten. Zudem haben Sie die Moéglichkeit
Email-Adressen zukiinftig von der Uberpriifung auf Malware auszuschlieRen. Emails
konnen auch aus dem Email-Schutz-Zwischenspeicher geldscht werden.

« KINDER SCHUTZ: Hier finden Sie Werkzeuge, mit denen Sie ein sicheres Web-
Erlebnis flr Ihre Kinder ermdglichen.

= Soziale Netzwerke: Die Rubrik Soziale Netzwerke leitet Sie zur Avira Kinderschutz
fur soziale Netzwerke Anwendung weiter. Avira Kinderschutz fur soziale Netzwerke
informiert Eltern Gber die Online-Aktivitaten ihrer Kinder. Das System prift die
Konten der sozialen Netzwerke auf Kommentare, Fotos usw., die dem Ruf ihres
Kindes schaden konnten oder die darauf hinweisen kdnnten, dass lhr Kind gefahrdet
ist.

« MOBILER SCHUTZ: Uber die Kategorie Avira Free Android Security kdnnen Sie online
auf lhre Android-Gerate zugreifen.

= Mit Avira Free Android Security verwalten Sie all Ihre Gerate, die mit dem Android-
Betriebssystem arbeiten.

« VERWALTUNG: Hier finden Sie Werkzeuge, mit denen Sie verdachtige oder von Viren
betroffene Dateien isolieren und administrieren sowie wiederkehrende Aufgaben planen
kénnen.

Avira Internet Security Suite - Benutzerhandbuch (Stand: 16. Dez. 2013) 45



R, AV I RA Uberblick tiber Avira Internet Security Suite

= Hinter der Rubrik Quarantane verbirgt sich der so genannte Quarantdnemanager.
Die zentrale Stelle fur bereits in Quarantane gestellte Dateien oder aber fir
verdachtige Dateien, die Sie in Quaranténe stellen mochten. Zudem besteht die
Maglichkeit, eine ausgewéhlte Datei per Email an das Avira Malware Research
Center zu senden.

= Die Rubrik Planer bietet Ihnen die Mdglichkeit, zeitlich gesteuerte Pruf- und Update-
Auftrage sowie Backup-Auftrage zu erstellen und bestehende Auftrdge anzupassen
bzw. zu l6schen.

= Die Rubrik Berichte bietet Ihnen die Mdéglichkeit, sich die Ergebnisse der
durchgefiihrten Aktionen anzusehen.

= Die Rubrik Ereignisse bietet Ihnen die Méglichkeit, sich tber die Ereignisse zu
informieren, die von den Modulen des Programms erzeugt werden.

4.1.2 Konfiguration

In der Konfiguration kdnnen Sie Einstellungen fur lhr Avira Produkt vornehmen. Nach der
Installation ist Ihr Avira Produkt mit Standardeinstellungen konfiguriert, die gewéhrleisten,
dass Ihr Computersystem optimal geschutzt ist. Dennoch kénnen Ihr Computersystem
oder lhre Anforderungen an lhr Avira Produkt Besonderheiten aufweisen, so dass Sie die
Schutzkomponenten des Programms anpassen mdchten.

E Avira Internet Security Suite E\ = @

Avira Internet Security Suite

PC Sicherheit > Update

Q PC Sicherheit Automatisches Update

System Scanner alle 00 Tag(e) 02 Stunde(n) 00 Minute{n) = (min. 15 Minuten)

Echtzeit-Scanner
= Update
Webserver Auftrag nachholen, wenn die Zeit bereits abgelaufen ist

Auftrag zusatzlich bei Internet Verbindung starten

@& Internet Sicherheit

ﬁ Allgemeines

Beschreibung
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Die Konfiguration hat den Aufbau eines Dialogfensters: Mit den Schaltflachen OK oder
Ubernehmen speichern Sie Ihre in der Konfiguration vorgenommenen Einstellungen, mit
Abbrechen verwerfen Sie lhre Einstellungen, mit der Schaltflache Standardwerte kdnnen
Sie die Einstellungen in der Konfiguration auf die Standardwerte zurlicksetzen. In der

inken Navigationsleiste kbnnen Sie einzelne Konfigurationsrubriken anwéhlen.

Aufrufen der Konfiguration

Sie haben mehrere Mdglichkeiten die Konfiguration aufzurufen:

Avira |

Uber die Windows Systemsteuerung.

Uber das Windows Sicherheitscenter - ab Windows XP Service Pack 2.
Uber das Tray Icon lhres Avira Programms.

Im Control Center Uber den Menlpunkt Extras > Konfiguration.

Im Control Center Uber die Schaltflache Konfiguration.

Hinweis
Wenn Sie die Konfiguration tGber die Schaltflache Konfiguration im Control
Center aufrufen, gelangen Sie in das Konfigurationsregister der Rubrik, die im

Control Center aktiv ist.

Konfiguration bedienen

Sie navigieren innerhalb des Konfigurationsfensters wie im Windows Explorer:

P Klicken Sie einen Eintrag in der Baumstruktur an, um diese Konfigurationsrubrik im
Detailfenster anzuzeigen.

P Klicken Sie auf das Plus-Zeichen vor einem Eintrag, um die Konfigurationsrubrik zu
erweitern und untergeordnete Konfigurationsrubriken in der Baumstruktur

anzuzeigen.

P Um untergeordnete Konfigurationsrubriken zu verbergen, klicken Sie auf das Minus-
Zeichen vor der erweiterten Konfigurationsrubrik.

Hinweis

Um in der Konfiguration Optionen zu aktivieren oder deaktivieren und
Schaltflachen zu driicken, kénnen Sie auch die Tastenkombinationen
verwenden: [Alt]-Taste + unterstrichener Buchstabe im Optionsnamen oder der

Schaltflachenbezeichnung.

Wenn Sie lhre Einstellungen in der Konfiguration ibernehmen méchten:

P Klicken Sie auf die Schaltflache OK.

=+ Das Konfigurationsfenster wird geschlossen und die Einstellungen werden
Ubernommen.
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- ODER -
Klicken Sie auf die Schaltfliche Ubernehmen.

=+ Die Einstellungen werden Ubernommen. Das Konfigurationsfenster bleibt
geoffnet.

Wenn Sie die Konfiguration beenden mochten ohne Ihre Einstellungen zu tibernehmen:
P Klicken Sie auf die Schaltflache Abbrechen.

—=+ Das Konfigurationsfenster wird geschlossen, und die Einstellungen werden
verworfen.

Wenn Sie alle Einstellungen in der Konfiguration auf Standardwerte zuriicksetzen
maochten:

P Klicken Sie auf Standardwerte.

=+ Alle Einstellungen in der Konfiguration werden auf Standardwerte zurtckgesetzt.
Alle Anderungen und alle eigenen Eintrage gehen beim Zurticksetzen auf die
Standardwerte verloren.

Konfigurationsoptionen im Uberblick

Sie haben folgende Konfigurationsoptionen:
e System-Scanner: Konfiguration der Direktsuche
= Suchoptionen
= Aktion bei Fund
= Optionen bei Suche in Archiven
= Ausnahmen der Direktsuche
= Heuristik der Direktsuche
= Einstellung der Reportfunktion
o Echtzeit-Scanner: Konfiguration der Echtzeitsuche
= Suchoptionen
= Aktion bei Fund
=  Weitere Aktionen
= Ausnahmen der Echtzeitsuche
= Heuristik der Echtzeitsuche
= Einstellung der Reportfunktion
o Update: Konfigurationen der Update-Einstellungen
= Einstellung der Produktupdates
= Neustart Einstellungen
= Download Uber Webserver
e Browser-Schutz: Konfiguration des Browser-Schutzes

= Suchoptionen, Aktivierung und Deaktivierung des Browser-Schutzes
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Aktion bei Fund

Gesperrte Zugriffe: Unerwiinschte Dateitypen und MIME-Typen, Web-Filter fur
bekannte unerwiinschte URLS (Malware, Phishing etc.)

Ausnahmen der Suche des Browser Schutzes: URLs, Dateitypen, MIME-Typen
Heuristik des Browser-Schutzes
Einstellung der Reportfunktion

Email-Schutz: Konfiguration des Email-Schutzes

Suchoptionen: Aktivierung der Uberwachung von POP3-Konten, IMAP-Konten,
ausgehenden Emails (SMTP)

Aktion bei Fund

Weitere Aktionen

Heuristik der Suche des Email Schutzes

AntiBot-Funktion: Erlaubte SMTP-Server, erlaubte Email-Absender
Ausnahmen der Suche des Email-Schutzes

Konfiguration des Zwischenspeichers, Zwischenspeicher leeren
Konfiguration einer Ful3zeile in gesendeten Emails

Einstellung der Reportfunktion

o Allgemeines:

Erweiterte Gefahrenkategorien fur Direkt- und Echtzeitsuche

Erweiterter Schutz: ProActiv und Cloud-Sicherheit aktivieren
Anwendungsfilter: Anwendungen blockieren oder erlauben

Kennwortschutz fur den Zugriff auf das Control Center und die Konfiguration

Sicherheit: Autorun Funktionen blockieren, Windows hosts-Datei sperren,
Produktschutz

WMI: WMI-Unterstitzung aktivieren

Konfiguration der Ereignis-Protokollierung

Konfiguration der Bericht-Funktionen

Einstellung der verwendeten Verzeichnisse

Konfiguration von akustischen Warnungen bei Malware-Fund

4.1.3 Tray Icon

Nach der Installation sehen Sie das Tray Icon Ihres Avira Produkts im Systemtray der
Taskleiste:
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Symbol | Beschreibung

E Avira Echtzeit-Scanner ist
aktiviert

Avira Echtzeit-Scanner ist
deaktiviert

Das Tray Icon zeigt den Status des Echtzeit-Scanners an.

Uber das Kontextmenii des Tray Icons sind zentrale Funktionen Ihres Avira Produkts
schnell zugéanglich. Um das Kontextmenu aufzurufen, klicken Sie mit der rechten
Maustaste auf das Tray Icon.

Eintridge im Kontextmenii

Echtzeit-Scanner aktivieren: Aktiviert bzw. deaktiviert den Avira Echtzeit-Scanner.

Email-Schutz aktivieren: Aktiviert bzw. deaktiviert den Avira Email-Schutz.

Browser-Schutz aktivieren: Aktiviert bzw. deaktiviert den Avira Browser-Schutz.

= Windows Firewall aktivieren: Aktiviert bzw. deaktiviert die Windows Firewall (diese
Funktion ist erst ab Windows 8 verfugbar).

« Avira Internet Security Suite starten: Offnet das Control Center.
« Avira Internet Security Suite konfigurieren: Offnet die Konfiguration.

« Meine Meldungen: Offnet ein Slide-Up mit aktuellsten Meldungen zu Ihrem Avira
Produkt.

« Meine Kommunikationseinstellungen: Offnet das Abo-Center fiir Produktmitteilungen
« Update starten: Startet ein Update.
« Hilfe: Offnet die Online-Hilfe.

o Experts Market: 6ffnet die Webseite Experts Market - Hilfe anfordern. Dort kbnnen Sie
um Hilfe bitten oder anderen Anwendern Ihre Hilfe anbieten.

« Uber Avira Internet Security Suite: Offnet ein Dialogfenster mit Informationen zu
lhrem Avira Produkt: Produktinformationen, Versionsinformationen,
Lizenzinformationen.

« Aviraim Internet: Offnet das Avira Webportal im Internet. Voraussetzung ist, dass Sie
einen aktiven Zugang zum Internet haben.

Hinweis
Die Benutzerkontensteuerung (UAC) bendtigt Ihre Zustimmung zur Aktivierung
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oder Deaktivierung der Echtzeit-Scanner, Browser-Schutz und Email-Schutz
Dienste in Betriebssystemen ab Windows Vista.

4.2 Avira SearchFree Toolbar

Avira SearchFree Toolbar beinhaltet zwei Hauptkomponenten: Avira SearchFree und die
schon bekannte Toolbar.

Die neue Avira SearchFree Toolbar wird als ein Add-on installiert. Beim ersten Aufrufen
des Browsers (bei Internet Explorer und Firefox) werden Sie gefragt, ob Sie zulassen
mochten, dass das Programm Avira SearchFree Toolbar Ihren Browser modifiziert. Sie
muissen akzeptieren, um eine erfolgreiche Installation von Avira SearchFree Toolbar
abzuschliefen.

Avira SearchFree ist die neue Suchmaschine von Avira und enthalt ein klickbares Avira
Logo, das zu der Avira Webseite fuhrt, sowie Web- und Bildkanale. Sie ermdglicht Avira-
Benutzern eine umfangreiche und sichere Suche.

Die Toolbar wird in Ihren Webbrowser integriert und besteht aus einem Suchfeld, einem
mit der Avira Webseite verlinkten Avira Logo, zwei Statusanzeigen, drei Widgets und dem
Meni Optionen.

¢ Suchleiste
Nutzen Sie die Suchleiste, um schnell und kostenlos mithilfe der Avira SearchFree
Suchmaschine das Internet zu durchsuchen.

e Statusanzeige
Die Statusanzeigen geben Aufschluss tber den Status des Browser-Schutzes und den
aktuellen Update-Status |Ihres Avira Produkts und helfen Ihnen, zu erkennen, welche
Aktionen Sie ggf. zum Schutz Ihres PCs durchfihren sollten.

o Widgets
Avira gibt lhnen direkten Zugang zu wichtigen Funktionen rund ums Internet, z.B. Ihre
Facebook-Nachrichten oder Ihr Email-Postfach. Mit nur einem Klick haben Sie direkten
Zugriff auf Facebook und zu lhren Emails, oder kdnnen die sichere Internetsuche
aktivieren (nur Firefox und Internet Explorer).

e Optionen
Mithilfe des Optionen-Menus kdénnen Sie auf die Toolbar-Optionen zugreifen, den
Suchverlauf |I6schen, Hilfe und Informationen zur Toolbar aufrufen und die Avira
SearchFree Toolbar auch direkt tiber den Webbrowser deinstallieren (nur Firefox und
Internet Explorer).
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4.2.1 Verwendung

Suchleiste

Mithilfe der Suchleiste konnen Sie das Internet nach einem oder mehreren beliebigen
Begriffen durchsuchen.

Geben Sie dafir den Begriff in das Suchfeld ein und dricken Sie danach die Enter-Taste
oder klicken Sie auf Suche. Die Avira SearchFree Suchmaschine durchsucht nun das
Internet fur Sie und zeigt dann alle Treffer im Browser-Fenster an.

Wie Sie Avira SearchFree im Internet Explorer, Firefox und Chrome Ihren Winschen
entsprechend konfigurieren kénnen, finden Sie unter Optionen.

Statusanzeige
Browser-Schutz

Zur Bestimmung des Sicherheitsstatus lhres Computers, konnen Sie folgende Icons und
Meldungen nutzen:

& Browser-Schutz

Wenn Sie mit dem Mauszeiger Uber das Symbol fahren, erhalten Sie folgende Meldung:
Avira Browser-Schutz ist aktiv. Sie kdnnen jetzt sicher im Internet surfen.

Das bedeutet, dass keine weiteren Aktionen erforderlich sind.
& Browser-Schutz
Wenn Sie mit dem Mauszeiger Uber das Symbol fahren, erhalten Sie folgende Meldung:

Avira Browser-Schutz ist deaktiviert. Klicken Sie auf den Link, um zu erfahren, wie Sie ihn
aktivieren kdnnen.

—=+ Sie werden auf einen Artikel unserer Wissensdatenbank weitergeleitet.
@ Kein Browser-Schutz

Wenn Sie mit dem Mauszeiger Uber das Symbol fahren, erhalten Sie folgende Meldung:

e Sije haben Avira Browser-Schutz noch nicht installiert. Klicken Sie auf den Link, um mehr dartiber zu erfahren, wie

Sie sicher im Internet surfen kénnen.

Das bedeutet, dass Sie entweder Avira Antivirus deinstalliert haben oder, dass es nicht
richtig installiert wurde.
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e  Browser-Schutz ist kostenlos in Avira Antivirus enthalten. Klicken Sie auf den Link, um mehr Uiber seine Installation
zu erfahren.

Das bedeutet, dass Sie Browser-Schutz nicht installiert, oder deinstalliert haben.
—=+ |n beiden Fallen werden Sie auf die Avira Webseite weitergeleitet, von der Sie Ihr
Avira Produkt herunterladen kénnen.
© Fehler
Wenn Sie mit dem Mauszeiger Uber das Symbol fahren, erhalten Sie folgende Meldung:
Avira hat einen Fehler gemeldet.

P Klicken Sie auf das graue Symbol oder den Text, um zur Avira Support-Seite zu
gelangen.

Widgets

Avira SearchFree Toolbar verfugt Giber 3 Widgets mit den wichtigsten Funktionen rund
ums Internet: Facebook, Email und Browser-Sicherheit.

Facebook

Diese Funktion erméglicht Ihnen, die Mitteilungen von Facebook direkt zu erhalten und so
auf dem neuesten Stand zu bleiben.

Email

Wenn Sie auf das Email Symbol klicken, bekommen Sie eine Dropdown-Liste angezeigt,
in der Sie zwischen den meistverwendeten Anbietern wahlen kénnen.

Browser-Sicherheit

Dieses Widget wurde von Avira entwickelt, um alle Internet-Sicherheitsoptionen besonders
leicht erreichbar zu machen. Zur Zeit ist es nur fir Firefox und Internet Explorer verfugbar.
Es werden verschiedene Optionen angeboten, die je nach Browser anders heil3en kdnnen:

e Pop-up-Blocker

Ist diese Option eingeschaltet, werden alle Pop-up-Fenster blockiert, wenn Sie im Internet
surfen.

» Cookie-Blocker
Ist diese Option aktiviert, werden wéhrend des Browsens keine Cookies gespeichert.
« Privater Modus (Firefox) / In Private Browsen (Internet Explorer)

Ist diese Option eingeschaltet, hinterlassen Sie keine Spuren, wenn Sie im Internet surfen.
Diese Option wird nicht fir Internet Explorer 7 und 8 angeboten.

e Neueste Chronik |I6schen (Firefox) / Browserverlauf l6schen (Internet Explorer)
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Mit dieser Option l6schen Sie alle Ihre bisherigen Internetaktivitaten.
Sicherheitsberater

Der Sicherheitsberater bietet Innen eine Sicherheitseinstufung wahrend Sie im Internet
navigieren.

So kénnen Sie abschatzen, ob die Webseite die Sie gerade besuchen, ein hohes oder ein
niedriges Risiko fur Ihre Sicherheit birgt.

Dieses Widget bietet Ihnen weitere Informationen tber die Webseite, wie z.B. wer der
Domain-Besitzer ist oder warum eine Webseite in eine bestimmte Kategorie eingestuft
wurde.

Es gibt drei Sicherheitsstufen: sicher, risikoarm und risikoreich.

Die Sicherheitsstufen werden in der Toolbar und in Ihren Suchergebnissen angezeigt,
dargestellt in Form eines Avira Tray lcon mit verschiedenen Symbolen:
Yo @& .
A N4 Sicher
Ein griines Hakchen fir sichere Webseiten.

4 0 .
A v Risikoarm

Ein gelbes Ausrufezeichen fir Webseiten, die ein geringes Risiko darstellen.
A\
{6{ & Risikoreich
Ein rotes Stopp-Schild fir Webseiten, die ein hohes Risiko fur Ihre Sicherheit bergen.

V- =) .
A %8 Gescheitert

Ein graues Fragezeichen fir Webseiten, deren Risiko nicht eingeschatzt werden kann.

3.
{> 4 Uberpriufung lauft

Dieses Zeichen wird erscheinen, wahrend der Status verifiziert wird.
Spurenblocker

Mit dem Spurenblocker kdnnen Sie Nachverfolgungen stoppen, die Informationen tber Sie
sammeln wahrend Sie im Internet surfen.

Das Widget erlaubt Ihnnen zu wahlen, welche Nachverfolgungen blockiert und welche
zugelassen werden.

Die Unternehmen sind in drei Kategorien eingeteilt:

e Soziale Netzwerke
o Netzwerke
¢ Andere Unternehmen
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4.2.2 Optionen

Die Avira SearchFree Toolbar ist mit Internet Explorer, Firefox und Google Chrome
kompatibel und lasst sich in den Webbrowsern Ihren Winschen entsprechend
konfigurieren:

e Internet Explorer Konfigurationsoptionen
o Firefox Konfigurationsoptionen

o Chrome Konfigurationsoptionen
Internet Explorer

Im Internet Explorer Webbrowser stehen im Menil Optionen folgende
Konfigurationsoptionen fir die Avira SearchFree Toolbar zur Verfigung:

Toolbar-Optionen

Suche
Avira-Suchmaschine

Im Meni Avira-Suchmaschine kénnen Sie auswahlen, welche Suchmaschine fiur die
Suchanfrage verwendet werden soll. Zur Verfiigung stehen Suchmaschinen aus den
USA, Brasilien, Deutschland, Spanien, Europa, Frankreich, Italien, den Niederlanden,
Russland und Grof3britannien.

Suche 6ffnen in

Im Meni der Option Suche 6ffnen in kbnnen Sie auswahlen, wo das Ergebnis einer
Suchanfrage angezeigt werden soll, ob im Aktuellen Fenster, in einem Neuen
Fenster oder auf einer Neuen Registerkarte.

Letzte Suchanfragen anzeigen

Ist die Option Letzte Suchanfragen anzeigen aktiviert, kdnnen Sie sich unterhalb des
Texteingabefeldes der Suchleiste die bisher eingegebenen Suchbegriffe anzeigen
lassen.

Suchverlauf beim SchlieRen des Browsers loschen

Aktivieren Sie die Option Suchverlauf beim Schlie3en des Browsers I6schen,
wenn Sie den Suchverlauf der bereits durchgefiihrten Suchen nicht speichern,
sondern mit dem Schliel3en des Webbrowsers I6schen mdchten.

Weitere Optionen

Toolbar-Sprache

Unter Toolbar-Sprache kdnnen Sie die Sprache auswéhlen, in der die Avira
SearchFree Toolbar angezeigt werden soll. Zur Verfigung stehen Englisch, Deutsch,
Spanisch, Franzdsisch, Italienisch, Portugiesisch und Niederlandisch.
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Hinweis

Die voreingestellte Sprache der Avira SearchFree Toolbar entspricht der lhres
Programmes, soweit verfigbar. Steht die Toolbar in Ihrer Sprache nicht zur
Verfligung, ist die voreingestellte Sprache Englisch.

Schaltflachenbeschriftungen anzeigen

Deaktivieren Sie die Option Schaltflachenbeschriftungen anzeigen, wenn Sie den
Text neben den Icons der Avira SearchFree Toolbar ausblenden mochten.

Suchverlauf l6schen

Aktivieren Sie die Option Suchverlauf I6schen, wenn Sie die bereits durchgefuhrte(n)
Suche(n) nicht speichern, sondern sofort I6schen mochten.

Hilfe

Klicken Sie auf Hilfe, um die Webseite mit den haufig gestellten Fragen (FAQ) zur
Toolbar aufzurufen.

Deinstallieren

Sie kdnnen die Avira SearchFree Toolbar auch direkt im Internet Explorer
deinstallieren: Deinstallation Uber den Webbrowser.

Info
Klicken Sie auf Info, um angezeigt zu bekommen, welche Version der Avira
SearchFree Toolbar installiert ist.

Firefox

Im Firefox Webbrowser stehen im Meni Optionen folgende Konfigurationsoptionen fur die
Avira SearchFree Toolbar zur Verfligung:

Toolbar-Optionen

Suche
Avira-Suchmaschine

Im Menl Avira-Suchmaschine kdnnen Sie auswahlen, welche Suchmaschine fir die
Suchanfrage verwendet werden soll. Zur Verfiigung stehen Suchmaschinen aus den
USA, Brasilien, Deutschland, Spanien, Europa, Frankreich, Italien, den Niederlanden,
Russland und GrolRbritannien.
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Letzte Suchanfragen anzeigen

Ist die Option Letzte Suchanfragen anzeigen aktiviert, konnen Sie sich die bisher
eingegebenen Suchbegriffe anzeigen lassen, indem Sie auf den Pfeil in der Suchleiste
klicken. Wahlen Sie einen der Begriffe aus, wenn Sie sich das Suchergebnis erneut
anzeigen lassen wollen.

Suchverlauf beim SchlielRen des Browsers [6schen

Aktivieren Sie die Option Suchverlauf beim Schlie3en des Browsers l6schen,
wenn Sie den Suchverlauf der bereits durchgefuhrten Suchen nicht speichern,
sondern mit dem Schliel3en des Webbrowsers I6schen mdchten.

Suchergebnisse von Ask anzeigen, wenn ich Stichworter oder ungiltige URL-
Adressen in das Adressfeld des Browsers eingebe

Ist diese Option aktiviert, wird jedes Mal, wenn Sie Stichworter oder eine ungtiltige
URL-Adresse in das Adressfeld des Webbrowsers eintragen, eine Suchanfrage
gestartet und das Suchergebnis angezeigt.

Weitere Optionen
Toolbar-Sprache

Unter Toolbar-Sprache kénnen Sie die Sprache auswahlen, in der die Avira
SearchFree Toolbar angezeigt werden soll. Zur Verfigung stehen Englisch, Deutsch,
Spanisch, Franzosisch, Italienisch, Portugiesisch und Niederlandisch.

Hinweis

Die voreingestellte Sprache der Avira SearchFree Toolbar entspricht der lhres
Programmes, soweit verfligbar. Steht die Toolbar in Ihrer Sprache nicht zur
Verfligung, ist die voreingestellte Sprache Englisch.

Schaltflachenbeschriftungen anzeigen

Deaktivieren Sie die Option Schaltflachenbeschriftungen anzeigen, wenn Sie den
Text neben den Icons der Avira SearchFree Toolbar ausblenden mochten.

Suchverlauf I6schen

Aktivieren Sie die Option Suchverlauf I6schen, wenn Sie die bereits durchgefiihrte(n)
Suche(n) nicht speichern, sondern sofort I6schen mochten.

Hilfe

Klicken Sie auf Hilfe, um die Webseite mit den haufig gestellten Fragen (FAQ) zur
Toolbar aufzurufen.
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Deinstallieren

Sie kdnnen die Avira SearchFree Toolbar auch direkt im Internet Explorer
deinstallieren: Deinstallation Uber den Webbrowser.

Info
Klicken Sie auf Info, um angezeigt zu bekommen, welche Version der Avira
SearchFree Toolbar installiert ist.

Chrome

Im Google Chrome Webbrowser finden Sie alle Konfigurationsoptionen unterhalb des
roten Avira-Schirms. Folgende Optionen stehen fur die Avira SearchFree Toolbar zur
Verfligung:

Hilfe

Klicken Sie auf Hilfe, um die Webseite mit den haufig gestellten Fragen (FAQ) zur
Toolbar aufzurufen.

Anweisungen zum Deinstallieren

Hier finden Sie Links zu Deinstallationsanweisungen flir Avira SeachFree Toolbar.

Info

Klicken Sie auf Info, um angezeigt zu bekommen, welche Version der Avira
SearchFree Toolbar installiert ist.

Avira SearchFree Toolbar ein- und ausblenden

Dieser Menupunkt schaltet die Avira SearchFree Toolbar, die sich im oberen Teil des
Fensters befindet, ein- und aus.

4.2.3 Die Avira SearchFree Toolbar deinstallieren

Sollten Sie Avira SearchFree Toolbar einmal deinstallieren wollen, gehen Sie wie folgt vor:
e Auvira SearchFree Toolbar unter Windows 8 deinstallieren

e Avira SearchFree Toolbar unter Windows 7 deinstallieren

e Avira SearchFree Toolbar unter Windows XP deinstallieren

e Auvira SearchFree Toolbar Uber den Webbrowser deinstallieren

e Avira SearchFree Toolbar Gber den Add-On Manager deinstallieren
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4.3 Sowird es gemacht

In den "So wird es gemacht" Kapiteln erhalten Sie eine kurze Anleitung zur Lizenz- und
Produktaktivierung sowie zu den wichtigsten Funktionen lhres Avira Produkts. Die
ausgewahlten, kurzen Beitrage dienen dazu, lhnen rasch einen Uberblick tber die
Funktionalitaten Ihres Avira Produkts zu verschaffen. Sie ersetzen jedoch nicht die
ausfuhrlichen Erklarungen in den einzelnen Kapiteln dieser Hilfe.

4.3.1 Lizenz aktivieren
So aktivieren Sie die Lizenz lhres Avira Produkts:

Mit der .KEY-Lizenzdatei aktivieren Sie lhre Lizenz fir Ihr Avira Produkt. Die Lizenzdatei
erhalten Sie von Avira per Email. Die Lizenzdatei enthalt die Lizenz fur alle Produkte, die
Sie bei einem Bestellvorgang bestellt haben.
Wenn Sie Ihr Avira Produkt noch nicht installiert haben:

P Speichern Sie die Lizenzdatei in einem lokalen Verzeichnis auf Ihrem Computer.

P Installieren Sie Ihr Avira Produkt.

P Geben Sie bei der Installation an, wo Sie die Lizenzdatei gespeichert haben.

Wenn Sie lhr Avira Produkt bereits installiert haben:

P Doppelklicken Sie in Inrem Dateimanager oder in der Aktivierungs-Email auf die
Lizenzdatei und folgen Sie den Bildschirmanweisungen der sich 6ffnenden
Lizenzverwaltung.

- ODER -

Wabhlen Sie im Control Center Ihres Avira Produkts den Menupunkt Hilfe >
Lizenzmanagement

Hinweis
Ab Windows Vista erscheint das Dialogfenster Benutzerkontensteuerung.
Melden Sie sich ggf. als Administrator an. Klicken Sie auf Fortsetzen.

P Markieren Sie die Lizenzdatei und klicken Sie auf Offnen.
=+ Eine Meldung erscheint.

P Bestatigen Sie mit OK.
=+ Die Lizenz ist aktiviert.

P Starten Sie lhr System ggf. neu.

4.3.2 Produkt aktivieren
Um lhr Avira Produkt zu aktivieren, haben Sie die folgenden Optionen:
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o Aktivierung mit einer gultigen Volllizenz

Zur Aktivierung des Programms mit einer Volllizenz bendétigen Sie einen giltigen
Aktivierungscode, Uber den die Daten lhrer erworbenen Lizenz erfasst sind. Den
Aktivierungscode haben Sie entweder per Email von uns erhalten oder er ist auf der
Produktverpackung vermerkt.

o Aktivierung mit einer Evaluationslizenz

Ihr Avira Produkt wird mit einer automatisch generierten Evaluationslizenz aktiviert,
mit der Sie das Avira Produkt in einem begrenzten Zeitraum im vollen
Funktionsumfang testen kdnnen.

Hinweis

Zur Produktaktivierung oder zur Beantragung einer Testlizenz bendtigen Sie
eine aktive Internetverbindung.

Falls keine Verbindung zu den Avira Servern erstellt werden kann, prtfen Sie
ggof. die Einstellungen in der genutzten Firewall: Bei der Produktaktivierung
werden Verbindungen tber das HTTP-Protokoll und Port 80
(Webkommunikation) und Uber das Verschlisselungsprotokoll SSL und Port
443 genutzt. Stellen Sie sicher, dass Ihre Firewall, eingehende und ausgehende
Daten nicht blockiert. Prifen Sie zunachst, ob Sie tUber Ihren Webbrowser,
Webseiten aufrufen kdnnen.

So aktivieren Sie Ihr Avira Produkt:

Wenn Sie lhr Avira Produkt noch nicht installiert haben:
P Installieren Sie Ihr Avira Produkt.

=+ Wahrend der Installation werden Sie aufgefordert, eine Aktivierungsoption zu
wéhlen
= Produkt aktivieren = Aktivierung mit einer gultigen Volllizenz

Produkt testen = Aktivierung mit einer Evaluationslizenz

Geben Sie fur eine Aktivierung mit Volllizenz den Aktivierungscode an.

Bestatigen Sie die Auswahl des Aktivierungsverfahrens mit Weiter.

v v v

Geben Sie ggf. lhre personlichen Daten fur eine Registrierung an und bestatigen Sie
mit Weiter.

=+ Im folgenden Dialogfenster werden lhre Lizenzdaten angezeigt. Ihr Avira Produkt
wurde aktiviert.

P Fahren Sie mit der Installation fort.

Wenn Sie lhr Avira Produkt bereits installiert haben:

P Wahlen Sie im Control Center den Menupunkt Hilfe > Lizenzmanagement.
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—+ Es Offnet sich der Lizenz-Assistent, in dem Sie eine Aktivierungsoption wéhlen
kénnen. Die weiteren Schritte der Produktaktivierung sind identisch mit dem
oben dargestellten Ablauf.

4.3.3 Automatisierte Updates durchfiihren
So legen Sie mit dem Avira Planer einen Auftrag an, mit dem Ihr Avira Produkt

automatisiert aktualisiert wird:
P Wahlen Sie im Control Center die Rubrik VERWALTUNG > Planer.

P Klicken Sie auf das Symbol + Neuen Auftrag mit dem Wizard erstellen.
—+ Das Dialogfenster Name und Beschreibung des Auftrags erscheint.
P Benennen Sie den Auftrag und beschreiben Sie ihn gegebenenfalls.
P Klicken Sie auf Weiter.
—+ Das Dialogfenster Art des Auftrags wird angezeigt.
P Wahlen Sie Update-Auftrag aus der Auswabhlliste.
P Klicken Sie auf Weiter.
—+ Das Dialogfenster Zeitpunkt des Auftrags erscheint.

P Wabhlen Sie, wann das Update ausgefiihrt werden soll:

= Sofort

= Téaglich

= Wodchentlich

= Intervall

= Einmalig

= Login
Hinweis

Wir empfehlen, regelmaRig und haufig Updates durchzufihren. Das
empfohlene Update-Intervall betragt: 2 Stunden.

P Geben Sie je nach Auswahl ggf. den Termin an.
P Wabhlen Sie ggf. Zusatzoptionen (je nach Auftragsart verfligbar):

= Auftrag nachholen, wenn die Zeit bereits abgelaufen ist
Es werden Auftrage durchgefuhrt, die in der Vergangenheit liegen und zum
gewunschten Zeitpunkt nicht durchgeflihrt werden konnten, beispielsweise bei
ausgeschaltetem Computer.

« Auftrag zusatzlich bei Internet-Verbindung starten (DFU)
Zusatzlich zur festgelegten Haufigkeit wird der Auftrag bei jedem Zustandekommen
einer Internet-Verbindung durchgefuhrt.

P Klicken Sie auf Weiter.
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=+ Das Dialogfenster Auswahl des Darstellungsmodus erscheint.
P Wahlen Sie den Darstellungsmodus des Auftragsfensters:

= Unsichtbar: kein Auftragsfenster
= Minimiert: nur Fortschrittsbalken
= Maximiert: gesamtes Auftragsfenster

P Klicken Sie auf Fertig stellen.

—=+ |hr neu angelegter Auftrag erscheint auf der Startseite der Rubrik
VERWALTUNG > Prufen als aktiviert (Hakchen).

P Deaktivieren Sie ggf. die Auftrage, die nicht ausgefiihrt werden sollen.

Uber folgende Symbole kénnen Sie Auftrage weiter bearbeiten:

Eigenschaften eines Auftrags ansehen

/ Auftrag andern

x Auftrag l6schen

Auftrag starten

Auftrag stoppen

4.3.4 Ein Update manuell starten

Sie haben verschiedene Mdglichkeiten ein Update manuell zu starten: Beim manuell
gestarteten Update wird immer ein Update der Virendefinitionsdatei und der Suchengine
durchgefihrt. Ein Produktupdate erfolgt nur dann, wenn Sie in der Konfiguration unter PC
Sicherheit > Update > Produktupdate die Option Produktupdates herunterladen und
automatisch installieren aktiviert haben.

So starten Sie manuell ein Update Ihres Avira Produkts:

» Klicken Sie mit der rechten Maustaste auf das Avira Tray Icon in der Taskleiste und
wéhlen Sie Update starten.

- ODER -

P Wahlen Sie im Control Center die Rubrik Status, dann klicken Sie im Bereich
Letztes Update auf den Link Update starten.

- ODER -
Wahlen Sie im Control Center im Meniu Update den Menubefehl Update starten.

=+ Das Dialogfenster Updater erscheint.
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Hinweis
Wir empfehlen, regelméRige automatische Updates durchzufiihren. Das
empfohlene Update-Intervall betragt: 2 Stunden.

Hinweis
Sie kbnnen ein manuelles Update auch direkt tiber das Windows
Sicherheitscenter ausfiihren.

4.3.5 Direktsuche: Mit einem Suchprofil nach Viren und Malware suchen

Ein Suchprofil ist eine Zusammenstellung von Laufwerken und Verzeichnissen, die
durchsucht werden sollen.

Sie haben folgende Mdglichkeit Gber ein Suchprofil zu suchen:
« Vordefiniertes Suchprofil verwenden
Wenn die vordefinierten Suchprofile IThren Bedurfnissen entsprechen.
e Suchprofil anpassen und verwenden (manuelle Auswabhl)
Wenn Sie mit einem individualisierten Suchprofil suchen méchten.
o Neues Suchprofil erstellen und verwenden
Wenn Sie ein eigenes Suchprofil anlegen mdchten.

Je nach Betriebssystem stehen fiir das Starten eines Suchprofils verschiedene Symbole
zur Verfligung:

e Unter Windows XP:

P Mit diesem Symbol starten Sie die Suche Uber ein Suchprofil.
e Ab Windows Vista:

Ab Microsoft Windows Vista hat das Control Center zunachst nur eingeschrankte
Rechte z.B. fir den Zugriff auf Verzeichnisse und Dateien. Bestimmte Aktionen und
Dateizugriffe kann das Control Center nur mit erweiterten Administratorrechten
ausfuhren. Diese erweiterten Administratorrechte missen bei jedem Start einer
Suche Uber ein Suchprofil erteilt werden.

P Mit diesem Symbol starten Sie eine eingeschrankte Suche tber ein Suchprofil.
Es werden nur die Verzeichnisse und Dateien durchsucht, fir die das Betriebsystem
die Zugriffsrechte erteilt hat.

‘q‘ Mit diesem Symbol starten Sie die Suche mit erweiterten Administratorrechten.
Nach einer Bestatigung werden alle Verzeichnisse und Dateien im gewahlten
Suchprofil durchsucht.
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So suchen Sie mit einem Suchprofil nach Viren und Malware:
P Wabhlen Sie im Control Center die Rubrik PC SICHERHEIT > System-Scanner.
=+ Vordefinierte Suchprofile erscheinen.
P Wabhlen Sie eines der vordefinierten Suchprofile aus.
-ODER-
Passen Sie das Suchprofil Manuelle Auswahl an.
-ODER-

Erstellen Sie ein neues Suchprofil

P Klicken auf das Symbol (Windows XP: P oder ab Windows Vista: ‘q‘ ).
P Das Fenster Luke Filewalker erscheint und die Direktsuche startet.

=+ Nach Ablauf des Suchprozesses werden die Ergebnisse angezeigt.

Wenn Sie ein Suchprofil anpassen mdchten:

P Klappen Sie im Suchprofil Manuelle Auswahl den Dateibaum so weit auf, dass alle
Laufwerke und Verzeichnisse gedffnet sind, die geprift werden sollen

= Klick auf das + Zeichen: Nachste Verzeichnisebene wird angezeigt.
= Klick auf das - Zeichen: Nachste Verzeichnisebene wird verborgen.

P Markieren Sie die Knoten und Verzeichnisse, die geprift werden sollen, durch einen
Klick in das jeweilige Kastchen der jeweiligen Verzeichnisebene

Sie haben folgende Mdglichkeiten, Verzeichnisse auszuwahlen:

= Verzeichnis einschlief3lich Unterverzeichnisse (schwarzes Hakchen)

= Nur Unterverzeichnisse in einem Verzeichnis (graues Hakchen, Unterverzeichnisse
haben schwarze Hakchen)

= Kein Verzeichnis (kein Hakchen)

Wenn Sie ein neues Suchprofil erstellen méchten:

P Klicken Sie auf das Symbol + Neues Profil erstellen.

=+ Das Profil Neues Profil erscheint unterhalb der bisher vorhandenen Profile.

P Benennen Sie das Suchprofil ggf. um, indem Sie auf das Symbol ' Klicken.

P Markieren Sie die Knoten und Verzeichnisse, die gepriift werden sollen, durch einen
Klick in das Kastchen der jeweiligen Verzeichnisebene.

Sie haben folgende Mdglichkeiten, Verzeichnisse auszuwahlen:

= Verzeichnis einschlie3lich Unterverzeichnisse (schwarzes Hakchen)

= Nur Unterverzeichnisse in einem Verzeichnis (graues Hakchen, Unterverzeichnisse
haben schwarze Hakchen)
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= Keine Verzeichnisse (kein Hakchen)

4.3.6 Direktsuche: Per Drag & Drop nach Viren und Malware suchen

So suchen Sie per Drag & Drop gezielt nach Viren und Malware:
¥" Das Control Center Ihres Avira Programms ist geoffnet.
P Markieren Sie die Datei oder das Verzeichnis, die/das geprift werden soll.

P Ziehen Sie mit der linken Maustaste die markierte Datei oder das markierte
Verzeichnis in das Control Center.

—+ Das Fenster Luke Filewalker erscheint und die Direktsuche startet.

=+ Nach Ablauf des Suchprozesses werden die Ergebnisse angezeigt.

4.3.7 Direktsuche: Uber das Kontextmenii nach Viren und Malware suchen

So suchen Sie Uber das Kontextmeni gezielt nach Viren und Malware:

P Klicken Sie (z.B. im Windows Explorer, auf dem Desktop oder in einem geoffneten
Windows-Verzeichnis) mit der rechten Maustaste auf die Datei bzw. das Verzeichnis,

die/das Sie prifen wollen.
—=+ Das Kontextmenu des Windows Explorers erscheint.
P Wahlen Sie im Kontextmeni Ausgewahlte Dateien mit Avira Gberprifen.
=+ Das Fenster Luke Filewalker erscheint und die Direktsuche startet.

=+ Nach Ablauf des Suchprozesses werden die Ergebnisse angezeigt.

4.3.8 Direktsuche: Automatisiert nach Viren und Malware suchen

Hinweis
Nach der Installation ist der Prufauftrag Vollstandige Systemprifung im Planer
angelegt: In einem empfohlenen Intervall wird automatisch eine vollstandige

Systempriufung ausgefuhrt.

So legen Sie einen Auftrag an, der automatisiert nach Viren und Malware sucht:
P Wahlen Sie im Control Center die Rubrik VERWALTUNG > Planer.

P Klicken Sie auf das Symbol * Neuen Auftrag mit dem Wizard erstellen.
=+ Das Dialogfenster Name und Beschreibung des Auftrags erscheint.
P Benennen Sie den Auftrag und beschreiben Sie ihn gegebenenfalls.

P Klicken Sie auf Weiter.
—=+ Das Dialogfenster Art des Auftrags erscheint.
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Wahlen Sie den Prifauftrag.
P Klicken Sie auf Weiter.
—+ Das Dialogfenster Auswahl des Profils erscheint.
P Wahlen Sie, welches Profil durchsucht werden soll.
P Klicken Sie auf Weiter.
—+ Das Dialogfenster Zeitpunkt des Auftrags erscheint.

P Wabhlen Sie aus, wann der Suchlauf ausgefiihrt werden soll:

= Sofort

= Téaglich

= Wodchentlich
= Intervall

= Einmalig

= Login

P Geben Sie je nach Auswahl ggf. den Termin an.

P Wabhlen Sie ggf. folgende Zusatzoption (je nach Auftragsart verfiigbar): Auftrag
nachholen, wenn die Zeit bereits abgelaufen ist

=+ Es werden Auftrage durchgefuhrt, die in der Vergangenheit liegen und zum
gewtunschten Zeitpunkt nicht durchgefuhrt werden konnten, beispielsweise bei
ausgeschaltetem Computer.

P Klicken Sie auf Weiter.
—=+ Das Dialogfenster Auswahl des Darstellungsmodus erscheint.
P Wahlen Sie den Darstellungsmodus des Auftragsfensters:

= Unsichtbar: kein Auftragsfenster
= Minimiert: nur Fortschrittsbalken
= Maximiert: gesamtes Auftragsfenster

P Wabhlen Sie die Option Computer herunterfahren, wenn der Auftrag ausgefiihrt
wurde, wenn Sie mdchten, dass der Rechner automatisch heruntergefahren wird,
sobald der Auftrag ausgefihrt und beendet wurde.

Die Option ist nur im minimierten oder maximierten Darstellungsmodus verftigbar.
P Klicken Sie auf Fertig stellen.

=+ |hr neu angelegter Auftrag erscheint auf der Startseite der Rubrik
VERWALTUNG > Planer als aktiviert (Hakchen).

P Deaktivieren Sie ggf. die Auftrage, die nicht ausgefiihrt werden sollen.

Uber folgende Symbole kbnnen Sie Auftrage weiter bearbeiten:

Eigenschaften zu einem Auftrag ansehen
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-

ol Auftrag andern

X Auftrag l6schen

Auftrag starten

Auftrag stoppen

4.3.9 Direktsuche: Gezielt nach aktiven Rootkits suchen

Um nach aktiven Rootkits zu suchen, nutzen Sie das vordefinierte Suchprofil Suche nach
Rootkits und aktiver Malware.

So suchen Sie gezielt nach aktiven Rootkits:

P Wahlen Sie im Control Center die Rubrik PC SICHERHEIT > System-Scanner.
=+ Vordefinierte Suchprofile erscheinen.

P Wabhlen Sie das vordefinierte Suchprofil Suche nach Rootkits und aktiver
Malware.

P Markieren Sie ggf. weitere Knoten und Verzeichnisse, die gepriift werden sollen,
durch einen Klick in das Kastchen der Verzeichnisebene.

P Klicken Sie auf das Symbol (Windows XP: P oder Windows Vista: e )
—=+ Das Fenster Luke Filewalker erscheint und die Direktsuche startet.

=+ Nach Ablauf des Suchprozesses werden die Ergebnisse angezeigt.

4.3.10 Auf gefundene Viren und Malware reagieren

Fur die einzelnen Schutzkomponenten Ihres Avira Produkts kénnen Sie in der
Konfiguration jeweils unter der Rubrik Aktion bei Fund einstellen, wie lhr Avira Produkt
bei einem Fund eines Virus oder unerwtinschten Programms reagiert.

Bei der ProActiv-Komponente des Echtzeit-Scanners bestehen keine konfigurierbaren
Aktionsoptionen: Ein Fund wird immer im Fenster Echtzeit-Scanner: Verdachtiges
Verhalten einer Anwendung gemeldet.

Aktionsoptionen beim System-Scanner:

Interaktiv

Im interaktiven Aktionsmodus werden Funde der Suche des System-Scanners in
einem Dialogfenster gemeldet. Diese Einstellung ist standardméafig aktiviert.
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Bei der Suche des System-Scanners erhalten Sie beim Abschluss der Suche eine
Warnmeldung mit einer Liste der gefundenen betroffenen Dateien. Sie haben die
Madglichkeit, tber das Kontextmeni eine auszufihrende Aktion fir die einzelnen
betroffenen Dateien auszuwahlen. Sie konnen die gewahlten Aktionen fur alle
betroffenen Dateien ausfuihren oder den System-Scanner beenden.

Automatisch

Im automatischen Aktionsmodus wird bei einem Fund eines Virus oder unerwiinschten
Programms automatisch die Aktion ausgefthrt, die Sie in diesem Bereich ausgewahlt
haben.

Aktionsoptionen beim Echtzeit-Scanner:

Interaktiv

Im interaktiven Aktionsmodus wird der Datenzugriff verweigert und eine Desktop-
Benachrichtigung angezeigt. In der Desktop-Benachrichtigung kénnen Sie die
gefundene Malware entfernen oder lUber die Schaltflache Details zur weiteren
Virenbehandlung an die Komponente System-Scanner tibergeben. Der System-
Scanner meldet den Fund in einem Fenster, in dem Sie Uber ein Kontextmen
verschiedene Optionen zur Behandlung der betroffenen Datei haben (siehe Fund >
System-Scanner):

Automatisch

Im automatischen Aktionsmodus wird beim Fund eines Virus oder unerwinschten
Programms automatisch die Aktion ausgeftihrt, die Sie in diesem Bereich ausgewahlt
haben.

Aktionsoptionen beim Email-Schutz, Browser-Schutz:

Interaktiv

Im interaktiven Aktionsmodus erscheint bei einem Fund eines Virus bzw.
unerwinschten Programms ein Dialogfenster, in dem Sie auswahlen kbnnen, was mit
dem betroffenen Objekt weiter geschehen soll. Diese Einstellung ist standardmafig
aktiviert.

Automatisch

Im automatischen Aktionsmodus wird bei einem Fund eines Virus oder unerwinschten
Programms automatisch die Aktion ausgeftihrt, die Sie in diesem Bereich ausgewahlt
haben.

Interaktiver Aktionsmodus Im interaktiven Aktionsmodus reagieren Sie auf gefundene
Viren und unerwiinschte Programme, indem Sie in der Warnmeldung eine Aktion fir die
betroffenen Objekte auswéhlen und die gewahlte Aktion durch Bestatigen ausfuhren.

Folgende Aktionen zur Behandlung betroffener Objekte stehen zur Auswabhl:
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Hinweis

Welche Aktionen zur Auswahl stehen, ist abhangig vom Betriebssystem, von
der Schutzkomponente (Avira System-Scanner, Avira Echtzeit-Scanner, Avira
Email-Schutz, Avira Browser-Schutz), die den Fund meldet und von der
gefundenen Malware.

Aktionen des System-Scanners und des Echtzeit-Scanners (ohne Funde von ProActiv):

Reparieren
Die Datei wird repariert.
Diese Option ist nur aktivierbar, wenn eine Reparatur der gefundenen Datei mdglich
ist.

Umbenennen

Die Datei wird nach *.vir umbenannt. Ein direkter Zugriff auf diese Dateien (z.B. durch
Doppelklick) ist damit nicht mehr méglich. Dateien kdnnen spater repariert und
zuriickbenannt werden.

Quarantane

Die Datei wird in ein spezielles Format (*.qua) gepackt und in das Quarantane-
Verzeichnis INFECTED auf Ihrer Festplatte verschoben, sodass kein direkter Zugriff
mehr maoglich ist. Dateien in diesem Verzeichnis kdnnen spéater in der Quarantane
repariert oder - falls nétig - an Avira geschickt werden.

Loschen

Die Datei wird geloscht. Dieser Vorgang ist bedeutend schneller als Uberschreiben

und l6schen. Handelt es sich bei dem Fund um einen Bootsektorvirus, wird beim

Loschen der Bootsektor geldscht. Es wird ein neuer Bootsektor geschrieben.
Ignorieren

Es werden keine weiteren Aktionen ausgefihrt. Die betroffene Datei bleibt auf lhrem
Computer aktiv.

Warnung
Gefahr von Datenverlust und Schaden am Betriebssystem! Nutzen Sie die
Option Ignorieren nur in begrindeten Ausnahmefallen.

Uberschreiben und ldschen

Die Datei wird mit einem Standardmuster Uberschrieben und anschliel3end geldscht.
Sie kann nicht wiederhergestellt werden.
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Immer ignorieren

Aktionsoption bei Funden des Echtzeit-Scanners: Es werden keine weiteren Aktionen
vom Echtzeit-Scanner ausgefihrt. Ein Zugriff auf die Datei wird zugelassen. Alle
weiteren Zugriffe auf diese Datei werden zugelassen und nicht mehr gemeldet bis ein
Neustart des Rechners oder ein Update der Virendefinitionsdatei erfolgt.

Warnung
Gefahr von Datenverlust und Schaden am Betriebssystem! Nutzen Sie die
Option Immer ignorieren nur in begriindeten Ausnahmeféllen.

In Quarantane kopieren

Aktionsoption beim Fund eines Rootkits: Der Fund wird in die Quarantane kopiert.

Bootsektor reparieren | Repairtool herunterladen

Aktionsoptionen beim Fund von infizierten Bootsektoren: Fir infizierte
Diskettenlaufwerke stehen Optionen zur Reparatur zur Verfligung. Ist keine Reparatur
mit Ihrem Avira Produkt mdglich, kdnnen Sie ein Spezialtool zum Erkennen und
Entfernen von Bootsektorviren herunterladen.

Hinweis
Wenn Sie Aktionen auf laufende Prozesse anwenden, werden die betroffenen
Prozesse vor der Ausfihrung der Aktion beendet.

Aktionen des Echtzeit-Scanners bei Funden der ProActiv-Komponente (Meldung von
verdachtigen Aktionen einer Anwendung):

Vertrauenswirdiges Programm

Die Ausfihrung der Anwendung wird fortgesetzt. Das Programm wird zur Liste der
erlaubten Anwendungen hinzugefiigt und von der Uberwachung durch die ProActiv-
Komponente ausgenommen. Beim Hinzufligen zur Liste der erlaubten Anwendungen
wird der Uberwachungstyp Inhalt gesetzt. Dies bedeutet, dass die Anwendung nur bei
unverandertem Inhalt von einer Uberwachung durch die ProActiv-Komponente
ausgenommen wird (siehe Anwendungsfilter: Auszulassende Anwendungen).

Programm einmal blockieren
Die Anwendung wird blockiert, d.h. die Ausfihrung der Anwendung wird beendet. Die
Aktionen der Anwendung werden weiterhin von der ProActiv-Komponente tiberwacht.
Dieses Programm immer blockieren

Die Anwendung wird blockiert, d.h. die Ausfihrung der Anwendung wird beendet. Das
Programm wird zur Liste der zu blockierenden Anwendungen hinzugefugt und kann
nicht mehr ausgefuhrt werden (siehe Anwendungsfilter: Zu blockierende
Anwendungen).
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Ignorieren
Die Ausfuhrung der Anwendung wird fortgesetzt. Die Aktionen der Anwendung werden
weiterhin von der ProActiv-Komponente Giberwacht.

Aktionen des Email-Schutzes: Eingehende Emails

In Quarantane verschieben

Die Email wird inklusive aller Anhénge in Quarantane verschoben. Die betroffene
Email wird geldscht. Textkdrper und ggf. Anhange werden durch einen Standardtext
ersetzt.

Email I6schen
Die betroffene Email wird geldscht. Textkdrper und ggf. Anhdnge werden durch einen
Standardtext ersetzt.

Anhang I6schen

Der betroffene Anhang wird durch einen Standardtext ersetzt. Sollte der Textkdrper
der Email betroffen sein, wird dieser geléscht und ebenfalls durch einen Standardtext
ersetzt. Die Email selbst wird zugestellt.

Anhang in Quarantane verschieben

Der betroffene Anhang wird in Quarantane gestellt und anschliel3end geléscht (durch
einen Standardtext ersetzt). Der Textkorper der Email wird zugestellt. Die betroffene
Anlage kann spéater tiber den Quarantanemanager zugestellt werden.

Ignorieren

Die betroffene Email wird zugestellt.

Warnung

Hierdurch kénnen Viren sowie unerwiinschte Programme auf lhr
Computersystem gelangen. Wahlen Sie die Option Ignorieren nur in
begrindeten Ausnahmeféllen. Deaktivieren Sie die Vorschau in Microsoft
Outlook, starten Sie Anlagen auf keinen Fall per Doppelklick!

Aktionen des Email-Schutzes: Ausgehende Emails

Mail in Quarantane verschieben (nicht senden)

Die Email wird inklusive aller Anhé&nge in die Quarantdne kopiert und nicht gesendet.
Die Email verbleibt im Postausgang Ihres Email-Client. Sie erhalten in Ihrem Email-
Programm eine Fehlermeldung. Bei jedem weiteren Sendevorgang lhres Email-Kontos
wird diese Email auf Malware gepruft.
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Mailversand blockieren (nicht senden)

Die Email wird nicht versandt und verbleibt im Postausgang lhres Email-Client. Sie
erhalten in Threm Email-Programm eine Fehlermeldung. Bei jedem weiteren
Sendevorgang Ihres Email-Kontos wird diese Email auf Malware geprdft.

Ignorieren

Die betroffene Email wird versendet.

Warnung
Hierdurch kénnen Viren sowie unerwiinschte Programme auf das
Computersystem des Email-Empfangers gelangen.

Aktionen des Browser-Schutzes:

Zugriff verweigern

Die vom Webserver angeforderte Webseite bzw. die bertragenen Daten und Dateien
werden nicht an Ihren Webbrowser gesendet. Im Webbrowser wird eine
Fehlermeldung zur Zugriffsverweigerung angezeigt.

In Quarantane verschieben

Die vom Webserver angeforderte Webseite bzw. die bertragenen Daten und Dateien
werden in die Quarantane verschoben. Die betroffene Datei kann vom
Quarantanemanager aus wiederhergestellt werden, wenn sie einen informativen Wert
hat oder - falls nétig - an das Avira Malware Research Center geschickt werden.

Ignorieren

Die vom Webserver angeforderte Webseite bzw. die Ubertragenen Daten und Dateien
werden vom Browser-Schutz an Ihren Webbrowser weitergeleitet.

Warnung

Hierdurch kénnen Viren sowie unerwiinschte Programme auf lhr
Computersystem gelangen. Wahlen Sie die Option Ignorieren nur in
begrindeten Ausnahmefallen.

Hinweis
Wir empfehlen, eine verdachtige Datei, die nicht repariert werden kann, in die
Quaranténe zu verschieben.

Hinweis
Schicken Sie uns auch Dateien, die von der Heuristik gemeldet werden, zur
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Analyse zu.

Sie kdnnen diese Dateien z.B. tber unsere Webseite hochladen:
http://www.avira.de/sample-upload

Dateien, die von der Heuristik gemeldet werden, erkennen Sie an der
Bezeichnung HEUR/ bzw. HEURISTIC/, die dem Dateinamen vorangestellt
werden, z.B.: HEUR/testdatei.*.

4.3.11 Quarantdne: Mit Dateien (*.qua) in Quarantdne umgehen

So kénnen Sie mit Dateien in der Quarantane umgehen:
P Wahlen Sie im Control Center die Rubrik VERWALTUNG > Quarantane.

P Prufen Sie, um welche Dateien es sich handelt, sodass Sie deren Originale ggf. von
anderer Stelle zurlick auf Inren Computer laden kénnen.

Wenn Sie nadhere Informationen zu einer Datei ansehen wollen:

» Markieren Sie die Datei und klicken Sie auf ' *

=+ Das Dialogfenster Eigenschaften mit weiteren Informationen zur Datei
erscheint.

Wenn Sie eine Datei erneut prifen wollen:

Die Prufung einer Datei empfiehlt sich, wenn die Virendefinitionsdatei Ihres Avira Produkts
aktualisiert wurde und ein Verdacht auf einen Fehlalarm vorliegt. So kdnnen Sie einen
Fehlalarm beim erneuten Priifen bestatigen und die Datei wiederherstellen.

P Markieren Sie die Datei und klicken Sie auf L .

—+ Die Datei wird mit den Einstellungen der Direktsuche auf Viren und Malware
gepruft.

=+ Nach der Prifung erscheint der Dialog Prifstatistik, der eine Statistik zum
Zustand der Datei vor und nach der erneuten Prifung anzeigt.

Wenn Sie eine Datei |6schen wollen:

P Markieren Sie die Datei und klicken Sie auf ®

P Sie missen lhre Auswahl mit Ja bestatigen.

Wenn Sie die Datei zur Analyse auf einen Webserver des Avira Malware Research Center
hochladen mochten:

P Markieren Sie die Datei, die Sie hochladen mochten.

P Klicken Sie auf - .
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=+ Es 0ffnet sich der Dialog Datei-Upload mit einem Formular zur Eingabe Ihrer
Kontaktdaten.

Geben Sie die Daten vollstandig an.

Wahlen Sie einen Typ aus: Verdachtige Datei oder Verdacht auf Fehlalarm.
Wabhlen Sie ein Antwortformat aus: HTML, Text, HTML & Text.

Klicken Sie OK.

=+ Die Datei wird gepackt auf einen Webserver des Avira Malware Research Center
hochgeladen.

Hinweis

In folgenden Fallen wird eine Analyse durch das Avira Malware Research
Center empfohlen:

Heuristischer Treffer (Verdachtige Datei): Bei einem Suchlauf wurde eine
Datei von lhrem Avira Produkt als verdéachtig eingestuft und in die Quarantane
verschoben: Im Dialogfenster zum Virenfund oder in der Reportdatei des
Suchlaufs wurde die Analyse der Datei durch das Avira Malware Research
Center empfohlen.

Verdachtige Datei: Sie halten eine Datei fur verdachtig und haben diese
deshalb zur Quarantane hinzugefugt, die Prifung der Datei auf Viren und
Malware ist jedoch negativ.

Verdacht auf Fehlalarm: Sie gehen davon aus, dass es sich bei einem
Virenfund um einen Fehlalarm handelt: Ihr Avira Produkt meldet einen Fund in
einer Datei die jedoch mit hoher Wahrscheinlichkeit nicht von Malware betroffen
ist.

Hinweis
Die GroRRe der Dateien, die Sie hochladen, ist begrenzt auf 20 MB ungepackt
oder 8 MB gepackt.

Hinweis
Sie kénnen jeweils nur eine einzelne Datei hochladen.

Wenn Sie ein Quarantane-Objekt aus der Quarantane in ein anderes Verzeichnis kopieren
mochten:

P Markieren Sie das Quarantane-Objekt und klicken Sie auf 3

=+ Es offnet sich der Dialog Ordner suchen, in dem Sie ein Verzeichnis auswahlen
kbnnen.
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P Wabhlen Sie ein Verzeichnis aus, in dem eine Kopie des Quarantane-Objekts
abgelegt werden soll und bestatigen Sie Ihre Auswahl mit OK.

=+ Das ausgewahlte Quarantéane-Objekt wird im ausgewahlten Verzeichnis
abgelegt.

Hinweis

Das Quarantane-Obijekt ist nicht identisch mit der wiederhergestellten Datei.
Das Quarantane-Objekt ist verschlisselt und kann nicht ausgefuihrt oder im
Ursprungsformat gelesen werden.

Wenn Sie die Eigenschaften eines Quarantane-Objekts in eine Textdatei exportieren
maochten:

P Markieren Sie das Quarantéane-Objekt und klicken Sie auf ™

=+ Es 0ffnet sich eine Textdatei mit den Daten zum ausgewéhlten Quarantane-
Objekt.

P Speichern Sie die Textdatei ab.

Dateien in Quarantdne kdnnen Sie auch wiederherstellen (siehe Kapitel: Quarantane:
Dateien in der Quarantane wiederherstellen).

4.3.12 Quarantdne: Dateien in der Quarantdne wiederherstellen

Je nach Betriebsystem stehen fur das Wiederherstellen verschiedene Symbole zur
Verfiigung:

e Unter Windows XP:

o Mit diesem Symbol stellen Sie Dateien im urspringlichen Verzeichnis wieder
her.

C Mit diesem Symbol stellen Sie Dateien in einem Verzeichnis lhrer Wahl wieder
her.

e Ab Windows Vista:

Ab Microsoft Windows Vista hat das Control Center zunachst nur eingeschrankte
Rechte z.B. fur den Zugriff auf Verzeichnisse und Dateien. Bestimmte Aktionen und
Dateizugriffe kann das Control Center nur mit erweiterten Administratorrechten
ausfuhren. Diese erweiterten Administratorrechte missen bei jedem Start einer
Suche uber ein Suchprofil erteilt werden.

c Mit diesem Symbol stellen Sie Dateien in einem Verzeichnis lhrer Wahl wieder
her.

C" Mit diesem Symbol stellen Sie Dateien im ursprtinglichen Verzeichnis wieder
her. Wenn fur den Zugriff auf dieses Verzeichnis erweiterte Administratorrechte notig
sind, erscheint eine entsprechende Abfrage.
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So kénnen Sie Dateien in der Quarantane wiederherstellen:

Warnung
Gefahr von Datenverlust und Schaden am Betriebssystem des Computers!
Verwenden Sie die Funktion Ausgewahltes Objekt wiederherstellen nur in
Ausnahmefallen. Stellen Sie nur solche Dateien wieder her, die durch einen
erneuten Suchlauf repariert werden konnten.

v" Datei erneut mit Suchlauf gepriift und repariert.

P Wahlen Sie im Control Center die Rubrik VERWALTUNG > Quarantane.

Hinweis

Emails und Anhénge von Emails kdnnen nur mit der Option c und mit der
Endung *.eml wiederhergestellt werden.

Wenn Sie eine Datei an ihrem Ursprungsort wiederherstellen wollen:

P Markieren Sie die Datei und klicken Sie auf das Symbol (Windows XP: o ,ab
Windows Vista Cd- ).

Diese Option ist fir Emails nicht moglich.

Hinweis

Emails und Anhange von Emails kbnnen nur mit der Option C und mit der
Endung *.eml wiederhergestellt werden.

—+ Eine Abfrage erscheint, ob Sie die Datei wiederherstellen wollen.
P Klicken Sie auf Ja.

=+ Die Datei wird in dem Verzeichnis wiederhergestellt, aus dem sie in die
Quarantane verschoben wurde.

Wenn Sie eine Datei in einem bestimmten Verzeichnis wiederherstellen wollen:

P Markieren Sie die Datei und klicken Sie auf c :
—=+ Eine Abfrage erscheint, ob Sie die Datei wiederherstellen wollen.
P Klicken Sie auf Ja.
=+ Das Windows-Standardfenster fur die Auswahl des Verzeichnisses erscheint.

P Wabhlen Sie das Verzeichnis, in dem die Datei wiederhergestellt werden soll und
bestétigen Sie.

—=+ Die Datei wird in dem gewahlten Verzeichnis wiederhergestellt.
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4.3.13 Quarantdne: Verdachtige Datei in die Quarantdne verschieben

So kénnen Sie manuell eine verdachtige Datei in die Quarantane verschieben:
P Wahlen Sie im Control Center die Rubrik VERWALTUNG > Quarantane.

P Klicken Sie auf +

=+ Das Windows-Standardfenster fur die Auswahl einer Datei erscheint.
P Wabhlen Sie die Datei und bestétigen Sie mit Offnen.

—+ Die Datei wird in die Quarantane verschoben.

Dateien in Quarantdne kdnnen Sie mit dem Avira System-Scanner prifen (siehe Kapitel:
Quarantéane: Mit Dateien (*.qua) in Quarantdne umgehen).

4.3.14 Suchprofil: Dateityp in einem Suchprofil erganzen oder 16schen

So legen Sie fur ein Suchprofil fest, dass zusatzliche Dateitypen durchsucht oder dass
bestimmte Dateitypen von der Suche ausgeschlossen werden sollen (nur bei manueller
Auswahl und selbstdefinierten Suchprofilen moglich):

v" Sie befinden sich im Control Center in der Rubrik PC SICHERHEIT > Priifen.

P Klicken Sie mit der rechten Maustaste auf das Suchprofil, das Sie bearbeiten wollen.
=+ Ein Kontextmen erscheint.

P Wabhlen Sie den Eintrag Dateifilter.

P Klappen Sie das Kontextmeni weiter auf, indem Sie auf das kleine Dreieck auf der
rechten Seite des Kontextmenus klicken.

=+ Die Eintrdge Standard, Prife alle Dateien und Benutzerdefiniert erscheinen.
P Wahlen Sie den Eintrag Benutzerdefiniert.
=+ Das Dialogfenster Dateierweiterungen erscheint mit einer Liste aller Dateitypen,
die mit dem Suchprofil durchsucht werden.
Wenn Sie einen Dateityp aus der Suche ausschliel3en wollen:

P Markieren Sie den Dateityp und klicken Sie auf Léschen.

Wenn Sie einen Dateityp zur Suche hinzufiigen wollen:
P Markieren Sie einen Dateityp.

P Klicken Sie auf Einfiigen und geben Sie die Dateierweiterung des Dateityps in das
Eingabefeld ein.

Verwenden Sie dabei maximal 10 Zeichen und geben Sie den fiihrenden Punkt nicht
mit an. Platzhalter (* und ?) sind erlaubt.
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4.3.15 Suchprofil: Desktop-Verkniipfung fiir Suchprofil erstellen

Uber eine Desktop-Verkniipfung zu einem Suchprofil kénnen Sie eine Direktsuche direkt
von Ihrem Desktop aus starten, ohne das Control Center Ihres Avira Produktes
aufzurufen.
So erstellen Sie eine Verknupfung zu dem Suchprofil auf dem Desktop:

v" Sie befinden sich im Control Center in der Rubrik PC SICHERHEIT > Prufen.

P Wahlen Sie das Suchprofil, zu dem Sie eine Verknipfung erstellen méchten.

P Klicken Sie auf das Symbol
=+ Die Desktop-Verknupfung wird erstellt.

4.3.16 Ereignisse: Ereignisse filtern

Im Control Center werden unter VERWALTUNG > Ereignisse alle Ereignisse angezeigt,
die von den Programmkomponenten Ihres Avira Produkts erzeugt wurden (analog der
Ereignisanzeige Ihres Windows Betriebssystems). Die Programmkomponenten, in ihrer
alphabetischen Reihenfolge, sind die folgenden:

o Hilfsdienst

e Email-Schutz

o Echtzeit-Scanner
e Planer

e System-Scanner
o Updater

e Browser-Schutz
e ProActiv

Es werden folgende Ereignistypen angezeigt:

e Information

e« Warnung
o Fehler
e Fund

So filtern Sie die angezeigten Ereignisse:
P Wahlen Sie im Control Center die Rubrik VERWALTUNG > Ereignisse.

P Aktivieren Sie die Kontrollkastchen der Programmkomponenten, um die Ereignisse
der aktivierten Komponenten anzuzeigen.

- ODER -

Avira Internet Security Suite - Benutzerhandbuch (Stand: 16. Dez. 2013)

Uberblick tiber Avira Internet Security Suite

78



R‘ Av I RA Uberblick tiber Avira Internet Security Suite

Deaktivieren Sie die Kontrollkdstchen der Programmkomponenten, um die
Ereignisse der deaktivierten Komponenten auszublenden.

P Aktivieren Sie die Kontrollkastchen der Ereignistypen, um diese Ereignisse
anzuzeigen.

- ODER -

Deaktivieren Sie die Kontrollkdstchen der Ereignistypen, um diese Ereignisse
auszublenden.

4.3.17 Email-Schutz: Email-Adressen von der Priifung ausschlieBen

So stellen Sie ein, welche Email-Adressen (Absender) von der Prifung durch den Email-
Schutz ausgeschlossen werden (sogenanntes Whitelisting):

P Waéhlen Sie im Control Center die Rubrik INTERNET SICHERHEIT > Email-Schutz.
=+ In der Liste sehen Sie die eingegangenen Emails.

P Markieren Sie die Emall, die Sie von der Priifung des Email-Schutzes ausschliel3en
maochten.

P Klicken Sie auf das gewiinschte Symbol, um die Email von der Priifung des Email-
Schutzes auszuschliel3en:

£ Die ausgewéhlte Email-Adresse wird in Zukunft nicht mehr auf Viren und
unerwtinschte Programme gepruft.

=+ Die Email-Absender-Adresse wird in die Ausschlussliste ibernommen und nicht
mehr auf Viren und Malware gepruft.

Warnung
Schliel3en Sie nur Email-Adressen von absolut vertrauenswuirdigen Absendern
von der Prifung des Email-Schutz aus.

Hinweis

In der Konfiguration unter Email Schutz > Allgemeines > Ausnahmen kénnen
Sie weitere Email-Adressen in die Ausschlussliste einpflegen oder Email-
Adressen aus der Ausschlussliste entfernen.
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5. Fund

5.1 Uberblick

Bei Virenfunden kann lhr Avira Produkt automatisch bestimmte Aktionen ausfihren oder
interaktiv reagieren. Im interaktiven Aktionsmodus 6ffnet sich beim Virenfund ein Dialog, in
dem Sie die weitere Behandlung des Virus (L6schen, Ignorieren etc.) steuern oder
anstol3en. Im automatischen Modus besteht die Option, beim Virenfund eine
Warnmeldung anzeigen zu lassen. In der Meldung wird die Aktion, die automatisch
ausgefuhrt wurde, angezeigt.

In diesem Kapitel erhalten Sie, nach Modulen geordnet, alle Informationen tber die
Meldungen eines Funds.

« siehe Kapitel System-Scanner: Interaktiver Aktionsmodus

« siehe Kapitel System Scanner: Dateien an Cloud-Sicherheit senden
« siehe Kapitel Echtzeit-Scanner

« siehe Kapitel Echtzeit Scanner: Verdachtiges Verhalten

« siehe Kapitel Email-Schutz: Eingehende Emails

« siehe Kapitel Email-Schutz: Ausgehende Emails

« siehe Kapitel Email Versand: Server

» siehe Kapitel Email Versand: Absender

e siehe Kapitel Browser-Schutz

5.2 Interaktiver Aktionsmodus

Bei der Dateisuche des System-Scanners erhalten Sie beim Abschluss der Suche eine
Warnmeldung mit einer Liste der gefundenen betroffenen Dateien, wenn Sie als
Aktionsmodus flr Virenfunde den Modus interaktiv gewahlt haben (siehe die
Konfigurationsrubrik System-Scanner > Suche > Aktion bei Fund).

Sie haben die Mdglichkeit, Gber das Kontextmenu eine auszufiihrende Aktion fur die
einzelnen betroffenen Dateien auszuwahlen. Sie kdnnen die gewahlten Aktionen fur alle
betroffenen Dateien ausfuihren oder den System-Scanner beenden.

Hinweis
Bei aktivierter Protokollierung tragt der System-Scanner jeden Fund in der
Reportdatei ein.
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5.2.1 Warnmeldung

Es wurde ein ¥Yirus oder unerwiinsechtes Programm
gefunden!

K4 Hilfe

Bitte wahlen Sie die durchzufihrende(n) Aktion(en) aus.
Funde
Objekt | Fund | Aktion
test.com Eicar-Test-Signature | In Quaranténe verschieben
I Informationen zu Viren

’lettanwenden] [ Abbrechen

5.2.2 Fund, Fehler, Warnungen

Unter den Registerkarten Fund, Fehler und Warnungen werden Detailinformationen und
Aktionsoptionen zu den Virenfunden sowie Meldungen angezeigt:

e Fund:
= Objekt: Dateiname der betroffenen Datei

= Fund: Name des gefundenen Virus bzw. unerwiinschten Programms

= Aktion: Ausgewahlte Aktion, mit der die betroffene Datei behandelt werden soll

Im Kontextmeni zur angezeigten Aktion kdnnen Sie weitere Aktionen zur
Behandlung der Malware auswahlen.

o Fehler: Meldungen tber Fehler, die wahrend des Suchlaufs aufgetreten sind
« Warnungen: Warnmeldungen, die sich auf die Virenfunde beziehen

Hinweis
Im Tooltip zum Objekt werden folgende Informationen angezeigt: Name der
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betroffenen Datei und vollstandiger Pfad, Name des Virus, Aktion die mit der
Schaltflache Jetzt anwenden ausgefuhrt wird.

Hinweis

Als auszufiihrende Aktion wird standardmafig die Standardaktion des System-
Scanners angezeigt. Die Standardaktion des System-Scanners zur Behandlung
von betroffenen Dateien ist das Verschieben der betroffenen Datei in die
Quarantane.

5.2.3 Kontextmeni Aktionen

Hinweis

Handelt es sich bei einem Fund um einen heuristischen Treffer (HEUR/), um
einen ungewo6hnlichen Laufzeitpacker (PCK/) bzw. eine Datei mit einer
verschleierten Dateiendung (HEUR-DBLEXT/), stehen im interaktiven Modus
nur die Optionen In Quarantane verschieben und Ignorieren zur Verfigung. Im
automatischen Modus wird der Fund automatisch in die Quarantane
verschoben.

Diese Einschrankung verhindert, dass gefundene Dateien, bei denen es sich
eventuell um einen Fehlalarm handelt, direkt von Ihrem Computer entfernt
(geloscht) werden. Die Datei kann mit Hilfe des Quarantanemanagers jederzeit
wieder hergestellt werden.

Reparieren
Bei aktivierter Option repariert der System-Scanner die betroffene Datei.

Hinweis
Die Option Reparieren ist nur aktivierbar, wenn eine Reparatur der gefundenen
Datei maoglich ist.

Quarantane

Bei aktivierter Option verschiebt der System-Scanner die Datei in die Quarantane. Die
Datei kann vom Quarantanemanager aus wiederhergestellt werden, wenn sie einen
informativen Wert hat oder - falls nétig - an das Avira Malware Research Center
geschickt werden. Je nach Datei stehen im Quarantanemanager noch weitere
AuswahIimadglichkeiten zur Verfligung.

Loschen

Bei aktivierter Option wird die Datei gel6scht. Dieser Vorgang ist bedeutend schneller
als "uberschreiben und l6schen”.
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Uberschreiben und I6schen
Bei aktivierter Option Uberschreibt der System-Scanner die Datei mit einem
Standardmuster und |I6scht sie anschlieend. Sie kann nicht wiederhergestellt werden.
Umbenennen

Bei aktivierter Option benennt der System-Scanner die Datei um. Ein direkter Zugriff
auf diese Dateien (z.B. durch Doppelklick) ist damit nicht mehr mdglich. Die Datei
kann spater repariert und zuriick benannt werden.

Ignorieren

Bei aktivierter Option wird die Datei belassen.

Immer ignorieren

Aktionsoption bei Funden des Echtzeit-Scanners: Es werden keine weiteren Aktionen
vom Echtzeit-Scanner ausgefihrt. Ein Zugriff auf die Datei wird zugelassen. Alle
weiteren Zugriffe auf diese Datei werden zugelassen und nicht mehr gemeldet bis ein
Neustart des Rechners oder ein Update der Virendefinitionsdatei erfolgt.

Warnung

Wenn Sie die Optionen Ignorieren oder Immer ignorieren wahlen, bleiben die
betroffenen Dateien auf lnrem Computer aktiv! Es kann ein erheblicher
Schaden auf Inrem Computer verursacht werden!

5.2.4 Besonderheiten bei Funden von infizierten Bootsektoren, Rootkits und
aktiver Malware

Beim Fund von infizierten Bootsektoren stehen Aktionsoptionen fir die Reparatur der
Bootsektoren zur Verfigung:
722 KB | 1,44 MB | 2,88 MB | 360 KB | 1,2 MB Bootsektor reparieren

Diese Optionen stehen fur Diskettenlaufwerke zur Verfigung.

Rescue-CD herunterladen

Uber diese Option gelangen Sie zur Avira Webseite, wo Sie ein spezielles Werkzeug
zum Erkennen und Entfernen von Bootsektorviren herunterladen kénnen.

Wenn Sie Aktionen auf laufende Prozesse anwenden, werden die betroffenen
Prozesse vor der Ausfiihrung der Aktion beendet.
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5.2.5 Schaltflachen und Links

Schaltflache/Link | Description

Jetzt Die ausgewahlten Aktionen werden zur Behandlung aller
anwenden betroffenen Dateien ausgefuhrt.
Abbrechen Der System-Scanner wird ohne weitere Aktion beendet.

Die betroffenen Dateien werden auf lhrem
Computersystem belassen.

Ed it Uber diese Schaltflache bzw. den Link wird diese Seite
der Online-Hilfe gedffnet.

Warnung

Fuhren Sie die Aktion Abbrechen nur in begrindeten Ausnahmeféllen durch.
Beim Abbrechen bleiben die betroffenen Dateien auf Inrem Computer aktiv! Es
kann ein erheblicher Schaden auf Inrem Computer verursacht werden!

5.2.6 Besonderheiten bei Funden bei deaktiviertem Browser-Schutz

Sollten Sie den Browser-Schutz deaktiviert haben, meldet der Echtzeit-Scanner
gefundene, aktive Malware durch ein Slide-Up wahrend das System Uberprift wird. Sie
haben die Mdglichkeit vor einer Reparatur einen Systemwiederherstellungspunkt zu
erzeugen.

v" Die Funktion der Systemwiederherstellung muss in lhrem Windows-Betriebssystem
aktiviert sein.

P Klicken Sie Details anzeigen im Slide-Up.

=+ Das Fenster System wird gepruft 6ffnet sich.
P Aktivieren Sie Systemwiederherstellungspunkt vor Reparatur erzeugen.
P Klicken Sie auf die Schaltflache Ubernehmen.

=+ Es wurde ein Systemwiederherstellungspunkt erzeugt. Nun kénnen Sie
gegebenenfalls tber Ihr Windows-Betriebssystem eine Systemwiederherstellung
auslosen.

5.3 Dateien an Cloud-Sicherheit senden

Es wird bei jeder Schnellen Systemprifung eine Liste von Dateispeicherorten erstellt,
auf welche Malware-Programme abzielen. In dieser Liste sind zum Beispiel laufende
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Prozesse, Start- und Dienstprogramme enthalten. Unbekannte Programmdateien werden
zur Analyse in das Avira Cloud-Sicherheitssystem hochgeladen.

Wenn Sie wahrend der benutzerdefinierten Installation oder in der Konfiguration des
Erweiterten Schutz die Option Manuell bestatigen, wenn verdachtige Dateien an
Avira gesendet werden aktiviert haben, konnen Sie die Liste der verdachtigen Dateien
prufen und selber auswahlen, welche Dateien Sie zur Cloud-Sicherheit hochladen
mochten. StandardmaRig werden alle verdachtigen Dateien zum Hochladen zur Avira
Cloud-Sicherheit markiert.

Hinweis

Wenn Sie die Erweiterte Protokollierung bei der Konfiguration des System-
Scanners aktiviert haben, zeigt die Reportdatei das (Cloud)-Suffix an, um die
Warnungen von der Cloud-Sicherheit zu identifizieren.

5.3.1 Angezeigte Informationen

Die Liste der verdachtigen Dateien, die zur Avira Cloud-Sicherheit hochgeladen werden
sollen.

= Senden: Sie kbnnen auswahlen, welche Dateien Sie zur Avira Cloud-Sicherheit
hochladen méchten.

= Datei: Dateiname der verdachtigen Datei.

= Pfad: Pfad der verdachtigen Datei.

Dateien immer automatisch senden

Solange diese Option aktiv bleibt, werden nach jeder Schnellen Systemprifung die
verdachtigen Dateien automatisch, ohne manuelle Bestatigung, zur Analyse an die
Cloud-Sicherheit gesendet.

5.3.2 Schaltflaichen und Links

Schaltflache/Link Beschreibung

Senden Die ausgewéhlten Dateien werden zur Avira Cloud-Sicherheit
gesendet.

Abbrechen Der System-Scanner wird ohne weitere Aktion beendet. Die
betroffenen Dateien werden auf Ihrem System belassen.
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Hilfe Diese Seite der Online-Hilfe wird geoffnet.
Was ist Cloud- Die Web-Seite mit Informationen Uber Avira Cloud-Sicherheit wird
Sicherheit? geoffnet.

Verwandte Themen:

o Konfiguration des Erweiterten Schutz
e Benutzerdefinierte Installation

e Report-Konfiguration

e Berichte-Ansicht

5.4 Echtzeit-Scanner

Bei Virenfunden des Echtzeit-Scanners wird der Dateizugriff verweigert und eine Desktop-
Benachrichtigung angezeigt, wenn Sie als Aktionsmodus fur Virenfunde den Modus
interaktiv gewahlt haben (siehe die Konfigurationsrubrik Echtzeit Scanner > Suche >
Aktion bei Fund).

Benachrichtigung

In der Benachrichtigung werden folgende Informationen angezeigt:
o Datum und Uhrzeit des Funds

« Pfad und Name der betroffenen Datei

« Name der Malware

Hinweis

Die Auswahl des standardméaRigen Startmodus fur den Echtzeit-Scanner
(Normaler Start) und ein schnelles Anmelden des Benutzerkontos hat beim
Start des Rechners u. U. zur Folge, dass die bei Systemstart automatisch
startenden Programmen nicht gescannt werden, da diese noch vor dem
vollstdndigen Laden des Echtzeit-Scanners gestartet worden sind.

Im interaktiven Modus haben Sie folgende Optionen:

Entfernen

Die betroffene Datei wird an die Komponente System-Scanner tUbergeben und vom
System Scanner geldscht. Es erscheint keine weitere Meldung.
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Details

Die betroffene Datei wird an die Komponente System-Scanner Ubergeben. Der
System-Scanner meldet den Fund in einem Fenster, in dem Sie verschiedene
Optionen zur Behandlung der betroffenen Datei haben.

Hinweis
Beachten Sie die Hinweise zur Virenbehandlung unter Fund > System-Scanner.

Hinweis
StandardmaRig ist in der Meldung des System-Scanner die Aktion Quarantane
vorausgewahlt. Uber ein Kontextmenu konnen Sie weitere Aktionen auswéhlen.

Schlielen
Die Meldung wird geschlossen. Die Virenbehandlung wird abgebrochen.

5.5 Verdachtiges Verhalten

Wenn Sie die ProActiv-Komponente des Echtzeit-Scanners aktivieren, werden Aktionen
von Anwendungen Uberwacht und auf ein verdachtiges Verhalten, das fur Malware typisch
ist, Gberpruft. Tritt ein verdachtiges Verhalten einer Anwendung auf, erhalten Sie eine
Warnmeldung. Sie haben verschiedene Optionen auf den Fund zu reagieren.
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5.5.1 Warnmeldung des Echtzeit-Scanners: Verdachtiges Verhalten einer
Anwendung entdeckt

Echtzeit-5canner: Achtung Fund! EE
Yerddchtiges Yerhalten einer Anwendung entdedkt!
Wie soll weiter vorgegangen werden?

Warnung: Jede Aktion kann Auswirkungen auf die Stabilitdt dieser Applikation
haben

Funde

Objekt Fund

C:\gicar.com

Informationen zu Viren

Bitte wahlen Sie die durchzufilhrende Aktion aus.

Programm einmal blockieren v]

5.5.2 Name und Pfad des aktuell gefundenen, verdachtigen Programms

Im mittleren Fenster der Meldung wird der Name und Pfad der Anwendung angezeigt, die
verdachtige Aktionen ausfihrt.

5.5.3 Auswahlméglichkeiten

Vertrauenswirdiges Programm

Bei aktivierter Option wird die Ausfliihrung der Anwendung fortgesetzt. Das Programm
wird zur Liste der erlaubten Anwendungen hinzugefligt und von der Uberwachung
durch die ProActiv-Komponente ausgenommen. Beim Hinzufligen zur Liste der
erlaubten Anwendungen wird der Uberwachungstyp Inhalt gesetzt. Dies bedeutet,
dass die Anwendung nur bei unverandertem Inhalt von einer Uberwachung durch die
ProActiv-Komponente ausgenommen wird (siehe Anwendungsfilter: Erlaubte
Anwendungen).
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Programm einmal blockieren

Bei aktivierter Option wird die Anwendung blockiert, d.h. die Ausfihrung der
Anwendung wird beendet. Die Aktionen der Anwendung werden weiterhin von der
ProActiv-Komponente tberwacht.

Dieses Programm immer blockieren

Bei aktivierter Option wird die Anwendung blockiert, d.h. die Ausfihrung der
Anwendung wird beendet. Das Programm wird zur Liste der zu blockierenden
Anwendungen hinzugefugt und kann nicht mehr ausgefihrt werden (siehe
Anwendungsfilter: Zu blockierende Anwendungen).

Ignorieren

Bei aktivierter Option wird die Ausfuhrung der Anwendung fortgesetzt. Die Aktionen
der Anwendung werden weiterhin von der ProActiv-Komponente tberwacht.

5.5.4 Schaltflaichen und Links

Schaltflache / Link Beschreibung

Informationen zu viren | Uber diesen Link gelangen Sie - bei aktiver
Internetverbindung - auf eine Internetseite mit
weiteren Informationen zu diesem Virus bzw.
unerwinschten Programm.

3 Hirre Uber diese Schaltflache bzw. den Link wird diese
Seite der Online-Hilfe geotffnet.

5.6 Eingehende Emails

Bei Virenfunden des Email-Schutzes erhalten Sie eine Warnmeldung, wenn Sie als
Aktionsmodus flr Virenfunde den Modus interaktiv gewahlt haben (siehe die
Konfigurationsrubrik Email Schutz > Suche > Aktion bei Fund). Im interaktiven Modus
konnen Sie in dem Dialogfenster auswéahlen, was mit der Email oder der Anlage
geschehen soll.

Die unten abgebildete Warnmeldung erhalten Sie beim Virenfund in einer eingehenden
Email.
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5.6.1 Warnmeldung

Ernail-5chutz: Achtung Fund! EX

Auf Threm Computer wurde ein Yirus oder
E unerwiinschites Programm gefunden!

Was soll mit der betroffenen Email geschehen?

Funde

Objekt | Fund
Email from ats@fakedomain.avira [Fri, 26. Aug 2012] | Eicar-Test-Signature

Informationen zu Viren

Bitte wahlen Sie die durchzufilhrende Aktion aus.

Zugriff werweigern hd ]

5.6.2 Funde, Fehler, Warnungen

Unter den Registerkarten Funde, Fehler und Warnungen werden Meldungen und
Detailinformationen zu den betroffenen Emails angezeigt:

o Funde: Objekt: Betroffene Email mit Angabe des Absenders und des Zeitpunkts, an
dem die Email gesendet wurde

Fund: Name des gefundenen Virus bzw. unerwinschten Programms

o Fehler: Meldungen uber Fehler, die wahrend der Prifung durch den Email-Schutz
aufgetreten sind

« Warnungen: Warnmeldungen, die sich auf die betroffenen Objekte beziehen
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5.6.3 Auswahlmdglichkeiten

Hinweis

Handelt es sich bei einem Fund um einen heuristischen Treffer (HEUR/), um
einen ungewdhnlichen Laufzeitpacker (PCK/) bzw. eine Datei mit einer
verschleierten Dateiendung (HEUR-DBLEXT/), stehen im interaktiven Modus
nur die Optionen In Quarantane verschieben und Ignorieren zur Verfigung. Im
automatischen Modus wird der Fund automatisch in die Quarantane

verschoben.
Diese Einschrankung verhindert, dass gefundene Dateien, bei denen es sich

eventuell um einen Fehlalarm handelt, direkt von Ihrem Computer entfernt
(geloscht) werden. Die Datei kann mit Hilfe des Quarantanemanagers jederzeit
wieder hergestellt werden.

In Quarantane verschieben

Bei aktivierter Option wird die Email inklusive aller Anhange in Quarantane
verschoben. Sie kann spater Gber den Quarantanemanager zugestellt werden. Die
betroffene Email wird geloscht. Textkérper und ggf. Anhange der Email werden durch
einen Standardtext ersetzt.

Mail [6schen

Bei aktivierter Option wird die betroffene Email beim Fund eines Virus bzw.
unerwinschten Programms geldscht. Textkérper und ggf. Anhange werden durch
einen Standardtext ersetzt.

Anhang l6schen

Bei aktivierter Option wird der betroffene Anhang durch einen Standardtext ersetzt.
Sollte der Textkorper der Email betroffen sein, wird dieser geloscht und ebenfalls
durch einen Standardtext ersetzt. Die Email selbst wird zugestellt.

Anhang in Quarantane verschieben

Bei aktivierter Option wird der betroffene Anhang in Quarantane gestellt und
anschlieend geldscht (durch einen Standardtext ersetzt). Der Textkdrper der Email
wird zugestellt. Die betroffene Anlage kann spater Uber den Quarantanemanager
zugestellt werden.

Ignorieren

Bei aktivierter Option wird eine betroffene Email trotz des Funds eines Virus oder
unerwinschten Programms zugestellt.

Warnung
Hierdurch kénnen Viren sowie unerwunschte Programme auf Ihr
Computersystem gelangen. Wahlen Sie die Option Ignorieren nur in
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begriindeten Ausnahmeféllen. Deaktivieren Sie die Vorschau in Microsoft
Outlook, starten Sie Anlagen auf keinen Fall per Doppelklick!

5.6.4 Schaltflichen und Links

Schaltflache / Link Beschreibung

Informationen zuviren | Uber diesen Link gelangen Sie - bei aktiver
Internetverbindung - auf eine Internetseite mit
weiteren Informationen zu diesem Virus bzw.
unerwinschten Programm.

3 Hire Uber diese Schaltflache bzw. den Link wird diese
Seite der Online-Hilfe geotffnet.

5.7 Ausgehende Emails

Bei Virenfunden des Email-Schutzes erhalten Sie eine Warnmeldung, wenn Sie als
Aktionsmodus flr Virenfunde den Modus interaktiv gewahlt haben (siehe die
Konfigurationsrubrik Email Schutz > Suche > Aktion bei Fund). Im interaktiven Modus
kénnen Sie in dem Dialogfenster auswahlen, was mit der Email oder der Anlage
geschehen soll.

Avira Internet Security Suite - Benutzerhandbuch (Stand: 16. Dez. 2013) 92



(X, AVIRA

5.7.1 Warnmeldung

Ernail-5chutz: Achtung Fund! EX

Auf Threm Computer wurde ein Yirus oder
E unerwiinschites Programm gefunden!

Was soll mit der betroffenen Email geschehen?

Funde

Objekt | Fund
Email from ats@fakedomain.avira [Fri, 26. Aug 2012] | Eicar-Test-Signature

Informationen zu Viren

Bitte wahlen Sie die durchzufilhrende Aktion aus.

Zugriff werweigern hd ]

5.7.2 Funde, Fehler, Warnungen

Unter den Registerkarten Funde, Fehler und Warnungen werden Meldungen und
Detailinformationen zu den betroffenen Emails angezeigt:

o Funde: Objekt: Betroffene Email mit Angabe des Absenders und des Zeitpunkts, an
dem die Email gesendet wurde

Fund: Name des gefundenen Virus bzw. unerwiinschten Programms

o Fehler: Meldungen tber Fehler, die wahrend der Prifung durch den Email-Schutz
aufgetreten sind

« Warnungen: Warnmeldungen, die sich auf die betroffenen Objekte beziehen

Avira Internet Security Suite - Benutzerhandbuch (Stand: 16. Dez. 2013)

Fund

93



(X, AVIRA o

5.7.3 Auswahlméglichkeiten

Mail in Quarantane verschieben (nicht senden)

Bei aktivierter Option wird die Email inklusive aller Anhange in die Quarantane kopiert
und nicht gesendet. Die Email verbleibt im Postausgang Ihres Email-Client. Sie
erhalten in Threm Email-Programm eine Fehlermeldung. Bei jedem weiteren
Sendevorgang lhres Email-Kontos wird diese Email auf Malware geprift.

Mailversand blockieren (nicht senden)

Die Email wird nicht versandt und verbleibt im Postausgang lhres Email-Client. Sie
erhalten in Threm Email-Programm eine Fehlermeldung. Bei jedem weiteren
Sendevorgang Ihres Email-Kontos wird diese Email auf Malware gepriift.

Ignorieren

Bei aktivierter Option wird die betroffene Email trotz des Funds eines Virus oder
unerwinschten Programms versendet.

Warnung
Hierdurch kénnen Viren sowie unerwiinschte Programme auf das
Computersystem des Email-Empfangers gelangen.

5.7.4 Schaltflaichen und Links

Schaltflache / Link Beschreibung

Informationen zu viren | Uber diesen Link gelangen Sie - bei
aktiver Internetverbindung - auf eine
Internetseite mit weiteren Informationen
zu diesem Virus bzw. unerwiinschten
Programm.

B Hilfe Uber diese Schaltflache bzw. den Link
wird diese Seite der Online-Hilfe
geobffnet.

5.8 Absender

Wenn Sie die AntiBot-Funktion des Email-Schutzes nutzen, werden Emails von nicht
autorisierten Absendern vom Email-Schutz blockiert. Die Prifung der Absender erfolgt
anhand der Liste der erlaubten Absender, die Sie in der Konfiguration unter Email Schutz
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> Suche > AntiBot hinterlegt haben. Die blockierte Email wird in einem Dialogfenster
gemeldet.

5.8.1 Warnmeldung

Unerlaubter Email Versand @
Ein Programm versucht eine Email wvon
einem nicht erlaubten Absender zu
senden.

Der Versand dieser Email wurde blodkiert,

Ed i

Programmname: Mailsend.exe
Gesendet via Server: fakedomain.avira
From: ats@10.40.80, 146

Diese Email kinnte auf eine unbekannte Malware auf Threm
Computer hinweisen.

Wenn Sie selbst die Email versendet haben, sollten Sie die Liste
der erlaubten Absenderadressen in der Konfiguration dberpriifen

und ggf. korrigieren.

5.8.2 Genutztes Programm, genutzter SMTP-Server und Absenderadresse der
Email

Im mittleren Fenster der Meldung werden folgende Informationen angezeigt:
« Name des Programms, das zum Versenden der Email genutzt wurde

« Name des SMTP-Servers, der zum Email-Versand genutzt wurde

e Absenderadresse der Email

Wenn Sie die betreffende Email Gber Ihr Email-Programm versendet haben, gleichen Sie
die Liste der erlaubten Absender in der Konfiguration unter Email-Schutz > Suche >
AntiBot mit den Absenderadressen, die Sie in den Email-Konten in Threm Email-Client-
Programm verwenden, ab. Falls die Liste der autorisierten Absender in der Konfiguration
unvollstandig ist, tragen Sie die weiteren Absenderadressen, die Sie verwenden, in die
Liste ein. Die geblockte Email finden Sie im Postausgangsfach lhres Email-Client-
Programms. Um die blockierte Email zu versenden, stol3en Sie den Email-Versand
nochmals an, nachdem Sie die Konfiguration vervollstandigt haben.
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5.9 Server

Wenn Sie die AntiBot-Funktion des Email-Schutzes nutzen, werden Emails, die von nicht
autorisierten SMTP-Servern versendet werden, vom Email-Schutz blockiert. Die Prifung
der genutzten SMTP-Server erfolgt anhand der Liste der erlaubten Server, die Sie in der
Konfiguration unter Email Schutz > Suche > AntiBot hinterlegt haben. Die blockierte Email
wird in einem Dialogfenster gemeldet.

5.9.1 Warnmeldung

Unerlaubter Email Versand @
Ein Programm versucht eine Email an
einen nicht erlaubten Server zu senden.
Der Yersand dieser Email wurde blockiert,

K i

Programmname: Unbekannter Prozess
Gesendet via Server: fakedomain.avira

Diese Email kinnte auf eine unbekannte Malware auf Threm
Computer hinweisen.

Wenn Sie selbst die Email versendet haben, sollten Sie die Liste
der erlaubten Absenderadressen in der Konfiguration Oberpriifen

und gaf. korrigieren.

5.9.2 Genutztes Programm, genutzter SMTP-Server

Im mittleren Fenster der Meldung werden folgende Informationen angezeigt:
« Name des Programms, das zum Versenden der Email genutzt wurde
« Name des SMTP-Servers, der zum Email-Versand genutzt wurde

Wenn Sie die betreffende Email Giber Ihr Email-Programm versendet haben, gleichen Sie
die Liste der erlaubten Server in der Konfiguration unter Email-Schutz > Suche > AntiBot
mit den SMTP-Servern, die Sie zum Email-Versand verwenden, ab. Die genutzten SMTP-
Server kdnnen Sie in Ihrem Email-Client-Programm unter den verwendeten Email-Konten
abrufen. Falls die Liste der autorisierten Server in der Konfiguration unvollstandig ist,
tragen Sie die weiteren SMTP-Server, die Sie verwenden, in die Liste ein. Die geblockte
Email finden Sie im Postausgangsfach Ihres Email-Client-Programms. Um die blockierte
Email zu versenden, stol3en Sie den Email-Versand nochmals an, nachdem Sie die
Konfiguration vervollstandigt haben.

Avira Internet Security Suite - Benutzerhandbuch (Stand: 16. Dez. 2013) 96



(X, AVIRA o

5.10 Browser-Schutz

Bei Virenfunden des Browser-Schutzes erhalten Sie eine Warnmeldung, wenn Sie als
Aktionsmodus flr Virenfunde den Modus interaktiv gewahlt haben (siehe die
Konfigurationsrubrik Browser Schutz > Suche > Aktion bei Fund). Im interaktiven Modus
konnen Sie in dem Dialogfenster auswahlen, was mit den vom Webserver Gbertragenen

Daten geschehen soll.

Warnmeldung

Browser-5chutz: Achtung Fund! £3

Es wurde ein Yirus oder unerwiinschtes Programm
gefunden!

Wie soll weiter vorgegangen werden?

Funde

Ohiekt Fund

http: /. eicar . orgfdownload feicar. com Eicar-Test-Signature

Informationen zu Viren

Bitte wahlen Sie die durchzufilhrende Aktion aus.

Zugriff verweigern - ]

Fund, Fehler, Warnungen

Unter den Registerkarten Fund, Fehler und Warnungen werden Meldungen und
Detailinformationen zu den Virenfunden angezeigt:

« Fund: URL sowie der Name des gefundenen Virus bzw. unerwiinschten Programms

o Fehler: Meldungen uber Fehler, die wahrend der Prifung durch den Browser-Schutz
aufgetreten sind

« Warnungen: Warnmeldungen, die sich auf die Virenfunde beziehen

Avira Internet Security Suite - Benutzerhandbuch (Stand: 16. Dez. 2013) 97



(X, AVIRA o

Maogliche Aktionen

Hinweis

Handelt es sich bei einem Fund um einen heuristischen Treffer (HEUR/), um
einen ungewo6hnlichen Laufzeitpacker (PCK/) bzw. eine Datei mit einer
verschleierten Dateiendung (HEUR-DBLEXT/), stehen im interaktiven Modus
nur die Optionen In Quarantane verschieben und Ignorieren zur Verfigung.
Diese Einschrankung verhindert, dass gefundene Dateien, bei denen es sich
eventuell um einen Fehlalarm handelt, direkt von Ihrem Computer entfernt
(geldscht) werden. Die Datei kann mit Hilfe des Quarantanemanagers jederzeit
wieder hergestellt werden.

Zugriff verweigern

Die vom Webserver angeforderte Webseite bzw. die bertragenen Daten und Dateien
werden nicht an Ihren Webbrowser gesendet. Im Webbrowser wird eine
Fehlermeldung zur Zugriffsverweigerung angezeigt. Der Browser-Schutz tragt den
Fund in die Reportdatei ein, vorausgesetzt die Reportfunktion ist aktiviert.

Isolieren (In Quarantéane verschieben)

Die vom Webserver angeforderte Webseite bzw. die bertragenen Daten und Dateien
werden beim Fund eines Virus bzw. einer Malware in die Quarantdne verschoben. Die
betroffene Datei kann vom Quarantdnemanager aus wiederhergestellt werden, wenn
sie einen informativen Wert hat oder - falls nétig - an das Avira Malware Research
Center geschickt werden.

Ignorieren

Die vom Webserver angeforderte Webseite bzw. die Gbertragenen Daten und Dateien
werden vom Browser-Schutz an Ihren Webbrowser weitergeleitet.

Warnung

Hierdurch kénnen Viren sowie unerwiinschte Programme auf Ihr
Computersystem gelangen. Wahlen Sie die Option Ignorieren nur in
begrindeten Ausnahmefallen.
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Schaltflichen und Links

Schaltflache / Link

Beschreibung

Informationen zu Yiren

Uber diesen Link gelangen Sie - bei aktiver
Internetverbindung - auf eine Internetseite mit
weiteren Informationen zu diesem Virus bzw.
unerwinschten Programm.

Ed it

Uber diese Schaltfliche bzw. den Link wird diese
Seite der Online-Hilfe geotffnet.
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6. System-Scanner

6.1 System-Scanner

Mit der Komponente System-Scanner kdnnen Sie gezielte Suchldufe nach Viren und
unerwtnschten Programmen (Direktsuche) ausfiihren. Sie haben folgende Moglichkeiten
nach betroffenen Dateien zu suchen:

Direktsuche Gber Kontextmend

Die Direktsuche Uber das Kontextmenu (rechte Maustaste - Eintrag Ausgewahlte
Dateien mit Avira tberprifen) empfiehlt sich, wenn Sie z.B. im Windows Explorer
einzelne Dateien und Verzeichnisse prufen wollen. Ein weiterer Vorteil ist, dass fur die
Direktsuche Uber das Kontextmeni das Control Center nicht erst gestartet werden
muss.

Direktsuche Uber Drag & Drop

Beim Ziehen einer Datei oder eines Verzeichnisses in das Programmfenster des
Control Center pruft der System-Scanner die Datei bzw. das Verzeichnis sowie alle
enthaltenen Unterverzeichnisse. Dieses Vorgehen empfiehlt sich, wenn Sie einzelne
Dateien und Verzeichnisse prifen wollen, die Sie z.B. auf Ihrem Desktop abgelegt
haben.

Direktsuche Uber Profile

Dieses Vorgehen empfiehlt sich, wenn Sie regelméaRig bestimmte Verzeichnisse und
Laufwerke (z.B. Ihr Arbeitsverzeichnis oder Laufwerke, auf denen Sie regelméaliig neue
Dateien ablegen) prufen wollen. Sie missen diese Verzeichnisse und Laufwerke dann
nicht fir jede Prufung neu wahlen, sondern wéahlen eine Auswahl bequem mit dem
entsprechenden Profil.

Direktsuche Uber den Planer
Der Planer bietet die Mdglichkeit, zeitlich gesteuerte Prufauftrage durchfiihren zu
lassen.

Bei der Suche nach Rootkits, Bootsektorviren und beim Durchsuchen von aktiven
Prozessen sind besondere Verfahren erforderlich. Sie haben folgende Optionen:

Suche nach Rootkits Uber das Suchprofil Suche nach Rootkits und aktiver Malware
Durchsuchen von aktiven Prozessen uber das Suchprofil Aktive Prozesse

Suche nach Bootsektorviren Uber den Menibefehl Bootsektorviren prifen... im Menu
Extras

6.2 Luke Filewalker

Wahrend der Direktsuche erscheint das Statusfenster Luke Filewalker, das Sie genau
Uber den Stand der Prifung informiert.
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Ist in der Konfiguration des System Scanners in der Gruppe Aktion bei Fund die Option
interaktiv ausgewahlt, werden Sie beim Fund eines Virus oder unerwiinschten
Programms gefragt, was mit diesem geschehen soll. Ist die Option automatisch
ausgewabhlt, sind etwaige Funde im Report des System-Scanners sichtbar.

Nach abgeschlossener Suche werden die Ergebnisse des Suchlaufs (Statistik) sowie
Fehler- und Warnmeldungen in einem weiteren Dialogfenster angezeigt.

6.2.1 Luke Filewalker: Statusfenster Suchlauf

B Luke Filewalker o] @]

(LAVIRA  Avira Intemet Security Suite

Status: Gestartete Prozesse werden durchsucht
Letztes Ohjekt:
c:\program files\avira\antivir desktop\zcmsg. dil

. 10, 2%

Letzter Fund: Kein Virus gefunden! Informationen zu Viren
Durchsuchte Dateien: 122 Funde: 0
Durchsuchte Verzeichnisse: 0 Verdachtige Dateien; 0
Durchsuchte Archive: a Warnungen: a
Bendtigte Zeit: 00:03 Durchsuchte Chjekte: 0
Bisher durchsucht: 10, 2% Verstedkte Objekte: 0

Stopp ] ’ Pause

Angezeigte Informationen

Status: Es gibt unterschiedliche Status-Meldungen:
e Programm wird initialisiert

o Es wird nach versteckten Objekten gesucht!

o Gestartete Prozesse werden durchsucht

e Die Datei wird durchsucht

« Initialisiere Archiv

e Speicher freigeben

o Datei wird entpackt
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Bootsektoren werden durchsucht

Masterbootsektoren werden durchsucht

Die Registry wird durchsucht

Das Programm wird beendet!

Der Suchlauf wurde beendet

Letztes Objekt: Name und Pfad der Datei, die gerade geprift wird bzw. zuletzt gepruft
wurde

Letzter Fund: Es gibt unterschiedliche Meldungen zum letzten Fund:

o Kein Virus gefunden!
o Name des zuletzt gefundenen Virus oder unerwiinschten Programms

Durchsuchte Dateien: Anzahl der geprtften Dateien

Durchsuchte Verzeichnisse: Anzahl der gepriften Verzeichnisse

Durchsuchte Archive: Anzahl der gepruften Archive

Bendtigte Zeit: Dauer der Direktsuche

Bisher durchsucht: Prozentualer Anteil der bereits durchgefuhrten Suche

Funde: Anzahl der gefundenen Viren und unerwiinschten Programme

Verdachtige Dateien: Anzahl der Dateien, die von der Heuristik gemeldet wurden

Warnungen: Anzahl von Warnmeldungen zu Virenfunden

Durchsuchte Objekte: Anzahl der Objekte, die bei der Rootkits-Suche durchsucht wurden

Versteckte Objekte: Anzahl der insgesamt gefundenen versteckten Objekte
Hinweis
Rootkits haben die Eigenschaft, Prozesse und Objekte wie z.B. Registry-
Eintrdge oder Dateien zu verstecken, jedoch ist nicht jedes verborgene Objekt
ein zwingender Hinweis auf die Existenz eines Rootkits. Bei versteckten
Objekten kann es sich auch um unschadliche Objekte handeln. Falls beim
Suchlauf versteckte Objekte gefunden wurden und keine Warnmeldungen zu
Virenfunden vorliegen, sollten Sie anhand des Reports ermitteln, um welche

Objekte es sich handelt und weitere Informationen Uber die gefundenen Objekte
einholen.
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Schaltflichen und Links

Schaltflache / Link

Beschreibung

Informationen zu Yiren

Uber diesen Link gelangen Sie - bei aktiver
Internetverbindung - auf eine Internetseite mit
weiteren Informationen zu diesem Virus bzw.
unerwinschten Programm.

Ed Hie Uber diese Schaltflache bzw. den Link wird
diese Seite der Online-Hilfe getffnet.

Stopp Der Suchvorgang wird gestoppt.

Pause Der Suchvorgang wird unterbrochen und kann
Uber die Schaltflache Fortsetzen weiter
gefuhrt werden.

Fortsetzen Der unterbrochene Suchvorgang wird
fortgesetzt.

Beenden Der System-Scanner wird geschlossen.
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Report

Die Reportdatei des Suchlaufs wird angezeigt.

6.2.2 Luke Filewalker: Statistik Suchlauf

r

Luke Filewalker

Avira Internet Security Suite
Zusammenfassung

K wilfe

Statistik
Dateien: 5516 Funde: ]
Verzeichnisse: 0 Verdachtig: i]
Archive: 25 Repariert: ]
Warnungen: 0 Uberschrieben: ]
Durchsuchte Objekte: 0 Geldscht: i]
Versteckte Objekte: 0 Verschoben; i
’ Schiiefien l ’ Report

Angezeigte Informationen: Statistik

Dateien: Anzahl der durchsuchten Dateien

Verzeichnisse: Anzahl der durchsuchten Verzeichnisse

Archive: Anzahl der gepruften Archive

Warnungen: Anzahl von Warnmeldungen zu Virenfunden

System-Scanner

Durchsuchte Objekte: Anzahl der Objekte, die bei der Rootkits-Suche durchsucht wurden

Versteckte Objekte: Anzahl gefundener versteckter Objekte (Rootkits)

Funde: Anzahl der gefundenen Viren und unerwiinschten Programme

Verdachtig: Anzahl der Dateien, die von der Heuristik gemeldet wurden
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Repariert: Anzahl reparierter Dateien

Uberschrieben: Anzahl (iberschriebener Dateien

Geldscht: Anzahl geloschter Dateien

Verschoben: Anzahl der in Quarantane verschobenen Dateien

Schaltflichen und Links

Schaltflache / Link

Beschreibung

Ed it Diese Seite der Online-Hilfe gedffnet.

Schliel3en Das Fenster der Zusammenfassung wird
geschlossen.

Report Die Reportdatei des Suchlaufs wird

angezeigt.
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7. Control Center

7.1 Uberblick

Das Control Center dient als zentrale Informations-, Konfigurations- und Verwaltungsstelle.
Zusatzlich zu den einzeln auswahlbaren Rubriken bietet es eine Vielzahl an Optionen, die
Uber die Mentleiste anwahlbar sind.

Mentleiste
In der Menleiste finden Sie folgende Funktionen:

Datei
o Beenden (Alt+F4)

Ansicht
e Status
PC Sicherheit

= System-Scanner
= Echtzeit-Scanner

Internet Sicherheit

=  Firewall
»  Browser-Schutz
» E-Mail-Schutz

Kinderschutz

» Soziale Netzwerke
Mobiler Schutz
= Avira Android Security

o Verwaltung
= Quarantane
= Planer
= Berichte

= Ereignisse
Aktualisieren (F5)

Extras

« Bootsektoren prifen...
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e Erkennungsliste...
e Rescue-CD herunterladen
e Konfiguration (F8)

Update
e Update starten...

e Manuelles Update...

Hilfe
¢ Inhalte
e Hilf mir

e Live Support

e Forum

e Download Handbuch
e Lizenzmanagement
e Produkt empfehlen

o Feedback senden

« Uber Avira Internet Security Suite

Hinweis

Die Tastaturnavigation in der Menduleiste aktivieren Sie mit Hilfe der [Alt]-Taste.
Ist die Navigation aktiviert, konnen Sie sich mit den Pfeiltasten innerhalb des
Menis bewegen. Mit der Return-Taste aktivieren Sie den aktuell markierten
Menulpunkt.

Rubriken

In der linken Navigationsleiste finden Sie folgende Rubriken:

e Status

PC SICHERHEIT

e System-Scanner

e Echtzeit-Scanner

INTERNET SICHERHEIT
e Firewall
e Browser-Schutz
e Email-Schutz
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KINDERSCHUTZ

¢ Soziale Netzwerke

MOBILER SCHUTZ
e Avira Android Security

VERWALTUNG
e Quarantdne
e Planer

e Berichte

o Ereignisse

Rubriken-Beschreibung

e Status: Im Startbildschirm Status finden Sie alle Rubriken, mit denen Sie die
Funktionsfahigkeit des Programms tberwachen kdnnen (siehe Status).

= Das Fenster Status bietet die Mdglichkeit auf einen Blick zu sehen, welche Module
aktiv sind und gibt Informationen Uber das letzte durchgeflhrte Update.

« PC SICHERHEIT: Hier finden Sie die Komponenten, mit denen Sie Dateien auf lhrem
Computersystem auf Viren und Malware prfen.

= Die Rubrik System-Scanner bietet Ihnen die Moglichkeit, die Direktsuche auf
einfache Art und Weise zu konfigurieren bzw. zu starten (siehe System-Scanner).
Vordefinierte Profile ermdglichen einen Suchlauf mit bereits angepassten
Standardoptionen. Genau so ist es moglich mit Hilfe der Manuellen Auswahl (wird
gespeichert) bzw. durch die Erstellung benutzerdefinierter Profile, die Suche nach
Viren und unerwiinschten Programmen auf lhre personlichen Bedurfnisse
anzupassen.

= Die Rubrik Echtzeit-Scanner zeigt Ihnen Informationen zu Uberpruften Dateien, sowie
weitere statistische Daten, welche jederzeit zurtickgesetzt werden kénnen und
ermdglicht das Aufrufen der Reportdatel. Detailliertere Informationen zum zuletzt
gefundenen Virus oder unerwiinschten Programm erhalten Sie quasi "per
Knopfdruck".

e INTERNET SICHERHEIT: Hier finden Sie die Komponenten, mit denen Sie Ihr
Computersystem vor Viren und Malware aus dem Internet sowie vor unerwiinschten
Netzzugriffen schitzen.

= Die Rubrik FireWall bietet Innen die Moglichkeit, die Grundeinstellungen der FireWall
zu konfigurieren. Es werden lhnen aul3erdem die aktuelle Datentibertragungsrate
und alle aktiven Anwendungen angezeigt, die eine Netzwerkverbindung verwenden
(siehe FireWall).

= Die Rubrik Browser-Schutz zeigt lhnen Informationen zu tberpruften URLs und
gefundenen Viren, sowie weitere statistische Daten, welche jederzeit zurtickgesetzt
werden kdnnen und ermdglicht das Aufrufen der Reportdatei. Detailliertere
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Informationen zum zuletzt gefundenen Virus oder unerwiinschten Programm
erhalten Sie quasi "per Knopfdruck".

= Die Rubrik Email-Schutz zeigt IThnen die vom Email-Schutz tberpriften Emails, deren
Eigenschaften sowie weitere statistische Daten. Zudem haben Sie die Moéglichkeit
Email-Adressen zukunftig von der Uberprufung auf Malware auszuschlieBen. Emails
kénnen auch aus dem Email-Schutz-Zwischenspeicher geldscht werden.

o KINDER SCHUTZ: Hier finden Sie Werkzeuge, mit denen Sie ein sicheres Web-
Erlebnis fir Ihre Kinder ermdglichen.

= Soziale Netzwerke: Die Rubrik Soziale Netzwerke leitet Sie zur Avira Kinderschutz
fur soziale Netzwerke Anwendung weiter. Avira Kinderschutz fur soziale Netzwerke
informiert Eltern Gber die Online-Aktivitaten ihrer Kinder. Das System prift die
Konten der sozialen Netzwerke auf Kommentare, Fotos usw., die dem Ruf ihres
Kindes schaden kdnnten oder die darauf hinweisen kénnten, dass Ihr Kind gefahrdet
ist.

« MOBILER SCHUTZ: Uber die Kategorie Avira Free Android Security kénnen Sie online
auf lhre Android-Gerate zugreifen.

= Mit Avira Free Android Security verwalten Sie all Ihre Geréte, die mit dem Android-
Betriebssystem arbeiten.

« VERWALTUNG: Hier finden Sie Werkzeuge, mit denen Sie verdachtige oder von Viren
betroffene Dateien isolieren und administrieren sowie wiederkehrende Aufgaben planen
konnen.

= Hinter der Rubrik Quarantane verbirgt sich der so genannte Quarantdnemanager.
Die zentrale Stelle fur bereits in Quarantane gestellte Dateien oder aber fir
verdachtige Dateien, die Sie in Quarantane stellen méchten (siehe Quarantane).
Zudem besteht die Moéglichkeit, eine ausgewdahlte Datei per Email an das Avira
Malware Research Center zu senden.

= Die Rubrik Planer bietet Ihnen die Mdglichkeit, zeitlich gesteuerte Prif- und Update-
Auftrage zu erstellen und bestehende Auftrage anzupassen bzw. zu I6schen (siehe
Planer).

= Die Rubrik Berichte bietet Innen die Méglichkeit, sich die Ergebnisse der
durchgefuihrten Aktionen anzusehen (siehe Berichte).

= Die Rubrik Ereignisse bietet Innen die Méglichkeit, sich Uber die Ereignisse zu
informieren, die von den Modulen des Programms erzeugt werden (siehe
Ereignisse).

Schaltflachen und Links

Folgende Schaltflachen und Links sind verftigbar.
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Schaltflache/Link Tastaturbefehl | Beschreibung
£+ Konfiguration F8 Der Konfigurations-Dialog der Rubrik wird
aufgerufen.
F1 Das entsprechende Online-Hilfethema wird

geoffnet.

} Zum Avira Experts Market

Die Webseite Experts Market 6ffnet sich. Dort
kdnnen Sie um Hilfe bitten oder anderen
Anwendern lhre Hilfe anbieten.

7.2 Datei

7.2.1 Beenden

Der Mentpunkt Beenden im Menl Datei schliel3t das Control Center.

7.3 Ansicht

7.3.1 Status

Der Startbildschirm des Control Centers Status bietet die Méglichkeit auf einen Blick zu

sehen, ob Ihr Computersystem geschutzt ist und welche Avira Module aktiv sind.

Desweiteren gibt das Fenster Status Informationen tber das letzte durchgefiihrte Update.

Zudem ist ersichtlich, ob Sie Inhaber einer giltigen Lizenz sind.

o PC Sicherheit: Echtzeit-Scanner, Letzter Suchlauf, Letztes Update, Ihr Produkt ist

aktiviert

o Internet Sicherheit: Browser-Schutz, Email-Schutz, FireWall, Spielmodus,
Prasentationsmodus, Experts Market

Hinweis

Die Benutzerkontensteuerung (UAC) benétigt Ihre Zustimmung zur Aktivierung
oder Deaktivierung der Echtzeit-Scanner, FireWall, Browser-Schutz und Email-
Schutz Dienste in Betriebssystemen ab Windows Vista.

PC Sicherheit

In diesem Bereich erhalten Sie Informationen zum aktuellen Status der Dienste und
Schutzfunktionen, die Ihren Computer lokal vor Viren und Malware schiitzen.
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Echtzeit-Scanner

In diesem Bereich werden Sie zum aktuellen Status des Echtzeit-Scanner informiert.

Sie kbnnen den Echtzeit-Scanner mithilfe der Schaltflache An/Aus aktivieren und
deaktivieren. Fur weitere Optionen zum Echtzeit-Scanner klicken Sie in der
Navigationsleiste Echtzeit-Scanner. Zunachst erhalten sie Statusinformationen tber
zuletzt gefundene Malware und infizierte Dateien. Klicken Sie Konfiguration, um weitere

Einstellungen vorzunehmen.

o Konfiguration: Sie gelangen in die Konfiguration, wo Sie Einstellungen fur die
Komponenten des Moduls Echtzeit-Scanners vornehmen kdnnen.

Folgende Mdglichkeiten sind gegeben:
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Symbol

Status

Option

Beschreibung

-

Aktiviert

Deaktivieren

Der Echtzeit-Scanner Dienst ist aktiv, d.h. lhr
System wird standig auf Viren und
unerwinschte Programme tberwacht.

Hinweis

Sie kénnen den Echtzeit-Scanner
Dienst deaktivieren. Beachten Sie
jedoch, dass Sie bei deaktiviertem
Echtzeit-Scanner nicht mehr vor
Viren und unerwiinschten
Programmen geschiitzt sind. Alle
Dateien kdnnen das System
unbehelligt passieren und
moglicherweise einen Schaden
verursachen.

Deaktiviert

Aktivieren

Der Echtzeit-Scanner Dienst ist deaktiviert, d.h.
dass der Dienst geladen, jedoch nicht aktiv ist.

Warnung

Es wird nicht nach Viren und
unerwinschten Programmen
gesucht. Alle Dateien kbnnen das
System unbehelligt passieren. Sie
sind nicht vor Viren und
unerwiinschten Programmen
geschutzt.

Hinweis

Um wieder vor Viren und
unerwtnschten Programmen
geschutzt zu sein klicken Sie bitte die
AN/AUS Schaltflache, neben dem
Echtzeit-Scanner im Bereich PC
Sicherheit.
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[ x | Dienst Starten Der Echtzeit-Scanner Dienst ist gestoppt.
gestoppt

Warnung

Es wird nicht nach Viren und
unerwiinschten Programmen
gesucht. Alle Dateien kbnnen das
System unbehelligt passieren. Sie
sind nicht vor Viren und
unerwiinschten Programmen
geschutzt.

Hinweis

Um wieder vor Viren und
unerwinschten Programmen
geschutzt zu sein klicken Sie bitte die
AN/AUS Schaltflache, neben dem
Echtzeit-Scanner im Bereich PC
Sicherheit. Der aktuelle Status sollte
nun Aktiviert anzeigen.

Unbekannt | Hilfe Dieser Status wird angezeigt, wenn ein
unbekannter Fehler auftritt. Wenden Sie sich
bitte in diesem Fall an unseren Support.

Letzter Suchlauf

In diesem Bereich erhalten Sie Informationen zur zuletzt durchgefiihrten Systemprifung.
Bei einer vollstandigen Systemprufung werden alle Festplatten Ihres Computers
umfassend gepruft. Dabei werden alle Such- und Prufverfahren mit Ausnahme der
Integritatsprifung von Systemdateien eingesetzt: Standardsuche Uber Dateien, Prifung
von Registry und Bootsektoren, Suche nach Rootkits und aktiver Malware etc.

Folgende Details werden angezeigt:

o das Datum der letzten vollstadndigen Systemprifung

Folgende Mdglichkeiten sind gegeben:
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Systemprifung

Option

Beschreibung

Nicht
ausgefihrt

System
prufen

Seit der Installation wurde noch keine vollstandige
Systemprufung durchgefihrt.

Warnung

Der Status des Systems ist ungepruft. Es besteht
die Moglichkeit, dass sich Viren oder
unerwinschte Programme auf lnrem Computer
befinden.

Hinweis
Um lhren Computer zu prifen, klicken Sie auf die
Schaltflache System pruifen.

Datum der
letzten
Systemprifung,
z.B.

18.09.2011

System
prufen

Sie haben eine vollstandige Systemprtfung zum
angegebenen Datum durchgefuhrt.

Hinweis

Es wird empfohlen, den standardmafig
eingerichteten Prufauftrag Vollstandige
Systemprifung zu nutzen. Aktivieren Sie den
Prufauftrag Vollstandige Systemprifung im
Planer.

Unbekannt

Hilfe

Dieser Status wird angezeigt, wenn ein unbekannter Fehler
auftritt. Wenden Sie sich bitte in diesem Fall an unseren
Support.

Letztes Update

In diesem Bereich erhalten Sie Informationen zum aktuellen Status lhres zuletzt
durchgefiihrten Updates.

Folgende Details werden angezeigt:

o das Datum des letzten Updates

P Klicken Sie die Schaltflache Konfiguration, um weitere Einstellungen fiir das
automatische Update vorzunehmen.

Folgende Mdglichkeiten sind gegeben:
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Aktualisierung,
z. B.
18.07.2011

Symbol Status Option Beschreibung
m Datum der Update Das Programm wurde innerhalb der letzten 24
letzten starten Stunden aktualisiert.
Aktualisierung,
z. B. _ _
18.07.2011 Hinwels
Uber die Schaltflache Update starten
bringen Sie Ihr Avira Produkt auf den
aktuellsten Stand.
Datum der Update Seit der Aktualisierung sind bereits 24 Stunden
letzten starten vergangen, jedoch befinden Sie sich noch in

dem von lhnen gewéahlten Update-Erinnerungs-
Zyklus. Dieser ist abh&ngig von den
Einstellungen in der Konfiguration.

Hinweis

Uber die Schaltflache Update
starten bringen Sie Ihr Avira Produkt
auf den aktuellsten Stand.
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Nicht
ausgefuhrt

Update
starten

Seit der Installation wurde noch kein Update
durchgefuhrt

-oder-

Seit der Installation wurde noch kein Update
durchgefiihrt oder der von Ihnen gewahlte
Update-Erinnerungs-Zyklus wurde tberschritten
(siehe Konfiguration) und es wurde keine
Aktualisierung durchgefihrt

oder

die Virendefinitionsdatei ist &lter als der von
Ihnen gewahlte Update-Erinnerungszyklus
(siehe Konfiguration).

Hinweis

Uber die Schaltflache Update
starten bringen Sie Ihr Avira Produkt
auf den aktuellsten Stand.

Nicht
maoglich

Bei abgelaufener Lizenz sind keine Updates
moglich.

lhr Produkt ist aktiviert

In diesem Bereich erhalten Sie Informationen zum aktuellen Status lhrer Lizenz.

Folgende Mdglichkeiten sind gegeben:

Vollversion
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abgelaufen am:
z. B. 31.08.2011

Symbol Status Option Bedeutung
v Gultigkeitsdatum | Erneuern | Sie sind in Besitz einer gultigen Lizenz far Ihr
der aktuellen Avira Produkt. Uber die Schaltflache Erneuern
Lizenz fur eine gelangen Sie in den Avira Online-Shop. Dort
Vollversion, z.B. haben Sie die Mdéglichkeit, Ihre aktuelle Lizenz
31.10.2011 Ihren Bedurfnissen anzupassen und ein
Upgrade auf Avira Premium durchzufiihren.
Gultigkeitsdatum | Erneuern | Sie sind in Besitz einer gtiltigen Lizenz fur lhr
der aktuellen Avira Produkt. Der Lizenzierungszeitraum
Lizenz fur eine belauft sich jedoch nur noch auf 30 oder
Vollversion, z.B. weniger Tage. Uber die Schaltflache Erneuern
31.10.2011 gelangen Sie in den Avira Online-Shop. Dort
haben Sie die Moglichkeit, Ihre aktuelle Lizenz
zu verlangern.
E Lizenz Kaufen Ihre Lizenz fur Ihr Avira Produkt ist abgelaufen.

Uber die Schaltflache Kaufen gelangen Sie in
den Avira Online-Shop. Dort haben Sie die
Maoglichkeit, eine aktuelle Lizenz zu erwerben.

Warnung

Ist Ihre Lizenz abgelaufen, sind
keine mehr Updates moglich. Die
Schutzfunktionen des Programms
sind deaktiviert und kdnnen nicht
mehr aktiviert werden.

Evaluationslizenz
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abgelaufen am:
31.10.2011

Symbol | Status Option Bedeutung
v Gultigkeitsdatum | Kaufen Sie verflgen Uber eine Evaluationslizenz und
der haben so die Moglichkeit, Ihr Avira Produkt fur
Evaluationslizenz, einen bestimmten Zeitraum in seinem vollen
z. B. 31.10.2011 Funktionsumfang zu testen. Uber die
Schaltflache Kaufen gelangen Sie in den
Avira Online-Shop. Dort haben Sie die
Moglichkeit, eine aktuelle Lizenz zu erwerben.
Gultigkeitsdatum | Erneuern | Sie verfligen Uber eine Evaluationslizenz. Der
der Lizenzierungszeitraum bel&auft sich jedoch nur
Evaluationslizenz, noch auf 30 oder weniger Tage. Uber die
z. B. 31.10.2011 Schaltflache Erneuern gelangen Sie in den
Avira Online-Shop. Dort haben Sie die
Moglichkeit, eine aktuelle Lizenz zu erwerben.
ﬂ Evaluationslizenz | Kaufen Ihre Lizenz fur Ihr Avira Produkt ist

abgelaufen. Uber die Schaltflache Kaufen
gelangen Sie in den Avira Online-Shop. Dort
haben Sie die Mdglichkeit, eine aktuelle
Lizenz zu erwerben.

Warnung Ist Ihre Lizenz
abgelaufen, sind keine mehr
Updates moglich. Die
Schutzfunktionen des Programms
sind deaktiviert und kdnnen nicht
mehr aktiviert werden.

Internet Sicherheit

In diesem Bereich erhalten Sie Informationen zum aktuellen Status der Dienste, die Ihren
Computer vor Viren und Malware aus dem Internet schitzen.

o FireWall: Der Dienst kontrolliert die Kommunikationswege von und zu lhrem Computer.

o Browser-Schutz: Der Dienst prift die Daten, die beim 'Surfen' im Internet Gibertragen
und in Ihren Webbrowser geladen werden (Uberwachung der Ports 80, 8080, 3128).

o Email-Schutz: Der Dienst pruft Emails und deren Anhange auf Viren und Malware.

e Spielmodus: Bei aktivierter Option schaltet Ihr Avira Produkt automatisch in den
Spielmodus um, wenn auf Ihrem Computer eine Anwendung im Vollbildmodus
ausgefuhrt wird.
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o Experts Market: Durch Klicken der Schaltflache Zum Avira Experts Market, werden
Sie zur Online-Plattform Experts Market weitergeleitet. Dort konnen Sie Experten
finden, die Ihnen bei Computer-Problemen helfen, oder Sie selbst bieten Ihre Dienste
als Experte an.

Weitere Optionen zu den Diensten sind in einem Kontextmenu sichtbar, wenn Sie das
Symbol der Konfiguration neben der Schaltflache AN/AUS klicken.

« Konfiguration: Sie gelangen in die Konfiguration, wo Sie Einstellungen fir die
Komponenten des Dienstes vornehmen kdnnen.

Folgende Moglichkeiten sind gegeben: Dienste
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Symbol Status

Status
Dienst

Option

Bedeutung

M |ox

Aktiviert

Deaktivieren

Alle Dienste zur Internet
Sicherheit sind aktiv.

Hinweis

Sie kdnnen einen
Dienst deaktivieren,
indem Sie die
Schaltflache AN/AUS
klicken. Beachten Sie
jedoch, dass Sie bei
einem deaktivierten
Dienst nicht mehr
vollstéandig vor Viren
und Malware
geschutzt sind.

Eingeschrankt

Deaktiviert

Aktivieren

Ein Dienst ist deaktiviert, d.h. der
Dienst ist gestartet, jedoch nicht
aktiv.

Warnung

Ihr Computersystem
wird nicht vollstandig
Uberwacht. Es besteht
die Moglichkeit, dass
Viren und
unerwinschte
Programme in lhr
Computersystem
gelangen.

Hinweis

Um den Dienst zu
aktivieren, klicken Sie
die Schaltflache
AN/AUS neben dem
entsprechenden
Dienst.
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[ x | Warnung Dienst Starten
gestoppt

Ein Dienst wurde gestoppt

Warnung

Ihr Computersystem
wird nicht vollstandig
Uberwacht. Es besteht
die Mdglichkeit, dass
Viren und
unerwunschte
Programme in lhr
Computersystem
gelangen.

Hinweis

Um den Dienst zu
starten und lhr
Computersystem
Uberwachen zu
lassen, klicken Sie die
Schaltflache AN/AUS.
Der Dienst wird
gestartet und aktiviert.

Unbekannt | Hilfe

Dieser Status wird angezeigt,
wenn ein unbekannter Fehler
auftritt. Wenden Sie sich bitte in
diesem Fall an unseren Support.

7.3.2 Spielmodus

Wenn Sie auf Ihrem Computer Anwendungen ausfihren, die den Vollbildmodus
benotigen, kbnnen Sie durch Aktivierung des Spielmodus Desktop-Mitteilungen und
Hinweise wie Popup-Fenster und Produkt-Benachrichtigungen gezielt unterdrticken.

Sie haben die Moglichkeit, den Spielmodus mit einem Klick auf die Schaltflache AN/AUS
zu aktivieren bzw. im automatischen Modus zu halten. Voreingestellt ist der Spielmodus
mit Automatik und wird in griiner Farbe dargestellt. Mit dieser Voreinstellung schaltet Ihr
Avira Produkt automatisch auf den Spielmodus um, wenn Sie eine Anwendung im

Vollbildmodus ausfiihren.

P Klicken Sie die Schaltflache links neben AUS, um den Spielmodus zu aktivieren.
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—+ Der Spielmodus ist eingeschaltet, und die Schaltflache wird in gelber Farbe
dargestellt.

Hinweis

Wir empfehlen, den voreingestellten Status AUS mit seiner automatischen
Erkennung von Anwendungen im Vollbildmodus nur temporar zu &ndern, da Sie
im Spielmodus keine sichtbaren Desktop-Mitteilungen und Warnungen tber
Netzwerkzugriffe und eventuelle Gefahren erhalten.

7.3.3 System-Scanner

Die Rubrik System-Scanner bietet Ihnen die Moglichkeit, die Direktsuche, d.h. die Suche
auf Verlangen, auf einfache Art und Weise zu konfigurieren bzw. zu starten. VVordefinierte
Profile erméglichen einen Suchlauf mit bereits angepassten Standardoptionen. Ebenso ist
es moglich mit Hilfe der Manuellen Auswahl bzw. durch die Erstellung benutzerdefinierter
Profile, die Suche nach Viren und unerwiinschten Programmen auf lhre personlichen
Bedurfnisse anzupassen. Die gewlinschte Aktion ist entweder per Auswahl tGber das
Symbol in der Symbolleiste, per Tastaturbefehl oder aber Uber das Kontextmen
erreichbar. Einen Suchlauf starten Sie Gber den Punkt Suchlauf mit dem ausgewahlten
Profil starten.

Die Darstellung und Handhabung der editierbaren Profile entspricht der des Windows-
Explorers. Jeder Ordner im Hauptverzeichnis entspricht einem Profil. Zu durchsuchende
Ordner bzw. Dateien sind mit einem Haken vor dem zu durchsuchenden Ordner bzw. der
zu durchsuchenden Datei markiert bzw. kdnnen markiert werden.

e Um Verzeichnisse zu wechseln, doppelklicken Sie auf das gewlinschte Verzeichnis.

e Um Laufwerke zu wechseln, doppelklicken Sie auf den gewiinschten
Laufwerksbuchstaben.

e Zum Auswéahlen von Ordnern und Laufwerken kdnnen Sie auf das Kastchen vor einem
Ordner- bzw. Laufwerkssymbol klicken oder die Auswahl Uber das Kontextmenu
vornehmen.

« Mit Hilfe der Bildlaufleiste und den Bildlaufpfeilen kénnen Sie durch die Menustruktur
navigieren.

Vordefinierte Profile

Fir einen Suchlauf stehen Ihnen bereits vordefinierte Profile zur Verfligung.
Hinweis
Diese Profile sind schreibgeschitzt und kdnnen nicht verandert oder gel6scht

werden. Um ein Profil auf Ihre Bedurfnisse anzupassen, wahlen Sie fur einen
einmaligen Suchlauf den Ordner Manuelle Auswahl bzw. Neues Profil erstellen
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fur die Erstellung eines benutzerdefinierten Profils, welches gespeichert werden
kann.

Hinweis

Die Suchoptionen fir die vordefinierte Profile kbnnen unter Konfiguration >
System-Scanner > Suche > Dateien eingestellt werden. Diese Einstellungen
kénnen Sie auf Ihre Bedurfnisse anpassen.

Lokale Laufwerke

Alle lokalen Laufwerke auf Ihrem System werden nach Viren bzw. unerwinschten
Programmen durchsucht.

Lokale Festplatten
Alle lokalen Festplatten auf Inrem System werden nach Viren bzw. unerwiinschten
Programmen durchsucht.

Wechsellaufwerke
Alle verfuigbaren Wechsellaufwerke Ihres Systems werden nach Viren bzw.
unerwinschten Programmen durchsucht.

Windows Systemverzeichnis
Das Windows Systemverzeichnis lhres Systems wird nach Viren bzw. unerwiinschten
Programmen durchsucht.

Vollstandige Systempriafung

Alle lokalen Festplatten Ihres Computers werden nach Viren bzw. unerwinschten
Programmen durchsucht. Bei der Suche werden alle Such- und Prufverfahren mit
Ausnahme der Integritatsprifung von Systemdateien eingesetzt: Standardsuche tber
Dateien, Prufung von Registry und Bootsektoren, Suche nach Rootkits und aktiver
Malware etc. (siehe System Scanner > Uberblick). Die Prifverfahren werden
unabhangig von den Einstellungen des System-Scanners in der Konfiguration unter
System Scanner > Suche: Weitere Einstellungen ausgefihrt.

Schnelle Systempriufung

Die wichtigsten Ordner lhres Systems (die Verzeichnisse Windows, Programme,
Dokumente und Einstellungen\Default User, Dokumente und Einstellungen\All Users)
werden nach Viren bzw. unerwiinschten Programmen durchsucht.

Meine Dokumente

Der Standardspeicherort "Eigene Dateien" des eingeloggten Benutzers wird nach
Viren bzw. unerwinschten Programmen durchsucht.
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Hinweis

"Eigene Dateien" ist unter Windows ein Verzeichnis im Profil des Benutzers,
das als Standardspeicherort fiir gespeicherte Dokumente verwendet wird. In der
Standardeinstellung befindet sich das Verzeichnis unter C:\Dokumente und
Einstellungen\[Benutzername]\Eigene Dateien.

Aktive Prozesse

Alle laufenden Prozesse werden nach Viren bzw. unerwiinschten Programmen
durchsucht.

Suche nach Rootkits und Aktiver Malware

Der Computer wird nach Rootkits und nach aktiven (laufenden) Schadprogrammen
durchsucht. Dabei werden alle laufenden Prozesse gepriift.

Hinweis

Im interaktiven Modus haben Sie mehrere Auswahlmaéglichkeiten, wie mit dem
Fund weiter verfahren werden soll. Im automatischen Modus wird der Fund in
der Reportdatei vermerkt.

Hinweis
Die Rootkits-Suche ist unter Windows XP 64 Bit nicht verfiigbar!

Manuelle Auswahl

Wenn Sie die Suche auf Ihre Bedirfnisse abstimmen moéchten, wahlen Sie diesen Ordner.
Markieren Sie die gewtinschten zu durchsuchenden Verzeichnisse und Dateien.

Hinweis
Das Profil Manuelle Auswahl dient dazu, Daten durchsuchen zu kénnen, ohne
erst ein neues Profil zu erstellen.

Benutzerdefinierte Profile

Die Erstellung eines neuen Profils ist Uber die Symbolleiste, per Tastaturbefehl oder
Uber das Kontextmenu maoglich.

Neue Profile kdnnen unter dem von lhnen gewtinschten Namen gespeichert werden
und sind zusétzlich zum manuell gesteuerten Suchlauf fir die Erstellung von
zeitgesteuerten Suchlaufen mit Hilfe des Planer nutzlich.
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Symbolleiste und Tastaturbefehle

Symbol

Tastaturbefehl

Beschreibung

0

F3

Suchlauf mit dem ausgewahlten Profil starten

Das markierte Profil wird nach Viren bzw.
unerwinschten Programmen durchsucht.

F6

Suchlauf mit dem ausgewahlten Profil als
Administrator starten

Das markierte Profil wird mit administrativen Rechten
durchsucht.

Einf

Neues Profil erstellen

Ein neues Profil wird erstellt.

F2

Ausgewahltes Profil umbenennen

Gibt dem markierten Profil den von Ihnen gewabhlten
Namen.

F4

Desktopverknupfung fur das ausgewahlte Profil
erstellen

Erstellt eine Verknlpfung des markierten Profils auf
dem Desktop.

Entf

Ausgewahlte(s) Profil(e) I6schen

Das ausgewahlte Profil wird unwiderruflich geléscht.

Kontextmenu

Das Kontextment fur diese Rubrik erhalten Sie, indem Sie sich mit der Maus ein
gewtunschtes Profil markieren und die rechte Maustaste gedrtickt halten.

Suchlauf starten

Das markierte Profil wird nach Viren bzw. unerwiinschten Programmen durchsucht.
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Suchlauf starten (Administrator)

(Diese Funktion ist nur unter Windows Vista verfugbar. Zur Ausfiihrung dieser Aktion
werden Administratorrechte bendtigt.)

Das markierte Profil wird nach Viren bzw. unerwiinschten Programmen durchsucht.

Neues Profil erstellen
Ein neues Profil wird erstellt. Markieren Sie die Verzeichnisse und Dateien, die gepruft
werden sollen.

Profil umbenennen

Gibt dem markierten Profil den von lhnen gewéhlten Namen.

Hinweis
Dieser Eintrag ist im Kontextmenu nicht auswahlbar, wenn ein vordefiniertes
Profil ausgewabhlt ist.

Profil ldschen

Das ausgewahlte Profil wird unwiderruflich geldscht.

Hinweis
Dieser Eintrag ist im Kontextmenu nicht auswahlbar, wenn ein vordefiniertes
Profil ausgewabhlt ist.

Dateifilter
Standard:

Bedeutet, dass die Dateien entsprechend der Einstellung in der Gruppe Dateien der
Konfiguration geprift werden. Diese Einstellung kénnen Sie in der Konfiguration auf
Ihre Bedirfnisse anpassen. Zur Konfiguration gelangen Sie tber die Schaltflache bzw.
den Link Konfiguration.

Prife alle Dateien:
Alle Dateien werden geprift, unabhéngig von der Einstellung in der Konfiguration.
Benutzerdefiniert:

Es wird ein Dialogfenster aufgerufen, in dem alle Dateiendungen angezeigt werden,
die bei einem Suchlauf durchsucht werden. Bei den Endungen sind Standardeintrage
vorgegeben. Es lassen sich aber auch Eintrage hinzufiigen oder entfernen.

Hinweis
Dieser Eintrag ist im Kontextmenu nur auswahlbar, wenn Sie sich mit der Maus
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Uber einem Kontrollkdstchen befinden.
Die Auswahl der Option ist bei vordefinierten Profilen nicht mdglich.

Markiere
Mit Unterverzeichnissen:
Im markierten Knoten wird alles geprift (schwarzes Hakchen).
Ohne Unterverzeichnisse:
Im markierten Knoten werden nur die Dateien geprift (grines Hakchen).
Nur Unterverzeichnisse:

Im markierten Knoten werden nur die Unterverzeichnisse gepruft, nicht die Dateien,
die sich in dem Knoten befinden (graues Hakchen, Unterverzeichnisse haben
schwarzes Hakchen).

Keine Auswahl:

Auswahl wird aufgehoben, der aktuell markierte Knoten wird nicht geprift (kein
Hakchen).

Hinweis

Dieser Eintrag ist im Kontextment nur auswahlbar, wenn Sie sich mit der Maus
Uber einem Kontrollkadstchen befinden.

Die Auswahl der Option ist bei vordefinierten Profilen nicht méglich.

Desktopverkniupfung erstellen

Erstellt eine VerknUpfung des markierten Profils auf dem Desktop.

Hinweis

Dieser Eintrag ist im Kontextmenu nicht auswahlbar, wenn das Profil Manuelle
Auswahl ausgewahlt ist, da die Einstellungen der Manuellen Auswahl nicht auf
Dauer gespeichert werden.

7.3.4 Echtzeit-Scanner
Die Rubrik Echtzeit-Scanner zeigt Ihnen Informationen zu Uberpriuften Dateien sowie
weitere statistische Daten, welche jederzeit zurtickgesetzt werden kénnen und ermdglicht

das Aufrufen der Reportdatel. Detailliertere Informationen zum zuletzt gefundenen Virus
oder unerwtinschten Programm erhalten Sie quasi "per Knopfdruck".

Hinweis
Ist der Echtzeit Scanner Dienst nicht gestartet, ist die Schaltflache neben dem
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Modul in gelber Farbe dargestellt. Sie haben trotzdem die Moéglichkeit, sich die
Reportdatei des Echtzeit-Scanners anzeigen zu lassen.

Symbolleiste

Symbol Beschreibung
Bl Reportdatei anzeigen
Die Reportdatei des Echtzeit-Scanners wird
angezeigt.

Statistikdaten zurticksetzen
Die statistischen Informationen dieser
Rubrik werden auf Null gesetzt.

w

Angezeigte Informationen

Letzte infizierte Datei

Zeigt den Namen und Ort der zuletzt vom Echtzeit Scanner gefundene Datei.

Letzte gefundene Malware

Nennt den Namen des zuletzt gefundenen Virus bzw. unerwiinschten Programms.

Symbol Beschreibung

I wicrmationen zu viren | Beim Klick auf das Symbol bzw.
den Link werden Ihnen, bei einer
bestehenden Internetverbindung,
detaillierte Informationen zum Virus
bzw. unerwiinschten Programm
angezeigt.

Letzte Uberprifte Datei

Zeigt den Namen und Pfad der zuletzt vom Echtzeit Scanner Uberpriften Datei.

Statistik

Anzahl Dateien

Zeigt die Anzahl der bisher durchsuchten Dateien.
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Anzahl gefundener Malware

Zeigt die Anzahl der bisher gefundenen Viren und unerwiinschten Programme.

Anzahl verdachtiger Dateien

Zeigt die Anzahl der Dateien, die von der Heuristik gemeldet wurden.

Anzahl geldschter Dateien

Zeigt die Anzahl der bisher geléschten Dateien.

Anzahl reparierter Dateien

Zeigt die Anzahl der bisher reparierten Dateien.

Anzahl verschobener Dateien

Zeigt die Anzahl der bisher verschobenen Dateien.

Anzahl umbenannter Dateien

Zeigt die Anzahl der bisher umbenannten Dateien.

7.3.5 Firewall

Windows-Firewall (ab Windows 7)

Avira verwaltet die Windows-Firewall mithilfe des Control- und Konfigurationcenters.
Die Rubrik FireWall bietet Innen die Méglichkeit, den Status der Windows-Firewall zu

Uberprifen und die empfohlenen Einstellungen wiederherzustellen, indem Sie die
Schaltflache Problem beheben klicken.

7.3.6 Browser-Schutz

Die Rubrik Browser-Schutz zeigt Ihnen Informationen zu tberpruften URLSs, sowie
weitere statistische Daten, welche jederzeit zurtickgesetzt werden kénnen und ermdglicht
das Aufrufen der Reportdatei. Detailliertere Informationen zum zuletzt gefundenen Virus
oder unerwtinschten Programm erhalten Sie quasi "per Knopfdruck".

Symbolleiste
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Symbol | Beschreibung

Bl Reportdatei anzeigen

Die Reportdatei des Browser-Schutzes wird angezeigt.

.

Statistikdaten zuriicksetzen

Die statistischen Informationen dieser Rubrik werden auf Null gesetzt.

Angezeigte Informationen

Letzte betroffene URL

Zeigt die zuletzt vom Browser-Schutz gefundene URL.

Letzter gefundener Virus oder unerwiinschtes Programm

Nennt den Namen des zuletzt gefundenen Virus bzw. unerwiinschten Programms.

Symbol/Link

Beschreibung

E Informationen zu Yiren

Beim Klick auf das Symbol bzw. den Link werden Ihnen, bei einer
bestehenden Internetverbindung, detaillierte Informationen zum
Virus bzw. unerwiinschten Programm angezeigt.

Letzte Uberprifte URL

Zeigt den Namen und Pfad der zuletzt vom Browser-Schutz tberpriften URL.

Statistik

Anzahl geprufter URLs

Zeigt die Anzahl der bisher gepriften URLSs.

Anzahl Meldungen

Zeigt die Anzahl der bisher gefundenen Viren und unerwiinschten Programme.

Anzahl blockierter URLs
Zeigt die Anzahl der bisher blockierten URLSs.

Anzahl ignorierter URLs

Zeigt die Anzahl der bisher ignorierten URLSs.
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7.3.7 Email-Schutz

Die Rubrik Email-Schutz zeigt Ihnen die vom Email-Schutz Gberpriften Emails, deren
Eigenschaften sowie weitere statistische Daten.

Hinweis

Ist der Emalil Schutz Dienst nicht gestartet, ist die Schaltflache neben dem
Modul in gelber Farbe dargestellt. Es besteht jedoch noch die Mdglichkeit, sich
die Reportdatei des Email-Schutzes anzeigen zu lassen. Steht in Threm Avira
Produkt dieser Dienst nicht zur Verfliigung, ist die Schaltflache ausgegraut.

Hinweis

Der Ausschluss einzelner Email-Adressen von der Prufung auf Malware bezieht
sich naturlich nur auf eingehende Emails. Um die Prifung ausgehender Emails
abzuschalten, deaktivieren Sie die Prifung ausgehender Emails in der
Konfiguration unter Email Schutz > Suche.

Symbolleiste

Symbol Beschreibung

Bl Reportdatei anzeigen
Die Reportdatei des Email-Schutzes wird angezeigt.

Bl Eigenschaften der ausgewéahlten Email anzeigen
Offnet ein Dialogfenster mit naheren Informationen zur ausgewahlten Email.

Q Email-Adresse nicht mehr auf Malware priifen

Die ausgewahlte Email-Adresse wird in Zukunft nicht mehr auf Viren und unerwiinschte
Programme uberprift. Sie kénnen diese Einstellung in der Konfiguration unter Email-
Schutz > Allgemeines > Ausnahmen wieder riickgangig machen (siehe Ausnahmen).

3 Ausgewéahlte Email(s) I6schen
Die ausgewahlte Email wird aus dem Zwischenspeicher geléscht. Die Datei bleibt jedoch in
Ihrem Email-Programm erhalten.
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Statistikdaten zuriicksetzen
Die statistischen Informationen dieser Rubrik werden auf Null gesetzt.

Geprufte Emails

In diesem Ber

eich werden die Emails angezeigt, die vom Email-Schutz tberprift wurden.

Symbol Beschreibung

Ed Es wurde kein Virus oder unerwiinschtes Programm gefunden.

A Es wurde ein Virus oder unerwiinschtes Programm gefunden.

Typ
Zeigt das Protokoll an, das genutzt wurde, um die Email zu empfangen oder zu
senden:

= POP3: Uber POP3 empfangene Email
= IMAP: Uber IMAP empfangene Email
= SMTP: Uber SMTP gesendete Email

Absender/Empfanger

Zeigt die Absenderadresse der Email.

Betreff
Zeigt den

Betreff der empfangenen Email.

Datum/Uhrzeit

Zeigt wan

Hinweis
Weitere

n die Email Gberpruft wurde.

Informationen zu einer Email erhalten Sie durch einen Doppelklick auf

die gewiinschte Email.

Statistik

Email-Aktion

Zeigt die Aktion, die durchgefuhrt wird, wenn der Email-Schutz einen Virus oder ein
unerwinschtes Programm in einer Email findet. Im interaktiven Modus ist hier keine
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Anzeige verflugbar, da Sie selbst wahlen kénnen, welches Vorgehen bei einem Fund
durchgefuhrt wird.

Hinweis

Diese Einstellung kénnen Sie in der Konfiguration auf Ihre Bedtirfnisse
anpassen. Zur Konfiguration gelangen Sie tber die Schaltflache bzw. den Link
Konfiguration.

Betroffene Anlagen

Zeigt die Aktion, die durchgefuhrt wird, wenn der Email-Schutz einen Virus oder ein
unerwinschtes Programm in einem betroffenen Anhang findet. Im interaktiven Modus
ist hier keine Anzeige verflugbar, da Sie selbst wahlen kdnnen, welches Vorgehen bei
einem Fund durchgefuhrt wird.

Hinweis

Diese Einstellung kénnen Sie in der Konfiguration auf Ihre Bedurfnisse
anpassen. Zur Konfiguration gelangen Sie tber die Schaltflache bzw. den Link
Konfiguration.

Anzahl Emails

Zeigt die Anzahl der vom Email-Schutz durchsuchten Emails.

Letzte Meldung

Nennt den Namen des zuletzt gefundenen Virus bzw. unerwiinschten Programms.

Anzahl Meldungen
Zeigt die Anzahl der bisher gefundenen und gemeldeten Viren und unerwiinschten
Programme.

Verdachtige Emails

Zeigt die Anzahl der Emails, die von der Heuristik gemeldet wurden.

Anzahl empfangener Emails

Zeigt die Anzahl der eingegangenen Emails.

Anzahl gesendeter Emails

Zeigt die Anzahl der ausgegangenen Emails.
Avira Kinderschutz flr Soziale Netzwerke ist eine internetbasierte Anwendung, die die
Online-Aktivitaten Ihrer Kinder beobachtet. Ihr einziger Zweck ist es, Ihr Bewusstsein und

das lhrer Kinder dafir zu schulen, welche Gefahren im Internet lauern und lhre Kinder
davor zu bewahren, Schaden zu nehmen.
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Die Kinderschutz-Technologie Uberprift die Konten lhrer Kinder bei sozialen Netzwerken
auf Kommentare, Fotos etc., die dem Ruf des Kindes schaden kdnnten oder die darauf
hinweisen kdnnten, dass sich das Kind in Gefahr befindet.Es warnt Sie daraufhin vor
fragwirdigen Freunden und méglicherweise gefahrlichen Aktivitaten in dem sozialen
Netzwerkkonto Ihres Kindes einschliel3lich

« Kontakte mit Fremden

e Cybermobbing

e unangemessene Inhalte

« Veroffentlichung privater Informationen

e unbedachte, méglicherweise den guten Ruf gefdhrdende Aktivitaten

Avira Kinderschutz fir Soziale Netzwerke kann folgende soziale Netzwerke beobachten:

e Facebook

o MySpace
o Twitter
o Google+

e Formspring

Hinweis

Um die Online-Konten lhrer Kinder beobachten zu kénnen, brauchen Sie
entweder ihre Zustimmung oder den Benutzernamen und das Passwort fur das
jeweilige Konto.

Weitere Informationen:
Ein Kinderschutz-Konto fur Soziale Netzwerke erstellen
Mit einem bestehenden Kinderschutz-Konto fir Soziale Netzwerke anmelden

7.3.8 Avira Android Security

Avira Android Security ist eine App zum Schutz vor Diebstahl und/oder Verlust. Die App
bietet Funktionen, mit deren Hilfe Sie das mobile Geré&t ausfindig machen kénnen, wenn
Sie es verlegt haben oder schlimmer noch: wenn es gestohlen wurde. Dartiberhinaus
erlaubt Ihnen die Anwendung, eingehende Anrufe oder SMS zu blockieren. Avira Android
Security schiitzt Mobiltelefone und Smartphones, die mit dem Betriebssystem Android
arbeiten.

Avira Android Security besteht aus zwei Komponenten:
o Die eigentliche App, die auf dem Android-Gerét installiert wird
o Die Avira Android-Webkonsole zur Registrierung und Steuerung der Funktionen
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Avira Android Security ist eine kostenlose App, fur die auch keine Lizenz erforderlich ist.
Avira Android Security untersttitzt alle wichtigen Marken, wie z.B. Samsung, HTC, LG und
Motorola.

Weitere Informationen finden Sie auf unserer Webseite:

http://www.avira.de/android

7.3.9 Quarantdne

Der Quarantdnemanager verwaltet betroffene Objekte (Dateien und Emails). Ihr Avira
Produkt kann betroffene Objekte in einem speziellen Format in das Quarantéaneverzeichnis
verschieben. Sie kdnnen dann nicht mehr ausgeftihrt oder getffnet werden.

Hinweis

Um Objekte in den Quarantdanemanager zu verschieben, wahlen Sie in der
Konfiguration unter System-Scanner und Echtzeit-Scanner sowie Email-
Schutz jeweils unter Suche > Aktion bei Fund die entsprechende Option fur
die Quarantdne, wenn Sie im automatischen Modus arbeiten.

Alternativ kénnen Sie im interaktiven Modus die entsprechende Option fiir die
Quarantane auswahlen.

7.3.10 Symbolleiste, Tastaturbefehl und Kontextmenii

Symbol Tastaturbefehl | Beschreibung

Jo) F2 Objekt(e) erneut priufen

Ein markiertes Objekt wird erneut auf Viren und
unerwinschte Programme Uberpruft. Dabei
werden die Einstellungen der Direktsuche
verwendet (siehe System Scanner).

i Enter Erweiterte Eigenschaften
Offnet ein Dialogfenster mit naheren
Detailinformationen zum gewahlten Objekt.

Hinweis

Die Detailinformationen kbnnen auch
mit Doppelklick auf ein Objekt gedffnet
werden.
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¢ Cu |F3

(Windows Vista)

Objekt(e) wiederherstellen

Ein markiertes Objekt wird wiederhergestellt.
Danach befindet sich dieses Objekt wieder an
seinem ursprunglichen Ort.

Hinweis
Diese Option ist fur Objekte des Typs
Email nicht verfugbar.

Warnung

Enorme Schaden im System durch
Viren und unerwinschte Programme!
Wenn Sie Dateien wiederherstellen:
Stellen Sie sicher, dass nur solche
Dateien wiederhergestellt werden, die
durch einen erneuten Suchlauf
gesaubert werden konnten.

Hinweis
Unter Windows Vista ist das Wiederherstellen von
Objekten nur mit Administratorrechten maoglich.

¢ F6

Objekt(e) wiederherstellen nach...

Ein markiertes Objekt kann wieder an dem von
Ihnen gewiinschten Ort hergestellt werden.
Wabhlen Sie diese Option, 6ffnet sich ein
"Speichern unter" Dialog in dem der gewiinschte
Speicherort ausgewahlt werden kann.

Warnung

Enorme Schaden im System durch
Viren und unerwiinschte Programme!
Wenn Sie Dateien wiederherstellen:
Stellen Sie sicher, dass nur solche
Dateien wiederhergestellt werden, die
durch einen erneuten Suchlauf
gesaubert werden konnten.
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+ Einf

Datei zur Quarantane hinzufigen

Halten Sie eine Datei fur verdéachtig, kbnnen Sie
diese manuell Uber diese Option dem
Quarantanemanager hinzufiigen und bei Bedarf
uber die Option Objekt senden auf einen
Webserver des Avira Malware Research Center
zur Uberprifung hochladen.

Objekt(e) senden

Das Objekt wird zur Uberprifung durch das Avira
Malware Research Center auf einen Webserver
von Avira Malware Research Center
hochgeladen. Wenn Sie die Schaltflache Objekt
senden dricken, 6ffnet sich zunachst ein Dialog
mit einem Formular zur Eingabe lhrer
Kontaktdaten. Geben Sie die Daten vollstandig
an. Wahlen Sie einen Typ aus: Verdachtige
Datei oder Fehlalarm. Dricken Sie OK, um die
verdachtige Datei hochzuladen.

Hinweis

Die Grol3e der Dateien, die Sie
hochladen, ist begrenzt auf 20 MB
ungepackt oder 8 MB gepackt.

Hinweis
Sie kbnnen jeweils nur eine einzelne
Datei hochladen.
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¥ Entf Objekt(e) I6schen

Eine markierte Datei wird aus dem
Quarantdnemanager geloscht. Die Datei kann
nicht wiederhergestellt werden.

Dy Objekt(e) kopieren nach...
Das markierte Quarantane-Objekt wird im
ausgewahlten Verzeichnis abgelegt.

Hinweis

Das Quarantane-Objekt ist nicht
identisch mit der wiederhergestellten
Datei. Das Quarantane-Objekt ist
verschlisselt und kann nicht
ausgefihrt oder im Ursprungsformat
gelesen werden.

“ F7 Alle Eigenschaften exportieren
Die Eigenschaften des markierten Quaranténe-
Objekts werden in eine Textdatei exportiert.

& F10 Quarantaneverzeichnis 6ffnen

Offnet den Ordner INFECTED.

Hinweis

Sie haben die Mdglichkeit, Aktionen fur mehrere markierte Objekte
auszufuhren.

Um mehrere Objekte zu markieren, halten Sie die Strg-Taste oder die Shift-
Taste (Auswahl untereinander stehender Objekte) gedrtickt, wahrend Sie die
Objekte im Quarantanemanager auswahlen. Um alle angezeigten Objekte
auszuwahlen, driicken Sie Strg + A.

Bei der Aktion Eigenschaften anzeigen ist die Ausfuihrung fiir mehrfache
Objektauswahl nicht mdglich. Die Mehrfachauswabhl ist bei der Aktion Objekt
senden nicht moglich, da jeweils nur eine Datei pro Upload hochgeladen
werden kann.

7.3.11 Tabelle
Status

Ein in Quarantane gestelltes Objekt kann unterschiedliche Status haben:
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Symbol Beschreibung
| Es wurde kein Virus oder unerwtinschtes Programm gefunden, das Objekt
ist "sauber".
Al Es wurde ein Virus oder unerwiinschtes Programm gefunden.
Wurde eine verdachtige Datei dem Quarantdnemanager Uber die Option
Datei hinzufuigen hinzugefigt, erhalt sie dieses Hinweissymbol.
Typ

Bezeichnung

Beschreibung

Email Beim gefundenen Objekt handelt es sich um eine Email.
Datel Beim gefundenen Objekt handelt es sich um eine Datei.
Meldung

Zeigt den Namen der gefundenen Malware an.
Heuristische Funde sind mit dem Kurzel HEUR/ gekennzeichnet.

Quelle

Zeigt den Pfad an, unter dem das Objekt gefunden wurde.

Datum/Uhrzeit

Zeigt Datum und Uhrzeit des Funds an.

Detailinformationen

Dateiname

Vollstandiger Pfad und Dateiname des Objekts

Quarantane-Objekt

Dateiname des Quarantane-Objekts

Wiederhergestellt
JA / NEIN

JA: Das Objekt wurde wiederhergestellt.
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NEIN: Das Objekt wurde nicht wiederhergestellt.

Zu Avira hochgeladen
JA / NEIN

JA: Das Objekt wurde bereits zur Uberpriifung durch das Avira Malware Research
Center auf einen Webserver von Avira Malware Research Center hochgeladen.

NEIN: Das Objekt wurde noch nicht zur Uberpriifung durch das Avira Malware
Research Center auf einen Webserver von Avira Malware Research Center
hochgeladen.

Betriebssystem
Windows XP/Vista Workstation: Die Malware wurde von einem Avira Desktop-Produkt
ermittelt.

Suchengine

Versionsnummer der Suchengine

Virendefinitionsdatei

Versionsnummer der Virendefinitionsdatei

Meldung

Name der gefundenen Malware

Datum/Uhrzeit

Datum und Uhrzeit des Funds

7.3.12 Planer

Der Planer bietet Innen die Méglichkeit, zeitlich gesteuerte Prif- und Update-Auftrage zu
erstellen, sowie bestehende Auftrage anzupassen bzw. zu I6schen.

In der Standardeinstellung nach der Installation ist folgender Auftrag angelegt:

« Prufauftrag Schnelle Systemprifung (Standardeinstellung): Wéchentlich wird
automatisch eine schnelle Systemprtfung ausgefuihrt. Bei der schnellen Systemprifung
werden die wichtigsten Dateien und Ordner lhres Computers nach Viren oder
unerwinschten Programmen durchsucht. Den Prifauftrag kdnnen Sie andern; Es ist
aber zu empfehlen, weitere Prifauftrage anzulegen, die Ihren Bedirfnissen besser
entsprechen.
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Symbolleiste, Tastaturbefehl und Kontextmenu

Symbol Tastaturbefehl Kontextmenu

+ Einf Neuen Auftrag einfigen

Legt einen neuen Auftrag an. Ein Assistent fuhrt
Sie Ubersichtlich durch die notwendigen
Einstellungen.

i Enter Eigenschaften

Offnet ein Dialogfenster mit naheren Informationen
zum ausgewahlten Auftrag.

Va F2 Auftrag andern

Offnet den Assistenten zum Erstellen und Andern
eines Auftrags.

e Entf Auftrag [6schen

Ldscht die markierten Auftrage aus der Liste.

& Reportdatei anzeigen

Die Reportdatei des Planer wird angezeigt.

> F3 Auftrag starten

Startet einen markierten Auftrag aus der Liste.

. F4 Auftrag stoppen

Stoppt einen gestarteten und markierten Auftrag.

Tabelle

Art des Auftrags
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Symbol Beschreibung

O

Bei dem Auftrag handelt es sich um einen Update-Auftrag.

o Bei dem Auftrag handelt es sich um einen Prufauftrag.

Name

Bezeichnung des Auftrags.

Aktion

Zeigt an, ob es sich bei dem Auftrag um einen Suchlauf handelt oder um ein Update.

Haufigkeit

Zeigt an, wie oft und wann der Auftrag gestartet wird.

Darstellungsmodus
Folgende Darstellungsmodi stehen zur Verfigung:

Unsichtbar: Der Auftrag wird im Hintergrund durchgeftihrt und ist nicht sichtbar.
Dies gilt fur Prufauftrage sowie Update-Auftrage.

Minimiert: Das Auftragsfenster zeigt nur einen Fortschrittsbalken.

Maximiert: Das Auftragsfenster ist komplett sichtbar.

Aktiviert

Der Auftrag wird aktiviert, wenn Sie das Kontrollkastchen aktivieren.

Hinweis

Wenn als Auftragshaufigkeit Sofort eingestellt wurde, wird der Auftrag direkt
nach der Aktivierung gestartet. Dies bietet Ihnnen die Méglichkeit, den Auftrag
nach Bedarf erneut zu starten.

Status
Zeigt den Status des Auftrags an:
Bereit: Der Auftrag ist bereit zur Ausfuhrung.

Lauft: Der Auftrag wurde gestartet und befindet sich in Ausfiihrung.

Auftradge mit dem Planer anlegen

Der Planungsassistent unterstitzt Sie beim Planen, Konfigurieren und Anlegen
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e einer zeitgesteuerten Suche nach Viren und unerwiinschten Programmen

« eines zeitgesteuerten Updates uber das Internet

Fur beide Arten von Auftragen missen Sie angeben,

e den Namen und die Beschreibung des Auftrags

« wann der Auftrag gestartet werden soll

o wie oft der Auftrag ausgefihrt werden soll

o den Darstellungsmodus des Auftrags

Haufigkeit des Auftrags

Option Beschreibung

Sofort Auftrag wird sofort nach Beenden des Planungsassistenten
gestartet.

Taglich Auftrag wird taglich zu einer bestimmten Uhrzeit gestartet, z.B. 22:00
Uhr.

Wadchentlich Auftrag wird wochentlich an einem bestimmten Tag oder an
mehreren Wochentagen zu einer bestimmten Zeit gestartet, z.B.
Dienstag und Freitag, 16:26 Uhr.

Intervall Auftrag wird in einem bestimmten Intervall ausgefuhrt, z.B. alle 24
Stunden.

Einmalig Auftrag wird nur einmal zu einem fest definierten Zeitpunkt
ausgefihrt, z.B. am 10.04.04 um 10:04 Uhr.

Login Auftrag wird bei jedem Anmeldevorgang eines Benutzers von
Windows ausgefuhrt.

Startzeitpunkt des Auftrags

Sie kdnnen einen Wochentag, ein Datum, eine Uhrzeit oder ein Intervall fir den
Startzeitpunkt des Auftrags festlegen. Dies wird nicht angezeigt, wenn Sie als
Startzeitpunkt Sofort angegeben haben.

Je nach Auftragsart gibt es verschiedene Zusatzoptionen:
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Auftrag zusatzlich bei Internet-Verbindung starten (DFU)

Zusétzlich zur festgelegten Haufigkeit wird der Auftrag bei jedem Zustandekommen
einer Internet-Verbindung durchgefuhrt.

Diese Option ist bei einem Update-Auftrag wahlbar, der taglich, wéchentlich oder im
Intervall durchgefuihrt werden soll.

Auftrag nachholen, wenn die Zeit bereits abgelaufen ist

Es werden Auftrage durchgefuhrt, die in der Vergangenheit liegen und zum
gewinschten Zeitpunkt nicht durchgefiihrt werden konnten, beispielsweise bei

ausgeschaltetem Computer.
Diese Option ist sowohl bei einem Update-Auftrag, als auch bei einem Prifauftrag
wahlbar, der taglich, wochentlich, im Intervall oder einmalig durchgefihrt werden soll.

Computer herunterfahren, wenn Auftrag ausgefihrt wurde

Der Computer wird heruntergefahren, nachdem der Auftrag ausgefuhrt und beendet
wurde. Die Option ist fur Prifauftrage im minimierten und maximierten
Darstellungsmodus verfugbar.

Hinweis

Bei einem Prifauftrag ist es im Dialogfenster Auswahl des Profils mdglich,
sowohl vordefinierte Standard-Profile als auch benutzerdefinierte Profile
auszuwahlen. Das Profil Manuelle Auswahl wird immer mit der aktuellen
Auswahl durchgefthrt.

7.3.13 Berichte

In der Rubrik Berichte konnen Sie Ergebnisse der vom Programm durchgefthrten
Aktionen abrufen.

Symbolleiste, Tastaturbefehl und Kontextmenu

Symbol Tastaturbefehl Beschreibung

B Enter Bericht anzeigen

Offnet ein Fenster, in dem das Ergebnis der
markierten Aktion angezeigt wird. Beispielsweise
das Ergebnis eines Suchlaufs.

F3 Reportdatei anzeigen

Zeigt die Reportdatei zum entsprechend
markierten Bericht an.
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- F4 Reportdatei drucken

Offnet den Windows Drucken Dialog zum Drucken
der Reportdatei.

¥ Entf Bericht(e) I6schen

Loscht den markierten Bericht sowie die
dazugehdrige Reportdatei.

Tabelle
Status
Symbol Beschreibung
v/ Aktion Suchlauf: Kein Fund!
n Aktion Suchlauf: Virenfund oder nicht erfolgreich beendet
E Aktion Update: Update war erfolgreich
Aktion Update: Update ist fehlgeschlagen
Aktion

Zeigt die vorgenommene Aktion.

Ergebnis
Zeigt das Ergebnis der Aktion.

Datum/Uhrzeit

Zeigt das Datum sowie die Uhrzeit, wann der Bericht erstellt wurde.

Inhalt eines Berichts fur einen Suchlauf
e Datum des Suchlaufs:

Datum des Suchlaufs.
o Startzeit des Suchlaufs:

Startzeit des Suchlaufs.
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Bendtigte Suchzeit::
Zeigt die Zeit im Format mm:ss an.
Prifstatus:
Zeigt, ob der Prufauftrag vollstandig durchgefuhrt oder aber abgebrochen wurde.
Letzter Fund:
Name des zuletzt gefundenen Virus bzw. unerwiinschten Programms.
Durchsuchte Verzeichnisse:
Anzahl der insgesamt durchsuchten Verzeichnisse.
Durchsuchte Dateien:
Anzahl der insgesamt durchsuchten Dateien.
Durchsuchte Archive:
Anzahl der durchsuchten Archive.
Versteckte Objekte:
Anzahl der insgesamt gefundenen versteckten Objekte.
Gefunden:
Anzahl der insgesamt entdeckten Viren und unerwiinschten Programme.
Verdachtig:
Anzahl verdachtiger Dateien.
Warnungen:
Anzahl von Warnmeldungen zu Virenfunden.
Hinweise:

Anzahl der Hinweise die ausgegeben wurden, z.B. weitere Informationen, die
wahrend eines Suchlaufs auftreten kénnen.

Repariert::
Anzahl der insgesamt reparierten Dateien.
Quarantane:
Anzahl der insgesamt in Quaranténe verschobenen Dateien.
Umbenannt:
Anzahl der insgesamt umbenannten Dateien
Gelbscht:
Anzahl der insgesamt geldschten Dateien.
Uberschrieben:
Anzahl der insgesamt tUberschriebenen Dateien.

Avira Internet Security Suite - Benutzerhandbuch (Stand: 16. Dez. 2013) 146



(X, AVIRA

Hinweis
Rootkits haben die Eigenschaft, Prozesse und Objekte wie z.B. Registry-
Eintrdge oder Dateien zu verstecken, jedoch ist nicht jedes verborgene Objekt
ein zwingender Hinweis auf die Existenz eines Rootkits. Bei versteckten
Objekten kann es sich auch um unschadliche Objekte handeln. Falls beim
Suchlauf versteckte Objekte gefunden wurden und keine Warnmeldungen zu
Virenfunden vorliegen, sollten Sie anhand des Reports ermitteln, um welche

Objekte es sich handelt und weitere Informationen tber die gefundenen Objekte

einholen.

7.3.14 Ereignisse

Control Center

Unter Ereignisse werden Ereignisse angezeigt, die von den verschiedenen
Programmkomponenten erzeugt werden.

Die Ereignisse sind in einer Datenbank gespeichert. Sie haben die Moglichkeit, die Grol3e
der Ereignisdatenbank zu begrenzen oder die Beschrankung der Datenbankgrof3e zu
deaktivieren (siehe Ereignisse). In der Standardeinstellung werden nur die Ereignisse der
letzten 30 Tage gespeichert. Die Anzeige der Ereignisse wird automatisch aktualisiert,

wenn Sie die Rubrik Ereignisse anwahlen.

Hinweis
Eine automatische Aktualisierung der Anzeige bei Anwahl der Rubrik erfolgt

nicht, wenn mehr als 20.000 Ereignisse in der Ereignisdatenbank gespeichert
sind. Driicken Sie in diesem Fall F5, um die Ereignisanzeige zu aktualisieren.

Symbolleiste, Tastaturbefehl und Kontextmenu

Symbol

Tastaturbefehl

Beschreibung

Enter

Ausgewadhltes Ereignis anzeigen

Offnet ein Fenster, in dem das Ergebnis einer ausgewahiten
Aktion angezeigt wird. Zum Beispiel das Ergebnis eines
Pruflaufes.

F3

Ausgewahlte(s) Ereignis(se) exportieren

Exportiert ausgewahlte Ereignisse.
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¥ Entf

Ausgewahlte(s) Ereignis(se) loschen

Loscht ein ausgewahltes Ereignis.

Hinweis

Sie haben die Mdglichkeit, Aktionen auf mehrere markierte Ereignisse
auszufuhren. Um mehrere Ereignisse zu markieren, halten Sie die Strg-Taste
oder die Shift-Taste (Auswahl untereinander stehender Ereignisse) gedrickt,
wahrend Sie die Ereignisse auswahlen. Um alle angezeigten Ereignisse
auszuwahlen, dricken Sie Strg + A.

Bei der Aktion Ausgewahltes Ereignis anzeigen ist die Ausfiihrung auf eine
mehrfache Objektauswahl nicht moglich.

Module

Die Ereignisse folgender Module (hier in alphabetischer Reihenfolge) kdnnen mit Hilfe der

Ereignisanzeige dargestellt werden:

Module's name

Hilfsdienst

Email-Schutz

Echtzeit-Scanner

Planer

System-Scanner

Updater

Browser-Schutz

ProActiv

Durch Markieren des Kontrollkéstchens Alle kdnnen Sie sich die Ereignisse aller

verfugbaren Module anzeigen lassen. Um sich nur die Ereignisse eines bestimmten

Moduls anzeigen zu lassen, markieren Sie bitte das Kontrollkastchen vor dem

gewinschten Modul.
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Filter

In der Ereignisanzeige werden diese Ereignistypen angezeigt:

Symbol | Beschreibung
i Information
Warnung
[ | Fehler
Al Meldung

Durch Markieren des Kontrollkastchens Filter Y kdnnen Sie sich alle Ereignisse anzeigen
lassen. Um sich nur bestimmte Ereignisse anzeigen zu lassen, markieren Sie bitte das
Kontrollk&stchen neben dem gewiinschten Ereignis.

Tabelle

Die Ereignisanzeige enthalt folgende Informationen:

e Symbol

Das Symbol zur Darstellung des Ereignistyps.
« Typ

Eine Klassifikation des Ereignisses: Information, Warnung, Fehler, Fund.
e Modul

Das Avira Modul, das dieses Ereignis aufgezeichnet hat. Zum Beispiel der Echtzeit-
Scanner, der einen Fund festgestellt hat.

Aktion

Ereignisbeschreibung des jeweiligen Moduls.
Datum/Uhrzeit

Datum und lokale Uhrzeit, wann das Ereignis aufgetreten ist.

7.3.15 Aktualisieren

Aktualisiert die Ansicht der getffneten Rubrik.
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7.4 Extras

7.4.1 Bootsektoren priifen

Auch die Bootsektoren der Laufwerke Ihres Computers kénnen Sie mit einer Direktsuche
prufen. Dies empfiehlt sich, wenn bei einer Direktsuche ein Virus gefunden wurde und Sie
nun sicherstellen wollen, dass die Bootsektoren nicht betroffen sind.

Eine Auswahl mehrere Bootsektoren ist mdglich, indem Sie die Shift-Taste
(Hochstelltaste) gedrtickt halten und mit der Maus die gewlnschten Laufwerke auswahlen.

Hinweis
Sie kbnnen die Bootsektoren bei jeder Direktsuche automatisch prifen lassen
(siehe Bootsektor Suchlaufwerke).

Hinweis
Unter Windows Vista ist das Prifen der Bootsektoren nur mit
Administratorrechten maoglich.

7.4.2 Erkennungsliste

Mit dieser Funktion werden die Namen der Viren und unerwiinschten Programme
aufgelistet, die von Ihrem Avira Produkt erkannt werden kénnen. Eine komfortable
Suchfunktion fiir die Namen ist integriert.

Erkennungsliste durchsuchen
Geben Sie im Feld Suchen nach: einen Suchbegriff oder eine Zeichenfolge ein.

Suche nach Zeichenfolge innerhalb eines Namens

Sie kénnen hier eine zusammenhangende Buchstaben- oder Zeichenfolge auf der
Tastatur eingeben, die Markierung springt auf die erste Stelle auf der Namensliste, an
der diese Zeichenfolge - auch mitten in einem Namen - steht (Beispiel: "raxa” findet
"Abraxas").

Suche ab dem ersten Zeichen eines Namens

Sie kdnnen hier den Anfangsbuchstaben und die folgenden Zeichen auf der Tastatur
eingeben, die Markierung blattert alphabetisch in der Namensliste (Beispiel: "Ra"
findet "Rabbit").

Ist der gesuchte Name bzw. die Zeichenfolge vorhanden, wird die Fundstelle in der Liste
markiert.
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Suche vorwarts

Startet die Suche vorwarts in alphabetischer Reihenfolge.

Suche zuriick

Startet die Suche ruckwarts in alphabetischer Reihenfolge.

Erste Fundstelle

Springt in der Liste zum zuerst gefundenen Eintrag zurick.

Eintrage in der Erkennungsliste

Unter diesem Titel befindet sich eine Liste mit Namen der Viren oder unerwiinschten
Programme, die erkannt werden kdnnen. Die meisten Eintrage dieser Liste lassen sich
auch mit Ihrem Avira Produkt entfernen. Sie sind jeweils alphabetisch geordnet (zuerst
Sonderzeichen und Zahlen, dann die Buchstaben). Benutzen Sie die Bildlaufleiste, um
in der Liste weiter nach unten oder zurtick nach oben zu gelangen.

7.4.3 Rescue-CD herunterladen

Mit dem Menibefehl Rescue-CD herunterladen starten Sie einen Download des Avira
Rescue-CD-Pakets. Das Paket beinhaltet ein bootfahiges Live-System fir PCs sowie
einen Avira Antiviren-Scanner mit aktuellster Virendefinitionsdatei und Suchengine. Sie
nutzen die Avira Notfall-CD, um im Fall eines beschadigten Betriebssystems lhren PC von
der CD oder DVD aus zu starten und zu bedienen, um Daten zu retten oder eine Suche
nach Viren und Malware durchzufthren.

Nach dem Download des Avira Rescue-CD-Pakets erscheint ein Dialogfenster, in dem Sie
ein CD/DVD-Laufwerk auswéhlen, um die Rescue-CD zu brennen. Sie haben auch die
Moglichkeit, das Avira Rescue-CD-Paket zu speichern, um die Notfall-CD zu einem
spateren Zeitpunkt zu brennen.

Hinweis
Sie bendtigen eine aktive Internetverbindung zum Download des Avira Rescue-
CD-Pakets. Sie bendtigen ein CD-/DVD-Laufwerk und eine beschreibbare CD
oder DVD zum Brennen der Notfall-CD.

7.4.4 Konfiguration

Der Menupunkt Konfiguration im MenU Extras 6ffnet die Konfiguration.
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7.5 Update

7.5.1 Update starten...

Der Menupunkt Update starten... im Menu Update startet ein Sofort-Update. Die
Virendefinitionsdatei und die Suchengine werden aktualisiert. Ein Produktupdate erfolgt
nur dann, wenn Sie in der Konfiguration unter PC Sicherheit > Update > Produktupdate die
Option Produktupdates herunterladen und automatisch installieren aktiviert haben.

7.5.2 Manuelles Update...

Der Menupunkt Manuelles Update... im Menl Update 6ffnet ein Dialogfenster zum
Wahlen und Laden eines VDF-/Engine-Update-Pakets. Das Update-Paket kann von der
Webseite des Herstellers heruntergeladen werden und enthélt die aktuelle
Virendefinitionsdatei und Suchengine:

http://www.avira.de

Hinweis
Ab Windows Vista ist ein manuelles Update nur mit Administratorrechten
maglich.

7.6 Hilfe

7.6.1 Inhalte

Der Menupunkt Inhalte im Meni Hilfe 6ffnet das Inhaltsverzeichnis der Online-Hilfe.

7.6.2 Hilf mir

Der Menupunkt Hilf mir im Menu Hilfe 6ffnet bei aktiver Internetverbindung die fur Ihr
Produkt relevante Support-Seite auf der Avira Webseite. Dort kénnen Sie die Antworten zu
den haufig gestellten Fragen lesen, die Wissensdatenbank abrufen oder den Avira
Kundenservice kontaktieren.

7.6.3 Live Support

Der Menubefehl Live Support im Menu Hilfe 6ffnet bei aktiver Internetverbindung die
Avira Webseite. Bitte laden Sie das Tool Avira Support Kundenmodul herunter. Das
Kundenmodul wird fir eine Remoteverbindung mit dem Avira Support benétigt.
Kontaktieren Sie nach dem Download und der Installation des Moduls den Avira Support
telefonisch, um lhre Modul-ID mitzuteilen und einen Fernwartungstermin zu vereinbaren.
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7.6.4 Forum

Der Menupunkt Forum im Menu Hilfe 6ffnet bei aktiver Internetverbindung eine Webseite,

Uber die Sie Zugriff auf das Avira Forum haben.

7.6.5 Download Handbuch

Der Menupunkt Download Handbuch im Menu Hilfe 6ffnet bei aktiver Internetverbindung
die Download-Seite von lhrem Avira Produkt. Hier finden Sie den Link zum Download des

aktuellsten Handbuchs zu Ilhrem Avira Produkt.

7.6.6 Lizenzmanagement

Der Menupunkt Lizenzmanagement im Menu Hilfe 6ffnet den Lizenz-Assistenten. Dieser
Assistent hilft Ihnen, Ihr Avira Produkt auf einfache Art und Weise zu lizenzieren bzw. zu

aktivieren.

Produkt aktivieren

Aktivieren Sie diese Option, wenn Sie bereits im Besitz eines Aktivierungscodes sind und
das Avira Produkt noch nicht aktiviert haben. Bei der Produktaktivierung werden Sie als
Kunde registriert, das Avira Produkt wird mit Ihrer Lizenz aktiviert. Den Aktivierungscode

haben Sie entweder per Email von uns erhalten oder er ist auf der Produktverpackung
vermerkt.

Hinweis

Die Aktivierung des Programms kann mit einem gultigen Aktivierungscode
wiederholt ausgefiihrt werden, falls dies durch eine Neuinstallation des Systems
erforderlich sein sollte.

Hinweis

Zur Produktaktivierung kommuniziert das Programm tber das HTTP-Protokoll
und Port 80 (Web-Kommunikation) sowie Uber das Verschlisselungsprotokoll
SSL und Port 443 mit den Avira Servern. Falls Sie eine Firewall nutzen, stellen
Sie sicher, dass die benétigten Verbindungen und eingehende oder
ausgehende Daten nicht von der Firewall blockiert werden.

Hinweis

Sie haben die Mdglichkeit ein Produktupgrade auf ein Produkt aus der Avira
Desktop-Produktfamilie anzustof3en (siehe Lizenzierung und Upgrade). Geben
Sie den Aktivierungscode des Produkts, auf das Sie umsteigen méchten, im
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Eingabefeld Aktivierungscode ein. Falls das Upgrade moglich ist, erfolgt eine
automatische Installation des Produkts.

Lizenz kaufen/verlangern

Diese Option wird angezeigt, wenn lhre Lizenz abgelaufen, noch gultig ist oder Sie nur
Uber eine Evaluationslizenz verfigen. Nutzen Sie die Option fur eine Verlangerung lhrer
Produktlizenz oder den Erwerb einer Volllizenz.. Sie benétigen hierfur eine aktive
Internetverbindung: Aktivieren Sie die Option Lizenz kaufen/verlangern und klicken Sie
Weiter. Ihr Internetbrowser wird geoffnet, sie gelangen zum Avira Onlineshop, wo Sie eine
Lizenz erwerben kdnnen.

Gultige Lizenzdatei

Uber den Link Lizenzdatei kdnnen Sie eine giiltige Lizenzdatei einlesen.

Die Lizenzdatei wird beim Vorgang der Produktaktivierung mit einem gultigen
Aktivierungscode generiert, im Programmverzeichnis lhres Avira Produkts gespeichert und

eingelesen. Nutzen Sie die Option, wenn Sie eine Produktaktivierung bereits durchgefihrt
haben.

Proxy Einstellungen...
Bei Klick auf die Schaltflache 6ffnet sich ein Dialogfenster. Bei Bedarf kdnnen Sie hier

einstellen, dass Sie die Internetverbindung, die zur Produktaktivierung genutzt wird, Gber
einen Proxyserver herstellen wollen.

7.6.7 Produkt empfehlen
Der Mentubefehl Produkt empfehlen im Meni Hilfe 6ffnet bei aktiver Internetverbindung

eine Webseite fiir Avira Kunden. Dort kdnnen Sie Ihr Avira Produkt weiterempfehlen und
so an den Avira Rabattaktionen teilnehmen.

7.6.8 Feedback senden

Der Menubefehl Feedback senden im Meni Hilfe 6ffnet bei aktiver Internetverbindung
eine Feedback-Seite zu den Avira Produkten. Dort finden Sie ein Formular zur
Produktevaluierung, das Sie mit Ihren Angaben zur Produktqualitdt und weiteren
Anregungen zum Produkt an Avira senden kénnen.

7.6.9 Uber Avira Internet Security Suite

Allgemein

Adressen und Informationen zu lhrem Avira Produkt
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Versionsinformationen

Versionsinformationen zu Dateien innerhalb des Avira Produktpakets

Lizenzinformationen

Lizenzdaten der aktuellen Lizenz und Links zum Onlineshop (Erwerb oder die
Verlangerung einer Lizenz)

Hinweis

Sie kdnnen die Lizenzdaten im Zwischenspeicher ablegen. Klicken Sie mit der
rechten Maustaste in den Bereich Lizenzdaten. Es 6ffnet sich ein Kontextmendi.
Klicken Sie in dem Kontextment auf den Menubefehl In Zwischenablage
kopieren. lhre Lizenzdaten sind nun in der Zwischenablage gespeichert und
kénnen tUber den Windows Befehl zum Einfligen in Emails, Formulare oder
Dokumente eingefuigt werden.

7.7 Experts Market

7.7.1 Experts Market Uberblick

Bei Experts Market handelt es sich um eine Datenbank, die einerseits Anwendern dabei
hilft, Experten zu kontaktieren, die ihnen bei Computerproblemen mit Rat und Tat zur Seite
stehen, und es andererseits Experten ermoglicht, fir Anwender, die ihrer Hilfe bedurfen,
leicht erreichbar zu sein.

In den folgenden Kapiteln finden Sie Informationen, wie Sie

Hilfe anfordern
Hilfe anbieten

7.7.2 Hilfe anfordern

Wir haben es uns zum Ziel gesetzt, unser Produkt so verstandlich und benutzerfreundlich
wie mdglich zu entwickeln. Manchmal ergeben sich jedoch Fragen und Situationen, in
denen Sie sich nicht sicher sind, wie Sie damit umgehen sollen und die Hilfe eines
Experten begriif3en wirden. Mithilfe von Avira Internet Security Suite kdbnnen Sie aus einer
Datenbank Einzelpersonen und Firmen heraussuchen, die Ihnen dabei helfen, lhre
Computer- und Software-Probleme zu beheben.

P Starten Sie Avira Internet Security Suite.
Klicken Sie Avira Experts Market besuchen.
=+ Sie werden auf die Avira Experts Market Webseite weitergeleitet.

P Klicken Sie Experten finden.
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—+ Sie werden zur Experten-Datenbank weitergeleitet, wo Sie eine lhren Wiinschen
entsprechende Suchanfrage ausfiihren kénnen.

Das Profil eines jeden Experten beinhaltet folgende Informationen:

o Profilbild

o Expertenname
o Stadt

o Land

« Verfugbarkeit
e Beschreibung
o Benutzerbewertung
o Zufriedene Kunden
« Fachkenntnisse
e Preisinformationen
Die Experten kdnnen nach Benutzerbewertung oder der Anzahl Zufriedener Kunden
sortiert werden.
P Um auf der Stelle mit einem Experten in Kontakt zu treten, klicken Sie Jetzt chatten.

—=+ Ein Chatfenster 6ffnet sich, in dem Sie direkt mit Ihrem Experten dartber
verhandeln kdnnen, wie Sie vorgehen mochten.

P Wenn der ausgewahlte Experte offline oder beschéftigt ist, klicken Sie Nachricht
senden .

=+ Ein Email-Formular 6ffnet sich, mit dessen Hilfe Sie eine Email an den Experten
schicken kénnen.

7.7.3 Hilfe anbieten

Wenn Sie ein erfahrender Anwender sind, fir den Computerprobleme kein Problem
darstellen und Sie gerne anderen Avira Anwendern helfen wirrden, kénnen Sie sich als
Experte registrieren. Die Registrierung ist sowohl Einzelpersonen als auch Unternehmen
maglich.

P Starten Sie Avira Internet Security Suite.
Klicken Sie Avira Experts Market besuchen.
=+ Sie werden auf die Avira Experts Market Webseite weitergeleitet.
P Klicken Sie Erfahren Sie mehr.
=+ Ein Registrierungsformular wird angezeigt.
P Tragen Sie die erforderlichen Informationen ein und klicken Sie Registrieren.

=+ Eine Bestatigungsnachricht wird angezeigt und eine Email mit einem
Aktivierungslink an Ihre Email-Adresse gesendet.
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P Klicken Sie den Aktivierungslink.
=+ Elne Webseite mit den Geschaftsbedingungen 6ffnet sich.

P Geben Sie ein Passwort fiir Ihr Experten-Konto ein und klicken Sie Aktivieren.
Wenn die Bestatigungsnachricht angezeigt wird, klicken Sie Zum Expertenportal.

Nun kénnen Sie damit beginnen, anderen Anwendern zu helfen.

Die erforderlichen Informationen fir Ihre Registrierung beinhalten folgendes:

o Experte
e Anrede
¢ Vorname

e Nachname
e Email-Adresse

e StralRe
o Postleitzahl
e Land

Sie kénnen aul3erdem folgende Informationen angeben:
e Staat/Bundesland

e Telefonnummer

e Faxnummer

e Firmenname

e Handelsregisternummer

e Steuernummer

e« Webseite
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8. Kinderschutz

Nutzen Sie Aviras KINDERSCHUTZ Funktionen, um ein sicheres Internet-Erlebnis fur lhre
Kinder oder andere Personen, die Ihren Rechner benutzen, zu ermdglichen.

o Die Rubrik Soziale Netzwerke leitet Sie zur Avira Kinderschutz flr soziale Netzwerke
Anwendung weiter. Avira Kinderschutz fur soziale Netzwerke informiert Eltern tber die
Online-Aktivitaten ihrer Kinder. Das System pruft die Konten der sozialen Netzwerke auf
Kommentare, Fotos usw., die dem Ruf ihres Kindes schaden kdnnten oder die darauf
hinweisen kdnnten, dass lhr Kind gefahrdet ist.

Verwandte Themen:

e Soziale Netzwerke

8.1 Soziale Netzwerke
Dieses Kapitel enthéalt umfassende Informationen Uber

Ein Kinderschutz-Konto fur Soziale Netzwerke erstellen
Mit einem bestehenden Kinderschutz-Konto flr Soziale Netzwerke anmelden

8.1.1 Ein Konto fiir Soziale Netzwerke erstellen

P Vergewissern Sie sich, dass lhr Computer mit dem Internet verbunden ist.
Klicken Sie Control Center > Ansicht > Kinder Schutz > Soziale Netzwerke.
Klicken Sie Starten Sie jetzt.

—+ Der Webbrowser 6ffnet die Webseite des Avira Kinderschutz fir Soziale
Netzwerke.

P Falls Sie einen Facebook Account besitzen, kdnnen Sie sich jetzt bei Ihrem
Kinderschutz-Konto fiir Soziale Netzwerke anmelden, indem Sie das Facebook-Logo
anklicken.

-ODER-

P Falls Sie keinen Facebook Account besitzen, geben Sie Ihren Vornamen, lhren
Nachnamen, Ihre Email-Adresse und ein Passwort in die entsprechenden Felder ein
und klicken Sie Starten Sie jetzt.

Hinweis
Ab jetzt fungiert Ihre Email-Adresse als Ihr Benutzername.
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8.1.2 Mit einem bestehenden Kinderschutz-Konto fiir Soziale Netzwerke
anmelden

P Vergewissern Sie sich, dass lhr Computer mit dem Internet verbunden ist.
P Klicken Sie Control Center > Ansicht > Kinderschutz > Soziale Netzwerke.
Klicken Sie Anmelden.

=+ Wenn Sie den Cookie auf Inrem System gespeichert haben, 6ffnet sich Ihr
Webbrowser und zeigt sofort den Aktivitatsmonitor Ihres Avira Kinderschutz fir
Soziale Netzwerke an.

-ODER-

=+ Wenn lhr Webbrowser keine Cookies speichert oder sie bei jedem Schlie3en des
Webbrowsers loscht, kdnnen Sie sich anmelden, indem Sie entweder auf das
Facebook Logo klicken oder Ihren Benutzernamen und Passwort eingeben.
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9. Mobiler Schutz

Avira schitzt nicht nur Ihren Computer vor Malware und Viren, wir schiitzen auch
Smartphones, die mit dem Betriebssystem Android arbeiten, vor Diebstahl und/oder
Verlust. Mithilfe der Avira Android Security Blockierliste konnen Sie desweiteren
unerwinschte Anrufe und SMS fernhalten. Fligen Sie einfach Telefonnummern aus lhrer
Anruferliste, der Nachrichtenliste oder Ihren Kontakten zur Blockierliste hinzu, oder
erstellen Sie manuell Kontakte, die Sie blockieren mochten.

Weitere Informationen finden Sie auf unserer Webseite:

http://www.avira.de/android
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10. Konfiguration

 Konfigurationsoptionen im Uberblick
e Schaltflachen

10.1 Konfigurationsoptionen im Uberblick

Sie haben folgende Konfigurationsoptionen:

System-Scanner: Konfiguration der Direktsuche

= Suchoptionen

= Aktion bei Fund

= Optionen bei Suche in Archiven
= Ausnahmen der Direktsuche

= Heuristik der Direktsuche

= Einstellung der Reportfunktion

o Echtzeit-Scanner: Konfiguration der Echtzeitsuche

= Suchoptionen

= Aktion bei Fund

=  Weitere Aktionen

= Ausnahmen der Echtzeitsuche
= Heuristik der Echtzeitsuche

= Einstellung der Reportfunktion

« Update: Konfigurationen der Update-Einstellungen, Einstellung der Produktupdates

» Download tUiber Webserver
= Proxy Einstellungen

e Browser-Schutz: Konfiguration des Browser-Schutzes
= Suchoptionen, Aktivierung und Deaktivierung des Browser-Schutzes

= Aktion bei Fund

= Gesperrte Zugriffe: Unerwiinschte Dateitypen und MIME-Typen, Web-Filter fur
bekannte unerwiinschte URLS (Malware, Phishing etc.)

= Ausnahmen der Suche des Browser-Schutzes: URLs, Dateitypen, MIME-Typen
= Heuristik des Browser-Schutzes
= Einstellung der Reportfunktion

o Email-Schutz: Konfiguration des Email-Schutzes

= Suchoptionen: Aktivierung der Uberwachung von POP3-Konten, IMAP-Konten,
ausgehenden Emails (SMTP)
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= Aktion bei Fund

= Weitere Aktionen

= Heuristik der Suche des Email-Schutzes

= AntiBot-Funktion: Erlaubte SMTP-Server, erlaubte Email-Absender
= Ausnahmen der Suche des Email-Schutzes

= Konfiguration des Zwischenspeichers, Zwischenspeicher leeren

= Konfiguration einer Ful3zeile in gesendeten Emails

= Einstellung der Reportfunktion

o Allgemeines:

= Erweiterte Gefahrenkategorien fur Direkt- und Echtzeitsuche

= Anwendungsfilter: Anwendungen blockieren oder erlauben

= Erweiterter Schutz: Optionen, um ProActiv und Cloud-Sicherheit zu aktivieren.
= Kennwortschutz fur den Zugriff auf das Control Center und die Konfiguration

= Sicherheit: Autorun Funktionen blockieren, Windows hosts-Datei sperren,
Produktschutz

=  WMI: WMI-Unterstutzung aktivieren

= Konfiguration der Ereignis-Protokollierung

= Konfiguration der Bericht-Funktionen

= Einstellung der verwendeten Verzeichnisse

= Konfiguration von akustischen Warnungen bei Malware-Fund

10.1.1 Schaltflichen

Schaltflache Beschreibung

Standardwerte | Alle Einstellungen in der Konfiguration werden auf Standardwerte zuriickgesetzt. Alle
Anderungen und alle eigenen Eintrage gehen beim Zuriicksetzen auf die Standardwerte
verloren.

OK Alle vorgenommenen Einstellungen werden gespeichert. Die Konfiguration wird
geschlossen. Die Benutzerkontensteuerung (UAC) bendétigt Ihre Zustimmung um die
vorgenommenen Anderungen in Betriebssystemen ab Windows Vista zu ibernehmen.

Abbrechen Die Konfiguration wird geschlossen ohne lhre vorgenommenen Einstellungen in der
Konfiguration zu speichern.

Ubernehmen Alle vorgenommenen Einstellungen werden gespeichert. Die Benutzerkontensteuerung
(UAC) benétigt Ihre Zustimmung um die vorgenommenen Anderungen in
Betriebssystemen ab Windows Vista zu Ubernehmen.
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10.2 System-Scanner

Die Rubrik System-Scanner der Konfiguration ist fur die Konfiguration der Direktsuche,
d.h. fur die Suche auf Verlangen, zustandig. (Optionen nur bei aktiviertem Expertenmodus
verfugbar.)

10.2.1 Suche

Sie konnen hier das grundlegende Verhalten der Suchroutine bei einer Direktsuche
festlegen. Wenn Sie bei der Direktsuche bestimmte Verzeichnisse fur die Prifung wahlen,
pruft der System-Scanner je nach Konfiguration:

e mit einer bestimmten Suchleistung (Prioritat),
« zusatzlich Bootsektoren und Hauptspeicher,
o alle oder ausgewahlte Dateien im Verzeichnis.

Dateien

Der System-Scanner kann einen Filter verwenden, um nur Dateien mit einer bestimmten
Endung (Typ) zu prufen.

Alle Dateien

Bei aktivierter Option werden alle Dateien, unabhangig von ihrem Inhalt und ihrer
Dateierweiterung, nach Viren bzw. unerwinschten Programmen durchsucht. Der Filter
wird nicht verwendet.

Hinweis
Ist Alle Dateien aktiv, lasst sich die Schaltflache Dateierweiterungen nicht
anwahlen.

Intelligente Dateiauswahl

Bei aktivierter Option wird die Auswahl der zu prifenden Dateien vollautomatisch vom
Programm tbernommen. D.h. Ihr Avira Produkt entscheidet anhand des Inhalts einer
Dateli, ob diese auf Viren und unerwiinschte Programme geprift werden soll oder
nicht. Dieses Verfahren ist etwas langsamer als Dateierweiterungsliste verwenden,
aber wesentlich sicherer, da nicht nur anhand der Dateierweiterung gepruft wird. Diese
Einstellung ist standardmalig aktiviert und wird empfohlen.

Hinweis
Ist Intelligente Dateiauswahl aktiv, lasst sich die Schaltflache
Dateierweiterungen nicht anwahlen.
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Dateierweiterungsliste verwenden

Bei aktivierter Option werden nur Dateien mit einer vorgegebenen Endung durchsucht.
Voreingestellt sind alle Dateitypen, die Viren und unerwtinschte Programme enthalten
konnen. Die Liste lasst sich Uber die Schaltflache "Dateierweiterungen” manuell
editieren.

Hinweis

Ist diese Option aktiv und Sie haben alle Eintrédge aus der Liste mit
Dateiendungen geldscht, wird dies durch den Text "Keine Dateierweiterungen™
unterhalb der Schaltflache Dateierweiterungen angezeigt.

Dateierweiterungen

Mit Hilfe dieser Schaltflache wird ein Dialogfenster aufgerufen, in dem alle
Dateiendungen angezeigt werden, die bei einem Suchlauf im Modus
"Dateierweiterungsliste verwenden" untersucht werden. Bei den Endungen sind
Standardeintrage vorgegeben, es lassen sich aber auch Eintrage hinzufigen oder
entfernen.

Hinweis
Beachten Sie bitte, dass sich die Standardliste von Version zu Version &ndern
kann.

Weitere Einstellungen

Bootsektor Suchlaufwerke
Bei aktivierter Option pruft der System-Scanner die Bootsektoren der bei der
Direktsuche gewahlten Laufwerke. Diese Einstellung ist standardmafig aktiviert.
Masterbootsektoren durchsuchen

Bei aktivierter Option pruft der System-Scanner die Masterbootsektoren der im System
verwendeten Festplatte(n).

Offline Dateien ignorieren

Bei aktivierter Option ignoriert die Direktsuche sog. Offline Dateien bei einem Suchlauf
komplett. D.h., diese Dateien werden nicht auf Viren und unerwiinschte Programme
geprift. Offline Dateien sind Dateien, die durch ein sog. Hierarchisches Speicher-
Management-System (HSMS) physikalisch von der Festplatte auf z.B. ein Band
ausgelagert wurden. Diese Einstellung ist standardmafiig aktiviert.

Integritatsprufung von Systemdateien

Bei aktivierter Option werden bei jeder Direktsuche die wichtigsten Windows
Systemdateien einer besonders sicheren Prifung auf Veranderungen durch Malware
unterzogen. Wird eine veranderte Datei gefunden, wird diese als verdéachtiger Fund
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gemeldet. Die Funktion nimmt viel Rechnerleistung in Anspruch. Daher ist die Option
standardmalfiig deaktiviert.

Hinweis
Die Option ist nur ab Windows Vista verfugbar.

Hinweis

Falls Sie Drittanbieter Tools einsetzen, die Systemdateien verédndern und den
Boot- oder Startbildschirm auf eigene Bedurfnisse anpassen, sollten Sie diese
Option nicht verwenden. Beispiele fir diese Tools sind sogenannte Skinpacks,

TuneUp Utilities oder Vista Customization.

Optimierter Suchlauf

Bei aktivierter Option wird die Prozessor-Kapazitat bei einem Suchlauf des System-
Scanners optimal ausgelastet. Aus Grinden der Performance erfolgt die
Protokollierung beim optimierten Suchlauf héchstens auf einem Standard-Level.

Hinweis
Die Option ist nur bei Multi-Prozessor-Rechnern verfigbar.

Symbolischen Verknupfungen folgen

Bei aktivierter Option folgt der System-Scanner bei einer Suche allen symbolischen
Verknupfungen im Suchprofil oder ausgewahlten Verzeichnis, um die verknipften
Dateien nach Viren und Malware zu durchsuchen.

Hinweis

Die Option schliel3t keine Dateiverknipfungen (Shortcuts) ein, sondern bezieht
sich ausschlie3lich auf symbolische Links (erzeugt mit mklink.exe) oder
Junction Points (erzeugt mit junction.exe), die transparent im Dateisystem

vorliegen.

Rootkits-Suche bei Suchstart

Bei aktivierter Option prift der System-Scanner bei einem Suchstart in einem sog.
Schnellverfahren das Windows-Systemverzeichnis auf aktive Rootkits. Dieses
Verfahren prift Inren Rechner nicht so umfassend auf aktive Rootkits wie das
Suchprofil "Suche nach Rootkits", ist jedoch in der Ausfiihrung bedeutend schneller.
Diese Option andert nur die Einstellungen der von Ihnen selbst erstellten Profile.
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Hinweis
Die Rootkits-Suche ist unter Windows XP 64 Bit nicht verfiigbar!

Registry durchsuchen

Bei aktivierter Option wird bei einem Suchlauf die Registry nach Verweisen auf
Schadsoftware durchsucht. Diese Option andert nur die Einstellungen der von lhnen
selbst erstellten Profile.

Dateien und Pfade auf Netzlaufwerken ignorieren

Bei aktivierter Option sind mit dem Computer verbundene Netzlaufwerke von der
Direktsuche ausgenommen. Diese Option empfiehlt sich, wenn die Server oder andere
Workstations selbst durch eine Antiviren-Software geschitzt werden. Diese Option ist
standardmalfiig deaktiviert.

Suchvorgang

Stoppen zulassen

Bei aktivierter Option, lasst sich die Suche nach Viren oder unerwinschten
Programmen jederzeit mit der Schaltflache "Stopp" im Fenster "Luke Filewalker"
beenden. Haben Sie diese Einstellung deaktiviert, wird die Schaltflache Stopp im
Fenster "Luke Filewalker" grau unterlegt. Das vorzeitige Beenden eines Suchlaufs ist
so nicht mdglich! Diese Einstellung ist standardmaRig aktiviert.

Scanner-Prioritat

Der System-Scanner unterscheidet bei der Direktsuche drei Prioritatsstufen. Dies ist
nur wirksam, wenn auf dem Computer mehrere Prozesse gleichzeitig ablaufen. Die
Wahl wirkt sich auf die Suchgeschwindigkeit aus.

niedrig

Der System-Scanner erhalt vom Betriebssystem nur dann Prozessorzeit zugewiesen,
wenn kein anderer Prozess Rechenzeit ben6étigt, d.h. solange der System-Scanner
alleine lauft, ist die Geschwindigkeit maximal. Insgesamt wird die Arbeit mit anderen
Programmen dadurch sehr gut erméglicht: Der Computer reagiert schneller, wenn
andere Programme Rechenzeit bendtigen, wéahrend dann der System-Scanner im
Hintergrund weiterlauft.

mittel

Der System-Scanner wird mit normaler Prioritat ausgefuhrt. Alle Prozesse erhalten
vom Betriebssystem gleich viel Prozessorzeit zugewiesen. Diese Einstellung ist
standardmafig aktiviert und wird empfohlen. Unter Umstanden ist die Arbeit mit
anderen Anwendungen beeintrachtigt.
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hoch

Der System-Scanner erhalt héchste Prioritat. Ein paralleles Arbeiten mit anderen
Anwendungen ist kaum mehr méglich. Jedoch erledigt der System-Scanner seinen
Suchlauf maximal schnell.

Aktion bei Fund

Sie kdnnen Aktionen festlegen, die der System-Scanner ausfihren soll, wenn ein Virus
oder unerwtinschtes Programm gefunden wurde.

Interaktiv

Bei aktivierter Option werden Funde der Suche des System-Scanners in einem
Dialogfenster gemeldet. Bei der Suche des System-Scanners erhalten Sie beim
Abschluss des Suchlaufs eine Warnmeldung mit einer Liste der gefundenen
betroffenen Dateien. Sie haben die Méglichkeit, Gber das Kontextmeni eine
auszufuhrende Aktion fur die einzelnen betroffenen Dateien auszuwéhlen. Sie kénnen
die gewahlten Aktionen fur alle betroffenen Dateien ausfihren oder den System-
Scanner beenden.

Hinweis

Standardmafig ist im Dialogfenster zur Virenbehandlung die Aktion
Quarantane vorausgewahlt. Uber ein Kontextmeni kénnen Sie weitere
Aktionen auswébhlen.

Automatisch

Bei aktivierter Option erscheint beim Fund eines Virus bzw. unerwinschten
Programms kein Dialog, in dem eine Aktion ausgewahlt werden kann. Der System-
Scanner reagiert nach den von Ihnen in diesem Abschnitt vorgenommenen
Einstellungen.

Datei vor Aktion in Quaranténe kopieren

Bei aktivierter Option erstellt der System-Scanner eine Sicherheitskopie (Backup) vor
der Durchfihrung der gewtinschten priméren bzw. sekundaren Aktion. Die
Sicherheitskopie wird in der Quarantane aufbewahrt, wo die Datei wiederhergestellt
werden kann, wenn sie einen informativen Wert hat. Zudem kdnnen Sie die
Sicherheitskopie fur weitere Untersuchungen an das Avira Malware Research Center
senden.

Priméare Aktion

Primére Aktion, ist die Aktion die ausgefihrt wird, wenn der System-Scanner einen
Virus bzw. ein unerwiinschtes Programm findet. Ist die Option "Reparieren” gewahlt,
jedoch eine Reparatur der betroffenen Datei nicht moglich, wird die unter "Sekundéare
Aktion" gewahlte Aktion ausgefuhrt.
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Hinweis
Die Option Sekundare Aktion ist nur dann auswahlbar, wenn unter Priméare
Aktion die Einstellung Reparieren ausgewahlt wurde.

Reparieren

Bei aktivierter Option repariert der System-Scanner betroffene Dateien automatisch.
Wenn der System-Scanner eine betroffene Datei nicht reparieren kann, fihrt er
alternativ die unter Sekundare Aktion gewahlte Option aus.

Hinweis
Eine automatische Reparatur wird empfohlen, bedeutet aber, dass der System-
Scanner Dateien auf dem Computer verandert.

Umbenennen

Bei aktivierter Option benennt der System-Scanner die Datei um. Ein direkter Zugriff
auf diese Dateien (z.B. durch Doppelklick) ist damit nicht mehr mdglich. Die Datei
kann spater repariert und zuriick benannt werden.

Quarantane

Bei aktivierter Option verschiebt der System-Scanner die Datei in Quarantane. Diese
Dateien kdnnen spater repariert oder - falls nétig - an das Avira Malware Research
Center geschickt werden.

Ldschen

Bei aktivierter Option wird die Datei geldscht. Dieser Vorgang ist bedeutend schneller
als "uberschreiben und léschen".

Ignorieren

Bei aktivierter Option wird die Datei belassen.

Warnung Die betroffene Datei bleibt auf Ihrem Computer aktiv! Es kann ein
erheblicher Schaden auf Ihrem Computer verursacht werden!

Uberschreiben und léschen

Bei aktivierter Option Uberschreibt der System-Scanner die Datei mit einem
Standardmuster und I6scht sie anschlie3end. Sie kann nicht wiederhergestellt werden.

Sekundéare Aktion

Die Option "Sekundare Aktion" ist nur dann auswahlbar, wenn unter "Primare
Aktion" die Einstellung Reparieren ausgewahlt wurde. Mittels dieser Option kann nun
entschieden werden, was mit der betroffenen Datei geschehen soll, wenn diese nicht
reparabel ist.
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Umbenennen

Bei aktivierter Option benennt der System-Scanner die Datei um. Ein direkter Zugriff
auf diese Dateien (z.B. durch Doppelklick) ist damit nicht mehr méglich. Die Datei
kann spéater repariert und zurtick benannt werden.

Quarantane

Bei aktivierter Option verschiebt der System-Scanner die Datei in Quarantane. Diese
Dateien kdnnen spater repariert oder - falls nétig - an das Avira Malware Research
Center geschickt werden.

Loschen

Bei aktivierter Option wird die Datei geldscht. Dieser Vorgang ist bedeutend schneller
als "uberschreiben und léschen”.

Ignorieren

Bei aktivierter Option wird die Datei belassen.

Warnung Die betroffene Datei bleibt auf Ihrem Computer aktiv! Es kann ein
erheblicher Schaden auf Ihrem Computer verursacht werden!

Uberschreiben und léschen

Bei aktivierter Option Uberschreibt der System-Scanner die Datei mit einem
Standardmuster und I6scht sie anschlieRend. Sie kann nicht wiederhergestellt werden.

Hinweis

Wenn Sie als primare oder sekundare Aktion Loschen oder Uberschreiben
und I6schen ausgewahlt haben, beachten Sie bitte folgendes: Bei
heuristischen Treffern werden die betroffenen Dateien nicht geléscht, sondern
in die Quarantane verschoben.

Archive

Bei der Suche in Archiven wendet der System-Scanner eine rekursive Suche an: Es
werden auch Archive in Archiven entpackt und auf Viren und unerwiinschte Programme
gepruft. Die Dateien werden geprift, dekomprimiert und noch einmal geprift. (Optionen
nur bei aktiviertem Expertenmodus verfugbar.)
Archive durchsuchen
Bei aktivierter Option werden die in der Archiv-Liste markierten Archive gepruft. Diese
Einstellung ist standardmallig aktiviert.
Alle Archiv-Typen

Bei aktivierter Option werden alle Archivtypen in der Archiv-Liste markiert und gepruft.

Avira Internet Security Suite - Benutzerhandbuch (Stand: 16. Dez. 2013) 169



(X, AVIRA Confurtion

Smart Extensions

Bei aktivierter Option erkennt der System-Scanner, ob es sich bei einer Datei um ein
gepacktes Dateiformat (Archiv) handelt, auch wenn die Dateiendung von den
gebrauchlichen Endungen abweicht, und prift das Archiv. Dafiir muss jedoch jede
Datei getffnet werden - was die Suchgeschwindigkeit verringert. Beispiel: Wenn ein
*.zip-Archiv mit der Dateiendung *.xyz versehen ist, entpackt der System-Scanner
auch dieses Archiv und pruft es. Diese Einstellung ist standardmé&Rig aktiviert.

Hinweis
Es werden nur diejenigen Archivtypen gepruft, die in der Archiv-Liste markiert
sind.

Rekursionstiefe einschranken

Das Entpacken und Prifen bei sehr tief geschachtelten Archiven kann sehr viel
Rechnerzeit und -Ressourcen bendtigen. Bei aktivierter Option beschranken Sie die
Tiefe der Suche in mehrfach gepackten Archiven auf eine bestimmte Zahl an Pack-
Ebenen (Maximale Rekursionstiefe). So sparen Sie Zeit- und Rechnerressourcen.

Hinweis

Um einen Virus bzw. ein unerwiinschtes Programm innerhalb eines Archivs zu
ermitteln, muss der System-Scanner bis zu der Rekursions-Ebene scannen, in
der sich der Virus bzw. das unerwiinschte Programm befindet.

Maximale Rekursionstiefe

Um die maximale Rekursionstiefe eingeben zu kdnnen, muss die Option
Rekursionstiefe einschréanken aktiviert sein.
Sie kénnen die gewilinschte Rekursionstiefe entweder direkt eingeben oder aber
mittels der Pfeiltasten rechts vom Eingabefeld dndern. Erlaubte Werte sind 1 bis 99.
Der Standardwert ist 20 und wird empfohlen.

Standardwerte

Die Schaltflache stellt die vordefinierten Werte fur die Suche in Archiven wieder her.

Archiv-Liste

In diesem Anzeigebereich kdnnen Sie einstellen, welche Archive der System Scanner
durchsuchen soll. Sie mussen hierfur die entsprechenden Eintrage markieren.

Ausnahmen

Vom System-Scanner auszulassende Dateiobjekte (Optionen nur bei aktiviertem
Expertenmodus verfligbar.)

Die Liste in diesem Fenster enthalt Dateien und Pfade, die bei der Suche nach Viren bzw.
unerwinschten Programmen vom System-Scanner nicht bertcksichtigt werden sollen.
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Bitte tragen Sie hier so wenige Ausnahmen wie méglich und wirklich nur Dateien ein, die
aus welchen Griinden auch immer, bei einem normalen Suchlauf nicht geprtft werden
sollen. Wir empfehlen, diese Dateien auf jeden Fall auf Viren bzw. unerwtinschte
Programme zu untersuchen, bevor sie in diese Liste aufgenommen werden!

Hinweis
Die Eintrage der Liste dirfen zusammen maximal 6000 Zeichen ergeben.

Warnung
Diese Dateien werden bei einem Suchlauf nicht berticksichtigt!

Hinweis

Die in dieser Liste aufgenommenen Dateien werden in der Reportdatei
vermerkt. Kontrollieren Sie bitte von Zeit zu Zeit die Reportdatei nach diesen
nicht tberpruften Dateien, denn vielleicht gibt es den Grund, aus dem Sie eine
Datei hier ausgenommen haben gar nicht mehr. Dann sollten Sie den Namen
dieser Datei aus der Liste wieder entfernen.

Eingabefeld

In dieses Feld geben Sie den Namen des Dateiobjekts ein, der von der Direktsuche
nicht beriicksichtigt wird. Standardmafig ist kein Dateiobjekt eingegeben.

L]

Die Schaltflache 6ffnet ein Fenster, in dem Sie die Mdglichkeit haben, die gewilinschte
Datei bzw. den gewiinschten Pfad auszuwahlen.

Haben Sie einen Dateinamen mit vollstandigem Pfad eingegeben, wird genau diese
Datei nicht auf Befall Gberpruft. Falls Sie einen Dateinamen ohne Pfad eingetragen
haben, wird jede Datei mit diesem Namen (egal in welchem Pfad oder auf welchem
Laufwerk) nicht durchsucht.

Hinzufigen

Mit der Schaltflache kénnen Sie das im Eingabefeld eingegebene Dateiobjekt in das
Anzeigefenster Ubernehmen.

Loschen

Die Schaltflache l16scht einen markierten Eintrag in der Liste. Diese Schaltflache ist
nicht aktiv, wenn kein Eintrag markiert ist.

Heuristik

Diese Konfigurationsrubrik enthalt die Einstellungen fir die Heuristik der
Suchengine. (Optionen nur bei aktiviertem Expertenmodus verfligbar.)
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Avira Produkte enthalten sehr leistungsfahige Heuristiken, mit denen unbekannte Malware
proaktiv erkannt werden kann, das heil3t bevor eine spezielle Virensignatur gegen den
Schéadling erstellt und ein Virenschutz-Update dazu versandt wurde. Die Virenerkennung
erfolgt durch eine aufwendige Analyse und Untersuchung des betreffenden Codes nach
Funktionen, die fur Malware typisch sind. Erfillt der untersuchte Code diese
charakteristischen Merkmale, wird er als verdachtig gemeldet. Dies bedeutet aber nicht
zwingend, dass es sich bei dem Code tatsachlich um Malware handelt; es kbnnen auch
Fehlmeldungen vorkommen. Die Entscheidung, was mit dem betreffenden Code zu
geschehen hat, ist vom Nutzer selbst zu treffen, z.B. an Hand seines Wissens daruber, ob
die Quelle, die den gemeldeten Code enthalt, vertrauenswiurdig ist.

Makrovirenheuristik

Makrovirenheuristik

Ihr Avira Produkt enthalt eine sehr leistungsfahige Makrovirenheuristik. Bei aktivierter
Option werden bei mdglicher Reparatur alle Makros im betroffenen Dokument
geldscht, alternativ werden verdachtige Dokumente nur gemeldet, d.h. Sie erhalten
eine Warnung. Diese Einstellung ist standardmaflig aktiviert und wird empfohlen.

Advanced Heuristic Analysis and Detection (AHeAD)

AHeAD aktivieren

Ihr Avira Programm beinhaltet mit der Avira AHeAD-Technologie eine sehr
leistungsfahige Heuristik, die auch unbekannte (neue) Malware erkennen kann. Bei
aktivierter Option kénnen Sie hier einstellen, wie "scharf" diese Heuristik sein soll.
Diese Einstellung ist standardmalfig aktiviert.

Erkennungsstufe niedrig

Bei aktivierter Option wird weniger unbekannte Malware erkannt, die Gefahr von
maoglichen Fehlerkennungen ist hier gering.

Erkennungsstufe mittel

Bei aktivierter Option wird ein ausgewogener Schutz mit wenigen Fehlermeldungen
gewabhrleistet. Diese Einstellung ist standardmaflig aktiviert, wenn Sie die Anwendung
dieser Heuristik gewahlt haben.

Erkennungsstufe hoch

Bei aktivierter Option wird bedeutend mehr unbekannte Malware erkannt, mit
Fehimeldungen muss jedoch gerechnet werden.

10.2.2 Report

Der System-Scanner besitzt eine umfangreiche Protokollierfunktion. Damit erhalten Sie
exakte Informationen lber die Ergebnisse einer Direktsuche. Die Reportdatei enthalt alle
Eintrdge des Systems sowie Warnungen und Meldungen der Direktsuche. (Optionen nur
bei aktiviertem Expertenmodus verfugbar.)
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Hinweis

Damit Sie bei einem Fund von Viren oder unerwiinschten Programmen
nachvollziehen kénnen, welche Aktionen der System-Scanner ausgefuhrt hat,
sollte immer eine Reportdatei erstellt werden.

Protokollierung

Aus

Bei aktivierter Option protokolliert der System-Scanner die Aktionen und Ergebnisse
der Direktsuche nicht.

Standard

Bei aktivierter Option protokolliert der System-Scanner die Namen der betroffenen
Dateien mit Pfadangabe. Zudem wird die Konfiguration fir den aktuellen Suchlauf,
Versionsinformationen und Informationen zum Lizenznehmer in die Reportdatei
geschrieben.

Erweitert

Bei aktivierter Option protokolliert der System-Scanner zusatzlich zu den Standard-
Informationen auch Warnungen und Hinweise. Die Reportdatei zeigt ein "(Cloud)"-
Suffix an, um die Warnungen von der Cloud-Sicherheit zu identifizieren.

Vollstandig

Bei aktivierter Option protokolliert der System-Scanner zusatzlich alle durchsuchten
Dateien. Zudem werden alle betroffenen Dateien sowie Warnungen und Hinweise mit
in die Reportdatei aufgenommen.

Hinweis
Sollten Sie uns einmal eine Reportdatei zusenden mussen (zur Fehlersuche),
bitten wir Sie, diese Reportdatei in diesem Modus zu erstellen.

10.3 Echtzeit-Scanner

Die Rubrik Echtzeit-Scanner der Konfiguration ist fur die Konfiguration der Echtzeitsuche
zustandig. (Optionen nur bei aktiviertem Expertenmodus verfiigbar.)

10.3.1 Suche

Ublicherweise werden Sie Ihr System standig Giberwachen wollen. Dafiir nutzen Sie den
Echtzeit-Scanner (Echtzeitsuche = On-Access-Scanner). Damit kdnnen Sie u.a. alle
Dateien, die auf dem Computer kopiert oder gedffnet werden, "on the fly", nach Viren und
unerwinschten Programmen durchsuchen lassen. (Option nur bei aktiviertem
Expertenmodus verfugbar.)
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Dateien

Der Echtzeit-Scanner kann einen Filter verwenden, um nur Dateien mit einer bestimmten
Endung (Typ) zu prufen.

Alle Dateien

Bei aktivierter Option werden alle Dateien, unabhangig von ihrem Inhalt und ihrer
Dateierweiterung, nach Viren bzw. unerwiinschten Programmen durchsucht.

Hinweis
Ist Alle Dateien aktiv, lasst sich die Schaltflache Dateierweiterungen nicht
anwahlen.

Intelligente Dateiauswabhl

Bei aktivierter Option wird die Auswahl der zu prifenden Dateien vollautomatisch vom
Programm tbernommen. Dies bedeutet, dass das Programm anhand des Inhalts einer
Datei entscheidet, ob diese auf Viren und unerwiinschte Programme gepriift werden
soll oder nicht. Dieses Verfahren ist etwas langsamer als Dateierweiterungsliste
verwenden, aber wesentlich sicherer, da nicht nur anhand der Dateierweiterung
gepraft wird.

Hinweis
Ist Intelligente Dateiauswahl aktiv, lasst sich die Schaltflache
Dateierweiterungen nicht anwahlen.

Dateierweiterungsliste verwenden

Bei aktivierter Option werden nur Dateien mit einer vorgegebenen Endung durchsucht.
Voreingestellt sind alle Dateitypen, die Viren und unerwiinschte Programme enthalten
kénnen. Die Liste lasst sich Uber die Schaltflache "Dateierweiterung” manuell
editieren. Diese Einstellung ist standardmafiig aktiviert und wird empfohlen.

Hinweis

Ist diese Option aktiv und Sie haben alle Eintradge aus der Liste mit
Dateiendungen geldscht, wird dies durch den Text "Keine Dateierweiterungen”
unterhalb der Schaltflache Dateierweiterungen angezeigt.

Dateierweiterungen

Mit Hilfe dieser Schaltflache wird ein Dialogfenster aufgerufen, in dem alle
Dateiendungen angezeigt werden, die bei einem Suchlauf im Modus
"Dateierweiterungsliste verwenden" untersucht werden. Bei den Endungen sind
Standardeintrage vorgegeben, es lassen sich aber auch Eintrage hinzufiigen oder
entfernen.
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Hinweis
Beachten Sie bitte, dass sich die Dateierweiterungsliste von Version zu Version
andern kann.

Laufwerke

Netzwerklaufwerke tberwachen

Bei aktivierter Option werden Dateien auf Netzlaufwerken (gemappte Laufwerke) wie
z.B. Server-Volumes, Peer-Laufwerke, etc. Uberwacht.

Hinweis

Um die Leistungsfahigkeit Ihres Rechners nicht zu stark zu beeintrachtigen,
sollte die Option Netzwerklaufwerke tberwachen nur im Ausnahmefall
aktiviert werden.

Warnung
Bei deaktivierter Option werden die Netzlaufwerke nicht Gberwacht. Sie sind
nicht mehr vor Viren bzw. unerwiinschten Programmen geschutzt!

Hinweis

Wenn Dateien auf Netzlaufwerken ausgefuhrt werden, werden diese vom
Echtzeit Scanner durchsucht - unabhangig von der Einstellung der Option
Netzwerklaufwerke Gberwachen. In einigen Fallen werden Dateien auf
Netzlaufwerken beim Offnen durchsucht, obwohl die Option
Netzwerklaufwerke Uberwachen deaktiviert ist. Der Grund: Auf diese Dateien
wird mit der Berechtigung 'Datei ausfihren' zugegriffen. Wenn Sie diese
Dateien oder auch ausgeflihrte Dateien auf Netzlaufwerken von einer
Uberwachung des Echtzeit-Scanners ausnehmen wollen, tragen Sie die
Dateien in die Liste der auszulassenden Dateiobjekte ein (siehe: Ausnahmen).

Caching aktivieren

Bei aktivierter Option werden tUberwachte Dateien auf Netzlaufwerken im Cache des
Echtzeit-Scanners zur Verfuigung gestellt. Die Uberwachung von Netzlaufwerken ohne
Caching-Funktion bietet mehr Sicherheit, ist jedoch weniger performant als die
Uberwachung von Netzlaufwerken mit Caching-Funktion.

Archive

Archive durchsuchen

Bei aktivierter Option werden Archive durchsucht. Die komprimierten Dateien werden
durchsucht, dekomprimiert und noch einmal durchsucht. Standardmé&Rig ist die Option
deaktiviert. Die Archivsuche wird tber die Rekursionstiefe, die Anzahl der zu
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durchsuchenden Dateien und die Archivgro3e eingeschrankt. Sie konnen die
maximale Rekursionstiefe, die Anzahl der zu durchsuchenden Dateien und die
maximale ArchivgréiRe einstellen.

Hinweis

Die Option ist standardmalRiig deaktiviert, da der Prozess sehr viel
Rechnerleistung in Anspruch nimmt. Generell wird empfohlen, Archive mit der
Direktsuche zu prufen.

Max. Rekursionstiefe

Bei der Suche in Archiven wendet der Echtzeit-Scanner eine rekursive Suche an: Es
werden auch Archive in Archiven entpackt und auf Viren und unerwiinschte
Programme geprtift. Sie kdnnen die Rekursionstiefe festlegen. Der Standardwert fir
die Rekursionstiefe ist 1 und wird empfohlen: Alle Dateien, die direkt im Hauptarchiv
liegen, werden durchsucht.

Max. Anzahl Dateien

Bei der Suche in Archiven wird die Suche auf eine maximale Anzahl von Dateien im
Archiv beschrankt. Der Standardwert fir die maximale Anzahl zu durchsuchender
Dateien ist 10 und wird empfohlen.

Max. GrofRe (KB)

Bei der Suche in Archiven wird die Suche auf eine maximale, zu entpackende

ArchivgréRe beschrankt. Der Standardwert ist 1000 KB und wird empfohlen.
Aktion bei Fund

Sie kdnnen Aktionen festlegen, die der Echtzeit-Scanner ausfuhren soll, wenn ein Virus
oder unerwiinschtes Programm gefunden wurde. (Optionen nur bei aktiviertem
Expertenmodus verfugbar.)

Interaktiv

Bei aktivierter Option erscheint bei einem Fund des Echtzeit-Scanners eine Desktop-
Benachrichtigung. Sie haben die Moglichkeit, die gefundene Malware zu entfernen
oder weitere mogliche Aktionen zur Virenbehandlung Gber die Schaltflache "Details"
abzurufen. Die Aktionen werden in einem Dialogfenster angezeigt. Diese Option ist
standardmafig aktiviert.

Reparieren
Der Echtzeit-Scanner repariert die betroffene Datei, falls dies mdglich ist.
Umbenennen

Der Echtzeit-Scanner benennt die Datei um. Ein direkter Zugriff auf diese Dateien
(z.B. durch Doppelklick) ist damit nicht mehr méglich. Die Datei kann spéater repariert
und wieder umbenannt werden.
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Quarantane

Der Echtzeit-Scanner verschiebt die Datei in die Quarantane. Die Datei kann vom
Quarantanemanager aus wiederhergestellt werden kann, wenn sie einen informativen
Wert hat oder - falls nétig - an das Avira Malware Research Center geschickt werden.
Je nach Datei stehen im Quarantanemanager noch weitere Auswahlmaoglichkeiten zur
Verfiigung (siehe Quarantdnemanager).

Loschen

Die Datei wird geloscht. Dieser Vorgang ist bedeutend schneller als Uberschreiben
und I6schen (siehe unten).

Ignorieren
Der Zugriff auf die Datei wird erlaubt und die Datei wird belassen.
Uberschreiben und I6schen

Der Echtzeit-Scanner tiberschreibt die Datei mit einem Standardmuster und loscht sie
anschlieRend. Sie kann nicht wiederhergestellt werden.

Warnung
Ist der Echtzeit-Scanner auf Beim Schreiben durchsuchen eingestellt, wird
die betroffene Datei nicht erstellt.

Standard

Mit Hilfe dieser Schaltflache konnen Sie die Aktion auswéhlen, die beim Fund eines
Virus im Dialogfenster standardmalfig aktiviert ist. Markieren Sie die Aktion, die
standardmanig aktiviert sein soll, und klicken Sie auf die Schaltflache "Standard".

Hinweis
Die Aktion Reparieren kann nicht als Standard-Aktion ausgewahlt werden.

Weitere Informationen finden Sie hier.

Automatisch

Bei aktivierter Option erscheint beim Fund eines Virus bzw. unerwiinschten
Programms kein Dialog, in dem eine Aktion ausgewéhlt werden kann. Der Echtzeit-
Scanner reagiert nach den von Ihnen in diesem Abschnitt vorgenommenen
Einstellungen.

Datei vor Aktion in Quaranténe kopieren

Bei aktivierter Option erstellt der Echtzeit-Scanner eine Sicherheitskopie (Backup) vor
der Durchfihrung der gewtinschten Primaren bzw. Sekundaren Aktion. Die
Sicherheitskopie wird in der Quarantane aufbewabhrt. Sie kann vom
Quarantdnemanager aus wiederhergestellt werden, wenn sie einen informativen Wert
hat. Zudem kénnen Sie die Sicherheitskopie an das Avira Malware Research Center
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senden. Je nach Objekt stehen im Quarantanemanager noch weitere
Auswahlmadglichkeiten zur Verfugung (siehe Quarantdnemanager)

Priméare Aktion

Die primére Aktion, ist die Aktion die ausgefuhrt wird, wenn der Echtzeit Scanner
einen Virus bzw. ein unerwiinschtes Programm findet. Ist die Option "Reparieren”
gewahlt, jedoch eine Reparatur der betroffenen Datei nicht méglich, wird die unter
"Sekundare Aktion" gewéahlte Aktion ausgefuhrt.

Hinweis
Die Option Sekundare Aktion ist nur dann auswahlbar, wenn unter Priméare
Aktion die Einstellung Reparieren ausgewahlt wurde.

Reparieren

Bei aktivierter Option repariert der Echtzeit Scanner betroffene Dateien automatisch.
Wenn der Echtzeit-Scanner eine betroffene Datei nicht reparieren kann, fihrt es
alternativ die unter Sekundare Aktion gewéhlte Option aus.

Hinweis
Eine automatische Reparatur wird empfohlen, bedeutet aber, dass der Echtzeit
Scanner Dateien auf dem Computer verandert.

Umbenennen

Bei aktivierter Option benennt der Echtzeit Scanner die Datei um. Ein direkter Zugriff
auf diese Dateien (z.B. durch Doppelklick) ist damit nicht mehr mdglich. Dateien
kénnen spater repariert und zuriick benannt werden.

Quarantane

Bei aktivierter Option verschiebt der Echtzeit Scanner die Datei in ein
Quarantaneverzeichnis. Die Dateien in diesem Verzeichnis kdnnen spater repariert
oder - falls nétig - an das Avira Malware Research Center geschickt werden.

Ldschen

Bei aktivierter Option wird die Datei geldscht. Dieser Vorgang ist bedeutend schneller
als "uberschreiben und léschen".

Ignorieren

Bei aktivierter Option wird der Zugriff auf die Datei erlaubt und die Datei belassen.

Warnung
Die betroffene Datei bleibt auf Ihrem Computer aktiv! Es kann ein erheblicher
Schaden auf Inrem Computer verursacht werden!

Avira Internet Security Suite - Benutzerhandbuch (Stand: 16. Dez. 2013) 178



(X, AVIRA Confguration

Uberschreiben und léschen

Bei aktivierter Option Uberschreibt der Echtzeit Scanner die Datei mit einem
Standardmuster und Ioscht sie anschliel3end. Sie kann nicht wiederhergestellt werden.

Zugriff verweigern

Bei aktivierter Option tragt der Echtzeit Scanner den Fund nur in der Reportdatei ein,
wenn die Reportfunktion aktiviert ist. Auf3erdem schreibt der Echtzeit Scanner einen
Eintrag in das Ereignisprotokoll, wenn diese Option aktiviert ist.

Warnung
Ist der Echtzeit-Scanner auf Beim Schreiben durchsuchen eingestellt, wird
die betroffene Datei nicht erstellt.

Sekundare Aktion

Die Option "Sekundare Aktion" ist nur dann auswéahlbar, wenn unter "Primare
Aktion" die Option "Reparieren” ausgewahlt wurde. Mittels dieser Option kann nun
entschieden werden, was mit der betroffenen Datei geschehen soll, wenn diese nicht
reparabel ist.

Umbenennen

Bei aktivierter Option benennt der Echtzeit Scanner die Datei um. Ein direkter Zugriff
auf diese Dateien (z.B. durch Doppelklick) ist damit nicht mehr mdglich. Dateien
kénnen spater repariert und zuriick benannt werden.

Quarantane

Bei aktivierter Option verschiebt der Echtzeit Scanner die Datei in Quarantane. Die
Dateien kdnnen spater repariert oder - falls nétig - an das Avira Malware Research
Center geschickt werden.

Loschen

Bei aktivierter Option wird die Datei geldscht. Dieser Vorgang ist bedeutend schneller
als "Uberschreiben und lI6schen".

Ignorieren

Bei aktivierter Option wird der Zugriff auf die Datei erlaubt und die Datei belassen.

Warnung
Die betroffene Datei bleibt auf Inrem Computer aktiv! Es kann ein erheblicher
Schaden auf Inrem Computer verursacht werden!

Uberschreiben und l6schen

Bei aktivierter Option Giberschreibt der Echtzeit Scanner die Datei mit einem
Standardmuster und I6scht sie anschlie3end. Sie kann nicht wiederhergestellt werden.
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Zugriff verweigern

Bei aktivierter Option, wird die betroffene Datei nicht erstellt. Der Echtzeit-Scanner
tragt den Fund nur in der Reportdatei ein, wenn die Reportfunktion aktiviert ist.
Aul3erdem schreibt der Echtzeit-Scanner einen Eintrag in das Ereignisprotokoll, wenn
diese Option aktiviert ist.

Hinweis

Wenn Sie als primare oder sekundare Aktion Loschen oder Uberschreiben
und l6schen ausgewahlt haben, beachten Sie bitte folgendes: Bei
heuristischen Treffern werden die betroffenen Dateien nicht geléscht, sondern
in die Quarantane verschoben.

Weitere Aktionen

Ereignisprotokoll verwenden

Bei aktivierter Option wird bei jedem Fund ein Eintrag in das Windows
Ereignisprotokoll geschrieben. Die Ereignisse kbnnen in der Windows
Ereignisanzeige abgerufen werden. Diese Einstellung ist standardmafig
aktiviert. (Optionen nur bei aktiviertem Expertenmodus verfligbar.)

Ausnahmen

Mit diesen Optionen kdnnen Sie Ausnahme-Objekte fur den Echtzeit-Scanner
(Echtzeitsuche) konfigurieren. Die entsprechenden Objekte werden dann bei der
Echtzeitsuche nicht beachtet. Der Echtzeit-Scanner kann Uber die Liste der
auszulassenden Prozesse deren Dateizugriffe bei der Echtzeitsuche ignorieren. Dies ist
zum Beispiel bei Datenbanken oder Backuplosungen sinnvoll. (Optionen nur bei
aktiviertem Expertenmodus verfiigbar.)

Beachten Sie bei der Angabe von auszulassenden Prozessen und Dateiobjekten
folgendes: Die Liste wird von oben nach unten abgearbeitet. Je langer die Liste ist, desto
mehr Prozessorzeit braucht die Abarbeitung der Liste fur jeden Zugriff. Halten Sie deshalb
die Listen mdglichst klein.

Vom Echtzeit-Scanner auszulassende Prozesse

Alle Dateizugriffe von Prozessen in dieser Liste werden von der Uberwachung durch den
Echtzeit-Scanner ausgenommen.
Eingabefeld

In dieses Feld geben Sie den Namen des Prozesses ein, der von der Echtzeitsuche
nicht beriicksichtigt werden soll. StandardmaRig ist kein Prozess eingegeben.

Der angegebene Pfad und der Dateiname des Prozesses durfen maximal 255 Zeichen
enthalten. Sie kdnnen bis zu 128 Prozesse eingeben. Die Eintrage der Liste durfen
zusammen maximal 6000 Zeichen ergeben.
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Bei der Angabe des Prozesses werden Unicode-Zeichen akzeptiert. Sie kénnen daher
Prozess- oder Verzeichnisnamen angeben, die Sonderzeichen enthalten.

Laufwerke mussen wie folgt angegeben werden: [Laufwerksbuchstabe] :\
Das Zeichen Doppelpunkt (:) darf nur zur Angabe von Laufwerken verwendet werden.

Bei der Angabe des Prozesses kdnnen Sie die Platzhalter * (beliebig viele Zeichen)
und ? (ein einzelnes Zeichen) verwenden:

C:\Programme\Anwendung\anwendung.exe
C:\Programme\Anwendung\anwendun?.exe
C:\Programme\Anwendung\anwend* .exe

C:\Programme\Anwendung\*.exe

Um zu vermeiden, dass Prozesse global von der Uberwachung des Echtzeit Scanners
ausgenommen werden, sind Angaben ungultig, die ausschlie3lich aus folgenden
Zeichen bestehen: * (Stern), ? (Fragezeichen), / (Slash), \ (Backslash), . (Punkt), :
(Doppelpunkt).

Sie haben die Mdglichkeit, Prozesse ohne vollstandige Pfadangabe von der
Uberwachung des Echtzeit-Scanners auszunehmen: anwendung.exe

Dies gilt jedoch ausschliel3lich fur Prozesse, deren ausfihrbare Dateien auf
Laufwerken der Festplatte liegen.

Eine vollstandige Pfadangabe ist bei Prozessen erforderlich, deren ausfuhrbare

Dateien auf verbundenen Laufwerken, z.B. Netzlaufwerken liegen. Beachten Sie
hierzu die allgemeinen Hinweise zur Notation von Ausnahmen auf verbundenen
Netzlaufwerken.

Geben Sie keine Ausnahmen fur Prozesse an, deren ausfiihrbare Dateien auf
dynamischen Laufwerken liegen. Dynamische Laufwerke werden flr
Wechseldatentrager wie CD, DVD oder USB-Stick verwendet.

Warnung

Bitte beachten Sie, dass alle Dateizugriffe, die von Prozessen initiiert werden
und die in der Liste vermerkt wurden, von der Suche nach Viren und
unerwinschten Programmen ausgeschlossen sind!

]

Die Schaltflache 6ffnet ein Fenster, in dem Sie die Mdglichkeit haben, eine
ausfuhrbare Datei auszuwahlen.

Prozesse
Die Schaltflache "Prozesse" 6ffnet das Fenster "Prozessauswahl”, in dem die
laufenden Prozesse angezeigt werden.

Hinzufligen

Mit der Schaltflache kénnen Sie den im Eingabefeld eingegebenen Prozess in das
Anzeigefenster ibernehmen.
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Loschen

Mit der Schaltflache entfernen Sie einen markierten Prozess aus dem Anzeigefenster.
Vom Echtzeit-Scanner auszulassende Dateiobjekte

Alle Dateizugriffe auf Objekte in dieser Liste werden von der Uberwachung durch den
Echtzeit-Scanner ausgenommen.

Eingabefeld

In dieses Feld geben Sie den Namen des Dateiobjekts ein, welches von der
Echtzeitsuche nicht bertcksichtigt wird. Standardmalflig ist kein Dateiobjekt
eingegeben.

Die Eintrage der Liste dirfen zusammen nicht mehr als 6000 Zeichen ergeben.

Bei der Angabe von auszulassenden Dateiobjekten kdnnen Sie die Platzhalter *
(beliebig viele Zeichen) und ? (ein einzelnes Zeichen) verwenden. Es kdnnen auch
einzelne Dateierweiterungen ausgenommen werden (inklusive Platzhalter):

C:\Verzeichnis\*.mdb
.mdb

.md?

.xX1ls*
:\Verzeichnis\*.log

QO * * *

Verzeichnisnamen mussen mit einem Backslash \ abgeschlossen sein.

Wenn ein Verzeichnis ausgenommen wird, werden automatisch auch alle darunter
liegende Verzeichnisse mit ausgenommen.

Pro Laufwerk kbnnen Sie maximal 20 Ausnahmen mit vollstandigem Pfad (beginnend
mit dem Laufwerksbuchstaben) angeben.

Bsp.: C:\Programme\Anwendung\Name. log
Die maximale Anzahl von Ausnahmen ohne vollstandigen Pfad betragt 64. Bsp:

*.log
\Rechnerl\C\Verzeichnisl

Bei dynamischen Laufwerken, die als Verzeichnis auf einem anderen Laufwerk
eingebunden (gemountet) werden, missen Sie den Aliasnamen des Betriebssystems
fur das eingebundene Laufwerk in der Liste der Ausnahmen verwenden:

Z.B. \Device\HarddiskDmVolumes\PhysicalDmVolumes\BlockVolumel\
Verwenden Sie den Bereitstellungspunkt (mount point) selbst, z.B. C: \DynDrive,
wird das dynamische Laufwerk trotzdem durchsucht. Sie kbnnen den zu
verwendenden Aliasnamen des Betriebssystems aus der Report-Datei des Echtzeit-
Scanners ermitteln.

L]

Die Schaltflache o6ffnet ein Fenster, in dem Sie die Mdglichkeit haben, das gewlnschte
auszulassende Dateiobjekt auszuwahlen.
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Hinzufigen

Mit der Schaltflache kdnnen Sie das im Eingabefeld eingegebene Dateiobjekt in das
Anzeigefenster ibernehmen.

Loschen

Mit der Schaltflache Léschen entfernen Sie ein markiertes Dateiobjekt aus dem
Anzeigefenster.

Beachten Sie bei der Angabe von Ausnahmen die weiteren Hinweise

Um Objekte auch dann auszunehmen, wenn darauf mit kurzen DOS-Dateinamen (DOS-
Namenskonvention 8.3) zugegriffen wird, muss der entsprechende kurze Dateiname
ebenfalls in die Liste eingetragen werden.

Ein Dateiname, der Platzhalter enthalt, darf nicht mit einem Backslash abgeschlossen
werden.

Beispielsweise:

C:\Programme\Anwendung\anwend* .exe\

Dieser Eintrag ist nicht gultig und wird nicht als Ausnahme behandelt!

Beachten Sie bei Ausnahmen auf verbundenen Netzlaufwerken folgendes: Wenn Sie
den Laufwerksbuchstaben des verbundenen Netzlaufwerks verwenden, werden die
angegebenen Dateien und Verzeichnisse NICHT von der Suche des Echtzeit-Scanners
ausgenommen. Wenn der UNC-Pfad in der Liste der Ausnahmen vom UNC-Pfad, der zur
Verbindung mit dem Netzlaufwerk genutzt wird, abweicht (Angabe von IP-Adresse in Liste
der Ausnahmen - Angabe vom Computername zur Verbindung mit Netzlaufwerk) werden
die angegebenen Verzeichnisse und Dateien NICHT von der Suche des Echtzeit-
Scanners ausgenommen. Ermitteln Sie den zu verwendenden UNC-Pfad anhand der
Report-Datei des Echtzeit-Scanners:

\\<Computername>\<Freigabe>\ - ODER- \\<IP-Adresse>\<Freigabe>\

Anhand der Report-Datei des Echtzeit-Scanners kénnen Sie die Pfade ermitteln, die der
Echtzeit-Scanner bei der Suche nach betroffenen Dateien verwendet. Verwenden Sie
grundsatzlich in der Liste der Ausnahmen dieselben Pfade. Gehen Sie wie folgt vor:
Setzen Sie die Protokoll-Funktion des Echtzeit Scanners in der Konfiguration unter Report
auf Vollstandig. Greifen Sie nun mit dem aktivierten Echtzeit-Scanner auf die Dateien,
Verzeichnisse, eingebundenen Laufwerke oder verbundenen Netzlaufwerke zu. Sie
kénnen nun den zu verwendenden Pfad aus der Reportdatei des Echtzeit-Scanners
auslesen. Die Reportdatei rufen Sie im Control Center unter Echtzeit-Scanner ab.

Heuristik

Diese Konfigurationsrubrik enthalt die Einstellungen fur die Heuristik der
Suchengine. (Option nur bei aktiviertem Expertenmodus verfugbar.)

Avira Produkte enthalten sehr leistungsféhige Heuristiken, mit denen unbekannte Malware
proaktiv erkannt werden kann, das heil3t bevor eine spezielle Virensignatur gegen den
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Schadling erstellt und ein Virenschutz-Update dazu versandt wurde. Die Virenerkennung
erfolgt durch eine aufwendige Analyse und Untersuchung des betreffenden Codes nach
Funktionen, die fur Malware typisch sind. Erfullt der untersuchte Code diese
charakteristischen Merkmale, wird er als verdachtig gemeldet. Dies bedeutet aber nicht
zwingend, dass es sich bei dem Code tatsachlich um Malware handelt; es kbnnen auch
Fehlmeldungen vorkommen. Die Entscheidung, was mit dem betreffenden Code zu
geschehen hat, ist vom Nutzer selbst zu treffen, z.B. an Hand seines Wissens dariber, ob
die Quelle, die den gemeldeten Code enthalt, vertrauenswiurdig ist.

Makrovirenheuristik

Makrovirenheuristik

Ihr Avira Produkt enthalt eine sehr leistungsfahige Makrovirenheuristik. Bei aktivierter
Option werden bei mdglicher Reparatur alle Makros im betroffenen Dokument
geldscht, alternativ werden verdachtige Dokumente nur gemeldet, d.h. Sie erhalten
eine Warnung. Diese Einstellung ist standardmalf3ig aktiviert und wird empfohlen.

Advanced Heuristic Analysis and Detection (AHeAD)

AHeAD aktivieren

Ihr Avira Programm beinhaltet mit der Avira AHeAD-Technologie eine sehr
leistungsfahige Heuristik, die auch unbekannte (neue) Malware erkennen kann. Bei
aktivierter Option kdnnen Sie hier einstellen, wie "scharf" diese Heuristik sein soll.
Diese Einstellung ist standardmafiig aktiviert.

Erkennungsstufe niedrig

Bei aktivierter Option wird weniger unbekannte Malware erkannt, die Gefahr von
maoglichen Fehlerkennungen ist hier gering.

Erkennungsstufe mittel

Bei aktivierter Option wird ein ausgewogener Schutz mit wenigen Fehlermeldungen
gewahrleistet. Diese Einstellung ist standardmaRig aktiviert, wenn Sie die Anwendung
dieser Heuristik gewahlt haben.

Erkennungsstufe hoch

Bei aktivierter Option wird bedeutend mehr unbekannte Malware erkannt, mit
Fehlmeldungen muss jedoch gerechnet werden.

10.3.2 Report

Der Echtzeit-Scanner besitzt eine umfangreiche Protokollierfunktion, die dem Benutzer
bzw. dem Administrator exakte Hinweise Uber die Art und Weise eines Funds geben kann.

Protokollierung

In dieser Gruppe wird der inhaltliche Umfang der Reportdatei festgelegt.
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Aus

Bei aktivierter Option erstellt der Echtzeit-Scanner kein Protokoll.

Verzichten Sie nur in Ausnahmefallen auf die Protokollierung, beispielsweise nur
dann, wenn Sie Testlaufe mit vielen Viren oder unerwiinschten Programmen
durchfihren.

Standard

Bei aktivierter Option nimmt der Echtzeit-Scanner wichtige Informationen (zu Fund,
Warnungen und Fehlern) in die Reportdatei auf, weniger wichtige Informationen
werden zur besseren Ubersicht ignoriert. Diese Einstellung ist standardmalfig aktiviert.

Erweitert

Bei aktivierter Option nimmt der Echtzeit-Scanner auch weniger wichtige
Informationen in die Reportdatei mit auf.

Vollstandig

Bei aktivierter Option nimmt der Echtzeit-Scanner samtliche Informationen - auch
solche zu Dateigrél3e, Dateityp, Datum etc. - in die Reportdatei auf.

Reportdatei beschranken

GroRe beschranken auf n MB

Bei aktivierter Option lasst sich die Reportdatei auf eine bestimmte GroRRe
beschranken. Erlaubte Werte zwischen 1 und 100 MB. Bei der Beschrénkung der
Reportdatei wird ein Spielraum von etwa 50 Kilobytes eingeraumt, um die Belastung
des Rechners niedrig zu halten. Ubersteigt die GroRe der Protokolldatei die
angegebene GrolRe um 50 Kilobytes, werden automatisch so lange alte Eintrage
geldscht, bis die angegebene GroRe weniger 50 Kilobytes erreicht worden ist.

Reportdatei vor dem Kirzen sichern

Bei aktivierter Option wird die Reportdatei vor dem Kirzen gesichert.

Konfiguration in Reportdatei schreiben

Bei aktivierter Option wird die verwendete Konfiguration der Echtzeitsuche in die
Reportdatei geschrieben.

Hinweis

Wenn Sie keine Beschrankung der Reportdatei angegeben haben, wird
automatisch eine neue Reportdatei angelegt, wenn die Reportdatei eine GrolRe
von 100 MB erreicht hat. Es wird eine Sicherung der alten Reportdatei angelegt.
Es werden bis zu drei Sicherungen alter Reportdateien vorgehalten. Die jeweils
altesten Sicherungen werden geldscht.
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10.4 Update

Unter der Rubrik Update konfigurieren Sie die automatische Ausfuhrung von Updates. Sie
haben die Mdglichkeit, verschiedene Update-Intervalle einzustellen.
Automatisches Update

Alle n Tag(e) / Stunde(n) / Minute(n)

In diesem Feld kbénnen Sie das Intervall angeben, in dem automatische Updates
ausgefuhrt werden sollen. Um das Update-Intervall zu dndern, markieren Sie eine der
Zeitangaben im Feld und andern Sie diese Uber die Pfeiltasten rechts vom
Eingabefeld.

Auftrag zusétzlich bei Internet Verbindung starten

Bei aktivierter Option wird der Update-Auftrag zusatzlich zum festgelegten Update-
Intervall bei jedem Zustandekommen einer Internet-Verbindung durchgefthrt.

Auftrag nachholen, wenn die Zeit bereits abgelaufen ist

Bei aktivierter Option werden Update-Auftrage durchgefuhrt, die in der Vergangenheit
liegen und zum gewilinschten Zeitpunkt nicht durchgefiihrt werden konnten,
beispielsweise bei ausgeschaltetem Computer.

10.4.1 Web Server

Webserver

Das Update kann direkt Gber einen Webserver im Internet durchgefiihrt werden. (Optionen
nur bei aktiviertem Expertenmodus verfugbar.)

Verbindung zum Webserver

Vorhandene Verbindung (Netzwerk) verwenden
Diese Einstellung wird angezeigt, wenn lhre Verbindung tGber ein Netzwerk verwendet
wird.

Die folgende Verbindung verwenden
Diese Einstellung wird angezeigt, wenn Sie lhre Verbindung individuell definieren.

Der Updater erkennt automatisch, welche Verbindungsoptionen vorhanden sind. Nicht
vorhandene Verbindungsoptionen sind grau hinterlegt und kénnen nicht aktiviert
werden. Eine DFU-Verbindung kdnnen Sie z.B. manuell Giber einen
Telefonbucheintrag in Windows herstellen.

Benutzer

Geben Sie den Benutzernamen lhres ausgewahlten Kontos ein.
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Kennwort

Geben Sie das Kennwort fur dieses Konto ein. Zur Sicherheit werden die tatsachlichen
Zeichen, die Sie in diesem Feld eingeben, durch Sternchen (*) ersetzt.

Hinweis
Wenden Sie sich an den Internetdienstanbieter, wenn Sie den Benutzernamen
oder das Kennwort eines vorhandenen Internetkontos vergessen haben.

Hinweis
Die automatische Einwahl des Updaters Uiber sogenannte Dial-Up Tools (z.B.
SmartSurfer, Oleco, ...) steht momentan noch nicht zur Verfiigung.

Eine fur das Update gedffnete DFU-Verbindung wieder beenden

Bei aktivierter Option wird die fiir das Update geoffnete DFU-Verbindung automatisch
wieder unterbrochen, sobald der Download erfolgreich durchgefihrt wurde.

Hinweis

Die Option ist unter Vista und Windows 7 nicht verfligbar. Unter Vista und
Windows 7 wird die DFU-Verbindung, die flr das Update geo6ffnet wurde, immer
beendet, sobald der Download durchgefiihrt wurde.

Proxy Einstellungen
Proxyserver

Keinen Proxyserver verwenden

Bei aktivierter Option erfolgt Ihre Verbindung zum Webserver nicht Uber einen
Proxyserver.

Windows Systemeinstellungen verwenden

Bei aktivierter Option werden die aktuellen Windows Systemeinstellungen fir die
Verbindung zum Webserver tber einen Proxyserver verwendet. Sie konfigurieren die
Windows Systemeinstellungen zur Verwendung eines Proxyservers unter
Systemsteuerung > Internetoptionen > Verbindungen > LAN-Einstellungen. Im
Internet Explorer kdnnen Sie im Menl Extras ebenfalls auf die Internetoptionen
zugreifen.

Warnung
Wenn Sie einen Proxyserver nutzen, der eine Authentifizierung erfordert, geben
Sie die Daten unter der Option Verbindung uber diesen Proxy vollstandig an.
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Die Option Windows Systemeinstellungen verwenden kann nur far
Proxyserver ohne Authentifizierung genutzt werden.

Verbindung Uber diesen Proxyserver

Bei aktivierter Option erfolgt Ihre Verbindung zum Webserver tber einen Proxyserver,
wobei die von Ihnen angegebenen Einstellungen verwendet werden.

Adresse

Geben Sie den Rechnernamen oder die IP-Adresse des Proxyservers ein, den Sie fir
die Verbindung mit dem Webserver verwenden méchten.

Port

Geben Sie die Port-Nummer des Proxyservers ein, den Sie fur die Verbindung mit
dem Webserver verwenden mdchten.

Login Name
Geben Sie einen Benutzernamen fur die Anmeldung am Proxyserver ein.
Login Kennwort

Geben Sie das entsprechende Kennwort fir die Anmeldung am Proxyserver ein. Zur
Sicherheit werden die tatséachlichen Zeichen, die Sie in diesem Feld eingeben, durch
Sternchen (*) ersetzt.

Beispiele:
Adresse: proxy.domain.de Port: 8080
Adresse: 192.168.1.100 Port: 3128

10.5 FireWall

Avira Internet Security Suite ermdglicht Ihnen, die Windows Firewall (ab Windows 7) zu
verwalten:

e Avira FireWall

e Windows-Firewall

10.5.1 Windows-Firewall

Die Rubrik FireWall unter Konfiguration > Internet Sicherheit ist fir die Konfiguration
der Windows-Firewall in Betriebssystemen ab Windows 7 zustandig.
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Netzwerkprofile

Netzwerkprofile

Basierend auf Netzwerkprofilen blockiert Windows-Firewall den Zugriff unbefugter
Programme und Apps auf Ihren Computer:

e Privates Netzwerk: fur Heim- oder Buro-Netzwerke

. Offentliches Netzwerk: fur 6ffentliche Netzwerke

o Domanennetzwerk: fur Netzwerke mit einem Domé&nencontroller

Sie kénnen diese Profile von der Konfiguration lhres Avira Produkts verwalten, unter
Internet Sicherheit > Windows-Firewall > Netzwerkprofile.

Fur weitere Informationen Uber diese Netzwerkprofile, besuchen Sie die offizielle
Microsoft-Webseite.

Warnung

Windows-Firewall wendet die gleichen Regeln fur alle Netzwerke an, die zum
selben Profil gehéren. Das heif3t, wenn Sie ein Programm oder eine App
zulassen, hat diese auch Zugang zu allen Netzwerken, die das gleiche Profil
verwenden.

Privates Netzwerk
Einstellungen fur das private Netzwerk

Die Einstellungen fir das private Netzwerk verwalten den Zugriff, den andere Computer
oder Gerate in lhrem Heim- oder Buronetzwerk auf lhnren Computer haben. Diese
Einstellungen ermdglichen standardméaRig, dass die Benutzer des privaten Netzwerks
Ihren Computer sehen und auf ihn zugreifen kénnen.
Aktivieren
Bei aktivierter Option wird die Windows-Firewall eingeschaltet und durch Avira
gesteuert.
Alle eingehenden Verbindungen blockieren

Bei aktivierter Option werden alle unerwiinschten Versuche sich mit ihnrem Computer
zu verbinden von Windows-Firewall abgeleht, einschlie3lich eingehende
Verbindungen von zugelassenen Anwendungen.

Benachrichtigen wenn eine neue App blockiert wird

Bei aktivierter Option werden Sie jedes Mal benachrichtigt, wenn ein Program oder
eine App blockiert wird.
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Deaktivieren (nicht empfohlen)

Bei aktivierter Option wird die Windows-Firewall ausgeschaltet. Diese Option wird
nicht empfohlen, weil Ihr Computer dadurch gefahrdet ist.

Offentliches Netzwerk
Einstellungen fir das 6ffentliche Netzwerk

Die Einstellungen fur das 6ffentliche Netzwerk verwalten den Zugriff, den andere
Computer oder Gerate in offentlichen Netzwerken auf Inren Computer haben. Diese
Einstellungen ermdglichen standardmaRig nicht, dass die Benutzer des 6ffentlichen
Netzwerks Ihren Computer sehen und auf ihn zugreifen kénnen.
Aktivieren
Bei aktivierter Option wird die Windows-Firewall eingeschaltet und durch Avira
gesteuert.
Alle eingehenden Verbindungen blockieren

Bei aktivierter Option werden alle unerwiinschten Versuche sich mit ihrem Computer
zu verbinden von Windows-Firewall abgeleht, einschliel3lich eingehende
Verbindungen von zugelassenen Anwendungen.

Benachrichtigen wenn eine neue App blockiert wird
Bei aktivierter Option werden Sie jedes Mal benachrichtigt, wenn ein Program oder
eine App blockiert wird.

Deaktivieren (nicht empfohlen)

Bei aktivierter Option wird die Windows-Firewall ausgeschaltet. Diese Option wird
nicht empfohlen, weil Ihr Computer dadurch gefahrdet ist.

Doméanennetzwerk
Einstellungen fir das Doméanenetzwerk

Die Einstellungen fir das Domanennetzwerk verwalten den Zugriff, den andere Computer
oder Geréate auf lhren Computer haben, wenn Ihr Computer mit einem tber einen
Domaéanencontroller authentifizierten Netzwerk verbunden ist. Diese Einstellungen
ermdglichen standardmaRig, dass die authentifizierten Benutzer der Doméne Ihren
Computer sehen und auf ihn zugreifen kénnen.

Aktivieren

Bei aktivierter Option wird die Windows-Firewall eingeschaltet und durch Avira
gesteuert.
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Alle eingehenden Verbindungen blockieren

Bei aktivierter Option werden alle unerwiinschten Versuche sich mit inrem Computer
zu verbinden von Windows-Firewall abgeleht, einschliel3lich eingehende
Verbindungen von zugelassenen Anwendungen.

Benachrichtigen wenn eine neue App blockiert wird
Bei aktivierter Option werden Sie jedes Mal benachrichtigt, wenn ein Program oder
eine App blockiert wird.

Deaktivieren (nicht empfohlen)

Bei aktivierter Option wird die Windows-Firewall ausgeschaltet. Diese Option wird
nicht empfohlen, weil Ihr Computer dadurch gefahrdet ist.

Hinweis
Diese Option ist nur verfugbar, wenn Ihr Computer mit einem Netzwerk
verbunden ist, das Uber einen Doméanencontroller verfugt.

Anwendungsregeln

Wenn Sie den Link unter Windows-Firewall > Anwendungsregeln klicken, werden Sie
zum Menul Zugelassene Apps und Features der Windows-Firewall-Konfiguration
weitergeleitet.

Erweiterte Einstellungen

Wenn Sie den Link unter Windows-Firewall > Erweiterte Einstellungen klicken, werden

Sie zum Meni Windows-Firewall mit erweiterter Sicherheit der Windows-Firewall-
Konfiguration weitergeleitet.

10.6 Browser-Schutz

Die Rubrik Browser-Schutz unter Konfiguration > Internet Sicherheit ist fur die
Konfiguration des Browser-Schutzes zustandig.

10.6.1 Suche

Mit dem Browser-Schutz schiitzen Sie sich vor Viren und Malware, die Uber Webseiten auf
Ihren Computer gelangen, die Sie aus dem Internet in lhren Webbrowser laden. In der
Rubrik Suche kdnnen Sie das Verhalten des Browser-Schutzes einstellen. (Optionen nur
bei aktiviertem Expertenmodus verfiigbar.)

Suche
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IPv6 Unterstutzung

Bei aktivierter Option wird die Internet-Protokoll-Version 6 vom Browser-Schutz
unterstutzt.

Drive-By Schutz

Unter Drive-By Schutz haben Sie die Méglichkeit, Einstellungen zum Blockieren von I-
Frames, auch Inlineframes genannt, vorzunehmen. I-Frames sind HTML-Elemente, d.h.
Elemente von Internetseiten, die einen Bereich einer Webseite abgrenzen. Mit I-Frames
kénnen andere Webinhalte - meist anderer URLSs - als selbstédndige Dokumente in einem
Unterfenster des Browsers geladen und angezeigt werden. Meist werden I-Frames fir
Banner-Werbung genutzt. In einigen Fallen werden I-Frames zum Verstecken von
Malware verwendet. In diesen Féllen ist der Bereich des I-Frame im Browser meist kaum
oder nicht sichtbar. Mit der Option Verdachtige I-Frames blockieren haben Sie die
Mdglichkeit, das Laden von I-Frames zu kontrollieren und zu blockieren.

Verdachtige I-Frames blockieren

Bei aktivierter Option werden I-Frames auf angeforderten Webseiten nach bestimmten
Kriterien gepruft. Sind auf einer angeforderten Webseite verdachtige I-Frames
vorhanden, wird das I-Frame blockiert. Im Fenster des I-Frames wird eine
Fehlermeldung angezeigt.

Aktion bei Fund

Sie kdnnen Aktionen festlegen, die der Browser-Schutz ausfuhren soll, wenn ein Virus
oder unerwtinschtes Programm gefunden wurde. (Optionen nur bei aktiviertem
Expertenmodus verflgbar.)

Interaktiv

Bei aktivierter Option erscheint wahrend der Direktsuche bei einem Fund eines Virus
bzw. unerwiinschten Programms ein Dialogfenster, in dem Sie auswahlen kénnen,
was mit der betroffenen Datei weiter geschehen soll. Diese Einstellung ist
standardmalfig aktiviert.

Fortschrittsbalken anzeigen

Bei aktivierter Option erscheint eine Desktopbenachrichtigung mit einem Download-
Fortschrittsbalken, wenn ein Download oder das Herunterladen von Webseiten-
Inhalten ein Timeout von 20 Sek. Uberschreitet. Diese Desktopbenachrichtigung dient
insbesondere zur Kontrolle beim Herunterladen von Webseiten mit grof3erem
Datenvolumen: Beim Surfen mit Browser-Schutz werden die Webseiteninhalte im
Internet-Browser nicht sukzessive geladen, da sie vor der Anzeige im Internet-Browser
nach Viren und Marlware durchsucht werden. Diese Option ist standardmafig
deaktiviert.

Weitere Informationen finden Sie hier.
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Automatisch

Bei aktivierter Option erscheint beim Fund eines Virus bzw. unerwinschten
Programms kein Dialog, in dem eine Aktion ausgewahlt werden kann. Der Browser-
Schutz reagiert nach den von lhnen in diesem Abschnitt vorgenommenen
Einstellungen.

Primare Aktion

Die priméare Aktion ist die Aktion, die ausgefuhrt wird, wenn der Browser-Schutz einen
Virus bzw. ein unerwiinschtes Programm findet.

Zugriff verweigern

Die vom Webserver angeforderte Webseite bzw. die Gibertragenen Daten und Dateien
werden nicht an Ihren Webbrowser gesendet. Im Webbrowser wird eine
Fehlermeldung zur Zugriffsverweigerung angezeigt. Der Browser-Schutz tragt den
Fund in die Reportdatei ein, vorausgesetzt die Reportfunktion ist aktiviert.

In Quarantdne verschieben

Die vom Webserver angeforderte Webseite bzw. die Ubertragenen Daten und Dateien
werden beim Fund eines Virus bzw. einer Malware in die Quarantdne verschoben. Die
betroffene Datei kann vom Quarantdnemanager aus wiederhergestellt werden, wenn
sie einen informativen Wert hat oder - falls nétig - an das Avira Malware Research
Center geschickt werden.

Ignorieren

Die vom Webserver angeforderte Webseite bzw. die Gibertragenen Daten und Dateien
werden vom Browser-Schutz an Ihren Webbrowser weitergeleitet. Der Zugriff auf die
Datei wird erlaubt und die Datei wird belassen.

Warnung
Die betroffene Datei bleibt auf Ihrem Computer aktiv! Es kann ein erheblicher
Schaden auf lhrem Computer verursacht werden!

Gesperrte Zugriffe

Unter Gesperrte Zugriffe konnen Sie Dateitypen und MIME-Typen (Inhaltstypen der
Ubertragenen Daten) angeben, die vom Browser-Schutz blockiert werden sollen. Mit dem
Web-Filter kbnnen Sie bekannte, unerwinschte URLS, wie z.B. Phishing- und Malware-
URLSs, blockieren. Der Browser-Schutz verhindert die Ubertragung der Daten vom Internet
auf Ihr Computersystem. (Optionen nur bei aktiviertem Expertenmodus verfugbar.)

Vom Browser-Schutz zu blockierende Dateitypen / MIME-Typen

Alle Dateitypen und MIME-Typen (Inhaltstypen der tbertragenen Daten) in der Liste
werden vom Browser-Schutz blockiert.
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Eingabefeld

In diesem Feld geben Sie die Namen der MIME-Typen und Dateitypen ein, die vom
Browser-Schutz blockiert werden sollen. Fur Dateitypen geben Sie die Datei-Extension
ein, z.B. .htm. Fur MIME-Typen notieren Sie den Medientyp und ggf. den Subtyp.
Beide Angaben werden durch einen einfachen Schragstrich voneinander getrennt,

z.B. video/mpeg oder audio/x-wav.

Hinweis

Dateien, die bereits auf Inrem Computersystem als temporére Internetdateien
gespeichert worden sind, werden zwar vom Browser-Schutz blockiert, kbnnen
jedoch vom Internet-Browser lokal von Threm Computer geladen werden.
Temporare Internetdateien sind Dateien, die vom Internet-Browser auf Ihrem
Computer gesichert werden, um Webseiten schneller anzeigen zu kénnen.

Hinweis
Die Liste der zu blockierenden Datei- und MIME-Typen wird bei Eintragen in der
Liste der auszulassenden Datei- und MIME-Typen unter Ausnahmen ignoriert.

Hinweis

Bei der Angabe von Dateitypen und MIME-Typen kdnnen Sie keine Wildcards
(Platzhalter * fir beliebig viele Zeichen oder ? fiir genau ein Zeichen)
verwenden.

MIME-Typen: Beispiele fur Medientypen

text = flr Textdateien

image = fur Grafikdateien

video = fur Videodateien

audio = fur Sound-Dateien

application = fur Dateien, die an ein bestimmtes Programm gebunden sind

Beispiele: Auszulassende Datei- und MIME-Typen

application/octet-stream = Dateien des MIME-Typs application/octet-stream
(ausfuihrbare Dateien *.bin, *.exe, *.com, *dll, *.class) werden vom Browser-Schutz
blockiert.

application/olescript = Dateien des MIME-Typs application/olescript (ActiveX
Skript-Dateien *.axs) werden vom Browser-Schutz blockiert.

.exe = Alle Dateien mit der Dateierweiterung .exe (ausfuhrbare Dateien) werden
vom Browser-Schutz blockiert.
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= .msi = Alle Dateien mit der Dateierweiterung .msi (Windows Installer Dateien)
werden vom Browser-Schutz blockiert.

Hinzufigen
Mit der Schaltflache kénnen Sie den im Eingabefeld eingegebenen MIME- oder
Dateityp in das Anzeigefenster tibernehmen.

Loschen
Die Schaltflache 16scht einen markierten Eintrag in der Liste. Diese Schaltflache ist
nicht aktiv, wenn kein Eintrag markiert ist.

Web-Filter

Der Web-Filter verfugt Giber eine interne und taglich aktualisierte Datenbank, in der URLs
nach Inhaltskriterien klassifiziert sind.

Web-Filter aktivieren

Bei aktivierter Option werden alle URLSs, die zu den ausgewahlten Kategorien in der
Web-Filter-Liste zahlen, blockiert.

Web-Filter-Liste

In der Web-Filter-Liste kdnnen Sie die Inhaltskategorien wéhlen, deren URLs vom
Browser-Schutz blockiert werden sollen.

Hinweis
Der Web-Filter wird bei Eintragen in der Liste der auszulassenden URLs unter
Ausnahmen ignoriert.

Hinweis

Unter Spam URLs werden URLs kategorisiert, die mit Spam-Emails verbreitet
werden. Die Kategorie Betrug / Tauschung umfasst Webseiten mit
'‘Abonnement-Fallen’ und anderen Angeboten von Dienstleistungen, deren
Kosten vom Anbieter verschleiert werden.

Ausnahmen

Mit diesen Optionen kénnen Sie MIME-Typen (Inhaltstypen der Gbertragenen Daten) und
Dateitypen fur URLs (Internetadressen) von der Suche des Browser-Schutzes
ausschlief3en. Die angegebenen MIME-Typen und URLs werden vom Browser-Schutz
ignoriert, d.h. diese Daten werden beim Ubertragen auf Ihnr Computersystem nicht auf
Viren und Malware durchsucht.

Vom Browser-Schutz auszulassende MIME-Typen
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In diesem Feld kénnen Sie die MIME-Typen (Inhaltstypen der Gbertragenen Daten)
auswahlen, die von der Suche des Browser-Schutzes ausgenommen werden sollen.

Vom Browser-Schutz auszulassende Dateitypen / MIME-Typen (benutzerdefiniert)

Alle Dateitypen und MIME-Typen (Inhaltstypen der tGbertragenen Daten) in der Liste
werden von der Suche des Browser-Schutzes ausgenommen.

Eingabefeld

In diesem Feld geben Sie die Namen der MIME-Typen und Dateitypen ein, die von der
Suche des Browser-Schutzes ausgenommen werden sollen. Fir Dateitypen geben Sie

die Datei-Extension ein, z.B. .htm. Fur MIME-Typen notieren Sie den Medientyp und
ggf. den Subtyp. Beide Angaben werden durch einen einfachen Schragstrich
voneinander getrennt, z.B. video/mpeg oder audio/x-wav.

Hinweis

Bei der Angabe von Dateitypen und MIME-Typen kdnnen Sie keine Wildcards
(Platzhalter * fur beliebig viele Zeichen oder ? fiir genau ein Zeichen)
verwenden.

Warnung
Alle Dateitypen und Inhaltstypen auf der Ausschlussliste werden ohne weitere

Prufung der gesperrten Zugriffe (Liste der zu blockierenden Datei- und MIME-
Typen unter Browser-Schutz > Suche > Gesperrte Zugriffe) oder des Browser-
Schutzes im Internet-Browser geladen: Bei allen Eintragen auf der
Ausschlussliste werden die Eintrage der Liste der zu blockierenden Datei- und
MIME-Typen ignoriert. Es wird keine Suche nach Viren und Malware
ausgefihrt.

MIME-Typen: Beispiele fur Medientypen:

= text flr Textdateien

= image = fUr Grafikdateien

= video = flir Videodateien

= audio = fir Sound-Dateien

= application = flr Dateien, die an ein bestimmtes Programm gebunden sind

Beispiele: Auszulassende Datei-und MIME-Typen:

= audio/ = Alle Dateien vom Medientyp Audio werden von der Suche des Browser-
Schutzes ausgenommen

» video/quicktime = Alle Videodateien vom Subtyp Quicktime (*.qt, *.mov) werden

von der Suche des Browser-Schutzes ausgenommen
= .pdf = Alle Adobe-PDF-Dateien sind von der Suche des Browser-Schutzes
ausgenommen.
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Hinzufliigen

Mit der Schaltflache kdnnen Sie den im Eingabefeld eingegebenen MIME- oder
Dateityp in das Anzeigefenster tibernehmen.

Loschen

Die Schaltflache l16scht einen markierten Eintrag in der Liste. Diese Schaltflache ist
nicht aktiv, wenn kein Eintrag markiert ist.

Vom Browser-Schutz auszulassende URLs
Alle URLs in dieser Liste werden von der Suche des Browser-Schutzes ausgenommen.

Eingabefeld

In diesem Feld geben Sie URLSs (Internetadressen) an, die von der Suche des
Browser-Schutzes ausgenommen werden sollen, z.B. www.domainname . com. Sie
kénnen Teile der URL angeben, wobei Sie mit abschlieRenden oder fihrenden
Punkten den Domain-Level kennzeichnen: .domainname.de fir alle Seiten und alle
Subdomains der Domain. Eine Webseite mit beliebiger Top-Level-Domain (. com oder
.net) notieren Sie mit einem abschlieRendem Punkt: domainname.. Wenn Sie eine
Zeichenfolge ohne filhrenden oder abschlieRenden Punkt notieren, wird die
Zeichenfolge als Top-Level-Domain interpretiert, z.B. net fir alle NET-Domains
(www.domain.net).

Hinweis

Bei der Angabe von URLs kénnen Sie auch das Wildcard-Zeichen * flr beliebig
viele Zeichen verwenden. Verwenden Sie auch in Kombination mit Wildcards
abschlielRende oder fihrende Punkte, um die Domain-Levels zu kennzeichnen:
.domainname. *

* .domainname.com

. *name* . com (gultig aber nicht empfohlen)

Angaben ohne Punkte wie *name* werden als Teile einer Top-Level-Domain
interpretiert und sind nicht sinnvoll.

Warnung

Alle Webseiten auf der Liste der auszulassenden URLs werden ohne weitere
Prufung des Web-Filters oder des Browser-Schutzes im Internet-Browser
geladen: Bei allen Eintragen in der Liste der auszulassenden URLs werden
Eintrdge des Web-Filters (siehe Browser-Schutz > Suche > Gesperrte Zugriffe)
ignoriert. Es wird keine Suche nach Viren und Malware ausgefihrt. SchlieRen
Sie deshalb nur vertrauenswuirdige URLs von der Suche des Browser-Schutzes
aus.

Avira Internet Security Suite - Benutzerhandbuch (Stand: 16. Dez. 2013)

197



(X, AVIRA

Hinzufigen

Mit der Schaltflache kdnnen Sie die im Eingabefeld eingegebene URL
(Internetadresse) in das Anzeigefenster ibernehmen.

Loschen

Die Schaltflache l16scht einen markierten Eintrag in der Liste. Diese Schaltflache ist
nicht aktiv, wenn kein Eintrag markiert ist.

Beispiele: Auszulassende URLs

www.avira.com-ODER- www.avira.com/*

= Alle URLs mit der Domain www.avira.com werden von der Suche des Browser-
Schutzes ausgenommen: .avira.com/en/pages/index.php,
www.avira.com/en/support/index.html, www.avira.com/en/download/index.html, usw.
URLs mit der Domain www.avira.de sind nicht von der Suche des Browser-
Schutzes ausgenommen.

avira.com-ODER- *.avira.com

= Alle URLs mit der Second- und Top-Level-Domain avira.com werden von der
Suche des Browser-Schutzes ausgenommen. Die Angabe impliziert alle
existierenden Subdomains zu .avira.com: www.avira.com, forum.avira.com, usw.

avira. -ODER- *.avira.*

= Alle URLs mit der Second-Level-Domain avira werden von der Suche des
Browser-Schutzes ausgenommen. Die Angabe impliziert alle existierenden Top-
Level-Domains oder Subdomains zu .avira.: www.avira.com, www.avira.de,
forum.avira.com, usw.

.*domain*.*

= Alle URLs, die eine Second-Level-Domain mit der Zeichenkette domain enthalten,
werden von der Suche des Browser-Schutzes ausgenommen: www.domain.com,
www.new-domain.de, www.sample-domainl.de, ...

net -ODER- *.net
= Alle URLs mit der Top-Level-Domain net werden von der Suche des Browser-
Schutzes ausgenommen: www.namel.net, www.name2.net, usw.

Warnung

Geben Sie die URLs, die Sie von der Suche des Browser-Schutzes
ausschliel3en mochten, so prazise wie moglich an. Vermeiden Sie die Angabe
gesamter Top-Level-Domains oder Teile eines Second-Level-Domainnamens,
da die Gefahr besteht, dass Internetseiten, die Malware und unerwiinschte
Programme verbreiten durch globale Angaben unter Ausnahmen von der Suche
des Browser-Schutzes ausgeschlossen werden. Es wird empfohlen mindestens
die vollstandige Second-Level-Domain und die Top-Level-Domain anzugeben:
domainname.com
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Heuristik

Diese Konfigurationsrubrik enthalt die Einstellungen fir die Heuristik der
Suchengine. (Optionen nur bei aktiviertem Expertenmodus verflgbar.)

Avira Produkte enthalten sehr leistungsfahige Heuristiken, mit denen unbekannte Malware
proaktiv erkannt werden kann, das heil3t bevor eine spezielle Virensignatur gegen den
Schadling erstellt und ein Virenschutz-Update dazu versandt wurde. Die Virenerkennung
erfolgt durch eine aufwendige Analyse und Untersuchung des betreffenden Codes nach
Funktionen, die fur Malware typisch sind. Erfullt der untersuchte Code diese
charakteristischen Merkmale, wird er als verdachtig gemeldet. Dies bedeutet aber nicht
zwingend, dass es sich bei dem Code tatsachlich um Malware handelt; es kbnnen auch
Fehlmeldungen vorkommen. Die Entscheidung, was mit dem betreffenden Code zu
geschehen hat, ist vom Nutzer selbst zu treffen, z.B. an Hand seines Wissens darlber, ob
die Quelle, die den gemeldeten Code enthalt, vertrauenswiurdig ist.

Makrovirenheuristik

Ihr Avira Produkt enthalt eine sehr leistungsfahige Makrovirenheuristik. Bei aktivierter
Option werden bei mdglicher Reparatur alle Makros im betroffenen Dokument
geldscht, alternativ werden verdachtige Dokumente nur gemeldet, d.h. Sie erhalten
eine Warnung. Diese Einstellung ist standardmaRig aktiviert und wird empfohlen.

Advanced Heuristic Analysis and Detection (AHeAD)

AHeAD aktivieren

Ihr Avira Produkt beinhaltet mit der Avira AHeAD-Technologie eine sehr
leistungsfahige Heuristik, die auch unbekannte (neue) Malware erkennen kann. Bei
aktivierter Option kénnen Sie hier einstellen, wie "scharf" diese Heuristik sein soll.
Diese Einstellung ist standardmafig aktiviert.

Erkennungsstufe niedrig

Bei aktivierter Option wird weniger unbekannte Malware erkannt, die Gefahr von
mdoglichen Fehlerkennungen ist hier gering.

Erkennungsstufe mittel

Bei aktivierter Option wird ein ausgewogener Schutz mit wenigen Fehlermeldungen
gewahrleistet. Diese Einstellung ist standardmaRig aktiviert, wenn Sie die Anwendung
dieser Heuristik gewahlt haben.

Erkennungsstufe hoch

Bei aktivierter Option wird bedeutend mehr unbekannte Malware, mit Fehlmeldungen
muss jedoch gerechnet werden.

10.6.2 Report

Der Browser-Schutz besitzt eine umfangreiche Protokollierfunktion, die dem Benutzer bzw.
dem Administrator exakte Hinweise Uber die Art und Weise eines Funds geben kann.
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Protokollierung
In dieser Gruppe wird der inhaltliche Umfang der Reportdatei festgelegt.

AUS

Bei aktivierter Option erstellt der Browser-Schutz kein Protokoll.

Verzichten Sie nur in Ausnahmeféllen auf die Protokollierung, beispielsweise nur
dann, wenn Sie Testlaufe mit vielen Viren oder unerwiinschten Programmen
durchfiihren.

Standard

Bei aktivierter Option nimmt der Browser-Schutz wichtige Informationen (zu Funden,
Warnungen und Fehlern) in die Reportdatei auf, weniger wichtige Informationen
werden zur besseren Ubersicht ignoriert. Diese Einstellung ist standardméRig aktiviert.

Erweitert

Bei aktivierter Option nimmt der Browser-Schutz auch weniger wichtige Informationen
in die Reportdatei mit auf.

Vollstandig

Bei aktivierter Option nimmt der Browser-Schutz samtliche Informationen - auch
solche zu DateigroR3e, Dateityp, Datum etc. - in die Reportdatei auf.

Reportdatei beschranken

GroRe beschranken auf n MB

Bei aktivierter Option l&sst sich die Reportdatei auf eine bestimmte Grol3e
beschranken; mogliche Werte: 1 bis 100 MB. Bei der Beschrankung der Reportdatei
wird ein Spielraum von etwa 50 Kilobytes eingeraumt, um die Belastung des Rechners
niedrig zu halten. Ubersteigt die GroRe der Protokolldatei die angegebene GréfRe um
50 Kilobytes, werden automatisch so lange alte Eintrage geléscht, bis die angegebene
Grol3e weniger 20% erreicht worden ist.

Konfiguration in Reportdatei schreiben

Bei aktivierter Option wird die verwendete Konfiguration der Echtzeitsuche in die
Reportdatei geschrieben.

Hinweis

Wenn Sie keine Beschrankung der Reportdatei angegeben haben, werden
automatisch altere Eintrage geléscht, wenn die Reportdatei eine Grdl3e von 100
MB erreicht hat. Es werden so viele Eintrdge geldscht bis die Reportdatei eine
Grol3e von 80 MB erreicht hat.
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10.7 Email-Schutz

Die Rubrik Email-Schutz der Konfiguration ist fir die Konfiguration des Email-Schutzes
zustandig.

10.7.1 Suche

Sie nutzen den Email-Schutz, um eingehende Emails auf Viren und Malware zu prifen.
Ausgehende Emails kdnnen vom Email-Schutz auf Viren und Malware geprift werden.
Ausgehende Emails, die von einem unbekannten Bot zur Spam-Verbreitung auf inrem

Rechner gesendet werden, kdnnen vom Email-Schutz blockiert werden.

Eingehende Emails durchsuchen

Bei aktivierter Option werden eingehende Emails auf Viren und Malware gepruft. Email
Schutz unterstitzt die Protokolle POP3 und IMAP. Aktivieren Sie das Posteingangs-
Konto, welches von IThrem Email-Client zum Empfang von Emails genutzt wird, zur
Uberwachung durch den Email-Schutz.

POP3-Konten iberwachen

Bei aktivierter Option werden die POP3-Konten an den angegebenen Ports
Uberwacht.

Uberwachte Ports

In diesem Feld geben Sie den Port ein, der als Posteingang vom Protokoll POP3
genutzt wird. Mehrere Ports werden durch ein Komma getrennt angegeben.

Standard

Die Schaltflache setzt die angegebenen Ports auf den Standard-Port von POP3
zurlck.

IMAP-Konten Gberwachen
Bei aktivierter Option werden die IMAP-Konten an den angegebenen Ports Uberwacht.
Uberwachte Ports

In diesem Feld geben Sie den Port ein, der vom Protokoll IMAP genutzt wird. Mehrere
Ports werden durch ein Komma getrennt angegeben.

Standard
Die Schaltflache setzt die angegebenen Ports auf den Standard-Port von IMAP
zuruck.

Ausgehende Emails durchsuchen (SMTP)

Bei aktivierter Option werden ausgehende Emails auf Viren und Malware gepruft.
Emails, die von unbekannten Bots zur Spam-Verbreitung gesendet werden, werden
blockiert.
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Uberwachte Ports

In diesem Feld geben Sie den Port ein, der als Postausgang vom Protokoll SMTP
genutzt wird. Mehrere Ports werden durch ein Komma getrennt angegeben.

Standard

Die Schaltflache setzt die angegebenen Ports auf den Standard-Port von SMTP
zuruck.

Hinweis

Um die genutzten Protokolle und Ports zu verifizieren, rufen Sie in Ihrem Email-
Client-Programm die Eigenschaften lhrer Email-Konten ab. Meist werden
Standard-Ports genutzt.

IPv6 Unterstutzung

Bei aktivierter Option wird die Internet-Protokoll-Version 6 von Email-Schutz
unterstiitzt. (Option nicht fir Neu- oder Anderungsinstallationen unter Windows 8
verfligbar.)

Aktion bei Fund

Diese Konfigurationsrubrik enthalt Einstellungen, welche Aktionen durchgefihrt werden,
wenn Email-Schutz einen Virus bzw. unerwiinschtes Programm in einer Email oder in
einem Anhang findet. (Optionen nur bei aktiviertem Expertenmodus verfugbar.)

Hinweis
Die hier eingestellten Aktionen erfolgen sowohl bei einem Virenfund in
eingehenden Emails als auch bei einem Virenfund in ausgehenden Emails.

Interaktiv

Bei aktivierter Option erscheint beim Fund eines Virus bzw. unerwiinschten
Programms in einer Email oder einem Anhang ein Dialogfenster, in dem Sie
auswahlen kdnnen, was mit der betroffenen Email bzw. dem Anhang geschehen soll.
Diese Option ist standardmaRig aktiviert.

Fortschrittsbalken anzeigen

Bei aktivierter Option blendet der Email-Schutz wahrend des Downloads von Emails
eine Fortschrittsanzeige ein. Eine Aktivierung dieser Option ist nur méglich, wenn die
Option Interaktiv ausgewahlt wurde.

Automatisch

Bei aktivierter Option werden Sie bei Fund eines Virus bzw. unerwiinschten
Programms nicht mehr benachrichtigt. Der Email-Schutz reagiert nach den von Ihnen
in diesem Abschnitt vorgenommenen Einstellungen.

Avira Internet Security Suite - Benutzerhandbuch (Stand: 16. Dez. 2013) 202



(X, AVIRA Confguration

Betroffene Emails

Die unter "Betroffene Emails" gewahlte Option wird als primare Aktion ausgefihrt ,
wenn der Email-Schutz einen Virus bzw. ein unerwtinschtes Programm in einer Email
findet. Ist die Option "Ignorieren” gewahlt, kann unter "Betroffene Anhange"
zusatzlich ausgewahlt werden, was im Falle eines Funds in einem Anhang geschehen
soll.

Ldschen

Bei aktivierter Option wird die betroffene Email beim Fund eines Virus bzw.
unerwinschten Programms automatisch geldscht. Der Textkorper der Email (Body)
wird hierbei durch den unten angegebenen Standardtext ersetzt. Gleiches gilt fur alle
enthaltenen Anlagen (Attachments); diese werden ebenfalls durch einen Standardtext
ersetzt.

Ignorieren

Bei aktivierter Option wird die betroffene Email trotz des Funds eines Virus bzw.
unerwinschten Programms ignoriert. Sie haben jedoch noch die Méglichkeit zu
entscheiden, was mit einem betroffenen Anhang geschehen soll.

In Quarantane verschieben

Bei aktivierter Option wird die komplette Email inkl. aller Anh&nge beim Fund eines
Virus bzw. unerwiinschten Programms in Quarantane gestellt. Sie kann spater - falls
gewinscht - wieder hergestellt werden. Die betroffene Email selbst wird geléscht. Der
Textkorper der Email (Body) wird hierbei durch den unten angegebenen Standardtext
ersetzt. Gleiches gilt fur alle enthaltenen Anlagen (Attachments); diese werden
ebenfalls durch einen Standardtext ersetzt.

Betroffene Anhéange

Die Option "Betroffene Anh&nge" ist nur dann auswahlbar, wenn unter "Betroffene
Emails" die Einstellung "lgnorieren” ausgewéhlt wurde. Mittels dieser Option kann
nun entschieden werden, was im Fall eines Funds in einem Anhang geschehen soll.

Ldschen

Bei aktivierter Option wird der betroffene Anhang beim Fund eines Virus bzw.
unerwtnschten Programms geldscht und durch einen Standardtext ersetzt.

Ignorieren

Bei aktivierter Option wird der Anhang trotz des Funds eines Virus bzw.
unerwinschten Programms ignoriert und zugestellt.

Warnung

Wenn Sie diese Option wahlen, haben Sie keinerlei Schutz vor Viren und
unerwinschten Programmen durch den Email-Schutz. Wéhlen Sie diesen Punkt nur
dann, wenn Sie genau wissen, was Sie tun. Deaktivieren Sie die Vorschau in lhrem
Email-Programm, starten Sie Anhange auf keinen Fall per Doppelklick!
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In Quarantéane verschieben

Bei aktivierter Option wird der betroffene Anhang in Quarantane gestellt und
anschlielend geldscht (durch einen Standardtext ersetzt). Der betroffene Anhang
kann spater - falls gewlnscht - wieder hergestellt werden.

Andere Aktionen

Diese Konfigurationsrubrik enthalt weitere Einstellungen, welche Aktionen durchgefiihrt
werden, wenn der Email-Schutz einen Virus bzw. unerwiinschtes Programm in einer Email
oder in einer Anlage findet. (Optionen nur bei aktiviertem Expertenmodus verfligbar.)

Hinweis
Die hier eingestellten Aktionen erfolgen ausschlief3lich bei einem Virenfund in
eingehenden Emails.

Standardtext fur geldschte und verschobene Emails

Der Text in diesem Feld wird anstelle der betroffenen Email als Nachricht in die Email
eingefiigt. Sie kbnnen diese Nachricht editieren. Ein Text darf maximal 500 Zeichen
enthalten.

Folgende Tastenkombination kann zum Formatieren verwendet werden:
Strg + Enter = FlUgt einen Zeilenumbruch ein.
Standard

Die Schaltflache fligt einen vordefinierten Standardtext in das Editierfeld ein.

Standardtext fur geléschte und verschobene Anlagen

Der Text in diesem Feld wird anstelle der betroffenen Anlage als Nachricht in die
Email eingefigt. Sie kdnnen diese Nachricht editieren. Ein Text darf maximal 500
Zeichen enthalten.

Folgende Tastenkombination kann zum Formatieren verwendet werden:
Strg + Enter = FlUgt einen Zeilenumbruch ein.
Standard

Die Schaltflache fligt einen vordefinierten Standardtext in das Editierfeld ein.
Heuristik

Diese Konfigurationsrubrik enthalt die Einstellungen fiir die Heuristik der
Suchengine. (Optionen nur bei aktiviertem Expertenmodus verfiigbar.)

Avira Produkte enthalten sehr leistungsfahige Heuristiken, mit denen unbekannte Malware
proaktiv erkannt werden kann, das heif3t bevor eine spezielle Virensignatur gegen den
Schadling erstellt und ein Virenschutz-Update dazu versandt wurde. Die Virenerkennung
erfolgt durch eine aufwendige Analyse und Untersuchung des betreffenden Codes nach
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Funktionen, die fur Malware typisch sind. Erfillt der untersuchte Code diese
charakteristischen Merkmale, wird er als verdachtig gemeldet. Dies bedeutet aber nicht
zwingend, dass es sich bei dem Code tatsachlich um Malware handelt; es kbnnen auch
Fehlmeldungen vorkommen. Die Entscheidung, was mit dem betreffenden Code zu
geschehen hat, ist vom Nutzer selbst zu treffen, z.B. an Hand seines Wissens daruber, ob
die Quelle, die den gemeldeten Code enthélt, vertrauenswurdig ist.

Makrovirenheuristik

Ihr Avira Produkt enthalt eine sehr leistungsfahige Makrovirenheuristik. Bei aktivierter
Option werden bei méglicher Reparatur alle Makros im betroffenen Dokument
geldscht, alternativ werden verdachtige Dokumente nur gemeldet, d.h. Sie erhalten
eine Warnung. Diese Einstellung ist standardmaflig aktiviert und wird empfohlen.

Advanced Heuristic Analysis and Detection (AHeAD)

AHeAD aktivieren

Ihr Avira Produkt beinhaltet mit der Avira AHeAD-Technologie eine sehr
leistungsfahige Heuristik, die auch unbekannte (neue) Malware erkennen kann. Bei
aktivierter Option kénnen Sie hier einstellen, wie "scharf" diese Heuristik sein soll.
Diese Einstellung ist standardmalfig aktiviert.

Erkennungsstufe niedrig

Bei aktivierter Option wird weniger unbekannte Malware erkannt, die Gefahr von
maoglichen Fehlerkennungen ist hier gering.

Erkennungsstufe mittel

Bei aktivierter Option wird ein ausgewogener Schutz mit wenigen Fehlermeldungen
gewabhrleistet. Diese Einstellung ist standardmaflig aktiviert, wenn Sie die Anwendung
dieser Heuristik gewahlt haben.

Erkennungsstufe hoch

Bei aktivierter Option wird bedeutend mehr unbekannte Malware erkannt, mit
Fehlmeldungen muss jedoch gerechnet werden.

AntiBot

Mit der AntiBot-Funktion des Email-Schutz verhindern Sie, dass Ihr Computer als Tell
eines sogenannten Bot-Netzes zur Verbreitung von Spam-Emails missbraucht wird: Bei
der Verbreitung von Spam lber ein Bot-Netz infiziert in der Regel ein Angreifer zahlreiche
Rechner mit einem Bot, der sich dann zu einem IRC-Server verbindet, einen bestimmten
Channel betritt und dort auf den Befehl zum Versenden von Spam-Emails wartet. Um
Spam-Emails eines unbekannten Bots von den Emails der Computer-Nutzer zu
unterscheiden, prift der Email-Schutz, ob der verwendete SMTP-Server und Email-
Absender einer ausgehenden Email in den Listen der erlaubten Server und Absender
hinterlegt sind. Ist dies nicht der Fall, wird die ausgehende Email blockiert, d.h. die Email
wird nicht versandt. Die blockierte Email wird in einem Dialogfenster gemeldet.
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Hinweis

Die AntiBot-Funktion kann nur genutzt werden, wenn die Suche des Email-
Schutz bei ausgehenden Emails aktiv ist (siehe Option Ausgehende Emails
durchsuchen unter Email-Schutz > Suche).

Erlaubte Server

Alle Server in dieser Liste werden vom Email-Schutz zum Email-Versand zugelassen:
Emails, die an diese Server gesendet werden, werden nicht vom Email-Schutz blockiert.
Sind in der Liste keine Server eingetragen, erfolgt bei ausgehenden Emails keine
Uberprufung des verwendeten SMTP-Servers. Sind Eintrage in der Liste hinterlegt,
blockiert der Email-Schutz Emails, die an einen SMTP-Server gesendet werden, der nicht
in der Liste hinterlegt ist.

Eingabefeld

In diesem Feld geben Sie den Hostnamen oder die IP-Adresse des SMTP-Servers
ein, den Sie zum Versenden Ihrer Emails nutzen.

Hinweis

Die Angaben zu den SMTP-Servern, die von lhrem Email-Programm zum
Versenden von Emails verwendet werden, finden Sie in lhrem Email-Programm
unter den Daten der angelegten Benutzerkonten.

Hinzufigen

Mit der Schaltflache kénnen Sie den im Eingabefeld angegebenen Server in die Liste
der erlaubten Server Gbernehmen.

Loschen

Die Schaltflache 16scht einen markierten Eintrag in der Liste der erlaubten Server.
Diese Schaltflache ist nicht aktiv, wenn kein Eintrag markiert ist.

Alle l6schen

Die Schaltflache l6scht alle Eintrage aus der Liste der erlaubten Server.
Erlaubte(r) Absender

Alle Absender in dieser Liste werden vom Email-Schutz zum Email-Versand zugelassen:
Emails, die von dieser Email-Adresse versendet werden, werden nicht vom Email-Schutz
blockiert. Sind in der Liste keine Absender eingetragen, erfolgt bei ausgehenden Emails
keine Uberprifung der verwendeten Absender-Email-Adresse. Sind Eintrage in der Liste
hinterlegt, blockiert der Email-Schutz Emails mit Absendern, die nicht in der Liste hinterlegt
sind.
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Eingabefeld

In diesem Feld geben Sie Ihre Email-Absender-Adresse(n) an.

Hinzufigen
Mit der Schaltflache kdnnen Sie den im Eingabefeld angegebenen Absender in die
Liste der erlaubten Absender Gibernehmen.

Loéschen
Die Schaltflache l6scht einen markierten Eintrag in der Liste der erlaubten Absender.
Diese Schaltflache ist nicht aktiv, wenn kein Eintrag markiert ist.

Alle l6schen

Die Schaltflache l6scht alle Eintrage in der Liste der erlaubten Absender.

10.7.2 Allgemeines

Ausnahmen

Email-Adressen, die nicht Gberprift werden

Diese Tabelle zeigt Innen die Liste der Email-Adressen, die von der Uberpriifung durch
den Avira Email-Schutz ausgeschlossen wurden (Whitelist).

Hinweis
Die Liste der Ausnahmen wird ausschlief3lich bei eingehenden Emails vom
Email-Schutz verwendet.

Email-Adressen, die nicht Uberprift werden

Eingabefeld
In diesem Feld geben Sie die Email-Adresse ein, die Sie in die Liste der nicht zu
prifenden Email-Adressen hinzufligen wollen. Die Email-Adresse wird in Zukunft -
abhangig von lhren Einstellungen - nicht mehr vom Email Schutz Uberpruft.
Hinzufligen
Mit der Schaltflache kdnnen Sie die im Eingabefeld eingegebene Email-Adresse der
Liste der nicht zu prifenden Email-Adressen hinzufligen.
Loschen

Die Schaltflache I6scht eine markierte Email-Adresse in der Liste.
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Email-Adresse

Email-Adresse, die nicht mehr durchsucht werden soll.

Malware

Bei aktivierter Option wird die Email-Adresse nicht mehr auf Malware Uberpruft.

nach oben

Mit dieser Schaltflache verschieben Sie eine markierte Email-Adresse um eine
Position nach oben. Diese Schaltflache ist nicht aktiv, wenn kein Eintrag markiert ist
oder die markierte Adresse auf der ersten Position in der Liste steht.

nach unten

Mit dieser Schaltflache verschieben Sie eine markierte Email-Adresse um eine
Position nach unten. Diese Schaltflache ist nicht aktiv, wenn kein Eintrag markiert ist
oder die markierte Adresse auf der letzten Position in der Liste steht.

Zwischenspeicher

Der Email-Schutz Zwischenspeicher enthalt die Daten zu den durchsuchten Emails, die in
der Statistik im Control Center unter Email-Schutz angezeigt werden.
Maximale Anzahl von Emails im Zwischenspeicher

In diesem Feld wird die maximale Anzahl der Emails eingegeben, die der Email-
Schutz im Zwischenspeicher aufbewahrt. Es werden jeweils die altesten Emails
geldscht.

Maximale Speicherung einer Email in Tagen
In diesem Feld ist die maximale Speicherdauer einer Email in Tagen eingegeben.
Nach dieser Zeit wird die Email aus dem Zwischenspeicher entfernt.
Zwischenspeicher leeren
Bei Klick auf die Schaltflache werden die Emails, die im Zwischenspeicher aufbewahrt
werden, geldscht.

FuRzeile

Unter Ful3zeile konnen Sie eine Email-Ful3zeile konfigurieren, die in den Emails, die Sie
senden, angezeigt wird. (Optionen nur bei aktiviertem Expertenmodus verfigbar.)

Voraussetzung fur die Funktion ist die Aktivierung der Email-Schutz-Prafung fur
ausgehende Emails; siehe Option Ausgehende Emails durchsuchen (SMTP) unter
Konfiguration > Email-Schutz > Suche. Sie kdnnen die definierte Avira Email Schutz
FulRzeile nutzen, mit der Sie bestétigen, dass die gesendete Email von einem
Virenschutzprogramm geprift wurde. Sie haben auch die Méglichkeit, selbst einen Text fur
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eine benutzerdefinierte Ful3zeile einzugeben. Wenn Sie beide Optionen zur Fulzeile
nutzen, wird der benutzerdefinierte Text der Avira Email-Schutz Ful3zeile vorangestellt.

FulRRzeile bei zu versendenden Emails

Email Schutz Ful3zeile anhangen

Bei aktivierter Option wird unter dem Nachrichtentext von gesendeten Emails die Avira
Email-Schutz Ful3zeile angezeigt. Mit der Avira Email-Schutz Ful3zeile bestatigen Sie,
dass die gesendete Email vom Avira Email-Schutz auf Viren und unerwtinschte
Programme geprtft wurde und nicht von einem unbekannten Bot stammt. Die Avira
Email-Schutz Ful3zeile enthalt folgenden Text: "Durchsucht mit Avira Email-Schutz
[Produktversion] [Namenskiirzel und Versionsnummer der Suchengine]
[Namenskirzel und Versionsnummer der Virendefinitionsdatei]".

Diese Ful3zeile anhangen

Bei aktivierter Option wird der Text, den Sie im Eingabefeld angeben, als Ful3zeile in
gesendeten Emails angezeigt.

Eingabefeld

In diesem Eingabefeld kdnnen Sie einen Text eingeben, der als FulRzeile in
gesendeten Emails angezeigt wird.

10.7.3 Report

Der Email-Schutz besitzt eine umfangreiche Protokollierfunktion, die dem Benutzer bzw.
dem Administrator exakte Hinweise Uber die Art und Weise eines Funds geben kann.

Protokollierung
In dieser Gruppe wird der inhaltliche Umfang der Reportdatei festgelegt.

AUS

Bei aktivierter Option erstellt der Email-Schutz kein Protokoll.

Verzichten Sie nur in Ausnahmefallen auf die Protokollierung, beispielsweise nur
dann, wenn Sie Testlaufe mit vielen Viren oder unerwiinschten Programmen
durchfihren.

Standard

Bei aktivierter Option nimmt der Email-Schutz wichtige Informationen (zu Fund,

Warnungen und Fehlern) in die Reportdatei auf, weniger wichtige Informationen

werden zur besseren Ubersicht ignoriert. Diese Einstellung ist standardméaRig aktiviert.
Erweitert

Bei aktivierter Option nimmt der Email-Schutz auch weniger wichtige Informationen in
die Reportdatei mit auf.
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Vollstandig

Bei aktivierter Option nimmt der Email-Schutz samtliche Informationen in die
Reportdatei auf.

Reportdatei beschranken

GrofRe beschranken auf n MB

Bei aktivierter Option I&sst sich die Reportdatei auf eine bestimmte Grol3e
beschranken; mogliche Werte: 1 bis 100 MB. Bei der Beschrankung der Reportdatei
wird ein Spielraum von etwa 50 Kilobytes eingeraumt, um die Belastung des Rechners
niedrig zu halten. Ubersteigt die GroRe der Protokolldatei die angegebene GréRe um
50 Kilobytes, werden automatisch so lange alte Eintrage geldscht, bis die angegebene
GrolRe weniger 50 Kilobytes erreicht worden ist.

Reportdatei vor dem Kurzen sichern

Bei aktivierter Option wird die Reportdatei vor dem Kirzen gesichert.

Konfiguration in Reportdatei schreiben

Bei aktivierter Option wird die verwendete Konfiguration des Email-Schutzes in die
Reportdatei geschrieben.

Hinweis

Wenn Sie keine Beschrankung der Reportdatei angegeben haben, wird
automatisch eine neue Reportdatei angelegt, wenn die Reportdatei eine Grol3e
von 100 MB erreicht hat. Es wird eine Sicherung der alten Reportdatei angelegt.
Es werden bis zu drei Sicherungen alter Reportdateien vorgehalten. Die jeweils
altesten Sicherungen werden geldscht.

10.8 Allgemeines

10.8.1 Gefahrenkategorien

Auswahl erweiterter Gefahrenkategorien (Optionen nur bei aktiviertem Expertenmodus
verfligbar)

Ihr Avira Produkt schiitzt Sie vor Computerviren. Dariiber hinaus haben Sie die
Mdglichkeit, differenziert nach folgenden Gefahrenkategorien suchen zu lassen.

Adware

Adware/Spyware
Anwendungen
Backdoor-Steuersoftware

Dateien mit verschleierten Dateiendungen
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e Kostenverursachende Einwahlprogramme
e Phishing

e Programme, die die Privatsphéare verletzen
e Scherzprogramme

e Spiele

e Trugerische Software

e Ungewohnliche Laufzeitpacker

Durch einen Klick auf das entsprechende Kastchen wird der gewahlte Typ aktiviert
(Hakchen gesetzt) bzw. deaktiviert (kein Hakchen).

Alle aktivieren

Bei aktivierter Option werden samtliche Typen aktiviert.

Standardwerte

Diese Schaltflache stellt die vordefinierten Standardwerte wieder her.

Hinweis

Wird ein Typ deaktiviert, werden Dateien, die als entsprechender Programmtyp
erkannt werden, nicht mehr gemeldet. Es erfolgt auch kein Eintrag in die
Reportdatei.

10.8.2 Erweiterter Schutz

Erweiterter Schutz
ProActiv (Option nur bei aktiviertem Expertenmodus verfiigbar.)

ProActiv aktivieren

Bei aktivierter Option werden Programme auf lhrem Computersystem tberwacht und
auf verdachtige Aktionen Uberprift. Tritt ein Verhalten auf, das fur Malware typisch ist,
erhalten Sie eine Meldung. Sie kdnnen das Programm blockieren oder mit
"Ignorieren"” die Ausfiihrung des Programms fortsetzen. Von der Uberwachung
ausgenommen sind: Als vertrauenswirdig eingestufte Programme, vertrauenswirdige
und signierte Programme, die standardméafig im Anwendungsfilter der erlaubten
Anwendungen enthalten sind, alle Programme, die Sie zum Anwendungsfilter der
erlaubten Programme hinzugefiigt haben.

Mit dem Einsatz von ProActiv schiitzen Sie sich vor neuen und unbekannten
Bedrohungen, fir die noch keine Virendefinitionen und Heuristiken vorliegen. Die ProActiv-
Technologie ist in die Komponente Echtzeit-Scanner integriert und beobachtet und
analysiert die ausgefuhrten Aktionen von Programmen. Das Verhalten von Programmen
wird auf typische Aktionsmuster von Malware untersucht: Art der Aktion und
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Aktionsabfolgen. Falls ein Programm ein flir Malware typisches Verhalten zeigt, wird dies
wie ein Virenfund behandelt und gemeldet : Sie haben die Mdglichkeit, die Ausfiihrung des
Programms zu blockieren oder die Meldung zu ignorieren und die Ausfihrung des
Programms fortzusetzen. Sie kdnnen das Programm als vertrauenswirdig einstufen und
so zum Anwendungsfilter der erlaubten Programme hinzufligen. Sie haben auch die
Moglichkeit, das Programm uber die Anweisung Immer blockieren zum Anwendungsfilter
der zu blockierenden Programme hinzuzuftigen.

Zur Ermittlung des verdachtigen Verhaltens verwendet die ProActiv-Komponente
Regelsets, die vom Avira Malware Research Center entwickelt wurden. Die Regelsets
werden von den Avira Datenbanken gespeist. Zur Informationserfassung in den Avira
Datenbanken sendet ProActiv Informationen tber gemeldete, verdachtige Programme.
Wahrend der Installation von Avira, haben Sie die Mdglichkeit, die Datentbermittlung an
die Avira Datenbanken zu deaktivieren.

Hinweis
Die ProActiv-Technologie ist fir 64-Bit-Systeme noch nicht verfigbar!

Cloud-Sicherheit (Optionen nur bei aktiviertem Expertenmodus verfugbar.)

Cloud-Sicherheit aktivieren

Fingerabdrucke aller verdachtigen Dateien werden zur dynamischen Online-
Erkennung an Avira Cloud Ubertragen. Anwendungsdateien werden sofort als sauber,
infiziert oder unbekannt angezeigt.

Das Cloud-Sicherheitssystem fungiert als zentraler Knotenpunkt, um Cyber-Attacken auf
die Avira-Community zu erkennen. Die Dateien, auf die Ihr PC zugreift, werden mit den
Mustern der Dateien abgeglichen, die im Cloud-System gespeichert sind. Da die
Hauptarbeit in der Cloud stattfindet, benétigt das lokale Schutzprogramm weniger
Ressourcen.

Es wird eine Liste von Dateispeicherorten erstellt, auf welche Malware-Programme
abzielen, bei jeder Schnelle Systempriufung. In dieser Liste sind zum Beispiel laufende
Prozesse, Start- und Dienstprogramme enthalten. Von jeder Datei wird eine digitale
Prifsumme ("Fingerabdruck™) erstellt, an das Cloud-Sicherheitssystem gesendet und dann
als "Clean" oder "Malware" entsprechend eingestuft. Unbekannte Programmdateien
werden zur Analyse in das Cloud-Sicherheitssystem hochgeladen.

Manuell bestatigen, wenn verdachtige Dateien an Avira gesendet werden

Sie kénnen die Liste der verdachtigen Dateien, die zur Cloud-Sicherheit hochgeladen
werden sollen, prifen und selber auswéhlen, welche Dateien Sie hochladen mdéchten.

Zu blockierende Anwendungen

Unter Zu blockierende Anwendungen kdnnen Sie Anwendungen einpflegen, die Sie als
schadlich einstufen und die von Avira ProActiv standardmé&Rig geblockt werden sollen. Die
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eingepflegten Anwendungen kdnnen auf Ihrem Computersystem nicht ausgefihrt werden.
Sie kdnnen Programme dem Anwendungsfilter flr zu blockierende Anwendungen auch
Uber die Meldungen des Echtzeit-Scanners zu einem verdachtigen Programmverhalten
hinzufiigen, indem Sie die Option Dieses Programm immer blockieren nutzen.

Zu blockierende Anwendungen

Anwendung

In der Liste sind alle Anwendungen aufgefuhrt, die Sie als schadlich eingestuft und
Uber die Konfiguration oder tber die Meldungen der ProActiv-Komponente eingefiigt
haben. Die Anwendungen der Liste werden von Avira ProActiv blockiert und kdnnen
auf Inrem Computersystem nicht ausgefuhrt werden. Beim Start eines zu
blockierenden Programms erscheint eine Meldung des Betriebssystems. Die zu
blockierenden Anwendungen werden von Avira ProActiv anhand des angegebenen
Pfads und des Dateinamens identifiziert und unabhéangig von ihrem Inhalt blockiert.

Eingabefeld

In diesem Feld geben Sie die Anwendung an, die blockiert werden soll. Zur
Identifizierung der Anwendung missen der vollstandige Pfad und der Dateiname mit
Dateiendung angegebenen werden. Die Pfadangabe muss entweder das Laufwerk,
auf dem die Anwendung liegt, enthalten oder mit einer Umgebungsvariablen beginnen.

L]

Die Schaltflache 6ffnet ein Fenster, in dem Sie die Mdglichkeit haben, die zu
blockierende Anwendung auszuwéhlen.

Hinzuflgen

Mit der Schaltflache "Hinzufiigen" kénnen Sie die im Eingabefeld angegebene
Anwendung in die Liste der zu blockierenden Anwendungen tbernehmen.

Hinweis
Anwendungen, die fir die Funktionsfahigkeit des Betriebssystems erforderlich
sind, kénnen nicht hinzugefugt werden.

Loschen

Mit der Schaltflache "Loschen” entfernen Sie eine markierte Anwendung aus der
Liste der zu blockierenden Anwendungen.

Auszulassende Anwendungen

Unter Auszulassende Anwendungen sind Anwendungen gelistet, die von der
Uberwachung der ProActiv-Komponente ausgenommen sind: Signierte Programme, die
als vertrauenswaurdig eingestuft wurden und standardmafig in der Liste enthalten sind, alle
Anwendungen, die Sie als vertrauenswiirdig eingestuft und in den Anwendungsfilter
eingepflegt haben: Sie kbénnen in der Konfiguration Anwendungen zur Liste der erlaubten
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Anwendungen hinzuflgen. Sie haben auch die Mdglichkeit, tber die Meldungen des
Echtzeit-Scanners zu einem verdachtigen Programmverhalten Anwendungen
hinzuzuftgen, indem Sie in der Echtzeit-Scanner-Meldung die Option
Vertrauenswurdiges Programm nutzen.

Auszulassende Anwendungen

Anwendung

Die Liste enthalt Anwendungen, die von der Uberwachung der ProActiv Komponente
ausgenommen sind. In den Standardeinstellungen nach der Installation enthélt die
Liste signierte Anwendungen von vertrauenswuirdigen Herstellern. Sie haben die
Maoglichkeit, Anwendungen, die Sie als vertrauenswiirdig einstufen, tber die
Konfiguration oder Gber Meldungen des Echtzeit-Scanners einzupflegen. Die ProActiv-
Komponente identifiziert Anwendungen anhand des Pfades, des Dateinamens und
des Inhalts. Eine Inhaltsprifung ist sinnvoll, da einem Programm Uber Verdnderungen
wie Updates nachtraglich Schadcode hinzugefugt werden kann. Sie kdnnen tber den
angegebenen Typ festlegen, ob eine Inhaltsprifung erfolgen soll: Beim Typ "Inhalt"
werden die mit Pfad und Dateinamen angegebenen Anwendungen auf Veranderungen
des Dateiinhalts gepriift, bevor Sie von der Uberwachung durch die ProActiv-
Komponente ausgenommen werden. Bei einem verédnderten Dateiinhalt wird die
Anwendung von der ProActiv-Komponente wieder Uberwacht. Beim Typ "Pfad" erfolgt
keine Inhaltsiiberpriifung, bevor die Anwendung von der Uberwachung durch den
Echtzeit-Scanner ausgenommen wird. Um den Ausschlusstyp zu wechseln, klicken
Sie den angezeigten Typ an.

Warnung

Verwenden Sie den Typ Pfad nur in Ausnahmefallen. Durch ein Update kann
einer Anwendung Schadcode hinzugefligt werden. Die urspringlich harmlose
Anwendung ist nun Malware.

Hinweis

Einige vertrauenswirdige Anwendungen, wie z.B. alle
Anwendungskomponenten Ihres Avira Produktes, sind standardmalf3ig von einer
Uberwachung durch die ProActiv-Komponente ausgenommen, sind aber in der
Liste nicht aufgefihrt.

Eingabefeld

In diesem Feld geben Sie die Anwendung an, die von der Uberwachung durch die
ProActiv-Komponente ausgenommen werden soll. Zur Identifizierung der Anwendung
mussen der vollstdndige Pfad und der Dateiname mit Dateiendung angegebenen
werden. Die Pfadangabe muss entweder das Laufwerk, auf dem die Anwendung liegt,
enthalten oder mit einer Umgebungsvariablen beginnen.

L]
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Die Schaltflache 6ffnet ein Fenster, in dem Sie die Mdglichkeit haben, die
auszulassende Anwendung auszuwéhlen.

Hinzufigen

Mit der Schaltflache "Hinzufliigen" kénnen Sie die im Eingabefeld angegebene
Anwendung in die Liste der auszulassenden Anwendungen Ubernehmen.

Loschen

Mit der Schaltflache "Loschen” entfernen Sie eine markierte Anwendung aus der
Liste der auszulassenden Anwendungen.

10.8.3 Passwort

Sie kénnen Ihr Avira Produkt in unterschiedlichen Bereichen durch ein Kennwort schiitzen.
Wurde ein Kennwort vergeben, werden Sie jedes Mal nach diesem Kennwort gefragt,
wenn Sie den jeweils geschitzten Bereich 6ffnen wollen.

Passwort

Kennwort eingeben

Geben Sie hier Ihr gewiinschtes Kennwort ein. Zur Sicherheit werden die
tatsachlichen Zeichen, die Sie in diesem Feld eingeben, durch Sternchen (*) ersetzt.
Sie kbnnen maximal 20 Zeichen eingeben. Ist das Kennwort einmal angegeben,
verweigert das Programm bei Angabe eines falschen Kennworts den Zugriff. Ein
leeres Feld bedeutet "Kein Kennwort".

Bestatigung

Geben Sie hier das oben eingetragene Kennwort zur Bestétigung erneut ein. Zur
Sicherheit werden die tatséachlichen Zeichen, die Sie in diesem Feld eingeben, durch
Sternchen (*) ersetzt.

Hinweis
Grol3- und Kleinschreibung wird unterschieden!
Kennwort geschitzte Bereiche
Ilhr Avira Produkt kann einzelne Bereiche durch ein Kennwort schiitzen. Durch Klick auf

das entsprechende Késtchen kann die Kennwortabfrage fir einzelne Bereiche nach
Wunsch deaktiviert bzw. wieder aktiviert werden.
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Kennwortgeschutzer Bereich

Funktion

Control Center

Bei aktivierter Option wird zum Start des
Control Center das gesetzte Kennwort
bendotigt.

Echtzeit-Scanner
aktivieren /
deaktivieren

Bei aktivierter Option wird zur Aktivierung
bzw. Deaktivierung von Avira Echtzeit-
Scanner das gesetzte Kennwort bendtigt.

Email-Schutz
aktivieren /
deaktivieren

Bei aktivierter Option wird zur Aktivierung
bzw. Deaktivierung des Email-Schutzes
das gesetzte Kennwort benétigt.

Browser-Schutz
aktivieren/
deaktivieren

Bei aktivierter Option wird zur Aktivierung
bzw. Deaktivierung des Browser-Schutzes
das gesetzte Kennwort bendtigt.

Quarantane

Bei aktivierter Option wird zum Aktivieren
bzw. Deaktivieren allen Bereichen des
Quarantanemanagers das gesetzte
Kennwort benotigt. Durch Klick auf das
entsprechende Kastchen, kann die
Kennwortabfrage nach Wunsch deaktiviert
bzw. wieder aktiviert werden.

Wiederherstellen
betroffener
Objekte

Bei aktivierter Option wird zum
Wiederherstellen eines Objekts das
gesetzte Kennwort benétigt.

Erneutes Prifen
betroffener
Objekte

Bei aktivierter Option wird zum erneuten
Prufen eines Objekts das gesetzte
Kennwort bendtigt.

Eigenschaften
betroffener
Objekte

Bei aktivierter Option wird zur Anzeige der
Eigenschaften eines Objekts das gesetzte
Kennwort bendtigt.
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Loéschen
betroffener
Objekte

Bei aktivierter Option wird fur das Loschen
eines Objekts das gesetzte Kennwort
bendotigt.

Email an Avira

Bei aktivierter Option wird fir das

senden Versenden eines Objekts zur Uberprifung
an das Avira Malware Research Center
das gesetzte Kennwort benotigt.

Kopieren Bei aktivierter Option wird fir das Kopieren

betroffener von betroffenen Objekten das gesetzte

Objekte Kennwort bendtigt.

Hinzufugen und
Andern von
Auftragen

Bei aktivierter Option wird beim
Hinzufiigen und Andern von Auftragen im
Planer das gesetzte Kennwort bendtigt.

Konfiguration

Bei aktivierter Option ist die Konfiguration
des Programms nur nach Eingabe des
gesetzten Kennworts maoglich.

Installation /
Deinstallation

Bei aktivierter Option wird zur Installation
bzw. Deinstallation des Programms das
gesetzte Passwort bendétigt.

10.8.4 Sicherheit

Optionen nur bei aktiviertem Expertenmodus verfiigbar.

Autorun

Autorun-Funktion blockieren

Konfiguration

Bei aktivierter Option wird die Ausfihrung der Windows Autorun-Funktion auf allen

eingebundenen Laufwerken wie USB-Sticks, CD- und DVD-Laufwerken,

Netzlaufwerken blockiert. Mit der Windows Autorun-Funktion werden Dateien auf
Datentragern oder Netzlaufwerken beim Einlegen oder beim Verbinden sofort gelesen,

Dateien kdnnen so automatisch gestartet und wiedergegeben werden. Diese

Funktionalitat birgt jedoch ein hohes Sicherheitsrisiko, da mit dem automatischen Start
von Dateien Malware und unerwiinschte Programme installiert werden kénnen.
Besonders kritisch ist die Autorun-Funktion fur USB-Sticks, da sich Daten auf einem
Stick standig andern kénnen.
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CDs und DVDs ausnehmen

Bei aktivierter Option wird die Autorun-Funktion auf CD- und DVD-Laufwerken
zugelassen.

Warnung

Deaktivieren Sie die Autorun-Funktion fir CD- und DVD-Laufwerke nur dann,
wenn Sie sicher sind, dass Sie ausschlie3lich vertrauenswuirdige Datentrager
verwenden.

Systemschutz

Windows hosts Datei vor Anderungen schiitzen

Ist diese Option aktiviert, ist die Windows hosts Datei schreibgeschuitzt. Eine
Manipulation der Datei ist dann nicht langer moglich. Malware ist dann beispielsweise
nicht mehr in der Lage, Sie auf unerwiinschte Webseiten umzuleiten. Diese Option ist
standardmalfiig aktiviert.

Produktschutz

Hinweis
Die Optionen zum Produktschutz sind nicht verfigbar, wenn der Echtzeit
Scanner bei einer benutzerdefinierten Installation nicht installiert wurde.

Prozesse vor unerwiinschtem Beenden schiitzen

Bei aktivierter Option werden alle Prozesse des Programms vor unerwiinschtem
Beenden durch Viren und Malware oder vor einem ‘unkontrollierten' Beenden durch
einen Benutzer z.B. via Task-Manager geschiitzt. Diese Option ist standardmafig
aktiviert.

Erweiterter Prozessschutz

Bei aktivierter Option werden alle Prozesse des Programms vor unerwinschtem
Beenden mit erweiterten Methoden geschiitzt. Der erweiterte Prozessschutz bendétigt
erheblich mehr Rechnerressourcen als der einfache Prozessschutz. Die Option ist
standardmalfiig aktiviert. Zum Deaktivieren der Option ist ein Rechnerneustart
erforderlich.

Hinweis
Der Prozessschutz ist unter Windows XP 64 Bit nicht verfligbar!

Warnung
Bei aktiviertem Prozessschutz kénnen Interaktionsprobleme mit anderen
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Softwareprodukten auftreten. Deaktivieren Sie in diesen Féllen den
Prozessschutz.

Dateien und Registrierungseintrage vor Manipulation schitzen

Bei aktivierter Option werden alle Registry-Eintrage des Programms sowie alle
Dateien des Programms (Binar- und Konfigurationsdateien) vor Manipulation
geschutzt. Der Schutz vor Manipulation beinhaltet den Schutz vor schreibendem,
I6schendem und z.T. lesendem Zugriff auf die Registry-Eintrage oder die
Programmdateien durch Benutzer oder fremde Programme. Zum Aktivieren der Option
ist ein Rechnerneustart erforderlich.

Warnung
Beachten Sie, dass bei deaktivierter Option die Reparatur von Computern, die
mit bestimmten Arten von Malware infiziert sind, fehlschlagen kann.

Hinweis

Bei aktivierter Option sind Anderungen an der Konfiguration, so auch die
Anderung von Prif- oder Update-Auftragen nur tiber die Benutzeroberflache
maglich.

Hinweis
Der Schutz von Dateien und Registrierungseintragen ist unter Windows XP 64
Bit nicht verfugbar!

10.8.5 WMI

Optionen nur bei aktiviertem Expertenmodus verfugbar.
Unterstitzung fir Windows Management Instrumentation (WMI)

Windows Management Instrumentation ist eine grundlegende Windows
Verwaltungstechnologie, die es ermdglicht mittels Skript- und Programmiersprachen
lesend und schreibend, lokal und remote auf Einstellungen von Windows Rechnern
zuzugreifen. Ihr Avira Produkt unterstttzt WMI und stellt Daten (Statusinformationen,
Statistik-Daten, Reports, geplante Auftrage etc.) sowie Ereignisse an einer Schnittstelle
zur Verfugung. Sie haben tber WMI die Mdglichkeit, Betriebsdaten des Programms
abzurufen.

WMI-Unterstiitzung aktivieren

Bei aktivierter Option haben Sie die Moglichkeit, Gber WMI Betriebsdaten des
Programms abzurufen.

Avira Internet Security Suite - Benutzerhandbuch (Stand: 16. Dez. 2013) 219



(X, AVIRA Confurtion

10.8.6 Ereignisse
Optionen nur bei aktiviertem Expertenmodus verfligbar.
Grol3e der Ereignisdatenbank begrenzen

Grol3e begrenzen auf maximal n Eintrage

Bei aktivierter Option kann die maximale Anzahl der Eintréage in der Ereignisdatenbank
auf eine bestimmte GroRRe begrenzt werden; erlaubte Werte sind: 100 bis 10 000
Eintrage. Wird die Anzahl der eingegebenen Eintrage uberschritten, werden die
jeweils &altesten Eintrage geldscht.

Alle Ereignisse l6schen alter als n Tag(e)

Bei aktivierter Option werden Ereignisse nach einer gewissen Anzahl von Tagen aus
der Ereignisdatenbank gel6scht; erlaubte Werte sind: 1 bis 90 Tage. Diese Option ist
standardmafiig mit einem Wert von 30 Tagen aktiviert.

Keine Begrenzung

Bei aktivierter Option ist die Grél3e der Ereignisdatenbank nicht begrenzt. Auf der
Programmoberflache unter Ereignisse werden jedoch maximal 20 000 Eintrage
angezeigt.

10.8.7 Berichte
Optionen nur bei aktiviertem Expertenmodus verfligbar.
Berichte begrenzen

Anzahl begrenzen auf maximal n Stuck

Bei aktivierter Option kann die maximale Anzahl von Berichten auf eine bestimmte
Menge begrenzt werden; erlaubte Werte sind: 1 bis 300. Wird die angegebene Anzahl
Uberschritten, werden die jeweils altesten Berichte geldscht.

Alle Berichte I6schen élter als n Tag(e)

Bei aktivierter Option werden Berichte nach einer gewissen Anzahl von Tagen
automatisch geldscht; erlaubte Werte sind: 1 bis 90 Tage. Diese Option ist
standardmafiig mit einem Wert von 30 Tagen aktiviert.

Keine Begrenzung

Bei aktivierter Option ist die Anzahl der Berichte nicht begrenzt.

10.8.8 Verzeichnisse

Optionen nur bei aktiviertem Expertenmodus verfligbar.
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Temporarer Pfad

Systemeinstellung verwenden

Bei aktivierter Option werden fur die Handhabung von temporaren Dateien die
Einstellungen des Systems verwendet.

Hinweis

Wo lhr System temporare Dateien speichert finden Sie - am Beispiel von
Windows XP - unter: Start > Einstellungen > Systemsteuerung > System >
Registerkarte "Erweitert" > Schaltflache "Umgebungsvariablen”. Die
temporéaren Variablen (TEMP, TMP) flr den jeweils angemeldeten Benutzer als
auch fir Systemvariablen (TEMP, TMP) sind hier mit ihren entsprechenden
Werten ersichtlich.

Folgendes Verzeichnis verwenden
Bei aktivierter Option wird der im Eingabefeld angezeigte Pfad verwendet.
Eingabefeld

In diesem Eingabefeld tragen Sie den Pfad ein, unter dem temporare Dateien vom
Programm abgelegt werden sollen.

(-]

Die Schaltflache 6ffnet ein Fenster, in dem Sie die Mdglichkeit haben, den
gewilnschten temporéaren Pfad auszuwahlen.

Standard

Die Schaltflache stellt das vordefinierte Verzeichnis flr den temporaren Pfad wieder
her.

10.8.9 Akustische Warnung
Optionen nur bei aktiviertem Expertenmodus verfugbar.

Beim Fund eines Virus oder einer Malware durch den System-Scanner oder den Echtzeit-
Scanner ertdnt im interaktiven Aktionsmodus ein Warnton. Sie haben die Mdglichkeit, den
Warnton zu deaktivieren oder zu aktivieren sowie eine alternative WAVE-Datei als
Warnton auszuwahlen.

Hinweis

Der Aktionsmodus des System-Scanners wird in der Konfiguration unter PC
Sicherheit > System-Scanner > Suche > Aktion bei Fund eingestellt. Der
Aktionsmodus des Echtzeit-Scanners wird in der Konfiguration unter PC
Sicherheit > Echtzeit-Scanner > Suche > Aktion bei Fund eingestellt.
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Keine Warnung

Bei aktivierter Option erfolgt keine akustische Warnung bei einem Virenfund durch den
System-Scanner oder den Echtzeit-Scanner.

Uber PC-Lautsprecher abspielen (nur bei interaktivem Modus)

Bei aktivierter Option erfolgt eine akustische Warnung mit dem Standardwarnton beim
Fund eines Virus durch den System-Scanner oder den Echtzeit-Scanner. Der Warnton
wird Uber den PC internen Lautsprecher abgespielt.

Folgende WAVE-Datei benutzen (nur bei interaktivem Modus)

Bei aktivierter Option erfolgt bei Fund eines Virus durch den System-Scanner oder den
Echtzeit-Scanner ein akustisches Warnen mit der ausgewéhlten WAVE-Datei. Die
ausgewahlte WAVE-Datei wird Uber einen angeschlossenen externen Lautsprecher
abgespielt.

WAVE-Datei

In diesem Eingabefeld kénnen Sie den Namen und den dazugehérigen Pfad einer
Audiodatei Ihrer Wahl eintragen. Der Standardwarnton des Programms ist als
Voreinstellung eingetragen.

(-]

Die Schaltflache 6ffnet ein Fenster, in dem Sie die Mdglichkeit haben, die gewiinschte
Datei mit Hilfe des Datei-Explorers auszuwéhlen.

Test

Diese Schaltflache dient zum Testen der ausgewahlten WAVE-Datei.

10.8.10 Warnungen

Ihr Avira Produkt erzeugt bei bestimmten Ereignissen Desktopbenachrichtigungen,
sogenannte Slide-Ups, um Sie Uber Gefahren sowie erfolgreich ausgeftihrte oder
fehlgeschlagene Programmabléaufe, wie z.B. die Ausfihrung eines Updates, zu
informieren. Unter Warnungen kénnen Sie die Benachrichtigung bei bestimmten
Ereignissen aktivieren oder deaktivieren.

Bei Desktop-Benachrichtigungen besteht die Moglichkeit, die Benachrichtigung direkt im
Slide-Up zu deaktivieren. Sie kdnnen die Deaktivierung der Benachrichtigung im
Konfigurationsfenster Warnungen ruckgangig machen.

Update

Warnung, falls letztes Update alter als n Tag(e) ist

In diesem Feld kbénnen Sie die Anzahl an Tagen eingeben, die seit dem letzten Update
maximal vergangen sein durfen. Ist dieser Zeitraum Uberschritten, wird im Control
Center unter Status ein rotes Icon flr den Update-Status angezeigt.
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Hinweis anzeigen, falls Virendefinitionsdatei veraltet

Bei aktivierter Option erhalten Sie im Fall einer veralteten Virendefinitionsdatei eine
Warnmeldung. Mit Hilfe der Option "Warnung, falls letztes Update alter als n Tag(e)"
konnen Sie den zeitlichen Abstand zur Warnmeldung konfigurieren.

Warnungen / Hinweise bei folgenden Situationen

Dial-Up Verbindung wird verwendet

Bei aktivierter Option werden Sie mit einer Desktop-Benachrichtigung gewarnt, wenn
auf Inrem Rechner ein Einwahlprogramm lber das Telefon- oder das ISDN-Netz eine
Wabhlverbindung aufbaut. Es besteht die Gefahr, dass es sich bei dem
Einwahlprogramm um einen unbekannten und unerwtinschten Dialer handelt, der
eine kostenpflichtige Verbindung erstellt. (siehe Gefahrenkategorien:
Kostenverursachende Einwahlprogramme)

Dateien wurden erfolgreich aktualisiert
Bei aktivierter Option erhalten Sie eine Desktop-Benachrichtigung, wenn ein Update
erfolgreich abgeschlossen wurde und Dateien aktualisiert wurden.

Update ist fehlgeschlagen

Bei aktivierter Option erhalten Sie eine Desktop-Benachrichtigung, wenn ein Update
fehlgeschlagen ist: Es konnte keine Verbindung zum Downloadserver aufgebaut
werden oder die Update-Dateien konnten nicht installiert werden.

Es ist kein Update notwendig

Bei aktivierter Option erhalten Sie eine Desktop-Benachrichtigung, wenn ein Update
angestol3en wurde, die Installation von Dateien jedoch nicht erforderlich war, da lhr
Programm auf dem aktuellsten Stand ist.
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11. Traylcon

Das Tray Icon im Systemtray der Taskleiste zeigt den Status des Echtzeit Scanners an.

Symbol Beschreibung

3 Avira Echtzeit-Scanner ist aktiviert
Avira Echtzeit-Scanner ist
deaktiviert

Eintrédge im Kontextmenii

o Echtzeit Scanner aktivieren: Aktiviert bzw. deaktiviert den Avira Echtzeit Scanner.
« Email-Schutz aktivieren: Aktiviert bzw. deaktiviert den Avira Email-Schutz.

e Browser Schutz aktivieren: Aktiviert bzw. deaktiviert den Avira Browser Schutz.

« AuviraInternet Security Suite starten: Offnet das Control Center.

« AuviraInternet Security Suite konfigurieren: Offnet die Konfiguration.

« Meine Meldungen: Offnet ein Slide-Up mit aktuellsten Meldungen zu lhrem Avira
Produkt.

« Meine Kommunikationseinstellungen: Offnet das Abo-Center fiir Produktmitteilungen
o Update starten: Startet ein Update.
« Hilfe: Offnet die Online-Hilfe.

o Experts Market: 6ffnet die Webseite Experts Market - Hilfe anfordern. Dort kdnnen Sie
um Hilfe bitten oder anderen Anwendern lhre Hilfe anbieten.

« Uber Avira Internet Security Suite:
Offnet ein Dialogfenster mit Informationen zu Ihrem Avira Produkt:
Produktinformationen, Versionsinformationen, Lizenzinformationen.

e Aviraim Internet:
Offnet das Avira Webportal im Internet. Voraussetzung ist, dass Sie einen aktiven
Zugang zum Internet haben.
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12. Produkt Benachrichtigungen

12.1.1 Abo-Center fiir Produktmitteilungen

Durch Klicken auf Meine Kommunikations-Einstellungen im Kontextmeni des Avira Tray
Icon oder durch Klicken des Symbols fur Konfiguration im Slide-Up Meine Meldungen
erreichen Sie das Abo-Center fur Produktmitteilungen auf unserer Webseite.

P Sie haben die Mdglichkeit, den Informationsfluss der Produktmitteilungen zu steuern,
indem Sie auf die entsprechenden AN/AUS Schaltflachen klicken.

P Klicken Sie anschlieRend auf Profil aktualisieren, um Ihr persénliches
Benachrichtigungsprofil zu hinterlegen.

—+ Sie erhalten die Meldung, dass Ihr Benachrichtigungsprofil erfolgreich aktualisiert
wurde.

Treten Sie Online mit uns in Kontakt, indem Sie auf einen der Links klicken.

12.1.2 Aktuelle Meldungen

Das Slide-Up Meine Meldungen dient als Kommunikationsschnittstelle. Es informiert Sie
Uber die neuesten Entwicklungen in der Internet Sicherheit, Neuigkeiten zu Avira
Produkten (Updates, Upgrades und Lizenzbenachrichtigungen) und zeigt aktuelle
Vireninformationen.

Liegen keine neuen Meldungen vor, erhalten Sie die Nachricht Es sind keine neuen
Meldungen vorhanden. Klicken Sie OK, um das Slide-Up zu schliel3en.
Sie haben folgende Mdglichkeiten, wenn neue Meldungen vorliegen:

P Klicken Sie Spater erinnern, um die aktuellen Meldungen zu einem spateren
Zeitpunkt zu lesen.

P Klicken Sie + mehr, um die Details der Meldung zu lesen.

=+ Abhangig von der Art der Meldung, werden Sie auf unsere Webseite
weitergeleitet oder erhalten Informationen in einem neuen Fenster.

P Klicken Sie auf das kleine Kreuz x, um einzelne Meldungen zu schlieRen.

P Klicken Sie auf das Symbol fir Konfiguration in der Kopfzeile des Slide-Up, um Ihr
personliches Benachrichtigungsprofil zu hinterlegen.

Avira Internet Security Suite - Benutzerhandbuch (Stand: 16. Dez. 2013) 225



(X, AVIRA Frewa

13. FireWall

Avira Internet Security Suite erméglicht Ihnen den ein- und ausgehenden Datenverkehr
anhand Ihrer Computereinstellungen zu tiberwachen und zu regeln:

e Windows-Firewall

Ab Windows 7 erlaubt Avira Internet Security Suite das Verwalten der Windows-Firewall
durch das Avira Produkt.

13.1 Windows-Firewall

Sie haben die Mdglichkeit, die Windows-Firewall mithilfe des Control- und
Konfigurationscenters zu steuern. Dabei haben Sie folgende Mdéglichkeiten die Windows-
Firewall einzustellen:

Windows-Firewall im Control Center aktivieren
Sie kbnnen die Windows-Firewall aktivieren oder deaktivieren, indem Sie die
Schaltflache AN/AUS der Option FireWall unter Status > Internet Sicherheit klicken.
Den Status der Windows-Firewall im Control Center Uberprifen

Sie konnen den Status der Windows-Firewall unter der Rubrik INTERNET
SICHERHEIT > FireWall tGberprifen und die empfohlenen Einstellungen
wiederherstellen, indem Sie die Schaltflache Problem beheben klicken.
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14. Updates

14.1 Updates

Die Wirksamkeit einer Antivirensoftware steht und fallt mit der Aktualitat des Programmes,
insbesondere der Virendefinitionsdatei und der Suchengine. Zur Ausfiihrung von Updates
ist die Komponente Updater in Ihr Avira Produkt integriert. Der Updater sorgt daftir, dass
Ihr Avira Produkt stets auf dem neuesten Niveau arbeitet und in der Lage ist, die taglich
neu erscheinenden Viren zu erfassen. Der Updater aktualisiert die folgenden
Komponenten:

« Virendefinitionsdatei:

Die Virendefinitionsdatei enthélt die Erkennungsmuster der Schadprogramme, die Ihr
Avira Produkt bei der Suche nach Viren und Malware sowie bei der Reparatur von
betroffenen Objekten verwendet.

e Suchengine:

Die Suchengine enthalt die Methoden, mit denen Ihr Avira Produkt nach Viren und
Malware sucht.

o Programmdateien (Produktupdate):

Updatepakete fur Produktupdates stellen weitere Funktionen fir die einzelnen
Programmkomponenten zur Verfligung.

Bei der Ausfiihrung eines Updates werden die Virendefinitionsdatei und die Suchengine
auf Aktualitat geprift und bei Bedarf aktualisiert. Je nach den Einstellungen in der
Konfiguration fUhrt der Updater zuséatzlich ein Produktupdate durch oder benachrichtigt Sie
Uber verfigbare Produktupdates. Nach einem Produktupdate kann ein Neustart lhres
Computersystems erforderlich sein. Erfolgt nur ein Update der Virendefinitionsdatei und
der Suchengine, muss der Rechner nicht neu gestartet werden.

Hinweis

Aus Sicherheitsgrinden prift der Updater, ob die Windows hosts-Datei lhres
Computers dahingehend geandert wurde, ob die Update-URL beispielsweise
durch Malware manipuliert wurde und den Updater auf unerwiinschte
Download-Seiten umleitet. Wurde die Windows hosts-Datei manipuliert, so ist
dies in der Updater Reportdatei ersichtlich.

Ein Update wird in folgendem Intervall automatisch ausgefthrt: 2 Stunden.

Im Control Center unter Planer kbénnen Sie weitere Update-Auftrage einrichten, die in den
angegebenen Intervallen vom Updater ausgefuihrt werden. Sie haben auch die
Maglichkeit, ein Update manuell zu starten:

e Im Control Center: Im Menil Update und in der Rubrik Status
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« Uber das Kontextmeni des Tray Icons
Sie beziehen Updates aus dem Internet Uber einen Webserver des Herstellers.
StandardmaRig wird die existierende Netzwerkverbindung als Verbindung zu den Avira

Downloadservern genutzt. Sie kdnnen diese Standardeinstellung in der Konfiguration
unter Allgemeines > Update anpassen.

14.2 Updater
Nach dem Start eines Updates 6ffnet sich das Fenster des Updaters.

E Updater E = | =

(X, AVIRA Avira Internet Security Suite

K i

Status: Installiere neue Dateien ...

Verstrichene Zeit: 00:28 min Ubertragen: 13441 kBytes
Verbleibende Zeit: Q000 min Verbleibend: 0 kBytes
Geschwindigkeit: 2409.6 kB/fSek

Hinweis

Bei Update-Auftragen, die Sie im Planer anlegen, kbnnen Sie den
Darstellungsmodus fur das Update-Fenster einstellen: Sie kénnen zwischen
den Darstellungsmodi Unsichtbar, Minimiert oder Maximiert wahlen.

Hinweis

Arbeiten Sie mit einem Programm im Vollbildmodus (z.B. Spiele) und der
Updater befindet sich im Darstellungsmodus maximiert oder minimiert, schaltet
der Updater kurzzeitig auf den Desktop um. Um dies zu verhindern, kdnnen Sie
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den Updater auch im Darstellungsmodus unsichtbar starten lassen. Sie werden
so bei einem Update nicht mehr durch das Update-Fenster benachrichtigt.

Status: Zeigt das momentane Vorgehen des Updaters.

Aktuelle Datei: Name der Datei, die gerade heruntergeladen wird.

Verstrichene Zeit: Zeit, die seit dem Start des Downloadvorgangs vergangen ist.
Verbleibende Zeit: Zeit, bis der Downloadvorgang abgeschlossen ist.
Geschwindigkeit: Geschwindigkeit, mit der die Dateien heruntergeladen werden.
Heruntergeladene Bytes: Bereits heruntergeladene Bytes.

Restliche Bytes: Noch herunterzuladende Bytes.

Schaltflachen und Links

Schaltflache | Beschreibung
/ Link

E Hire Uber diese Schaltflache bzw. den Link wird
diese Seite der Online-Hilfe geotffnet.

Reduzieren | Das Anzeigefenster des Updaters wird
verkleinert dargestellt.

VergrofRern | Das Anzeigefenster des Updaters wird auf
die urspriingliche GroRRe wieder hergestellit.

Abbrechen | Der Updatevorgang wird abgebrochen. Der
Updater wird geschlossen.

Beenden Der Updatevorgang ist abgeschlossen. Das
Anzeigefenster wird geschlossen.

Report Die Reportdatei des Updates wird angezeigt.
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15. Problembehebung, Tipps

In diesem Kapitel finden Sie wichtige Hinweise zur Behebung von Problemen und weitere
Tipps zum Umgang mit Ihrem Avira Produkt.

« siehe Kapitel Hilfe im Problemfall
« siehe Kapitel Tastaturbefehle

« siehe Kapitel Windows Sicherheitscenter (fir Windows XP) oder Windows
Wartungscenter (ab Windows 7)

15.1 Hilfe im Problemfall

Hier finden Sie Informationen zu Ursachen und Lésungen moglicher Probleme.
o Die Fehlermeldung Die Lizenzdatei l&sst sich nicht 6ffnen erscheint.

e Die Fehlermeldung Der Verbindungsaufbau schlug fehl beim Downloaden der Datei ...
erscheint beim Versuch, ein Update zu starten.

e Viren und Malware kdnnen nicht verschoben oder geléscht werden.
o Das Tray Icon zeigt einen deaktivierten Zustand an.
e Der Rechner wird extrem langsam, wenn ich eine Datensicherung durchfihre.

¢ Meine Firewall meldet den Avira Echtzeit-Scanner und Avira Email-Schutz sobald diese
aktiv sind.

¢ Avira Email-Schutz funktioniert nicht.

o Eine Email, die Uber eine TLS-Verbindung versendet wurde, wurde vom Email-Schutz
blockiert.

o Webchat funktioniert nicht: Chat-Nachrichten werden nicht angezeigt; im Browser werden
Daten geladen

Die Fehlermeldung Die Lizenzdatei liisst sich nicht 6ffnen erscheint.

Ursache: Die Datei ist verschlusselt.
P Zur Aktivierung der Lizenz miissen Sie die Datei nicht 6ffnen, sondern im
Programmverzeichnis speichern.

Die Fehlermeldung Der Verbindungsaufbau schlug fehl beim Downloaden der Datei ...
erscheint beim Versuch, ein Update zu starten.

Ursache: Ihre Internetverbindung ist inaktiv. Deshalb kann keine Verbindung zum
Webserver im Internet erstellt werden.

P Testen Sie, ob andere Internetdienste wie WWW oder Email funktionieren. Wenn
nicht, stellen Sie die Internetverbindung wieder her.
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Ursache: Der Proxyserver ist nicht erreichbar.

P Prufen Sie, ob sich das Login fiir den Proxyserver geandert hat und passen Sie

gegebenenfalls Ihre Konfiguration an.

Ursache: Die Datei update.exe ist bei Ihrer Firewall nicht vollstandig freigegeben.

P Stellen Sie sicher, dass die Datei update.exe bei Ihrer Firewall vollstéandig

freigegeben ist.

Ansonsten:

b

Prufen Sie in der Konfiguration unter PC Sicherheit > Update.

Viren und Malware kénnen nicht verschoben oder geldoscht werden.

Ursache: Die Datei wurde von Windows geladen und befindet sich in einem aktiven
Zustand.

b
b

v v v v

Aktualisieren Sie lhr Avira Produkt.

Wenn Sie das Betriebssystem Windows XP verwenden, deaktivieren Sie die
Systemwiederherstellung.

Starten Sie den Computer im abgesicherten Modus.
Offnen Sie die Konfiguration Ihres Avira Produkts .

Wahlen Sie System-Scanner > Suche > Dateien > Alle Dateien und bestatigen Sie
das Fenster mit OK.

Starten Sie einen Suchlauf Uber alle lokalen Laufwerke.
Starten Sie den Computer im normalen Modus.
Fiuhren Sie einen Suchlauf im normalen Modus durch.

Falls keine weiteren Viren und Malware gefunden werden, aktivieren Sie die
Systemwiederherstellung, falls diese vorhanden ist und genutzt werden soll.

Das Tray Icon zeigt einen deaktivierten Zustand an.

Ursache: Der Avira Echtzeit-Scanner ist deaktiviert.

b

Klicken Sie im Control Center Status und aktivieren Sie den Echtzeit-Scanner im
Bereich PC Sicherheit.

- ODER -

b

Um das Kontextmenu aufzurufen, klicken Sie mit der rechten Maustaste auf das Tray
Icon. Klicken Sie Echtzeit-Scanner einschalten.

Ursache: Der Avira Echtzeit-Scanner wird von einer Firewall blockiert.
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P Definieren Sie in der Konfiguration lhrer Firewall eine generelle Freigabe fiir den
Avira Echtzeit-Scanner. Der Avira Echtzeit-Scanner arbeitet ausschliel3lich mit der
Adresse 127.0.0.1 (localhost). Es wird keine Verbindung ins Internet aufgebaut.
Gleiches gilt fiir den Avira Email-Schutz.

Ansonsten:

» Uberprifen Sie die Startart des Avira Echtzeit-Scanner Dienstes. Aktivieren Sie ggf.
den Dienst: Wahlen Sie in der Startleiste Start > Einstellungen >
Systemsteuerung. Starten Sie das Konfigurationsfenster Dienste per Doppelklick
(unter Windows XP finden Sie das Dienste-Applet im Unterordner Verwaltung).
Suchen Sie nach dem Eintrag Avira Echtzeit-Scanner. Als Startart muss
Automatisch eingetragen sein und als Status Gestartet. Starten Sie den Dienst
ggf. manuell durch Anwahlen der entsprechenden Zeile und der Schaltflache
Starten. Tritt eine Fehlermeldung auf, Uberprifen Sie bitte die Ereignisanzeige.

Der Rechner wird extrem langsam, wenn ich eine Datensicherung durchfiihre.

Ursache: Der Avira Echtzeit-Scanner durchsucht wahrend des Backup-Prozesses alle
Dateien, mit denen die Datensicherung arbeitet.

P Waéhlen Sie in der Konfiguration Echtzeit-Scanner > Suche > Ausnahmen und
tragen Sie den Prozessnamen der Backup-Software ein.

Meine Firewall meldet den Avira Echtzeit Scanner und Avira Email-Schutz, sobald diese
aktiv sind.

Ursache: Die Kommunikation des Avira Echtzeit-Scanners und Avira Email-Schutzes
erfolgt Uber das Internetprotokoll TCP/IP. Eine Firewall Gberwacht alle Verbindungen tber
dieses Protokoll.

P Definieren Sie eine generelle Freigabe fiir den Avira Echtzeit-Scanner und Avira
Email-Schutz. Der Avira Echtzeit-Scanner arbeitet ausschlie3lich mit der Adresse
127.0.0.1 (localhost). Es wird keine Verbindung ins Internet aufgebaut. Gleiches gilt
fur den Avira Email-Schutz.

Avira Email-Schutz funktioniert nicht.

Bitte prufen Sie die Funktionsfahigkeit des Avira Email-Schutzes anhand der folgenden
Checklisten, falls in Zusammenhang mit Avira Email-Schutz Probleme auftreten.

Checkliste

P Prifen Sie, ob lhr Mail Client sich per Kerberos, APOP oder RPA beim Server
anmeldet. Diese Authentifizierungsmethoden werden derzeit nicht unterstitzt.

P Prufen Sie, ob sich lhr Mail Client per SSL (auch haufig TLS - Transport Layer
Security - genannt) am Server anmeldet. Avira Email-Schutz unterstitzt kein SSL
und beendet daher die SSL verschlisselte Verbindungen. Falls Sie SSL
verschlisselte Verbindungen ohne Schutz des Avira Email-Schutzes verwenden
mdochten, missen Sie fur die Verbindung einen anderen Port nutzen als die vom
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Email-Schutz tiberwachten Ports. Die vom Email-Schutz Giberwachten Ports kdnnen
in der Konfiguration unter Email-Schutz > Suche konfiguriert werden.

P Ist der Avira Email-Schutz Dienst (Service) aktiv? Aktivieren Sie ggf. den Dienst:
Wahlen Sie in der Startleiste Start > Einstellungen > Systemsteuerung. Starten
Sie das Konfigurationsfenster Dienste per Doppelklick (unter Windows XP finden Sie
das Dienste-Applet im Unterordner Verwaltung). Suchen Sie nach dem Eintrag Avira
Email-Schutz. Als Startart muss Automatisch eingetragen sein und als Status
Gestartet. Starten Sie den Dienst ggf. manuell durch Anwahlen der
entsprechenden Zeile und der Schaltflache Starten. Tritt eine Fehlermeldung auf,
Uberprufen Sie bitte die Ereignisanzeige. Ist dies nicht von Erfolg gekront, sollten Sie
ggf. das Avira Produkt Uber Start > Einstellungen > Systemsteuerung >
Programme andern oder entfernen vollstandig deinstallieren, den Rechner neu
starten und Ihr Avira Produkt anschlie3end erneut installieren.

Allgemein

Uber SSL (Secure Sockets Layer) verschliisselte POP3 Verbindungen (auch haufig als
TLS (Transport Layer Security) bezeichnet) kbnnen derzeit nicht geschiitzt werden und
werden ignoriert.

Authentifizierung zum Mail Server wird derzeit nur Uber Passworte unterstitzt. "Kerberos"
und "RPA" werden derzeit nicht unterstitzt.

Ihr Avira Produkt prift Emails beim Versenden nicht auf Viren und unerwiinschte
Programme.

Hinweis
Wir empfehlen Ihnen, regelmafig Microsoft Updates durchzufihren, um
eventuelle Sicherheitslicken zu schliel3en.

Eine Email, die iiber eine TLS-Verbindung versendet wurde, wurde vom Email-Schutz
blockiert.

Ursache: Transport Layer Security (TLS: Verschlisselungsprotokoll fur
Datenubertragungen im Internet) wird derzeit nicht vom Email-Schutz unterstitzt. Sie
haben folgende Mdglichkeiten die Email zu senden:

P Nutzen Sie einen anderen Port als den von SMTP genutzten Port 25. Sie umgehen
damit die Uberwachung durch den Email-Schutz.

P Verzichten Sie auf die TLS verschliisselte Verbindung und deaktivieren Sie die TLS-
Unterstutzung in lhrem Email-Client.

» Deaktivieren Sie (voriibergehend) die Uberwachung der ausgehenden Emails durch
den Email-Schutz in der Konfiguration unter Email-Schutz > Suche.

Avira Internet Security Suite - Benutzerhandbuch (Stand: 16. Dez. 2013) 233



RJ AVI RA Problembehebung, Tipps

Webchat funktioniert nicht: Chat-Nachrichten werden nicht angezeigt; im Browser
werden Daten geladen.

Dieses Phanomen kann bei Chats auftreten, die auf dem HTTP-Protokoll mit ‘transfer-
encoding: chunked’ basieren.

Ursache: Der Browser-Schutz prift gesendete Daten zunéchst vollstandig auf Viren und
unerwinschte Programme, bevor die Daten im Webbrowser geladen werden. Bei einem
Datentransfer mit 'transfer-encoding: chunked’ kann der Browser-Schutz die
Nachrichtenlange bzw. die Datenmenge nicht ermitteln.

P Geben Sie in der Konfiguration die URL des Webchats als Ausnahme an (siehe
Konfiguration: Browser-Schutz > Suche > Ausnahmen).

15.2 Tastaturbefehle

Tastaturbefehle - auch Shortcuts genannt - bieten eine schnelle Méglichkeit durch das
Programm zu navigieren, einzelne Module aufzurufen und Aktionen zu starten.

Im Folgenden erhalten Sie eine Ubersicht (iber die verfiigbaren Tastaturbefehle. Nahere

Hinweise zur Funktionalitat und Verfugbarkeit finden Sie im entsprechenden Kapitel der
Hilfe.

15.2.1 In Dialogfeldern

Tastaturbefehl Beschreibung

Strg + Tab Navigation im Control Center

Strg + Bild runter Zur nachsten Rubrik wechseln.

Strg + Umsch + Tab Navigation im Control Center

Strg + Bild runter Zur vorherigen Rubrik wechseln.
—T—] Navigation in den Konfigurationsrubriken

Setzen Sie zunachst den Fokus mit der Maus auf eine
Konfigurationsrubrik.

Zwischen den Optionen in einem markierten Drop-Down-
Listenfeld oder zwischen mehreren Optionen in einer
Optionsgruppe wechseln.

Tab Zur néchsten Option oder Optionsgruppe wechseln.
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Umsch + Tab Zur vorherigen Option oder Optionsgruppe wechseln.

Leertaste Aktivieren bzw. Deaktivieren eines Kontrollkastchens, wenn die
aktive Option ein Kontrollkastchen ist.

Alt + unterstrichener Option wahlen bzw. Befehl ausfiihren.
Buchstabe

Alt + | Ausgewahltes Drop-Down-Listenfeld 6ffnen.

F4

Esc Ausgewahltes Drop-Down-Listenfeld schlief3en.

Befehl abbrechen und Dialogfeld schliel3en.

Eingabetaste Befehl fir die aktive Option oder Schaltflache ausfiihren.

15.2.2 In der Hilfe

Tastaturbefehl Beschreibung

Alt + Leertaste Systemmenu anzeigen.

Alt + Tab Umschalten zwischen der Hilfe und anderen gedffneten
Fenstern.

Alt + F4 Hilfe schlieRen.

Umschalt + F10 Kontextmenis der Hilfe anzeigen.

Strg + Tab Zur nachsten Rubrik im Navigationsfenster wechseln.

Strg + Umsch + Tab Zur vorherigen Rubrik im Navigationsfenster wechseln.
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Bild hoch Zum Thema wechseln, das oberhalb des aktuellen Themas
im Inhaltsverzeichnis, im Index oder in der Liste der
Suchergebnisse angezeigt wird.

Bild runter Zum Thema wechseln, das unterhalb des aktuellen Themas
im Inhaltsverzeichnis, im Index oder in der Liste der
Suchergebnisse angezeigt wird.

Bild hoch Durch ein Thema blattern.

Bild runter

15.2.3 Im Control Center

Allgemein

Tastaturbefehl Beschreibung

F1 Hilfe anzeigen

Alt + F4 Control Center schliel3en

F5 Ansicht aktualisieren

F8 Konfiguration 6ffnen

F9 Update starten

Rubrik System-Scanner

Tastaturbefehl | Beschreibung

F2 Ausgewahltes Profil umbenennen

F3 Suchlauf mit dem ausgewahlten Profil starten
F4 Desktopverknipfung fur das ausgewahlte Profil erstellen
Einf Neues Profil erstellen
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Entf

Ausgewahltes Profil I6schen

Rubrik Quarantane

Tastaturbefehl | Beschreibung

F2 Objekt erneut priufen

F3 Objekt wiederherstellen

F4 Objekt senden

F6 Objekt wiederherstellen
nach...

Enter Eigenschaften

Einf Datei hinzufigen

Entf Objekt I6schen

Rubrik Planer

Tastaturbefehl | Beschreibung

F2 Auftrag andern

Enter Eigenschaften

Einf Neuen Auftrag einfligen
Entf Auftrag l6schen

Rubrik Berichte
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Tastaturbefehl | Beschreibung

F3 Reportdatei anzeigen
F4 Reportdatei drucken
Enter Bericht anzeigen
Entf Bericht(e) I6schen

Rubrik Ereignisse

Tastaturbefehl Beschreibung

F3 Ereignis(se) exportieren
Enter Ereignis anzeigen

Entf Ereignis(se) l6schen

15.3 Windows Sicherheitscenter

- Windows XP Service Pack 3 -

15.3.1 Allgemeines

Problembehebung, Tipps

Das Windows Sicherheitscenter Gberprift den Status eines Computers im Hinblick auf
wichtige Sicherheitsaspekte.

Wenn bei einem dieser wichtigen Punkte ein Problem festgestellt wird (z.B. ein veraltetes
Antivirenprogramm), sendet das Sicherheitscenter eine Warnung und stellt Empfehlungen

bereit, wie Sie den Computer besser schitzen kénnen.

15.3.2 Das Windows Sicherheitscenter und lhr Avira Produkt

Virenschutzsoftware / Schutz vor schiadlicher Software

Folgende Hinweise kdnnen Sie in Bezug auf Ihren Virenschutz vom Windows
Sicherheitscenter erhalten.

e Virenschutz NICHT GEFUNDEN
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e Virenschutz NICHT AKTUELL

e Virenschutz AKTIV

e Virenschutz INAKTIV

« Virenschutz NICHT UBERWACHT

Virenschutz NICHT GEFUNDEN

Dieser Hinweis des Windows Sicherheitscenters erscheint, wenn das Windows
Sicherheitscenter keine Antivirensoftware auf Ihrem Computer gefunden hat.

Es wurde keine Antivirussofbware auf diesem Computer gefunden. Antivirussofbware tragt zum Schutz des
Computers vor Wiren und anderen Sicherheitsbedrohungen bei, Klicken Sie auf "EmpFeblungen”, um Hinweise
zur Vorgehensweise zu erhalken, Wie tragh Ankivirossoftware zum Schutz des Computers bei?

*

Hirweis: Windows erkennt nicht alle Antivirusprogramme,

Empfehlungen. ..

Hinweis
Installieren Sie lhr Avira Produkt auf Inrem Computer, um diesen vor Viren und
sonstigen unerwinschten Programmen zu schiitzen!

Virenschutz NICHT AKTUELL

Haben Sie Windows XP Service Pack 3 bereits installiert und installieren danach lhr Avira
Produkt oder aber installieren Sie Windows XP Service Pack 3 auf ein System, auf dem
Ihr Avira Produkt bereits installiert war erhalten Sie folgende Meldung:

# Virenschutz @ NICHT AKTUELL @ =

Avira Desktop hat gemeldet, dass es eventuel nicht mehr auf dem akbuelen stand ist. Klicken Sie auf
"Empfehlungen”, um Hinweise zur Yorgehensweise zu erhalken, Wie traot Antivirussoftware zum Schutz des

Computers bei?

Hirweis: Windows erkennk nichkt alle Antivirusprogramme,

Empfehlungen. ..

Hinweis
Damit das Windows Sicherheitscenter Ihr Avira Produkt als aktuell erkennt, ist
nach der Installation zwingend ein Update erforderlich. Sie aktualisieren lhr

System, indem Sie ein Update durchfuhren.
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Virenschutz AKTIV

Nach der Installation lhres Avira Produkts und einem im Anschluss daran durchgefihrten
Update erhalten Sie folgenden Hinweis:

{4 Virenschutz © AKTIV | 2

fvira Desktop hat gemeldet, dass es auf dem neuesten Stand ist und der Wirusscan akkiviert ist,
Antivirussoftware tragt zum Schutz des Computers wor Yiren und anderen Sicherheitsbedrohungen bei. Wie

kraak Antivirussofbware 2um Schukz des Compukers bei?

lhr Avira Produkt ist nun auf aktuellem Stand und der Avira Echtzeit-Scanner ist aktiv.

Virenschutz INAKTIV

Nachfolgenden Hinweis erhalten Sie, wenn Sie den Avira Echtzeit-Scanner deaktivieren
oder aber den Echtzeit-Scanner Dienst stoppen.

# Virenschutz @ INAKTIV | 2

Avira Desktop hat gemeldet, dass es deakkivierk isk, Antivirussoftware bragt zum Schutz des Computers war
Wiren und anderen Sicherheitsbedrohungen bei, Klicken Sie auf "Empfehlungen”, um Himaeise zur
Vorgehensweise zu erhalken, Wie fréat Ankivirussoftware zum Schutbz des Computers bei?

EmpFehlungen...

Hireis: Windows erkennt nicht alle Antivirusprogramme,

Hinweis

Den Avira Echtzeit-Scanner kdnnen Sie unter der Rubrik Status des Control
Centers aktivieren bzw. deaktivieren. Sie erkennen zudem, dass der Avira
Echtzeit-Scanner aktiviert ist, wenn der rote Regenschirm in lhrer Taskleiste

geodffnet ist.

Virenschutz NICHT UBERWACHT

Erhalten Sie folgenden Hinweis vom Windows Sicherheitscenter, dann haben Sie sich
dafur entschieden, dass Sie Ihre Antivirensoftware selbst Giberwachen.

QJ Virenschutz O MICHT UBERWACHT | &

Sie haben angegeben, dass Sie die Antivirussoftware selbst Oberwachen, Stellen Sie sicher, dass die
Antivirussoftware akkiviert ist und halken Sie sie auf dem neuesten Stand, um den Computer gegeniber
Viren oder anderen Sicherheitsbedrohungen zu schiltzen, Wie tragh Antivirossoftware zum Schutz des

Compubers bei?
Empfehlungen. ..
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Hinweis

Das Windows Sicherheitscenter wird von Ihrem Avira Produkt unterstiitzt. Sie
konnen diese Option jederzeit Uber die Schaltflache Empfehlungen...
aktivieren.

Hinweis

Auch wenn Sie Windows XP Service Pack 3 installiert haben benétigen Sie
weiterhin eine Virenschutzlésung. Obwohl Windows lhre Antivirensoftware
Uberwacht, enthalt es selbst keinerlei Antivirus-Funktionen. Sie wéren also ohne
eine zusatzliche Virenschutzlésung nicht vor Viren und sonstiger Malware
geschutzt!

15.4 Windows Wartungscenter

- Windows 7 und Windows 8 -

15.4.1 Allgemein

Hinweis:

Das Windows Sicherheitscenter wurde ab Windows 7 in Windows
Wartungscenter umbenannt. Unter diesem Programmabschnitt finden Sie jetzt
den Status aller Ihrer Sicherheits-Optionen.

Das Windows Wartungscenter Uberpriift den Status eines Computers im Hinblick auf
wichtige Sicherheitsaspekte. Sie kdnnen direkt auf das Wartungscenter zugreifen, indem
Sie auf die kleine Flagge in lhrer Taskleiste klicken oder unter Systemsteuerung >
Wartungscenter.

Wenn bei einem dieser wichtigen Punkte ein Problem festgestellt wird (z.B. ein veraltetes
Antivirenprogramm), sendet das Wartungscenter eine Warnung und stellt Empfehlungen
bereit, wie Sie den Computer besser schitzen kdnnen. Das bedeutet, wenn alles richtig
funktioniert, werden Sie keine Meldung vom Wartungscenter erhalten. Trotzdem ist es
moglich, den Sicherheitsstatus des Computers im Wartungscenter unter der Rubrik
Sicherheit zu beobachten.

Das Windows Wartungscenter bietet Innen auch die Mdéglichkeit, die Programme, die
Sie installiert haben, zu verwalten und auszuwéhlen (z.B. Antispywareprogramme auf dem
Computer anzeigen).

Sie kdnnen die Warnmeldungen unter Wartungscenter > Einstellungen andern (z.B.
Meldungen zum Schutz vor Spyware und ahnlicher Malware deaktivieren) ausschalten.
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15.4.2 Das Windows Wartungscenter und lhr Avira Produkt
o Die Windows-Firewall ist deaktiviert oder nicht richtig eingerichtet

Die Windows-Firewall ist deaktiviert oder nicht richtig eingerichtet

Netzwerkfirewall (Wichtig)

[ 'E':;'_leﬁ't einschalten

@ Die Windows-Firewall ist deaktiviert oder nicht richtig eingerichtet.

Meldungen zu MNetzwerlfirewall deaktivieren Ein anderes Firewallprogramm online

enwerben
e Windows Firewall ist installiert

Ab Windows 7 ist Avira FireWall in Avira Internet Security Suite nicht mehr enthalten.

Sie haben stattdessen die Mdéglichkeit, die Windows-Firewall mithilfe des Control-
und Konfigurationscenters zu steuern.

Virenschutz

Folgende Hinweise kdnnen Sie in Bezug auf Ihren Virenschutz vom Windows
Wartungscenter erhalten:

e Avira Desktop meldet, dass es auf dem neuesten Stand ist und die Virenerkennung
eingeschaltet ist.

e Avira Desktop ist deaktiviert.
e Auvira Desktop ist nicht mehr aktuell.

o Es wurde keine Antivirensoftware auf dem Computer gefunden.

Avira Desktop meldet, dass es auf dem neuesten Stand ist und die Virenerkennung
eingeschaltet ist

Nach der Installation Ihres Avira Produkts und einem im Anschluss daran durchgefuhrten
Update werden Sie zunachst keine Meldungen vom Windows Wartungscenter erhalten.
Sie kbnnen jedoch unter Wartungscenter > Sicherheit folgenden Hinweis finden: Avira
Desktop meldet, dass es auf dem neuesten Stand ist und die Virenerkennung

eingeschaltet ist. Das heil3t, dass Ihr Avira Produkt auf aktuellem Stand ist und der Avira
Echtzeit-Scanner aktiv ist.

Avira Desktop meldet, dass es deaktiviert ist

Nachfolgenden Hinweis erhalten Sie, wenn Sie den Avira Echtzeit-Scanner deaktivieren
oder aber den Echtzeit-Scanner Dienst stoppen.

Avira Internet Security Suite - Benutzerhandbuch (Stand: 16. Dez. 2013) 242



Q AVI RA Problembehebung, Tipps

Virenschutz (Wichtig)
Avira Desktop ist deaktiviert.

Jetzt einschalten

Meldungen zu Virenschutz deaktivieren Ein anderes Antivirenprogramm conline
enwerben

Hinweis

Den Avira Echtzeit-Scanner kbnnen Sie unter der Rubrik Status des Avira
Control Centers aktivieren bzw. deaktivieren. Sie konnen zudem erkennen, ob
der Avira Echtzeit-Scanner aktiviert ist, wenn der rote Regenschirm in lhrer
Taskleiste geoffnet ist. Es ist auch mdglich, die einzelnen Avira Komponenten
durch das Anklicken der Jetzt einschalten-Taste des Wartungscenters zu
aktivieren. Sie werden eine Meldung erhalten, um Ihre Zustimmung zum
Ausfuhren des Avira Programms zu geben. Klicken Sie Ja, ich vertraue dem
Herausgeber und méchte das Programm ausfihren, dann wird der Echtzeit-
Scanner wieder aktiviert.

Avira Desktop ist nicht mehr aktuell

Wenn Sie gerade Avira installiert haben, oder wenn aus irgendeinem Grund die
Virendefinitionsdatei, die Suchengine oder die Programmdateien lhres Avira Produkts
nicht automatisch aktualisiert wurden (z.B. wenn Sie von einer &lteren Version eines
Windows Betriebssystems, auf dem Ihr Avira Produkt bereits installiert ist, auf eine neuere
Version upgraden), erhalten Sie folgende Meldung:

Virenschutz (Wichtig)
"Awvira Desktop” ist nicht mehr aktuell,

letzt aktualisieren

Meldungen zu Virenschutz deaktivieren Ein anderes Antivirenprogramm online
erwerben

Hinweis

Damit das Windows Wartungscenter lhr Avira Produkt als aktuell erkennt, ist
nach der Installation zwingend ein Update erforderlich. Sie aktualisieren lhr
System, indem Sie ein Update durchfuhren.

Es wurde keine Antivirensoftware auf dem Computer gefunden

Dieser Hinweis des Windows Wartungscenters erscheint, wenn das Windows
Wartungscenter keine Antivirensoftware auf Inrem Computer gefunden hat.
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Virenschutz (Wichtig)

Programm enline suchen

Es wurde keine Antivirensoftware auf dem Computer gefunden,

Meldungen zu Virenschutz deaktivieren

Hinweis

Bitte beachten Sie, dass diese Option nicht in Windows 8 verfligbar ist.
Windows Defender ist ab diesem Betriebssystem die von Microsoft
voreingestellte Virenschutzfunktion.

Hinweis
Installieren Sie lhr Avira Produkt auf Inrem Computer, um diesen vor Viren und
sonstigen unerwinschten Programmen zu schitzen!

Schutz vor Spyware und unerwiinschter Software

Folgende Hinweise kdnnen Sie in Bezug auf Ihren Schutz vor Spyware und unerwinschter
Software vom Windows Wartungscenter erhalten:

o Avira Desktop gemeldet, dass es eingeschaltet ist.

e Sowohl Windows Defender als auch Avira Desktop haben gemeldet, dass sie
ausgeschaltet sind.

o Avira Desktop ist nicht mehr aktuell.
 Windows Defender ist nicht mehr aktuell.

« Windows Defender ist ausgeschaltet.

Avira Desktop hat gemeldet, dass es eingeschaltet ist

Nach der Installation lhres Avira Produkts und einem im Anschluss daran durchgefiihrten
Update werden Sie zunachst keine Meldungen vom Windows Wartungscenter erhalten.
Sie kdnnen jedoch unter Wartungscenter > Sicherheit folgenden Hinweis finden: "Avira
Desktop™" hat gemeldet, dass es eingeschaltet ist. Das heif3t, dass Ihr Avira Produkt auf
aktuellem Stand ist und der Avira Echtzeit-Scanner aktiv ist.

Sowohl Windows Defender als auch Avira Desktop haben gemeldet, dass sie
ausgeschaltet sind

Nachfolgenden Hinweis erhalten Sie, wenn Sie den Avira Echtzeit-Scanner deaktivieren
oder aber den Echtzeit-Scanner Dienst stoppen.
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Schutz vor Spyware und unerwiinschter Software (Wichtig)

Sowohl Windows Defender als auch Avira Desktop haben Antispywareprogramrme anzeigen
gemeldet, dass sie ausgeschaltet sind.

Meldungen zu Schutz vor Spyware und dhnlicher Malware
deaktivieren

Hinweis

Den Avira Echtzeit-Scanner kdnnen Sie unter der Rubrik Status des Avira
Control Centers aktivieren bzw. deaktivieren. Sie kdnnen zudem erkennen, ob
der Avira Echtzeit-Scanner aktiviert ist, wenn der rote Regenschirm in lhrer
Taskleiste geoffnet ist. Es ist auch mdglich, die einzelnen Avira Komponenten
durch das Anklicken der Jetzt einschalten-Taste des Wartungscenters zu
aktivieren. Sie werden eine Meldung erhalten, um Ihre Zustimmung zum
Ausfuihren des Avira Programms zu geben. Klicken Sie Ja, ich vertraue dem
Herausgeber und moéchte das Programm ausfiihren, dann wird der Echtzeit-
Scanner wieder aktiviert.

Avira Desktop ist nicht mehr aktuell

Wenn Sie gerade Avira installiert haben, oder wenn aus irgendeinem Grund die
Virendefinitionsdatei, die Suchengine oder die Programmdateien lhres Avira Produkts
nicht automatisch aktualisiert wurden (z.B. wenn Sie von einer &lteren Version eines
Windows Betriebssystems, auf dem Ihr Avira Produkt bereits installiert ist, auf eine neuere
Version upgraden), erhalten Sie folgende Meldung:

Schutz vor Spyware und unerwiinschter Software (Wichtig) =
letzt aktualisieren

"Avira Desktop” ist nicht mehr aktuell,

Meldungen zu Schutz vor Spyware und dhnlicher Malware Ein anderes Antispywareprogramm cnline
deaktivieren erwerben
Hinweis

Damit das Windows Wartungscenter lhr Avira Produkt als aktuell erkennt, ist
nach der Installation zwingend ein Update erforderlich. Sie aktualisieren lhr
System, indem Sie ein Update durchfihren.

Windows Defender ist nicht mehr aktuell
Die folgende Meldung kann angezeigt werden, wenn Windows Defender aktiviert ist. Das

konnte bedeuten, dass Ihr Avira Produkt nicht richtig installiert wurde. Bitte Uberprufen Sie
dies.
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Schutz vor Spyware und unerwiinschter Software (Wichtig)
& Windows Defender ist nicht mehr aktuell,

letzt aktualisieren

Meldungen zu Schutz vor Spyware und dhnlicher Malware Ein anderes Antispywareprogramm cnline
deaktivieren erwerben
Hinweis

Windows Defender ist die vordefinierte Spyware- und Virenschutz-Lésung von
Windows.

Windows Defender ist ausgeschaltet

Sie erhalten die Meldung des Windows Wartungscenters Windows Defender ist
ausgeschaltet, wenn keine andere Antispyware-Software auf Ihrem Computer gefunden
wurde. Windows Defender ist eine von Microsoft im Betriebssystem standardmafig
integrierte Software zur Erkennung von Spyware. Wenn Sie schon eine andere
Antivirensoftware auf Inrem Computer installiert hatten, wurde diese Anwendung
deaktiviert. Ist das Avira Produkt richtig installiert, sollten Sie diese Meldung nicht erhalten,
denn das Wartungscenter erkennt Avira automatisch. Bitte Uberprifen Sie dies.

Schutz vor Spyware und unerwiinschter Software (Wichtig)
¥ Windows Defender ist ausgeschaltet.

[ Jetzt einschalten ]

Meldungen zu Schutz vor Spyware und dhnlicher Malware Ein anderes Antispywareprogramm cnline
deaktivieren erwerben
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16. Viren und mehr

Avira Internet Security Suite erkennt nicht nur Viren und Malware, das Produkt kann Sie
auch vor weiteren Gefahren schiitzen. In diesem Kapitel finden Sie einen Uberblick tiber
die verschiedenen Arten von Malware sowie Uber andere Gefahren. Dieser beschreibt
sowohl woher sie kommen und ihr Verhalten als auch die unliebsamen Uberraschungen,
die damit auf Sie zukommen.

Verwandte Themen:
o Gefahrenkategorien

e Viren sowie sonstige Malware

16.1 Gefahrenkategorien
Adware

Als Adware wird Software bezeichnet, die dem Benutzer zusatzlich zur eigentlichen
Funktionalitat Werbe-Banner oder Werbe-Popups zeigt. Diese Werbeeinblendungen
lassen sich in der Regel nicht abschalten und sind meist immer sichtbar. Hier erlauben die
Verbindungsdaten bereits vielfaltige Ruckschlisse auf das Nutzungsverhalten und sind
aus Datenschutzgriinden problematisch.

Ihr Avira Produkt erkennt Adware. Ist in der Konfiguration unter Gefahrenkategorien die
Option Adware aktiviert, erhalten Sie eine entsprechende Warnmeldung, wenn Ihr Avira
Produkt solche Software entdeckt.

Adware/Spyware

Software, die Werbung einblendet oder Software, die personliche Daten des Anwenders
h&aufig ohne dessen Wissen oder Zustimmung an Dritte versendet und daher
maoglicherweise unerwinscht ist.

Ihr Avira Produkt erkennt "Adware/Spyware". Ist in der Konfiguration unter
Gefahrenkategorien die Option Adware/Spyware mit einem Hakchen aktiviert, erhalten
Sie eine entsprechende Warnung, wenn Ihr Avira Produkt fiindig geworden ist.

Anwendung

Bei der Bezeichnung Anwendung handelt es sich um eine Applikation, deren Nutzung mit
einem Risiko verbunden sein kann oder die von fragwurdiger Herkunft ist.

Ihr Avira Produkt erkennt "Anwendung"” (APPL). Ist in der Konfiguration unter
Gefahrenkategorien die Option Anwendung mit einem Hakchen aktiviert, erhalten Sie
eine entsprechende Warnung, wenn Ihr Avira Produkt ein solches Verhalten bemerkt.
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Backdoor-Steuersoftware

Um Daten zu stehlen oder Rechner zu manipulieren, wird "durch die Hintertir" ein
Backdoor-Server-Programm eingeschleust, ohne dass der Anwender es merkt. Uber
Internet oder Netzwerk kann dieses Programm Uber eine Backdoor-Steuersoftware
(Client) von Dritten gesteuert werden.

Ihr Avira Produkt erkennt "Backdoor-Steuersoftware". Ist in der Konfiguration unter
Gefahrenkategorien die Option Backdoor-Steuersoftware mit einem Hakchen aktiviert,
erhalten Sie eine entsprechende Warnung, wenn Ihr Avira Produkt fiindig geworden ist.

Dateien mit verschleierten Dateiendungen

Ausfuhrbare Dateien, die ihre wahre Dateiendung in verdachtiger Weise verschleiern.
Diese Methode der Verschleierung wird haufig von Malware benutzt.

Ihr Avira Produkt erkennt "Dateien mit verschleierten Dateiendungen”. Ist in der
Konfiguration unter Gefahrenkategorien die Option Dateien mit verschleierten
Dateiendungen mit einem Hakchen aktiviert, erhalten Sie eine entsprechende Warnung,
wenn Ihr Avira Produkt flindig geworden ist.

Kostenverursachendes Einwahlprogramm

Bestimmte im Internet angebotene Dienstleistungen sind kostenpflichtig. Die Abrechnung
erfolgt in Deutschland tiber Einwahlprogramme mit 0190/0900-Nummern (in Osterreich
und der Schweiz Uber 09x0-Nummern; in Deutschland wird mittelfristig auf 09x0
umgestellt). Auf dem Rechner installiert, gewéhrleisten diese Programme - kurz Dialer
genannt - den Verbindungsaufbau Uber eine entsprechende Premium-Rate-Nummer,
deren Tarifgestaltung ein breites Spektrum umfassen kann.

Die Vermarktung von Online-Inhalten Uber den Weg der Telefonrechnung ist legal und
kann fur den Nutzer vorteilhaft sein. Seriése Dialer lassen deshalb keinen Zweifel daran
aufkommen, dass sie vom Kunden bewusst und mit Bedacht eingesetzt werden. Sie
installieren sich nur dann auf dem Anwender-Rechner, wenn der Nutzer dazu seine
Zustimmung abgibt, wobei diese Zustimmung aufgrund einer vollig eindeutigen und klar
erkennbaren Etikettierung bzw. Aufforderung erfolgt sein muss. Der Verbindungsaufbau
seridser Dialer-Programme wird unmissverstandlich angezeigt. Au3erdem informieren
seridse Dialer exakt und augenfallig Gber die Hohe der dabei entstehenden Kosten.

Leider jedoch gibt es Dialer, die sich unauffallig, auf fragwurdige Weise oder gar in
betriigerischer Absicht auf Rechnern installieren. Sie ersetzen z.B. die Standard-DFU-
Verbindung des Internet-Nutzers zum ISP (Internet-Service-Provider) und rufen bei jeder
Verbindung eine kostenverursachende, oft horrend tberteuerte 0190/0900-Nummer an.
Der betroffene Anwender merkt mitunter erst mit der ndchsten Telefonrechnung, dass ein
unerwinschtes 0190/0900-Dialer-Programm auf seinem Rechner bei jedem
Verbindungsaufbau zum Internet eine Premium-Rate-Nummer gewdahlt hat - mit der Folge
drastisch hoher Gebuhren.

Um sich generell vor unerwiinschten kostenverursachenden Einwahlprogrammen
(0190/0900-Dialern) zu schitzen, empfehlen wir Ihnen, sich direkt bei Ihrem Telefon-
Anbieter fur diesen Nummernkreis sperren zu lassen.
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Standardmanig erkennt Ihr Avira Produkt die ihm bekannten kostenverursachende
Einwahlprogramme.

Ist in der Konfiguration unter Gefahrenkategorien die Option Kostenverursachendes
Einwahlprogramm mit einem Hakchen aktiviert, erhalten Sie bei Auffinden eines
kostenverursachenden Einwahlprogramms einen entsprechenden Warnhinweis. Sie
haben nun die Mdglichkeit, den eventuell unerwiinschten 0190/0900-Dialer einfach zu
I6schen. Ist dies allerdings ein erwiinschtes Einwahlprogramm, kdnnen Sie es als
Ausnahmedatei deklarieren und diese Datei wird dann zukunftig nicht mehr untersucht.

Phishing

Phishing, auch bekannt als "brand spoofing" ist eine raffinierte Form des Datendiebstahls,
der auf Kunden bzw. potienzielle Kunden von Internet Service Providern, Banken, Online-
Banking Diensten, Registrierungsbehdrden abzielt.

Durch eine Weitergabe der eigenen Email-Adresse im Internet, das Ausfillen von Online-
Formularen, dem Beitritt von Newsgroups oder Webseiten ist es mdglich, dass Ihre Daten
von sog. "Internet crawling spiders" gestohlen und ohne lhre Erlaubnis dazu verwendet
werden einen Betrug oder andere Verbrechen zu begehen.

Ihr Avira Produkt erkennt "Phishing”. Ist in der Konfiguration unter Gefahrenkategorien die
Option Phishing mit einem Hakchen aktiviert, erhalten Sie eine entsprechende Warnung,
wenn lhr Avira Produkt ein solches Verhalten bemerkt.

Programme, die die Privatsphire verletzen

Software, die die Sicherheit Ihres Systems beeintrachtigen, nicht gewtinschte
Programmaktivitaten auslésen, Ihre Privatsphére verletzen oder Ihr Benutzerverhalten
ausspahen kann und daher méglicherweise unerwinscht ist.

Ihr Avira Produkt erkennt "Security Privacy Risk" Software. Ist in der Konfiguration unter
Gefahrenkategorien die Option Programme, die die Privatsphare verletzen mit einem
Hakchen aktiviert, erhalten Sie eine entsprechende Warnung, wenn Ihr Avira Produkt
fundig geworden ist.

Scherzprogramme

Die Scherzprogramme sollen lediglich jemanden erschrecken oder zur allgemeinen
Belustigung dienen, ohne schadlich zu sein oder sich selbst zu vermehren. Meist fangt der
Computer nach dem Aufruf eines Witzprogramms irgendwann an, eine Melodie zu spielen
oder etwas Ungewohntes auf dem Bildschirm zu zeigen. Beispiele fur Witzprogramme sind
die Waschmaschine im Diskettenlaufwerk (DRAIN.COM) und der Bildschirmfresser
(BUGSRES.COM).

Aber Vorsicht! Alle Symptome von Scherzprogrammen kénnten auch von einem Virus

oder einem Trojaner stammen. Zumindest bekommt man aber einen gehérigen Schreck
oder richtet in Panik hinterher sogar selbst tatsachlichen Schaden an.
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Ihr Avira Produkt ist in der Lage, durch die Erweiterung seiner Such- und
Identifikationsroutinen Witzprogramme zu erkennen und sie als unerwiinschtes Programm
gaf. zu eliminieren. Ist in der Konfiguration unter Gefahrenkategorien die Option
Scherzprogramme mit einem Hakchen aktiviert, wird Gber entsprechende Funde
informiert.

Spiele

Computerspiele missen sein - aber sie gehéren nicht unbedingt an den Arbeitsplatz (die
Mittagspause vielleicht einmal ausgenommen). Dennoch wird von Mitarbeitern in
Unternehmen und Behérden so manches Moorhuhn erlegt und so mancher Karobube
doppelgeklickt. Uber das Internet kann eine Fiille von Spielen heruntergeladen werden.
Auch Email-Games erfreuen sich wachsender Verbreitung: Vom simplen Schach bis zum
"Flottenmandéver” (inklusive Torpedogefecht) sind zahlreiche Varianten in Umlauf: Die
jeweiligen Spielztige werden Uber Mailprogramme an Partner gesendet und von diesen
beantwortet.

Untersuchungen haben ergeben, dass die zum Computerspielen verwendete Arbeitszeit
langst wirtschaftlich relevante Gréfienordnungen erreicht hat. Umso verstandlicher ist,
dass immer mehr Unternehmen Mdéglichkeiten in Betracht ziehen, Computerspiele von
Arbeitsplatzrechnern fern zu halten.

Ihr Avira Produkt erkennt Computerspiele. Ist in der Konfiguration unter
Gefahrenkategorien die Option Spiele mit einem Hakchen aktiviert, erhalten Sie eine
entsprechende Warnung, wenn lhr Avira Produkt findig geworden ist. Das Spiel ist nun im
wahrsten Sinne des Wortes aus, denn Sie haben die Mdglichkeit, es einfach zu l6schen.

Triigerische Software

Auch als "Scareware" (Schreckprogramme) oder "Rogueware" (Schurkenprogramme)
bekannt, bezeichnet betriigerische Software, die Vireninfektionen und Gefahren vorgaukelt
und dabei professioneller Antivirensoftware tauschend ahnlich sieht. Scareware ist darauf
ausgelegt, den Benutzer zu verunsichern oder zu verangstigen. Fallt das Opfer auf den
Trick herein und glaubt sich bedroht, wird ihm héaufig gegen Bezahlung eine Beseitigung
der nicht vorhandenen Gefahr angeboten. In anderen Fallen soll das Opfer durch den
Glauben an einen erfolgreichen Angriff zu Handlungen verleitet werden, welche einen
tatsachlichen Angriff erst ermdglichen.

Ist in der Konfiguration unter Gefahrenkategorien die Option Trigerische Software mit
einem Hakchen aktiviert, erhalten Sie bei Auffinden von Scareware einen entsprechenden
Warnhinweis.

Ungewdhnliche Laufzeitpacker

Dateien, die mit einem ungewdhnlichen Laufzeitpacker komprimiert wurden und daher als
maoglicherweise verdachtig eingestuft werden kénnen.
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Ihr Avira Produkt erkennt "Ungewdhnliche Laufzeitpacker". Ist in der Konfiguration unter
Gefahrenkategorien die Option Ungewdhnliche Laufzeitpacker (PCK) aktiviert, erhalten
Sie eine entsprechende Warnung, wenn Ihr Avira Produkt fiindig geworden ist.

16.2 Viren sowie sonstige Malware

Adware

Als Adware wird Software bezeichnet, die dem Benutzer zusatzlich zur eigentlichen
Funktionalitat Werbe-Banner oder Werbe-Popups zeigt. Diese Werbeeinblendungen
lassen sich in der Regel nicht abschalten und sind meist immer sichtbar. Hier erlauben die
Verbindungsdaten bereits vielfaltige Ruckschliisse auf das Nutzungsverhalten und sind
aus Datenschutzgrinden problematisch.

Backdoors

Einem Backdoor (deutsch: Hinterttir) ist es moglich, unter Umgehung der
Zugriffssicherung, Zugriff auf einen Computer zu erlangen.

Ein versteckt laufendes Programm ermdglicht einem Angreifer meist fast
uneingeschrankte Rechte. Mit Hilfe des Backdoors konnen personliche Daten des
Anwenders ausspioniert werden. Aber Sie werden meist dazu benutzt, weitere
Computerviren oder Wiurmer auf dem betroffenen System zu installieren.

Bootviren

Der Boot- bzw. Masterbootsektor von Festplatten wird mit Vorliebe von Bootsektorviren
infiziert. Sie Uberschreiben wichtige Informationen zum Systemstart. Eine der
unangenehmen Folgen: das Betriebssystem kann nicht mehr geladen werden...

Bot-Net

Unter einem Bot-Net versteht man ein fernsteuerbares Netzwerk (im Internet) von PCs,
welches aus untereinander kommunizierenden Bots besteht. Diese Kontrolle wird durch
Viren bzw. Trojaner erreicht, die den Computer infizieren und dann auf Anweisungen
warten, ohne auf dem infizierten Rechner Schaden anzurichten. Diese Netzwerke kénnen
fur Spam-Verbreitung, DDoS Attacken, usw. verwendet werden, z.T. ohne dass die
betroffenen PC-Nutzer etwas merken. Das Hauptpotenzial von Bot-Nets besteht darin,
dass die Netzwerke Groéf3en von tausenden Rechnern erreichen kdnnen, deren
Bandbreitensumme die der meisten herkdmmlichen Internetzugange sprengt.
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Exploit

Ein Exploit (Sicherheitslicke) ist ein Computerprogramm oder Script, welches spezifische
Schwachen oder Fehlfunktionen eines Betriebssystems oder Programms ausnutzt. Eine
Form des Exploits sind Angriffe aus dem Internet mit Hilfe von manipulierten
Datenpaketen, die Schwachstellen in der Netzwerksoftware ausnutzen. Hier kdnnen
Programme eingeschleust werden, mit denen ein gré3erer Zugriff erlangt werden kann.

Phishing

Auch als "Scareware" (Schreckprogramme) oder "Rogueware" (Schurkenprogramme)
bekannt, bezeichnet betriigerische Software, die Vireninfektionen und Gefahren
vorgaukelt. Dabei sieht sie professioneller Antivirensoftware tauschend ahnlich. Scareware
ist darauf ausgelegt, den Benutzer zu verunsichern oder zu verangstigen. Fallt das Opfer
auf den Trick herein und glaubt sich bedroht, wird ihm haufig gegen Bezahlung eine
Beseitigung der nicht vorhandenen Gefahr angeboten. In anderen Fallen soll das Opfer
durch den Glauben an einen erfolgreichen Angriff zu Handlungen verleitet werden, welche
einen tatsachlichen Angriff erst ermdglichen.

Hoaxes

Seit ein paar Jahren erhalten die User im Internet und in anderen Netzen Warnungen vor
Viren, die sich angeblich per Email verbreiten sollen. Diese Warnungen werden tber Email
mit der Aufforderung verbreitet, sie an moglichst viele Kollegen und andere Benutzer
weiter zu senden, um alle vor der "Gefahr" zu warnen.

Honeypot

Ein Honeypot (Honigtopf) ist ein in einem Netzwerk installierter Dienst (Programm oder
Server). Dieser hat die Aufgabe, ein Netzwerk zu Gberwachen und Angriffe zu
protokollieren. Dieser Dienst ist dem legitimen Nutzer unbekannt und wird daher niemals
angesprochen. Wenn nun ein Angreifer ein Netzwerk auf Schwachstellen untersucht und
dabei die von einem Honeypot angebotenen Dienste in Anspruch nimmt, wird er
protokolliert und ein Alarm ausgeldst.

Makroviren

Makroviren sind kleine Programme, die in der Makrosprache einer Anwendung (z.B.
WordBasic unter WinWord 6.0) geschrieben sind und sich normalerweise auch nur
innerhalb von Dokumenten dieser Anwendung verbreiten kénnen. Sie werden deshalb
auch Dokumentviren genannt. Damit sie aktiv werden, sind sie immer darauf angewiesen,
dass die entsprechende Applikation gestartet und eines der infizierten Makros ausgefuhrt
wird. Im Unterschied zu "normalen” Viren befallen Makroviren also keine ausfuhrbaren
Dateien sondern die Dokumente der jeweiligen Wirts-Applikation.
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Pharming

Pharming ist eine Manipulation der Hostdatei von Webbrowsern, um Anfragen auf
geféalschte Webseiten umzuleiten. Es handelt sich um eine Weiterentwicklung des
klassischen Phishings. Pharming-Betriger unterhalten eigene gro3e Server-Farmen, auf
denen gefalschte Webseiten abgelegt sind. Pharming hat sich auch als Oberbegriff fur
verschiedene Arten von DNS-Angriffen etabliert. Bei einer Manipulation der Host-Datei
wird unter Zuhilfenahme eines Trojaners oder eines Virus eine gezielte Manipulation des
Systems vorgenommen. Die Folge davon ist, dass von diesem System nur noch
geféalschte Websites abrufbar sind, selbst wenn die Web-Adresse korrekt eingegeben
wurde.

Spiele

Phishing bedeutet ins Deutsche Ubersetzt das Fischen nach personlichen Daten des
Internetnutzers. Der Phisher schickt seinem Opfer in der Regel offiziell wirkende
Schreiben, wie beispielsweise Emails, die es verleiten sollen, vertrauliche Informationen,
vor allem Benutzernamen und Passwdrter oder PIN und TAN von Online-Banking-
Zugangen, im guten Glauben dem Téater preiszugeben. Mit den gestohlenen
Zugangsdaten kann der Phisher die Identitéat seines Opfers Ubernehmen und in dessen
Namen Handlungen ausfuhren. Klar ist: Banken und Versicherungen bitten niemals um die
Zusendung von Kreditkartennummern, PIN, TAN oder anderen Zugangsdaten per Email,
per SMS oder telefonisch.

Polymorphe Viren

Polymorphe Viren sind wahre Meister der Tarnung und Verkleidung. Sie verandern ihre
eigenen Programmiercodes - und sind deshalb besonders schwer zu erkennen.

Programmviren

Ein Computervirus ist ein Programm, das die Fahigkeit besitzt, sich nach seinem Aufruf
selbsttatig an andere Programme auf irgendeine Weise anzuhangen und dadurch zu
infizieren. Viren vervielfaltigen sich also im Gegensatz zu logischen Bomben und
Trojanern selber. Im Gegensatz zu einem Wurm bendtigt der Virus immer ein fremdes
Programm als Wirt, in dem er seinen virulenten Code ablegt. Im Normalfall wird aber der
eigentliche Programmablauf des Wirtes selber nicht geandert.

Rootkits

Unter Rootkits versteht man eine Sammlung von Softwarewerkzeugen, die nach dem
Einbruch in ein Computersystem installiert werden, um Logins des Eindringlings zu
verbergen, Prozesse zu verstecken und Daten mitzuschneiden - generell gesagt: sich
unsichtbar zu machen. Sie versuchen bereits installierte Spionageprogramme zu
aktualisieren und geléschte Spyware erneut zu installieren.
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Skriptviren und Wirmer

Diese Viren sind extrem einfach zu programmieren und verbreiten sich - entsprechende
Techniken vorausgesetzt - innerhalb weniger Stunden per Email um den ganzen Erdball.

Skriptviren und -wirmer benutzen eine der Script-Sprachen, wie beispielsweise
Javascript, VBScript etc., um sich selbst in andere, neue Skripte einzufligen oder sich
selber durch den Aufruf von Betriebssystemfunktionen zu verbreiten. Haufig geschieht
dies per Email oder durch den Austausch von Dateien (Dokumenten).

Als Wurm wird ein Programm bezeichnet, das sich selber vervielfaltigt jedoch keinen Wirt
infiziert. Wiarmer kénnen also nicht Bestandteil anderer Programmablaufe werden.
Wirmer sind auf Systemen mit restriktiveren Sicherheitsvorkehrungen oft die einzige
Moglichkeit irgendwelche Schadensprogramme einzuschleusen.

Spyware

Spyware sind sogenannte Spionageprogramme, die personliche Daten des Benutzers
ohne dessen Wissen oder gar Zustimmung an den Hersteller der Software oder an Dritte
sendet. Meist dienen Spyware-Programme dazu, das Surf-Verhalten im Internet zu
analysieren und gezielte Werbe-Banner oder Werbe-Popups einzublenden.

Trojanische Pferde (kurz Trojaner)

Trojaner sind in letzter Zeit recht haufig anzutreffen. So bezeichnet man Programme, die
vorgeben, eine bestimmte Funktion zu haben, nach ihrem Start aber ihr wahres Gesicht
zeigen und irgendeine andere Funktion ausflhren, die zumeist zerstorerisch ist.
Trojanische Pferde kénnen sich nicht selber vermehren, was sie von Viren und Wirmern
unterscheidet. Die meisten haben einen interessanten Namen (SEX.EXE oder
STARTME.EXE), der den Anwender zur Ausfiihrung des Trojaners verleiten soll.
Unmittelbar nach der Ausfilhrung werden diese dann aktiv und formatieren z.B. die
Festplatte. Eine spezielle Art eines Trojaners ist ein Dropper, der Viren ‘droppt’, d.h. in das
Computersystem einpflanzt.

Zombie

Ein Zombie-PC ist ein Rechner, welcher mit Malwareprogrammen infiziert ist und es den
Hackern erlaubt, Rechner per Fernsteuerung fir ihre kriminellen Zwecke zu
missbrauchen. Der betroffene PC startet auf Befehl beispielsweise Denial-of-Service-
(DoS) Attacken oder versendet Spam und Phishing Emails.

Avira Internet Security Suite - Benutzerhandbuch (Stand: 16. Dez. 2013) 254



(X, AVIRA

17.

Info und Service

In diesem Kapitel erhalten Sie Informationen, auf welchen Wegen Sie mit uns in Kontakt
treten konnen.

siehe Kapitel Kontaktadresse
siehe Kapitel Technischer Support
siehe Kapitel Verdachtige Datei
siehe Kapitel Fehlalarm melden

siehe Kapitel Ihr Feedback fir mehr Sicherheit

17.1 Kontaktadresse

Gerne helfen wir lhnen weiter, wenn Sie Fragen und Anregungen zur Avira Produktwelt
haben. Unsere Kontaktadressen finden Sie im Control Center unter Hilfe > Uber Avira
Internet Security Suite.

17.2 Technischer Support

Der Avira Support steht Ihnen zuverlassig zur Seite, wenn es gilt, Ihre Fragen zu
beantworten oder ein technisches Problem zu l6sen.

Auf unserer Webseite erhalten Sie alle ndtigen Informationen zu unserem umfangreichen
Support-Service:

http://www.avira.com/de/support

Damit wir Thnen schnell und zuverlassig helfen kénnen, sollten Sie die folgenden
Informationen bereithalten:

Lizenzdaten. Diese finden Sie auf der Programmoberflache unter dem Mentpunkt
Hilfe > Uber Avira Internet Security Suite > Lizenzinformationen. Siehe
Lizenzinformationen.

Versionsinformationen. Diese finden Sie auf der Programmoberflache unter dem
MenuUpunkt Hilfe > Uber Avira Internet Security Suite > Versionsinformationen.
Siehe Versionsinformationen.

Betriebssystemversion und eventuell installierte Service-Packs.
Installierte Software-Pakete, z.B. Antivirensoftware anderer Hersteller.
Genaue Meldungen des Programms oder der Reportdatei.
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17.3 Verdachtige Dateien

Sie kdnnen verdachtige Dateien oder Viren, die gegebenenfalls von unseren Produkten
noch nicht erkannt bzw. entfernt werden kénnen, an uns senden. Daftir stellen wir Ihnen
mehrere Moglichkeiten zur Verfiigung.

e Wabhlen Sie die Datei im Quarantdnemanager des Control Centers aus und wahlen Sie
Uber das Kontextmeni oder die entsprechende Schaltflache den Punkt Datei senden.

e Senden Sie die gewinschte Datei komprimiert (WinZIP, PKZip, Arj usw.) im Anhang
einer Email an folgende Adresse:
virus@avira.de
Da einige Email-Gateways mit Antivirensoftware arbeiten, sollten Sie die Datei(en)
zusatzlich mit einem Passwort versehen (bitte nicht vergessen, uns das Passwort
mitzuteilen).

« Alternativ haben Sie die Mdglichkeit, die verdachtige Datei Uber unsere Webseite an
uns zu senden: http://www.avira.de/sample-upload

17.4 Fehlalarm melden

Sind Sie der Meinung, dass Avira Internet Security Suite einen Fund in einer Datei meldet,
die jedoch mit hoher Wahrscheinlichkeit "sauber” ist, so senden Sie diese Datei, gepackt
(WinZIP, PKZIP, Arj, etc.) im Anhang einer Email, an folgende Adresse:

virus@avira.de
Da einige Email-Gateways mit Antivirensoftware arbeiten, sollten Sie die Datei(en)

zusatzlich mit einem Kennwort versehen (bitte nicht vergessen, uns das Kennwort
mitzuteilen).

17.5 lhr Feedback fiir mehr Sicherheit

Bei Avira steht die Sicherheit unserer Kunden an erster Stelle. Aus diesem Grund
beschaftigen wir nicht nur ein eigenes Expertenteam, welches jede einzelne Avira Losung
und jedes einzelne Update vor der Veroffentlichung aufwendigen Qualitats- und
Sicherheitstests unterzieht. Fir uns gehért auch dazu, Hinweise auf eventuell auftretende,
sicherheitsrelevante Schwachstellen ernst zu nehmen und mit diesen offen umzugehen.

Wenn Sie glauben, eine sicherheitsrelevante Schwachstelle in einem unserer Produkte
gefunden zu haben, senden Sie bitte eine Email an folgende Adresse:

vulnerabilities@avira.de
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