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- 1 Quickstart

1 Quickstart

Die Kurzanleitung fir Avira Exchange Security.

1.1 Installation auf einem Exchange-Server

1. Zur Installation von Avira Exchange Security fihren Sie bitte einen Doppelklick auf die
Installationsdatei aus.
* avira_exchange_security_64bit. exe

2. Folgen Sie den Anweisungen des Installationsassistenten bis die Installation abgeschlossen ist.

Falls Sie kein anderes Installationsverzeichnis angeben, wird Avira Exchange Security im folgenden
Standardverzeichnis installiert:

fur die 64-Bit Version:
« C\Program Fil es(x86)\Avira\Avira Exchange Security (Englisch)

* C:\Programre(x86)\Avira\Avira Exchange Security (Deutsch)

3. Deaktivieren Sie die Echtzeit- oder On-Access-Scanner verwendeter Virenscanner fur das
Verzeichnis . . . \ Avi ra\ Avi ra Exchange Security\ AppDat a.

4. Starten Sie Avira Exchange Security Management Console.

5. Nehmen Sie die empfohlenen Einstellungen fir die Basis-Konfiguration und die Richtlinien-
Konfiguration vor.

Verwandte Themen

Notwendige Schritte in der Basis-Konfiguration auf Seite 6

Notwendige Schritte in der Richtlinien-Konfiguration auf Seite 7

1.2 Starten der Avira Exchange Security Management Console

Avira Exchange Security ist ein Serverprodukt, das durch die Avira Exchange Security Management
Console konfiguriert wird. Damit Avira Exchange Security funktioniert, muss der Dienst Avira Exchange
Security gestartet sein.

1. Um die Konsole zu starten, klicken Sie Start > Programs > Avira > Avira Exchange Security >
Avira Exchange Security Management Console.

Avira Exchange Security (Hrsg.: 25. Feb 2019 ) 5
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2. Um Anderungen an der Konfiguration der Konsole zu speichern, klicken Sie die Schaltflache

Konfiguration speichern =

Nicht gespeicherte Anderungen werden durch (*) am obersten Knoten angezeigt.
Die Konfiguration wird in der Datei Conf i gDat a. xml gespeichert, die im Verzeichnis . . .\ Avira

\ Avira Exchange Security\ Confi g abgelegt ist.

Verwandte Themen

Der Avira Exchange Security Dienst = Enterprise Message Handler (EMH) auf Seite 13

Verwandte Themen
Schaltflachen der Symbolleiste auf Seite 125
Bedeutung der Symbole auf Seite 126

1.3 Konfiguration in der Avira Exchange Security Management Console

Im Anschluss an die Installation von Avira Exchange Security legen Sie die Konfiguration in der

Konsole fest.

1.3.1 Notwendige Schritte in der Basis-Konfiguration

In der Basis-Konfiguration definieren Sie die gliltigen Server, Email-Adressen, gemeinsamen

Vorlagen und Utility-Einstellungen.

Uberpriifen Sie unter Basis-Konfiguration > Allgemeine Einstellungen > Avira Server

Einstellungen auf der Registerkarte Email-Adressen die Eintrage fir die Administratoren und die

Internen Doménen.

Verwandte Themen
Standardeinstellungen fir alle Server auf Seite 89

Avira Exchange Security (Hrsg.: 25. Feb 2019 )



- 1 Quickstart

1.3.2 Notwendige Schritte in der Richtlinien-Konfiguration

In der Richtlinien-Konfiguration definieren und aktivieren Sie die gewlinschten Jobs gemal Ihren
Firmenrichtlinien. D.h. Jobs sind nichts anderes als regelbasierte Mallinahmen oder Aktionen, die auf
den Email-Verkehr angewandt werden.

Es ist wichtig, zwischen zwei Kategorien flr Jobs zu unterscheiden.

» Jobs fur die Avira Scan Engine mit APC-Option, die nach Viren, Malware oder schadlichen
Skripten suchen oder Emails nach Gré3e und/oder Typ des Dateianhanges filtern.

» Jobs fir die Avira Antispam, anhand derer Emails nach einer Reihe von Kriterien (z.B. Adressen,
Worter, Bilder) gefiltert werden kénnen.

Um einen neuen Job anzulegen, fuhren sie folgende Schritte aus:

1. Suchen Sie sich unter Jobvorlagen die gewiinschte Vorlage aus.
2. Markieren Sie die Vorlage und ziehen Sie diese in den Ordner Mail-Transport-Jobs.

3. Konfigurieren Sie den Namen und die Eigenschaften dieses Jobs und schalten Sie den Job unter
Eigenschaften aktiv. (Aktiv: Ja).

Hinweis Achten Sie auf die Abarbeitungsreihenfolge der Jobs.

4. Klicken Sie Konfiguration speichern, um lhre Einstellungen zu speichern.

1.3.3 Empfehlenswerte Schritte in der Basis-Konfiguration

Es ist empfehlenswert, in der Basis-Konfiguration individuelle Einstellungen fur Adresslisten,
Vorlagen usw. vorzunehmen. Diese Einstellungen sind flir einen Testbetrieb aber nicht zwingend
erforderlich.

1. Konfigurieren Sie die Adresslisten (fiir die Auswahl in den Job-Regeln) unter Alilgemeine
Einstellungen.

2. Andern Sie ggf. die Standard-Vorlagen unter Allgemeine Einstellungen.

3. Konfigurieren Sie unter Utility-Einstellungen das bendtigte Zubehor wie Wortlisten, Fingerprints
und Virenscanner.

1.3.4 Virenpriifung der Exchange Datenbanken

In Richtlinien-Konfiguration > Informationsspeicher-Jobs kénnen Sie fir jeden Avira Server
getrennt die entsprechenden Einstellungen vornehmen.

Informationsspeicher-Jobs kdnnen nicht selbst angelegt werden. Sobald Sie einen neuen Server
hinzugefligt haben, steht automatisch ein entsprechender Informationsspeicher-Job zur Verfiigung.

Wenn Sie den Server wieder entfernen, wird auch der Informationsspeicher-Job geléscht.

Verwandte Themen
Suche im Informationsspeicher-Jobs auf Seite 38

1.4 Beobachtung der Daten im Avira Monitor

Nach dem Speichern lhrer Einstellungen Uberwachen Sie den laufenden Betrieb von Avira Exchange
Security mit dem Avira Monitor.

Im Avira Monitor kdnnen Sie die aktuellen "Live-Daten" beobachten und zum Beispiel die
Quarantanen der konfigurierten Server administrieren.

Verwandte Themen
Avira Monitor auf Seite 15

Avira Exchange Security (Hrsg.: 25. Feb 2019 ) 7
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2 Installation

2.1 Systemvoraussetzungen

Mindestsystemvoraussetzungen fiir die Avira Exchange Security-Installation

Hinweis Fir Informationen tber Cluster-Installation wenden Sie sich bitte an den Avira-Support.

Warnung Deaktivieren Sie die Echtzeit- oder On-Access-Scanner verwendeter Virenscanner flr das
Verzeichnis . . .\ Avi ra\ Avi ra Exchange Security\ AppDat a.

» Betriebssysteme (64 Bit):

— Windows Server 2008
— Windows Server 2008 R2
— Windows Server 2012

» Exchange Server:

— MS Exchange Server 2007 SP1 Update-Rollup 4 (64 Bit) (oder héher, d. h. SP2/SP3
einschliellich aller bisherigen Rollups)
— MS Exchange Server 2010 (64 Bit) (oder héher, d. h. SP1/ SP2 einschliellich aller bisherigen
Rollups)
— MS Exchange Server 2013 (64 Bit)
* RAM: Exchange-Empfehlung + zusatzlich 64 MB
+ Festplatte: Mindestens 400 MB fir die Installation
» CD-ROM-Laufwerk oder Netzwerkzugriff
* Microsoft .NET Framework 3.5
+ 100 MB fir die Ereignisprotokollierung empfohlen
» Internetzugang fur Engine-Updates (Scan Engine und Email Filter Engine)
» Benutzerrechte: Im Active Directory registrierte Benutzer mit komplettem Lesezugriff auf das Active
Directory.

» Betriebssysteme fiir Avira Exchange Security Management Console:
— Windows Server 2008
— Windows Server 2008 R2
— Windows XP Professional
— Windows Vista
— Windows 7
— Windows 8

2.2 Installation von Avira Exchange Security auf einem Exchange-Server

1. Zur Installation von Avira Exchange Security flihren Sie bitte einen Doppelklick auf die
Installationsdatei aus. Zum Beispiel:

avi ra_exchange _security 64bit. exe
2. Wahlen Sie die Setup-Sprache aus und klicken Sie anschlieRend Weiter.
3. Wahlen Sie das Betriebssystem und die Produktsprache aus.

Die ausgewahlte Produktsprache gilt fir die Produktoberflache und fiir die

Anwenderbenachrichtigungen, die von Avira Exchange Security an die Benutzer verschickt
werden.

Avira Exchange Security (Hrsg.: 25. Feb 2019 ) 8
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Sprachauswahl B
Wiahlen Sie die Plattform und die Sprache fur das Produkt R‘ AV l ra

Wahlen Sie die Sprache fiir die Management Konsole und Anwenderbenachrichtigungen aus:
Deutsch Ly

Installshield

4. Akzeptieren Sie im nachsten Dialogfenster die Lizenzvereinbarung, um fortfahren zu kénnen, und
klicken Sie Weiter.

5. Wahlen Sie aus, welche Programmkomponenten Sie installieren wollen.

Mit dieser Auswahl werden alle Serverkomponenten und die Avira Exchange Security
Management Console installiert.

Angepasstes Setup '
Wahlen Sie die zu installierenden Features aus, R‘ AV l ra

Klicken Sie auf ein Symbal in der Liste, um die Art der Feature-Installation zu &ndern.
Feature-Beschreibung

wchange Security 17.1 ~
] Q + | Avira Exchange Security Manage

= ~ | Online-Hilfe

- =3 = | Benutzerhandbuch

=] | Avira Exchange Security Server
---------- | Mail-Transport-Grabber Dieses Feature bendtigt 41MB

:l ....... I SQL_Serueruntersmmng auF]:hrE’r FEStplattE. Es Slr‘ld 2

__________ von 4 Subfeatures ausgewahlt.
- :I.SQL Server 2008 oder hék Die Subleabares erfordem 78M8

<| m [ > auf Ihrer Festplatte,

Installieren nach:

C:\Program Files\Avira\Avira Exchange Security',

InstallShield

| Hilfie | | speicherplatz | | <zurick || i | | abbrechen |

Sollte sich eine andere aktive Informationsspeicher-Scan-Anwendung, ausgenommen Avira
Exchange Security, auf dem Server befinden, ist die Informationsspeicher-Scan-Funktion inaktiv.

Avira Exchange Security (Hrsg.: 25. Feb 2019 ) 9
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Wenn Sie den Informationsspeicher-Scan benutzen wollen, miissen Sie zuerst die andere
Anwendung deinstallieren.

6. Klicken Sie Weiter.

Sie werden nach dem Speicherort der Konfigurationsdatei gefragt.

Konfigurationseinstellungen

n
Optionen fiir die Avira Exchange Security Konfigurationsdatei AV l ra

Bitte wahlen Sie die Konfiguration aus:

(®) Neue lokale Kenfiguration anlegen

(") Bizherige Konfiguration beibehalten

() Pfad zur Konfiguration manuell angeben

D C:\Program Files\Avira\Avira Exchange Security\Config\ConfigData. xml

InstallShield

7. Klicken Sie Weiter.

Sie erhalten nun eine Zusammenfassung lhrer Einstellungen.

Bereit das Programm zu installieren

n
Der Assistent ist bereit, die Installation zu beginnen. AV l ra

Klicken Sie “Installieren”, um mit der Installation zu beginnen,

Klicken Sie auf “Zurtick™, wenn Sie Ihre Installationseinstellungen dberpriifen oder &ndern
wallen. Klidken Sie auf "abbrechen”, um den Assistenten zu beenden.

Ausgewdhlte Komponenten:
Avira Exchange Security Management Konsole
Avira Exchange Security Online-Hilfe
Avira Exchange Security Benutzerhandbuch

Installationsverzeichnis:
C:\Program Files\Avira\Avira Exchange Security,

Konfigurationsdatei;
C:\Program Files\Avira\Avira Exchange Security\ConfigiConfigData. xml

InstallShield

Avira Exchange Security (Hrsg.: 25. Feb 2019 ) 10
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8. Deaktivieren Sie jetzt die Echtzeit- oder On-Access-Scanner der verwendeten Virenscanner fur
das Verzeichnis . . . \ Avi ra\ Avi ra Exchange Security\ AppDat a, falls Sie das noch nicht
getan haben.

9. Uberprifen Sie Ihre Konfigurationseinstellungen. Diese Einstellungen werden als
Standardeinstellungen in die Konfiguration des Avira Exchange Security Server ibernommen.

10. Klicken Sie Installieren.
Avira Exchange Security wird in folgendem Verzeichnis installiert (Beispiel): C: \ Pr ogr am
Fil es(x86)\ Avi ra\ Avira Exchange Security

11. Klicken Sie Fertigstellen.
Avira Exchange Security wurde erfolgreich installiert. Der Virenscanner ist fertig konfiguriert und sofort

einsatzfahig. Dazu stellen wir einen Job flr die Virenpriifung mit Avira zur Verfigung, den Sie einfach
aktivieren kdnnen.

Sie aktivieren lhre Avira Exchange Security Lizenz Uber die Konsole, indem Sie einen Rechtsklick auf
Basis-Konfiguration ausfiihren und Alle Aufgaben > Avira Lizenzaktivierung wahlen. Geben Sie
Ihren Avira OTC und lhre E-Mail-Adresse ein und klicken Sie Lizenz aktivieren.

Related topics

Avira Scan Engine mit APC-Option konfigurieren und aktivieren auf Seite 29

Related topics

Standardeinstellungen flr alle Server auf Seite 89

2.3 Deinstallation von Avira Exchange Security

1. Klicken Sie Start > Systemsteuerung > Programme und Funktionen.
2. Wahlen Sie Avira Exchange Security aus.

3. Wahlen Sie Andern.
4

. Wahlen Sie Deinstallieren aus.
Das Setup wird aufgerufen und deinstalliert Avira Exchange Security.

3 Produktbausteine

Avira Exchange Security besteht aus mehreren Komponenten.

3.1 Avira Exchange Security Management Console

Die Avira Exchange Security Management Console ist die Benutzeroberflache, Uber die Avira
Exchange Security konfiguriert und administriert wird. Es handelt sich hierbei um ein so genanntes
"Snap-In" fir die MMC.

Mit der Konsole kénnen sowohl einzelne Exchange-Server mit installierter Avira Exchange Security
administriert werden als auch ganze "Avira Exchange Security Serverfarmen". Dies erleichtert speziell
in einer Multi-Server-Umgebung die tagliche Administration.

Mit der Avira Exchange Security Management Console erhalt der Administrator Zugriff auf alle
erforderlichen Konfigurationsinformationen und den Avira Monitor (enthélt u.a. einen Uberblick tiber die
Quarantanen) der Avira Exchange Security Server.

Verwandte Themen

Konfiguration in der Avira Exchange Security Management Console auf Seite 6
Verwandte Themen

Starten der Avira Exchange Security Management Console auf Seite 5

3.1.1 Zugriffsmethoden

Fir die Konfiguration und die Zugriffe auf die Quarantanen werden zwei unterschiedliche
Zugriffsmethoden verwendet.

1. Standard Windows Dateizugriff

Avira Exchange Security (Hrsg.: 25. Feb 2019 ) 11



- 3 Produktbausteine

Fur den Zugriff auf die Avira Exchange Security Konfiguration, um beispielsweise
Sicherheitseinstellungen zu administrieren, ist ein Windows Dateizugriff erforderlich. Hierbei kann
die Avira Exchange Security Konfiguration lokal zur Verfugung stehen.

2. SOAP und SSL

Der Zugriff auf den Avira Monitor erfolgt iber SOAP und SSL. Dabei wird Uber einen festgelegten
Kommunikationsport kommuniziert.

Verwandte Themen
Avira Monitor auf Seite 15

3.1.2 Betriebsmodi

Die Avira Exchange Security Management Console unterstiitzt zwei Betriebsmodi.
1. Lokale Administration

Die Avira Exchange Security Management Console wird direkt auf dem Exchange-Server betrieben,
auf welchem alle Avira Exchange Security-Komponenten installiert wurden. Dieser Modus eignet
sich fir kleinere Umgebungen und die Administration am Server vor Ort.

2. Remote Administration

Die Avira Exchange Security Management Console wird nicht auf dem Exchange-Server, sondern
auf einem Client installiert.

Die Remote Administration eignet sich fir die zentrale Administration in Multi-Server-Umgebungen. Die
Avira Exchange Security Management Console greift dabei auf einen oder mehrere Exchange-Server
zu, um die Avira Exchange Security zu konfigurieren und zu administrieren.

3.2 Avira Exchange Security Server

Mit Avira Exchange Security Server werden die Funktionen und Prozesse von Avira Exchange Security
bezeichnet, die ausschliellich auf dem Exchange-Server laufen.

Der Avira Exchange Security Server kann sowohl in einfachen Umgebungen als auch in Front-End/
Back-End-Umgebungen installiert werden.

Der Avira Exchange Security Server unterteilt sich wiederum in verschiedene Bereiche.

3.2.1 Der Transport-Agent

Der Transport-Agent ist ein Prozess, der daflr zustandig ist, dass alle Emails, Terminanfragen, etc., die
der Exchange-Server versendet, empfangt oder routet, "abgegriffen" (Englisch: to grab) werden.

Fir den gesamten Transport von Emails, Terminanfragen, etc. wird das SMTP-Transportprotokoll
verwendet. Ein Bestandteil des SMTP-Transportprotokolls ist der "Microsoft SMTP

Transportstapel" (Englisch: "MS SMTP Transport Stack"). Durch diesen Transport Stack wird der
komplette Email-Verkehr geleitet. Dabei ist es unerheblich, ob es sich um Emails handelt, die zwischen
Postfachern auf dem gleichen Postfachspeicher oder Server gesendet werden oder um ein- und
ausgehende Emails.

In allen Fallen missen Emails den Transport Stack durchlaufen. Der Transport-Agent ist in diesem
Transportstapel "eingeklinkt". Als registrierte Ereignissenke (Englisch: event synk) liberwacht

der Transport-Agent dort den Email-Verkehr und leitet alle relevanten Informationen an den Avira
Exchange Security Dienst — die zweite Komponente des Avira Exchange Security — weiter. Die Email
wird so lange aufgehalten, bis die gesamte Verarbeitung durch den Avira Exchange Security Server
erfolgreich beendet ist.

Hinweis Exchange-interne Informationen, wie beispielsweise Replikationsnachrichten, werden vom
Transport-Agenten als solche erkannt und unverandert im Exchange-System belassen.

Avira Exchange Security (Hrsg.: 25. Feb 2019 ) 12
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3.2.2 Der Avira Exchange Security Dienst = Enterprise Message Handler (EMH)

Der Avira Exchange Security Dienst ist als Windows Dienst permanent gestartet und tbernimmt alle
Informationen vom Transport Agent. Die gesamte Weiterverarbeitung durch Avira Exchange Security
wird ab diesem Zeitpunkt vom Avira Exchange Security Service Uberwacht und gesteuert.

Warnung Wird der Avira Exchange Security Dienst gestoppt, werden die Sicherheitsfunktionen von
Avira Exchange Security abgeschaltet.

Der Avira Exchange Security Dienst hat Zugriff auf alle notwendigen Informationen:

» Die konfigurierten Avira Exchange Security Jobs
» Die installierte Avira Exchange Security Lizenz

» Das Active Directory

» Die Avira Exchange Security Quarantane

Mithilfe all dieser Informationen werden die Emails nun beispielsweise nach Viren Uberprift, Spam-
Emails identifiziert und unter Quarantane gestellt.

Nach der Bearbeitung ibergibt der Avira Exchange Security Dienst die Emails wieder an den SMTP-
Server.

3.2.3 Quarantine

Als eine mdgliche Option von Avira Exchange Security kbnnen virenverseuchte Emails oder andere
unerwilnschte Emails auf dem Server gestoppt werden. Damit wird verhindert, dass diese Emails

bei den entsprechenden Empfangern ankommen. Die verseuchten Emails werden stattdessen in der
Quarantane abgelegt.

Auf jedem Avira Exchange Security Server stehen nach der Installation einige Quarantanen zur
Verfugung. Weitere Quarantanen kbnnen vom Administrator angelegt werden.

Eine Quarantane besteht aus:

» Einem Quarantaneverzeichnis auf dem Exchange-Server (. . . \ Avi ra\ Avi ra Exchange
Securi ty\ AppDat a\ Quar anti ne\ Def aul t Quar anti ne).

+ Den Emails, die in die Quaranténe kopiert wurden.

» Einer Quaranténe Datenbank (Locl dxDB. ndb).

Avira Exchange Security erzeugt fur jede unter Quarantane gestellte Email automatisch einen Eintrag
in der Quarantanedatenbank. Bei dieser Datenbank handelt es sich um eine Microsoft Access Datei.

Beim Anzeigen einer Quarantédne mit der Quarantane werden zunachst die Informationen aus der
Quarantanedatenbank angezeigt.

Gespeicherte Informationen in der Quarantane-Datenbank
In der Quarantane-Datenbank werden folgende Informationen abgelegt.

» Email-Betreff

» Datum/ Uhrzeit

» Email-Adresse des Absenders

» Email-Adresse des Empfangers

» Email-Adresse des Absenders (SMTP)

+ Email-Adresse des Empfangers (SMTP)

* Kurzbeschreibung der entdeckten Restriktion
* Grofle der Email

+ Name des Avira Exchange Security-Jobs, der die Email unter Quaranténe gestellt hat
+ Name des Exchange-Servers

* Name der Email-Datei

» Bearbeitungshistorie

Avira Exchange Security (Hrsg.: 25. Feb 2019 ) 13
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Kommunikation mit der Quarantane

Die Kommunikation mit der Quarantane erfolgt mit Hilfe von SOAP (Simple Object Access Protocol) +
SSL (Secure Socket Layer). Dies gilt sowohl fiir den "lokalen" Zugriff auf dem Server direkt als auch fur
den Zugriff von einer entfernten Windows-Workstation.

Fir die Kommunikation wird standardmafig der Port 8008 verwendet. Dieser Port kann in der Avira
Exchange Security Management Console (Server-Knoten) geandert werden. Wird dieser Port fur den
Server geandert, so muss diese Anderung auch auf allen zugreifenden Konsolen angepasst werden.
Alle Rechner missen den gleichen Port verwenden.

Mit Hilfe von SSL wird der SOAP Kommunikationskanal verschlisselt. Wahrend der Installation werden
hierfar alle notwendigen Komponenten bereitgestellt.

3.2.4 Das Active Directory/LDIF

Avira Exchange Security nimmt keine Verdnderungen oder Erweiterungen im Active Directory(AD) vor.
Informationen aus dem Active Directory werden jedoch an verschiedenen Stellen von Avira Exchange
Security ausgelesen.

Beim Starten ermittelt der Avira Exchange Security Dienst den verfligbaren Global Catalog Server.
Dieser wird zum Beispiel bei der Adressauflésung von Verteilerlisten wahrend der Email-Verarbeitung
verwendet.

Die Avira Exchange Security Management Console verwendet das Active Directory bei der Auswahl
von Sender/Empfanger Bedingungen.

Steht kein Active Directory zur Verfligung, da z. B. die entsprechenden Ports nicht offen sind, kann mit
einer LDIF-Datei gearbeitet werden. Diese kann beispielsweise durch einen LDAP-Export aus einem
Active Directory, Exchange Benutzerverzeichnis oder einem Notes Name- and Addressbook (Namens-
und Adressbuch - NAB) erzeugt werden.

3.2.5 Komprimierte Dateien/Archive - Avira Exchange Security Unpacker

Wenn Dateien per E-Mail gesendet werden, geschieht das haufig in komprimierter Form. Um
sicherzustellen, dass die Suche nach Viren und alle anderen Prifungen auch in komprimierten Dateien
ordnungsgemaf durchgeflhrt werden, verwendet Avira Exchange Security einen mitinstallierten
Entpacker, um Dateien in Archiven und in PDF-Anhangen zu scannen.

Der Entpacker unterstitzt die folgenden Archivformate:

+ ACE

+ CAB

« ZIP

» Selbstentpackendes ZIP
* ARJ

» Selbstenpackendes ARJ
+ TAR

+ GZIP

+ TGZ (Bandarchive)

*  UUE (komprimierte ausflihrbare ASCII Archive)
*+ LZH (LH ARC)

* RAR

+ Selbstentpackendes RAR
» Java Archive (*.jar)

+ BzIP2

s 7-ZIP

Note Innerhalb eines Archivs kdnnen sich wiederum Archive befinden. Diese Archive (rekursiv
gepackte Dateien) werden standardmaRig bis zu einer Entpackungstiefe von 5 entpackt. Alle Archive,
die dieses Limit Gberschreiten, werden in den BADMAIL-Bereich Uberfihrt.
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Die Standardobergrenze fir die GrélRe einer E-Mail inkl. entpackter Dateien betragt 500 MB.

Solch eine Groflenbeschrankung ist besonders wichtig bei sog. ,ZIP-of-Death‘-Angriffen. Die
Entpackungstiefe und die GréRenlimitierung kdnnen Sie unter Basis-Konfiguration > Avira Server >
Eigenschaften > Allgemein &ndern.

3.3 Die Konfigurationsdatei von Avira Exchange Security

Alle Informationen, die zum Betreiben von Avira Exchange Security erforderlich sind, werden als XML-
Datei (Conf i gDat a. xi ) mit separaten Eintrédgen fur jeden Konfigurationsbereich in der Konfiguration
gespeichert.

Da es sich bei der Konfiguration um eine einzelne Datei handelt, ist es sehr einfach, die
Konfiguration zu verteilen und zu sichern. Fiur Unterstitzung bei Konfigurationsproblemen kann die
Confi gDat a. xm zur Analyse an das Avira Support Team gesendet werden.

Die Konfigurationsdaten werden sowohl vom Avira Exchange Security Server als auch von der Avira
Exchange Security Management Console benétigt. Der Avira Exchange Security Server verwendet
z. B. diese Daten fiir den Avira Exchange Security Job.

Um mit der Avira Exchange Security Management Console Anderungen an der Konfiguration
vornehmen zu kénnen, bendtigt auch sie Zugriff auf die Datei Conf i gDat a. xim .

Die Konfigurationsdaten fur Avira Exchange Security kdnnen sowohl in einem lokalen Verzeichnis

als auch auf einem Netzwerkshare gespeichert werden. Welche Konfiguration von Avira Exchange
Security die Avira Exchange Security Management Console bzw. der Avira Exchange Security Server
verwendet, wird durch einen Eintrag in der Registry festgelegt.

Der Pfad zur Avira Exchange Security Konfiguration kann im Format "C:\..." oder als UNC-Pfad \
\ Ser ver nane\ Shar e\ Conf i gDat a. xm angegeben werden.

Wenn die angegebene Avira Exchange Security Konfiguration nicht verfugbar ist, verwendet Avira
Exchange Security die letzte als funktionierend bekannte Konfiguration, die in der Ereignisliste von
Windows protokolliert ist.

Die letzte als funktionierend bekannte Konfiguration wird fir jeden Server lokal gespeichert und stets
aktualisiert, wenn Anderungen an der Avira Exchange Security Konfiguration vorgenommen werden.
Uber die Avira Exchange Security Konfiguration kann auf die letzte als funktionierend bekannte
Konfiguration zugegriffen werden.

3.3.1 Verwendung einer benutzerdefinierten Konfigurationsdatei

Um eine benutzerdefinierte Konfigurationsdatei verwenden zu kénnen, steht ein Parameter zur
Verfugung.

Um eine benutzerdefinierte Konfigurationsdatei in der Konsole 6ffnen zu kénnen, starten Sie die Datei
Avi r a. msc mit dem Parameter conf i g und der erforderlichen Konfigurationsdatei.

"C:\Programme (x86) \Avira\Avira Exchange Security\Avira.msc" config "C:
\Anderer Ordner\Verzeichnis\ConfigData.xml"

Sie kénnen hier auch einen UNC-Pfad angeben.

4 Avira Monitor

Im Avira Monitor kénnen Sie alle Quarantanen und Bad-Mails auf allen verfliigbaren Servern
beobachten. AuRerdem haben Sie hier Zugriff auf die Statistik-Auswertungen.

Im Avira Monitor sind alle Server gelistet, die unter Basis-Konfiguration > Avira Server konfiguriert
sind.

Der Avira Monitor greift mit SOAP/SSL-Verschlisselung Uber das Netzwerk auf die Server zu.

Verwandte Themen
Zugriffsmethoden auf Seite 11
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4.1 Zugriff auf den Avira Monitor einrichten

1. Um auf einen Server zugreifen zu kénnen, tragen Sie ihn zunachst unter Basis-Konfiguration >
Avira Server ein und aktualisieren den Avira Monitor in der Ansicht.

Hinweis Der Zugriff auf Details im Avira Monitor hangt auferdem von der Konfiguration jeder
Quarantane ab.

2. Um sich umfassende Informationen Uber die Avira Exchange Security Version und die Konfiguration
anzeigen zu lassen, klicken Sie im Avira Monitor mit der rechten Maustaste den gewiinschten
Server und wahlen Sie Eigenschaften.

3. Sollten Sie nicht lokal auf dem Server angemeldet sein, erscheint ein Anmeldedialog, in dem
Sie lhren Benutzernamen und das Passwort flir die entsprechende Doméane eingeben. Die
Berechtigung fiir den Avira Monitor-Zugriff wird in den Eigenschaften der Datei access. acl im
Ordner. ..\ Avira\ Avi ra Exchange Security\ AppDat a eingetragen.

4. Klicken Sie die Registerkarte Sicherheit und geben Sie den gewlinschten Benutzern mindestens
einen Lesezugriff.

Verwandte Themen

Konfiguration der Quarantane auf Seite 114

Verwandte Themen

Einstellungen fur einen individuellen Avira Server auf Seite 92

4.2 Verwendung des Avira Monitor

1. Klicken Sie den gewilinschten Server.
2. Authentifizieren Sie sich mit einem Benutzernamen und Passwort, der auf dem Dateisystem des
Servers Berechtigungen flr die Avira Daten besitzt.

3. Klicken Sie in den Bereich, den Sie einsehen wollen, also beispielsweise Standard-Quarantédne
oder BADMAIL.
Alle vorhandenen Emails werden angezeigt (Anzeigegrenze 10.000 Emails).

4. Verfligbare Aktionen:

Filtern Sie die gewiinschten Emails mit dem Filteroptionen-Symbol ¥ aus.
+ Offnen Sie eine E-Mail mit einem Doppelklick.

Versenden Sie die E-Mail mit einem Klick auf die Schaltflache bei Bedarf erneut.

5. Um einen Uberblick Uber die letzten E-Mails zu gewinnen, die seit dem letzten Start des Services
verarbeitet wurden, klicken Sie Verarbeitete E-Mails. Sollten sie nicht sichtbar sein, aktivieren
Sie die Funktion Verarbeitete E-Mails, indem Sie den entsprechenden Server rechtsklicken und
unter Alle AufgabenVerarbeitete E-Mails ein-/ausblenden wahlen. Die maximale Anzahl der
anzuzeigenden E-Mails legen Sie auf der Registerkarte Monitor der Server-Eigenschaften fest.
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E HAwvira Exchange Security
Datei  Aktion Ansicht 7

|z E = HE

@ Datenbankverbindung & || Name
oy Awira Server
w 3 Ordner
F® CQuarantdnen
w [ Utility-Einstellungen
E Awira Spam Engine
E Huwira Scan Engine
&% Fingerprints
£y Wortlisten
v & Richtlinien-Konfiguration
L7 Informationsspeicher-5ca
& Mail-Transport-Jobs
5@ lobvorlagen
w & Avira Monitor
~ [Fgy Server
v [gd C5-SERVER-2016
E® Cuarantdnen
[ Awvira Reports
ﬁ Verarbeitete E-Mail v

F® Quarantinen
i) Avira Reports
ﬁ‘-ferarh eitete E-Mails
Server Status

£ >

4.3 Quarantanen verwenden

Wenn Sie im Job die Aktion In Quaranténe kopieren aktiviert haben, befinden sich alle betroffenen
Emails in einer Quarantane und Sie erhalten im Avira Monitor alle verfiigbaren Informationen tber die
einzelnen Emails.

Innerhalb einer Quarantane ist es moglich, die Emails nach zahlreichen Auswahlkriterien zu filtern.
1. Klicken Sie auf eine Quarantane.

In der Ansicht im Avira Monitor werden maximal 10.000 Emails auf einmal angezeigt (die neuesten).
2. Verfligbare Aktionen:

+ Altere Emails, die nicht mehr mit aufgefiihrt werden, erhalten Sie durch Einschranken der
Ansicht mit einer entsprechenden Filteroption.

* Wenn Sie eine Email in eine andere Quaranténe kopieren mdchten, ziehen Sie diese per Drag-
and-Drop in die Ziel-Quarantane.

« Kilicken Sie mit der rechten Maustaste auf die Email in der Liste und wahlen Sie eine Aktion aus.
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3. Emails filtern:

4 Avira Monitor

* Klicken Sie mit der rechten Maustaste Ansicht > Filteroptionen.

Klicken Sie das Filteroptionen-Symbol V.

Filteroptionen

— Filkern nach Zeit
¥ Kein Filter
" Heute
i Gestem

i Letzte 7 Tage
{~ Letzte 30 Tage
i Aktueller Monat

" Benutzerdefiniert

Start: Ende:
2a09.2m3  [=] f2202m3 =)

—“erschiedenes

Anhang:

Betreff:

Label:

— Filtern nach Jobtyp
£ Kein Filter

f* Jaobtyp auzwahler:

Awira Scanning

Canmin

Axira Attachment Filtering

Ayira Attachment/Size Filkering

Awira Email Size Filtening

% Awira Pratected Attachment Detection
Axvira Email Filker Address Filkering

Axira Emall Filter Content Filtering

4. Filter zuriicksetzen:

» Aktivieren Sie die Option Kein Filter in Filteroptionen.

—&bzender und Empfanger
Abzender:

E mpfanger:

Abbrechen

+ Klicken Sie mit der rechten Maustaste auf Ansicht > Alle Objekte anzeigen.

Benutzen Sie das Symbol Filter deaktivieren ™ in der Symbolleiste.

4.4 Emails aus der Quarantane senden

Wenn Sie eine Email aus der Quarantane wieder seinem urspringlichen oder einem weiteren
Empfanger zukommen lassen mdchten, kdnnen Sie diese direkt aus der Quaranténe versenden, ohne
dass sie erneut von einem Avira Exchange Security Job gepruft wird.

1. Offnen Sie eine Liste von Emails einer Quaranténe im Avira Monitor.

2.

« Wahlen Sie die erwiinschte Email mit der rechten Maustaste aus und aktivieren Sie nun Alle

Aufgaben > Aus Quarantane senden.

» Aktivieren Sie die Sende an Original-Empfanger Option im Eigenschaften-Fenster.

Avira Exchange Security (Hrsg.: 25. Feb 2019 )
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B

— Empfanger-Einztelungen

+ Sende an Oniginal-Emptanger

= Andere Emplanger

admiriztratori@esch 207 0 w2kErZ test e rd t avira. com [_‘*{ |

— Sende-0ption
 Email ermeut durch Avira Jobs dieses Servers bearbeiten

f* Zustellen ohne weitere dvira Prifung dieses Servers

— Logchen

[T Lozche Email nach emeutem Senden

@ | ak. Abbrechen

Der Empfanger sieht im Von-Feld den Original-Absender der Email (keine Weiterleitungsemail).
3. Optional: Sie kénnen den Empfanger andern, indem Sie die Option Andere Empfinger aktivieren

und dann auf die Schaltflaiche Adresse auswihlen £ Klicken.

Hinweis Bei der Auswahl der Adressen fiir das erneute Versenden aus der Quarantane stehen
keine Adresslisten zur Verfigung.

4. Wenn Sie die Email nicht mehr durch die Jobs bearbeiten lassen moéchten, so aktivieren Sie die
Option Zustellen ohne weitere Avira Priifung dieses Servers.

Das wird der Regelfall sein, wenn Sie eine Email aus der Quarantane wieder zustellen lassen, weil
ein Benutzer diese Email trotz z.B. verbotener Worter oder Anhangen dringend braucht.

Hinweis Es handelt sich hier um eine tbergreifende Einstellung. Sollten Sie Jobs aktiviert
haben, die auch erneut gesendete Emails aus der Quarantane priifen sollen, so setzen Sie diese
Einstellung auf Email erneut durch Avira Jobs dieses Servers bearbeiten, ansonsten greift die
Jobeinstellung Vor Versand priifen nicht und es werden alle Emails unbearbeitet weitergesendet.

Hinweis Die Anweisung Email erneut durch Avira Jobs dieses Servers bearbeiten gilt auch
nur fur diejenigen Jobs, bei denen die Option Emails aus Quarantane: Vor Versand priifen
aktiviert worden ist. Selbst wenn Sie also die Quarantane-Emails erneut bearbeiten lassen wollen,
werden alle Jobs ausgeklammert, bei denen Ohne Priifung versenden aktiviert ist.

Verwandte Themen
Adresslisten auf Seite 102
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4.5 Absender einer Adressliste hinzufugen

Die Option Adressen diirfen aus Quaranténe hinzugefiigt werden muss fir die Adressliste aktiviert
sein. Anderenfalls kann die gewlinschte Absenderadresse nicht der Liste hinzugeflgt werden.

Wenn die Email eines Absenders unter Quarantane gestellt wurde, dessen Emails aber zukunftig als
erwunscht erkannt werden sollen, konnen Sie den Absender auf eine lhrer Adresslisten setzen, z. B.
Enmail Filter: Wiitelist.

1. Offnen Sie im Avira Monitor die Quaranténe, die die erwiinschte Email enthalt.

2. Wahlen Sie die Email mit der rechten Maustaste aus und aktivieren Sie nun Alle Aufgaben > Aus
Quarantine senden.

3. Wahlen Sie die Adressliste, in die der Absender aufgenommen werden soll.

Verwandte Themen
Adresslisten auf Seite 102

4.6 Domain einer Adressliste hinzufiigen

Die Option Adressen diirfen aus Quarantédne hinzugefiigt werden muss fir die Adressliste aktiviert
sein. Anderenfalls kann die gewlinschte Absenderdomain der Liste nicht hinzugefligt werden.

Wenn Emails von einer bestimmten Domain unter Quarantane gestellt wurden, die Emails aller
Benutzer von dieser Domain aber zuklnftig als erwiinscht erkannt werden sollen, kénnen Sie die
Domain auf eine |hrer Adresslisten setzen.

Sie mussen dafur nicht alle Absenderadressen einzeln in die Adressliste eintragen. Die Adresse kann
der Liste in der Form * @ei spi el unt er nehnen. de hinzugefugt werden.

1. Offnen Sie im Avira Monitor die Quaranténe, die die erwiinschte Email enthalt.

2. Wahlen Sie die Email mit der rechten Maustaste aus und aktivieren Sie nun Alle Aufgaben >
Absenderdomane zu Adressliste hinzufiigen.

3. Wahlen Sie die Adressliste, in die der Absender aufgenommen werden soll.

4.7 BADMAIL

BADMAIL sind alle Emails, die durch die Avira-Jobs nicht bearbeitet werden konnten, wie
beispielsweise Emails mit nicht verarbeitbaren Formaten.

Uber Bad-Mails existieren sehr wenig Informationen, da Avira keine Einsicht in diese Emails nehmen
konnte. Diese Emails kdnnen also auch einen unentdeckten Virus enthalten.

Fir Bad-Mails existiert auf jedem Server nur ein Ordner. Es kénnen auch keine weiteren Ordner
angelegt werden. Ansonsten gelten fir Bad-Mails die gleichen Funktionen und Optionen wie fir
Quarantane-Mails.

4.8 Details einer unter Quarantane gestellten Email

Sie erhalten Details Uber eine unter Quarantane gestellte Email, wenn Sie mit einem Doppelklick oder
der rechten Maustaste die Eigenschaften der Email in der Quarantane-Liste aufrufen.

4.8.1 Email-Details

Unter der Registerkarte Email finden Sie das Wichtigste auf einen Blick.
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x|

- EmaHnformalionen
[rabumy/Z et
Abserder |SHTR]
Absender:
Empianger [SMTFY
Empdanger ([Emaill
Betiedl:
Emal-Grfe:

Labet

Arhange:

% Email Header
' Email BodpExzeipt
" Walstandge Email

R

frieng Machichlentasl:

|eE02 2013 09:A7:37

|bes1@heslheLcm

Hinzufigen ... # |

|anwstac@oe.de

|ad'nini:t|atu@mdmmwzm|2.Iz:t.||:.|dlLa'.'i|a.mm

|2dminizteatar ccs@evia des

|[SF.-5M]’°°5F'J'-'-J'H"'Ihr Gieldis? da[Aira checked]

|5.6 KB

ISpa‘rkdegm'r hittel [B5)

Fecarved: from smip.bestcom (10,4001 20.133] by
SUPFORTT Besnch20M D02k Br2 test Head i avira.com [10.40.120.138) with
Micrasclt SHTF Sesvei id 14 2 298 4; Tuws, 26 Feb 20013 09:17:20 +N 00
ReluenPath: «anwallacEgms.des

Duiginal-To: spamma@localast
Drefiveed-To: spammea@iocalhost
Fecarved: from lncahostlccaldaman (leakost bealdeman 1270017
[k emal ga.rd hbedy. com [Pastfe] wilh ESMTP id 169E2E6353 lee
cepammed@ocahozl:; Mon, 30 Mar 2009 23:32:02 +0200 [CEST]

B s " |

Eepieien.. k

8] +[v]

Die Schaltflache Hinzufiigen ermdglicht es, den SMTP-Absender der Email zur Spam-Abwehr einer
bestimmten Adressliste hinzuzufligen. Welche Adresslisten unter dieser Schaltflaiche angezeigt
werden, definieren Sie fir jede einzelne Adressliste.

Sobald die Absenderadresse der Adressliste hinzugefligt worden ist, erhalten Sie eine Meldung.

Avira Exchange Security 5'

1 von 1 Adressen hinzugefigt.

- (0 Adressen bereits in Email Filter: Newsletter Whitelist
vorhanden,
0 Adressen sind ungiltig)

Verwandte Themen

Adresslisten auf Seite 102

4.8.2 Quarantane-Verarbeitungsprotokoll

Der Name des Jobs, der die Email unter Quarantane gestellt hat, Art des Jobs, der Server, der
Grund, aus dem die Email blockiert und unter Quarantane gestellt wurde sowie weitere Details zur
Verarbeitung kdnnen unter Verarbeitung abgerufen werden.
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—erarbeitungspratokall
Jobname:
Jaobtyp:
Servername:
Diatei:

Bezchreibung:

Yerarbeitungzdetails:

P

I.-i'-.\-'ira Idrwanted Email Filtering

I.-i'-.\-'ira Idrwanted Email Filtering

|SUPPDHT15

ISEH #1473CEER F4C4458240B416385E 4D 47E Y

Phrasen=18 ;

Spam-Probability: High 33% - Emailz enthalten diese werschleierten Worter=27 Emailz enthalten dieze _a

=== Emailz der folgenden Abzender [ hitelist]:
Truzted senders [global whitelist]...

=== [[00: 00: 00.000)

=== Emailz zind verschlizsel oder signiert;
E-mailz encrypted and/or zigned...

=== [(00;: 00: Q0. 000)

=== Emailz zind in THEF-Format;

E-mails in THEF format...

=== [[00:00:00.000)

=== Emailz von Achive Directory Benutzem:
E-mailz from Directory uzers..

=== [[00: 00: 00.000)

Microgoft Exchange "Mo Spam' SCL value...
=== [00:00: 00.000]
=== Emailz von Abzendern in Benutzer Whitelizt:

=== Microzoft Exchange "Kein unenwiingchter Inhalt'' SCL wWert:

Cwner Adrniristratori@iesch201 0wk ez test He.rd b awvira. com: Entrp not found: testiitest com
Owner Administrator@esch2010.w2kSr2 best Hs.rd . avira.com: Enty not found: gewinnbecicEweb.de -

SR

K.opigren ... »

8| ||

0

4.8.3 Quarantane-Details

Unter Details erhalten Sie den Verlauf des erneuten Sendens aus der Quarantéane.
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Quarantine-ohjekt x|

r— Sende| nhoemabionen

2uietz! gesendel |2B.02 2013 03 4B 43

S enda-Histone: 20 3H02-25T 0348 43 - Resent by "administigtor al 10040012001 38, d
Tax adminiztratorEech 0N D0a2k3r2 tast Herd It avira.com
Frocessng action: Deliver the e:bal bypaszsing any AVEZS pobe on this server

Dg =l
'3_«1|M|°*¢"|H| Kepiien ... k

2| 2+

4.9 Details in der IS-Quarantane

Sie erhalten Details Uber eine unter Quarantane gestellte Email, wenn Sie mit einem Doppelklick oder
der rechten Maustaste die Eigenschaften der Email in der Quarantane-Liste aufrufen.

4.9.1 Email-Details in der IS-Quarantane

Unter der Registerkarte Objekt finden Sie auf einen Blick das Wichtigste tber die Emails in der
Informationsspeicher-Quarantane.
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Quarantine-Ohjekt [ x|
Emal ] Wetatbetung | Details I
— Emaildniamatisnen
Dratum/Z ek [23_10_20131&#&10
Abzender [SMTF]: [testiEtest cam Hinzuliigen ... »
fbsender |pevinnbecicEweb.de
Empfanger [SMTF): |M11'rdﬁrm@mh2ll1uwzkﬂz.heu.th.ld.tl.auia.cnm
Emipfarsger [Emaill: |.5.d1'ri-1isdrdn <cebdiEantve.der
Eiatreif | Dringendiviia checked)
E mail-Grofe: |5£ KB
Leid |Eenal Fites Kateqorie: Hoch [33)
Anhiings: ﬂ
Anfang Machrichtantest  |Fecerved: from smbpbest com [127.00001) by f’
& Enmai Heads SUPPORT 15 ek 0wk 812 test. te.rd 1L avita.com [127.0,0.1] with Microsofl
e ! SMTP Sercer id 14,2 3470; Mon, 28 Ock 2013 1640100400 00
J Fetunr-Fathe <gewinnbeac@web.de
" Emai Body Exzespt §3@$¥ﬂ megcinsl
 VolltE Enmail reanad-To: spamme(@locahozt
Yeltznage Ema Rieceived: fiom kecalhost localdomain (locahost locaidomain [127.0.0.1]) by
fakemail ga rd hbedv com [Postix) wih ESMTP id BEI0SE8E353 far
E <zpamme@localbosts ; Tue, 31 Mar 2009 21:00:25 «0200 [CEST) __I
-

E|kﬂ|aﬁ HI Fopieen ..k

8| o]

Die Schaltflache Kopieren ermdglicht es, das Objekt in eine andere, auf diesem Server vorhandene,
Quarantane zu kopieren.

4.9.2 IS Quarantane-Verarbeitungsprotokoll

Der Name des Jobs, der die Email unter Quarantane gestellt hat, Art des Jobs, der Server, der
Grund, aus dem die Email blockiert und unter Quarantane gestellt wurde sowie weitere Details zur
Verarbeitung kdnnen unter Verarbeitungsprotokoll abgerufen werden.
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Quarantinechjekt 1 ] x|
r— Verarbeilungeprotolioll
Jabmame: |Infu|mei:i:umapei:lm$can auf SES2003-TLS
Jabipn: Iﬁv'raln‘mmalian Slale Suche
Senveiname: |SBSZ00E-TLS
Beschrefbung: el aeeured while seanning deee ilem Posteingangslest-BEML by Avira Sean Engine: Vins ;[
Scanner iebumed with AebuinCode DEMIEDY elemant can mol be seanned, maybe il's pacsswond
prokected.. ;[
Vesaroeshungzdetails: ‘uita Scen Engine’ scanning 'unscannable - pesswol probected rar, d
"= Deried: Patswiord Piotected File [letum code 1027,
| oi‘}j', ] | Fepieen...
2| 2[+]

4.10 Quarantane-Schaltflachen

Liste der fur die Quarantane verfigbaren Schaltflachen

Schaltflache Aktion

Email aus Quaranténe (nicht der IS-Quaranténe)
senden

= Email in Quaranténe I6schen

o Label fur die Email festlegen, andern, I6schen

i Email speichern unter

@ Online-Hilfe 6ffnen

-~ Nachste Email in der Quarantane/Badmail

¢| Vorherige Email in der Quarantane/Badmail

4.11 Avira Exchange Security-Statistiken

Mithilfe der Avira Monitor-Funktion von Avira Exchange Security kbénnen detaillierte Informationen
Uber die Email-Verarbeitung abgerufen werden.

Es stehen verschiedene vordefinierte und ein erweiterter Statistik-Report zur Verfiigung. Der erweiterte
Statistik-Report kann individuell definiert werden. Die einzelnen Reports enthalten sowohl grafische
Darstellungen von erkannten Richtlinienverletzungen (z.B. Viren, unerwiinschte Dateianhdnge) als
auch tabellarische Informationen. Zu den gangigsten Fragestellungen steht ein eigener Report bereit.
Dariber hinaus werden Daten zu Avira Quarantanen dargestellt.

Die Statistiken konnen fir frei definierbare Zeitraume erstellt werden.
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Die Druck- und Export-Schaltflachen ermdglichen die einfache Weiterverwendung der Statistik-Daten.

Bearbeitete Emails erscheinen grundsatzlich nicht sofort in den Statistiken. Die Report-Daten
werden wahrend der Verarbeitung zwischengespeichert und zwei Mal pro Stunde in die
Auswertungsdatenbank geschrieben.

4.12 Erstellung von Statistiken

Klicken Sie Avira Berichte.
Doppelklicken Sie in der Statistiken-Liste auf den Namen der Statistik, die Sie erstellen wollen.
Geben Sie den gewunschten Zeitrahmen fur die Datenerfassung ein.

Ao bdh-=

Um die Daten zu exportieren, klicken Sie die Schaltflaiche Exportieren &
Sie kdnnen zwischen unterschiedlichen Formaten wahlen.

5 Avira Scan Engine mit APC-Option

Mit Avira Scan Engine mit APC-Option und Uberpriifen Sie die E-Mails auf Viren, auf Typ und GréRRe
eines Anhangs und auf die Gesamt-E-Mail-GroRe.

Note Legen Sie fir jeden Einschrankungstyp einen separaten Job an. Die Jobarten lassen sich
spater nicht mehr andern.

Jobarten

Jobart Beschreibung

Avira Prifung Virenprifung ein- und ausgehender E-Mails

Avira Prifung (Erweitert) Avira Scan Engine mit APC prift ein- und ausgehende E-Mails, Anf
Dateien (Archive) mithilfe der Avira Protection Cloud.

Avira E-Mail Size Filtering Beschrankung der E-Mail-Grofie

Avira Attachment Filtering Sperren von bestimmten Dateitypen im Anhang

Avira Attachment/Size Filtering Beschrankung von Typ und/oder Grofie der Anhange

Avira Protected Attachment Detection Blockieren passwortgeschutzter Archive

Avira PDF-Schutz Beschrankungen fur Anhange in PDF-Dateien

5.1 Avira Priufung-Jobs

Den Virenscanner kdnnen Sie unter Basis-Konfiguration > Utility-Einstellungen > Avira Scan
Engine mit APC-Option > Eigenschaften konfigurieren.

Klicken Sie die Registerkarte Optionen und aktivieren Sie fiir erweiterte Scanvorgange die Avira
Protection Cloud.
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Eigenschaften von Avira Scan Engine mit APC-Option >

.ﬁ.llgemeines] Heturncudes] Update] Proxysercer  Dptionen lJu:uI:us 1]t

E nmeiterte Virenzcanner-Optiohen

[+ wvira Protection Cloud venwenderi

Zeitiiberschreitung: | 300 Sekunden

Wwiederholungen: | ]
Cache-Graoke: | F242800 Bytes

APC-Hodus: | K.omplette Scan-Funktion j

Prosyzerver auzwahlen:

" Keinen Prospserver

(« Prosyzerer des Avira Servers

@ ak. Abbrechen Ubermehmen

Der Avira Prifung-Job startet gemaf den konfigurierten Bedingungen den Virenscanner. Die
Bedingungen bestimmen, fiir welche E-Mails ein Job ausgefiihrt wird.

Folgendes Beispiel illustriert die Vorgehensweise eines Jobs fiir die Virenprifung: Der Job prift eine E-
Mail mit dem Ergebnis Vi r us gef unden gef unden. Daraufhin wird Virenalarm ausgeldst und eine
Reihe von Aktionen in Gang gesetzt, die Sie selbst unter Aktionen definieren konnen.

Weitere Szenarien sind maoglich:

»  Wenn ein Virus gefunden wird, soll die Original-E-Mail bereinigt und dann dem Empfanger
zugestellt werden.

» Wenn die Original-E-Mail nicht bereinigt werden kann, wird die betroffene E-Mail in den von lhnen
gewahlten Ordner (Quarantane) kopiert, das Original geléscht und nicht zugestellt.

» In diesem Fall werden Nachrichten an Administrator, Absender und Empfanger gesendet, die die
relevanten Informationen des Virenscanners und des Avira Prifung-Jobs enthalten.

Diese Aktionen sind mdglich:

» Auf Viren prifen

» Von Viren bereinigen

» Zusatz im Betreff

* Gesamte E-Mail in Quarantane kopieren

» Betroffene Anhange aus E-Mail entfernen

» Betroffene E-Mail I6schen und nicht zustellen

» Externe Anwendung ausfiihren

» Administrator, Absender und/oder Empfanger benachrichtigen
* Andere, frei wahlbare Personen benachrichtigen

+ X-Header-Feld hinzufligen
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* E-Mail umleiten

5.1.1 Avira Scan Engine mit APC-Option konfigurieren und aktivieren

Unter Basis-Konfiguration > Utility-Einstellungen > Avira Scan Engine mit APC-Option >
Eigenschaften kdnnen Sie Avira Scan Engine mit APC-Option konfigurieren.

Aus der Registerkarte Jobs ersehen Sie, in welche Jobs der Virenscanner eingebunden ist.

In der Registerkarte Returncodes kdnnen Sie die vorkonfigurierten Returncodes bearbeiten. Die
Bedeutung der einzelnen Codes finden Sie auf der Registerkarte Details.

Testen der DLL-Schnittstelle

Avira Exchange Security ruft den Virenscanner durch das sogenannte Avira AV-Oberflache, eine DLL-
Datei, auf.

Warning Deaktivieren Sie die Echtzeit- oder On-Access-Scanner der verwendeten Virenscanner flr
das Verzeichnis . . . \ Avi ra\ Avi ra Exchange Security\ AppDat a.

1. Markieren Sie unter Avira Monitor den gewiinschten Servernamen und klicken Sie im rechten
Fenster Server Status.

2. Auf der Registerkarte Suchengine-Test wahlen Sie Virenscanner-Test.
Bei Erfolg erhalten Sie ein OK und die Meldung, dass ein EICAR-Testvirus gefunden wurde.

Eigenschaften >

Allgemeines  Suchengine-T est Infnrmatinnsspeicher-ﬁl:an]

Yirenscanner Test j |"5“tart
Antispam Engine | OK| »
Success.

Engine: 2.7.2
Pattern: 2009.6.18.112115

Far any gquestions regarding the EICAR test virus pattern
please visit www. eicar.org.

Far any guestions regarding the GTUBE test spam pattern
please visit spamassassin.apache. org/giube.

Antispam Engine Back to top
Using GTUBE test spam pattern...
Scan report:

Sophos AntiSpam SDK Implementation by GBS W
21.0.0.8713.n/32, [Apr 19 2018 15:20:05) W
({c) 2005-2018 GBS Europa GmbH

@ ak. Abbrechen
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Generelle Eigenschaften fiir Avira Scan Engine mit APC-Option

Eigenschaften von Avira Scan Engine mit APC-Option *

Allgemeines l Heturnu:u:udes] Update] F'ru:u:-cysewer] Dptiu:unen] Jobs |* r

Avira Scan Engine mit APC-Option

Mame: Awira Scan Engine mit APC-0 phicn
Akt  Ja ™ Mein
Avira A |nterface: |Savapi2'xtk_savapi2.dll

Parameter: |.-"E|ECDIT||:| /S avapiM atifpO ffice

[ Altermativer Beinigungsparameter

Reinigungzparameter: |

Zeitliberschreitung: 90 [Sekunden]

[ Ausfibrliche Logdaten aufzeichnen

Zeitgleiche Aufrufe; [v Eilaube mehrere zeitgleiche Aufufe

EX kK Ahbrechen

* Im Feld Avira AV-Oberflache muss der Name der Avira Interface-DLL eingetragen sein. Diese DLL-
Datei stellt die Verbindung der Avira Exchange Security zum Virenscanner her. Dieser Eintrag ist fur
jeden Virenscanner vorkonfiguriert und darf nicht geandert werden.

» Im Folgefeld geben Sie den Parameter an, der vom Virenscanner zur Virenprifung (Scan)
verwendet werden soll.

» Um den Virenscanner so einzustellen, dass Emails oder Anhange bei einem gefundenen Virus
bereinigt werden, aktivieren Sie das Feld Alternativer Reinigungsparameter und geben im
Folgefeld Reinigungsparameter den zugehérigen Parameter an.

Hinweis Die entsprechenden Reinigungsparameter kénnen Sie telefonisch oder per Email beim
Avira Support erfragen.

Hinweis Wenn Sie den Virenscanner nur zur Virenpriifung einsetzen mochten, verwenden Sie
den Avira Priifung-Job. Das Feld Virus entfernen muss auf der Registerkarte Aktionen deaktiviert
sein. Wenn der Virenscanner einen gefundenen Virus auch entfernen soll, verwenden Sie den Job
Priifung und Entfernung mit Avira Scan Engine. In diesem Fall missen das oben genannte Feld
Virus entfernen aktiviert und die gewiinschten Aktionen im Virusfall festgelegt sein.

» Zeituberschreitung: Geben Sie die Anzahl der Sekunden an, nach der ein Versuch, die
Verbindung zum Server herzustellen, abgebrochen wird (wenn die Verbindung bis dahin noch nicht
aufgebaut sein sollte). Beriicksichtigen Sie bei der Zeitangabe die Leistungsstarke lhres Servers.
Minimalwert: 60 Sekunden.

+ Erlaube mehrere zeitgleiche Aufrufe: Legt fest, dass mehrere Emails gleichzeitig durch diesen
Virenscanner bearbeitet werden kénnen. Die Anzahl der Aufrufe wird in Avira Exchange Security
Server > Eigenschaften > Allgemein > Anzahl der Threads definiert. Siehe auch Einstellungen
fur einen einzelnen Avira Exchange Security Server.
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Verwandte Themen
Einstellungen fur einen individuellen Avira Server auf Seite 92
Update-Eigenschaften der Avira Scan Engine mit APC-Option

Der Virenscanner verfigt Gber einen Mechanismus, mit dem er die neuesten Erkennungs-Patterns aus
dem Internet ladt.

Eigenschaften von Avira Scan Engine X|

..-’-'-.Ilgemeinesl Fetuncodes  Update I F'ru:u:-cysewerl Jobs I Detailsl

Aktualiziere Programmdaten unter Yenwendung folgender
K.onfigurationzeinztellungen:

—Allgemeine Einztelungen

Intervall I B0 Minuten
Zeitliberzchreitung: I GO0 Sekunden

[~ Administrator bei erfolgreichen pdates benachrichtigen

—ieitere Einztellunaen
" KEeine Update durchfihren

* Yordefinierte "Werte fur Update vensenden

" Update mit falgenden Einstellungen durchfubren:

) Lokales pdate von [ehne Prompeerer]:

| Diownloadzener [mit Prosyeinstellungen):

Ihttp:.-’a’e:-:ample.cu:um.-’updatef

@ | ok Abbrechen [Ubemehmen

» Aktualisierung von Programmdaten aktivieren: Die Engine- und Patterndateien werden
automatisch aktualisiert.

» Zeitliberschreitung: Nach Ablauf dieser Frist wird der Update-Vorgang abgebrochen. Minimalwert:
60 Sekunden.

+ Administrator bei erfolgreichen Updates benachrichtigen: Aktivieren Sie diese Option, um auch
bei erfolgreichen Updates benachrichtigt zu werden. Bei fehlerhaften Updatevorgangen wird der
Administrator immer per E-Mail benachrichtigt.

+ Downloadeinstellung: ,Vordefinierter Downloadserver” — Die Updates werden direkt vom
vordefinierten Server bezogen. ,Benutzerdefinierter Downloadserver® — Geben Sie im
entsprechenden Feld die Zieladresse des Downloadservers an. Wenn Sie mehrere Server angeben,
trennen Sie jeden Eintrag durch ein Komma.

+ Zeiteinstellung: ,Update in Intervallen“ — Das Update wird in regelmaRigen Zeitintervallen
durchgefiihrt. Minimum: 15 Minuten. ,Update zu definierten Zeitpunkten* — Geben Sie die exakte
Uhrzeit und den Tag an, wann Updates gestartet werden sollen, indem Sie Hinzufiigen klicken.

Warning Fir die Aktualisierungen von Avira Exchange Security ohne Proxyserver wahlen Sie unter
Avira Monitor > Server-Status > Suchengine-Test die Option Virenscanner Aktualisierung und
klicken Sie Start. Nach dem Update erhalten Sie einen detaillierten Update-Bericht.
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5.1.2 Virenprufung aktivieren

1.

8.
9.

Doppelklicken Sie den Job Priifen mit der Avira Scan Engine unter Richtlinien-Konfiguration >
Mail-Transport-Jobs.

Auf der Registerkarte Allgemeines kdnnen Sie einen Namen fir den Job vergeben.
Klicken Sie Ja, um den Job zu aktivieren und weitere generelle Einstellungen vorzunehmen.

Sobald Sie mit OK Ihre Einstellungen gespeichert und den Job geschlossen haben, ist der Job
aktiviert. Dass der Job aktiv ist, erkennen Sie sofort an dem Haken im Job-Symbol.

Adressbedingungen einrichten.

Auf der Registerkarte Adressen kdnnen Sie die Absender und Empfanger eingrenzen, fir die
dieser Job gliltig sein soll. Alle Adressen wahlen Sie aus vorhandenen oder selbst erstellten
Adresslisten aus.

Inhaltliche Bedingungen einrichten.

Auf der Registerkarte Bedingungen kénnen Sie die Ausfiihrungsbedingungen eines Jobs
festlegen.

Warnung Die inhaltlichen Bedingungen mussen mit den definierten Adressbedingungen in der
Registerkarte Adressen Ubereinstimmen, damit der Job ausgefihrt wird (UND-Verknipfung).

Auf der Registerkarte Aktionen legen Sie fest, welche Aktionen durchgeflihrt werden sollen, wenn
der Job eine virenverseuchte Email gefunden hat.

Klicken Sie auf der Registerkarte Server die Schaltflaiche Auswahlen und wahlen Sie einen Server
aus der Liste.

Damit der Server in der Auswabhlliste erscheint, muss er korrekt konfiguriert sein.
Auf der Registerkarte Details konnen Sie den Job naher beschreiben.

Klicken Sie die Schaltflache Konfiguration speichern =}

Verwandte Themen

Adresslisten auf Seite 102

Job-Bedingungen auf Seite 123

Verwandte Themen

Einstellungen fur einen individuellen Avira Server auf Seite 92
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Allgemeine Einstellungen fir die Virenpriifung

Eigenschaften von Priifen mit der Avira Scan

x|

Allgemeines I.-'l‘-.dressenl Bedingungenl Aivira Scan Enginel Aktionen 4 I "I

J Priifen mit der Avira Scan Engine

M armne: Friifen mit der &vira Scan Engine
Jobtyp: Axira Scanning

Blting: * la = Mein
Zuzatz im Betreff: ™ Keinen zuzatzlichen Text im B etreff

[ I[.i‘-.vira checked]

[¥]

Emailz aus Quarantdne: (= Ohne Prifung versenden

= %or Yerzand pridfen

Optionen: v DiezerJab izt geschaftskritizch

[ Audit-Dateien im Logverzeichniz erstellen

[T Ausfihrliches Yerarbeitungspratokaoll

EY | oK Abbrechen

[Ubemehmen

5 Avira Scan Engine mit APC-Option

» Der Zusatz im Betreff ist vordefiniert auf Avi ra checked. Dieser Zusatz wird in den Betreff jeder

Email eingeflgt, die der Job geprift hat.

« Dieser Job kann auch solche Emails erneut kontrollieren, die aus der Quarantane versendet

werden: Vor Versand priifen.

Hinweis Die Sende-Option beim Versand aus der Quaranténe ist jobibergreifend und hat
Prioritat. Wenn Sie eine Email also mit der Quarantane-Sende-Option Zustellen ohne weitere
Avira Priifung dieses Servers erneut versenden, wird die Mail durch keinen Job bearbeitet.
Setzen Sie beim Versand aus der Quarantane die Sende-Option deshalb auf Email erneut durch

Avira Jobs dieses Servers bearbeiten.

» Dieser Job ist geschaftskritisch: Aktivieren Sie diese Option fur unternehmenskritische Jobs wie

Virenprifung.

+ Audit-Dateien im Logverzeichnis erstellen: Aktivieren Sie diese Funktion wenn eine
Nachweispflicht besteht oder Sie einen Job testen mdchten.

Verwandte Themen
Emails aus der Quarantane senden auf Seite 19

Geschiftskritische Jobs

Ein Job ist geschiftskritisch, wenn die Email bei einem Verarbeitungsfehler - wie beispielsweise bei
fehlendem Virenscanner - in den BADMAIL-Bereich abgelegt werden soll.

Warnung Solange der Verarbeitungsfehler nicht behoben ist, wird bei dieser Option jede Email
(eingehend oder ausgehend) in den BADMAIL-Bereich berfuhrt.
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Ein Job ist nicht geschaftskritisch, wenn das Ergebnis des Jobs im Falle eines Verarbeitungsfehlers
bei der betreffenden Email ignoriert werden soll. Die Email wird in diesem Fall dem nachsten Job zur
Bearbeitung Ubergeben.

Jeder Verarbeitungsfehler wird im Windows Event Log eingetragen.

Tritt der Verarbeitungsfehler funf Mal hintereinander auf, wird der Job deaktiviert. Der deaktivierte Job
wird nach 15 Minuten automatisch wieder gestartet.

Die Standardeinstellung fur fast alle Jobs ist nicht geschéftskritisch. Welche Jobs als
unternehmenskritisch gelten, sollte in den Firmenrichtlinien festgelegt werden.

Jobverarbeitungsprotokoll

Mit dem Verarbeitungsprotokoll beobachten Sie die Verarbeitung der Emails durch den Job. Schalten
Sie diese Funktion ein, wenn evtl. eine Nachweispflicht besteht, oder wenn Sie einen Job testen
wollen.

Wenn Sie diese Option aktivieren, wird fiir jede bearbeitete Email in eine Textdatei geschrieben, ob und
wie der Job die jeweilige Email bearbeitet hat. Diese Protokoll-Textdatei wird im Installationsverzeichnis
von Avira Exchange Security im Ordner Log abgelegt. Die Protokollierung wird pro Job definiert, die
Textdatei enthalt aber die Informationen aller Jobs, fir die Verarbeitung protokollieren eingeschaltet
ist. FUr jeden Tag wird eine separate Textdatei angelegt.

Name der Textdatei: Audi t _al | _<Datum der |etzten Anderung>.1 og, z. B.
Audi t _all _200509009. I og

Die einzelnen Informationen Uber die bearbeitete Email sind mit Semikolons getrennt und kénnen
daher manuell oder automatisch ausgewertet werden:

1. Datum und Uhrzeit der Bearbeitung der Email
Job-ID

Jobname

Message-ID

SMTP-Absender

SMTP-Empfanger

Ergebnis der Priifung durch Avira Exchange Security

NoaksWON

» Restricted - Email entspricht den definierten Restriktionen
» Unrestricted - Email entspricht nicht den definierten Restriktionen

Empfangergruppen werden aufgeldst. Fir jeden Empfanger wird eine eigene Zeile in die Datei
geschrieben.
Aktionen fiir die Virenpriifung

Auf der Registerkarte Aktionen legen Sie fest, welche Aktionen ausgefiihrt werden, wenn der Job eine
virenverseuchte E-Mail gefunden hat.

Beispiel:
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Eigenschaften von Priifen mit der Avira Scan x|

..ﬁ.dressenl Eedingungenl tvira Sean Engine  Aktionen | Sewerl Ded I "I

Friifer: [v Gepackte Dateien extra prifer

v Machrichtentest

Aktionen fur folgenden Fall definieren:

Malware wurde gefunden |

b alware entfernen: [T Ja, wenn maglich

Aktionen fur folgenden Fall definieren:

fdalware wirde entfermt |

Altionen fur falgenden Fall definieren:

Db 2Lt it o s |

@ | (] Abbrechen [Ubemehmen

Dieser Job soll die E-Mail auf Viren priifen, aber nicht versuchen, die E-Mail bzw. den Anhang
von diesen Viren zu bereinigen. In der Regel sind alle Virenscanner zu einer Bereinigung in der
Lage. Da es in der Praxis aber kaum noch vorkommt, dass Viren versehentlich von bekannten
Kommunikationspartnern versendet werden, sondern es meist unerwtinschte Emails sind, die
gleichzeitig Viren enthalten, ist es effektiver, virenverseuchte Anhange sofort unter Quarantéane zu
stellen.

Note Da der Job lediglich eine Virenprifung durchfiihren soll, missen Sie die Avira Scan Engine

mit APC-Option entsprechend konfigurieren. Wahlen Sie unter Basis-Konfiguration > Utility-
Einstellungen > Avira Scan Engine mit APC-Option die gewlinschte Engine aus und deaktivieren
Sie das Feld Alternativer Reinigungsparameter. Aktivieren Sie dieses Feld dann, wenn der Job die
E-Mail bzw. den Anhang bei einem gefundenen Virus bereinigen soll.

Definieren Sie, wie mit nicht scanbaren Objekten verfahren werden soll.

Nachdem Sie festgelegt haben, was genau geprift werden soll, definieren Sie zwei unterschiedliche
Aktionen:

1. Malware wurde gefunden: Fir den Fall, dass ein Virus gefunden wurde und die Datei nicht
erfolgreich bereinigt werden konnte.

2. Malware wurde entfernt: Fir den Fall, dass die Bereinigung der Datei erfolgreich verlaufen ist und
der Virus entfernt wurde (sofern Sie diese Option ausgewahlt haben).

Die Konfiguration der Aktionen ist in beiden Fallen identisch. Das folgende Beispiel bezieht sich auf
den ersten Fall.
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Aktionen bei Malware-Fund

Malware gefunden/nicht entfernt x

Altionen fur M alware wurde gefunden und nicht entfernt;

Standard:

Kopiere betroffenes Objekt in Quarantane:
Informationsspeicher-Quarantdne
Mit Label: VIRUS

[] Lésche () komplettes Objekt () Element
Betroffenes Element ersetzen durch =HTML-Teaxt>

|:| Fige Zusatz im Betreff hinzu: [Virus Detected And
Attachment{s] Replaced] am Ende

Sende Admin: Virus gefunden (Informationsspeicher]
an Administrator

Hinzufiigen

% oK Abbrechen

Eine Kopie der Email wird in die Quarantane verschoben, und die betroffenen Anhange werden
geldscht. Die Email wird nur dann dem Empfénger zugestellt, wenn der Nachrichtentext virenfrei
war und der Anhang geldscht werden konnte. Eine Benachrichtigung Gber den Virus wird an

den Administrator gesendet. Diese Benachrichtigung wird aus der Auswahlliste der mdglichen
Benachrichtigungen ausgewahlt; die Liste kann individuell iber die HTML-Toolbar oder direkt mit
HTML-Formatierungsbefehlen gestaltet werden.

Hinweis Prifen Sie, ob an Ilhr Unternehmen gesendete Viren-Emails haufig auch Emails mit
unerwinschtem Inhalt sind. Wenn dies der Fall ist, sollte idealerweise unverziglich die gesamte
Email und nicht nur der Anhang geléscht werden. So muss nicht auch noch der verbleibende
Nachrichtentext auf unerwtinschten Inhalt Gberprift werden.

Hinweis Wenn Sie die Option Auf Viren priifen: Nachrichtentext aktiviert haben und tatsachlich

ein Virus im Text gefunden wird, so wird die gesamte Email inklusive der Anhange geldscht, wenn Sie
Losche Anhang gesetzt haben (es wird kein Anhang ohne Nachrichtentext zugestellt). Der betroffene
Email-Abschnitt wird generell einzeln geléscht. Wenn nur der Anhang einen Virus enthalt, wird nur der

Anhang geldscht.

Sie kénnen mit der Schaltflache Hinzufiigen weitere Aktionen definieren.
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Weitere Aktionen bei Malware-Fund

Aktionsassistent |

Wwieitere Aktioner:

™ Benachrichtigung versenden

" Starte externe Anwendung

" Awira Tag und Wert hinzufiigen
" Header Feld und 'Wert hinzufligen

@ | Wieiter Abbrechen

» Benachrichtigung versenden: Wahlen Sie den Empfanger der Benachrichtigung aus dem
Adressbuch aus.

» Starte externe Anwendung: Eine neue Anwendung/Applikation kann angegeben werden, damit
Aktionen dieser Anwendung ausgefiihrt werden kdnnen. Fur den Start einer externen Anwendung
geben Sie den Pfad und ggf. die notwendigen Parameter an.

» Avira Tag und Wert hinzufiigen: Wahrend des Verarbeitungsprozesses konnen Mail-Header-
Tags eingesetzt werden, um spezielle Avira Exchange Security-Aktionen ausfiihren zu lassen.
Beispielsweise konnen einer Email zusatzliche Angaben hinzugefligt werden, die ein nachfolgender
Job auswertet. Beim Versenden der Email an den urspriinglichen Empfanger werden die Angaben
des Mail-Header-Tags entfernt.

* Header Feld und Wert hinzufiigen: Definieren Sie ein neues X-Header-Feld und wahlen Sie die
Variable aus, die eingefiigt werden soll, z. B. um das Ergebnis einer Email-Filter-Analyse als Wert
auszugeben. Im Gegensatz zum Mail-Header-Tag bleiben diese Informationen auch beim Versand
der Email an den urspriinglichen Empfanger erhalten.

» Email umleiten: Wahlen Sie den Empfénger der umgeleiteten Email aus dem Adressbuch
aus. Email umleiten ist nicht voreingestellt, die Option wird Ihnen lediglich als weitere Aktion
vorgeschlagen.

Hinweis Anmerkung zu Email umleiten: Wenn Sie eine TNEF-Mail an eine externe Adresse
umleiten, erhalten Sie dort eine leere Email, evtl. mit einem wi nnai | . dat -Anhang. Das TNEF-
Format wird von Exchange verwendet, wenn ein Outlook-Benutzer (nicht Outlook Express!)
innerhalb einer Exchange-Organisation eine Email sendet. Bei der Kommunikation Uber das
Internet bzw. bei Verwendung anderer Email-Programme wird dieses Format nicht verwendet.

« Header entfernen: Die X-Header-Felder der Email werden entfernt. Sie konnen diese Aktion
verwenden, wenn Sie die X-Header-Felder entfernen moéchten, die zuvor auf anderen Server
festgelegt wurden.

Klicken Sie Weiter und nehmen Sie je nach ausgewahlter Option weitere Konfigurationen vor. Bei
Email umleiten haben Sie folgende Moglichkeiten:
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Aktionsassistent |

Empfanger auswahlen

Idmleitung an folgende Empfanger:

[~ Email auch an urspringlichen Abzender zustellen
[ Email auch an urspringlicheln) Ermpfanger zustellen

@ | Zuriick. Eertigztellen Abbrechen

Klicken Sie auf das Symbol fiir das Adressbuch 2 um weitere Empfanger auszuwahlen oder eigene
Adressen zu definieren. Wenn Sie die Email zusatzlich auch dem urspriinglichen Empfanger oder dem
urspringlichen Absender zustellen mdchten, aktivieren Sie jeweils das zugehoérige Kontrollkastchen.

Klicken Sie Fertigstellen, um die Aktionseinstellungen zu speichern.

5.2 Suche im Informationsspeicher-Jobs

Fir Microsoft Exchange Server muss ab 2013 ein separater EWS-Benutzer (Exchange Web Services
Benutzer) mit bestimmten Zugriffsrechten angelegt werden.

Legen Sie einen EWS-Benutzer mit bestimmten Zugriffsrechten an:

1. Offnen Sie die Exchange Management Console, beispielsweise (iber ht t ps: \\ | ocal host\ ecp.

2. Legen Sie einen neuen Benutzer (samt E-Mail-Adresse) an. In diesem Beispiel hat der Benutzer
den Namen ews_user.

3. Offnen Sie die Exchange Management Shell und weisen Sie dem Benutzer die erforderlichen
Rechte zu, indem Sie das SkriptSet EWSPer m ssi ons. ps1 im Verzeichnis Avi ra Exchange
Secur i t y/ Bi n aufrufen. Um die Zugriffsrechte auf dem Exchange-Server festzulegen, geben
Sie Folgendes ein: Set EWSPer mi ssi ons. psl -User "user nane" (ohne Domain). Beispiel:
Set EWSPer mi ssi ons. psl -User ews_user

Note

Zugriffsrechte kénnen nur fur 6ffentliche Ordner eingerichtet werden, die gegenwartig im
Informationsspeicher verfligbar sind. Wenn die datenbankrelevanten Einstellungen fir die 6ffentlichen
Ordner (z. B. durch Hinzufiigen eines neuen Ordners) geandert werden, muss das Skript erneut
ausgefihrt werden, um die erforderlichen Rechte fiir die geanderten Elemente festzulegen.

Geben Sie in den Avira Server Einstellungen den ews user einschlieBlich des Passworts an:

ALLGEMEINE EINSTELLUNGEN -> Avira Server Einstellungen -> Registerkarte OPTIONEN. Geben
Sie den Benutzernamen einschlieRlich der Domain ein, z. B. ews_user @ydonai n. com

Wenn Sie einen Client Access Server angegeben haben, miissen Sie die Domain und die Exchange-
Version dieses Server eingeben.

Neben der Virenprifung auf Transport-Ebene ist Avira Exchange Security auch in der Lage, Daten
im offentlichen oder privaten Informationsspeicher von MS Exchange zu prifen. Diese Priifung
bezieht sich nicht auf den ein- oder ausgehenden E-Mail-Verkehr, sondern auf die auf dem Server
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vorhandenen E-Mail-Dateien bzw. solche, die nicht mit dem Transport-Agenten in Beriihrung kommen

oder gekommen sind, z. B. Entwrfe.

Beim Informationsspeicher-Scan handelt es sich um serverweite Einstellungen. Daher steht fir jeden
Server immer nur ein Suche im Informationsspeicher-Job zur Verfligung, und nicht beliebig viele wie

bei Avira Prufung-Jobs.

Die Virenprifung des MS Exchange Informationsspeichers erfolgt Gber die Microsoft Virus Scanning
APl 2.0/2.5. Weitere Informationen hierzu finden Sie unter http://support.microsoft.com/kb/285667/EN/.

Warning Bei Nachrichten, die durch den Informationsspeicher-Scan blockiert werden, kann es bei
Datensicherungen des Informationsspeichers zu Fehlermeldungen kommen.

Warning Das Beenden oder Deinstallieren von Avira Exchange Security sowie das Anhalten
der Suche im Informationsspeicher-Jobs deaktiviert nicht nur den aktiven Virenschutz des
Informationsspeichers, sondern hebt auch die Sperrung virulenter Inhalte auf.

5.2.1 Neue Suche im Informationsspeicher-Jobs

Zusatzlich zu den Virenscans wurden weitere Job-Optionen zur Analyse von Informationsspeicher-
Objekten hinzugefigt. Sie konnen die Reihenfolge der Optionen lhren Prioritaten anpassen.

» Avira Scanning

» Avira Attachment Filtering

» Auvira Content Filtering

» Auvira Credit Card Number Filtering
» Avira Advanced Action

E Avira Exchange Security
Datei  Aktion  Ansicht 7
e | 2| XEHc=HE

E Auvira Exchange Security ()
%5 Basis-Konfiguration
v &8 Richtlinien-Konfiguration

L[ Mew EWS Scan Configuration
& Mail-Transport-lobs
Fgy lobvorlagen
w & Avira Monitor
w [EQ Server
[E4 Cs-SERVER-2016
Ex Cuarantdnen
g Awvira Reports
ﬁ Verarbeitete E-Mails

w LT Informationsspeicher-Scankonfigurationen

Prior...

v 1
W2
V3
v 4
M5

Mame

Avira Scanning (Information Store)

Avira Content Filtering (Information Store)

Auvira Attachment Filtering (Information Store)

Avira Credit Card Mumber Filtering (Information Store)
Awvira Advanced Action (Information Store)

lol

5 VSAPI jobs
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Die Standard-Registerkarten dieser Informationsspeicher-Jobs entsprechen denen der Mail-Transport-
Jobs. Weitere Informationen finden Sie unter Eine Suche im Informationsspeicher-Job aktivieren auf
Seite 41.

5.2.2 Informationsspeicher-Status

1. Klicken Sie auf Avira Monitor > Server > Server Status.
2. Wechseln Sie zur Registerkarte Allgemein.

Eigenschaften x|

Allgemeings | Suchengine-TestI Infnrmatinnsspeicher-scanI

SUPPORT15

Server Infarmation

T WMode: FOLL ;|
®m State: VALID

m Valid until: 2013-12-31

IS Scan Information

® ScannerDLL state: To be reloaded

B Version: 2

® Last rescan: 2013-10-29T08:48:10

® Next scheduled rescan: 2013-10-30T00:00:00

Directory Access Information

® Current directory is 'GC://', 2 iterms cachad.

B Current GC is
'SUPPORT1S.exch2010.w2k8r2. tast.tls.rd. tt.avira.co

® Last cache reset; 2013-10-
29T08:47:58.0424+01:00 {00:00:29.874)

B Current average AD usage: 16%

B Active Directory access statistics since 2013-10-
SOTAS AT S0 MATLO 00 FOme T E ST AN

4| | *

-

E% | ar. Abbrechen | [IEermekmen

Scanner DLL st at e zeigt Loaded an, sobald der Informationsspeicher-Scan aktiv ist.
Ver si on zeigt die Version des Informationsspeicher-Scans an. Jeder Neustart erhoht diesen Wert.

Last rescan zeigt, wann die letzte Versionsaktualisierung erfolgte sowie Zeit und Datum des
letzten Neustarts.

Next schedul ed rescan zeigt Zeit und Datum der nachsten erneuten Uberpriifung, falls eine
geplant ist.
5.2.3 Informationsspeicherscan neu starten

Warnung Durch einen Neustart des Scans werden samtliche Elemente im Informationsspeicher neu
Uberprift. Diese Priifung kann sehr zeit- und ressourcenintensiv sein. Es ist daher empfehlenswert,
den Neustart zu Tagesrandzeiten und in Abhangigkeit der Virenscanneraktualisierung zu starten.

1. Klicken Sie auf Avira Monitor > Server > Server Status.
2. Klicken Sie auf die Registerkarte Suche im Informationsspeicher-Scan.
3. Klicken Sie Jetzt scannen.
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5.2.4 Eine Suche im Informationsspeicher-Job aktivieren

Warning Nach dem Aktivieren/Deaktivieren des Suche im Informationsspeicher-Jobs kann es bis zu
zwei Minuten dauern, bis der Exchange Store die Anderung registriert.

1. Doppelklicken Sie den Job Suche im Informationsspeicher unter Richtlinien-Konfiguration.

Eigenschaften von Informationsspeicher-5cz x|

Allgemeings | Dptiu:unenl fvira Scan Enginel .ﬂ.ktinnenl Detailsl

/ Informationsspeicher-Scan auf SUPPORT1S5

Bltiv: v ils i Mein

Suche in diezen Informationzspeichern:

Privater und Offentlicher Informationzspeicher j

Wirenpriifunog:
Ab Microsoft Exchange 20013 ist die Echtzeitverarbeitung nicht langer
moglich. Optionale Rescan-Leitpunkte werden weiterhin unterstutzt.

" In Echtzeit [mit optionalen Rescan-Zeitpunkten)
{* Zeitgesteuert [Fescan in definierten Zeitraurmen)

Zeitraume fuir vollstandigen Rescan:

I arme | Drauer |
@ Um 00:00 [an jedem 'wochentag) 3 Stunden
Bearbeiten I Hinzufiigen | Entfernen |

@l 0K Abbrechen | Ubermehmen

2. Klicken Sie Ja auf der Registerkarte Allgemein, um den Job zu aktivieren und weitere generelle
Einstellungen vorzunehmen.

Sobald Sie |hre Einstellungen mit OK gespeichert und den Job geschlossen haben, ist der Job
aktiviert. Dass der Job aktiv ist, erkennen Sie sofort an dem Haken im Job-Symbol. Aktivieren Sie
bei Bedarf die Option Dieser Job ist geschéftskritisch.

3. Auf der Registerkarte Bedingungen kénnen Sie die Avira Tags und Werte fir Job ausfiihren,
wenn Nachricht alle nachfolgenden Bedingungen erfiillt konfigurieren.

4. Auf der Registerkarte Avira Scan Engine kdnnen Sie die Liste der Suchengines anpassen und das
Verhalten im Fehlerfall festlegen.
* Mindestens eine Suchengine muss fehlerfrei prifen
» Alle Suchengines missen fehlerfrei prifen

5. Auf der Registerkarte Aktionen legen Sie fest, welche Aktionen durchgefiihrt werden sollen, wenn
der Job eine virenverseuchte E-Mail gefunden hat.

6. Auf der Registerkarte Details kdnnen Sie den Job naher beschreiben.
7. Klicken Sie die Schaltflichen Ubernehmen und OK, um |hre Einstellungen zu speichern.

Related topics
Geschaftskritische Jobs auf Seite 33

Einstellungen fiir Aktionen der Informationsspeicher-Scankonfigurationen

Auf der Registerkarte Aktionen legen Sie fest, welche Aktionen durchgefuihrt werden sollen, wenn der
Job eine virenverseuchte E-Mail gefunden hat.
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* Gepackte Dateien extra priifen: Damit wird ein interner Entpacker die gepackten Dateien zunachst
extrahieren und danach einzeln dem Virenscanner zuflihren.

* Malware entfernen: Wenn Sie mdchten, dass der IS-Job versucht, die Malware zu entfernen,
aktivieren Sie die Option Ja, falls méglich.

» Sie haben folgende Moglichkeiten:

— Malware gefunden/nicht entfernt
— Malware wurde entfernt
— Objekt nicht priifbar

Aktionen bei Malware-Fund

Malware gefunden/nicht entfernt: Fir den Fall, dass ein Virus gefunden wurde und die Datei nicht
erfolgreich bereinigt werden konnte.

Malware wurde entfernt >

Alctionen fur bMalware wurde gefunden und entfernt;

Standard:
|:| Kopiere betroffene Email in Quarantane:
Mit Label:
Malware entfernen
|:| Absender/Empfanger zu Benutzerliste hinzufigen
Fige Zusatz im Betreff hinzu: [Malware gefunden und

entfernt] am Ende

Sende Administrator: Virus bzw. unerwinschtes
Programm entfernt an Administrator

<]

Sende Absender: Virus bzw. unerwinschtes
Programm entfernt an Alle Absender

Sende Empfénger: Virus bzw, unerminschtes
Programm entfernt an Alle Empfanger

O 0O

Hinzufiigen

% oK Abbrechen

1. Zunachst wahlen Sie, ob eine Kopie des Objektes unter Quarantane gestellt und mit einem Label
versehen werden soll.
Fir den Informationsspeicher-Scan steht eine spezielle Standard-Quarantane zur Verfligung.

2. Legen Sie fest, wie mit dem Objekt verfahren werden soll.

+ Ldsche: Wahlen Sie, ob ein komplettes Objekt oder nur ein Element geldéscht werden soll.

+ Betroffenes Element ersetzen durch: Beim Ersetzen wird das infizierte Element der Nachricht
(z. B. Dateianhang) gegen einen Textvermerk ausgetauscht (HTML), den Sie modifizieren
kénnen. Das infizierte Element wird geldscht.

* Fige Zusatz im Betreff hinzu: Fligen Sie zusatzliche Informationen in der Betreffzeile einer E-
Mail hinzu. Sie kénnen einen beliebigen Text eingeben oder einen Zusatz aus der Variablenliste
wahlen. Legen Sie fest, ob der Zusatz am Anfang oder am Ende der Betreffzeile angezeigt
werden soll.

3. Geben Sie an, ob eine Benachrichtigung Gber den Virus an den/die Administrator/en gesendet wird.
4. Klicken Sie Hinzufiigen, um zusatzliche Aktionen auszufiihren, z. B. um dem Empfanger eine

Benachrichtigung zu senden, eine externe Anwendung zu starten oder Avira Tags und Werte

hinzuzufigen.
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Aktionen bei entfernter Malware

Malware wurde entfernt: Im Fall, dass ein Virus gefunden wurde und die Datei erfolgreich bereinigt
werden konnte.

Malware wurde entfernt x|

Alctionen fur Malware wurde gefunden und entfernt;

Standard: ;I

[¢ Kopiere betroffenes Objekt in Quarantane:
Informationsspeicher-Quarantane
Mit Label: Virus oder unerminschtes Programm

[¥ Mmalware entfernen

¥ Sende Administrator: Virus bzw, unemwiinschtes
Programm entfernt {Informationsspeicher] an
Administrator

[

Hinzufiigen

@l ak. Abbrechen | [bemehmen |

1. Zunachst wahlen Sie, ob eine Kopie des Objektes unter Quarantéane gestellt und mit einem Label
versehen werden soll.
Das Objekt wird vor der Bereinigung kopiert, d. h. es befindet sich in seinem urspriinglichen
Zustand in der Quarantane.

2. Legen Sie fest, wie mit dem Objekt verfahren werden soll.

+ Loésche: Wahlen Sie, ob ein komplettes Objekt oder nur ein Element geldscht werden soll.

+ Betroffenes Element ersetzen durch: Beim Ersetzen wird das infizierte Element der Nachricht
(z. B. Dateianhang) gegen einen Textvermerk ausgetauscht. Das infizierte Element wird
geldscht.

+ Filige Zusatz im Betreff hinzu: Fligen Sie zusatzliche Informationen in der Betreffzeile einer E-
Mail hinzu. Sie kénnen einen beliebigen Text eingeben oder einen Zusatz aus der Variablenliste
wahlen. Legen Sie fest, ob der Zusatz am Anfang oder am Ender der Betreffzeile angezeigt
werden soll.

3. Geben Sie an, ob eine Benachrichtigung Gber den Virus an den/die Administrator/en gesendet wird.
4. Klicken Sie Hinzufiigen, um zusatzliche Aktionen auszufiihren, z. B. um dem Empfanger eine

Benachrichtigung zu senden, eine externe Anwendung zu starten oder Avira Tags und Werte

hinzuzufiigen.

Aktionen bei nicht prifbaren Objekten

Objekt nicht priifbar: Behandelt den Fall, dass die Dateien nicht geprift werden konnten. So lasst
sich beispielsweise das Verhalten von Avira Exchange Security beim Auffinden verschliisselter Objekte
beeinflussen, welche naturgemal nicht einsehbar und damit nicht auf Viren prifbar sind.
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Objekt nicht prifbar >

Alktionen fur nicht prifbare Objekte:

Standard:

|:| Kopiere in Quarantine: Informationsspeicher-

Quarantane
Mit Label: DENIED

Lésche () komplettes Objekt () Elament

Betroffenes Element ersetzen durch <HTML-Text>
Fige Zusatz im Betreff hinzu: [Nicht priffbares Objekt
gefunden] am Ende

Sende Admin: Nicht prifbares Objekt
{Informationsspeicher] an Administrator

I

[&]

Hinzufiigen

% oK Abbrechen

1. Zunéchst wahlen Sie, ob eine Kopie des Objektes unter Quaranténe gestellt und mit einem Label
versehen werden soll.
2. Legen Sie fest, wie der Informationsspeicherscan mit dem Objekt verfahren soll.

+ Ldsche: Wahlen Sie, ob ein komplettes Objekt oder nur ein Element geldéscht werden soll.

» Betroffenes Element ersetzen durch: Beim Ersetzen wird das infizierte Element der Nachricht
(z. B. Dateianhang) gegen einen Textvermerk ausgetauscht. Das infizierte Element wird
geldscht.

* Fige Zusatz im Betreff hinzu: Fligen Sie zusatzliche Informationen in der Betreffzeile einer E-
Mail hinzu. Sie kénnen einen beliebigen Text eingeben oder einen Zusatz aus der Variablenliste
wahlen. Legen Sie fest, ob der Zusatz am Anfang oder am Ender der Betreffzeile angezeigt
werden soll.

3. Geben Sie an, ob eine Benachrichtigung Gber den Virus an den/die Administrator/en gesendet wird.

4. Klicken Sie Hinzufiigen, um zusatzliche Aktionen auszufiihren, z. B. um dem Empfanger eine
Benachrichtigung zu senden, eine externe Anwendung zu starten oder Avira Tags und Werte

hinzuzufigen.
Zeitplan fiir Suche im Informationsspeicher erstellen
Sie kdnnen fir den Neustart des Suche im Informationsspeicher einen Zeitplan erstellen.

1. Doppelklicken Sie den Job Suche im Informationsspeicher unter Richtlinien-Konfiguration.
2. Aktivieren Sie den Priifungsmodus Zeitgesteuert.
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—Zeitplan
todus:

|wiichentiich

Uhrzeit; Drauer

I 00:00 _|: I 8 Stunden

Wahlen Sie die Wochentage:

ka, i, M, Do, Fr, S5a, So

Dienstag
Mithwoch
Donnerstag
Freitag
Samstag
Sonntag

% | oK Abbrechen

3. Legen Sie den Zeitplan fest.

* Modus

* Uhrzeit

+  Wochentage
4. Klicken Sie OK.

5.3 Avira Protected Attachment Detection

5 Avira Scan Engine mit APC-Option

Damit Avira-Jobs Emails verarbeiten kdnnen, missen die Emails vollstandig entpackt sein. Bei
passwortgeschutzten Archiven ist kein Entpacken méglich. Daher werden Emails mit solchen
Dateianhangen standardmaRig von einem Virenscan-Job als "nicht priifbar" geblockt und in der

BADMAIL-Quarantane abgelegt.

Um diese Aktion zu verhindern, verwenden Sie den Job Avira Protected Attachment Detection. Der
Job reagiert auf Emails mit passwortgeschiitzten Archiven und fiihrt die in der Registerkarte Aktionen
konfigurierten Jobaktionen aus. Dadurch kénnen passwortgeschiitzte Archive regelbasiert behandelt
werden. Beispielsweise werden solche Emails fir bestimmte Personen/ Personengruppen geblockt

wahrend sie flr andere zugestellt werden.

Da die Emails im letzteren Fall ungepruft zugestellt wiirden, sollten die Emails vor der Zustellung
von einem Virenscan-Job geprift werden. Dazu markiert der Avira Priifung-Job die Emails, in
denen passwortgeschiitzte Archive enthalten sind. Ein nachfolgender Virenscan-Job behandelt die
Emails aufgrund dieser Markierung wie eine "normale" Email und kann ohne diesen Job auftretende

Verarbeitungsfehler (DENI ED) ignorieren.

Alternativ definieren Sie eine Aktion fur nicht scanbare Objekte unter Mail-Transport-Jobs > Priifen
mit der Avira Scan Engine > Aktionen > Aktionen fiir folgenden Fall definieren: Objekt nicht

priifbar

Warnung Der Virenscanner prift nicht die in Archiven enthaltenen Dateien auf Virenbefall.
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5.3.1 Einstellungen fur einen Avira Protected Attachment Detection-Job

1. Klicken Sie mit der rechten Maustaste Mail-Transport-Jobs und wahlen Sie Neu > Avira Virus

Scanning > Avira Protected Attachment Detection.

Eigenschaften von Avira Protected Attachment Detection

Allgemeines l.-’-‘-.dressen] Bedingungen] .ﬁ.ktinnen] Sewer] Details]

Pt

J Avira Protected Attachment Detection

M ame: Avira Protected Attachment Detection
Jobbyp: Awira Pratected Attachment Detection
Bkt (¢ Jda " Mein
Zuzatz im Betreff: o Keinen zuzatzlichen Test im Betreff
(" |[&wira checked]
O ptianer; [ E-Mailz aus Quarantane wor Yerzand prifen

[ Mehrfache E-Mailerarbeitung vermeiden
[ Dieser.Jaob izt geschaftzkritizch

[ Audit-Dateien im Logverzeichriz erstellen
[ Ausfibrliches Werarbeitungzpratok ol

[ Benachrichtigungen bearbeiten

[ Asynchron verarbeiten

E% ok Abbrechen

2. Aktivieren Sie den Job.

In diesem Beispiel werden nur die jobspezifischen Details erlautert.

3. Wahlen Sie die Aktionen aus.
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Aktionen fur pazswortgeschiitzte Archivdateien:

Standard:

[¢¥ Kopiere in Quarantdne: Standard-Quarantine
Mit Label: {chne Label
Losche (C Email € Anhang

Absender/Empfianger zu Benutzerliste hinzufiigen
Fige Zusatz im Betreff hinzu: [Passwortgeschuetzten

<M1

Anhang gefunden] am Ende

Sende Admin: Geschitzten Anhang gefunden an
Administrator

g

Sende Absender: Geschitzten Anhang gefunden an
Alle Absender

Sende Empfénger: Geschitzten Anhang gefunden an
Alle Empfanger

1T

HinzufLigen

|-

% jufs abbrechen | [bemebmen |

5 Avira Scan Engine mit APC-Option

Mit der Voreinstellung des Jobs wird ein Zusatz in den Betreff der Email eingefiigt und dem
Administrator eine Benachrichtigung zugestellt. Eine Email-Kopie wird in der Standard-Quarantane
abgelegt, die Email jedoch nicht blockiertt (Option Losche Email ist deaktiviert). Je nach
Konfiguration wird sie an einen nachfolgenden Virenscan-Job ubergeben und anschlieRend dem

Empfanger zugestellt.

Wenn Emails blockiert und den Empfangern nicht zugestellt werden sollen, aktivieren Sie die Option
Lésche Email. Die Email verbleibt dann bis zur Prifung und Freigabe durch den Administrator in

der Standard-Quarantane.

5.4 Avira Attachment Filtering-Jobs

Unter Richtlinien-Konfiguration > Jobvorlagen finden Sie verschiedene Jobs fur das Blockieren
diverser Dateiformate.

Blocke Archive, auBer ZIP-Dateien: Alle komprimierten Formate, auf3er ZIP-Dateien
Blocke verdachtige Anhénge: Bekannte gefahrliche Anhange wie Nimda etc.

Blocke Videodateien: Videoformate
Blocke Sounddateien: Soundformate

Blocke ausfiihrbare Dateien: Ausfuhrbare Dateien (exe, com, etc.)

Blocke Bilddateien: Grafikformate

Die Datei muss von Avira identifiziert werden. Dafir wird der Fingerabdruck der Datei geprift, der das
binare Dateimuster, z. B. bei *.exe-Dateien, und/oder die Dateierweiterung (Extension), z. B. bei *.vbs-
Dateien, enthalt.

Das Ergebnis dieser Prifung wird mit den verbotenen/erlaubten Fingerabdriicken unter Avira-
Einschrankungen verglichen und entsprechend abgewiesen oder zugelassen. Fur abgelehnte Dateien
werden dann die Aktionen aus dem Job ausgeflhrt, z. B. bei einer Email mit einem verbotenen
Anhang:

Der verbotene Anhang wird in die Quarantéane kopiert.
Der Nachrichtentext wird dem Empfanger zugestellt.

Benachrichtigungen werden an den Administrator und den Absender geschickt.
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Folgende Aktionen sind bei einem Avira Attachment Filtering-Job mdglich:

» Gesamte Email in Quarantane stellen

+ Betroffene Anhange aus Email entfernen

» Betroffene Email I16schen und nicht zustellen

» Absender oder Empfanger in Whitelist hinzufiigen
* Zusatz im Betreff

» Administrator benachrichtigen

» Absender benachrichtigen

» Empfanger benachrichtigen

» Andere, frei wahlbare Personen benachrichtigen
+ Externe Anwendung ausfiihren

» Avira Tag und Wert hinzufligen

» Header-Feld und Wert hinzufligen

* Email umleiten

* Header-Feld entfernen

5.4.1 Fingerprints
Ein Fingerprint besteht aus einem Namensmuster und/oder einem Binarmuster.

» Namensmuster: Damit kdnnen Fingerprints anhand von Dateinamen und -erweiterung (*.exe, ...)
konfiguriert werden.

» Bindarmuster: Damit kdnnen Fingerprints anhand von eindeutigen binaren Datei-Informationen
konfiguriert werden.

Mit dem Namensmuster sind naturlich auch Manipulationen mdglich, da (wenn die Anwender
davon wissen) einfach die Erweiterung geandert werden kann. Das Binarmuster ist eine eindeutige
Zuordnung zu einem Format und lasst sich in der Datei nicht so leicht manipulieren. Somit ist der
sichere Weg, ein Dateiformat zu erkennen, die Eingabe eines Binarmusters.

Mit Namensmustern ist es aber mdglich, auf neue Virusattacken schnell zu reagieren. Sobald bekannt
ist, mit welchen Anhangnamen ein neuer Virus verbreitet wird (Beispiel: Nimda Virus = r eadne. exe)
kann die Virus-Attacke abgewehrt werden, noch bevor ein Virus Pattern Update des Antivirus
Herstellers verfligbar ist. Der Dateiname wird einfach mit dem Namensmuster als neuer Fingerprint
angelegt.

Auch das Blockieren individueller Dateien ist moglich. Setzt ein Unternehmen Individualsoftware
ein, welche ein eigenes Dateiformat erzeugt, kann dafir ebenfalls ein Fingerprint erstellt und somit
beispielsweise verhindert werden, dass solche Dateien das Unternehmen per Email verlassen.
Fingerprints kdnnen Sie organisieren und zu einer logischen Kategorie zusammenfassen.

Eine Reihe von vorgefertigten Fingerprints fiir Standarddateien stehen mit dem Programm automatisch
zur Verfigung. Zur Erstellung individueller Fingerprints setzen Sie sich bitte mit dem Support in
Verbindung.

5.4.2 Videodateien blockieren

Als Beispiel wird hier der Job Blocke Videodateien behandelt.

1. Ziehen Sie den Job Blocke Videodateien per Drag-and-Drop in den Ordner Mail-Transport-Jobs
und 6ffnen Sie ihn dort mit einem Doppelklick.

2. Aufder Registerkarte Allgemeines kdnnen Sie einen Namen fur den Job vergeben.

3. Klicken Sie Ja, um den Job zu aktivieren und weitere allgemeine Einstellungen vorzunehmen.

Sobald Sie Ihre Einstellungen mit OK gespeichert und den Job geschlossen haben, ist der Job
aktiviert. Dass der Job aktiv ist, erkennen Sie sofort an dem Haken im Job-Symbol.
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Eigenschaften von Blocke Videodateien x|

Allgerneines |.-'1‘-.|:Iressen| Eedingungenl Fingerprintsl .ﬁ.ktiunenl Sery 1 I "I

./ Blocke Videodateien

M ame: Blocke Yideodateien
Jobtyp: Aira Attachment Filtering
Aiktiv: @ s " Nein
Zusatz im Betreff: f* Keinen zuzatzlichen Text im Betreff
i I[.-“-‘-.vira checked] _I

Emails aus Quarantine: ¢ Ohne Prifung versenden

= Yo Yerzand prifen

O ptionet; [T DieszerJaob izt geschaftskritizch
[ Audit-Dateien im Logverzeichnis erstellen

[T Ausfuhrliches Yerartbeitungsprotokoll

@ | 0K Abbrechen Ubemehmen

Der Zusatz im Betreff ist vordefiniert auf deakt i vi ert .

Dieser Job kann auch solche Emails kontrollieren, die aus der Quarantane wieder versendet
werden: Vor Versand priifen.

Hinweis Die Sende-Option beim Versand aus der Quaranténe ist jobubergreifend und hat
Prioritat. Wenn Sie eine Email also mit der Quarantane-Sende-Option Zustellen ohne weitere
Avira Priifung dieses Servers erneut versenden, wird die Mail durch keinen Job bearbeitet.
Setzen Sie beim Versand aus der Quarantane die Sende-Option deshalb auf Email erneut
durch Avira Jobs dieses Servers bearbeiten.

4. Adressbedingungen einrichten.

Auf der Registerkarte Adressen kdnnen Sie die Absender und Empfanger eingrenzen, fiir die
dieser Job gliltig sein soll. Alle Adressen wahlen Sie aus vorhandenen oder selbst erstellten
Adresslisten aus.

5. Inhaltliche Bedingungen einrichten.

Auf der Registerkarte Bedingungen kénnen Sie die Ausfiihrungsbedingungen eines Jobs
festlegen.

Warnung Die inhaltlichen Bedingungen miissen mit den definierten Adressbedingungen der
Registerkarte Adressen Ubereinstimmen, damit der Job ausgefihrt wird (UND-Verknipfung).

6. Wahlen Sie auf der Registerkarte Fingerprints die verbotenen Fingerprints aus.
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Eigenschaften von Blocke Videodateien x|

..&Ilgemeinesl .ﬁ.dressenl Bedingungen  Fingerprints |.-'1‘-.kti|:|nen| Sery 1 I "I

0 phion: v Entpacke komprimierte Anhange

Archive wahlen... |

Fingerprint Bedingungern:

Aktion wird ausgefiihrt... =
wenn Anhang folgender Fingerprint
Wideo

gilt aber nicht fiir folgenden Fingerprint
Keine Fingerprints ausgewshlt

[

@l ] Abbrechen | Ubemehmen

Entpacke komprimierte Anhange bedeutet, dass der interne Entpacker die Archive 6ffnet und
die darin liegenden Dateien auf die angegebenen Fingerprints untersucht. Ist die Checkbox nicht
aktiviert, wird nur das Archiv als oberste Datei untersucht und als gepacktes Format erkannt.

7. Um die Fingerprint-Bedingungen festzulegen, klicken Sie auf Video bzw. keine Fingerprints

ausgewahit.
Fingerprints auswahlen k|
Alle Fingerprints Auzgewahlte Fingerprints:

E‘% Fir'ugerprlr‘ut:s; = (_{Jl'-.-'llleD
-2 Alle Fingerprints
L{-f) Micht zugeardnete Fingerprinks

({J Archive

Sound

B A5

({J Documents

({J E neryption

({J Executables Hinzufiigen I Entfermen
({J Fonits

C{J Images Auznahmeln]:

({J Internet

({J i il

({J Microsoft Office

({J Microsoft Office 2007

({J Microsoft Windows

({J Mizc e

OpenOffice

< 1 |

LI Hinzufiigen I Enttermen I

u
fu]
f=
=
o
=
=
L

@l oK | gbbrechen|
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Sie kdnnen eine Fingerprint-Kategorie oder einen individuellen Fingerprint aus einer Fingerprint-
Liste auswahlen.

Mit den Schaltflachen Hinzufiigen und Entfernen kdnnen Sie der Liste der verbotenen und/oder
erlaubten Fingerprints ganze Kategorien oder einzelne Fingerprints zuweisen. Offnen Sie dafiir die
Kategorie im linken Fenster per Doppelklick oder mit einem Klick auf das + (Plus)-Zeichen.

Hinweis Sie kdnnen eine Kategorie wie z. B. Video unter Ausgewéhl t e Fi nger pri nts und
einen einzelnen oder mehrere Fingerprint(s) dieser Kategorie unter Ausnahnme( n) eintragen.
Um eine bessere Ubersicht zu behalten, sollten Sie nicht zu viele Kategorien von einem Job
Uberprifen lassen.

Auf der Registerkarte Aktionen legen Sie fest, welche Aktionen durchgeflihrt werden sollen, wenn
der Job einen verbotenen Fingerprint als Anhang gefunden hat.

Eigenschaften von Blocke Videodateien x|

..ﬁ.llgemeinesl .ﬁ.dressenl Bedingungenl Fingerprints ~ Aklionen I Sery A I ’I

Alktionen fur geblockte Ankange:

Standard: LI

Kopiare in Quarantine: Standard-CQuarantdine
Mit Label: [chne Label

Lasche ( Email & &nhang

T

Absender/Empfanger zu Benutzerliste hinzufigen

Fige Zusatz im Betreff hinzu: [Verbotener Anhang

gefunden und entfernt] am Ende

MR

3

Sende Administrator: Verbotener Anhang gefunden
an Administrator

Sende Absender: Verbotener Anhang gefunden an
Alle Absender

Sende Empfanger: Verbotener Anhang gefunden an
Alle Empfanger

1T

Hinzufligen

@ | OF. Abbrechen Ubemehmen

Eine Kopie der Email wird in die Quarantane verschoben, und die betroffenen Anhange werden
geldéscht. Das bedeutet, dass die Email zwar an den Empfanger zugestellt wird, die verbotenen
Anhéange aber entfernt werden. Eine Benachrichtigung tiber den gefundenen Fingerprint wird an
die Administratoren versandt. Diese Benachrichtigung wird aus der Auswabhlliste der méglichen
Benachrichtigungen ausgewahlt; die Liste kann individuell Gber die HTML-Toolbar oder direkt mit
HTML-Formatierungsbefehlen gestaltet werden.

Sie kdnnen mit der Schaltflache Hinzufiigen weitere Aktionen definieren.

Klicken Sie auf der Registerkarte Server die Schaltflache Auswéahlen und wéahlen Sie einen
Server aus der Liste.

Damit der Server in der Auswabhlliste erscheint, muss er korrekt konfiguriert sein.
Auf der Registerkarte Details kdnnen Sie den Job naher beschreiben.

Klicken Sie die Schaltflache Konfiguration speichern =
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5.5 Avira E-Mail Size Filtering-Jobs

Emails kdnnen anhand ihrer Grélie analysiert und ebenfalls abgewiesen werden. Das Limit pro Email
kénnen Sie unter der Registerkarte Email-GroRe einstellen.

Folgende Aktionen sind bei einem Avira E-Mail Size Filtering-Job mdglich:

» Gesamte Email in Quarantane stellen

* Zusatz im Betreff

» Betroffene Email I16schen und nicht zustellen

» Absender oder Empfanger in Whitelist hinzufiigen
» Administrator, Absender, Empfanger benachrichtigen
* Andere, frei wahlbare Personen benachrichtigen
» Ausflihren einer externen Anwendung

* Avira Tag und Wert hinzufiigen

* Header Feld und Wert hinzufiigen

* Email umleiten

* Header entfernen

5.5.1 Email-GrofRe beschrianken

Das folgende Beispiel basiert auf der Jobvorlage Blocke Emails groRer als 100 MB.

Hinweis Die Einschrankung der Email-GroRe bezieht sich auf die gesamte Email inklusive Betreff,
Nachrichtentext, Header und Anhang.

1. Ziehen Sie den Job per Drag-and-Drop Blocke Emails grofer als 100 MB in den Ordner Mail-
Transport-Jobs und 6ffnen Sie ihn dort mit einem Doppelklick.

2. Auf der Registerkarte Allgemeines kdnnen Sie einen Namen fiir den Job vergeben.
3. Klicken Sie Ja, um den Job zu aktivieren und weitere generelle Einstellungen vorzunehmen.

Sobald Sie mit OK Ihre Einstellungen gespeichert und den Job geschlossen haben, ist der Job
aktiviert. Dass der Job aktiv ist, erkennen Sie sofort an dem Haken im Job-Symbol.
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Eigenschaften von Blocke Emails grafier als 10 El

Allgerneines |.-'1‘-.|:Iressen| Eedingungenl EmaiI-Gri:iE.el .ﬁ.ktinnenl Cer A I "I

v’ | Blocke Emails griBer als 100 MB

M ame: Blocke Emails grafer als 100 ME
Jobtyp: Avira Email Size Filkering
Aiktiv: @ s " Nein
Zusatz im Betreff: f* Keinen zuzatzlichen Text im Betreff
i I[.-“-‘-.vira checked] _I

Emails aus Quarantine: ¢ Ohne Prifung versenden

= Yo Yerzand prifen

O ptionet; [T DieszerJaob izt geschaftskritizch
[ Audit-Dateien im Logverzeichnis erstellen

[T Ausfuhrliches Yerartbeitungsprotokoll

@ | 0K Abbrechen Ubemehmen

Der Zusatz im Betreff ist vordefiniert auf Avi r a checked. Dieser Zusatz wird in den Betreff
jeder Email eingefligt, die der Job geprift hat.

Dieser Job kann auch solche Emails erneut kontrollieren, die aus der Quarantdne versendet
werden: Vor Versand priifen.

Hinweis Die Sende-Option beim Versand aus der Quaranténe ist jobubergreifend und hat
Prioritat. Wenn Sie eine Email also mit der Quarantane-Sende-Option Zustellen ohne weitere
Avira Priifung dieses Servers erneut versenden, wird die Mail durch keinen Job bearbeitet.
Setzen Sie beim Versand aus der Quarantane die Sende-Option deshalb auf Email erneut
durch Avira Jobs dieses Servers bearbeiten.

4. Adressbedingungen einrichten.

Auf der Registerkarte Adressen kdnnen Sie die Absender und Empfanger eingrenzen, fir die
dieser Job gliltig sein soll. Alle Adressen wahlen Sie aus vorhandenen oder selbst erstellten
Adresslisten aus.

5. Inhaltliche Bedingungen einrichten.

Auf der Registerkarte Bedingungen kénnen Sie die Ausfiihrungsbedingungen eines Jobs
festlegen.

Warnung Die inhaltlichen Bedingungen mussen mit den definierten Adressbedingungen in der
Registerkarte Adressen Ubereinstimmen, damit der Job ausgefihrt wird (UND-Verknipfung).

6. Auf der Registerkarte Ermai | - G 63e geben Sie die gewlinschte maximale Email-Grof3e in
Kilobyte an.
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Eigenschaften von Blocke Emails grifier als 100 MB X|

| dktionen | Sen 4 »

Jede ein- und ausgehende Email darf also maximal 100.000 Kilobyte groB sein.

7. Auf der Registerkarte Aktionen legen Sie fest, welche Aktionen durchgefiihrt werden sollen, wenn
der Job eine Email gefunden hat, die diese Limitierung tUberschreitet.
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Eigenschaften von Blocke Emails grafier als 10 El

..&Ilgemeinesl .ﬁ.dressenl Eedingungenl Email-Grofle Aktionen | Cer A I "I

Alctionen fur zu grofe Emails:

Standard: il

Kopiere in Quarantdne: Standard-Quarantdne
Mit Label: (chne Label

Liésche Email

T

Absender/Empfanger zu Benutzerliste hinzufigen

S

Sende Administrator: Max. Email-Grébe Gberschritten
an Administrator

Sende Absender: Max. Email-GriBe Oberschritten an
Alle Absender

Sende Empfénger: Max. Email-Grile Gberschritten an
Alle Empfanger

1T

Hinzufiigen

@ | 0K Abbrechen Ubemehmen

Eine Kopie der Email wird in Quarantane verschoben und die betroffenen Anhange werden
geldscht. Das bedeutet, dass die Email zwar an den Empfanger zugestellt wird, die verbotenen
Anhange aber entfernt werden. Eine Benachrichtigung Gber den gefundenen Fingerprint wird
an die Administratoren versandt. Diese Benachrichtigung wird aus dem Dropdown-Menu der
verfiigbaren Benachrichtigungsvorlagen ausgewahlt und diese kénnen individuell mit der HTML-
Symbolleiste oder direkt mit HTML-Formatbefehlen gestaltet werden.

8. Sie kdnnen mit der Schaltflache Hinzufiigen weitere Aktionen definieren.

9. Kilicken Sie auf der Registerkarte Server die Schaltflache Auswahlen und wahlen Sie einen
Server aus der Liste.
Damit der Server in der Auswabhlliste erscheint, muss er korrekt konfiguriert sein.

10. Auf der Registerkarte Details konnen Sie den Job naher beschreiben.

1. Klicken Sie die Schaltflache Konfiguration speichern =

5.6 Avira Attachment/Size Filtering Jobs

Emails kdnnen anhand der Grol3e ihres Anhangs analysiert und ebenfalls abgewiesen werden. Die
maximale GroRRe eines Anhangs pro Email kdnnen Sie unter der Registerkarte Fingerprint/GroRe
einstellen. Es ist mdglich, in diesem Job gleichzeitig den Typ des Anhangs einzuschranken.

Die Aktionsmdglichkeiten sind bei einem Avira Attachment/Size Filtering Job dieselben wie in einem
Avira Attachment Filtering Job.

Unter Richtlinien-Konfiguration > Jobvorlagen finden Sie verschiedene Jobs fur das Blockieren
diverser Dateiformate und entsprechender Grofien.

+ Blocke Office Dateien > 10 MB: Microsoft Office Dateien gréRer als 10 MB
* Blocke Sounddateien > 5 MB: Sounddateien gréRer als 5 MB
» Blocke Videodateien > 5 MB: Videodateien gréRer 5 MB
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Hinweis Die Prifung auf Anhangformat und -gréf3e betrifft im Gegensatz zur Priifung der Email-
Grofde nur die Anhange. Betreff, Nachrichtentext und die Kopfdaten der Email bleiben bei dieser
Priifung unberticksichtigt.

5.6.1 Office-Dateien blockieren

Als Beispiel wird hier der Job Blocke Office-Dateien > 10 MB behandelt.

1. Ziehen Sie den Job Blocke Office Dateien > 10 MB per Drag-and-Drop in den Ordner Mail-
Transport-Jobs und 6ffnen Sie ihn dort mit einem Doppelklick.

2. Auf der Registerkarte Allgemeines kdnnen Sie einen Namen fir den Job vergeben.
3. Klicken Sie Ja, um den Job zu aktivieren und weitere generelle Einstellungen vorzunehmen.

Sobald Sie mit OK Ihre Einstellungen gespeichert und den Job geschlossen haben, ist der Job
aktiviert. Dass der Job aktiv ist, erkennen Sie sofort an dem Haken im Job-Symbol.

Eigenschaften von Blocke Office Dateien = 10 x|

Allgerneines |.-'1‘-.|:Iressen| Eedingungenl Fingerprint;"Eri:iI'ﬁel Akhionen | 1 I "I

./ Blocke Office Dateien > 10 MB

M ame: Blocke Office D ateien > 10 MB
Jobtyp: Awira Attachment/Size Filkering
Aiktiv: @ s " Nein
Zusatz im Betreff: f* Keinen zuzatzlichen Text im Betreff
i I[.-“-‘-.vira checked] _I

Emails aus Quarantine: ¢ Ohne Prifung versenden

= Yo Yerzand prifen

O ptionet; [T DieszerJaob izt geschaftskritizch
[ Audit-Dateien im Logverzeichnis erstellen

[T Ausfuhrliches Yerartbeitungsprotokoll

@ | 0K Abbrechen Ubemehmen

Der Zusatz im Betreff ist vordefiniert auf Avi r a checked. Dieser Zusatz wird in den Betreff
jeder Email eingefligt, die der Job geprift hat.

Dieser Job kann auch solche Emails erneut kontrollieren, die aus der Quarantdne versendet
werden: Vor Versand priifen.

Hinweis Die Sende-Option beim Versand aus der Quaranténe ist joblbergreifend und hat
Prioritat. Wenn Sie eine Email also mit der Quarantane-Sende-Option Zustellen ohne weitere
Avira Priifung dieses Servers erneut versenden, wird die Mail durch keinen Job bearbeitet.
Setzen Sie beim Versand aus der Quarantane die Sende-Option deshalb auf Email erneut
durch Avira Jobs dieses Servers bearbeiten.

4. Adressbedingungen einrichten.
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Auf der Registerkarte Adressen kénnen Sie die Absender und Empfanger eingrenzen, fur die
dieser Job gultig sein soll. Alle Adressen wahlen Sie aus vorhandenen oder selbst erstellten
Adresslisten aus.

5. Inhaltliche Bedingungen einrichten.

Auf der Registerkarte Bedingungen konnen Sie die Ausfliihrungsbedingungen eines Jobs
festlegen.

Warnung Die inhaltlichen Bedingungen miissen mit den definierten Adressbedingungen in der
Registerkarte Adressen ubereinstimmen, damit der Job ausgefihrt wird (UND-Verknipfung).

6. Auf der Registerkarte Fingerprint/GroRBe geben Sie die gewlinschte maximale Email-Grofie und
das Fingerprintformat an.

Eigenschaften von Blocke Office Dateien > 10 x|

..ﬁ.llgemeinesl .ﬁ.dressenl Bedingungen  Fingerprint/Grole |.i‘-.kti|:|nen | 1 I ’I

Fingerprint/Grafe Bedingunget:

Aktion wird ausgefiihrt... 2l

wenn ein Anhang grébBer als ... und
10000 KB

wenn Anhang folgender Fingerprint
Microsoft Office
Microsoft Office 2007

gilt aber nicht fiir folgenden Fingerprint
Keaine Fingerprints ausgewshlt

[

@ | OF. Abbrechen | Ubemehmen

Hinweis Im Gegensatz zur einfachen Fingerprint-Priifung steht hier die Option zum Entpacken
komprimierter Anhange nicht zur Verfliigung. Wenn Sie komprimierte Dateien in der GroRRe
beschranken wollen, geben Sie diese Formate in diesem Job einfach an.

7. Klicken Sie auf 10.000, um die Grofe in Kilobyte festzulegen bzw. auf Microsoft Office, um

aus der Liste der Fingerprints eine Fingerprint-Kategorie, einen einzelnen Fingerprint oder die
maximale Grofie zu wahlen.
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A

Alle Fingerprintz Auzgewahlte Fingerprintz:
E‘@ Fingerprints [ ] .:f;j' Microzaft Office
[ Alle Fingerprints A5 Micrasaft Office 2007

éﬁ' Micht zugeordrete Fingerprintz
éﬁ' Archive

- ASCI

,:53 Documents

,:55 E neryption

'f?? Executables Hinzufiigen I Entferrien
-t Fonts

,:55 Images

,:55 I nternet

-7 Mail

,:55 Microsoft Office

¢ Microsoft Office 2007 -
,:55 Microsoft YWindows

,:55 Mizc

':5? OpenOffice ;I « | _’I

Maximale Grake in Kilobyte: I 10000 Hinzufiigen I Entfernen I
% ak. | Abbrechen |

8. Mit den Schaltflachen Hinzufiigen und Entfernen kdnnen Sie der Liste der verbotenen und/oder
erlaubten Fingerprints ganze Kategorien oder einzelne Fingerprints zuweisen. Offnen Sie dafiir die
Kategorie im linken Fenster per Doppelklick oder mit einem Klick auf das + (Plus)-Zeichen.

Auznahmeln]:

Hinweis Sie kdnnen eine Kategorie wie z. B. Microsoft Office unter Ausgewahl t e

Fi nger pri nt s und einen einzelnen oder mehrere Fingerprint(s) dieser Kategorie unter
Ausnahne(n) eintragen. Um eine bessere Ubersicht zu behalten, sollten Sie nicht zu viele
Kategorien von einem Job Uberprifen lassen.

9. Auf der Registerkarte Aktionen legen Sie fest, welche Aktionen durchgeflihrt werden sollen, wenn
der Job eine Email gefunden hat, die aufgrund eines Anhang/Grof3e-Jobs blockiert wurde.
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Eigenschaften von Blocke Office Dateien = 10 x|

..&Ilgemeinesl .ﬁ.dressenl Eedingungenl Fingerprint/Grofte &ktionen A I "I

Aktionen fur geblockie Anhanoe/Groke;

Standard: =
[+ Kopiere in Quarantdne: Standard-Quarantdne

Mit Label: (chne Label

Lésche [ Email & Anhang

Absender/Empfanger zu Benutzerliste hinzufigen

Fige Zusatz im Betreff hinzu: [Anhanggrdle

Uberschritten: Anhang wurde entfernt] am Ende

MR

T

Sende Administrator: Max. Anhanggrdle Gberschritten
an Administrator

Sande Absender: Max. Anhanggrife Gberschritten an
Alle Absender

Sende Empfénger: Max. Anhanggréle Gberschritten
an Alle Empfanger

1T

Hinzufiigen

@ | 0K Abbrechen Ubemehmen

Eine Kopie der Email wird in Quarantane verschoben und die betroffenen Anhange

werden geldscht. Das bedeutet, dass die Email zwar an den Empfanger zugestellt wird,

die verbotenen Anhange aber entfernt werden. Der Administrator wird Giber die entdeckte
Restriktion informiert. Diese Benachrichtigung wird aus dem Dropdown-Menii der verfiigbaren
Benachrichtigungsvorlagen ausgewahlt und diese konnen individuell mit der HTML-Symbolleiste
oder direkt mit HTML-Formatbefehlen gestaltet werden.

10. Sie kdnnen mit der Schaltflache Hinzufiligen weitere Aktionen definieren.

11. Klicken Sie auf der Registerkarte Server die Schaltflache Auswéhlen und wahlen Sie einen
Server aus der Liste.

Damit der Server in der Auswabhlliste erscheint, muss er korrekt konfiguriert sein.
12. Auf der Registerkarte Details konnen Sie den Job naher beschreiben.

13. Klicken Sie die Schaltflache Konfiguration speichern =

Verwandte Themen
Fingerprints auf Seite 48

6 Avira Antispam

Mit Avira Antispam priifen Sie den Textinhalt der E-Mail oder der Anhange, klassifizieren E-Mails nach
Inhalten, beschranken E-Mail-Adressen im Ein-/Ausgang oder limitieren die Anzahl der Empfanger pro
E-Mail.

Jobvorlagen

» Avira Antispam Content Filtering: Prifung der Textinhalte

» Avira Antispam Credit Card Number Filtering: Prifung auf Kreditkartendetails
» Avira Antispam Address Filtering: Adresspriifung

+ Avira Antispam Recipient Limit Filtering: Priifung der Empfangerzahl
* Avira E-Mail Cleaning: Ldschen von HTML-Bodys und E-Mail-Headers
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» Avira Antispam Spam Filtering: Prifen auf unerwiinschte E-Mail
» Avira Advanced Action: Validierung gefundener Treffer
* Neue Suche im Informationsspeicher-Jobs auf Seite 39

Hinweis Legen Sie fur jeden Einschrankungstyp einen separaten Job an. Die Jobarten lassen sich
spater nicht mehr andern.

Folgende Aktionen sind bei einem Avira Antispam-Job mdglich:

* Gesamte E-Mail in Quarantéane kopieren

* Zusatz im Betreff

» Betroffene E-Mail Idschen und nicht zustellen
» Administrator benachrichtigen

» Absender benachrichtigen

» Empfanger benachrichtigen

» Andere, frei wahlbare Personen benachrichtigen
+ Externe Anwendung ausfiihren

» Avira Tag und Wert hinzufuigen

» Header-Feld und Wert hinzufligen

» E-Mail umleiten

* Header-Feld entfernen

6.1 Adressprufung

Die Adressprifung konzentriert sich auf die Absender und die Empfanger einer Email. Dabei kénnen
Sie bestimmte Absender verbieten, sodass keine Email mehr von diesen zu lhren Benutzern gelangt,
oder aber auch bestimmte Empfanger, sodass keiner Ihrer Mitarbeiter (oder nur eine ausgewahlte
Gruppe von Mitarbeitern) an bestimmte Empfanger Emails versenden kann.

Bei der Adressprifung kénnen folgende Objekte verwendet werden:

» Mail-Enabled Active Directory Benutzer

» Mail-Enabled Active Directory Gruppen

* Mail-Enabled Active Directory Kontakte

» Frei definierbare SMTP Adressen, inkl. Platzhalter

* [INTERN] = Wie in Avira Exchange Security definierte interne Doméanen

» [EXTERN] = Alle Adressen, die nicht [INTERN] sind

» "Administrator" = Die in Avira Exchange Security als Administrator definierten Email-Adressen

Der Eintrag in den entsprechenden Feldern der Email gibt an, ob es sich um einen Absender oder
einen Empfanger handelt. Ein Absender kann also sowohl ein Mitarbeiter Ihres Unternehmens

sein, der eine Email nach auRen sendet, als auch eine externe Person, die einem Mitarbeiter lhres
Unternehmens eine Email schickt. Sie kdnnen sowohl Absender als auch Empfanger als Person oder
als Gruppe definieren.

Bei der Adressprufung sind folgende Platzhalter mdglich:

» Stern (*) Der Stern symbolisiert den Platzhalter fiir ein oder mehrere beliebige Buchstaben und/
oder Zahlen. Der Stern kann mehrfach mitten im Begriff eingesetzt werden.

» Fragezeichen (?) Das Fragezeichen dagegen ist der Platzhalter fir ein einziges Zeichen. Auch das
Fragezeichen kann mehrfach mitten im Begriff vorkommen.

Wenn Sie einen verbotenen Absender angeben, kdnnen Sie statt einzelner Email-Adressen auch
tont @ . * verwenden. Das heillt, dass alle Emails, die von einem Tom mit beliebiger Erweiterung
(also auch Nachnamen) von welcher Domane auch immer gesendet werden, als Absender verboten
sind. Darunter fallt dann auch lhr eigener Mitarbeiter namens Tom Jones, der somit unter die
Einschrankung und dessen Emails unter die definierten Aktionen fallen.

Eine bestimmte Doméane kénnen Sie zum Beispiel als * @omai n. comdefinieren. Damit gelten
alle Absender bzw. Empfanger dieser Domane als verboten. Einen Job zur Adressprifung mit dem
Verbot einer ganzen Domane sollten Sie nur mit groRer Vorsicht serveriibergreifend fir alle anlegen.
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Es ist nicht immer klar, welche Adressen privater und welche beruflicher Natur sind. Bedenken Sie,
dass kleinere Geschaftspartner durchaus Email-Adressen unter der Domane @ onl i ne. de oder
@ol . combesitzen.

Die Adressprifung ist ein einfaches Mittel, bekannte Adressen fir unerwinschte Mails auszufiltern. Die
"Ublichen Verdachtigen" kdnnen vom Job auf dem Server abgefangen und sofort geléscht werden.

Hinweis Im Gegensatz zu anderen Job-Arten wird bei der Adresspriifung auch dann ein ggf.
konfigurierter Zusatz im Betreff angefiigt, wenn die initiale Einschrankung nicht vorliegt. Der Grund
hierfur ist, dass sich bei der Adresspriifung die initiale Einschrankung und die Jobeinschrankung
entsprechen.

6.1.1 Absender oder Empfanger blockieren
Das folgende Beispiel basiert auf dem Job Email Filter anhand Absenderadressen.

1. Ziehen Sie den Beispieljob Email Filter anhand Absenderadressen in den Ordner Mail-
Transport-Jobs und 6ffnen Sie ihn dort mit einem Doppelklick.

2. Auf der Registerkarte Allgemeines kdnnen Sie einen Namen flir den Job vergeben.
3. Klicken Sie Ja, um den Job zu aktivieren und weitere generelle Einstellungen vorzunehmen.

Sobald Sie mit OK Ihre Einstellungen gespeichert und den Job geschlossen haben, ist der Job
aktiviert. Dass der Job aktiv ist, erkennen Sie sofort an dem Haken im Job-Symbol.

Figenschaften von Email Filter anhand Abse x|

Allgemeings |.-’-'-.dressen| Bedingungenl Fiegulgre .ﬁ.usdri.jckel fuketione A I *I

/ Email Filter anhand Absenderadressen

M arme: IEmaiI Filter anhand Absenderadreszen
Jobtyp: Avira Email Filter Addresz Filkering
Aktiv: s " Nein
Zuzatz im Betreff: i+ Keinen zusatzlichen Text im Betreff

i I[.-'i‘-.vira Email Filter checked) _I

Emailz aus Quarantane: & Ohne Prifung verzenden

= Yo Yerzand priifen

O ptiones; [~ Dieser Job ist geschaftskritizch
[T Audit-Dateien im Logverzeichnis erstellen

[T Ausfuhrliches Yerartbeitungsprotokoll

@ | ] Abbrechen Ubermehmen

Der Zusatz im Betreff ist vordefiniert auf Avi ra checked. Dieser Zusatz wird in den Betreff jeder
Email eingefugt, die der Job gepriift hat.

Dieser Job kann auch solche Emails kontrollieren, die aus der Quarantane wieder versendet
werden: Vor Versand priifen.

Hinweis Die Sende-Option beim Versand aus der Quaranténe ist joblbergreifend und hat
Prioritat. Wenn Sie eine Email also mit der Quarantane-Sende-Option Zustellen ohne weitere
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Avira Priifung dieses Servers erneut versenden, wird die Mail durch keinen Job bearbeitet.
Setzen Sie beim Versand aus der Quaranténe die Sende-Option deshalb auf Email erneut durch
Avira Jobs dieses Servers bearbeiten.

4. Adressbedingungen einrichten.

Auf der Registerkarte Adressen kénnen Sie die Absender und Empfanger eingrenzen, fur die
dieser Job gliltig sein soll. Alle Adressen wahlen Sie aus vorhandenen oder selbst erstellten
Adresslisten aus.

5. Inhaltliche Bedingungen einrichten.

Auf der Registerkarte Bedingungen kénnen Sie die Ausfiihrungsbedingungen eines Jobs
festlegen.

Warnung Die inhaltlichen Bedingungen mussen mit den definierten Adressbedingungen der
Registerkarte Adressen Ubereinstimmen, damit der Job ausgefihrt wird (UND-VerknUpfung).

6. Auf der Registerkarte Aktionen legen Sie fest, welche Aktionen durchgefihrt werden sollen, wenn
der Job eine Email mit verbotenen Adressen gefunden hat.

Eigenschaften von Email Filter anhand Absend ﬂ

-.ﬂ.dressenl Bedingungenl Feguldre Ausdiicke  Aklionen | Sewerl LA I *I

Aktionen fur geblockie Adrezzen:

Standard: ;I

Kopiere in Quarantdne: Standard-Quarantdne
Mit Label: (chne Label

Lische Email

5

Absender/Empfanger zu Benutzerliste hinzufigen

S

Sende Administrator: Verbotene(r] Absender
gefunden an Administrator

Sende Absender: Verbotene(r] Empfanger gefunden
an Alle Absender

Sende Empfénger: Verbotener Absender gefunden an
Alle Empfanger

1T

Hinzufiigen

........................................................

E% | ar. Abbrechen | Lbemehmen

Eine Kopie wird in Quaranténe verschoben und die betroffene Email wird geléscht. Das bedeutet,
dass die Email nicht an den Empfanger zugestellt wird. Eine Benachrichtigung Gber diese
Verletzung der Adressrichtlinien wird an die Administratoren versandt. Diese Benachrichtigung
wird aus dem Dropdown-Menu der verfligbaren Benachrichtigungsvorlagen ausgewahlt und diese
koénnen individuell mit der HTML-Symbolleiste oder direkt mit HTML-Formatbefehlen gestaltet
werden.

7. Sie kdnnen mit der Schaltflache Hinzufligen weitere Aktionen definieren.

8. Kiicken Sie auf der Registerkarte Server die Schaltflache Auswahlen und wahlen Sie einen Server
aus der Liste.

Damit der Server in der Auswabhlliste erscheint, muss er korrekt konfiguriert sein.

. Klicken Sie die Schaltflache Konfiguration speichern =
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Verwandte Themen

Geschaftskritische Jobs auf Seite 33

Adresslisten auf Seite 102

Job-Bedingungen auf Seite 123

Verwandte Themen

Emails aus der Quarantane senden auf Seite 19
Einstellungen fur einen individuellen Avira Server auf Seite 92

6.2 Prufung der Textinhalte mithilfe von Wortlisten
Avira Antispam verwendet vordefinierte Wortlisten, um nach unerwiinschten Textinhalten zu suchen.

Folgende Bestandteile der Email kénnen gepruft werden:

* Betreff
* Nachrichtentext
* Anhange

Die Inhaltssuche kann auf bestimmte Absender bzw. Empfanger eingeschrankt werden. Damit kbnnen
z. B. nur von aufden eintreffende Emails auf Pornographie, Rassismus etc. untersucht werden.

Bei Emails von internen Absendern nach auften kénnten Sie hingegen die Emails nach Firmeninterna
durchsuchen lassen.

Die Emails werden anhand der zu verwendenden Wortliste durchsucht und die von lhnen
angegebenen Worter oder Satze innerhalb der Email gelten ab einem bestimmten Schwellwert
als verboten, sobald diese Wortliste im Job aktiviert ist. Auch die Zeichenumsetzung wird im Job
festgelegt. Bei erreichtem Schwellwert setzt der Job die Aktionen in Gang, die Sie vorher auf der
Registerkarte Aktionen festgelegt haben. Zum Beispiel:

1. Die Email wird in den von Ihnen gewahlten Ordner (Quarantane) verschoben und dem Empfanger
nicht zugestellt.

2. Es werden Nachrichten an Administrator, Absender und Empfanger erstellt, die die relevanten
Informationen zu dem Email-Filter-Job enthalten.

Die mdglichen Aktionen sind die gleichen wie bei der Adresspriifung.

Sie finden verschiedene Jobs flr die Textinhaltspriifung mit Wortlisten unter Richtlinien-Konfiguration
> Jobvorlagen.

» Blocke anstoBige Inhalte Priifen Sie Emails auf ordinare und pornografische Sprache.
» Blocke Scriptkommandos Prifen Sie Emails auf Skript-Befehle, die Schaden anrichten kénnen.
* Blocke Emails mit Lebensldaufen Prifen Sie Emails auf Begriffe aus Lebenslaufen.

» Blocke Emails von "Nigeria-Connection" Priifen Sie Emails auf spezielle Begriffe in "Nigeria"-
Emails.

6.2.1 Wortlisten erstellen

1. Klicken Sie Basis-Konfiguration > Utility-Einstellungen > Wortlisten.

Um eine neue Wortliste zu erstellen, klicken Sie mit der rechten Maustaste Wortlisten und wahlen
Sie Neu > Wortlisten.

2. Offnen Sie mit einem Doppelklick eine Wortliste im rechten Fenster.
Vergeben Sie auf der Registerkarte Allgemein einen Namen fir die Wortliste.
4. Geben Sie der Wortliste einen Wert von 1 bis 200.

Dieser Wert gilt pro Wort oder Phrase und bestimmt sowohl das Verhaltnis zu anderen Wortlisten
als auch, wie stark die Wortliste im Job bertcksichtigt wird.

5. Klicken Sie in das Eingabefeld fir Worter und fligen Sie die Worter/Phrasen hinzu, die Sie verbieten
wollen.

w

Die einzelnen Worter/Phrasen werden mit einem Absatz (Enter-Taste) voneinander getrennt.

Aktivieren Sie Regulare Ausdriicke verwenden, um nach bestimmten Textinhalten zu suchen und
definieren Sie die zu verwendenden regularen Ausdriicke.
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Folgende Platzhalter sind in den Wortlisten verwendbar:

« Stern (*): Der Stern bedeutet, dass das gesuchte Wort/Phrase auch Teil eines grofieren Wortes
sein kann, aber nicht muss. Beispiele: * check* findet das einzelne Wort ,check” genauso wie
das Wort ,checkpoint", ,intercheck® oder ,"intercheckpoint®. check* findet ,check® genauso
wie ,checkpoint®. Der Stern muss entweder am Anfang eines Wortes/Phrase oder am Ende
eingesetzt werden.

* Pluszeichen (+): Das Pluszeichen bedeutet das Gleiche wie der Stern mit dem Unterschied,
dass das gesuchte Wort ein Teil eines grofieren Wortes sein muss. Beispiele: +check+ findet
nur ,checkpoint®, ,intercheck” oder ,intercheckpoint®, aber nicht ,check®. check+ findet nur
~checkpoint®. Das Pluszeichen muss ebenfalls am Anfang oder am Ende eines Wortes/Phrase
eingesetzt werden.

Note Wenn Sie weder einen Stern noch ein Pluszeichen in lhren Wértern/Phrasen der Wortliste
einsetzen, so muss genau dieses eingegebene Wort exakt gefunden werden. Wenn Sie also
check eingeben, so wird auch nur das einzelne Wort ,check® gefunden.

6. Sortieren Sie die Wortliste nach Wunsch aufsteigend oder absteigend, indem Sie die Schaltflachen
AZ fir aufsteigend und & far absteigend Klicken.

In welche Jobs die Wortliste eingebunden ist, ersehen Sie aus der Registerkarte Jobs.

Eigenschaften von Offensive Language (Englis x|

..ﬁ.llgemeines Jobs IDetailsl

Diezez Objekt wird verwendet in:

D etailz

[T | Hur akbiveJobs anzeigen

@ ok Abbrechen [bermebmen

Note Um die Wortlisten im Job einzusetzen, wahlen Sie in der Richtlinien-Konfiguration einen
Content-Filtering-Job aus, aktivieren die entsprechende Wortliste und bestimmen einen Gesamt-
Schwellwert (von 1 bis 10.000). Sobald dieser Schwellwert durch das Addieren aller Werte
(gefundene Worter) der aktiven Wortlisten erreicht wurde, treten die definierten Aktionen in Kraft.

6.2.2 Textsuche in Wortlisten

Sie kénnen in Wortlisten nach Begriffen suchen und sie ggf. ersetzen.
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Die Textsuche kénnen Sie auch fur das Suchen und Ersetzen in eigenen Adressen verwenden.

1. .
Offnen Sie die Wortliste mit einem Doppelklick und klicken Sie die Schaltflache Textsuche 'ﬁl.

Suchen nach: || j Suchen I

Suchoptionen———— Richtung

Erzetzen ... |
[T Mur ganzes ‘Wt i~ nach oben

Ahbbrech
[T GroB-/Kleinschreibung {* nach unten ﬂl
[~ Mur finzahl angeben @l

2. Geben Sie den Text ein, nach dem Sie suchen méchten und wahlen Sie ggf. zusatzliche
Suchoptionen.

Wenn Sie keine Zusatzoption angeben, wird die Zeichenfolge Uberall gefunden, also auch in Teilen
eines Wortes oder einer Phrase.

* Nur ganzes Wort: Als Trennzeichen zwischen Woértern gelten alle nicht-alphanumerischen
Zeichen inklusive eines Absatz- bzw. Zeilenwechsels.
+ GroB-/Kleinschreibung: Berticksichtigt die Grof3- und Kleinschreibung bei der Suche.

* Nur Anzahl angeben: Die Treffer werden nicht direkt markiert, sondern gezahlt und das
Ergebnis wird als Mitteilung ausgegeben.

Avira Exchange Sec x|

3. Kiicken Sie die Schaltflache Ersetzen und geben Sie den Text ein, den Sie als Ersatz verwenden
mochten.

Suchen nach: Ichick j Suchen
[

Ersetzen durch I
Erzetzen

Suchoptionen———— Richtung

e e e . Allez erzetzen
[ Mur ganzes Work " nach oben

[T GroB-/Kleinschreibung {* nach unten Abbrechen

¥ Mur finzahl angeben

R

4. Klicken Sie Suchen, um mit der Textsuche zu beginnen.

6.2.3 AnstoBige Inhalte blockieren
Als Beispiel wird hier der Job Blocke anstoRige Inhalte behandelt.

1. Ziehen Sie den Job Blocke anstoBige Inhalte per Drag-and-Drop in den Ordner Mail-Transport-
Jobs und 6ffnen Sie ihn dort mit einem Doppelklick.
2. Auf der Registerkarte Allgemeines kdnnen Sie einen Namen fir den Job vergeben.

3. Klicken Sie Ja, um den Job zu aktivieren und weitere generelle Einstellungen vorzunehmen.
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Sobald Sie mit OK |hre Einstellungen gespeichert und den Job geschlossen haben, ist der Job
aktiviert. Dass der Job aktiv ist, erkennen Sie sofort an dem Haken im Job-Symbol.

Eigenschaften von Blocke anstifiige Inhalte El

Allgemeines |.-'1‘-.|:Iressen| Eedingungenl Inhaltspri.jfungl .-*-.ktiu:unenl Ci 4 I "I

/ Blocke anstiBige Inhalte

M ame: Blocke anstaolige Inhalte

Jobtyp: Avira Email Filter Content Filtering
kv s " Mein
Zuzatz im Betreff: i+ FKeinen zuzatzlichen Test im Betreff

i I[.-’-‘-.vira Email Filker checked] _I

Emailz aus Quarantane:  Ohne Prufung versenden

" Wor Yerzand prifen

O ptionet: [T DieszerJaob izt geschaftzkritizch
[ Audit-Dateien im Logverzeichniz erstellen

[T Ausfuhrliches Yerartbeitungsprotokoll

@ | ok Abbrechen Ubernehmen

Der Zusatz im Betreff ist vordefiniert auf Avi ra checked. Dieser Zusatz wird in den Betreff jeder
Email eingefligt, die der Job gepriift hat.

Dieser Job kann auch solche Emails kontrollieren, die aus der Quarantane wieder versendet
werden: Vor Versand priifen.

Hinweis Die Sende-Option beim Versand aus der Quaranténe ist jobubergreifend und hat
Prioritat. Wenn Sie eine Email also mit der Quarantane-Sende-Option Zustellen ohne weitere
Avira Priifung dieses Servers erneut versenden, wird die Mail durch keinen Job bearbeitet.
Setzen Sie beim Versand aus der Quarantane die Sende-Option deshalb auf Email erneut durch
Avira Jobs dieses Servers bearbeiten.

Adressbedingungen einrichten.

Auf der Registerkarte Adressen kdnnen Sie die Absender und Empfanger eingrenzen, fir die
dieser Job gultig sein soll. Alle Adressen wahlen Sie aus vorhandenen oder selbst erstellten
Adresslisten aus.

Inhaltliche Bedingungen einrichten.

Auf der Registerkarte Bedingungen kénnen Sie die Ausfiihrungsbedingungen eines Jobs
festlegen.

Warnung Die inhaltlichen Bedingungen mussen mit den definierten Adressbedingungen der
Registerkarte Adressen ulbereinstimmen, damit der Job ausgefiihrt wird (UND-Verknupfung).
Wahlen Sie die Wortlisten aus.

Auf der Registerkarte Inhaltspriifung stellen Sie ein, welche Wortlisten mit diesem Job aufgerufen
werden sollen.
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Eigenschaften von Blocke anstifiige Inhalte El

-.ﬁ.llgemeinesl .ﬁ.dressenl Bedingungen Inhaltzpriifung |.-'1‘-.kti|:|nenl Ci 4 I "I

O phioner:

[~ Prife ausgewahlte &nhange  Auzwahlen |

[+ Eztrahiere Archive

Schwelhaert: I 50

f* Suche im T extextrakt Archive wahlen...
" Suche in Bohdaten

Lizte der ausgewahlten wortlizten:

I arme | “wertigheit |
Offenzive Language [Englizh] 10
D Offenzive Language [German] 10

Auzwaklen I Bearbeiten I

@ | ok Abbrechen Ubernehmen

Dieser Job priift den Betreff. Der Gesamt-Schwellwert ist auf 50 festgelegt. Damit wird bei 5
gefundenen Wértern/Phrasen aus der Wortliste Offensive Language (English) oder Offensive
Language (German) die definierten Aktionen ausgefuhrt.

7. Auf der Registerkarte Aktionen legen Sie fest, welche Aktionen durchgefiihrt werden sollen, wenn
der Job eine Email gefunden hat, die anstéRige Inhalte beinhaltet.
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Eigenschaften von Blocke anstifiige Inhalte El

-.ﬁ.llgemeinesl .ﬁ.dressenl Eedingungenl Inhaltsprisfung  Aktionen | Ci 4 I "I

Aktionen fur unerwiinzchien [nkbal;

Standard: il

Kopiere in Quarantdne: Standard-Quarantine
Mit Label: {chne Label

Lische Email

g

Absender/Empfanger zu Benutzerliste hinzufigen

S

Sende Administrator: Verbotener Inhalt gefunden an
Administrator

Sende Absender: Verbotener Inhalt gefunden an Alle
Absender

Sende Empfanger: Verbotener Inhalt gefunden an
Alle Empfanger

1T

HinzufLigen

@ | ok Abbrechen Ubernehmen

Eine Kopie wird in Quarantane verschoben und die betroffene Email wird geldscht. Das
bedeutet, dass die Email nicht an den Empfanger zugestellt wird. Eine Benachrichtigung Uber
diese Verletzung der Unternehmensrichtlinien wird an die Administratoren versandt. Diese
Benachrichtigung wird aus dem Dropdown-Men( der verfligbaren Benachrichtigungsvorlagen
ausgewahlt. Diese kénnen individuell mit der HTML-Symbolleiste oder direkt mit HTML-
Formatbefehlen gestaltet werden.

8. Sie kdnnen mit der Schaltflache Hinzufiigen weitere Aktionen definieren.

9. Klicken Sie die Schaltflache Konfiguration speichern =]

Verwandte Themen

Geschaftskritische Jobs auf Seite 33

Adresslisten auf Seite 102

Job-Bedingungen auf Seite 123

Verwandte Themen

Emails aus der Quarantane senden auf Seite 19
Einstellungen fir einen individuellen Avira Server auf Seite 92

6.2.4 Schwellwertberechnung bei Inhaltsfilterung
Unter Verwendung eines festgelegten Wertes

Rechnung: Jedes Wort oder jede Phrase der Liste Offensive Language ist mit der Wertigkeit 10
belegt. Damit werden bei mindestens 5 gefundenen Wértern/Phrasen aus diesen Listen die Aktionen
ausgefihrt.

Erklarung: Jedes Wort oder jede Phrase der Liste Offensive Language ist mit der Wertigkeit 10
belegt. Jedes gefundene Wort/Phrase aus dieser Liste wird gezahlt, die Anzahl der Worter/Phrasen
aus dieser Liste werden mit der Wertigkeit multipliziert, und die Email mit dem Schwellwert verglichen.

In diesem Beispiel also: 5 Worter, die auf der Liste stehen, wurden in der Email gefunden. Es ergibt
sich ein Wert von 5 Woérter x 10 (Wertigkeit): 5 x 10 = 50. Verglichen mit dem Schwellwert 50 = Aktion
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wird ausgel6st. Werden nur 4 Woérter in der Email entdeckt, betragt der Gesamtwert nur 40 (4 x 10), der
Schwellwert ist nicht erreicht und es wird keine Aktion in Gang gesetzt.

Unter Verwendung zweier Wortlisten

Sie prufen mit zwei verschiedenen Wortlisten den Betreff und den Nachrichtentext einer Email auf
verbotenen Inhalt.

Der Gesamt-Schwellwert ist im Job auf 20 festgelegt und die erste im Job angegebene Wortliste (A)
hat eine Wertigkeit von 20. Die zweite in diesem Job angegebene Wortliste (B) hat eine Wertigkeit von
1. Damit werden bei 1 gefundenen Wort/Phrase aus der Wortliste A oder alternativ bei 20 gefundenen
Begriffen aus der Wortliste B die definierten Aktionen ausgefuhrt.

Rechnung: Jedes Wort oder jede Phrase der Wortliste A ist mit der Wertigkeit 20 belegt. Damit ist bei
einer einzigen gefundenen Phrase aus dieser Liste der Job-Schwellwert bereits erreicht und die Aktion
wird durchgeflhrt.

Erklarung: Jedes Wort oder jede Phrase der Wortliste B ist mit der Wertigkeit 1 belegt. Jedes
gefundene Wort/Phrase aus dieser Liste wird gezahlt, die Gesamtanzahl der Wérter/Phrasen mit der
Wertigkeit multipliziert und mit dem Schwellwert verglichen. Wenn hier also 21 Woérter, die auf der Liste
B stehen, in der Email gefunden werden, werden diese mit der Wertigkeit 1 multipliziert: 21 x 1 = 21.
Verglichen mit dem Job-Schwellwert 20 = Aktion wird ausgelost.

Hinweis Wenn Sie Inhalte aus verschiedenen Sprachen erkennen wollen, legen Sie die
entsprechenden Wortlisten an und richten Sie pro Sprache einen Job ein. Definieren Sie bei Sprachen
wie Franzoésisch und Spanisch eine benutzerdefinierte Zeichenumsetzung. Bitte wenden Sie sich fir
diese Konfiguration an den Avira Support.

6.3 Anzahl der Empfanger einschranken

Diese Jobart ermdglicht die Begrenzung auf eine gewisse Anzahl von Empfangern pro Email. Ist dieser
Job aktiv, ist es nicht mdglich, unnétige Massen-Emails an alle Mitarbeiter des Unternehmens zu
versenden.

Das folgende Beispiel basiert auf der Jobvorlage Blocke Emails mit mehr als 50 Empfiangern.

1. Ziehen Sie den Job Blocke Emails mit mehr als 50 Empfangern per Drag-and-Drop in den
Ordner Mail-Transport-Jobs und 6ffnen Sie ihn dort mit einem Doppelklick.

2. Aufder Registerkarte Allgemeines kdnnen Sie einen Namen fur den Job vergeben.

3. Kilicken Sie Ja, um den Job zu aktivieren und weitere generelle Einstellungen vorzunehmen.

Sobald Sie mit OK Ihre Einstellungen gespeichert und den Job geschlossen haben, ist der Job
aktiviert. Dass der Job aktiv ist, erkennen Sie sofort an dem Haken im Job-Symbol.
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Eigenschaften von Blocke Emails mit mehr als x|

Allgerneines |.ﬁ.dressen| Eedingungenl Anzahl Empféngerl Akhonen 4 I *I

“ Blocke Emails mit mehr als 50 Empfangern

MName: Blocke Emails mit mehr alz 50 Empfangern
Jabhyp: Avira Email Filter Recipient Limit Filtering
Aty s " Mein

Zuzatz im B etreff: f+ Keinen zuzatzlichen Test im Betreff

i I[.-’-'-.vira Email Filker checked] _I

Emails aus Quarantane:  Ohne Prifung versenden

" Wor Yerzand prifen

Optianet: [~ DieszerJab izt geschaftskritizch
[ Audit-Dateien im Logverzeichniz erstellen

[T Auvsfuhrliches Yerartbeitungsprobokal

@ | ok Abbrechen Ubermnehmen

Der Zusatz im Betreff ist vordefiniert auf Avi r a checked. Dieser Zusatz wird in den Betreff
jeder Email eingefligt, die der Job gepriift hat.

Dieser Job kann auch solche Emails kontrollieren, die aus der Quarantane wieder versendet
werden: Vor Versand priifen.

Hinweis Die Sende-Option beim Versand aus der Quaranténe ist jobubergreifend und hat
Prioritat. Wenn Sie eine Email also mit der Quarantane-Sende-Option Zustellen ohne weitere
Avira Priifung dieses Servers erneut versenden, wird die Mail durch keinen Job bearbeitet.
Setzen Sie beim Versand aus der Quarantane die Sende-Option deshalb auf Email erneut
durch Avira Jobs dieses Servers bearbeiten.

4. Adressbedingungen einrichten.

Auf der Registerkarte Adressen kdnnen Sie die Absender und Empfanger eingrenzen, fur die
dieser Job gultig sein soll. Alle Adressen wahlen Sie aus vorhandenen oder selbst erstellten
Adresslisten aus.

5. Inhaltliche Bedingungen einrichten.

Auf der Registerkarte Bedingungen kénnen Sie die Ausfiihrungsbedingungen eines Jobs
festlegen.

Warnung Die inhaltlichen Bedingungen missen mit den definierten Adressbedingungen der
Registerkarte Adressen Ubereinstimmen, damit der Job ausgefihrt wird (UND-Verknlpfung).

6. Auf der Registerkarte Anzahl Empfanger geben Sie die maximale Anzahl von Empfangern pro
Email an.
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Eigenschaften von Blocke Emails mit mehr als x|

..&Ilgemeinesl .ﬁ.dressenl Bedingungen Anzahl Empfanger |.-'1‘-.kti|:|nen 1 I "I

bl aximal zulazzige Anzahl der Empfanger pro Email festlegen

Anzahl: IEI:I

@ | 0K Abbrechen Ubemehmen

in diesem Beispiel darf jede ein- und ausgehende Email an maximal 50 Empfénger adressiert
sein. Sobald eine Email an 51 Empfanger adressiert ist, wird die definierte Aktion ausgelst.

Sollten die Emails an eine Liste von Empféangern adressiert sein, die in einer einzigen Adresse
zusammengefasst sind, so muss der Exchange-Server die Liste in die verschiedenen Empfanger
auflosen kdnnen, um die Anzahl der Empfanger zu erkennen. Eine Adresse, die eigentlich eine
Mailingliste ist, gilt als ein einziger Empfanger, wenn sie auerhalb der Reichweite des Exchange-
Servers liegt.

7. Auf der Registerkarte Aktionen legen Sie fest, welche Aktionen durchgefiihrt werden sollen, wenn
der Job eine Email gefunden hat, die eine gewisse Anzahl von Empfangern Gberschreitet.
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Eigenschaften von Blocke Emails mit mehr als x|

.-'f-.dressenl Bedingungenl tinzahl Emplanger  Aktichen | Serverl Dl A I "I

Altionen fur 2u hokhe Empfangeranzahl;

Standard: il

Kopiere in Quarantdne: Standard-Quarantdne
Mit Label: (chne Label

Liésche Email

T

Absender/Empfanger zu Benutzerliste hinzufigen

S

Sende Administrator: Max. Empfangeranzahl
Oberschritten an Administrator

Sende Absender: Max. Empfingeranzahl
Uberschritten an Alle Absender

1T

Sende Empfénger: Max. Empfangeranzahl
Uberschritten an Alle Empfanger

Hinzufiigen

@ | 0K Abbrechen Ubemehmen

Eine Kopie der Email wird in Quarantane verschoben und die betroffene Email wird geldscht. Das
bedeutet, dass die Email nicht an den Empfanger zugestellt wird. Eine Benachrichtigung Gber die
Anzahl der Empfanger wird an die Administratoren versandt. Diese Benachrichtigung wird aus
dem Dropdown-Menii der verfligbaren Benachrichtigungsvorlagen ausgewahit und diese kénnen
individuell mit der HTML-Symbolleiste oder direkt mit HTML-Formatbefehlen gestaltet werden.

8. Sie kdnnen mit der Schaltflache Hinzufiigen weitere Aktionen definieren.

9. Kilicken Sie auf der Registerkarte Server die Schaltflache Auswahlen und wahlen Sie einen
Server aus der Liste.

Damit der Server in der Auswabhlliste erscheint, muss er korrekt konfiguriert sein.

10. Klicken Sie die Schaltflache Konfiguration speichern =]

6.4 Erweitertes Antispam Spam Filtering

Im E-Mail-Filter-Job lassen sich definitive und kombinierte Kriterien flir unerwiinschte E-Mails
einstellen.

Die definitiven Kriterien bedeuten eine sofortige Entscheidung in die eine oder andere Richtung
(unerwlinschter oder erwiinschter Inhalt) und werden sofort mit dem Etikett ,Wahrscheinlichkeit fiir
unerwinschten Inhalt ist 0 % = Keine“ oder ,Wahrscheinlichkeit fir unerwiinschten Inhalt ist 100 % =
Hoch* belegt.

Die kombinierten Kriterien werden nur dann angewandt, wenn die definitiven Kriterien nicht
zutreffend waren. Fir die eigentliche Erkennung von unerwiinschtem Inhalt mit kombinierten Kriterien
werden mehrere Analyse-Mechanismen (Kriterien-Untersuchungen) parallel durchgefiihrt und
anschliellend nach der Analyse der E-Mail miteinander ,verrechnet".

Deaktiviert wird das Kriterium mit Klick in die Checkbox.

Jedes Kriterium besitzt seine eigene Relevanz fiir das Gesamtergebnis (die individuelle Wertigkeit
dieses Kriteriums), die von Niedrig bis Sehr hoch eingestellt werden kann.
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AuRerdem lassen sich die meisten Kriterien noch mit einem individuellen Wert fir Minimum und
Maximum belegen. Diese beiden Werte beziehen sich z. B. auf die Wortlisten, gegen die das Kriterium
die Emails pruft. Unterhalb des Minimum-Werts wird dieses Kriterium fir die entsprechende E-Mail in
der Gesamtwertung nicht bertcksichtigt. Ist der Maximum-Wert erreicht, so ist dieses Kriterium der
Meinung: ,Dies ist unerwiinschter Inhalt!”.

Warning Die Aussage ,Dies ist unerwiinschter Inhalt!* gilt nur fir das konkrete einzelne Kriterium,
dessen Maximum-Wert durch die Analyse der E-Mail erreicht ist. Da es sich bei dieser Analyse auf
unerwinschten Inhalt immer um eine Analyse mit kombinierten Kriterien handelt, kénnen die anderen
Kriterien auch ,anderer Meinung sein“ und beim gegenseitigen Verrechnen das einzelne Kriterium
sozusagen ,lberstimmen®.

6.4.1 Definitive Kriterien

Wichtig firr eine gute Email-Losung ist auch die effektive Vermeidung falsch klassifizierter Emails
(False Positives) und die effiziente Verwendung der fiir die Inhaltspriifung zur Verfligung stehenden
Rechenleistung im Produktivbetrieb. Aus diesem Grund sind die definitiven Ausschlusskriterien

(= definitive Kriterien) den kombinierten Kriterien vorangestellt, sodass keine weiteren Inhaltspriifungen
bei Emails vorgenommen werden missen, wenn die definitiven Kriterien erflllt sind. Die
Ausschlusskriterien werden verwendet, um die Prifungen auf unerwiinschten Inhalt auf diejenigen
Emails zu beschranken, die (beispielsweise aufgrund des Absenders) noch nicht als unerwiinschte
Emails ausgeschlossen werden kénnen.

Definitive Kriterien fiir erwiinschte Emails

Im Job kénnen die folgenden Kriterien konfiguriert werden, aufgrund derer Emails automatisch als nicht
bedrohlich oder als erwlinscht angesehen werden:

Kriterium Beschreibung

Emails der folgenden Absender (Whitelist) Whitelist: Adressen aller bekannten Absender,

die immer erlaubt sind und die eindeutig keinen
unerwiinschten Inhalt versenden. Dies sind im
Prinzip alle regelmaRigen Kommunikationspartner
und die Doméanen von Kunden und Lieferanten. Je
vollstandiger diese Liste gehalten wird, desto weniger
wird lThr System mit unnétigen Priifungen belastet.

Emails von Active Directory Benutzern Weitere vertrauenswiirdige Adressen sind alle im
Active Directory eingetragenen Benutzer und Kontakte.

Emails von Absendern in Benutzer-Whitelist Die in der Benutzer-Whitelist eingetragenen Email-
Adressen werden ohne Priifung auf unerwiinschten
Inhalt durchgelassen.

Emails mit Anhangen Emails mit Dateianhangen. Die meisten unerwiinschten
Emails enthalten keine Anhange. Optional kénnen

Sie hier einen Schwellwert eintragen. Beispiel:
Mindestwert = 2, d. h. alle Emails, die nur zwei
Anhange haben, werden ohne Priifung auf
unerwiinschten Inhalt zugestellt.

Emails mit MindestgréfRRe (in Kilobyte) Unerwiinschte Emails sind in der Regel klein. Deshalb
handelt es sich bei groften Emails meist nicht um
unerwilinschte Emails. Hier kann ein Schwellwert
eingestellt werden, ab dem gréRere Emails nicht mehr
auf unerwiinschten Inhalt geprift werden.

Emails sind in TNEF-Format TNEF-Emails. Dieses Exchange-spezifische Format
wird bisher nicht von Spammern benutzt.

Emails sind verschlisselt oder signiert Verschliisselte und/oder signierte Emails. Spammer
versenden bisher keine verschlusselten oder signierten
Emails.
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Kriterium

Beschreibung

Microsoft Exchange "Kein Spam" SCL-Wert

Spam Confidence Level (SCL), Spam-Filter (Intelligent
Message Filter (IMF)) ab Exchange 2003. SCL kann
ganze Zahlen zwischen -1 und 9 annehmen. -1 wird
von Exchange fiir Emails von Absendern aus der
gleichen Exchange-Organisation vergeben. Dieser
Wert wird vom Email-Filter-Job zur Prifung auf
unerwunschte Inhalte als definitives "Kein Spam"-
Kriterium gewertet.

Verwandte Themen

Ergebnis fur unerwlnschten Inhalt in Exchange-SCL-Feld schreiben auf Seite 83

Definitive Kriterien fiir unerwiinschte Email

Damit eine Email auf jeden Fall gefiltert und gegebenenfalls abgefangen wird, kénnen folgende

Ausschlusskriterien definiert werden.

Kriterium

Beschreibung

Emails der folgenden Absender (Blacklist)

Blacklist: Adressen aller Absender, die immer als
unerwiinschte Absender identifiziert werden. Die
Standardkonfiguration enthalt bereits eine Liste
bekannter Adressen. Sie kdnnen zusatzlich eigene
Adressen definieren.

Emails von Absendern in Benutzer Blacklist

Die in der Benutzer-Blacklist eingetragenen Email-
Adressen werden ohne Priifung auf unerwiinschten
Inhalt blockiert.

Emails mit diesem Zeichensatz

Die Funktion priift das Feld "charset" in den Kopfzeilen
(Header) der Email auf die Zeichensatze, die in der
angegebenen Liste eingetragen sind. Emails mit einem
solchen Zeichensatz werden sofort als unerwiinscht
klassifiziert.

Exchange SenderlD-Ergebnis = "FAIL"

Wenn Sie dieses Kriterium aktivieren, wird die Sender-
ID der Email mit ausgewertet. Dadurch wird "Spoofing",
also das Falschen von Absender-Email-Adress-
Domains, verhindert. Die Auswertung erfolgt anhand
von Eintragen in einem DNS. Uber dieses DNS

kann ermittelt werden, von welchen IP-Adressen
Emails bestimmter Domains versandt bzw. nicht
versandt werden durfen. Das Ergebnis der Sender-

ID wird mit der Email mitgeliefert. Email-Filter prift

die Sender-ID der Email und wertet das Ergebnis
"FAIL" als unerwiinscht aus. Um die Funktion SenderID
nutzen zu kénnen, missen Sie einige Funktionen

am Server aktivieren, z. B. die zugehdrigen Filter fur
SenderlD am Server. Die Aktivierung erfolgt unter
Server > Protokolle > SMTP > Eigenschaften im Feld
Identifikation. Dariiber hinaus muissen sowohl Server
als auch Client (Outlook) konfiguriert werden. Siehe
Details:SenderID.

GTUBE Testmuster

Diese Funktion tberprift Emails auf das GTUBE
Testmuster.

Sollen Emails nur dann direkt geléscht werden, wenn diese definitiv unerwiinscht sind, missen Sie die
Email-Filter-Wahrscheinlichkeit fir Hoch auf 100 setzen und eine entsprechende Aktion definieren.
Dadurch wird sichergestellt, dass nur die Emails, bei denen anhand der definitiven Kriterien (= die
Blacklist des Zeichensatzes) eindeutig "unerwiinscht" festgestellt wurde, in diesen Bereich fallen. Bei
einer Einstellung zwischen z. B. 91 und 100 fallen auch Emails mit einer hohen Wahrscheinlichkeit fur
unerwilnschten Inhalt aus anderen Kriterien in diesen Bereich.
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6.4.2 Kombinierte Kriterien

Einige der kombinierten Kriterien liegen haufig bei unerwiinschtem Inhalt in der "Grauzone" vor.
Jedes der kombinierten Kriterien ist normalerweise fir sich genommen lediglich ein Hinweis darauf,
ob eine Email bestimmte Merkmale fur unerwlnschten Inhalt aufweist. Je mehr Kriterien mit einem
hohen Wert fur unerwiinschten Inhalt eine Email erfullt, desto wahrscheinlicher ist es, dass es

sich in der Tat um eine Email mit unerwinschtem Inhalt handelt. Die Kombination der einzelnen
Ergebnisse dieser Kriterien (d. h. die "kombinierten Kriterien") ergibt einen Messwert im Job, der den
Wahrscheinlichkeitsgrad dafir bestimmt, dass es sich bei dieser Email um unerwiinschten Inhalt
handelt (= Wahrscheinlichkeit fir unerwinschten Inhalt).

Beispiel fiir kombinierte Kriterien

Eigenschaften von Unwanted Email Filtering El

Unemwiinschter Inhalt [Betreff] - Unensinzchter Inhalk [N achrichtentest] 4 I PI

Kombinierte Nachrichtentext-Kriterien 1=

[T Empfingeradresse im Nachrichtentext

Kriterium-Relevanz: INiedrig ;I

[+ Junk-Zeichenkette im Nachrichtentext

Kriterium-Relevanz: I Haoch ;I (.
Priife auBerhalb HTML Body: I

Hiufige Zeichen:

Seltene Zeichen:

Minimum Leerzeilen:

l

[+ Emails enthalten diese Phrasen

Wortlisten auswihlen:

Offensive Language (English)
Offensive Language (German)

Email Filter: Frequently Used Unwan...
Email Filter: Attracting Words

Kriterium-Relevanz: -

Minimamn-1ANowi | — ;I

@ | ok Abbrechen | Ubernehmen

Im kombinierten Kriterium Emails enthalten diese Phrasen auf der Registerkarte Unerwiinschte Mail
(Nachrichtentext) verwenden Sie u. a. die Wortliste Email-Filter: Haufig verwendete unerwiinschte
Phrasen, um den Nachrichtentext aller eingehenden Emails auf unerwiinschten Inhalt zu prifen.

Diese Wortliste wird auf eine Wertigkeit von 5 gesetzt. Wenn ein Wort bzw. eine Phrase aus dieser
Wortliste, beispielsweise "testen Sie es", in einer Email gefunden wird, wird dieses Wort bzw. diese
Phrase bewertet und erhalt den Zahler 5. Anschlie3end geben Sie die Gesamtzahl der Worter an,

aus denen dieses Kriterium in der Gesamtwertigkeit (Minimum) bertcksichtigt werden soll, und wann
Ihr individueller "Messwert flr unerwiinschte Email" (Maximum) fir dieses Kriterium voll ist. Hierzu
addieren Sie die Wertigkeiten der zu findenden Worter. Wenn Sie hier einen Wert von 30 angeben

(wie in Ihrem vorkonfigurierten Job), mussen sechs verschiedene Wérter aus der Wortliste in der Email
gefunden werden, damit die Email vollstandig fur dieses Kriterium als unerwiinschte Email klassifiziert
wird (die Wertigkeit der Wortliste und der in ihr enthaltenen Woérter betragt 5). Wenn hier beispielsweise
nur drei verschiedene Woérter gefunden werden, ist diese Email fir dieses Kriterium nicht "vollstandig"
unerwinscht, aber die Wahrscheinlichkeit dafur ist ziemlich hoch. Bei einer anderen Wortliste mit

der Wertigkeit von 10 wirden drei Treffer naturlich fir den Hinweis "vollstandig" unerwinschte Email
ausreichen.

Mehrere gleiche Wérter werden nicht mehrfach, sondern nur einmal gezahlt. Sollte also in diesem
Beispiel in der Email dreimal der Begriff "testen Sie es" vorkommen, so zahlt dieser Begriff insgesamt
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nur mit dem Wert 5 und nicht mit dem Wert 15 (im Gegensatz zu einem normalen Job Avira Antispam

Content Filtering).

Zusatzlich geben Sie die Kriterium-Relevanz an. Wenn Sie diese auf Sehr hoch eingestellt haben,
wird das Kriterium in der Gesamtwertung entsprechend stark bertcksichtigt.

Kombination der Hinweise zur Wahrscheinlichkeit unerwiinschten Inhalts

Die Einzelwertigkeiten aller kombinierten Kriterien werden anschliellend entsprechend ihrer
eingestellten Relevanz gewichtet, und es wird eine Gesamtwertigkeit errechnet. Der Job vergleicht
diese Gesamtwertigkeit (= Wahrscheinlichkeit fir unerwiinschten Inhalt in der Email) am Ende

der Prufung mit den drei einzeln festzusetzenden Schwellwerten und weist die Email einem der

vier Wahrscheinlichkeitsbereiche fur unerwiinschten Inhalt zu (Keine bis Hoch). Zusammen mit
anderen kombinierten Kriterien kann unsere Beispielmail mit den drei gefundenen Wértern der
Wortliste mit einer Wertigkeit von 5 daher noch immer in der Gesamtberechnung unter die Kategorie

"unerwinschter Inhalt" fallen.

In diesem Beispiel kdnnte unsere Email mit den sechs gefundenen Woértern der Wortliste mit der
Wertigkeit 5, die in diesem Kriterium den Stempel "Das ist vollstdndig unerwiinschter Inhalt erhalten
hat, durch die Aufrechnung mit anderen Kriterien auch die Wahrscheinlichkeit fur unerwiinschten Inhalt
Keine oder Niedrig und damit am Ende im Gesamtergebnis den Stempel "Das ist wahrscheinlich kein

unerwilnschter Inhalt" erhalten haben.

Die Gesamtwertung resultiert erst aus den Kriterium-Relevanzen, den Minimum- und Maximum-Werten

und der individuell eingestellten Email.

Die einzelnen kombinierten Kriterien finden Sie unter Erweiterte Konfiguration auf vier

Registerkarten.

Bitte wenden Sie sich fiir weiterfiihrende Informationen zu kombinierten Kriterien an den Avira-Support.

Kombiniertes Kein unerwiinschter Inhalt-Kriterium

Kriterium

Beschreibung

Emails enthalten diese Phrasen

Uberpriift, ob sich Wérter aus dem typischen Business-
Wortschatz der Anwender im Nachrichtentext der Email
befinden.

Kombinierte Klassifizierungskriterien

Hier werden Ergebnisse von anderen Produkten zur Erkennung unerwiinschter Inhalte eingerechnet,
von denen jedes oft als alleiniges Erkennungsmerkmal fiir unerwiinschte Inhalte eingesetzt wird. Durch
die Kombination mit anderen Kriterien im Avira Antispam Spam Filtering-Job werden die spezifischen

Nachteile der einzelnen Produkte kompensiert.

Kriterium

Beschreibung

Exchange SCL Wert

Der Intelligent Message Filter (IMF) ermittelt eine
Wahrscheinlichkeit dafiir, ob es sich bei einer Email
um unerwilnschten Inhalt handelt. Das Ergebnis dieser
Berechnung ist der so genannte Spam Confidence
Level (SCL). Er kann ganze Zahlen zwischen -1

und 9 annehmen. Je hdher der SCL, desto grélRer
ist auch die Wahrscheinlichkeit fir unerwlinschten
Inhalt. Der SCL-Wert einer Email kann Uber dieses
Kriterium in die Bewertung von Avira Antispam
einbezogen werden. Fir weitere Informationen siehe
auch http://technet.microsoft.com/en-us/library/
bb124426%28v=EXCHG.65%29.aspx.

Verwandte Themen

Ergebnis fur unerwlinschten Inhalt in Exchange-SCL-Feld schreiben auf Seite 83
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Kriterium

Beschreibung

Suspekte Absendereigenschaften

Uberpriift, ob der "From"-Header vorhanden und gefiillt
ist und ob er mit dem Absender des SMTP-Protokolls
Ubereinstimmt.

Suspekte Empfangereigenschaften

Uberpriift, ob der "To"-Header und ein Eintrag
vorhanden sind und ob sich mindestens einer der
SMTP-Empfanger im "To"- oder "CC"-Header befindet.

Zahlen in Absenderadresse(n)

Uberpriift, ob sich in einer der Absender-Adressen
(SMTP oder Email-Header) Ziffern befinden.

Anzahl Empfanger pro Email

Uberpriift die Anzahl der Empfanger einer Email.

Bekannter X-Mailer

Uberpriift, ob es sich beim X-Mailer-Eintrag in der
Email um einen bekannten Client fiir unerwiinschten
Inhalt handelt.

Bekannte Ergebnisse fiir unerwiinschten Inhalt

Berlicksichtigt das Ergebnis einer vorgeschalteten
Inhaltsanalyse zur Klassifizierung von Emails als
unerwunschter bzw. nicht unerwiinschter Inhalt.

Das Ergebnis (Anzahl der gefundenen Hinweise auf
unerwiinschten Inhalt) wird in den X-Header der Email
geschrieben. Avira Exchange Security wertet den X-
Header aus und schreibt die Anzahl der Hinweise auf
unerwiinschten Inhalt in das Kriterium. Anhand der
Angaben Uber die minimale bzw. maximale Anzahl

an moglichen Hinweisen auf unerwiinschten Inhalt
erfolgt die Auswertung. Das Ergebnis kann von einem
externen System stammen oder von Avira Exchange
Security eines anderen Servers ermittelt worden sein.

Kom

binierte Betreff-Kriterien

Kriterium

Beschreibung

Fehlender Betreff

Uberpriift, ob das Betreff-Feld und ein Eintrag
vorhanden sind.

Empféangeradresse im Betreff

Uberpriift, ob sich der Teil vor dem @ einer Empféanger-
Adresse im Betreff der Email befindet.

Junk-Zeichenkette im Betreff

Uberpriift, ob lange Zeichenketten von versteckten
Zeichen (Leerzeichen) und sinnlose Junk-
Zeichenketten im Betreff der Email vorkommen.

Emails enthalten diese Phrasen

Uberpriift, ob sich Wérter aus dem typischen Spam-
Wortschatz im Betreff der Email befinden.

Emails enthalten diese verschleierten Worter

Fehlender Betreff

Kom

binierte Nachrichten-Kriterien

Kriterium

Beschreibung

Empfangeradresse im Nachrichtentext

Uberpriift, ob sich der Teil vor dem @ einer Empfanger-
Adresse im Nachrichtentext der Email befindet.

Junk-Zeichenkette im Nachrichtentext

Uberpriift, ob lange Zeichenketten von versteckten
Zeichen und sinnlose Junk-Zeichenketten im
Nachrichtentext der Email vorkommen.
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Kriterium

Beschreibung

Emails enthalten diese Phrasen

Uberpriift, ob sich Wérter aus dem typischen
Wortschatz fir unerwiinschten Inhalt im
Nachrichtentext der Email befinden.

Emails enthalten diese verschleierten Worter

Uberpriift, ob sich verschleierte Wérter aus der/den
angegebenen Wortliste(n) im Nachrichtentext der Email
befinden.

Emails enthalten suspekten HTML-Code

Uberpriift, ob sich HTML-Konstrukte im Nachrichtentext
der Email befinden.

Emails enthalten suspekte HTML-Links

Uberpriift, ob sich unerwiinschte Links im
Nachrichtentext der Email befinden.

Viele HTML-Links

Uberpriift, ob sich im Verhéltnis zum Textumfang viele
HTML-Links im Nachrichtentext der Email befinden.

Eingebettete Bilder

Uberpriift, ob unerwiinschter Inhalt vorhanden ist,

der durch eingebettete Bilder transportiert werden
kann (interner Verweis auf Anhange). Beispielsweise
ist es so mdglich, dass in Konfigurationen ohne

Avira Antispam Emails mit eingebetteten Bildern
pauschal als unerwiinschter Inhalt bewertet werden,
sofern eingebettete Bilder nicht auch Bestandteil der
reguldren Email-Kommunikation der Einsatzumgebung
sind.

6.4.3 Advanced Action

Warnung Fir lhre Sicherheit wurde der Job Filterung unerwiinschten Inhalts mit Avira Antispam
vorkonfiguriert und voraktiviert. Sie finden den Job unter Mail-Transport-Jobs.

Sie kdnnen auch den Job Advanced Action verwenden, der Emails anhand spezieller Email-

Filteranweisungen untersucht.

1. Ziehen Sie den Job Advanced Action in den Ordner Mail-Transport-Jobs und 6ffnen Sie ihn dort

mit einem Doppelklick.

2. Auf der Registerkarte Allgemeines kénnen Sie einen Namen fir den Job vergeben.
3. Kilicken Sie Ja, um den Job zu aktivieren und weitere allgemeine Einstellungen vorzunehmen.

Sobald Sie lhre Einstellungen mit OK gespeichert und den Job geschlossen haben, ist der Job
aktiviert. Dass der Job aktiv ist, erkennen Sie sofort an dem Haken im Job-Symbol.
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Eigenschaften von Unwanted Email Filtering El

Allgemeines |.-'1‘-.|:Iressen| Eedingungenl .ﬁ.ktinnenl Sewerl Detailsl

/ Unwanted Email Filtering

M arne: rwanted Email Filtering
Jobtyp: Avira Urwanted Email Filkering
kv s " Mein

Emails aus Quarantane: % Ohne Prufung versenden

" Wor Yersand prifen

O ptiones; [T Dieszer.Jaob izt geschaftzkritisch
[ Audit-Dateien im Logverzeichnis erstellen

[T Ausfuhrliches Yerartbeitungsprotokoll

@ | ok Abbrechen Ubernehmen

In diesem Job ist der Zusatz im Betreff auf der Registerkarte Aktionen zu finden.

Dieser Job kann auch solche Emails kontrollieren, die aus der Quarantane wieder versendet
werden: Vor Versand priifen.

Hinweis Die Sende-Option beim Versand aus der Quaranténe ist jobubergreifend und hat
Prioritat. Wenn Sie eine Email also mit der Quarantane-Sende-Option Zustellen ohne weitere
Avira Priifung dieses Servers erneut versenden, wird die Mail durch keinen Job bearbeitet.
Setzen Sie beim Versand aus der Quarantane die Sende-Option deshalb auf Email erneut durch
Avira Jobs dieses Servers bearbeiten.

Adressbedingungen einrichten.

Auf der Registerkarte Adressen kdnnen Sie die Absender und Empfanger eingrenzen, fir die
dieser Job gultig sein soll. Alle Adressen wahlen Sie aus vorhandenen oder selbst erstellten
Adresslisten aus.

Inhaltliche Bedingungen einrichten.

Auf der Registerkarte Bedingungen kénnen Sie die Ausfiihrungsbedingungen eines Jobs
festlegen.

Warnung Die inhaltlichen Bedingungen mussen mit den definierten Adressbedingungen der
Registerkarte Adressen lbereinstimmen, damit der Job ausgefiihrt wird (UND-Verknupfung).

. Auf der Registerkarte Aktionen legen Sie fest, wie hoch die Wahrscheinlichkeit flir unerwiinschten

Inhalt sein soll und was mit gefundenem unerwiinschtem Inhalt passieren soll.
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— Aktionen konfigurieren

W ahrzcheinlichket fur unensiinechten Inhalt: Keine [0..29]
Zuzatz im Betreff: || ¥l
YW ahrzcheinlichkett fur unensinzschten Inhalt: Miedng [30..63]

I_f Hiedrig

W ahrzcheinlichkei fir unenalingchten Inhalt: Mitkel [59..90]

S

W ahrzcheinlichkeit fir unenalinechten Inhalt Hoch [91..700]

| F Hoch

Erweiterte Konfiguration:

Diefinitive Kterien K.ombinierte Entenen |

[+ Schreibe Ergebniz in Exchange SCL Feld
[+ Schreibe Ergebniz in Email-Header

@ | ok Abbrechen | Ubernehmen

Bei hohem Email-Aufkommen kdnnen die Quarantanen schnell sehr umfangreich werden und den
Email-Durchsatz belasten. Wenn Sie die Emails nicht mehr bendtigen, sollten Sie die Niedrig- und
Hoch-Quarantanenkopie deaktivieren.

Es kann fir lhre Produktivumgebung durchaus vertretbar sein, die Wahrscheinlichkeiten fur den
Mittel- und Hoch-Bereich anders anzusetzen. Beobachten Sie aber am besten vorher einige Zeit,
ob der Job mit dieser Email in Ihrer Produktivumgebung gute Ergebnisse erzielt. Ziel sollte sein:

Moglichst viel unerwunschter Inhalt in der Quarantadne Email Filter: Hoch
Moglichst viele Ham-Emails in der Quarantane Email Filter: Niedrig
Mdoglichst wenige Emails in der Quarantédne Email-Filter: Mittel

Wahrscheinlichkeit fiir unerwiinschten Inhalt: Keine (Beispielwerte = 0-30): Normalerweise
werden in diesem Bereich keine Aktionen ausgefiihrt. Klicken Sie die Schaltflache [v], um einen
Zusatz im Betreff wie beispielsweise Avi ra checked hinzuzufigen.

Wahrscheinlichkeit fiir unerwiinschten Inhalt: Niedrig (Beispielwerte = 31-69): Klicken Sie
die Schaltflache Niedrig, um die Aktionen festzulegen.

Wahrscheinlichkeit fiir unerwiinschten Inhalt: Mittel (Beispielwerte = 70-90): Klicken Sie die
Schaltflache Mittel, um die Aktionen festzulegen.

Wahrscheinlichkeit fiir unerwiinschten Inhalt: Hoch (Beispielwerte = 91-100): Klicken Sie die
Schaltflache Hoch, um die Aktionen festzulegen.

Um die definitiven Kriterien fiir unerwiinschten Inhalt anzupassen, klicken Sie Definitive
Kriterien.

Um die kombinierten Kriterien fiir unerwlinschten Inhalt anzupassen, klicken Sie Kombinierte
Kriterien.

Schreibe Ergebnis in Exchange SCL Feld

Schreibe Ergebnis in Email-Header

7. Klicken Sie auf der Registerkarte Server die Schaltflache Auswéahlen und wéahlen Sie einen Server
aus der Liste.

Damit der Server in der Auswabhlliste erscheint, muss er korrekt konfiguriert sein.
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8. Kiicken Sie die Schaltflache Konfiguration speichern =}

Verwandte Themen

Geschéftskritische Jobs auf Seite 33

Adresslisten auf Seite 102

Job-Bedingungen auf Seite 123

Verwandte Themen

Emails aus der Quarantane senden auf Seite 19
Einstellungen fir einen individuellen Avira Server auf Seite 92

Aktionen bei niedriger Spam-Wahrscheinlichkeit

Als einzige Aktion wird die Wahrscheinlichkeit des unerwiinschten Inhalts in den Betreff geschrieben. In
der Standardkonfiguration ist keine Aktion festgelegt.

iedrig x|

Akhionen fur niedrige S pam-# ahrecheinlichkeit:

Standard: ﬂ

Kopiere in Quarantdne: Email Filter: Niedrig
Mit Label: Email Filter Kategorie: Miedrig ([VAR]
spamvalue[ VAR

r
[ Lasche Email
r

Absender/Empfanger zu Benutzerliste hinzufigen
T+ Fiige Zusatz im Betreff hinzu: [Wahrscheinlichkait fir
""""" unerwinschten Inhalt=[VAR Ispamvalus:[/VAR]] am

Anfang

[T sende Benachrichtigung an Administrator
[T sende Benachrichtigung an &lle Absender
r

Sende Benachrichtigung an Alle Empfanger

[~

Hinzufiigen

% ak. Abbrechen | Ubernehmen |

Aktionen bei mittlerer Wahrscheinlichkeit fiir unerwiinschten Inhalt

Je hdéher der Wahrscheinlichkeitswert gesetzt wird, desto eher kann der Empfanger davon ausgehen,
dass diese Email nicht oberste Prioritat hat. Die mittlere Wahrscheinlichkeit fir unerwiinschten Inhalt
ist fir Emails gedacht, bei denen unsicher ist, ob ihr Inhalt erwinscht oder unerwiinscht ist. Niedrigere
Werte fur diese Einstellung bedeuten, dass eine mittlere Wahrscheinlichkeit fur unerwiinschten Inhalt
angenommen werden kann, wenn fUr einige Kriterien zahlreiche Hinweise oder aber fur viele Kriterien
eine geringe Anzahl an Hinweisen auf unerwiinschten Inhalt gefunden wurden.
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Aktionen fur mittlere Spam-w ahrzcheinlichkeit;

I

Standard: il

Kopiere in Quarantdne: Email Filker: Mittel
Mit Label: Email Filter Kategorie: Mitkel ([VAR]

spamvalua[ VAR

Lé=sche Email

Absender/Empfanger zu Benutzerliste hinzufligen
Fige Zusatz im Betreff hinzu: [Wahrscheinlichkeit fiir
unerwinschten Inhalt=[VAR Ispamvalus:[/VAR]] am
Anfang

! Sende Administrator: Unerwiinschter Inhalt gefunden

an Administrator
Sende Benachrichtigung an Alle Absender
Sende Benachrichtigung an Alle Empfanger

|-

Hinzufiigen

54

ok Abbrechen | Ubernehmen |
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Eine Kopie der Email wird in die Quarantane verschoben und der Administrator wird benachrichtigt. In

der Standardkonfiguration wird keine Benachrichtigung an den Administrator gesendet.

Die Original-Email wird dem Empfanger zugestellt. In der Standardkonfiguration wird keine Original-
Email zugestellt.

Der Zusatz im Betreff teilt dem Empfanger die Wahrscheinlichkeit fir unerwiinschten Inhalt in dieser

Email mit (beispielsweise Wahr schei nl i chkeit fir

unerwinschten | nhalt

75).

Es ist empfehlenswert, diese Emails in einem eigenen Quarantanebereich (Email-Filter: Mittel) zu

sammeln und es den Benutzern zu Gberlassen, was mit diesen Emails geschehen soll.

Die Benutzer kdnnen mittels Quarantane-Sammelbenachrichtigungen lber die in einem

Quarantanebereich befindlichen Emails mit unerwiinschtem Inhalt informiert werden. Sie kdnnen
die Emails auch mittels des Microsoft-SCL-Wertes durch den Exchange Store direkt in den Junk-
Ordner der Benutzer leiten lassen. Durch den konfigurierten Zusatz im Betreff mit der Angabe des
Wahrscheinlichkeitswerts flir unerwiinschten Inhalt kann jeder Benutzer selbst — unter Umstanden

sogar mit einem Filter in Outlook — die weitere Behandlung dieser Emails festlegen.

Aktionen bei hoher Wahrscheinlichkeit fiir unerwiinschten Inhalt

Die Wahrscheinlichkeit "Hoch" fir unerwiinschten Inhalt ist fir Emails gedacht, die tatsachlich

unerwinschten Inhalt enthalten und daher nicht zugestellt werden sollen.
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Alktionen fur hohe Spam-w ahrzcheinlichlkeit;

Standard: il

[+ Kopiere in Quarantdne: Email Filker: Hoch
Mit Label: Email Filter Kategorie: Hoch ([VAaR]

spamvalua[ VAR
[+ Lésche Email

Absender/Empfanger zu Benutzerliste hinzufligen

[+~ Sende Absender: Unerwiinschter Inhalt gefunden an
""""" Administrator

Sende Benachrichtigung an Alle Absender

r
[T Sende Empfinger: Unemwiinschter Inhalt gefunden an
Alle Empfanger

|-

Hinzufiigen

% ak. Abbrechen | Ubernehmen |

Hier wird die Original-Mail sofort geldscht und dem Empfanger nicht zugestellt.
Eine Kopie der Email geht in die Quarantane.

Angesichts des heutigen Aufkommens von Emails mit unerwtinschtem Inhalt werden keinerlei
Benachrichtigungen an den Administrator versandt.

Ergebnis fiir unerwiinschten Inhalt in Exchange-SCL-Feld schreiben

Ab Service Pack 1 flir Exchange 2003 und Outlook 2003 liefert Microsoft einen eigenen Spam-Filter
aus. Dieser Intelligent Message Filter (IMF) ermittelt eine Wahrscheinlichkeit dafir, ob es sich bei einer
Email um unerwinschten Inhalt handelt.

Das Ergebnis dieser Berechnung ist der so genannte Spam Confidence Level (SCL). Er kann ganze
Zahlen zwischen -1 und 9 annehmen. Je héher der SCL, desto groRer ist auch die Wahrscheinlichkeit
fUr unerwiinschten Inhalt.

Ein SCL von 0 bedeutet, dass hdchstwahrscheinlich keine Spam-Mail vorliegt, und -1 wird fur Emails
vergeben, auf die der Filter Gberhaupt nicht angewandt wurde, beispielsweise flr interne Emails von
Absendern aus der gleichen Exchange-Organisation.

Der Exchange-SCL-Wert kann automatisch bestimmte Aktionen auslésen, wie zum Beispiel die
Weiterleitung in die Junk-Mail-Ordner der Anwender in Outlook 2003, ohne dass die Anwender selbst
aktiv werden mussen.

Im "Exchange System Manager" kbnnen Sie zentral definieren, was bei einem bestimmten SCL-
Schwellenwert mit den Emails passieren soll. Dabei muss die Aktion nicht auf dem System festgelegt
werden, das die Bewertung vornimmt.

Da der IMF den SCL-Wert in die Email schreibt, kann erst das Zielsystem die gewlinschte Maf3nahme
ergreifen. Das Email-Gateway muss hierflur ebenfalls mit Exchange 2003 betrieben werden.

Auch wenn Sie den IMF nicht nutzen kénnen oder méchten, kénnen Sie mit dieser Option den
Wahrscheinlichkeitswert flr unerwiinschten Inhalt des Email-Filtering-Jobs als SCL-Ergebnis festlegen.

Sie kdnnen die Exchange-Store-Funktionalitat fir die moglichen Aktionen bzw. Weiterverarbeitung
nutzen. Der Spam-Wahrscheinlichkeitswert wird intern in die SCL-Werte umgerechnet, so dass Outlook
sie erkennen kann.
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Wenn Sie die Quarantane-Sammelbenachrichtigungen nutzen, werden die Anwender Uber alle
relevanten Spam-Emails informiert. Sie kdnnen in diesem Fall auf die Verwendung der Exchange-
Store-Weiterleitung in Junk-Mail-Ordner verzichten. Nahere Informationen Uber das Exchange-SCL-
Feld erhalten Sie unter http://technet.microsoft.com/en-us/library/bb124426%28v=EXCHG.65%29.aspx

Email-Filter-Ergebnis in Email-Header schreiben

Der Email-Filter-Wert wird fur alle drei Wahrscheinlichkeiten (Niedrig, Mittel und Hoch) in den Email-
Header geschrieben.

Dazu wird der Ergebniswert in eine Sternenkette umgerechnet (1 Stern bedeutet einen Wert bis zu 10,
2 Sterne bis zu 20, 3 Sterne bis zu 30 usw.), sodass darauf eine Outlook-Regel angewandt werden
kann.

Sie kdnnen das Ergebnis auch fir jede Email-Filter-Wahrscheinlichkeit einzeln definieren, indem
Sie auf der Registerkarte Aktionen die Option Hinzufiigen > X-Header-Feld hinzufiigen wahlen.
In diesem Fall wird das Ergebnis nicht in eine Sternenkette umgerechnet, sondern direkt als Wert
ausgegeben.

Definitive Kriterien fiir "Keine unerwiinschte Email" festlegen

Whitelists sollten immer aktuell gehalten werden.

Eigenschaften von Unwanted Email Filtering El

K.zin Unenwiinschter Inkalk | remsinschter Inhaltl

Definitive "Keine unerwiinschte Email- =
Kriterien"

[+ Emails der folgenden Absender (Whitelist)

Adressen auswihlen:
Email Filter: Whitelist
Email Filter: Newsletter Whitelist

[+ Emails von Active Directory Benutzern

[+ Emails von Absendern in Benutzer Whitelist

[ Email-Betreff enthilt diese Wiérter

Wortlisten auswiahlen:
Email Filter: Content Whitelist

Schwellwert:
r

[ €

| —

Priife Nachrichtentext:

[T Emails mit Anhingen

Minimum-Anzahl:

[~ Emails mit Mindestgrife von

Wil bard

=

@ | ok Abbrechen | [bemehmen

1. Wenn Sie Emails bestimmter Absender immer zulassen mochten, klicken Sie unter dem Kriterium
Emails der folgenden Absender (Whitelist) auf Email Filter: Whitelist und Email Filter:
Newsletter Whitelist.
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i
=-FLy Adressen i Egene Adresslisten
5 5 Senulmer I amne | Emal-Adinsae
ropen =
B R €7 Email Fiter. Blacklist
_ E Dunarische Grppen 7 Email Fiter: Mewsletter Blacklis
_EE| Kontakle €7 Email Fiter. Newsletter whislist
.E“g Organisatioeezainheian €77 Email Filter: Yhitelizt
Egene Adnessisten
#if7 Eigene Adessen Bearbei
— B Adressen suchen | — Ll
Hmzufugen | Erttemen
~Ausgewshile Adiessen
Marie | Ermal&diesse
E Email Filter: \Whitelzt
€7 Email Fiter: Mewsletter wihibelist
(| | 5]
2| [k ] abbrechen

2. Wahlen Sie hier die Adressen aus oder geben Sie eigene Email-Adressen an, die als Absender
immer zugelassen werden sollen, und klicken Sie OK.

Dabei sind die Platzhalter * (Stern) und ? (Fragezeichen) mdéglich. Sie kdnnen also z. B. auch
Domanen in der Form *. donai n. comangeben.
Falls Sie die Wortlisten unter dem Kriterium Email-Betreff enthilt diese Woérter auf der

Registerkarte Kein unerwiinschter Inhalt anpassen méchten, klicken Sie den Link Email Filter:
Content Whitelist.
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Dbjekt{e) auswahlen £

— Objekife] auswahlen

Yerfligbare Objekte Buzgewahle Dbjekle
Ma

- M arne | Wertigh.eit
D Emnail Filker: Content Whitelist 10

3 Cw'z And Application Letters
3 Email Filker; Attracting words

:l Ermnail Filter: Denied Character Sets :
3 Email Filker: Frequently Used Urwwanted F —
=] Email Filter: Offers .

3 Email Filker: Pharmacy Offers I
3 Email Filter: S armple Buzsiness Wards
3 Email Filter: Suzpicious HTHL Code [1] |
3 Email Filter: Suzpicious HTML Code [30]
:l Ermnail Filter: Suspicious HTML Links —_
3 Email Filker: Urwwanted Content [Body)

T_'] Ernail Filker: Urwwanted Eui'untent [Subject] X
1

3

Bearbeiten | Bearbeiten |
@l oK Abbrechen |

+ Mit den Pfeiltasten kénnen Sie Wortlisten zur Liste hinzufligen bzw. aus der Liste entfernen.
» Mit den Doppelpfeilen werden alle markierten Wortlisten hinzugefiigt bzw. entfernt.

» Klicken Sie die Schaltflache Bearbeiten, um die Eigenschaften einer ausgewahlten Wortliste
anzupassen.

Verwandte Themen

Wortlisten erstellen auf Seite 63

Verwandte Themen

Definitive Kriterien fir erwlinschte Emails auf Seite 73

Kombinierte Kriterien fiir unerwiinschte Emails festlegen
Es wird empfohlen, die Standardeinstellungen des Advanced Action-Jobs beizubehalten.

1. Wenn Sie die erweiterte Email-Filterung aktivieren méchten, klicken Sie auf der Registerkarte
Aktionen auf Kombinierte Kriterien > Unerwiinschte Email (Klassifizierung) und aktivieren Sie
das Kriterium Avira Email Filter Ergebnisse.
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Eigenschaften von Unwanted Email Filtering El

K ein unenwinzchter Inhalt  Unenalinzchter Inhalt [Klazzifizierng) | e 4 I PI

Kombinierte "Unerwiinschte Email- ;I
Kriterien™

[+ Exchange SCL Wert

Kriterium-Relevanz: I Mittal =]

SCL Schwellwert fiir
Erwiinscht/Unerwiinscht: I 2 ;I

[

@ | ok Abbrechen | [bemehmen

2. Legen Sie den Wert fir die Kriterium-Relevanz fest.
Der Wert reicht von Niedrig bis Sehr hoch.
Die Werte fiir die Relevanz und den Koeffizienten werden multipliziert und liefern zusammen das

Ergebnis fir dieses Kriterium.
3. Klicken Sie OK.

6.4.4 Email-Filter manuell konfigurieren

Wenn Sie den oben beschriebenen Avira Antispam Spam Filtering-Job nicht nutzen méchten,
empfiehlt es sich, fir eine effektive Email-Filter-Konfiguration folgende Reihenfolge im Jobablauf
einzurichten.

Achten Sie auf die richtige Verarbeitungsreihenfolge der Jobs, um die Prifungen méglichst effektiv und
leistungsoptimiert durchzufiihren.
1. Legen Sie die Adressprufung auf bekannte Adressen fur unerwiinschte Inhalte fest.

2. Legen Sie die Betreffzeilenpriifung auf Text und auf Auffalligkeiten in der Formatierung wie Punkte
oder Leerzeichen fest.

Siehe Basis-Konfiguration > Wortlisten > Email-Filter: Unerwiinschter Inhalt (Betreff).

3. Legen Sie die Nachrichtentextprifung auf Links zu unerwiinschten Inhalten (z. B. auch auf
Umleitungen und Click-Tracker) fest.

Siehe Basis-Konfiguration > Wortlisten > Email-Filter: Suspekte HTML-Links.

4. Legen Sie die Nachrichtentextpriifung auf unerwiinschten Text und bekannte typische
Auffalligkeiten wie z. B. HTML-Kommentare innerhalb eines HTML-Emailtexts fest.

Siehe Basis-Konfiguration > Wortlisten > HTML-Detektor fiir unerwiinschten Inhalt.

7 Detaillierte Konfiguration
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7.1 Basis-Konfiguration

7 Detaillierte Konfiguration

In der Basis-Konfiguration nehmen Sie allgemeine Einstellungen und die wesentlichen

Grundeinstellungen fir die Module vor.
In der Basis-Konfiguration verwalten Sie:
» Allgemeine Einstellungen wie:

Proxyserver

Adresslisten

Benachrichtigungsvorlagen
Datenbankverbindungen zu SQL-Servern

Avira Server
* Ordner (Quarantane-Ordner)
» Ultilities:

Wortlisten fiur die Inhaltsprifung

Fingerprints fir das Blockieren von Anhangen
Avira Scan Engine mit APC-Option

Avira Spam Engine

7.1.1 Konfigurationsreports erstellen

Ein Konfigurationsreport gibt einen Uberblick (iber die aktuelle Konfiguration.

1. Klicken Sie mit der rechten Maustaste auf Basis-Konfiguration und wahlen Sie Alle Aufgaben >

Konfigurationsreport anzeigen.

Alle Aufgaben » Konfiguration speichern

Konfiguration importieren ...
Aktualisieren . i

Version anzeigen...

Hilfe Konfigurationsreport anzeigen ...

2. Klicken Sie auf den gewiinschten Report.

Konfigurations-Report auswihlen

Avira Exchange Security Adresslizten Kanfiguration
Ayira Exchange Security Worlagen Fonfiguration
Awira Exchange Secunty Quarantanen Konfiguration
Axira Exchange Security Fingerprint K.ategornien K.onfiguration
Avira Exchange Security Fingerprints K.onfiguration
Awira Exchange Securnity Worthzten Konfiguration
Ayira Exchange Security Virenzcanner Konfiguration

@l %l &l Hl al Abbrechen |

Klicken Sie auf die Schaltflache Konfigurationsreport anzeigen

Datei im Browser zu 6ffnen.
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Klicken Sie auf die Schaltfliche Vorschau Konfigurationsreport (&, um sich eine
Druckvorschau anzeigen zu lassen.

Klicken Sie auf die Schaltfliche Konfigurationsreport speichern il , um den ausgewahlten
Report als HTML-Datei abzuspeichern.

7.1.2 Konfiguration importieren

Warnung Bevor Sie eine Anderung eines Objektes der Basis-Konfiguration durchfiihren, empfiehlt es
sich, eine Kopie des alten gleichnamigen Objekts zu erstellen und umzubenennen. Die neue Version
ersetzt die alte, so dass anschlieRend lhre eigenen Anderungen des Objektes verloren sind.

Warnung Diese Funktion importiert nicht die vollstandige Konfiguration (Conf i gDat a. xm ) inklusive
der Jobs, sondern nur einzelne Basis-Objekte.

Wenn eine geanderte Version verfugbar ist:

1. Wahlen Sie Basis-Konfiguration > Alle Aufgaben > Konfiguration importieren, um alle
Elemente/Objekte wie z. B. Wortlisten oder Fingerprints neu einzuspielen.

2. Wahlen Sie dazu die entsprechende XML-Datei, die Avira zur Verfiigung stellt.

7.1.3 Standardeinstellungen fur alle Server

Unter Avira Server Einstellungen-Einstellungen konfigurieren Sie die Standardeinstellungen fur alle
Avira Exchange Security-Server. Jeder Server kann zusétzlich individuell konfiguriert werden.

1. Wahlen Sie Basis-Konfiguration > Allgemeine Einstellungen aus.

2. Offnen Sie die Eigenschaften wie folgt:

» Klicken Sie im rechten Fensterbereich auf Avira Server Einstellungen und wahlen Sie mit der
rechten Maustaste Eigenschaften.

» Doppelklicken Sie Avira Server Einstellungen.

+ Klicken Sie im linken Fensterbereich auf Basis-Konfiguration und wahlen Sie mit der rechten
Maustaste Avira Server.

3. Wechseln Sie zur Registerkarte Alilgemein.
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Eigenschaften von Avira Server x|

Allgemeines | Email-.-'l‘-.dressenl I:Ipticunenl Detailsl

Avira Server

FKommunikations-Part; kooa

b awirnal erlaubte Grole pro entpackter Datei [KEB]: 307200

b amimnal erlaubte Entpackungstiefe:
b amimal entpackte Elementanzahl pro E-b ail: 10000

[T Mach versteckten Archive in Dateianhangen suchen

Bei nicht zcanbaren Elementen folgende Aktion ausfubren:

J il

Ilgnnrieren und mit der Bearbeitung fortfahren

[+ Kombinierte Benachhichtigungen erstellen

I"-.-"l:urlage fiir kombinierte Benachrichtigungen j

D atenbankswerbindung fiir whitelist-Eintrage:

[Loksle Daterbank [~ mdb Dateil ||

@ | ok Abbrechen | [bemehmen

+  Kommunikationsport: Fur die Kommunikation standardmafig der Port 8008 verwendet. Diese
Angabe gilt fiir alle Server.

Warnung Achten Sie auf die korrekte Einstellung Ihres Kommunikationsports fiir den Avira
Monitor. Die Kommunikation mit den Servern ist sonst nicht moglich.

+ Maximal erlaubte GroRe... und Maximal erlaubte Entpackungstiefe: Definieren Sie die
maximal erlaubte GréRe fur entpackte Dateien auf der Festplatte und die maximal erlaubte
Entpackungstiefe fur Archive. Emails, die diese Werte Ubersteigen, werden an den BADMAIL-
Bereich verwiesen.

» Bei nicht scanbaren Elementen: Fir Elemente, die nicht scanbar sind, z. B. Emails mit einem
verschlisselten Anhang, kann eine serveribergreifende Aktion festgelegt werden. Diese wird
automatisch ausgeflihrt, sobald das Programm ein Element als nicht scanbar erkennt. Im
Dropdown-Menu stehen zwei Aktionen zur Auswahl. Entweder kann die Tatsache, dass das
Element nicht scanbar ist, ignoriert und das Element direkt dem nachsten vorgesehenen Job
Ubergeben werden oder es wird automatisch in die BADMAIL Quarantane verschoben.

+ Kombinierte Benachrichtigungen erstellen: Die Empfanger dieser Kombinierten
Benachrichtigung erhalten also nur eine Email, die alle eingetroffenen Ereignisse gelistet
anflhrt. Als Vorlage wird dazu Kombinierte Benachrichtigungen verwendet. Sie kdnnen diese
Vorlage modifizieren oder neue Vorlagen anlegen (liber Basis-Konfiguration > Allgemeine
Einstellungen > Vorlagen > Kombinierte Benachrichtigung).

+ Datenbankverbindung fiir Whitelist-Eintrdage: Um zentrale Benutzer Whitelists anzulegen,
muss zunachst eine Datenbankverbindung zwischen dem SQL-Server und dem Avira Exchange
Security-Server konfiguriert werden (Basis-Konfiguration > Datenbankverbindung). Sobald
diese Verbindung besteht, wahlen Sie in diesem Feld die entsprechende Konfiguration aus.

4. Offnen Sie die Registerkarte Email-Adressen, um Email-Adressen und Interne Doménen zu
definieren.
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Email-Adressen und interne Domains

Avira Exchange Security bendtigt einige Basiseinstellungen zur Maildomane der zu bearbeitenden
Emails. Wahrend der Installation wird die Email-Adresse des angegebenen Avira Exchange Security-
Administrators verwendet, um folgende Basiseinstellungen einzutragen:

Diese Eintrége gelten fur alle Avira Exchange Security-Server. Die Einstellungen kdnnen an dieser
Stelle jederzeit geadndert werden.

Eigenschaften von Avira Server x|

..ﬁ.llgemeines Ernail-Adrezzen | I:Ipticunenl Detailsl

Adrminztratoren]: Admiruztrator@esch 00 0wk B best Hs, rdi@l

Benachrchtigung wor: I.-'l'-.vira@e:-:chED'l Qw282 test e rd t avira, @I

Anbwort an; I.-'-‘-.dministratnr@e:-:u:hEW o2k B2 test terd. @

Interne Domanen:

exch201 0wk 8r2 test e rd b avira. com ﬂ

[

@ | ok Abbrechen | [bemehmen

* Administrator(en): Die hier eingetragenen Administrator-Adressen erhalten wichtige
Status-Benachrichtigungen wahrend der Installation sowie die konfigurierten Administrator-
Benachrichtigungen. Als Standardwert tragt die Installation die abgefragte Administrator-Adresse
ein.

+ Benachrichtigung von: Der in den Avira-Benachrichtigungen angezeigte Absender. Als
Standardwert tragt die Installation Avira Exchange Security mit der Maildomane der abgefragten
Administrator-Adresse ein.

» Antwort an: Der in den Avira Exchange Security-Benachrichtigungen hinterlegte Empfanger von
Antworten auf diese Benachrichtigungen. Als Standardwert tragt die Installation die abgefragte
Administrator-Adresse ein.

* Interne Doménen: Die hier angegebenen Maildoméanen werden als interne Maildomanen
angesehen, alle Ubrigen als externe Maildomanen. Diese Einstellung wird verwendet, um im
Regelwerk der Avira Exchange Security anhand der Absender- und Empfangeradressen einer
Email zu unterscheiden, ob es sich um eine eingehende oder eine ausgehende Email handelt. Ein
Email-Filter-Job wird z. B. nur eingehende Emails bearbeiten, wahrend Avira nicht auf ausgehende
Emails angewandt werden soll. Mehrere Domanen werden mit Return getrennt. Subdomanen
werden automatisch eingebunden, wenn vor die Hauptdoméane als Platzhalter das Prafix "*." gestellt
wird, beispielsweise *. domai n. com Als Standardwert tragt die Installation die Maildomane der
abgefragten Administrator-Adresse ein.
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Kombinierte Benachrichtigung

Jeder Job kann generell so konfiguriert werden, dass beim Eintreten eines bestimmten Ereignisses
die Empfanger, Absender und/oder die Administratoren Uber dieses Ereignis benachrichtigt werden
(Registerkarte Aktionen in Job-Eigenschaften).

Treten fur eine bearbeitete Email mehrere solche Ereignisse ein, sind die Avira Exchange Security-
Emails standardmafig so eingestellt, dass sie nicht fiir jedes Ereignis eine separate Benachrichtigung
versenden, sondern alle Benachrichtigungen als eine Kombinierte Benachrichtigung verschicken. Die
Empfanger dieser Kombinierten Benachrichtigung erhalten also nur eine Email, die alle eingetroffenen
Ereignisse gelistet anfiihrt.

Hinweis Falls Sie den Versand von Kombinierten Benachrichtigungen unterdriicken und stattdessen
Uber jedes eingetretene Ereignis eine Email-Benachrichtigung versenden méchten, deaktivieren Sie
unter Allgemeine Einstellungen > Avira Server Einstellungen > Allgemein das Feld Kombinierte
Benachrichtigungen erstellen.

Zentrale Whitelists einrichten

Findet die Email-Abwicklung in Multi-Server-Umgebungen statt, erzeugt jeder beteiligte Server seine
eigenen Benutzer-Whitelists. Ohne Email-Synchronisation erhalt folglich jeder Benutzer fiir jeden der
beteiligten Server, eine separate Whitelist, die einzeln gepflegt werden muss.

Um mehrere Whitelists zentral zu verwalten und damit die Administration zu vereinfachen, konnen
Sie anstelle der regularen lokalen Datenbank auf Basis der Microsoft Jet-Engine auch einen Microsoft
SQL-Server einrichten, der die Daten fiir alle beteiligten Avira Exchange Security Server in eine
zentrale SQL-Datenbank schreibt.

7.1.4 Erstellen eines Avira Server

1. Klicken Sie unter Basis-Konfiguration Avira Server und wahlen Sie Neu > Avira Server.

2. Um auf einen neu angelegten Server im Avira Monitor sofort zugreifen zu kdnnen, aktualisieren Sie
die Ansicht (per Rechtsklick auf Avira Monitor und Aktualisieren auswahlen oder Gber das Symbol
in der Symbolleiste).

3. Klicken Sie mit der rechten Maustaste auf den Servernamen, wahlen Sie Eigenschaften aus und
konfigurieren Sie die Einstellungen des neuen Servers.

7.1.5 Einstellungen fiir einen individuellen Avira Server
1. Unter Basis-Konfiguration klicken Sie Avira Server und machen Sie einen Doppelklick auf den
Server, den Sie konfigurieren mdchten.
Nehmen Sie die generellen Einstellungen auf der Registerkarte Allgemein vor.
Tragen Sie die individuellen Email-Adressen auf der Registerkarte Email-Adressen.
Legen Sie den Proxyserver auf der Registerkarte Proxyserver fest.
Bestimmen Sie den Benutzerzugriff auf der Registerkarte Quarantanezugriff.

Nehmen Sie die Einstellung fur die Wartung der Quarantane auf der Registerkarte
Quarantanewartung vor.

7. Uberpriifen Sie die Liste der auf dem Server angelegten Jobs auf der Registerkarte AviraJobs.

o0k~ oNbd

Verwandte Themen
Zugriff auf den Avira Monitor einrichten auf Seite 16
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Allgemeine Servereinstellungen

Eigenschaften von SUPPORT15 x|

Allgemeines I Email-.-'i‘-.dressenl P'ru:u:-:_l,lsewerl [luarantanezugriff | Guar: 4 I "I

. SUPPORT15

Hame: |sUPPORT1Y

Anzahl der Threads: |—3

Ereigrizprotakoll: I b edium j
Lozche 'Bad-Mailz' nach I—S'U Tagen
Logche Audit-D ateien nach I—M Tagen
&dit-D ateien erstellen @ Taglich ™ Stiindlich

@ | (] Abbrechen Ubemehmen

* Name: Tragen Sie den Namen des Exchange-Servers ein. Wahrend der Installation wird der
aktuelle Exchange-Servername automatisch eingetragen.

» Anzahl der Threads: Bestimmen Sie die maximale Anzahl der gleichzeitig bearbeiteten Emails im
Feld Anzahl der Threads. Wie viele Emails sinnvollerweise parallel durch Avira bearbeitet werden
kdénnen, hangt von der Ausstattung und Performance lhres Servers ab.

+ Protokollstufe fiir das Ereignisprotokoll: Wahlen Sie die Protokollstufe fir das Ereignisprotokoll,
welches Sie mit dem Event Viewer/ Ereignisanzeige einsehen kénnen (Windows Event Log). Die
Abstufungen reichen von Kein bis Maximum.

» Losche "Bad-Mails" nach: Bestimmen Sie die Anzahl der Tage, die die Emails in der BADMAIL-
Quarantane verbleiben sollen. Nach Ablauf dieser Tage werden die Emails automatisch geldscht.

+ Losche Audit-Dateien nach: Legen Sie die Anzahl der Tage fest, nach denen ein Audit-Datei im
Ordner Log geldscht werden soll.

+ Audit-Dateien erstellen: Wahlen Sie die Frequenz, in der Audit-Dateien erstellt werden sollen
(Taglich oder Stundlich).
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Eigenschaften von SUPPORT15 x|

..ﬁ.llgemeines Email-Adrezzen | P'ru:u:-:_l,lsewerl [luarantanezugriff | Guar: 4 I "I

% ifwira Server Standardeinstellunger:

{ Individuelle Einstellungen

Adririztrator(en]: Adriniztrator@exch207 0 w2k 22 test Hz.rd EI

Benachrnichtigung wor; I.-'i'-.vira@e:-:c:hEEH D2k 82 best e rd .t avira, f_',i

Arkwort an; I.ﬁ.dministratnr@e:-:ch:ZD'l w2k 32 best tzrd, f_',i

@ | (] Abbrechen Ubemehmen

Avira Server Standardeinstellungen: Fir jeden einzelnen Server werden die Einstellungen aus
den Eigenschaften aller Avira-Servers Gbernommen, die wahrend der Installation automatisch
gesetzt werden oder von Ihnen individuell eingetragen worden sind.

Individuelle Einstellungen: Sollten Sie fiir einen Server individuelle Einstellungen bendtigen,
aktivieren Sie diese Option und tragen Sie die Adressen in die entsprechenden Felder ein.

Proxyserver Einstellungen

Wenn in lhrer Netzwerkumgebung fur Internetverbindungen ein Proxyserver erforderlich ist, kdnnen

Sie fur jeden Avira Server Server den passenden Proxyserver auswahlen. Beispielsweise fir den
Download von Updates aus dem Internet.

Hinweis Wenn Sie die Aktionen des Virusscanner und Avira Spam Engine durch einen Proxyserver

ausfiihren lassen mochten, nehmen Sie die entsprechenden Einstellungen auf der Registerkarte
Proxyserver vor.
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Eigenschaften von SUPPORT15 x|

..ﬁ.llgemeinesl Email-tdressen  Prospserser I [luarantanezugriff | Guar: 4 I "I

Prosyzemner auswahklen:

" Benutzerdefinierten Prosyserver

Fromypzemer au;wéihll TMG2010 j E

@ | (] Abbrechen [Ubemehmen

Benutzerdefinierter Proxyserver: Wahlen Sie einen entsprechenden Proxyserver aus der Liste.

Wenn Sie bereits im Verlauf der Avira Exchange Security-Installation die Verbindungsdaten zum
Proxyserver angegeben haben, werden lhnen diese Proxyserver-Einstellungen unter Basis-
Konfiguration > Allgemeine Einstellungen > Proxyserver angezeigt

Anderenfalls geben Sie die Proxyserver-Einstellungen dort ein:

* Name/IP-Adresse: Vollstandiger Name oder IP-Adresse des Proxyservers. Beispiele:
pr oxy. mydomai n. de oder 127.0.0. 1.

» Port: Porthummer des Proxyservers. Der angegebene Port wird fiir die Kommunikation mit dem
Proxyserver verwendet. Beispiel: 8000.

+ Benutzer und Passwort (optional): Authentifizierungsdaten, unter dem sich der Updatedienst am
Proxyserver anmeldet. Beispiel: pr oxy_benut zer.

Einen Proxyserver l6schen Sie, indem Sie mit der Maus einen Rechtsklick ausfihren undLéschen
wahlen. Beachten Sie, dass Sie keinen Proxyserver [6schen kénnen, der bereits von einem Objekt
verwendet wird.

Benutzerspezifischer Zugriff auf die Quarantane

Mit Avira Exchange Security kann der Benutzer selbst auf seine Quarantane-Emails zugreifen.

Welche Emails das sein sollen und welche Benutzer zugreifen durfen, kann individuell fir jede
Quarantane konfiguriert werden. Diese Funktion ist besonders fir Email-Quarantanen bei der Email-
Filterung interessant.

Zusatzlich wird der Administrator entlastet, da sich die Benutzer die einzelnen Quarantane-Emails
selbst zustellen kénnen. Sie kénnen fiir jeden Server definieren, ob und auf welche Art ein Benutzer
auf seine Quarantane-Emails zugreifen darf.

Der Benutzer wird durch eine Quarantane-Sammelbenachrichtigung Gber die Quarantane-Emails
informiert, klickt auf die entsprechende Aktion flir die gewlinschte Email und stellt damit eine Anfrage.
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Diese Aktionen werden fir jede Quarantane einzeln konfiguriert und kénnen Anfordern (Zustellung
an Empfanger der Sammelbenachrichtigung), Freigeben (Zustellung an alle Empfanger), Entfernen
(Email in der Quarantane zum Loéschen vormerken), Zur Whitelist hinzufiigen oder Zur Blacklist
hinzufiigen sein. Der Zugriff durch den Benutzer erfolgt Uber eine Email-Anfrage oder Uber eine
HTTP-Anfrage.

Eigenschaften von SUPPORT15 x|

..ﬁ.llgemeinesl Email-.-'i‘-.dressenl Proxyserver  Duarantanezugrif I Guar: 4 I "I

— Benutzerspezifizcher Quarantanezugrift

[~ Buarantanezugniff per Email-dnfrage ermoglicheré

Postfach: EI

[T Email&nfragen nach Bearbeitung [Gechen

[+ Quarantanezugrnff per HTTP-Anfrage emioglichen

Server oder |P; I

HTTF Baort: I 8003

@ | (] Abbrechen [Ubemehmen

* Quarantanezugriff per Email-Anfrage ermoglichen: Die Anfrage an die Quarantanen wird Uiber
eine Email-Anfrage gestartet.

Wenn der Benutzer in seiner Quarantane-Sammelbenachrichtigung auf den Aktionslink fiir die
gewlinschte Email klickt, wird die Email-Anfrage automatisch erzeugt und an die Email-Adresse
gesendet, die Sie auf dieser Registerkarte im Feld Postfach definieren.

Voraussetzung ist, dass die hier angegebene Email-Adresse existiert und dass die Email Gber den
Server gesendet wird, auf dem Avira Exchange Security und die entsprechenden Quarantanen
installiert sind.

Wir empfehlen, das Postfach auf dem jeweiligen Server anzulegen. Der Inhalt der Email wird
ausgelesen und dadurch die vom Anwender gewlinschte Aktion durchgefihrt. Avira erkennt
Anfrage-Emails der Anwender durch:

— Die Email-Adresse (Angabe im Feld Postfach)
— Das Schlusselwort fir eine Benutzeranfrage in der Email (User Request)

Letztlich wird die Anfrage-Email im angegebenen Postfach abgelegt.

+ Email-Anfragen nach Bearbeitung l6schen: Die Anfrage-Emails werden nach Abarbeitung aus
dem angegebenen Postfach geldscht.

* Quarantanezugriff per HTTP-Anfrage ermoglichen: Die Anfrage an die Quarantane wird Gber
HTTP gestartet. Der Standardbrowser wird gedffnet, sobald der Benutzer auf die erforderliche
Aktion geklickt hat. Der Benutzer erhalt eine Meldung, die besagt, dass die Anfrage verarbeitet wird.
Fir diese Anfrage ist ein freier Port erforderlich. StandardmaRig ist dies Port 8009.

Die Riickmeldung fiir den Benutzer, die vom Browser angezeigt wird, ist immer gleichlautend
(OK_Response. ht M im Verzeichnis . . . \ Avi ra\ Avi ra Exchange Security\ AppDat a).
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Sollte die angeforderte Email also nicht mehr existieren, da sie beispielsweise in der Quarantane
bereits geléscht wurde, erhalt der Benutzer keinerlei Benachrichtigung.

» Eine globale Quarantine-Sammelbenachrichtigung konfigurieren: In einer Serverumgebung
mit mehreren Avira Exchange Security Servern, die dieselbe Avira Exchange Security
Konfiguration mit denselben Quarantanen verwenden, wird empfohlen, eine globale Quarantane-
Sammelbenachrichtigung zu konfigurieren, mit der alle Benachrichtigungen fur alle Quarantéanen
eines Benutzers zu einer Benachrichtigung zusammengefasst werden. Ohne globale Quarantane-
Sammelbenachrichtigungen erhalt jeder interne Benutzer von jedem betroffenen Avira Exchange
Security Server eine individuelle Sammelbenachrichtigung fir jede seiner Quarantanen.

Geben Sie einen globalen Avira Exchange Security Server an. Auf diesem Server werden alle
erforderlichen Quarantanedaten aller betroffenen Quarantanen zu einer globalen Quarantane-
Sammelbenachrichtigung zusammengefasst und an die internen Benutzer gesendet.

1. Offnen Sie die Avira Server Einstellungen: ALLGEMEINE EINSTELLUNGEN -> Avira Server
Einstellungen -> Registerkarte OPTIONEN.

2. Wahlen Sie unter Globaler Avira Server den Avira Exchange Security Server aus, der als globaler
Avira Exchange Security Server definiert werden soll.

3. Geben Sie unter Benutzer/Passwort den Namen und das Passwort des Benutzers ein, der
Uber Administratorrechte fir alle Quaranténen aller Avira Exchange Security Server verflgt
(beispielsweise der Avira Exchange Security Administrator).

4. Definieren Sie, fur welche Quarantanen eine globale Quarantdne-Sammelbenachrichtigung erstellt
werden soll. Offnen Sie die gewiinschten Quaranténen unter ORDNEREINSTELLUNGEN ->
QUARANTANE und aktivieren Sie auf der Registerkarte Sammelbenachrichtigung die Option zum
Erstellen einer globalen Quarantane-Sammelbenachrichtigung.

Hinweis Wenn diese Option nicht aktiviert ist, sendet jeder betroffene Avira Exchange Security
Server individuelle Sammelbenachrichtigungen fiir diese Quarantane.

Quarantianewartung

Legen Sie in dieser Registerkarte den Zeitpunkt fest, zu dem die Quarantanen des Servers
bereinigt werden sollen. Durch die Bereinigung werden alle zum Léschen markierten Emails in allen
Quarantanen physisch geldscht und der entsprechende Platz wieder freigegeben.
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Eigenschaften von SUPPORT15 x|

P'ru:u:-:_l,lsewerl Quarantanezugriif  HBuarantanewartung |.-'1‘-.~.-'ira.J-:||:|s| D 4 I "I

[uarantanen werden zu folgenden Leiten bereinigt:

Bearbeiten Hinzufiigen Entfermen |

@l (] Abbrechen | [Ubemehmen

Die Standardeinstellung fur die Bereinigung ist jeden Samstag um 3 Uhr nachts. Falls Sie den
Zeitpunkt oder die Haufigkeit andern mdchten, klicken Sie auf Bearbeiten und legen Sie die
gewlinschten Zeiten fest.

Sie kdnnen eine Quarantane bei Bedarf auch manuell bereinigen, indem Sie auf der entsprechenden
Quarantane im Avira Monitor mit der rechten Maustaste den Befehl Alle Aufgaben > Quarantédne
bereinigen wahlen.

7.2 Datenbankverbindungen

Hinweis Avira Exchange Security ist fir die Verwendung als lokale, eine auf MS Jet Engine
basierende, Datenbank optimiert. Im Fall einer komplexen Serverumgebung sind umfassende
Konfigurationen fir Avira Exchange Security und den MS SQL Server erforderlich, die hier nicht
erklart werden kénnen. Wenn Sie spezifische Fragen haben, wenden Sie sich bitte an unser Support-
Team.

Mithilfe der Datenbankverbindungen kénnen Sie externe Datenbanken an Avira Exchange Security
anbinden. Anstelle der regular verwendeten lokalen Datenbank auf Basis der Microsoft Jet-Engine
1a13t sich so auch ein Microsoft SQL-Server verwenden, der die Avira Exchange Security-Daten in eine
SQL-Datenbank schreibt. Zur Zeit kdnnen folgende Versionen verwendet werden:

+ MS SQL Server 2005
» MS SQL Server 2005 Express, mit eingeschrankter CPU- und Speicherkapazitat
+ MS SQL Server 2008 R2

Um in Multi-Server-Umgebungen ohne Server-Synchronisation dafiir zu sorgen, dass jeder Benutzer
nur eine zentrale Whitelist fir alle beteiligten Server erhalt, kdnnen Sie einen Microsoft SQL-Server
einsetzen. Zusatzlich kann der Microsoft SQL-Server auch mit Quarantane-Datenbanken eingesetzt
werden.

Wenn in einer Multi-Server-Umgebung mehrere SQL-Server sowie mehrere Avira Exchange
Security Server installiert sind, kdnnen diese paarweise angeordnet werden. Das heil3t, dass auf
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jedem Avira Exchange Security Server ein lokaler SQL-Server installiert ist, wodurch nur eine
Datenbankverbindung eingerichtet werden muss.

7.2.1 Voraussetzungen fiir Datenbankverbindungen

Wenn der SQL-Server und der Avira Exchange Security Server auf dem selben Rechner installiert sind,
mussen folgende Voraussetzungen gegeben sein:

» Installationen von SQL-Server und Avira Exchange Security Server sind abgeschlossen
» Datenbank(en) sind eingerichtet und die zugehérigen Tabellen angelegt

* Mindestens ein Anwender ist als Datenbankbenutzer angelegt

» Der Datenbankbenutzer hat entsprechende Zugriffsrechte auf die Datenbank

» Der ADO-Treiber ist auf dem Avira Exchange Security Server installiert

Sind der SQL-Server und der Avira Exchange Security Server auf unterschiedlichen Systemen
installiert, muss zusatzlich gewahrleistet sein, dass:

» das auf dem SQL-Server eingestellte Protokoll den Anforderungen zum externen Serverbetrieb
entspricht

» nach der Konfiguration des SQL-Servers der Service neu gestartet wurde

7.2.2 Datenbankverbindung konfigurieren

In den folgenden Abschnitten wird die Konfiguration von Datenbankverbindungen zwischen Avira
Exchange Security und einem Microsoft SQL-Server beschrieben. Beachten Sie bei der Konfiguration
die Unterscheidung zwischen einem zentralen MS SQL Server fir zentrale Benutzer Whitelists und
einem lokalen MS SQL Server fur die Quaranténe.

Die Datenbankverbindung zwischen Avira Exchange Security und dem SQL-Server wird tber das
ADO-Protokoll hergestellt.

1. Erstellen sie eine neue Datenbankverbindung unter Basis-Konfiguration > Allgemeine
Einstellungen > Datenbankverbindungen.

Figenschaften von Datenbankverbindung (Be x|

Aligerneines | Details |

Datenbankverbindung (Beispiel)

I arne; D atenbankverbindung [Eeispiel]

[ atenbankyverbinduna: IF'ru:uviu:ler=SI]LEILEDB;InitiaI Catalog=[DBL ["l"ll

D atenbankbenutzer: |L| e

Ixxxxxxxx

Fazzwiort;

Fommanda Time-Ou; I g0 Sekunden

@ | ok Abbrechen [bemehmen
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2. Vergeben Sie einen Namen fur die Verbindungskonfiguration und legen Sie Im Feld
Datenbankverbindung die Angaben fiir den ADO-String fest.

Tragen Sie die bendtigten Werte manuell ein oder verwenden Sie die hinterlegten Avira Exchange
Security Variablen (Server, Datenbank, usw.), die zur Laufzeit durch die zugehoérigen Werte ersetzt
werden.

Ausnahme: Im ADO-String kdnnen im Fall eines zentralen SQL-Servers, z.B. bei Verwendung
des SQL-Servers fur zentrale Whitelists, die beiden Avira Exchange Security Variablen Server und
Server (Netzwerk) nicht verwendet werden. Tragen Sie stattdessen die Bezeichnung des SQL-
Servers manuell ein: Dat a- Sour ce=Nanme_des_Ser vers;

3. Im Feld Datenbankbenutzer tragen Sie den Namen des SQL-Users ein, der auf die Datenbank
zugreifen darf (in der Grafik als User eingetragen) und geben Sie im Feld Passwort das zugehdrige
Passwort ein.

Die hier eingetragenen Werte kdnnen Uber die Variablen [ ADOUser ] und [ ADOPwd] im ADO-
String ausgelesen werden.

4. Im Feld Kommando Time-Out geben Sie an, nach wievielen Sekunden die Datenbankverbindung
abgebrochen wird, wenn aus der Datenbank keine Daten zurtickgeliefert werden.

Bei groRen Datenbanken wird empfohlen mit dem Wert 60 Sekunden zu beginnen.

7.2.3 Beispiel einer ADO-String-Konfiguration

Das nachfolgende Beispiel ist eine von vielen Konfigurationsmdéglichkeiten des ADO-Strings.
Ausfihrliche Erklarungen zu diesen und weiteren Optionen und Konfigurationen des MS SQL ADO-
Strings, entnehmen Sie bitte der entsprechenden Dokumentation von Microsoft.

Beispiel-Verbindungsstring:

Provider=SQLOLEDB; User
ID=[ADOUser] ; Password=[ADOPwd] ; Trusted Connection=No;Initial
Catalog=[DBCatalog];Data Source=LOCALHOST\SQLEXPRESS;

* Provi der =SQLOLEDB; Obligatorischer Parameter, der den Provider spezifiziert. Tragen Sie den
Wert manuell ein (keine Avira verfligbar).

+ User | D=[ ADOUser]; Passwor d=[ ADOPwd] ; Obligatorische Parameter; Schreiben Sie die
Parameter User | D= und Passwor d= manuell in den String und setzen Sie die Avira-Variablen
Datenbankbenutzer und Passwort. Die eingefligten [ ADOUser ] und [ADOPwd] werden bei der
Auswertung durch die Inhalte der Felder von Punkt 3 ersetzt. Die Verwendung der Variablen wird
empfohlen, da so verhindert wird, dass die Werte im ADO-String in Klartext ausgegeben werden.
Prinzipiell kdnnen Sie die Werte aber auch manuell eintragen. Lassen Sie in diesem Fall die beiden
Felder von Punkt 3 leer.

* Trusted_Connecti on=No; Optionaler Parameter zur SQL-Authentifizierung. Damit
der SQL-Server den Avira Exchange Security-Server als Trusted Server kennt, tragen
SieTr ust ed_Connect i on=No; manuell ein (keine Avira Exchange Security-Variable verfugbar).

* Initial Catal og=[ DBCat al og]; Obligatorischer Parameter, der die zu verwendende
Datenbank angibt. Tragen Sie den Parameter | ni ti al Cat al og="manuell in den String ein und
setzen Sie die Avira Exchange Security-Variable Datenbank. Wenn Sie den SQL-Server fir die
Quarantane verwenden, wird die Variable [ DBCat al og] durch den Namen der Datenbank, der
unter Quaranténe > Eigenschaften im Feld Ordnername festgelegt wurde, ersetzt. Wenn Sie
den SQL-Server dagegen fir eine zentrale Whitelist verwenden, wird die Variable [ DBCat al og]
durch den festen Namen Wi t el i st ersetzt. Mittels der Variablen [ DBCat al og] kdnnen Sie eine
Datenbankverbindung fiir mehrere Datenbanken innerhalb eines MS SQL Servers verwenden.
Beachten Sie, dass die Datenbanken unter exakt diesem Namen angelegt sein missen. Ein
Verbindungsaufbau ist anderenfalls nicht méglich.

+ Data Sour ce=LOCALHOST\ SQLEXPRESS; Obligatorischer Parameter fiir einen lokal installierten
MS SQL Server 2005 Express. Tragen Sie in diesem Fall den Parameter Dat a Sour ce= manuell
ein und setzen Sie bei Bedarf die Avira Exchange Security-Variable Server. Die Variable [ Ser ver ]
wird zur Laufzeit durch den NetBiosNamen des Servers ersetzt. Wenn Sie in komplexen Server-
Umgebungen mit Subdomains arbeiten, kénnen Sie auch die Avira Exchange Security-Variable
Server (Netzwerk) verwenden. In diesem Fall wird die Variable [ Ser ver FQDN] gesetzt und die
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FQDN (Fully Qualified Domain Name) des Servers ausgelesen. Wird der SQL-Server fur zentrale
Whitelists verwendet, geben Sie hier den Namen des zentralen SQL-Servers manuell an.

7.2.4 Zentrale Whitelists konfigurieren

Findet die Emailabwicklung in Multi-Server-Umgebungen statt, erzeugt jeder Server seine eigenen
Benutzer-Whitelists. Ohne Server-Synchronisation erhalt folglich jeder Benutzer fir jeden der
beteiligten Server eine separate Whitelist, die einzeln gepflegt werden muss.

Um diese Whitelists zentral zu verwalten und damit die Administration zu vereinfachen, kdnnen Sie
anstelle der regularen lokalen Datenbank auf Basis der Microsoft Jet-Engine auch einen Microsoft
SQL-Server einrichten, der die Daten fir alle beteiligten Avira Exchange Security-Server in eine
zentrale SQL-Datenbank schreibt.

Um zentrale Whitelists zu konfigurieren, muss zunéchst eine Datenbankverbindung zwischen dem
SQL-Server und dem Avira Exchange Security-Server konfiguriert werden. Anschlie3end sind weitere
Einstellungen innerhalb von Avira Exchange Security erforderlich, damit die Eintrage aus der Whitelist-
Datenbank verwendet werden.

Die Konfiguration der Datenbankverbindung hangt von der Server-Umgebung ab.

1. Geben Sie den zentralen SQL-Server unter Dat a Sour ce= an

Beachten Sie, dass im ADO-String der Datenbankverbindung die Variable [ DBCat al og] fir die
Whitelist-Datenbank durch den festen Datenbanknamen 'Whitelist’ ersetzt wird.

2. Wabhlen Sie unter Avira Server Einstellungen > Eigenschaften den SQL-Server im Feld
Datenbankverbindung fiir Whitelist-Eintrage aus.

In diesem Feld stehen samtliche Datenquellen, die unter Datenbankverbindungen eingetragen
wurden, zur Auswahl.

3. Offnen Sie den Email-Filter-Job Advanced Action, gehen Sie zu Aktionen > Definitive Kriterien
und aktivieren Sie das Feld Emails von Absendern in Benutzer Whitelist.

7.2.5 Quarantane-Datenbank konfigurieren

Neben der Mdglichkeit den Microsoft SQL-Server fur Whitelists zu verwenden, kann er auch lokal
im Zusammenhang von Quarantédne-Datenbanken eingesetzt werden. Regular wird der Index einer
Quarantane in der lokalen Datenbank (Microsoft Jet-Engine) gefuhrt. Wenn die Kapazitat einer Jet-
Datenbank nicht ausreicht, kdnnen Sie diese Eintrage auch in einen lokal installierten SQL-Server
schreiben lassen. Hierfir missen Sie MS SQL auf dem Email-Server installiert haben.

Die Konfiguration der Datenbankverbindung hangt von der Server-Umgebung ab.

1. Tragen Sie bei Data Sour ce= auf jedem Server LOCALHOST ein, um den lokal installierten SQL-
Server anzusprechen.

Beachten Sie, dass im ADO-String der Datenbankverbindung die Variable [ DBCat al og] fiir den
Namen der Quarantane-Datenbank, durch den Ordnernamen unter Quarantidne > Eigenschaften
> Ordnername ersetzt wird. Dadurch kann eine Datenbankverbindung fiir mehrere Quarantane-
Datenbanken verwendet werden.

2. Wenn Sie eine Quarantane als geschaftskritisch einstufen méchten, gehen Sie zur Quarantane,
klicken Sie mit der rechten Maustaste Eigenschaften und aktivieren Sie Quaranténe ist
geschaftskritisch.

Bei SQL-Datenbanken ist es mitunter mdglich, dass der Datenbank-Service ausfallt oder nicht
erreichbar ist. Als Folge ist auch die Quarantane-Datenbank wahrend dieser Ausfallzeit nicht
erreichbar, wodurch Emails, die in diesem Zeitraum in Quaranténe gestellt werden sollten, nicht
ordnungsgemal abgelegt werden kdnnen. Um die Behandlung der Email im Quarantane- Fehlerfall
zu steuern, steht ihnen analog zur Option geschéaftskritisch im Job, die selbe Option auch fiur die
Quarantane zur Verfligung.

Ist eine Quarantane auf geschéftskritisch gesetzt, wird ein aufgetretener Quarantanefehler an den
Job gemeldet. Daraufhin wird der Job abgebrochen und die Fehlerroutine dieses Jobs gestartet.
Wie mit der Email verfahren wird, ob der Job ignoriert oder die Email in das Verzeichnis Badmail
verschoben wird, ist abhédngig von der Einstellung geschéftskritisch im Job selbst.
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7.2.6 Handhabung von SQL-Server-Problemen

Treten bei der Installation bzw. Konfiguration der SQL-Server Probleme auf, kann das auf
zahlreiche unterschiedliche Ursachen zurtckzuflhren sein. Daher kénnen an dieser Stelle lediglich
Hilfestellungen zur Fehleranalyse gegeben werden:

» Stellen Sie sicher, dass der SQL Server Browser aktiv ist.
» Prifen Sie den Port (Standard: 1433) oder passen Sie ihn an lhre Server-Umgebung.

— Bei Microsoft SQL Server 2005: Configuration Tools > SQL Server Configuration Manager
> 8SQL Server 2005 Services > SQL Server Browser (Status: Runni ng).

Wenn ein zentraler SQL-Server installiert ist, der auf einem anderen Rechner als der Avira-Server lauft,
mussen auch folgende Voraussetzungen gegeben sein:

*  Wenn Sie den Microsoft SQL Server 2005 verwenden, wahlen Sie Configuration Tools
> 8SQL Server Surface Area Configuration > Surface Area Configuration for Services
and Connections an. Selektieren Sie bei MSSQLSERVER > Database Engine > Remote
Connections die Option Using both TCP/IP and named paths, um die im ADO-String
konfigurierte Verbindung auf dem SQL-Server zuzulassen.

» Nach der Konfiguration muss der Service des SQL-Servers neu gestartet werden.

» Bei Ausfall des Datenbank-Services beachten Sie auch die Konfigurationsmaoglichkeiten der
Quarantane (geschéftskritisch).

7.3 Adresslisten

In Basis-Konfiguration > Allgemeine Einstellungen > Adresslisten kdnnen Sie eigene Adresslisten
anlegen, die Sie im Job auswahlen. Die zur Verfligung stehenden Adressen werden aus dem Active
Directory entnommen.

Verwandte Themen

Avira Monitor auf Seite 15

Verwandte Themen

Absender einer Adressliste hinzufligen auf Seite 21

Emails aus der Quarantane senden auf Seite 19

Verwandte Themen

Email-Details auf Seite 21

Email-Adressen und interne Domains auf Seite 91

7.3.1 Adresslisten erstellen

1. Offnen Sie Basis-Konfiguration > Allgemeine Einstellungen.

2. Klicken Sie mit der rechten Maustaste Adresslisten und wahlen Sie den Eintrag Neu >
Adressliste.

3. Geben Sie der Adressliste einen Namen.

Klicken Sie das Symbol fir Adressen auswahlen: ol

5. Im folgenden Fenster wahlen Sie aus den einzelnen Rubriken die gewinschten Adressen mit
Hinzufiigen aus.
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# Adressen auswahlen -0l x|

=-ERy Adressen — Benutzer
- ﬁ Benutzer M ame Email-dresse

ﬂ genutzerﬁ'—f ﬁ & drninistrator Adrinistratar@esch 200 0.y 2testtly
g E::E:z:: k.0 ﬂ B aumann, Chriztian B aurnann. Chriztiand@exch 207 0. w2k 82 t
ﬂ Berutzer B-T E Beerman, Alexandra Besrman.AlerandralzienchZ0l Dw2kae, _
€7 Benutzer U-Z 1] | _*|_I
Gruppen
Dyrarnizche Gruppen o

_____ K ortakte Hinzufiigen | Entfernen |

----- %g Organizationseinheiten ~ Ausgewshite Adressen

----- §7 Eigene Adreszen

----- T Adressen suchen M ame | Emailtdresse |

% kK Abbrechen

» Eigene Adressen kdnnen Sie in das Eingabefeld eintragen und ebenfalls zur Adressliste
hinzufiigen. Dabei sind die Platzhalter * (Stern) und ? (Fragezeichen) moglich. Es ist ebenfalls
moglich, formal unguiltige Email-Adressen wie z. B. i nf o@omai n einzugeben. Trennen Sie die
einzelnen Eintrage durch einen Absatz (Enter-Taste).

+ Sollten Sie eine umfangreiche Liste von eigenen Adressen angelegt haben, so kénnen Sie nach

dort enthaltenem Text suchen, indem Sie das Symbol: 'ﬁl klicken. Die Textsuche steht Ihnen
auch in den Wortlisten zur Verfiigung.

* Um einen Eintrag wieder aus der Liste zu I6schen, markieren Sie diesen und klicken Sie
Entfernen.

6. Klicken Sie auf OK.

Die Eigenschaften der Adressliste werden gedffnet.
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Eigenschaften von Neue Adressliste x|

Aligerneines | Jobs | Details |

@ Neue Adressliste

M ame: IM gine eigene Adressliste

[T Adreszen dirfen aus Quarantane hinzugefligt werden

| Mame ¢ |Email-.-’-‘-.dresse @
ﬁ Baumann, Christian  Baumann. Chiiztiani@exch200 0wk 82 te

1 | i

@l ] Abbrechen | Ubernehmen

7. Wenn der direkte Zugriff aus einer Quarantane-Email fur diese Adressliste freigegeben sein soll,
aktivieren Sie die Option Adressen diirfen aus Quarantédne hinzugefiigt werden.

Wenn Sie sich im Avira Monitor eine Email in einer Quarantane ansehen, kénnen Sie durch
die Schaltflache Hinzufiigen die Absenderadresse der Quarantane-Email zu verschiedenen
Adresslisten hinzufligen.

Im Auslieferungsstandard sind folgende Adresslisten fir den direkten Zugriff freigegeben:

« Email-Filter: Blacklist
+ Email-Filter: Newsletter Blacklist
« Email-Filter: Newsletter Whitelist
« Email-Filter: Whitelist

8. Klicken Sie auf OK.
7.3.2 Adressliste loschen

1. Offnen Sie Basis-Konfiguration > Allgemeine Einstellungen.

2. Klicken Sie mit der rechten Maustaste auf Adresslisten und wahlen Sie den Eintrag L6schen aus
dem Kontextmenti.

7.3.3 Adresslisten im Job verwenden

Sie kdnnen in jedem Job die Registerkarte Adressen verwenden, um auszuwahlen von welchen
Benutzern der Job angewendet wird.

1. Klicken Sie in den Eigenschaften des Jobs Adressen.
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Eigenschaften von Priifen mit der Avira Sca x|
-.ﬁ.llgemeines Adreszen | Eedingungenl BAyira Scan Enginel Aktionen 4 I "I
[v Emailz an mehrere Emptanger dynarmizch aufteler
Abzenders/E mpfanger Bedingungen: Epweitert I
HMachncht wan: I.-'l'-.lle Abzender/Empfanger j
Adresziert an: I.-’-'-.IIE Abhzender/Empfanger j
@ | ok Abbrechen Ubernehmen

+ Emails an mehrere Empfanger bei Bedarf aufspalten (Split): Wenn eine Email an mehrere
Empfanger adressiert ist, und einer oder mehrere davon in einem Job in der Adressprifung
eingetragen sind, wird diese eine Email in zwei Emails aufgesplittet: eine Email fur die
definierten Empfanger der Adresspriifung und eine fiir die nicht definierten Empfanger. Der Job
behandelt dann nur die Email mit den Empfangern, die definiert sind. Es wird nicht gesplittet,
wenn Sie keine Adressprifung fiir Empfanger definiert haben! Das Splitten der Emails hat
Auswirkungen auf die Performance lhres Servers.

+ Nachricht von und Adressiert an: Wahlen Sie, ob der Job fir Al | e Absender / Enpf &nger
zutrifft, oder auf interne oder externe Absender/Empfanger beschrankt sein soll.

Hinweis Beide Bedingungen in den Nachricht von und Adressiert an Feldern missen
gegeben sein, damit eine Aktion ausgelost wird (UND Verkniipfung).

2. Klicken Sie Erweitert.

Hinweis Grundsatzlich missen alle gegebenen Bedingungen in den Feldern Aktion wird
ausgefiihrt bei folgenden Absendern und Aktion wird ausgefiihrt bei folgenden Empfangern
zutreffen, damit eine Aktion ausgelost wird (UND Verknipfung). Wenn mehrere Adressen
innerhalb der gleichen Bedingung (z.B. bei folgenden Absendern) eingetragen sind, muss nur
eine zutreffen, um die Aktion auszulosen. Die Ausnahmen (gilt aber nicht fiir ...) sind fur die
grundsatzliche Aktionsausldsung irrelevant. Emails fir oder von diesen Ausnahmeadressen
werden nur weitergereicht, ohne dass die definierten Aktionen ausgefihrt werden.

3. Klicken Sie Interne Absender/Empfanger, Keine Adresse ausgewahlt oder einen
entsprechenden Eintrag in den Ausnahmen, um das Adressauswahlfenster aufzurufen und die

Adressen flir genau diese Bedingung zu definieren.
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# Adressen auswahlen -0 x|

=-ERy Adressen — Benutzer
Elﬁ Benutzer Name -

e € Benutzer AE E.ﬁ.dministratar b
..... ﬂ Berutzer F-J ﬂ Baumann, Chriztian
e 7 Eerutzer K0 € Hlesand
4% Berutzer P-T neermar:: ERAnCIa -
- Berutzer UZ ﬁ __________ | LIJ

----- % Gruppen

----- Dyrarnizche Gruppen

..... K artakte Hinzufiigen | Entfernen |

E EE:::;ZT;SS;:::;TEH —Auzgewahlte Adressen

----- Bvira Adresslizten Mame ¢ Email-&dresse

""" *§} Eigene Adressen [ 8B aumann, Christian | Baumann. Christian@exch2010.w?

----- T Adressen suchen

% oK, Y-

4. Klicken Sie Avira Adresslisten im Navigationsbereich, um die definierten Listen fir Avira
anzusehen.
Die Avira Adresslisten sind feststehende Listen, aus den Einstellungen der Gbergreifenden Avira

Exchange Security Servers generiert, die bei der Installation abgefragt und eingetragen werden
oder die Sie manuell konfiguriert haben.

Eigene Adresslisten und Avira Adresslisten werden nur bei der Adressauswahl fur einen Job
angezeigt.

Eigene Adresslisten kdnnen Sie jederzeit andern, Avira Adresslisten kénnen nicht geandert werden.

7.3.4 Adresseinstellungen wenn auf Viren gepruft wird

Unternehmensrichtlinie: Es sollen alle Emails auf Viren gepruft werden. In diesem Fall kann es nicht
genugen, die Emails nur von externen Absendern zu prifen. Es muss auch sichergestellt werden,
dass keine infizierte Email das Unternehmen verlasst. Die definierten Aktionen (Prifen auf Viren, ggf.
Reinigen der Datei und Kopieren in die Quarantdne) missen also unabhangig von Absender oder
Empfanger durchgeflhrt werden.

Umsetzung: Aktion wird ausgefuhrt bei Nachricht von: Al | e Absender/ Enpf &nger und bei
Adressiert an: Al | e Absender/ Enpf &nger . Es gibt keinerlei Ausnahmen. Jede Email von jedem
Absender an jeden Empfanger wird auf Viren geprift.

Die Darstellung der Adresseinstellungen im Job:
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Eigenschaften von Priifen mit der Avira Scan x|
..ﬁ.llgemeines Adreszen I Bedingungenl Aivira Scan Enginel Aktionen 4 I "I
v Emaillz an mehrere Empfanger denarmizch auftelers
Abzender/Empfanger Bedingungen: Erweitert |
Hachricht wan: I.-'l'-.lle Abzender/Empfanger j
Adrezziert an: I.-'-‘-.Ile Ahbzender/Empfanger j
@ | (] Abbrechen Ubemehmen

7.3.5 Adresseinstellungen bei blockierten Dateianhangen

Unternehmensrichtlinie: Es sollen keine Emails Gber das Internet ins Unternehmen gelangen,
die Videoanhange enthalten. Eine Ausnahme dieser Regel soll aber fiir das Marketing und die
Geschaftsleitung definiert werden.

+ Bei folgenden Absendern prift den/die Absender. Die Ausnahme Gilt aber nicht fiir diese
Absender ebenfalls.

» bei folgenden Empfangern prift den/die Empfanger. Die Ausnahme Gilt aber nicht fiir diese
Empfanger ebenfalls.

Umsetzung: Die definierte Aktion (also das Blockieren der Anhange) wird unter folgenden
Adressbedingungen ausgefihrt:

» bei folgenden Absendern: Ext er ne Absender/ Enpf &nger .

+ bei folgenden Empfangern an: | nt er ne Absender/ Enpf anger.

» Unter Gilt aber nicht fiir diese Empfanger definieren Sie als Ausnahme die Abteilungen Marketing
und Geschéftsleitung, die Sie entweder bereits im Active Directory (AD) als Gruppe eingetragen
haben oder die Sie separat als eigene Adressliste anlegen kénnen.

Die Darstellung der Adresseinstellungen im Job:
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Allgemeines  Adreszen I Bedingungenl Fingerprintsl .ﬁ.ktinnenl Cery 4 I "I

v Emaillz an mehrere Empfanger denarisch aufteilen

Abzender/Empfanger Bedingunger: Standard |

Aktion wird ausgefiihrt... =]

bei folgenden "Absendern” [="from")
Externe Absender/Empfianger

gilt aber nicht fir diese "Absender”
Keine Adresse ausgewshlt

und bei folgenden "Empfingern” [="to")
Interne Absender/Empfanger

gilt aber nicht fir diese "Empfianger”
MANAGEMENT

[

@l (] Abbrechen | Ubemehmen

Damit werden alle Videoanhange abgefangen, die von externen Absendern an interne Empfanger
gesendet werden, es sei denn, der Empfanger ist ein Mitarbeiter des Marketing oder ein Mitglied der
Geschaftsleitung.

7.4 Vorlagen

In jedem Job kénnen Sie unter Aktionen bestimmen, wer eine Benachrichtigung erhalten soll, wenn
Avira Exchange Security eine verbotene Email entdeckt hat.

Beim Anlegen eines neuen Jobs kénnen Sie die entsprechende Vorlage fiir den Jobtyp auswahlen. Die
Benachrichtigungsvorlagen fiir die einzelnen Jobs (Inhaltsprifung, Virenpriifung usw.) erstellen Sie in
der Basi s- Konfi gurati on.

7.4.1 Benachrichtigungsvorlagen erstellen

1.

g

Vorkonfigurierte Benachrichtigungsvorlagen fiir die einzelnen Module finden Sie unter Basis-
Konfiguration > Allgemeine Einstellungen > Vorlagen.

Klicken Sie mit der rechten Maustaste den Vorlagentyp und wahlen Sie Eigenschaften.
Geben Sie einen Betreff fir die Benachrichtigung ein.

Klicken Sie die Registerkarte Benachrichtigungstext - Bearbeiten, um den Text der
Benachrichtigung zu bearbeiten.

Zur Gestaltung des Textes konnen Sie die Menlleiste fiir formatierten Text verwenden, die intern in
HTMLBefehle umgewandelt werden. Wenn Sie den Quelltext mit der Schaltflache aufrufen, kénnen
Sie die HTML-Befehle auch direkt eingeben.

Auf der Registerkarte Jobs sehen Sie, in welchen Jobs die Benachrichtigungsvorlage verwendet
wird.

Klicken Sie OK.
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Folgende Variablen, die Sie auch direkt mit dem Pfeil neben der Schaltflache [V] einfiigen kénnen,
sind in den Benachrichtigungstexten und in den Betreffzeilen der Benachrichtigungen mdglich. Bitte
beachten Sie, dass die Tokens [ VAR] und [ / VAR] case-sensitiv sind und immer in GrolR3buchstaben
geschrieben werden missen.

Allgemeine Variablen

Kategorie, Variablentyp

Variable

Beschreibung

Allgemein: Absender [VAR]Mailsender[/VAR] Absender der aktionsauslésenden
E-Mail

Allgemein: Absender (SMTP) [VAR]From[/VAR] Absender-SMTP der
aktionsauslésenden E-Mail

Allgemein: Betreff [VAR]Subject[/VAR] Betreffzeile der aktionsausldosenden
E-Mail

Allgemein: Datum und Uhrzeit [VAR]Date[/VAR] Datum und Urzeit, an dem der Job
die Aktion ausldste

Allgemein: Datum [VAR]DateOnly[/VAR] Datum, an dem der Job die Aktion
ausloste

Allgemein: Empfanger [VAR]Recipients[/VAR] Empfénger der aktionsauslésenden
E-Mail

Allgemein: Job Name [VAR]Jobname[/VAR] Name des Jobs, der eine Aktion
ausloste

Allgemein: Nicht zutreffende [VAR]UnrestrictedRecipients[/VAR] | Empféanger der aktionsausldésenden

Empfanger Email, die nicht in den Adress
(Eingangs)-Bedingungen definiert
waren

Allgemein: Quarantaneordner [VAR]Quarantine[/VAR] Die Quarantane, in die eine Email
gestellt wurde

Allgemein: Schliissel einer [VAR]QuarantineDocRef[/VAR] Allgemein: ID einer Email, die in

quarantanierten Email Quarantane gestellt wurde

Allgemein: Server [VAR]Server[/VAR] Server, Uber den die betroffene
Email gesendet wurde, hier der
Name, der in der Konfiguration
eingetragen wurde

Allgemein: Server (Netzwerkname) [ [VAR]ServerFQDN[/VAR] Server, Uber den die betroffene
Email gesendet wurde, hier der
Netzwerkname des Servers (Fully
qualified domain name)

Allgemein: Uhrzeit [VAR]TimeOnly[/VAR] Uhrzeit, zu der der
aktionsauslésende Job lief

Allgemein: Avira Report [VAR]ToolReport[/VAR] Kurze Zusammenfassung der
Prifungsergebnisse

Allgemein: Avira Report (Details) [VAR]ToolReportDetails[/VAR] Ergebnis der Priifungen mit allen
Details

Allgemein: Zutreffende Empfanger [ [VAR]RestrictedRecipients[/VAR] Empfanger der aktionsauslésenden

Email, die in den Adress
(Eingangs)-bedingungen definiert
sind
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Avira Variablen
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Kategorie, Variablentyp

Variable

Beschreibung

Avira: AnhanggroiRe

[VAR]AttachmentSize[/VAR]

Groflle des verbotenen/betroffenen
Anhangs

Avira: Anhangtyp

[VAR]FingerprintName[/VAR]

Name des verbotenen Dateityps

Avira: Fingerprintkategorie [VAR]Fingerprintcategory[/VAR] Kategorie des verbotenen Dateityps

Avira: Gefundene Email-Grofte [VAR]MessageSize[/VAR] GroRRe der gesamten Email

Avira: Gefundener Anhang [VAR]AttachmentName[/VAR] Namen der verbotenen/betroffenen
Anhéange

Avira: Max. Email-Grél3e [VAR]SetSizeLimit[/VAR] Im Job festgelegte maximale Email-
Grole

Avira: Malware Name [VAR]Virusname[/VAR] Name der gefundenen Viren

Avira: Suchengine

[VAR]VirusScanner[/VAR]

Namen des Virenscanners

Informationsspeicher-Scan-Variablen

Kategorie, Variablentyp

Variable

Beschreibung

IS-Scan: Datenbank

[VAR]VSAPI_Database[/VAR]

Name des Informationsspeichers,
in dem sich die Nachricht zum
Zeitpunkt der Virenpriifung
befunden hat

IS-Scan: Datenbank URL

[VAR]VSAPI_Ur[/VAR]

URL des Informationsspeichers,
in dem sich die Nachricht zum
Zeitpunkt der Virenprifung
befunden hat

IS-Scan: Fehlerbeschreibung

[VAR]VSAPI_ErrorText[/VAR]

Nahere Beschreibung im Fehlerfall
durch den Informationsspeicher-Job

IS-Scan: Gesendet am

[VAR]VSAPI_SubmitTime[/VAR]

Sende-Datum und -Uhrzeit der
Nachricht

IS-Scan: Nachrichten URL

[VAR]VSAPI_MessageUrl[/VAR]

Informationsspeicher-URL der
Nachricht zum Zeitpunkt der
Virenprifung

IS-Scan: Ordner

[VAR]VSAPI_Folder]/VAR]

Name des Informationsspeicher-
Ordners, in dem sich die Nachricht
zum Zeitpunkt der Virenpriifung
befunden hat

IS-Scan: Postfach

[VAR]VSAPI_Mailbox[/VAR]

Name des Besitzers des
Postfaches, in dem sich die
Nachricht zum Zeitpunkt der
Virenprifung befunden hat

IS-Scan: Server

[VAR]VSAPI_Server[/VAR]

Name der Servers, auf dem
die Virenpriifung durch den
Informationsspeicher-Scan

durchgefiihrt wurde

IS-Scan: Suchengine

[VAR]virusscanner[/VAR]

Namen des Virenscanners

IS-Scan: Malware Name

[VAR]virusname[/VAR]

Name der gefundenen Viren

IS-Scan: Zugestellt am

[VAR]VSAPI_DeliveryTime[/VAR]

Zustell-Datum und -Uhrzeit der
Nachricht
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Avira Antispam Variablen
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Kategorie, Variablentyp

Variable

Beschreibung

Inhaltspriifung

Avira Email-Filter: Details
Inhaltsprifung

[VAR]DeniedContentTabHTML][/
VAR]

Detailinformationen Uber die
gefundenen Worter/Phrasen

Avira Email-Filter: Mailkomponente

[VAR]DeniedMailParts[/VAR]

Betroffene aktionsauslésende
Anhange/Nachrichtentexte

Avira Email-Filter: Verbotene
Wortlisten

[VAR]DeniedWordlists[/VAR]

Aktionsauslosende Wortlisten mit
erreichtem Wert/Schwellwert

Avira Email-Filter: Verbotene Woérter

[VAR]DeniedWord[/VAR]

Aktionsauslosendes Wort mit
erreichtem Wert/Schwellwert

Priifung auf unerwiinschte Email

Avira Email-Filter: Details der
Prifung auf unerwiinschte Email

[VAR]SpamReportH TML[/VAR]

Detailinformationen der einzelnen
Spam-Kriterien

Avira Email-Filter: [VAR]SpamValue[/VAR] Ermittelte Wahrscheinlichkeit fur

Wahrscheinlichkeit flr unerwiinschte Emails in Form eines

unerwiinschte Email Wertes (0 bis 100). Dieser Wert wird
mit den individuell einzustellenden
Schwellwerten im Advanced Action-
Job verglichen.

Avira Email-Filter: Level flr [VAR]SpamLevel[/VAR] Im Email-Header jeder gepriften

unerwiinschte Email

Email wird von Avira Antispam ein
Level fir unerwiinschte Emails

in Form von Sternen in 10er-
Schritten eingetragen (XSPAM-
TAG:* bedeutet beispielsweise,
die Wahrscheinlichkeit fiir
unerwlinschte Emails liegt zwischen
0 und 10, XSPAMTAG:*** bedeutet
hingegen, die Wahrscheinlichkeit
flr unerwiinschte Emails liegt
zwischen 20 und 30). Sie kénnen
im Header von Outlook nach
dieser Zeichenfolge suchen lassen
und eine Regel formulieren,

die beispielsweise alle Emails

mit drei und mehr Sternen

mit diversen Aktionen belegt.
Nahere Informationen Gber
Regelmdglichkeiten in Outlook
entnehmen Sie bitte der Outlook-
Hilfe.

Adresspriifung

Allgemein: Anzahl der Empfanger

[VAR]NumberRecipient[/VAR]

Anzahl der adressierten Empfénger

Avira Email-Filter: Empfanger-
Anzahl-Beschrankung

[VAR]SetRecipientLimit[/VAR]

Im Job festgelegte Empfénger-
Anzahl-Beschrankung

Avira Email-Filter: Verbotene
Absender

[VAR]DeniedSender[/VAR]

Name der aktionsauslosenden
Absender

Avira Email-Filter: Verbotene
Empfanger

[VAR]DeniedRecipient[/VAR]

Name der aktionsausldsenden
Empfanger

Quarantane-Sammelbenachrichtigungsvariablen

Kategorie, Variablentyp

Variable

Beschreibung

Sammelbenachrichtigung: Absender

[VAR]From[/VAR]

Sammelbenachrichtigung: Absender
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Kategorie, Variablentyp Variable Beschreibung

Sammelbenachrichtigung: [VAR]ReplyTo[/VAR] Die Adresse, an die Antworten

Antwortadresse auf die Sammelbenachrichtigung
geschickt werden sollen
(NotificationReplyTo)

Sammelbenachrichtigung: Betreff [VAR]Subject[/VAR] Betreff der
Sammelbenachrichtigung

Sammelbenachrichtigung: Datum [VAR]Nowdate[/VAR] Datum der Erstellung der aktuellen

aktuelle Benachrichtigung Sammelbenachrichtigung

Sammelbenachrichtigung: Datum [VAR]Lastdate[/VAR] Datum der Erstellung der letzten

letzte Benachrichtigung Sammelbenachrichtigung

Sammelbenachrichtigung: Datum [VAR]Now[/VAR] Datum und Uhrzeit der

und Zeit aktuelle Benachrichtigung Erstellung der aktuellen
Sammelbenachrichtigung

Sammelbenachrichtigung: Datum [VAR]Last[/VAR] Datum und Uhrzeit der

und Zeit letzte Benachrichtigung Erstellung der letzten
Sammelbenachrichtigung

Sammelbenachrichtigung: [VAR]RcptTo[/VAR] Empfanger der

Empfanger Sammelbenachrichtigung

Sammelbenachrichtigung: [VAR]JFQDNI[/VAR] Vollstéandiger Netzwerkname

Fully Qualified Domain Name des Servers, auf dem sich die

(Vollstandiger Domainname) Quarantane befindet, fir die die
Sammelbenachrichtigungen erzeugt
werden.

Sammelbenachrichtigung: Liste der | [VAR]HtmIList[/VAR] Vollstéandige Liste aller

Quarantane Emails Quarantane-Objekte fur den
entsprechenden Empfanger
mit HTML-Formatierungen
(Pflichtfeld in der Quarantane-
Sammelbenachrichtigung)

Sammelbenachrichtigung: HTTP [VARJHTTPPort[/VAR] Port des HTTP-Servers

Port

Sammelbenachrichtigung: HTTP [VARIHTTPServer[/VAR] HTTP-Server, um eine

Server Benutzeranfrage per HTTP zu
versenden

Sammelbenachrichtigung: [VAR]Displayname[/VAR] Name der Quaranténe, aus der die

Quarantane Liste der Emails erstellt wurde

Sammelbenachrichtigung: Server [VAR]Server[/VAR] Kurzname des Servers, auf dem
sich die Quarantane befindet, fur
die die Sammelbenachrichtigungen
erzeugt werden

Sammelbenachrichtigung: Uhrzeit [VAR]Nowtime[/VAR] Uhrzeit der Generierung der

aktuelle Sammelbenachrichtigung aktuellen Sammelbenachrichtigung

Sammelbenachrichtigung: Uhrzeit [VAR]Lasttime[/VAR] Uhrzeit der Erstellung der letzten

letzte Sammelbenachrichtigung

Sammelbenachrichtigung

Variablen fiir kombinierte Benachrichtigungen

Kategorie, Variablentyp

Variable

Beschreibung

Kombinierte Benachrichtigung:
Inhaltsverzeichnis

[VAR]TOCLIst[/VAR]

Nummerierte HTML-Liste aller
Benachrichtigungen (Subject).
Jeder Listeneintrag ist per Link
mit dem zugehérigen Eintrag der
Benachrichtigungsliste (Variable
"NotificationList") verknUpft.
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Kategorie, Variablentyp

Variable

Beschreibung

Whit

Kombinierte Benachrichtigung:
Benachrichtigungsliste

[VAR]NotificationList[/VAR]

HTML-Liste aller
Benachrichtigungen (Body)
jeweils durch einen waagerechten
Trennstrich abgegrenzt.

elist Variablen

Kategorie, Variablentyp Variable Beschreibung

Userlist: Eintrage [VAR]HtmIList[/VAR] Komplette Liste aller Eintrage fir
den entsprechenden Empfanger mit
HTML-Formatierungen (Pflichtfeld in
der Whitelist-Benachrichtigung).

Userlist: Fully qualified domain [VAR]JFQDNI[/VAR] Voller Netzwerkname des

name Servers, auf dem sich die
Whitelist befindet, fir die die
Sammelbenachrichtigungen erzeugt
werden.

Userlist: HTTP-Port [VARJHTTPPort[/VAR] Port des HTTP-Servers

Userlist: HTTP-Server [VARIJHTTPServer[/VAR] HTTP-Server, um eine
Benutzeranfrage per HTTP zu
versenden

Userlist: Namen anzeigen [VAR]Displayname[/VAR] Name der Whitelist, aus der die
Liste der Emails erstellt wurde

Userlist: Empfanger [VAR]RcptTo[/VAR] Empfanger der Whitelist-
Benachrichtigung

Userlist: Antwortadresse [VAR]ReplyTo[/VAR] Die Adresse, an die Antworten
auf die Whitelist Benachrichtigung
geschickt werden sollen
(NotificationReplyTo)

Userlist: Absender [VAR]From[/VAR] Absender der Whitelist-
Benachrichtigung

Userlist: Server [VAR]Server[/VAR] Kurzname des Servers, auf dem

sich die Whitelist befindet, fiir die
die Benachrichtigungen erzeugt
werden

Userlist: Grolze

[VAR]CollectedSize[/VAR]

GesamtgroRe der Whitelist

Benachrichtigung

Benachrichtigung
Userlist: Betreff [VAR]Subject[/VAR] Betreff der Benachrichtigung
Userlist: Nummer der [VAR]SummaryPart[/VAR] Wenn mehr als 3.000 neue

Eintrage in einer Whitelist
aufgefiihrt werden, erhalt der
Anwender mehrere Whitelist-
Benachrichtigungen. Die Variable
gibt die fortlaufende Nummer der
Benachrichtigung zurtck ("1" fur die
ersten 3.000 Eintrage, "2" flr die
nachsten 3.000 Eintrage usw.).

Whitelist: Whitelist per HTTP
versenden

[VAR]link::HTTP_SendWhitelist[/

VAR]

Whitelist-Anfrage und
Benachrichtigung erfolgt tber HTTP

Whitelist: Whitelist per Email
versenden

[VAR]link::MAIL_SendWhitelist[/
VAR]

Whitelist-Anfrage und
Benachrichtigung erfolgt per Email

Whitelist: Whitelist per HTTP
I6schen

Avira Exchange

[VAR]link::HTTP_ClearWhitelist[/

VAR]

Loschen der Whitelist Gber HTTP
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Kategorie, Variablentyp Variable Beschreibung

Whitelist: Whitelist per Email [VAR]link::MAIL_ClearWhitelist[/ Loéschen der Whitelist per Email

I6schen VAR]

Blacklist: Blacklist per HTTP [VAR]link::HTTP_SendBlacklist[/ Blacklist-Anfrage und

versenden VAR] Benachrichtigung erfolgt tber HTTP

Blacklist: Blacklist per Email [VAR]link::MAIL_SendBlacklist[/ Blacklist-Anfrage und

versenden VAR] Benachrichtigung erfolgt per Email

Blacklist: Blacklist per HTTP [VAR]link::HTTP_ClearBlacklist[/ Loschen der Blacklist Gber HTTP

I6schen VAR]

Blacklist: Blacklist per Email 16schen | [VAR]link::MAIL_ClearBlacklist[/ Léschen der Blacklist per Email
VAR]

7.5 Konfiguration der Quarantane

Eine Quarantane ist ein Ordner, in dem alle von den Bedingungen betroffenen Emails gespeichert
werden, wenn Sie dies mithilfe der Aktion In Quarantane kopieren so festgelegt haben.

Bei der Installation von Avira Exchange Security, wird ein Ordner namens Quar ant ane im
Dateiverzeichnis (. . . \ Avi ra\ Avi ra Exchange Security\ Avir aDat a). Dieser Ordner enthalt
anfanglich einige Standard-Quarantanen und spéater alle zuséatzlichen neu erstellten Quarantanen.

Verwandte Themen
Zugriff auf den Avira Monitor einrichten auf Seite 16

7.5.1 Eine neue Quarantane erstellen
Warnung Die Grof3e einer Quarantane ist auf 1 GB beschrankt.

1. Gehen Sie zu Basis-Konfiguration > Ordner > Quarantane.
Alle verfigbaren Quarantanen werden im rechten Fenster angezeigt.

2. Klicken Sie mit der rechten Maustaste Quarantane und wahlen Sie Neu > Quaranténe.

Der Ordnername aus der Beschreibung wird ibernommen. Dabei werden nur die Zeichen von A-Z
und von 0-9 umgesetzt, alle anderen Zeichen werden in Unterstriche umgewandelt.

3. Wenn Sie den in Ordnername vorgeschlagenen Namen andern mdchten, geben Sie einen
Quarantanenamen ein.

Geben Sie keinen absoluten Pfad ein, sondern nur den Ordnernamen.
4. Speichern Sie die Konfiguration.

Die neue Quarantane wird automatisch vom EMH angelegt. Anschlieflend wird sie auch im Avira
Monitor angezeigt, wenn Sie die Ansicht aktualisieren.

7.5.2 Quarantane konfigurieren
Warnung Die Gréf3e einer Quarantane ist auf 1 GB beschrankt.
1. Gehen Sie zu Basis-Konfiguration > Ordner > Quaranténe.

Alle verfigbaren Quarantanen werden im rechten Fenster angezeigt.
2. Klicken Sie mit der rechten Maustaste eine Quaranténe in der Liste und wahlen Sie Eigenschaften.
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Eigenschaften von Standard-Quarantine El

Allgemeines | SammelbenachrichtigungenI Jobs I Detailsl

Standard-Quarantine

Harne: Standard-Huarantane

Ordnername: IStandard-E! uarantasne

[ atenbankverbindung: IL-:ukaIe Dratenbank [*.mdb D atei] jﬁ

Losche Emails nach I 30 Tagen
Bezchranke Body auf I 286 Buytes

O ptiones; v Bearbeitungzprotokalle hinzufiigen

[ inkl. vollstandiger Yerarbeitungshistorie

[T Diese Quarantane ist geschaftskitizch

@ | ok Abbrechen [Ibemebmen

+ Name: Geben Sie der Quarantane einen aussagekraftigen Namen.

Der Ordnername der Quarantane bleibt unverandert. Er steht nur fiir einige, neu erstellte
Quarantanen zur Verfigung.

+ Emails I6schen nach: Definieren Sie, wie viele Tage eine Email in der Quarantane verbleibt,
bevor sie automatisch geldscht wird.

+ GroRe der Textausziige: Geben Sie an, welche Menge an Text aus der Email (Nachrichtentext)
in die Datenbank geschrieben werden soll. Wenn Sie diesen Wert eingeben, berticksichtigen Sie
Datenschutzverpflichtungen und die erforderliche GréRRe der Datenbank.

+ Verarbeitungsprotokoll einbeziehen: Protokolliert die Verarbeitung der Emails in dieser
Quarantane. Das ermdglicht lhnen zum Beispiel, die Griinde fir die Aufnahme einer Email in die
Quarantane zu verfolgen. Im Avira Monitor, kdnnen Sie auf die entsprechende Email zugreifen
und das Verarbeitungsprotokoll, einschlieflich detaillierter Informationen, auf der Registerkarte
Verarbeitungsprotokoll einsehen.

* Quarantéine ist geschéftskritisch: Jeder Quarantanefehler wird dem Job zurtickgeschrieben.
Der Job wird dann beendet und die Fehlerroutine des Jobs gestartet. Die Bearbeitung der Email,
zum Beispiel ob der Job die Email ignoriert oder sie in das Verzeichnis BADMAIL ablegt, ist
abhangig von den vorgenommenen Einstellungen fiir "geschaftskritisch" im Job selbst.

Solange der Quarantéanefehler nicht behoben ist, wird der Fehler wiederholt dem Job
zurlckgeschrieben.

— Wenn der Job selbst nicht geschéaftskritisch ist, schaltet er sich nach einer bestimmten Zeit ab
und verarbeitet keine weiteren Emails.

— Wenn der Job geschéftskritisch ist, wird jede Email in den Bereich BADMAIL verschoben und
solange nicht zugestellt, bis der Fehler behoben ist.

Unabhangig von der Einstellung geschaftskritisch, werden die Avira Exchange Security
Administratoren per Email Uber haufig auftretende Fehler in der Quarantéane oder im Job
benachrichtigt.
3. Klicken Sie Sammelbenachrichtigung, um eine Quarantane-Sammelbenachrichtigung fir diese
Quarantane zu konfigurieren.
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Wenn Sie lhren Anwendern ermoglichen mdchten, auf die Verarbeitung der Whitelist zuzugreifen,
wahlen Sie unter Vorlagen Quarantidne-Sammelbenachrichtigung mit Whitelist-Unterstiitzung.

Verwandte Themen
Geschaftskritische Jobs auf Seite 33

7.5.3 Beispiel einer geschaftskritischen Quarantéane

Beispiel: Ein Job pruift auf Viren und findet einen Virus in einer eingehenden Email. Der Job ist so
konfiguriert, dass standardmafig die Email nicht an den Empfanger sondern in die Quarantane
verschoben wird. Aufgrund eines Quarantanefehlers steht die Quarantane jedoch nicht zur Verfiigung.
Daher kann die Email nicht in die Quarantane verschoben werden.

Mégliche Einstellungen fir die Quarantane und den Job:

Die Quarantéane ist Der Job ist geschéftskritisch Ergebnis
geschiftskritisch
nein nein Der Quarantanefehler wird ignoriert.

Die Email kann zwar nicht in die
Quarantane kopiert werden, sie wird
jedoch auch nicht zugestellt.

nein ja Der Quarantanefehler wird ignoriert.
Die Email kann zwar nicht in die
Quarantane kopiert werden, sie wird
jedoch auch nicht zugestellt.

ja nein Die Jobverarbeitung wird
abgebrochen und die virulente(!)
Email an den nachsten Job der
Verarbeitungskette unbearbeitet
Ubergeben.

ja ja Die Email wird in die BADMAIL-
Quarantane verschoben und dort
vorgehalten. Die Email wird nicht
zugestellt.

7.5.4 Quarantane-Zusammenfassungen

Quarantiane-Zusammenfassungen informieren Uber die Emails, die von Avira Exchange Security
unter die Quarantéane gestellt worden sind.

Sammelbenachrichtigungen kénnen an verschiedenste Empfanger/-gruppen gesendet werden
und eine Liste verschiedenster Quarantdne-Emails enthalten. Welche Emails das sind, welche
Aktion der Empfanger der Sammelbenachrichtigung fiir diese Emails starten kann und welche
Zusatzinformationen die Sammelbenachrichtigung enthalt, wird in jeder Sammelbenachrichtigung
separat konfiguriert.

Hinweis Fur eine Verbindung zur Avira Exchange Quarantane mussen Sie die Ports 8008 und 8009
in der Windows Firewall festlegen. Wenn diese Ports nicht offen sind, ist es nicht mdglich, sich tber
die Quarantane-Sammelbenachrichtigung mit Avira Exchange zu verbinden, um Anfragen oder
Freigaben zu erwirken, oder um vertrauenswiirdige Absender zur Whiteliste hinzuzufiigen.

Jede Art der Benachrichtigungen besteht aus zwei Teilen:

* Aus der Vorlage, in der die Form der Sammelbenachrichtigung definiert wird. Die Vorlagen der
Sammelbenachrichtigungen kénnen unter Basis-Konfiguration > Alilgemeine Einstellungen
> Vorlagen > Quarantidne-Zusammenfassungen bearbeitet werden. Die hier zur Verfligung
stehenden Variablen stehen ausschlieRlich mit den Sammelbenachrichtigungen und deren Form in
Zusammenhang.

» Aus einer Liste der in Quarantane gestellten Emails (der eigentliche Inhalt der
Sammelbenachrichtigung), in der mit Feldern definiert wird, welche Emails und Email-Felder in der
erstellten Sammelbenachrichtigung aufgefiihrt werden sollen.
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Der Inhalt der Sammelbenachrichtigung wird durch die Variable Sammelbenachrichtigung: Liste
der Quarantane-Mails ([ VAR] HTMLLi st [ / VAR] ) definiert, die in jeder Sammelbenachrichtigung
ein Pflichteintrag ist. Welche Eintrage diese Liste enthalt, wird unter Basis-Konfiguration > Ordner
> Quarantane > Eigenschaften einer Quarantidne > Sammelbenachrichtigungen > Hinzufligen >
Felder definiert.

Die Checkbox fir den Absender in der Registerkarte Felder in einer Quarantédne bezeichnet den
Absender der in Quaranténe gestellten Emails, welcher innerhalb der Liste der Emails aufgefihrt wird.
Verwandte Themen

Benachrichtigungsvorlagen erstellen auf Seite 108

7.5.5 Sammelbenachrichtigung erstellen

Sammelbenachrichtigungen sind vor allem fir Quarantanen unerwinschter Emails und fir die
Empféanger dieser unerwiinschten Emails bestimmt. Ublicherweise erhalten die Benutzer eine Liste
aller neuen unerwiinschten Emails, die an sie adressiert waren und die in eine bestimmte Email-
Quarantane verschoben wurden.

Sie kénnen flur eine Quarantane mehrere verschiedene Sammelbenachrichtigungen mit
unterschiedlichem Inhalt erstellen. Die Emails werden fiir jede Sammelbenachrichtigung separat aus
der Quarantane zusammengetragen, selbst wenn der Zeitplan fiir diese Sammelbenachrichtigungen
identisch ist.

Unter Basis-Konfiguration > Ordner > Quarantane erhalten Sie eine Liste aller Quarantanen.
Anhand der Spalte Sammelbenachrichtigung erkennen Sie sofort, flir welche Quarantanen eine
Sammelbenachrichtigung konfiguriert ist (j a/ nei n).

1. Offnen Sie Basis-Konfiguration > Ordner > Quarantiine.

2. Offnen Sie im rechten Fenster die Email-Quarantane mit einem Doppelklick. Z. B. Email Filter:
Mittel.

3. Auf der Registerkarte Sammelbenachrichtigungen klicken Sie Hinzufiigen.
4. Passen Sie auf der Registerkarte Allgemeines die Einstellungen an.

x

Allgerneines | Empfanger | Felder | whitslist Feider | Blackiist Feider | 24| * |

ﬁ Heue Quarantine-Sammelbenachrichtigung

M arme: M eue Quarantane-S ammelbenachnichtigung

Bkt i+ Ja i~ Mein
Worlage: Quarantdne-5 ammelbenachrichtigung j
Irhalte: " Alle Emails &+ Meue Emails

" Emailz alter al§| 14 Tage

[ ptioner; Bearbeitung:

nicht durch Avira Jobs bearbeiten j

@ | ok Abbrechen [Ubemehmen
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+ Name: Vergeben Sie einen Namen flr die Sammelbenachrichtigung und klicken Sie Ja, um die
Benachrichtigung zu aktivieren.

+ Vorlage: Wahlen Sie eine von lhnen unter Allgemeine Einstellungen > Vorlagen >
Quarantane > Quarantane-Sammelbenachrichtigungen definierte Sammelbenachrichtigung
aus. StandardmaRig ist in Avira Exchange Security die Vorlage Quaranténe-
Sammelbenachrichtigung vorhanden, die bereits vorkonfigurierte Einstellungen enthalt.
Wenn Sie lhren Anwendern ermoglichen mdchten, dass sie aus der Sammelbenachrichtigung
heraus einen Absender auf ihre Benutzer-Whitelist setzen kénnen, verwenden Sie die Vorlage
Quarantane-Sammelbenachrichtigung mit Whitelist-Unterstiitzung. Wenn Sie lhren
Anwendern ermdglichen mdchten, dass sie aus der Sammelbenachrichtigung heraus einen
Absender auf ihre Benutzer-Blacklist setzen kdnnen, verwenden Sie die Vorlage Quaranténe-
Sammelbenachrichtigung mit Blacklist-Unterstiitzung.

* Inhalte der Sammelbenachrichtigung: Wahlen Sie Neue Mails. Dadurch erhalt der
Empfanger der Sammelbenachrichtigung nur diejenigen Emails, die seit der letzten
Sammelbenachrichtigung in die Quarantane verschoben wurden.

+ Bearbeitung: nicht durch Avira Jobs bearbeiten bedeutet, dass die erneut gesendete Email,
die der Benutzer angefordert oder freigegeben hat, nicht mehr durch die aktiven Avira Jobs
geprift wird. Jede angeforderte oder freigegebene Email wird ungeprift an die Empfanger
zugestellt.

5. Wahlen Sie auf der Registerkarte Empfanger Format und Adressen fiir die
Sammelbenachrichtigung.

x

Allgemeines  Empfénger | Felder | Whitslist Felder | Blacklist Felder | 24| |

Legen Sie die Benachrichtigungsfarm sowie die Empfanger der
S ammelbenachnchtigung fest.

Benachnchtigungzform: | Benutzerbezogene Sammelbenachrichtigungj

Empfangertyp: E mail Empfanger

{* fin ale Absender £ Empfanger senden

" Mur an nachfolgende Adressen senden:

E% | ar. Abbrechen | Obemehmen

+ Administrative Sammelbenachrichtigung: Alle Administratoren erhalten eine
Sammelbenachrichtigung Gber die Quarantane-Emails.

+ Benutzerdefinierte Sammelbenachrichtigung: Definieren Sie, ob Empfanger oder Absender
einer Email die Sammelbenachrichtigung erhalten sollen.

+ Benutzerdefinierte Empfanger: Definieren Sie eine Gruppe von Empfangern, die eine
Sammelbenachrichtigung erhalten sollen. Die ausgewahlten Empfanger, Absender, Gruppen
oder andere Adressmuster werden dann im unteren Textfeld aufgelistet.
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6. Auf der Registerkarte Felder wahlen Sie aus, welche Felder aus den Quarantane-Emails in die
Sammelbenachrichtigung geschrieben werden sollen.

Eigenschaften von Neue Quarantine-5z =

X

..ﬁ.llgemeinesl Empfanger Felder |Whitelist Felder I Elacklist Felderl A I *I

¥ Sammelbenachrichtigung im T abellenformat erstellen

Felder auswahlen:

" anable

|ﬂ| Zuztelldaturn und -z=it
Absender

Betreff

Girdbe

[ HTTR

[

g

v Anforderm
[~ Freigeben
[T Entfernen
[T Zu'whitelist hinzufligen
[T ZuBlacklist hinzufligen

— Magliche Aktionen [HT TE]——— — Madliche Aktiohen [Email]

[~ Anfordem
[~ Freigeben
[T Entfernen
[T Zuwhitelist hinzufligen
[T ZuBlacklist hinzufligen

@

ok Ahbbrechen

Ubernehmen

» Variable: Wahlen Sie die Variablen aus, die der Benachrichtigung hinzugefiigt werden sollen.
» Links in der Benachrichtigung: Wahlen Sie die Aktionen, die ein Empfanger durch Klicken

auf die Links in der Sammelbenachrichtigung ausfiihren darf.

8. Klicken Sie auf die Registerkarte Zeitplan und dort auf Hinzufiigen.
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Anfordern: Die Email wird dem Empfanger der Sammelbenachrichtigung aus der

Quarantane zugestellt.

Freigeben: Die Email wird allen urspriinglichen Empfangern der Email zugestellit.
Entfernen: Die Email wird in der Quarantane zum Léschen vorgemerkt.

Zu Whitelist hinzufiigen: Der Absender der Email wird zur Benutzer-Whitelist hinzugefiigt.
Zu Blacklist hinzufiigen: Der Absender der Email wird zur Benutzer-Blacklist hinzugefiigt.

7. Auf der Registerkarte Whitelist Felder bzw. Blacklist Felder wahlen Sie aus, welche Felder der
Quarantane-Emails in die Whitelist- bzw. Blacklist-Benachrichtigung aufgenommen werden sollen.
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zeitplan s

—Zeitplan
roduz:
|'wiichentich =l
Uhrzeit;

[o0:00 =

Wahlen Sie die Wochentage:

Mo, Di, Mi, Da, Fr, Sa, So |
Dienstag

M ithwoch

Donnerstag

Freitag

Samstag

Sonntag

% | oK Abbrechen

9. Im Dialog Zeitplan definieren Sie den Startzeitpunkt fir die Erstellung der
Sammelbenachrichtigung.

Beispielsweise wird eine Sammelbenachrichtigung fir die Quarantane Emai
generiert und allen Empfangern jeden Wochentag um Mitternacht zugestellt.
10. Klicken Sie auf OK.

7 Detaillierte Konfiguration

| Filter: Mittel

Auf der Registerkarte Zeitplan wird Ihre neue Quarantane-Sammelbenachrichtigung angezeigt.
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x

Empfénger | Felder | Whitelist Felder | Elacklist Felder Zeitplan | Detz 4| |

[uarantane-5ammelbenachrichtigung erstellen um:

T@i I 00:00 [an jedem Wochentag)

Entfernen

@ | 0K Abbrechen Ubemehmen

Mit Bearbeiten andern Sie die Zeit oder die Wochentage. Mit Entfernen I6schen Sie die
Sammelbenachrichtigung.

11. Klicken Sie Ubernehmen und schlieRen Sie den Dialog Eigenschaften.

Verwandte Themen
Liste der Benachrichtigungsvariablen auf Seite 109

7.6 Utility-Einstellungen

Hinweis

Die Reihenfolge der Utility-Einstellungen hat sich geéndert.

» Avira Spam Engine
» Avira Scan Engine mit APC-Option

» Fingerprints: Avira: Avira Exchange Security umfasst bei der Auslieferung eine in Kategorien
eingeteilte, umfangreiche Liste an Fingerabdriicken fiir die Erkennung von Dateitypen. Im Regelfall
ist es nicht nétig, Anderungen vorzunehmen.

»  Wortlisten: Sie kdnnen Wortlisten mit Zeichenfolgen erstellen, die Sie bei der Inhalts- und E-Mail-
Filterung mit Avira Antispam sperren méchten. Wir stellen verschiedene Kategorien flr Wortlisten
bereit, die Sie an lhre Bedurfnisse anpassen kdnnen. Oder aktivieren Sie Regulare Ausdriicke
verwenden, um nach bestimmten Textinhalten zu suchen, und definieren Sie die zu verwendenden
regularen Ausdricke.

Verwandte Themen

Fingerprints auf Seite 48

Avira Scan Engine mit APC-Option konfigurieren und aktivieren auf Seite 29
Avira Spam Engine

Avira Exchange Security (Hrsg.: 25. Feb 2019 ) 121



- 7 Detaillierte Konfiguration

Verwandte Themen
Wortlisten erstellen auf Seite 63

7.7 Konfiguration der Richtlinien-Konfiguration

In der Richtlinien-Konfiguration definieren Sie |hre Avira-Jobs basierend auf firmeneigenen
Richtlinien.

Anhand unterschiedlicher Bedingungen (oder auch Filter) kdnnen Sie festlegen, welche Emails
Uberhaupt betroffen sind, wann welche Aktion ausgefiihrt werden soll und in welcher Reihenfolge die
Jobs abgearbeitet werden sollen (Prioritat). Alle Bedingungen kénnen innerhalb der Jobs konfiguriert
werden.

Die Summe der Avira-Jobs ergibt die Unternehmensrichtlinien (Policy).

7.7.1 Beispiel fur eine Unternehmensrichtlinie

Jede eingehende Email mit unerwiinschtem Inhalt soll erkannt, geléscht oder in die Quarantane
verschoben werden.

Emails mit unerwtinschtem Inhalt sollen den Empfanger zwar nicht erreichen, er soll aber dariber
informiert werden, dass und welche Emails mit unerwiinschtem Inhalt fir ihn eingegangen sind, damit
er selbst entscheiden kann, welche dieser Emails ihm doch zugestellt werden sollen. Dies soll Gber
eine tagliche Sammelbenachrichtigung erfolgen.

Das alles kdnnen Sie in den Avira Antispam Spam Filtering-Jobs einrichten.

7.7.2 Jobvorlagen

Verschiedene Jobtypen finden Sie im Kontextmeni von Richtlinien-Konfiguration > Mail-Transport-
Jobs > Neu > Avira Content Analysis.

Im Lieferumfang von Avira Exchange Security ist eine Reihe von Standardjobs enthalten, die Sie an
Ihre Bedurfnisse anpassen konnen. Selbstverstandlich kénnen Sie auch eigene Jobs anlegen.

Sie finden die vorkonfigurierten Jobs unter Richtlinien-Konfiguration > Jobvorlagen. Ziehen Sie den
gewunschten Job mit der Maus in Mail-Transport-Jobs.

Sie kénnen beliebig viele Jobs anlegen.

Die Verarbeitungsreihenfolge der Jobs wird in der Ansicht aller Jobs in Richtlinien-Konfiguration >
Mail-Transport-Jobs angezeigt. Neue Jobs werden am Ende der Liste hinzugefiigt und kénnen mit
den Pfeiltasten in der Symbolleiste oder mit rechter Maustaste Alle Aufgaben > Eins nach oben/Eins
nach unten in die gewlinschte Position gebracht werden.

Ein Job kann aktiv oder inaktiv sein. Ein inaktiver Job ist zwar in der Konfiguration vorhanden, kommt
aber nicht zur Ausfiihrung. Sie mussen also |hre Jobs nicht endgliltig aus der Konfiguration I6schen,
wenn Sie diese deaktivieren wollen.

In jedem Job kénnen Sie auf der Registerkarte Aktionen einstellen, welche Aktionen zur Ausfihrung
kommen sollen, wenn eine E-Mail unter die definierten Bedingungen fallt oder mit einem Virus infiziert
ist.
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E Avira Exchange Security
Datei  Aktion  Ansicht 7
e |zn|Blcd=HGE

7 Detaillierte Konfiguration

E Avira Exchange Security ()
%= Basis-Konfiguration
w & Richtlinien-Kenfiguration
w LT Informationsspeicher-Scankonfigurationen
L MNew EWS Scan Configuration
& Mail-Transport-Inhs

gy Jobvorlager Meu
Q Avira Monitor Alle Aufgaben
Ansicht

Altualisieren

Liste exportieren...

Hilfe

Prior.. MName Jol
1 Prafen mit der Avira Scan Engine A
2 Prifen auf Spam mit Avira Antispam A
Avira Content Analysis > Avira Antispam Content Fil
Auvira Virus Scanning > Fuwira Antispam Credit Carc
Fuwira Antispam Address Fil

Awira Antispam Recipient L
Awira E-Mail Cleaning
Fuwira Antispam Spam Filtes
Awira Advanced Action

Jobart

Beschreibung

Avira Antispam Content Filtering

Job prift die E-Mails auf Viren.

Avira Antispam Credit Card Filtering

Job priift E-Mails auf enthaltene Kreditkartennummern.

Avira Antispam Address Filtering

Job priift E-Mails auf Adresseinschrankungen.

Avira Antispam Recipient Limit Filtering

Job priift E-Mails auf eine maximal zulassige Anzahl
der Empfanger pro E-Mail (gezahlt werden die
Empféanger im ,To"- Feld einer E-Mail).

Avira E-Mail Cleaning

Job 16scht E-Mail-Header und HTML-Textinhalte.

Avira Antispam Spam Filtering

Job prift E-Mails mittels verschiedener Kriterien auf
unerwinschten Inhalt.

Avira Advanced Action

Job analysiert mithilfe regularer Ausdriicke Absender,
Empfanger, E-Mail-Header, Textinhalt und Datei-
Anhange.

Adressenfilter kdnnen bei allen Jobarten konfiguriert werden. Sie kénnen z. B. einen Job mit den
Bedingungen erstellen, alle Emails, die von den Domanen * @nx. net und * @ot mai | . com
gesendet werden, die gréRRer als 500 KB sind, in denen der Betreff das Wort ,Look* enthalt und die der
Fingerabdruck-Kategorie Sound angehéren, zu I6schen (und damit dem Empfanger nicht zuzustellen)
und eine Kopie davon in die Quarantane zu stellen. Dieser Fall ware ein Avira Attachment/Size

Filtering-Job.

7.7.3 Job-Bedingungen

In jedem Job kdnnen Sie Voraussetzungen festlegen, die Emails aufweisen mussen, damit ein Job
ausgeflihrt wird. Die Bedingungsparameter legen Sie gemaf Ihren Anforderungen selbst fest.
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% Erweiterte Bedingungen

Auswahl der Bedingunagen fiir Emails:

7 Detaillierte Konfiguration

=10l x|

.. mit bestimmten Wartern im Betreff

.. mit Kormmando im Betreff

... die mit Wichtigkeit markiert ist

.. die folgende Avira Tags und Werte beinhaltet

.. die folgende Header und Werte beinhaltet

.. die von folgenden SMTP-Absendern gesendet wurde
.. die an folgende SMTP-Empfanger gesendet wurde

.. mit folgenden Headern

000000000

.. der Absender in der Benutzerliste des Empfangers existiert

@ | 0K Abbrechen

Job ausfiihren, wenn Machricht alle nachfolgenden Bedingunagen erfiillt

Nur wenn alle Voraussetzungen fir eine versendete oder eintreffende Email gliltig sind, wird eine Job-

Verarbeitung initiiert, z.B. auf Viren gepruft.

Warnung Die inhaltlichen Bedingungen missen mit den definierten Adressbedingungen der
Registerkarte Adressen Ubereinstimmen, damit der Job ausgefiihrt wird (UND-Verkntpfung).

Uber den Wert von vorhandenen X-Headern kann die Email-Verarbeitung gesteuert werden. Externe
Applikationen, welche die Emails vor der Verarbeitung durch Avira Exchange Security verarbeiten,
kdénnen z.B. bestimmte X-Header-Felder mit definierten Werten in die Emails schreiben.

Sie kdnnen Jobs mithilfe der Bedingung die folgenden Header und Werte beinhalten so
konfigurieren, dass in Abhangigkeit des Wertes eines X-Header-Feldes eine Job-Verarbeitung initiiert

wird.

7.7.4 Job-Aktionen

Zusatzlich zu den Aktionen, die zur Funktion eines Jobs gehoren, stehen Ihnen folgende Standard-

Aktionen zur Verfligung.

Aktion

Bedeutung

Kopiere betroffene Email in Quarantane (mit Label)

Eine Kopie der E-Mail wird in den von lhnen
angegeben Quarantane-Ordner gestellt, wo sie
jederzeit eingesehen werden kann.

Losche Email

Die infizierte/verbotene Original-E-Mail wird endguiltig
vom Server geldscht (die Kopie verbleibt in der
Quarantane, wenn die Option gesetzt ist).

Absender/Empfanger zu Benutzerliste hinzufiigen

Sobald der Job ausgefiihrt wird, werden
Absender- oder Empfanger-Adresse der
Benutzerliste (Whitelist) hinzugefigt.

Avira Exchange Security (Hrsg.: 25. Feb 2019 )

124




8 Schaltflachen der Symbolleiste

8 Schaltflachen der Symbolleiste

Aktion

Bedeutung

Flige Zusatz im Betreff hinzu

Zusatzinformationen kénnen dem Betreff der E-Mail
hinzugefiigt werden, zum Beispiel ein anpassbarer
Text, der anzeigt, dass ein Virus gefunden und entfernt
wurde.

Sende an Administrator

Benachrichtigungen kénnen an folgende
Personenkreise gesendet werden:

e Administratoren
* Absender
« Empfanger

Sende an alle Absender

Benachrichtigungen kdénnen an folgende
Personenkreise gesendet werden:

* Administratoren

+  Empfanger

* Absender

* An externe Adressen senden

Sende an alle Empfanger

Benachrichtigungen kdnnen an folgende
Personenkreise gesendet werden:

* Administratoren

+  Empfanger

* Absender

* An externe Adressen senden

Schaltflache Beschreibung
<}!J Zurlck
= Vorwarts
i Eine Ebene hoher
Eigenschaften des ausgewahlten Objekts
p, Aktualisieren
LY |
 —
: Liste exportieren
@ Hilfe
=] Speichern
o Position/Rangfolge um eins hochsetzen
- Position/Rangfolge um eins heruntersetzen
» Job aktivieren
m Job deaktivieren
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Schaltflache Beschreibung
7 Neues Objekt
7 Filter in Quarantane/Badmail setzen

9 Bedeutung der Symbole

Symbol Beschreibung
E Avira Exchange Security Management Console Start
und Logo
Wt Basis-Konfiguration fir die allgemeinen Einstellungen
Tl

alles Module

Knoten flr Allgemeine Einstellungen

Der Ordner fiir die Adresslisten

Eine einzelne Avira Exchange Security Adressliste
(Kragen rot), die mit Avira Exchange Security
ausgeliefert wird und nicht gedndert werden kann

YEIE

Eine einzelne benutzerdefinierte Adressliste (Kragen
gelb), kann durch den Anwender erstellt werden und ist
unter Eigenschaften konfigurierbar

D

i Der Ordner fir Benachrichtigungsvorlagen, der die
einzelnen Vorlagen flr jeden Jobtyp und Empfanger
enthalt.

54 Einzelne Benachrichtigungsvorlagen, unter
Eigenschaften konfigurierbar

T Der Ordner fir die einzelnen Datenbankverbindungen

T Das Symbol fiir eine einzelne Datenbankverbindung,
unter Eigenschaften konfigurierbar

oy Eine Liste aller Avira Exchange Security Server.

' Es lassen sich Server hinzufligen, entfernen und
konfigurieren. Die gemeinsamen Eigenschaften aller
Server werden unter Alilgemeine Einstellungen

> Avira Server Einstellungen konfiguriert, oder
alternativ mit Klicken der rechten Maustaste auf Avira
Server > Eigenschaften. Dazu gehdren die Standard-
Email-Adressen und die interne(n) Doméane(n)

Allgemeine Avira Server Einstellungen unter dem
Knoten Allgemeine Einstellungen im rechten Fenster.

=)

Ein einzelner Server, unter Eigenschaften
konfigurierbar

"

3

Ordner und Utility-Einstellungen. Unter Ordner finden
Sie die Quarantanen, unter Utility-Einstellungen
befinden sich alle zu konfigurierenden Zusatze wie
Virenscanner, Fingerprints, Wortlisten.

re Die Quarantane-Ordner-Struktur. Darunter befinden
sich alle Quarantane-Ordner.

£ Ein einzelner Quaranténe-Ordner, unter Eigenschaften
konfigurierbar. Die Quarantane-Ordner enthalten

die Original-Emails zur Uberpriifung. Detaillierte
Informationen konnen fiir jede Email abgerufen
werden.
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Symbol

Beschreibung

Der Ordner fur Fingerprint-Gruppen.

&

Eine logisch zusammengehdrende Fingerprint-Gruppe.

s

Ein einzelner Fingerprint, unter Eigenschaften
konfigurierbar

B

Der Ordner fiir die Wortlisten, mit denen die
Inhaltsprifung durchgefihrt wird

Eine einzelne Wortliste, unter Eigenschaften
konfigurierbar

Der Avira Virenscanner, unter Eigenschaften
konfigurierbar

Richtlinien-Konfiguration fur die Konfiguration von
individuellen Jobs nach den eigenen Firmenrichtlinien.

Ordner fir Jobbeispiele, der die Jobs fiir die einzelnen
Jobtypen enthalt.

Ein Avira Job oder Avira Antispam Job, von dem es
verschiedene Jobtypen gibt, unter Eigenschaften
konfigurierbar

Ein aktiver Job, unter Eigenschaften konfigurierbar

Ein inaktiver Job, unter Eigenschaften konfigurierbar

D

Der Avira Monitor zur Einsicht in alle Quarantane-
Ordner auf jedem verfligbaren Server. Die Quarantane-
Ordner enthalten die Kopien der Original-Emails
inklusive der Anhange.

<

Ein einzelnes Quaranténeobjekt

Ungliltiges Quarantaneobjekt

K| B

Erneut gesendetes Quarantaneobjekt

tt

Information Store Quarantaneobjekt

@

Uhrzeit und Wochentag einer
Quarantaneaktualisierung

Ordner fiir verschiedene, mit der Avira Exchange
Security ausgelieferte Avira Reports

"llli

Einzelner Avira Report

10 Supportinformationen

Support-Service

Auf unserer Webseite erhalten Sie alle nétigen Informationen zu unserem umfangreichen Support-

Service:

www.avira.com/de/support

FAQ

Besuchen Sie auch den Bereich Wissensdatenbank auf unserer Webseite. Moglicherweise sind lhre
Fragen hier schon von anderen Benutzern gestellt und beantwortet worden.

Weitere Fragen zu Avira Produkten beantwortet Ihnen lhr Avira Partner jederzeit gern.
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Kontaktadresse
Kaplaneiweg 1, 88069 Tettnang, Deutschland
Internet

Weitere Informationen Uber uns und unsere Produkte finden Sie unter: www.avira.com
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