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1 Uber dieses Handbuch

In diesem Kapitel erhalten Sie einen Uberblick tiber Aufbau und Inhalt des Handbuchs.

Nach einer kurzen Einleitung erhalten Sie Informationen zu folgenden Themen:
+  Aufbau des Handbuchs - Seite 5
Zeichen und Symbole - Seite 6

1.1 Einleitung

In diesem Handbuch haben wir fiir Sie alle nétigen Informationen zu AntiVir Virus Scan
Adapter (for SAP Solutions) zusammengestellt und fithren Sie Schritt fur Schritt durch
Installation, Konfiguration und Bedienung der Software.

Adapter (for SAP Solutions). Zur besseren Lesbarkeit wird dieser

G Der vollstindige Name des Programms lautet AntiVir Virus Scan
Name im gesamten Handbuch auf AntiVir VSA abgekirzt.

im Sinne von "Malware" als Uberbegriff fiir Wiirmer, Trojaner,

G Wenn in diesem Handbuch von "Viren" gesprochen wird, so ist dies
Hoaxes etc. zu verstehen.

Weitere Informationen und Hilfestellung bieten Ihnen dariiber hinaus unsere Webseite,
die Hotline unseres Technischen Supports und unser regelmifiger Newsletter (siehe
Service — Seite 85).

Thr Team von Avira

1.2  Aufbau des Handbuchs

Das Handbuch zu Threr AntiVir VSA-Software besteht aus mehreren Kapiteln, in denen
Sie folgende Informationen finden:

Kapitel Inhalt
1 Uber dieses Handbuch Aufbau des Handbuchs, Zeichen und Symbole
2 Produktinformationen Allgemeine Hinweise zur Software AntiVir VSA, zu

Aufbau, Funktionsweise, Systemvoraussetzungen
und Lizenzierung

3 Installation Anleitung zur Installation von AntiVir VSA auf
Threm System — unter UNIX sowohl Skript-basiert
als auch uber eine grafische Installationsroutine

4 Konfiguration (UNIX) Anleitung zur optimalen Anpassung von AntiVir
VSA auf Thr UNIX-System
5 Konfiguration (Windows) Anleitung zur optimalen Anpassung von AntiVir

VSA auf Thr Windows-System

Avira GmbH Avira AntiVir Virus Scan Adapter 5



Kapitel

Inhalt

6 ABAP-spezifische Konfiguration | Informationen zur ABAP-spezifischen

Konfiguration von AntiVir VSA

7 Java-spezifische Konfiguration | Informationen zur Java-spezifischen Konfiguration

von AntiVir VSA
8 Java-spezifische Konfiguration | Konfiguration des Viren-Scanners auf Java
unter SAP NetWeaver 2004(s) Systemen uber Visual Administrator; Einbindung
und KMC mit dem Enterprise Portal und Knowledge

Management Center

9 Bedienung

Verhalten beim Auffinden von Viren und
unerwinschten Programmen

10 Service Support und Service von
Avira GmbH

11 Anhang Glossar mit Erlduterungen zu Fachbegriffen und
Abkiirzungen,

Goldene Regeln zur Virenvorsorge

1.3 Zeichen und Symbole

In diesem Handbuch werden folgende Zeichen und Symbole verwendet:

Symbol

Erliuterung

v

... steht vor einer Voraussetzung, die vor dem Ausfiithren einer
Handlung erfiillt sein muss

>

... steht vor einem Handlungsschritt, den Sie ausfithren

r

... steht vor einem Ergebnis, das direkt aus der vorangehenden
Handlung folgt

... steht vor einer Warnung bei Gefahr von kritischem
Datenverlust oder Schiden an der Hardware

... steht vor einem Hinweis mit besonders wichtigen
Informationen, z. B. zu den folgenden Handlungsschritten

d
O
i

... steht vor einem Tipp, der das Verstidndnis und die Nutzung
von AntiVir VSA erleichtert

Zur besseren Lesbarkeit und eindeutigen Kennzeichnung werden im Text auflerdem
folgende Hervorhebungen verwendet:

Hervorhebungen im Text Erliuterung

Strg + Alt Taste bzw. Tastenkombination
/usr/lib/AntiVir/antivir Dateinamen und Pfadangaben

ls usr/lib/AntiVir Eingaben des Anwenders

Komponente auswiihlen Elemente der Software-Oberfliche wie
Alles Markieren Meniipunkte, Fenstertitel, Schaltflichen in

Dialogfenstern
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Hervorhebungen im Text

Erlauterung

http://www.avira.com

URLs

Aufbau des Handbuchs — Seite 4

Querverweise innerhalb des Dokuments
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2 Produktinformationen

Avira GmbH

AntiVir Virus Scan Adapter (for SAP Solutions) ist der weltweit erste und derzeit einzige
von SAP zertifizierte Virenscanner fiir SAP-Unternehmenslésungen. Er fugt sich in die
Technologie-Plattform SAP NetWeaver ein, iberwacht den Datenaustausch von SAP-
Anwendungen tiber SAP Web Application Server und sichert sie vor Viren sowie
unerwiinschten Programmen.

So haben z. B. Unternehmen, iiber deren Webseite man sich online bewerben kann und
die den Upload eines Lebenslaufs im MS-Word- oder PDF-Format ermdéglichen, jetzt die
Gewissheit, dass sich keine virulenten Objekte in der Datenbank befinden. Beliebige
Dateien wie Tabellenkalkulations- oder Bilddateien, die von verschiedenen Mitarbeitern
bearbeitet werden, kénnen auf Malware tberpriift werden, bevor sie "abgelegt" werden.
Damit ist es moglich, Objekte sicher virenfrei abzulegen und diese wichtige Aufgabe nicht
der Antiviren-Software auf dem Arbeitsrechner zu tberlassen.

Automatische Internet Updates sorgen dafiir, dass die Software immer auf dem
aktuellsten Stand ist.

Mit der Viren-Scan-Schnittstelle binden Sie AntiVir VSA in das SAP-System ein, um die
Sicherheit Ihres Systems zu erhéhen. Damit kénnen Sie Dateien oder Dokumente, die
von Anwendungen verarbeitet werden, mit einer performanten Integrationslésung auf
Viren und unerwiinschte Programme hin untersuchen. Dies gilt sowohl fir von SAP
ausgelieferte Anwendungen als auch fiir Ihre Eigenentwicklungen, z. B. bei
Dateniibertragungen tiber Netzwerke oder beim Dokumentenaustausch tiber
Schnittstellen.

Die Schnittstelle besteht aus zwei Teilen:

+ einem externen fur die zertifizierten Antivirenprodukte der verschiedenen Hersteller
und

« einem internen, mit dem Sie die Virensuchfunktionalitit tiber ein Business Add-In in
die eigenen Anwendungen integrieren kénnen.

Die folgende Grafik zeigt eine integrierte ABAP-Java-Installation. Sie konnen die Viren-
Scan-Schnittstelle jedoch auch fiir reine ABAP- oder Java-Installationen verwenden.

Avira AntiVir Virus Scan Adapter 9
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In der Grafik greift Anwendung A tber das Viren-Scan-Profil A im ersten Schritt auf
Gruppe X, im zweiten Schritt auf Gruppe Y und im dritten Schritt auf Gruppe Z zu. Dabei
umfasst eine Gruppe jeweils die Antivirensoftware eines bestimmten Herstellers. Bei
Gruppe X wird dabei einer der in der Gruppe enthaltenen von SAP ausgelieferten Virus
Scan Server per Lastausgleich ausgewihlt und greift tber den zertifizierten Viren-Scan-
Adapter des externen Herstellers auf dessen Antivirensoftware zu. Diese Software
untersucht dann die von Anwendung A iibergebenen Daten auf Viren. Bei Gruppe Y gibt
es Virus Scan Provider mit und ohne Virus Scan Server, die alle iiber den zertifizierten
Viren-Scan-Adapter des externen Herstellers auf dessen Antivirensoftware zugreifen. Bei
Gruppe Z umfassen die Virus Scan Provider nur den zertifizierten Viren-Scan-Adapter
des externen Herstellers, iiber den auf die Antivirensoftware zugegriffen wird.

Alternativ kénnen Sie Thre bisherige Virensuchlésung iiber ein Business Add-In (BAdI)
implementieren. Dies ist in der Grafik in Gruppe n dargestellt, auf die ebenfalls tber ein
Viren-Scan-Profil zugegriffen wird.
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2.1 Lizenzierungskonzept

Um AntiVir VSA zu nutzen, benétigen Sie eine Lizenz. Sie erkennen damit die
Lizenzbedingungen an
(siehe http://www.avira.com/documents/general/pdf/de/avira_eula_de.pdf)

Die Lizenz wird tiber die Lizenzdatei hbedv.key vergeben. Diese erhalten Sie von Avira
GmbH per Email. Sie enthilt genaue Angaben, welche Programme Sie fir welchen
Zeitraum lizenziert haben. Sie kann also auch die Lizenz fir mehrere Produkte von Avira
GmbH enthalten.

Zum Leistungsumfang einer Vollversion gehoéren:

+  Bereitstellung der AntiVir VSA-Version zum Download aus dem Internet
+ Lizenzdatei per Email

+  Ausfuhrliche Installationsanleitung (digital)

+  Bereitstellung von PDF-Handbiichern zum Download aus dem Internet

+  Vierwdchiger Installationssupport ab Kaufdatum

+  Newsletter-Service (per Email)

+  Update-Service der Programmdateien und der VDF per Internet

2.2  Funktionsweise von AntiVir VSA (Windows)]

Das Schutzpaket AntiVir VSA besteht aus 2 Teilen:
AntiVir Savapi:
- Savapi-Service: Stellt die eigentliche Scan- und Reparatur-Funktionalitit bereit.

- Savapi-Update-Service: Stellt tiber Thre Internetverbindung sicher, dass AntiVir VSA
immer auf dem neuesten Stand ist. Er prift, ob Updates verfiigbar sind, und
aktualisiert ggf. Thre Software automatisch.

+  AntiVir Virus Scan Adapter (VSA):
Schnittstelle zu SAP, entspricht der Datei ANTIVIRVSA.DLL.

In der SAP-Benutzeroberfliche miissen Sie dann entweder den
absoluten Pfad angeben, wo sich der Adapter befindet, oder die
Umgebungsvariable VSA_LIB anpassen.

G Sie kénnen die ANTIVIRVSA.DLL auch an eine andere Stelle kopieren.

2.3 Systemvoraussetzungen

AntiVir VSA stellt fiir einen erfolgreichen Einsatz folgende Mindestanforderungen an die
Computer, auf denen es installiert werden soll:

SAP
+  SAP NetWeaver 6.40 mit Support Package 7 oder hoher;
fur ABAP Engine mit dem SAP_BASIS 640 Support Package 11 oder hoher;
fur die J2EE Engine mit dem Support Package 13 oder héher;
«  SAP NetWeaver 2004s (7.0).

Avira GmbH Avira AntiVir Virus Scan Adapter 11
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UNIX

SOLARIS

Windows

Hardware: UNIX Pentium III 500 MHz;

256 RAM,;

512 MB Festplattenspeicher;
Betriebssysteme: UNIX glibc-2.2.5 und hoher.

Die folgenden Distributionen sind ofiziell unterstiitzt:
- Red Hat Enterprise Linux 5 Server

- Red Hat Enterprise Linux 4 Server

- Novell SUSE Linux Enterprise Server 10 - 10.2

- Novell SUSE Linux Enterprise Server 9

- Debian GNU/Linux 4 (stable)

- Ubuntu Server Edition 8

Hardware: Solaris UltraSparc Ili 650 MHz;
768 MB RAM,;

512 MB Festplattenspeicher;
Betriebssysteme: Sun Solaris 8, 9, 10.

Hardware: Pentium III 500 MHz;
256 RAM;
20 MB Festplattenspeicher;

Betriebssysteme:

- Windows 2000 Professional, SP3 empfohlen;

- Windows 2000 Server, SP3 empfohlen;

- Windows 2000 Advanced Server, SP3 empfohlen;
- Windows 2003 Server;

- Windows Server 2008;

- Windows XP Pro;

- Windows Vista (32 Bit).

Administratorrechte fiir die Installation.

Avira AntiVir Virus Scan Adapter

Avira GmbH



3 Installation

In diesem Kapitel wird die Installation far UNIX- und fiir Windows-Systeme beschrieben:
« Installation von AntiVir VSA (UNIX) — Seite 13
« Installation von AntiVir VSA (Windows) — Seite 18

3.1 Installation von AntiVir VSA (UNIX)

Die aktuelle Version von AntiVir VSA (UNIX) ist im Internet verfiigbar oder auf der
AntiVir-CD-ROM.

AntiVir VSA wird als gepacktes Archiv zur Verfugung gestellt.

Sie werden Schritt fur Schritt durch die Installation gefiihrt. Dieses Kapitel ist
untergliedert in folgende Abschnitte:

+ Installationsdateien bereitstellen — Seite 13
+ Lizenzierung — Seite 14

+  AntiVir VSA installieren — Seite 14

« AntiVir VSA erneut installieren — Seite 17

3.1.1 Installationsdateien bereitstellen

Programmdatei aus dem Internet laden

P Laden Sie die aktuelle Datei von unserer Webseite
http://www.avira.com auf Thren lokalen Rechner. Zurzeit heif3t diese Datei

antivir-vsa-prof-<version>.tar.gz.

P Legen Sie die Datei in einem Verzeichnis Ihrer Wahl auf dem Computer ab, auf dem
AntiVir VSA laufen soll, z. B. unter /tmp.

Programmdatei von CD-ROM laden

» Wihlen Sie auf Threr CD-ROM den Ordner
/de/products/vsa/unix.

P Kopieren Sie die Datei antivir-vsa-prof-<version>.tar.gz in ein Verzeichnis, z. B. nach
/tmp.
Programmdatei entpacken
P Wechseln Sie in das temporire Verzeichnis:
cd /tmp
P Entpacken Sie die Archivdatei fiir das AntiVir-Paket:

tar -xzvf antivir-vsa-prof-<version>.tar.gz

L Ein Verzeichnis antivir-vsa-prof-<version> wird im temporaren Verzeichnis
angelegt.

Avira GmbH Avira AntiVir Virus Scan Adapter 13



3.1.2

3.1.3

14

Lizenzierung

Sie mussen AntiVir VSA lizenzieren, um es in vollem Umfang nutzen zu kénnen (siehe
Lizenzierungskonzept — Seite 11). Hierfiir benétigen Sie eine Lizenzdatei hbedv.key.

Diese Lizenzdatei enthilt Informationen zu Umfang und Dauer der Lizenz. Ohne
Lizenzdatei lduft AntiVir VSA nicht, auch nicht mit reduziertem Leistungsumfang.

Lizenz erwerben

>

Kontaktieren Sie uns telefonisch oder per Email (sales@avira.com), um eine giiltige
Lizenzdatei fir AntiVir VSA zu erhalten.

L Sie erhalten eine Lizenzdatei per Email zugesandt.

Lizenzdatei einspielen

>

Kopieren Sie die Lizenzdatei hbedv.key in Thr Installationsverzeichnis
/tmp/antivir-vsa-prof-<version>.

Sie kénnen die Installation auch ohne Lizenzdatei durchfithren,

@ miussen dann die Lizenzdatei aber nachtraglich in das AntiVir-
Programmverzeichnis /usr/lib/AntiVir kopieren. Ohne Lizenzdatei
wird die Funktion von AntiVir VSA nicht verfigbar sein.

AntiVir VSA installieren

Die Installation von AntiVir VSA liuft weitgehend automatisch aber ein
Installationsskript ab. Dieses Skript fuhrt folgende Aufgaben durch:

Priifen der Installationsdateien auf Vollstindigkeit.

Priifen, ob Sie ausreichende Rechte zur Installation besitzen.

Priifen, inwieweit schon eine Version von AntiVir VSA auf dem Computer vorhanden
ist.

Kopieren der Programmdateien. Bereits vorhandene veraltete Dateien werden
tberschrieben.

Kopieren der AntiVir-Konfigurationsdatei. Eine bereits vorhandene AntiVir-
Konfigurationsdatei wird beibehalten.

Optional Installieren des Internet Updater.

Optional Konfigurieren eines automatischen Starts des Internet Updater beim
Systemstart.

Installation vorbereiten

>

>

Loggen Sie sich ein als root. Ansonsten haben Sie keine ausreichende Berechtigung
fur die Installation und das Skript bricht mit einer Fehlermeldung ab.

Wechseln Sie in das Verzeichnis, in das Sie AntiVir VSA entpackt haben, also etwa:

cd /tmp/antivir-vsa-prof-<version>

AntiVir VSA installieren

>

Geben Sie ein:
./install

Achten Sie auf den fihrenden Punkt und Schragstrich. Ein Aufruf von "install" ohne
diese Pfadangabe fiihrt typischerweise zum Aufruf eines anderen, hier nicht zu
involvierenden Kommandos und in der Folge zu Fehlermeldungen oder ungewollten
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Aktivitaten. Der fur den Lizenztext verwendete Dateibetrachter kann typischerweise
mit der Taste 'q’ verlassen werden.
b Das Installationsskript lduft an. Nach dem Akzeptieren der Lizenzbedingungen

werden die Programmdateien kopiert. Optional ibernimmt der Installer einen
zuvor bereitgelegten Lizenzkey:

Do you agree to the license terms? [n] y

creating /usr/lib/AntiVir ... done

1) installing AntiVir Engine

copying bin/antivir to /usr/lib/AntiVir/ ... done
copying vdf/antivir0.vdf to /usr/lib/AntiVir/ ... done
copying vdf/antivirl.vdf to /usr/lib/AntiVir/ ... done
copying vdf/antivir2.vdf to /usr/lib/AntiVir/ ... done
copying vdf/antivir3.vdf to /usr/lib/AntiVir/ ... done

Enter the path to your key file: [hbedv.key]

copying hbedv.key to /usr/lib/AntiVir/hbedv.key ... done
copying script/configantivir to /usr/lib/AntiVir/ ... done
linking /usr/bin/antivir to /usr/lib/AntiVir/antivir ... done
installation of AntiVir Engine complete

L Anschlieffend wird gefragt, ob der Internet Update Daemon installiert werden soll:

2) installing internet update daemon
An internet update daemon is available ...

Would you like to install the internet update daemon? [n]

Der Internet Update Daemon ist nicht notwendig, um Updates zu

0 erhalten. Sie kénnen jederzeit mit AntiVir ein manuelles Update iiber
das Internet starten. Fur die Erstinstallation wird aber die
Installation des Internet Update Daemons empfohlen. Sie kénnen ihn
spater bei der Konfiguration wieder deaktivieren

Installation mit ~ Wenn Sie den Internet Update Daemon installieren wollen (empfohlen):

Updat
PAAEL b Geben Sie Y ein und driicken Sie Enter.

- Der Internet Update Daemon wird installiert. AnschlieBend werden Sie gefragt, ob

der Daemon beim Systemstart automatisch gestartet werden soll:

Would you like to install the internet update daemon? [n] y

copying script/rc.avupdater.SuSE8x to /usr/lib/AntiVir/avupdater ... done
checking for existing /etc/avupdater.conf ... not found

copying etc/avupdater.conf to /etc/ ... done

Would you like the internet update daemon to start automatically? [y]

P Bestitigen Sie diese Frage mit Y oder Enter. Sie kénnen diese Einstellung spater
wieder riickgangig machen.

L Der automatische Systemstart wird konfiguriert:

Would you like the internet update daemon to start automatically? [y] y
setting up startup script ... done
installation of the internet update daemon complete
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Installation ~ Wenn Sie den Internet Update Daemon spiter oder gar nicht installieren wollen:

ohne Updater ), Gohen Sie N ein und driicken Sie Enter.
Installation b Anschlieffend wird die VSA library installiert:
VSA library
3) installing VSA library
copying lib/libantivirvsa.so.1.1.0 to /ust/lib/AntiVir/ ... done
linking libantivirvsa.so to libantivirvsa.so.1.1.0 ... done
installation of VSA library complete
checking for existing /etc/avsapvsa.conf ... not found
copying etc/avsapvsa.conf to /etc/ ... done
Konfiguration > Danach haben Sie die Méglichkeit, AntiVir VSA zu konfigurieren:
starten

4) configuring AntiVir Updater

Your connection to the internet might require special configuration
settings (such as HTTP proxy settings). You may also want the
updater to log to specific files or send email notification. You

now have the opportunity to set these options.

Would you like to configure the AntiVir updater now? [y]

den AntiVir Updater gestartet. Die Konfiguration kénnen Sie auch
spater jederzeit durchfithren. Wir empfehlen, sich hierfiir zunichst
mit den Moglichkeiten der Konfiguration vertraut zu machen und die
Konfiguration spiter durchzufithren.

@ Wenn Sie hier mit Y bestatigen, wird das Konfigurationsskript fur

» Brechen Sie mit N ab.

L Sie erhalten die Bestitigung, dass die Installation erfolgreich verlaufen ist:

Installation of the following features complete:
AntiVir Engine
AntiVir Internet Update Daemon
AntiVir VSA

- Eine abschlieffende Information tiber das weitere Vorgehen wird angezeigt:

Note: It is highly recommended that you perform an update now to
ensure up-to-date protection. This can be done by running:

antivir --update

Be sure to read the README file for additional information.
Thank you for your interest in AntiVir VSA..
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3.1.4  AntiVir VSA erneut installieren

Sie kénnen das Installationsskript jederzeit neu aufrufen. Hiermit sind folgende
Vorgiange moglich:

Installation einer neuen Version (Upgrade). Das Installationsskript prift die
bestehende Version und installiert notwendige neue Komponenten. Einstellungen,
die Sie in der Konfigurationsdatei vorgenommen haben (siehe Konfiguration (UNIX)
— Seite 23), werden dabei nicht tiberschrieben, sondern iibernommen.

Nachinstallation einzelner Komponenten, z. B des Internet Update Daemon.

Aktivierung oder Deaktivierung des automatischen Starts des Internet Update
Daemon.

AntiVir VSA erneut installieren

Das Vorgehen ist fur alle Falle gleich:

>

Wechseln Sie in das temporéire Verzeichnis, in das Sie AntiVir VSA entpackt haben,
also etwa:

cd /tmp/antivir-vsa-prof-<version>
Geben Sie ein:
./install

b Das Installationsskript lduft weitgehend ab wie in der Erstinstallation beschrieben
(siehe AntiVir VSA installieren — Seite 14).

Andern Sie die entsprechenden Einstellungen wahrend der Installation.

L AntiVir VSA ist mit den neuen Einstellungen installiert.

3.1.5 Hintergrund

Avira GmbH

Beachten Sie bei der Installation folgende Punkte:

AntiVir VSA Library wird kopiert

Die Umgebungsvariable VSA_LIB kann der Administrator selbst setzen (siehe
System-Dok). Falls er das nicht tut, muss im SAP-Setup folgender Pfad eingetragen
werden:

/usr/lib/Antivir/libantivirvsa.so.<version>

Das SAPCAR-Tool ist vom Administrator selbst in /etc/avsapvsa.conf einzutragen
(siehe dort angegebenes Beispiel); ohne diesen Eintrag werden keine SAPCAR-Archive
durchsucht:

SapCarProgram /usr/bin/SAPCAR
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3.2 Installation von AntiVir VSA (Windows)

3.2.1 Installationsdateien bereitstellen

Programmdatei aus dem Internet laden
Auf unserer Webseite finden Sie die jeweils aktuelle Programmadatei fiir AntiVir VSA. Die
liegt gepackt vor:
+ im ZIP-Format (Entpackprogramm nétig, z. B. WinZip) oder

+ im EXE-Format als selbst entpackendes Archiv (kein zusitzliches Programm nétig)

P Laden Sie die aktuelle Programmdatei von unserer Webseite
http://www.avira.com auf Thren lokalen Rechner. Zurzeit heifdt diese Datei
antivir_vsa_de.exe.

Programmdatei von CD-ROM laden

P Wihlen Sie auf Threr CD-ROM den Ordner
/de/products/vsa/windows

P Kopieren Sie die aktuelle Programmadatei auf ihren lokalen Rechner. Zurzeit heifit
diese Datei antivir_vsa_de.exe.

3.2.2 Lizenzierung

Um AntiVir VSA nutzen zu kénnen, benétigen Sie eine Lizenzdatei hbedv.key (siehe
Lizenzierungskonzept — Seite 11). Diese Lizenzdatei enthilt Informationen zu Umfang
und Dauer der Lizenz.

Lizenz erwerben

P Kontaktieren Sie uns telefonisch oder per Email (sales@avira.com), um eine giiltigen
Lizenzdatei fir AntiVir VSA zu erhalten.

L Sie erhalten eine Lizenzdatei per Email zugesandt.

3.2.3  AntiVir VSA installieren

Voraus- P> Beachten Sie folgende Voraussetzungen, um das einwandfreie Funktionieren der
setzungen Software zu gewihrleisten:

v" Stellen Sie sicher, dass die Systemvoraussetzungen erfiillt sind (siehe
Systemvoraussetzungen — Seite 12).

v" Stellen Sie sicher, dass Sie als Administrator oder als Benutzer mit Administrator-
Rechten angemeldet sind.

v' Stellen Sie sicher, dass eine Internetverbindung vorhanden ist und automatische
Updates mit dem Internet Updater méglich sind.

v Stellen Sie sicher, dass eine giiltige Lizenzdatei hbedv.key vorhanden ist.

P Wechseln Sie in das Verzeichnis, in das Sie die Programmdatei antivir_vsa_de.exe
gespeichert haben.

» Doppelklicken Sie auf die Datei antivir_vsa_de.exe.
L Ein Dialogfenster erscheint, in dem das Setup gestartet werden kann.

P Klicken Sie auf Setup.
L Das Setup fiir AntiVir VSA startet.
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> Das Dialogfenster Willkommen des Install Shield Wizard erscheint:

AntiVir Virus Scan Adapter, (fiir SAP Solutions)

Willkommen bei InstallShield Wizard fur Antivir
Yirus Scan Adapter

InztallShield[R] Wizard installiert Antiir Yirus Scan Adapter
auf [hrem Caomputer. Elicken Sie auf "Weiter', um
fartzufahren.

|

 www.avira.com

ZAntiVir

Abbrechen

P Klicken Sie auf Weiter.
L Das Dialogfenster Lizenzvereinbarung erscheint:

AntiVir Virus Scan Adapter [fiir SAP Solutions) X
Lizenzvereinbarung ST
Bitte lezen Sie die nachfolgende Lizenzvereinbarung zorgfaltig a Anllv‘ r
durch. L

Mit der BILD-MACH-UMTEM Taste konnen Sie den Rest der Vereinbarung sehen.

Awira Lizenzvertrag

2

End-uzer license agreement [ELILA]
Diese Software ist whebenechtlich geschiitzt fiir die

Awira GmbH

Tiark Auerbach
Geschaftsfibrender Gesellschafter
Lindauer Str. 21

|

Sind Sie mit allen Bedingungen der Lizenzvereinbarung einverstanden? Wenn Sie ‘Mein'
wahlen, wird Setup beendet. Um Antiir Yirus Scan Adapter zu installieren, miszen Sie die
Lizenzvereinbarung ak.zeptieren.

< Zuriick Ja | Hein |

G Wenn Sie den Lizenzbestimmungen nicht zustimmen, kann das
Setup nicht ausgefuhrt werden.

P Bestitigen Sie mit Ja.
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- Das Dialogfenster Zielpfad wiihlen erscheint.

AntiVir ¥irus Scan Adapter (fiir SAP Solutions)

Zielpfad wahlen ST
‘wahlen Sie den Ordner aus, in den daz Programm ingtalliert werden R! Antlv‘ r
zall AVIRA

Setup installiert &ntivir Yinus Scan Adapter in den folgenden Ordner.

Klicken Sie auf “weiter', um in diesen Ordner zu installieren. Um in einen anderen Ordner
zu installieren, klicken Sie auf Durchsuchen' und wahlen Sie einen anderen Ordner.

Zielordner

C:A\Program Files\dyira GrabH\antvir SEvAPIY Durchsuchen...

£ Zuriick. Abbrechen |

P Bestitigen Sie das angegebene Zielverzeichnis mit Weiter.
- ODER -

Wihlen Sie mit Durchsuchen ein anderes Zielverzeichnis und bestitigen Sie mit
Weiter.

> Das Dialogfenster Lizenzdatei erscheint:

AntiVir ¥irus Scan Adapter (fiir SAP Solutions) §|

Lizenzdatei [
Wahlen Sie die Lizenzdated aus. % Anllv‘ r®

Geben Sie den Pfad an, in dem sich die Lizenzdatei befindet. Sie kidnnen den Pfad
eingeben oder auf die Schaltflache ‘Durchsuchen' klicken, um nach dem Plad zu suchen.

A vhbedy key

Durchsuchen...

< Zuriick weiter » | Abbrechen |

P Wihlen Sie das Verzeichnis, in dem die Lizenzdatei hbedv.key liegt, und bestitigen Sie
mit Weiter.

D Das Dialogfenster Install Shield Wizard abgeschlossen erscheint.
P Klicken Sie auf Fertigstellen.

D Das Setup-Programm kopiert die Lizenzdatei, liest sie ein und installiert alle
notwendigen Dateien im Zielverzeichnis.

- Die Installation von AntiVir VSA ist abgeschlossen. Ein Neustart Ihres Computers
ist nicht notwendig.
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3.2.4  Hintergrund

Wihrend der Installation werden im Hintergrund folgende Operationen durchgefuhrt:
Kopieren des eigentlichen Virus Scan Adpaters (VSA) — Datei ANTIVIRVSA.DLL - in

Avira GmbH

das Installationsverzeichnis.

Setzen der Umgebungsvariablen VSA LIB auf den absoluten Pfad des VSA, z. B.
VSA_LIB=C:\Program Files\Avira GmbH\AntiVir Savapi\ANTIVIRVSA.DLL

+  Suchen nach dem Tool, mit dem SAP-Archive (Format SAPCAR) entpackt werden
konnen, d. h. die Umgebungsvariable PATH wird nach der Datei SAPCAR.EXE
durchsucht.

« Setzen eines zusitzlichen Parameters in der SAVAPILINI, der die SAPCAR-Archiv-
Suche aktiviert, z. B.
SapCarProgram= (leer -> kein SAPCAR.EXE gefunden)
-oder-
SapCarProgram=C: \SAPCAR\SAPCAR.EXE (Programm wurde
gefunden)

Avira AntiVir Virus Scan Adapter
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4 Konfiguration (UNIX]

Damit AntiVir VSA optimal auf Threm System liuft, mussen Sie es konfigurieren. Bereits
im Anschluf} an die Installation haben Sie die Mglichkeit, die wichtigsten Einstellungen
vorzunehmen. Dabei werden IThnen Einstellungen vorgeschlagen, die fur viele Falle
sinnvoll sind.

Sie kénnen jederzeit nachtriglich diese Einstellungen dndern und so AntiVir VSA immer
optimal anpassen.

Nach einer kurzen Ubersicht werden Sie Schritt fiir Schritt in die Konfiguration
eingefithrt:
+ Informationen uber die Konfigurationsdateien erhalten Sie im Kapitel

- Parameter der Konfigurationsdatei avsapvsa.conf — Seite 24 und

- Parameter der Konfigurationsdatei avupdater.conf - Seite 26.
Wenn Sie das Konfigurationsskript verwenden méchten, kénnen Sie diesen
Abschnitt tberschlagen.

+  Erklirungen zum allgemeinen Umgang mit dem Konfigurationsskript erhalten Sie im
Kapitel Konfigurationsskript configantivir — Seite 27

«  Spezifische Konfigurationen von AntiVir Updater werden erlautert in den Kapiteln

- Konfigurieren regelmiafiiger Updates — Seite 29

4.1 Ubersicht

Konfigura-
tionsdateien

Konfigura-
tionsskript

Avira GmbH

Die Konfigurationsdatei avupdater.conf definiert das automatische Update der Software;
Datei avsapvsa.conf definiert Scan-Parameter und die Protokollierung beim Auftreten
von Viren und unerwiinschten Programmen.

Die Einstellungen werden direkt in der Konfigurationsdatei
@ vorgenommen, was an sich nicht schwierig ist.
Die Updates kénnen auch iiber ein im Programmpaket enthaltenes
Konfigurationsskript vorgenommen werden, welches komfortabler
ist, eventuelle Fehleingaben abfiangt und falls notwendig betroffene
Prozesse neu startet.

Das Konfigurationsskript configantivir editiert die das Update betreffenden Einstellungen
in avupdater.conf. Es befindet sich standardmaflig im Verzeichnis /usr/lib/AntiVir.
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4.2

24

Die Konfigurationsdateien

Dieser Abschnitt beschreibt den Aufbau der Konfigurationsdateien avsapvsa.conf und
avupdater.conf. AntiVir VSA liest diese Dateien beim Programmstart ein. Leerzeilen und
Zeilen, die mit # beginnen, werden ignoriert.

Bei Lieferung sind Werte eingestellt, die fiir viele Anwendungen sinnvoll sind. Einige
Eintrage sind durch ein vorgestelltes # deaktiviert (auskommentiert) und kénnen durch
Entfernen des # aktiviert werden.

Update Daemon betreffen, und nicht das Konfigurationsskript
verwenden, missen Sie anschlieflend den Internet Update Daemon
manuell neu starten. Erst dann werden die Anderungen wirksam.

P Geben Sie dafiir ein:
/usr/lib/AntiVir/avupdater restart

G Wenn Sie manuell Werte in avupdater.conf &ndern, die den Internet

Parameter der Konfigurationsdatei avsapvsa.conf

ArchiveScan

ArchiveMax
Size

ArchiveMax
Recursion

ArchiveMax
Ratio

Im Folgenden werden die Eintrige in avsapvsa.conf kurz beschrieben. Diese Eintrage
beeinflussen das Verhalten des Scanners.

Viele der Einstellungen kénnen auch tiber die SAP GUI konfiguriert werden und werden
dann von SAP NetWeaver iiber den VSA an den eigentlichen Scanner tibergeben. Die
Einstellung eines solchen Parameters in der Datei avsapvsa.conf fihrt dazu, dass der
Scanner zwar mit dem so eingestellten Wert startet, aber in der Folge sofort durch die
Angaben aus der SAP GUI ubersteuert wird. D.h. die bzgl AV-Scan in der SAP GUI
vorgenommenen Einstellungen haben Vorrang gegeniiber der avsapvsa.conf
Konfigurationsdatei.

Archive priifen:

Bei der Einstellung 1 werden alle archivierten Dateien entpackt und gepruft. Bei der
Einstellung 0 werden Archive nicht auf Viren und unerwiinschte Programme gepruft
(nicht empfohlen).

ArchiveScan 1

Maximale Gréf3e archivierter Dateien im entpackten Zustand:

Bei der Einstellung O werden alle archivierten Dateien unabhingig von ihrer Grofle
entpackt. Bei einer Einstellung >0 werden alle Archive entpackt und gepriift, die die
angegebene Grofie (in Byte) nicht tberschreiten.

ArchiveMaxSize 1GB

Maximale Rekursionstiefe in Archiven:

Bei der Einstellung 0 werden rekursive (verschachtelte) Archive unabhingig von ihrer
Rekursionstiefe entpackt. Bei einer Einstellung >0 werden alle Archive entpackt, die die
angegebene Rekursionstiefe nicht tiberschreiten. Dadurch wird die Verarbeitungszeit
herabgesetzt.

ArchiveMaxRecursion 20

»,Mail-Bomben*® sperren:

So genannte ,Mail-Bomben® mit einer sehr hohen Kompressionsrate kénnen gesperrt
werden. Sie konnen die maximale Differenz zwischen der gepackten und der entpackten
DateigrofRe festlegen. Die Einstellung 0 deaktiviert die Option (nicht empfehlenswert).
Die Standardeinstellung lautet 150.
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LogFile

EmailTo

Syslog...

Detect...

Heuristics
Macro

Heuristics
Level

SapCarProgram

Avira GmbH

ArchiveMaxRatio 150

Logdatei:

Alle wichtigen Operationen von AntiVir werden tiber den syslog-Damon protokolliert.
Zusitzlich kann eine Logdatei geschrieben werden. Eine Voreinstellung gibt es nicht.
Damit die Logdatei geschrieben werden kann, muss der volle Pfad zur Datei angegeben
werden, z. B:

LogFile /var/log/avsapvsa.log

Email-Nachrichten:

AntiVir kann Emails verschicken, wenn ein Virus oder unerwiinschtes Programm
entdeckt wird. Eine Voreinstellung gibt es nicht. Damit Emails verschickt werden
koénnen, muss also ein Adressat angegeben werden, z. B:

EmailTo root@localhost

Syslog-Einstellung:

Fur alle wichtigen Operationen gibt AntiVir Meldungen an den syslog-Diamon. Zusitzlich
kann spezifiziert werden, welche Facility und Prioritit diesen Meldungen mitgegeben
wird. Voreingestellt sind:

SyslogFacility user

SyslogPriority notice

Diese Werte gelten auch, wenn die Eintrige deaktiviert sind.

Erkennung weiterer unerwiinschter Programme:

Neben Viren existieren noch andere Arten von Software, die Schaden anrichten kénnen
oder aus anderem Grund unerwinscht sind. Die Erkennung dieser Software kann mit
folgenden Optionen aktiviert werden. Die Erkennung von Viren ist nicht optional und
kann nicht deaktiviert werden.

Die Voreinstellungen sind:

DetectADSPY yes
DetectAPPL yes
DetectBDC yes
DetectDIAL yes
DetectGAME no
DetectHEUR-DBLEXT vyes
DetectJOKE no
DetectPCK no
DetectPHISH yes
DetectSPR no

Makrovirus-Heuristik:
Diese Option aktiviert die Heuristik fiir Makroviren in Dokumenten.

HeuristicsMacro yes

Win32-Heuristik:
Diese Option legt die Erkennungsstufe der Win32-Heuristik fest. Zulidssige Werte sind 0
(Aus), 1 (Niedrig), 2 (Mittel) und 3 (Hoch).

HeuristicsLevel O

Unterstitzung fiir CAR/SAR Archivformate:
Der AntiVir Virus Scan Adapter beinhaltet nativen Support fiir die gingigsten
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Archivformate wie ZIP, CAB, TAR, etc. Zusitzlich kénnen Archive mit dem SAP-
spezifischen CAR/SAR-Format untersucht werden, wenn das externe "sapcar" Tool zur
Verfugung steht. Mit dieser Option spezifizieren Sie den vollstindigen Pfad zur
Binirdatei dieses Tools. Eine Voreinstellung existiert nicht.

SapCarProgram /usr/local/bin/SAPCAR

Parameter der Konfigurationsdatei avupdater.conf

AutoUpdate...

EmailTo

LogTo

HTTPProxy...
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Im Folgenden werden die Eintrige in avupdater.conf kurz beschrieben. Diese Eintrige
beeinflussen das Verhalten des Updaters. Diese Eintrage konnen auch komfortabel iiber
das Konfigurationsskript configantivir — Seite 27 vorgenommen werden, wobei dieses
Script falls nétig betroffene Prozesse neu startet.

Update-Plan:

Die Software kann mit Hilfe des Internet Update Daemons regelmaflig online auf
Updates gepriift und, wenn notig, aktualisiert werden. In der Voreinstellung sind diese
Optionen deaktiviert, es wird also kein automatisches Update durchgefihrt. Um die
AntiVir Software stets auf aktuellem Stand zu halten, aktivieren Sie bitte (nach
gegebenenfalls notwendiger Konfiguration der HTTP-Proxy-Parameter) einen Update-
Plan und starten Sie den Internet Update Daemon; oder richten Sie einen Update-Job im
cron-Daemon ein.

Fir Updates alle 2 Stunden muss folgende Option aktiviert werden:
AutoUpdateEvery2Hours

Fur tagliche Updates muss folgende Option aktiviert werden:
AutoUpdateDaily

Wenn tagliche Updates eingestellt sind, kann in einem weiteren Eintrag die Uhrzeit fur
die Updates als HH:MM angegeben werden, z. B.:
AutoUpdateTime 04:23

Email-Nachrichten:

AntiVir kann Emails verschicken, um tiber die Update-Aktivititen zu benachrichtigen.
Eine Voreinstellung gibt es nicht. Damit Emails verschickt werden kénnen, muss also ein
Adressat angegeben werden, z. B:

EmailTo root@localhost

Logdatei:

Alle wichtigen Operationen von AntiVir werden tiber den syslog-Damon protokolliert.
Zusitzlich kann eine Logdatei geschrieben werden. Eine Voreinstellung gibt es nicht.
Damit die Logdatei geschrieben werden kann, muss der volle Pfad zur Datei angegeben
werden, z. B:

LogTo /var/log/avupdater.log

Proxyserver:

Wenn der Rechner tiber einen HTTP-Proxyserver mit dem Internet verbunden ist, muss
dies spezifiziert werden, damit der automatische Internet Updater korrekt arbeitet. Als
Voreinstellung sind die Eintrige deaktiviert; es wird also eine direkte Verbindung ins
Internet angenommen. Eingestellt werden mussen:

«  HTTP-Proxyserver
« Port

+  Username und Passwort, wenn diese fiir den HTTP-Proxyserver erforderlich sind.
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Updater
Keeps
Backups

GnuPG...

Syslog...

Beispiel:

HTTPProxyServer proxy.domain.com
HTTPProxyPort 8080
HTTPProxyUsername username
HTTPProxyPassword password

Der Internet-Updater ersetzt installierte Dateien durch neuere Versionen, sobald diese
verfugbar sind. Auch wenn die Dateien erst nach umfangreichen Tests ersetzt werden,
konnen Sie dennoch Backups der vorherigen Versionen anlegen.

Wird diese Option aktiviert, werden unterhalb des Verzeichnisses
/usr/lib/AntiVir weitere Verzeichnisse mit dem Namensschema
updater-backup-YYYYmmdd-HHMMSS angelegt und die ersetzten Dateien dort archiviert.

Falls Sie die Backup-Funktion des Internet Updaters aktivieren,
6 sollten Sie regelmifiig diese Verzeichnisse priifen und alte Versionen
von Hand entfernen.

GnuPG-Einstellung:

Die Authentizitit der AntiVir-Updates kann durch GnuPG verifiziert werden. Nihere
Informationen hierzu siehe Abschnitt Authentizitit der Updates durch GnuPG
verifizieren — Seite 33. Wenn GnuPG verwendet wird, muss der Pfad zur GnuPG-
Binardatei angegeben werden, z. B.:

GnuPGBinary /usr/local/bin/gpg
Zusitzliche GnuPG-Optionen kénnen iiber GnuPGOptions spezifiziert werden, in

Abhingigkeit von der speziellen GnuPG-Installation. Normalerweise ist dies aber nicht
notig. In der Voreinstellung sind beide Eintrage aus Sicherheitsgriinden deaktiviert.

Syslog-Einstellung:

Fir alle wichtigen Operationen gibt AntiVir Meldungen an den syslog-Damon. Zusitzlich
kann spezifiziert werden, welche Facility und Prioritit diesen Meldungen mitgegeben
wird. Voreingestellt sind:

SyslogFacility user

SyslogPriority notice

Diese Werte gelten auch, wenn die Eintrige deaktiviert sind.

4.3  Konfigurationsskript configantivir
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Mit Hilfe des Konfigurationsskripts configantivir kann der AntiVir Internet Updater
komfortabel angepaft werden. Dieses Skript fingt eventuelle Fehleingaben ab und
startet die notwendigen Prozesse neu.

Das Konfigurationsskript editiert die Einstellungen in avupdater.conf.

Der Umgang mit dem Skript ist sehr einfach:
P Geben Sie ein:

/usr/lib/AntiVir/configantivir
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Das Script liest die aktuell gesetzten Werte in avupdater.conf ein und fragt systematisch,
ob neue Werte gesetzt werden sollen. Die méglichen neuen Werte werden angezeigt, die
alten Werte werden dabei als Default vorgeschlagen.

Wenn Sie einen vorhandenen Wert iibernehmen wollen:
P Driicken Sie Enter.

Wenn Sie einen Wert dndern wollen:

P Geben Sie den neuen Wert ein.

b Nach der Abfrage der einzelnen Werte wird eine Zusammenfassung der
Konfiguration angezeigt, z. B.:

AntiVir Configuration

Here are the configuration settings you have specified. Look them over
to make sure they are correct.

email notification: no

specific logfile: /var/log/avupdater.log
update frequency:  every 2 hours (if update daemon is running)
http proxy server: none

available options: y n

Save configuration settings? [y]

Wenn nicht alle Angaben der gewtinschten Konfiguration entsprechen:

P Geben Sie N ein, um das Konfigurationsskript neu zu starten und die falschen Werte
zu korrigieren.

Wenn alle Angaben der gewiinschten Konfiguration entsprechen:

P Bestitigen Sie mit Y oder Enter, um die Konfigurationsdatei mit den neuen Werten
abzuspeichern.

L Das Skript meldet die Speicherung der Konfigurationsdatei. Es gibt Informationen
zum Umgang mit dem Internet Update Daemon aus:

*SUCCESS *

Configuration successfully saved to.
/etc/avupdater.conf

Press <ENTER> to continue.

Running Internet Update Daemon

In order for the Internet Update Daemon to be active ...

available options: y n

Would you like to apply the new configuration? [y]

P Geben Sie Y oder Enter ein, um den Internet Update Daemon zu starten.
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D Der Internet Update Daemon wird gestartet. Wenn der Daemon bereits 1duft, wird
er automatisch neu gestartet, damit die neuen Einstellungen wirksam werden.
Damit ist die Konfiguration abgeschlossen.

Starting AntiVir: avupdater

AntiVir Status: avupdater running [ running |
Here are some commands that you should remember...

configure updater: /usr/lib/AntiVir/configantivir

start update daemon: /usr/lib/AntiVir/avupdater start
stop update daemon: /usr/lib/AntiVir/avupdater stop
update daemon status: /usr/lib/AntiVir/avupdater status

4.4 Konfigurieren regelmafiger Updates

Die Leistungsfahigkeit und Wirksamkeit einer Antivirensoftware steht und fallt mit ihrer
Aktualitat. Deshalb bietet AntiVir VSA die Méglichkeit, jederzeit Updates iiber HTTP vom
AntiVir-Webserver zu laden, und dies auf Wunsch auch automatisiert in regelmafligen
Abstanden.

Bei diesen Updates werden die Bestandteile von AntiVir VSA, die den Schutz vor Viren
und unerwiinschten Programmen sicherstellen, auf den neuesten Stand gebracht.

Sie haben zwei unterschiedliche Moglichkeiten, automatische Updates von AntiVir VSA
zu konfigurieren:

+  Sie verwenden den mitgelieferten Internet Update Daemon, den Sie einfach
konfigurieren kénnen. Dies ist empfohlen, wenn Sie geringe UNIX-Kenntnisse haben
und wenig eigene Anpassungen vornehmen méchten.

+  Sie verwenden AntiVir VSA in Verbindung mit dem cron-Damon. Dies ist empfohlen,
wenn Sie vertiefte UNIX-Kenntnisse haben. Hier miissen Sie die Konfiguration selbst
vornehmen, haben dadurch aber mehr Spielraum.

Internet-Zugang fiir Updates konfigurieren

Proxyserver
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v Stellen Sie sicher, dass Ihr Internetzugang funktioniert. In den meisten Fallen wird
der Internetzugang bereits konfiguriert sein. Ansonsten entnehmen Sie die
notwendigen Informationen Ihrer UNIX-Dokumentation.

Falls Sie iiber einen HTTP-Proxyserver mit dem Internet verbunden sind, miissen Sie
AntiVir VSA entsprechend konfigurieren:

P Rufen Sie configantivir auf:
/usr/lib/AntiVir/configantivir

P Bestitigen Sie die Einstellungen mit Enter, bis die Abfrage zum Proxyserver kommt:

HTTPProxyServer/HTTPProxyPort (4 of 4)

If this machine is sitting behind an HTTP proxy server, you will need to configure
AntiVir with the appropriate proxy settings. Internet access is required in order to
make updates.

available options: y n

Does this machine use an HTTP proxy server? [n]
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P Geben Sie Y ein.

b Anschlieffend wird nach dem Namen und dem Port des Proxyservers gefragt.
Geben Sie die Daten ein:

What is the HT TP proxy server name? [] proxy.domain.tld
Which port number does the HTTP proxy server use? [] 3128

b AnschlieRend wird gefragt, ob fiir den Proxyserver ein Username und ein Passwort
notwendig sind:

HTTPProxyUsername/HTTPProxyPassword (4-2 of 4)

Proxy servers may be configured to require a username and password. If
the HT TP proxy server for this machine requires a username and password
AntiVir needs to be appropriately configured.

available options: y n

Does the HTTP proxy server require a username/password? [n]

Wenn ein Username und Passwort erforderlich sind:
P Geben Sie Y ein.

L Anschlieffend werden Sie nach Username und Passwort gefragt.
P Geben Sie Username und Passwort ein.

- Das Konfigurationsskript zeigt die Zusammenfassung der Einstellungen an und
fragt nach der Bestitigung um die Konfigurationsdatei zu schreiben.

Der Internet-Zugang fur Updates ist konfiguriert.

Automatische Updates iiber den Internet Update Daemon konfigurieren

Der Internet Update Daemon ist ein sehr einfacher Dienst, der in festgesetzten
Abstianden folgenden Befehl aufruft:

antivir --update

Damit die nachfolgenden Einstellungen wirksam werden kénnen,

0 muss der Internet Update Daemon installiert sein. Wenn Sie die
Installation wie unter AntiVir VSA installieren — Seite 14 beschrieben
vorgenommen haben, ist dies bereits der Fall. Ansonsten miissen Sie
nochmals das Installationsskript laufen lassen, siehe AntiVir VSA
erneut installieren — Seite 17.

Folgende Einstellungen konnen definiert werden:

+ Abstiande der Aktualisierung. Méglich ist
- Update alle zwei Stunden
- Tagliches Update

+  Zeitpunkt der Aktualisierung (bei tiglichem Update). Méglich ist
- Vom Benutzer eingestellter Zeitpunkt

- Zufillig gewahlter Zeitpunkt. Das Skript wahlt in diesem Fall einmalig eine zufillige
Zeit, die dann aber fest gesetzt wird. Dies ist dann sinnvoll, wenn der Rechner
permanent online ist.

P Rufen Sie configantivir auf:

/usr/lib/AntiVir/configantivir
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P Bestitigen Sie die Einstellungen mit Enter bis die Frage nach der Haufigkeit der
Updates erscheint:

AutoUpdateEvery2Hours/AutoUpdateDaily (3 of 4)

AntiVir is equipped with an Internet Update Daemon. At specified
intervals, AntiVir will connect to an update server to check for newer
versions of the AntiVir engine or the data files. If a newer

version is available, AntiVir will automatically download and install

the updates without requiring any special attention. This allows AntiVir
to be kept current against attacks and problems.

AntiVir can be configured to check for updates every 2 hours (2) or
once a day (d). You can also choose to disable the Internet Update
Daemon (n).

Note: Updates can also be done manually from the command line:
antivir --update
You may prefer to disable the Internet Update Daemon and
instead perform regular updates using a cron(8) job.

Using the startup script for the Internet Update Daemon when
it is disabled will result in an error.

available options: 2 d n

How often should AntiVir check for updates? [2]

» Wihlen Sie

- n, wenn Sie keine automatischen Updates durchfithren wollen

- 2 fir Updates alle zwei Stunden

- d fur tagliche Updates
 Wenn Sie tagliche Updates gewahlt haben, wird nach dem Zeitpunkt des Updates
gefragt:
AutoUpdateTime (3-2 of 4)

The AntiVir Updater can be set to always check for updates at a
particular time of day. This is specified in a HH:MM format

(where HH is the hour and MM is the minutes). If you do not have a
permanent connection, you may set it to a time when you are usually
online. You may also let AntiVir choose a random time (r).

If you have a permanent connection then a random time may be preferred
because it will help to disperse the times when other users are
getting updates.

available options: HH:MM r
What time should updates be done? [RANDOM]

P Geben Sie die Zeit im Format HH : MM ein
— ODER -

Geben Sie R fiir einen zufilligen Zeitpunkt ein.

P Bestitigen Sie alle nachfolgenden Fragen des Konfigurationsskripts mit Enter.
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- Die automatischen Updates iiber den Internet Update Daemon sind konfiguriert.
Der Daemon wird automatisch gestartet (wenn er noch nicht lief)
beziehungsweise neu gestartet (wenn er bereits lief).

Internet Update Daemon manuell starten und anhalten

Wenn Sie den Internet Update Daemon starten wollen:
P Geben Sie ein:
/usr/lib/AntiVir/avupdater start
Wenn Sie den Internet Update Daemon anhalten wollen:
P Geben Sie ein:
/usr/lib/AntiVir/avupdater stop
Wenn Sie den aktuellen Status des Internet Update Daemons feststellen wollen:
P Geben Sie ein:
/usr/lib/AntiVir/avupdater status

Updates iiber Cron steuern

Beispiel

G Die Steuerung mit dem Cron-Damon wird empfohlen!

Wenn Sie vertiefte UNIX-Kenntnisse haben, kénnen Sie den Cron-Damon zur Steuerung
der automatischen AntiVir VSA-Updates nutzen.

Der Cron-Damon steuert regelmiflig wiederkehrende Systemprozesse. Nihere
Informationen hieriiber entnehmen Sie Threr UNIX-Dokumentation.

Bei der Steuerung der Updates tiber den Cron-Didmon haben Sie mehr
Konfigurationsmoglichkeiten als mit dem Internet Updater.

P Fiigen Sie folgenden Cron-Job in /etc/crontab ein
45 */2 * * * root /usr/lib/AntiVir/antivir --update -g

b Dieser Eintrag bewirkt Updates alle zwei Stunden jeweils 15 Minuten vor der
vollen Stunde, also um 0:45 Uhr, 2:45 Uhr, 4:45 Uhr und so weiter. Die Option -q
bewirkt, dass keine Meldungen ausgegeben werden.

Internet Updater automatisch starten

Wenn Sie nicht mit dem Cron-Dimon arbeiten wollen, benutzen Sie den Internet Update
Daemon. Wenn Sie die Installation so vorgenommen haben, wie in AntiVir VSA
installieren — Seite 14 beschrieben, ist Thr System schon entsprechend eingestellt.

Wenn der Internet Update Daemon noch nicht automatisch beim Systemstart gestartet
wurde:

P Fithren Sie eine erneute Installation mit den entsprechenden Einstellungen durch
(siehe AntiVir VSA erneut installieren — Seite 17).
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Authentizitat der Updates durch GnuPG verifizieren
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GnuPG ist eine kostenlose Alternative zum Verschliisselungsprogramm PGP (Pretty
Good Privacy). Mit GnuPG kann die Authentizitit der Updates von AntiVir verifiziert
werden.

Die Verwendung von GnuPG wird sehr empfohlen.

Allerdings setzt die Verwendung vertiefte Kenntnisse von UNIX und
0 GnuPG voraus. Bei fehlerhafter Konfiguration besteht ansonsten die

Gefahr, dass AntiVir VSA nicht mehr aktualisiert wird.

Diese Schritte miissen von dem Benutzer ausgefithrt werden, der die

Updates auf dem Rechner durchfiihrt. Dies ist in den meisten Fillen

der Benutzer mit Administratorrechten.

Weitere Informationen zu GnuPG enthalten Sie tiber

http://www.gnupg.org

Fihren Sie folgende Schritte durch, um die Unterstitzung von GnuPG zu aktivieren:

>

>

Laden Sie GnuPG von der GnuPG-Webseite http://www.gnupg.org. Hier erhalten Sie
auch ein Handbuch mit weiterfithrenden Informationen zu PGP und dessen
Anwendungsméglichkeiten.

Erzeugen Sie Thren eigenen PGP-Schliissel, wie in der GnuPG-Dokumentation
beschrieben.

Fiigen Sie den 6ffentlichen AntiVir-PGP-Schlissel zu Ihrem Schlisselbund hinzu:
gpg —--import antivir.gpg
- ODER -

Importieren Sie den 6ffentlichen AntiVir-PGP-Schlussel direkt vom Keyserver:
gpg —--keyserver=wwwkeys.pgp.net --recv-keys 0F821C2E

Fordern Sie den Fingerabdruck des Schliissels an, um sicherzustellen, dass es
tatsiachlich der 6ffentliche AntiVir-PGP-Schliissel ist:
gpg --fingerprint build@avira.com

D Der 40-stellige Fingerabdruck wird ausgegeben.
Stellen Sie sicher, dass der ausgegebene Fingerabdruck mit dem Fingerabdruck des
offentlichen AntiVir-PGP-Schliissels tibereinstimmt. Der Fingerabdruck des

offentlichen AntiVir-PGP-Schliissels wird auf der Avira-Webseite
(http://www.avira.com) angezeigt.

Unterschreiben Sie den 6ffentlichen AntiVir-PGP-Schlissel, um seine Gultigkeit zu
beglaubigen:
gpg --sign-key build@avira.com

Wechseln Sie in das Unterverzeichnis /bin Ihres AntiVir-Installationsverzeichnisses,
also etwa:
cd /tmp/antivir-vsa-prof-<version>/bin

b In diesem Verzeichnis liegen die Dateien antivir und antivir.asc.

Priifen Sie die Unterschrift mit
gpg —--verify antivir.asc antivir

> Wenn Sie keine Fehlermeldungen erhalten, ist GnuPG bereit fiir Updates von
AntiVir.
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P Aktivieren Sie GnuPG fiir AntiVir. Tragen Sie hierfiir in /etc/avupdater.confim Eintrag
GnuPGBinary den vollen Pfad zur GnuPG-Binirdatei ein, z. B.:
GnuPGBinary /usr/local/bin/gpg

Diese Option kann nur manuell in avupdater.conf editiert werden.
Eine Einstellung iiber das Konfigurationsscript ist nicht méglich, um
die Gefahr einer fehlerhaften Konfiguration zu mindern.

P Starten Sie den Internet Update Daemon neu, um die gednderten Einstellungen in

avupdater.conf wirksam werden zu lassen:
/usr/lib/AntiVir/avupdater restart
b Die Authentizitit der Updates wird ab jetzt durch GnuPG sichergestellt.
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5  Konfiguration (Windows]

Die Savapi 2 besteht aus zwei Teilen: dem Savapi-Service und der SAVAPL.DLL. Beide
konnen tiber eine Steuerdatei (INI-Datei) konfiguriert werden.

Beachten Sie, dass im Normalfall eine spezielle
@ Konfiguration der SAVAPI 2 nicht notwendig ist. Die
Standardeinstellungen sind meist ausreichend.

Beim ersten Start fahrt der Dienst (Savapi-Service) mit sicheren Default-Werten hoch.
Dabei wird die Datei SAVAPLINI automatisch angelegt.

Die meisten Parameter kénnen Sie dndern, wihrend der Savapi-Service lauft. Ein
Neustart des Dienstes ist nur fur die folgenden Parameter notig:

+ Portnummer

+  Verzeichnis fiir temporire Dateien
Verzeichnis fir Updates

+  Name der Lizenzdatei

+  Name der Logdatei

Wenn Sie den Savapi-Service beenden wollen:

Starten Sie das Dienste-Applet unter Services
(Start\Einstellungen\Systemsteuerung\Computerverwaltung\Dienste).

Waihlen Sie den Savapi-Service.
Stoppen Sie den Savapi-Service.
Andern Sie die Parameter.

Starten Sie den Savapi-Service neu.

vVvvyvyvy Vv

Starten Sie ggf. das Programm neu, das die SAVAPL.DLL verwendet.

5.1 Mogliche Eintrage in der Steuerdatei SAVAPI.INI

Folgende Parameter lassen sich in der Steuerdatei SAVAPLINI dndern:

Porthnummer

Beispiel

Avira GmbH

Dieser Wert gibt die Nummer des TCP/IP-Ports an, der fiir die Kommunikation zwischen

Savapi-Service und der SAVAPIL.DLL verwendet werden soll. Sollte dieser Port belegt se
kénnen Sie ihn beliebig andern. Beachten Sie, dass Sie dann auch den entsprechenden
Eintrag in der SAVAPIDL.INI indern miissen (siehe Kapitel Méglicher Eintrag in der
Steuerdatei SAVAPIDL.INI - Seite 38).

PortNumber=18370

Avira AntiVir Virus Scan Adapter

in,

35



Verzeichnis fiir temporare Dateien

Dieser Wert gibt das Verzeichnis an, in das der Savapi-Service seine temporiren Dateien
schreibt. Normalerweise ist dies das Unterverzeichnis \temp unterhalb des
Installationsverzeichnisses. Sie konnen diese Variable aber auf ein beliebiges Verzeichnis
setzen — genuigend freien Plattenplatz vorausgesetzt.

Beispiel TempDirectory=C:\Programme\Avira GmbH\AntiVir SAVA-
PI\temp\

Verzeichnis fiir Updates

In dieses Verzeichnis speichert der Savapi-Service die vom Internet geladenen Updates
zwischen. Es ist sozusagen das Arbeitsverzeichnis fir den Updater (Savapi-Update-
Service). Das Verzeichnis sollte normalerweise nicht geindert werden. Beachten Sie, dass
der Savapi-Update-Service fiir dieses Verzeichnis Schreibrechte haben muss.

Beispiel UpdateDirectory=C:\Programme\Avira GmbH\AntiVir
SAVAPI\update\

Name der Lizenzdatei

Dieser Parameter definiert den Namen der Lizenzdatei, die wihrend der Installation in
das Installationsverzeichnis der SAVAPI kopiert wird.

Beispiel KeyFileName=C:\Programme\Avira GmbH\AntiVir SAVA-
PI\hbedv.key

Name der Logdatei

Dieser Wert gibt den Namen der Logdatei des Savapi-Service an. Sie kénnen die Logdatei
an eine beliebige Stelle auf Ihren Festplatten verschieben. Beachten Sie, dass der Dienst
dafiir Schreibrechte besitzen muss.

Standardmaifiig wird die Logdatei im Installationsverzeichnis angelegt und heif3t
SAVAPI.LOG.

Beispiel LogFileName=C:\Programme\Avira GmbH\AntivVir
SAVAPI\savapi.log

Maximale GrofBe der Logdatei

Dieser Wert gibt die maximale Grofie der Logdatei (in kB) an. Wird der Wert
tberschritten, werden die altesten Eintrage automatisch geloscht.

Ist dieser Wert 0, wird die Grofie der Logdatei nicht beschrankt.
Beispiel LogFileSize=1000

Servername fiir die Updates

Von der angegebenen URL holt sich der Savapi-Service die Updates (neue
Virensignaturen). Falls Sie einen anderen Server verwenden wollen (z. B. iiber den
Internet Update Manager), konnen Sie diese URL entsprechend &ndern.

Beispiel UpdateUrl=http://dl.antivir.de

Falls Sie die Updates von einem freigegebenen Verzeichnis holen wollen, so ist zu
beachten, dass unter UpdateUr1l der Pfad des Verzeichnisses angegeben werden muss.
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Ist eine Authentifizierung notwendig, so werden Benutzername und Passwort verwendet,
den/das Sie unter NetworkUserName bzw. NetworkPassword angeben kénnen.
Beachten Sie, dass der Savapi-Update-Service unter einem Benutzerkonto (Standard ist
der Local-System-Account) laufen muss, mit dem er Zugriff auf dieses Verzeichnis hat.

Beispiel UpdateUrl=file://computername/sharedfolder
NetworkUserName=fmeier

NetworkPassword=password

Intervall fiir die Suche nach neuen Updates

Dieser Wert gibt an, in welchen Intervallen der Internet Updater nach neuen Versionen
auf dem unter UpdateURL festgelegten Server suchen soll. Der Wert wird in Minuten
angegeben; Standardeinstellung: alle 120 Minuten. Der Savapi-Service fithrt direkt nach
der ersten Aktion (Suche nach Viren und anderer Malware) automatisch ein Update der
Engine und der Virensignaturen durch.

Ist dieser Wert O, wird die automatische Suche nach neuen Updates deaktiviert.
Beispiel UpdatelInterval=120

Proxy-Server fiir Updates verwenden

Falls dieser Wert aktiviert (1) ist, versucht der Savapi-Service, die Updates tiber den
angegebenen Proxy-Server herunterzuladen. Standardmaifiig wird kein Proxy-Server
verwendet.

Beispiel ProxyEnabled=0

Adresse des Proxy-Servers

Tragen Sie hier den vollstindigen Namen oder die IP-Adresse des Proxy-Servers ein, der
fir die Updates verwendet werden soll. Dieser Wert wird nur verwendet, wenn
ProxyEnabled aktiviert ist.

Beispiel ProxyUrl=proxy.mydomain.de

Benutzername und Passwort fiir die Anmeldung am Proxy-Server
(Proxy-Authentifizierung)

Tragen Sie hier Benutzername und Passwort ein, mit denen sich der Internet Updater am
Proxy-Server anmelden soll. Diese Werte werden nur verwendet, wenn ProxyEnabled
aktiviert ist.

Beispiel ProxyUserName=fmeier

ProxyPassword=password

Email-Nachrichten versenden

Falls SmtpMailEnabled aktiviert (1) ist, versendet der Savapi-Service Email-
Nachrichten an den Empfinger, der unter SmtpRecipientAddress angegeben ist.
Email-Nachrichten kénnen versendet werden, wenn ein Update erfolgreich bzw. nicht
erfolgreich durchgefuhrt wurde.

Stellen Sie sicher, dass die Parameter SmtpMailMode, SmtpHostName,
SmtpSenderAddress und SmptReceipientAddress richtig gesetzt sind.

Standardmafdig ist SmtpMailEnabled deaktiviert.
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Der Parameter SmtpMailMode legt fest, wann Emails versendet werden.

Beispiel SmtpMailEnabled=0
SmtpMailMode=0

0 = Emails werden nur versendet, wenn beim Update
ein Fehler aufgetreten ist

1 = Emails werden in jedem Fall versendet
(Update erfolgreich bzw. nicht erfolgreich)

Name des SMTP-Servers

Tragen Sie hier den vollstindigen Namen oder die IP-Adresse Thres SMTP-Servers an.
Dieser Wert wird nur verwendet, wenn SmtpMailEnabled aktiviert ist.

Beispiel SmtpHostName=smtp.domain.net

Sender-Email-Adresse

Tragen Sie hier die Email-Adresse ein, die Sie zum Versenden der Emails nutzen méchten.
Dieser Wert wird nur dann verwendet, wenn SmtpMailEnabled aktiviert ist.

Beispiel SmtpSenderAddress=sender@domain.net

Empfanger-Email-Adresse

Tragen Sie hier die Adresse ein, an die Emails gesendet werden sollen. Dieser Wert wird
nur dann verwendet, wenn SmtpMailEnabled aktiviert ist.

Beispiel SmtpRecipientAddress=recipient@domain.net

5.2 Moglicher Eintrag in der Steuerdatei SAVAPIDL.INI

Die Steuerdatei fur die SAVAPI.DLL ist die SAVAPIDL.INI. Sie dient der Kommunikation
zwischen AntiVir VSA und der Engine. Standardmafiig ist diese Steuerdatei nicht
vorhanden, es wird mit Standardeinstellungen gearbeitet.

Um den Default-Port fiir die Kommunikation mit dem Savapi-Service zu 4ndern, miissen
Sie in dem Verzeichnis, in dem sich die SAVAPI.DLL befindet, eine Datei SAVAPIDL.INI
erzeugen.

Diese enthalt nur den folgenden Eintrag:
[SAVAPI2DLL]
PortNumber=18370

Porthnummer

Dieser Wert gibt die Nummer des TCP-/IP-Ports an, der fiir die Kommunikation zwischen
dem Savapi-Service und der SAVAPL.DLL verwendet werden soll. Sollte dieser Port belegt
sein, konnen Sie ihn beliebig d&ndern.

Beachten Sie, dass Sie dann auch den entsprechenden Eintrag in der Steuerdatei des
Savapi-Service (SAVAPLINI) iandern miissen (siehe Kapitel Mégliche Eintrage in der
Steuerdatei SAVAPI.INI - Seite 35).

Beispiel PortNumber=18370
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5.3 Sofort-Updates

Mit der Installation von AntiVir VSA wird standardméflig ein automatisches Update aller
zwei Stunden konfiguriert.

Das Update kann tiber das Internet, von einem beliebigen Computer in Ihrem Netzwerk
uber Intranet oder ein freigegebenes Verzeichnis erfolgen.

Mit der Anwendung StartUpdate.exe kann man dem Savapi-Service jedoch auch mitteilen,
dass er sofort ein Update durchfithren soll. Dieses wird dabei unabhingig von dem jeweils
eingestellten Update-Intervall durchgefithrt. Im Fehlerfall liefert die Anwendung (fur
Batch-Dateien sehr hilfreich) einen Errorlevel von 1 zurick. Ob das Update
durchgefihrt wurde, kann in der Logdatei SAVAPI.LOG nachgelesen werden. Die
Anwendung selbst hat keine Ausgabe.

Hintergrund

Avira GmbH

Sofort-Updates sind z. B. sinnvoll, um Einstellungen in der SAVAPI-INI zu testen.

Es ist damit auch moglich, Updates komplett tber die SAP-Umgebung zu steuern (falls
das unterstiitzt wird). Sie missten dann das Update-Intervall auf O setzen.
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6 ABAP-spezifische Konfiguration

Dieses Kapitel beschreibt die Konfiguration der Viren-Scan-Schnittstelle fur ABAP-
Systeme. Die Texte wurden der SAP-Webseite entnommen.

6.1 Viren-Scan-Schnittstelle einrichten

Damit Sie den Virus Scan Server von SAP nutzen kénnen, miissen Sie im
Einfithrungsleitfaden (IMG) Daten pflegen. Fithren Sie dazu folgende Schritte aus:
+  Scanner-Gruppen definieren — Seite 41

«  Virus Scan Server definieren — Seite 44

+ Viren-Scan-Profile definieren — Seite 53

«  BAdI fiir Viren-Scanner implementieren — Seite 59

6.1.1  Scanner-Gruppen definieren

Eine Scanner-Gruppe fasst mehrere gleichartige Viren-Scanner zusammen, um
Lastverteilung zu erreichen. Da Sie den Virus Scan Server bei der Pflege der Viren-Scan-
Profile iiber die Scanner-Gruppe auswihlen, miissen Sie jeden Virus Scan Server einer
Scanner-Gruppe zuordnen.

Pflegen Sie eine Scanner-Gruppe fiir jede Produktklasse von Viren-Scannern, die iiber den
Virus Scan Server mit dem System verbunden wird. Wenn Sie eigene Viren-Scanner mit
dem BAdI VSCAN_SERVER einbinden, legen Sie auch fiir jede Implementierung Ihres
eigenen Scanners eine Scanner-Gruppe an und kennzeichnen Sie diese als BAdI-
Implementierung.

Fir jede Scanner-Gruppe kénnen Sie Konfigurationsparameter hinterlegen. Diese teilen
sich auf in Initialisierungsparameter und Scan-Parameter.

+ Initialisierungsparameter werden beim Start eines Virus Scan Server diesem
ibergeben und sind erforderlich, um diesen iitberhaupt starten zu kénnen. Wenn Sie
das Business Add-In nutzen, werden diese Parameter der Methode zur Erzeugung der
Scan-Instanz iibergeben. Die Parameter enthalten z. B. den Pfad zu den
Virensignaturen.

+  Scan-Parameter werden pro Scan-Vorgang tibergeben und steuern das Verhalten des
einzelnen Auftrags, z. B. Scannen von Makros aktivieren ja/nein.

SAP liefert keine Scanner-Gruppen aus.

P Geben Sie die Transaktionsnummer spro ein (Eingabefeld links oben).

P Wihlen Sie im Einfithrungsleitfaden (IMG) SAP Web Application Server/
Systemadministration/Viren-Scan-Schnittstelle:
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P Wihlen Sie neben Scanner-Gruppen definieren die Option Ausfiihren.
L Sie gelangen auf das Bild Sicht: "Scanner-Gruppen" éindern: Ubersicht:
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P Wihlen Sie Neue Eintriige.
Y Sie gelangen auf das Bild Neue Eintriige: Ubersicht Hinzugefiigte.
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P Geben Sie die Daten fiir die Definition der Scanner-Gruppe an (siehe folgende
Tabelle).

Feld

Kommentar

Scanner-Gruppe | Frei wihlbarer Name der Scanner-Gruppe.

Business Add-In | Wenn dieses Kennzeichen gesetzt ist, iibergibt das Programm die

Anforderung einer Viren-Scan-Instanz fur diese Scanner-Gruppe an
das Business Add-In VSCAN_INSTANCE, das kundeneigene Viren-
Scanner einbinden kann.

Ist das Kennzeichen nicht gesetzt, sucht das Programm nach einem
passenden Virus Scan Server in der Menge der im Customizing
gepflegten Virus Scan Servers, die diese Scanner-Gruppe besitzen.

Gruppentext

Erlauterung zur Scanner-Gruppe.

P Sichern Sie Ihre Eingaben.
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6.1.2
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Virus Scan Server definieren

Der SAP Virus Scan Server ist ein ausfihrbares Programm, das Viren-Scanner
zertifizierter Hersteller Gber eine Schnittstelle einbindet und den Anwendungsservern
des Systems als registrierter RFC-Server Scan-Dienste anbietet.

Der Anwendungsserver steuert Aufgaben wie Start, Stop und Uberwachung der Virus
Scan Server. Die hierzu benétigten Daten konfigurieren Sie in diesem Schritt.

G P Legen Sie mit dieser Vorgehensweise fiir jeden Virus Scan
Server, den Sie einrichten wollen, einen Eintrag an. Aus
Performance-Griinden empfehlen wir Ihnen, auf jedem
Anwendungsserver mindestens einen Virus Scan Server
einzurichten.
SAP liefert keine Konfigurationsdaten fiir Virus Scan Server aus.

>

Sie haben mindestens eine Scanner-Gruppe angelegt.

Sie haben entschieden, ob Sie den Virus Scan Server als Applikationsserverstarter
oder als Selbststarter anlegen (siehe Applikationsserver- oder Selbststarter —
Seite 48).

Legen Sie in Transaktion SM59 eine RFC-Verbindung des Verbindungstyps T an.

Da die Konfiguration des Virus Scan Server folgende Namenskonvention erfordert,
miissen Sie diese fiir die RFC-Destination eines Virus Scan Server verwenden:

VSCAN_<Hostname>, wenn Sie auf dem Host nur einen Virus Scan Server starten
wollen.

VSCAN_<Hostname>-<Nummer>, wenn Sie auf dem Host mehrere Virus Scan
Servers starten wollen. Die Nummer ist eine fortlaufende Zahl, die durch einen
Bindestrich vom Hostnamen abgetrennt ist.

Mogliche Namen wiren daher: VSCAN_HOST123, VSCAN_HOST345-1,
VSCAN_HOST345-2 usw.

>
>
>

Wibhlen Sie die Aktivierungsart Registriertes Serverprogramm.
Verwenden Sie als Programm-ID den Namen der RFC-Destination.

Tragen Sie als Gateway-Host und Gateway-Service die Adresse des Gateways des
Systems ein. Wenn Sie den Virus Scan Server iiber das Computing Center
Management System auf einem Anwendungsserver starten, wihlen Sie das Gateway
dieses Anwendungsservers.

Wiahlen Sie im Einfithrungsleitfaden (IMG) SAP Web Application Server/
Systemadministration/Viren-Scan-Schnittstelle.

Waihlen Sie neben Virus Scan Server definieren die Option Ausfiihren.

b Sie gelangen auf das Bild Sicht "Virus-Scan-Server-Definition" éndern:
Ubersicht.

Wiahlen Sie Neue Eintrdige.
b Sie gelangen auf das Bild Neue Eintrége: Detail Hinzugefiigte.

Geben Sie im Feld Scan Server den Namen des Virus Scan Server ein. Der Name muss
dem Namen der RFC-Destination entsprechen, welche die technische Verbindung
zum Virus Scan Server enthailt.
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Tabellensicht Bearbeiten  Springen  Auswahl  Hilfemittel  System  Hilfe

ICee BHRONE0 HF @m

@l ud

Sicht "Virus Scan Server Definition" @ndern: Detail

Neue Eintrage

Stan Server

Status

i stop

Wirus Scan Server Definition

Scanner-Grupps | ANTIVIR [ (B Anzeigen|

Status Adiv (Applikationsserver) a
Server 1d0133_UBD_06
Tracelevel Hur Fehler a|

Codepage 1188

Init. Inter. 24 | stunden Noch nicht initialisiert

Max, Instanzen 20

| [@ Loka |

Enginedaten

Wersion A29 .5

Versionstext | Antivir (6.28.0 5)

Datum Wed Dec 15 00:00:00 2004
Bekannte Yiren

Geladene Treiber

6020.50 fusrflibiAntivVirfantivieydf|Wed Jan 12 16:20:37 2005|22465

¥irus Scan Server

Vergion 1.50

Versionstext Final Release of SAP Virus Scan Server, Copyright (c) SAP AG 1992-2005

Startzeitpunkt ThuJan 13 11:46:30 2005

(mt,dbg,ascil SAP_CHAR/size_tvoid™=1/44)

Release 640, Level 0, Pateh 0 for Intel k86 with Linu on Jan 7 2005

Adapterdaten

Hersteller H-+BEDV Datentechnik GmbH
Wirus Scan Adapter

Wersion 1.0

Unterstiitzte Parameter

SCANBESTEFFORT BoOL 1
SCANALLFILES BoOL 1
SCANALLEMBEDDED  |BOOL 1
SCANHEURISTICLEVEL|INT 0
SCANEXTRACT BoOL 1
SCANEKTRACT _SIZE  |SIZE_T| 1073741824
SCANEXTRACT_DEPTH|INT 5
SCANEXTRACT_RATIO |INT 150

A7

P Geben Sie unter Virus Scan Server Definition die Daten des Virus Scan Server ein

(siehe folgende Tabelle).
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Feld

Mogliche Werte

Kommentar

Scanner-Gruppe

Alle bereits angelegten Scanner-Gruppen,
die mit der Werte-Hilfe angezeigt werden.

Die Scanner-Gruppe fasst mehrere Virus
Scan Server zusammen oder erméglicht
die Verwendung einer BAdI-
Implementierung.

Wenn Sie mehrere Virus Scan Server
innerhalb einer Scanner-Gruppe anlegen,
erreichen Sie Lastverteilung.

Alle Virus Scan Server einer Scanner-
Gruppe erhalten den gleichen Satz an
Konfigurationsparametern und werden
daher die gleiche Scan-Engine verwenden.

Status

-ACTS (Aktiv als Selbststarter): Das
CCMS uberwacht zwar den Virus
Scan Server (wenn er nicht verfiigbar
ist, wird ein Fehlerstatus ausgelst),
startet oder stoppt ihn jedoch nicht.
Dieser Status eignet sich fur Virus
Scan Server, die z. B. als Service auf
Betriebssystemebene gestartet
werden.

-ACTV: Aktiv (Anwendungsserver)
Das CCMS iiberwacht den Virus Scan
Server startet ihn bei Bedarf auf dem
angegebenen Anwendungsserver

-INAC (Inaktiv auf
Anwendungsserver) Der Virus Scan
Server wird durch das CCMS
tiberwacht und bei Bedarf auf dem
angegebenen Anwendungsserver
gestoppt.

-NONE: Keine Uberwachung: Das
CCMS uberwacht den Virus Scan
Server nicht.

Uberwachungsstatus des Virus Scan
Server im CCMS

Bei den Status NONE und INAC kann die
automatische Serverauswahl des Systems
diesen Virus Scan Server nicht mehr
finden.

Server

Die Wertehilfe bietet die vorhandenen
Server an. Geben Sie keinen anderen
Servernamen an.

Anwendungsserver, auf dem der Virus
Scan Server gestartet und/oder iiberwacht
werden soll.

Trace-Level

-Nur Fehler
-Fehler und Warnungen

-Fehler, Warnungen und
Informationen

-Maximale Ausgabe

Gibt den Trace-Level fiir den Virus Scan
Server an, der beim Start auf
Betriebssystemebene durch das CCMS
iibergeben werden soll.

Wir empfehlen, in Produktivsystemen nur
einen der beiden ersten Trace-Levels Nur
Fehler oder Fehler und Warnungen zu
verwenden. Die beiden tibrigen Trace-
Levels stehen fiir die Fehlersuche wihrend
des Testbetriebs im Testsystem zur
Verfiugung.
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Feld

Mogliche Werte

Kommentar

Codepage

Tragen Sie die fiir den Virus Scan Server
giltige Codepage ein. Sie muss der
Codepage des Anwendungsservers
entsprechen, der mit dem Virus Scan
Server kommuniziert:

-Wenn Sie nur eine Codepage
innerhalb Threr Anwendungsserver
benutzen, tragen Sie diese ein.

-Wenn Sie Anwendungsserver in
unterschiedlichen Codepages
besitzen, richten Sie auf jedem
Anwendungsserver einen Virus Scan
Server ein und geben die jeweils
giltige Codepage an.

-Wenn Thr System UNICODE nutzt,
tragen Sie nichts ein.

Codepage, die das CCMS beim Start des
Virus Scan Server einstellt.

Init.Interval

0 oder <leer>:keine automatische
Reinitialisierung

Wenn der Hersteller Thres Viren-Scanners
die von SAP angebotene Schnittstelle
nutzt, iber die eine Initialisierung von
aufden durchgefithrt werden kann, kénnen
Sie das Feld frei lassen. Diese Schnittstelle
steht zertifizierten Anbietern von Viren-
Scannern zur Verfugung.

<n>: Intervall in Stunden

Gibt an, nach wieviel Stunden der Virus
Scan Server regelmiflig neu initialisiert
wird.

Damit der Virus Scan Server neue
Virendefinitionen vom Virus Scan Server
ladt, miissen Sie ihn reinitialisieren.

Die automatische Reinitialisierung erfolgt
wihrend der periodischen Uberwachung
der Virus Scan Servers durch das CCMS.

Max. Instanzen

Gibt die Hochstzahl der vom Virus Scan
Server bereitgestellten Scan-Instanzen an.

Ein Virus Scan Server kann
moglicherweise mehrere Scan-Instanzen
bereitstellen.

Durch die hier angegebene Hochstzahl
konnen Sie festlegen, wie viele dieser
Instanzen angeboten werden. Wenn diese
Zahl iiberschritten wird, steht der Virus
Scan Server nicht mehr fur Scan-Auftrige
zur Verfugung. Die Anzahl der Instanzen
soll der Anzahl der Workprozesse
entsprechen.

Avira GmbH
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Feld Mogliche Werte Kommentar

Adapterpfad Vollstandiger Pfad der Bibliothek, die den | Gibt den vollstindigen Pfad zum Viren-
Viren-Scan-Adapter enthilt Scan-Adapter an.
Wenn Sie das Feld nicht ausfiillen,
verwendet der Virus Scan Server den
Inhalt der Umgebungsvariablen VSA_LIB.
Konfiguration Vollstandiger Pfad zur Gibt den vollstindigen Pfad zur

Konfigurationsdatei des Virus Scan Server | Konfigurationsdatei des Virus Scan Server
an.

Die Konfigurationsdatei des Virus Scan
Server kann optionale Parameter
enthalten, die der Virus Scan Server
auswertet.

Fur fremdgestartete Virus Scan Servers ist
die Konfigurationsdatei bereits auf der
Kommandozeile des Virus Scan Server
festgelegt und Sie konnen diese daher hier
nicht andern.

P Sichern Sie Ihre Eingaben.

Applikationsserver- oder Selbststarter

Bei der Konfiguration eines Virus Scan Server fiur ABAP-Systeme kénnen Sie, statt des
Applikationsserverstarters (vom Anwendungsserver gestartet) einen Selbststarter (z. B.
extern als Dienst unter Microsoft Windows NT oder Damon unter UNIX gestartet)
installieren. Beim Applikationsserverstarter befinden sich alle Komponenten auf
demselben Host. Im Gegensatz dazu kénnen sich beim Selbststarter der Virus Scan Server
und der SAP Web AS auf unterschiedlichen Hosts befinden. Damit kénnen Sie einen nur
fur eine bestimmte Plattform verfiigbaren Virus Scan Server verwenden, selbst wenn der
SAP Web AS auf einer anderen Plattform installiert ist.

Virus Scan Server auf einem oder zwei Hosts:

Host 1 Host 1 s
(SAP-System ) & AntiVlir [ SAP-System AntiWir

BusinessSolutions BusinessSolutions

48

vorarares B8
oo 28

Workprozess

Virus Scan Server
RFC-Mandant

Workprozess

B |

E

RFC-Mandant

Workprozess

i |

=1

Virus Scan Server
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Virus Scan
Server als
Applikations-
serverstarter

Virus Scan
Server als
Selbststarter
installieren
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Wihrend des Betriebs wirkt sich diese Unterteilung in Applikations- und Selbststarter
vor allem im Computing Center Management System (CCMS) aus. Sie kénnen die Viren-
Scanner mit dem CCMS (Transaktion RZ20) in der "Monitorsammlung SAP CCMS
Monitors for Optional Components" (nihere Informationen sieche SAP-Webseite) im
Monitor Virus Scan Server iberwachen. Dabei gibt es folgende Unterschiede:

«  Applikationsserverstarter:
In diesem Fall iiberpriift der Datensammler des CCMS automatisch, ob ein
konfigurierter Virus Scan Server erreichbar ist. Ist dies nicht der Fall, 16st das CCMS
einen Alert aus und startet als Autoreaktion wieder den Virus Scan Server.

«  Selbststarter:
In diesem Fall werden die Prozesse zwar vom CCMS iiberwacht, aber nicht
automatisch gestoppt oder gestartet. Allerdings haben diese Selbststarter im CCMS
eine eigene MTE-Klasse, der Sie selbst eine Autoreaktionsmethode zuweisen kénnen,
um auf Alerts zu reagieren. Sie kénnen z. B. als Autoreaktionsmethode mit der MTE-
Klasse CCMS_OnAlert_Email eine E-Mail oder SMS versenden (siehe "Automatische
Alert-Benachrichtigung definieren" und "Alerts an das Alert Management (ALM)
weiterleiten" auf der SAP-Webseite).

Achten Sie darauf, dass Sie Ihre REC-Verbindungen mit Secure
@ Network Communications (SNC) sichern wie im SNC-Handbuch

beschrieben. Das SNC-Handbuch erhalten Sie auf dem SAP

Service Marketplace unter

http://service.sap.com/security

Security in Detail/Secure System Management.

Weitere Informationen zu Applikationsserverstarter und Selbststarter erhalten Sie in den
folgenden beiden Abschnitten:

Virus Scan Server als Applikationsserverstarter

«  Virus Scan Server als Selbststarter installieren

Bei dieser Verwendung des Virus Scan Server liegen alle benétigen Komponenten auf
einem Host im Arbeitsverzeichnis des SAP-Web-AS-Kernels. Der Virus Scan Server ist in
der Standardauslieferung enthalten. Das bedeutet, dass Sie nur dafiir sorgen miissen,
dass die Voraussetzungen fiir den Betrieb des Applikationsserverstarters erfillt sind:

+  Sie haben das externe Antivirenprodukt und den zugehérigen Viren-Scan-Adapter
gemifd Beschreibung in diesem Handbuch installiert.

Das Kernel-Verzeichnis enthilt folgende Komponenten:

- vscan_rfc.exe (NT) oder vscan_rfc (UNIX)

- die aktuelle RFC-Bibliothek bzw. LIBRFC (siehe Hinweis 413708)
- sapcpp45.dll (NT) oder sapcpp45.<shared ext.> (UNIX)

- xml63d.dll (NT) oder xml63d<shared ext> (UNIX)

Der Selbststarter steht Ihnen als Alternative zur Verfugung, falls Sie den
Applikationsserverstarter nicht einsetzen kénnen, z. B. in folgenden Fillen:

Der Kernel des SAP Web AS verwendet 64 Bit und das externe Antivirenprodukt bzw.
der externe Viren-Scan-Adapter (VSA) verwendet 32 Bit.

+  Der SAP Web AS und das externe Antivirenprodukt unterstiitzen unterschiedliche
Architekturen, z. B. ist der SAP Web AS auf einer AIX-Plattform installiert, das
Antivirenprodukt aber nur fiir Microsoft Windows erhaltlich.
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v" Der Selbststarter startet die Viren-Scan-Engine tiber eine lokale XML-
Konfigurationsdatei. Im Normalfall ist das die Datei vscan_rfc.xml, welche die
benotigten Parameter des Viren-Scan-Adapters enthilt. Der Start oder das
erforderliche Neustarten des Servers muss durch Betriebssystemmittel erfolgen.

P Kopieren Sie die entsprechende Variante des Virus Scan Server von der CD oder iiber
den SAP Service Marketplace in ein Startverzeichnis.

P Erzeugen Sie die Konfigurationsdatei iiber die in der nachfolgenden Tabelle
aufgelisteten Befehle, mit denen Sie spiater auch die bestehende Konfiguration
andern kénnen.

Folgender Aufruf erzeugt die Server sowie VSA-Konfiguration zu savapi.dll (Windows)

oder libantivirvsa.so.<version> (UNIX):

Um neue Parameter zu setzen oder vorhandene zu tiberschreiben, tibergeben Sie bei
einem erneuten Aufruf weitere Befehle und Optionen, die dann in der XML-
Konfiguration gesetzt werden.

Windows: vscan rfc get config -V <Laufwerk:>\vsa\savapi.dll -
cfg <Laufwerk:>\vsa\vscan rfc.xml

UNIX: vscan rfc get config -V <Laufwerk:>/usr/local/AntiVir/
libantivirvsa.so.<version> —-cfg <Laufwerk:>/usr/local/
Antivir/vscan rfc.xml

In unserem Beispiel kénnen Sie den Aufruf wie folgt dndern:

Windows: vscan rfc get config -V <Laufwerk>:\vsa\savapi.dll -
cfg <Laufwerk:>\vsa\vscan rfc.xml —a VSCAN LOCAL —g <Hostname
des SAP-Gateways> —-x <Servicename des SAP-Gateways> —-c <SAP-
Codepage>

UNIX: vscan _rfc get config -V <Laufwerk>:/usr/local/Antivir/
libantivirvsa.so.<version> —-cfg <Laufwerk:>/usr/local/
AntivVir/vscan rfc.xml -a VSCAN LOCAL -g <Hostname des SAP-
Gateways> —-x <Servicename des SAP-Gateways> —-c <SAP-Codepage>

Folgende Konfigurationsbefehle fiir den Selbststarter stehen zur Verfugung:

Befehl Plattform Kommentar
help alle Ruft die Online-Hilfe zu den Befehlen und Optionen auf.
regonly alle Registriert den Virus Scan Server nur am Gateway, ohne dabei die

darunter liegende AntiVir Engine zu starten. Das CCMS verwendet
diesen Befehl, um anschliefiend die RFC-Funktion
VSCAN_RFC_INIT aufzurufen.

Beachten Sie, wenn Sie diesen Befehl aufierhalb des CCMS
verwenden, dass der Server nicht betriebsbereit ist.

get config | alle Empfingt die VSA- sowie eigene Serverkonfiguration und speichert
diese in eine lokale XML-Konfiguration. (Option -cfg <Datei> ist
hierfir zwingend notwendig). Die Optionen, die iiber die
Befehlszeile empfangen wurden, werden dabei als
Serverkonfiguration gespeichert. Wenn Sie keine
Befehlszeilenoptionen angeben, werden die voreingestellten Werte
gesetzt.

Verwenden Sie diesen Befehl zu Beginn der Einrichtung eines
Selbststarters. Bei Nichtvorhandensein der Datei, die iiber die
Option -cfg angegeben wurde, wird eine neue erzeugt.
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Befehl

Plattform

Kommentar

install

NT

Installiert einen "neuen" VSCAN_XX Dienst im Service Control
Manager (SCM) von Microsoft Windows NT.

Dieser Befehl benotigt zwingend die Option -cfg mit Angabe einer
lokalen Konfiguration. Bei erfolgreicher Initialisierung des VSA wird
der Service installiert. Wenn Sie weitere Optionen angeben, werden
diese auch in der verwendeten XML-Datei gespeichert. Die Option -
srvc gibt die Nummer des Service an, d. h. Sie kénnen bis zu 100
Dienste auf einem Host installieren. Standardwert fur -srvc ist 00.

remove

NT

Léscht einen vorhandenen VSCAN_XX Dienst im Service Control
Manager von Microsoft Windows NT.

Uber die Option -srvc konnen Sie den Service genauer spezifizieren.
Beispiel: vscan_rfc remove -srvc 1 16scht den vorhandenen Dienst
VSCAN_01.

start

NT

Startet einen installierten VSCAN_XX-Dienst. Dieser Befehl startet
den Dienst mit den angegeben Optionen.

Der Microsoft-Windows-NT-Befehl "net start VSCAN_XX" startet
den vorher installierten Dienst nur unter Verwendung der lokalen
Konfiguration.

stop

NT

Stoppt einen laufenden VSCAN_XX-Dienst. Dieser Befehl
entspricht dem Microsoft-Windows-NT-Befehl "net stop ...".

Zusatzlich zu den B

efehlen konnen Sie folgende Optionen fiir Selbststarter angeben:

Plattform

Kommentar

alle

Programm-ID der RFC-Destination, z. B. VSCAN_LOCAL

alle

Hostname des SAP-Gateways

alle

Servicename des SAP-Gateways, z. B. sapgw00

alle

Vollstindige Pfadangabe der lokalen XML-Konfigurationsdatei

alle

Pfadangabe der zu verwendenden Trace-Datei

alle

Trace-Level der Trace-Datei:

0 := Fehler

1 := Fehler und Warnungen (z. B. Vireninfektionen)

2 := Fehler, Warnungen, Aufrufe der Viren-Scan-Engine

3 := zusitzliche Informationen, alle REC-Aufrufe,
Speicheroperationen

alle

SAP-Codepage bei NON-UNICODE-Virus-Scan-Servers

alle

Pfadangabe des zu verwendenden Viren-Scan-Adapters. Falls Sie
diese Option nicht setzen, wird die Umgebungsvariable VSA_LIB
verwendet.

alle

Profilname (Standard: VSA_CONFIG) fiir die aktuelle VSA-
Konfiguration. Diese Option dient der Unterscheidung bei
Verwendung mehrerer (unterschiedlicher) VSA-Konfigurationen in
einer XML-Datei.

alle

Maximale Anzahl von Threads, die der Server verwenden darf.
Maégliche Werte: 1 bis 999.
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Option

Plattform

Kommentar

alle

Minimale Anzahl von Threads, die der Server verwenden soll.

Hinweis: Es wird hier immer der Mittelwert von -m und -T als
Threads offen gehalten.

alle

Pfadangabe einer SNC-Bibliothek

alle

Der SNC-Name dieser Instanz.

Hinweis: Das Setzen von -L, -S oder -Q aktiviert SNC fiir den Server!

alle

SNC-Sicherheitsstufe. Mégliche Werte:
1:=Authentifizierung

2:=Schutz der Integritit
3:=Verschlusselung

7:=Mindeststufe

8:=DEFAULT

9:=Hochststufe

alle

Der SNC-Name der SAP-Instanz.

Achtung: Wenn Sie diesen Namen setzen, werden nur Anfragen von
SAP-Instanzen dieser SNC-Identitit angenommen

alle

Zeituberschreitung in Sekunden fur die internen
Instanzoperationen RELOAD und SHUTDOWN.

alle

Maximale Anzahl von Trace-Zeilen fiir das Speicher-Trace.
Standardwert: 10000

alle

Aufbewahrungszeit in Sekunden fiir Speicher-Trace: Standardwert:
86400 Sekunden

—Srvce

NT

Dienstnummer der Microsoft-Windows-NT-Befehle install |
remove | start | stop

—-daemon

UNIX

Startet den Virus Scan Server mit fork() als DAmonprozess.

Betrieb des Selbststarters

Betrieb als
Dienst

52

Sie kénnen den Selbststarter auch als Dienst unter Microsoft Windows NT oder als
Diamon unter UNIX betreiben.

Mit dem Microsoft Windows Service Control Manager (SCM) kénnen Sie den Virus Scan
Server als Dienst installieren. Sie kénnen bis zu 100 solcher Dienste installieren (mit der
Nummerierung 00 bis 99).

Durch den Betrieb als Dienst stehen Thnen die Betriebssystemmittel fiir das Monitoring

zur Verfugung, z. B. das Event Log. Aufierdem kénnen Sie mit dem SCM den Virus-Scan-
Server-Dienst nach einem Abbruch neu starten. Uber die Microsoft Management Console
(MMC) kénnen Sie den installierten Dienst auch remote iiberwachen und steuern.

P Installieren Sie einen Dienst mit

vscan _rfc install -cfg <Laufwerk:>\vsalvscan rfc.xml
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Betrieb als
Diamon (UNIX)

P Installieren Sie weitere Dienste (VSCAN <xx>) mit

vscan _rfc install -cfg <Laufwerk:>\vsalvscan rfc.xml -
srvc 1

Sie miissen unbedingt die lokale Konfigurationsdatei (Option -

@ cfg) angeben. Der Dienst wird nur nach erfolgreicher
Initialisierung des Virus Scan Adapter sowie der Priifung des
SAP-Gateways installiert.

Sie kénnen den Virus Scan Server als Damon direkt beim Betriebssystemstart starten.
P Starten Sie einen Ddmon mit

vscan _rfc -cfg /vsa/vscan rfc.xml —daemon

Sie kénnen den Damon mit Betriebssystemmitteln iiberwachen (CRONTAB, INITTAB).

Konfiguration des Selbststarters

Um den Selbststarter zu konfigurieren, haben Sie folgende Méglichkeiten:

+ Sierufen get config erneut auf und gehen analog Abschnitt Virus Scan Server als
Selbststarter installieren — Seite 49 vor.

+  Sie bearbeiten die XML-Konfigurationsdatei direkt.

+  Sie synchronisieren die Einstellungen tuiber die IMG-Aktivitit (siehe Kapitel Virus
Scan Server definieren — Seite 44, Transaktion VSCAN).
Bei dieser Konfigurationsmoglichkeit werden die Parameter Trace-Level (Option
-I), Codepage (Option -c), Max. Threads bzw.Max. Instanzen (Option-T)
und VSA LIB (Option -V) iiber die Taste Lokal in die angegebene Konfiguration
gesichert. Falls Sie das Feld Konfiguration frei lassen, werden die Werte beim
Selbststarter in der in Verwendung befindlichen XML-Konfiguration gesichert.

G Nur falls bereits eine XML-Datei vorhanden ist, werden die
' Werte gesichert.

6.1.3 Viren-Scan-Profile definieren

Avira GmbH

Anwendungsprogramme benutzen Viren-Scan-Profile, um Daten auf Viren hin zu
uberprifen. Ein Viren-Scan-Profil enthilt eine Auflistung von Scanner-Gruppen, die ein
Dokument priifen. Aufderdem kénnen Sie mit einem Viren-Scan-Profil
Konfigurationsparameter fiir den Viren-Scanner vergeben. Wenn Sie mit diesem Viren-
Scan-Profil auf Viren priifen, erhilt der Viren-Scanner die Parameter.

Ein Viren-Scan-Profil benennt Schritte, die bei der Virenprafung ablaufen sollen. Ein
Schritt ist entweder ein Viren-Scanner, der tiber die Scanner-Gruppe gefunden wird, oder
ein Schritt benennt wiederum ein Viren-Scan-Profil, das dann als Teil des
umschlieRenden Viren-Scan-Profils ausgefithrt wird.

Ein Viren-Scan wird unter dem Namen eines Viren-Scan-Profils durchgefithrt. Mit dem
Profil kann der Systemadministrator den Viren-Scan pro Komponente aktivieren oder
deaktivieren.

Standardmaiflig liefert jede SAP-Anwendung, die einen Viren-Scan integriert, ein Viren-
Scan-Profil aus. Der Name dieser Viren-Scan-Profile ist wie folgt aufgebaut:

/<Name des Pakets der Anwendung>/<Name der Funktion>.

Uberpriifen Sie die von SAP ausgelieferten Viren-Scan-Profile und legen Sie fest, fiir
welche Komponenten Sie den Viren-Scan aktivieren oder deaktivieren.
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Wenn Sie eigene Viren-Scan-Profile anlegen, stehen Thnen hierfir die Namensriaume Y*

und Z* zur Verfigung.
v" Sie haben Scanner-Gruppen angelegt.

P Wiahlen Sie im Einfithrungsleitfaden (IMG) SAP Web Application Server/
Systemadministration/Viren-Scan-Schnittstelle.

E FEE] w
Einfihrungsleitiaden  Bearbeiten  Springen  Zusatrinformation  Hiffsmitel  System  Hiffe
(] B dH SO LHR SN ON BEE %
Einfilhrungsleitfaden anzeigen
[][BH|[ ] | [ exstierenae Bo-sets |[ < Bo-Sets ur artivnat || Artivierte BO-ets zur aktviat ][I Re I || wettere o
[Struktur

~ By SAP Customizing Einfihrungsleitfaden
[ & awtivierungsschalter fur SAP R/3 Enterprise Extension Set
= SAP Netieaver

1«1l

N EN Allgemeine Einstellungen

b SAP Mabile Infrastructure

< B  SAPWeb Application Server
b B Installationssenices

b (B  Basis-Senices
[EN SAP Query
< By Systemadrministration
b By Change &Transport System
(EX Auzeichnung von Tabellenanderungen

3 Auswertung von Tabsllenanderungen
B & Nummemicreise fir Anwendungslog pllegen
b B des

b B  Platformunabhangige Dateinamen
b B Datenarchivierung
b [B  Benutzerund Berechiigungen
B & Definition des Einstiegsmenis
2 © Mamensraurn fur Berichtsbaurn-Migration und eigene IMG Aktivititen festiene
[ @ variablenersetzung in Web-Adressen (URLS)
[ & wariablenersezung for RFC Destinationen in Rollen
b By Werwaltung externer Sicherheitssysteme
Werzeichnisintegration

4=

2 @ viren-Scan-Profile definieren
B @ BadifurViren-Scanner implementieren
(EX Plege der Publie-Key Information des Systerns

Frontend Services
Dokumentationswerkzeuge
Business Management
Internet Communication Framevork
IDoc-Sehhittstalle f Application Link Enabling (ALE)
Unifarm Packaging Service
Initiale Datendbemahme

P PR

reTToT oo

WQED

o

P Wibhlen Sie neben Viren-Scan-Profile definieren die Option Ausfiihren.

L Sie gelangen auf das Bild Sicht: "Viren-Scan-Profil" éindern: Ubersicht.

= =[]
Tahellensicht Bearheiten Springen  Auswahl  Hilfsmitiel System  Hilfe
(¥} 2ld@ ea 200 0o FE @
Sicht "Viren-Scan-Profil" dndern: Ubersicht
([ oo Enrans | [B] B[] )
BLEMGRiL )| viren-gcan-Pron ﬂ{
= SAViren-Scan-Profil "
viren-Gcan-Profi Akt Default-Pi Profiltext
Exren tean Iren-oan-Prof aktiv [DefauitPro_[Profite \
& =
a]o| E
[ K| T Einvag 0von 0
\ 07
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P Wihlen Sie Neue Eintriige.
Y Sie gelangen auf das Bild Neue Eintriige: Ubersicht Hinzugefiigte.

> Sisiser
Tabellensicht  Beatbeiten  Springen  Auswahl  Hilfsrmittel  Systern  Hilfe
@ | B Ce@aa QNE 8Don BE @

Neue Eintrége: Ubersicht Hinzugefiigte

=

[= Schiiissel eines (1) 36 Einirage gefunden [R]E]
Dialogstruktur m
<~ [JScanner-g| =
S Konfig
LA EE
Parameter Parametertext
INTRECONNECTTIME Zeitin Sekunden fir emeuten Verhindungsaumau nach Timeaut
INITREFLACEPATTERN Regulaeres Muster zur Ersetzung von Inhalten in dem Objekt
INITSERYERS Liste von "ServerPort’ Paaren fur netzwerkbasierts Scan-Engines
INITTIMEOUT Timeoutin Sekunden fir des dapt
SCANACTESSFILESLOCAL @bjekt kann von der Scan-Engine lokal emsicht werden
SCANALLEMBEDDED Sucht nach eingehstteten Objekten und Scripten
SCANALLFILES Durchsuent alle Dateien van derD
SCANALLMACROS Sueht nach Macros unabhangig vom Dateityp B
SCANBESTEFFORT Scannen nach "bestem Bemihen"
SCANDIREXCLUDELIST Liste der auszulassenden Verzeichnisse
SCANEXGLUDEMIMETYPES Liste der auszulassenden WIME Typen (siehe RFG 204512045)
SCANEXTENSIONS Liste derzu Datei i
SCANEXTRACT Untersuche komprimierte Objekle
SCANEXTRACT_DEPTH Maxirmale Entpackungtiefe
SCANEXTRACT_PATH Entpackungsverzeichnis fir komprimierte Objekte
SCANEXTRACT_RATIO Maximales Verhaeltnis von gepacktzu entpackt bei komprimierten Objekten
SCANEXTRACT_SIZE Maxirnale EntpackungsgroRe
SCANEXTRACT_TIME Maximale Entpackungszeit
SCANHEURISTICLEVEL Grad des Levels fiir Level O deakdiviert
36 Eintrage gefunden [ [

B

LD 1]

man| Eintrag 0 von 0

P Geben Sie die Daten fiir die Definition eines Viren-Scan-Profils an (siehe folgende

Tabelle):
= = =]
Tabellensicht  Bearbeiten Springen  Auswahl  Hifsmitiel System  Hilfe

(¥} ] (©@a@ 2HE Do AR @m
Sicht "Viren-Scan-Profil” dndern: Detail

Dialogstruktur || scan-Profi EANTIVIR
= E9viren-Sean-Profil
= (Schritte
viren-Sean-Profi
(CIKanfigurationspa

Profittext Antivir Virus Scan Adapter

Al
Defauft-Prafil

[IReferenz benutzen

verkniipfung Alle Sehritte erfolareich B

[ T [«l]
[ a7
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Feld Mogliche Werte Kommentar
Scan-Profil Gibt den Namen eines Viren-Scan-Profils an.
Profiltext Erkliarender Text fiir ein Viren-Scan-Profil.

Aktiv

Gibt an, dass dieses Viren-Scan-Profil aktiv ist.

Nur wenn dieses Kennzeichen gesetzt ist, kann das
Viren-Scan-Profil verwendet werden.

SAP-Applikationen kénnen fest vorgegebene
Profilnamen verwenden, welche ausgeliefert werden. In
der Voreinstellung sind diese Profile nicht aktiv, so dass
das Anwendungsprogramm ohne Viren-Scan arbeitet.

Durch Setzen dieses Kennzeichens kénnen Sie den
Viren-Scan pro Anwendung aktivieren.

Default-Profil

Kennzeichen, dass dieses Viren-Scan-Profil das Default-
Profil ist.

Sie diirfen dieses Kennzeichen fiir héchstens ein Viren-
Scan-Profil setzen. Dieses Viren-Scan-Profil wird
benutzt,

-wenn eine Anwendung ohne Angabe eines Viren-
Scan-Profils einen Viren-Scanner anfordert.

-wenn ein Viren-Scan-Profil angefordert wird,
welches das Kennzeichen Referenzprofil
benutzen gesetzt hat und das Feld
Referenzprofil leer ist.

Referenz Um mehrere Anwendungen tiber das gleiche Viren-
benutzen Scan-Profil zu bedienen, setzen Sie das Kennzeichen
Referenz benutzen und geben das Referenzprofil an.
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Feld Mogliche Werte Kommentar
Referenzprofil Die Wertehilfe bietet alle Gibt den Namen des Referenzprofils an.
bereits definierten Profile an.| p, ein Viren-Scan-Profil ein anderes Viren-Scan-Profil
Wenn Sie das Feld freilassen, | als Referenzprofil nutzen kann, kénnen Sie mehrere
verwendet das System das Anwendungen tber dasselbe Viren-Scan-Profil
Default-Profil. bedienen.
Wenn im Viren-Scan-Profil das Kennzeichen
Referenzprofil verwenden gesetzt ist, gibt dieses Feld
den Namen des zu verwendenden Referenzprofils an.
Statt der Einstellungen des aktuellen Viren-Scan-Profils
werden dann die Einstellungen des Referenzprofils
benutzt. Hierdurch kénnen mehrere Viren-Scan-Profile
die Einstellungen eines gemeinsamen Referenzprofils
nutzen, z. B. die zu verwendenden Scanner-Gruppen.
Verkntpfung Alle Schritte Gibt die Art der logischen Verknuipfung fiir die Schritte
erfolgreich: im Viren-Scan-Profil an.
Al.le SChfitte missen die Wenn fiir ein Viren-Scan-Profil mehrere Schritte
Vlrenprufung ohne Fehler definiert sind, die bei der Virenpriafung mit dem Profil
dgrchgefuhrt habeln. abgearbeitet werden, kénnen Sie mit diesem Feld
Mindestens ein steuern, wie das Gesamtergebnis der Virenpriifung zu
Schritt erfolgreich:| pawerten ist.
Es ist ausreichend, dass ein ) ) )
- " Durch die Verwendung mehrerer Schritte kénnen Sie
Schritt die Virenprifung i ) ;
. - Dokumente mit Scan-Engines verschiedener Hersteller
fehlerfrei durchfithren : .
k gleichzeitig scannen.
onnte.
Das Programm interpretiert eine Virenpriafung nur
dann als fehlerfrei, wenn die Scan-Engine den
Riickgabewert Uberpriifung erfolgreich
durchgefiihrt oder (beim Bereinigen)
Bereinigung erfolgreich durchgefithrt
liefert.
Alle anderen Riickgabewerte gelten als nicht
erfolgreiche Virenprifung. Dazu gehoren auch
Situationen wie z. B.

-Das Programm hat das Dokument nicht
uberpruft, weil die Dateinamenserweiterung als
unkritisch eingestuft wird.

-Das Programm konnte das Dokument nicht
iiberpriifen, weil das Dokument ein Archiv mit
Kennwortschutz ist.

-Die Scan-Engine ist veraltet.

P Sichern Sie Ihre Eingaben.
P Um Schritte fiir das Profil zu definieren, markieren Sie in der Dialogstruktur den
Knoten Schritte per Doppelklick.
» Wihlen Sie Neue Eintriige.
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= [E[:) W
Tabellensicht Bearbeiten Springen  Auswahl  Hifsmitiel System  Hilfe
(v 0B eaq SR Do FE @
Sicht "Schritte” dndern: Ubersicht
[ Neve Eimirage | [ [ 8 =8 5
Dialogsirukiur || scan-rrom ZANTIVIR
= [Oviren-Scan-Profil
= @ES"‘"E Sehiitie {
[ [Position [Ty |Scanner-Gruppe _[viren-Scan-Praiil
1 Bruppe EIRNTIVIR [«]
L 2 g
] Bl
] Bl
] Bl
] Bl
] Bl
] Bl
] Bl
] Bl
] Bl
] Bl
] Bl
] Bl
] Bl
] Bl
] Bl
] Bl
] Bl
] Bl
] Bl
] Bl
] Bl
] Bl
L 5 B
L : 3
[alnl) I )
(<] EH  Positionieren.. Eintrag 1 van 1
\ 17

P Geben Sie fiir die Definition eines Schrittes des Viren-Scan-Profils folgende Daten an:

Feld Mégliche Kommentar
Werte
Position <ganze Gibt die Position der Scanner-Gruppe im Viren-Scan-Profil an.
Zahl>

Wenn ein Viren-Scan-Profil mehrere Scanner-Gruppen benutzt,
bringen Sie diese durch Vergabe einer Positionsnummer in die
gewunschte Reihenfolge.

Gruppe oder
Profil

Gibt an, ob es sich bei einem Schritt im Viren-Scan-Profil um eine
Scanner-Gruppe oder um ein anderes Viren-Scan-Profil handelt.

Wenn Sie Gruppe wihlen, verwendet das System bei der
Virenprifung einen Virus Scan Server dieser Gruppe (oder eine
BAdI-Implementierung). Wenn Sie Profil wihlen, arbeitet das
Programm anstelle dieses Schrittes das angegebene Viren-Scan-
Profil ab.

Sie kénnen beliebige Bedingungen definieren, indem Sie die Schritte
des Viren-Scan-Profils mit der Verkniipfungsart der Schritte (UND/
ODER) kombinieren.

Scanner-Gruppe

Die Wertehilfe
bietet alle
vorhandenen
Scanner-
Gruppen an.

Fasst mehrere Virus Scan Servers zusammen oder erméglicht die
Verwendung einer BAdI-Implementierung.

Alle Virus Scan Server einer Scanner-Gruppe erhalten den gleichen
Satz an Konfigurationsparametern und werden daher die gleiche
Scan-Engine verwenden.

Viren-Scan- Die Wertehilfe Gibt den Namen eines Viren-Scan-Profils an, das Sie als Schritt in
Profil bietet alle das Profil einbinden, das Sie gerade bearbeiten.
vorhandenen
Profile an.
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P Sichern Sie Ihre Eingaben.

P» Um Konfigurationsparameter fiir einen Schritt anzulegen, markieren Sie den Knoten
Konfigurationsparameter per Doppelklick.

= =)= w
Tabellensicht Bearbeiten  Springen  Auswahl  Hilfsmittel  Systern  Hilfe
@ | 3 dEH e BHE ONoO PR @
Neue Eintrage: Ubersicht Hinzugefigte
! E ;
[= Schlissel eines (1) 36 Eintrage gefunden B
Dialogstruktur
= [JScanner-G| =
S Konfig
I&]
Parameter Parametertext
INTRECONNECTTIME Zeitin Sekunden fr erneuten Verbindungsautbau nach Timeout Z
INITREPLACEPATTERM Regulaeres Muster zur Ersetzung von Inhalten in dem Objekt [~]
INITSERYER S Liste von " Server:Port" Paaren fir netowerkbasierte Scan-Engines M
INITTIMEQUT Timeoutin Sekunden fir des dapt
SCANACCESSFILESLOCAL Objekt kann von der Scan-Engine lokal erreicht werden
SCAMALLEMBEDDED Sucht nach eingebetteten Objekten und Scripten
SCAMALLFILES Durchsucht alle Dateien von der D
SCANALLMACROS Sucht nach hacros unabhangig vom Dateityp
BCANBESTEFFORT Scannen nach "besterm Bemiihen"
SCAMDIREXCLUDELIST Liste der auszulassenden Verzeichnisse
SCAMEXCLUDEMIMETYPES Liste der auszulassenden MIME Typen (siehe RFC 2045i2046)
BCANERTENSIONS Liste derzu Datei it
SCANEXTRACT Untersuche komprimierte Objekte
SCAMEXTRACT_DEPTH Maximale Entpackungtiefe
SCANEXTRAGT_PATH Entpackungsverzeichnis fiir komprimierte Objekte
SCANEXTRACT_RATIO Maximales Yerhaelinis von gepacki zu entpackt bei komprimierten Objekten
SCANEXTRACT_SIZE Maxirnale EntpackungsgroRe
SCANEXTRACT_TIME Masirnale Entpackungszeit [+]
BCAMHEURISTICLEVEL Grad des Levels fiir Level 0 deaktiviert =]
36 Eintrage gefunden [ [
[=
[ 1[<][]
0] Eintrag 0 von 0

P Wihlen Sie Neue Eintriige.

P Geben Sie fiir die Definition der Konfigurationsparameter folgende Daten an:

Feld Mégliche Kommentar
Werte
Parameter Die Wertehilfe | Gibt den Schliissel eines Konfigurationsparameters an.
bietet alle Ein Viren-Scanner benétigt Konfigurationsdaten. Die Menge der
vorhandenen

moglichen Konfigurationsparameter ist von SAP in Form einer

Konstantenan. | y4 oegebenen Menge an symbolischen Konstanten definiert.

Wert

<Wert> Gibt den vom Hersteller angegebenen Wert eines
Konfigurationsparameters an.

P Sichern Sie Ihre Eingaben.

> Damit haben Sie ein Viren-Scan-Profil definiert und somit den letzten
Konfigurationsschritt fur den Viren Scan Server vorgenommen. Abschlieflfend
konnen Sie die Konfiguration tiberpriifen (siehe Kapitel Problemanalyse des Virus
Scan Server — Seite 60).

6.1.4  BAdI fur Viren-Scanner implementieren

Avira GmbH

Mit dem Business Add-In VSCAN_INSTANCE koénnen Sie eigene Viren-Scanner in die
Viren-Scan-Schnittstelle einbinden.

Um die BAdI-Implementierung zu integrieren, setzen Sie beim Anlegen der Scanner-
Gruppe das Kennzeichen BAdI-Implementierung. Wenn Sie anschlieflend eine
Virenpriufung mit dieser Scanner-Gruppe durchfihren, ruft das Programm Ihre
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Implementierung des BAdI fir den Gruppennamen als Filterwert auf und Sie kénnen eine
Instanz Threr Scanner-Implementierung tbergeben.

Legen Sie fiir jede Scanner-Gruppe, die die BAdI-Implementierung nutzen soll, eine
Implementierung an. Sie kénnen eine Implementierung fur mehrere Filterwerte
(Gruppennamen) benutzen.

SAP liefert keine Default-Implementierung aus. Stattdessen steht mit dem Virus Scan
Server eine eigene Komponente bereit, die Scan-Engines zertifizierter Hersteller in die
Viren-Scan-Schnittstelle integriert.

v' Sie haben eine Scanner-Gruppe angelegt, welche Thre Implementierung ansprechen
soll.

P Wihlen Sie im Einfithrungsleitfaden (IMG) SAP Web Application Server/
Systemadministration/Viren-Scan-Schnittstelle.

P Wihlen Sie neben BAdI fiir Viren-Scanner implementieren die Option Ausfiihren.

b Sie gelangen auf das Dialogfenster BAdI-Builder: Alle Implementierungen zu
Definition VSCAN_INSTANCE.

P Wihlen Sie Anlegen.
b Sie gelangen auf das Dialogfenster BAdl-Builder: Anlegen Implementierung.
P Geben Sie im Feld Implementierungsname einen Namen an.

L Sie gelangen auf das Bild Badl-Builder: Andern Implementierung
<Implementierungsname>.

P Geben Sie im Feld Kurztext zur Implementierung eine kurze Beschreibung ein.
Um fur Ihre Implementierung Filterausprigungen anzugeben:

P Wibhlen Sie bei Filter-Ausprigungen die Taste Zeile einfiigen und geben mit der
Wertehilfe Thre Gruppe an.

P Sichern Sie Ihre Eingaben.
- Sie haben fiir die Scanner-Gruppe eine Implementierung angelegt. Die weitere

Vorgehensweise wird in der Dokumentation zum Interface
IF_EX VSCAN_INSTANCE beschrieben.

Problemanalyse des Virus Scan Server

Der Virus Scan Server gibt Fehler, Warnungen oder Zusatzinformationen entweder in
eine Datei aus oder schreibt sie in den Speicher des Servers. Mit dem Analysewerkzeug
VSCANTRACE kénnen Sie diesen Speicherinhalt abfragen und ausgeben, um alle
registrierten Virus Scan Servers wihrend ihres produktiven Betriebs auf Fehler hin zu
analysieren.

Beim Start des Servers ist das Trace fir die Speicherausgabe deaktiviert. Aktivieren Sie es
nur in Problemfillen, da es die Performance des Servers beeintrachtigt. Die Einstellungen
zur Speicherausgabe sind nur eine bestimmte Zeit lang giiltig (Vorschlagswert ist 24
Stunden). Danach werden sie deaktiviert.

v" Damit Sie den Speicher-Trace verwenden kénnen, muss mindestens ein Virus Scan
Server aktiv sein.

P Starten Sie Transaktion VSCANTRACE.

P Wihlen Sie den Server entweder iiber die Eingabehilfe, die alle definierten Virus Scan
Servers aus Tabelle VSCAN_SERVER anzeigt, oder geben Sie ihn direkt an. Dazu muss
er am SAP-Gateway uber eine in Transaktion SM59 definierte RFC-Destination
gestartet worden sein.

P Bestitigen Sie Ihre Eingabe mit Enter.
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- Die Verbindung zum Virus Scan Server wird hergestellt. Kommt die Verbindung
zum Server zustande, ist die Ampel griin.

Wiéhlen Sie Speicher.

Andernfalls wird das Trace in eine Datei ausgegeben, die Sie unter den Entwickler-
Traces (Transaktion ST11, Dateiname dev_VSCAN_<Hostname>.trc) anzeigen
koénnen.

D Der aktuelle Trace-Level wird angezeigt.

Um fur den Trace-Level einen neuen Wert zu setzen, markieren Sie die gewiinschten
Trace-Komponenten und wihlen anschliefiend die Taste Aktivieren.

Sie kénnen das Speicher-Trace mit der Taste Deaktivieren

@ vollstindig deaktivieren, die Fehlerausgabe in die Trace-Datei
dagegen nicht. Sie kénnen die Fehlerausgabe also nicht
unterdriicken, indem Sie den Trace-Level fiir die Datei auf den
Wert O setzen.

Wenn Sie die Auswahl von Speicher auf Datei oder umgekehrt dndern, kénnen Sie den
bereits fur diese Option gewihlten Trace-Level fiir die einzelnen Komponenten mit der
Taste Kopieren anzeigen. Dabei wird die Auswahloption jeder aktiven Komponente
aktiviert.

P Um das Speicher-Trace auszugeben, wihlen Sie die Option Ausfiihren.

L Sie gelangen auf die Ubersicht, welche die Verfugbarkeit der verwendeten Anti-
Virus-Engine, die Auslastung des Virus Scan Server, den der aktuellen Trace-Level
fur den Speicher sowie eine HTML-Ausgabe der aktuellen Trace-Informationen
anzeigt.

In der Ubersicht haben Sie folgende Optionen:
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Aktualisieren: Aktualisiert die Liste.
Loschen: Loscht die Trace-Ausgabe.
Exportieren: Exportiert die Liste in eine lokale Datei.

Status: Gibt den aktuellen Status des verwendeten Virus Scan Server auch bei
deaktiviertem Speicher-Trace aus. Diese Ausgabe enthilt neben technischen
Informationen zum Virus Scan Server auch dessen Konfiguration, sowie
Informationen des geladenen Viren-Scan-Adapters samt Anti-Virus-Engine.

Stopp: Stoppt den Virus Scan Server.

Konfiguration: Verzweigt in den Anzeigemodus der IMG-Aktivitit Viren Scan
Server definieren.

Test: Verzweigt in die Transaktion VSCANTEST.
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Installation des Virus Scan Server testen

Mit dieser Vorgehensweise tiberpriifen Sie das Funktionieren des von Thnen

konfigurierten Virus Scan Server.
P Starten Sie Transaktion VSCANTEST.

P Geben Sie das zu priifende Objekt an, entweder die ausgelieferten Testdaten oder

Thre eigene lokale Datei.

=g
Programm  Bearbelten Springen  System  Hilfe

Q@W

(V] 3 dH eeR DEHE BDO0 BRI @m
Test fir die Viren-Scan-Schnittstelle
Zupritfendes Objekt
@ Testdaten
[EICAR Anti-virus test file ]

O Laokale Datei

O Datei auf Applikationsserver

Auswahl des Seanners
@ iren-Sean-Profil
(Defautprafil)
O Scanner-Gruppe

O¥irus Scan Server

[ Allgemeine Einstellungen
Adion Nur Gberprifen [

[

P Wihlen Sie das zu testende Viren-Scan-Profil, die Scanner-Gruppe oder den Virus

Scan Server aus.
» Wihlen Sie eine Aktion aus.
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- Bei Nur iiberpriifen untersucht das von Thnen verwendete Antivirenprodukt die
Daten auf Viren hin und gibt ein Ergebnis aus:

Springen  System  Hilfe

@ | A AH @ BRI DDos8 HE @m

SAP

Ergebnis

9% Rilckgabewert 2- (Mindestens ein Virus wurde gefunden)

Infektionen

Eicar-Tesk-Signature | tmp/ZANTIe0ZTz5

ERR E R EEEE ERE R EE

@ Beginn der Abarbeitung von Yiren-Sean-Profil ZANTVIR

@ viren-Scan-Profil ZANTIIR, Schritt 00 Scanner-Gruppe ANTIVIR
@ Virus Scan Server VSCAN_LD0206 wurde aus Scanner-Gruppe ANTIVIR ausgewahlt

@ Viren-Scan-Profil ZANTIVIR, Sehritt 00: Sean-Instanz liefert 2- (Mindestens ein Virus wurde ¢
@ \irus"Eicar-Test-Sighature" in Objekt "tmplZANTIe0ZTz5" gefunden

@ Profl ZANTIVIR , da Schritt 00 (UND-

||@o @1 |a0 | @5
Lt

- Bei Priifen und bereinigen versucht das Produkt, die Daten auch zu bereinigen,
falls ein Virenbefall diagnostiziert wird.

6.4 Kommentiertes Beispielprogramm

Ein kommentiertes Beispielprogramm finden Sie auf der SAP-Webseite.
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7  Java-spezifische Konfiguration

Dieses Kapitel beschreibt die Konfiguration der Viren-Scan-Schnittstelle fur Java-
Systeme. Die Texte wurden der SAP-Webseite entnommen.

Der Virus Scan Provider ist der Service der J2EE Engine der den SAP-Anwendungen der
Engine die Schnittstelle tc/sec/vsi/interface zur Verfiigung stellt.

Je nach Ihren Systemvoraussetzungen wihlen Sie eine Installationsart fiir den Virus Scan
Provider aus:

+  Viren-Scan-Adapter fiir reine Java-Installation:
Diese Vorgehensweise beschreibt den Normalfall, bei dem Sie einen lokalen Viren-
Scan-Adapter verwenden. Der Viren-Scan-Adapter ist eine native dynamische
Bibliothek eines Drittanbieters, die direkt in die Prozessumgebung der J2EE Engine
geladen werden kann. Damit kénnen Sie Speicherinhalte direkt auf Viren hin
uberpriifen, wodurch eine hohe Performance gewihrleistet ist.

+  Virus Scan Server fiir reine Java-Installation:
Diese Vorgehensweise beschreibt den Sonderfall, bei dem die Plattform- oder
Prozessarchitektur das Einbinden eines Viren-Scan-Adapters nicht direkt zulisst.
Dies ist z. B. der Fall, wenn das erforderliche Betriebssystem von SAP NetWeaver
nicht mit dem des externen Antivirenprodukts iibereinstimmt. Dann verwenden Sie
einen Virus Scan Server. Der Virus Scan Server kommuniziert iiber TCP/IP (SAP-REFC-
Protokoll) mit der J2EE Engine und greift iiber einen Viren-Scan-Adapter auf das
externe Antivirenprodukt zu.

+ Viren-Scan-Adapter oder Virus Scan Server fir integrierte Installation (Java und
ABAP)

Beide reinen Java-Installationen bieten dieselbe Schnittstelle in Instancejava aus dem
Paket com.sap.security.core.server.vsi.api an.

Die Konfiguration des Virus-Scan-Provider-Services ist im Configuration Manager der
J2EE Engine abgelegt. Eine graphische Administration ist tiber den Visual Administrator
moglich.

Voraussetzung: Sie sind Administrator der J2EE Engine.

Viren-Scan-Adapter fiir reine Java-Installation

Nachdem Sie das externe Antivirenprodukt samt zertifiziertem Adapter installiert haben,
brauchen Sie im Feld VSA LIB nur noch den Pfad zum Adapter einzutragen.

Virus Scan Server fiir reine Java-Installation
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P Starten Sie das Standalone-Gateway.

P Starten Sie den Virus Scan Server mit den Optionen —a, -x und -g wie in Virus
Scan Server als Selbststarter installieren — Seite 49 beschrieben. Geben Sie bei Option
-a die Programm-ID unter Beachtung der Namenskonvention (Grof3- und
Kleinschreibung; Prifix VSCAN ) an.

P Richten Sie im Visual Administrator den Virus Scan Provider als Virus Scan Server ein
wie in Virus Scan Provider definieren — Seite 70 beschrieben.

- Geben Sie als Namen genau die Programm-ID an, die Sie oben unter Option -a
definiert haben. Allerdings miissen Sie das Namensprafix VSCAN _weglassen, da es
automatisch hinzugefugt wird.

- Geben Sie Servereinstellungen an, die mit denen des oben definierten Providers
iibereinstimmen. Geben Sie —g und -x wie unter Schritt 2 definiert an.
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Viren-Scan-Adapter oder Virus Scan Server fiir integrierte Installation (Java und ABAP)
Fithren Sie folgende Schritte durch:
+  Scanner-Gruppen definieren - Seite 67
+  Virus Scan Provider definieren — Seite 70

Viren-Scan-Profile definieren — Seite 73
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8  Java-spezifische Konfiguration unter
SAP NetWeaver 2004(s) und KMC

Dieser Kapitel beschreibt die Einbindung des Avira AntiVir Virus Scan Adapters unter
NetWeaver mit Java Engine tiber den Visual Administrator und die KMC Anbindung.

8.1  Konfiguration tber den Visual Administrator

Fithren Sie folgende Schritte durch:
+  Scanner-Gruppen definieren — Page 67
«  Virus Scan Provider definieren — Page 70

+  Viren-Scan-Profile definieren — Page 73

8.1.1  Scanner-Gruppen definieren

Eine Scanner-Gruppe fasst mehrere gleichartige Viren-Scanner zusammen. Sie benétigen
die Gruppen, um spéter die Viren-Scan-Profile anzugeben. SAP liefert keine Scanner-
Gruppen aus.

P Waihlen Sie im Visual Administrator den Cluster Virus Scan Provider.

" ¥isual Administrator - [J2E\Server 0 1_40901'Services\¥irus Scan Provider] - |E' |5|

Connect View Tools Help

elv[=| e
|E|E j@

Cluster rGInhaI Configuration |
TS T
4 Locking Adapter
4 Log Configurator
4 Log viewer
£ Mernory Infa
A8 Message Info
£ Migration Semvice
£ Monitoring
424 P4 Provider
42 PDF Manipulation Module - Low Encryption
4 Performance Tracing
£ P
£ prthridge
4 Rernote Object Container
4 Runtire Info Provider
B SAML
4 Secure Storage
42 Security Provider
4 Session Failover
424 Shell Administration
4 51D Data Supplier
£ 351 Provider
£ e[ CATTRINgS ervice

| Refresh()

Runtime || Properties | Additionallnfa |
Groups | Prowiders | Profiles |

Virus Scan Groups 1
aﬁs Groups ’:

424 Telrnet Provider

£ Timeout

£ Transaction

48 TREX Senice

424 UME Provider

£ Uger Storage

£ virus Scan Provider

£ vigualComposer-Developrment Server
£ wigh Container

£ wigh Dynpro Runtime
£ wigh Services Container
£ wigh Services Security
484 XML Form Module

4 Start service Virus Scan Provider ” L] ‘l |

Sollte der Service noch nicht gestartet sein, starten Sie ihn bitte durch Anklicken des
Start-Symbols in der Symbolleiste (oder durch einen rechten Mausklick auf Virus
Scan Providers und die Auswahl Start).
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P Legen Sie auf der Registerkarte Groups mit der Taste New eine Scanner-Gruppe an.

/s ¥isual Administrator - [J2E\Server 0 1_40901'Services' Virus Scan Provider]

Cohnect View Tools Help

=l ]

[o]u)||=]|[)][@]

ELEICT

Refreshi)

4 Locking Adapter

4 Log Configuratar

4 Log viewer

42 Mernary Info

B nessage Info

42 Migration Service

42 Monitoting

40 P4 Provider

4@ POF Manipulation Madule - Law Encréptian
4@ Parformance Tracing
4Pl

4 pribridoe

4@ Remate Ohject Containar
42 Runtime Info Provider
B samL

4 Secure Storage

4 Security Provider

42 Session Failover

4 Shell Administration

4 5LD Data Supplier

4 SEL Provider

4 teleCATTRINg/Sevice
42 Telnet Provider

44 Tirneout

42 Transaction

% TREX Service

4 UME Provider

4 User Storage

42 virus Scan Provider

4 visualCompaser Develapment Sanver
4 \Web Container

4 \web Dynpro Runtime
4 \Web Services Container
4 \Web Services Security
4 ¥IL Form Module

Virus Scan Groups q
bk Groups '

Specify the name of the new Group

x|

[aviRal

4 Start service Virus Scan Provider

O

L

P Geben Sie im Dialogfenster den Namen der neuen Gruppe an (AVIRA), und
bestitigen Sie Ihre Eingabe mit OK.

Bitte beachten Sie die Grof3/Klein Schreibung der Eingaben. Diese Einstellungen
miissen spiter im KMC benutzt werden.

Avira AntiVir Virus Scan Adapter
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P Markieren Sie den Knoten der neu angelegten Gruppe.

/" Visual Administrator - [J2E\Server 0 1_40901'Services'¥irus Scan Provider]

Connect \iew Tools Help

=la]x|

slv=]w]el

[2]n] 4]0

[ % LCILETTSIY AOSpTET

44 Locking Adapter

4 Log Configuratar

4 Log Viewer

424 Mermaory Info

A Message Info

424 Migration Serice

24 Monitaring

404 P4 Provider

424 POF Manipulation Module - Low Encryption
44 Performance Tracing
44 PMI

4 pribridge

4 Remaote Ohject Container
424 Runtirne Info Provider
B 3aML

44 Secure Storage

424 Security Provider

4 Session Failover

424 Shell Administration

44 SLD Data Supplier

44 351 Provider

4 tefe CATTPingisenice
424 Telnet Provider

4 Tirneout

424 Transaction

B TREX Service

4 UME Provider

4 User Storage

424 virus Scan Provider

4 visyalComposer-Developrnent Server
24 \Weh Container

424 \Weh Dynpro Runtime
4 \Weh Services Container
4 \Weh Services Security
4 30ML Form Module

: Refreshi)

Wfirus Scan Groups

;@E Groups

4M myIRA

[v] Default

Name 155
Description |Avira YSA Group

4 Start service Virus Scan Provider

) |

Avira GmbH

P Aktivieren Sie die Default Option auf der Registerkarte Settings, um die Gruppe als

Voreinstellung zu benutzen.

P Geben Sie im Feld Description eine beliebige Beschreibung der Gruppe an.

» Um lhre Eingabe zu sichern, wihlen Sie Set.

Machen Sie zur Zeitpunkt keine Einstellungen auf der Registerkarte Parameters.

Als nichsten Schritt miissen Sie einen Virus Scan Provider definieren — Page 70.
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8.1.2

70

Virus Scan Provider definieren

¢

P Wihlen Sie im Visual Administrator den Cluster Virus Scan Provider.

P Legen Sie auf der Registerkarte Provider unter dem Knoten Virus Scan Adapter mit
der Taste New einen Virus Scan Adapter an.

/"y ¥isual Administrator - [J2E4Server 0 1_40901%Services'¥irus Scan Provider]

Connect View Tools Help

=10l x|

o v|=]|[0) el

/% 4|0

Refresh()

[ LIUETISIY MUSpTeT

44 Locking Adapter

4 Log Configuratar

4 Log Viewer

424 Mermaory Info

A Message Info

424 Migration Serice

24 Monitaring

404 P4 Provider

424 POF Manipulation Module - Low Encryption
44 Performance Tracing
44 PMI

4 pribridge

4 Remaote Ohject Container
424 Runtirne Info Provider
B 3aML

44 Secure Storage

424 Security Provider

4 Session Failover

424 Shell Administration

44 SLD Data Supplier

44 351 Provider

4 tefe CATTPingisenice
424 Telnet Provider

4 Tirneout

424 Transaction

B TREX Service

4 UME Provider

4 User Storage

424 virus Scan Provider

4 visyalComposer-Developrnent Server
24 \Weh Container

424 \Weh Dynpro Runtime
4 \Weh Services Container
4 \Weh Services Security
4 30ML Form Module

\irus Scan Providers |
aﬁs Providers |

aﬁs Wirus Scan Adapter
aﬁs Yirus Scan Server

x|

Specify the name of the new Virus Scan Adapter

iR

[ ] o | ]

4 Start service Virus Scan Provider

) |

P Geben Sie im Dialogfenster den Namen des neuen Adapters an (AVIRA), und
bestitigen Sie Ihre Eingabe mit OK. Der eingegebene Name wird automatisch mit
dem Prifix ,VSA “gesichert.

Bitte beachten Sie die Grof3/Klein Schreibung der Eingaben. Diese Einstellungen
missen spater im KMC benutzt werden.
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P Markieren Sie den Knoten des neu angelegten Providers.

isual Administrator - [J2E\Server 0 1_40901%Services' ¥irus Scan Provider]

Connect View Tools Help

olp[a([e

=10l x]

LILYREAC]

| Refresh()

Cluster rGInhaI Configuration |

FE CICETIS T FUaapTeT
4 Locking Adapter

4 Log Configurator

4 Log viewer

£ Mernory Infa

A8 Message Info

£ Migration Semvice

£ Monitoring

424 P4 Provider

42 PDF Manipulation Module - Low Encrypti
4 Performance Tracing

£ P

£ prthridge

4 Rernote Object Container
4 Runtire Info Provider
B SAML

4 Secure Storage

42 Security Provider

4 Session Failover

424 Shell Administration

4 51D Data Supplier

£ 351 Provider

£ e[ CATTRINgS ervice

424 Telrnet Provider

£ Timeout

£ Transaction

48 TREX Senice

424 UME Provider

£ Uger Storage

£ virus Scan Provider

£ vigualComposer-Developrment Server
£ wigh Container

£ wigh Dynpro Runtime

£ wigh Services Container

£ wigh Services Security

‘B

Runtime |{ Properties | Additionalinfo |
Groups | Providers | Profiles |

\firus Scan Providers

r Trace rParamelers

aﬁg Froviders
@ aﬁg Wirus Scan Adapter
T SE_AIRA
aﬁg Yirus Scan Server

[_] Default

Name

Description W

Group ,A\HRA—'

init.nterval (haursy o |

Max. Instances "ID—
Adapter Path IWD

SET

4 Start service Virus Scan Provider

8]

Einstellungen
fur den Virus
Scan Adapter
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P Aktivieren Sie die Default Option auf der Registerkarte Settings, um den Provider
als Voreinstellung zu benutzen, und geben Sie, die in der folgenden Tabelle
angegebenen Daten an:

konnen.

Gruppen, denen Sie den aktuellen Adapter zuordnen

Feld Eingabe
Default Dieser Adapter wird gewihlt, wenn keine explizite
VSA-Anforderung der Applikation vorliegt.
Name Name des Viren-Scan-Adapters. Der eingegebene Name
wird automatisch mit dem Prafix ,VSA_“ gesichert.
Description Beschreibung des aktuellen Adapters.
Group Die Eingabehilfe bietet eine Liste der verfiigbaren

Init. Interval

Angabe der Zeit (in Stunden), in der NetWeaver den
Adapter stoppt und ihn neu startet. Eingaben:

0 neu starten, nur wenn der Virus Scan Service stoppt/
startet, oder wenn der Virus Scan Provider deaktiviert/
aktiviert wird.

1 fur Testumgebungen. Vorteil: die Konfiguration wird
stindlich neu gelesen, ohne die Servlet-Engine zu
stoppen.
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Feld

Eingabe

Abschnitt Virus Scan Server als Selbststarter
installieren — Page 49 angegeben. Wenn leer, die
Environment Variable VSA_LIB wird benutzt.

Max Instances Grofde des Vorrats an Instanzen, die an den VSA von
NetWeaver ausgeliehen werden. Default: 10.
Adapter Path Vollstandiger Pfad zum Ablageort des Adapters wie im

P Um lhre Eingaben auf der Registerkarte Settings zu sichern, wihlen Sie Set.

Machen Sie zur Zeitpunkt keine Einstellungen auf den Registerkarten Parameters und

Trace.

» Um den Virus Scan Provider zu aktivieren, markieren Sie ihn und wihlen Sie
Activate. Er wird als akt iv markiert.

/" ¥isual Administrator - [J2E\Server 0 1_40901\Services' Yirus Scan Provider]

Connect VWiew Tools Help

o [][=]|[+7] @]

=10l x|

BE

Refresh()

Cluster rGIuhaIConﬁguratinn |

F LULRITTY RUARTET

£ | ng viewer
£ Wemary Info
% nessage Info
£ Nigration Service
£ Wonitoring
£ P4 Provider
’ao?‘ PDF Manipulation Module - Low
’ao?‘ Performance Tracing

A4 Pl

£ pribridge

’ao?‘ Remote Ohject Container
£ Ryntime Info Provider

B samL

£ Secure Storage

£ Security Provider

£ Session Failover

4 Shell Administration

4 5LD Data Supplier

£ 551 Provider

£ /e CATTPIng/service

£ Telnet Provider

£ Timeout

£ Transaction

% TREX Service

44 UME Provider

£\ Jger Storage

£ \iirug Scan Provider

’ao?‘ WisualComposer-Developmen
£ \web Container

£ \weh Dynpro Runtime

£ \Web Services Container
£ \Weh Services Security

q] [*]

£ | ng Configurator —|

|| Runtime | Properties || Additional Info_|
d [(Groups | Providers | Prafiles |

\firus Scan Providers

aﬁg Froviders
@ aﬁg Wirus Scan Adapter
G SE_AVIRA
aﬁg Yirus Scan Server

Deactivate || New | | Remove |

r Trace rPaIameters

[_] Default

Name

Description l—

Group ,M\—'

init.nterval (haursy o |
Max. Instances "ID—

Adapter Path |C:VSMantiviresa,dll

SET

4 Start service Virus Scan Provider

9]

Sie haben einen Virus Scan Provider definiert. Als nichsten Schritt miissen Sie Viren-
Scan-Profile definieren — Page 73.
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8.1.3

P Waihlen Sie im Visual Administrator den Cluster Virus Scan Provider.

Viren-Scan-Profile definieren

P Legen Sie auf der Registerkarte Profiles mit der Taste New ein Viren-Scan-Profil an.

P Geben Sie im Dialogfenster den Namen des neuen Profils an (AVIRA), und bestitigen
Sie Thre Eingabe mit OK. Der eingegebene Name wird automatisch mit dem Prafix
»Z_“ gesichert.

P Markieren Sie den Knoten des neu angelegten Profils.

ual Administrator - [J2E\Server 0 1_40901" Services' ¥irus Scan Provider]

Cohnect View Tools Help

DElElES

8 [=] 1]

(=[x «[o

Refresh()

Cluster | Global Configuration |

Runtime | Properties | Additional Info_ |

F LTI FOApTET
4 Log Configuratar

4 Log viewer

44 Mermaory Info

B Message Info

4 Migration Senice

44 Monitaring

44 P4 Provider

4 PDF Manipulation Mod
4 Perfarmance Tracing
4Pl

4 pribridge

4 Remote Object Contain
4 Runtire Info Provider
B camL

4 Secure Storage

44 Security Provider

4 Session Failover

44 Shell Administration
4 SLD Data Supplier

44 551 Provider

4 tefe CATTPIngiserice
44 Telnet Provider

4 Tirneout

4 Transaction

& TREX Semvice

4 LIME Provider

4 User Storage

4 virus Sean Provider
G visualCompns er-Deve
42 \ep Container

4 yweh Dynpro Runtirme
4 yweh Sendces Contaln
4 yweh Senices Security

4 ML Form Module

[ D

rGruups rPrwiclers rPruﬁIes |

Virus Scan Profiles

Profiles

47 AVIRA

B visualcompnser

B wehdynpro_FileUpload

A

[ Use reference |

i Parameters |

[v] Default

Name

Description ‘Avira WEA

Linkage ‘ All steps successful

]

|oroup = | avira_vsa

~| | aoo

Group | AVIRA_VSA

MOVE UP
MOVE DOWHN

DELETE

@ Start service Virus Scan Provider

8]

Daten fiir ein
selbst konfigu-
riertes Profil

Avira GmbH

P Aktivieren Sie die Default Option auf der Registerkarte Settings, um das Profil als
Voreinstellung zu benutzen, und geben Sie, die in der folgenden Tabelle angegebenen

Daten an.

Feld Kommentar
Default Dieses Profil wird automatisch gewahlt.
Name Name des neuen Profils
Description Beschreibung des neuen Profils

Use reference

P Setzen Sie das Kennzeichen Use reference.

Da ein Viren-Scan-Profil ein anderes Viren-Scan-Profil als
Referenzprofil nutzen kann, ist es moglich, mehrere Anwendungen
iiber das gleiche Viren-Scan-Profil zu bedienen. Damit stellen Sie eine
Verknuipfung zu einem vorhandenen Referenzprofil her:

Dieses Kennzeichen darf nicht gesetzt sein, da sonst die tibrigen
Eingabefelder ausgeblendet werden.

P Wihlen Sie mit der Eingabehilfe ein Referenzprofil aus.
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Feld Kommentar

Linkage Verkniipfung der Schritte dieses Profils:

All steps successful: UND-Verknipfung, bei der jeder Schritt
erfolgreich sein muss, damit das Gesamtergebnis erfolgreich ist.

At least one Step successful: ODER-Verkniipfung, bei der nur ein
Schritt erfolgreich sein muss, damit das Gesamtergebnis erfolgreich
ist.

Group Mit der Eingabehilfe wihlen Sie eine Gruppe aus.

P Um die Auswahl der Felder Group und Profile zu iibernehmen, wihlen Sie Add.

P Konfigurieren Sie die Liste mit den Tasten MOVE UP (nach oben setzen), MOVE
DOWN (nach unten setzen) und DELETE (Loschen).
Die Liste wird bei der Virenpriifung mit der Verkniipfung des Feldes Linkage von
oben nach unten abgearbeitet.

» Um das Profil zu sichern, wihlen Sie Set.
P Um das Profil zu aktivieren, markieren Sie es und wihlen Activate.

Damit haben Sie ein Viren-Scan-Profil definiert und somit den letzten
Konfigurationsschritt fir den Viren Scan Provider vorgenommen. Abschlieflend kénnen
Sie die Konfiguration tberprifen (see Konfiguration tiberpriifen — Page 74).

8.1.4  Konfiguration Uberprifen

Sie kénnen die Funktionalitit von dem Virus Scan Service durch das Test-Applet von
NetWeaver Server prifen.

P Offnen Sie einen Internet-Browser und geben Sie die folgende Adresse ein:
http://[IP Adresse des Servers]:[Port]/vscantest

=lslx
@‘-. A 21} 50100/ vscantest/index.him =l 42 x| ive search Ll
T & @ vius Scan Provider | | - B - = - rPage - (pTonls -
=l
w SAP NetWeaver™
Test site of 'Virus Scan Provider' J2EE service:
This site is the main entry for various test sendets. The term in the brackets means the transaction code of the corresponding ABAP application in SAP Web Application
Server ABAP.
+ Virus Scan Provider objects (VSCAN)
+ Test servlet (VSCANTEST)
SAP Notes:
There are the SAP Motes:
+ A general antivirus overview is in note 786179 It has also an attachment VSA-SDK ZIP, which contains a test "Virus Scan Adapter” (vssap).
« Virus Scan Provider related changes are in note 848189
-]
[ [ [ | [ [S3tocalintranet H00% - g

74 Avira AntiVir Virus Scan Adapter Avira GmbH



P Klicken Sie auf Test servlet.

/2 http:/ /localhost:50100,vscantest/servlet/¥siTestScan - Windows Internet Explorer & x|
@: )~ | 2] httpiifiocaihost:sn100jvscantestiservietjvsiTestscan (=02 /[ | Juve search 2|
96 G @ hitpijjlocalhost:SD100jvscantestservietjvsiTestscan | | Ky v () - e v bpage » i Taoks - 7
=l

wrsi H ]

Virus Scan Provider' Scan-API Test

Object to Be Checked

& Test data

* [EICAR AntiVirus TestFile =l

File on the Application Server

Scanner Selection

Virus Scan Profile
(default) =

o Scanner Grou,
(default) >
Virus Scan Provider
(default) >

)

General Settings

Action |Check Only >
Execute the action

back

C) SAP AG, 2005

=
[pane [T [T [§3eclinanet [ - 4
P Unter Object to Be Checked, wihlen Sie EICAR Anti-Virus Test File.
P Unter Scanner Selection, wihlen Sie (default) als Profil.
P Unter General Settings, behalten Sie die Option Check Only.
P Klicken Sie auf Execute the action.
- Der Test sollte den Fund der EICAR Test-Datei anzeigen.
/2 http:/ /localhost:50100,vscantest/servlet/¥siTestScan - Windows Internet Explorer =&l
@: )~ | 2] httpiifiocaihost:sn100jvscantestiservietjvsiTestscan (=02 /[ | Juve search 2|
96 G @ hitpijjlocalhost:SD100jvscantestservietjvsiTestscan | | i v B - o bPage v CiTooks v
=
'Virus Scan Provider' Scan-API Test Result
Exception: The virus "Eicar-Test-Signature” was found in C:\WINDOWS\TEMP \jvsilib2!
back
c) SAP AG, 2005
-]
[pone [T T N3 toclintranet 0% -
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8.2 Einbindung mit Enterprise Portal und
Knowledge Management Center

P Melden Sie sich als Administrator auf SAP NetWeaver Portal an.
P Wihlen Sie das Menii System Administrator/ System Configuration.

P Wihlen Sie den Punkt Knowledge Management/ Content Management aus dem
Bereich Detailed Navigation.

/2 Content Management - SAP NetWeaver Portal - Windows Internet Explorer _|&]x|

(]S

% @ @ Content Management - SAP Netiweaver Portal

~ [ie] http:ffiocalhost:so100firfportal =1 #2[[ x| ive search £l

Content Management

J41¢] 4
Detailed Navigation E| I Content Management E‘
= System Landscape Actions,  Hisiory, Mode, Help,
= System Landscape Overview
0 RS IIEEIT Topic Area: Content Management
= UME Configuration Configuration The configuration of Content Management includes serveral areas. You can connect to different data sources using
= Service Configuration yContent Mansgement repository managers, set up various services and filers, and customize the user interface.
SR S AT Subareas Subareas
. 4 Form-Based Publishing Form-Based Publishing
* Index Administration Global Services Settings for form-based publishing applications
= Collaboration Protocols
P Global Services
¥ O3 Universal Worklist & Workflow Reposttory Fiters Provide functionalty for all repositories
+ Web Dynpro Console Repository anagers
Repository Services Protocols
I Related Links = User interface Used for accessing content and metadata
—— Utilties Repository Fiters
~ Component Montor Manipulate the content, properties, and presentation of documents
- System Administration Reports. Repository Managers
Provide unif to internal and sources
Portal Favorites
I =] Repostory Services
Provide functionalty for individual repositories.
User Interface
Configuration of the user interface
Utities
Provide auxiliary functions, for example, caches and connection pools
/i Error on page. [T T T [ N3 tocalintranet Hw - g

P Im rechten Bereich klicken Sie auf Mode und wihlen Sie Advanced.

P Unter Topic Area, wihlen Sie Global Services, dann nach unten scrollen, bis Sie

Virus Scanner Profiles wihlen kénnen.
SEIEY

Fle Edt Yiew History Bookmarks Tools Help

6 - @ X 4 |ﬁ|http:mucalhust:5U1wa1fpurtal

|2 Most visited

Welcome Admi

#dvanced Search

Contert Administration

Java Developer Guided Procedures User Administration

System Configuration

Content Management | History, Back Forward
[41v] |
I Detailed Havigation = I Content Management ]
- System Landscape Actions,  Hislory, Modes Helpy
= System Landscaps Overview
= Keystore Administration Topic Area: Yirus Scanner Profiles +
= UME Configuration Configuration Scanner Profiles consist of a Group andior anather Prafile
- Lontent Management i
Service Configuration L;Cnr;télnle‘aga z.menl T
[0 Knowlsdige Management clobalSendoss | oties
- R
Content Management Frofiles
= Index Administration Related Areas
+ Collaboration Tapics
SeonProfies (2 Virus Scanner Groups
¥ 3 Uiniversal Worklist & Workfiow: Wirus Scanner Groups
Related Areas

* ek Dynpro Consolz Virus Scanner Groups

I Related Links =

= Repositories
» Component Monitor
= System Administration Reports

I Portal Favorites =)

[@ Thets are no items to display

L1l (0]

| Dane
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P Klicken Sie auf Virus Scanner Groups.
181

Fle Edit View History Bookmarks Iools Help

CS = € 0 o [ [remiiocahost:siooiijportal |
(8] Most visited
TS - T

[ Google F:

I Welcome Administrator,

£dvanced Search

Jarva Developer ool Procedures Cortert Administration User Administration

System Configuration

Content Management
[41»] |
Detailed Havigation = I Content Management =

= System Landscape Actions,  History, Mote, Help,

| History, Back Forwsicd

= System Landscape Overview

= Weystore Administration ScanGroups Any configuration change requires that you restart the serviet engine

Topic Area:

= UME Configuration Configuration B\ GroupMName 5 List Of Providers 3

= Service Configuration LContent Management ] e p——
MeAfeeGroun X

[0 Knowiedge Management
= Content Management
= Index Administration

LGlobal Senices

| iuas Seanner O | saplesicroun | vea_sap
ofiles

Wirus HEEH Page 1 i1

o LScanner
Cotteran

¥ O Universal Wiorklist & Worldflow:

= Weh Dynpro Consale Topics

ScanGroups (2]
I Related Links

= Repositories
« Component Monitor
= System Administration Reports

I Portal Favorites )

[ There are no items to display

< | i

4 Ix

| Dane:

P Klicken Sie New, um eine neue Scan-Gruppe zu erstellen.
s

Fle Edt Wew History Bookmarks Tools Help

T C 0w L [eemusecanostsotooipart

(5] Mast Visted

I Welcome Administrator,

Java Developsr

Advanced Search

Guitded Procedures Content Adminiztr stion User Administration

System Configur.

Content Management
J41¢]
Detailed Havigation

| History, Back Forward

|
E I Content Management |j

= System Landscape Actions,  History, Mode, Help,

= System Landscape Overview

= Keystare Administration ScanGroups Any configuration change requires that you rastart the servst engine.

Topic Area:
= UME Configuration Configuration B Grouphame & List Of Providers
= Service Configuration LContent Managsment L] [ | po—

WA feeGroup i

= [ Knowledge Management Liziobal Semices

S
+ Content Management s en O] seprestrown | vsa_san
* Index Administration Winug BEEH Page 11
. o LScanner
Callabioration Soanns Duplicale

¥ O Universal Worklist & Workflow

. Mew "ScanG ™
= Weh Dynpro Console Topics lew “ScanGroups

ScanGroups (2]

GroupNeme: * [AViRA l
List Of Providers: * [vaa_aviRa] I

I Related Links =

» Repositories
» Component Manitor
« System Administration Reports

I Portal Favorites a

[@ There are no ftems to display

< | |

4 12

| Dane

P Geben Sie AVIRA als Group Name und VSA AVIRA als List of Providers ein.

Bitte beachten Sie die Grof3/Klein Schreibung der Eingaben. Diese Einstellungen
mussen auch im Visual Administrator benutzt werden.
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P Bestitigen Sie mit OK.
isix]

Fle Edit View History Bookmarks Iools Help

i; = € 0 o [ [remiiocahost:siooiijportal |
(8] Most visited
TS - T
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P Unter Topic Area wihlen Sie Virus Scanner Profiles.
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P Aktivieren Sie die Checkbox vor SAPTest und klicken Sie auf Edit.
s

Fle Edt Wew History Bookmarks Tools Help
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» Repositories
» Component Manitor
« System Administration Reports

I Portal Favorites a
[@ There are no ftems to display
4] | »
4 1>

| avascript:vaid();

P Deaktivieren Sie die Checkbox fiir Is Default und klicken Sie auf OK.

» Klicken Sie auf New, um ein neues Profil zu erstellen.
a1
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Geben Sie als Profile Name AV IRA ein.

Aktivieren Sie die Optionen Is Active und Is Default.

Die Option Is Reference muss inaktiv bleiben.

Fir die Option Logical OR aktivieren Sie den Wert Not set.
Reference Profile muss den Wert Not set haben.

Wahlen Sie AVIRA als Scanner Group aus.

vVVvVVvVVVYYVYY

Das Feld Description ist optional.

Avira AntiVir Virus Scan Adapter

79



P Im Feld Package Name geben Sie die folgende Adresse ein:
com.sapportals.wcm.service.antivirus

P Speichern Sie das Profil mit OK.

P» Um den Virus Scan Service zu aktivieren, wihlen Sie unter Topic Area Global
Services und klicken Sie auf Edit.
SEI

File Edit View History Bookmarks Tools  Help

<ﬁ - - @ ﬁ L) hetpefflocalhost: 50100 kifservietiprtiportaliprteventname/HemlbEvent/prtrootiped! 3aportal_conkentl2fad | » | [ ' Google 4

|| Virus Scan Provider T... [ | SAP Netwsaver Fortal

Actions ,  History, Mode, Helpy —|
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Service (1

Mailing Service (1
MIME Hendler Service (1) Path for Temporary Files:
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e ¢+ denotes advanced options)
Service (1

Presence Service

Property Metadata Service

65

Property Structure Service

Repositories:

Wirus Scan Profile. o Dot et

E

Publishing Pineline Service

jun

Eeporting Service (11

Eesource Type Redistr:

Service (1 =

| Done

P Konfigurieren Sie den Service (wie in der Tabelle unten beschrieben), dann klicken Sie
auf OK.

Wirus Scan Service + Creating and deleting configuration objects requires that you restart the senlet engine.

Scans Byte-Streams or Files for Yiruses Using the S&P VSI-Library
Edit “antivirus"

ﬁ Object remains lodeed until you click Ok or Cancel

Active: &+
Check Wirite: &

Clean Viruzes: o
Positive List: I

File Court: *
Massimum File Size (ME): *
Memary Court: *
Memary Limit (KB *
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Ak
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Bluzerhotme
cat
collaboration
collaboration sessions
crt

discussiongroups

aogoaoonoooia
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]
o
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Page 178 | opow sl Objects

“irug Scan Profile: & IAVIRA vI

Path for Temporary Files: [y iNDOWSITEMP]

(+ denotes adwanced options)
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P Starten Sie die Servlet-Engine neu, um die Konfiguration zu aktivieren.

Option Beschreibung
Active Aktivierung des Virus Scan Services im KMC.
Check Write Viren Scan soll nur beim Download oder auch beim Upload

erfolgen.

Clean Viruses

Soll die Antivirus-Softwareversuchen, die infizierte Dateien
zu saubern?

Positive List Positiv: Der Viren-Scanner praft NUR die ausgewihlte
Repositories. Ansonsten: Der Scanner priift alle
Repositories, AUSSER den ausgewihlten.

File Count Maximale Anzahl der Dateien, die gleichzeitig gescannt

werden kénnen. (Default: 10)

Maximum File Size (MB)

Maximale Grofie der Dateien, die gescannt werden kénnen.
Aus Sicherheitsgrinden dirfen es keine grofiere Dateien
auf Knowledge Management hochgeladen werden. Hangt
von File Count und Path for Temporary Files ab.

Z.B.: wenn Maximum File Size= 1000 MB und
File Count=10, dann muss das temporire Verzeichnis
mindestens 10 GB sein.

Memory Count Anzahl der Speicherblécke, die dem Scanner zur Verfugung
stehen. Default: 10.

Memory Limit (KB) Maximale Speicher-GréfRe, die dem Scanner zur Verfiigung
steht. Default: 1000.

Repositories Wenn Positive List aktiv ist, priuft der Scanner NUR die
ausgewahlten Repositories. Ansonsten prift er alle
Repositories, AUSSER den ausgewihlten.

Virus Scan Profile Das benutzte Profil (AVIRA).

Path for Temporary Das temporare Verzeichnis, in dem die zu scannenden

Files Dateien abgelegt werden (C:\Windows\Temp). Wenn leer,

dann wird den Default-Wert der Java-Engine verwendet
(java.io.tmpdir).
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9  Bedienung

9.1 Vorgehen bei Fund eines Virus/unerwiinschten Programms

AntiVir VSA hat bei richtiger Konfiguration alle wichtigen Aufgaben auf IThrem Rechner
bereits automatisch erledigt.

Wurde ein Virus oder unerwiinschtes Programm gefunden, sollten Sie auf jeden Fall
folgende Schritte durchfiihren:

P Versuchen Sie zu ermitteln, auf welche Weise der Virus oder das unerwiinschte
Programm "eingeschleppt” wurde.

P Fithren Sie gezielte Priifungen an méglicherweise betroffenen Datentragern durch.

P Informieren Sie Kollegen, Vorgesetzte oder Geschiftspartner.

Verdachtige Dateien an Avira GmbH schicken

P Senden Sie uns bitte Viren und unerwiinschte Programme, die von unseren
Produkten noch nicht erkannt oder entfernt werden kénnen, zu. Das Gleiche gilt fur
sonstige verdichtige Dateien. Senden Sie uns den Virus oder das unerwiinschte
Programm gepackt und mit Passwortschutz im Anhang einer Email an
virus@avira.com.

Verwenden Sie beim Packen das Passwort virus. Die Datei kann
0 dann nicht von eventuellen Virenscannern in den Email-
Gateways geloscht werden.
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10 Service

10.1 Support

Support-  Auf unserer Webseite http://www.avira.com erhalten Sie alle Informationen zu unserem
Service umfangreichen Support-Service.

Die Kompetenz und Erfahrung unserer Entwickler stehen Thnen hier zur Verfiigung. Die
Experten der Avira GmbH beantworten Ihre Fragen und helfen bei kniffligen technischen
Problemen weiter.

Wiéhren der ersten 30 Tage nach Erwerb einer Lizenz haben Sie die Méglichkeit, den
AntiVir Installationssupport in Anspruch zu nehmen, telefonisch, per Email oder per
Online-Formular.

Dariiber hinaus empfehlen wir Ihnen optional den Erwerb unseres AntiVir Classic
Supports, mit dem Sie bei auftretenden technischen Problemen unsere Fachleute
wihrend der Geschiftszeiten kontaktieren und zu Rate ziehen kénnen.

Der ebenfalls optional verfugbare AntiVir Premium Support bietet Ihnen tiber den
Leistungsumfang des AntiVir Classic Supports hinaus geniigend Spielraum, auch bei
Notfillen aufierhalb der Geschiftszeiten jederzeit einen kompetenten Ansprechpartner
zu erreichen. Bei Virenalarm wird auf Wunsch eine SMS-Benachrichtigung auf Thr
Mobiltelefon gesendet.

Email-Support  Nihere Informationen zum Support per Email erhalten Sie unter
http://www.avira.com.

Fur Probleme mit der Konfiguration, die nicht direkt AntiVir
@ VSA betreffen, kénnen wir keinen Support ibernehmen.

Bei Fragen und Problemen vermitteln wir Thnen gern einen
SAP-Consultant mit sicherheitstechnischem Know-how.

10.2 Kontakt

Postadresse  Avira GmbH

Lindauer Strasse 21
D-88069 Tettnang
Deutschland

Internet  Allgemeine Informationen zu uns und unseren Produkten erhalten Sie auf unserer
Homepage http://www.avira.com.
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11 Anhang

11.1 Glossar

Begriff

ABAP

Backdoor-
Steuerprogramme (BDC)

CCMS
Cron-Damon

Diamon

Dialer

Engine

Heuristik

Kernel
Logdatei

Malware

Avira GmbH

Erklirung

Advanced Business Application Language:
Die Programmiersprache der SAP zum Programmieren von

Anwendungslogik.

Um Daten zu stehlen oder Rechner zu manipulieren, wird ein Backdoor-
Steuerprogramm eingeschleust, ohne dass der Anwender es merkt. Uber
Internet oder Netzwerk kann dieses Programm iiber eine Backdoor-
Steuersoftware (Client) von Dritten gesteuert werden.

Computing Center Management System.
Dimon, der andere Programme zu vorgegebenen Zeiten startet.

Im Hintergrund laufender Prozess zur Systemverwaltung unter Linux. Im
Schnitt laufen einige Dutzend Damonen auf dem Rechner. Diese Prozesse
werden beim Hochfahren des Rechners gestartet.

Kostenverursachende Einwahlprogramme. Auf dem Rechner installiert,
bauen diese Programme eine Internetverbindung tiber eine Premium-Rate-
Nummer auf, deren Tarifgestaltung ein breites Spektrum umfassen kann
(Vorwahl 0900 in Deutschland, 09x0 in Osterreich und in der Schweiz).

Manchmal werden Dialer bewusst unauffillig eingesetzt, bisweilen in
betrugerischer Absicht. Dies kann zu horrenden Telefonrechnungen fithren.
AntiVir VSA erkennt Dialer.

Modul der AntiVir-Software, das die Virensuche steuert.

Systematisches Verfahren, das mit generellen und speziellen Regeln
bestimmte Probleme zu 16sen versucht. Das Auffinden einer Lésung kann
damit allerdings nicht garantiert werden.

AntiVir VSA verwendet ein heuristisches Verfahren zum Auffinden von noch
unbekannten Makroviren. Hierbei wird das Makro beim Auffinden von
virustypischen Funktionen als "verdichtig" gemeldet.

Innerster Teil des Betriebssystems mit elementaren Systemfunktionen
(Speicherverwaltung, Prozessverwaltung).

Auch: Reportdatei, Protokolldatei. Datei, in die Meldungen von Programmen
geschrieben werden.

Oberbegriff fiir Software-"Fremdkorper” jeglicher Art. Dies kénnen
Stérungen wie Computerviren sein, aber auch andere Software, die vom
Nutzer generell als unerwiinscht betrachtet wird (siehe auch Unerwiinschte
Programme).
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Begriff

PMS (Possibly Malicious
Software)

root

SAVAPI

Signatur

Skript

SMP (Symmetric Multi
Processing)

SMTP

syslog-Damon

Unerwiinschte
Programme

VDF (Virus Definition
File)

VES

Virendefinitions-
datei

Erklirung

"Méglicherweise schadliche Software": PMS richtet normalerweise keinen
Schaden auf dem eigenen Rechner an. Sie wurde programmiert, um anderen
Anwendern Schaden zuzufigen.

Beispiel Mailbomber: Mit einem solchen Programm kann ein Opfer mit
Tausenden von Emails attackiert werden.

AntiVir VSA erkennt PMS.

Benutzer mit uneingeschrinkten Rechten fiir die Systemverwaltung
(entsprechend dem Administrator bei Windows).

Secure AntiVirus Application Programming Interface

Die AntiVir SAVAPI erméglicht die schnelle und einfache Integration
modernster Avira-Technologie zur Malware-Erkennung und -abwehr in
Programme und Applikationen von Drittherstellern.

Kombinationen von Bytefolgen, an denen ein Virus oder ein unerwiinschtes
Programm erkannt werden kann.

Textdatei mit Befehlen, ein unter UNIX sehr verbreiteter Mechanismus
(entspricht etwa einer Batchdatei bei DOS).

Rechnerarchitektur mit mehreren parallel arbeitenden gleichartigen CPUs.

Simple Mail Transfer Protocol: Verfahren, auf dessen Basis
Emails im Internet transportiert werden.

Damon, der die Meldungen diverser Programme protokolliert. Die
Meldungen werden in unterschiedliche Logdateien geschrieben. Die
Konfiguration des syslog-Diamons wird in

/etc/syslog.conf festgelegt.

Oberbegriff fiir Programme, die keinen direkten Schaden auf dem Rechner
verursachen oder ohne Absicht des Anwenders oder Administrators
installiert wurden. Hierzu zihlen Backdoor-Steuerprogramme, Dialer,
Witzprogramme und auch Spiele. AntiVir VSA erkennt verschiedene Arten
unerwiinschter Programme.

Virendefinitionsdatei: Datei mit den Signaturen der bekannten Viren. In
vielen Fillen ist es fiir ein Update ausreichend, diese Datei zu aktualisieren.

Virtual File System
siehe VDF

11.2 Weitere Infoquellen

Weitere Informationen zu verschiedenen Viren, Wiirmern, Makroviren und weiteren
unerwiinschten Programmen sind erhiltlich unter
http://www.avira.de/de/threats/index.html
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11.3 Goldene Regeln zur Virenvorsorge

Avira GmbH

>

>

Erstellen Sie Notfalldisketten/Startdisketten fiir Thre Windows-Version sowie Thren
Netzwerkserver und die einzelnen Workstations. Notfalldisketten sind auch bei
anderen Betriebssystemen hilfreich.

Nehmen Sie Disketten nach Beenden Threr Arbeit immer aus dem Laufwerk heraus.
Auch Disketten ohne ausfithrbare Programme enthalten Programmcode im
Bootsektor und kénnen Triger eines Bootsektorvirus sein.

Fertigen Sie regelmifdig vollstindige Backups Ihrer Daten an.

Begrenzen Sie den Programmaustausch: Das gilt besonders fiir Netzwerk, Mailboxen,
Internet und gute Bekannte.

Priifen Sie neue Programme vor und nach einer Installation. Liegt das Programm auf
einem Datentriger komprimiert vor, lasst sich ein Virus in der Regel erst nach dem
Auspacken bei der Installation finden.

Haben andere Personen einen Zugang zu Ihrem Rechner, sollten Sie folgende Spielregeln
zum Schutz vor Viren beachten:

>

Stellen Sie einen Computer als Testrechner zur Eingangskontrolle neuer Software,
Demoversionen oder evtl. virenverdichtiger Datentriger (Disketten, CD-R, CD-RW,
Wechsellaufwerk-Medien) und von Downloads bereit. Trennen Sie diesen Rechner
aber vom Netzwerk!

Benennen Sie einen Datenschutzbeauftragten, der bei einer Virusinfektion fur die
Behandlung verantwortlich ist, und bestimmen Sie im Voraus alle zu einer
Beseitigung eines Virus notwendigen Schritte.

Organisieren Sie vorsorglich einen durchfithrbaren Notfallplan: Dieser kann die
Schiden durch mutwillige Zerstérung, Raub, Ausfall oder Zerstérungen/
Veranderungen aufgrund von Inkompatibilititen vermindern helfen. Programme
und Massenspeicher lassen sich ersetzen; Daten, die fiir ein wirtschaftliches
Uberleben notwendig sind, nicht.

Stellen Sie vorsorglich einen durchfithrbaren Schutz- und Wiederaufbauplan fiir Thre
Daten auf.

Sorgen Sie fir ein ordentlich installiertes Netzwerk, bei dem die Rechtevergabe
vorbeugend eingesetzt wird. Es ist ein guter Schutz gegen Viren.
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