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Quickstart

1 Quickstart

e Installation auf einem Exchange-Server

o  Starten der AntiVir Exchange Management Konsole

e  Konfiguration in der AntiVir Exchange Management Konsole
e Beobachtung der Daten im AntiVir Monitor

1.1 Installation auf einem Exchange-Server

1. Zur Installation von Avira AntiVir Exchange fuhren Sie bitte einen Doppelklick auf die
Installationsdatei aus:

e Fir Microsoft Exchange 2003: avira_antivir_exchange_2k_32bit.exe

e  Fur Microsoft Exchange 2007/2010 (64-bit):
avira_antivir_exchange_2k7_64bit.exe

2. Wihlen Sie Thre Sprache aus und befolgen Sie die weiteren Anweisungen des Setups, bis
die Installation abgeschlossen ist.

Falls Sie kein anderes Installationsverzeichnis angeben, wird Avira AntiVir Exchange im
folgendem Standardverzeichnis installiert:

C:\Programme\Avira\AntiVir Exchange\ (deutsch)

C:\Program Files\Avira\AntiVir Exchange\ (englisch)

oder

C:\Programme(x86)\Avira\AntiVir Exchange\ (deutsch)

C:\Program Files(x86)\Avira\AntiVir Exchange\ (englisch)

bei 64 bit-Versionen

Warnung: Deaktivieren Sie unbedingt eventuelle Real-Time bzw. On-Access Scan Funktionen
der eingesetzten Virenscanner fiir das Verzeichnis ...\Avira\AntiVir Exchange\AntiVirData\

1.2 Starten der AntiVir Exchange Management Konsole

Avira AntiVir Exchange ist ein Serverprodukt, das durch die AntiVir Exchange Management
Konsole konfiguriert wird. Damit Avira AntiVir Exchange funktioniert, muss der AntiVir fiir

Exchange Service gestartet sein. Siehe dazu auch Der Avira AntiVir Exchange Service = Enterprise
Message Handler (EMH)

1. Sie starten die Konsole iiber Start - Programme - Avira - AntiVir Exchange -
AntiVir Exchange Management Konsole.
Beim Schliefien der AntiVir Exchange Management Konsole werden Sie gefragt, ob Sie
eventuelle Anderungen speichern wollen.

Hinweis: Offene Anderungen werden durch (*) am obersten Knoten angezeigt. Wenn Sie Thre

Anderungen an der Konfiguration speichern wollen, driicken Sie die Speichern =
Schaltfliche. Die Konfiguration wird in der Datei ConfigData.xml gespeichert, die im Verzeichnis
\Avira\AntiVir Exchange\Config\ abgelegt ist.
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1.3 Konfiguration in der AntiVir Exchange Management

Konsole

(£, Avira Anti¥ir Exchange
Datei  Akkion  Ansicht 7

=] E3

&= |7 | a=HMNE

@ Avira Antivir Exchange

i Adresslisten
F= Yorlagen

Allgemeine Einstelungen

=] %5 Basis-Konfiguration 5 Proocyserver
SRl oemeine Einstellungen ¥ Adresslisten
S Proxyserver =y vorlagen

@Datenhank\farbindungen
.ﬁ.nti'-.-'ir Servers Einstellungen

i Datenbankverbindungen
Ly Antivie Server
R Ordner
= i Ltility-Einstellungen
57 Fingerprints
[ Wortlisken
4 Antivir Engine
¥4 Antispam Engine
= &8 Richtlinien-konfiguration
8 Informationsspeicher-Jobs
8 Mail-Transport-Jobs
Fgy Jobevorlagen
= & Antivic Monitar
Ly Server

Im Anschluss an die Installation nehmen Sie in der AntiVir Exchange Management Konsole die
nachfolgend beschriebenen Einstellungen vor.

1.3.1 Notwendige Schritte in der Basis-Konfiguration

In der Basis-Konfiguration definieren Sie die giiltigen Server, E-Mail-Adressen, gemeinsamen
Vorlagen und Utility-Einstellungen.

Uberpriifen Sie unter Basis-Konfiguration - Allgemeine Einstellungen - AntiVir Servers
Einstellungen auf der Registerkarte Email-Adressen die Eintrage fiir die Administratoren
und die internen Domaénen. Siehe hierzu AntiVir Servers-Einstellungen.

1.3.2 Notwendige Schritte in der Richtlinien-Konfiguration

In der Richtlinien-Konfiguration definieren und aktivieren Sie die gewitinschten Jobs gemaf}
Ihren Firmenrichtlinien. D.h. Jobs sind nichts anderes als regelbasierte Mafinahmen oder
Aktionen, die auf den Mailverkehr angewandt werden.

Um einen Job neu anzulegen, fithren sie folgende Schritte aus:

1. Suchen Sie sich unter Jobvorlagen die gewiinschte Vorlage aus.
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2. Markieren Sie die Vorlage und ziehen Sie diese in den Ordner Mail-Transport-Jobs.
Konfigurieren Sie den Namen und die Eigenschaften dieses Jobs und schalten Sie den
Job unter Eigenschaften aktiv. (aktiv: ja).

3. Achten Sie auf die Reihenfolge des Abarbeiten der Jobs (siehe Verarbeitungsreihenfolge
der Jobs).

4. Speichern Sie Thre Anderungen. Siehe auch Starten der AntiVir Exchange Management

Konsole.

Es ist wichtig, zwischen zwei Kategorien fr Jobs zu unterscheiden.

Jobs fiir die AntiVir Such Engine, die z.B. nach Viren, Malware oder schidlichen Skripten
suchen oder Emails nach Grofie und/oder Typ des Dateianhanges filtern, und Jobs fiir die
AntiVir Wall, anhand derer Emails nach einer Reihe von Kriterien (z.B. Adressen, Wérter)
gefiltert werden kénnen.

1.3.3 Empfehlenswerte Schritte in der Basis-Konfiguration

Es ist empfehlenswert, in der Basis-Konfiguration individuelle Einstellungen fur Adresslisten,
Vorlagen usw. vorzunehmen. Diese Einstellungen sind fiir einen Testbetrieb aber nicht
zwingend erforderlich.

1. Konfigurieren Sie die Adresslisten (fiir die Auswahl in den Job-Regeln) unter
Allgemeine Einstellungen.

2. Andern Sie ggf. die Standard-Vorlagen unter Allgemeine Einstellungen.

Konfigurieren Sie unter Utility-Einstellungen das benétigte Zubehér wie Wortlisten,
Fingerprints und Virenscanner.

1.3.4 Virenpriufung der Exchange Datenbanken
In der Richtlinien-Konfiguration - Informationsspeicher-Jobs konnen Sie fiir jeden
AntiVir Server getrennt die entsprechenden Einstellungen vornehmen.

Informationsspeicher-Jobs kénnen nicht selbst angelegt werden. Sobald Sie einen neuen Server
hinzugefugt haben, steht automatisch ein entsprechender Informationsspeicher-Job zur
Verfugung.

Wenn Sie den Server wieder entfernen, wird auch der Informationsspeicher-Job geléscht.

Weitere Informationen tiber Informationsspeicher-Jobs finden Sie unter Informationsspeicher-
Scan.

1.4 Beobachtung der Daten im AntiVir Monitor

Nach dem Speichern Ihrer Einstellungen tiberwachen Sie den laufenden Betrieb der Avira
AntiVir Exchange mit dem AntiVir Monitor.

Im AntiVir Monitor konnen Sie die aktuellen "Live-Daten" beobachten und zum Beispiel die
Quarantinen der konfigurierten Server administrieren.

Naihere Informationen finden Sie unter AntiVir Monitor.



2 Installation

e  Systemvoraussetzungen
o Installation der Avira AntiVir Exchange auf einem Exchange Server

e Deinstallation der Avira AntiVir Exchange

2.1 Systemvoraussetzungen

Fir die Installation der Avira AntiVir Exchange sind folgende Voraussetzungen erforderlich:

CD-ROM-Laufwerk oder Netzwerkzugang
RAM: Exchange Empfehlung + zusitzlich 64 MB
Festplatte: mindestens 400 MB fir die Installation
Microsoft .NET Framework 2.x
Betriebssysteme (sowohl 32 bit als auch 64 bit):

¢ Windows Server 2003

¢ Windows Server 2008
Exchange Server:

e MS Exchange Server 2003

e MS Exchange Server 2007 SP1 Update Rollup 4
Hier werden folgende Rollen unterstiitzt:
- Hub Transport Server
- Mailbox Server

e MS Exchange Server 2010

Hinweis: Fiir Informationen iiber Cluster-Installation wenden Sie sich bitte an den Support.

Warnung: Deaktivieren Sie unbedingt eventuelle Real-Time bzw. On-Access Scan Funktionen
der eingesetzten Virenscanner fiir das Verzeichnis ...\Avira\AntiVir Exchange\AntiVirData\

2.2

Installation der Avira AntiVir Exchange auf einem
Exchange Server

1. Zur Installation von Avira AntiVir Exchange fithren Sie bitte einen Doppelklick auf die

Installationsdatei aus, wie z.B. :
avira_antivir_exchange_2k_32bit.exe

Wiahlen Sie zunichst die Setup-Sprache. Danach wihlen Sie die Plattform und die
Sprache fiir das Produkt.

Die ausgewdihlte Produktsprache gilt fiir die Produktoberfliche und fir die
Anwenderbenachrichtigungen, die von der Avira AntiVir Exchange an die Benutzer
verschickt werden.
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i{% Avira Anti¥ir Exchange - Installshield Wizard

Sprachauswahl & - -
Wiahlen Sie die Plattform und die Sprache for das Produkt MIRA Anl IVIr

Wahlen Sie die Sprache fir die Management Konsole und Anwenderbenachrichtigungen aus:

Deutsch j

ImskallEhield

< Furlick I Weiker I abbrechen

Akzeptieren Sie im nichsten Dialogfenster die Lizenzvereinbarung, um fortfahren zu
konnen und klicken Sie Weiter.

Im nichsten Dialogfenster wihlen Sie die Features aus, die Sie installieren méchten. Mit
dieser Auswahl werden alle Serverkomponenten und die AntiVir Exchange Management

Konsole installiert:

%l Avira Anti¥ir Exchange - Installshield Wizard i

Angepasstes Setup R| - =
Wahlen Sie die zu installierenden Features aus., AVIRA nll Ir

klicken Sie auf ein Swmbal in der Liske, um die Ark der Feature-Installation 2u dndern,

----- = Feature-Beschreibing

F_S - | Avira Ankivir Exchange Management

i = = | Onlime-HilFe
o =3 = | Benutzerhandbuch
I Avira ankivir Exchange Serverkompor

- (= = | Informationsspeicher-Grabber | Dieses Feature bendkigt 17ME
- = + | Mail-Transport-Grabber auf Threr Festplatte, Es sind 2

von 3 Subfeatures ausgewahlt,
——‘ UBI-Hionuis Die Subfeatures erfordern

il | L‘ 203ME auf Ihrer Festplatte.

Installieren nach:

Zi\Program Files (=36 Awviral Antivic Exchange), e |
[rstallShield
Hilfe: Speicherplatz < FUriick I Weiber = I Abbrechen |




Avira AntiVir Exchange 9

10

7.

Sollte sich eine andere aktive Information Store Scan Anwendung, ausgenommen Avira
AntiVir Exchange, auf dem Server befinden, ist die Informationsspeicher Scan Funktion
inaktiv. Wenn Sie den Information Store Scan benutzen wollen, miissen Sie zuerst die
andere Anwendung deinstallieren.

Klicken Sie Weiter.

Im nichsten Dialogfenster werden Sie nach dem Ablageort der Konfigurationsdatei
gefragt:

i'él Avira Antiv¥ir Exchange - InstallShield Wizard |
Konfigurationseinstellungen R‘ - = g
ptionen Fir die Avira Antivir Exchange Konfigurationsdatei MIRA Anl I"Ir

Bitte wahlen Sie die Kanfiguration aus:

{* Meue lokale Konfiguration anlegen
" EBisherige Konfiguration beibehalken

™ Pfad zur Konfiguration manuel angeben

[::7 CProgram Files (=361 Aviralankivir ExchangeConfiglConfighata, xml

IrskallShield

Abbrechen |

< Zuriick

Wenn Sie Avira AntiVir Exchange nicht auf mehreren Servern betreiben und dabei
zentral mit einer Konfiguration administrieren méchten, bestitigen Sie die
Voreinstellung und klicken Sie Weiter.

Im nichsten Dialog legen Sie die Email-Adresse des Administrators fest.
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i'él Avira Anti¥ir Exchange - Installshield Wizard |

Konfiguration der E-Mail Adresse @ - - @/
Geben Sie die E-Mail Adresse des Avira Antivir Exchange AVIRA Anl I VIr

Administrators ein.

E-Mail Adresse des Avira Antivir Exchange Administrators:

Iadmin@sbszﬂl 1-de.ext

Die E-Mail-Adresse des Administrakors wird Fir das Yersenden won Avira &nkivir Exchange
Benachrichtigungen bendtigt. Sie kinnen die E-Mail-Adresse des Adminiskrators spater
noch unker Basis-Konfiguration | Avira &nkivic Exchange Servers ndern, Weitere
Informationen Finden Sie im Handbuch oder in der Online-Hilfe,

InskallEhield

« Zuriick

Abbrechen |

8. Wenn Sie einen Proxy-Server fir das AntiVir-Update verwenden, aktivieren Sie das
Kontrollkistchen und nehmen Sie die Proxy-Einstellungen zu IP-Adresse, Port,
Benutzer und Passwort vor. Das Passwort wird im Klartext abgespeichert!

ji Avira Anti¥ir Exchange - InstallShield Wizard |
Proxy Server Einstellungen & - - @/
zeben Sie die Informationen ihres Proxy Servers ein AVIRA Anl I VIr
Folgende Proxy-Einstelungen werden zur Akkualisierung der in Awira Antivie Exchange

integrierten Antivirus und Antispam Engines verwendet, Die Einstellungen kinnen hier
angegeben werden, oder Sie kinnen dies spater in der Administrations-Konsole nachhalen,

—rd Proxy Server verwenden

Proxy Adresse: Iihrjraxy@dn:nmain.de
Port: IBEIEEI
Benutzet: Iadministratu:ur
Passwork: I sesesl

ImskallEhield

< Furiick I Weiker = I Abbrechen

9. Im nichsten Dialogfenster werden Sie nach der Lizenzdatei gefragt:

11
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{i& Avira Anti¥ir Exchange - InstallShield Wizard |
Avira Anti¥ir Exchange Lizenzdatei @ - - @/
Bitte wahlen Sie ihre Avira Antivir Exchange Lizenzdatei AVIRA Anl I VIr

Wenn Sie die Avira Antivir Exchange Yollversion verwenden michten, wahlen Sie bitke jetzt die
Lizenzdatei, Sie haben diese Lizenzdatei enkweder auf Diskette oder per E-Mail erhalten, Setup
wird dann die Lizenzdatei in das korrekte Yerzeichnis kopieren, Ohne glltige Lizenzdatei |Auft Avira
Ankivir Exchange in einem funkkional eingeschrankken Demomodus,

¥ Lizerzdatei verwenden:

CUserstadminiDeskioptHEEDY _EXCHANGE 2011, KEY

Browse, ..

InskallEhield

« Furiick Wgiber Abbrechen

Aktivieren Sie die Option Lizenzdatei verwenden und benutzen Sie Browse, um den
Pfad zur Lizenzdatei festzustellen.

10. Sie erhalten nun eine Zusammenfassung Ihrer Einstellungen:

i@ Avira Anti¥ir Exchange - InstallsShield Wizard i
Bereit das Programm zu installieren a = - @
Der Assistent ist bereit, die Installation zu beginnen, AVIRA Anl IVIr

klicken Sie "Installieren”, urn mit der Installation zu beginnen,

klicken Sie auf "Zuriick”, wenn Sie Ihre Installationseinstellungen dberpriifen oder ndern
wollen, Klicken Sie auf "abbrechen”, um den Assistenten zu beenden,

|ACHTUNG: -
Mach der Installation kann ein Windows-Meustart erforderlich sein.

Die Systemvoraussetzungen For den Betrieb der Avira Antivir Exchange werden mit

Hilfe des Eicar-Test-Yirus untersucht, Bitte stellen Sie sicher, dass eventuelle Real-

Time baw, On-Access Scanner For das Werzeichnis "C\Program Files (a6 avira

Yantivir ExchangelantivirDatal" deakkiviert sind!

Ausgewdhlte Komponenten;
Avira Ankivir Exchange Serverkomponenten
Informationsspeicher-Grabber
Mail-Transpork-Grabber _‘LI

InstallEhield

< Zuriick.

Abbrechen |

11. Deaktivieren Sie jetzt die On-Access-Scanner fir das Verzeichnis ...\AntiVirData, falls
Sie das noch nicht getan haben.

12
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12. Uberpriifen Sie Ihre Konfigurationseinstellungen.
Diese Einstellungen werden als Standardeintrége in die Konfiguration des Avira AntiVir
Exchange Servers iibernommen. Niheres dazu ab AntiVir Exchange Servers-Einstellungen.

13. Folgen Sie weiter den Anweisungen und klicken Sie auf Installieren.
Avira AntiVir Exchange wird anschliefiend in folgendes Verzeichnis installiert:
<LW>:\<std.progr.verzeichnis>\Avira\AntiVir Exchange\

14. Mit dem Fertigstellen der letzten Dialogbox haben Sie Avira AntiVir Exchange
erfolgreich installiert.

Der AntiVir Virenscanner ist fertig konfiguriert und sofort einsatzfihig. Dazu stellen wir einen
Job fur die Virenpriifung mit AntiVir zur Verfiigung, den Sie einfach aktivieren kénnen.

Siehe auch AntiVir Virenscanner konfigurieren und aktivieren.

Warnung: Deaktivieren Sie unbedingt eventuelle Real-Time bzw. On-Access Scan Funktionen
der eingesetzten Virenscanner fiir das Verzeichnis ...\Avira\AntiVir Exchange\AntiVirData\

2.3 Deinstallation der Avira AntiVir Exchange

1. Klicken Sie auf Start - Systemsteuerung - Programme und Funktionen
Wahlen Sie Avira AntiVir Exchange aus

3. Klicken Sie auf Fortsetzen. Das Setup wird aufgerufen und deinstalliert Avira AntiVir
Exchange.
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3 Technische Beschreibung

Avira AntiVir Exchange gliedert sich in drei Hauptbestandteile:
e die Avira AntiVir Exchange Konsole

o der Avira AntiVir Exchange Server

o die Avira AntiVir Exchange Konfiguration

Die Avira AntiVir Exchange Konsole ist die Benutzeroberfliche, iiber die Avira AntiVir Exchange
konfiguriert und administriert wird. Es handelt sich hierbei um ein so genanntes "Snap-In" fiir
die MMC.

Mit der Avira AntiVir Exchange Konsole konnen sowohl einzelne Exchange-Server mit
installierter Avira AntiVir Exchange administriert werden als auch ganze "Avira AntiVir
Exchange Serverfarmen". Dies erleichtert speziell in einer Multi-Server-Umgebung die tagliche
Administration.
Mit der Avira AntiVir Exchange Konsole erhilt der Administrator Zugriff auf alle erforderlichen
Konfigurationsinformationen und den AntiVir Monitor (enthalt u.a. einen Uberblick tiber die
Quarantanen) der Avira AntiVir Exchange Server. Fiir die Konfiguration und die Zugriffe auf die
Quarantinen werden zwei unterschiedliche Zugriffsmethoden verwendet.
1. Standard Windows Dateizugriff
Fiir den Zugriff auf die Avira AntiVir Exchange Konfiguration, um beispielsweise
Sicherheitseinstellungen zu administrieren, ist ein Windows Dateizugriff erforderlich.
Hierbei kann die Avira AntiVir Exchange Konfiguration lokal zur Verfiigung stehen.
2. SOAP und SSL

Der Zugriff auf den AntiVir Monitor erfolgt iiber SOAP und SSL. Dabei wird iiber einen
festgelegten Kommunikationsport kommuniziert.

Die Avira AntiVir Exchange Konsole unterstiitzt zwei Betriebsmodi.

1. Lokale Administration
Hierbei wird die Avira AntiVir Exchange Konsole direkt auf dem Exchange-Server
betrieben, auf welchem alle Komponenten der Avira AntiVir Exchange installiert
wurden. Dieser Modus eignet sich fiir kleinere Umgebungen und die Administration am
Server vor Ort.

2. Remote Administration
In diesem Fall wird die Avira AntiVir Exchange Konsole nicht auf dem Exchange-Server,
sondern auf einem Client installiert.

Die Avira AntiVir Exchange Konsole ist auf folgenden Betriebsystemen lauffihig:
¢  Windows 2003
¢  Windows XP Professional
e Windows 2008
e  Windows Vista
e  Windows 7

Die Remote Administration eignet sich fir die zentrale Administration in Multi-Server-
Umgebungen. Die Avira AntiVir Exchange Konsole greift dabei auf einen oder mehrere
Exchange-Server zu, um die Avira AntiVir Exchange zu konfigurieren und zu administrieren.

14



Technische Beschreibung

3.1 Der Avira AntiVir Exchange Server

Mit Avira AntiVir Exchange Server werden die Funktionen und Prozesse der Avira AntiVir
Exchange bezeichnet, die ausschliefllich auf dem Exchange-Server laufen.

Hierbei kann der Avira AntiVir Exchange Server sowohl in einfachen Umgebungen als auch in
Front-End/Back-End-Umgebungen installiert werden.

Der Avira AntiVir Exchange Server unterteilt sich wiederum in verschiedene Bereiche.

3.1.1 Der Transport Agent

Der Transport Agent ist ein Prozess, der dafiir zustiandig ist, dass alle E-Mails, Terminanfragen,
etc., die der Exchange-Server versendet, empfangt oder routet, "abgegriffen” (englisch: to grab)
werden.

Fur den gesamten Transport von Emails, Terminanfragen, etc. wird das SMTP-
Transportprotokoll verwendet. Ein Bestandteil des SMTP-Transportprotokolls ist der
"Microsoft SMTP Transportstapel" (englisch: "MS SMTP Transport Stack"). Durch
diesenTransport Stack wird der komplette E-Mail-Verkehr geleitet. Dabei ist es unerheblich, ob
es sich um Emails handelt, die zwischen Postfichern auf dem gleichen Postfachspeicher oder
Server gesendet werden oder um ein- und ausgehende Emails.

In allen Fillen missen Emails den Transport Stack durchlaufen. Der Transport Agent ist in
diesem Transportstapel "eingeklinkt". Als registrierte Ereignissenke (englisch: Event Sink)
iberwacht der Transport Agent dort den E-Mail-Verkehr und leitet alle relevanten
Informationen an den Avira AntiVir Exchange Service — die zweite Komponente des Avira
AntiVir Exchange Server — weiter. Die Email wird so lange aufgehalten, bis die gesamte
Verarbeitung durch den Avira AntiVir Exchange Server erfolgreich beendet ist.

Hinweis: Exchange-interne Informationen, wie beispielsweise Replikationsnachrichten, werden
vom Transport Agenten als solche erkannt und unverindert im Exchange-System belassen.

3.1.2 Der Avira AntiVir Exchange Service = Enterprise Message
Handler (EMH)

Der Avira AntiVir Exchange Service ist als Windows Dienst permanent gestartet und tibernimmt
alle Informationen vom Transport Agent. Die gesamte Weiterverarbeitung durch Avira AntiVir
Exchange wird ab diesem Zeitpunkt vom Avira AntiVir Exchange Service iiberwacht und
gesteuert. Wird der Avira AntiVir Exchange Service gestoppt, werden die Sicherheitsfunktionen
der Avira AntiVir Exchange abgeschaltet.

Der Avira AntiVir Exchange Service hat Zugriff auf alle notwendigen Informationen:
e Die konfigurierten Avira AntiVir Exchange Jobs
¢ Dieinstallierte Avira AntiVir Exchange Lizenz
e Das Active Directory
e Die Avira AntiVir Exchange Quarantine

Mit Hilfe all dieser Informationen werden die Emails nun beispielsweise nach Viren tiberpriift,
Spam Emails identifiziert und unter Quarantine gestellt.

Nach der Bearbeitung iibergibt der Avira AntiVir Exchange Service die Emails wieder an den
SMTP-Server.
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3.1.3 Die Avira AntiVir Exchange Quarantane

Als eine mégliche Option konnen virenverseuchte Emails oder andere unerwiinschte Emails auf
dem Server gestoppt werden. Damit wird verhindert, dass diese E-Mails bei den entsprechenden
Empfangern ankommen. Diese Emails werden stattdessen in der Avira AntiVir Exchange
Quarantine abgelegt. Auf jedem Avira AntiVir Exchange Server stehen nach der Installation
einige Quarantinen zur Verfugung. Weitere Quarantinen kénnen vom Administrator angelegt
werden.

Eine Avira AntiVir Exchange Quaranténe besteht aus:

¢ einem Quarantineverzeichnis auf dem Exchange-Server
(...\AntiVirData\ Quarantine\Standard-Quarantaene)

e den E-Mails, die in die Quarantine kopiert wurden
e einer Quarantine Datenbank (LocIdxDB.mdb).

Fur jede unter Quarantine gestellte Email erzeugt Avira AntiVir Exchange automatisch einen
Eintrag in der Quarantidnedatenbank. Bei dieser Datenbank handelt es sich um eine Microsoft
Access Datei.

In dieser Datenbank werden folgende Informationen abgelegt:
e Email Betreff
e Datum/Uhrzeit
¢  Email Sender
e Email Empfanger
e  Email Sender (SMTP)
¢ Email Empfanger (SMTP)
o Kurzbeschreibung der entdeckten Restriktion
e Email-Grofle
e Name des Avira AntiVir Exchange Jobs, der diese Email in Quarantine stellte
e Name des Exchange-Servers
¢ Name der Emaildatei
e Bearbeitungshistorie

Beim Anzeigen einer Avira AntiVir Exchange Quarantine mit der Avira AntiVir Exchange
Konsole werden zunichst die Informationen aus der Quarantinedatenbank angezeigt.

Beim Offnen eines Quarantineeintrags werden weitere Informationen aus der Emaildatei
geladen.

Die Kommunikation mit der Avira AntiVir Exchange Quarantine erfolgt mit Hilfe von SOAP
(Simple Object Access Protocol) + SSL (Secure Socket Layer). Dies gilt sowohl fiir den "lokalen”
Zugriff auf dem Server direkt als auch fiur den Zugriff von einer entfernten Windows
Workstation. Dabei wird fir die Kommunikation standardmaif3ig der Port 8008 verwendet.
Dieser Port kann in der Avira AntiVir Exchange Konsole (Knoten AntiVir Server) verindert
werden. Wird dieser Port fiir den Server verandert, so muss diese Anderung auch auf allen
zugreifenden Avira AntiVir Exchange Konsole angepasst werden. Alle Rechner miissen den
gleichen Port verwenden. Mit Hilfe von SSL wird der SOAP Kommunikationskanal
verschlusselt. Wahrend der Installation werden hierfiir alle notwendigen Komponenten
bereitgestellt.
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3.1.4 Das Active Directory/LDIF

Avira AntiVir Exchange nimmt keine Veranderungen oder Erweiterungen im Active Directory
(AD) vor. Informationen aus dem Active Directory werden jedoch an verschiedenen Stellen von
der Avira AntiVir Exchange ausgelesen.

Beim Starten ermittelt der Avira AntiVir Exchange Service den verfiigbaren Global Catalog
Server. Dieser wird zum Beispiel bei der Adressauflésung von Verteilerlisten wihrend der E-
Mail-Verarbeitung verwendet.

Die Avira AntiVir Exchange Konsole verwendet das Active Directory bei der Auswahl von
Sender/ Empfianger Bedingungen.

Steht kein Active Directory zur Verfiigung, da z. B. die entsprechenden Ports nicht offen sind,
kann mit einer LDIF-Datei gearbeitet werden. Diese kann beispielsweise durch einen LDAP
Export aus einem Active Directory, Exchange Benutzerverzeichnis oder einem Notes Name- and
Addressbook (Namens- und Adressbuch -NAB) erzeugt werden.

3.1.5 Komprimierte Dateien/Archive: Der Avira AntiVir Exchange
Entpacker

Wenn Dateien per E-Mail verschickt werden, geschieht dieses haufig in komprimierter Form.
Damit der Virenscan und alle Prifungen auch bei Archiven funktionieren, benutzt Avira AntiVir
Exchange einen Entpacker, um Dateien innerhalb der Archive priifen zu kénnen. Avira AntiVir
Exchange beinhaltet einen Entpacker, der nach der Installation automatisch zur Verfigung
steht.

Der Entpacker unterstiitzt die folgenden Archivformate:

e ACE

o CAB

o ZIP

e Selfextracting ZIP
e ARJ

e Selfextracting ARJ
e TAR

o GZIP

e TGZ (Tape archive)

e UUE (Executable compressed ASCII archive)
e LZH (LHARCQC)

e RAR

e Selfextracting RAR

e Java Archive (.jar)

e BZIP2

o 7-7ZIP

Hinweis: Innerhalb eines Archivs kénnen sich wiederum Archive befinden. Diese Archive
(rekursiv gepackte Dateien) werden standardmifiig bis zu einer Entpackungstiefe von 5
entpackt. Alle Archive, die dieses Limit tiberschreiten, werden in den Bad-Mail-Bereich
uberfiihrt.

Die Standard-Obergrenze fiir eine Email inkl. entpackte Dateien betriagt 300 MB. Insbesondere
bei so genannten "ZIP of Death"-Attacken ist eine solche Limitierung wichtig.
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Die Entpackungstiefe und die Grofienlimitierung kénnen in der Konsole unter Basis-
Konfiguration - AntiVir Server - Eigenschaften - Allgemeines geindert werden.

3.2 Die Avira AntiVir Exchange Konfiguration

Alle Informationen, die zum Betreiben der Avira AntiVir Exchange erforderlich sind, werden in
der Avira AntiVir Exchange Konfiguration gespeichert. Die Avira AntiVir Exchange
Konfiguration liegt in Form einer XML-Datei (ConfigData.xml) vor.

Die ConfigData.xml ist dhnlich einer Datenbank angelegt. Fiir jeden Konfigurationsbereich sind
verschiedene Eintrige vorhanden. Da es sich bei der Konfiguration um eine einzelne Datei
handelt, ist es sehr einfach, die Konfiguration zu verteilen und zu sichern. Fiir die
Unterstiitzung bei Konfigurationsproblemen kann die ConfigData.xml zur Analyse an das Avira
Support Team gesendet werden.

Die Konfigurationsinformationen werden sowohl vom Avira AntiVir Exchange Server als auch
von der Avira AntiVir Exchange Konsole benétigt. Der Avira AntiVir Exchange Server erhilt
daraus z. B. die Daten tber die auszufithrenden Avira AntiVir Exchange Jobs. Um mit der Avira
AntiVir Exchange Konsole Verdnderungen in der Konfiguration vornehmen zu kénnen, benétigt
auch diese Zugriff auf die ConfigData.xml. Die Avira AntiVir Exchange Konfiguration kann
sowohl in einem lokalen Verzeichnis als auch auf einem Netzwerkshare gespeichert werden.
Welche Avira AntiVir Exchange Konfiguration die Avira AntiVir Exchange Konsole bzw. der
Avira AntiVir Exchange Server verwendet, wird durch einen Eintrag in der Registry festgelegt.
Der Pfad zur Avira AntiVir Exchange Konfiguration kann im Format C:\..... oder als UNC Pfad
\\Servername\Share\ConfigData.xml angegeben werden. Falls die angegebene Avira AntiVir
Exchange Konfiguration nicht verfugbar ist, verwendet Avira AntiVir Exchange die so genannte
"Last-Known-Good"-Konfiguration. Dies wird in der Windows Ereignisanzeige protokolliert.

Die "Last-Known-Good"-Konfiguration ist pro Server lokal gespeichert und wird immer dann
aktualisiert, wenn Verdnderungen an der Avira AntiVir Exchange Konfiguration vorgenommen
wurden und der Zugriff von der Avira AntiVir Exchange Konfiguration auf die "Last-Known-
Good"-Konfiguration méglich ist.

Hinweis: Um eine vom Standard abweichende Konfiguration mit der Konsole 6ffnen zu
konnen, steht ein Parameter zur Verfiigung. Starten Sie die Avira.msc Datei mit dem Parameter
config und der gewtinschten Konfigurationsdatei, beispielsweise so:
"C:\Programme\Avira\AntiVir Exchange\Avira.msc" config
"C:\AndererOrdner\Directory\ConfigData.xml"

Sie kénnen auch hier einen UNC-Pfad angeben.




4 Details zur Avira AntiVir Exchange
Management Konsole

Offnen Sie AntiVir Exchange Management Konsole.

Wibhlen Sie in der linken Spalte die Basis-Konfiguration, Richtlinien-

Konfiguration oder AntiVir Monitor.
Im rechten Fenster erscheinen die entsprechenden Unterordner.

(£, Avira Anti¥ir Exchange

Datei  Akkion  Ansicht 7

=] B3

a7 o= HME

E! Avira Ankivir Exchange
[ &5 Basis-Konfiguration
SR A llgemeine Einstellungen
B Prowyserver
g Adresslisten
= Vorlagen

IFEy Ankivie Server
FEr Ordner
= i@ Ukiliey-Einstelunaen
[E7 Fingerprints
2 wiartlisken
4 Ankivir Engine
P4 Antisparn Engine
= &8 Richtlinisn-Konfiguration

88 Mail-Transport-Jobs
By Jobevorlagen
= & Ankivie Monitar
FFEy Server

Allgemeine Einskellungen |

¢4 Datenbankverbindungen

8 Informationsspeicher-Jobs

B Procoyserver

£ Adresslisten

= varlagen
@Datenbank\rerbindungen
.ﬁ.nti'u'ir Servers Einstellunoen

3. Klicken Sie fiir den Aufruf der Online-Hilfe oben in der Symbolleiste auf [4 , oder im
Ment Vorgang auf Hilfedatei anzeigen.

4.1 Die Symbolleiste

4@

Zuriick

=

Vorwiérts

L=

Eine Ebene hoher

Eigenschaften des ausgewihlten

Objekts
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P

Ansicht aktualisieren

Exportliste

Hilfe

Speichern

¢ | |E |

Position/Rangfolge um eins
hochsetzen

q

Position/Rangfolge um eins
runtersetzen

Job aktivieren

Job deaktivieren

Neues Objekt

]
L
N

Filter in Quarantine/Badmail setzen

4.2 Bedeutung der Icons

7

Avira AntiVir Exchange Konsole Einstieg und Logo.

Basis-Konfiguration fiir die allgemeinen Einstellungen aller Module.

Knoten fir Allgemeine Einstellungen

Der Ordner fiir die Adresslisten

Eine einzelne Avira AntiVir Exchange Adressliste (Kragen rot), die mit der
Avira AntiVir Exchange ausgeliefert wird und nicht geandert werden kann.

DD NEE N

Eine einzelne eigene Adressliste (Kragen gelb), selbst anlegbar und unter
Eigenschaften konfigurierbar

Der Ordner fiir Benachrichtigungsvorlagen, der die einzelnen Vorlagen fur

|jeden Jobtyp und Empfanger enthalt.

| Eine einzelne Benachrichtigungsvorlagen, unter Eigenschaften
~| konfigurierbar

-

.

Der Ordner fir die einzelnen Datenbankverbindungen.

Das Symbol fiir eine einzelne Datenbankverbindung, unter Eigenschaften
konfigurierbar.

Eine Liste aller Avira AntiVir Exchange Server. Es lassen sich Server hinzufiigen,
entfernen und konfigurieren. Die gemeinsamen Eigenschaften aller Server werden
unter Allgemeine Einstellungen - AntiVir Servers-Einstellungen
konfiguriert, alternativ mit der rechten Maustaste auf AntiVir Server -
Eigenschaften. Dazu gehéren die Standard-Email-Adressen und die interne(n)
Domaine(n).

Allgemeine AntiVir Server-Einstellungen unter dem Knoten Allgemeine
Einstellungen im rechten Fenster.
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Ein einzelner Server, unter Eigenschaften konfigurierbar.

Ordner-Einstellungen und Utility-Einstellungen. Unter Ordner-
Einstellungen finden Sie die Quarantinen, unter Utility-Einstellungen befinden

sich alle zu konfigurierenden Zusitze wie Virenscanner, Fingerprints, Wortlisten.

Die Quarantine-Ordner-Struktur. Darunter befinden sich alle Quarantine-
Ordner.

Ha

Ein einzelner Quarantine-Ordner, unter Eigenschaften konfigurierbar.

¢

Der Ordner fur Fingerprint-Gruppen.

o5

| Eine logisch zusammengehorende Fingerprint-Gruppe.

>

Ein einzelner Fingerprint, unter Eigenschaften konfigurierbar.

3

Der Ordner fiir die Wortlisten, mit denen die Inhaltspriifung durchgefithrt wird.

Eine einzelne Wortliste, unter Eigenschaften konfigurierbar.

Der AntiVir Virenscanner, unter Eigenschaften konfigurierbar.

Richtlinien-Konfiguration fiir die Konfiguration von individuellen Jobs nach den
eigenen Firmenrichtlinien.

& & PN [

Ordner fiir Jobbeispiele, der die Jobs fiir die einzelnen Jobtypen enthalt.

&

Ein AntiVir-Job oder AntiVir Wall-Job, von dem es verschiedene Jobtypen gibt,

‘| unter Eigenschaften konfigurierbar.

S

Ein aktiver Job, unter Eigenschaften konfigurierbar.

Ein inaktiver Job, unter Eigenschaften konfigurierbar.

D

Der AntiVir Monitor zur Einsicht in alle Quarantine-Ordner auf jedem
verfiigbaren Server. Die Quarantine-Ordner enthalten die Kopien der Original-
Emails inklusive der Anhange.

Die Quarantdne-Ordner mit Originalmails zur Einsicht. Fur jede Email kénnen
detaillierte Informationen abgerufen werden.

Ein einzelnes Quarantineobjekt.

Ungiltiges Quarantineobjekt.

Erneut gesendetes Quarantineobjekt.

Information Store Quarantianeobjekt.

Uhrzeit und Wochentag einer Quarantinewartung

a8 @& d|E |[<

Ordner fur verschiedene, mit der Avira AntiVir Exchange ausgelieferte AntiVir
Reports.

=

Einzelner AntiVir-Report.
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Die Ansicht der Avira AntiVir Exchange Konsole besteht aus drei Bereichen:

e Basis-Konfiguration

e Richtlinien-Konfiguration
e AntiVir Exchange Monitor

4.3 Basis-Konfiguration

In der Basis-Konfiguration nehmen Sie allgemeine Einstellungen und die wesentlichen
Grundeinstellungen fiir die Module vor.

In der Basis-Konfiguration verwalten Sie:

¢ Allgemeine Einstellungen wie:
e Proxyserver
e Adresslisten
e die Benachrichtigungsvorlagen (Vorlagen)
¢ Datenbankverbindungen
e AntiVir Server

e alle Ordner (z.B. die Quarantinen)

e und die Utilities:
e  Wortlisten fiir die Inhaltsprafung
e Fingerprints fur das Blocken von Anhingen
e AntiVir Engine
e AntiSpam Engine

4.3.1 Uberblick durch Konfigurationsreports

Ein Konfigurationsreport gibt einen Uberblick tiber die aktuelle Konfiguration:

1. Klicken Sie mit der rechten Maustaste auf Basis-Konfiguration und wihlen Sie Alle
Aufgaben - Konfigurationsreport anzeigen.

Alle Aufgaben Konfiguration importieren ...
Version anzeigen...
Konfigur akionsrepork anzeigen ...

Ansicht

Aktualisieren
Liste exportieren. ..

Hilfe
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2. Klicken Sie auf den gewtinschten Report:

Konfigurations-Report auswahlen ]

Werfugbare Konfigurationzs-R eportz:

Antiir Yorlagen Konfiguration

Ankrir Quarantanen Konfiguration

Antrir Fingerprint Kategornien Eaonfiguration
Anthir Fingerprintz Konfiguration

Ankrir wiartizten Fonfiguration

Antiir Yirenzcanner Konfiguration

2| 8| ua _ dbbrechen |

Q|

3. Klicken Sie auf Report anzeigen: =%/
Jetzt wird der Report als HTML-Datei im Browser gedffnet.

4. Mit der Report-Vorschau (& erhalten Sie eine Druckvorschau.

o
5. Mit Report sichern L speichern Sie den ausgewihlten Report als HTML-Datei.

4.3.2 Konfiguration importieren

Warnung: Bevor Sie eine Anderung eines Objektes der Basis-Konfiguration durchfiihren,
empfiehlt es sich, eine Kopie des alten gleichnamigen Objekts zu erstellen und umzubenennen.
Die neue Version ersetzt die alte, so dass anschliefRend Thre eigenen Anderungen des Objektes
verloren sind!

Wenn eine geidnderte Version verfuigbar ist:

1. Wibhlen Sie Basis-Konfiguration - Alle Aufgaben - Konfiguration importieren,
um alle Elemente/Objekte wie z.B. Wortlisten oder Fingerprints neu einzuspielen.

2. Wihlen Sie dazu die entsprechende XML-Datei, die Avira zur Verfiigung stellt.

Warnung: Diese Funktion importiert nicht die vollstandige Konfiguration (ConfigData.xml)
inklusive der Jobs, sondern nur einzelne Basis-Objekte!

4.3.3 AntiVir Server-Einstellungen

Unter AntiVir Server-Einstellungen konfigurieren Sie die Standardeinstellungen fiir alle Avira
AntiVir Exchange Server. Jeder Server kann zusitzlich individuell konfiguriert werden. Niheres
unter Einstellungen fiir einen einzelnen AntiVir Server.

1. Wahlen Sie Basis-Konfiguration - Allgemeine Einstellungen
2. Offnen Sie Eigenschaften:
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1. Klicken Sie im rechten Fensterbereich auf AntiVir Server Einstellungen und
wihlen Sie mit der rechten Maustaste Eigenschaften.

2. Oder 6ffnen Sie die Eigenschaften per Doppelklick auf AntiVir Server
Einstellungen.

3. Alternativ kénnen Sie im linken Fensterbereich unter Basis-Konfiguration mit
einem rechten Mausklick auf AntiVir Server die Eigenschaften aufrufen.

Gepackte Dateien und AntiVir Monitor

Die Einstellungen auf der Registerkarte Allgemeines legen die maximal erlaubte Grofie
entpackter Dateien auf der Festplatte und die maximal erlaubte Entpackungstiefe bei Archiven
fest. Emails, die diese Werte iiberschreiten, werden in den Bad-Mail-Bereich tiberfiihrt.

Warnung: Achten Sie auf die korrekte Einstellung IThres Kommunikationsports fir den AntiVir
Monitor. Die Kommunikation mit den Servern ist sonst nicht méglich.

Als Standardwert wird bei der Installation der Port 8008 eingetragen. Die hier eingetragenen
Werte gelten fiir alle Server.

Eigenschaften yon Anti¥ir Seryver x|

Allgermeines | Email-.-’-‘-.dressenl Detailsl

ZEPARhViE Server

K.ommurik ations-Fart; I [T

bl aximal erlaubte Grake pro entpackter Datei (KB I 307200

bl amimal erlaubte Entpackungstiefe: I A

Bei nicht szanbaren Elementen folgende Aktion ausfibren:

IIgnDrieren und mit der Bearbeitung fortfahren j

¥ Eombirierte Benachhichbigungen erstellen

I"-@'l:nrlage fiir kombinierte Benachrichtigungen

Dratenbankverbindung fur Whitelizt-E intrage:
[ Lokale Datenbank (*mdb Dateil Ra)-A

EX | ak. fbbrechen | [ikemekmen

Lesen Sie in diesem Zusammenhang auch die Beschreibung zur Rechtevergabe und
Sicherheitseinstellungen unter AntiVir Monitor.
Aktionen bei nicht scanbaren Elementen

Fir Elemente, die nicht scanbar sind, z.B. Emails mit einem verschliisselten Anhang, kann eine
serveriibergreifende Aktion festgelegt werden. Diese wird automatisch ausgefiihrt, sobald das
Programm ein Element als nicht scanbar erkennt.
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Im Dropdown-Menii stehen zwei Aktionen zur Auswahl. Entweder kann die Tatsache, dass das
Element nicht scanbar ist, ignoriert und das Element direkt dem nichsten vorgesehenen Job
iibergeben werden oder es wird automatisch in die Bad-Mails Quarantine verschoben.

Kombinierte Benachrichtigung

Jeder Job kann generell so konfiguriert werden, dass beim Eintreten eines bestimmten
Ereignisses die Empfanger, Absender und/oder die Administratoren tber dieses Ereignis
benachrichtigt werden (Registerkarte Aktionen in Job-Eigenschaften).

Treten fur eine bearbeitete Email mehrere solche Ereignisse ein, sind die Avira AntiVir
Exchange-Email standardmafiig so eingestellt, dass sie nicht fiir jedes Ereignis eine separate
Benachrichtigung versenden, sondern alle Benachrichtigungen als eine Kombinierte
Benachrichtigung verschicken. Die Empfinger dieser Kombinierten Benachrichtigung erhalten
also nur eine Email, die alle eingetroffenen Ereignisse gelistet anfiihrt.

Die Empfinger dieser Kombinierten Benachrichtigung erhalten also nur eine Email, die alle
eingetroffenen Ereignisse gelistet anfiihrt. Als Vorlage wird dazu Kombinierte
Benachrichtigungen verwendet. Sie konnen diese Vorlage modifizieren oder neue Vorlagen
anlegen (iiber Basis-Konfiguration - Allgemeine Einstellungen - Vorlagen - Kombinierte
Benachrichtigungen).

Hinweis: Falls Sie den Versand von Kombinierten Benachrichtigungen unterdriicken und
stattdessen uiber jedes eingetretene Ereignis eine Email-Benachrichtigung versenden méchten,
deaktivieren Sie unter Allgemeine Einstellungen - AntiVir Servers Einstellungen - Registerkarte
Allgemeines das Feld Kombinierte Benachrichtigungen erstellen.

Zentrale Whitelists

In Multi-Email-Umgebungen erzeugt jeder beteiligte Server seine eigenen Benutzer Whitelists.
Ohne Email-Synchronisation erhilt folglich jeder Benutzer fiir jeden der Server eine separate
Whitelist, die einzeln gepflegt werden miissen. Um diese Whitelists zentral zu verwalten und
damit die Administration zu vereinfachen, kénnen Sie anstelle der reguliren lokalen Datenbank
auf Basis der Microsoft Jet-Engine auch eine Microsoft SQL-Server einrichten, die die Daten fiir
alle beteiligten Avira AntiVir Exchange Server in eine zentrale SQL-Datenbank schreibt.

Um zentrale Benutzer Whitelists anzulegen, muss zunichst eine Datenbankverbindung
zwischen dem SQL-Server und dem Avira AntiVir Exchange Server konfiguriert werden (Basis-
Konfiguration - Datenbankverbindungen). Sobald diese Verbindung besteht, wihlen Sie hier im
Feld Datenbankverbindung fiir Whitelist-Eintrige die entsprechende Konfiguration aus.
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Definition der Email-Adressen und internen Domanen

Die Avira AntiVir Exchange benétigt einige Basiseinstellungen zur Maildoméane der zu
bearbeitenden Emails. Wahrend der Installation wird die Email-Adresse des angegebenen Avira
AntiVir Exchange Administrators verwendet, um folgende Basis-Einstellungen der Avira AntiVir
Exchange einzutragen:

Eigenschaften von Anti¥ir Server | x|

fllgemeines  EmaikAdressen I Detailsl

Admingtrator(en]; Adrministrator@Erdzb: support local

4

Benachrichtigung won: I.-’-‘-.ntl"-.-"ir@Srdsbs.suppDrt.Iu:u:al

i [

Antwart an: I.ﬁ.dministratnr@Srdsbs.suppu:urt.lu:u:al

Interne Domanen;

Gl

Jrdzbz zuppaort. local

[~

E% | 1]'4 Abbrechen | [Ibernekmen

o Administrator(en): Die hier eingetragenen Avira AntiVir Exchange
Administratoradressen erhalten wichtige Status-Benachrichtigungen der Avira AntiVir
Exchange Installation sowie die konfigurierten Administrator-Benachrichtigungen. Als
Standardwert tragt die Installation die abgefragte Administratoradresse ein.

e Benachrichtigung von: Der in den Avira AntiVir Exchange Benachrichtigungen angezeigte
Absender. Als Standardwert tragt die Installation Avira AntiVir Exchange mit der
Maildomine der abgefragten Administrator-Adresse ein.

e Antwort an: Der in den Avira AntiVir Exchange Benachrichtigungen hinterlegte
Empfanger von Antworten auf diese Benachrichtigungen. Als Standardwert tragt die
Installation die abgefragte Administratoradresse ein.
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e Interne Domdnen: Die hier angegebenen Maildomanen werden als interne Maildoménen
angesehen, alle tibrigen als externe Maildoméanen. Diese Einstellung wird verwendet,
um im Regelwerk der Avira AntiVir Exchange anhand der Absender- und
Empfingeradressen einer Email zu unterscheiden, ob es sich um eine eingehende oder
eine ausgehende Email handelt. Ein Spamfilter-Job wird z.B. nur eingehende Emails
bearbeiten, wihrend AntiVir an eingehende Emails nicht angehingt werden soll.
Mehrere Dominen werden mit Return getrennt. Subdominen werden automatisch
eingebunden, wenn vor die Hauptdomane als Wildcard der Prafix "*."gestellt wird, z.B.
* _domain.com. Als Standardwert trigt die Installation die Maildoméane der
abgefragten Administratoradresse ein.

Diese Eintrage gelten fiir alle Avira AntiVir Exchange Server. Die Einstellungen kénnen an
dieser Stelle jederzeit geindert werden.

4.3.4 Einstellungen fur einen einzelnen Avira AntiVir Exchange
Server

Wiahlen Sie Basis-Konfiguration, klicken Sie im linken Fenster auf AntiVir Server und wahlen
Sie den gewtiinschten Server im rechten Fenster mit einem Doppelklick aus. Einen neuen Server
erstellen Sie mit der rechten Maustaste auf AntiVir Server - Neu - AntiVir Server. Klicken
Sie mit der rechten Maustaste auf Eigenschaften und konfigurieren sie die Einstellungen des
neuen Servers.
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Allgemeine Servereinstellungen

Eigenschaften ¥von Neuer Anti¥ir Seryer . ﬂ

Allgemeines | Email-.-'l'-.dressenl F'ru:u:-c_l,lsewerl Duaranténezugriffl Guar: 4 | "I

R' Neuer Antivir Server

Hame: |SUPPORT17

Anzahl der Threads: |_3

E reignizpratokoll; I b edium j
Lozche 'Bad-Mailz' nach |_3|:| Tagen
Lozche Jobyverarbeitungsprotokalle nach IT Tagen

@ | 0K Abbrechen Ubermehmen

1. Tragen Sie den Namen des Exchange-Servers ein.
Wiahrend der Installation wird der aktuelle Exchange-Servername automatisch
eingetragen.

2. Bestimmen Sie die maximale Anzahl der gleichzeitig bearbeiteten Emails im Feld
Anzahl der Threads.
Wie viele Emails sinnvollerweise parallel durch die AntiVir bearbeitet werden kénnen,
hingt von der Ausstattung und Performance Ihres Servers ab.

3. Wihlen Sie die Protokollstufe fiir das Ereignisprotokoll, welches Sie mit dem Event
Viewer/ Ereignisanzeige einsehen kénnen (Windows Event Log).
Die Abstufungen reichen von Kein bis Maximum.

4. Bestimmen Sie die Anzahl der Tage, die die Emails in der Badmail-Quarantine
verbleiben sollen.
Nach Ablauf dieser Tage werden die Emails automatisch geléscht.

5. Legen Sie die Anzahl der Tage fest, nach denen ein Jobverarbeitungsprotokoll im
Ordner Log geloscht werden soll.

Hinweis: Um auf einen neu angelegten Server im AntiVir Monitor sofort zugreifen zu kénnen,
aktualisieren Sie die Ansicht im AntiVir Monitor (Rechte Maustaste auf AntiVir Monitor -
Aktualisieren, oder tiber den Icon in der Symbolleiste).
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Individuelle Email-Adressen fiir einen AntiVir Server

Fiir jeden einzelnen Server werden die Einstellungen aus den Eigenschaften aller AntiVir
Servers ibernommen, die wihrend der Installation automatisch gesetzt werden oder von Thnen
individuell eingetragen worden sind. Diese Einstellungen gelten als AntiVir Server

Standardeinstellungen.

Sollten Sie fiir einen Server individuelle Einstellungen benétigen, aktivieren Sie die Option
Individuelle Einstellungen und tragen Sie die Adressen in die entsprechenden Felder ein.

Eigenschaften yon Meuer Anti¥ir Server . El

dllgemeines  Emailbidrezsen |F'n:u:-:yserver| I:!uaranténezugriffl Gluar: 4 I *I

& imntivir Server Standardeinstellunges

" |ndividuelle Einstellungen

Adrraztratoren): Adrinistrator=TESTUMFELD local EI
B enachnchhigung won: Iﬁ.ntMir@TE STUMFELD local EI
Anbwart an; I.-’-'-.dministratu::r@T ESTUMFELD local ﬂ

@ | ok Abbrechen Ubermnehmen

Proxyserver verwenden

Wenn in Ihrer Netzwerkumgebung fir Internetverbindungen ein Proxyserver erforderlich ist,
konnen Sie fiir jeden AntiVir Server den passenden Proxyserver auswihlen. Beispielsweise fiir
den Download von Updates aus dem Internet.
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Klicken Sie auf die Registerkarte Proxyserver:

Eigenschaften von SUPPORT17 ] x|

.-’-'-.Ilgemeinesl Email-ésdressen  Prompserver | E!uaranténezugriffl Quar: 4 I *I

Prosyzerver auswahlen:

eh Prosyseryer

R L R R i

" Benutzerdefinierten Prosyserer

Prowyzerer augweihll FuP oy S erver jﬁl

@ | ok Abbrechen Hberrehmern

Wenn Sie Thren AntiVir Server mit einem Proxyserver verbinden méchten, wihlen Sie Thren
benutzerdefinierten Proxyserver aus der Liste.

Proxyserver-Einstellungen

Wenn Sie bereits im Verlauf der Avira AntiVir Exchange-Installation die Verbindungsdaten zum
Proxyserver angegeben haben, werden Ihnen diese Proxyserver-Einstellungen bei Basis-
Konfiguration - Allgemeine Einstellungen - Proxyserver angezeigt.

Anderenfalls geben Sie die Proxyserver-Einstellungen dort ein:

¢ Name/IP-Adresse: Vollstindiger Name oder IP-Adresse des Proxyservers.
Beispiel 1: proxy .mydomain.de
Beispiel 2: 127.0.0.1

e Port: Portnummer des Proxyservers. Der angegebene Port wird fiir die Kommunikation
mit dem Proxyserver verwendet.
Beispiel: 8000

¢ Benutzer und Passwort (optional): Authentifizierungsdaten, unter dem sich der
Updatedienst am Proxyserver anmeldet.
Beispiel: proxy_benutzer

Einen Proxyserver loschen Sie, indem Sie mit der Maus einen Rechtsklick ausfithren und
Loschen wihlen. Beachten Sie, dass Sie keinen Proxyserver 16schen kénnen, der bereits von
einem Objekt verwendet wird.
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Wenn die Aktionen des Virenscanners und der AntiSpam Engine tiber einen Proxyserver
ausgefiithrt werden sollen, nehmen Sie jeweils in der Registerkarte Proxyserver die
entsprechenden Einstellungen vor.

Benutzerspezifischer Zugriff auf die Quarantane

Mit der Avira AntiVir Exchange kann der Anwender selbst auf seine Quarantine-Emails
zugreifen.

Welche Emails das sein sollen und welche Benutzer zugreifen diirfen, kann individuell fiir jede
Quarantine konfiguriert werden. Besonders interessant ist diese Funktion bei der Spam-
Priifung, also fur die Spam-Quarantianen. Zusitzlich wird der Administrator entlastet, da sich
die Benutzer die einzelnen Quarantine-E-Mails selbst zustellen kénnen.

Sie konnen fiir jeden Server definieren, ob und auf welche Art ein Anwender auf seine
Quarantine-Emails zugreifen darf. Der Anwender wird durch eine Quarantine-
Sammelbenachrichtigung tiber die Quarantine-Emails informiert, klickt auf die entsprechende
Aktion fur die gewtnschte Email und stellt damit eine Anfrage.

Diese Aktionen werden fiir jede Quarantine einzeln konfiguriert und konnen Anfordern
(Zustellung an Empfanger der Sammelbenachrichtigung), Freigeben (Zustellung an alle
Empfinger) und/oder Entfernen (Email in der Quarantine zum Loschen vormerken) sein. Der
Zugriff durch den Anwender erfolgt iiber eine Email-Anfrage oder iiber eine HTTP-Anfrage.

Klicken Sie auf die Registerkarte Quarantinezugriff:

Eigenschaften ¥on Neuer Anti¥ir Seryer 3 £|

.ﬁ.llgemeinesl Email-.-’-‘-.dressenl Prowpserver  Huarantanezugrift I Quarz 4 I *I

— Benutzerspezifizcher Quarantanezuagriff

[ Quarantanezugnft per Email-Anfrage ermoglicher

Postfach: I El

[T Emal-tnfragen nach Bearbeitung [dschen

v Ouarantanezugriff per HTTR-Anfrage ermoglichen

Server oder |F; l

HTTF Bart: I 8003

@ | k. Abbrechen Ubermehmen
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Quarantinezugriff per Mail-Anfrage erméglichen: Die Anfrage an die Quarantine(n)wird
uber eine Email-Anfrage gestartet. Wenn der Anwender in seiner Quarantine-
Sammelbenachrichtigung auf den Aktionslink fiir die gewiinschte Email klickt, wird die
Emailanfrage automatisch erzeugt und an die Email-Adresse gesendet, die Sie auf dieser
Registerkarte im Feld Postfach definieren.

Voraussetzung ist, dass die hier angegebene Email-Adresse existiert und dass die Email iiber den
Server gesendet wird, auf dem Avira AntiVir Exchange (und die entsprechenden
Quarantine(n)!) installiert ist.

Wir empfehlen, das Postfach auf dem jeweiligen Server anzulegen. Der Inhalt der Email wird
ausgelesen und dadurch die vom Anwender gewiinschte Aktion durchgefihrt. Die AntiVir
erkennt Anfrage-Emails der Anwender durch:

1. die Email-Adresse (Angabe im Feld Postfach)
2. das Schliisselwort fiir eine Benutzeranfrage in der Email (User Request)
Letztlich wird die Anforderungsmail im angegebenen Postfach abgelegt.

Setzen Sie den Haken bei der Option Email-Anfragen nach Bearbeitung l6schen, wenn die
Anfrage-Emails nach Abarbeitung aus dem angegebenen Postfach geléscht werden sollen.

Quarantinezugriff per HTTP-Anfrage erméglichen: Die Anfrage an die Quarantine wird
iber HTTP gestartet. Sobald der Benutzer auf die gewiinschte Aktion geklickt hat, 6ffnet sich
der Standardbrowser. Der Benutzer erhilt eine Meldung, dass seine Anfrage bearbeitet wird.
Voraussetzung fiir diese Anfrage ist ein freier Port. Der Standardeintrag ist der Port 8009.

Warnung: Die Rickmeldung fiir den Anwender, die durch den Browser angezeigt wird, ist
immer gleichlautend (OK_Response.html im Verzeichnis AntiVir\App-Data). Sollte die
angeforderte Email also nicht mehr existieren, da sie beispielsweise in der Quaranténe bereits
gel6scht wurde, so erhilt der Benutzerdariber keinerlei Benachrichtigung.

Quarantanewartung

Legen Sie in dieser Registerkarte den Zeitpunkt fest, zu dem die Quarantinen des Servers
bereinigt werden sollen. Durch die Bereinigung werden alle zum Léschen markierten Emails in
allen Quarantinen physisch geléscht und der entsprechende Platz wieder freigegeben.

Die Standardeinstellung fir die Bereinigung ist jeden Samstag um 3 Uhr nachts. Falls Sie den
Zeitpunkt oder die Haufigkeit der Bereinigung &ndern méchten, klicken Sie auf Bearbeiten
und legen Sie die gewtinschten Zeiten fest.
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Eigenschaften von Meuer Anti¥ir Server |

Email-.-’-‘-.dressenl Duarantanezugnff  Quarantanewartung |.ﬁ.ntNirJDbs 1 I *I

[luarantanen werden zu folgenden Zeiten bereinigt:

Bearbeiten Hinzufiigen Entfernen |

@ | ok Ahbbrechen | Ubermnehmen

Hinweis: Sie kénnen eine Quarantine bei Bedarf auch manuell bereinigen, indem Sie auf der
entsprechenden Quarantine im AntiVir Monitor mit der rechten Maustaste den Befehl Alle Aufgaben -
Quarantine bereinigen wihlen.

Liste aller Jobs ansehen

In der Registerkarte AntiVir Jobs erhalten Sie eine Liste aller Jobs, die auf diesem Server
definiert sind.

Wenn Sie einen Job auf dem Server bearbeiten wollen, rufen Sie dazu direkt die Job-
Eigenschaften auf.

4.3.5 Adresslisten

In der Basis-Konfiguration - Allgemeine Einstellungen unter Adresslisten kénnen Sie
eigene Adresslisten anlegen, die Sie im Job auswihlen. Die zur Verfigung stehenden Adressen
werden aus dem Active Directory entnommen.

Adresslisten anlegen, bearbeiten und loschen
1. Offnen Sie Basis-Konfiguration - Allgemeine Einstellungen

2. Klicken Sie mit der rechten Maustaste auf Adresslisten und wihlen Sie den Eintrag
Neu - Adressliste.

3. Geben Sie der Adressliste einen sprechenden Namen.

4. Klicken Sie auf das Symbol fiir Adressen auswihlen: ol .
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Im folgenden Fenster wahlen Sie aus den einzelnen Rubriken die gewtinschten Adressen
mit Hinzufiigen aus.

Eigene Adressen konnen Sie in das Eingabefeld eintragen und ebenfalls zur Adressliste
hinzufiigen. Dabei sind die Wildcards * (Stern) und ? (Fragezeichen) méglich. Es ist
ebenfalls méglich, formal ungiiltige Email-Adressen wie z.B. info@domain
einzugeben. Trennen Sie die einzelnen Eintrige durch einen Absatz (Enter-Taste).
Sollten Sie eine umfangreiche Liste von eigenen Adressen angelegt haben. so kénnen Sie

nach dort enthaltenem Text suchen, indem Sie auf das Symbol klicken: = . Die
Textsuche steht Ihnen auch in den Wortlisten zur Verfigung.

Um einen Eintrag wieder aus der Liste zu l16schen, markieren Sie diesen und klicken Sie
auf Entfernen.

(<, Adressen auswihlen M=l E3
=gy Adressen — Benutzer E-0
Eﬂ BenLétzer AE Mame I Emal-Adrezze -

g Benu:zer F;J € Lang Rall rlang{@3rdsbs. suppart. local =
i ﬂ Bz:ﬂéz: K ﬂ Leitner F.erstin klgither@3rdzbs. support local
ﬂ Benutzer P-T ﬂ tehdormn Ursula umehdorni@ 3rdsbe. support. local %
7 RARAEARAE s ! : i PR
7 Berutzer U-Z 4| | LIJ

1% Gruppen

Dynamizche Gruppen i

[E2] Kantakte Hinzufiigen Entfernen |

?g D.rganisatianseinheiten — Ausgewihite Adressen

- *§7 Eigene Adreszen

n Adreszen suchen | Mame  ~ | Email-&dresse

ﬂ Adminiztrator - Admikistrator@3rdsbe. suppaort local

% oK Abbieehan

6. Klicken Sie OK.

Thre Adressliste miisste nun etwa so aussehen:
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Eigenschaften von Neue Adressliste |

Allgemeines |.J|:|I:|s I Detailsl

ﬁ Fleime eigene, Adressliste

M ame: IM eine eigene Adrezsliste

[T Adiessen dufen aus Quarantine hinzugefiigt werden

Mame ¢ |Email-.-’-‘-.dresse

@ | ok Ahbbrechen Ubermnehmen

7. Adressen diirfen aus Quarantine hinzugefiigt werden:
Legen Sie hier fest, ob fiir diese Adressliste der direkte Zugriff aus einer Quarantine-
Email heraus freigegeben ist. Wenn Sie sich im AntiVir Monitor in einer Quarantine eine
Email ansehen, kénnen Sie durch die Schaltflaiche Hinzufiigen die Absenderadresse der
Quarantine-Email zu verschiedenen Adresslisten hinzufigen. Im
Auslieferungsstandard sind folgende Adresslisten fir den direkten Zugriff freigegeben:

e Anti-Spam: Blacklist
e Anti-Spam: Newsletter Blacklist
e Anti-Spam: Newsletter Whitelist
e Anti-Spam: Whitelist
Klicken Sie noch einmal OK.
Zum Léschen markieren Sie die Adressliste mit der rechten Maustaste und wihlen Sie
Loéschen aus dem Kontextmenti.
Einsatz und Handhabung in einem Job

In jedem Job konnen Sie unter der Registerkarte Adressen bestimmen, fir welche Benutzer ein
Job giiltig ist. Die gangigsten Anwendungsfille kénnen Sie mit der zunichst sichtbaren
Registerkarte einstellen:
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Eigenschaften von Blocke Yideodateien |

tllgemeines  Adreszen | Bedingungenl Fingerprintsl .-'-‘-.ktiu:unenl Sery 4 I *I

[+ Emails an mehrere Emplanger bel Bedarf aufspalken [Spltk

Abzender/E mpfanger Bedingungen: Eweitert |
M achricht war; I.-’-'-.Ile Abhzender/Empfanger j
Adresziert an: I.-’-'-.Ile Abzender/Empfanger j

@ | ok Ahbbrechen Ubermnehmen

Wiahlen Sie hier aus, ob der Job fiir alle Benutzer gultig ist oder auf interne bzw. externe
Benutzer beschrinkt sein soll. Diese Auswahl konnen Sie fur die Absender und fir die
Empfanger treffen.

Hinweis: Beide Bedingungen in den Feldern Nachricht von und Adressiert an miissen
zutreffen, damit eine Aktion ausgel6st wird (UND-Verkniipfung).

Emails an mehrere Empfinger bei Bedarf aufspalten (Split): Wenn eine Email an mehrere
Empfanger adressiert ist, und einer oder mehrere davon in einem Job in der Adresspriifung
eingetragen sind, wird diese eine Email in zwei Emails aufgesplittet: eine Email fur die
definierten Empfinger der Adressprifung und eine fiir die nicht definierten Empfanger. Der
Job behandelt dann nur die Email mit den Empfangern, die definiert sind. Es wird nicht
gesplittet, wenn Sie keine Adresspriifung fur Empfanger definiert haben! Das Splitten der
Emails hat Auswirkungen auf die Performance Ihres Servers.

Viren prifen

Unternehmensrichtlinie: Es sollen alle Emails auf Viren gepriift werden. In diesem Fall kann es
nicht geniigen, die Emails nur von externen Absendern zu priifen. Es muss auch sichergestellt
werden, dass keine infizierte Email das Unternehmen verlisst. Die definierten Aktionen (Priifen
auf Viren, ggf. Reinigen der Datei und Kopieren in die Quarantine) mussen also unabhingig
von Absender oder Empfanger durchgefithrt werden.

Umsetzung: Aktion wird ausgefiithrt bei Nachricht von: <Al le Absender/Empféanger>
und bei Adressiert an: <Al le Absender/Empfanger>. Es gibt keinerlei Ausnahmen.
Jede Email von jedem Absender an jeden Empfanger wird auf Viren gepriift.

Die Darstellung der Adresseinstellungen im Job:
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Eigenschaften von Priifung mit der Anti¥ir Engine |

tllgemeines  Adreszen | Bedingungen .ﬁ.ntNirEnginel .-’-'-.ktiu:unenl Sed I *I

[+ Emails an mehrere Emplanger bel Bedarf aufspalken [Spltk

Abzender/E mpfanger Bedingungen: Eweitert |
M achricht war; I.-’-'-.Ile Abhzender/Empfanger j
Adresziert an: I.-’-'-.Ile Abzender/Empfanger j

@ | ok Ahbbrechen Ubermnehmen

Mit der erweiterten Prifung lassen sich komplexere Unternehmensrichtlinien einfach
verwirklichen. Klicken Sie dazu auf die Schaltfliche Erweitert. Klicken Sie danach auf die
Schaltfliche Standard, um zu der einfachen Auswahl zuriickzukehren.

Ein Beispiel fur einen Job, der Dateianhange blockt

Unternehmensrichtlinie: Es sollen keine Emails tiber das Internet ins Unternehmen gelangen,
die Videoanhinge enthalten. Eine Ausnahme dieser Regel soll aber fiir das Marketing und die
Geschiftsleitung definiert werden.

e Beifolgenden Absendern prift den/die Absender. Die Ausnahme Gilt aber nicht fur diese
Absender ebenfalls.

e und bei folgenden Empféngern priift den/die Empfanger. Die Ausnahme Gilt aber nicht fur
diese Empfanger ebenfalls.

Umsetzung: Die Adresseinstellungen im Job miissen wie folgt aussehen: Die definierte Aktion
im Job (also das Blocken der Anhinge) wird ausgefiihrt bei folgenden Absendern: <Externe
Absender/Empféanger> und soll unter und bei folgenden Empfingern an <Interne
Absender/Empfanger> gesendet werden. Unter Gilt aber nicht fiir diese Empfinger
definieren Sie als Ausnahme die Abteilungen Marketing und Geschiftsleitung, die Sie entweder
bereits im Active Directory (AD) als Gruppe eingetragen haben oder die Sie separat als eigene
Adressliste anlegen kénnen. Damit werden alle Videoanhinge abgefangen, die von externen
Absendern an interne Empfanger gesendet werden, es sei denn, der Empfinger ist ein
Mitarbeiter des Marketing oder ein Mitglied der Geschiftsleitung. Die Darstellung der
Adresseinstellungen im Job:
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Eigenschaften von Blocke Yideodateien x|

tllgemeines  Adreszen | Bedingungenl Fingerprintsl .-'-‘-.ktiu:unenl Sery 4 I *I

[~ E-Mailz an mehrere Empfanger dynarnizch aufteilen

Abzender/Empfanaer Bedingunaen: Standard |

Aktion wird ausgefiihrt... =

bei folgenden "Absendern” [="from")
Externe Absender/Empfanger

gilt aber nicht fir diese "Absendar”
Keine Adresse ausgewshlt

und bei folgenden "Empfangern” [="to")
Interne Absender/Empfanger

gilt aber nicht fiir diese "Empfinger”
Geschaftsleitung
Marketing

Lo

@ | 0k Ahbbrechen | Ubernehmen

Hinweis: Grundsitzlich mussen alle angegebenen Bedingungen in den Feldern bei folgenden
Absendern und bei folgenden Empfiangern zutreffen, damit eine Aktion ausgeldst wird
(UND-Verkntipfung). Wenn mehrere Adressen innerhalb der gleichen Bedingung (z.B. bei
folgenden Absendern) eingetragen sind, muss nur eine zutreffen, um die Aktion auszuldsen.
Die Ausnahmen (gilt aber nicht fiir ...) sind fur die grundsitzliche Aktionsauslésung
irrelevant. Emails fur oder von diesen Ausnahmeadressen werden nur weitergereicht, ohne dass
die definierten Aktionen ausgefithrt werden.

Klicken Sie auf Interne Absender/Empfinger, Keine Adresse ausgewihlt oder einen
entsprechenden Eintrag in den Ausnahmen, um das Adressauswahlfenster aufzurufen und die
Adressen fur genau diese Bedingung zu definieren:
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(<. Adressen auswahlen

=-ERy Adressen
|_:_|ﬁ Benutzer
47 Berutzer AE

..... Gruppen
----- Dynamizche Gruppen
----- K.ontakte
----- T2 Organizationzeinheiten

----- 3'ﬁ Eigene Adressen
----- ¥ Adressen suchen

ﬁMe
o,
<]

hdarn Ursula

umehdaormiz3rdsbs. support. local

=] E3
— Benutzer K-0
|_Mame | Email-Adresze -
ﬁ Lang Ralf rlangi@3rdzbe. support. local e
ﬁ Leitner Kerstin kleitniera3rdsbs, support. local

e

—auzgewahlte Adreszen

Hirnzufiigen Entfernen |

I ame

£ | Email-tdressze

£ ad

minigtrator  Administrator@3rdzbe. suppart. local

el |

oK, bk |

Die AntiVir Adresslisten stehen Ihnen ebenfalls zur Verfugung:

(<, Adressen auswihlen

E-Foy Adressen

- 8% Berutzer

..... Gruppen

----- Dynamizche Gruppen
----- K.ontakte

----- ‘?;g Organizationzeinheiten
----- €7 Eigere Adresslisten

—Antiir Adrezzlisten

=] B3

|_Mame | Email-4drezse

ﬂi.-’-‘-.u:tive Directony Objekte
ﬂi.-’-‘-.lle Abzender/E mpfanger

€57 Aniivic Adminiztratoren

ﬂE Euterne Abszender/Empfanger
ﬂE |nterne Abzender/E mpfanger

al |

—Auzgewahlte Adreszen

Hirnzufligen | Entfernen

| _Mame | Email-Adrezse

ﬂi.-’-‘-.lle Abzender/Empfanger

ok Abbrechen
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Die Avira AntiVir Exchange Adresslisten sind feststehende Listen, aus den Einstellungen der
iibergreifenden Avira AntiVir Exchange Servers generiert, die bei der Installation abgefragt und
eingetragen werden oder die Sie manuell konfiguriert haben. Siehe dazu AntiVir Exchange
Servers-Einstellungen.

Hinweis: Eigene Adresslisten und AntiVir Adresslisten werden nur bei der Adressauswahl
fur einen Job angezeigt. Eigene Adresslisten konnen Sie jederzeit &ndern, AntiVir
Adresslisten konnen nicht geindert werden.

4.3.6 Benachrichtigungsvorlagen

In jedem Job konnen Sie unter Aktionen bestimmen, wer eine Benachrichtigung erhalten soll,
wenn Avira AntiVir Exchange eine verbotene Email entdeckt hat.

Beim Anlegen eines neuen Jobs konnen Sie die entsprechende Vorlage fir den Jobtyp
auswihlen. Nihere Informationen zu den einzelnen Jobtypen erhalten Sie unter Richtlinien-

Konfiguration.

Die Benachrichtigungsvorlagen fiir die einzelnen Jobs (Inhaltspriifung, Virenpriifung usw.)
erstellen Sie in der Basis-Konfiguration.

Benachrichtigungsvorlagen erstellen

Vorkonfigurierte Benachrichtigungsvorlagen fir die einzelnen Module finden Sie unter Basis-
Konfiguration - Allgemeine Einstellungen - Vorlagen.
1. Klicken Sie auf Vorlagen und wihlen Sie den Vorlagentyp.
2. Klicken Sie im rechten Fenster mit der rechten Maustaste auf die gewiinschte Vorlage
und wihlen Sie Eigenschaften.
3. Geben Sie den Betreff ein.

Klicken Sie auf die Registerkarte Benachrichtigungstext - Bearbeiten fiir den Text
der Benachrichtigung. Zur Gestaltung des Textes kénnen Sie die Meniileiste fir
formatierten Text verwenden, die intern in HTMLBefehle umgewandelt werden. Wenn

Sie den Quelltext mit der Schaltfliche &l aufrufen, kénnen Sie die HTML-Befehle auch
direkt eingeben.

5. Unter der Registerkarte Jobs sehen Sie, in welchen Jobs die Benachrichtigungsvorlage
verwendet wird.

6. Klicken Sie OK.

Liste der Benachrichtigungsvariablen

Folgende Variablen, die Sie auch direkt mit dem Pfeil neben der ¥l Schaltfliche einfiigen
konnen, sind in den Benachrichtigungstexten und in den Betreffzeilen der Benachrichtigungen
moglich. Bitte beachten Sie, dass die Tokens [VAR] und [/VAR] case-sensitiv sind und immer in
Grof3buchstaben geschrieben werden miissen.
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Allgemein

Kategorie, Variablen-Typ

Variable

Beschreibung

Allgemein: Absender

[VAR]Mailsender[/VAR]

IAbsender der
aktionsauslésenden E-Mail.

Allgemein: Absender

Absender-SMTP der

(SMTP) [VAR]From[/VAR] aktionsauslésenden E-Mail.
. . Betreffzeile der

Allgemein: Betreff [VAR]Subject[/VAR] ktionsauslsenden E-Mail.

Allgemein: Datum und Datum und Urzeit, an dem

Uhrzeit [VAR]Datel/VAR] der Job die Aktion ausloste.

Allgemein: Datum [VAR]DateOnly[/VAR] Datum, an dem der Job die

IAktion ausloste.

Allgemein: Empfanger

[VAR]Recipients[/VAR]

Empfanger der
aktionsauslésenden E-Mail.

Allgemein: Job Name

[VAR]Jobname[/VAR]

Name des Jobs, der eine
IAktion ausléste.

Allgemein: Nicht
zutreffende Empfanger

[VAR]UnrestrictedRecipients[/VAR]

Empfanger der
aktionsauslésenden Email,
die nicht in den
Adress(Eingangs)-
Bedingungen definiert
waren.

Allgemein:
Quarantineordner

[VAR]Quarantine[/VAR]

Die Quarantine, in die eine
Email gestellt wurde.

Allgemein: ID einer
quarantinierten E-Mail

[VAR]QuarantineDocRef[/VAR]

Eindeutige Kennung der
Email, die in Quarantine
verschoben wurde.

Allgemein: Server

[VAR]Server[/VAR]

Server, iiber den die
betroffene Email gesendet
wurde, hier der Name, der in
der Konfiguration
eingetragen wurde.

Allgemein: Server
(Netzwerkname)

[VAR]ServerFQDN[/VAR]

Server, iiber den die
betroffene Email gesendet
wurde, hier der
Netzwerkname des Servers
(Fully qualified domain
name).

Allgemein: Uhrzeit

[VAR]TimeOnly[/VAR]

Uhrzeit, zu der der

aktionsauslésende Job lief.
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Allgemein: Avira AntiVir
Exchange Report

[VAR]ToolReport[/VAR]

Kurze Zusammenfassung
der Prufungsergebnisse.

Allgemein: Avira AntiVir
Exchange Report (Details)

[VAR]ToolReportDetails[/VAR]

Ergebnis der Prufungen mit
allen Details.

Allgemein: Zutreffende
Empfanger

[VAR]RestrictedRecipients[/VAR]

Empfanger der
aktionsauslésenden Email,
die in den Adress(Eingangs)-
bedingungen definiert sind.

AntiVir Such Engine

Kategorie, Variablen-Typ

Variable

Beschreibung

AntiVir: Anhanggrofle

[VAR]AttachmentSize[/VAR]

Grofde des
verbotenen/betroffenen
Anhangs

AntiVir: Anhangtyp

[VAR]FingerprintName[/VAR]

Name des verbotenen
Dateityps

AntiVir:
Fingerprintkategorie

[VAR]Fingerprintcategory[/VAR]

Kategorie des verbotenen
Dateityps

AntiVir: Gefundene E-Mail-
Grofie

[VAR]MessageSize[/VAR]

Grofle der gesamten E-Mail

AntiVir: Gefundener
Anhang

[VAR]AttachmentName[/VAR]

Namen der
verbotenen/betroffenen
Anhinge

AntiVir: Max. E-Mail-Grofie

[VAR]SetSizeLimit[/VAR]

Im Job festgelegte maximale
Email-Grofle

AntiVir: Virusname

[VAR]Virusname[/VAR]

Namen der gefundenen Viren

AntiVir: Virenscanner

[VAR]VirusScanner[/VAR]

Namen der fundig gewordenen
Virenscanner

Informationsspeicher-Scan

Kategorie, Variablen-Typ

Variable

Beschreibung

IS-Scan: Datenbank

[VAR]JVSAPI Database[/VAR]

Name des
Informationsspeichers, in
dem sich die Nachricht zum
Zeitpunkt der Virenpriufung
befunden hat

[S-Scan: Datenbank URL

[VAR]VSAPI_Url[/VAR]

URL des
Informationsspeichers, in
dem sich die Nachricht zum
Zeitpunkt der Virenpriufung
befunden hat
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Néahere Beschreibung im

[S-Scan: Fehlerbeschreibung|[VAR]VSAPI_ErrorText[/VAR] Fehlerfall durch den
Informationsspeicher-Job
IS-Scan: Gesendet am [VARJVSAPI SubmitTime[/VAR] [ cnde-Datum und -Uhrzeit

der Nachricht

Informationsspeicher-URL

IS-Scan: Nachrichten URL  [[VAR]VSAPI_MessageUrl[/VAR] der Nachricht zum Zeitpunkt
der Virenprufung
Name des
Informationsspeicher-

IS-Scan: Ordner [VAR]VSAPI_Folder[/VAR] Ordners, in dem sich die
Nachricht zum Zeitpunkt der
Virenprifung befunden hat
Name des Besitzers des

. Postfaches, in dem sich die

IS-Scan: Postfach [VAR]VSAPI_Mailbox[/VAR] Nachricht zum Zeitpunkt der
Virenprifung befunden hat
Name der Servers, auf dem die

[S-Scan: Server [VAR]VSAPI_Server[/VAR] Virenpriifung durch den
Informationsspeicher-Scan
durchgefithrt wurde

[S-Scan: Virenscanner [VAR]virusscanner[/VAR] Namen des fur.1d1g
gewordenen Virenscanners

IS-Scan: Virusname [VAR]virusname[/VAR] Name der gefundenen Viren

[S-Scan: Zugestellt am [VAR]VSAPI_DeliveryTime[/VAR] Zustell—Dattum und -Uhrzeit
der Nachricht

AntiVir Wall

Kategorie, Variablen-Typ [Variable Beschreibung

Inhaltspriifung

Wall: Details [VAR]DeniedContentTabHTML Detailinformationen tiber die

Inhaltsprifung [/VAR] gefundenen Worter/Phrasen

Wall: Mailabschnitt

[VAR]DeniedMailParts[/VAR]

Betroffene aktionsauslésende
Anhange/Nachrichtentexte

Wall: Verbotene Wortlisten

[VAR]DeniedWordlists[/VAR]

Aktionsauslosende Wortlisten
mit erreichtem Wert /
Schwellwert

Wall: Verbotener Inhalt

[VAR]DeniedWord[/VAR]

Aktionsauslésendes Wort mit
erreichtem Wert / Schwellwert
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Anti-Spam-Priifung

Wall: Details Spam-Analyse

[VAR]SpamReportHTML[/VAR]

Detailinformationen der
einzelnen Spam-Kriterien

Wall: Spam-
Wahrscheinlichkeit

[VAR]SpamValue[/VAR]

Ermittelte Spam-
Wahrscheinlichkeit in Form
eines Wertes (0 - 100). Dieser
Wert wird mit den individuell
einzustellenden Schwellwerten
im Advanced Spam Filtering Job
verglichen.

Wall: Spam-Level

[VAR]SpamLevel[/VAR]

Im Email-Header jeder
gepriften E-Mail wird von
AntiVir Wall ein Spam-Level in
Form von Sternen in 10er-
Schritten eingetragen (z.B.: (X-
SPAM-TAG: * bedeutet, Spam-
Wahrscheinlichkeit liegt
zwischen 0 und 10, X-
SPAMTAG:*** zwischen 20 und
30). Sie kénnen nach diesem
String im Header von Outlook
suchen lassen und eine Regel
formulieren, die z.B. alle Emails
mit 3 und mehr Sternen mit
diversen Aktionen belegt.
Nihere Informationen tiber
Regelmoglichkeiten in Outlook
entnehmen Sie bitte der
Outlook-Hilfe.

Adresspriifung

Wall: Anzahl der

[VAR]NumberRecipient[/VAR]

[Anzahl der adressierten

Empfanger Empfanger
Wall: Max. . . Im Job festgelegte Empfanger-
Empfingeranzahl [VAR]SetRecipientLimit|/VAR] Anzahl-Beschrankung

Wall: Verbotene Absender

[VAR]DeniedSender[/VAR]

Name der aktionsauslésenden
[Absender

Wall: Verbotene

Empfanger

[VAR]DeniedRecipient[/VAR]

Name der aktionsauslésenden

Empfanger
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Quarantdne-Sammelbenachrichtigung

Kategorie, Variablen-Typ Variable Beschreibung
Sammelbenachrichtigung: Absender der
Absender [VAR]From[/VAR] Sammelbenachrichtigung
Die Adresse, an die Antworten
C . auf die
Zarllrilmiltbzr;achrlchtlgung. [VAR]ReplyTo[/VAR] Sammelbenachrichtigung
wortadresse geschickt werden sollen
(NotificationReplyTo)
Sammelbenachrichtigung: . Betreff der
Betreff [VAR]Subject]/VAR] Sammelbenachrichtigung
Sammelbenachrichtigung: Datum der Generierung der
Datum aktuelle [VAR]Nowdate[/VAR] aktuellen
Benachrichtigung Sammelbenachrichtigung
C 1 ) Datum der Generierung der
Sammelbenachrichtigung: [VAR]Lastdate[/VAR] letzten

Datum letzte Benachrichtigung

Sammelbenachrichtigung

Sammelbenachrichtigung:

Datum und Uhrzeit der

Datum und Zeit aktuelle [VAR]Now[/VAR] Generierung der aktuellen
Benachrichtigung Sammelbenachrichtigung
Sammelbenachrichtigung: Datum und Uhrzeit der
Datum und Zeit letzte [VAR]Last[/VAR] Generierung der letzten
Benachrichtigung Sammelbenachrichtigung
Sammelbenachrichtigung: Empfanger der
Empfinger [VARIRcptTol/VAR] Sammelbenachrichtigung

Voller Netzwerkname des
Sammelbenachrichtigung: Full Servers, auf dem sich die

gung: [VAR]JFQDN[/VAR] Quarantiane befindet, fiir die die

Qualified Domain Name

Sammelbenachrichtigungen
erzeugt werden.

Sammelbenachrichtigung: Liste
der Quarantine E-Mails

[VAR]HtmlList[/VAR]

Komplette Liste aller
Quarantine-Objekte fiir den
entsprechenden Empfinger mit
HTML-Formatierungen
(Pflichtfeld in der Quarantine-
Sammelbenachrichtigung).

Sammelbenachrichtigung:

HTTP Port [VAR]JHTTPPort[/VAR] Port des HTTP-Servers
S b hrichti . HTTP-Server, um eine
aminebehacirichtigung: [VAR]JHTTPServer[/VAR] Benutzeranfrage per HTTP zu

HTTP Server

versenden
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Sammelbenachrichtigung:

Quarantine

[VAR]Displayname[/VAR]

Name der Quarantine, aus der
die Liste der E-Mails erstellt
wurde

Sammelbenachrichtigung:

Kurzname des Servers, auf dem
sich die Quarantine befindet,

[VAR]Server[/VAR] fir die die

Server -

Sammelbenachrichtigungen

erzeugt werden
Sammelbenachrichtigung: Uhrzeit der Generierung der
Uhrzeit aktuelle [VAR]Nowtime[/VAR] aktuellen
Sammelbenachrichtigung Sammelbenachrichtigung
Sammelbenachrichtigung: Uhrzeit der Generierung der
Uhrzeit letzte [VAR]Lasttime[/VAR] letzten

Sammelbenachrichtigung

Sammelbenachrichtigung

Kombinierte Benachrichtigungen

Kategorie, Variablen-Typ Variable Beschreibung
Nummerierte HTML-Liste
aller Benachrichtigungen
e, Tdrenintg
Benachrichtigung:; [VAR]TOCList[/VAR] per L
ol zugehorigen Eintrag der
Inhaltsverzeichnis S :
Benachrichtigungsliste
(Variable "NotificationList")
verknipft.
HTML-Liste aller
Kombinierte Benachrichtigungen (Body)
Benachrichtigung: [VAR]NotificationList[/VAR] jeweils durch einen

Benachrichtigungsliste

waagerechten Trennstrich
abgegrenzt.

Whitelist
Kategorie, Variablen- Variable Beschreibung
Typ
Komplette Liste aller Eintrige
fiir den entsprechenden
Userlist: Eintrige [VAR]HtmlList[/VAR] Empfanger mit HTML-

Formatierungen (Pflichtfeld in
der Whitelist Benachrichtigung)
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Userlist: Fully qualified
domain name

[VAR]JFQDNI[/VAR]

Voller Netzwerkname des
Servers, auf dem sich die
Whitelist befindet, fir die die
Sammelbenachrichtigungen
erzeugt werden.

Userlist: HTTP-Port [VAR]JHTTPPort[/VAR] Port des HTTP-Servers
HTTP-Server, um eine
Userlist: HTTP-Server |([VAR]JHTTPServer[/VAR] Benutzeranfrage per HTTP zu

versenden

Userlist: Name

[VAR]Displayname[/VAR]

Name der Whitelist, aus der die
Liste der E-Mails erstellt wurde

Userlist: Empfanger

[VAR]RcptTo[/VAR]

Empfanger der Whitelist
Benachrichtigung

Userlist: Anwortadresse

[VAR]ReplyTo[/VAR]

Die Adresse, an die Antworten
auf die Whitelist
Benachrichtigung geschickt
werden sollen
(NotificationReplyTo)

Userlist: Absender [VAR]From[/VAR] Absende.r de'r Whitelist
Benachrichtigung
Kurzname des Servers, auf dem
Userlist: Server [VAR]Server[/VAR] sich die Whitelist befindet, fiir

die die Benachrichtigungen
erzeugt werden

Userlist: Anzahl
Eintrage

[VAR]CollectedSize[/VAR]

Gesamtgrofle der Whitelist
Benachrichtigung

Userlist: Betreff

[VAR]Subject[/VAR]

Betreff der Benachrichtigung

Userlist: Nummer

[VAR]SummaryPart[/VAR]

Falls mehr als 3000 neue
Eintrage in eine Whitelist
aufgefiihrt werden, erhilt der
Anwender mehrere Whitelist
Benachrichtigungen. Die
Variable gibt die forlaufende
Nummer der Benachrichtigung
zuriick (,1“ fiir die ersten 3000
Eintrige, ,,2° fiir die nachsten
3000 usw.).

Whitelist: Whitelist per
HTTP versenden

[VAR]link::HTTP_SendWhitelist
[/VAR]

Whitelist-Anfrage und
Benachrichtigung erfolgt tiber
HTTP

Whitelist: Whitelist per
E-Mail versenden

[VAR]link::MAIL_SendWhitelist
[/VAR]

Whitelist-Anfrage und
Benachrichtigung erfolgt per
Email

Whitelist: Whitelist per
HTTP léschen

[VAR]link::HTTP_ClearWhitelis
[/VAR]

Loschen der Whitelist iiber
HTTP
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Whitelist: Whitelist per |[VAR]link::MAIL_ClearWhitelist

E-Mail 16schen [/VAR] Loschen der Whitelist per Email

Blacklist-Anfrage und

Blacklist: Blacldist per [VAR]link::HTTP_SendBlacklist[/VAR] |Benachrichtigung erfolgt tiber

HTTP versenden HTTP
. . Blacklist-Anfrage und
Black!lst. Blacklist per [VAR]link::MAIL_SendBlacklist[/VAR] [Benachrichtigung erfolgt per E-
E-Mail versenden .
Mail
Blacklist: Blacklist per 1 . Loschen der Blacklist uber
HTTP lsschen [VAR]link::HTTP_ClearBlacklist[/VAR] HTTP

Blacklist: Blacklist per [VAR]link::MAIL_ClearBlacklist[/VAR][Léschen der Blacklist per E-Mail

E-Mail 16schen

4.3.7 Datenbankverbindung zu einem SQL-Server anlegen

Verbindung mit SQL-Servern

Mithilfe der Datenbankverbindungen kénnen Sie externe Datenbanken an Avira AntiVir
Exchange anbinden. Anstelle der regular verwendeten lokalen Datenbank auf Basis der
Microsoft Jet-Engine 1af3t sich so auch ein Microsoft SQL-Server verwenden, der die Avira
AntiVir Exchange-Daten in eine SQL-Datenbank schreibt. Zurzeit werden MS SQL Server 2000
und MS SQL Server 2005 unterstiitzt, zudem kann MS SQL Server 2005 Express mit
eingeschrankter CPU- und Speicherkapazitit eingesetzt werden.

Einsatzmoglichkeiten von SQL-Servern

Um in Multi-Server-Umgebungen ohne Server-Synchronisation dafiir zu sorgen, dass jeder
Benutzer nur eine zentrale Whitelist fiir alle beteiligten Server erhilt, kénnen Sie einen
Microsoft SQL-Server einsetzen.

Daneben kann der Microsoft SQL-Server auch im Zusammenhang von Quarantine-
Datenbanken eingesetzt werden.

Wenn in einer Multi-Server-Umgebung mehrere SQL-Server sowie mehrere Avira AntiVir
Exchange Server installiert sind, kénnen diese paarweise angeordnet werden. Das heifit, auf
jedem Avira AntiVir Exchange Server ist ein lokaler SQL-Server installiert, wodurch nur eine
Datenbankverbindung eingerichtet werden muss.

Hinweis: Beachten Sie, dass Avira AntiVir Exchange fur den Einsatz als lokale Datenbank auf
Basis der MS Jet Engine optimiert ist. Bei komplexen Serverumgebungen sind umfangreiche
Konfigurationen an Avira AntiVir Exchange sowie am MS SQL Server erforderlich, die in diesem
Rahmen nicht erldutert werden kénnen. Bei konkreten Fragen konsultieren Sie bitte unseren
Support.

Konfiguration der Datenbankverbindung

In den folgenden Abschnitten wird die Konfiguration von Datenbankverbindungen zwischen
der Avira AntiVir Exchange und einem Microsoft SQL-Server beschrieben. Beachten Sie bei der
Konfiguration die Unterscheidung zwischen einem zentralen MS SQL Server fir zentrale
Benutzer Whitelists und einem lokalen MS SQL Server fiir die Quarantine.
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SQL-Server und Avira AntiVir Exchange Server

Wenn der SQL-Server und der Avira AntiVir Exchange Server auf dem selben Rechner installiert
sind, mussen folgende Voraussetzungen gegeben sein:

e Installationen von SQL-Server und Avira AntiVir Exchange Server sind abgeschlossen
e Datenbank(en) sind eingerichtet und die zugehérigen Tabellen angelegt

¢ Mindestens ein Anwender ist als Datenbank-User angelegt

e Der Datenbank-User hat entsprechende Zugriffsrechte auf die Datenbank

e Der ADO-Treiber ist auf dem Avira AntiVir Exchange Server installiert

Sind der SQL-Server und der Avira AntiVir Exchange Server auf unterschiedlichen Systemen
installiert, muss zusitzlich gewihrleistet sein, dass

¢ das auf dem SQL-Server eingestellte Protokoll den Anforderungen zum externen
Serverbetrieb entspricht.

¢ nach der Konfiguration des SQL-Servers der Service neu gestartet wurde.

Die Datenbankverbindung zwischen der Avira AntiVir Exchange und dem SQL-Server wird tber
das ADO-Protokoll hergestellt.

1. Dazu legen Sie unter Basis-Konfiguration - Allgemeine Einstellungen -
Datenbankverbindungen eine neue Datenbankverbindung an.

2. Vergeben Sie einen Namen fiir die Verbindungskonfiguration und legen Sie Im Feld
Datenbankverbindung die Angaben fir den ADO-String fest.

3. Tragen Sie die benétigten Werte manuell ein oder verwenden Sie die hinterlegten Avira
AntiVir Exchange-Variablen (Server, Datenbank, usw.), die zur Laufzeit durch die
zugehorigen Werte ersetzt werden.
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Eigenschaften von Datenbankvyerbindung (Beispiel)

Aligemeines | Details |

M ame: [ atenbankwerbindung [Beizpiel]

fatenbankverbindung (Beispiel)

[ atenbankverbindung: IF'ru:wider=SE!LElLEDB;InitiaI Catalog=[D B ["l"ll
D atenbankbenutzer: ILlser

Fazzwork: I

Kaormanda Time-Ouk: I B0 Sekunden

5]

0k Ahbbrechen [bermehmen

Das nachfolgende Beispiel ist eine von vielen Konfigurationsmaglichkeiten des ADO-
Strings. Ausfithrliche Erklarungen zu diesen und weiteren Optionen und
Konfigurationen des MS SQL ADO-Strings, entnehmen Sie bitte der entsprechenden
Dokumentation von Microsoft.

Beispiel-Verbindungsstring:
Provider=SQLOLEDB;User

ID=[ADOUser];Password=[ADOPwd];Trusted_Connection=No;Initial
Catalog=[DBCatalog];Data Source=LOCALHOST\SQLEXPRESS;

Provider=SQLOLEDB; Obligatorischer Parameter, der den Provider
spezifiziert. Tragen Sie den Wert manuell ein (keine AntiVir-Variable
verfugbar).

User ID=[ADOUser] ;Password=[ADOPwd]; Obligatorische Parameter;
Schreiben Sie die Parameter *User 1D=" und *Password=" manuell in den
String und setzen Sie die AntiVir-Variablen Datenbankbenutzer und
Passwort. Die eingefiigten [ADOUser] und [ADOPwd] werden bei der
Auswertung durch die Inhalte der Felder von Punkt 3 ersetzt. Die Verwendung
der Variablen wird empfohlen, da so verhindert wird, dass die Werte im ADO-
String in Klartext ausgegeben werden. Prinzipiell kénnen Sie die Werte aber
auch manuell eintragen. Lassen Sie in diesem Fall die beiden Felder von Punkt 3
leer.

Trusted_Connection=No; Optionaler Parameter zur
SQLAuthentifizierung. Damit der SQL-Server den Avira AntiVir Exchange
Server als Trusted Server kennt, tragen Sie > Trusted_Connection=No;~
manuell ein (keine Avira AntiVir Exchange-Variable verfiigbar).
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o Initial Catalog=[DBCatalog]; Obligatorischer Parameter, der die zu
verwendende Datenbank angibt. Tragen Sie den Parameter > Initial
Catalog=" manuell in den String ein und setzen Sie die Avira AntiVir
Exchange-Variable Datenbank. Wenn Sie den SQL-Server fiir die Quarantine
verwenden, wird die Variable [DBCatalog] durch den Namen der
Datenbank, der unter Quarantine - Eigenschaften im Feld Ordnername
festgelegt wurde, ersetzt. Wenn Sie den SQL-Server dagegen fur eine zentrale
Whitelist verwenden, wird die Variable [DBCatalog] durch den festen
Namen >Whitel1st” ersetzt. Mittels der Variablen [DBCatalog] kénnen Sie
eine Datenbankverbindung fiir mehrere Datenbanken innerhalb eines MS SQL
Servers verwenden. Beachten Sie, dass die Datenbanken unter exakt diesem
Namen angelegt sein miissen. Ein Verbindungsaufbau ist anderenfalls nicht
moglich!

o Data Source=LOCALHOST\SQLEXPRESS; Obligatorischer Parameter fiir
einen lokal installierten MS SQL Server 2005 Express. Tragen Sie in diesem Fall
den Parameter *Data Source=’ manuell ein und setzen Sie bei Bedarf die
Avira AntiVir Exchange-Variable Server. Die Variable [Server] wird zur
Laufzeit durch den NetBiosNamen des Servers ersetzt. Wenn Sie in komplexen
Server-Umgebungen mit Subdomains arbeiten, kénnen Sie auch die Avira
AntiVir Exchange-Variable Server (Netzwerk) verwenden. In diesem Fall wird
die Variable [ServerFQDN] gesetzt und die FQDN (Fully Qualified Domain
Name) des Servers ausgelesen. Wird der SQL-Server fiir zentrale Whitelists
verwendet, geben Sie hier den Namen des zentralen SQL-Servers manuell an.

Ausnahme: Im ADO-String kénnen im Fall eines zentralen SQL-Servers, z.B. bei
Verwendung des SQL-Servers fur zentrale Whitelists, die beiden Avira AntiVir Exchange
Variablen Server bzw. Server (Netzwerk) nicht verwendet werden. Tragen Sie
stattdessen die Bezeichnung des SQL-Servers manuell ein, also Data-
Source=Name_des_Servers;

4. Im Feld Datenbankbenutzer tragen Sie den Namen des SQL-Users ein, der auf die
Datenbank zugreifen darf (in der Grafik als User eingetragen). Geben Sie im Folgefeld
das zugehorige Passwort ein. Die hier eingetragenen Werte konnen iiber die Variablen
[ADOUser] und [ADOPwd] im ADO-String ausgelesen werden.

5. Im Feld Kommando Time-Out geben Sie an, nach wievielen Sekunden die
Datenbankverbindung abgebrochen wird, wenn aus der Datenbank keine Daten
zuriickgeliefert werden. Bei grof3en Datenbanken wird empfohlen mit dem Wert 60
Sekunden zu beginnen.

Zentrale Whitelists einrichten

Findet die Emailabwicklung in Multi-Server-Umgebungen statt, erzeugt jeder Server seine
eigenen Benutzer-Whitelists. Ohne Server-Synchronisation erhilt folglich jeder Benutzer fiir
jeden der beteiligten Server, eine separate Whitelist, die einzeln gepflegt werden muss. Um diese
Whitelists zentral zu verwalten und damit die Administration zu vereinfachen, kénnen Sie
anstelle der regularen lokalen Datenbank auf Basis der Microsoft Jet-Engine auch einen
Microsoft SQL-Server einrichten, der die Daten fiir alle beteiligten Avira AntiVir Exchange
Server in eine zentrale SQL-Datenbank schreibt.

Um zentrale Whitelists zu konfigurieren, muss zunachst eine Datenbankverbindung zwischen
dem SQL-Server und dem Avira AntiVir Exchange Server konfiguriert werden. Anschlief}end
sind weitere Einstellungen innerhalb der Avira AntiVir Exchange erforderlich, damit Avira
AntiVir Exchange die Eintrage aus der Whitelist-Datenbank entnehmen kann.
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Die Konfiguration der Datenbankverbindung hangt von der Server-Umgebung ab.

1. Gehen Sie je nach Betriebsumgebung, wie in den Szenarien unter Konfiguration der
Datenbankverbindung.

2. Unter Data Source= tragen Sie bitte den zentralen SQL-Server ein.

Hinweis: Beachten Sie, dass im ADO-String der Datenbankverbindung die Variable
[DBCatalog] fiir die Whitelist-Datenbank durch den festen Datenbanknamen
"Whitelist’ ersetzt wird.

3. Waihlen Sie unter AntiVir Servers Einstellungen- Eigenschaften im Feld
Datenbankverbindung fiir Whitelist-Eintrage den SQL-Server aus. In diesem Feld
stehen simtliche Datenquellen, die unter Datenbankverbindungen eingetragen wurden,
zur Auswahl

4. Offnen Sie den Wall-Job Advanced Spam Filtering - Aktionen - Definitive
Kriterien und aktivieren Sie das Feld Emails von Absendern in Benutzer Whitelist.

Quarantane-Datenbank einrichten

Neben der Moglichkeit den Microsoft SQL-Server fir Whitelists zu verwenden, kann er auch
lokal im Zusammenhang von Quarantine-Datenbanken eingesetzt werden. Regulir wird der
Index einer Quarantine in der lokalen Datenbank (Microsoft Jet-Engine) gefithrt. Wenn die

Kapazitit einer Jet-Datenbank nicht ausreicht, kénnen Sie diese Eintrage auch in einen lokal
installierten SQL-Server schreiben lassen. Hierfiir miissen Sie MS SQL auf dem Email-Server
installiert haben.

Die Konfiguration der Datenbankverbindung hangt von der Server-Umgebung ab.

1. Gehen Sie je nach Betriebsumgebung, wie in den Szenarien unter Konfiguration der
Datenbankverbindung.

2. Tragen Sie bei Data Source= auf jedem Server LOCALHOST ein, um den lokal
installierten SQL-Server anzusprechen.

Hinweis: Beachten Sie, dass im ADO-String der Datenbankverbindung die Variable
[DBCatalog] fiir den Namen der Quarantine-Datenbank, durch den Ordnernamen unter
Quarantine - Eigenschaften - Ordnername ersetzt wird. Dadurch kann eine
Datenbankverbindung fiir mehrere Quarantine-Datenbanken verwendet werden.

Bei SQL-Datenbanken ist es mitunter méglich, dass der Datenbank-Service ausfallt oder nicht
erreichbar ist. Als Folge ist auch die Quarantine-Datenbank wihrend dieser Ausfallzeit nicht
erreichbar, wodurch Emails, die in diesem Zeitraum in Quarantine gestellt werden sollten, nicht
ordnungsgemaif} abgelegt werden kénnen. Um die Behandlung der Email im Quarantine-
Fehlerfall zu steuern, steht ihnen analog zur Option geschéaftskritisch im Job, die selbe
Option auch fiir die Quarantine zur Verfiigung (Quarantine - rechte Maustaste:
Eigenschaften - Diese Quarantine ist geschiftskritisch aktivieren).

Ist eine Quarantine auf ’geschiftskritisch’ gesetzt, wird ein aufgetretener Quarantinefehler an
den Job gemeldet. Daraufhin wird der Job abgebrochen und die Fehlerroutine dieses Jobs
gestartet. Wie mit der Email verfahren wird, ob der Job ignoriert oder die Email in das
Verzeichnis Badmail verschoben wird, ist abhingig von der Einstellung 'geschaftskritisch’ im

Job selbst.
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Problembehandlung mit SQL-Servern

Treten bei der Installation bzw. Konfiguration der SQL-Server Probleme auf, kann das auf
zahlreiche unterschiedliche Ursachen zuriickzufihren sein. Daher kénnen an dieser Stelle
lediglich Hilfestellungen zur Fehleranalyse gegeben werden:

e Stellen Sie sicher, dass der SQL Server Browser aktiv ist.
e Driifen Sie den Port (Stanard: 1433) oder passen Sie ihn an Thre Server-Umgebung.
e Pfad bei Microsoft SQL Server 2005: Configuration Tools - SQL Server Configuration

Manager unter SQL Native Client Configuration - Client Protocolls - TCP/IP
doppelklicken.

e Pfad bei Microsoft SQL Server 2005: Configuration Tools - SQL Server Configuration

Manager - SQL Server 2005 Services - SQL Server Browser (Status: Running).
Wenn ein zentraler SQL-Server installiert ist, der auf einem anderen Rechner als der AntiVir-
Server lauft, miissen auch folgende Voraussetzungen gegeben sein:

e Wenn Sie den Microsoft SQL Server 2005 verwenden, wihlen Sie Configuration Tools -
SQL Server Surface Area Configuration - Surface Area Configuration for
Services and Connections an. Selektieren Sie bei MSSQLSERVER - Database
Engine - Remote Connections die Option Using both TCP/IP and named pipes,
um die im ADO-String konfigurierte Verbindung auf dem SQL-Server zuzulassen.

¢ Nach der Konfiguration muss der Service des SQL-Servers neu gestartet werden.

Hinweis: Beachten Sie auch die Konfigurationsmoglichkeiten der Quarantine
(geschiftskritisch) bei Ausfall des Datenbank-Services.

4.3.8 Ordner-Einstellungen

Quarantane konfigurieren

Eine Quarantine ist ein Ordner, in dem alle von den Bedingungen betroffenen Emails abgelegt
werden, falls Sie dieses durch die Aktion Kopie in Quarantine definiert haben. Bei der
Installation der Avira AntiVir Exchange wird im Datenverzeichnis ein Ordner namens
Quarantine angelegt, in dem sich zunichst einige Standard-Quarantinen und spéter alle
weiteren neu angelegten Quarantinen befinden.

1. Unter dem Mentpunkt Basis-Konfiguration - Ordner - Quarantidnen kénnen Sie
die vorhandenen Quarantinen konfigurieren und neue einrichten. Klicken Sie auf
Quarantinen.

Im rechten Fenster werden alle verfiigbaren Quarantinen angezeigt.

Anlegen einer neuen Quarantine:

e Klicken Sie mit der rechten Maustaste auf Quarantinen und wihlen Sie Neu -
Quarantine.

o Jetzt wird der Ordnername aus der Beschreibung tibernommen. Dabei werden
nur die Zeichen von A-Z und von 0-9 umgesetzt, alle anderen Zeichen werden in
Unterstriche umgewandelt.

e Der vorgeschlagene Ordnername kann tiberschrieben werden.

Hinweis: Geben Sie hier keinen absoluten Pfad ein, sondern nur den
Ordnernamen!

e Nach dem Speichern der Konfiguration wird die neue Quarantine automatisch
vom EMH angelegt und werden anschliefend auch im AntiVir Monitor
angezeigt (aktualisieren Sie die Ansicht!)
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Warnung: Die Grofie einer Quaranténe ist auf 1 GB beschrankt!

2. Klicken Sie mit der rechten Maustaste auf eine vorhandene Quarantine im rechten
Fenster und wihlen Sie Eigenschaften.

Eigenschaften von Standard-Quarantine I El

Allgemeings | SammelhenachrichtigungenI Johs I Detailsl

E HaTaruE

Mame:; Standard-Huarantane

Crdnernarme: IS tandard-uarantasne

D atenbankverbindunog: IL::ukaIe Dratenbank [*.mdb D ate) jgl

Liozsche Emails nach I 30 Tagen
Beschranke Body auf I 2586 Bytes

O ptioner: v Bearbeitungspratokolle hinzufligen

[ inkl. vaollstandiger Yerarbeitungshistarie

[~ Diese Quarantane ist geschaftskitizch

@ | Ok Abbrechen [bernehmen

3. Sie kénnen unter Name die Quarantine mit einem aussagekriftigen Namen
beschreiben.
Der Ordnername der Quarantine bleibt aber unverandert. Die Eingabe im Feld
Ordnername steht nur bei eigenen, neu angelegten Quarantinen zur Verfiigung.

4. Legen Sie fest nach wie vielen Tagen eine Email, die in Quarantine gestellt wurde,

vorgehalten werden soll bis sie automatisch geléscht wird.

5. Mit Beschrianke Body auf kénnen Sie bestimmen, ob und wie viel Text aus dem Body
der Email (Nachrichtentext) in die Datenbank geschrieben wird.
Beachten Sie bei diesem Wert die Datenschutzaspekte und den benétigten Platzbedarf
in der Datenbank.

Warnung: Die Grof3e einer Quaranténe ist auf 1 GB beschrankt!

6. Mit Bearbeitungsprotokolle hinzufiigen kénnen Sie die Verarbeitung der Emails,
die in diese Quarantine gestellt werden, protokollieren.
So lassen sich zum Beispiel die Griinde fur eine in Quarantane gestellten Email
zurickverfolgen. Im AntiVir Monitor kénnen Sie die jeweilige Email aufrufen und iiber
die Registerkarte Verarbeitung das Verarbeitungsprotokoll einschliefilich der
Detailinformationen einsehen.

7. Diese Quarantine ist geschiftskritisch:
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Ist dieses Feld aktiviert, wird ein aufgetretener Quarantinefehler an den Job gemeldet.
Daraufhin wird der Job abgebrochen und die Fehlerroutine dieses Jobs gestartet. Wie
mit der Email verfahren wird, ob der Job ignoriert oder die Email in das Verzeichnis
Badmail verschoben wird, ist abhingig von der Einstellung ’geschaftskritisch’ im Job
selbst. Fir Informationen zu "geschaftskritisch’ im Job, siehe Dieser Job ist

geschdftskritisch.

Beispiel: Ein Job, der auf Viren prift, findet in einer eingehenden Email einen Virus.
Der Job ist so konfiguriert, dass die Email in die Standard-Quarantine aber nicht dem
Empfinger zugestellt werden soll. Aufgrund eines Quarantanefehlers steht die
Quarantine nicht zur Verfiigung. Die Email kann also nicht in Quarantine gestellten
werden. Folgende Einstellungen sind fiir Quarantine und Job denkbar:

¢ Quarantine + Job sind beide NICHT ’geschiftskritisch’:
Ergebnis: Der Quarantinefehler wird ignoriert. Die E-Mail kann zwar nicht in
die Quarantine kopiert werden, sie wird jedoch auch nicht zugestellt.

e Quarantine ist NICHT ’geschiftskritisch’ + Job IST ’geschiftskritisch’:
Ergebnis: siehe oben.

¢ Quarantine IST 'geschaftskritisch’+ Job ist NICHT ’geschaftskritisch’:
Ergebnis: Die Jobverarbeitung wird abgebrochen und die virulente(!) Email an
den nichsten Job der Verarbeitungskette unbearbeitet tibergeben.

e Quarantine + Job sind beide ’geschiftskritisch’:
Ergebnis: Die Email wird in die Badmai I-Quarantine verschoben und dort
vorgehalten. Die Email wird nicht zugestellt.

Warnung: Solange der Quarantinefehler nicht behoben ist, wird bei aktivierter Option
‘geschiaftskritisch’ (in der Quarantine) immer wieder ein Fehler an den Job gemeldet.

Ist der Job selbst nicht ’geschaftskritisch’, schaltet er sich nach einiger Zeit ab und
bearbeitet keine weiteren Emails.

Ist der Job dagegen ebenfalls 'geschaftskritisch’ wird jede Email solange in den Badmail-
Bereich iiberfihrt und nicht zugestellt bis der Fehler behoben ist!

Die Administratoren der Avira AntiVir Exchange werden bei haufig auftretenden
Fehlern in der Quarantine oder im Job auch unabhingig von der Einstellung
‘geschaftskritisch’ per Email informiert.

8. Unter der Registerkarte Sammelbenachrichtigungen kénnen Sie nun fir diese
Quarantine eine Quarantine-Sammelbenachrichtigung konfigurieren.

Hinweis: Wenn Sie den Usern den Zugriff und die Bearbeitung der Whitelists zulassen, wihlen
Sie unter Vorlage Quarantidne-Sammelbenachrichtigung mit Whitelist Unterstiitzung aus.

Quarantane-Sammelbenachrichtigungen einrichten

Eine Quarantine-Sammelbenachrichtigung informiert iiber die Emails, die von der Avira
AntiVir Exchange in die Quarantine gestellt worden sind.

Sammelbenachrichtigungen kénnen an verschiedenste Empfanger(-gruppen) gesendet werden
und eine Liste verschiedenster Quarantine-Emails enthalten. Welche Emails das sind, welche
Aktion der Empfanger der Sammelbenachrichtigung fur diese Emails starten kann und welche
Zusatzinformationen die Sammelbenachrichtigung enthilt, wird in jeder
Sammelbenachrichtigung separat konfiguriert.

Jede Art der Benachrichtigungen besteht aus zwei Teilen:
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e Aus der Vorlage, in der die Form der Sammelbenachrichtigung definiert wird.
Die Vorlagen der Sammelbenachrichtigungen kénnen unter Basis-Einstellungen -
Allgemeine Einstellungen - Vorlagen - Quarantine Sammelbenachrichtigungen
bearbeitet werden. Die hier zu verfiigung stehenden Variablen sind ausschliefilich an
den Sammelbenachrichtigungen und deren Form relatiert. Konfigurieren Sie die
Quarantanen-Sammelbenachrichtigungsvorlage wie unter Benachrichtigungsvorlagen
erstellen beschrieben.

e Aus einer Liste der in Quarantine gestellten Emails (der eigentliche Inhalt der
Sammelbenachrichtigung), in der mit Feldern definiert wird, welche Emails und Email-
Felder in der erstellten Sammelbenachrichtigung aufgefithrt werden sollen.

Der Inhalt der Sammelbenachrichtigung wird durch die Variable
Sammelbenachrichtigung: Liste der Quarantine-Mails
([LVARJHTMLList[/VAR]) definiert, die in jeder Sammelbenachrichtigung ein
Pflichteintrag ist. Welche Eintrage diese Liste enthalt, wird unter Basis Einstellungen
- Ordner - Quarantinen - Eigenschaften einer Quarantine -
Sammelbenachrichtigungen - Hinzufiigen - Felder definiert.

Die Variable Sammelbenachrichtigung: Absender unter Vorlagen bezeichnet den Absender
der Sammelbenachrichtigung (der gleiche Absender wie fiir alle Avira AntiVir Exchange
Benachrichtigungen und wird unter AntiVir Server-Einstellungen definiert). Die Checkbox fir
den Absender in der Registerkarte Felder in einer Quaranténe bezeichnet den Absender der in
Quarantine gestellten Emails, welcher innerhalb der Liste der Emails aufgefithrt wird.

Sammelbenachrichtigungen sind insbesondere fur Spam-Quarantinen und die Empfianger
dieser Spam-Mails gedacht. Der Standardfall wird sein, dass die Anwender eine Liste aller neuen
Spam-Mails erhalten, die an sie adressiert waren und die in einer bestimmten Spam-Quarantine
liegen. Dieser Standardfall wird wie folgt konfiguriert:

1. Offnen Sie Basis-Konfiguration - Ordner - Quarantinen.
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2. Offnen Sie im rechten Fenster die Spam-Quarantine Anti-Spam: Mittel mit
Doppelklick.

Eigenschaften ¥on Anti-Spam: Mittel ) x|

E SnEspam: Kictel

Marme;
Ordnername; I.-’-‘-.ntiS parn_kd edium
Datenbankverbindung: ILDkaIe Datenbank [*.mdb D atei] jﬁl

Lozche Emailz nach I 30 Tagen
Beschranke Body auf I 256 Bytes

Optionen: [+ Bearbeitungzpratokalle hinzufligen

[T inkl vaollstandiger Yerarbeitungshistarie

[T Diese Quarantane ist geschaftzkitizch

@ | ok Abbrechen [bemebmen

3. Klicken Sie auf die Registerkarte Sammelbenachrichtigungen.

4. Klicken Sie auf Hinzufiigen.
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5. Vergeben Sie auf der Registerkarte Allgemeines einen Namen fir die

Sammelbenachrichtigung.

Eigenschaften yon Neue Quarantdne-sammelbenachrichtigung |

Aligemeines | Felder | wihitelist Felder | Blacklist Felder | Zeitplan | Details |

L]
. Neneduarantane-Sammelbenachrichtigung

Mame: M eue Quarantane-5 ammelbenachrichtigung

Bltiv: + Ja = Mein
B earbeitung: Inicht durch Antivir Jobs bearbeiten j
Worlage: III!uaranténe-Sammelbenachrichtigung j

Empfanger: I.ﬁ.dministratur jﬁl

Inhalte: £ Alle Emailz

f* Meus Emailz

" Emailz élteral;l 14 Tage

@ ] Abbrechen [Ibemehmen

Wiahlen Sie im Feld Empfanger den Eintrag Alle Empfianger aus. Empfianger der
Sammelbenachrichtigung sind die urspriinglichen Empfanger der Quarantine-Emails.
Wihlen Sie Benutzerdefinierte Empfanger aus, wenn Sie z. B. die Gruppe von
Empfingern einer Sammelbenachrichtigung einschrinken wollen. Die ausgewahlten
Empfianger, Absender, Gruppen oder andere Adressmuster sind dann im unteren Text-
Feld aufgelistet.

Als Vorlage konnen Sie eine Sammelbenachrichtigung wihlen, die Sie unter
Allgemeine Einstellungen - Vorlagen - Quarantiane-Sammelbenachrichtigungen
selbst definiert haben. Im Auslieferungszustand der Avira AntiVir Exchange ist die
Vorlage Quarantine-Sammelbenachrichtigung vorhanden, die bereits
vorkonfigurierte Einstellungen enthilt. Wenn Sie ihren Anwendern erméglichen
mochten, dass Sie aus der Sammelberechtigung heraus einen Absender auf seine
Benutzer Whitelist setzen kann, verwenden Sie die Vorlage Quarantine-
Sammelbenachrichtigung mit Whitelist-Unterstiitzung.

Fir die Inhalte der Sammelbenachrichtigung wihlen Sie Neue Mails. Dadurch
erhilt der Empfanger der Sammelbenachrichtigung nur diejenigen Emails, die seit der
letzten Sammelbenachrichtigung in der Quarantine eingetroffen sind.

Bearbeitung: nicht durch AntiVir Jobs bearbeiten bedeutet, dass die erneut
gesendete Email, die der Benutzer angefordert oder freigegeben hat, nicht mehr durch
die aktiven AntiVir Jobs geprift wird. Jede angeforderte oder freigegebene Email wird
ungeprift an die Empfianger zugestellt. Siehe hierzu auch die nichste Registerkarte
Felder.
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10. In der Registerkarte Felder wihlen Sie aus, welche Felder aus den Quarantine-Emails

11.

in die Liste der Quarantine-Emails der Sammelbenachrichtigung geschrieben werden

sollen. Markieren Sie hier beispielsweise die Checkbox Betreff, so wird der Betreff der

Quarantine-Email in der Email-Liste der Sammelbenachrichtigung aufgefithrt. Fur den

Standardfall sind die entsprechenden Checkboxen bereits markiert.

Eigenschaften von Meue Quarantidne-Sammelbenachrichtigung

Hllgemeines  Felder | Wwihitelist Felder | Blacklist Felder | Zeitplan | Details |

[+ Sammelbenachnichtigung im T abellenformat erstellen

Felder auzwahlen:

Wariable | -
1| Zustelldaturm und -zeit (I
Abzender *
Betreff w
Griife

[l HTTP |

— Mogliche Aktionen [HTTE]—— — Mogliche Aktionen [Email]

v dnfordem [~ &nfordem

[~ Freigeben [~ Freigeben

[T Entfernen [T Entfermen

[T Zu'whitelist hinzufligen [T Zu'whitelist hinzufligen

[T ZuBlacklist hinzufligen [T Zu Blacklist hinzufligen

@ | ok Abbrechen Ubemehmen

Durch einen Klick auf die Links in der Benachrichtigung kann der Empfanger der
Sammelbenachrichtigung eine Aktion mit der aufgefithrten Email durchfihren.
Markieren Sie hier die Aktion, die der Anwender durchfithren darf:

Anfordern: Die Email wird aus der Quarantiane an den Empfinger der
Sammelbenachrichtigung zugestellt.

Freigeben: Die Email wird an alle urspriinglichen Empfanger der Email zugestellt.
Entfernen: Die Email wird in der Quarantine zum Léschen vorgemerkt.

Zu Whitelist hinzufiigen: Der Absender der Email wird in die Benutzer-Whitelist
hinzugefugt.

Zu Blacklist hinzufiigen: Der Absender der Email wird in die Benutzer-Blacklist
hinzugefugt.

Hinweis: Wenn Sie mehrere Checkboxen aktiv setzen, so erscheinen in der
Sammelbenachrichtigung mehrere Links an einer Email.

In der Registerkarte Whitelist Felder bzw. Blacklist Felder wihlen Sie aus, welche
Felder aus den Quarantine-Emails in die Whitelist bzw. Blacklist Benachrichtigung
erscheinen sollen.
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12. Klicken Sie auf die Registerkarte Zeitplan und dort auf Hinzufiigen. Sie erhalten ein
Zeitplan-Fenster, in dem Sie den Start der Sammelbenachrichtigungserstellung
definieren. In diesem Fall wird jeden Tag um 0 Uhr eine Quarantane-
Sammelbenachrichtigung an die Empfanger der Spam-Mails erzeugt und gesendet.

Zeitplon @]
—Zeitplan
todus:;
|wiichentlich =l

Uhrzeit;
I a0:00 _J:

W ahlen Sie die Wiochentage:

Mo, Di, Mi, Da, Fr, Sa, So |
Dienstag
Mithwoch
Donnerstag
Freitag
Samstag
Sonntag

% | oK Abbrechen

13. Klicken Sie auf OK.



Details zur Avira AntiVir Exchange Management Konsole

14. In der Registerkarte Zeitplan wird Ihre neue Quarantine-Sammelbenachrichtigung
jetzt angezeigt. Mit Bearbeiten indern Sie die Zeit oder die Wochentage, mit
Entfernen l6schen Sie die Sammelbenachrichtigung:

Eigenschaften von Meue Quarantdne-Sammelbenachrichtigung |

" allgemeines | Felder | Whitelst Feider | Blacklist Felder Zeitplan | Details |

[luarantane-S ammelbenachnchtigung erstellen um:

@ U 00:00 [an jedem Arbeitstag)

Hinzufligen Entfernen |

EX | 1] Abbrechen | Ubernehmen

Ab sofort wird tiglich um 0 Uhr eine Sammelbenachrichtigung an die Empfinger von
Spam-Mails der Quarantine Anti-Spam: Mittel gesendet.

Hinweis: Sie konnen fiir eine Quarantine mehrere verschiedene
Sammelbenachrichtigungen mit unterschiedlichem Inhalt erstellen. Die E-Mails werden
fur jede Sammelbenachrichtigung separat aus der Quarantine "zusammengesucht”,
auch wenn der Zeitplan fiir diese Sammelbenachrichtigungen identisch ist.

Hinweis: Unter Basis Einstellungen - Ordner - Quarantinen erhalten Sie eine Liste
aller Quarantianen. Anhand der Spalte Sammelbenachrichtigung erkennen Sie sofort,
fur welche Quarantinen eine Sammelbenachrichtigung konfiguriert ist (ja/nein).

Whitelist Benachrichtigung

Wiahlen Sie fiir die Quarantane-Sammelbenachrichtigung die Vorlage mit Whitelist
Unterstiitzung, damit der Empfanger der Quarantine-Sammelbenachrichtigung die Eintrige
in seine Whitelist verwalten und eine Whitelist Benachrichtigung anfordern kann.
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Eigenschaften von Meue Quarantdne-Sammelbenachrichtigung |

Sllgemeines | Felder ‘whitelist Felder I Blacklist Felderl Zeitplanl Detailsl

welhitelist-orlage: Whitelizt Benachrichtigung

[+ Benachrchtigung im Tabellenformat erstellen

Felder auzwahlen;

" ariable |
% | Erlaubte &bzender

10

lin| Einfuigedatum
E Einfligeuhrzeit
E Eingefiigt am
& HTTP
5] MalL

[l

O00REE

[T Aus Whitelist entfernen [ dus wWhitelist entfernen

— Mogliche Aktionen [HTTR]——— |' tagliche &ktionen [kail]

@ | ok Ahbbrechen Ubermnehmen

Unter Whitelist Felder legen Sie die zu erscheinenden Felder fest.

Uber Whitelist-Vorlage bearbeiten Sie die vorhandene Whitelist Vorlage oder legen Sie eine
neue an. Konfigurieren Sie die Whitelist-Vorlage mit den Variablen wie unter Liste der
Benachrichtigungsvariablen beschrieben.

4.3.9 Utility-Einstellungen

Fingerprints
Fingerprints werden von AntiVir zur Dateityperkennung benutzt. Wir liefern eine umfangreiche
Liste von Fingerprints in der Avira AntiVir Exchange mit aus, die in Kategorien eingeteilt sind.
Im Regelfall ist es zunichst nicht nétig, Verdnderungen vorzunehmen. Nihere Informationen
iber die Konfiguration von Fingerprints finden Sie in Fingerprints konfigurieren.

Wortlisten

Hier konnen Sie Wortlisten erstellen, die Textfolgen enthalten, die Sie bei der Inhalts- und
Spampriifung mit AntiVir Wall verbieten méchten. Wir liefern einige Wortlistenkategorien aus,
die Sie an Thre Bedurfnisse anpassen kénnen. Die genaue Konfiguration der Wortlisten finden

Sie in Wortlisten einrichten.

AntiVir Such Engine

Nihere Informationen zur Konfiguration der Virenscanner entnehmen Sie dem Kapitel AntiVir
Such Engine konfigurieren und aktivieren.
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4.4 Richtlinien-Konfiguration

In der Richtlinien-Konfiguration definieren Sie Ihre AntiVir Jobs basierend auf firmeneigenen
Richtlinien.

Anhand unterschiedlicher Bedingungen (oder auch Filter) konnen Sie festlegen, welche Emails
iiberhaupt betroffen sind, wann welche Aktion ausgefithrt werden soll und in welcher
Reihenfolge die Jobs abgearbeitet werden sollen (Prioritit). Alle Bedingungen kénnen innerhalb
der Jobs konfiguriert werden. Die Summe der AntiVir Jobs ergibt die Unternehmensrichtlinien
(Policy).

4.4.1 Beispiel einer Unternehmensrichtlinie

Jede eingehende Spam-Mail soll erkannt, geloscht oder in die Quarantane verschoben werden.

Die Spam-Mails sollen den Empfanger zwar nicht erreichen, er soll aber dariiber informiert
werden, dass und welche Spams fiir ihn eingegangen sind, damit er selbst entscheiden kann,
welche dieser Emails ihm doch zugestellt werden sollen.

Dies sollte mittels einer Zusammenfassung geschehen, die einmal tiglich versendet werden soll.

Das alles konnen Sie in den Wall Spam Filtering Jobs einrichten.

4.4.2 Bedingungen

In jedem Job konnen Sie Voraussetzungen festlegen, die Emails aufweisen miissen, damit ein
Job ausgefiithrt wird. Die Bedingungsparameter legen Sie gemafd Ihren Anforderungen selbst
fest:
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Nur wenn alle Voraussetzungen fiir eine versendete oder eintreffende Email giiltig sind, wird
eine Job-Verarbeitung initiiert, z.B. auf Viren gepriift.

{2, Erweiterte Bedingungen !EI

Auswahl der Bedingunagen Fir Emails:

.. mit bestimmten \Wirkern im Betreff

.. mit Karnrmando im Betreff

.. die mit Wichtigkeit markiert ist

.. die folgende Ankivir Tags und Werte beinhaltet

.. die folgende Header und Werte beinhaltet

.. der Absender in der Benutzerliste des EmpFangers exiskiert
.. mit Folgenden Headern

.. die ginen THEF Machrichtentext beinhaltet

.. die ginen HTML Machrichtentext beinhaltet

000000000

Job ausfiithren, wenn Machricht alle nachfaolgenden Bedingunaen erfillt

@ | (8] 4 abbrechen

Warnung: Die inhaltlichen Bedingungen mussen gleichzeitig mit den definierten

Adressbedingungen in der Registerkarte Adressen zutreffen, damit der Job ausgefihrt wird
(UND-Verkipfung).

Uber den Wert von vorhandenen X-Headern kann die Email-Verarbeitung gesteuert werden.
Externe Applikationen, welche die Emails vor der Verarbeitung durch Avira AntiVir Exchange
verarbeiten, kénnen z.B. bestimmte X-Header-Felder mit definierten Werten in die Emails
schreiben. Nachfolgende AntiVir-Jobs kénnen mithilfe der Bedingung ... die folgenden
Header und Werte beinhalten so konfiguriert werden, dass in Abhangigkeit des Wertes eines
X-Header-Feldes eine Job-Verarbeitung initiiert wird.

4.4.3 Jobtypen

Es gibt 9 unterschiedliche Jobtypen, die Sie unter Richtlinien-Konfiguration - Mail
Transport Jobs - rechte Maustaste - Neu finden kénnen:

Jobtyp Bedeutung

AntiVir Suche Job priift die Emails auf Viren.

Job priift die Emails auf eine maximal

AntiVir E-Mail Size Filtering zugelassene Grofle (Angabe pro E-Mail).
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Job priift die Emails auf verbotene
Dateianhinge. Die verschiedenen
Dateiformate werden durch Fingerprints
identifiziert.

AntiVir Attachment Filtering

Job priift die Emails auf verbotene
Dateianhinge. Gleichzeitig kann die
maximal zugelassene Grofie eines Anhangs
angegeben werden.

AntiVir Attachment/Size Filtering

Der Job reagiert auf Emails mit
passwortgeschiitzten Archiven und fithrt
die in der Registerkarte Aktionen
konfigurierten Jobaktionen aus. Dadurch
konnen passwortgeschiitzte Archive
regelbasiert behandelt werden.

AntiVir Protected Attachment Detection

Job prift Emails und Anhinge auf

AntiVir Wall Content Filtering verbotenen Textinhalt

Job prift die Emails auf

AntiVir Wall Email Address Filtering Adresseinschrankungen

Job priift die Emails auf eine maximal
zulassige Anzahl der Empfanger pro Email
(Gezihlt werden die Empfanger im ,to*-
Feld einer Email).

AntiVir Wall Recipient Limit Filtering

Job priift Emails mittels verschiedener

AntiVir Wall Spam Filtering Kriterien auf Spam

Fiir jeden Jobtyp kénnen Sie eigene Bedingungen definieren, die alle zutreffen missen, bevor
eine definierte Aktion ausgefiihrt wird. Adressenfilter konnen bei allen Jobtypen konfiguriert
werden. Sie kénnen z.B. einen Job mit den Bedingungen erstellen, alle Emails, die von den
Dominen *@gmx.net und *@hotmail.com gesendet werden, grofer als 500 KB sind, in welchen
der Betreff das Wort "Look" enthilt und der Fingerprintkategorie Sound angehéren, zu 16schen
(und damit dem Empfanger nicht zuzustellen!) und eine Kopie davon in die Quarantine zu
stellen. Dieser Fall ware ein AntiVir Attachment/Size Filtering Job.

Im Lieferumfang der Avira AntiVir Exchange ist eine Reihe von Standardjobs enthalten, die Sie
fur Thre Bedurfnisse andern kénnen. Selbstverstandlich sind auch eigene moglich. Sie finden die
vorkonfigurierten Jobs unter Richtlinien-Konfiguration - Jobvorlagen. Ziehen Sie den
gewtnschten Job mit der Maus in Mail Transport Jobs. Es lassen sich beliebig viele Jobs
anlegen. Die Reihenfolge der Abarbeitung entnehmen Sie in Mail Transport Jobs aus der
Anordnung in der Liste aller Jobs. Nihere Informationen erhalten Sie unter
Verarbeitungsreihenfolge der Jobs.

Ein Job kann aktiv oder inaktiv sein. Ein inaktiver Job ist zwar in der Konfiguration vorhanden,
kommt aber nicht zur Ausfithrung. Sie mussen also Ihre Jobs nicht endgiiltig aus der
Konfiguration l6schen, wenn Sie diese deaktivieren wollen.

In jedem Job konnen Sie unter der Registerkarte Aktionen einstellen, welche Aktionen zur
Ausfithrung kommen sollen, wenn eine Email unter die definierten Bedingungen fallt oder mit
einem Virus verseucht ist.
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4.4.4 Aktionen

Zusitzlich zu den Aktionen, die zur Funktion eines Jobs gehéren, stehen Ihnen folgende
Standard-Aktionen zur Verfigung:

Aktion Bedeutung

Eine Kopie der Email wird in den von Thnen
Kopiere in Quarantine angegeben Quarantine-Ordner gestellt, wo
sie jederzeit eingesehen werden kann.

Die infizierte/verbotene Original-Email
wird endgiiltig vom Server geléscht (die
Kopie befindet sich in der Quarantine,
wenn die Option gesetzt ist).

Loésche Email

Die infizierten Anhinge werden endgiiltig

Losche Anhang vom Server geléscht.

Die Betreffzeile wird durch einen
konfigurierbaren Zusatz erginzt. Damit
kann der Empfanger diese Email als
bearbeitet identifizieren.

Zusatz im Betreff

Benachrichtigungen kénnen an folgende
Personenkreise gesendet werden:

e Administratoren
e Absender
e Empfinger

Sende Benachrichtigungen an

e Andere Personen

Eine externe, frei wihlbare Anwendung

Starte externe Anwendung wird ausgefithrt

Es wird im Header der Email ein Feld
X-Header Feld hinzuftigen hinzugefugt, welches mit einem Wert aus
den Variablen gefiillt werden kann.

Die Email wird an die angegebenen
Email umleiten Empfanger umgeleitet. Option: Original-
Empfianger erhalten die E-Mail zusitzlich.

4.4.5 Verarbeitungsreihenfolge der Jobs

Die Verarbeitungsreihenfolge eines Jobs wird in der Ansicht aller Jobs in der Richtlinien-
Konfiguration - Mail Transport Jobs angezeigt.

Neue Jobs werden am Ende der Liste hinzugefiigt und kénnen mit den Pfeiltasten “* und i
in der Symbolleiste oder mit rechter Maustaste (Alle Aufgaben - Nach oben/Nach unten) in
die gewtnschte Position gebracht werden.
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4.5 AntiVir Monitor

Mit dem AntiVir Monitor kénnen Sie die Quarantine-Bereiche auf jedem verfiigbaren Server
einsehen und erhalten detaillierte Informationen uber die dort enthaltenen Emails.

Im AntiVir Monitor beobachten Sie alle Avira AntiVir Exchange Server, Quarantinen und
Bad-Mails. Auflerdem haben Sie hier Zugriff auf die Statistik Auswertungen.

Im AntiVir Monitor werden alle Server aufgefiihrt, die unter Basis-Konfiguration - AntiVir
Server konfiguriert sind. Der AntiVir Monitor greift mit SOAP/SSLVerschliisselung tiber das
Netzwerk auf die Server zu.

Um auf einen Server zugreifen zu kénnen, tragen Sie ihn zunichst unter Basis-Konfiguration
- AntiVir Server ein und aktualisieren Sie den AntiVir Monitor in der Ansicht.

Die Vorgehensweise fiir das Hinzuftigen eines Servers entnehmen Sie bitte der Beschreibung
Einstellungen fiir einen einzelnen AntiVir Server. Aufierdem sollte die Konfiguration der
Quarantine gemaf der Beschreibung des Kapitels Quarantdine konfigurieren entsprechen.

Fiir jeden Server kénnen Sie sich u.a. umfassende Informationen iiber die AntiVir Version, die
Konfiguration anzeigen lassen. Klicken Sie im AntiVir Monitor mit der rechten Maustaste auf
den gewiinschten Server und wihlen Sie Eigenschaften.

Der AntiVir Monitor erfordert eine Anmeldung als autorisierter Benutzer. Sollten Sie nicht lokal
auf dem Server angemeldet sein, erscheint ein Anmeldedialog, in dem Sie Thren Benutzernamen
und das Passwort fiir die entsprechende Domiane angeben. Die Berechtigung fiir den AntiVir
Monitor-Zugriff wird in den Eigenschaften der Datei access.acl im Ordner ...\Avira\Avira
AntiVir Exchange\AppData\ eingetragen.

Klicken Sie auf die Registerkarte Sicherheit und geben Sie den gewtinschten Benutzern
mindestens einen Lesezugriff.

Beobachtung der Daten im AntiVir Monitor:
1. Klicken Sie auf den gewitinschten Server.

2. Authentifizieren Sie sich mit einem Benutzernamen und Passwort, der auf dem
Dateisystem des Servers Berechtigungen fiir die AntiVir Daten besitzt.

3. Klicken Sie in den Bereich, den Sie einsehen wollen, also beispielsweise auf Standard-
Quarantine oder Badmail. Alle vorhandenen Emails werden angezeigt (Anzeigegrenze
10.000 Emails).

4. Filtern Sie die gewiinschten Emails mit dem Filteroptionen-Icon W aus.

5. Offnen Sie eine Email mit einem Doppelklick.

6. Versenden Sie die Email mit bei Bedarf erneut.

4.5.1 Quarantanen

Wenn Sie im Job die Aktion Kopie in Quarantine aktiviert haben, befinden sich alle
betroffenen Emails in einer Quarantine und Sie erhalten im AntiVir Monitor alle verfigbaren
Informationen tuiber die einzelnen Emails.

Klicken Sie auf eine Quarantine. Wenn Sie mit der rechten Maustaste eine Email auswahlen,
stehen Thnen in der Ansicht folgende Aktionen zur Verfigung:
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alle Aufgaben Aus Quarankane senden
et Label ...

Opieren
L" . h Absender 2u Adressliste hinzufigen. . r

dschen

- Absenderdomane zu Adressliste hinzufigen... *
Bktualisieren )
Kopieren ...

Eigenschaften
HilFe:

Kopieren ist auch per Drag-and-Drop méglich. Ziehen Sie die ausgewihlte Email mit der Maus
in eine andere Quarantine.

Innerhalb einer Quarantine ist es moglich, die Emails nach etlichen Auswahlkriterien zu filtern.

Klicken Sie dazu mit der rechten Maustaste auf Ansicht - Filteroptionen oder auf das Icon W
. Sie erhalten folgenden Dialog:

Filteroptionen
— Filtern nach Zeit —Werschiedenes
" Kein Filter = Letzte 7 Tage #nhang:
i+ Heute " Letzte 20 Tage I
{~ Gestem " Aktueller Monat Betreff:

" Benutzerdefiniert I

Start: Ende: Label:
16082003 =] [15.092009 7] |

— Filtern nach Jobtyp —&bzender und Empfanger
" Kein Filter Abzender:

{+ Jobtyp auswahlen: I

Antivir Suche j Empfanger:

H =

Antivir Attachment Filtering
Antivir dttachment/Size Filkering

Ankivir Email Size Filkering

Antivir Protected Attachment Detection
Ak wiall Email Address Filkering
Lombivir wWall Content Filkering

ok I Abbrechen

Wollen Sie die Optionen wieder zuriicksetzen, haben Sie drei Méglichkeiten:
1. Aktivieren Sie die Option Kein Filter in Filteroptionen.

2. Klicken Sie mit der rechten Maustaste auf Ansicht - Alle Objekte anzeigen.

3. Benutzen Sie das Icon % in der Symbolleiste.
In der Ansicht im AntiVir Monitor werden maximal 10.000 Emails auf einmal angezeigt (die
neuesten). Altere Emails, die nicht mehr mit aufgefiihrt werden, erhalten Sie durch
einschrinken der Ansicht mit einer entsprechenden Filteroption.

Beispiel einer Email in der Quarantane

Diese Informationen erhalten Sie, wenn Sie mit einem Doppelklick oder der rechten Maustaste
die Eigenschaften der Email in der Quarantine aufrufen.

Unter der Registerkarte Email finden Sie das Wichtigste auf einen Blick:
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Quarantane-Dbhjekt

Email | Yerabeitung | Details |

— Email- nfarmationen
D aturn/Zeit:
Absender [SMTP]:
Absender:
Empfanger [SMTF]:
Empfanaer [Email];
Betreff:
Email-Grafe:

Label:

Anhange:

Anfang Machrichtentest:

' Email Header
" Email Body-Exzerpt
= Wollstdndige Emai

P

||1 7.08.2003 16:0%: 36

ITDbst@Srdsbs.support.Iocal Hinzufuigen ... » |

Ioffice@standard.rn

IAdministratnr@Srdsbs. suppart local

Ispda@nizzas.com

IHe: Question

|41 kB

zample0l_spda.zip

Feceived: from anathema. mail.it [[10.40.120.126]) by support?. 3rdsbs. suppart. local with Microzoft
SMTFSWC[E.0.3730.3959);
kon, 17 Aug 2009 16:03:32 +0200
Return-Path: <officed@standard. roe
Delivery-Date: Tue, 01 Jan 2008 12:42:06 +0100
Received: from nizzas.com [82-76-79-6.rdsnet.ro [82.76. 79.6]]
by mi. kundenzerver.de [node=mzeud] with ESMTP [Nemesis]
id OM¥Kgl-1J9R T 31 gR-0003+b for spda@nizzas. com; Tue, 071 Jan 2008 12:42:06 +0100
From: office@standard. o
To: spdai@nizzas. com

/IR

Kopieren .. »

ER

Die auf diesen Registerkarten verwendeten Icons:

Email aus Quarantine senden

= Email in Quarantine 16schen

"y Label fiir die Email festlegen, andern, 16schen
(4] Email speichern unter

% Online-Hilfe 6ffnen

&~ Nichste Email in der Quarantine/Badmail

b | Vorherige Email in der Quarantine/Badmail

Die Schaltfliche Hinzufiigen ermdglicht es, den SMTP-Absender der Email zur Spam-Abwehr
einer bestimmten Adressliste hinzuzufiigen. Welche Adresslisten unter dieser Schaltflache
angezeigt werden, definieren Sie fur jede einzelne Adressliste. Siehe hierzu Adresslisten. Sobald
die Absenderadresse der Adressliste hinzugefiigt worden ist, erhalten Sie eine Meldung:
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Avira Anti¥ir Exchange x|
jj) 1 won 1 Adressen hinzugefagt,

[ 0 Adressen bereits in Ankispam: MNewsletter Whitelist vorhanden,
0 Adressen sind ungdltig)

Unter Verarbeitung erfahren Sie den Namen des Jobs, der die Email in die Quarantine

abgelegt hat, den Jobtyp, den Server, warum die Email unter die Einschrankungen fiel und in
die Quarantine gestellt wurde und weitere Verarbeitungsdetails:

Quarantdne-Objekt

—Yerarbeitungzprotokoll

Dretailz I

Jobrname:
Jaobtyp:
Servernanme:
Datei:

Bezchreibung:

Werarbeitungsdetails:

P4

IF'l'u'fung mit der Antivir Suchengine

I.f-‘n.ntl\n‘il Suche

|SUPPORT?

ISEH HBO3ABBEF13ES4E 2E 9AEDFYECCEFBFD2S

"“whormyMetsky HE Aform/Metsky AP found in attachment sample0]_spda.zip by Avira Antivie Scan
Engine.

Avira Antiir Scan Engine:

Antivir SAVAPI2 Interface powered by Avira [Dec 11 2007]
Scan engine version 7.9.7.1

Using wirue data from 17.08.2009.[11:35:16]

Savapi version 2.3.0.4

Scanning file C:\Programme\dyvirabdntivir ExchangehdntiirD atah Temph_d_ 235410083 tmp
Avira Antiir Scan Engine:

Antivir SAVAPI2 Interface powered by Avira [Dec 17 2007]
Scan engine version 7.9.7.1

Using wiruz data from 17.08.2009.[11:35:16]

Savapi verzion 2.3.0.4

[l b

ZIEIR ]

Kopieren ... »

3| +|s]

Unter Details erhalten Sie den Verlauf des erneuten Sendens aus der Quarantine.
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Quarantane-Dbhjekt

Emnail I Werarbeitung

— Sende-lrfarmationen

Zuletzt gesendet: 19.08.2009 15:09:59
Sende-Historie; 2009-08-19T15:09:39 - Resent by - Local user ' at 10.40.120.126. ;I
To Administrator@3rdsbs support. local

Processing action: Deliver the e-Mail bypaszing any Antivir Exchange jobz on this server,
(2003-08-19T15:05:58 - Resert by - Local uzer - at 1040120126,

To Adminiztrator@3rdzbs. support. local
Processing action: Resubmit the e-Mail to all Antivir Exchange jobz on this server.

>4 bd
Q_fl|2ﬂ|%}|ﬂl Kopieren .. »

B| 4|+

Beispiel einer Email in der Informationsspeicher-Quarantane

Diese Informationen erhalten Sie, wenn Sie mit einem Doppelklick oder der rechten Maustaste
die Eigenschaften der Mail in der Informationsspeicher-Quarantéane aufrufen.

Unter der Registerkarte Objekt finden Sie das Wichtigste auf einen Blick:
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Quarantaneohjekt

Objekt | YYerarbeitung |

— Informationen liber Quarantaneabjekt

D atum/Zeit: ||1 9082009 15:09:59

Abzender: Ioffice@standard.ro

Speicherort; ISTDHE;’;"SLIF'F'DF!T?;’Erste Speichergruppe/Postiachzpeicher [SUPFORT 7)144dministratar/Posteingang/Re
Empfanger: Ispda@nizzas.com

Betreff: IHe: Question

Grofe: |29 kB

Label: I\-"iluS oder unemnwilingchtes Programm

Anhange: zample0l_spda.zip

Datei: |SD‘I HO77EAAZIEDE D487 I9ED42DAAD 395AE 55

?)

iﬂ|%é3| H | Kopigren .. »

B| 4|~

Die auf diesen Registerkarten verwendeten Icons:

& Objekt in Quarantine l6schen

e Label fiir das Objekt festlegen, andern, 16schen
= Objekt im Dateisystem speichern

&» Nachstes Objekt in der Quarantiane

- | Vorheriges Objekt in der Quarantine

Die Schaltfliche Kopieren ermoglicht es, das Objekt in eine andere auf diesem Server
vorhandene Quarantine zu kopieren.

Die nichste Registerkarte Verarbeitung zeigt den Namen des Jobs, der die Email in die
Quarantine abgelegt hat, den Jobtyp, den Server, warum das Objekt unter die Einschrinkungen
fiel und in die Quarantine gestellt wurde und weitere Verarbeitungsdetails:
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Quarantaneohjekt

— Werarbeitungsprotokol
Jobhame:
Jobtyp:
Servername:

Beschreibung:

Yerarbeitungzdetails:

?)

I|nfolmationsspeicher-ﬁcan auf SUPFORT?

IAntNir Information Stare Suche

|SUPPDHT?

Engine.

“whormd/Metsky HB" found in store item /Posteingang/Ref 38 Duestion-2 EML by Avira Antir Scan

Avira Antiir Scan Engine:

Antivir SEVARPI2 Interface powered by Avira [Dec 11 2007]
Scan engine version 7.9.1.3

Usging wirug data from 19.08. 2009,[12:41:44]

Savapi version 2.3.0.4

Scanning file C:\Programme\dyvirabdntivi

ExchangeiantiviData' veapihdSCAN_00040044.54860141204_4dfa.zcn
Filz iz ah archive.

11k alware found: Worm/MNetsky. HE |

File not dizginfected because dizinfection iz dizabled!

Avira Antifir Scan Engine:

Antivir SAVAPIL2 Interface powered by Avira [Dec 11 2007]

Scan enging version 7.9.1.3

Using wiruz data from 19.08 2009.[1:2:41:44]

Savapi verzion 2.3.0.4 LI

Llle b

)% M|

Kopigren .. »

8] +|+]

Aus Quarantidne senden

Wenn Sie eine Email aus der Quarantine wieder seinem urspriinglichen oder einem weiteren
Empfinger zukommen lassen méchten, kénnen Sie diese direkt aus der Quarantine versenden,
ohne dass sie erneut von einem Avira AntiVir Exchange Job gepruft wird:

1. Offnen Sie eine Liste von Emails einer Quarantine im AntiVir Monitor.

2. Wihlen Sie die gewiinschte Email mit der rechten Maustaste aus und aktivieren Sie nun
Alle Aufgaben - Aus Quarantine senden.

Hinweis: Alternativ kénnen Sie die Email auch direkt aus dem Eigenschaften-Fenster

versenden, indem Sie auf das Icon klicken.

Sie erhalten folgenden Dialog:
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Email senden B I

— Empfanger-Einstelungen

¥ Sende an Driginal-Empfanger

£ dndere Empfanger

Adriniztrator@3rdzbz. zuppart. local [_‘,1 |

— Sende-Option
= Email emeut durch Antiir Jobs dieses Servers bearbeiten

v Zuztellen ohne weitere Antiir Prifung dieses Servers

— Logchen

[~ Losche Email nach emeutem Senden

2 | oK Abbrechen

Der Empfinger sieht im "Von"-Feld den Original-Absender der Email (keine
Weiterleitungsmail).

Sie kénnen den Empfanger andern, indem Sie die Option Andere Empfinger

aktivieren und dann auf das Symbol fur Adresse auswihlen klicken: el .

Hinweis: Bei der Auswahl der Adressen fiir das erneute Versenden aus der Quarantine
stehen keine Adresslisten zur Verfugung. Naheres zu Adresslisten siehe Adresslisten.

Wenn Sie die Email nicht mehr durch die Jobs bearbeiten lassen méchten, so aktivieren
Sie die Option Zustellen ohne weitere AntiVir Priifung dieses Servers.

Das wird der Regelfall sein, wenn Sie eine Email aus der Quarantine wieder zustellen
lassen, weil ein Benutzer diese Email trotz z.B. verbotener Worter oder Anhingen
dringend braucht.

Hinweis: Es handelt sich hier um eine tibergreifende Einstellung. Sollten Sie Jobs
aktiviert haben, die auch erneut gesendete Emails aus der Quarantine prifen sollen, so
setzen Sie diese Einstellung auf Email erneut durch AntiVir Jobs bearbeiten
lassen, ansonsten greift die Jobeinstellung Vor Versand priifen nicht und es werden
alle Emails unbearbeitet weitergesendet.

Hinweis: Die Anweisung Email erneut durch AntiVir Jobs bearbeiten lassen gilt
auch nur fur diejenigen Jobs, bei denen die Option Mails aus Quarantine: Vor
Versand priifen aktiviert worden ist! Selbst wenn Sie also die Quarantidne-Emails
erneut bearbeiten lassen wollen, werden alle Jobs ausgeklammert, bei denen Ohne
Priifung versenden aktiviert ist.
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Absender einer Adressliste hinzufiigen

Wenn die Email eines Absenders in Quaranténe gestellt wurde, dessen Emails aber zukiinftig als
erwiinscht erkannt werden sollen, kénnen Sie den Absender auf eine ihrer Adresslisten setzen,
z.B.Anti-Spam: Whitelist:

1. Offnen Sie im AntiVir Monitor die Quarantine, welche die erwiinschte Email enthilt.

2. Wihlen Sie die Email mit der rechten Maustaste aus und aktivieren Sie nun Alle Tasks
- Absender zu Adressliste hinzufiigen.

3. Selektieren Sie die Adressliste in die der Absender aufgenommen werden soll.

Wenn Sie dafiir sorgen méchten, dass zukiinftig alle Absender einer bestimmten
Domaine als erwtinscht erkannt werden und regulir in das Email-Postfach der Anwender
gelangen, gehen Sie nach dem selben Prinzip vor, selektieren aber die Option
Maildomine zu Adressliste hinzufiigen. So miissen bei mehreren Email-Absendern
einer Maildomane, z.B. bei einem Kundenunternehmen, nicht alle Absenderadressen
einzeln in die Adressliste eingetragen werden. Die Adresse wird in Form von
*@beispielunternehmen.com in die Liste eingetragen.

Hinweis: In beiden Fallen muss innerhalb der Adressliste das Feld Adressen diirfen aus
Quarantine hinzugefiigt werden aktiviert sein. Anderenfalls kann die gewiinschte
Abesenderadresse der Liste nicht hinzugeftugt werden!

Bad-Mails

Bad-Mails sind alle Emails, die durch die AntiVir Jobs nicht bearbeitet werden konnten, wie
beispielsweise Emails mit nicht verarbeitbaren Formaten. Uber Bad-Mails existieren sehr wenig
Informationen, da die AntiVir keine Einsicht in diese Emails nehmen konnte. Diese Emails
kénnen also auch einen unentdeckten Virus enthalten.

Fur Bad-Mails existiert auf jedem Server nur ein Ordner. Es konnen auch keine weiteren Ordner
angelegt werden. Ansonsten gelten fir Bad-Mails die gleichen Funktionen und Optionen wie fir
Quarantine-Mails.

4.5.2 Avira AntiVir Exchange Reports

Mit Hilfe der Report- und Statistik-Funktion der Avira AntiVir Exchange konnen detaillierte
Informationen iiber die Email-Verarbeitung abgerufen werden.

Es stehen sieben vordefinierte und ein erweiterter Statistik Report zur Verfiigung.

Der erweiterte Statistik Report kann individuell definiert werden. Die Reports sind iiber den
AntiVir Monitor erreichbar. Die einzelnen Reports beinhalten sowohl die graphische
Darstellung von erkannten Richtlinienverletzungen (z.B. Viren, unerwiinschte Dateianhinge)
als auch tabellarische Informationen. Zu den gangigsten Fragestellungen steht ein eigener
Report bereit. Daruiber hinaus werden Daten zu AntiVir Quarantinen dargestellt.

Die Reports konnen fir frei definierbare Zeitraume erstellt werden. Umfangreiche Druck- und
Exportfunktionalititen erméglichen die einfache Weiterverwendung der Report-Daten.

Die Report-Daten werden wihrend der Verarbeitung zwischengespeichert und zwei Mal pro
Stunde in die Auswertungsdatenbank geschrieben. Bearbeitete Emails erscheinen daher in der
Regel nicht sofort in den Reports.

Klicken Sie auf AntiVir Reports und 6ffnen Sie den gewiinschten Report im rechten Fenster
mit einem Doppelklick. Im nun erscheinenden neuen Fenster geben Sie den gewiinschten

Zeitraum fiir den Report ein. Mit & exportieren Sie die Auswertung fiir den Import in eine
andere Anwendung, wobei Sie unter verschiedenen Formaten wihlen kénnen.
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5.1 Ubersicht

Mit AntiVir tberprifen Sie die Emails auf Viren, auf Typ und Gréf3e eines Anhangs und auf die
Gesamt-Email-Grofie.

5.1.1 Jobtypen
e Virenprifung ein- und ausgehender Emails
Typ: AntiVir Suche

e Virus scanning in MS Exchange databases (on access & proactive/background)
Typ: Informationsspeicher-Scan

e Sperren von bestimmten Dateitypen im Anhang
Typ: AntiVir Attachment Filtering

e Beschriankung der Email-Grofie
Typ: AntiVir Email Size Filtering

e Beschrankung von Typ und/oder Gréf3e der Anhiange
Typ: AntiVir Attachment/ Size Filtering

Hinweis: Legen Sie fiir jeden Einschrankungstyp einen separaten Job an! Die Jobtypen lassen
sich spiter nicht mehr dndern.

Die genaue Vorgehensweise entnehmen Sie bitte den Beschreibungen Virenpriifung einschalten -
Jobbeispiel.

5.2 AntiVir Suche

Den Virenscanner kénnen Sie unter Basis-Konfiguration - Utility-Einstellungen - AntiVir
Engine - Avira AntiVir Scan Engine - Eigenschaften konfigurieren.

Der AntiVir Suche Job startet gemif der konfigurierten Bedingungen den Virenscanner. Die
Bedingungen bestimmen, fiir welche E-Mails ein Job ausgefiihrt wird.

Folgendes Beispiel illustriert die Vorgehensweise eines Jobs fiir die Virenprifung: Der Job prift
eine Email mit dem Ergebnis: Virus gefunden. Daraufhin wird Virenalarm ausgelést und eine
Reihe von Aktionen in Gang gesetzt, die Sie selbst unter Aktionen definieren kénnen.

Sie kénnen z. B. Folgendes festlegen:

1. Wenn ein Virus gefunden wird, soll die Originalmail gereinigt und dann dem Empfanger
zugestellt werden.

2. Wenn die Originalmail nicht gereinigt werden kann, wird die betroffene Email in den
von Ihnen gewihlten Ordner (Quarantine) kopiert, das Original gelgscht und nicht
zugestellt.

3. In diesem Fall werden Nachrichten an Administrator, Absender und Empfanger erstellt,
die mit den relevanten Informationen des Virenscanners und AntiVir Job versehen
sind.
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Diese Aktionen sind maglich:

Auf Viren priifen

Von Viren reinigen

Zusatz im Betreff

Gesamte Email in Quarantine kopieren

Betroffene Anhinge aus Email entfernen

Betroffene Email 16schen und nicht zustellen

Ausfiihren einer externen Anwendung

Administrator, Absender, und/oder Empfanger benachrichtigen
Andere, frei wahlbare Personen benachrichtigen

X-Header-Feld hinzuftigen

Email umleiten

5.3 Informationsspeicher-Scan

Neben der Virenpriifung auf Transportebene ist Avira AntiVir Exchange auch in der Lage, Daten
im 6ffentlichen oder privaten Informationsspeicher von MS Exchange zu priifen. Diese Prifung
bezieht nicht auf den ein- oder ausgehenden Mailverkehr, sondern auf die auf dem Server
vorhandenen Maildateien bzw. solche, die nicht mit dem Transport Agent in Bertthrung
kommen oder gekommen sind, z.B. Entwiirfe.
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Mit dem Informationsspeicher-Scan werden drei Hauptbereiche abgedeckt:

— Private |nfarmationzzpeicher scannen

[¥ On-Demand Scan akbivieren

Iormations: ier-Scan auf SUPPORT17

[ Ero-aktiver Scan

[ Hintergrund-Sean

— Offertliche Informationsspeicher scannen

[v On-Demand Scan akbivieren

[T Hintergund-Sean

[T DieserJob st geschaftskitisch

@

ok Abbrechen Ubemehmen

On-Demand Scan

Versucht ein Client eine Nachricht zu 6ffnen, wird ein Vergleich durchgefihrt, um
sicherzustellen, dass der Textkorper und der Anhang von der aktuellen
Virensignaturdatei tberprift wurden. Wenn der Inhalt nicht anhand der aktuellen
Virensignaturdatei iiberpriift wurde, wird die entsprechende Nachrichtenkomponente
vor der Weiterleitung an den Client dem Virenscanner tibermittelt. Der On-Demand
Scan ist die am haufigsten gewihlte option des Informationsspeicher-Scans.

Proaktiver Scan

Der proaktive Scan uberprift neue eintreffende Nachrichten, bevor der Zugriff eines
Clients tiber den On-Demand Scan erfolgt. Der proaktive Scan stellt eine Erginzung
zum On-Demand Scan dar, welcher fiir einen schnelleren Clientzugriff sorgen kann.

Hintergrund Scan

Beim Hintergrund Scan kann ein kompletter Priiflauf durch alle Elemente des
Informationsspeichers angestofien werden. Diese Uberpriifung kann fiir den
offentlichen und privaten Informationsspeicher getrennt aktiviert werden. Es werden
hierbei alle Elemente erfasst, welche mit der aktuellen Virenscannersignaturdatei noch
nicht gepriift wurden.

Neben der zeitgesteuerten Uberpriifung wird der Hintergrund-Scan auch immer beim Laden der
Datenbanken (z. B. Start des Servers) ausgefiihrt.

Beim Informationsspeicher-Scan handelt es sich um eine serverweite Einstellungen. Daher steht
fur jeden Server immer nur ein Informationsspeicher-Scan Job zur verfigung, und nicht
beliebig viele wie beim AntiVir Scanning.
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Wird in einer Nachricht ein Virus gefunden, lassen sich verschiedene Aktionen durchfihren, die
speziell auf den Informationsspeicher-Scan abgestimmt sind:

Objekt blocken: Das Blockieren verbietet den Zugriff auf das gesamte
Nachrichtenobjekt. Bei aktuellen Microsoft Email Clients wird beim Versuch, eine
solche Nachricht zu 6ffnen, eine entsprechende Meldung generiert. Bei anderen/alteren
Email-Clients kann es zu unterschiedlichen Riickmeldungen kommen. Die blockierten
Nachrichten kénnen allerdings jederzeit tiber den Client geléscht werden.

Ersetzen durch: Das Ersetzen tauscht das virulente Element der Nachricht (z. B.
Dateianhang) durch einen Textvermerk aus. Das virulente Element wird gel6scht.

Markiere als nicht betroffen: In Ausnahmefillen kann entschieden werden, dass bei
einem gefundenen Virus das entsprechende Element nicht als virulent markiert wird.
Nachfolgende Virenpriifungen werden das Element dann wiederum als virulent
erkennen. Diese Aktion ist nur in Testumgebungen sinnvoll, da hier kein Schutz des
Anwenders gewihrleistet ist.

Hinweis: Die Virenpriifung des MS Exchange Informationsspeichers erfolgt tiber die Microsoft
Virus Scanning API 2.0/2.5. Weitere Informationen hierzu finden Sie unter
http://support.microsoft.com/kb/285667/DE/

Warnung: Bei Nachrichten, die durch den Informationsspeicher-Scan blockiert werden, kann es
zu Fehlermeldungen bei Datensicherungen des Informationsspeichers kommen.

Warnung: Das Beenden oder Deinstallieren von Avira AntiVir Exchange sowie das Anhalten des
Informationsspeicher-Scan-Jobs deaktiviert nicht nur den aktiven Virenschutz des
Informationsspeichers, sondern hebt auch die oben angesprochene Blockierung virulenter
Inhalte auf.
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5.3.1 Status des Informationsspeichers

Klicken Sie auf AntiVir Monitor - Server - Server Status. Dort finden Sie sowohl den
aktuellen Status des Informationsspeicher-Scans als auch die Option fiir einen manuellen
Neustart.

Wenn Sie auf der Registerkarte Allgemeines klicken, sehen Sie:

e ob die Scanner-DLL fir den Informationsspeicher-Scan geladen ist. Sobald die DLL
Loaded anzeigt, ist der Informationsspeicher-Scan aktiv.

e die Version des Informationsspeicher-Scans. Jeder Neustart erhéht diesen Wert.

¢ wann die letzte Versionsaktualisierung erfolgte und Zeit und Datum des letzten
Neustarts.

Eigenschaften |

Allgemeines | Suchengine-TestI Infurmatinnsspeicher-ﬁu:anI

B

Server Infarmatian

T [Ro6 AP ANt 1T
ExchangehCanfighConfighata, xml ;I

B Filetime: 2011-05-023T16:56:02

Schema: 9,2.1.0

B Status: Configuration successtully running since
2011-05-03T16:56:10

License information

B License! Antivir for Exchange Licensze
Custorner: :

Version: 9,.2.F

Seruar!

Maode: FULL

State: WALID

Valid until: 2011-12-31

IS Scan information

B ScannerDLL state: To be reloaded
B VWersion: 2 —
B |aszt version update: 2011-05-04T09:03:45 el

@ | ok Abbrechen [Ibemebmen
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Klicken Sie auf der Registerkarte Informationsspeicher-Scan. Dort erhalten Sie die
Moglichkeit, den Hintergrund-Scan neu zu starten:

Eigenschaften

-.ﬁ.llgemeinesl Suchengine-Test  Informationszpeicher-Scan |

Suchengine fr Hintergrund-Scar;

Jetzt zcannen

@ ] 4 Abbrechen [Ibemehmen

Warnung: Durch einen Neustart des Scans werden samtliche Elemente im
Informationsspeicher neu iberpriift. Das betrifft alle drei Scanmodi. Falls Sie den Hintergrund-
Scan aktiviert haben, kann diese Priifung sehr zeit- und ressourcenintensiv sein. Es ist daher
empfehlenswert, den Neustart zu Tagesrandzeiten und in Abhingigkeit der
Virenscanneraktualisierung zu starten.

5.3.2 Virenprifung im Informationsspeicher - Jobbeispiel

Unter Richtlinien-Konfiguration finden Sie im Bereich Informationsspeicher-Jobs pro Server
einen Informationsspeicher-Scan Job. Offnen Sie diesen mit einem Doppelklick.

Warnung: Nach dem Aktivieren/Deaktivieren des Informationsspeicher-Scan Jobs kann es bis
zu zwei Minuten dauern, bis der Exchange Store die Anderung registriert.

Allgemeine Einstellungen

Auf der Registerkarte Allgemeines konnen Sie sowohl fur den Privaten als auch fiir den
Offentlichen Informationsspeicher den On-Demand Scan aktivieren.

Zusitzlich zum On-Demand Scan kénnen der Proaktive Scan und der Hintergrund-Scan
aktiviert werden. Nihere Informationen dazu finden Sie in Informationsspeicher-Scan.
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Eigenschaften von Informationsspeicher-Scan auf SBSZ2008-TLS

Aligemeines | Antivir Engine | SMTF | Zeitplan | Aktionen | Details |

Informationsspeicher-Scan auf SBS2008-TLS

— Private Infarmationzzpeicher scannet

[ Or-Demand Scan akbiviersn
¥ Ero-aktiver Scan

¥ Hintergrund-Scan

— Offentliche Informationsspeicher scannen

[T On-Demand Scan aktbiviersn
[T Pra-akbiver Scan
[T Hinteramnd-Scan

[~ Dieser Jab ist geschaftskritizch

@ | ok Abbrechen [bemehmen

Die Option Mission Critical finden Sie unter Dieser Job ist geschaftskritisch niher
beschrieben.

Zeitplan festlegen

Auf der Registerkarte Zeitplan kénnen Sie fiir den Neustart der Scans einen Zeitplan erstellen.
Durch einen Neustart der Scans werden sdmtliche Elemente im Informationsspeicher neu
uberpruft. Dieses betrifft alle drei Scanmodi. Falls Sie den Hintergrund-Scan aktiviert haben,
kann diese Priifung sehr zeit- und ressourcenintensiv sein. Es ist daher empfehlenswert, den
Neustart zu Tagesrandzeiten und in Abhingigkeit der Virenscanneraktualisierung zu starten.
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Um einen Eintrag im Zeitplan anzulegen, klicken Sie auf Hinzuftigen. Wahlen Sie anschlief3en
die Startzeit und die Tage, an welchen der Neustart ausgefithrt werden soll. Durch OK wird die
Auswahl dem Zeitplan hinzugefiigt:

zeitplon @]
—Zeitplan
Modus:
|\wiichentiich ]

Uhrzeit:
I 00:00 __lj

YW ahlen Sie die Wochentage:
Mo, Di, Mi, Do, Fr, Sa, So |

Dienztag
Mittwoch
Donnerstag
Freitag
Samztag
Sonntag

@ | ok Abbrechen

Aktionen festlegen

In der Registerkarte Aktionen legen Sie fest, welche Aktionen durchgefithrt werden sollen,
wenn der Job eine virenverseuchte Mail gefunden hat.

Gepackte Dateien extra priifen: Sollten Sie den Virenscanner eines anderen Herstellers
verwenden, der im Gegensatz zu den Avira-Produkten keinen integrierten Entpacker besitzt,
schalten Sie diese Option an. Damit wird ein interner Entpacker die gepackten Dateien zunichst
extrahieren und danach einzeln dem Virenscanner zufihren.
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Eigenschaften von Informationsspeicher-Scan . PPOR x|

Allgemeines .ﬁ.ntl"-.-’irEnginel SMTF‘I Zeitplan  Aktionen | Detailsl

Priifemn:

I ggepackte D ateien extra prifer

Aktionen fur folgenden Fall definieren:

Malware gefundennicht entfernt |

tdalware entfernen:

v Ja. fallz mdglich

Aktionen fur folgenden Fall definieren:

b alware wurde entfernt |

Aktionen fur folgenden Fall definieren:

BB R EIek e |

51

Qg fbbrechen | Ubemehmen

Es sind drei unterschiedliche Aktionen méglich:
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A. Malware gefunden/ nicht entfernt: Behandelt den Fall, dass ein Virus gefunden
wurde und die Datei nicht erfolgreich gereinigt werden konnte.

Malware gefunden/nicht entfernt |

Aktionen fir balware wurde gefunden und nicht entfernt;

Standard: -:J

[¥ FKopiere betroffenes Objekt in Quaranténe:
Inforrmationsspeicher-Quarantine
Mit Label: YWirus oder unerwinschtes Programm

[# Informationszpeicher-Scan:

IOb_'iekt blocken _;_i

ersetzen durch
ratkiere als nicht betroffen

funerwinschies
nzspeicher] an

e

HinzufLigen

@l ok abbrechen | Ubernehmen |

a. Zunichst wihlen Sie, ob eine Kopie des Objektes in eine Quarantine gestellt
und mit einem Label versehen werden soll. Fiir den Informationsspeicher-Scan
steht eine spezielle Standardquarantine zur Verfugung.

b. Das Objekt kann mit der zweiten Option wahlweise geblockt, ersetzt oder
ignoriert/nicht markiert werden. Siehe auch Informationsspeicher-Scan.

c. Mit der letzten Standardoption wihlen Sie, ob eine Benachrichtigung an
den/die Administrator/en versendet werden soll.

d. Uber die Schaltfliche Hinzufiigen konnen Sie weitere Aktionen auswihlen. So
ist es beispielsweise moglich, Benachrichtigungen an beliebige Empfanger zu
versenden oder eine externe Anwendung zu starten.
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B. Malware wurde entfernt: Behandelt den Fall, dass die Reinigung der Datei erfolgreich
verlaufen ist und der Virus entfernt wurde.

Malware wurde entfernt |

Aktionen fur bakware wurde gefunden und entfernt:

Standard: —‘J

[¥ FKopiere betroffenes Objekt in Quaranténe:
Inforrmationsspeicher-Quarantine
Mit Label: YWirus oder unerwinschtes Programm

[¥ Malware entfernen

[¥ Sende Administrator: YWirgs bzw, unerwinschtes
Prograrnm entfernt (Informaticnsspeicher] an
Administratar

e

HinzufLigen

@l ok abbrechen | Ubernehmen |

Hier kénnen folgende Aktionen definiert werden:

a. Mit der ersten Option wihlen Sie, ob eine Kopie des Objektes in eine
Quarantine gestellt und mit einem Label versehen werden soll. Die Kopie wird
vor der Reinigung des Objektes erstellt, so dass sich das Objekt im
Originalzustand in der Quarantine befindet.

b. Zusitzlich kénnen Sie wihlen, ob eine Benachrichtigung an den/die
Administrator/en versendet werden soll.
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C. Objekt nicht priifbar: Behandelt den Fall, dass die Dateien nicht geprift werden
konnten. So lasst sich beispielsweise das Verhalten von Avira AntiVir Exchange beim
Auffinden verschliisselter Objekte beeinflussen, welche naturgemaf? nicht einsehbar
und damit nicht auf Viren priifbar sind.

Objekt nicht prifbar I

Aktionen fur nicht prifbare Objekte:;

Standard: -:J

[# Informationszpeicher-Scan:
Standard-verhalten anwenden_;!
[¥ |Scannen abbrechen bz Ohiekt

irnarkiere als nicht betroffen ratar
iStandar i

e

HinzufLigen

EX ok abbrechen | Ubernehmen |

Hier stehen Thnen zwei Optionen zur Verfiigung. Zum einen die Aktion des
Informationsspeicher-Scans:

a. Scannen abbrechen: Das Objekt wird beim nichsten Scanvorgang erneut
uberpruft. Der Zugriff ist dabei blockiert, falls vorhergehende Scanvorgéinge das
Objekt nicht als virenfrei behandelt haben.

b. Markiere als nicht betroffen: Das Objekt wird behandelt, als wire es
virenfrei. Es wird erst beim nichsten Neustart der Virenpriifung erneut geprift.

c. Standard-Verhalten anwenden: Das Objekt wird, wie unter Basis-
Konfiguration - AntiVir Server - Allgemeines fiir die Option Bei nicht
scanbaren Elementen folgende Aktion ausfiihren eingestellt, behandelt.

Zum anderen die Méglichkeit, eine Benachrichtigung an den Administrator zu
versenden, sowie mit Hinzufuigen zusitzliche Aktionen auszufithren.

Job Details

Auf der letzten Registerkarte Details konnen Sie den Job naher beschreiben.
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5.4 AntiVir Such Engine konfigurieren und aktivieren

Avira AntiVir Exchange ruft den Virenscanner durch das sogenannte Avira AV Interface - eine
DLL-Datei - auf.

Warnung: Deaktivieren Sie unbedingt eventuelle Real-Time bzw. On-Access Scan Funktionen
der eingesetzten Virenscanner fiir das Verzeichnis ...\Avira\AntiVir Exchange\AntiVirData\

Testen Sie, ob Ihr Virenscanner korrekt arbeitet: Markieren Sie unter AntiVir Monitor den
gewiinschten Servernamen und klicken Sie im rechten Fenster auf Server Status. Unter der
Registerkarte Suchengine-Test wihlen Sie Virenscanner-Test. Bei Erfolg erhalten Sie ein OK
und die Meldung, dass ein EICAR Test Virus gefunden wurde.

Eigenschaften von Avira Anti¥ir Scan Engine x|

M ame:

Bt v la " Mein

Byira By Interface: |savapi\tk_savapi. dll

Barameter: I-"dECDITIl:I

[T Alternativer Beinigungspararmeter

Feinigungzparameter: I

Zeituberzchreitung: I 00 [Sekunden]

[ Ausfubriche Logdaten aufzeichnes

Zeitgleiche Aufrufe; ¥ Eilaube mehrere zeitgleiche Aufufe

@ | ok Abbrechen Ubemehmen

Unter Basis-Konfiguration - Utility-Einstellungen - AntiVir Engine - Avira AntiVir
Scan Engine - Eigenschaften konnen Sie AntiVir konfigurieren.

¢ Im Feld Avira AV Interface muss der Name der Avira Interface-DLL eingetragen sein.
Diese DLL-Datei stellt die Verbindung der Avira AntiVir Exchange zum Virenscanner
her. Dieser Eintrag ist fiir jeden Virenscanner vorkonfiguriert und darf nicht geindert
werden! Im Folgefeld geben Sie den Parameter an, der vom Virenscanner zur
Virenprifung (Scan) verwendet werden soll.

e Um den Virenscanner so einzustellen, dass Emails oder Anhinge bei einem gefundenen
Virus bereinigt werden, aktivieren Sie das Feld Alternativer Reinigungsparameter
und geben im Folgefeld Reinigungsparameter den zugehorigen Parameter an.



AntiVir Such Engine

Hinweis: Die entsprechenden Reinigungsparameter konnen Sie telefonisch oder per
Email beim Support erfragen.

Hinweis: Wenn Sie den Virenscanner nur zur Virenpriifung einsetzen méchten,
verwenden Sie den AntiVir-Job Priifung mit AntiVir-Engine. In der Registerkarte
Aktionen muss das Feld Virus entfernen deaktiviert sein. Wenn der Virenscanner
einen gefundenen Virus auch entfernen soll, verwenden Sie den AntiVir-Job Priifung
und Entfernung mit AntiVir-Engine. In diesem Fall muss das oben genannte Feld
aktiviert und die gewtinschten Aktionen im Virusfall festgelegt sein.

e Zeitiiberschreitung:
Geben Sie die Anzahl der Sekunden an, nach der ein Versuch, die Verbindung zum
Server herzustellen, abgebrochen wird (wenn die Verbindung bis dahin noch nicht
aufgebaut sein sollte). Berticksichtigen Sie bei der Zeitangabe die Performance Thres
Servers. Minimalwert: 60 Sekunden.

e Erlaube mehrere zeitgleiche Aufrufe:
bestimmt, dass mehrere E-Mails gleichzeitig durch diesen Virenscanner bearbeitet
werden kénnen. Die Anzahl der Aufrufe wird in AntiVir Server - Eigenschaften -
Registerkarte Allgemeines: Anzahl der Threads festgelegt. Siehe auch
Einstellungen fiir einen einzelnen Avira AntiVir Exchange Server.

In der Registerkarte Returncodes kénnen Sie die vorkonfigurierten Returncodes bearbeiten.
Die Bedeutung der einzelnen Codes finden Sie in der Registerkarte Details.

Registerkarte Update: Der Virenscanner verfugt tiber einen Mechanismus, mit dem er die
neuesten Pattern aus dem Internet ladt.
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Eigenschaften von Avira Anti¥ir Scan Engine x|

tllgemeines | Fetuncodes  Update F'ru:u:-:_l.lserverl Jobsz I Detailsl

Aktualiziere Programmdaten unter Wenwendung folgender
Kaonfigurationzeinztellungen:

— Allgemeine Einstellungen

[nteryvall: I G0 Minuten
Zeituiberschreitung: I GO0 Sekunden

—Wieitere Einztellungen
{~ Keine Update durchfibren

* Mordefinierte ‘Werte fur Update verwenders

" Update mit folgenden Einstellungen durchfiibren:

% [okales Update vor;

! Downloadsener

Ihttp:.n’.n’dﬁ .pro.antivir. defupdate

@ | ok Ahbbrechen Ubermnehmen

e Pattern-Datenbank aktualisieren: Aktivieren Sie diesen Schalter.

e Parameter: Dieses Feld gibt das Verzeichnis an, in dem die aktualisierten Virenpattern
abgelegt werden und ist voreingestellt (Standardeinstellung: Update\Extract).

¢ Intervall: Zeitintervall in Minuten, in dem nach Pattern Updates gesucht wird.
Minimalwert: 15 Min.

o Zeitiiberschreitung: Nach Ablauf dieser Frist wird der Update-Vorgang abgebrochen.
Minimalwert: 60 Sekunden.

Sie kénnen fur die Aktualisierung der Virenpattern einen Proxyserver verwenden. Wiahlen Sie
den gewtnschten Proxyserver in der Registerkarte Proxyserver aus. Um einen neuen
Proxyserver anzulegen, siehe Kapitel "Proxyserver verwenden" unter Einstellungen fiir einen
einzelnen AntiVir Server.

Aus der Registerkarte Jobs ersehen Sie, in welche Jobs der Virenscanner eingebunden ist.

Warnung: Bitte nutzen Sie fiir Aktualisierungen der Avira AntiVir Exchange nicht diese
Registerkarte, sondern wihlen Sie auf der Registerkarte Suchengine-Test die Option
Virenscanner/Antispam-Aktualisierung und klicken Sie auf Start. Nach dem Update bekommen
Sie einen detaillierten Update- Bericht.

Auf der Registerkarte Details ist die Beschreibung der voreingestellten Rickgabewerte
enthalten. Wenn Sie Anderungen auf der Registerkarte Returncodes vornehmen, empfehlen wir
diese Anderungen auf der Registerkarte Details zu dokumentieren.
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5.5 Virenprufung einschalten - Jobbeispiel

Unter Richtlinien-Konfiguration - Mail Transport Jobs finden Sie den Job Priiffung mit
AntiVir Suchengine. Offnen Sie diesen mit einem Doppelklick.

5.5.1 Allgemeine Einstellungen

Auf der Registerkarte Allgemeines kénnen Sie einen eigenen Namen fiir den Job vergeben.
Setzen Sie den Job Aktiv. Sobald Sie mit OK IThre Einstellungen gespeichert und den Job
geschlossen haben, ist der Job aktiviert. Dass der Job aktiv ist, erkennen Sie sofort an dem
Haken im Job-Symbol.

Hrirfung mit d

Mame: Priifung mit der &ntivir Engine
Jobtyp: Antidic Suche
Aty « iz " Mein
Zuzatz im B etreff: " Keinen zuzatzlichen Test im Betreff
(= |[4ntivir checked] [¥]

Emails aus Quarantane: % Ohne Prifung versenden

" Wor Yerzand prifen

Optianer: [+ DieszerJab izt geschaftzkritizch
[ Audit-Dateien im Logverzeichniz erstellen

[T Auvsfuhrliches Yerartbetungsprotokal

@ | ok Abbrechen Ubermnehmen

Der Zusatz im Betreff ist vordefiniert auf AntiVir checked. Dieser Zusatz wird in den Betreff
jeder Email eingefiigt, die der Job gepriift hat.

Dieser Job bearbeitet auch solche Emails, die aus der Quarantine wieder versendet werden. Die
Sende-Option beim Versand aus der Quarantine ist jobiibergreifend und hat Prioritat. Wenn
Sie eine Mail also mit der Quarantine-Sende-Option Zustellen ohne weitere AntiVir
Priifung dieses Servers erneut versenden, wird die Mail durch keinen Job bearbeitet. Setzen
Sie beim Versand aus der Quarantine die Sende-Option deshalb auf Email erneut durch
AntiVir Jobs dieses Servers bearbeiten.

Niheres zum erneuten Versand aus der Quarantine finden Sie in Aus Quarantiine senden.
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5.5.2 Dieser Job ist geschaftskritisch

Ein Job ist geschiaftskritisch, wenn die Email bei einem Verarbeitungsfehler - wie
beispielsweise bei fehlendem Virenscanner - in den Bad-Mail-Bereich abgelegt werden soll.
Wiahlen Sie diese Option fiir unternehmenskritische Jobs wie Virenprifungen (Haken wird
gesetzt).

Warnung: Solange der Verarbeitungsfehler nicht behoben ist, wird bei dieser Option jede
Email - eingehend oder ausgehend - in den Bad-Mail-Bereich iiberfiihrt!

Ein Job ist nicht geschiftskritisch, wenn das Ergebnis des Jobs im Falle eines
Verarbeitungsfehlers bei der betreffenden Email ignoriert werden soll. Die Email wird in diesem
Fall dem nachsten Job zur Bearbeitung tibergeben. Jeder Verarbeitungsfehler wird im Windows
Event Log eingetragen. Tritt der Verarbeitungsfehler fiinf Mal hintereinander auf, wird der Job
deaktiviert. Der deaktivierte Job wird nach 15 Minuten automatisch wieder gestartet. Wihlen
Sie diese Option fur nicht unternehmenskritische Jobs.

Die Standardeinstellung fiir fast alle Jobs ist nicht geschaftskritisch. Welche Jobs als
unternehmenskritisch gelten, sollte in den Firmenrichtlinien festgelegt werden.

9.5.3 \Verarbeitung protokollieren

Mit dem Verarbeitungsprotokoll beobachten Sie die Verarbeitung der Emails durch den Job.
Schalten Sie diese Funktion ein, wenn evtl. eine Nachweispflicht bestehen kann, oder wenn Sie
einen Job testen wollen.

Wenn Sie den Haken dieser Option setzen, wird fiir jede bearbeitete Email in eine Textdatei
geschrieben, ob und wie der Job die jeweilige Email bearbeitet hat. Diese Protokoll-Textdatei
wird im Installationsverzeichnis der Avira AntiVir Exchange im Ordner Log abgelegt. Die
Protokollierung wird pro Job definiert, die Textdatei enthilt aber die Informationen aller Jobs,
fur die Verarbeitung protokollieren eingeschaltet ist. Fuir jeden Tag wird eine extra Textdatei
angelegt.

Name der Textdatei: Audit_all <Datum der letzten Anderung>.log, z. B. Audit_all 20050909.log

Die einzelnen Informationen iiber die bearbeitete Email sind mit Semikola getrennt und
koénnen daher manuell oder automatisch ausgewertet werden:

Datum und Uhrzeit der Bearbeitung der Email
Job-ID

Jobname

Message-ID

SMTP-Absender

SMTP-Empfanger

Ergebnis der Prafung durch Avira AntiVir Exchange

N o Uus W

e Restricted - Email entspricht den definierten Restriktionen
e  Unrestricted - Email entspricht nicht den definierten Restriktionen

Empfangergruppen werden aufgeldst. Fiir jeden Empfanger wird eine eigene Zeile in die Datei
geschrieben.

Adressbedingungen einrichten

Auf der Registerkarte Adressen konnen Sie die Absender und Empfanger eingrenzen, fiir die
dieser Job giiltig sein soll. Alle Adressen wihlen Sie aus vorhandenen oder selbst erstellten
Adresslisten aus. Wie Sie Adresslisten am besten einsetzen und eine genaue Beschreibung der
Vorgehensweise finden Sie in Adresslisten.
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Inhaltliche Bedingungen einrichten

Auf der Registerkarte Bedingungen konnen Sie die Ausfithrungsbedingungen eines Jobs
festlegen. Wie Sie Bedingungen am besten einsetzen finden Sie in Bedingungen.

Warnung: Die inhaltlichen Bedingungen missen gleichzeitig mit den definierten

Adressbedingungen in der Registerkarte Adressen zutreffen, damit der Job ausgefiithrt wird
(UND-Verkipfung).

Aktionen festlegen

In der Registerkarte Aktionen legen Sie fest, welche Aktionen durchgefithrt werden sollen,
wenn der Job eine virulente Email gefunden hat:

Eigenschaften von Priifung mit der Anti¥ir Suchengine |

Allgemeines .-’-'-.dressenl Bedingungenl Antivir Engine  Aklionen | Sed I ’I

Priifen: [v Gepackte D ateien extra prifere

v Machrichtentest

Aktionen fur folgenden Fall defineren:

M ablmare wurde gefunden |

b alware entfermen: [T Ja, wenn maglich

Altionen fur folgenden Fall definieren:

i aliware wurde entrermt |

EX | ok abbrechen | Dbermebmen

Dieser Job soll die Email auf Viren priifen, aber nicht versuchen, die Email bzw. den Anhang von
diesen Viren zu reinigen. In der Regel sind zwar alle Virenscanner zu einer Reinigung in der
Lage. Da es in der Praxis aber kaum noch vorkommt, dass Viren versehentlich von bekannten
Kommunikationspartnern versendet werden, sondern es meist Spam ist, der gleichzeitig Viren
enthilt, ist es effektiver, virenbehaftete Anhinge sofort in die Quarantine zu stellen.

Hinweis: Da der Job lediglich eine Virenpriifung durchfithren soll, mussen Sie die AntiVir
Engine entsprechend konfigurieren. Wahlen Sie unter Basis-Konfiguration - Utility-
Einstellungen - AntiVir Engine die gewiinschte Engine aus und deaktivieren Sie das Feld
Alternativer Reinigungsparameter. Aktivieren Sie dieses Feld dann, wenn der Job die Email
bzw. den Anhang bei einem gefundenen Virus bereinigen soll.

Nachdem Sie festgelegt haben, was genau gepriift werden soll, definieren Sie zwei
unterschiedliche Aktionen:
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1. Fur den Fall, dass ein Virus gefunden wurde und die Datei nicht erfolgreich gereinigt
werden konnte,

2. fir den Fall, dass die Reinigung der Datei erfolgreich verlaufen ist und der Virus
entfernt wurde (falls Sie diese Option ausgewéhlt haben).

Die Konfiguration der Aktionen ist in beiden Fillen identisch. Das folgende Beispiel bezieht sich
auf den ersten Fall:

Malware wurde gefunden |

Aktionen fur Malkware wurde gefunden und nicht entfernt;

Standard: ﬂ

[¢ keopiere betroffene Email in Quarantine: Infizierts
Ermails

Mit Label: [ohne Label
Lésche " Ermail & anhang

Absender/Empfanger zu Benutzerliste hinzufigen
Flige Zusatz im Betreff hinzu: [Virus bzw,

unerwinschtes Prograrmm gefunden und Anhang
entfernt] arm Ende

S

Sende Adrinistrator: Virus bzw, unerwinschtes
Prograrnrm gefunden an Adrministrator

<]

Sende Abzender: Virus bzw, unerwinschtes Prograrmrn
gefunden an Alle Absender

Sende Ermpféanger: YWirus bzw, unerwinschtes
Prograrnrm gefunden an Alle Empfanger

[

[

HinzufLigen

% jufs Abbrechen | [bemehmen |

Eine Kopie der Email wird in die Quarantine gestellt und die betroffenen Anhange werden
geloscht. Das beinhaltet, dass die Email nur dann an den Empfinger zugestellt wird, wenn der
Nachrichtentext virenfrei war und der Anhang geléscht werden konnte. Eine Benachrichtigung
uber den Virus wird an den Administrator versandt. Diese Benachrichtigung wird aus dem Pull
Down-Ment der verfiigbaren Benachrichtigungsvorlagen ausgewihlt und diese kénnen
individuell mit der HTML-Symbolleiste oder direkt mit HTML-Formatbefehlen gestaltet
werden.

Hinweis: Priifen Sie, ob an Thr Unternehmen gesendeten Virenmails sehr hiufig gleichzeitig
Spam sind. Wenn das der Fall ist, 16schen Sie am besten sofort die gesamte Email und nicht nur
den Anhang. So miissen die tibrig gebliebenen Nachrichtentexte nicht noch auf Spam
untersucht werden.

Hinweis: Wenn Sie die Option Auf Viren priifen: Nachrichtentext aktiviert haben und
tatsachlich ein Virus im Text gefunden wird, so wird die gesamte Email inklusive der Anhinge
geloscht, wenn Sie Losche Anhang gesetzt haben (es wird kein Anhang ohne Nachrichtentext
zugestellt). Der betroffene Emailabschnitt wird in der Regel einzeln gel6scht. Wenn nur der
Anhang virulent war, wird auch nur dieser gel6scht.
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Klicken Sie auf die Schaltfliche Hinzufiigen, falls Sie weitere Aktionen definieren wollen:

Aktionsassistent E |

Wieitere Akbioher;

™ Benachrichtigung versenden

" Starte externe Anwendung

= Avira Tag und Wert hinzufligen
" Header Feld und ‘Wert hinzufiigen

Wieiter Abbrechen

Benachrichtigung versenden: Wihlen Sie den Empfanger der Benachrichtigung aus
dem Adressbuch aus.

Starte externe Anwendung: Eine neue Anwendung / Applikation kann definiert
werden, um Aktionen dieser Anwendung ausfithren zu lassen. Fiir den Start einer
externen Anwendung geben Sie den Pfad und ggf. die notwendigen Parameter an.

Avira Tag und Wert hinzufiigen: Mail-Header Tags kénnen wihrend des
Verarbeitungsprozesses durch Avira AntiVir Exchange eingesetzt werden, um spezielle
Avira AntiVir Exchange-Aktionen ausfihren zu lassen. Beispielsweise kénnen einer E-
Mail zusatzliche Angaben hinzugefiigt werden, die ein nachfolgender Job auswertet.
Beim Versenden der E-Mail an die urspriinglichen Empfinger werden die Angaben des
Mail-Header-Tags entfernt.

Header Feld und Wert hinzufiigen: Definieren Sie ein neues X-Header-Feld und
wihlen Sie die Variable aus, die eingefiigt werden soll, z.B. um das Ergebnis einer Spam-
Analyse als Wert auszugeben. Im Gegensatz zum Mail-Header-Tag bleiben diese
Informationen auch beim Versand der Email an den urspriinglichen Empfanger
erhalten.

Email umleiten: Wihlen Sie den Empfianger der umgeleiteten Email aus dem

Adressbuch aus. Mail umleiten ist nicht voreingestellt, die Option wird ihnen lediglich
als weitere Aktion vorgeschlagen.

Hinweis: Anmerkung zu Email umleiten: Wenn Sie eine TNEF-Mail an eine externe Adresse
umleiten, erhalten Sie dort eine leere Email, evtl. mit einem winmail.dat Anhang. Das TNEE-
Format wird von Exchange verwendet, wenn ein Outlook-Benutzer (nicht Outlook Express!)
innerhalb einer Exchange-Organisation eine Email sendet. Bei der Kommunikation tiber das
Internet bzw. bei der Verwendung von anderen Email Programmen wird dieses Format nicht

verwendet.
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Klicken Sie auf Weiter und nehmen Sie je nach ausgewiahlter Option weitere Konfigurationen
vor. Im Falle von Email umleiten haben Sie folgende Optionen:

Aktionsassistent E |

Empfanger auswahlen

Imleitung an foloende Empfanger:

@]

[~ Email auch an urspringlichen Abzender zustellen
[T Email auch an urspringlicheln] Empfanger zuzstellzn

@ | Zurlick Fertigztellen | Abbrechen |

Klicken Sie auf das Symbol fur das Adressbuch ol , um weitere Empfinger auszuwihlen oder
eigene Adressen zu definieren. Wenn Sie die Email zusatzlich auch dem urspriinglichen
Empfinger oder dem urspriinglichen Absender zustellen méchten, aktivieren Sie jeweils das
zugehorige Kontrollkastchen.

Klicken Sie auf Fertigstellen, wenn der Empfanger eingetragen ist.
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Server auswahlen
Auf der Registerkarte Server wihlen Sie den oder die Server aus, auf denen der Job aktiv sein

soll.

Eigenschaften von Priifung mit der Anti¥ir Suchengine |

Adrezzen Bedingungenl Antivir Engine | Aktionen  Server |Details 1 I *I

Job gteht auf folgenden Servern zur Yerfuigung:

Auzwaklen Bearbeiten

@ | ok Abbrechen [Ibemehmen

Klicken Sie auf die Schaltfliche Auswahlen. Sie erhalten einen zu der Auswahl von
Virenscannern analogen Dialog.

Hinweis: Damit der Server in der Auswahlliste erscheint, muss er korrekt konfiguriert sein.
Néaheres zur Konfiguration von Avira AntiVir Exchange Servern finden Sie in Einstellungen fiir
einen einzelnen Avira AntiVir Exchange Server.

Details zum Job eingeben

Auf der letzten Registerkarte Details kénnen Sie den Job naher beschreiben.

Konfiguration Speichern
Speichern Sie die Konfiguration der Avira AntiVir Exchange Konsole jedes Mal, wenn Sie

Anderungen durchgefiihrt haben. Driicken Sie dafiir die Schaltflache = Konfiguration
wird in der Datei ConfigData.xml gespeichert, die im Verzeichnis Avira\AntiVir Exchange\Config
abgelegt ist. Offene Anderungen werden durch (¥) am obersten Knoten angezeigt.
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5.6 Virenprufung von passwortgeschutzten Archiven

Damit AntiVir Jobs Emails verarbeiten kénnen, missen die Emails vollstandig entpackt sein.
Bei passwortgeschiitzten Archiven ist kein Entpacken méglich. Daher werden Emails mit
solchen Dateianhingen defaultmiafiig von einem Virenscan Job als "nicht prifbar” geblockt und
in der Badmail-Quarantine der AntiVir abgelegt.

Um diese Aktion zu verhindern, verwenden Sie den Job AntiVir Protected Attachment
Detection. Der Job reagiert auf Emails mit passwortgeschiitzten Archiven und fithrt die in der
Registerkarte Aktionen konfigurierten Jobaktionen aus. Dadurch kénnen passwortgeschiitzte
Archive regelbasiert behandelt werden. Beispielsweise werden solche Emails fiir bestimmte
Personen/ Personengruppen geblockt wihrend sie fiir andere zugestellt werden.

Da die Emails im letzteren Fall ungeprift zugestellt wirden, sollten die Emails vor der
Zustellung von einem Virenscan Job gepriift werden. Dazu markiert der AntiVir Scanner Job
die Emails, in denen passwortgeschiitzte Archive enthalten sind. Ein nachfolgender Virenscan
Job behandelt die Emails aufgrund dieser Markierung wie eine "normale" Email und kann ohne
diesen Job auftretende Verarbeitungsfehler (DENIED) ignorieren.

Warnung: Der Virenscanner priift nicht die in Archiven enthaltenen Dateien auf Virenbefall.

9.6.1 Jobbeispiel

Klicken Sie mit der rechten Maustaste auf Mail Transport Jobs, wihlen Sie Neu - AntiVir
Protected Attachment Detection.

I arne:

Jobbypp: Antidir Protected Attachment Detection
Alktive: f* Ja = Mein
Zuzatz im Betreff: v Keinen zuzatzlichen Test im Betreff

- I[‘-Matu:hdu:ug checked] J

Ermnailz auz Quarantane:  Ohne Prifung versenden

£ Wor Yerzand prifen

O phioner: [T DieserJob izt gezchaftskritizch

[T “erarbeitung protokalliersn

@ | ok Ahbbrechen [bemehmen
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Aktivieren Sie den Job. Im Beispiel werden nur die jobspezifischen Details erldutert.

Aktionen |

Aktionen fur pazswortgeschiitzte Archivdateien:

Standard: ﬂ

Kopiere in Quarantine: Standard-Quarantine
Mit Label: [ohne Label
Lésche 0 Ermail 0 Anhang

=]

Abzender/Ernpfanger zu Benutzerliste hinzufligen

MO0

Filge Zusatz im Betreff hinzu: [Passwaortgeschitzten
Anhang gefunden] am Ende

Sende Adrministrator: Geschitzten Anhang gefunden
an Adrinistrator

<]

Sende Absender: Geschitzten Anhang gefunden an
Alle Absender

Sende Empfinger: Geschitzten Anhang gefunden an
Alle Ernpfangear

.

[«

HinzufLigen

% ok Abbrechen | [bemehmen |

Mit der Voreinstellung des Jobs wird ein Zusatz in den Betreff der Email eingefiigt und dem
Administrator eine Benachrichtigung zugestellt. Eine Email-Kopie wird in der Standard-
Quarantine abgelegt, die Email jedoch nicht geblockt (Option Lésche Email ist deaktiviert). Je
nach Konfiguration wird sie an einen nachfolgenden Virenscan-Job iibergeben und
anschlieflend dem Empfinger zugestellt.

Wenn Emails geblockt und nicht den Empfingern zugestellt werden sollen, aktivieren Sie die
Option Losche Email. Die Email verbleibt dann bis zur Prifung und Freigabe durch den
Administrator in der Standard-Quarantine.

5.7 Dateieinschrankungen fur den Anhang

Dateien kénnen nach den Kriterien Typ und Groéfle eingeschrinkt werden. Zunachst kénnen Sie
bestimmte Typen von Dateien nicht zulassen. Auflerdem kénnen Sie die maximale Gréfie einer
Email und die maximale Gréf3e der Anhange von Emails festlegen. Die Grof3e und der Typ der
Anhinge kénnen auch in einem gemeinsamen Job gepruft werden.

5.7.1 nachTyp

Die Datei muss von AntiVir identifiziert werden. Dafiir wird der Fingerprint der Datei gepriift,
der das binidre Dateimuster, z.B. bei *.exe-Dateien und/oder die Dateierweiterung (Extension),
z.B. bei *.vbs-Dateien, enthailt.

Das Ergebnis dieser Prifung wird mit den verbotenen/erlaubten Fingerprints unter AntiVir-
Einschrinkungen verglichen und entsprechend ausgegrenzt oder durchgelassen. Fir abgelehnte
Dateien werden dann die Aktionen aus dem Job ausgefiihrt, z.B. bei einer Email mit einem
verbotenen Anhang:
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Der verbotene Anhang wird in die Quarantine kopiert.
Der Nachrichtentext wird dem Empfanger zugestellt.

Benachrichtigungen werden an den Administrator und den Absender geschickt.

Folgende Aktionen sind bei einem AntiVir Attachment Filtering Job moglich:

Gesamte Email in Quarantine stellen
Betroffene Anhinge aus der Email entfernen
Betroffene Email 16schen und nicht zustellen
Absender oder Empfanger in Whitelist hinzufugen
Zusatz im Betreff

Administrator benachrichtigen

Absender benachrichtigen

Empfanger benachrichtigen

Andere, frei wahlbare Personen benachrichtigen
Eine externe Anwendung ausfithren
Avira-Header-Feld hinzufiigen

X-Header-Feld hinzufiigen

Email umleiten

5.7.2 nach Email-Grof3e

Emails kénnen anhand Threr Gesamtgrofie analysiert und ggf. abgewiesen werden. Das Limit
pro Email konnen Sie unter der Registerkarte Email-Grof3e einstellen.

Folgende Aktionen sind bei einem AntiVir Email Size Filtering Job mdéglich:

Gesamte E-Mail in Quarantine stellen

Zusatz im Betreff

Betroffene E-Mail 16schen und nicht zustellen
Absender oder Empfanger in Whitelist hinzufiigen
Administrator, Absender, Empfinger benachrichtigen
Andere, frei wahlbare Personen benachrichtigen

Eine externe Anwendung ausfithren
Avira-Header-Feld hinzufiigen

X-Header-Feld hinzufiigen

Email umleiten

5.7.3 nach Anhangtyp und/oder -Grof3e

Emails kénnen anhand der Grofie ihres Anhangs analysiert und ebenfalls abgewiesen werden.
Die maximale Grofie eines Anhangs pro Email konnen Sie unter der Registerkarte
Fingerprint/Grof3e einstellen. Es ist maoglich, in diesem Job gleichzeitig den Typ des Anhangs
einzuschrinken.

Die Aktionsmoglichkeiten sind bei einem AntiVir Attachment/Size Filtering Job die
gleichen wie in einem Attachment Filtering Job.
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9.7.4 Fingerprints konfigurieren

Ein Fingerprint besteht aus einem Namensmuster und/oder einem Bindrmuster.
¢ Namensmuster: Damit kénnen Fingerprints anhand von Dateiname und -erweiterung
(*.exe, ...) konfiguriert werden.
¢ Bindrmuster: Damit konnen Fingerprints anhand von eindeutigen biniren

Dateiinformationen konfiguriert werden.

Mit dem Namensmuster sind natiirlich auch Manipulationen méglich, da (wenn die Anwender
davon wissen) einfach die Erweiterung geindert werden kann. Das Bindrmuster ist eine
eindeutige Zuordnung zu einem Format und lasst sich in der Datei nicht so leicht manipulieren.
Somit ist der sichere Weg, ein Dateiformat zu erkennen, die Eingabe eines Binarmusters.

Mit Namensmustern ist es aber moglich, auf neue Virusattacken schnell zu reagieren:

Sobald bekannt ist, mit welchen Anhangnamen ein neuer Virus verbreitet wird (Beispiel: Nimda
Virus = readme.exe) kann die Virusattacke abgewehrt werden, noch bevor ein Virus Pattern
Update des Antivirus Herstellers verfiigbar ist. Der Dateiname wird einfach mit dem
Namensmuster als neuer Fingerprint angelegt.

Auch das Blocken individueller Dateien ist méglich:

Setzt ein Unternehmen Individualsoftware ein, welche ein eigenes Dateiformat erzeugt, kann
dafiir ebenfalls ein Fingerprint erstellt und somit beispielsweise verhindert werden, dass solche
Dateien das Unternehmen per Email verlassen. Fingerprints kénnen Sie organisieren und zu
einer logischen Kategorie zusammenfassen.

Eine Reihe von vorgefertigten Fingerprints fiir Standarddateien steht mit dem Programm
automatisch zur Verfigung. Zur Erstellung individueller Fingerprints setzen Sie sich bitte dem
Support in Verbindung.

9.7.5 Dateianhange nach Typ verbieten - Jobbeispiel

Unter Richtlinien-Konfiguration - Jobvorlagen finden Sie verschiedene Jobs fiir das
Blocken diverser Dateiformate:

e Blocke Archive, aufder ZIP-Dateien
Alle komprimierten Formate aufier ZIP-Dateien

¢ Blocke verdichtige Anhinge
Bekannte gefihrliche Anhinge wie Nimda etc.

¢ Blocke Videodateien
Videoformate

¢ Blocke Sounddateien
Soundformate

¢ Blocke ausfithrbare Dateien
ausfithrbare Dateien (exe, com, etc.)

Als Beispiel wird hier der Job Blocke Videodateien behandelt. Ziehen Sie diesen Job per Drag-
and-Drop in den Ordner Mail Transport Jobs und 6ffnen Sie ihn dort mit einem Doppelklick.
Allgemeine Einstellungen

1. Auf der Registerkarte Allgemeines konnen Sie einen eigenen Namen fiir den Job
vergeben.
Dass der Job aktiv ist, erkennen Sie sofort an dem Hacken im Job-Symbol.

2. Setzen Sie den Job Aktiv.
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3. Sobald Sie mit OK Ihre Einstellungen gespeichert und den Job geschlossen haben, ist
der Job aktiviert.

Eigenschaften von Blocke ¥ideodateien ) E[

Allgermeines |.ﬁ.dressen| Eedingungenl Fingerprintsl .-“-‘-.ktil:unenl Sery 4 I *I

Mame: Blocke Videodateien
Jobtyp: Antidic Attachment Filkering
Aty « iz " Mein
Zuzatz im B etreff: f+ Keinen zuzatzlichen Test im Betreff
€ [lntivir checked] tv1

Emails aus Quarantane: % Ohne Prifung versenden

" Wor Yerzand prifen

Optianer: [ DieszerJab izt geschaftzkritizch
[ Audit-Dateien im Logverzeichniz erstellen

[T Auvsfuhrliches Yerartbetungsprotokal

@ | ok Abbrechen Ubermnehmen

Der Zusatz im Betreff ist vordefiniert auf AntiVir checked. Dieser Zusatz wird in
den Betreff jeder Email eingefiigt, die der Job geprift hat.

Dieser Job bearbeitet auch solche Emails, die aus der Quarantine wieder versendet werden. Die
Sende-Option beim Versand aus der Quarantine ist Jobiibergreifend und hat Prioritat.
Wenn Sie eine Mail also mit der Quarantine-Sende-Option Zustellen ohne weitere AntiVir
Priifung dieses Servers erneut versenden, wird die Mail durch keinen Job bearbeitet. Setzen
Sie beim Versand aus der Quarantine die Sende-Option deshalb auf Email erneut durch
AntiVir Jobs bearbeiten lassen.

Adressbedingungen einrichten

Auf der Registerkarte Adressen konnen Sie die Absender und Empfanger eingrenzen, fur die
dieser Job giiltig sein soll.
Alle Adressen wihlen Sie aus vorhandenen oder selbst erstellten Adresslisten aus.

Inhaltliche Bedingungen einrichten

Auf der Registerkarte Bedingungen konnen Sie die Ausfithrungsbedingungen eines Jobs
festlegen.

Warnung: Die inhaltlichen Bedingungen missen gleichzeitig mit den definierten

Adressbedingungen in der Registerkarte Adressen zutreffen, damit der Job ausgefiithrt wird
(UND-Verkipfung).
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Fingerprints auswahlen

1. Wahlen Sie auf der Registerkarte Fingerprints die verbotenen Fingerprints aus:

Eigenschaften von Blocke Yideodateien |

-.ﬂ.llgemeinesl .-’-'-.dressenl Bedingungen  Fingerprints I.-'-‘-.ktiu:unenl Serv 4 I ’I

O pticr: ¥ Entpacke komprimierte Anhange

Fingerprint Bedingungen:

Aktion wird ausgefiihrt... -]

wenn Anhang folgender Fingerprint
Wideo

gilt aber nicht fir folgenden Fingerprint
Keine Fingerprints ausgewihlt

[

EX | 1] Abbrechen | [Ibermekmen

Entpacke komprimierte Anhinge bedeutet, dass der interne Entpacker die Archive
aufmacht und die darin liegenden Dateien auf die angegebenen Fingerprints
untersucht. Ist die Checkbox nicht aktiviert, wird nur das Archiv als oberste Datei
untersucht und als gepacktes Format erkannt.
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2. Fingerprint-Bedingungen: Klicken Sie auf Video bzw. keine Fingerprints
ausgewahlt, um aus der Liste der Fingerprints eine Fingerprintkategorie oder einen
einzelnen Fingerprint zu wihlen.

Sie erhalten folgende Ansicht:

Fingerprints auswahlen E I

Alle Fingerprints Auzgewahlte Fingerprints:

SR Ea] Fingsipiints
L:._‘-' &lle Fingerprints

,:..‘-' Micht zugeordnete Fingerprintz

L:._‘-' Archive

-5 ASCI

,:..‘-' Documents

,:..‘-' Encryption

-;:-3 Executables Hinzufiigen Entfernen

L:._‘-' Fonts

L“':" Images Ausnahmeln]:

i Internet

0 Mai

,:..‘-' Microzoft Office

A Microsoft Office 2007

L:._‘-' Microzoft Windows

L:._‘-' izc =

L:-.,_f.v Dpendffice 4 I I LI

5 Sound

- Sound MP3 | Hinzufiigen I Enttermen I

% oK | gbbrechen|

3. Mit den Schaltflichen Hinzufiiggen und Entfernen konnen Sie der Liste der
verbotenen und/oder erlaubten Fingerprints ganze Kategorien oder einzelne
Fingerprints zuweisen. Offnen Sie dafiir die Kategorie im linken Fenster per
Doppelklick oder mit einem Klick auf das +.

A B
1 | Video

Hinweis: Sie kénnen eine Kategorie wie z. B. Video unter Aussgewahlte Fingerprints und
einen einzelnen oder mehrere Fingerprint(s) dieser Kategorie unter Ausnahme(n) eintragen.
Um eine bessere Ubersicht zu behalten, sollten Sie nicht zu viele Kategorien von einem Job
iiberpriifen lassen.
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Aktionen festlegen

1.

In der Registerkarte Aktionen legen Sie fest, welche Aktionen durchgefithrt werden
sollen, wenn der Job einen verbotenen Fingerprint als Anhang gefunden hat:

Eigenschaften von Blocke Yideodateien

Aktionen fur geblockte Anhange:

Standard: ﬂ

A0 X

I I Y

Kaopiere in Quarantine: Standard-Quarantine
Mit Label: (ohne Label
Lésche { Email & Anhang

Abzender/Ernpfanger zu Benutzerliste hinzufiigen

Flige Zusatz im Betreff hinzu: [Verbotener Anhang
gefunden und entfernt] armm Ende

Sende Adrinistrator: Verbotener Anhang gefunden
an Adrninistrator

Sende Absender: Verbotener Anhang gefunden an
Alle Absender

Sende Empfanger: Yerbotener Anhang gefunden an
Alle Ernpfanger

HinzufLigen

]|

.ﬁ.llgemeinesl .-’-'-.dressenl Eedingungenl Fingerprintz ~ Aktianen | Sepe 4 I *I

@

ok Abbrechen [bemehmen

Eine Kopie der Email wird in Quarantine verschoben und die betroffenen Anhinge
werden geléscht. Das beinhaltet, dass die Email zwar an den Empfinger zugestellt wird,
die verbotenen Anhinge aber entfernt werden. Eine Benachrichtigung tiber den
gefundenen Fingerprint wird an Administrator versandt. Diese Benachrichtigung wird
aus dem Pull Down-Menti der verfiigbaren Benachrichtigungsvorlagen ausgewihlt und
diese konnen individuell mit der HTML-Symbolleiste oder direkt mit HTML-
Formatbefehlen gestaltet werden.

Sie kénnen mit der Schaltfliche Hinzufiigen weitere Aktionen definieren.

5.7.6 Email-Grof3e einschranken - Jobbeispiel

Unter Richtlinien-Konfiguration - Jobvorlagen finden Sie den Job Blocke Emails grof3er
als 100 MB.

Hinweis: Die Einschrankung der Email-Groéf3e bezieht sich auf die gesamte Email inklusive
Betreff, Nachrichtentext, Header und Anhang.

Ziehen Sie diesen Job per Drag-and-Drop in den Ordner Mail Transport Jobs und 6ffnen Sie
ihn dort mit einem Doppelklick.

105



Avira AntiVir Exchange 9

106

Allgemeine Einstellungen

Auf der Registerkarte Allgemeines konnen Sie einen eigenen Namen fur den Job vergeben.
Setzen Sie den Job Aktiv. Sobald Sie mit OK Ihre Einstellungen gespeichert und den Job
geschlossen haben, ist der Job aktiviert. Dass der Job aktiv ist, erkennen Sie sofort an dem
Haken im Job-Symbol.

Eigenschaften von Blocke Emails griofier als 100 MB Xl

Allgemeings |.ﬁ.dressen| Eedingungenl E rail-Grafe .ﬁ.ktinnenl Sep, A I *I

der als 100 MB

M arme: Blocke Emails grafer alz 100 MB
Jobhbyp: Antivir Email Size Filtering
ki « ia  Nein
Zuzatz im Betreff: {+ Keinen zusatzlichen Text im Betreff
€ [lantivi checked] _|

Emails aus Quarantane: & Ohne Prufung versenden

Mo Yerzand priifen

Cptioner; [ DieserJob ist geschaftskntizch
[T Audit-Dateien im Logverzeichnis erstellen

[~ Ausfubidiches Yerartbeitungzprotokoll

EX | ar. Abbrechen | Ubermehmen

Der Zusatz im Betreff ist vordefiniert auf AntiVir checked. Dieser Zusatz wird in den Betreff
jeder Email eingefiigt, die der Job gepriift hat.

Dieser Job bearbeitet auch solche Emails, die aus der Quarantine wieder versendet werden. Die
Sende-Option beim Versand aus der Quarantine ist jobiibergreifend und hat Prioritit. Wenn
Sie eine Mail also mit der Quarantine-Sende-Option Zustellen ohne weitere AntiVir
Priifung dieses Servers erneut versenden, wird die Mail durch keinen Job bearbeitet. Setzen
Sie beim Versand aus der Quarantine die Sende-Option deshalb auf Email erneut durch
AntiVir Jobs bearbeiten lassen.

Adressbedingungen einrichten

Auf der Registerkarte Adressen konnen Sie die Absender und Empfanger eingrenzen, fiir die
dieser Job giiltig sein soll. Alle Adressen wihlen Sie aus vorhandenen oder selbst erstellten
Adresslisten aus.

Wie Sie Adresslisten am besten einsetzen und eine genaue Beschreibung der Vorgehensweise
finden Sie in Adresslisten.
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Inhaltliche Bedingungen einrichten

Auf der Registerkarte Bedingungen kénnen Sie die Ausfithrungsbedingungen eines Jobs
festlegen.

Wie Sie Bedingungen am besten einsetzen finden Sie in Bedingungen.

Warnung: Die inhaltlichen Bedingungen missen gleichzeitig mit den definierten

Adressbedingungen in der Registerkarte Adressen zutreffen, damit der Job ausgefiithrt wird
(UND-Verkipfung).

Email-Grofle festlegen

Auf der Registerkarte Email-Grof3e geben Sie die gewiinschte maximale Email-Grofie in
Kilobyte an:

Eigenschaften von Blocke Emails graffer als 100 MB |

.ﬁ.llgemeinesl .ﬂ.dressenl Bedingungen Email-Groke |.-’-'-.kti|:unen| Sep 4 I *I

Limitierung pro Email; I fooooo ke

E% | oK abbrechen | Dbermebmen

Jede ein- und ausgehende Email darf also maximal 100.000 Kilobyte grof3 sein.

Aktionen festlegen

In der Registerkarte Aktionen legen Sie fest, welche Aktionen durchgefithrt werden sollen,
wenn der Job eine zu grof3e Email festgestellt hat.
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Eigenschaften von Blocke Emails graffer als 100 MB |

-ﬁ.llgemeinesl .-’-'-.dressenl Bedingungenl Emai-Grofe Aktionen |Ser'-. 1 I *I

Aktionen fur zu groBe Emails:

Standard: il

Kopiere in Quarantine: Standard-Suarantine
Mit Label: [ohne Label

Lé=sche Email

3

Absender/Empfanger zu Benutzerliste hinzufigen

ATOX

Sende Administrator: Max, Ernail-Gralle Oberschritten
an Adrinistrator

Sende Absender: Max, Ernail-Gralie Oberschritten an
Alle Absender

Sende Ermmpfinger: Max, Ernail-Gréle Oberschritten an
Alle Ernpfanger

[

Hingufiigen

@ | ok Ahbbrechen [bemehmen

Als Aktion fiir die Email wird eine Kopie in die Quaranténe gestellt und die betroffene Email
geléscht. Das beinhaltet, dass die Email nicht an den Empfanger zugestellt wird. Eine
Benachrichtigung tiber die zu grofie Email wird als Warnung an den Administrator versandt. Die
Benachrichtigung wird aus dem Pull Down-Menii der verfigbaren Benachrichtigungsvorlagen
ausgewdahlt und diese konnen individuell mit der HTML-Symbolleiste oder direkt mit HTML-
Formatbefehlen gestaltet werden.

Sie kénnen mit der Schaltfliche Hinzufiigen weitere Aktionen definieren.

Die Vorgehensweise entnehmen Sie bitte der Beschreibung in "Virenprifung einschalten -
Jobbeispiel" unter Aktionen festlegen.

Server auswahlen

Die Auswahl der Server wird wie in der Beschreibung zu Server auswdihlen durchgefithrt.

Konfiguration Speichern

Speichern Sie die Konfiguration der AntiVir Exchange Management Konsole jedes Mal, wenn Sie

Anderungen durchgefiihrt haben. Driicken Sie dafiir die Schaltflache = Konfiguration
wird in der Datei ConTigData.xml gespeichert, die im Verzeichnis Avira\AntiVir
Exchange\Config\ abgelegt ist. Offene Anderungen werden durch (*) am obersten Knoten
angezeigt.

5.7.7 Anhangtypen und -grofien verbieten - Jobbeispiel

Unter Richtlinien-Konfiguration - Jobvorlagen finden Sie verschiedene Jobs fiir das
Blocken diverser Dateiformate und entsprechender Gréfen:
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¢ Blocke Office Dateien > 10 MB
Microsoft Office Dateien grofier als 10 MB

¢ Blocke Sounddateien > 5 MB
Sounddateien grofier als 5 MB

¢ Blocke Videodateien > 5 MB
Videodateien grofier 5 MB

Hinweis: Die Priifung auf Anhangformat und -gréf3e betrifft im Gegensatz zur Priifung der
Email-Gréf3e nur die Anhinge. Betreff, Nachrichtentext und die Kopfdaten der Email bleiben

bei dieser Priifung unberticksichtigt.

Als Beispiel wird hier der Blocke Office Dateien > 10 MB behandelt. Ziehen Sie diesen Job per

Drag-and-Drop in den Ordner Mail Transport Jobs und 6ffnen Sie ihn dort mit einem

Doppelklick.

Allgemeine Einstellungen

Auf der Registerkarte Allgemeines konnen Sie einen eigenen Namen fur den Job vergeben.
Setzen Sie den Job Aktiv. Sobald Sie mit OK Ihre Einstellungen gespeichert und den Job
geschlossen haben, ist der Job aktiviert. Dass der Job aktiv ist, erkennen Sie sofort an dem

Haken im Job-Symbol.

Eigenschaften von Blocke Office Dateien = 10 MB

bl

Allgemeines |.ﬁ.dressen| Eedingungenl Fingerprint.n"Gri:iBel .ﬁ.ktinnenl 1 I *I

eien > 10 MB

Mamme: IBIDcke Office Dateien = 10 ME
Jobhyp: Antivir Attachment/Size Filkering

Akt  ia " Mein
Zusatz im Betreff: i+ Keinen zuzatzlichen Text im Betreff

i |[Ar.wir checked]

Ul

Email: aus Quarantane: & Ohne Prifung verzenden

= Mar Yerzand pridfen

Optioner; [ Dieser Job ist geschaftskritizch

[~ Awudit-Dateien im Logverzeichnis erstellen

I Ausfubriches Yerarbeitungsprotokoll

EY | ok, Abbrechen

Lbermehmen

Der Zusatz im Betreff ist vordefiniert auf AntiVir checked. Dieser Zusatz wird in den Betreff

jeder Email eingefiigt, die der Job gepriift hat.
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Dieser Job bearbeitet auch solche Emails, die aus der Quarantine wieder versendet werden. Die
Sende-Option beim Versand aus der Quarantine ist jobiibergreifend und hat Prioritat. Wenn
Sie eine Mail also mit der Quarantine-Sende-Option Zustellen ohne weitere AntiVir
Priifung dieses Servers erneut versenden, wird die Mail durch keinen Job bearbeitet. Setzen
Sie beim Versand aus der Quarantine die Sende-Option deshalb auf Email erneut durch
AntiVir Jobs bearbeiten lassen.

Adressbedingungen einrichten

Auf der Registerkarte Adressen konnen Sie die Absender und Empfanger eingrenzen, fiir die
dieser Job giiltig sein soll. Alle Adressen wihlen Sie aus vorhandenen oder selbst erstellten
Adresslisten aus.

Wie Sie Adresslisten am besten einsetzen und eine genaue Beschreibung der Vorgehensweise
finden Sie in Adresslisten.

Inhaltliche Bedingungen einrichten

Auf der Registerkarte Bedingungen konnen Sie die Ausfithrungsbedingungen eines Jobs
festlegen.

Wie Sie Bedingungen am besten einsetzen finden Sie in Bedingungen.

Warnung: Die inhaltlichen Bedingungen miussen gleichzeitig mit den definierten

Adressbedingungen in der Registerkarte Adressen zutreffen, damit der Job ausgefithrt wird
(UND-Verkipfung).
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Fingerprint/Grofe bestimmen

Auf der Registerkarte Fingerprint/Grof3e geben Sie die gewilinschte maximale Email-Grof3e
und das Fingerprintformat an:

Eigenschaften von Elocke Office Dateien = 10 MB |

-.ﬁ.llgemeinesl .-’-'-.dressenl Bedingungen  Fingerprint/Grabe |.-’-¥.ktin:|nen | 1 I *I

Fingerprint/Grafe Bedingunger:

Aktion wird ausgefiihrt... -]

wenn ein Anhang grifler als ... und
10000 kB

wenn Anhang folgender Fingerprint
Microzoft Office
Microzoft Office 2007

gilt aber nicht fiir folgenden Fingerprint
Keine Fingerprints ausgewihlt

[/

@l ok Abbrechen | [bemebmen

Hinweis: Im Gegensatz zur einfachen Fingerprint-Priifung steht hier die Option Entpacke
komprimierte Anhinge nicht zur Verfigung. Wenn Sie komprimierte Dateien in der Gréfie
beschrinken wollen, geben Sie diese Formate in diesem Job einfach an.

Fingerprint/Grof3e-Bedingungen: Klicken Sie auf 10.000, um die Gréf3e in Kilobyte
festzulegen bzw. auf Microsoft Office, um aus der Liste der Fingerprints eine
Fingerprintkategorie, einen einzelnen Fingerprint oder die maximale Gréfie zu wihlen. Sie
erhalten folgende Ansicht:
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Fingerprints auswihlen

Alle Fingerprink

Auzgewahle Fingerprints:

m

-5 Alle Fingerprints

n:':" Archive

U_.“' ASCH

i Documents

n:':" E ncryption

n:':" Executables

n:':" Fants

-;:-:" Images

-;:-:" Internet

L:“-:' b il

~52 Microgzaft Office
-5 Microsoft Office 2007
-;:-:" Microzoft Windows
: -;:-:" g

Q_“.' OpenOffice

M arimale Groke in Kilobyte:

@

-;:-:" Micht zugeordnete Fingerprint:

=
[ Toom

ok |

55 Mizrazaft Office
L'jﬁ' Mizrazaft Office 2007

Hinzufiigen I Entfernen

Auznabmeln]:

l

Hinzufligen I Entfernen I

Abbrechen |

Mit den Schaltflichen Hinzufiigen und Entfernen konnen Sie der Liste der verbotenen
und/oder erlaubten Fingerprints ganze Kategorien oder einzelne Fingerprints zuweisen. Offnen
Sie dafiir die Kategorie im linken Fenster per Doppelklick oder mit einem Klick auf das +.

Hinweis: Sie kénnen eine Kategorie wie z.B. "Microsoft Office" unter Ausgewahlte
Fingerprints und einen einzelnen oder mehrere Fingerprint(s) dieser Kategorie unter

Ausnahme(n) eintragen. Um eine bessere Ubersicht zu behalten, sollten Sie nicht zu viele

Kategorien von einem Job uiberprifen lassen.

Niheres tber Fingerprints und uber die Eingabe von Namens- und Bindrmustern finden Sie

unter Fingerprints konfigurieren.

Aktionen festlegen

In der Registerkarte Aktionen legen Sie fest, welche Aktionen durchgefithrt werden sollen,

wenn der Job eine Email gefunden hat, die durch einen Attachment/ Size-Job

verboten war.
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Eigenschaften von Blocke Office Dateien = 10 MB

&llgemeines | Adreszen | Bedingungen | Fingerprint/Grobe  Aklionen 4 I *I

Aktionen fur geblockte Anhange/Groke:

Standard: il

Kopiere in Quarantine: Standard-Suarantine

Mit Label: (ohne Label
Lésche { Ermail * Aanhang

Absender/Empfanger zu Benutzerliste hinzufigen

v
I
r
[¥ Fige Zusatz im Betreff hinzu: [Anhanggréfie
rd
r
r

dberzchritten; Anhang wurde entfernt] am Ende

Sende Adrninistrator: Max, Anhanggréfe Oberschritken
an Adrninistrator

Sende Abzender: Max, Anhanggréfie dberschritten an
Alle Absender

Sende Empfanger: Max, Anhanggralle Gberschritten
an Alle Empfanger

Hingufiigen

@ | ok Ahbbrechen [bemehmen

Eine Kopie der Email wird in die Quaranténe gestellt und die betroffenen Anhinge gelscht. Die
Email wird also ohne ihren Anhang dem Empfanger zugestellt. Eine Benachrichtigung iiber die
gefundene Einschrankung geht an den Administrator. Diese Benachrichtigung wird aus dem
Pull Down-Menu der verfiigbaren Benachrichtigungsvorlagen ausgewihlt und diese kénnen
individuell mit der HTML-Symbolleiste oder direkt mit HTML-Formatbefehlen gestaltet
werden.

Sie kénnen mit der Schaltfliche Hinzufiigen weitere Aktionen definieren.

Die Vorgehensweise entnehmen Sie bitte der Beschreibung in "Virenprifung einschalten -
Jobbeispiel" unter Aktionen festlegen.

Server auswahlen

Die Auswahl der Server wird wie in der Beschreibung zu Server auswdihlen durchgefithrt.
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Mit AntiVir Wall prifen Sie den Textinhalt der Email oder der Anhinge, klassifizieren Emails
nach Inhalten, beschrinken Email-Adressen im Ein-/Ausgang oder limitieren die Anzahl der
Empfanger pro Email.

6.1 Jobtypen

e die Adresspriifung
Job: AntiVir Wall Email Address Filtering

e die Inhaltsprifung

Job: AntiVir Wall Content Filtering
e die Anti-Spam-Prifung

Job: AntiVir Wall Spam Filtering

e Prifung auf Anzahl der Empfinger
Job: AntiVir Wall Recipient Limit Filtering

Hinweis: Legen Sie fiir jeden Einschrankungstyp einen separaten Job an! Die Jobtypen lassen
sich spiter nicht mehr dndern.

Die genaue Vorgehensweise fiir die Job-Einrichtung entnehmen Sie bitte den Jobbeispiel-
Beschreibungen, z. B. Absender und/oder Empféinger verbieten - Jobbeispiel.

6.2 Adressprufung

Die Adresspriifung konzentriert sich auf die Absender und die Empfanger einer Email. Dabei
konnen Sie bestimmte Absender verbieten, so dass keine Email mehr von diesen zu Thren
Benutzern gelangt oder aber auch bestimmte Empfanger, so dass keiner Ihrer Mitarbeiter (oder
nur ausgewihlte) an gewisse Empfianger Emails versenden kénnen.

Bei der Adresspriifung kénnen folgende Objekte verwendet werden:
e Mail-Enabled Active Directory Benutzer
e Mail-Enabled Active Directory Gruppen
e Mail-Enabled Active Directory Kontakte
o Frei definierbare SMTP Adressen inkl. Wildcards
e [INTERN] = Als in der Avira AntiVir Exchange definierten internen Dominen
e [EXTERN] = Alle Adressen, die nicht [INTERN] sind

e "Administrator" = Die in der Avira AntiVir Exchange als Administrator definierten
Email-Adressen.

Mafigebend fir die Definition, ob es sich um einen Absender oder einen Empfinger handelt, ist
immer der Eintrag in den entsprechenden Feldern der Email. Ein Absender kann also sowohl ein
Mitarbeiter Thres Unternehmens sein, der eine Email nach aufien sendet, als auch eine externe
Person, die einem Mitarbeiter Thres Unternehmens eine Email schickt. Sie kénnen sowohl
Absender als auch Empfanger als Person oder als Gruppe definieren.

Bei der Adresspriifung sind generell folgende Wildcards maoglich:
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e Stern (¥)
Der Stern symbolisiert den Platzhalter fiir ein oder mehrere beliebige Buchstaben
und/oder Zahlen. Der Stern kann mehrfach mitten im Begriff eingesetzt werden.

e Fragezeichen (?)
Das Fragezeichen dagegen ist der Platzhalter fiir ein einziges Zeichen. Auch das
Fragezeichen kann mehrfach mitten im Begriff vorkommen.

Wenn Sie einen verbotenen Absender angeben, kénnen Sie statt einzelner Email-Adressen auch
tom*@*.* nehmen. Das heifdt, dass alle Emails, die von einem Tom mit beliebiger Erweiterung
(also auch Nachnamen) von welcher Doméne auch immer gesendet werden, als Absender
verboten sind. Darunter fillt dann auch Thr eigener Mitarbeiter namens Tom Jones, der somit
unter die Einschrankung und dessen Emails unter die definierten Aktionen fallen. Eine
bestimmte Doméine konnen Sie zum Beispiel als *@domain.com definieren. Damit gelten alle
Absender bzw. Empfanger dieser Doméne als verboten. Einen Job zur Adresspriifung mit dem
Verbot einer ganzen Doméne sollten Sie nur mit grofier Vorsicht serveriibergreifend fiir alle
anlegen. Es ist nicht immer klar, welche Adressen privater und welche beruflicher Natur sind.
Bedenken Sie, dass kleinere Geschiftspartner durchaus Email-Adressen unter der Doméine
@tonline.de oder @aol.com besitzen.

Die Adressprufung ist ein einfaches Mittel, bekannte Spamadressen auszufiltern. Die "tblichen
Verdichtigen" kénnen vom Job auf dem Server abgefangen und sofort geléscht werden.

Hinweis: Da bei den Adresspriifungsjobs die Eintrittsbedingung mit der
Jobrestriktionsbedingung tibereinstimmt, wird ein ggf. konfigurierter Zusatz im Betreff im
OK-Fall - im Gegensatz zu den anderen Jobtypen - auch angefiigt, wenn die Eintrittsbedingung
nicht zutreffend ist.

e Gesamte Email in Quarantine kopieren

e Zusatz im Betreff

e Betroffene Email 16schen und nicht zustellen

e Administrator benachrichtigen

e Absender benachrichtigen

¢ Empfinger benachrichtigen

¢ Andere, frei wihlbare Personen benachrichtigen
o Ausfiihren einer externen Anwendung

e Avira-Header-Feld hinzufiigen

e X-Header-Feld hinzuftigen

e  Email umleiten

6.2.1 Absender und/oder Empfanger verbieten - Jobbeispiel

Unter Richtlinien-Konfiguration - Jobvorlagen finden Sie einen vorkonfigurierten Job fir
die Adressprifung. Kopieren Sie den Job Anti-Spam anhand Emailadressen unter Mail-
Transport Jobs und 6ffnen Sie ihn mit einem Doppelklick.

Allgemeine Einstellungen

Auf der Registerkarte Allgemeines konnen Sie einen eigenen Namen fur den Job vergeben.
Setzen Sie den Job Aktiv. Sobald Sie mit OK Ihre Einstellungen gespeichert und den Job
geschlossen haben, ist der Job aktiviert.
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M ame:

Jobtyp: Antivin Wall Email &ddrezs Filkering
Bk i+ Ja " Mein
Zuzatz im Betreff: v Keinen zuzatzlichen Test im Betreff

O [itntvirwial checked] I¥1

Emails aus Quarantane: f+ Ohne Prfung versenden

7 Yo Verzand priifen

0 ptianes; [T DieserJob ist geschaftskritisch
[T Audit-Dateien im Logverzeichnis erstellen

[~ Auzfubrdliches Yerartbeitungzprotokoll

E% | ar. Abbrechen | Lbemehmen

Der Zusatz im Betreff ist vordefiniert auf AntiVir Wall checked. Dieser Zusatz wird in den
Betreff jeder Email eingefugt, die der Job gepriift hat.

Dieser Job bearbeitet keine Mails, die aus der Quarantine wieder versendet werden, selbst
wenn beim Versand aus der Quarantine (AntiVir Monitor - <Email auswahlen> - Alle
Aufgaben - Aus Quarantine senden) die Sende-Option Email erneut durch AntiVir Jobs
bearbeiten lassen aktiviert wurde. Die Option Ohne Prifung versenden bedeutet, dass dieser
Job generell bei einem Mail-Versand aus der Quarantine tibergangen wird.

Niheres zum erneuten Versand aus der Quarantine finden Sie in Aus Quarantiine senden. Im
Kapitel AntiVir ist die Option Dieser Job ist geschdiftskritisch niher beschrieben.

Speichern Sie die Konfiguration der Avira AntiVir Exchange Konsole jedes Mal, wenn Sie

Anderungen durchgefiihrt haben. Driicken Sie dafiir die Schaltfliache . pie Konfiguration
wird in der Datei ConfTigData.xml gespeichert, die im Verzeichnis Avira\AntiVir
Exchange\Config\ abgelegt ist. Offene Anderungen werden durch (*) am obersten Knoten
angezeigt.

Adressbedingungen einrichten

Auf der Registerkarte Adressen konnen Sie die Absender und Empfanger eingrenzen, fiir die
dieser Job giiltig sein soll. Alle Adressen wahlen Sie aus vorhandenen oder selbst erstellten
Adresslisten aus.

Wie Sie Adresslisten am besten einsetzen und eine genaue Beschreibung der Vorgehensweise
finden Sie in Adresslisten.
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Inhaltliche Bedingungen einrichten

Auf der Registerkarte Bedingungen konnen Sie die Ausfithrungsbedingungen eines Jobs
festlegen.

Wie Sie Bedingungen am besten einsetzen finden Sie in Bedingungen.

Warnung: Die inhaltlichen Bedingungen missen gleichzeitig mit den definierten
Adressbedingungen in der Registerkarte Adressen zutreffen, damit der Job ausgefiithrt wird
(UND-Verkipfung).

Aktionen festlegen

In der Registerkarte Aktionen legen Sie fest, welche Aktionen durchgefithrt werden sollen,
wenn der Job eine Email mit verbotenen Adressen gefunden hat.

Als Aktion wird eine Kopie in die Quarantine gestellt und die betroffene Email gel6scht. Das
beinhaltet, dass die Email dem Empfanger nicht zugestellt wird. Eine Benachrichtigung iiber die
Verletzung der Adress-Richtlinien wird als Warnung an den Administrator versandt. Die
Benachrichtigung wird aus dem Pull Down-Menii der verfugbaren Benachrichtigungsvorlagen
ausgewahlt und diese konnen individuell mit der HTML-Symbolleiste oder direkt mit HTML-
Formatbefehlen gestaltet werden.

Eigenschaften ¥on Anti-Spam anhand Absenderadressen |

-.ﬂ.llgemeinesl .ﬂ.dressenl Bedingungen Aktionen | Sewerl Detailsl

Aktionen fur geblockte Adrezzen:

Standard: ﬂ

[¢ Keopiere in Quarantine: Standard-Quarantine
Mit Label: [ohne Label

Lésche Ermail

Absender/Empfanger zu Benutzerliste hinzufigen

U i

Sende Administrator: Verbotene(r] Absender
gefunden an Adrninistrator

Sende Absender: Verbotenealr] Ermpfanger gefunden
an Alle Abzender

Sende Empfinger: Werbotener Absender gefunden an
Alle Ernpfanger

O ad

HinzufLigen

E% | 1]4 abbrechen | Lbermebmen

Sie kénnen mit der Schaltfliche Hinzufiigen weitere Aktionen definieren.

Die Vorgehensweise entnehmen Sie bitte der Beschreibung in "Virenprifung einschalten -
Jobbeispiel" unter Aktionen festlegen.

Server auswahlen

Die Auswahl der Server wird wie in der Beschreibung zu Server auswihlen durchgefithrt.
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6.3 Inhaltsprifung mit Wortlisten

AntiVir Wall verwendet vordefinierte Wortlisten, um nach unerwiinschten Textinhalten zu
suchen.

Dabei konnen folgende Bestandteile der Email gepriift werden:
o Betreff
¢ Nachrichtentext
e Anhinge

Die Inhaltssuche kann auf bestimmte Absender bzw. Empfanger eingeschriankt werden. Damit
kénnen z. B. nur von aufien eintreffende Emails auf Pornographie, Rassismus etc. untersucht
werden. Bei Emails von internen Absendern nach aufien kénnten Sie hingegen die Emails nach
Firmeninterna durchsuchen lassen. Die Emails werden anhand der zu verwendenden Wortliste
durchsucht und die von Thnen angegebenen Worter oder Sitze innerhalb der Email gelten ab
einem bestimmten Schwellwert als verboten, sobald diese Wortliste im Job aktiviert ist. Auch
die Zeichenumsetzung wird im Job festgelegt. Bei erreichtem Schwellwert setzt der Job die
Aktionen in Gang, die Sie vorher in der Registerkarte Aktionen festgelegt haben.

Hier ein Beispiel fir die Arbeitsweise eines Jobs fir die Inhaltspriifung:

Der Job prift eine Email mit dem Ergebnis: Verbotener Inhalt gefunden. Daraufhin wird ein
Alarm ausgel6st und eine Reihe von Aktionen in Gang gesetzt, die Sie selbst im Job unter
Aktionen definieren kénnen. Wir nehmen an, dass Sie Folgendes festgelegt haben:

1. Die Email wird in den von Ihnen gewihlten Ordner (Quarantine) verschoben und dem
Empfanger nicht zugestellt.

2. Eswerden Nachrichten an Administrator, Absender und Empfinger erstellt, die mit den
relevanten Informationen des Wall-Jobs versehen sind.

Die méglichen Aktionen sind die gleichen wie bei der Adresspriifung.

6.3.1 Wortlisten einrichten

Klicken Sie auf Basis Konfiguration - Utility-Einstellungen - Wortlisten.
Offnen Sie mit einem Doppelklick eine Wortliste im rechten Fenster.
Vergeben Sie auf der Registerkarte Allgemeines einen Namen fir die Wortliste.

Geben Sie der Wortliste eine Wertigkeit von 1 bis 200.

> o e

Diese Wertigkeit gilt pro Wort oder Phrase und bestimmt sowohl das Verhaltnis zu
anderen Wortlisten als auch, wie stark die Wortliste im Job beriicksichtigt wird.

Niheres zu Wertigkeiten finden Sie in Textinhalte priifen und verbieten - Jobbeispiel.

5. Klicken Sie in das Eingabefeld fiir die Worte und fiigen Sie die Worter/ Phrasen hinzu,
die Sie verbieten wollen.

Die einzelnen Wérter/Phrasen werden mit einem Absatz (Enter-Taste) voneinander
getrennt.

Folgende Wildcards sind in Wortlisten méglich:
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e Stern (%)
Der Stern bedeutet, dass das gesuchte Wort/Phrase auch ein Teil gréferen
Wortes sein kann, aber nicht muss. Beispiele:
*check™ findet das einzelne Wort "check” genauso wie das Wort "checkpoint”,
"intercheck" oder "intercheckpoint”.
check™ findet "check" genauso wie "checkpoint".
Der Stern muss entweder am Anfang eines Wortes/ Phrase oder am Ende
eingesetzt werden.

e  Pluszeichen (+)
Das Pluszeichen bedeutet das Gleiche wie der Stern mit dem Unterschied, dass
das gesuchte Wort ein Teil eines grofieren Wortes sein muss. Beispiele:
+check+ findet nur "checkpoint”, "intercheck" oder "intercheckpoint”, aber
nicht "check".
check+ findet nur "checkpoint”.
Das Pluszeichen muss ebenfalls am Anfang oder am Ende eines Wortes/Phrase
eingesetzt werden.

Hinweis: Wenn Sie weder einen Stern noch ein Pluszeichen in Ihren
Wortern/Phrasen der Wortliste einsetzen, so muss genau dieses eingegebene
Wort exakt gefunden werden. Also: Wenn Sie check eingeben, so wird auch nur
das einzelne Wort "check" gefunden.

6. Sortieren Sie die Wortliste nach Wunsch aufsteigend oder absteigend, indem Sie auf

i i
AT ZA

fir aufsteigend und fuir absteigend klicken.

7. Eine neue Wortliste erstellen Sie, indem Sie mit der rechten Maustaste auf Wortlisten
klicken und Neu - Wortliste wihlen.
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In welche Jobs die Wortliste eingebunden ist, ersehen Sie aus der Registerkarte Jobs:

Eigenschaften von Offensive Language (English) |

fllgemeines  Jobs |Details|

Diezesz Objekt wird venwendet in:

[T Huraktive Jobs anzeigen

E% | oK abbrechen | Dbermebmen

Hinweis: Um die Wortlisten im Job einzusetzen, wihlen Sie in der Richtlinien-Konfiguration
einen Content-Filtering Job aus, aktivieren die entsprechende Wortliste und bestimmen einen
Gesamt-Schwellwert (von 1 bis 10.000). Sobald dieser Schwellwert durch das Addieren aller
Wertigkeiten (gefundene Woérter) der aktiven Wortlisten erreicht wurde, treten die definierten
Aktionen in Kraft. Nihere Informationen erhalten Sie unter Textinhalte priifen und verbieten -

Jobbeispiel.

Textsuche in Wortlisten

1. Sie konnen in Wortlisten nach Begriffen suchen und sie ggf. ersetzen. Offnen Sie die

Wortliste mit einem Doppelklick und klicken Sie auf das Symbol fur Textsuche L |:

fexsuche

Suchen nach: || j Suchen I
Suchoptionen———— Richtung——— Ersatzen |
[T Mur ganzes "Wart i nach oben
[T GroB-AKleinschreibung % nach unten m

2|

[~ Mur finzahl angeben
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Wenn Sie keine Zusatzoption angeben, wird die Zeichenfolge tiberall gefunden, also
auch in Teilen eines Wortes oder einer Phrase.

¢ Nur ganzes Wort:
Als Trennzeichen zwischen Wértern gelten alle nicht-alphanumerischen
Zeichen inklusive eines Absatz- bzw. Zeilenwechsels.

¢ Grof3-/Kleinschreibung:
Beriicksichtigt die Grof3- und Kleinschreibung bei der Suche.

¢ Nur Anzahl angeben:
Die Treffer werden nicht direkt "angesprungen", sondern durchgezahlt und das
Ergebnis in Form einer Mitteilung ausgegeben:

Ej) 15 Treffer gefunden!

2. Klicken Sie auf die Schaltfliche Ersetzen, wenn Sie einen bestimmten Begriff durch

einen anderen ersetzen méchten:

texsuche ]

Suchen nach: IChkal

Suchen

[
[

Erzetzen durch I

[T Mur&nzahl angeben

Ersetzen |

Suchoptionen———— Richtung
[T Mur ganzes Wt i~ nach oben M
[T Grof-AKleinschreibung i+ nach unten Abbrechen |
2|

Die Textsuche kénnen Sie auch fir das Suchen und Ersetzen in eigenen Adressen
verwenden. Siehe dazu Adresslisten.

6.3.2 Textinhalte prufen und verbieten - Jobbeispiel

Unter Richtlinien-Konfiguration - Jobvorlagen finden Sie verschiedene Jobs fiir die
Inhaltsprafung mit Wortlisten:

Blocke anstofdige Inhalte
Suchen Email ordinirer und pornografischer Sprache

Blocke Scriptkommandos
Suchen Email Script-Befehlen, die Schaden anrichten kénnen

Blocke E-Mails mit Lebensldufen
Suchen Email Begriffen aus Lebensliaufen

Blocke E-Mails von "Nigeria-Connection"
Suchen Email speziellen Begriffen in den "Nigeria"-Emails

Als Beispiel wird hier Blocke anstéf3ige Inhalte behandelt. Ziehen Sie diesen Job per Drag-
and-Drop in den Ordner Mail Transport Jobs und 6ffnen Sie ihn dort mit einem Doppelklick.
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Allgemeine Einstellungen

Auf der Registerkarte Allgemeines konnen Sie einen eigenen Namen fur den Job vergeben.
Setzen Sie den Job Aktiv. Sobald Sie mit OK Ihre Einstellungen gespeichert und den Job
geschlossen haben, ist der Job aktiviert. Dass der Job aktiv ist, erkennen Sie sofort an dem
Hacken im Job-Symbol.

Eigenschaften von Blocke anstifiige Inhalte

Mamme: IBIDcke anstollige Inhalte
Jobhyp: Antivin Wall Content Filkering
Akt  ia " Mein
Zusatz im Betreff: i+ Keinen zuzatzlichen Text im Betreff
€ [lantivic vl checked] _|

Email: aus Quarantane: & Ohne Prifung verzenden

= Mar Yerzand pridfen

Optioner; [ Dieser Job ist geschaftskritizch
[~ Awudit-Dateien im Logverzeichnis erstellen

I Ausfubriches Yerarbeitungsprotokoll

@ | ok Abbrechen Lbermehmen

Der Zusatz im Betreff ist vordefiniert auf AntiVir Wall checked. Dieser Zusatz wird in den
Betreff jeder Email eingefiigt, die der Job gepriift hat.

Dieser Job bearbeitet keine Mails, die aus der Quarantine wieder versendet werden, selbst
wenn beim Versand aus der Quarantine (AntiVir Monitor - <Email auswihlen> - Alle
Aufgaben - Aus Quarantine senden) die Sende-Option Email erneut durch AntiVir Jobs
bearbeiten lassen aktiviert wurde. Die Option Ohne Priiffung versenden bedeutet, dass
dieser Job generell bei einem Mail-Versand aus der Quarantine tibergangen wird.

Niheres zum erneuten Versand aus der Quarantine finden Sie in Aus Quarantiine senden. Im
Kapitel AntiVir ist die Option Dieser Job ist geschdiftskritisch niher beschrieben.

Adressbedingungen einrichten

Auf der Registerkarte Adressen konnen Sie die Absender und Empfanger eingrenzen, fiir die
dieser Job giiltig sein soll. Alle Adressen wihlen Sie aus vorhandenen oder selbst erstellten
Adresslisten aus.

Wie Sie Adresslisten am besten einsetzen und eine genaue Beschreibung der Vorgehensweise
finden Sie in Adresslisten.
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Inhaltliche Bedingungen einrichten

Auf der Registerkarte Bedingungen konnen Sie die Ausfithrungsbedingungen eines Jobs
festlegen.

Wie Sie Bedingungen am besten einsetzen finden Sie in Bedingungen.

Warnung: Die inhaltlichen Bedingungen missen gleichzeitig mit den definierten
Adressbedingungen in der Registerkarte Adressen zutreffen, damit der Job ausgefiithrt wird

(UND-Verkipfung).

Wortlisten auswahlen

In der Registerkarte Inhaltspriifung stellen Sie ein, welche Wortlisten mit diesem Job
aufgerufen werden sollen.

Eigenschaften von Blocke anstilfige Inhalte

.i‘-.llgemeinesl .ﬁ.dressenl Bedingungen Inhaltzprifung |.-“-‘-.kti|:|nen| S 4 I ’I

Optionen: [v Frife Betreff

[~ Priife Nachrichtentest

[T Prife ausgewahlte &nhange  Auswablen |

[v Eztrakiere Archive

Schwelhaert; I 50

{* Suche im Textextrakt Archive wahlen...
= Suche in Bohdaten

Lizte der auzgewahlten Wortlizten:

I arne | W ertigh et |
Offenzive Language [English] 10
D Offenzive Language [German] 10

Auzwahlen Bearbeiten

@ | ok Ahbbrechen [bemehmen

Dieser Job priift den Betreff. Der Gesamt-Schwellwert ist auf 50 festgelegt. Damit wird bei 5
gefundenen Wortern/Phrasen aus der Wortliste Offensive Language (English) oder
Offensive Language (German) die definierten Aktionen ausgefiihrt.

Die Rechnung: Jedes Wort oder jede Phrase der Liste Offensive Language ist mit der
Wertigkeit 10 belegt. Damit werden bei mindestens 5 gefundenen Woértern/ Phrasen aus diesen
Listen die Aktionen ausgefiihrt.

Erkliarung: Jedes Wort oder jede Phrase der Liste Offensive Language ist mit der Wertigkeit
10 belegt. Jedes gefundene Wort/Phrase aus dieser Liste wird gezihlt, die Anzahl der
Worter/Phrasen aus dieser Liste werden mit der Wertigkeit multipliziert, und die Email mit dem
Schwellwert verglichen.
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In diesem Fall also: 5 Worter, die auf der Liste stehen, wurden in der Email gefunden. Es
ergibt sich einen Wert von 5 Worter x 10 (Wertigkeit): 5 x 10 = 50. Verglichen mit dem
Schwellwert 50 = Aktion wird ausgelost. Werden nur 4 Woérter in der Email entdeckt, betragt der
Gesamtwert nur 40 (4 x 10), der Schwellwert ist nicht erreicht und es wird keine Aktion in Gang
gesetzt.

Ein anderes Beispiel:
Sie prufen mit zwei verschiedenen Wortlisten den Betreff und den Nachrichtentext einer
Email auf verbotenen Inhalt.

Der Gesamt-Schwellwert ist im Job auf 20 festgelegt und die erste im Job angegebene
Wortliste (A) hat eine Wertigkeit von 20. Die zweite in diesem Job angegebene Wortliste (B) hat
eine Wertigkeit von 1. Damit werden bei 1 gefundenen Wort/Phrase aus der Wortliste A oder
alternativ bei 20 gefundenen Begriffen aus der Wortliste B die definierten Aktionen ausgefiithrt.

Die Rechnung: Jedes Wort oder jede Phrase der Wortliste A ist mit der Wertigkeit 20 belegt.
Damit ist bei einer einzigen gefundenen Phrase aus dieser Liste der Job-Schwellwert bereits
erreicht und die Aktion wird durchgefihrt.

Jedes Wort oder jede Phrase der Wortliste B ist mit der Wertigkeit 1 belegt. Jedes gefundene
Wort/Phrase aus dieser Liste wird gezahlt, die Gesamtanzahl der Worter/Phrasen mit der
Wertigkeit multipliziert und mit dem Schwellwert verglichen. Wenn hier also 21 Woérter, die auf
der Liste B stehen, in der Email gefunden werden, werden diese mit der Wertigkeit 1
multipliziert: 21 x 1 = 21. Verglichen mit dem Job-Schwellwert 20 = Aktion wird ausgel6st.

Hinweis: Wenn Sie Inhalte aus verschiedenen Sprachen erkennen wollen, legen Sie die
entsprechenden Wortlisten an und richten Sie pro Sprache einen Job ein. Definieren Sie bei
Sprachen wie Franzésisch und Spanisch eine benutzerdefinierte Zeichenumsetzung. Bitte
wenden Sie sich fiir diese Konfiguration an unseren Support.

Aktionen festlegen

In der Registerkarte Aktionen legen Sie fest, welche Aktionen durchgefithrt werden sollen,
wenn der Job eine Email mit verbotenem Inhalt gefunden hat.
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Eigenschaften von Blocke anstiffige Inhalte |

-ﬁ.llgemeinesl .-’-'-.dressenl Bedingungenl Inhaltspriifung  Aklionen | S A I *I

Aktianen fur unermunzchien [nhalt;

Standard: il

Kopiere in Quarantine: Standard-Suarantine
Mit Label: [ohne Label

Lé=sche Email

3

Absender/Empfanger zu Benutzerliste hinzufigen

ATOX

Sende Administrator: Verbotener Inhalt gefunden an
Administratar

Sende Abzender: Verbotener Inhalt gefunden an Alle
Absender

Sende Ermpfinger: Yerbotener Inhalt gefunden an
Alle Ernpfanger

[

Hingufiigen

@ | ok Ahbbrechen [bemehmen

Als Aktion wird eine Kopie in die Quarantine gestellt und die betroffene Email gelscht. Das
beinhaltet, dass die Email dem Empfanger nicht zugestellt wird. Eine Benachrichtigung tiber die
Verletzung der Unternehmensrichtlinien wird als Warnung an Administrator versandt. Die
Benachrichtigung wird aus dem Pull Down-Menii der verfigbaren Benachrichtigungsvorlagen
ausgewdahlt und diese konnen individuell dber die HTML-Symbolleiste oder direkt mit HTML-
Formatbefehlen gestaltet werden.

Speichern Sie die Konfiguration der Avira AntiVir Exchange Konsole jedes Mal, wenn Sie

Anderungen durchgefiihrt haben. Driicken Sie dafiir die Schaltfliache = pie Konfiguration
wird in der Datei ConfigData.xml gespeichert, die im Verzeichnis Avira\AntiVir Exchange\Config\
abgelegt ist. Offene Anderungen werden durch (¥) am obersten Knoten angezeigt.

6.4 Limitieren der Anzahl der Empfanger

Dieser Jobtyp erméglicht die Begrenzung auf eine gewisse Anzahl von Empfangern pro Email.
Ist dieser Job aktiv, ist es nicht méglich, unnétige Massenmails an alle Mitarbeiter des
Unternehmens zu versenden.

6.4.1 Empfangeranzahl begrenzen - Jobbeispiel

Unter Richtlinien-Konfiguration - Jobvorlagen finden Sie den Job Blocke Emails mit
mehr als 50 Empfingern. Ziehen Sie diesen Job per Drag-and-Drop in den Ordner Mail
Transport Jobs und 6ffnen Sie ihn dort mit einem Doppelklick.

125



Avira AntiVir Exchange 9

Allgemeine Einstellungen

Auf der Registerkarte Allgemeines konnen Sie einen eigenen Namen fur den Job vergeben.
Setzen Sie den Job Aktiv. Sobald Sie mit OK Ihre Einstellungen gespeichert und den Job
geschlossen haben, ist der Job aktiviert.

Eigenschaften von Blocke Emails mit mehr ; Fmnpfar x|

Allgemeines |.ﬁ.dressen| Bedingungenl Ainzahl Empféngerl &ktonen 4 I *I

nehr als 50 Empfangern

M ame: Blocke Emailz mit mehr alz 50 Empfangern
Jobtyp: Antidir W all Becipient Limit Filkering
Akt s " Hein
Zuzatz im Betreff: {* Keinen zusatzlichen Test im Betreff
¢ [iantivicwal checked] fiv1

Emails aus Quarantane: ' Ohne Prifung verzenden

" Wor VYerzand prifen

Optioren: [T DieszerJob izt geschaftskitisch
[ Audit-Dateien im Logverzeichniz erstellen

[ Auvsfubrliches Yerartbeitungsprotokal

@ | ok Abbrechen Ubermnehmen

Der Zusatz im Betreff ist vordefiniert auf AntiVir Wall checked. Dieser Zusatz wird in den
Betreff jeder Email eingefiigt, die der Job gepriift hat.

Dieser Job bearbeitet keine Mails, die aus der Quarantine wieder versendet werden, selbst
wenn beim Versand aus der Quarantine (AntiVir Monitor - <Email auswihlen> - Alle
Tasks - Aus Quarantine senden) die Sende-Option Email erneut durch AntiVir Jobs
bearbeiten lassen aktiviert wurde. Die Option Ohne Priifung versenden bedeutet, dass
dieser Job generell bei einem Mail-Versand aus der Quaranténe tibergangen wird.

Niheres zum erneuten Versand aus der Quarantine finden Sie in Aus Quarantdne senden.

Adressbedingungen einrichten

Auf der Registerkarte Adressen konnen Sie die Absender und Empfanger eingrenzen, fur die
dieser Job giiltig sein soll. Alle Adressen wihlen Sie aus vorhandenen oder selbst erstellten
Adresslisten aus.

Wie Sie Adresslisten am besten einsetzen und eine genaue Beschreibung der Vorgehensweise
finden Sie in Adresslisten.

Inhaltliche Bedingungen einrichten

Auf der Registerkarte Bedingungen konnen Sie die Ausfithrungsbedingungen eines Jobs
festlegen.
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Wie Sie Bedingungen am besten einsetzen finden Sie in Bedingungen.

Warnung: Die inhaltlichen Bedingungen mussen gleichzeitig mit den definierten
Adressbedingungen in der Registerkarte Adressen zutreffen, damit der Job ausgefithrt wird
(UND-Verkupfung).

Anzahl Empfanger festlegen

In der Registerkarte Anzahl Empfianger geben Sie die maximale Anzahl von Empfangern pro
Email an:

Eigenschaften von Blocke Emails mit mehr als 50 Empfangern |

.ﬁ.llgemeinesl .-’-'-.dressenl Bedingungen  Anzahl Empfanaer I.-'-‘-.ktiu:unen 1 I ’I

b axirnal zulazsige Anzahl der Empfanger pro Email festlegen

Anzahl: IEI:I

£ ok abbrechen | Dbermebmen

Jede ein- und ausgehende Email darf also an maximal 50 Empfinger adressiert sein. Sobald eine
Email an 51 Empfinger adressiert ist, wird die definierte Aktion ausgel6st.

Hinweis: Sollten die Emails an eine Liste von Empfingern adressiert sein, die in einer einzigen
Adresse zusammengefasst sind, so muss der Exchange-Server die Liste in die verschiedenen
Empfanger auflosen kénnen, um die Anzahl der Empfanger zu erkennen. Eine Adresse, die
eigentlich eine Mailingliste ist, gilt als ein einziger Empfanger, wenn sie aufierhalb der
Reichweite des Exchange-Servers liegt.

Aktionen festlegen

In der Registerkarte Aktionen legen Sie fest, welche Aktionen durchgefithrt werden sollen,
wenn der Job eine Email mit zu vielen Empfiangern gefunden hat.
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Eigenschaften von Blocke Emails mit mehr als 50 Empfangern |

-ﬁ.dressenl Bedingungenl &nzahl Emplanger  Aktionen | Serverl Del A I *I

Aktionen fur zu hohe Empfangeranzahl:

Standard: il

Kopiere in Quarantine: Standard-Suarantine
Mit Label: [ohne Label

Lé=sche Email

3

Absender/Empfanger zu Benutzerliste hinzufigen

ATOX

Sende Administrator: Max, Ernpfingeranzahl
Uberzchritten an Adrniniztrator

Sende Abzender: Max, Ernpfingeranzahl
dberschritten an Alle Abzender

[

Sende Ermmpfinger: Max, Ernpfingeranzahl
dberzchritten an Alle Empfanger

Hingufiigen

@ | ok Ahbbrechen [bemehmen

Als Aktion wird eine Kopie der Email in die Quarantine gestellt und die betroffene Email
gel6scht. Das beinhaltet, dass die Email den Empfangern nicht zugestellt wird. Eine
Benachrichtigung iiber die Anzahl der Empfanger wird als Warnung an den Administrator
versandt. Die Benachrichtigung wird aus dem Pull Down-Mentu der verfiigbaren
Benachrichtigungsvorlagen ausgewihlt und diese kénnen individuell mit der HTML-
Symbolleiste oder mit HTML-Formatbefehlen gestaltet werden.

Sie kénnen mit der Schaltfliche Hinzufiigen weitere Aktionen definieren. Die Vorgehensweise
entnehmen Sie bitte der Beschreibung in "Virenpriifung einschalten - Jobbeispiel" unter
Aktionen festlegen.

Server auswahlen

Die Auswahl der Server wird wie in der Beschreibung zu Server auswdhlen durchgefithrt.
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7 Anti-Spam

Die Anti-Spam Prafung sucht in Emails nach speziellen Merkmalen, die auf Spam hinweisen.
Nun ist Spam, im Gegensatz zu Viren, nicht immer eindeutig als solches erkennbar. Spammer
versenden ganz unterschiedliche Inhalte in den unterschiedlichsten Formen, immer darauf
bedacht, ihre Emails nicht als das erkennen zu lassen, was sie sind: Namlich Spam. Dazu
benutzen Spammer immer neue Tricks, um an der Erkennung durch Spam-Filter vorbei zu
kommen.

So muss auch ein Anti-Spam-Job beriicksichtigen, dass eine Email mitunter nicht eindeutig als
Spam identifizierbar sein kann. Daher arbeitet der Spam-Filtering Job mit den
unterschiedlichsten Spam-Kriterien, die in definitive und kombinierte Kriterien aufgeteilt sind.

Fur Thre Sicherheit, wurde der Job Priifung auf Spam mit Avira AntiSpam vorkonfiguriert
und voraktiviert. Sie finden den Job unter Mail-Transport-Jobs.

(£, Avira Anti¥ir Exchange _ O]

Datei  Akkion  Ansicht  ?

&= 2= HE

@ Byira Antivir Exchange Priar... | Marme | Jobkyp | Akkiv | Letzl

%5 Basis-Konfiguration 1 Priifung mit der Antivir Suchenging Antivir Suche Ja 17.0

= & Richtinien-Kanfiguration | [z Pridfung und Entfernung mit der Antivir Suchengine  Ankivir Suche Mein 17.0
& Informationsspeiche | W3 Prifung auf Spam mit Avira SPACE Antivie Wall Spam Filtering  Ja 17.0

8 Mail-Transport-Jobs
Ay Jobevarlagen
& Ankivir Monitor

« | o] | i

|3 Jobs |

7.1 Avira AntiSpam Engine

AntiSpam ist ein Typ von AntiSpam Engine, welcher zur Erkennung von Spam und Phishing
Emails verwendet wird. AntiSpam ist Bestandteil von AntiVir Wall Spam Filtering Jobs und als
Standard AntiSpam Engine voreingestellt.

Die Avira AntiSpam Engine verwendet zur Analyse der Emails die Informationen aus einer
lokalen Datenbank, die periodisch aktualisiert wird, und verschiedene RBL DNS Servers
(Realtime Black Lists).

Das Ergebnis dieser Priifung ist ein Wert, der im Rahmen des erweiterten Spam-Filter Jobs in
die Berechnung des Spam-Wahrscheinlichkeitswertes einflief3t.

7.1.1  AntiSpam Engine konfigurieren

Wenn Sie AntiSpam zur Spam-Bekimpfung verwenden, konfigurieren Sie zunichst die
AntiSpam Engine fur regelméafiige Pattern-Updates. Die konfigurierte Engine wird automatisch
verwendet, sobald ein Spam-Filtering Job mit aktiviertem AntiSpam-Kriterium aktiviert wird.
Offnen Sie die Basis-Konfiguration - Utility-Einstellungen und klicken Sie auf AntiSpam
Engine. Wihlen Sie mit einem Doppelklick Avira AntiSpam Engine aus oder klicken Sie mit
der rechten Maustaste auf Eigenschaften.
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Es ist moglich, AntiSpam zu duplizieren, z.B. wenn Sie unterschiedliche Konfigurationen oder
Intervalle nutzen méchten.

Aktualisierung (AntiSpam Update) einstellen

Eigenschaften von Avira AntiSpam Engine i[

&llgemeines  Update | F'ru:u:-:_l,lserverl Detailsl

Aktualiziere Programmdaten unter Wensendung folgender
K.onfigurationzeinztellungen:

—&llgemeine Einstellungen

[ntereall: I B0 Minuten
Zeituberschreitung: I 00 Sekunden

—ieitere Einstellungen
{~ Keine Update durchfibren

{* ‘ordefinierte "Werte fur Update verwenden

{~ Update mit folgenden Einstellungen durchfibren:

{7 Lokales Update von [ohne Proqpeerer]:

{7 Downloadserer [mit Prosyeinstelunaen]:

Ihttp:a"a’e:-:ample. comsupdate,

@ | ok Ahbbrechen Ubemehmen

Fur den Standardfall gentgt es, wenn Sie in dieser Registerkarte nur noch das Intervall fur das
Pattern-Update eintragen:

e Parameter: Dieses Feld gibt das Verzeichnis an, in dem die aktualisierten Patterns
abgelegt werden. Verandern Sie die Angaben nur dann, wenn Sie bei der Einrichtung
von AntiSpam andere Verzeichnisse gewihlt haben.

o Intervall: Zeitintervall in Minuten, in dem nach Pattern Updates gesucht wird.
Minimalwert: 15 min.

o Zeitiiberschreitung: Bei Zugriff auf den Server in Sekunden. Nach Ablauf dieser Frist
wird der Update-Vorgang abgebrochen.
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Wenn Sie einen Proxyserver fiir die Updates benutzen, klicken Sie auf der Registerkarte
Proxyserver und wihlen Sie den Server aus. Um AntiSpam manuell zu aktualisieren, klicken
Sie im Navigationsbereich auf AntiVir Monitor - Server - <server> - Server Status:

Eigenschaften |

tllgemeines  Suchengine-Test I Infnrmatiunsspeicher-ﬁcanI

scannerdSntizparn-Skiualiziening Start I

Betdtigen Sie die Schaltflache "Start™, um den LI
Test bzw. das Update zu starten!

[

@ | 0k Ahbbrechen | [bemehmen
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Auf der Registerkarte Suchengine-Test wihlen Sie Virenscanner/AntiSpam-
Aktualisierung und klicken Sie auf Start. Nach dem Update bekommen Sie einen detaillierten
Update-Report:

Eigenschaften |

Sllgemeines  Suchengine-Test I Infurmatiunsspeicher-scanI

IR-’irenscannen’.-’-‘-.ntispam-ﬂktualisierung j

Auvira AntiSpam Engine
Lpdate successful.
Axira Antivir Scan Endine | oK
Lpdate successful.

Axira AntiSpam Endine | Backto Top

Dowenloading updates (16.09.2008 15:37:28,89)...
Calling "CAProgram Files xBENAviralAntivir
ExchangeiBimsSPACEW pdatelavupdate exe" --
config=avupdate-antispam-rmirrar.conf--
[op="CAProgram Files (xEEBwiratantinir
ExchangeiBimsPACE W pdatelavupdate [og”

1RINS/2008 15:37:28 SBS52008-TLS shs2k8 local
[9124]: UPD: INFO: Avupdate Yersion: 0.0.42 j

EX | 1] Abbrechen | [Ibermekmen

7.2 Wall Spam Filtering Jobs

Der Job untersucht die Email anhand der definitiven Kriterien auf absolut eindeutige Spam-
Merkmale und urteilt nach der Priifung: 100% Spam oder 100% Nicht-Spam. Anhand der
kombinierten Kriterien wird die "Grauzone" untersucht, um zu errechnen, mit welcher
Wahrscheinlichkeit die gepriifte Email Spam ist (= Spam-Wahrscheinlichkeit). Dabei ist die
Spam-Wabhrscheinlichkeit der definitiven Kriterien immer 0% oder 100%, die der kombinierten
Kriterien kann von 1 bis 99 reichen. Einen vorkonfigurierten Wall Spam Filtering Job finden
Sie in der Richtlinien-Konfiguration. Der Job enthilt eine Reihe von Analysen und priift
folgende Bestandteile der Email:

e Email-Kopfzeilen (Header)
e Betreff
e Nachrichtentext

Auch hier werden - wie in der normalen Inhaltspriifung - vordefinierte Wortlisten
unterschiedlichsten Inhalts verwendet, um nach Spam-Textinhalten zu suchen.
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In der "Grauzone" treten einige der kombinierten Kriterien bei Spam-Mails gehauft auf und
andere Kriterien sind eher ein Hinweis fiir Nicht-Spam-Mails. Jedes kombinierte Kriterium fiir
sich allein ist normalerweise nur ein Hinweis darauf, ob eine Email bestimmte Merkmale
aufweist, die auf Spam hindeuten. Je mehr Kriterien einen hohen Wert fiir Spam in einer Email
ausweisen, desto sicherer kann man davon ausgehen, dass es sich in der Tat um eine Spam-Mail
handelt. Durch die Kombination der Einzelergebnisse dieser Kriterien (daher: kombinierte
Kriterien) ergibt sich im Job eine Maf3zahl, die den Grad der Uberzeugung ausdriickt, dass es
sich bei dieser Email um Spam handelt (= Spam-Wahrscheinlichkeit).

Der vorkonfigurierte Job ist so eingestellt, dass eine Email eine hohe Spam-
Wahrscheinlichkeit von z. B. iiber 91% nur erreichen kann, wenn fiir mehrere kombinierte
Kriterien deutliche Hinweise auf Spam gefunden wird.

Im Job werden bis zu vier Bereiche dieser Spam-Wahrscheinlichkeit unterschieden. Sie kénnen
die Grenzen zwischen vier Bereichen (Spam-Wahrscheinlichkeit = Schwellwerte) per
Schieberegler selbst festlegen und fiir jeden festgelegten Bereich die Aktionen definieren, die
der Job mit den Emails ausfiithren soll, deren Spam-Wahrscheinlichkeit im entsprechenden
Bereich liegt. So konnten Sie z. B. konfigurieren, dass

definitiver "Nicht-Spam" mit einer Spam-Wahrscheinlichkeit von 0% normal zugestellt
wird,

unter einer Spam-Wahrscheinlichkeit von 10% die Email ebenfalls normal zugestellt
wird. Eine Option kénnte sein, diese Emails fiir die Klassifizierung in die Quarantine
Email: Low zu stellen,

zwischen 10% und 50% Spam-Wahrscheinlichkeit das SCL-Feld in Exchange 2003
ausgewertet wird, so dass die Email automatisch in den Junk-Mail-Ordner des
Empfangers verschoben wird oder die Emails in die Quarantiane Email: Medium
gestellt werden, die Empfanger eine Sammelbenachrichtigung der in Quarantine
gestellten Emails und sie ggf. anfordern kénnen,

Emails tiber 50% Spam-Wahrscheinlichkeit gleich geléscht werden. Auch hier kénnen
Sie die Emails fur die Klassifizierung in die Quarantine der in Quarantine gestellten E-
Mails Email: High stellen.

Folgende Aktionen sind méglich:

Gesamte Email in Quarantine kopieren

Zusatz im Betreff

Betroffene Email 16schen und nicht zustellen
Absender oder Empfanger ins Whitelist hinzufiigen
Administrator benachrichtigen

Absender benachrichtigen

Empfanger benachrichtigen

Andere, frei wihlbare Personen benachrichtigen
Ausfiihren einer externen Anwendung
Avira-Header-Feld hinzufiigen

X-Header-Feld hinzufiugen

Email umleiten

Die einzelnen Schwellwertbereiche:

1. Spam-Wahrscheinlichkeit: Keine. Vorkonfiguriert: 0

2. Spam-Wahrscheinlichkeit: Niedrig. Vorkonfiguriert: 0- 19.
3. Spam-Wahrscheinlichkeit: Mittel. Vorkonfiguriert: 20 - 74.
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4. Spam-Wahrscheinlichkeit: Hoch. Vorkonfiguriert: 75-100.

Die Bereiche Niedrig, Mittel und Hoch kénnen per Regler definiert und dazugehorige
Aktionen eingerichtet werden. Je nachdem, in welchen Bereich die Email nach der Prafung
einsortiert wurde, wird die fir diesen Schwellwertbereich definierte Aktion ausgelost. Fiir die
Spam-Wabhrscheinlichkeit Keine konnen Sie einen Zusatz im Betreff konfigurieren.

Wichtig fur eine gute Email-Losung ist auch die effektive Vermeidung von falsch klassifizierten
Emails (False Positives) und die effiziente Verwendung der fir die Spam-Priifung zur Verfiigung
stehenden Rechenleistung im Produktivbetrieb. Die definitiven Ausschlusskriterien (=
Definitive Kriterien) sind daher den kombinierten Kriterien so vorgeschaltet, dass bei deren
Eintreten die weitere Untersuchung der Email auf Spam-Merkmale unterbleiben kann. Die
Ausschlusskriterien dienen dazu, die durchzufithrenden Spam-Untersuchungen auf solche
Emails zu beschrinken, fiir die nicht bereits z. B. aufgrund des Absenders ausgeschlossen
werden kann, dass es sich um Spam handelt.

Hinweis: Bei Zutreffen eines definitiven Kriteriums betragt die Spam-Wahrscheinlichkeit
immer 0% oder 100% und fillt damit in den Wahrscheinlichkeitsbereich Keine oder Hoch mit
den entsprechenden Aktionen.

Hinweis: Selbstverstidndlich beeinflussen diese Kriterien nicht die Priifung durch die anderen
konfigurierten und aktiven Email wie z. B. die Priifung auf Dateianhinge durch AntiVir. Wenn
Sie also das definitive "Kein-Spam"-Kriterium Emails mit Anhingen aktiviert und den
Schwellwert (Minimum-Anzahl) auf 2 eingestellt haben, bedeutet das nur, dass der Spam-
Filtering Job diese Emails sofort in den Spam-Wahrscheinlichkeitsbereich Keine einsortiert
und nicht, dass ein Watchdog Job diese 2 Anhiange plétzlich vollig ungepriift in Thr Netzwerk
gelangen lisst.

Hinweis: Normalerweise ist es nicht nétig, die kombinierten Kriterien anzupassen. Versuchen
Sie bei nicht zufrieden stellenden Spam-Erkennungsraten, zunichst die definitiven Spam-
Kriterien (Ausschlusskriterien) zu optimieren (siehe unten).

7.2.1 Definitive Kein-Spam-Kriterien

Im Job kénnen die folgenden Kriterien konfiguriert werden, aufgrund derer Emails automatisch
als nicht bedrohlich oder kein Spam angesehen werden:

Kriterium Beschreibung

Whitelist: Adressen aller bekannten
Absender, die immer erlaubt sind und die
eindeutig keinen Spam versenden. Dies
sind im Prinzip alle regelmafiigen

Emails der folgenden Absender (Whitelist) Kommunikationspartner und die Doménen
von Kunden und Lieferanten. Je
vollstandiger diese Liste gehalten wird,
desto weniger wird Ihr System mit
unnotigen Prafungen belastet.

Weitere vertrauenswiirdige Adressen sind
Emails von Active Directory Benutzern alle im Active Directory eingetragenen
Benutzer und Kontakte.

Die in der Benutzer-Whitelist
eingetragenen Email Adressen werden
ohne Priifung auf Spam durchgelassen.

Emails von Absendern in Benutzer

Whitelist
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Emails mit Anhingen

Emails mit Dateianhinge. Die meisten
unerwiinschten Emails enthalten keine
Anhinge. Optional kénnen Sie hier einen
Schwellwert eintragen. Beispiel:
Mindestwert = 2, d.h. alle Emails, die nur 2
Anhinge beinhalten, werden ohne
Spampriifung geliefert.

Emails mit Mindestgréfie von Spam. Hier kann ein Schwellwert

Spam-Mails sind in der Regel klein.
Deshalb sind grofde Emails meist kein

eingestellt werden, ab dem die Emails nicht
mehr durch die Spam-Priifung laufen.

Emails sind in TNEF-Format

TNEF Emails. Dieses Exchange-spezifische
Format wird bisher nicht von Spammern
benutzt.

Emails sind verschlisselt oder signiert Spammer versenden bisher keine

Verschlisselte und/oder signierte Emails.

verschlisselten oder signierten Emails.

Microsoft Exchange "Kein Spam" SCL-Wert Werte zwischen -1 und 9 annehmen. -1
Siehe auch Schreibe Spam-Ergebnis in wird von Exchange fiir Emails von

Spam Confidence Level (SCL), Spam-Filter
(Intelligent Message Filter IMF) ab

Exchange 2003. SCL kann ganzzahlige

Exchange SCL Feld.

Absendern aus der gleichen Exchange-
Organisation vergeben. Dieser Wert wird
vom Wall Spam Filtering Job als definitives
»Kein Spam“-Kriterium gewertet.

7.2.2 Definitive Spam-Kriterien

Ebenso kénnen folgende Ausschlusskriterien definiert werden, die dafiir sorgen, dass eine Email
auf jeden Fall gefiltert und gegebenenfalls abgefangen wird.

Kriterium

Beschreibung

Emails der folgenden
Absender (Blacklist)

Blacklist: Adressen aller Absender, die immer als Spam-
Absender identifiziert werden. Die Standardkonfiguration
enthilt bereits eine Liste von bekannten Adressen. Sie
koénnen eigene zusitzliche Adressen definieren.

Emails mit diesem

Die Funktion prift das Feld ,charset” in den Kopfzeilen
(Header) der Email auf die Zeichensitze, die in der

Naiheres zur SenderID
finden Sie unter
Details: SenderID

Zeichensatz angegebenen Liste eingetragen sind. Emails mit einem
solchen Zeichensatz werden sofort als Spam klassifiziert.
Exchange Wenn Sie dieses Kriterium aktivieren, wird die Sender-ID der
SenderIDErgebnis = Email mit ausgewertet. Dadurch wird "spoofing" also das
"FAIL" Falschen von Absender-Mailadressdoméanen verhindert. Die

Auswertung erfolgt anhand von Eintrigen in einem DNS.
Uber dieses DNS kann ermittelt werden, von welchen IP-
Adressen Emails bestimmter Doméinen versandt bzw. nicht
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versandt werden diirfen. Das Ergebnis der Sender-ID wird
mit der Email mitgeliefert. Wall priift die SenderID der Email
und wertet das Ergebnis "FAIL" als Spam aus. Um die
Funktion SenderID nutzen zu kénnen, miissen Sie einige
Funktionen am Server einschalten, z.B. den zugehérigen
Filter firr SenderID am Server aktivieren. Die Aktivierung
erfolgt unter Server - Protokolle - SMTP - Eigenschaften
im Feld Identifikation. Daneben missen sowohl Server als
auch Client (Outlook) konfiguriert werden.

Hinweis: Sollen Emails nur dann direkt gel6scht werden, wenn diese definitiv SPAM sind,
mussen Sie die Spam-Wahrscheinlichkeit fiur Hoch auf 100 stellen und eine entsprechende
Aktion definieren. Somit wird sichergestellt, dass nur die Emails, bei denen die definitiven
Kriterien (= die Blacklist oder Zeichensatz) eindeutig SPAM festgestellt haben, in diesen Bereich
fallen. Bei einer Einstellung von z. B. 91 bis 100 fallen auch Emails mit einer hohen Spam-
Wahrscheinlichkeit aus anderen Kriterien in diesem Bereich.

7.2.3 Praxistipps

Abhingig von der Einsatzumgebung kann es sein, dass der Job auch bei normalen und
erwinschten Emails aufgrund der Kriterien Spam Hinweise findet, und diese somit
falschlicherweise als Spam behandelt. Sollten solche Fille vorkommen, empfehlen wir die
folgenden Konfigurationseinstellungen:

1. Liegen die betroffenen Emails immer knapp tiber dem Schwellwert der Spam-
Wahrscheinlichkeit beginnt, sollten Sie zunichst diesen Schwellwert etwas héher
einstellen, um die Falsch-Klassifikationen zukunftig zu vermeiden.

2. Stehen Sie mit dem Absender von falsch klassifizierten Email regelmafiig in Kontakt,
sollten Sie ihn als Kontakt im Active Directory anlegen oder in die Whitelist (unter der
Schaltfliche Definitive Kriterien - Definitive "Kein Spam"-Kriterien) eintragen,
so dass die Untersuchung dieser Emails kinftig entfallen kann.

3. Versuchen Sie fiir Ihre Einsatzumgebung typische Business-Begriffe in den betroffenen
Email zu identifizieren und tragen Sie diese in die Business Words Wortliste ein. Der
Job wird diese Wérter zukiinftig iiber das kombinierte "Kein Spam"-Kriterium HAM
Phrasen im Nachrichtentext beriicksichtigen und Emails, die diese Worter enthalten,
weniger stark als Spam werten.

4. Wenn trotz der Anpassungen 1 - 3 sich Falsch-Klassifikationen nicht in einem
akzeptablen Rahmen bewegen, sollten Sie z. B. mit Hilfe der Ursachenbeschreibung in
der Quarantine oder auch mit der Benachrichtigungs-Variable Details Spam-Analyse
herausfinden, welche Kriterien bei den falsch klassifizierten Email Hinweise auf Spam
geliefert haben. Handelt es sich wiederholt um dasselbe Kriterium, so ist dieses fur Ihre
Einsatzumgebung wahrscheinlich nicht aussagekriftig genug: Sie sollten dessen
Bedeutung daher vermindern, indem Sie unter Kombinierte Kriterien die
Kriterium-Relevanz um eine Stufe verringern. So berticksichtigt der Job dieses
Kriterium nicht mehr so stark bei der Bestimmung der Spam-Wahrscheinlichkeit.
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5. Wenn Sie sich sehr gut mit den Merkmalen der bei Thnen iiblichen Email (Spam und
Nicht-Spam) auskennen, kénnen Sie mit Hilfe der kombinierten Kriterien in
Erweiterte Konfiguration auch die einzelnen Kriterien auf Ihre Einsatzumgebung hin
optimieren. Dies kann vor allem dann sinnvoll sein, wenn Sie die Relevanz eines
Kriteriums sehr weit verringern oder das Kriterium ganz ausschalten mussten, um
Falsch-Klassifikationen auszuschliefien. Die Kehrseite der Medaille kann eine spiirbare
Abnahme der Spam-Erkennung sein. Zu diesem Thema lesen Sie bitte das Kapitel Anti-
Spam fiir Experten.

7.3 Anti-Spam flr Experten

Im Spam-Filtering Job lassen sich definitive und kombinierte Spam-Kriterien einstellen. Die
definitiven Kriterien bedeuten eine sofortige Entscheidung in die eine oder andere Richtung
(Spam oder Nicht-Spam) und werden sofort mit dem Etikett "Spam-Wahrscheinlichkeit ist 0% =
Keine" oder "Spam-Wahrscheinlichkeit ist 100% = Hoch" belegt. Die kombinierten Kriterien
werden nur dann angewandt, wenn die definitiven Kriterien nicht zutreffend waren. Fiir die
eigentliche Spam-Erkennung mit kombinierten Kriterien werden mehrere Analysemechanismen
(Kriterien-Untersuchungen) parallel durchgefithrt und anschlieflend nach der Analyse der Email
miteinander "verrechnet". Jedes Kriterium besitzt seine eigene Relevanz fiir das
Gesamtergebnis (die individuelle Wertigkeit dieses Kriteriums), die von Niedrig bis Sehr hoch
eingestellt werden kann. Deaktiviert wird das Kriterium per Klick in der Checkbox. Au3erdem
lassen sich die meisten Kriterien noch mit einem individuellen Wert fiir Minimum und
Maximum belegen. Diese beiden Werte beziehen sich z. B. auf die Wortlisten, gegen die das
Kriterium die Emails priift. Unterhalb des Minimum-Werts wird dieses Kriterium fir die
entsprechende Email in der Gesamtwertung nicht berticksichtigt. Ist der Maximum-Wert
erreicht, so ist dieses Kriterium der Meinung: "Das ist Spam!".

Warnung: Die Aussage "Das ist Spam!" gilt nur fur das spezielle einzelne Kriterium, dessen
Maximum-Wert durch die Analyse der Email erreicht ist. Da es sich in dieser Spam-Analyse
immer um eine Analyse mit kombinierten Kriterien handelt, kénnen die anderen Kriterien auch
"ganz anderer Meinung sein" und beim gegenseitigen Verrechnen das einzelne Kriterium
sozusagen "uberstimmen". Niheres finden Sie auch im unten stehenden Beispiel.
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7.3.1 Kombinierte Kriterien - Beispiel

Eigenschaften von Advanced Spam Filtering |
Spam [Header] I Spam (Betreff]  Spam [Nachnchtentest] | LI_’I
Kombinierte Machrichtentext-Kriterien =

[T Empfingeradresse im Nachrichtentext

Kriterium-Relevanz: Mithke

4

[ Junk-Zeichenkette im Machrichtentext

Kriterium-Relevanz: ISEhr haoch ;I
Priife aullerhalb HTML Body: |
Haufige Zeichen:

Seltene Feichen: zgixwhb

Minimum Leerzeilen:

[ Emails enthalten diese Phrasen

Wortisten auswihlen:

Anti-sparm: Frequently Used Sparm Phr.,
Anti-zparm: Attracting Words

Anti-sparm Offers

Anti-zparm: Pharmacy Offers

Iléll-iterium-Relevanz: ISEhr hach ;I
hdi i inn - W ook I - ;I

@ | ok Abbrechen | Ubemehmen

Sie benutzen im kombinierten Kriterium Emails enthalten diese Phrasen in der
Registerkarte Spam (Nachrichtentext) u.a. die Wortliste Anti-Spam: Frequently Used
Spam Phrases, um den Nachrichtentext aller eingehenden Emails auf Spam zu priifen. Diese
Wortliste ist mit der Wertigkeit 5 belegt. Wird in einer Email nun ein Wort/Phrase dieser
Wortliste gefunden, z. B. "check it out", so wird es mit 5 bewertet und gezihlt. Sie geben nun an,
ab wie vielen Wortern dieses Kriterium in der Gesamtwertung berticksichtigt werden soll
(Minimum-Wert) und wann Ihr individuelles "Spam-Maf}" fiir dieses Kriterium voll ist
(Maximum-Wert). Zihlen Sie dazu die Wertigkeit der zu findenden Woérter zusammen. Wenn
Sie hier also einen Wert von 30 angegeben (so wie in unserem vorkonfigurierten Job), so
mussen in der Email 6 verschiedene Worter dieser Wortliste gefunden werden, um fir dieses
Kriterium voll als Spam klassifiziert zu werden, da die Wertigkeit der Wortliste und der darin
enthaltenen Woérter = 5 ist. Werden hier beispielsweise nur 3 verschiedene Worter gefunden, so
ist diese Email fiir dieses Kriterium noch nicht "voll" Spam, aber die Wahrscheinlichkeit schon
recht hoch. Von einer anderen Wortliste mit der Wertigkeit = 10 gentigen natiirlich bereits 3
Treffer fiir den "vollen" Spam-Hinweis.

Hinweis: Mehrere gleiche Worter werden nicht mehrfach, sondern nur einmal gezahlt. Sollte
also in diesem Beispiel in der Email drei Mal der Begriff "check it out" vorkommen, so zdhlt
dieser Begriff insgesamt nur 5, nicht 15 (im Gegensatz zu einem normalen Wall Content
Filtering Job).

Zusatzlich geben Sie die Kriterium-Relevanz an. Wenn Sie diese auf Sehr hoch eingestellt
haben, wird das Kriterium in der Gesamtwertung entsprechend stark beriuicksichtigt.



Anti-Spam

7.3.2 Kombination der Hinweise zur Spam-Wahrscheinlichkeit

Die Einzelwertigkeiten aller kombinierten Kriterien werden anschliefRend entsprechend ihrer
eingestellten Relevanz gewichtet und es wird eine Gesamtwertigkeit errechnet. Der Job
vergleicht diese Gesamtwertigkeit (= Spam-Wahrscheinlichkeit der Email) am Ende der Priifung
mit den drei individuell einzustellenden Schwellwerten und ordnet die Email damit einem der
vier Spam-Wahrscheinlichkeitsbereiche zu (Keine bis Hoch). Zusammen mit anderen
kombinierten Kriterien kann also unsere Beispielmail mit den 3 gefundenen Wértern aus der
Ser Wortliste dann in der Gesamtrechnung doch noch in den "Das ist Spam"-Bereich fallen.

In diesem Beispiel konnte unsere Email mit den 6 gefundenen Woértern der Ser Wortliste, die in
diesem Kriterium den Stempel "Das ist voll Spam® erhalten hat, durch die Aufrechnung mit
anderen Kriterien aber auch die Spam-Wahrscheinlichkeit Keine oder Niedrig erhalten haben
und damit am Ende im Gesamtergebnis den Stempel "Das ist wahrscheinlich kein Spam".

Die Gesamtwertung entsteht erst aus den Kriterium-Relevanzen, den Minimum und Maximum-
Werten und den individuell eingestellten Email.

Die einzelnen kombinierten Kriterien finden Sie unter Erweiterte Konfiguration auf vier
Registerkarten.

Einen Uberblick iber die im Job enthaltenen kombinierten Kriterien geben die folgenden
Tabellen.

Hinweis: Bitte wenden Sie sich fiir weiterfithrende Informationen zu kombinierten Kriterien an
unseren Support.

Kombiniertes Kein Spam-Kriterium

Kriterium Beschreibung

Uberpriift, ob sich Wérter aus dem typischen Business-
Wortschatz der Anwender im Nachrichtentext der Email
befinden.

HAM-Phrasen im
Nachrichtentext

Kombinierte Klassifizierungskriterien

Hier werden Ergebnisse von anderen Spam-Erkennungsprodukten eingerechnet, von denen
jedes oftmals als alleiniges Spam-Erkennungsmerkmal eingesetzt wird. Durch die Kombination
mit anderen Kriterien im Wall Spam Filtering Job werden die spezifischen Nachteile der
einzelnen Produkte eliminiert.

Kriterium Beschreibung

Siehe auch Definitive Kein-Spam-Kriterien und Schreibe Spam-Ergebnis in
Exchange SCL Feld

Auch der Intelligent Message Filter IMF) ermittelt eine
Wahrscheinlichkeit dafiir, ob eine E-Mail Spam ist. Das Ergebnis dieser
Berechnung ist der so genannte Spam Confidence Level (SCL). Er kann
ganzzahlige Werte zwischen -1 und 9 annehmen. Je gréfier der SCL, umso
grofler ist auch die Spam-Wahrscheinlichkeit. Der SCL-Wert einer Email
kann iiber dieses Kriterium mit in die Spam-Bewertung der iQ.Suite
einbezogen werden.

Exchange
SCL Wert

Nihere Informationen siehe auch
http://www.microsoft.com/technet/prodtechnol/exchange/2003/library/Avira
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Avira
AntiSpam-
Ergebnisse

Avira AntiSpam fihrt zur Spam-Erkennung einen Abgleich zwischen
bekannten Pattern "Mustern" und der eingehenden Email durch.

Kombinierte Header-Kriterien

Kriterium

Beschreibung

Suspekte
Absendereigenschaften

Uberpriift, ob der "From"-Header vorhanden und gefillt ist
und ob er mit dem Absender des SMTP-Protokolls
iibereinstimmt.

Suspekte
Empfingereigenschaften

Uberpriift, ob der "To"-Header vorhanden und gefiillt ist und
ob sich mindestens einer der SMTP-Empfanger im "To"- oder
"CC"-Header befindet.

Zahlen in Uberpriift, ob sich in einer der Absender-Adressen (SMTP
Absenderadresse(n) oder Email-Header) Ziffern befinden.
grr;zaﬁﬂ Empfanger pro Uberpriift die Anzahl der Empfinger einer Email.

Bekannte Spam X-Mailer

Uberpriift, ob es sich beim X-Mailer-Eintrag in der Email um
einen bekannten Spam-Mail-Client handelt.

Bekannte Spam-Resultate

Beriicksichtigt das Ergebnis einer vorgeschalteten Spam-
Analyse zur Klassifizierung von Emails als Spam oder Nicht-
Spam. Das Ergebnis (Anzahl der gefundenen Spam-
Zeichen) wird in den X-Header der Email geschrieben.
Avira AntiVir Exchange wertet den X-Header aus und
schreibt die Anzahl an Spam-Zeichen in das Kriterium.
Anhand der Angaben tiber die Minimale/Maximale
Anzahl an méglichen Spam-Zeichen erfolgt die Auswertung.
Das Ergebnis kann von einem externen System stammen
oder von der Avira AntiVir Exchange eines anderen Servers
ermittelt worden sein.

Kombinierte Betreff-Kriter

ien

Kriterium

Beschreibung

Fehlender Betreff

Uberpriift, ob das Betreff-Feld vorhanden und gefiillt ist.

Empfiangeradresse im
Betreff

Uberpriift, ob sich der Teil vor dem @ einer Empfanger-
Adresse im Betreff der Email befindet.

Junk-Zeichenkette im
Betreff

Uberpriift, ob lange Zeichenketten von Versteckzeichen
(Leerzeichen) und sinnlose Junk-Zeichenketten im Betreff
der Email vorkommen.

Phrasen im Betreff

Uberpriift, ob sich Worter aus dem typischen Spam-
Wortschatz im Betreff der Email befinden.

Verschleierte Worter im
Betreff

Uberpriift, ob sich verschleierte Worter aus der
angegebenen Wortliste(n) im Betreff der Email befinden.




Anti-Spam

Kombinierte Nachrichtentext-Kriterien

Kriterium

Beschreibung

Empfiangeradresse im
Nachrichtentext

Uberpriift, ob sich der Teil vor dem @ einer Empfanger-
Adresse im Nachrichtentext der Email befindet.

Junk-Zeichenkette im

Uberpriift, ob lange Zeichenketten von Versteckzeichen
und sinnlose Junk-Zeichenketten im Nachrichtentext der

Nachrichtentext .

Email vorkommen.
Phrasen im Uberpriift, ob sich Woérter aus dem typischen Spam-
Nachrichtentext Wortschatz im Nachrichtentext der Email befinden.

Verschleierte Worter im
Nachrichtentext

Uberpriift, ob sich verschleierte Worter aus der
angegebenen Wortliste(n) im Nachrichtentext der Email
befinden.

Suspekter HTML-Code

Uberpriift, ob sich HTML-Konstrukte im Nachrichtentext
der Email befinden.

Suspekte HTML-Links

Uberpriift, ob sich Spammer-Links im Nachrichtentext der
Email befinden.

Viele HTML-Links

Uberpriift, ob sich im Verhiltnis zum Textumfang viele

HTML-Links im Nachrichtentext der Email befinden.

Spam-Inhalte, die durch eingebettete Bilder transportiert
werden (interner Verweis auf Attachments), kénnen mit
diesem Kriterium erkannt werden. Beispielsweise ist es so
moglich, dass (in Konfigurationen ohne AntiSpam) Emails
mit eingebetteten Bildern pauschal als Spam bewertet
werden, sofern eingebettete Bilder nicht auch Bestandteil
der reguldren Email Kommunikation der Einsatzumgebung
ist.

Eingebettete Bilder

7.3.3 AntiSpam-Prufung - Jobbeispiel

Warnung: Fir [hre Sicherheit, wurde der Job Priifung auf Spam mit Avira AntiSpam
vorkonfiguriert und voraktiviert. Sie finden den Job unter Mail-Transport-Jobs.

Unter Richtlinien-Konfiguration - Jobvorlagen finden Sie noch einen Job fir die
AntiSpam-Priifung. Kopieren Sie den Advanced Spam Filtering Job in Mail-Transport-Jobs
und 6ffnen Sie ihn mit einem Doppelklick. Dieser Job untersucht die Emails auf spezielle Spam-
Hinweise.

Allgemeine AntiSpam Prufung

Auf der Registerkarte Allgemeines konnen Sie einen eigenen Namen fir den Job vergeben.
Setzen Sie den Job Aktiv. Sobald Sie mit OK Ihre Einstellungen gespeichert und den Job
geschlossen haben, ist der Job aktiviert.
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Eigenschaften von Advanced Spam Filtering ﬂ

Allgemeings |.ﬁ.dressen| Bedingungenl .-’-'-.ktiu:unenl Sewerl Detailsl

MName: I.ﬁ.dvanced Spam Filkering
Jobtyp: Antivin Wall 5 pam Filtering
kv + s ~ Nein

Emails aus Quarantane: & Ohne Prifung versenden

 Wor VYerzand prifen

Optioner: [T Dieser Job ist geschaftskntizch
[T AuditDateien im Logverzeichnis erstellen

[~ Ausfubdiches Yerartbeitungsprotokoll

X | aK fbbrechen | Ubemehmen

Dieser Job bearbeitet keine Mails, die aus der Quarantine wieder versendet werden, selbst
wenn beim Versand aus der Quarantine (AntiVir Monitor - <Email auswihlen> - Alle
Tasks - Aus Quarantine senden) die Sende-Option Email erneut durch AntiVir Jobs
bearbeiten lassen aktiviert wurde. Die Option Ohne Priiffung versenden bedeutet, dass
dieser Job generell bei einem Mail-Versand aus der Quaranténe tibergangen wird.

Niheres zum erneuten Versand aus der Quarantine finden Sie in Aus Quarantdne senden. Im
Kapitel AntiVir Such Engine ist die Option Dieser Job ist geschdftskritisch ndher beschrieben.

Hinweis: In diesem Job ist der Zusatz im Betreff auf der Registerkarte Aktionen zu finden.

Adressbedingungen einrichten

Auf der Registerkarte Adressen konnen Sie die Absender und Empféanger eingrenzen, fiir die
dieser Job giiltig sein soll. Alle Adressen wihlen Sie aus vorhandenen oder selbst erstellten
Adresslisten aus.

Wie Sie Adresslisten am besten einsetzen und eine genaue Beschreibung der Vorgehensweise
finden Sie in Adresslisten.

Inhaltliche Bedingungen einrichten

Auf der Registerkarte Bedingungen kénnen Sie die Ausfithrungsbedingungen eines Jobs
festlegen.

Wie Sie Bedingungen am besten einsetzen finden Sie in Bedingungen.

Warnung: Die inhaltlichen Bedingungen miussen gleichzeitig mit den definierten
Adressbedingungen in der Registerkarte Adressen zutreffen, damit der Job ausgefihrt wird
(UND-Verkupfung).
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Aktionen festlegen

In der Registerkarte Aktionen legen Sie fest, wie hoch die Spam-Wahrscheinlichkeiten sein
sollen und was mit dem gefundenen Spam passieren soll.

Eigenschaften von Advanced Spam Filtering

.ﬁ.llgemeinesl .ﬂ.dressenl Bedingungen Aktionen | Sewerl Detailsl

— Aktionen konfigurieren
Spam-tahrzcheinlichkeit Keine [0.29]

£uzatz im Betreff: |[‘J.-’-‘-.Fl]spamlevel[N.ﬂ.Fl][‘-.-’.-i‘-.FE]spam'-.f
Spam-ahrzcheinlichkeit: Miedng [30..659]

| f Hiedrig

Spam-wfshrzcheinlichkeit: Mittel [70..90]

| i Mittel

Spam-shrzcheinlichket: Hoch [91..100]
| F Hoch

Enmeiterte Fonfiguration:

Definitive Kritenen F.ombinierte Ernterien |

[+ Schreibe Spam-Engebniz in Exchanges SCL Feld
[+ Schreibe Spam-Engebniz in Email-Header

E% | oK Abbrechen | Ubernehmen

In diesem Beispiel werden folgende Spam-Wahrscheinlichkeiten festgelegt:

e Im Bereich Spam-Wahrscheinlichkeit: Keine (Wert = 0-29) werden normalerweise
tiberhaupt keine Aktionen ausgefiihrt. Die einzig mogliche Aktion in diesem
Wahrscheinlichkeitsbereich ist ein Zusatz im Betreff, den Sie direkt innerhalb dieser
Registerkarte einrichten kénnen. Denkbar wire ein Zusatz wie AntiSpam checked o. 4.

e Fur den Bereich Spam-Wahrscheinlichkeit: Niedrig (hier eingestellt von 30 - 69)
stellen Sie die Aktionen auf einer separaten Registerkarte ein. Klicken Sie dazu auf die
Schaltfliche Niedrig.

Sie erhalten folgenden Dialog:
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Niedrig |

Aktionen fur niedrge Spam-w ahrecheinlichleit;

Standard: il

Eopiere in Quarantine:
Mit Label:

Lésche Ermail
Absender/Empfanger zu Benutzerliste hinzufigen

O
[¥ Fige Zusatz im Betreff hinzu: [Spam-
Wahrscheinlichkeit=["AR]sparmvalue; [ WAaR]] am
Anfang

[T sende Benachrichtigung an Administratar

O

Sende Benachrichtigung an Alle Absander
Sende Benachrichtigung an Alle Empfinger

[

Hinzufligen

% ar. fbbrechen | [Eermehmen |

Als einzige Aktion wird die Spam-Wahrscheinlichkeit im Betreff geschrieben.

Fir die Konfiguration der Aktionen im Bereich Spam-Wahrscheinlichkeit: Mittel (hier
eingestellt von 70 - 90) klicken Sie auf die Schaltfliche Mittel. Sie erhalten folgenden Dialog:

Mittel

Aktianen fur mittlere Spam-w ahrecheinlichlet:

Standard: ﬂ

Kaopiere in Quarantine: Standard-Quarantine
Mit Label: [WARlsparmlevel[/VAR]

Lésche Ermail

<]

Abzender/Ernpfanger zu Benutzerliste hinzufiigen
Flige Zusatz im Betreff hinzu: [Spam-
Wahrscheinlichkeit=[vAR Jsparnvalue: [WAR]] arm
Anfang

Sende Adrinistrator: Sparm gefunden an
Administratar

Cm e

X

Sende Benachrichtigung an Alle Absender

a0

Sende Benachrichtigung an Alle Empfanger

[

HinzufLigen

% ok Ahbbrechen | [bemehmen |
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Als Aktion wird eine Kopie in die Quarantine gestellt und der Administrator wird
benachrichtigt. Die Original-Mail wird dem Empfinger zugestellt. Eine weitere Aktion ist der
Zusatz im Betreff, der dem Empfinger die Spam-Wahrscheinlichkeit dieser Email mitteilt (z.
B. Spam-Wahrscheinlichkeit = 75). Je hoher dieser Wert ist, desto mehr kann der Empfanger
davon ausgehen, dass diese Email nicht oberste Prioritit hat. Die Spam-Wahrscheinlichkeit
Mittel ist fur die Emails gedacht, bei denen es unsicher ist, ob sie Spam sind oder nicht. Die
niedrigen Werte dieser Einstellung bedeuten, dass eine mittlere Wahrscheinlichkeit fiir Spam
angenommen wird, wenn nur einige Kriterien massive Hinweise oder aber viele Kriterien
kleinere Hinweise auf Spam gefunden haben. Es ist empfehlenswert, diese Emails in einer
eigenen Quarantine (Anti-Spam: Mittel) zu sammeln und es den Anwendern zu tberlassen,
was mit diesen Emails geschehen soll.

Hinweis: Die Anwender kénnen mittels Quarantidne-Sammelbenachrichtigungen iiber die
Spam-Mails einer Quarantine informiert werden. Sie kénnen die Emails auch mittels des
Microsoft-SCL-Wertes durch den Exchange Store direkt in die Junk-Ordner der Anwender
leiten lassen (siehe dazu auch nichsten Abschnitt). Durch den konfigurierten Zusatz im
Betreff mit der Angabe des Spam-Wahrscheinlichkeitswerts kann jeder Anwender selbst mit
einem Filter in Outlook die weitere Behandlung dieser Emails einrichten.

Schreibe Spam-Ergebnis in Exchange SCL Feld

Ab Service Pack 1 fiir Exchange 2003 und Outlook 2003 liefert Microsoft einen Spam-Filter aus.
Dieser Intelligent Message Filter (IMF) ermittelt eine Wahrscheinlichkeit dafiir, ob es sich bei
einer Email um Spam handelt. Das Ergebnis dieser Berechnung ist der so genannte Spam
Confidence Level (SCL). Er kann ganzzahlige Werte zwischen -1 und 9 annehmen. Je gréfier der
SCL, umso grofer ist auch die Spam-Wahrscheinlichkeit. Ein SCL von 0 bedeutet, dass
hochstwahrscheinlich keine Spam-Mail vorliegt, und -1 wird fiir Emails vergeben, auf die der
Filter iberhaupt nicht angewandt wurde, beispielsweise fiir interne Emails von Absendern aus
der gleichen Exchange-Organisation. Der Exchange-SCL-Wert kann automatisch bestimmte
Aktionen auslésen wie zum Beispiel die Weiterleitung in die Junk-Mail-Ordner der Anwender in
Outlook 2003, ohne dass die Anwender selbst aktiv werden miissen. Im "Exchange System
Manager" kénnen Sie zentral definieren, was bei einem bestimmten SCL-Schwellenwert mit den
Emails passieren soll. Dabei muss die Aktion nicht auf dem System festgelegt werden, das die
Bewertung vornimmt. Da der IMF den SCL-Wert in die Email schreibt, kann erst das Zielsystem
die gewtnschte Maflnahme ergreifen. Das Email-Gateway muss hierfiir ebenfalls mit Exchange

2003 betrieben werden.

Auch wenn Sie den IMF nicht nutzen kénnen oder méchten, kénnen Sie mit dieser Option den
Spam-Wahrscheinlichkeitswert des Spam Filtering Jobs als SCL-Ergebnis festlegen, so dass Sie
die Exchange-Store-Funktionalitit fur die méglichen Aktionen bzw. Weiterverarbeitung nutzen
konnen. Der Spam-Wahrscheinlichkeitswert wird intern in die SCL-Werte umgerechnet, so dass
Outlook sie erkennen kann.

Hinweis: Wenn Sie die Quarantine-Sammelbenachrichtigungen nutzen, werden die Anwender
iiber alle relevanten Spam-Mails informiert. Sie kénnen in diesem Fall auf die Verwendung der
Exchange-Store-Weiterleitung in Junk-Mail-Ordner verzichten. Nihere Informationen tber das
Exchange-SCL-Feld erhalten Sie unter
http://www.microsoft.com/technet/prodtechnol/exchange/2003/library/imfdeploy.mspx

145


http://www.microsoft.com/technet/prodtechnol/exchange/2003/library/imfdeploy.mspx

Avira AntiVir Exchange 9

146

Schreibe Spam-Ergebnis in Mail-Header

Der Spam-Wahrscheinlichkeitswert wird fur alle drei Spam-Wahrscheinlichkeiten (Niedrig,
Mittel und Hoch) in den Email-Header geschrieben. Dazu wird der Ergebniswert in eine
Sternenkette umgerechnet (1 Stern beinhaltet einen Wert bis zu 10, 2 Sterne bis zu 20, 3 Sterne
bis zu 30 ...), so dass darauf eine Outlook-Regel anwendbar ist. Sie kénnen das Ergebnis auch fur
jede Spam-Wahrscheinlichkeit extra definieren, indem Sie unter der Aktionen-Registerkarte
Hinzufiigen - X-Header-Feld hinzufiigen wihlen. In diesem Fall wird das Ergebnis nicht in
eine Sternenkette umgerechnet, sondern direkt als Wert ausgegeben.

Fur die Konfiguration der Aktionen im Bereich Spam-Wahrscheinlichkeit: Hoch (hier
eingestellt von 91 - 100) klicken Sie auf die Schaltfliche Hoch. Sie erhalten folgenden Dialog:

Hoch

Aktionen fur hohe Spam- ahracheinlichkeit:

Standard: il

Kopiere in Quarantine: Standard-Quarantine
Mit Label: [ohne Label

Lé=sche Ermail

X

Absender/Empfanger zu Benutzerliste hinzufligen

Sende Absender: Spam gefunden an Adrministrator

Sende Benachrichtigung an Alle Absender

Sende Empfanger: Spam gefunden an alle
Empfinger

O0OXEOXA

[

Hinzufiigen

@I ok Abbrechen | [Ibemehmen |

Die Spam-Wahrscheinlichkeit Hoch ist fiir die Emails gedacht, die wirklich Spam sind und daher
nicht zugestellt werden sollen. Hier wird die Original-Mail sofort geléscht und dem Empfianger
nicht zugestellt. Eine Kopie der Email geht in die Quarantine. Angesichts des heutigen
Spamaufkommens werden keinerlei Benachrichtigungen an den Administrator versandt.

Hinweis: Bei hohem Email-Aufkommen kénnen die Quarantinen schnell sehr umfangreich
werden und den Email-Durchsatz belasten. Wenn Sie die Emails nicht mehr benétigen, sollten
Sie die Low und High-Quarantinenkopie deaktivieren.

Hinweis: Es kann fir Thre Produktivumgebung durchaus vertretbar sein, die
Wahrscheinlichkeiten fiir den Mittel- und Hoch-Bereich anders anzusetzen. Beobachten Sie
aber am besten vorher einige Zeit, ob der Job mit diesen Email in Ihrer Produktivumgebung
gute Ergebnisse erzielt.

Ziel sollte sein:
e moglichst viele Spam-Mails in der Anti-Spam: High-Quarantéine,

¢ moglichst viele Ham-Mails in der Anti-Spam: Low-Quarantine
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¢ und damit méglichst wenig Emails in Anti-Spam: Medium

Auf der Registerkarte Aktionen kénnen Sie die Spam-Kriterien anpassen. Klicken Sie auf
Definitive Kriterien. Sie erhalten folgenden Dialog:

Wenn Sie Emails bestimmter Absender immer zulassen méchten, klicken Sie im Kriterium
Emails der folgenden Absender (Whitelist) auf die Liste Anti-Spam: Whitelist und Anti-
Spam: Newsletter Whitelist. Sie erhalten das Adressauswahlfenster:

(<, Adressen auswihlen

E-ER Adreszen
-4 Berutzer

----- Gruppen
----- Dynamizche Gruppen
----- K.ontakte

----- %g Oroanizationzeinheiten
Eigene Adresslisten

(=gl

----- 3'@ Eiene Adiessen
----- E Adressen suchen

— Eigene Adresslisten

=] B3

|_Mame | Email-&drezze

m.&ntixpam: Blackhist
m.ﬂ.ntispam: Mewszletter Blacklist
m.ﬁ.ntispam: Mewszletter Whitelist
,mi.-'i'mtisl:uam: ' hikelizt

4

Bearbeiten |

ol

Hinzufiigen | Entfernen

— Auzgewahlte Adrezsen

|_Mame | Email-&drezze

m.&ntispam: Wlhitelizt
m.ﬁ.ntispam: Mewsletter whitelist

el Bl

ok, sl |

Wihlen Sie hier die Adressen aus oder geben Sie eigene Email-Adressen an, die als Absender
immer zugelassen werden sollen. Als Wildcards sind der Stern (*) und das Fragezeichen (?)
zugelassen. Sie konnen also z. B. auch nur Doménen in der Form *.domain.com angeben.
Klicken Sie nach der Eingabe Ihrer Adressen auf OK.
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Nun kénnen Sie im Dialog Definitive "KeinSpam"-Kriterien das nichste Kriterium Worter im
Betreff anpassen. Klicken Sie auf Anti-Spam: Content Whitelist. Sie erhalten den Dialog zur
Auswahl der Wortlisten:

Objekt{e) auswihlen ]

— Objektie] auzwahlen

Werfuighare Objekte Auzgewahlte Objekte

- MHame | Wertigh,eit
D Antizparn: Content Whitelist 10

M am

pan; ln
3 Antizpam: Denied Character Sets
3 Anti-zpamm; Frequently Uzed Spam Phraz

3 Apti-zparn; Offers 5
3 Anti-zparn: Pharmacy Offers —
3 Antispam: Sample Business Words =
3 Anti-zpam: Spam Content [Body] T

3 Anti-zpam; Spam Content [Subject]

:l Antizpam: Suzpicious HTRL Code [1]
3 Antizpam: Suzpicious HT ML Code [30]
3 Anti-zpanm; Suspicious HTRL Links

3 Artizparn: #-Mailer List

=1 Confidential Infarmatine X
4 | v

Bearbeiten | Bearbeiten |
@l ak Abbrechen |
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Mit den Pfeiltasten = © |und 5 |k6nnen Sie der Liste Wortlisten hinzufiigen und entfernen. Die
Doppelpfeile fiigen alle vorhandenen Wortlisten hinzu bzw. entfernen alle. Klicken Sie auf die
Schaltfliche Bearbeiten. Sie erhalten folgenden Dialog:

Eigenschaften von Antispam: Content Whitelist

Allgemeines |.J|:|I:|s I Detailsl

I arne:

Wwéertigkeit: I 1a

Werbotene \Warter:

NOGPAM Al

@ | ok Ahbbrechen | [bemehmen

Weitere Informationen zur Einrichtung von Wortlisten finden Sie in Wortlisten einrichten. Eine
nihere Beschreibung der weiteren Kriterien finden Sie unter Definitive Kein-Spam-Kriterien.
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Nachdem Sie die Wortliste gefiillt und zwei Mal mit OK bestitigt haben, klicken Sie nun auf die

Registerkarte Spam:

Eigenschaften ¥von Advanced Spam Filtering |

Kein Spam Spam |

Definitive Spam-Kriterien -]

[ Emails der folgenden Absender (Blacklist)

Adressen auswiahlen:

Antisparn: Blacklist
Antizsparm: Mewsletter Blacklizt

p E-Mails von Absendern in Benutzer Blacklist

p Emails mit diesem Zeichensatz

Liste auswihlen:
Antisparn: Denied Character Sets

[T Exchange SenderID-Ergebnis = "FAIL"

[/

@ ] 4 Abbrechen | Ubemehmen

Klicken Sie im Feld Emails der folgenden Absender (Blacklist) auf die Liste mit Anti-Spam:
Blacklist und Anti-Spam: Newsletter Blacklist. Sie erhalten wieder ein
Adressauswahlfenster und kénnen nun eigene Email-Adressen oder Domanennamen
hinzufigen.

Hinweis: Sowohl die Whitelist als auch die Blacklist sollte korrekt und aktuell gehalten werden!

Zusitzlich kénnen Sie mit der Wahl eines bestimmten Zeichensatzes Emails bestimmter
Regionen definitiv zum Spam erklaren. Aktivieren Sie die Checkbox neben Emails mit diesem
Zeichensatz und klicken Sie auf Anti-Spam: Denied Character Sets und 6ffnen Sie die
entsprechende Liste zur Bearbeitung. Jede Zeile enthilt den Code fiir einen Zeichensatz. Die
Zuordnung der einzelnen Lander zu einem Zeichensatz kénnen Sie der Registerkarte Details
entnehmen. Sollten Sie Kommunikationspartner aus den Liandern haben, deren Zeichensitze in
dieser Liste angegeben sind, so passen Sie die Liste folgendermafien an:

1. Kopieren Sie die Liste Anti-Spam: Denied Character Sets unter Basis-
Konfiguration - Utility Einstellungen - Wortlisten.

Geben Sie Threr Liste einen neuen Namen.

Loschen Sie die Zeichensitze mit den Lander Threr Kommunikationspartnern aus der
Liste heraus.

4. Speichern Sie die Liste ab.
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5. Loschen Sie die Liste Anti-Spam: Denied Character Sets im Job Erweitertes Spam

Filtering und setzen Sie Ihre eigene Liste unter Definitive Spam-Kriterien - Emails
mit diesem Zeichensatz ein.

Hinweis: Die Funktion priift in der Email ausschlieRlich das Header-Feld ,charset”. Achten Sie

darauf, dass Sie fiir diese Option nur die dafiir bestimmten Zeichensatz-Liste(n) auswihlen und
keine andere Wortliste.

Server auswahlen
Die Auswahl der Server wird wie in der Beschreibung zu Server auswdhlen durchgefithrt.

Konfiguration Speichern

Speichern Sie die Konfiguration der AntiVir Exchange Management Konsole jedes Mal, wenn Sie

Anderungen durchgefiihrt haben. Driicken Sie dafiir die Schaltflache H pie Konfiguration
wird in der Datei ConfigData.xml gespeichert, die im Verzeichnis Avira\AntiVir Exchange\Config
abgelegt ist. Offene Anderungen werden durch (*) am obersten Knoten angezeigt.

7.3.4 Advanced Spam Filtering Job konfigurieren

1. Offnen Sie unter Mail-Transport-Jobs den Advanced Spam Filtering Job. Schalten
Sie den Job aktiv und behalten Sie die Voreinstellungen bei.

2. Klicken Sie in der Registerkarte Aktionen auf Kombinierte Kriterien - Spam

(Klassifizierung) und aktivieren Sie das Kriterium Avira AntiSpam-Ergebnisse. Es
wird empfohlen auch diese Einstellungen beizubehalten.

Eigenschaften von Advanced Spam Filtering

Kein Spam  Spam [Flassifizierung] I Spam [Header]l Spam [Betreff]l i I ’I

Spam-Kriterium ]
[T Exchange SCL Wert
Kriterdum-Relevanz: INiedrig ;I
SCL HAM/SPAM Schwellurert: ID ;I

v Avira SPACE Ergebnisse
0 rg
Kriterdum-Relevanz: I Sehr hoch ;I

[

% | 1] 4 Abbrechen | Ubernehmen
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Kriterium-Relevanz: Legen Sie die Relevanz (Gewichtung) fir das gesamte Kriterium
(Bereiche von Niedrig - Sehr hoch) fest. Die Werte fiir die Relevanz und den
Koeffizienten werden multipliziert und liefern zusammen das Ergebnis fiir dieses
Kriterium

3. Mit dem Aktivieren dieses Jobs wird die konfigurierte AntiSpam Engine automatisch
aktiviert.

7.3.5 Manuelle AntiSpam-Konfiguration

Wenn Sie den oben beschriebenen Wall Spam Filtering Job nicht nutzen méchten, empfiehlt es
sich, fiir eine effektive AntiSpam-Konfiguration folgende Reihenfolge im Jobablauf
einzurichten:

1. Adresspriifung auf bekannte Spam-Adressen

2. Betreffzeilenpriifung auf Text und auf Auffalligkeiten in der Formatierung, z. B. Punkte
oder Leerzeichen. Siehe dazu die Wortliste Spam Content (Subject) in der Basis-
Konfiguration unter Wortlisten.

3. Nachrichtentextpriifung auf Spam Links (z. B. auch auf Umleitungen und Click tracker).
Siehe dazu die Wortliste Spam-Links (Body) in der Basis-Konfiguration unter
Wortlisten.

4. Nachrichtentextprufung auf Spam-Text und bekannte typische Auffilligkeiten wie z. B.
HTML-Kommentare innerhalb eines HTML-Mailtextes. Siehe dazu auch die Wortliste
HTML Spam Detector in der Basis-Konfiguration unter Wortlisten.

Achten Sie auf die richtigen Verarbeitungsreihenfolge der Jobs , um die Priiffungen moglichst
effektiv und Performance optimiert durchzufithren.
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