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1. Grundwissen zur Firewall
Eine Firewall arbeitet mit Netzwerkprotokollen wie z.B. TCP, UDP, IP, etc.

Ein einfaches Beispiel flr den Verbindungsaufbau des TCP-Protokolls nennt man
auch Handshake-Verfahren. Damit soll lhnen erklart werden, wie eine Kommunikati-
on von zwei Rechnern im Internet zustande kommt.

e Computer A schickt ein Paket, in dem steht, dass er eine Verbindung zu Compu-
ter B aufbauen maochte

e Darauf antwortet Computer B, dass er dazu bereit ist

e Computer A bestatigt anschlieRend Computer B, dass er verstanden hat, dass
Computer B bereit ist

e Die Verbindung zwischen Computer A und Computer B ist damit hergestellt, und
der eigentliche Datenaustausch kann beginnen

2. Begriffserkldrung

TCP

Das ,Transmission Control Protocol“ (TCP) (zu dt. Ubertragungssteuerungsprotokoll)
ist eine Vereinbarung (Protokoll) dartuber, auf welche Art und Weise Daten zwischen
Computern ausgetauscht werden sollen.

UDP

Das ,User Datagram Protocol“ (UDP) ist ein minimales, verbindungsloses Netzwerk-
protokoll.

Um die Daten, die mit UDP versendet werden, dem richtigen Programm auf dem
Zielrechner zukommen zu lassen, werden bei UDP sogenannte Ports verwendet.
Dazu wird bei UDP die Portnummer des Dienstes mit gesendet, der die Daten erhal-
ten soll. Zusatzlich bietet UDP die Moglichkeit, einer Integritatsuberprufung an, in-
dem eine Prifsumme mitgesendet wird. Dadurch kann eine fehlerhafte Ubertragung
erkannt werden.

Flooding

,Flooding“ (engl. Uberfluten) bezeichnet das Uberschwemmen eines Netzwerkes mit
Paketen. Flooding kann den Datenverkehr in einem Netzwerk (oder eines einzelnen
Rechners) lahmlegen, da der Rechner oder das Netzwerk mit einer Masse von Anfra-
gen uberschwemmt wird und dadurch nicht mehr reagieren kann. Man kann dies mit
einem Stau auf der Autobahn vergleichen.
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Ports

Einen ,Port" kann man mit einer Hausnummer vergleichen. Nur ist der Unterschied,
dass ein Haus, in diesem Falle der Computer, auch mehrere Nummern haben kann.
Ein Port ist ein Teil einer Adresse, der ankommende Pakete einer Anwendung zuord-
net.

Beispiel

Port 110, zustandig fur Dienst POP3, gewahrleistet den Zugriff auf den Email-Server.
Bestimmte Applikationen verwenden Portnummern, die ihnen von der IANA fest zu-
geordnet und allgemein bekannt sind. Sie liegen Ublicherweise von 0 bis 1023, und
werden als ,Well Known Ports® bezeichnet.

Von Port 1024 bis 49151 befinden sich die Registered Ports. Anwendungshersteller
konnen bei Bedarf Ports fur eigene Protokolle registrieren lassen, ahnlich wie Do-
mainnamen.

Die Registrierung hat den Vorteil, dass eine Anwendung anhand der Portnummer
identifiziert werden kann, allerdings nur wenn die Anwendung auch den bei der IANA
eingetragenen Port verwendet. Die restlichen Ports von Portnummer 49152 bis
65535 sind so genannte ,Dynamic” und/oder ,Private Ports®. Weitere Informationen
finden Sie hier.

Portscan

Portscans werden unter anderem ausgefuhrt um freie Ports auf dem Rechner auszu-
spahen.

Wenn ein Rechner, einen Serverdienst fur andere zur Verfugung stellt, 6ffnet er einen
TCP/IP- oder UDP-Port, oder auch beides oder mehrere. Ein Webserver muss den
Port 80 gedffnet haben. Ein Portscan ermittelt nun, welche Ports auf dem Rechner
geoffnet sind.

IP

Um einen bestimmten Computer ansprechen zu kdonnen, identifiziert ihn das ,Inter-
netprotokoll® (IP) mit einer eindeutigen |IP-Adresse. Wenn Sie an einen Freund einen
Brief schicken mochten, mussen Sie die Stralle und den Ort angeben. Genau so
funktioniert es auch mit der IP-Adresse.

Host-Datei

Manchmal wird die Host-Datei dazu verwendet, bekannte Werbeserver zu blockieren,
indem der Localhost (127.0.0.1) eingetragen wird, damit alle Anfragen an das eigene
System gesendet werden.

Die Besonderheit dieser Methode gegenuber den zu installierenden Werbefiltern
ist, dass diese Sperrung systemweit Gultigkeit hat, also nicht nur auf einen Browser
beschrankt ist. Dartber hinaus kann man solche Filter auch gegen manche Schad-
programme einsetzen, wenn diese Anweisungen von bereits bekannten Servern
abzurufen versuchen.
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URL

Als Uniform Resource Locator (URL, dt. ,einheitlicher Quellenanzeiger) bezeichnet
man eine Unterart von Uniform Resource Identifier (URIs). URLs identifizieren und
lokalisieren eine Ressource Uber das verwendete Netzwerkprotokoll (beispielsweise
HTTP oder FTP) und den Ort (engl. location) der Ressource in Computernetzwerken.

Da URLs die erste und haufigste Art von URIs darstellen, werden die Begriffe haufig
als Synonym verwendet.

In der Umgangssprache wird URL haufig als Synonym fur Internetadresse wie z.B.
~www.avira.de“ verwendet.

Slide-Up

Als Slide-Up versteht man ein kleines Fenster, dass entweder rechts oben oder
rechts unten, langsam auf ihrem Bildschirm erscheint und nach einer Eingabe (Inter-
aktion) oder nach einer gewissen Zeit selbststandig wieder verschwindet.

3.Einstellungsmoglichkeiten

3.1. Sicherheitsniveau

Zuerst gilt es zu entscheiden, welches Sicherheitsniveau eingestellt werden sollte.
Eine zu hohe Einstellung des Sicherheitsniveaus kann dazu fuhren, dass bestimmte
Systemfunktionen nicht mehr gewahrleistet sind.

Eine zu niedrige Einstellung dagegen kann bewirken, dass die Firewall nicht alle Zu-
griffe auf Ihren Rechner blockiert.

Allgemein gilt: Ist der PC nicht an ein lokales Netzwerk angeschlossen und befindet
sich kein netzwerkfahiges Gerat (z.B. Netzwerkdrucker) in der Umgebung des PCs,
kann das Sicherheitsniveau auf ,Hoch® eingestellt bleiben.

Das bedeutet, der Computer ist im Netzwerk unsichtbar. Des Weiteren werden Ver-
bindungen von aul3en blockiert und Flooding und Portscan verhindert. Dies ist die
Standardeinstellung nach der Installation der Avira Internet Security.

Sollte sich der PC jedoch in einer Netzwerkumgebung befinden oder der PC auf
Netzwerkgerate wie z.B. Netzwerkdrucker zugreifen, sollte das Sicherheitsniveau auf
,Mittel” gestellt werden.

Sonst kann es unter Umstanden dazu fuhren, dass der Netzwerkdrucker blockiert

wird bzw. nicht erkannt wird, da Sie der Firewall nicht mitgeteilt haben, dass ein Dru-
cker vorhanden ist.
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Hierzu gehen Sie wie folgt vor:

» Starten Sie das Avira Control Center

Datei Ansicht Extraz Update Hilfe

(R AVIRA Avira Internet Security

= V Ihr Computer ist sicher
Alle Dienste arbeiten korrekt
PC Sicherheit Internet Sicherheit
Echtzeit-Scanner [ an | & Firewal [ an | o]
£ system priifen & Browser-Schutz Q kol
Letzter Suchlauf: Micht ausgefithrt
Email-Schutz
0 Backup ausfiihren & e s m @
Letztes Backup: Micht ausgefiihrt
17} Update starten o
Letztes Update: 25.09.2012 Sicher Surfen ™ 2
Spielmodus
Thr Produkt ist aktiviert bis: 3L12.2012
0 Erneuern
Brauchen Sie den Rat eines SicherheitsExperten?
& Zum Avira Experts Market

Dies wird am einfachsten durch einen Doppelklick mit der linken Maustaste auf das
Schirmsymbol erreicht. Dieses Symbol befindet sich in der Taskleiste, unten rechts
neben der Systemuhrzeit. Alternativ kann das Control Center tber einen Doppelklick
auf das bei der Installation angelegten Symbols auf dem Desktop gestartet werden.
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» FireWall-Einstellungen o6ffnen

B3 nvira nternet securi

Datei Ansicht Extras Update Hilfe

(R AVIRA Avira Internet Security

[ Q’ Konfiguration

Sicherheitsniveau

Alle blockieren Mittlere Sicherheitsstufe

Werdachtige TCP- und UDP-Pakete werden verworfen,
Benutzer Flooding und Portscans werden verhindert, Externen
Netzwerkzugriff auf gemeinsame Ressourcen zulassen,

Hoch

Email-5chutz = Mittel

Miedrig

Datenibertragung

Download Upload
Aktuell 0 Bfs 0 Bfs

Gesamt 115.24 kB 74.21 kB

Ein Klick auf ,FireWall“ im Untermend ,INTERNET SICHERHEIT 6ffnet die Konfigu-
ration der Avira FireWall. Diese erscheint rechts im Hauptfenster des Control Cen-
ters.

» Sicherheitsniveau der FireWall anpassen

Durch Anklicken und Festhalten des Sicherheitsniveau-Reglers der FireWall lasst
sich diese anpassen. Die moglichen Stufen sind ,Alle blockieren®, ,Benutzer®, ,Hoch®,
Mittel“, ,Niedrig“. Eine Beschreibung der Stufen finden Sie direkt rechts neben dem
Sicherheitsniveau-Schieber.

Stellen Sie hier das Niveau auf ,Mittel“, falls Probleme mit Netzwerkdruckern, exter-
nen Festplatten oder ahnlichen Netzwerkverbindungen auftreten sollten.

3.1.1 Alle blockieren

Alle Netzwerkverbindungen werden blockiert.

3.1.2 Benutzer

Mit dieser Option kdnnen Benutzerdefinierte Regeln konfiguriert werden.

Avira Internet Security FireWall (Stand 27.09.2012) 7
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3.1.3 Hoch

Der Computer ist im Netzwerk unsichtbar und die Verbindungen von aul3en werden
blockiert. Flooding und Portscan werden verhindert.

3.1.4 Mittel

Im Vergleich zur FireWall-Einstellung ,Hoch®, ist der Rechner im Netzwerk sichtbar
und bekommt somit TCP- und UDP Anfragen. Diese werden aber verworfen.

TCP- und UDP-Pakete, die unerwartet eintreffen oder empfangen werden, werden
nicht bearbeitet und nicht entgegengenommen. Flooding und Portscan werden ver-
hindert.

Auch unter der Stufe ,Mittel“ kbnnen gegebenenfalls Probleme mit dem Netzwerk
auftreten. In diesem Fall sollten Sie das Level auf ,Niedrig“ heruntersetzen.

Das Preset Level (vorkonfigurierte Regeln) ist unter dem Sicherheitsniveau ,Mittel®
ein wenig ausgepragter, d.h. unter ,Mittel* werden verschiedene TCP und UDP-Pake-
tanfragen erkannt und automatisch verarbeitet. Andere werden verworfen.

3.1.5 Niedrig

Auch unter der Stufe ,Niedrig“ haben Sie noch den Schutz der Avira FireWall. Es
werden nicht wie bei der Stufe ,Mittel* Flooding und Portscan verhindert, sondern nur
noch erkannt. Dies sind die gangigsten Arten, eine ,Licke® auf lnrem Rechner ausfin-
dig zu machen.

Sind die Einstellungen fur Sie nicht ausreichend oder verschiedene Ports mussen fur
eine Anwendung frei geschaltet werden, so kdnnen Sie unter Punkt 3.2 Konfiguration
weitere Einstellungen vornehmen.

3.2. Konfiguration

Klicken Sie mit der rechten Maustaste auf das Trayicon in der Taskleiste und wahlen
Sie den Punkt ,Avira Internet Security konfigurieren aus.

Sie haben auch die Méglichkeit, Uber das Avira Control Center die Konfiguration zu
starten, indem sie das Control Center 6ffnen, F8 drlicken oder Uber Extras > Konfigu-
ration gehen.

Avira Internet Security FireWall (Stand 27.09.2012) 8
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In der Konfiguration finden Sie auf der linken Seite unter ,Internet Sicherheit” den
Punkt ,FireWall“. Aktivieren Sie den Expertenmodus, um alle Einstellungen sehen
und andern zu konnen. Hier kdnnen Sie folgende Einstellungen konfigurieren:

e Adapterregeln

e Anwendungsregeln

e \ertrauenswurdige Anbieter
e Einstellungen

e Popup-Einstellungen

Avira Internet Security

| Expertenmodus Internet Sicherheit > FireWall > Adapterregeln

] PC Sicherheit E--i§ Arbeitsplatz

£ standard

@ Internet Sicherheit = {B LAN-Verbindung 2 {Aktiv)
— -5 1cMP Protokoll

TCP Port-Scan
®
An el ¥ upP Port-Scan
s --5 Eingehende Regeln

Vertrauenswirdige Anbieter T
i..I, Ausgehende Regel
Enstellungen %, Ausgehende Regeln

Popup-Einstellungen
Browser-Schutz —
Email-Schutz Hinzufiigen “

t Kinderschutz Der Hostrechner firr alle Adapter.

m Allgemeines

Beschreibung

Die Avira FireWall zeigt die Adapterregeln fir alle auf Threm Computer existierenden Adapter an, fir die ein
Treiber installiert ist.

3.2.1 Adapterregel

Als Adapter wird in der Avira FireWall jede von einer Software simulierte Hard-
wareeinheit (z.B. Miniport, Bridge Connection, usw.) oder jede Hardwareeinheit (z.B.
eine Netzwerkkarte) betrachtet.

Die Avira FireWall zeigt die Adapterregeln fur alle auf lnrem Computer existierenden
Adapter an, fur die ein Treiber installiert ist.

Eine vordefinierte Adapterregel ist abhangig vom Sicherheitsniveau. Sie kdnnen das
Sicherheitsniveau Uber das Avira Control Center wie unter Punkt 3.1 beschrieben
andern, oder die Adapterregeln auf Ihre Bedurfnisse anpassen.

Haben Sie die Adapterregeln auf Ihre Bedlrfnisse angepasst, wird unter der Rubrik
FireWall des Avira Internet Security Control Center im Bereich Sicherheitsniveau der
Regler auf Benutzer platziert.

Avira Internet Security FireWall (Stand 27.09.2012) 9
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Eingehende Regeln

Eingehende Regeln dienen zur Kontrolle des eingehenden Datenverkehrs durch die

Avira FireWall.

Beispiel

Sie wollen die IP- Adresse 10.40.30.20 hinzufugen.

Wenn Sie auf Hinzufligen klicken, 6ffnet sich ein neues Fenster mit verschiedenen
vordefinierten Regeln. Dort wahlen Sie ,Eingehende |IP-Regel® aus und bestatigen
mit OK.

(XAVIRA

Expertenmodus

e PC Sicherheit

@ Internet Sicherheit

= FireWall
Adapterregeln
Anwendungsregeln
Vertrauenswiirdige Anbieter
Einstellungen
Popup-Einstellungen

Browser-Schutz

Email-Schutz

In Ihren ,Eingehenden Regeln® finden Sie nun den Punkt ,Eingehende IP-Regel®.
Wabhlen Sie diesen aus. Es ist auch moéglich den Punkt umzubenennen.

Sie kbnnen nun im unten markierten Kasten die IP und deren Maske eintragen und
diese entweder zulassen oder sperren. Ebenso besteht die Option, ob das Paket in

Avira Internet Security

Internet Sicherheit > FireWall > Adapt:

=~ 7} Arbeitsplatz
=] H‘a Standard
B- W LAN-Verbindung 2 (Aktiv)

.58 10MP Protokoll
.58 TCP Port-Scan
- §8 uoP Port-Scan

fi+L3 Eingehende Regeln

IEb Ausgehende Regeln

Hinzufiigen Il Entfernen I [ [ach oben ]

Adaptereinstellungen,

Mame der Regel:

ICMP Protokoll 1

77 1cMP Protokol

E TCP Part-5can

## upp Port-scan

89 Peer-To-Peer Netzwerk erlauben

E WMWARE-Verbindungen erlauben

§# 1p-Adresse blockieren

§# subnetz blockieren

89 1P-Adresse erlauben

E Subnetz erlauben

7 web-server erlauben

E WPMN-Verbindungen erlauben

E "Remote Desktop™ Verbindung erlauben
E WNC-Verbindungen erlauben

E Datei- und Drucker freigaben erlauben

3 Eingshende Regeln
9 Eingehende ICMP-Regel
E Eingehende UDP-Regel
E Eingehende TCP-Regel

E Eingehende IP-Protokoliregel
@; Ausgehende Regeln

m

Beschreibung

Erméglicht Thnen das Erstellen einer neuen Regel. Wenn Sif}

Dialogfenster ‘'Neue Regel hinzufiigen', In diesem Dialogfeq

Ubernehmen

die Reportdatei geschrieben werden soll oder nicht.

Avira Internet Security FireWall (Stand 27.09.2012)
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Avira Internet Security

Expertenmodus Internet Sicherheit > FireWall > Adapterregeln

g PC Sicherheit Bestehende TCP-Verbindung auf Port 135 zulassen
TCP-Pakete auf Port 135 zurickweisen

@) Internet Sicherheit Uberwachen des TCP kenformen Datenverkehrs
Uberwachen des UDP konformen Datenverkehrs

keine ICMP-Pakete auf der Basis der IP-Adresse verwerfen
Alle TCP-Pakete zurtckweisen

Alle UDP-Pakete zuriickweisen

= Firewall
Adapterregeln
Anwendungsregeln
Vertrauenswirdige Anbieter
Einstellungen
Popup-Einstellungen

Browser-Schutz
Email-Schutz [ Hinzufligen H Entfernen ] [ MNach oben ” Mach unten ]

h Kinderschutz Erlauben [Pv4-Pakete an von-Adresse 10.40.30. 20 mit Maske 255,255,255, 255, -
Micht in Ereignisdatenbank schreiben, wenn das Paket der Regel entspricht.

Eingehende IP-Regel
i, Ausgehende Regeln

@ Allgemeines

Beschreibung

Mit einem Klick auf den Link haben Sie die Méglichkeit zu entscheiden, in die Ereignisdatenbank zu schreiben
oder nicht, wenn das Paket der Regel entspricht,

Ausgehende Regeln

Ausgehende Regeln dienen zur Kontrolle des ausgehenden Datenverkehrs durch
die Avira FireWall. Sie kdnnen eine ausgehende Regel fur die folgenden Protokolle
definieren:

IP
ICMP
UbDP
TCP

Um Einstellungen zur ,Ausgehenden Regel“ vorzunehmen, gehen Sie genauso vor
wie bei der ,Eingehenden Regel.

Beispiele
e Peerto Peer

Sollten Sie z.B. Tauschsysteme, Dateisysteme oder File-Sharing-Systeme verwen-
den, kdnnen Sie dieses vorgefertigte Template verwenden.

Uber folgenden Pfad kénnen Sie die neue Regel hinzufligen:
Internet Sicherheit > FireWall > Adapterregeln > LAN-Verbindung 2 (Aktiv)

Drucken Sie den Button Hinzufugen und wahlen Sie im erscheinenden Fenster
.Peer-To-Peer Netzwerk erlauben® aus und bestatigen Sie mit OK.

Avira Internet Security FireWall (Stand 27.09.2012) 11
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E Avira Internet Security

Avira Internet Security

Mame der Regel: ICMP Protokoll 1

B8 10MP Protokoll A
E TCP Port-5can
87 UDP Port-Scan

[ P sicherheit E-1g Arbeitsplatz 25 Peer To Peer Netzwerk erlauben
[E] W Standard 82 YMWARE-Verbindungen erlauben

@) Internet Sicherheit -8 LaN-verbindung 2 (Aktiv) B3 1P-Adresse blockieren
- §83 1CMP Protokoll 83 subnetz blockieren

Expertenmodus Internet Sicherheit > FireWall > Adapt

= Firewall 83 1P-Adresse erlauben
Adapterregein 83 subnetz erlauben =
Anwendungsregeln E Web-Server erlauben

1} Eingehende Regeln

\"IEWEUE”SWWdiQE Anbiete L., pusgehende Regel E WPN-Verbindungen erlauben

Einstellungen E "Remote Desktop™ Verbindung erlauben

Popup-<Einstellungen E WMC-Verbindungen erlauben
Browser-Schutz E Datei- und Druckerfreigaben erlauben
Email-Schutz lﬁ Eingehende Regeln

Hinzufligen H Entfernen ] [ Mach oben

fy Kinderschutz Adaptereinstellungen, 9 Eingehende 1P-Regel

B Eingehende ICMP-Regel P
ﬁ Allgemeines E Eingehende UDP-Regel

E Eingehende TCP-Regel

B Eingehende IP-Protokoliregel
@ Ausgehende Regeln -

Beschreibung 3

Erméglicht Ihnen das Erstellen einer neuen Regel, Wennj |
Dialogfenster Neue Regel hinzufiigen', In diesem Dialogf]|

Sie mussen in diesem Fall nur noch die bendtigten TCP- und UDP-Ports freigeben.

Avira Internet Security

R, AVIRA Avira Internet Security

| Expertenmodus Internet Sicherheit > FireWall > Adapterregeln

L PC Sicherheit =1 Arbeitsplatz
El-ﬁl Standard
& Internet Sicherheit =58 LAN-Verbindung 2 (Aktiv)

= FireWall 58 1cMP Protokoll

Adapterregeln
Anwendungsregeln
Vertrauenswirdige Anbiete
Einstellungen
Popup-Einstellungen
Browser-Schutz

& Email-Schutz Hinzufiigen ” Entfernen ] [ Mach aben ” Mach unten

Das P2P-Program suf TCP-Port 4662 und UDP Port 4672 erlauben. -

089 UDP Port-Scan

I;EPEEFT(H?EH Netzwerk erlauben I
4 Eingehende Regeln

JQ) Ausgehende Regeln

h Kinderschutz

@ Allgemeines

Beschreibung
Entfernen einer ausgewahlten Regel,

,

Avira Internet Security FireWall (Stand 27.09.2012)
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(X, AVIRA

e VMware

Sollte der Internetzugriff von Ihrer VMware nicht moglich sein, mussen Sie diese uber
folgendes Template freischalten.

Avira Internet Security

(R, AVIRA

Awvira Internet Security

Mame der Regel: ICMP Protokoll 1

>

83 1cMP Protokoll
E TCP Port-5can
3 uDP Port-scan
Peer-To-Peer Netzwerk erlauben

& VMWARE-Verbindungen erlauben

‘ Expertenmodus Internet Sicherheit > FireWall > Adapt

kel PC sicherheit = :f Arbeitsplatz

Elﬂ‘; Standard

@ Internet Sicherheit

= Firewall
Adapterregeln
Anwendungsregeln
Vertrauenswirdige Anbiete
Einstellungen
Popup-Einstellungen

Browser-Schutz

Email-5chutz

h Kinderschutz

@ Allgemeines

=+-fg# LaN-verbindung 2 (Aktiv)
i1 1cMP Protokell

E TCP Port-Scan

-5 uoP Port-5can

L3 Eingehende Regeln

+- [, ausgehende Regeln

Hinzuftigen H ] [ Iach oben

Adaptereinstellungen.

Beschreibung 1
Erméglicht Ihnen das Erstellen einer neuen Regel. Wennjj|

Dialogfenster 'Neue Regel hinzufiigen'. In diesem Dialog

# IP-Adresse blockieren
E Subnetz blockieren
E IP-Adresse erlauben
83 subnetz erlauben
83 web-server erlauben
E WPN-Verbindungen erlauben
E "Remote Desktop”™ Verbindung erlauben
83 vNC-verbindungen erlauben
3 Datei- und Druckerfreigaben erlauben
3 Eingehende Regeln
E’ Eingehende IP-Regel
E’ Eingehende ICMP-Regel
B Eingehende UDP-Regel
B Eingehende TCP-Regel
B Eingehende IP-Protokoliregel
@) Ausgehende Regeln

n

, |

[bernehmen

Um die Einstellungen zur ,VMWARE-Verbindungen erlauben® vorzunehmen, gehen
Sie genauso vor wie bei der vorherigen ,Peer-To-Peer Netzwerk erlauben” Regel.

Avira Internet Security

—

K AVIRA

! Expertenmodus

LJ pCsicherheit

@ nternet Sicherheit

= Firewall
Adapterregeln
Anwendungsregeln
Vertrauenswiirdige Anbiete
Einstellungen
Popup-Einstellungen

Browser-Schutz

Email-Schutz

h Kinderschutz

@ Allgemeines

Avira Internet Security

Internet Sicherheit > FireWall > Adapterregeln

=

=- g Arbeitsplatz
E-f§# standard
[=] tﬂ LAN-Verbindung 2 (Aktiv)
58 1cMP Protokoll
E TCP Port-Scan
-5 UDP Port-Scan
Peer-To-Peer Netzwerk erlauben
% VMWARE-Verbindungen erlauben

Eingehende Regeln
H < -

Am Mmnele

Hinzuftigen “ Entfernen ] [ Nach oben

] [ Mach unten

Umbenennen

Kommunikation zwischen YMware-Systemen erlauben.

-

Beschreibung

Die Avira FireWall zeigt die Adapterregeln fur alle auf Threm Computer existierenden Adapter an, fur die ein

Treiber installiert ist.

2
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3.2.2 Anwendungsregeln

Diese Liste enthalt alle Anwender im System. Falls Sie als Administrator angemeldet
sind, kdnnen Sie einen Benutzer auswahlen, fur den Sie Regeln erstellen mochten.

Falls Sie kein Anwender mit privilegierten Rechten sind, zeigt Ihnen die Liste nur den
aktuell angemeldeten Benutzer.

Awira Internet Security lililg

Awvira Internet Security

| Expertenmodus Internet Sicherheit > FireWall > Anwendungsregeln

g PC Sicherheit Anwendungsregeln fiir den Benutzer: lvmwmquE\admwsh-amr

@ Internet Sicherheit Anwendung | Aktive Verbindungen

= Firewall @ Internet Explorer
Adapterregeln ﬂ) Firefox
Hostprozess fir Windows-Aufgaben
Vertrauenswirdige Anbiete [ Windows-Star tanwendung Fragen
Einstellungen
Popup-Einstellungen
Browser-5chutz
Email-Schutz Anwendungsdetails

t Kinderschutz ."’C‘; Name: Internet Explorer
Pfad: C:\Program Files (x86)\Internet Exploreriiexplore.exe

@ Allgemeines

[ Anwendung hinzufigen ][ Regel entfernen ] [ Details einblenden H Meu laden

Beschreibung

Diese Tabelle zeigt Thnen die Liste der Anwendungen, fiir die Regeln definiert sind. Die Liste zeigt die
Einstellungen fiir jede Anwendung, die seit der Installation der Avira FireWall ausgefiihrt wurde und fiir die
eine Regel gespeichert wurde,

Beispiel
So kann ein Administrator dafur sorgen, dass ein Webbrowser keinen Internetzugriff
erhalt, oder ein Chatprogramm nicht ausgefuhrt werden kann.

Anwendung hinzufugen

Wenn Sie auf den Button Anwendung hinzufiigen klicken, 6ffnet sich ein neues
Fenster mit den Programmen, die auf Ihrem Rechner installiert sind.

Browser-5chutz

Email-Schutz Anwendungsdetails
e Name: Internet Explorer
“ Kinderschutz C‘Q? P " o
Pfad: C:\Program Files (x86)\Internet Exploreriiexplore.exe
@ Allgemeines
[ Anwendung hinzufigen " Regel entfernen ] [ Det den H Meu laden
Beschreibung

Erméglicht Thnen das Erstellen einer neuen Anwendungsregel. Wenn Sie auf diese Schaltfléche klicken,
erscheint ein Dislogfenster. Mun kiinnen Sie eine Anwendung suswshlen, fiir die Sie eine Regel erstellen
michten.
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Durch einfaches Anklicken wird die Anwendung markiert und kann von lhnen tber
den Button Hinzufligen zur Liste aufgenommen werden.

. Anwendung der Regelliste der FireWall hinzufiigen

or kurzem benutzte Anwendungen:

»

Anwendungsname

=7 adobe .é\crobat SpeedLauncher

lean |

A Adobe Reader and Acrobat Manager
VMware Tools Core Service
m VMware Tools tray application
[=7] Windows Media Player Netzwerkfreigabedienst
!HP Windows Media Player Network Sharing Service Configuration Applicatic
il Windows-Explorer
@ .MET Runtime Optimization Service

[571 NET Runtime Ontimization Service =
Anwendungsdetails
Mame: Adobe Reader and Aaobat Manager
JE.: Beschreibung: Adobe Reader and Acrobat Manager
Pfad: C:\Program Files... \AdobeARM, exe
|

[ Hinzufiigen j‘[ Abbrechen ] [ Mach weiteren Anwendungen suchen

Anwendungseinstellungen

Dort kénnen Sie die Aktive Verbindung zwischen ,Immer erlauben® und ,Immer ab-
lehnen® andern. Bei gefiltertem Modus werden die Adapterregeln und die Anwen-
dungsregeln Uberprift, im privilegierten Modus hingegen werden nur die Anwen-
dungsregeln kontrolliert.

Ebenso kann die Aktion von ,Erlauben® auf ,Ablehnen” oder ,Fragen“ geandert wer-
den. Stellen Sie die Aktion auf ,Fragen®, werden Sie immer vor der Ausflhrung des
Programms von Avira gefragt, ob Sie wirklich das Programm starten wollen. Bei ,Ab-
lehnen® wird das Programm von der Avira FireWall geblockt.

Awvira Internet Security

‘ Expertenmodus Internet Sicherheit » FireWall » Anwendungsregeln

m PC Sicherheit Anwendungsregeln fur den Benutzer: [VMW7IJ64DE\Adm\m5hamr

@ Internet Sicherheit Anwendung | Aktive Verbindungen

= FireWal 557 Windows-Startanwendung
Adapterregein (& Internet Explorer
Anwendungsregeln @ Firefox
Vertrauenswiirdige Anbiete Hostprozess fur Windows-Aufgaben
Einstellungen Adobe Reader and Acrobat Manager
Popup-Einstellungen

Browser-Schutz

Email-Schutz Anwendungsdetails

- indows-Startanwendung
h Kinderschutz o e
Pfad: C:\Windows\System32\wininit. exe

m Allgemeines

[ Anwendung hinzufiigen ][ Regel entfernen ] [ Details einblenden ][ Meu laden

Beschreibung

Ermaglicht Ihnen das Erstellen einer neuen Anwendungsregel. Wenn Sie auf diese Schaltflache kidken,
erscheint ein Dialogfenster. Nun kiinnen Sie eine Anwendung auswahlen, fiir die Sie eine Regel erstellen
machten,

Avira Internet Security FireWall (Stand 27.09.2012) 15
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3.2.3 Vertrauenswiirdige Anbieter

Unter ,Vertrauenswurdige Anbieter” wird eine Liste von vertrauenswirdigen Soft-
ware-Herstellern angezeigt.

Sie kdnnen Hersteller aus der Liste entfernen oder hinzufligen, indem Sie die Option
,Diesem Anbieter immer vertrauen® im Popup-Fenster ,Netzwerkereignis“ nutzen.

Sie kdnnen den Netzzugriff von Anwendungen, die von den aufgelisteten Anbietern
signiert sind, standardmalig erlauben, indem Sie die Option ,Von vertrauenswirdi-
gen Anbietern erstellte Anwendungen automatisch zulassen® aktivieren.

| Avira Internet Security .l

(R AVIRA Avira Internet Security

i Expertenmodus Internet Sicherheit > Fi...> Vertrauenswiirdige Anbieter

g PC Sicherheit Vertrauenswirdige Anbieter fur Benutzer: [meﬁmE\Adminishamr

@ Internet Sicherheit Von vertrauenswirdigen Anbietern erstellte Anwendungen automatisch zulaszen

= Firewall
Adapterregeln
Anwendungsregeln %‘d 1und 1Internet AG
Vertrauenswiirdige Anbiete —'@' Abine, Inc.
Einstellungen -\d Acer Inc,
Popup-Einstellungen _-gl Adobe Systems Incorporated

Browser-Schutz _-@ Adobe Systems, Incorporated

Email-Schutz ) Apple Inc.

h i 3] ashampoo GmbH & Co. KG

4 ask.com
1 2,
@ Allgemeines

Beschreibung

Anbieter

Die Liste zeigt alle Anbieter, die als vertrauenswiirdig eingestuft werden,

3.2.4 Vertrauenswiirdige Anbieter fiir Benutzer
Diese Liste enthalt alle Benutzer im System. Falls Sie als Administrator angemeldet

sind, kdnnen Sie einen Benutzer auswahlen, dessen Liste vertrauenswirdiger Anbie-
ter Sie einsehen oder pflegen mdchten.

Avira Internet Security FireWall (Stand 27.09.2012) 16
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Falls Sie kein Benutzer mit privilegierten Rechten sind, zeigt Ihnen die Liste nur den
aktuell angemeldeten Benutzer.

R AVIRA Avira Internet Security

Expertenmodus Internet Sicherheit > Fi...> Vertrauenswiirdige Anbieter

Q PC Sicherheit Vertrauenswirdige Anbieter fir Benutzer: lvmwmquE\Adm\msh-amr

@ Internet Sicherheit Von vertrauenswiirdigen Anbietern erstellte Anwendungen automatisch zulassen

= Firewal
Adapterregeln s
Anwendungsregeln -'3 1und 1Internet AG
Vertrauenswirdige Anbiete -"J Abine, Inc.
Einstellungen JJ Acer Inc.
Popup-Einstellungen —J Adobe Systems Incorporated

Browser-5chutz _-j Adobe Systems, Incorporated

Email-5chutz = Apple Inc.

h P T _-nJ ashampoo GmbH & Co. KG

_'g Ask.com
] -
@ Allgemeines

Beschreibung

Anbieter

Die Liste zeigt alle Anbieter, die als vertrauenswiirdig eingestuft werden.

Erstellte Anwendungen automatisch zulassen

Bei aktivierter Option wird Anwendungen mit einer Signatur von bekannten und ver-
trauenswurdigen Anbietern automatisch der Zugang zum Netzwerk erlaubt.

Die Option ist standardmafig aktiviert.

R AVIRA Avira Internet Security

Expertenmodus Internet Sicherheit > Fi...> Vertrauenswiirdige Anbieter

Q PC Sicherheit Vertrauenswirdige Anbieter fiir Benutzer: [vmw?uanE\Admm\strahor

@ Internet Sicherheit | \fnn wertrauenswiirdigen Anbietern erstellte Anwendungen automatisch zulassen

= Firewall P
Adapterregeln s
Anwendungsregeln —'3 1und 1Internet AG
Vertrauenswiirdige Anbiete =3 abine, Inc.
Einstellungen ;3 Acer Inc,
Popup-Einstellungen jd Adobe Systems Incorporated
Browser-5chutz _-j Adobe Systems, Incorporated
Email-Schutz = Apple Inc.
h et s aa ashampoo GmbH & Co. KG

;{d Ask.com
] .
@ Allgemeines

Beschreibung

Die Liste zeigt alle Anbieter, die als vertrauenswiirdig eingestuft werden.
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Wir empfehlen Ihnen die Standardeinstellung aktiviert zu lassen, da wir die vollen
Kontaktdaten der Anbieter haben.

Des Weiteren handelt es sich hierbei um lizenzierte Softwarefirmen. Daher werden
die Anbieter in der Liste von uns als vertrauenswurdig eingestuft.

Anbieter

Die Liste zeigt alle Anbieter, die als vertrauenswurdig eingestuft werden.

(24 Avira Internet Securify

Q AVIRA Avira Internet Security

i Expertenmodus Internet Sicherheit > Fi...> Vertrauenswiirdige Anbieter

m PC Sicherheit Vertrauenswirdige Anbieter fiir Benutzer: [VMW?UGqDE\Adm\msh'ator

@ Internet Sicherheit | Von vertrauenswirdigen Anbietern erstellte Anwendungen automatisch zulassen

(= Firewall
Adapterregeln z
Anwendungsregeln 24 1und 1Internet AG
Vertrauenswiirdige Anbiete Jd Abine, Inc.

Einstellungen —"3 Acer Inc,
Popup-Einstellungen -d Adobe Systems Incorporated

Browser-Schutz _-5# Adobe Systems, Incorporated

Email-Schutz =3 apple Inc.

“ PR =] ashampoo GmbH & Co. KG

= Ask.com
' ..
@ Allgemeines

Beschreibung

Anbieter

Die Liste zeigt alle Anbieter, die als vertrauenswiirdig eingestuft werden.
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Entfernen

Um einen Anbieter endgultig aus der Liste der vertrauenswurdigen Anbieter zu entfer-
nen, markieren sie den Eintrag und dricken Sie auf OK im Fenster der Konfiguration.

Avira Internet Security

i Expertenmodus Internet Sicherheit > Fi...> Vertrauenswiirdige Anbieter

ﬁ PC Sicherheit Vertrauenswirdige Anbieter fur Benutzer: [meﬁmE\Adminishamr

@ Internet Sicherheit Von vertrauenswiirdigen Anbietern erstellte Anwendungen automatisch zulassen

= Firewall
Adapterregeln
Anwendungsregeln %‘d NCH Software
Wertrauenswiirdige Anbiete 7
Einstellungen | ?} Nullsoft Inc.
Popup-Einstellungen
Browser-Schutz _-»J Oki Data Corporation
Email-Schutz ) Opera Software
ﬁ Kinderschutz _13 Opera Software ASA
4] Orade America, Inc.
1 g

Allgemeines

Beschreibung

Anbieter

Der markierte Eintrag wird aus der Liste der vertrauenswirdigen Anbieter entfernt. Um den ausgewahlten
Anbieter endgiiltig aus der Liste zu entfernen, kiicken Sie auf Ubernehmen oder OK im Fenster der
Konfiguration,

Neu laden

Die vorgenommenen Anderungen werden riickgangig gemacht. Die letzte gespei-
cherte Liste wird geladen.

(R AVIRA Avira Internet Security

| Expertenmodus Internet Sicherheit > Fi...> Vertrauenswiirdige Anbieter

Q PC Sicherheit Vertrauenswiirdige Anbieter fiir Benutzer: [VMW7U64DE\ﬂdminisiratur

@ 1nternet Sicherheit Von vertrauenswirdigen Anbietern erstellte Anwendungen automatisch zulassen

= Firewall
Adapterregeln &
Anwendungsregeln :@ NCH Software
Vertrauenswiirdige Anbiets = Novell, Inc.
Einstellungen VIDIA Corporation
Popup-Einstellungen ad Oki Data Corporation
Browser-Schutz ) Opers Software
Email-Schutz ) Opers Software ASA
h A =) Orade America, Inc.
=) orade Corporation
1 . .

ﬁ Allgemeines

Beschreibung

Anbieter

Die Liste zeigt alle Anbieter, die als vertrauenswiirdig eingestuft werden.

:
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Hinweis

Wenn Sie Anbieter aus der Liste entfernen und anschliefend die Schaltflache
Anwenden drucken, werden die Anbieter endgultig aus der Liste geldscht. Die
Anderung kann nicht mit Neu laden riickgéngig gemacht werden.

Sie haben jedoch die Mdglichkeit, tber die Option ,Diesem Anbieter immer ver-
trauen® im Popup-Fenster Netzwerkereignis einen Anbieter wieder zur Liste der
vertrauenswurdigen Anbieter hinzuzuftugen.

In der Liste der vertrauenswurdigen Anbieter werden Anwendungsregeln vor den Ein-
tragen priorisiert. Wenn Sie eine Anwendungsregel erstellt haben und der Anbieter
der Anwendung ist in der Liste der vertrauenswurdigen Anbieter aufgefuhrt, wird die
Anwendungsregel ausgefuhrt.

3.2.5 Einstellungen
Zeituiberschreitung der Regel
e Immer blockieren

Bei aktivierter Option wird eine Regel, die beispielsweise bei einem Portscan auto-
matisch erstellt wurde, beibehalten.

e Regel entfernen nach n Sekunden
Bei aktivierter Option wird eine Regel, die beispielsweise bei einem Portscan (siehe
Begriffserklarung) automatisch erstellt wurde, nach der von Ihnen angegebenen Zeit

wieder entfernt. Diese Option ist standardmaRig aktiviert (siehe Abb. auf der
nachsten Seite).
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! Expertenmodus

ﬁ PC Sicherheit

@& Internet Sicherheit

= Firewall
Adapterregeln
Anwendungsregeln
Vertrauenswiirdige Anbiete
Popup-Einstellungen
Browser-Schutz

RA

Avira Internet Security

Internet Sicherheit > FireWall > Einstellungen

Erweiterte Einstellungen

Windows Firewall beim Hochfahren deaktivieren

Zeitliberschreitung der Regel
() Immer blockieren

@ Regel entfernen nach

1.200

Sekunden

Benachrichtigungen
Fort Scan
Flooding

Anwendungsregeln
(7 Erweiterte Einstellungen

(@ Grundeinstellungen

Einstellungsmoglichkeiten

Email-Schutz

Anwendungen gesperrt
h Kinderschutz

1P gesperrt
@ Allgemeines

Beschreibung

Bei aktivierter Option ist die Windows Firewall beim Hochfahren des Rechners deaktiviert, Diese Option ist
standardmé&Big aktiviert.

»

Erweiterte Einstellungen
e \Windows Firewall beim Hochfahren deaktivieren

Bei aktivierter Option ist die Windows Firewall beim Hochfahren des Rechners deak-
tiviert.

Diese Option ist standardmaRig aktiviert, da die Verwendung von zwei gleichzeitig
laufenden Desktop Firewalls unter Umstanden Probleme hervorruft, da diese sich
gegenseitig behindern kdénnen.

R AVIRA

Awvira Internet Security

| Expertenmodus Internet Sicherheit » FireWall > Einstellungen

Erweiterte Einstellungen

ﬁ PC Sicherheit
‘Windows Firewall beim Hochfahren deaktivieren

@& Internet Sicherheit — -
Zeitiiberschreitung der Regel

& Firewal () Immer blockieren
Adapterregeln
Anwendungsregeln
Vertrauenswirdige Anbiete
Popup-Einstellungen

Browser-Schutz

Email-Schutz

t Kinderschutz

(@ Regel entfernen nach . % Sekunden

Benachrichtigungen Anwendungsregeln
Port Scan

Flooding

Anwendungen gesperrt

D IP gesperrt

~) Erweiterte Einstellungen

@ Grundeinstellungen

@ Allgemeines

Beschreibung

Bei aktivierter Option ist die Windows Firewall beim Hochfahren des Rechners deaktiviert, Diese Option ist
standardmaBig aktiviert.

2
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Benachrichtigungen

Unter Benachrichtigungen legen Sie fest, bei welchen Ereignissen Sie eine Desktop-
benachrichtigung der FireWall erhalten mochten.

QAW RA Avira Internet Security

' Expertenmodus Internet Sicherheit > FireWall > Einstellungen

Erweiterte Einstellungen

L PCSicherheit
Windows Firewall beim Hochfahren deaktivieren

@ nternet Sicherheit
Zeitilberschreitung der Regel

= Firewall
Adapterregeln
Anwendungsregeln @ Regel entfernen nach 1,200 4| Sekunden

() Immer blockieren

Vertrauenswiirdige Anbiete
Benachrichtigungen Anwendungsregeln
Popup-Einstellungen Port Scan (7 Erweiterte Einstellungen

Browser-Schutz [¥] Flooding (@ Grundeinstellungen
Email-Schutz

h Kinderschutz

Anwendungen gesperrt
|:| IP gesperrt

ﬁ Allgemeines

Beschreibung

Bei aktivierter Option ist die Windows Firewal beim Hochfahren des Rechners deaktiviert. Diese Option ist
standardmaBig aktiviert.

|

e Portscan

Bei aktivierter Option erhalten Sie eine Desktopbenachrichtigung, wenn von der
FireWall ein Portscan erkannt wurde.

Portscans sind in der Regel nicht unbedingt schadlich, deuten aber darauf hin, dass
eventuell ein Angriff auf Ihr System stattfinden kann.

e Flooding

Bei aktivierter Option erhalten Sie eine Desktopbenachrichtigung, wenn von der
FireWall eine Flooding-Attacke erkannt wurde. Flooding-Attacken konnen unter Um-
standen lhr Netzwerk mit Datenmengen ,Uberfluten”, und Ihr Netzwerk lahmlegen.

e Anwendungen wurden blockiert

Sollte eine Anwendung versuchen, eine Verbindung nach aufen herzustellen, die Sie
nicht in der FireWall zugelassen haben, oder die nicht privilegiert ist, dann wird Sie

von der Avira FireWall blockiert und Sie bekommen eine Desktopbenachrichtigung.

In dieser Benachrichtigung wird Ihnen die Anwendung und der Grund der Blockade
mitgeteilt.
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e |P blockiert

Bei aktivierter Option erhalten Sie eine Desktopbenachrichtigung, wenn die FireWall
den Datenverkehr von einer |IP-Adresse zurickgewiesen hat.

Wir empfehlen diese Option nicht zu aktivieren, da es im Internet sehr haufig unge-
wollte IP Adressanfragen auf Rechner gibt, und Sie deshalb standig Desktopmeldun-
gen erhalten wurden.

Anwendungsregeln

Mit den Optionen im Bereich Anwendungsregeln stellen Sie die Konfigurationsmaog-
lichkeiten fur Anwendungsregeln unter der Rubrik FireWall > Anwendungsregeln ein.

QAW RA Avira Internet Security

' Expertenmodus Internet Sicherheit > FireWall > Einstellungen

Erweiterte Einstellungen

L PCSicherheit
Windows Firewall beim Hochfahren deaktivieren

@ nternet Sicherheit
Zeitilberschreitung der Regel

= Firewall
Adapterregeln
Anwendungsregeln @ Regel entfernen nach 1,200 4| Sekunden
Vertrauenswiirdige Anbiete
Benachrichtigungen Anwendungsregeln
Popup-Einstellungen Port Scan (7 Erweiterte Einstellungen

() Immer blockieren

Browser-Schutz [¥|Flooding (@ Grundeinstellungen
Email-Schutz

h Kinderschutz

Anwendungen gesperrt
|:| IP gesperrt
ﬁ Allgemeines

Beschreibung

Bei aktivierter Option ist die Windows Firewal beim Hochfahren des Rechners deaktiviert. Diese Option ist
standardmaBig aktiviert.

|

e Erweiterte Einstellungen

Bei aktivierter Option haben Sie die Moéglichkeit, verschiedene Netzwerkzugange
einer Anwendung individuell zu regeln, d.h. hier haben Sie die Mdglichkeit, fur eine
Anwendung eine eigene Anwendungsregel zu erstellen.

Sie kdnnen den Verkehr der Anwendung individuell regeln oder die Anwendung nur
abhoren.

e Grundeinstellungen
Bei aktivierter Option kann nur eine einzige Aktion fir verschiedene Netzwerkzugan-

ge der Anwendung eingestellt werden. Das reicht in der Regel aus, um Anwendun-
gen zuzulassen oder zurluckzuweisen.
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3.2.6 Popup Einstellungen

Popup Einstellungen
e Startblock des Prozesses Uberprifen

Bei aktivierter Option erfolgt eine prazisere Uberpriifung des Prozessstapels. Die
FireWall geht dann davon aus, dass jeder Prozess im Stapel, der nicht vertrauens-
wirdig ist, derjenige ist, Uber dessen Kindprozess auf das Netzwerk zugegriffen wird.
Deshalb wird in diesem Fall fir jeden nicht vertrauenswurdigen Prozess im Stapel ein
eigenes Popup-Fenster gedffnet.

Diese Option ist standardmafig deaktiviert. Wir empfehlen Ihnen, diese Standardein-
stellung beizubehalten, da Sie sonst mit einer Flut von Popups rechnen missen.

e Mehrere Dialogfenster pro Prozess anzeigen
Bei aktivierter Option wird jedes Mal, wenn eine Anwendung versucht, eine Netz-
werkverbindung herzustellen, ein Popup-Fenster gedffnet. Alternativ erfolgt die Infor-

mation nur beim ersten Verbindungsversuch.

Diese Option ist standardmafig deaktiviert. Wir empfehlen Ihnen, diese Standardein-
stellungen beizubehalten, damit Sie pro Prozess nur ein Popup-Fenster erhalten.

24 Avira Internet Security
-

Avira Internet Security

Expertenmodus Internet Sicherheit > FireWall > Popup-Einstellungen

Popup-Einstellungen Details anzeigen
|| startblock des Prozesses iberpriifen @) Details auf Anfrage anzeigen
@ nternet Sicherheit [ Mehrere Dialogfenster pro Prozess anzeigen () Details immer anzeigen

= FireWall (@) Letzten Stand merken

D PC Sicherheit

Adapterregein
Anwendungsregeln
Vertrauenswirdige Anbigte | @ Immer aktiviert

Einstellungen () Immer deaktiviert

K St () Signierte Anwendungen erlauben

Browser-Schutz =
Email-Schutz () Letzten Stand merken

Aktion fiir diese Anwendung speichern

h Kinderschutz
@ Allgemeines

Beschreibung
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Aktion fiir diese Anwendung speichern
e |mmer aktiv

Bei Auswahl dieser Option ist die Option ,Aktion fur diese Anwendung speichern“ des
Dialogfensters ,Netzwerkereignis® standardmaflig aktiviert.

e Immer deaktiviert

Bei Auswahl dieser Option ist die Option ,Aktion fur diese Anwendung speichern“ des
Dialogfensters ,Netzwerkereignis* standardmallig deaktiviert.

e Signierte Anwendung erlauben

Bei Auswahl dieser Option ist beim Netzzugriff signierter Anwendungen bestimmter
Hersteller die Option ,Aktion fir diese Anwendung speichern” des Dialogfensters
.Netzwerkereignis“ automatisch aktiviert. Die Hersteller sind: Microsoft, Mozilla, Ope-
ra, Yahoo, Google, Hewlet Packard, Sun, Skype, Adobe, Lexmark, Creative Labs,
ATI, nVidia.

e Letzten Stand merken

Bei Auswahl dieser Option wird die Aktivierung der Option ,Aktion fir diese Anwen-
dung speichern® des Dialogfensters ,Netzwerkereignis“ gehandhabt wie beim letzten
Netzwerkereignis. Wurde beim letzten Netzwerkereignis die Option ,Aktion fur diese
Anwendung speichern® aktiviert, ist die Option beim folgenden Netzwerkereignis
aktiv.

Wurde beim letzten Netzwerkereignis die Option ,Aktion fur diese Anwendung spei-
chern® deaktiviert, ist die Option beim folgenden Netzwerkereignis deaktiviert.

(24 Avira Internet Security
-

K AVIRA Avira Internet Security

Expertenmodus Internet Sicherheit » FireWall » Popup-Einstellungen

[ PCSicherheit Popup-Einstellungen Detsis anzeigen
|| startblock des Prozesses tberpriifen (@) Details auf Anfrage anzeigen
@ Internet Sicherheit ["]Mehrere Dislogfenster pro Frozess anzeigen (©) Detalls immer anzeigen
= FireWall (@) Letzten Stand merken
Adapterregein
Anwendungsregeln i
Vertrauenswiirdige Anbiete | @ Immer aktviert
Einstellungen () Immer deaktiviert

Popup-Einstellungen
Browser-Schutz =
Email-Schutz () Letzten Stand merken

Aktion fiir diese Anwendung speichern

() Signierte Anwendungen erlauben

ﬂ Kinderschutz
7 Allgemeines

Beschreibung
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Wir empfehlen Ihnen, diese Option beizubehalten, damit alle Ihre Aktionen in Verbin-
dung mit der jeweiligen Anwendung automatisch gespeichert werden.

Details anzeigen

In dieser Gruppe von Konfigurationsoptionen kdnnen Sie die Anzeige von Detailinfor-
mationen im Fenster Netzwerkereignis einstellen.

e Details auf Anfrage anzeigen

Bei aktivierter Option werden die Detailinformationen im Fenster Netzwerkereignis
nur auf Anfrage angezeigt, d.h. eine Anzeige der Detailinformationen erfolgt mit Klick
auf die Schaltflache Details einblenden im Fenster Netzwerkereignis.

e Details immer anzeigen

Bei aktivierter Option werden die Detailinformationen im Fenster Netzwerkereignis
immer angezeigt.

e Letzten Stand merken

Bei aktivierter Option wird die Anzeige von Detailinformationen gehandhabt wie beim
vorangegangenen Netzwerkereignis.

Wurden beim letzten Netzwerkereignis Detailinformationen angezeigt oder abgeru-
fen, werden beim folgenden Netzwerkereignis Detailinformationen angezeigt.
Wurden beim letzten Netzwerkereignis die Detailinformationen nicht angezeigt oder
ausgeblendet, werden beim folgenden Netzwerkereignis die Detailinformationen nicht
angezeigt.

[z Avira Intemet Security
b

R AVIRA Avira Internet Security

Expertenmodus Internet Sicherheit > FireWall > Popup-Einstellungen

Popup-Einstellungen Details anzeigen
|| startblack des Prozesses iberpriifen @) Details auf Anfrage anzeigen
@ nternet Sicherheit [ Mehrere Dialogfenster pro Prozess anzeigen () Details immer anzeigen

= FireWal () Letzten Stand merken

Q PC Sicherheit

Adapterregein
Anwendungsregeln
Vertrauenswiirdige Anbiete | (@ Immer aktiviert
Einstellungen () Immer deaktiviert
Popup-Einstellungen

Browser-Schutz =
Email-Schutz () Letzten Stand merken

Aktion fiir diese Anwendung speichern

() Signierte Anwendungen erlauben

h Kinderschutz
@ Allgemeines

Beschreibung
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4. Allgemeines zum ,,Kinderschutz*

Avira Internet Security besitzt eine Kinderschutzfunktion zum Filtern unerwinschter
oder illegaler Internetangebote. Den Benutzern des Computers kdnnen Nutzerrollen
zugewiesen werden. Eine Nutzerrolle ist konfigurierbar und kann verbotene oder
erlaubte URLs (Internetadressen) sowie verbotene Inhaltskategorien umfassen.

Beim Blockieren von Internetinhalten nach bestimmten Kategorien werden leis-
tungsstarke URL-Filterlisten verwendet, in denen URLs anhand der Inhalte der In-
ternetseiten in Inhaltsgruppen kategorisiert sind. Die URL-Filterlisten werden taglich
aktualisiert, angepasst, erweitert und unterstiitzen Sprachen aus dem europaischen
Sprachraum (Deutsch, Englisch, Franzoésisch, Italienisch, Russisch,...).

Die Rollen Kind, Jugendlicher, Erwachsener sind mit den entsprechenden verbote-
nen Kategorien vorkonfiguriert. Um den ,Sicher Surfen® zu konfigurieren, mussen Sie
ihn aktivieren.

Ist ,Sicher Surfen® aktiv, werden beim Navigieren im Internet alle im Browser angefor-
derten Webseiten anhand der Nutzerrolle geprift. Bei verbotenen Webseiten wird die
Webseite blockiert und eine Meldung im Browser angezeigt.

Beispiel
Wenn eine gesperrte Seite aufgerufen wird, erscheint folgendes im Browserfenster.

Information
Der Zugriff auf diese Seite wurde verweigert.

Der Administrator des Computers hat den Zugriff auf derartige Seiten nicht gestattet.

Angeforderte URL: hitp:/iwww.google.de/
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4.1 ,Sicher Surfen* im ,Kinderschutz* aktivieren
Um ,Sicher Surfen® zu aktivieren, 6ffnen Sie das Avira Control Center.
Dort finden Sie auf der linken Seite die Kategorie ,Kinderschutz®. Wahlen Sie den

Unterpunkt ,Sicher Surfen® und setzen dann oben auf der rechten Seite den Haken
bei ,Sicher Surfen aktivieren®.

(73 Avira Internet Securit

Avira Internet Security

I Expertenmodus Kinderschutz > Sicher Surfen

Sicher Surfen

Sicher Surfen aktivieren

@ mnternet Sicherheit Denutzerauswal

Administrator ¥ | | Benutzer

LJ P sicherheit

“ Kinderschutz

: ' (standard)
=< Lischer

@ Allgemeines
Rollen
Kind

Jugendlicher

(Maximal 30 Zeichen)
Erwachsener

Beschreibung

Bei aktivierter Option werden alle Webseiten, die beim Navigieren im Internet angefordert werden, anhand der
Rolle, die dem angemeldeten Benutzer in Sicher Surfen zugewiesen wurde, geprift. Angeforderte Webseiten
werden blockiert, wenn sie innerhalb der zugewiesenen Rolle als verboten eingestuft worden sind.

4.2 Benutzerauswabhl

In der Auswahlliste unter ,Benutzerauswahl® befinden sich alle Benutzer des Sys-
tems. Wahlen Sie einen Benutzer aus und klicken Sie auf Hinzufligen.

Der Benutzer erscheint rechts daneben mit der Standardeinstellung in der Rolle als
LKind*.

Sie kdonnen die Rolle des Benutzers durch einfaches Klicken auf den Rollen-Namen
des jeweiligen Benutzers andern.

Standardmafig stehen drei eingepflegte Rollen zur Auswahl:
e Kind
e Jugendlicher

e Erwachsener

Nahere Informationen zur weiteren Konfiguration der Rollen finden Sie im nachsten
Kapitel.
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(73 Avira Internet Security

R;AWRA Avira Internet Security

\ Expertenmodus Kinderschutz > Sicher Surfen

Sicher Surfen
Sicher Surfen aktivieren
@ 1nternet sicherheit Benutzerauswahl

Benutzer | Role |
h Kinderschutz

= =
e e - iniitoto
B sigenenes

Rollen

;I PC Sicherheit

Kind
Jugendlicher

(Maximal 30 Zeichen)
Erwachsener

Beschreibung

Die Liste zeigt alle eingepflegten Rollen an. Mit einem Doppelklick auf eine angezeigte Rolle kénnen Sie den
Dialog zur Definition der Rolle 6ffnen.

4.3 Rollen

Sie kdbnnen entweder neue Rollen zu den bestehenden hinzufligen oder die beste-
henden andern. Um neue Rollen hinzuzufiigen, geben Sie den Rollennamen in das
freie Feld ein. Beachten Sie, dass der Name nicht Ianger als 30 Zeichen sein darf.

Beispiel
,Kind unter 16 Jahren® soll hinzugeflgt werden.

| Avira Internet Security

Avira Internet Security

i Expertenmodus Kinderschutz > Sicher Surfen

Sicher Surfen
Sicher Surfen aktivieren
@ Internet Sicherheit Benutzerauswahl

— Support 7| | Benutzer | Rolle
Kinderschutz
Standard) Kind
Hinzuflgen 3 ¢ —
T

Administrator Erwachsener
@ Allgemeines

[ PC Sicherheit

Rollen
| Kind unter 16 Jahren| I [ Andern ] Kind

- - Jugendlicher
Sagd X ocey Erwachsener
<< Lischen

Beschreibung

In diesem Feld geben Sie den Mamen der Rolle an, die Sie zu den Mutzerrollen hinzufiigen méchten.

Klicken Sie auf Hinzufuigen. Die neue Rolle erscheint im rechten Feld. Um die Rolle
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,Kind unter 16 Jahren“ zu konfigurieren, wahlen Sie diese aus und klicken auf An-
dern.

4.3.1 Eigenschaften von Rollen

Hier konnen Sie URLs hinzufigen und den Zugriff auf URLs, die zu bestimmten Ka-
tegorien gehdren, sperren lassen.

Beispiel
Die Suchmaschine ,,www.google.de“ und URLs der Kategorie Pornografie, Erotik/Sex
und Sekten sollen blockiert werden.

Nachdem Sie die URL hinzugefugt haben, aktivieren Sie mit einem Hakchen die Ka-
tegorie ,Blockiere den Zugriff auf URLs die zu den folgenden Kategorien gehoren:®
Im darunter liegenden Fenster konnen Sie jetzt die gewlnschten Zugriffe blockieren.

Eigenschaften M
. Eigenschaften der Rolle

l Bitte wahlen Sie die gewiinschten Eigenschaften der Rolle 'Kind unter
16 Jahren',
Den Zugriff auf folgende URLs kontrollieren:
URL Regel
m'n'm'.google.ae Blockieren
URL hinzufiigen:
Blockiere den Zugriff auf URLs die zu
den folgenden Kategorien geharen:
[#]Pornografie r
[FIErotik / Sex [ Erlaubte Nutzungsdauer
[F|Badebekleidung / Dessous
Sekten A
[ o [ apbuen |[ wre ||

Die Kategorien wurden von einer riesigen Datenbank der Firma Cobion bereitgestellt.
Des Weiteren greift der Webfilter auf eine Datenbank der Verbraucherschutzzentrale
Hamburg zu.

Sollte Ihnen eine Seite auffallen, die lhres Erachtens auf eine Kategorie zutreffen
sollte, kdnnen Sie diese Uber Test-a-Site kategorisieren, bzw. Uberpriufen lassen.

Zusatzlich besteht die Moglichkeit Uber den Button Erlaubte Nutzungsdauer die
Internetnutzung fur die angelegte Rolle zeitlich zu begrenzen.
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Nach dem Klick auf den Button Erlaubte Nutzungsdauer, aktivieren Sie im neuen
Fenster die Kategorie ,Internetnutzung zeitlich begrenzen®. Danach haben Sie die
Maoglichkeit, die gewlnschte maximale Surfzeit fur die aktuelle Rolle zu konfigurieren.

s =~/
!

. Egenschaften der Rolle . Erlaubte Nutzungsdauer
l Bitte wahlen Sie die gewlnschten Eigenschaften der Rolle 'Kind unter l Bitte geben Sie die gewlinschte max. Surfzeit fir die Rolle 'Kind unter
16 Jahren'. 16 Jahren' an.
Den Zugriff auf folgende URLs kontrollieren: | Internetnutzung zeitlich begrenzen |
URL Regel |
< Zeitliche Begrenzung pro Tag/hh:mm
www.google.de Blockieren = 2
Woche: | {1 | |o3/00:00 =
{1t -
Monat: | ||||| | 12/00:00 =
URL hinzufiigen:
(Maximal 512 Zeichen) - - Zeitliche Begrenzung pro Tag hhemm
’ Hinzufiigen ] ’ Laschen ] <
Blockiere den Zugriff auf URLs die zu Mo-Fr: IIf | [p1:00 =
den folgenden Kategorien gehéren: z
5a-5o: iE:00 =y
[¥]Pornografie - ase Il |
[|Erotik { SE_X [ Erlaubte Mutzungsdauer
["|Badebekleidung / Dessous ’ T ST ]
Sekten - il 0
[
[ oK ] [ Abbruch ] [ Hilfe ] W ’ oK ] ’ Abbruch ] ’ Hilfe ]
ke ) e 4

Uber den Button Genauer Nutzungszeitraum kénnen Sie die Surfzeiten individuell
konfigurieren.

Aktivieren Sie mit einem Hakchen die Kategorie ,Internetnutzung zu den angegebe-
nen Zeiten erlauben“ und markieren sie mit dem Mauszeiger in der Wochentabelle
die gewunschten Surfzeiten. Das Zeitfenster fur erlaubtes Internetsurfen kann varia-
bel zwischen 30 min und 24 Stunden pro Tag gesetzt werden.

.
-

Erlaubte Nutzungsdauer Erlaubte Nutzungszeiten
-
l Bitte geben Sie die gewiinschte max. Surfzeit fiir die Rolle 'Kind unter l Bitte geben Sie die gewiinschten Surfzeiten fur die Rolle 'Kind unter 15 Jahren' an.
16 Jahren' an. Markieren Sie hierzu die entsprechenden Zeiten bei gedriickter Maustaste,
[¥]Internetnutzung zeitlich begrenzen i | Internetnutzung nur zu den angegebenen Zeiten erlauben
o o T s o e T o R [ R o T o o T o o T o o o o o [ )
o e B B R R R S =
ZSlichc Begrenangpro Tag/hhimm 5588388583379 3 98N aAaFdAd
Woche: | I | |03/00:00 o Montag
—
Monat: | [1] | |12/00:00 Dienstag
Mittwoch
Zeitliche Begrenzung pro Tag (e
. Donnerstag
Mo-Fr: I | |ouoo =
Freitag
Sa-5o: 1| | 00 =
Samstag
Sonntag D
Genauer Nutzungszeitraum
Legende Internetnutzung erlaubt f
[ oK I [ Abbruch ] [ Hilfe Internetnutzung gesperrt oK ] [ Abbruch ] [ Hilfe (]
& ] L — '

Avira Internet Security FireWall (Stand 27.09.2012) 31



(X, AVIRA

5. Anderung der Update-Intervalle

Das Update der Virendefinitionen ist auf einen Intervall von zwei Stunden voreinge-
stellt. Sollte ein anderer Zeitpunkt oder ein haufigeres Update erforderlich sein, kann
diese Einstellung wie folgt verandert werden.

» Starten des Avira Control Center

» Schalten Sie den Expertenmodus Uber Extras > Konfiguration an

Klicken Sie in der Avira Benutzeroberflache auf den Menlpunkt PC Sicherheit > Up-
date auf der linken Seite. Im Hauptfenster der Benutzeroberflache erscheint jetzt die

Oberflache, in welcher alle eingestellten Updateauftrage angezeigt werden.

Vorkonfiguriert ist hier ein Update alle zwei Stunden mit zusatzlich aktiviertem Auftrag
bei Internetverbindung ein Update zu starten.

. Avira Internet Security

Avira Internet Security

Expertenmodus PC Sicherheit > Update

m BC Sicherheit Automatisches Update

B Systam-Scanner alle 00 Tag(e) 02 Stunde(n) 00 Minute(n) 2 {min. 15 Minuten)

g:s:_t Auftrag zusatzlich bei Internet Verbindung starten
Echtzeit-Scanner Auftrag nachholen, wenn die Zeit bereits abgelaufen ist
8

Produktupdate
Meustart Einstellungen

Webserver

Backup

@ Internet Sicherheit
ﬂ Kinderschutz

ﬁ Allgemeines
Beschreibung
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5.1 Anderung des Update-Auftrags

In dem Feld ,Automatisches Update” kdnnen Sie das Intervall angeben, in dem auto-
matische Updates ausgefuhrt werden sollen.

Um das Update-Intervall zu andern, markieren Sie eine der Zeitangaben im Feld und
andern Sie diese Uber die Pfeiltasten rechts vom Eingabefeld.

R.AVIRA Avira Internet Security

Expertenmodus PC Sicherheit > Update

g PC Sicherheit Automatisches Update

= System-Scanner alle 00 Tag(e) 02 Stunde(n) 00 Minute(n) = {min. 15 Minuten)
zuchet Auftrag zusatzlich bei Internet Verbindung starten
eporf
Echtzeit-5canner Auftrag nachholen, wenn die Zeit bereits abgelaufen ist
8
Froduktupdate

Meustart Einstellungen
Webserver
Backup

@ Internet Sicherheit
h Kinderschutz

ﬁ Allgemeines
Beschreibung

In diesem Feld kénnen Sie das Interval angeben, in dem automatische Updates susgefiihrt werden sollen. Um
das Update-Intervall zu &ndern, markieren Sie eine der Zeitangaben im Feld und &ndern Sie diese Uber die
FPfeiltasten rechts vom Eingabefeld.

Bei aktivierter Option ,Auftrag zusatzlich bei Internet Verbindung starten“ werden
Update-Auftrage zusatzlich zum festgelegten Update-Intervall bei jedem Zustande-
kommen einer Internet-Verbindung durchgefihrt.

Mit der Option ,Auftrag nachholen, wenn die Zeit bereits abgelaufen ist“ besteht die

Méoglichkeit, Update-Auftrage, die in der Vergangenheit liegen und zum gewlinschten
Zeitpunkt nicht durchgefuhrt werden konnten, nachtraglich durchzufihren.

5.2 Produktupdate

Unter dem Menupunkt ,,Produktupdate“ haben Sie vier verschiedene Konfigurations-
maoglichkeiten, wie ein Update ausgefiihrt werden soll.

e Produktupdates herunterladen und automatisch installieren (empfohlen)

Sobald Produktupdates verfligbar sind, werden diese heruntergeladen und
automatisch installiert.
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e Produktupdates herunterladen. Falls ein Neustart erforderlich ist, das Update
nach dem nachsten Neustart des Systems installieren, ansonsten sofort installie-
ren

Sobald Produktupdates verfugbar sind werden diese heruntergeladen und au-
tomatisch installiert, unter der Voraussetzung, dass kein Neustart des Rechners
erforderlich ist. Ansonsten werden sie erst nach dem nachsten, benutzergesteuer-
ten Neustart des Systems installiert.

e Benachrichtigen, wenn neue Produktupdates verfugbar sind

Bei dieser Option erhalten Sie nur eine Desktopbenachrichtigung in Form eines
Popup-Fensters, wenn neue Produktupdates verfugbar sind.

e Keine Produktupdates herunterladen

Hiermit erfolgen keine automatischen Produktupdates oder Benachrichtigung-
en bei verfugbaren Produktupdates durch den Updater.

Hinweis
Ein Update der Virendefinitionsdatei und der Suchengine erfolgt bei jedem ausge-
fuhrten Update unabhangig von den Einstellungen zum Produktupdate.

- 7“‘

E Avira Internet Security

(A AVIRA Avira Internet Security

Expertenmodus PC Sicherheit > Update » Produktupdate B Hife

Produktupdates
(@ Produktupdates herunterladen und automatisch installieren {empfohlen)

= System-Scanner Bitte beachten Sie, dass ein Produktupdate einen automatischen Neustart des Systems erforderlich
Suche machen kann

L PC sicherheit

REPmt () Produktupdates herunterladen. Falls ein Neustart erforderlich ist, das Update nach dem nachsten Meustart
Echtzeit-Scanner des Systems installieren, ansonsten sofort installieren

= Update (7 Benachrichtigen, wenn neue Produktupdates verfiigbar sind
Produktupdate | 5 . - B I

Neustart Einstellungen

Webserver () Keine Produktupdates herunterladen
Backup

@ Internet Sicherheit
h Kinderschutz

m Allgemeines
Beschreibung
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Update

5.3 Neustart Einstellungen

Falls Sie eine automatische Ausfihrung von Produktupdates unter Update > Produk-
tupdates eingestellt haben, konnen Sie bei ,Neustart Einstellungen® zwischen ver-
schiedenen Optionen zur Meldung des Neustarts und Abbruch des Neustarts wahlen.

Neustart des Rechners nach n Sekunden

Diese Option fuhrt nach dem angegebenen Zeitintervall automatisch den Neustart
aus, der nach einem Produktupdate erforderlich ist. Es erscheint eine Countdown-
Meldung ohne Mdglichkeit den Rechnerneustart abzubrechen.

Periodische Neustarterinnerung

Der erforderliche Neustart wird nicht automatisch durchgefuhrt. Sie erhalten im
angegebenen Zeitintervall Meldungen ohne Abbruchmadglichkeiten fur den Neu-
start. In den Meldungen konnen Sie den Neustart des Rechners bestatigen oder
die Option ,Weiter erinnern” auswahlen.

Nachfrage ob Neustart des Rechners durchgeflhrt werden soll

Bei dieser Option erhalten Sie eine einmalige Meldung, in der Sie den Neustart
bestatigen oder abbrechen kdnnen

Neustart des Rechners ohne Nachfrage

Hiermit wird automatisch der erforderliche Neustart des Rechners durchgefuhrt.
Sie erhalten keine Meldung

(KX AVIRA

Expertenmodus

g PC Sicherheit

=l System-Scanner
Suche
Report
Echtzeit-Scanner
[ Update
Produktupdate
MNeustart Einstellungen
Webserver
Backup

@ Internet Sicherheit
h Kinderschutz

ﬁ Allgemeines

Avira Internet Security

PC Sicherheit > Update > Neustart Einstellungen

Neustart Einstellungen

@ Neustart des Rechners nach 300 = Sekunden (mit Countdown Meldungen, keine

Abbruchméglichkeit)
() Periodische Neustarterinnerung
() Nachfrage ob Neustart des Rechners durchgefithrt werden sol

() Neustart des Rechners ohne Nachfrage

Beschreibung

Bei aktivierter Option wird automatisch ein ggf. erforderlicher Neustart nach Ausfilhrung eines Produktupdates
durchgefithrt, Sie erhalten keine Meldung.
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Erganzungen zu diesem Dokument finden Sie:
e In der Onlinehilfe Uber das Programm (Taste F1)
e Im Avira Benutzerhandbuch

e In unserer Wissensdatenbank
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