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1. Einfuihrung

Avira Antivirus Security ist eine Sicherheitsanwendung fur Android Gerate, die sich auf den
Diebstahl- und Virenschutz mobiler Gerate konzentriert. Die Applikation hilft Ihnen, ein verlo-
renes oder gestohlenes Gerat wiederzufinden und schiitzt das System vor einem Virus- oder
Malwareangriff.

Avira Antivirus Security unterstiutzt die Sprachen Englisch, Deutsch, Franzésisch, Italienisch,
Spanisch, Japanisch, Koreanisch und brasilianisches Portugiesisch.

Im Google Play Shop erfahren Sie, ob die Avira Antivirus Security App mit Ihrem Handy oder
Tablet kompatibel ist. Nach der Installation missen Sie sich registrieren um den vollen Um-
fang der Fernverwaltung und die Sicherheitsfunktionen nutzen zu kénnen.

Einmal registriert, kdnnen Sie mit jedem beliebigen Internetbrowser mit Hilfe von Avira On-
line Essentials auf ihr angemeldetes Gerat zugreifen und alle Funktionen der App nutzen.

Das Produkt ist fur alle Anwender gedacht, die sowohl ihre Geréte als auch ihre Privatsphdre
auf dem Gerat schutzen wollen.

Hinweis

Avira Antivirus Security ist eine kostenlose Anwendung mit implementierten Premium-
Funktionen. Die Premium-Funktionen kénnen erst nach dem Erwerb einer Lizenz im Avi-
ra Mein Konto aktiviert werden. Jede Benutzerlizenz gilt fur 1Jahr und fur bis zu 2 Gerate.

2. Unterstiitzte Herstellergeridte
Folgende Hersteller werden von Avira Antivirus Security unterstitzt:

LG

Samsung
HTC

Motorola
Sony

Google Nexus

Die kompatiblen Plattformen sind:
Android 2.2 (Froyo)
Android 2.3.x (Gingerbread)
Android 4.0.x (Ice Cream Sandwich)
Android 4.1.x (Jelly Bean)
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+ Android 4.2.x (Jelly Bean)
« Android 4.3.x (Jelly Bean)
« Android 4.4.x (KitKat)

Gerate mit folgenden Bildschirmauflésungen werden unterstutzt:
«  Normal screens, low-extra high DPI*

« Large screens, low-extra high DPI

Extra-large screens, low-extra high DPI

Hinweis
Google Play filtert die inkompatiblen Gerate automatisch heraus.

* Das Akronym DPI ,,Dots Per Inch* und ist gleichbedeutend mit ,Punkte pro Zoll*. Die Punktdichte ist bei der Bildreproduktion ein Mafs fiir
die Detailgenauigkeit einer gerasterten visuellen Darstellung und damit einer der Qualitatsaspekte des technischen Wiedergabeverfahrens.

3. Produktiibersicht

Avira Antivirus Security besteht aus zwei Teilen:

« Avira Antivirus Security App (auf dem Gerat)
« Avira Online Essentials Dashboard (Internet)

Avira Antivirus Security kann von Google Play heruntergeladen und auf dem Gerét installiert
werden. Sobald die Registrierung abgeschlossen wurde, kédnnen Sie sich mit lhrem zugeordne-
ten Konto in dem Avira Online Essentials Dashboard einloggen und alle Funktionen der App
nutzen.

Folgende Funktionen sind in der Anwendung enthalten:

«  Geréat suchen

«  Signalruf

- Geradt sperren

«  Geréatebericht

- Daten vom Gerat |6schen

«  Blockierliste

+ Identity Safeguard

«  Secure Browsing (Premium-Funktion)

Das Avira Online Essentials Dashboard bietet die Moglichkeit, tber einen Fernzugriff be-
stimmte Aktionen auf dem registrierten Android Geraten auszufihren. Diese Aktionen tragen

dazu bei, ein verlorenes oder gestohlenes Gerat wiederzufinden.

Mit einem registrierten Konto kénnen unendlich viele Android Gerdte verwaltet werden.
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4. Installation

4.1 Installation der App

Als Voraussetzung fur die Installation der App, muss das Gerat zuerst eine Internetverbindung
zu Google Play herstellen, um die Anwendung installieren zu kénnen.

Bitte achten Sie vorher darauf, dass auf Ihrem Gerat mindestens 1,28 MB freier Speicherplatz
fur die Applikation zur Verfigung steht. Dadurch vermeiden Sie mogliche Probleme wéhrend
der Installation.

Um die Applikation herunterzuladen und zu installieren, missen Sie zuvor die App-Berechti-
gungen akzeptieren.

Hinweis

Wird die App auf einem Tablet installiert, das mehrere Benutzer unterstitzt, dann
funktioniert die ,Antivirus” -Funktion nur, wenn der Anwender als primarer Benutzer
angemeldet ist. Nicht unterstitzte Telefonie-Funktionen werden in der App automatisch
deaktiviert.

Beim Starten der App wird Ihnen ein kurzer Uberblick tber die verschiedenen Funktionen der
App prdsentiert.

QY HEHEEE Q% 919 Qv HEEEE G792 Q¢ HEEEHE Q7T .5 920

78 78 78

NQEEEEINEUES Anti-Diebstahl &
zuvor PositionsbeStimmung

Schutz ohne Mthe

Neues Konto erstellen Neues Konto erstellen Neues Konto erstellen

Haben Sie bereits ein Konto? Anmelden Haben Sie bereits ein Konto? Anmelden Haben Sie bereits ein Konto? Anmelden

4.2 Aktualisierung der App
Sobald eine neue Version der App zur Verflgung steht, werden Sie tiber Google Play dartiber

informiert. Bei einer Zustimmung des Updates wird die Aktualisierung der App automatisch
durchgefiihrt. Der gesamte Aktualisierungsvorgang ist fiir Sie unsichtbar.
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4.3 Aktivierung der Premium-Funktionen

Avira Antivirus Security ist eine kostenlose Anwendung, mit integrierten Premium-Funktionen.
Mit der Aktivierung der kostenpflichtigen Premium-Funktionen, erhoht sich die Sicherheit
lhres Geréts.

Auf der Avira-Website und fur jede Art von Kommunikation wird Avira Antivirus Security mit
den integrierten Premium-Funktionen als "Avira Antivirus Security Pro" bezeichnet. Die Premi-
um-Funktionen sind in der kostenlosen App integriert und kdnnen erst nach dem Kauf einer
kostenpflichtigen Lizenz aktiviert werden.

Wichtigste Premium Funktionen:
« Avira Secure Browsing
Die Avira URL Cloud-Technologie Uberprift alle URLs die tiber Chrome oder einen anderen
Standard Android-Browser gedffnet werden auf Sicherheit
Stlndliche VDF Updates
Die Virendefinitionsdateien (VDF) werden stiindlich an das Geréat gesendet
« Unbegrenzter personlicher Support
Unsere Avira Experten helfen Ihnen unbegrenzt bei Fragen und Problemen

Die Premium-Funktionen kénnen nach dem Kauf und nach der Aktivierung der Lizenz in hrem
Avira Konto freigeschaltet werden. Jede Benutzerlizenz gilt 1 Jahr lang fir bis zu 2 Geréte.

Preisangaben

« USA:$9.99

« Europa: €795

« Japan: 3,000 Yen

Avira Antivirus Security Pro ist tber unseren Onlineshop und im Einzelhandel erhaltlich.

5. Registrierung

5.1 Registrierung des ersten Geréts

Nach der Installation der App, empfehlen wir hnen, mit der Registrierung fortzufahren. Die
vollstandige Nutzung der App ist mit der Registrierung des Gerdtes gebunden.

Nach der Installation haben Sie zwei Moglichkeiten:

1. Sie erstellen ein neues Konto
2. Sie melden sich an lhrem Avira Online Essentials Konto an
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Dricken Sie dazu die entsprechende Taste auf dem Display und folgen Sie den Anweisungen.

Hinweis
Mit der Erstellung eines Avira Online Essentials Kontos wird automatisch die Endbenut-
zer-Lizenzvereinbarung (EULA) akzeptiert.

CREY T 1T R -k Q¢ HEEER 07T & 22

X WEITER > X WEITER >

Konto erstellen Anmelden

Email-A

Passwort vergessen?

Indem Sie ein Konto erstellen,
stimmen Sie der Endbenutzer-
Lizenzvereinbarung zu.
(EULA)

Geben Sie alle notwendigen Anmeldedaten (Email-Adresse und Passwort) ein und driicken Sie
die Weiter Taste. Nun werden lhnen alle wesentlichen Informationen zu den Funktionen der
App auf dem Gerét angezeigt.

A HEBEEE Q7T .aE 25 Al HEEEE G792

WEITER > < ZURUCK ICH HAB'S >

Halten Sie lhre Gerite unter Sicher bleiben
Kontrolle

Dricken Sie erneut auf Weiter und dann auf ICH HAB'S. Installation und Registrierung sind
nun abgeschlossen. Als nachstes aktualisiert die App standardmaRig die Virendefinitionsdatei-
en und startet mit einer Virenprufung. Dies kann einige Minuten dauern.
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Der rote Hintergrund und die Meldung Handeln erforderlich signalisieren, dass Sie als nachstes
eine Anderung in der Konfiguration der App durchfiihren miissen. Das Ausrufezeichen zeigt
Ilhnen, wo genau Sie handeln mussen.

Handeln erforderlich

Antivirus

&

Anti-Diebstahl

a B

m Identity Safeguard

Blockierliste

Beim Antippen der Taste mit dem Ausrufezeichen (in diesem Fall die Anti-Diebstahl Taste) wer-
den Sie auf die Seite Positionsbestimmung weitergeleitet. Hier erscheint die Meldung GERATE-
ADMINISTRATOR ist deaktiviert. Diese Konfiguration mussen Sie nun dndern.

1. Tippen Sie die obere Meldung GERATEADMINISTRATOR ist deaktiviert an

2. Tippen Sie auf die Taste Aktivieren

3. Den Hinweis "Denken Sie daran, den GERATEADMINISTRATOR zu deaktivieren, bevor Sie
diese App deinstallieren" bestatigen Sie mit OK

4. Schalten Sie den GERATEADMINISTRATOR mit der Taste Aktivieren ein

Al HEEE O QT .l 939

Al HEBEE Q7T .46 CRET T 11T R Ery

n GERATEADMINISTRATOR ist X {5 Gersteadministrator aktivieren?
deaktiviert

R' Avira Antivirus Security

Gerateadministrator Gerateadministrator

Denken Sie daran, den
Bitte aktivieren Sie den GERATEADMINISTRATOR zu deaktivieren,
GERATEADMINISTRATOR um bevor Sie diese App deinstallieren.
folgende Antidiebstahl-

Positionsbestimmung

Fortfahren?
Funktionalitaten zu erlauben :

« Fernléschung durch Zuriicksetzen

auf Werkseinstellung oK
« Fernsperrung fur bestimmte S
Signalruf Tablet-PC
8 Abbrechen + Alle Daten Ischen

v Passwort zum Entsperren

Léschung

Abbrechen Aktivieren

Hintergrund:

Einige Anti-Diebstahl-Funktionen sind nicht funktionsfihig solange der GERATEADMINISTRA-
TOR deaktiviert ist. Um die Funktionen Signalruf, Loschung und Sperren verwenden zu kénnen,
muss der GERATEADMINISTRATOR aktiviert sein.
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Geschitzt

0

Positionsbestimmung

@ Antivirus

R Anti—‘Di‘eb’stahl‘ )
Signalruf Sl Fvsisa:

Al EE AN Y Identity Safeguard
e @

0 Sicherheitsverletzungen

Léschun
c Blockierliste

I \:,\\ nhalte und Einstellungen, Q schiitzen Sie sich vor

m lhre Privatsphare zu schutzer e " R
unerwur 1ten Anruren und SM

Nun ist die allgemeine Konfiguration der App abgeschlossen und alle vorhandenen Funktio-
nen kénnen genutzt werden.

Ein griner Hintergrund und die Meldung Geschtitzt belegen eine einwandfreie Funktionalitat
der Applikation.

Hinweis
Jeder Benutzer hat die Moglichkeit innerhalb seines Avira Online Essentials Kontos end-
los viele Android Gerdte zu registrieren und zu verwalten.

5.2 Registrieren Sie ein neues Gerdt unter dem gleichen Konto

Um ein neues Gerdt unter dem gleichen Avira Konto zu registrieren, mussen Sie die App
zunachst auf dem gewtinschten Gerat installieren. Bei der Registrierung klicken Sie auf die
Schaltflaiche Haben Sie bereits ein Konto? Anmelden

Nun geben Sie die gleiche Email-Adresse und das selbe Passwort an, welches Sie bei der Regis-
trierung des vorherigen (ersten) Geréats verwendet haben.

Nach der Registrierung wird das Gerat zu lhrem Avira Online Essentials Konto hinzugeftgt.
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6. Ubersicht der Applikation auf dem Gerit

Die Struktur der App ist intuitiv aufgebaut. Alle Probleme werden mit einem roten Hinter-
grund sowie einem Ausrufezeichen gekennzeichnet. Sie missen dann reagieren um das Prob-
lem zu l6sen. Liegen keine Probleme vor wird dies mit einem griinen Hintergrund und einem
Hakchen dargestellt. Der gesamte Funktionsumfang der App kann jeder Zeit in Anspruch
genommen werden.

a@®HEEa% X F ™= 11:27 a®HHEHE%

Handeln erforderlich Geschitzt

Antivirus Antivirus
@ Schitzen Sie or Gefahre @ tzen Sie
. Anti-Diebstahl . Anti-Diebstahl
3 ‘H, hr ti ichern n &y:‘\’\’\\ Serat ichern
a Identity Safeguard G Identity Safeguard
“: ; SR :f\‘\— }» etzungen
Blockierliste Blockierliste

Die vier wesentlichen Funktionen Antivirus, Anti-Diebstahl, Identity Safequard und Blockierliste
sind stets in der App sichtbar. Alle weiteren Funktionen sind in den jeweiligen Untermenus zu
finden.

6.1 Antivirus

Die Antivirus Funktion beinhaltet folgende Hauptmerkmale:

- Direktsuche aller nicht zum System gehérenden installierten Apps
Sie haben jederzeit die Moglichkeit, hre installierten Applikationen auf Viren zu durchsu-
chen.

Hinweis
Eine Virensuche kann immer durchgefihrt werden — unabhéngig von einer vorhandenen
Registrierung.

- Direktsuche aller Dateien und Archive
Sie haben jederzeit die Moglichkeit, Ihre Dateien und Archive auf Viren zu durchsuchen.
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Hierfur, driicken Sie erst die Antivirus Taste und anschlieBend die Scan Taste.

a@HEEa%

K& il 5 17:02

. Keine Probleme...

Geschutzt

Antivirus Antivirus Wird gepruft...
Schutzen Sie sich vor Gefahren Alle Dateien und Apps Ihres
Gerats prufen

g Stopp

Scan

Maps
Letzte Prufung: 17:05 20.05.2014

Geprufte Apps 13}

Sch e sich vor

@ Blockierliste Geprufte Apps 29

unerwinschten Anrufen und SMS
Canritfta Nataian n

Ein blauer Fortschrittsbalken zeigt den Status der Virensuche an. Der Scan kann jederzeit
unterbrochen werden. Nach Beendigung der Virensuche wird das Ergebnis an der oberen Seite
der Applikation angezeigt.

« Automatischer Scan aller nicht zum System gehérenden Apps wahrend der Installati-
on
Nach der Installation einer neuen App, scannt Avira Antivirus Security diese automatisch.
Das Ergebnis der Prifung wird unmittelbar nach dem Scan angezeigt.

Hinweis
Der automatische Scan von Applikationen wird immer durchgefuhrt — unabhangig von
einer vorhandenen Registrierung.

« Automatischer Scan aller nicht zum System gehérenden Apps wahrend eines Updates
Sobald eine App auf dem Gerét ein Update durchfuhrt, wird diese nach der Aktualisierung
von Avira Antivirus Security nochmals gescannt.

-+ Benachrichtigungsanzeige fiir den automatischen Scan-Status
Der Status eines automatischen Scans wird unverziglich angezeigt.

+ Unterstiitzung beim Entfernen von Malware
Der integrierte App-Assistent unterstitzt Sie beim Loschen der Malware.

+ Anzeige der Funde bei einer aktuellen Virensuche
Das Ergebnis des durchgeftihrten Scandurchlaufs wird angezeigt, sobald die Suche abge-
schlossen ist.

« Ansicht einer Zusammenfassung von fritheren Virenscans
Bei Bedarf kann eine Zusammenfassung von fritheren Suchanfragen eingesehen werden.
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- Tagliches automatisches Update von VDF/Engine
Das Gerat sendet taglich um 11:00 Uhr (Uhrzeit auf dem Gerat) eine Aktualisierungsanfra-
ge an den Avira Server. Neue verfugbare Updates werden umgehend vom Gerat empfan-
gen und installiert.

Hinweis
Auch wenn das Gerat vom Avira Online Essentials Konto entfernt wurde werden die
taglichen Updates empfangen und installiert.

+ Rollback von VDF/Engine bei fehlgeschlagenem Update
War das Update von VDF/Engine nicht erfolgreich, wird die alte Version von VDF/Engine
erneut installiert um lhre Sicherheit zu gewéahrleisten.

6.2 Anti-Diebstahl

Die Anti-Diebstahl Funktion auf dem Gerat informiert Sie Gber die Moglichkeiten die Sie ha-
ben, sollten Sie einmal Ihr Gerat nicht finden.

Im Unterment der Anti-Diebstahl-Funktion sind die Optionen Positionsbestimmung, Signalruf,
Loschung und Sperren aufgelistet.

QY HEAHEEHE Q7T .= 956 atHEE-RE QT 957

aYHEBEEE Q7. =956

SIGNALRUF LOSCHUNG SPERREN
Signalruf auf meinem Gerit Daten |6schen Mein Geréat sperren
auslosen

Signalruf auslésen
Greifen Sie von my.avira.com auf die Greifen Sie von my.avira.com auf die

Greifen Sie von my.avira.com auf die Funktion Funktion zu Funktion zu
zu

Hinweis
Alle Anti-Diebstahl-Funktionen kénnen nur Gber das Avira Online Essentials Dashboard
durchgefuhrt werden.
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Positionsbestimmung
Mit dieser Funktion ermitteln Sie den Standort lhres Geréates.

Signalruf
Mit dieser Funktion l6sen Sie einen Signalruf aus, mit dessen Hilfe Sie ein verlegtes Gerat in
der Nahe wiederfinden kénnen.

Léschung
Mit dieser Funktion I6schen Sie alle Inhalte und Einstellungen, um Ihre Privatsphare zu schit-

Zen.

Sperren
Hiermit sperren Sie ihr Gerat, um die Inhalte zu schitzen.

6.3 Identity Safeguard

Die Funktion Identity Safequrard Uberprift stets die Emailadresse mit der Sie sich registriert
haben. Ein offentlich zuganglicher Sicherheitsversto wird somit unumganglich gemeldet.

Aa@HHEEA% XFT.u=1132

O

v

Geschutzt

Identity Safeguard
Antivirus

) |

Anti-Diebstahl

m Identity Safeguard il

Blockierliste
X -

Kontakte

Ihre Email-Adresse wird rund um die Uhr Gberwacht. Wurde diese und das dazugehdrige
Passwort bei einer Dienstleistung im Internet einer Sicherheitslicke ausgesetzt, werden Sie
daruber per Email benachrichtigt. In dieser Email wird Ihnen erklart was Sie tun mdssen, um
sich selbst zu schutzen.

Hinweis
Die kostenlose Avira Antivirus Security Gberwacht standardméRig nur eine einzige
Email-Adresse.

Avira Antivirus Security informiert Sie Uber jede potenzielle Sicherheitslicke und erklart wel-
che MalRnahmen erforderlich sind um das Problem zu beheben.
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Avira Uberwacht standardmaRig auch das Adressbuch und warnt Sie, sobald ein Versto3 gegen
einer ihrer Kontakte vorliegt. Sie kdnnen somit den Betroffenen per Email informieren, diesen
Hinweis I6schen oder alle vohandenen Hinweise I6schen.

Aa@®HPHEESE ST .. 1135 A®HPHEBES ST ..™1135

KONTOINFORMATIONEN KONTAKTE

v
v

Sicherer Kontakt

Zu den aktuellen VerstoRen gehoren:

+ Adobe

+  Forbes.com
« Snapchat

« Bell Canada

«  Tesco Boxee

6.4 Blockierliste

Die Blockierliste ist ein grundlegender Filter fir unerwiinschte Anrufe, SMS und Ereignisse.
Fugen Sie zur Blockierliste die unerwtinschten Kontakte bzw. Telefonnummern hinzu, werden
alle eingehenden Anrufe und SMS dieser Kontakte bzw. Telefonnummern blockiert.

a@H EHE% Qv HEEE G705 1024

X

Geschutzt

0 Blockiert

@ Antivirus

Kontakt hinzufiigen

Anti-Diebstahl

A Aus der Kontaktliste hinzufugen
pA .
) Blockierliste

Aus der Anruferliste hinzufiigen

m Identity Safeguard

Aus der SMS-Liste hinzufiigen
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Beim Ubertragen der Telefonnummer in die Blockierliste haben Sie die Méglichkeit, den Na-
men sowie die Blockier-Optionen zu bearbeiten.

Hinweis
Um die Blockier-Kriterien zu erftllen, sollte in der Blockierliste fur jede Rufnummer ein
eindeutiger Eintrag festgelegt werden.

Die blockierten Telefonnummern werden wie folgt gehandhabt:

Anrufe

Je nach Geratehersteller und Mobilfunkanbieter horen die blockierten Anrufer ein Besetztzei-

chen, werden zur Mobilbox weitergeleitet oder aber der Anruf wird beendet. Fur jeden blo-
ckierten Anruf wird eine Benachrichtigung auf lhrem Geréat angezeigt.

SMS

Alle SMS eines blockierten Kontakts werden im Voraus abgefangen. Somit empfangen Sie
keine SMS. Der Absender erhalt dartber keine Benachrichtigung oder Warnung. Die abge-
fangenen SMS werden in der App-Datenbank gespeichert. Fur jede blockierte SMS wird eine
Benachrichtigung auf Ihrem Gerdt angezeigt. Beim Antippen der Benachrichtigungen Taste
wird die Registerkarte fur die blockierten Ereignisse gedffnet.

6.5 Konfiguration

Die folgenden Konfigurationsoptionen stehen zur Verfligung:
Konfiguration des Profils
Aktivierung/Deaktivierung des Gerateadministrators
Anpassung der Gefahrenkategorie
Deinstallation der App
Hilfe

Um in die Konfiguration zu gelangen, driicken Sie auf das Symbol in der oberen linken Ecke
der Applikation. Die Untermenus; Mein Profil, Einstellungen und Hilfe werden daraufhin
angezeigt.

Avira Antivirus Security 3.4 (Status 27.05.2014)
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Geschutzt

@ Antirv‘irus

~ Anti-Diebstahl

m Identity Safeguard Upgrade
tal

+  Mein Profil
In diesem Untermen kénnen Sie Ihren Namen bearbeiten und ein Profilbild hinzuftigen.
Um ein neues Bild einzuftigen, driicken Sie auf den Platzhalter fur das Bild und wahlen
Sie ein Bild aus der Galerie, oder machen Sie ein Foto mit der Kamera des Gerats. Danach
schneiden Sie das gewUnschte Bild zu und driicken auf OK.

+ Einstellungen
In den Einstellungen befinden sich die beiden Funktionen, Gefahrenkategorien und Gertdite-
administrator.
Unter Gefahrenkategorien konnen Sie Adware und PUA (Potenziell Unerwinschte Anwen-
dungen) aktivieren oder deaktivieren. Unter Gerdteadministrator kénnen Sie den GERATE-
ADMINISTRATOR aktivieren oder deaktivieren.

- Hilfe
Alle relevanten Informationen betreffend der Hilfe finden Sie im Untermen. Diese Option
bietet schnelle Hilfe zu den wichtigsten Themen rund um die App. Hier finden Sie kurze
Erklarungen, verschiedene Links zu hilfreichen Websites und andere Informationen.

7. Avira Online Essentials Dashboard

Das Avira Online Essentials Dashboard bietet Ihnen einen schnellen Uberblick tiber alle ange-
meldeten Gerate lhres Kontos und erlaubt eine parallele Konfiguration der einzelnen Geréte.

Das Dashboard beinhaltet verschiedene Funktionen die lhre Privatsphare schiitzen und ihnen
zusatzlich helfen, ein verlorenes oder gestohlenes Gerat wiederzufinden.

Um diese Funktionen verwenden zu kdnnen, missen Sie zu allererst Ihr Gerat lhrem Avira
Online Essentials Konto (Dashboard) hinzuftigen.

Avira Antivirus Security 3.4 (Status 27.05.2014) 16
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7.1 Ein neues Geréat hinzufigen

Sobald Sie sich an Ihrem Avira Konto angemeldet haben, kénnen Sie ein neues mobiles Gerét
uber das + Symbol in der oberen rechten Ecke zu Ihrem Konto hinzuftigen.

Wahlen Sie anschlielend das Gerat selbst, den Typ und das Betriebssystem des Gerats aus.
Geben Sie ggf. die Rufnummer ihres Mobilgeréats ein und klicken Sie auf Weiter.

Neues Gerat hinzufugen

Wiahlen Sie einen Geritetyp

Computer Laptop Tablet-PC ‘Smartphc"a' J
- SMS gesendet
i0s |'| Android @
\ Bitte 6ffnen Sie den Link in der SMS, um Antivirus zu
installieren.
Geben sie die Telefonnummer Ihres Smartphones ein:
=9 - OK

“ Sie haben keine SMS erhalten? Erneut senden

Daraufhin erhalten Sie auf Ihrem mobilen Gerat eine Benachrichtigung von Avira. Um den
Vorgang abzuschlieRen mussen Sie den Eingang dieser SMS bestéatigen.

lhr mobiles Gerat wird im Unterment der Anti-Diebstahl-Funktion dargestellt. Klicken Sie auf
das Gerat, um den Anti-Diebstahl Dienst zu starten.

Jayjay Doe

Antivirus & Anti-Diebstahl \

Anti-Diebstahl

HTC HTC Incredible S

X =

Die Startseite der Anti-Diebstahl-Funktion zeigt den Status und die aktuelle Position des mo-
bilen Geréts. Falls die Positionierung lhres Gerats nicht standardmaRig angezeigt wird, starten
Sie eine manuelle Suche tber die Schaltflache Gerat suchen.
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S Ton abspielen Gerat sperren

7.2 Anti-Diebstahl Funktion

Die Anti-Diebstahl-Funktion hilft Ihnen, ein verlorenes oder gestohlenes Gerédt tiber das Inter-
net zu steuern um z.B. Ihre Privatsphéare zu schitzen.

Hinweis
Anti-Diebstahl-Funktionen konnen nicht ausgefiihrt werden, wenn das Gerat ausgeschal-
tet oder die Batterie schwach ist.

Folgende Aktionen kénnen vom Avira Dashboard ausgelost werden:

«  Gerat suchen

- Signalruf

- Gerdt sperren

«  Gerateberich

«  Daten vom Gerét l6schen

7.3 Geréat suchen
Mit der Funktion Gerdt suchen konnen Sie tber die Schaltfliche Gerat suchen ein verlegtes
oder gestohlenes Gerat wiederfinden. Sobald der Befehl ausgel®st wird, wird die Position des

Gerats umgehend bestimmt und auf dem Avira Online Essentials Dashboard angezeigt.

Um Ortungsfehler zu minimieren, wird das Gerat uber GPS, Cell Tower und Wireless LAN ge-
ortet. Der Standort des Gerdts wird auf dem Avira Dashboard mit Hilfe einer Karte angezeigt.
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Hinweis
In Abhdngigkeit von der Netzwerkleistung und dem Signalgerat kann die Lokalisierung
des Gerdts bis zu 3 Minuten dauern.

. Geortet vor 10 Minuten ﬁ

7.4 Signalruf

Der Signalruf hilft Ihnen, tber einen Signalton das verlegte oder verloren gegangene Gerat
wiederzufinden. Sobald Sie die Schaltflache Signalruf anklicken, erhalt Ihr Gerat den Befehl,
einen lauten Alarm fiir 20 Sekunden mit maximaler Lautstérke auszuldsen. Dies geschieht
auch, wenn Ihr Gerat auf lautlos geschaltet ist. Wahrend dieser Zeit kann der Signalton nicht
beendet werden. Der laute Alarmton ist ein Standardsignalton und kann nicht gedndert wer-
den. Das Signal ertdnt nicht, wenn das Gerat ausgeschaltet oder der Akku leer ist.

Geortet vor 13 Minuten

v 5
Elektronikschule |
Tettnang s 4, H
%

b

%
%

Du findest dein Gerat nicht?

1

Ton abspielen Gerat sperren

Signalruf ‘ Sperren

7.5 Sperren

Sperren Sie Ihr Gerat sofort wenn es verloren ging oder gestohlen wurde um damit lhre Pri-
vatsphare so schnell wie moglich zu schutzen.
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Geortet vor 15 Minuten

Elektronikschule
Y Tettnang %, %

?

Ton abspielen Gerat sperren

Signalruf Sperren \

- Gerat sperren und PIN erstellen
Sobald das Gerat gesperrt wurde kann es nicht mehr verwendet werden, es sei denn, die
festgelegte PIN wird manuell in das Gerat eingegeben. Erstellen Sie eine personliche PIN
indem Sie einen 4-stelligen Code eingeben.
Diese PIN hat nichts mit der Gerate-PIN oder der PIN fur die SIM-Karte zu tun. Es kann
und sollte eine x-beliebige 4-stellige Zahl sein.
Das Gerat kann erst nach manueller Eingabe der von lhnen festgelegten PIN wieder entrie-
gelt werden. Um einen Tipp-Fehler zu vermeiden, mussen Sie die PIN nochmals bestatigen.

+ Nachricht erstellen
Zusatzlich besteht die Moglichkeit, eine Nachricht fur den Finder des Gerats zu hinter-
lassen. Die Option bietet Ihnen die Moglichkeit, eine klare Anweisung fur den Finder zu
schreiben, z.B. ,Wenn Sie dieses Handy gefunden haben, senden Sie bitte eine Email an:
meine-adresse@xyz.de“. Unter der angegebenen Email-Adresse konnen Sie dann vom Fin-
der kontaktiert werden.

+ Alternative Telefonnummer
Auf Wunsch besteht die Moglichkeit, eine alternative Rufnummer einzugeben. Dies kann
sowohl eine Festnetz- als auch eine Mobilfunknummer sein. Unter dieser Telefonnummer
kann Sie der Finder des Gerates zurickrufen. Die Rufnummer wird zu einer Eigenttimer-
Schaltflache auf dem gesperrten Bildschirm verkntpft. Der Finder kann Sie tiber diese
Schaltflache zurtckrufen.

Nach einem bestimmten Zeitintervall kann ein weiterer Sperren-Befehl ausgel6st werden. Die
neu eingegebene PIN, die benutzerdefinierte Meldung, sowie die Ruckrufnummer ersetzen die
vorherigen Eintrage.

Hinweis
Wenn keine alternative Ruckrufnummer eingetragen wird, ist die Eigentlimer-Taste auf
dem Bildschirm des Gerdts gesperrt.

Wenn Sie das verlorene Gerat wieder besitzen, kénnen Sie es manuell entsperren, indem Sie
die richtige PIN eingeben. Alternativ kann das Gerdt auch iber das Avira Online Essentials
Dashboard entsperrt werden.
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« Gerat manuell entsperren
Geben Sie im Feld Entsperren die PIN ein, die Sie zuvor Uber das Avira Online Essentials
Dashboard definiert haben. Sollten Sie Ihre PIN vergessen oder dreimal falsch eingetippt
haben, bleibt das Gerat gesperrt und kann nur noch tber das Avira Online Essentials Dash-
board entsperrt werden.

8,

[ Entsperren ]

Dieses Gerat ist gesperrt

Dies ist ein verlorenes Gerat. Falls
gefunden, bitte eine Email schicken an:
meine-email@adresse.de

NOtrUf

« Gerdt liber das Avira Dashboard entsperren
Das Gerat kann jederzeit Giber das Avira Online Essentials Dashboard ohne Eingabe der
PIN entsperrt werden. Klicken Sie hierfur auf die Schaltflache oder entsperren.

Gerat sperren

oder entsperren ——

7.6 Geratebericht

Der Gerdtebericht enthalt nutzliche Informationen welche beim Verlust des Gerates herun-
tergeladen und bei der Polizei und Versicherungsunternehmen eingereicht werden kénnen.
Klicken Sie hierfur auf Download starten und speichern Sie die heruntergeladene Datei.

7.7 Daten vom Geréat |6schen

Diese Option ermdglicht Ihnen alle privaten Informationen und sensiblen Daten eines gestoh-
lenen Gerats zu l6schen. Das Wiederherstellen der Daten nach einer Léschung ist nicht mehr
maoglich. Sie haben die Moglichkeit zu entscheiden, welche Daten von lhrem Gerédt geldscht
werden sollen.
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Wurde Ihr Gerat entwendet, kdnnen Sie alle privaten Daten Uiber die Funktion Daten l6schen
vom Gerét entfernen.

+ Loschen der SD-Karte
Diese Option l6scht alle gespeicherten Informationen auf der SD-Karte. Wenn die Daten
einmal geloscht wurden, konnen sie nicht wiederhergestellt werden. Diese Option hat
keine Auswirkung auf die Daten, die auf der SIM-Karte gespeichert sind.

+ Loschen der SIM-Karte
Bei der Auswahl dieser Option werden alle gespeicherten Kontakte auf der SIM Karte
geldscht und kénnen nicht wiederhergestellt werden. Allerdings sind alle anderen gespei-
cherten Daten der SD-Karte nicht betroffen und konnen jederzeit wieder abgerufen wer-
den.

«  Zuriicksetzen auf Werkseinstellung
Ein Ricksetzen auf Werkseinstellung 16scht alle gespeicherten Konten und Apps auf dem
Gerat. Die Geréate-Einstellungen werden auf die Standardwerte zurlickgesetzt.

Mit einer Kombi-Loschung haben Sie die Moglichkeit, eine oder mehrere Loschoptionen auf
einmal durchzufthren.

Das Loschen der Daten sollte sorgfaltig tberlegt werden, weil die gespeicherten Informatio-
nen im Nachhinein nicht wiederhergestellt werden kénnen.

Hinweis
Aktionen kénnen Uber das Avira Online Essentials Dashboard nicht durchgeftihrt wer-
den, wenn das Gerat ausgeschaltet oder die Batterie schwach ist.

7.8 Kontoverwaltung

Uber die Kontoverwaltung kénnen Sie verschiedene Anderungen an Ihrem Avira Online Essen-
tials Konto vornehmen. Dartiber hinaus hilft Ihnen die Kontoverwaltung beim Loésen diverser
Probleme.
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Meine Gerdte

Sprache @ndern

Mit Freunden teilen

Hilfe

Abmelden

- Profil bearbeiten
Mit dieser Option kénnen Anderungen im Avira "Mein Konto" durchgefiihrt werden:
- Mein Profll
Produkte
Zahlungsverlauf
Benachrichtigungen
Passwort zurlicksetzen

+  Meine Gerdte
Dies ist eine Liste mit allen registrierten Geraten. Hier kénnen Sie den Status der einzelnen

Geréate uberprifen, neue Gerate hinzufligen und entfernen.

« Sprache d@ndern
Hiermit andern Sie die Sprache Ihres Avira Kontos.

+  Mit Freunden teilen
Mit Hilfe dieser Funktion gewdhren Sie Ihren Freunden Zugriff auf die nachste Generation
von Sicherheitsprodukten.

- Hilfe
Diese Option fuhrt Sie zur Avira Wissensdatenbank.

. Abmelden
Mit dieser Schaltfliche melden Sie sich vom Avira Online Essentials Konto ab.

8. Deinstallation von Avira Antivirus Security
Eine Deinstallation von Avira Antivirus Security muss in zwei Schritten durchgeftihrt werden:

1. Deinstallation der App vom Gerat
2. Gerat aus dem Avira Online Essentials Konto loschen
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8.1 Deinstallation der App vom Gerat

Stellen Sie sicher, dass vor der Deinstallation von Avira Antivirus Security, der GERATEADMI-
NISTRATOR deaktiviert ist. Erst danach kann die App mit Hilfe des Android-Anwendungsma-
nager auf dem Gerat wie jede andere Anwendung deinstalliert werden.

Eine weitere Deinstallationsmoglichkeit besteht tiber den in der App integrierten Deinstalla-
tions-Assistenten. Tippen Sie dazu auf Einstellungen > Hilfe > Deinstallieren und folgen Sie den
Anweisungen.

Wahrend der Deinstallation werden Sie dartiber informiert, erst den GERATEADMINISTRATOR
zu deaktivieren bevor die App deinstalliert werden kann. Solange der GERATEADMINISTRA-
TOR aktiv ist kann die App mit dem Android Anwendungsmanager nicht deinstalliert werden.

8.2 Gerat vom Avira Online Essentials Dashboard entfernen

Nachdem die Applikation vom Gerat erfolgreich deinstalliert wurde, muss das Gerat aus dem
Avira Konto entfernt werden. Um ein Gerat vom Dashboard zu I6schen, missen Sie sich in
Avira Online Essentials einloggen. Navigieren Sie zu Kontoverwaltung > Meine Gerdte und ent-
fernen Sie das gewiinschte Gerat vom Dashboard.

% Meine Gerdte
Profil bearbeiten
. - Gerat
Meine Gerdte
CLIENT3 Entf
Sprache dndern - h e e
Mit Freunden teilen D i HIC neredible s °
Hilfe
Abmelden Gerit hinzufiigen

——

9. Support

Weitere Hilfe fur das Produkt finden Sie sowohl auf der Support Seite des Gerats als auch auf
dem Avira Online Essentials Dashboard innerhalb der Option Kontenverwaltung.

- FAQ
+ Avira Answers
« Deinstallieren
- Info
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