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1. Was ist SPACE?
SPACE: Spam and Phishing Advanced Crossform Engine.

SPACE ist ein Interface, welches zur Erkennung von Spam und Phishing Emails
verwendet wird.

SPACE ist Bestandteil vom Job ,Advanced Spam Filtering®.

SPACE Engine verwendet zur Analyse der Emails die Informationen aus einer loka-
len Datenbank, die periodisch upgedatet wird und verschiedene RBL DNS Servers
(Realtime Black Lists).

SPACE wird Uber den Job ,, Advanced Spam Filtering® aktiviert oder deaktiviert:
Die Option SPACE erreicht man Uber Combined Criteria oder Kombinierte Kriterien
und dort unter Spam (Classification)/Spam (Klassifikation).

Eigenschaften von Advanced Spam Fitering Eigenschaften von Advanced Spam Filtering
.Allgemeinesl Adlessenl Bedingungen  Aktionen IServerI Detailsl " Kein Spam Spam [Header]l Spam [Betretf] | oA | 'l
—&iktionen kanfigurieren Spam-Kriterium ;I

S pam* ahrecheiniichkett: Keine
i [¥ Exchange SCL Wert

Zugatz im Betreff: | [¥1 Kriterium-Relevanz: Im
SpamMW ahrscheinlichkeit: Miedrig [0..19] SCL HAM/SPAM Schwellwert: | 3 ,,I

vﬁ Miediig | [ Avira SPACE Ergebnisse

e e o o o oo oo oo ow oo Kriterium-Rek . l—;[
S pam-* ahrecheiniichkeit: Mitel [20..74] rhermRelevans Sehr hoch

| i Hittel |

S pam-*# ahrecheiniichkeit: Hoch [75..100]

Ernweiterte Konfiguration:

Definitive Kriterien | Kombinierte Kriterien |

W Schieibe Spam-Ergebnis in Exchange SCL Feld LI
W Schieibe Spam-Ergebnis in Email-Header

% or I berechenl Qbernehmenl El ok I gbb[echenl Qbemehmenl

Uber diesen Karteireiter wird das SPACE Modul aktiviert oder deaktiviert. Sollte
Space deaktiviert werden, mussen die betreffenden Mail Jobs aktiviert werden.
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Wie man den Eigenschaften vom Mail Job ,Advanced Spam Filtering“ entnehmen
kann, gibt es verschiedene Erkennungsstufen von Niedrig (Low) bis Hoch (High).

Egenschaften von Advanced Spam FRltering 3

.Allgemeinesl Adressenl Bedingungen  Akbionen |Server| Detailsl

—Aklionen kanfiguneren

Spam-#ahrecheinlichkeit: Keine

Zugzatz im Betreff: I [¥]
Spam-#ahrzcheinlichkeit: Miedrig [0..19]

Spam-#fahrecheinlichkeit: Mittel [20.. 74]

Spam-#ahrscheinlichkeit: Hoch [75..100]

Erweiterte Konfiguration:

Diefinitive Eriterien | Kombinierte Kriterien |

v Schreibe Spam-Ergebmis in Exchange SCL Feld
W Schieibe Spam-Ergebnis in Email-Header

% Ok I éhhrechenl Qbemehmenl

Wir empfehlen hier die Quarantane Ordner auch so anzulegen. Dies hat den Vorteil,
dass die als SPAM deklarierten Emails nicht alle in die Standard Quarantane
verschoben werden.

Hier kann man leicht die Ubersicht verlieren. Diese Quarantiane-Ordner miissen zu-
erst noch angelegt werden.

(R, Avira Antivir Exchange . =10l %]
Datei  Akbon  Ansicht 7
= | BRE 2N

T2 avira antivir Exchange Name | Pfad
=85 Basis-Konfiguration [®] Infizierte Emails Infizierte-Emails
+ g Allgemeine Einstellungen | [%] Informationsspeicher-Quarantne information-store-quarantine
£Qy Antivir Server [%] standard-Quarantine Standard-Quarantaene

=@ Richtinien-Konfiguration
@ Informationsspeicher-Jok
& Mai-Transport-Jobs
&g Jobvorlagen

=@ Antivir Monitor
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2. Quarantaneordner

Diese Ordner werden in der Option ,Basic Configuration“ und ,Folders unter ,Qua-
rantane“ angelegt.

Dazu offnet man mit einem Mausklick die Quarantane. Die Standardordner sind:

e Default (Standard) Quarantane
e Infected Emails
e Information store quarantine

Um einen neuen Ordner anzulegen, gehen Sie mit der Maus in den freien Bereich
vom Fenster und klicken die linke Maustaste. Es erscheint ein Pulldown Menu. Hier
wahlen Sie Neu und dann Quaranténe.

Es o6ffnet sich ein neues Fenster. Wir empfehlen bei den Quarantaneordnern die Na-
men der einzelnen Stufen zu Ubernehmen.

_ici
Datei  Akbon  Ansicht 2
¢« = OEBE 2N
T2 avira antivir Exchange Name | pfad
=-%g Basis-Konfiguration [El Irfizierte Emails Infizierte-Emails
#-#ig Allgemeine Einstelungen | [(£] Informationsspeicher-Quarantine information-store-quarantine
-y Antii Server [%] standard-Quarantine Standard-Chuarantaene
=) &g Ordner
o8 Quaatsnen quuantios_|
- figr Wility-Einstelungen -
=18 Richtinien-Konfiguration Altudlisieren
&8 Informationsspeicher-Jot Liste exportieren...
8 Mall-Transport-Jobs ansicht 3
(g Jobvorlagen !
#-Q Ankivir Monitor Symbole ancrdnen ¥
Am Raster ausrichien
Hilfe
4 | | KX | |
[Erstelt ein newss Objekt in diesem Cantainer, [
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Eigenschaften von Quarantane 5[
Aligemeines | 5ammelbenachrichtigungen | Jobs | Detais |
Name: [SPaM Hach
Ordnemame: [SF'AM_Hoch
Datenbankverbindung. [Lokale Datenbark “mdb Datel ] & |
Ldsche Emails nach 30 Tagen
Beschranke Body auf 256 Bytes
Optionen: W Bearbeitungsprotokolle hinzufiigen
[~ Diese Quarantane ist geschaftskritisch
@ I oK I Abbrechen | Obemehmen

3. Benachrichtigung

Benachrichtigung

Uber den Karteireiter Sammelbenachrichtigung werden die Benachrichtigungen

erstellt:

Eigenschaften von Quarantane 5'

Aligemeines  Sammebenachrichtigungen | Jobs | Detais |

Verwendete Quarantane-5Sammelbenachrichtigungen:

Name | Aktiv

Beabeten ] Hinzufugen I Enttestien I

Eigenschaften von Neue Quatrantine-Sammelbenachrichtigus

Aligemeines | Felder | Whitelist Felder | Blacklist Felder | Zeitplan | Detais |

X

Mame: ISPAM Hach Quarantane-Sammelbenachrichtio
Akliv: i« Ja " Mein
Eearbeitung: | nicht durch Antivir Jobs bearbeiten |
Yorlage: IEIuaranléne-SarrrnebenachricHigmg ;l@
Empfanger: IAdm'nisllator Hgl
Inhalte: " Alle Emails

i+ Neue Emails

@ Emaisé'letagl 14 Tage

g] | ak I Abbrechen | Ubemehmen

EI [ o | gbbrechen | ibemehmen
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R_,_Avira Antivir Exchange ) ;IQILI
Datei  Akbion  Ansicht 2 |
«~» AR 2N

wira Antivir Exchange Mame a

774 tvira Antivir Exch Pfad
[=l-8 Basis-Konfiguration 2] Infizierte Emails Infizierte-Emails
| [ g Allgemeine Einstellungen i i 4 i ion=store-quarantine
[ -y AntiVir Server (%] 5paM Hoch SeAM_Hoch
| B Ordner (% Standard-Quarantane Standard-Quarantaene
| F® Quararkinen

@ fiF Utility-Einstelungen
=88 Richtlinien-Konfiguration

- 8 Iformationsspeicher-Jot
ﬂ Mail-Transport-Jobs

. G Jobvorlagen

-8 Antivir Monitor

4] I | K1 | =

|4 Quarantanen | |

In dieser Reihenfolge werden dann die anderen Quarantane Ordner angelegt.

4. Update SPACE

SPACE kann sich noch nicht selbst updaten. Die Dateien missen manuell ausge-
tauscht werden. Ein Update findet normalerweise alle 2 Monate statt oder bei Fehla-
larmen.

Folgende Dateien sind Bestandteil des Updates:
e Antispam.dll
e Global _words.db
e Settings.db
Diese werden dann zum Download angeboten.
Vorgehensweise:
Nach dem Download der Dateien wird der Service AntiVir for Exchange gestoppt.
Dann werden die Dateien in folgendes Verzeichnis kopiert:
C:\Programs\Avira\AntiVir Exchange\ Bin\SPACE
oder

C:\Program Files\Avira\AntiVir Exchange\Bin\SPACE

Nach dem Kopiervorgang den Service AntiVir for Exchange wieder starten.
Lesen Sie hierfur bitte den oben genannten Artikel der Wissensdatenbank durch.
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