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Benachrichtigungsmoéglichkeiten in SMC 2.6

Folgende Benachrichtigungsmaoglichkeiten gibt es in der SMC 2.6:

1. SMC Server informiert per Email anhand von Produktevents
2. Das verwaltete Produkt selbst verschickt Emails

3. Produktstatus per Email verschicken

4. Internet Update Manager Benachrichtigungsemails

1. SMC Server informiert per Email anhand von Produktevents

Diese Funktion dient dazu, dass der Security Management Center Server Dienst selbst
den Administrator auf kritische Events oder Warnungen per Email hinweist.

Dies kann im SMC Frontend unter "Konfigurationen" eingestellt werden.

Unter den "Allgemeinen Einstellungen” kann der SMTP Server, Absenderadresse sowie
die Logindaten fir den SMTP Server eingetragen werden.

.r’_' Allgemeine Einstellungen
-7 server Einstellungen
l-‘ Ereignis Einstellungen
AP pdate

7 Allgemeine Einstellungen

— E-Mail Benachrichtigung
SMTF Server Name I 10,50.21.103

Absender E-Mail Adresse I SMC2_g@exchange.local

¥ Login Daten vorhanden

SMTF Login I EXCHANGE\administrator
SMTF Passwort I sRERBERES
Beschreibung

Unter "Ereignis 22Einstellungen™ kann nun konfiguriert werden, wann eine Email
an den Administrator verschickt werden soll.




Konfiguration

«2 FEreignis Finstellungen

¥l Allgemeine Einstellungen . —
L E-Mail Benachrich
_ % Server Einstellungen a! = bgungen. -
o= CH Freignis Einstellungen E-Mail Adresse Ia!\dmmmtrator@exdﬂange.loml
' k Update [V senden nach Mindestanzahl von Il _% Warnungen
¥ senden nach Mindestanzahl von I 1 _% kritischen Ereignissen

¥ Ereignisse, die slter als I 30 _% Tag(e) sind, aus Datenbank léschen

Beschreibung
Bei Warnungen soll eine Benachrichtigung gesendet werden

Reset | oK I Cancel |

Ebenfalls gibt es die Moglichkeit, alte Events, die &lter als x Tage sind, aus der
Datenbank automatisch entfernen zu lassen.

Ein Warnungsevent ware zum Beispiel, wenn eine Datei nicht gescannt werden
konnte oder ein Update von einem verwalteten Produkt fehlgeschlagen ist.

Ein kritisches Event ware ein Virenfund.

Anbei ein paar Beispiel-Emails wie die SMC im Falle solcher Events informiert:

MName | Level | Anwendung | Alctor | Machricht

I vmxpsp2de Warnung Avira AntiVir Professional 1... Guard Service wurde deaktiviert.
Ak 10.50.21.249  FKritisch Avira AntiVir Server 10 (Wi... Guard Malware ‘Eicar-Test-Signature' [virus] wurde in Datei ...




Warnungsevent:

Von: Avira Security Management Center [SMC2_6@exchange.local] Gesendet: Di 29.03.2011 14:34
An: Administrator
Ee

Betreff: SMC ALERT on vmxpsp2de {10.50.21.208)[Virus checked]

Host Name: vmxpsp2de (10.50.21.208) -
Modul Name: Guard

Event Level: Warning

Iz=sue Time: Tue Mar 29 14:33:40 2011

Message: Service wurde deaktiwviert.

Kritisches Event:

Von: Avira Security Management Center [SMC2_6@exchange.local] Gesendet: Di 29.03.2011 13:58
An: Administrator
Cc

Betreff: SMC ALERT on SN2kBR2ZDESMC26 (10.50.21. 202)[Virus checked]

Host Hame: SN2k8RZDESMCZ6 (10.50.21.202)

Modul Name: Guard

Event Level: Critical

Izsue Time: Tue Mar 29 13:57:22 2011

Message: Malware "Eicar-Test-Signature' [virus] wurde in Datei 'C:\Users
“AdministratoriDownloads\eicar.com' gefunden. Durchgefiihrte Aktion: Datei in
{marantdne wverschieben.




2. Das verwaltete Produkt selbst verschickt Emails

Wenn gewulnscht wird, dal3 jedes verwaltete Produkt eine

Email verschickt oder

wenn ein kritisches Event oder eine Warnung aufgetreten ist, kann dies natirlich

noch zusatzlich konfiguriert werden.

Es ist aber empfehlenswert, dal? nur eine Moglichkeit konfiguriert wird, da sonst

eventuell der Uberblick verloren geht.
AV10 Professional:

Rechten Mausklick auf das zu verwaltende Produkt, dann
Konfiguration --> Konfigurieren

In diesem Dialog besteht die Moglichkeit sich vom Modul (Guard, Scanner,

Updater) per Email informieren zu lassen.

1. Schritt;

Die SMTP Serverdaten missen hinterlegt werden. Falls eine Authentifizierung

erforderlich ist, muss diese ebenfalls eingetragen werden

3.&', 3,p,' | Allgemeines > Warnungen > Email \?_/ Hilfe
¥ Expertenmodus — Email-Nachrichten
@ Guard Al gur-server: [10.50.21.103
£% MailGuard
@ WebGuard Abzenderadresse: IAUProf@Exmange.local
= Firewall o
@ Update Authentifizierung
= % Allgemeines ¥ authentifizierung verwenden
» Gefahrenkategorien
» Kennwort Benutzername: IExdnange\Administrator
¢ Sicherheit Kennwart: I =========
b WML
b Ereignisse
» Berichte -
¥ Verzeichnisse L E T s ]
= ¢ Warnungen
b Metzwerk
= » Emai — Beschreibung
¥ Guard -
uar Mit Klick auf die Schaltfidche versucht Avira AntiVir Professional, zur Uberpriifung der eingegebenen
} Scanner Daten eine Test-Email an die Absenderadresse zu senden.
» Updater
¥ Akustische Warnungen
¥ Warnungen =

[~ Korfiguration erben

Spater senden | Jetzt senden I Abbrechen




2. Schritt:

Welche Module sollen per Email informieren, wenn ein Fehlerfall oder ein
positives Ereignis eingetragen ist.

Guard:

Es besteht die Mdglichkeit sich per Email informieren zu lassen, wenn bei der
Echtzeitsuche ein Fund gemeldet wurde und wenn innerhalb des Guards ein
kritischer Fehler aufgetreten ist.

Die Emailtemplates lassen sich mittels dem Button "Bearbeiten" anpassen, falls
eine Erweiterung erwinscht ist.

Konfiguration x|

@8
¥ Expertenmodus
@ Guard
% MaiGuard
@ WebGuard
= Firewall
) uUpdate
=] ‘:t. Allgemeines
» Gefahrenkategorien
» Kennwort
¥ Sicherheit
b WML
¥ Ereignisse
b Berichte
b Verzeichnisse
» Warnungen
b Metzwerk
= » Email
¥ Guard
¥ Scanner
» Updater
» Akustische Warnungen
¥ Warnungen

[~ Konfiguration erben

Allgemeines > Warnungen > Email > Guard \‘_?_) Hilfe
— Guard
[v Email Warnungen

Benachrichtigung per Email bei folgenden Ereignissen

[ Bei der Echtzeitsuche wurde ein Fund gemeldet
¥ Innerhalb des Guard ist ein kritischer Fehler aufgetreten

Empfénger: Administrator @exchange.local

Beschreibung

In diesem Feld geben Sie die Email-Adresse(n) des oder der Empfanger an. Die einzelnen Adressen
werden durch Kommas getrennt. Die maximale Lange aller Adressen zusammen (also der gesamten
Zeichenkette) betrdat 260 Zeichen.

Spater senden | Jetzt senden I Abbrechen




Scanner:

In diesem Dialog besteht die Mdglichkeit das Modul Scanner so zu konfigurieren,
dass eine Email verschickt wird, wenn bei der Suche des Scanners ein Fund
gemeldet wird. Ebenfalls kann eine Email verschickt werden, wenn das Ende
eines geplanten Suchlaufes erreicht wurde.

Vorteil von dieser Benachrichtigungsmethode:

Es kann an der mitgeschickten Logdatei des Suchlaufes sofort nachvollzogen
werden, welche Datei als Fund gemeldet wurde und welche Objekte durchsucht

wurden.

Konfiguration

/ B/ " E
¥ Expertenmodus
W Guard
g MaiGuard
@ WebGuard
= Firewall
B update
= % Allgemeines
» Gefahrenkategorien
b Kennwort
b Sicherheit
b WMI
b Ereignisse
b Berichte
b Verzeichnisse
» Warnungen
¥ Metzwerk
= » Email
¥ Guard
» Scanner
» Updater

¥ Warnungen

[~ Korfiguration erben

¥ Akustische Warnungen |

Allgemeines > Warnungen > Email > Scanner

\._?_) Hiffe

— Scanner
[+ Email Warnungen

Benachrichtigung per Email bei folgenden Ereignissen

¥ Bei der Suche wurde ein Fund gemeldet

[ Ende eines geplanten Suchlaufs

[ Reportdatei als Anlage beifiigen

Empfénger: I Administrator @exchange.local

-

Beschreibung

In diesem Feld geben Sie die Email-Adresse{n) des oder der Empfénger an. Die einzelnen Adressen
werden durch Kommas getrennt. Die maximale Lénge aller Adressen zusammen (also der gesamten

Zeichenkette) betrégt 260 Zeichen.

Spater senden | Jetzt senden I Abbrechen




Updater:

Im Dialog "Updater" kann die Email Warnung ebenfalls aktiviert werden. Hier
besteht die Méglichkeit, entweder nur bei einem negativen Ergebnis (Update
fehlgeschlagen) eine Emailbenachrichtigung auszuldsen oder nur bei einem
positiven Ergebnis (Kein Update erforderlich, Update erfolgreich beendet, etc.).

Auch hier besteht wieder die Moglichkeit, dal3 die Logdatei in einem Fehlerfall mit

verschickt wird.

Konfiguration

v Expertenmodus
W Guard
&@ MailGuard
5 WebGuard
= Firewall
& update
= % Allgemeines
» Gefahrenkategorien
Kennwort
Sicherheit
WMI
Ereignisse
Berichte
Verzeichnisse
Warnungen
b MNetzwerk
¥ Email
» Guard
¥ Scanner
» Updater

¥
¥
¥
¥
¥
¥
Eo»

=

¥ \Warnungen

[~ Korfiguration erben

¥ Akustische Warnungen |

-

Allgemeines > Warnungen > Email > Updater

— Updater
¥ Email Warnungen

— Benachrichtigung per Email bei folgenden Ereignissen

[ Kein Update erforderlich.

Thr Programm ist auf dem aktuellsten Stand.
[ Update erfolgreich beendet.

Es wurden neue Dateien installiert.
[ Update erfolgreich beendet.

Es ist ein neues Produktupdate verfiigbar.

[¥ Update ist fehlgeschlagen.

Bearbeiten

Bearbeiten

Bearbeiten

Bearbeten

[¥ Reportdatei als Anlage beifiigen

Empfanger:

Adrministrator @exchange. locall

— Beschreibung
Bei aktivierter Option versendet die Update-Komponen

Spater senden | Jetzt senden I Abbrechen




3. Produktstatus per Email verschicken

Dieses Feature lasst sich aktivieren, wenn in der Benutzerverwaltung fur die
angelegten User eine gultige Emailadresse hinterlegt ist und der SMC Server
Dienst gultige SMTP-Daten hinterlegt hat.

Um eine Anpassung eines bestehenden User/Admin Accounts im SMC Frontend
durchzufiihren, muss die Benutzerverwaltung verwendet werden.

Mittels eines rechten Mausklicks auf den bestehenden User kann der Punkt
Eigenschaften gewahlt werden.

Nun muss eine guiltige Emailadresse hinterlegt werden.

Wenn dies erfolgt ist, wird man ab sofort informiert, wenn an einem Client oder
Server die Services deaktiviert wurden.

Auch im Falle einer Reaktivierung wird man Uber das positive Ergebnis informiert.

Produktstatus-Email im negativen Fall:

Von: Avira Security Management Center Server [AVSMC26@exchange.local] Gesendet: Mi20.04.2011 09:14
An: Administrator

Ce:

Betreff; Das Produkt Avira AntiVir Professional 10 (Windows), DE hat Fehler auf Computer vmxpsp2de[Virus checked]

hcu:i.ll Liste:
Modulname Modul Fehlerstatus Modul Status Modul Details

AntiVir Guard Nicht Ck Deaktiviert
AntiVir Planer Ok Aktiviert
AntiVir MailGuard Ok Nicht installiert
AntivVir WebGuard Ok Lktiviert

Avira FireWall Ok Nicht installiert
Update Status Ok Nicht werfiigbar




Produktstatus-Email im positiven Fall:

Von: Avira Security Management Center Server [AVSMC26@exchange.local]

An: Administrator
Cc:

Betreff: Das Produkt Avira AntiVir Professional 10 (Windows), DE hat keine Fehler mehr auf Computer vmxpsp2de[Virus checked]

Gesendet: Mi20.04.201109:28

k{odul Liste:

Modulname Modul Fehlerstatus Modul Status Modul Details
AntiVir Guard Ck Aktiviert

AntiVir Planer Ck Aktiviert

AntiVir MailGuard Ok Nicht installiert

AntiVir WebGuard Ck Aktiviert

Avira FireWall Ck Nicht installiert

Update Status Ok Nicht verfiigbar

Die Modulstatusliste kann nur der SMC Agent im Push-Modus abrufen.

Im Pullmodus wird dieses Option nicht unterstitzt.

Die Produktstatus-Emailbenachrichtigung kann auf 2 verschiedenen Arten

abgeschaltet werden.

1. Man entfernt die Emailadresse aus dem SMC Account

2. Man deaktiviert das Benutzerrecht "Produktstatus-Email empfangen” unter

den Benutzerrechten in der Sicherheitsumgebung.

[N Benutzerrechte x|

MName | Benutzer verwalten |
Jeder
Administrator

Zugriffsrechte

L2

Kommandos versenden

Server Tasks verwalten
Reporte erstellen
Gruppenrechte bearbeiten

B Frodukistatus E-Mail empfangen

4| | »
r Ubergeordnete Einstellungen oK I Cancel |

YEFWENDEN




Hinweis:

Das Versenden der Produktstatus-Email erfolgt in einem Intervall von 2 Minuten.

4. Internet Update Manager Benachrichtigungsemails

Der Internet Update Manager ist fur die zentrale Verwaltung der Updates und
deren Verteilung fur die verwalteten Produkte in der Avira SMC Umgebung
verantwortlich.

Auch hier ist eine Emailbenachrichtigung einstellbar.

(&% Avira Security Management Center |7 ill
[# Datei  Aktion  Ansicht Fenster 2 | o [=1] 5|||

e« ZH=HE

_| Avira Security Management Center
= @ Avira Security Management Center Frontend | Email-Nachrichten
Q Software Pakete [V Benachrichtigung tiber Email aktivieren
o Sicherheitsumaebung

SMTP-5i 2 10.50.21.103
B Netzwerkumgebung Erver I
@4 Ereignisse Abgenderadresse: ISMCZ_S@exchanga.lacal
.| Reporte
¥ Konfiguration Empfangeradresse(n): IAdm\nish’amr@exdﬂanga.lacal
4 Benutzerverwaltung
B Info Center r~ Authentifizierung
= @ Avira Internet Update Manager ¥ Authentifizierung verwenden

= 3 SNZkBRIDESMC26:7050

1% Produkte Benutzername: | EXCHANGE \administrator Kennwort: qu-uu

%) Planer
= %P Server Einstelungen r~Email Benachrichtigung bei folgenden Ereigrissen
i :II?;;"EiEES Fehler j Sende Test-Email
etzwer)
) Email Py 1

42 Frontend Enstellungen




Beispiel fur einen Fehler:

Won: Avira Internet Update Manager [SMC2_6@exchange.local] Gesendet: Mi30.03.2011 09:41
An: Administrator
Cc:

Betreff: SM2k8R2DESMC26 : Avira Internet Update Manager Fehler[Virus checked]

lDer Awvira Internet Update Manager, mit der Adresse SNZ2KBRZDESMC26, hat folgenden
Fehler festgestellt:

Aktualisierung schlug fehl.

Beispiel fir eine Warnung:

Von: Avira Internet Update Manager [AVIUM@exchange. local] Gesendet: Fr 25.03.2011 10:56
An: Administrator
Cc:

Betreff: charly : Avira Internet Update Manager Warnung[Virus checked]

ber Awira Internet Update Manager, mit der Adresse charly, hat folgenden Warnung
festgestellt:

Herunterladen won Dateien wvon Server http://dl3.antivir.net war nicht erfolgreich.
Fehler beim Herunterladen won Datei idx/master.idx: 537




Beispiel fur Informationen:

Von: Avira Internet Update Manager [SMC2_s@exchange.local] Gesendet: Mi 30.03.2011 11:22
An: Administrator
Ce:

Betreff: SM2kSR2ZDESMC25 : Avira Internet Update Manager Information[Virus checked]

IDer Awvira Internet Update Manager, mit der Adresse SHZkER2DESMCZ6, mbchte Sie iber -

folgendes Ereignis benachrichtigen:

Aktualisierung wurde erfolgreich beendet.

Nach dem Hinterlegen der SMTP Daten wird ein Neustart des Internet Update
Manager Dienstes durchgefiihrt, was zu einer kurzzeitigen Deaktivierung des
Avira Internet Update Managers fuhrt. Die Verbindung wird automatisch wieder

hergestellt.



