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SAP Systemvoraussetzungen

SAP Plattformen

SAP NetWeaver 6.40 mit Support Package 7 oder hoher; fiir ABAP Engine mit dem SAP_BASIS 640
Support Package 11 oder hoher;

fur die J2EE Engine mit dem Support Package 13 oder hoher

SAP NetWeaver 2004s (7.0)

OS Systemvoraussetzungen
Betriebssysteme Linux/Unix (32-bit/64-bit):

Red Hat Enterprise Linux 5 Server; Red Hat Enterprise Linux 4 Server; Novell SUSE Linux Enterprise
Server 10 - 10.2; Novell SUSE Linux Enterprise Server 9; Debian GNU/Linux 4 (stable); Ubuntu
Server Edition 8; Sun Solaris SPARC 9; Sun Solaris SPARC 10

Betriebssysteme Windows (nur 32-bit):

Windows 2000 Server, SP4 empfohlen;
Windows 2000 Advanced Server, SP4 empfohlen; Windows 2003 Server; Windows Server 2008 (nicht
fur Core-Setup)

Java-spezifische Konfiguration unter SAP NetWeaver 2004(s) und
KMC

Konfiguration iliber den Visual Administrator

Fuhren Sie folgende Schritte durch:
» Scanner-Gruppen definieren

* Virus Scan Provider definieren

* Viren-Scan-Profile definieren

Scanner-Gruppen definieren

Eine Scanner-Gruppe fasst mehrere gleichartige Viren-Scanner zusammen. Sie bendtigen
die Gruppen, um spéater die Viren-Scan-Profile anzugeben. SAP liefert keine Scanner-
Gruppen aus.



Wahlen Sie im Visual Administrator den Cluster Virus Scan Provider.

Mp¥isual Administrator - [JZE\Server 0 1_40901"5ervices' ¥irus Scan Provider]

Connect View Tools Help
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Sollte der Service noch nicht gestartet sein, starten Sie ihn bitte durch Anklicken des
Start-Symbols in der Symbolleiste (oder durch einen rechten Mausklick auf Virus
Scan Providers und die Auswahl Start).
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Legen Sie auf der Registerkarte Groups mit der Taste New eine Scanner-Gruppe an.

Sy Wisual Administrator - [J2E\Server 0 1_40901"Services'Yirus Scan Provider]

Connect \iew Tools Help
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Geben Sie im Dialogfenster den Namen der neuen Gruppe an (AVIRA), und
bestatigen Sie Ihre Eingabe mit OK.

Bitte beachten Sie die Gro3-/Kleinschreibung der Eingaben. Diese Einstellungen
missen spater im KMC benutzt werden.



Markieren Sie den Knoten der neu angelegten Gruppe.

Sy Wisual Administrator - [J2E\Server 0 1_40901"Services'Yirus Scan Provider]
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AVIRA

Mehr als Sicherheit

=1 x|

[elv||=]|[7][e]

EIAREA-

4 Locking Adapter

43 Log Configuratar

4 Log Viewer

43 Werary Info

B Wessage Info

4 Wigration Service

43 Monitoring

4 P4 Provider

44 POF Manipulation Module - Law Encryption
4 Perforrnance Tracing
4 P

43 pribridge

4 Remate Object Container
44 Runtime Info Provider
B camL

43 Secure Storage

43 Security Provider

4 Session Fallover

43 Shell Administration
4 LD Data Supplier

4 S5L Provider

4 tieCATTRINgisenice
43 Telnet Provider

4 Tirneout

4 Transaction

B TREX Service

43 UME Pravider

43 User Starage

4 vipyg Scan Provider

£ visualComposer Development Server
4 \Weh Container

43 ek Dynpro Runtime
43 eh Services Container
4 yweh Services Secutty
4 WL Form Module

| Refreshy)

Wirus Scan Groups

Groups
4 mARA

New ,m

T -
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- Aktivieren Sie die Default Option auf der Registerkarte Settings, um die Gruppe als

Voreinstellung zu benutzen.

- Geben Sie im Feld Description eine beliebige Beschreibung der Gruppe an.

- Um Ihre Eingabe zu sichern, wahlen Sie Set.

Machen Sie keine Einstellungen zu diesem Zeitpunkt auf der Registerkarte Parameters.
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Virus Scan Provider definieren

- Wahlen Sie im Visual Administrator den Cluster Virus Scan Provider.

- Legen Sie auf der Registerkarte Provider unter dem Knoten Virus Scan Adapter mit
der Taste New einen Virus Scan Adapter an.

Sy Wisual Administrator - [J2E\Server 0 1_40901"Services'Yirus Scan Provider]

=100 %]

Connect \iew Tools Help
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Geben Sie im Dialogfenster den Namen des neuen Adapters an (AVIRA), und
bestatigen Sie lhre Eingabe mit OK. Der eingegebene Name wird automatisch mit

dem Prafix ,VSA_“ gesichert.

Bitte beachten Sie die Gro3-/Kleinschreibung der Eingaben. Diese Einstellungen

missen spater im KMC benutzt werden.
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Markieren Sie den Knoten des neu angelegten Providers.

Sy Wisual Administrator - [J2E\Server 0 1_40901"Services'Yirus Scan Provider] 10 x|

Connect \iew Tools Help

[elv||=]|[7][e]

SEEIC] T
Cuuster_|(Glohal Conniguration | [ Runtime | Properties | Aditional Info. |

4 Locking Adapter 2| | [(GroupsT{”Providers | Profies |

g Log Vigwer b Providers ’

= memﬂr\f IﬂlfUr @ s Virus Scan Adapter ;
essage Info B ySa_AVIRA

gmlgrihﬂ_ﬂ Service # Virus Scan Server
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43 P4 Provider

44 POF Manipulation Module - Law Encrypti [] Default

4 Perforrnance Tracing
4 P

43 pribridge

4 Remate Object Container
44 Runtime Info Provider
B camL

43 Secure Storage
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4 Session Fallover
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4 Tirneout

4 Transaction

B TREX Service

43 UME Pravider

43 User Starage

4 vipyg Scan Provider

£ visualComposer Development Server
4 \Weh Container

43 ek Dynpro Runtime
43 eh Services Container

Name /5 s |

Description [Avira Antivir VA |

Group | AVIRA =~ |

Init. Interval (hours) [0 |

Max. Instances |1 1] |

Adapter Path [CWSAtantivirsa.di -]

SET

Activate | | Deactvale || New

4 Start service Virus Scan Provider ” @" |

‘B

Aktivieren Sie die Default Option auf der Registerkarte Settings, um den Provider als Voreinstellung zu
benutzen.

Default: Dieser Adapter wird gewahlt, wenn keine explizite VSA-Anforderung der Applikation vorliegt.

Name: Name des Viren-Scan-Adapters. Der eingegebene Name wird automatisch mit dem Prafix
-VSA_“gesichert.

Description: Beschreibung des aktuellen Adapters.

Group: Die Eingabehilfe bietet eine Liste der verfiigbaren Gruppen, denen Sie den aktuellen Adapter
zuordnen kdnnen.

Init. Interval: Angabe der Zeit (in Stunden), in der NetWeaver den Adapter stoppt und ihn neu startet.
Eingaben:

0 neu starten, nur wenn der Virus Scan Service stoppt/ startet, oder wenn der Virus Scan Provider
deaktiviert/ aktiviert wird.

1 fir Testumgebungen. Vorteil: die Konfiguration wird stindlich neu gelesen, ohne die Servlet-Engine
zu stoppen.

Max Instances: Grof3e des Vorrats an Instanzen, die an den VSA von NetWeaver ausgeliehen
werden. Default: 10.
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Um lhre Eingaben auf der Registerkarte Settings zu sichern, wahlen Sie Set.
Nehmen Sie keine weiteren Einstellungen auf den Registerkarten Parameters und Trace vor.

Um den Virus Scan Provider zu aktivieren, markieren Sie ihn und wahlen Sie Activate. Er wird als
aktiv markiert.

p¥isual Administrator - [JZE\Server 0 1_40901"Services'¥irus Scan Provider] - |EI|5|

Connect View Tools Help
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g nLd?a?'n\grEyVT:fru virus Scan Providers : “Sottings |{race. | [P
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Viren-Scan-Profile definieren

- Wahlen Sie im Visual Administrator den Cluster Virus Scan Provider.
- Legen Sie auf der Registerkarte Profiles mit der Taste New ein Viren-Scan-Profil an.
- Geben Sie im Dialogfenster den Namen des neuen Profils an (AVIRA), und bestétigen

Sie Ihre Eingabe mit OK. Der eingegebene Name wird automatisch mit dem Préafix
+Z_“ gesichert.

- Markieren Sie den Knoten des neu angelegten Profils.

p¥isual Administrator - [1ZE\Server 0 1_40901"5ervices'¥irus Scan Provider] 0] x|
Connect View Tools Help

[elv||=]|[7)[e]
(IR

Cluster | Global Configuration | | Runtime ["Properties | Additional Info_|

F— CULFITTY AU PTET = | -
4 Log Configurator =l ("Groups_ | Providers | Profiles |

4 Log Viewer ‘| wirus Scan Profiles [ f'—w
4 Mernory Ifo = i -

: Refresh()

: Profiles

A8 Message Info 7 AVIRA :
43 Wigration Service B yisualcomposer : [v] Default
44 Monitating H & wehdynpro_FileUpload :

4 P4 Provider E'

% PDF Manipulation Mad
4 Perforrnance Tracing B 3
S Pul i : Description [Avira YEA |
4N nrtbridoe 8 :

43 Rermate Object Contain
4 Runtirme Info Provider
A AML

43 Secure Storage B :
4 Security Provider B : Linkage | All steps successful -]
43 Seasion Failover 5 :

£ Shell Administration : : ‘ Group ¥ ” AVIRA WSA - | | ADD
4 5LD Data Supplier 4 : =

43 551 Provider
4N tefeCATTRINGISEMNiCE ||
43 Teinet Provider

4 Tirneout

4 Transaction

A8 TREX Service

4 UME Provider

4N User Storage
£virus Scan Provider
4 visyalComposerDew
4 e Container

43 yeh Dynpro Runtime
4 yweh Services Contain
43 ek Services Security
4 0L Foren Module

Deactivate Hew
3l

-+ Start service Virus Scan Provider ” @"

Name

[l Use reference | - |

Group | AVWIRA W3a MOVE UP

MOVE DOWN

DELETE

{2 []

Aktivieren Sie die Default Option auf der Registerkarte Settings, um das Profil als
Voreinstellung zu benutzen, und geben Sie, die in der folgenden Tabelle angegebenen
Daten an.

Default: Dieses Profil wird automatisch gewahit.

Name: Name des neuen Profils

Description: Beschreibung des neuen Profils

Use reference: Dieses Kennzeichen darf nicht gesetzt sein, da sonst die tibrigen Eingabefelder
ausgeblendet werden. Da ein Viren-Scan-Profil ein anderes Viren-Scan-Profil als Referenzprofil

nutzen kann, ist es moglich, mehrere Anwendungen Uber das gleiche Viren-Scan-Profil zu bedienen.
Damit stellen Sie eine Verknipfung zu einem vorhandenen Referenzprofil her:
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- Setzen Sie das Kennzeichen Use reference.

- Wahlen Sie mit der Eingabehilfe ein Referenzprofil aus.
74 Avira AntiVir Virus Scan Adapter Avira GmbH

- Um die Auswahl der Felder Group und Profile zu Gibernehmen, wahlen Sie Add.
- Konfigurieren Sie die Liste mit den Tasten MOVE UP (nach oben setzen), MOVE
DOWN (nach unten setzen) und DELETE (L6éschen).
Die Liste wird bei der Virenprtfung mit der Verknipfung des Feldes Linkage von
oben nach unten abgearbeitet.

- Um das Profil zu sichern, wahlen Sie Set.

- Um das Profil zu aktivieren, markieren Sie es und wahlen Activate.

Konfiguration Gberprifen
- Test der Grundfunktion

- SAP liefert mit dem Netweaver ein Test Applet aus

- Offnen Sie hierzu einen Browser und verbinden Sie sich auf:
http://[Server IPAdresse]:[Instanz-Port]/vscantest

{’j Yirus Scan Provider - Windows Internet Explorer = x|

@: T j (| X ILive Search seiks

W (€ virus Scan Provider | | 3 - B - = - irPage - (FTodls +

=l
w SAP NetWeaver™

Test site of 'Virus Scan Provider' J2EE service:

This site is the main entry for various test servlets. The term in the brackets means the transaction code of the coresponding ABAP application in SAP Web Application
Server ABAP.

+ Virus Scan Provider objects (VSCAN)
+ Test serviet (VSCANTEST]

SAP Notes:
There are the SAP Motes:

« A general antivirus overview is in note 786179. It has also an attachment VSA-SDK.ZIP, which contains a test "Virus Scan Adapter” (vssap).
+ Virus Scan Provider related changes are in note 848189,

&l
’_ ’_ ’_ ’_ ’_ ’_ [&J Local inkraret 0% v g

10
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Klicken Sie auf Test serviet.

f‘ http:/ /localhost: 50100/ vscantest/servlet/¥siTestocan - Windows Internet Explorer

_{&lx]
j || X ILive Search £

@:: - |g, http:filacalhost 501000 vscantest fseryvlet [YsiTest Scan

i:? el (& hitp localhost:S0100/vscantest fservist{vsiTestscan | |

T3 v Bl - oo=h v mhPage v () Tools v >
=l
L} H H L}
Virus Scan Provider' Scan-API Test
Object to Be Checked
& Test data
* [EIcAR Ant-Virus TestFile =]
File on the Application Server
|
Scanner Selection
& Virus Scan Profile
* [idefauy =
Scanner Grou
e I(defaull) 'I
e Virus Scan Provider
I(default) 'I
General Settings
Action ICheck Only 'l
Execute the action |
back
c) SAP AG, 2005
=l
|Done F,i’i’ili’il‘ﬂ Local intranet 0% - g

- Unter Object to Be Checked, wahlen Sie EICAR Anti-Virus Test File.
- Unter Scanner Selection, wahlen Sie (default) als Profil.
- Unter General Settings, behalten Sie die Option Check Only.

- Klicken Sie auf Execute the action.
-> Der Test sollte den Fund der EICAR Test-Datei anzeigen.

11
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calhost:50100/ vscantest/servlet/¥siTestScan - Windows Internet Explorer = x|
m: - |g, http:/flacalhost:501000vscantest fservlet [¥siTestScan j 4% ILive Search seiks
i:f ahy @http:Hlncalhnst:SDIDD,Kv5[antestfservlet,l’\l‘siTEstScan | | @ - B - @ = .j’ane < @TQUB -7
|
L} H H |}
Virus Scan Provider' Scan-API Test Result
Exception: The virus "Eicar-Test-Signature” was found in C:\WINDOWS\TEMP)jvsilib2!
back
c) SAP AG, 2005
[

’_ ’_ ’_ ’_ ’_ ’_ [&J Local inkraret 0% v g

Done

AVIRA
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Einbindung mit Enterprise Portal und Knowledge Management
Center

- Melden Sie sich als Administrator auf SAP NetWeaver Portal an.
- Wahlen Sie das Menu System Administrator/ System Configuration.

- Wahlen Sie den Punkt Knowledge Management/ Content Management aus dem
Bereich Detailed Navigation.

/= Content Management - SAP NetWeaver Portal - Windows Internet Explorer =] x|
6:: - |g, http:)flocahost:50100/ir/portal j 4| X ILive Search ol

@ -8 - g;q -l-_.-_}’Eaga--;{}}Tgols-
=~
TS — T

System Administration
d

i:? *‘1% @ Content Management - SAP NetWeaver Portal

I Welcome Administrator, e

| ‘ | Search
I Java Develop Guided
Ti

port | Support |

Monitoring

miSSion:

System Configuration | Portal Digf

Content Management | History, Back
[4]*] |
I Detailed Navigation = I Content Management
= System Landscape Actions, History, Mode, Help,
= System Landscape Overview
O EEIRATITEEET Topic Area: Content Management
= UNE Configuration Configuration The configuration of Content Management includes serveral areas. You can connect to different data sources using
Lonfiguration
= Service Configuration L Content Mansgement repository managers, set up various services and fiters, and customize the user interface.
* [0 Knowledge Management Subareas Subareas
" Form-Based Publishing Form-Based Publighing
+ Index Administration Global Services Settings for form-based publishing applications
= Collaboration Protocok
Eo——— Global Services
» OO Universal Worklist & Workflow Repository Fitters ; . L
Provide functionalty for all repositories
= Web Dynpro Console Repository Managers
Repository Services Protocole
I Related Links Ij User Interface Used for accessing content and metadata

Repository Fiters

= Repositories . =
- Component Monitor Manipulate the content, properties, and presentation of documents
= System Administration Reports Repository Managers
Provide uniform access to internal and external data sources
Portal Favorites
I @ Repository Services

Provide functionalty for individual repositories
User Interface

Configuration of the user interface
Utilities.

Provide auxiliary functions, for example, caches and connection pools

T4

.+ Errar on page. ’_ ’_ ’_ ’_ ’_ ’_ ||ﬁ Local intranet

13
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- Im rechten Bereich klicken Sie auf Mode und wahlen Sie Advanced.

- Unter Topic Area, wahlen Sie Global Services, dann nach unten scrollen, bis Sie
Virus Scanner Profiles wahlen kdnnen.

¥ Content Management - SAP NetWeaver Portal - Mozilla Firefox |7 x|

File Edit Wew History EBookmarks Tools  Help

@7' C 0 & | [piuilacahost:soL00fiifporta 77 < G coose 5

Most Wisited
q ~
\ Help | Log off

I Welcome Administrator, e

L 1

Guided Procedures

Advanced Search

User Administrati Sy=temn Admi

Contert Administration

Java Develaper

Sy=tem Configu

| History Back Forward

Content Management

[4]¢] |
I Detailed Havigation E I Content Management Ij

= System Landscape Actions 4, History, Mode, Helpy

* System Landscape Overview

= Keystore Administration Topic Area: Virus Scanner Profiles +
* UME Configuration Configuration Scanner Profiles consist of a Group andior anather Profile
* Service Configuration LContent Management Topics
¥ O Knowledge Management blabal Senvises ScanProfiles
Vis Seanner =
= Content Management e ofiles
= Index Administration Related Areas
= Collahoration Topics I}
SeanProfiles (2 Wirug Scanner Groups
» O Univversal Worklist & Yarkflow Wirus Scanner Groups
Related Areas
S DT CanEeE irus Scannet Groups
| retated Links =

» Repositaries
» Componert Monitar
= Systemn Administration Reports

Portal Favorites E

[ There are no tems to dizplay

0l |2

| Done

AVIRA
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Klicken Sie auf Virus Scanner Groups.

¥J Content Management - SAP NetWeaver Portal - Mozilla Firefox |7 x|

File Edit Wew History Eookmarks Tools  Help

6 - e x TRy ||j |http:,i,l’loca\host:SUIEIU,I’lr];’pDrta\

2] Most visiked

Advanced Search

Content Management | History Back Forward
a4
I Detailed Havigation |: I Content Management E
= System Landscape Actions,  History,  Modes  Helpa

= System Landscape Overview

= Heystore Administration ScanGroups Any configuration change requires that you restar the serlet engine

Topic Area:

* UME Configuration Lonfiguration B GroupMame =  List Of Providers &
* Service Configuration LContent Management O
McAfeeGrow va_nal
¥ [ Knowledge Management Lilobal Sandcas
Vins Seanner
= Content Management T O SAPTestGrou WES_Zap

= Inclex Addminiztration Wins EEEE Page 1 /1

: ) LZcanner -
Callabaoratian Groups Duplicate

» O Universal Worklist 8 Workflow

= \igh Dynpro Console Topics

ScanGroups (2)

Related Links =

= Repositories
. Component hMonitor
= Systemn Administration Reports

I Portal Favorites E

[@ There sre no items to dizplay

0l |2

| Dione

15
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Klicken Sie New, um eine neue Scan-Gruppe zu erstellen.

¥J Content Management - SAP NetWeaver Portal - Mozilla Firefox |7 x|

File Edit Wew History Eookmarks Tools  Help

i; - c X (R ||j |http:,i,l’loca\host:SUIEIU,I’lr];’pDrta\ T |'|Google )

2] Most visiked
==
\ Help | Log o

I Welcome Administrator,

Advanced Search

Content Administration User Administr

Java Developer Guided Procedures

System Configu

Content Management | History, Back Forward
[4]2] |
I Detailed Havigation E I Content Management Ij
= System Landscape Actions,  History,  Modes  Helpa

= System Landscape Overview

= Heystore Administration ScanGroups Any configuration change requires that you restar the serlet engine

Topic Area:
* UME Configuration Lonfiguration B GroupMame =  List Of Providers &
* Service Configuration LContent Management O
McAfeeGrow va_nal
¥ [ Knowledge Management Lilobal Sandcas
Vins Seanner
= Content Management T O SAPTestGrou WES_Zap

= Inclex Addminiztration Wins EEEE Page 1 /1

) ) LEcanner s
Callabaoratian Groups Duplicate
» O Universal Worklist 8 Workflow
Topics Hew "ScanGroups"

= ¥yeb Dynpro Console
ScanGroups (2)

Group Mame: * |AVIRA |

I Related Links E List Of Providers: * [ysa_savira) ]

= Repositories
. Component hMonitor
= Systemn Administration Reports

I Portal Favorites E

[@ There sre no items to dizplay

0l |2

| Dione

- Geben Sie AVIRA als Group Name und VSA_AVIRA als List of Providers ein.

Bitte beachten Sie die Grof3-/Kleinschreibung der Eingaben. Diese Einstellungen missen auch im
Visual Administrator benutzt werden.
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Bestatigen Sie mit OK.

¥J Content Management - SAP NetWeaver Portal - Mozilla Firefox |7 x|

File Edit Wew History Eookmarks Tools  Help

6 - e x TRy ||j |http:,i,l’loca\host:SUIEIU,I’lr];’pDrta\

2] Most visiked

Advanced Search

Content Management | History Back Forward
a4
I Detailed Havigation |: I Content Management E
= System Landscape Actions,  History, Moces Helpy

= System Landscape Overview
= Heystore Administration
= UKME Configurstion

N [E "avIRA" has been saved. It will be activated when wou restart the serviet engine
Topic Area: E

Lonfiguration ScanGroups Any configuration change requires that you restart the serdet engine
* Service Configuration LContent Management
+ [ Knowlerie Management LGlobal Servicas E:  GroupMame =  List Of Providers &
= Content Management L’W O avira WEA_AVIRA
= Inclex Administration itz | moaseecrows | vsa_nai

LScanner

Groups [z]=][=]=] Page 1/2

= Collahoration
» O Universal Worklist 8 Workflow
= ¥yeb Dynpro Console

Topics

ScanGroups (3}

Related Links =

= Repositories
. Component hMonitor
= Systemn Administration Reports

I Portal Favorites E

[@ There sre no items to dizplay

0l |2

| Dione
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AVIRA

Mehr als Sicherheit

Unter Topic Area wahlen Sie Virus Scanner Profiles.

¥J Content Management - SAP NetWeaver Portal - Mozilla Firefox |7 x|

File Edit Wew History Eookmarks Tools  Help

6 C' x g ||j |http:,i,l’loca\host:SUIEIU,I’lr];’pDrta\

Mok Wisitad

Advanced Search

Content Management | History Back Forward
I Detailed Havigation |: I Content Management E
= System Landscape Actions,  History, Moces Helpy

= System Landscape Overview

= Heystore Administration ScanProfiles Any configuration change requires that vou restart the servlet engine.

Topic Area:
* UME Configuration Lonfiguration EX  Profile Mame = |s Active = Iz Defaut = Iz Reference &  Logical OR & Reference Profile &  Scanner
* Service Configuration LContent Management O
MoAfes 4 Mot set McAteeGr
¥ [ Knowledge Management Lilobal Sandcas
Witz Seanner
= Content Management Frofiles O | sapTest o o Mot set SAPTestG

= Inclex Administration _ EEEE
= Collahoration Topics

ScanProfiles (2
» O Universal Worklist 8 Workflow
Related Areas
Wirug Scanner Groups
See Also:
ScanGroups (3]

= ¥yeb Dynpro Console

I Related Links =

= Repositories
. Component hMonitor
= Systemn Administration Reports

I Portal Favorites E

[@ There sre no items to dizplay

0l |2

| Dione
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AVIRA

Mehr als Sicherheit

Aktivieren Sie die Checkbox vor SAPTest und klicken Sie auf Edit.
1=l
File Edit Wew History Eookmarks Tools  Help

6 = c X Rt ||j |http:,i,l’loca\host:SUIEIU,I’lr];’pDrta\ 7o |‘|Google )3

Mok Wisitad
==
\ Help | Log o

Welcome Administrator,

==

Advanced Search

Java Developer Guided Procedures Content Adminiztration User Administr:

System Configu

Content Management | History Back Forward
[4]2] |
I Detailed Havigation E I Content Management Ij
TOpIC ATEa: o = S v = =
= System Landscape Configuration EX  ProfileMame = |s Active = IsDefautt = Iz Reference =  Logical OR = Reference Profie = Scanne
* System Landscape Overview: bLontent bianagement O | pcages & Mot set Modfer

. . LGlohal Sendces
= Heystore Administration

’ s Seznner | sapTest o o Mot set SAPTE
= UKME Configurstion "Profiles
* Service Configuration Topics EEEE
[ Knowvledye Mansgement ScanProfiles (2} Duplicate
= Content Management Related Areas Edit “SAPTest™
= Inclex Administration Wirus Scannet Groups
= Collaborstion See Also: (B Obisct remains lacked until you clisk OK or Gancel
¥ O Universal Worklist & Workflow ScanEroups (3] s Active: 0
= ¥yeb Dynpro Console |5 Detaut: m|
Iz Reference: O
I Related Links = Lagical OR: wes Mo (Fhiot set
. Renositoties Reference Profile: INU{ ot |
« Component Moniar Scanner Group: I
= Systemn Administration Reports . SAPTestGroun =
Descrigtion: [52P test protie |
- Package Mame: *  [com sapportals.wem service antivirus |
I Portal Favorites E a Pending Locks (1)
[@ There sre no items to dizplay

0l |2

| javascriptivaid(0);

- Deaktivieren Sie die Checkbox fiir Is Default und klicken Sie auf OK.

- Klicken Sie auf New, um ein neues Profil zu erstellen.
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AVIRA

Mehr als Sicherheit

¥J Content Management - SAP NetWeaver Portal - Mozilla Firefox |7 x|

File Edit Wew History Eookmarks Tools  Help

CS - c x (R ||j |http:,i,l’loca\host:SUIEIU,I’lr];’pDrta\ T |'|Google jn

2] Most visiked
b N ==
GRS - - T

Welcome Administrator,

’—‘ Advanced Search

Java Developer Guided Procedures Content Adminiztration User Administration

Transport | Monitoring | Per
Content Management | History Back Forward
[4]2] 4
I Detailed Havigation E I Content Management Ij
Topic Area: SEANPTOTNES ANy configuration changs requires that you restart the serdiet engine. ;I
* System Landscape Configuration EL  ProfieMame % I Active & IsDefsut = IsReference & Logical OR & Reference Profile & Scanne
= System Landscape Overview Content Manag t
2 i buortent banasmen O | Meases v Mot set Mcadfer
= Keystore Administration LGlobal Senvices
= UME Configuration L’W O | zapTest Mot set SAPTe:
* Service Configuration
¥ [ Knowledge Management Topics EEEE = 5
ScanProfiles (2 Duplicate
= Content Management
Related Areas a ]
= Inclex Administration ey cantirotilcs
Wirus Scanner Groups
= Collahoration
'o See Also: Profile Mame: *  [ayiRa,
Universal Worklist & Workflow SeanGroups (3) s Active:
= ¥yeb Dynpro Console s Defaut
Iz Reference: O
I Relatediinke |: Logical OR: Wes Mo (Mot set
. Repositoties Reference Profile: INU{ ot |
» Componert Monitor Scanner Group: aviRA =
= Systemn Administration Reports .
Descrigtion: [ Awira virus Scan Acapter for kK |
I Package Mame: *  [com sapportals wem service artivirus ]
Portal Favorites [m}
=0
[@ There sre no items to dizplay

Ny b A 2

| javascriptivaid(0);

- Geben Sie als Profile Name AVIRA ein.

- Aktivieren Sie die Optionen Is Active und Is Default.

- Die Option Is Reference muss inaktiv bleiben.

- Fir die Option Logical OR aktivieren Sie den Wert Not set.
- Reference Profile muss den Wert Not set haben.

- Wahlen Sie AVIRA als Scanner Group aus.

- Das Feld Description ist optional.

- Im Feld Package Name geben Sie die folgende Adresse ein:
com.sapportals.wcm.service.antivirus

- Speichern Sie das Profil mit OK.

- Um den Virus Scan Service zu aktivieren, wahlen Sie unter Topic Area Global
Services und klicken Sie auf Edit.
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SAP NetWeaver Portal - Mozilla

AVIRA

Mehr als Sicherheit

fox =1l x|

File Edit Wew History EBookmarks Tools  Help
<E| - - - @I /\J} ‘ [ httpefflocalhost: S0100/iriservlet/prtfportal/prteventramefHembEvent /prtroot fpedi3aportal_content!2Fadi | hd | -3 ] | = ]
L| ‘Wirus Scan Provider T... |_| SAP Metifeaver Porkal
-
Actionz, Historyy; Mode, Help, =1
Topic Area: Virus Scan Service + Creating and deleting configuration objects requires that you restart the servlet engine.
Lonfiguistion Scans Byte-Streams or Files for Yiruzes Using the S&P VSI|-Library
LContent Management
L&lobal Senvices P ——
Topics .
)
Application Property Aotive: b +
Global Service (1 CheckWrite: &
Auclit Log Service (11 Clean Viruses: &
Availabilty Status Service Positive List: ]
File Count: * 10
Cache Service (11 . o .
Content Exchange Service Maximum File Size (M) * [1000
b hemory Count: * 10
Crawler Service (1 Wemory Limit (KB * 100
External Facing Extension I i
Service (17 SRnEIOres: Mame b
SObjectsFactoryService
o Mot set |
Inide Manscement EEEE Page 1 £1

Service (17

tailing Service (17

MIME Handler Service (1
Matificator Service (1
Ohiect Type Hancler
Service (17

Presence Service
Property Metadata Service
48]

Property Structure Service
48]

Puhblizhing Pipeline Service
1

Reporting Service (11
Resource Type Redistry
Service (17

‘irus Scan Profile: o Mot set

Path for Tempoarary Files:

(+ denotes advansed options)

Dione
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AVIRA

Mehr als Sicherheit

Konfigurieren Sie den Service (wie in der Tabelle unten beschrieben), dann klicken Sie auf OK.
Virus Scan Serwice + Creating and deleting configuration abjects requires that vau restart the serdlet engine.
Scans Byte-Streams or Files for Wiruzes Using the SAP YSl-Library
Edit “antivirus™

8 Object remainzs locked until you click OK or Cancel

Active: o +
Check Write:
Clean Yiruses: o
Positive List: O
File Count: *

Mzimum File Size (MBY * [1000
Memory Court: *
Memary Limt (KB *

Repositories:

=1
=]

4k

Matme:
attachmernt
Bluzerhome
caf
callabaration
collaboration sessions
crt

discussiongroups

OooooooooDE

cocLuments

o
]
[4]
(]

Page 116 op 0w o)l Objects

Wirus Scan Profile; & I AR ,l

Path for Temparary Files: |C: WNDmﬂqu

(+ denotes advanced options)

- Starten Sie die Servlet-Engine neu, um die Konfiguration zu aktivieren.

Active: Aktivierung des Virus Scan Services im KMC.

Check Write: Viren Scan soll nur beim Download oder auch beim Upload erfolgen.

Clean Viruses: Soll die Antivirus-Software versuchen, die infizierte Dateien zu sdubern?

Positive List: Der Viren-Scanner prift NUR die ausgewahlte

Repositories: Der Scanner prift alle Repositories, AUSSER den ausgewahlten.

File Count: Maximale Anzahl der Dateien, die gleichzeitig gescannt

werden kénnen. (Default: 10)

Maximum File Size (MB): Maximale Grofl3e der Dateien, die gescannt werden kdnnen. Aus
Sicherheitsgrinden durfen keine gréReren Dateien auf Knowledge Management hochgeladen werden.
Hangt von File Count und Path for Temporary Files ab. Z.B.: wenn Maximum File Size= 1000 MB und
File Count=10, dann muss das temporare Verzeichnis mindestens 10 GB sein.

Memory Count: Anzahl der Speicherblocke, die dem Scanner zur Verfiigung stehen. Default: 10.

Memory Limit (KB): Maximale Speicher-Gr6R3e, die dem Scanner zur Verfligung steht. Default: 1000.
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Mehr als Sicherheit

Repositories: Wenn Positive List aktiv ist, priift der Scanner NUR die ausgewahlten Repositories.
Ansonsten priift er alle Repositories, AUSSER den ausgewahlten.

Virus Scan Profile: Das benutzte Profil (AVIRA).

Path for Temporary Files: Das temporare Verzeichnis, in dem die zu scannenden Dateien abgelegt
werden (C:\Windows\Temp). Wenn leer, dann wird den Default-Wert der Java-Engine verwendet
(java.io.tmpdir).

Umgebungsvariablen VSA_LIB und VSA_DEBUG

Verwendete Umgebungsvariablen (Windows)
VSA_ LIB:

verweist auf die antivirvsa.dll

Die Variable wird automatisch angelegt

vvyvyy

VSA_DEBUG
verweist auf den Pfad der Debug-Logdatei des VSA

vwvy
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