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SAP Systemvoraussetzungen

SAP Plattformen
SAP NetWeaver 6.40 mit Support Package 7 oder hoher; fiir ABAP Engine mit dem SAP_BASIS 640
Support Package 11 oder hoher;

fur die J2EE Engine mit dem Support Package 13 oder hoher
SAP NetWeaver 2004s (7.0)

OS Systemvoraussetzungen

Betriebssysteme Linux/Unix (32-bit/64-bit):

Red Hat Enterprise Linux 5 Server; Red Hat Enterprise Linux 4 Server; Novell SUSE Linux Enterprise
Server 10 - 10.2; Novell SUSE Linux Enterprise Server 9; Debian GNU/Linux 4 (stable); Ubuntu
Server Edition 8; Sun Solaris SPARC 9; Sun Solaris SPARC 10

Betriebssysteme Windows (nur 32-bit):

Windows 2000 Server, SP4 empfohlen;

Windows 2000 Advanced Server, SP4 empfohlen; Windows 2003 Server; Windows Server 2008 (nicht
fur Core-Setup)

Wichtige Transaktionen

Transaktionen:

sm59 > Konfiguration der RFC Verbindung

spro > Systemadministration des SAP Netweavers

vscan -> Virus Scan Provider Definition

vscantrace > gezielter Trace bei Virenbefall

vscanprofile > Direkter Einsprung in die Definition der
Virenscanprofile im SAP System

vscangroup -> Direkter Einsprung in die Definition der
Virenscangruppen im SAP System

vscantest > Test fur Viren-Scan-Schnittstelle
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Was sollte grundsatzlich beachten werden?

Wichtige Informationen fiir die ABAP spezifische Konfiguration:

Bei Einrichtung der RFC Verbindung muss beachtet werden, dass der Name fur der RFC Destination
mit ,VSCAN_* beginnt. Dies ist wichtig, da im Anschluss nach diesem Namensanfang gesucht wird
und der Virenscanner nur dann richtig zugeordnet wird.

Im Bereich ,Technische Einstellungen — Programm ID“ muss die RFC Destination nochmals
hinterlegt werden.

Fir die RFC Destination muss die Option ,Registriertes Serverprogramm?® fiir die Aktivierungsart der
RFC Destination ausgewahlt werden.

Diese Vorgehensweise gilt flir den Virus Scan Server via RFC Destination
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Wie wird die VSA dem SAP System (ABAP) bekannt gemacht?

Unter TCP/IP Verbindungen eine neue RFC Destination definieren:

Transaktion SM59

BFC  Bearbeiten Springen Zusitze Hilfsmittel Systern  Hilfe

[& 1 sade@@ CHE DDoa0 BE @

Konfiguration der RFC-Verbindungen

|E[Cls]s T

RFC-Verhindungen |t | Kormmentar |
b [ ABAP-Verbindungen 3

b [ Inteme Verbindungen
I [ SMAIGPI-C-Verhindungen
= 3 TCRIP-Yerhindungen

i )

(0 ) (o) 3 [ [ o ) (o) o [ ) 5 () () () o ) () (o o) () ) o) ()

CALLTP_WindowsNT
DOCUMENTATION_HELF
EU_SCRP_MF
EU_SCRP_TEST
EU_SCRP_WHN32
F1_HELP_SERVER
F1_HELP_SERVER_32
F1_HELF_SERVER_40
GFW_ITS_RFC_DEST
IGS_RFC_DEST
LOCAL_CALLSCREEN

Transpor Tools: tp-Schnittstelle ~generiert*
Aufruf van WinHelp und Winvord von R/3

Graf.ScreenPainter (Unix/Motif)
Graf.ScreenPainter (okaler Testfuer AHerrmann;

Graf.SereenPainter Aindows NTI95)

Windows RFC-Server filr F1-Hilfe auf Felder, Machrichten und Ok-Codes
Windows RFC-Server fiir F1-Hilfe auf Felder, Nachrichten und Ok-Codes
Windows RFC-Server fir F1-Hilfe auf Felder, Nachrichten und Ok-Codes

RFC of local C-Program callscreen

LOCAL_EXEC Startet das Programm ‘icexec’ auf Front-End-Maschine.
LOCAL_EXEX runs rfeexec for xderminals

LOCAL_FRINT

MDX PARSER mdy parser fir ODBO BAP|

R3I_WINDOWS_SERVER Deskiop Integration fUrwindows (AinvWord 6.00
SAPDB_DBEM

SAPDB_DBM_DAEMOR

SAPFORMS RFC Server zum Ausfilhren eines Workitern Uber Formular
SAPGUI SAPGUI

SAPHTTRPA Automatisch generiert am 19891205

SAPIRCONTROLLER
SAPIRPCFILETRANSFER
SAPJIEE

SAPKPROTP
BAP_SCHEDULE_16
BAP_SCHEDULE_32
BAP_SESFATGLUI
SERVER_EXKEC
YFOLDER
WECAN_AVIRA_WIN

[ [ werbindungen Uber ABAP-Treiber

KAdd4 4444444444444 4444444444~ ---Awm—

Infarmation Repository Contraller
IR - PC FileTransfer RFC Server

Automatisch generiert am 20040325

Terminkalender ¥8-Frontend

startet den VB-Kalender sapkale.exe fir den 32-8it GUI
SSF heim SAPgui Rechner

Startet Programm ‘eexec’ auf Applikationssenver.
irtual Falder for AL

Avira Antivir VEA

I [ smsa FE | vmsERA | IS |

Z



Definition einer RFC Destination

Transaktion SM59

= == &=
werhindung  Beatbeiten  Springen  Zusatze Hilfsmittel  Systern  Hilfe

| sliBle@ae CHE Bhos DR @W
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RFC Destination VSCAN_AVIRA_WIN

RFC-Destination VESCAN_AVIRA_WIN
Verbindungstyp T| [TSPiP-verbindung Beschrelbung
Beschreibung

Beschreibung 1 [Wvira Antivir VSA

Beschreibung 2

Beschraibung 3

Verwaltungsinformationen Rr =L T Anmeldung & Sicherheit | MDM.. [, < [>]t2

Altivierungsart
O Anstarten auf Apnlikationsserver @ Reqistriertes Serverproaramim
O Anstarten auf explizitem Host
O anstarten auf Front End-Workstation
| Reuistriertes Server-Programm
Programm D WSCAN_AVIRA_WIN

Anstartensan des externen Programms

Gateway Standardwert
Remote Exec
Remaote Shell
Secure Shell

CPIC-Timeout
O Gateway Standardwert
@ Timeout festlegen 20 Definierter ¥ert in Sekunden

Gateway-Optionen

Gateway-Host vmsersl

Galeway-Senice | sapgw00

U [ smss @] vmserv [ins |

» Legen Sie in Transaktion SM59 eine RFC-Verbindung des Verbindungstyps T an.

Da die Konfiguration des Virus Scan Servers folgende Namenskonvention erfordert,
miussen Sie diese flir die RFC-Destination eines Virus Scan Servers verwenden:

* VSCAN_<Hostname>, wenn Sie auf dem Host nur einen Virus Scan Server starten

wollen.

* VSCAN_<Hostname>-<Nummer>, wenn Sie auf dem Host mehrere Virus Scan

Server starten wollen. Die Nummer ist eine fortlaufende Zahl, die durch einen

Bindestrich vom Hostnamen abgetrennt ist. MAgliche Namen waren daher: VSCAN_HOST123,
VSCAN_HOST345-1, VSCAN_HOST345-2 usw.

» Wahlen Sie die Aktivierungsart Registriertes Serverprogramm.

» Verwenden Sie als Programm-ID den Namen der RFC-Destination.

» Tragen Sie als Gateway-Host und Gateway-Service die Adresse des Gateways des
Systems ein. Wenn Sie den Virus Scan Server Uber das Computing Center

Management System auf einem Anwendungsserver starten, wahlen Sie das Gateway
dieses Anwendungsservers.
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Diese Transaktion spro ist der Weg zur Systemadministration des Netweavers

» Virenscannergroup
« Viren Scan Server
* Viren Scan Profile

EinfUhrungsieittaden  Bearbeiten  Springen  Zusaginformation  Hiltsmittel  System Hilfe w
| HoHece CHNE BEas DRI @8
Einflihrungsleitfaden anzeigen

|I:U

[7] [ Esistierende BC-gets |[ - B0 Sets zurakivita | [ Akivierte B Sets 2o Ak ||l Release-nfarmationen | | Anderongspratakoll || weitere Objektvervendung

[Struktur
EE] SAP Customizing Einfuhrungsleitfaden
[E &> Business Functions aktivieren
= SAP Netieaver
Allgemeine Einstellungen
Mohile Infrastructure
Business Intelligence
Application Server
Installationsservices
Basis-Senices
SAP Query
Systernadministration
Change & Transport System
Aufzeichnung on Tabellenanderungen
Auswenung von Tabellenanderungen
Nummernkreise far Anwendungsiog pllegen
Switch Framewaork
Einrichtung des Rearganisationsverfahrens
Platfformunabhangige Dateinamen
Datenarchivierung
Benutzer und Berechtigungen
Suchmaschinenservice
Definition des Einstiegsmeniis
Namensraum fir Berichtshaum-Migration und eigene IMG Aktivitaten festiegen
‘ariahlenersetzung in Web-Adressen (URLs)
ar ung filr RFC D 1en in Rollen
‘Werwaltung exerner Sicherheitssysteme
Verzeichnisintegration
viren-Scan-Schnittstelle
B & Scanner-Gruppen definieren
B & virus Scan Server definieren
B & viren-Scan-Profile definieren
[ & BAdIfir viren-Scanner implementieren
=" Pflege der Public-Key Information des Systems
Weh Dyhpro flr ABAP
B Frontend Services
B Dokumentationswerkzeuge
E Business Management
Exchange Infrastructure
Internet Carmmunication Framewark
E:N IDoc-Schnittstelle f Application Link Enabling (ALE)
Unifarm Packaging Service
B Initiale Datentibernahme
E TestWorkbench
Knowledge Management

Jw v
19 v i W
- PEE
1[«]»

PRI PRRPPE PR

0P

L0000

(v =

@ewwvvevvow

=

[l

[ sPro HEl[wmservt [Ins ||

E
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Definieren von einer Viren Scanner Group

» Transaktion vscangroup

= == &=
Tahellensicht Bearbeiten  Springen  Auswahl  Hilfsmittel  Systern  Hilfe

@ aH eae SR anan BE @m

Sicht "Scanner-Gruppen” dndern: Ubersicht

Dialogstruktur Scanner-Gruppen

= RO e ~Gruppe _|Business Add-In__| Gruppentext
O3 Konfgurationspararr || — e =

nj)E]

[0l

K[ KD

Pogitionieren... Eintrag 1 van 1

[ ]
| & Ein Eintrag wurde ausgewanit @ b [sPro BEl[wmservt [ins [ [ 7

Wahlen Sie Neue Eintrage.

Sie gelangen auf das Bild Neue Eintrage: Ubersicht Hinzugefuigte.

Geben Sie die Daten fiir die Definition der Scanner-Gruppe an

Scanner-Gruppe: Frei wahlbarer Name der Scanner-Gruppe.

Business Add-In: Wenn dieses Kennzeichen gesetzt ist, libergibt das Programm die Anforderung
einer Viren-Scan-Instanz fir diese Scanner-Gruppe an das Business Add-In VSCAN_INSTANCE, das
kundeneigene Viren-Scanner einbinden kann. Ist das Kennzeichen nicht gesetzt, sucht das Programm
nach einem passenden Virus Scan Server in der Menge der im Customizing gepflegten Virus Scan

Servers, die diese Scanner-Gruppe besitzen.

Gruppentext: Erlduterung zur Scanner-Gruppe.
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Definieren eines Viren Scan Adapters oder Server
Transaktion vscan

Auswahlmaéglichkeiten fiir Provider Typ:

|II=' = w
Tabellensicht Bearbeiten Springen  Auswahl  Hilfsmittel  System  Hilfe

| & 190 e DHE Hnon BE QW
Neue Eintréage: Detail Hinzugefiigte

ZElEE)

Provider Typ ADAPTER (Virus Scan Adapter) [

Provider Name ADAPTER (Virus Scan Adapter)
Status SERWER {Wirus Scan Servery
(virus Bcan Server)

irus Scan Provider Definition

Scanner-Gruppe | [Bl Anzeigen

Status Aktiv (Applikationss erver) =]

Server YMSERY1_MNSP_00

Reinit Interval Stunden

Adapterpfad CivEMantiviresa.dll

& b [vscan B[ waservt [ovr [ |7

ADAPTER (Virus Scan Adapter):

Diese Option kann auswahlt werden, wenn Avira das SAP Betriebssystem direkt unterstitzt. Somit
lauft der Virenscanner direkt im SAP Webapplication Server und es missen keine Dateien Uber das
Netzwerk an einen ausgelagerten Server Ubertragen werden. Mit dieser Konfigurationsmoglichkeit
mussen Sie keine VSCAN_RFC einrichten, da das SAP System direkt mit dem Virenscanner
kommunizieren kann.

SERVER (Virus Scan Server):

Diese Option muss gewahlt werden, wenn Avira das SAP Betriebssystem nicht direkt unterstutzt.
Somit werden die zu scannenden Dateien an einen ausgelagerten Server Gbertragen. Nach dem Scan
wird dem SAP System ein Feedback vom Virenscanner mitgeteilt, ob es sich um einen Virus handelt
oder nicht. Die weitere Verarbeitung des Uploades Gbernimmt das SAP Virus Scan Interface.

Das unten aufgefiihrte Beispiel bezieht sich auf die ausgelagerte Konfigurationsmaglichkeit (SERVER
(Virus Scan Server)).
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= L0
Tabellensicht  Bearbeiten  Springen  Auswahl  Hilfsmittel  System Hilfe

@ B a0 C@e BHE DDL0 HR @m
Sicht "Virus Scan Provider Definition™ anzeigen: Detail

EProviderTypé SERVER (Virus Scan Server) ]
Provider Mame WECAR_AVIRA AN
Status @

stat | [§ stop |

Virus Scan Provider Definition

Scanner-Gruppe  |BNTIVIR | Anzeigenl

Status Aldiv (Applikatiohsserer) ed| Instanzname ]
Server WMSERY1_MNSP_00 Max. Instanzen 7
Tracelevel Mur Fehler ) Codepage [1100]
Reinit Interval T‘ Stunden Wte Initialisierung: 15.04.2009 09:44:33 ﬁ] Laden
Adapterpfad CAProgrammenSAlantivinesa.dll |

Konfiguration | | [@& Lokal |
Enginedaten Il
Yersion 7009.143

Wersionstext  |Antivir (7.9.0.143)

Datum Wied Apr1509:04:42 2009

Bekannte Viren

Geladene Treiber

ion Treibername  Datum Bekannte Yiren

7001.3050 (ANTVIRIVDF | Tue Apr 14 00:00:00 20058(1351911

Virus Scan Server

Yersion 1.70

Wersionstext Final Release of SAP Virus Scan Server, Copyright (o) SAP AG 1992-2009
Startzeitpunkt Whied Apr15 09:44:32 2009

. Release 700, Level 0, Patch 128 for PC with Windows MNT on Sep 17 2007
Produktionsdaten| 1 ascii GAP_CHAR/size._thaid*=8/32/32)

» Wabhlen Sie im Einfihrungsleitfaden (IMG) SAP Web Application Server/
Systemadministration/Viren-Scan-Schnittstelle.

» Wahlen Sie neben Virus Scan Server definieren die Option Ausfiihren.

» Sie gelangen auf das Bild Sicht "Virus-Scan-Server-Definition" &ndern:
Ubersicht.

» Wabhlen Sie Neue Eintrage.
» Sie gelangen auf das Bild Neue Eintrdge: Detail Hinzugefiigte.
» Geben Sie im Feld Scan Server den Namen des Virus Scan Server ein. Der Name muss

dem Namen der RFC-Destination entsprechen, welche die technische Verbindung
zum Virus Scan Server enthalt.
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Die folgenden Parameter werden von AntiVir for SAP unterstitzt.

Unterstiitzte Parameter

Farameter Typ Init Parameterwert

IMITTEMP_PATH CHAR |%# |CiProgrammenySAtempasvE09F CO000. TP
SCANBESTEFFORT BOOL 1

SCAMALLFILES BOOL 1

SCANALLEMBEDDED [BOOL 1

SCANHELURISTICLEVEL|INT 1]

SCANEXTRACT BOOL 1

SCANEXTRACT_SIZE  |SIZE_T 1073741824

SCANEXTRACT_DEPTH|INT 5

SCANEXTRACT_RATIO |INT 150

Bis auf den Paramter SCANHEURISTICLEVEL sind alle Paramter standardmafig aktiviert. Der
Paramter SCANHEURISTICLEVEL kann man unter vscanprofile nachtraglich aktivieren.

Definition fiir Profile die den Aufruf der VSA durch die VSI steuern

Transaktion vscanprofile

= =]
Tabellensicht Bearbeiten Springen  Auswahl  Hilfsmittel  Swstern  Hilfe

€ 1B QeEee DR Bnon BE OF
Sicht "Viren-Scan-Profil" andern: Ubersicht
Neue Ertrage
Dialagstruktur || viren-scan-Prafi _l
i g“[":’fn's'ﬁ?”'””“' viren-Scan-Profil Jastiv [Defautt-ProfilProfitext

Slélhlzner i fSARC/ARCHIVING_ADK Wirus Schutz Ober die Archivschhittstelle ArchivnE‘

onfigurationspa |—

g P vscET rBUT_UPLOAD DaterUpload iber CL_GUI_FRONTEND_SER[Z]
|| fSIHTTP/HTTP_UPLOAD Diatei-Upload Gher Methode CL_HTTP_ENTITY
72ACTI\:‘ECDNTENT Active Content Scanning
L Z_ALVIRA . EAmiVir for SAP —
|| [

[=]
K| KD
[ inn Positionieren... Einfrag 1 von &

[ b [ vSCANPROFILE BEI[ vMsERVT [INs [ W [ 7

10
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=g [=] 3 [=
Tahellensicht Bearbeiten Springen  Auswahl  Hilfsmittel  Systerm Hilfe

|l 100 Cae CHB anLs B @@
Neue Eintrage: Detail Hinzugeflgte

Dialogstruktur || scan-Profi [z_avIRE
- TR
= [ Schritte
S — || ¥iren-Scan-Profil -~
[ Kanfigurationspal——— 7

.Pruﬂltext :Anti\fir for SAP
[w] Altivi
[/ DefauttPrafil
[]Referenz henutzen
verknipfung [Alle Schritte erfolgreich T

[ ]

| b | vecANPROFILE PR wMSERVY |INs | | /7

Scan-Profil: Gibt den Namen eines Viren-Scan-Profils an.
Profiltext: Erklarender Text fur ein Viren-Scan-Profil.

Aktiv: Gibt an, dass dieses Viren-Scan-Profil aktiv ist. Nur wenn dieses Kennzeichen gesetzt ist, kann
das Viren-Scan-Profil verwendet werden. SAP-Applikationen kénnen fest vorgegebene

Profilnamen verwenden, welche ausgeliefert werden. In der Voreinstellung sind diese Profile nicht
aktiv, so dass das Anwendungsprogramm ohne Viren-Scan arbeitet. Durch Setzen dieses
Kennzeichens kénnen Sie den Viren-Scan pro Anwendung aktivieren.

Default-Profil: Kennzeichen, dass dieses Viren-Scan-Profil das Default- Profil ist. Sie dirfen dieses
Kennzeichen flur hdchstens ein Viren-Scan-Profil setzen. Dieses Viren-Scan-Profil wird

benutzt,

-wenn eine Anwendung ohne Angabe eines Viren-Scan-Profils einen Viren-Scanner anfordert.
-wenn ein Viren-Scan-Profil angefordert wird, welches das Kennzeichen Referenzprofil benutzen
gesetzt hat und das Feld Referenzprofil leer ist.

Referenzbenutzen: Um mehrere Anwendungen Uber das gleiche Viren-Scan-Profil zu bedienen,
setzen Sie das Kennzeichen Referenz benutzen und geben das Referenzprofil an.

11
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Transaktion vscanprofile

=

Tabellensicht Bearbeiten Springen  Auswahl  Hilfsmittel  Swstern  Hilfe

(V] JBIeae SHE ahon  BE @@
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RSAR

Sicht "Schritte" dndern: Ubersicht

Dialogstruktur

= [JViren-Scan-Profil
= 24 Sehritts

[ Konfigurationsparameter

Scan-Praofil Z_MIRA
Schritte _‘
Position |Tw3 |Scamner—Gruppe |V\ren-Scam-F’r0ﬂI |
1 Gruppe EANTIVIR [+]
N a ]
L =]
L -]
L | g
L o]
L o]
L =]
L -]
L | 2
L o]
L =]
L =]
|- a L]
a [2]
] a =
D] I D]
Fositionieren.. Eintrag 1 von 1

[& Ein Eirtrag wurde ausgewanit

@ [ | vscanPROFILE FEl| vsERwT [ IS |

L7

Position: Gibt die Position der Scanner-Gruppe im Viren-Scan-Profil an.

Unter Konfigurationsparameter kann man noch zusatzlich den Parameter SCANHEURISTICLEVEL

aktivieren.

Wert 1 = niedrig
Wert 2 = mittel
Wert 3 = hoch

1

2
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: s==ETR
lIabeIIensicht Bearbeiten Springen  Auswahl Hilfsmilﬁel Systerm  Hilfe ;
@ D dH eee SHE DL BE oF
Neue Eintrage: Ubersicht Hinzugeflgte
Dialogstruktur | Scan-Profil [Z_avIRA
= [viren-Sean-Frofl Position '_!'E":I""
o s S
0 KonfigUration s pa |
| Konfigurationsparameter : .
Parammeter [wient I
SCAWHEURISTICLEWEL j2 E‘
=]
[+]
[~
L[]l <1+
Fasitionieten.. I Eintrag Qwon 0
I [« ][+]
| I | vacanPrROFILE B[ wmseErvt [INs | - [ 2

Wenn ein Viren-Scan-Profil mehrere Scanner-Gruppen benutzt, bringen Sie diese durch Vergabe
einer Positionsnummer in die gewtlinschte Reihenfolge.

Typ: Gibt an, ob es sich bei einem Schritt im Viren-Scan-Profil um eine Scanner-Gruppe oder um ein
anderes Viren-Scan-Profil handelt. Wenn Sie Gruppe wahlen, verwendet das System bei der
Virenprifung einen Virus Scan Server dieser Gruppe (oder eine BAdI-Implementierung). Wenn Sie
Profil wahlen, arbeitet das Programm anstelle dieses Schrittes das angegebene Viren-Scan-

Profil ab. Sie kénnen beliebige Bedingungen definieren, indem Sie die Schritte des Viren-Scan-Profils
mit der Verknlpfungsart der Schritte (UND/ ODER) kombinieren.

Scanner-Gruppe: Fasst mehrere Virus Scan Servers zusammen oder ermdglicht die Verwendung

einer BAdI-Implementierung. Die Virus Scan Server einer Scanner-Gruppe erhalten den gleichen Satz
an Konfigurationsparametern und werden daher die gleiche Scan-Engine verwenden.

13
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Viren-Scan-Profi: Gibt den Namen eines Viren-Scan-Profils an, das Sie als Schritt in das Profil
einbinden, das Sie gerade bearbeiten.

Installation des Virus Scan Server testen (Profil Z_AVIRA)

Mit dieser Vorgehensweise Uberprifen Sie das Funktionieren des von lhnen konfigurierten Virus Scan
Server.

» Starten Sie Transaktion VSCANTEST.
» Geben Sie das zu prifende Objekt an, entweder die ausgelieferten Testdaten oder
Ihre eigene lokale Datei.

= 1 O =
Frogramm  Bearheiten  Springen  Swstem  Hilfe

le 2 1B @@ee DHE “ron BR QW

Test fir die Viren-Scan-Schnittstelle

Zu prifendes Chjekt
(@ Testdaten
EICAR Antivirus testfle &)

O Lakale Datei

(O Datei auf Applikationsserver
i

Auswahl des Scanners
@ Viren-Scan-Profil
l: :l (Defaultprofil)
O Ecanner-Gruppe
[ :

(Oirus Scan Pravider
i

Allgemeine Einstellungen

[¥] Scandetails anzeigen
Aktion [ Mur tiberprifen =]

K1IL| e

| b [ vscanTesT P2l wmservt [Ins | |2

» Wabhlen Sie das zu testende Viren-Scan-Profil, die Scanner-Gruppe oder den Virus
Scan Server aus.
» Wahlen Sie eine Aktion aus.

14
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= Lig o
Springen Systemn Hilfe
& | 2 dH€a@ CHE STDLO AR @m
SAP
[2]
Ergebnis @
3 Rickgahewert: 2- iMindestens ein Virus wurde gefundan)
Infektionen
4286 |Eicar-Test-Signature | CUAMND OWSITEMPUGCKBCYWE_AVIRA
e 1= = T 1) ) (=1 2 [P ) = - S S
Typ'hﬂeldungste:d | Lt:ct|
ﬂ Eleglnn derAbarbenung won Viren-Scan-Profil Z_AVIRA
B \\iren-Scan- Profil £_, AVIRA Schrltt 01: Scanner Gruppe ARTIVIR
I Wirus Scan Server YSCAN AVIRA Wk wurde aus Scanner- Gruppe AMTIVIR ausgewdhlit
@ \Viren-Scarn Profil Z_AVIRA, Schritt D1 Scan-Instanz liefert 2- (Mindestens ain Virus wurde . il
ﬁ VII‘US"4285 Eicar-Test Slgnature" in Objem“oIWINDOWSWEMPIGCKECWZ AVIRA" gef @ |
a F'rcanZ AVIRAfehlgeschlagen da Schritt 01 fehlgeschlagen (UND Verknupfung) | E—‘
[~]
L]l E[«][]
| b [ vgcanTEST Bl vmsERvT [Ins | | 7

15



Tracemoglichkeiten im SAP System

» Transaktion vscantrace

» Definition eines Tracelogs fir bestimmte Events

|I:W

Programm Bearbeiten Springen  System  Hilfe

| IHeae DEE ahos BRI e
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Trace des Virus Scan Server

Steuerung des Virus Scan Server

Virus Sean Server [VSCAN_AVIRA_WIN
AKtueller Trace-Level [ 11262 | @ Speicher
O Datel
Aktiviersn | [ Deaktivieren | | Kopieren

Komponenten fir die Trace-Ausgahe
Sichtharer Trace-Level 11.262 |
erverfehler

reninfektionen

unktionen des Viren-Scan-Adapter

unktionen der Viren-Scan-Adapter-AF|

erErVarnungen

erverinfarmationen

arameteroperationen im Viren-Scan-Adapter

FC-Funkiionen des Virus Scan Server

FC-Parameter undioder Tabelleninhalte des Virus Scan Server
erverinstanzen

erverspeicher

Trace-Administration
[ Selbst-Trace des Speicher-Trace
[JAlles aufzeichnen

I [ MsP (1) ongy B[ vmsERVA [INs [
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Tracemoglichkeiten im SAP System

» Transaktion vscantrace

» Trace lauft und sammelt nun Daten
=
| Liste Bearheiten Springen  Systern  Hilfe

| JHeae DHE Shaa PRI @m

®

AVIRA

Mehr als Sicherheit

Trace-Ausgabe des Virus Scan Server

[ Artualisieren | [ Loschen |[[8 Exportieren |2 Status |[§ Stop | [ konngoration | |68 Test

Wirus Scan Provider [vSCAN_aVIRE_WIN ]
Verfilgharkeit der Anti-viren-Engine oca

Auslastung des Virus Scan Serer o |

Trace-Level 620

Keine Daten vorhanden

[ NSP () coooy [ wmsERM [INs [ 1|

17
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Tracemoglichkeiten im SAP System

» Transaktion vscantrace
» Trace lauft und sammelt nun Daten
» Es wurde im Hintergrund eine Datei hochgeladen, die einen Eicar beinhaltet

|&

| Liste Bearbeiten

Snringen

=]

Systermn  Hilre

(@ CHEISTmOsn  EE @M

Trace-Ausgabe des Virus Scan Server

|8 Arualisieren || B Laschen |[[23 Exportieren |[ 2 statos |

i Stop || Konfiguration |68 Test |

Wirus Scan Provider

WECAN_AWIRA_WIN

Weriligharkeit der Anti-Viren-Engine (o]

Auslastung des Virus Scan Server 1]

Trace-Level 11.262

-12-12T13:38:07.754 p00Z008 t1852 [wscan_rfc.:VSCAN_RFC_SC:2961]: TRFCT >»> start >>> VICAN_RFC_SCAN BYTES(5) »> REcAccepts=2, REcBusy=l, MODE=rumming =

ived data

" DATA (X): RFC_XSTRING of length 184

" J0B_ID (C): eicar_com.zip

_WITH DETAILS (Cy: %

WITH_ACFILTER (ch: %

e content IT_SCAN PARAM (D

e content ET_SCANERROR o

e content ET_INFECTIONS (0

e content ET_CONTENTINFO (O lines):
107.754 pO0Z008 tl852 [wsixx.c  :VsiGerInstam: 409]: *WSI® 3> start >> VsiGetInstance(021ABAAD)
107.754 pO0Z008 tl852 [wsixx.c  :VsiGerInstam: 438]: *WSI® << end << VsiGerInstance(021AB998)

-12-12T13:38: 07
-12-12T13:38: 07
-12-12T13:38: 07
-12-12T13:38:07.
-12-12T13:38:07
-12-12T13:38:07
-12-12T13:35:07

.754
.754
.754
.754
.754

s00

800
.816
L516
L516
.B16
.B16
816
816
816
L516

= content IT_SCAN PARAM (D
e content ET_SCANERROR (0
& content ET_TINFECTIONS (B8 lines):

po02005 ©l852
po0200& tl852
pO0200& tl85z
pO0Z00S tl1852
pO0Z00S tl1852
po02008 tls52
pO02008 t3840
po02008 ©las2
po0200& tl852
po0200& tl852
pO0Z008 tl1852
pO0Z00S tl1852
p002008 £1852
po02008 tls52
po02008 tls52
po02005 ©l852

(Iy: -2

[wscan rfe.:VSCAN RFC_3C:2553]: * I + »>> start »>> VSCAN RFC_SCAN{D,l,eicar_com.zip,021ADZA0,39544360,025FFAL0,021AE950,021AB6FS, 02219380)
[wscan rfe.:VSCAN RFC_3C:2568]: *VSI+ scarming bytes with length 184
[vsixx.c :VsifcanClean:17787: #VSI* >» start => VsifcanClean{0Z1AB938,$canCode=2, ActionCode=16,00000000, eicar_com.zip, 0Z1ADZAD, 164, J0bID=01, Inf

[wsixx.c  :VsifcanClean:1830]: * I * This ¥5A does not support scanning bytes - copy bytes to file and scan this
[wsixxi.c :VsiPXAlloc :1537]: 7 M ™ memy alloc (ptr=D2Z2CC48,size=43,clean=0]

[vsixxi.c :VsiTX¥Scanm  :2423]: *WSA® >> VsaScan(02323D68,02222E10,021AB9ES,02222E48,00000000) >>
[vscan_rfc.:VSCAN RFC_L0:1933]: *RFC* <<< end  <<< VSCAM_RFC_LOAD(3) >> RFC_RC=0, REcAccepts=3, RFC_LOAD=0
[vaixxi.c :VsiTXScanm  :2446]: "¥WSA® << VaaScan(02323D68,02222E10,021AE9ES,02222E48,02324D36) - -2 <<

[veixxi.c :VsiTX&can  :3457]: *¥IR* #+% YIRUS alert! The object contains an infection.

[veixxi.c :VsiTX&can  :3542]: * T * 3can report:JobID=0::%canned=0::NotEcanned=0::Clean=0::Infections=1::¥canErrora=0
[vsixxi.c :VsiPXFree :1587]: 7™ M * memy Eree (ptr=0ZLABAZ0)

[vsixxi.c :VsiPXFree :1587]: 7 M * memy Eree (ptr=0222CC48)

[wsixx.c  :VsiScanClean:1901]: *WSI* << end << VsiScanClean([VSI_RC==VSI_E_WIRTS_FOTND)

[vsixx.c  :VsiErmInfec:1952]: *¥SI* > start >> VsiEmmTnfections([021AB998,0,...)

[vaixx.c siErmumInfec: 2044]: SUSI® << end << VsiEmmInfections (VST_RC==¥SI_0K)

[wscan rfe.:VSCAN RFC_3C:2724]: * I + <<< end rc=0 <<< VSCAN RFC_SCAN(0,1,eicar_com.zip,021AD2A0,184,-2,021AE930,021AB6F8,02219380)

C:\WINDOWS\TEMP\L182DUeicar_com.ziy

e content ET_CONTENTINFO (0 lines):
-12-12T13: 38: 07,832 p00Z008 t1852 [vscan_tEec.:VIcanReturnl:1405]: *THR® New thread 1852 was created. 6 (-ThADM:1l) threads active, 4 are vaiting.
-12-12T13: 38: 07,832 p002008 £1852 [vscan_tEc.:VICAN_RFC_SC:3043]: "RFCT <<< end  <<< VSCAN_RFC_SCAN_BYIES(5) >> RFC_RC=0, Rfchccepts=4, REcBusy=0
-12-12T13:38:07.863 pO0Z008 t2856 [wsixx.c  :VsiSetDefaul: 485]: 7WSIT > start >> WsiSetDefaultConfig{0Z1ARS998)
107.863 pO0Z00& t2956 [wsixxi.c :VsiPXRealloc:1S66]: * M * memy realloc (ptr=02222F00,size=30]
107.863 pO02008 £2956 [voixx.c siSetDefaul: 506]: *USI® << end << VsiSetDefaultConfig(VST_RC==VST_OK]
107,863 pO0200& T2956 [vaixx.o VsiFreeTnsta:1332]: *V&I* >> start »» VsiFreeInstence(0Z1AE933)
:07.563 pO0200& T2356 [wsixx.c  :VsiFreeTnsta:1358]: *VSA* »>> VaaReleaseScan(02324D38) »>
-12-12T13:38:07.56% p00200% t2056 [veixx.e  :VsiFreeInsta:l362]: *VEA* << VsaReleaseScan(00000000) = 0 << —
-12-12T13: 38: 07,863 p00Z008 £2856 [vsixx.c

:¥siFreelnsta:1410]: *WSI* << end << WsiFreeInstance(V3I_RC==V3I_OK)
|

o

L[ MsP @ ooy B[ wwmser [ins [ ]2
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Active Content Scanning aktivieren
Transaktion vscanprofile

Neues Viren-Scan-Profil ZACTIVCONTENT anlegen

= Lg
Tabellensicht Bearbeiten Springen  Auswahl  Hilfsmittel Systern Hilfe
& DAl e DHE DDoD BR @@
Sicht "Viren-Scan-Profil” anzeigen: Ubersicht
Dialagstrukiur | wiren-Scar-Profi 4‘
= Q@viren-Sean-Profi Viren-Sean-Profi [kt [Detault-ProfillProfittest
= M [(— e
= E&h;ﬂef i [FEAREFARCATVING Ak & [ virus Schutz iiber die Archivschnittstelle Archin [+]
antiguratianspa {(—j
L 2 | |/SCET/BUI_UPLOAD = O Datei-Upload iher CL_GUI_FRONTEND_SER [*]
JSIHTTP/HTTR_UPLOAD ] l_ Datei-Upload dber Methode CL_HTTF_ENTITY
ZACTIVWCONTENT ¥l ] Active Content Scanning
| [Z_AVIRA ] [¥] Antivir for SAP
|| [+]
[~]
[l |[4][+]
[ [«I0¥] Fositiohieren... Eintrag 1von 5
| I [ vscanProFILE PE[vmsERvt [Ins | [ 2

Unter Schritte muss das Viren-Scan-Profil ZACTIVCONTENT noch einer Gruppe zugeordnet werden.
Hierzu kann eine neue Gruppe definiert oder eine bereits vorhandene Gruppe verwendet werden.
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= =] w
Tabellensicht Bearbeiten  Springen  Auswahl  Hilfsmittel  Systerm Hilfe
< 3 IH e BHE DL AR @M
Sicht "Schritte™ anzeigen: Ubersicht
Dialogstrukdur || Bean-Profi; [ZACTIVCONTENT |
= [Jviren-Secan-Prafil
= &9 Schritte
(O Kenigurationspa Fosition Typ ScannerGruppe  |Yiren-Scan-Profil
1 Gruppe T ANTIVIR [=]
e Gruppe T ANTIVIR [
|| ]
|| e}
|| g
|| =]
|| ]
|| =}
—4 a —
|| g
|| g
|| =]
| El
|| e}
|| g
—4 a |
a [+]
|| . =
L[] [ [«1[+]
[ [ I[«10x] Fositionieran... Eintrag 1 von 2
| I [ vacanPROFILE FEl | wMsERVY [INa | | 7

Unter Konfigurationsparameter den Parameter und Wert definieren
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=4 =@ =
Tabellensicht  Bearbeiten Springen  Auswahl  Hilfsmittel  Systern Hilfe

& @ @@ SHE DDhoan BE @m

Neue Eintrige: Ubersicht Hinzugefugte

Dialogstruktur || scan-Profi [ZACTIVCONTENT |
= [Jviren-Scan-Profil Pasition .
= [ Schritte
= Konfigurationspa
Parameter Wiert
3 [«]
i
[«]
[-]
El|D| e o
[ MR [EJ  Positionieren.. | Eintrag 0van 0

i b [vscanProFILE B[ wmsERvt [nNs [ | 7
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=
=

BEOEREIRERIF
Parameter Jnit. [ [Parametertext |
CLEANDELETE I BOOL  Ohjekt soll bei Infektion gelischtwerden E|
CLEANMODELETEINARCHIVE O BOOL  Infizierte Objekte im Archiv nicht ldschen [~
CLEANMODELETEINEMBEDDED I BOOL Eingehettete Objekte bei Infektion nicht 1dschen B
CLEANMNODELETEJOKES O BOOL  Infizierte Objekte nicht ldschen bei Infektion durch Hoaxes oder Jokeviren
CLEAMQUARAMNTINE I CHAR Werzeichnis fr infizierte Ohjekie
CLEANREMAME O BOOL Infiziertes Chiekt soll bei Reparatur umbenannt werden
CUST_ACTIWE_COMTEMNT I BOOL  Aktiviertin der Scan-Engine die Erkennung bzw. Filterunger von aktive Inhalten
CUST_CLEAN O BOOL  Aktiviertin der Scan-Engine die Reperaturaption bei infizierten Objekten
CUST_MNO_SCAMINFO I BOOL  Der Scan soll ohne zusatzliche Information zu Infektion oder Fehlern erfolgen
CUST_MOT_SCANMED_AS_ WARMNING O BOOL Der Returncode MOT_SCANMED soll nur als Warnung betrachtet werden
SCAMACCESSFILESLOCAL I BOOL  Ohjekt kann von der Scan-Engine lokal erreicht werden |
SCAMALLEMBEDDED O BOOL  Sucht nach eingehetteten Chjekten und Scripten
SCAMALLFILES I BOOL  Durchsucht alle Dateien unabhangig won der Dateinamenserweiterung
SCAMALLMACROS O BOOL  Sucht nach Macros unabhangia vam Dateityp
SCAMBESTEFFORT I BOOL  Scannen nach "hestem Bemihen”
SCANDIREXCLUDELIST O CHAR Liste der auszulassenden Werzeichnisse
SCAMEXCLUDEMIMETYFES I CHAR  Liste der auszulassenden MIME Typen (siehe RFC 20467204 6) | |
SCAMEXTENSIONS O CHAR Liste derzu durchsuchenden Dateinamensenveiterungen [=]
SCAMEXTRACT [l BOOL  Untersuche komprimierte Objekie E‘

30 Eintrage gefunden | | Lz

Hierzu den Parameter CUST_ACTIVE_CONTENT auswahlen und mit dem Wert 1 wird der Parameter
aktiviert.
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= =N ES|
Tahellensicht  Bearbeiten  Springen  Auswahl  Hilfsmittel  Systern Hilfe

@ 390 @ SHE ahon R @m
Neue Eintrage: Ubersicht Hinzugefugte
DUENDEST U || scan-Profi [ZACTIWCONTENT
= [Jviren-Scan-Profil Position ’2_|
=~ [ Schritte
&1 Konfigurationsparameter
Konfigurationsparameter _‘
Parametar Wiiert
CUST_ACTIWE_COMTENT 1 E|
N =]
|| [4]
[~]
[ 41+
k5 Positionieren... I Eintrag 1 von 38
[ Dater wurden gesichert @ [ | vscaNPROFILE P3| vmsERVT [INS | | 7

Unter Schritte muss das Viren-Scan-Profil ZACTIVCONTENT noch einer Gruppe zugeordnet werden.
Hierzu kann eine neue Gruppe definiert oder eine bereits vorhandene Gruppe verwendet werden.
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Installation des Virus Scan Server testen (Profil
ZACTIVECONTENT)

Mit dieser Vorgehensweise Uberprifen Sie das Funktionieren des von lhnen
konfigurierten Virus Scan Server.

» Starten Sie Transaktion VSCANTEST.
» Geben Sie das zu prifende Objekt an, entweder die ausgelieferten Testdaten oder
Ihre eigene lokale Datei.

=g 13 =
Frogramm Bearbeiten Springen  Systern Hilfe

& | 300 QCEQ  SHE Shan RE @m

Test flr die Viren-Scan-Schnittstelle

Zu prifendes Ohjekt
O Testdaten
| EICAR Anti-Virus test file H]
@ Lokale Datai
|Citesthtm |
(O Datei auf Applikationsserer

Auswahl des Scanners
@ viren-Scan-Praofil
|Z.ﬂ.ETIUEDNTENT | (Defaultprofl)
(O ScannerGruppe

[ ]

Owirus Scan Provider

Allgemeine Einstellungen
[w] Scandetails anzeigen
Abtian

K1/ ]

| b [ vacanTeST bl [vMsERV [INs | |7

Wahlen Sie nun unter Viren-Scan-Profil das Scanprofile, womit die Datei gepruft werden soll. Wahlen
Sie hier nun das Profil ZACTIVCONTENT aus.

Unter Allgemeine Einstellungen wahlen Sie nun die Aktion “Auf aktiven Inhalt Gberprifen® aus.
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= 1 O =]
Springen  System  Hilfe

& 3 AHICER I EHE Do BRI @
SAP
8
Ergebnis —
3 Rickgabewert: 3- iMindestens ein Macra wurde gefunden)
Infektionen
Ohbjekt
active content| C:WYIMDOWSITEMPOQMT Gltesthtml
EE = E R B R EE EE I EE EE E I R
T\,rplhﬂeldungstext I Lbrtl
@ Beginn der Abarbeitung von Viren-Scan-Profil ZACTIVCONTEMT
@ Viren-Scan-Profil ZACTWVCONTENT, Schritt 02: Scanner-Gruppe ANTIVIR
@ Yirus Scan Server VSCAN_AVIRAWIN wurde aus Scanner-Gruppe AMTIVIR ausgewahlt
@ Viren-Scan-Profil ZACTIWVCONTENT, Schritt 02: Scan-Instanz liefert 3- (Mindestens ein Ma... [
i@ Yirus "active content’ in Objekt "CWVINDOWSITTEMPAGGMT GKiesthiml® gefunden @
@ FProfil ZACTIVCOMNTEMT fehlgeschlagen, da Schritt 02 fehlgeschlagen (UMD-Verkndpfung) E
[]
LAl D]
| b | vgcanTeST Ml | wMsERV [INs | | 7

Anbindung des VSA ohne RFC Destination

» Grundsatzlich ist es auch mdglich, den Virenscanner direkt in den SAP Netweaver zu laden
» In Transaktion ,vscan“ Providertyp Virus Scan Adapter wahlen

» Wichtig:

Avira muss das darunterliegende System unterstitzen, wenn Sie den Providertyp ,Virus Scan
Adapter® nutzen mochten.
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Umgebungsvariablen VSA_LIB und VSA_DEBUG

VSA_LIB:

vvyvyy

VSA _DEBUG

vVvyy

Verwendete Umgebungsvariablen (Windows)

verweist auf die antivirvsa.dll
Die Variable wird automatisch angelegt

verweist auf den Pfad der Debug-Logdatei des VSA
Variabler Wert, z.Bsp.: ,C:\avsapvsa.log*

Applikationsserver- oder Selbststarter

Bei der Konfiguration eines Virus Scan Servers fir ABAP-Systeme kdnnen Sie, statt des
Applikationsserverstarters (vom Anwendungsserver gestartet) einen Selbststarter (z. B.

extern als Dienst unter Microsoft Windows NT oder Damon unter UNIX gestartet)

installieren. Beim Applikationsserverstarter befinden sich alle Komponenten auf

demselben Host. Im Gegensatz dazu kdnnen sich beim Selbststarter der Virus Scan Server

und der SAP Web AS auf unterschiedlichen Hosts befinden. Damit kénnen Sie einen nur

fur eine bestimmte Plattform verfligbaren Virus Scan Server verwenden, selbst wenn der

SAP Web AS auf einer anderen Plattform installiert ist. Virus Scan Server auf einem oder zwei Hosts:

|

SAP-System

VWOIKpProzZess e

Workprozess e

Host 1

AntiVir

BusinessSolutions

Workpro zess

Workprozess

Workprozess

(00

e
RFC-Mandant

Workprozess =S8

[l

Yirus Scan Server

Host 1
[ SBAP-System

Workprozess
Workprozess
Workprozess

Workprozess

 oag

Host 2

AntiVir

BusinessSolutions

RF C-Mandant

Workprozess

Wahrend des Betriebs wirkt sich diese Unterteilung in Applikations- und Selbststarter

vor allem im Computing Center Management System (CCMS) aus. Sie kdnnen die Viren-
Scanner mit dem CCMS (Transaktion RZ20) in der "Monitorsammlung SAP CCMS
Monitors for Optional Components" (nahere Informationen siehe SAP-Webseite) im
Monitor Virus Scan Server iberwachen. Dabei gibt es folgende Unterschiede:
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* Applikationsserverstarter:

In diesem Fall Gberpriift der Datensammler des CCMS automatisch, ob ein
konfigurierter Virus Scan Server erreichbar ist. Ist dies nicht der Fall, 16st das CCMS
einen Alert aus und startet als Autoreaktion wieder den Virus Scan Server.

* Selbststarter:

In diesem Fall werden die Prozesse zwar vom CCMS uberwacht, aber nicht

automatisch gestoppt oder gestartet. Allerdings haben diese Selbststarter im CCMS

eine eigene MTE-Klasse, der Sie selbst eine Autoreaktionsmethode zuweisen kénnen,

um auf Alerts zu reagieren. Sie konnen z. B. als Autoreaktionsmethode mit der MTEKIlasse
CCMS_OnAlert_Email eine E-Mail oder SMS versenden (siehe "Automatische
Alert-Benachrichtigung definieren” und "Alerts an das Alert Management (ALM)
weiterleiten" auf der SAP-Webseite).

Externer Aufruf der AntiVir VSA tber VSCAN_RFC (Selbststarter)

Kommandozeile Windows:
» vscan_rfc -a VSCAN_Localhost -g vmserv1 -x 3300 -V ,c:\vsa\antivirvsa.dll*

Kommandozeile Linux:
» vscan_rfc -a VSCAN_Localhost -g vmserv1 -x 3300 -V ,/usr/lib/Antivir/libantivirvsa.so*

Beschreibung der Parameter:

-a Programm ID (RFC Destination)
-g Gatewayhost

-x Port vom SAP Gateway

-V Pfad zur lokalen Lib
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SAR und CAR Archive scannen

Normalerweise kann der Avira Virus Scan Adapter keine solche Archive entpacken.
Mittels dem Konfigurationsfile savapi.ini, was Sie im Installationsverzeichnis finden, kdnnen dieses
Verhalten beeinflussen.

=l =10] x|
Datei Bearbeiten Format Ansicht 7 Datei  Bearbeiten  Ansicht  Favoriten > | :,' Datei  Bearbeiten  Ansicht  Favoriten  Extras | ':,'
[SAWvAPI2SERVICE] - ~ ~ . S "
SapCarProgram=C 1 \SAPNNSPYEY Shax e rUnySAPCAR . EXE 4 Qzuick - ) - (T | ) suchen > ||| Qawick » ) - (| ) suchen [ ordner | [ @
Portiumber=13370 B B
TempDir Bctory=C SWSANTamp, Adresse IE} CHNSA j Wechseln zu Adresse I. £ j Wechseln zu
Upda?.?D-IrECtDr =C :Qgg’qéupsat e\ Mame = I Griife I Mame =~ I GriBe I Tvp LI
KeyFT leMame=_C 1 \WEa ey, ke
LDEF"I TeName=C weass avapd. '\gg [Cbackup Lﬁrscparuhb.dll 3.214KB Progra
LogFilesize=1000 Ctemp [Frscpfaf.exe 174 KB Anwer
ﬁsg:gﬁ#géﬁl:ﬁ_l Shupdate [Frscpfar.exe 170KE  Anwer
Updateur 1=http: //dl. antivir. de antwirD.vdf 15.238 KB Erscpf_ars.exe SI3KE  Anwer
UpdateInterval=120 antwlrl.vdf 1.666 kB || [Tlrscpf_db.exe 3430KB  Anwer
NEtWDrtuse"' Nam§= ant\virz.vdf 266 | |[rstrescs.exe 446 KB Anwer
gEtwur Passw?r - antwirS.vdF 172 kB || Frstrfile. exe 470KE  Anwer
roxyEnahled=0
FroxyPort= L’{ﬂantwirvsa‘dll KB Erstr\scs.exe 454 KB Anwer
Proxyur1= L’{ﬂavewin32.dl\ 3.125k6 || [Trstrsscs.exe 454 KB Anwer
EF ggggg;{:gfg: avpackzz.di 353 KB rsyn.bin 946 KB BIN-De
ST pMa‘] TenahTled=0 L’!ﬂdwld.dll a0kB || [lsapcar.exe 2.672KB  Anwer
smtpma’iIMode=0a Fowidsve.exe 11¢8 || Bsapcemax.exe S.974 KB Anwer
gm E;gzg:?gs;r enoe [Z) DWLDSWC.LOG 2k6 || Fsapcemsr.exe 6.030KE  Anwer
smtprecipientaddress= hhedv.kay 16 ||| Bsapcontrol.exe 2754 KB Arwer
L’{ﬂmsvcr?l.dll 340 KB Esapcpe.exe 222KB  Anwer
L’{ﬂ mevert.dl 249 KB sapcpeft FKE Datei
L'j readme.htm 22 KB L‘!ﬂ sapcppdé.dil 472KE Progra
L’!ﬂ savapizm,dil 4KB Lﬁ sapcsa.dll 430KB  Progra
L’ﬂsavaper.dH 22 KB Iﬂsapdbmrfc.axe 1SKB  Anwer
EsavapiZS.exE 125 KB Lﬁsapavents.dll 876KE Progra
L{ﬂsavapi.dll 124 kB | |[Flsapevt.exe 2542 KB Arwer
.savapi.\ni 1KB Esapaxec.exe 19KB  Anwer
E] Savapilog 179 k8 || [Tlsapftp.exe 2326 KB Anwer
L’-ﬂsmtphb.dll 27kB | |[saphttp.exe E342KE  Arwer
EStartUpdata.exe 64 KB Bsap\conv.exe 1.910KB  Anwer
L’ﬂunacevz.dl\ Fe KB Iﬁsapkprotp.exe 3.514KB  Anwer
sapmarifest. mf 1KB MF-Da
sapmanifestdb.mf 1KB MF-Da
Esapntchk.exe FAOKE  Anwer -
L | K —— (A | 3
LI 4 7 |TYD= Konfiguration: ‘522 Byte | :J Eigener Cor 2 | Firma: S |2,6E| B | d Eigener Computer v
Hinweise:

Diese Anpassung des Avira Virus Scan Adapters unter Windows ist im ABAP sowie im JAVA mdglich.

Unter Unix finden Sie im Verzeichnis /etc/ die Avira Virus Scan Adapter Konfigurationsdatei
»2avsapvsa.conf” .

Auch in dieser Datei ist ein Verweis auf das SAPCAR Programm mittels Parameter ,SapCarProgram*
mdglich.
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