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1.Einsatzméglichkeiten

Lokaler Virenschutz

Sambaserver

FTP Server

NFS Server

NSS Server

Webserver

Email-Scanner (In Kombination mit Amavis)

Hierbei sind lediglich die entsprechenden Shares mit DazukoFS zu mounten
(bzw. als IncludePfad bei Dazuko2 zu konfigurieren).

Hinweis

FUr die Zusammenarbeit mit Amavis konsultieren Sie bitte die entsprechende
Dokumentation des Amavis-Projektes

Die Avira Server Security kann sowohl mit (OnAccess) als auch ohne Echtzeit-
schutz (OnDemand) betrieben werden

2.Installation

2.1. Manuelle Installation

e Dekomprimieren
gzip -d antivir-server-prof-3.0.2-5.tar.gz

e Entpacken
tar -xvf antivir-server-prof-3.0.2-5.tar

e \erzeichnis wechseln
cd antivir-server-prof-3.0.2-5

e |[nstallation ausfihren
./install

Installationsdialog folgen

Folgende Abfragen sind empfohlen und sollten libernommen werden

e Would you like to setup Engine and Signature updates as cron task ? [y]

e Please specify the interval to check. Recommended values are daily or 2 hours.

available options: d [2]
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e Please specify if boot scripts should be set up.
Set up boot scripts [y]

Hinweis

Fur die Installation des Echtzeitschutzes unter Unix wird das externe Kernelmodul
Dazuko 3.0 bendtigt.

Weitere Informationen finden Sie auf der Homepage von Dazuko

2.2. Unbeaufsichtigte Installation

Wenn Sie eine komplett automatische (unattented) Installation durchfihren wollen,
konnen Sie die Installationsvariante verwenden, die auch die SMC intern verwendet.
Hierzu mussen Sie lediglich die im Installationspaket mitgelieferte setup.inf mithilfe
des Installers wie folgt aufrufen:

$ ./install --fast --inf=./smcpkg/setup.inf

Alle Einstellungen fir die automatische Installation befinden sich in der angegebenen
INF Datei. Sie kdnnten also auch eine Kopie mit lhren eigenen Einstellungen verwen-
den und so zum Beispiel einen gréReren Rollout durchflihren oder sich einfach die
tagliche Arbeit vereinfachen.

./smcpkg/setup.inf:
GUARD INSTALL=y
GUARD ADDLINK=y
GUARD AUTOSTART=y
GUARD_ STARTNOW=y
UPDATER INSTALL=y
UPDATER ADDLINK=y
UPDATER_AUTOSTART=ignore
GUI INSTALL=y
DAZUKO_INSTALLTYPE=k
USE_DAZUKO_LIB=2
SAVAPI3_ADDLINK=y
UPDATER INSTALL=y
UPDATER ADDLINK=y
UPDATER ADDCRONJOB=y
UPDATER CYCLE SIG _EN=2h
UPDATER CYCLE PROD=y
UPDATER_CYCLE=2
UPDATER EMATILTO=n
SMC INSTALL=y
ANTIVIR CONFIG=n
LICENSE AGREEMENT=y

Avira AntiVir Server fur UNIX (Stand 19.12.2011) 4



http://www.dazuko.org

(X, AVIRA

WRITE FSTAB=w

INST DAZUKO=y
REPLACE_CRONJOB=n

REPLACE _CRONJOB_ PRODUCT=n
GNOME INSTALL=n
CONTINUE IF DAZUKO FAILED=n
USE_DAZUKO2 IF AVAILABLE=y
INST DAZUKO=y

CREATE_QUAR SMC=y

BIT SUPPORT=n

FIREFOX INSTALL=y

3.Empohlene Basiskonfiguration

e Anzahl der Scannerdaemons
NumDaemons 3
Dies bewirkt das Starten von 3 Daemons welche fur einen normalen Betrieb
ausreichend sind. Die Anzahl kann bei hoher Last erhdht werden. Beachten Sie
jedoch, dass hierbei genug freier Arbeitsspeicher vorhanden sein sollte!

e Aktion bei Fund
AlertAction quarantine
Bei einem Fund wird die Datei in das Quarantaneverzeichnis verschoben und
umbenannt. Dadurch ist die Datei zum einen fur den User nicht mehr zuganglich,
wird aber auch nicht z.B. im Falle eines False Positive geloscht oder verandert.

e Default: QuarantineDirectory NONE
QuarantineDirectory/home/quarantine
Wenn eine Datei im /home-Verzeichnis in die Quarantane verschoben werden
soll, ist es aus Performancegriunden sinnvoll, dies hier zu setzen.
Statt eine grol3e Datei von einer Partition zur anderen zu kopieren, muss diese
auf der gleichen Partition einfach nur verschoben werden.

e Zu uberprifende Dateien

ScanMode all

Dies Uberpruft aus Sicherheitsgrinden alle Dateien.
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e Archiviiberprifung
ArchiveScan yes
Aktiviert das Scannen von kleineren bis mittleren Archiven. Grol3e Archive sollten
aus Performancegrunden beschrankt werden — s.u.
Grole Archive kdnnen z.B. mit Hilfe eines regelmaligen Scans uUberpruft werden.
e Scan in mbox

MailboxScan yes

Flhrt zu einem Scan der Mailboxen. Dies sollte aus Sicherheitsgrunden aktiviert
sein, sofern gewunscht.

e Maximal zu uberprufende ArchivgroRe

ArchiveMaxSize 1GB

Archivbeschrankung auf insgesamt 1GB aus Performancegrinden.
e Maximal zu uberpriifende Archivtiefe

ArchiveMaxRecursion 20

Archivbeschrankung auf insgesamt 20 Ebenen aus Performancegrinden.
e Maximal zu uberprifende Kompressionsrate

ArchiveMaxRatio 150

Archivbeschrankung auf eine Kompressionsrate von insgesamt 150 aus Perfor-
mancegrunden.

e Maximal zu uberprufende Anzahl von Dateien
ArchiveMaxCount O

Archivbeschrankung auf eine bestimmte Anzahl von Dateien aus Performance-
grunden. Dies ist in der Regel nicht notwendig.
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e Benachrichtigungslevel
SuppressNotificationBelow scanner warning

Sendet Email-Benachrichtigungen fur die Komponente ,scanner ab einem Event
,warning“ und hoher. Dies wird fur eine ausreichende Benachrichtigung empfoh-
len.

e Logdatei festlegen

LogFile /var/log/avguard.log

Legt die Logdatei des OnAccess-Scanners fest. Dies ist der Standardpfad.
e Erkennung von anderer bzw. ungewollter Software

DetectPrefixes adspy=yes appl=no bdc=yes dial=yes game=no
hiddenext=yes joke=no pck=no phish=yes spr=no

Bietet per Default einen wirksamen Schutz vor ungewollter Software, wie z.B. ver-
steckte Dateiendungen, Phishing, Dial-Up Programme, Backdoor Programme und
ungewollten Werbepop-ups durch nicht gewollte Programme.

Sie kdnnen die Erkennung jedoch auch mit Hilfe der folgend aufgefuhrten Liste an
Ihre Winsche anpassen:

ADSPY

Software, die Werbung einblendet oder Software, die personliche Daten des
Anwenders haufig ohne dessen Wissen oder Zustimmung an Dritte versendet und
daher moglicherweise unerwinscht ist.

APPL
Eine Applikation, deren Nutzung mit einem Risiko verbunden sein kann oder
die von fragwurdiger Herkunft ist.

BDC
Die Steuersoftware von Backdoors. BDCs sind normalerweise harmlos.

DIAL
Ein Dial-Up-Programm fur kostenpflichtige Verbindungen, die riesige Rechnungen
verursachen konnen.

GAME
Computerspiele, die eigentlich dem Computer nicht schaden.
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HEUR-DBLEXT
Ausfuhrbare Dateien, die ihre wahre Dateiendung in verdachtiger Weise verschleiern.

JOKE
Dateien mit Witzprogrammen.

PCK
Dateien, die mit einem ungewohnlichen Laufzeitpacker komprimiert wurden.

PHISH
Gefalschte E-Mails, die den Benutzer nach personliche Informationen fragen,
wie z.B. Benutzerkonto, Passwort, Online-Banking-Daten u.s.w.

SPR

Software, die die Sicherheit Ihres Systems beeintrachtigen, nicht gewunschte
Programmaktivitaten auslosen, Ihre Privatsphare verletzen oder Ihr Benutzerverhal-
ten ausspahen kann.

HeuristicsLevel 2

Aktiviert Heuristik auf Stufe Mittel:

Ein guter Mix zwischen Erkennung und Fruherkennung. Dies verhindert eine Vielzahl
moglicher False Positives.

HeuristicsMacro yes

Aktiviert Erkennung von moglichen Macroviren in Office-Dokumenten:
Wir empfehlen den Scan in Office-Dokumenten fiir eine bestmdgliche Uberwachung.

4. Zusatzliche Konfigurationsmoglichkeiten

4.1. Kein Echtzeitschutz

Fir einen reinen Kommandozeilenscanner ohne Echtzeitschutz kann der Parameter
OndemandMgmt yes in der /etc/avguard.conf gesetzt werden. Dies fuhrt dazu, dass
Dazuko bzw. DazukoFS nicht extra geladen werden muss.

4.2. Hohe Auslastung des Systems

Je nach Auslastung kann zur Performancesteigerung beim Parameter NumDaemons
ein Wert zwischen 3 und 20 gewahlt werden. Die dabei gewahlten Einstellungen
sollten im Verhaltnis des Bedarfs und dem verfugbaren Arbeitsspeicher abgewogen
werden.
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4.3. Ausnahme von Verzeichnissen

Generell sollten Ausnahmen auf Datenbankverzeichnisse gesetzt werden, da diese
aufgrund der internen Struktur nicht korrekt gescannt werden und auf3erdem massive
Performanceproblem verursachen konnen.

Die Ausnahmen kénnen mit dem Parameter ExcludePath gesetzt werden.

Beispiel:
/etc/avira/avguard.conf

ExcludePath /dbdir

5.Besonderheiten — NSS Volumes

Der NSS startet z.B. unter SLES sehr spat. Dies fuhrt dazu, dass das bereits ge-
mountete DazukoFS vom NSS Uberlagert wird und damit nicht mehr korrekt arbeitet.

Daher ist es notwendig die Runlevel so anzupassen, dass die betroffenen Shares
nach dem Start des NSS mit DazukoFS gemountet werden. Nahere Informationen
zur Anpassung der Startreihenfolge entnehmen Sie bitte der jeweiligen Betriebssys-
temdokumentation.

6. Kommandozeilenscanner - avscan

Das avscan-Binary bietet den OnDemand-Scanmodus und kann unter /usr/lib/AntiVir/
avscan mit beliebigen Parametern aufgerufen werden.

Der folgende Aufruf ahnelt der oben beschriebenen Guard-Konfiguration. Die Para-
meter lassen sich entsprechend ableiten. Der Scan selbst wird im /home Verzeichnis
ausgefuhrt.

Der Parameter -s steht flr eine rekursive Suche in Unterverzeichnissen. Um den
Scan automatisch ohne Userinteraktion durchzufuhren, kann der Parameter —batch
verwendet werden. Funde werden so automatisch in die Quarantane verschoben:

$ avscan --scan-in-archive=yes --scan-in-mbox=yes --archive-
max-size=0 --archive-max-recursion=0 --archive-max-ratio=0
--scan-mode=all --heur-macro=yes —--heur-level=2 --alert-
action=quarantine --quarantine-dir=/home/quarantine -s --batch
/home

Dies kann auch mittels Cronjob automatisiert werden. Es ist empfehlenswert den
Aufruf in Form eines Shell-Skriptes zu erstellen und entsprechend per Cronjob aufzu-
rufen — z.B. 1x wochentlich am Samstag um 12 Uhr:

00 12 * * 6 root /usr/local/bin/virenscan.sh
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7.Updatekonfiguration

Um lhre AntiVir Installation auf den aktuellen Stand zu halten, werden zwei Arten von
Updates bei der Installation eingerichtet:

« Scannerupdate (nur Scanner & Engine & VDF)
« Produktupdate (Guard Programmdateien)

Die Einstellungen fir das Update finden Sie nach der Installation in folgender Datei:

/etc/cron.d/avira_updater

00 */2 * * * root /usr/lib/AntiVir/avupdate --product=Scanner
15 12 * * Tue root /usr/lib/AntiVir/avupdate --product=Guard

7.1. Sinnvolle Werte fiir ein Update

Je nach Zielgruppe empfehlen wir unseren Kunden mindestens 2-3 mal am Tag, ein
Update durchzufihren.

7.2. Grol3e Unternehmen
Beispiel: jede Stunde
/etc/cron.d/avira_updater

* */1 * * * root /usr/lib/AntiVir/avupdate --product=Scanner

7.3. Small Business
Beispiel: alle 3 Stunden
/etc/cron.d/avira_updater

* */3 * * * root /usr/lib/AntiVir/avupdate --product=Scanner

7.4. Kunden mit Schmalband Anschliissen (Modem/ISDN)
Beispiel: alle 8 Stunden
/etc/cron.d/avira_updater

* */8 * * * root /usr/lib/AntiVir/avupdate --product=Scanner
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7.5. Internet Service Providers (ISPs)

Fur Internet Service Provider empfiehlt es sich natlrlich, deutlich 6fter nach neuen
Signaturen zu schauen. Daher sollte die Frequentierung der Updateaufrufe deutlich
hoher angelegt sein, z.B. alle 15 Minuten. So ist sichergestellt, dass Sie immer zeit-
nah die neuesten Signaturen einsetzen.

/etc/cron.d/avira_updater

*/15 * * * * yoot /usr/lib/AntiVir/avupdate --product=Scanner

7.6. Signaturenupdate

Es gibt dartber hinaus die Moglichkeit, ein reines Engine- und VDF- Update durchzu-
fuhren. Die Guard Produktdateien, sowie der zentrale Scannerdienst (SAVAPI) wer-
den dabei nicht mitaktualisiert.

Dies kann im Allgemeinen sehr interessant fur Sie sein, wenn Sie Programmupdates
als besonders sensitiv betrachten. Dadurch erhalten Sie die Mdglichkeit, auf einem
separaten Testsystem zunachst einen Audit durchzuflhren, bevor Sie die neue Versi-
on produktiv einsetzen.

Der Aufruf dafur lautet:

$ /usr/lib/AntiVir/avupdate --product=Signatures
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