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Einrichtung eines SQL Server
als Index-Datenbank fiir Quarantanen

in AntiVir Exchange
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Einflihrung

In AntiVir Exchange 7 kann als Index-Datenbank fur die Quarantdne auch ein lokal installierter SQL-Server
verwendet werden.

In AntiVir Exchange 7 kann als Index-Datenbank fur die Quarantédnen auch ein lokal installierter SQL-
Server verwendet werden. Wahrend die von AntiVir Exchange normalerweise verwendete

Jet-DB in AntiVir Exchange ab 80% von 1GB DateigroRe Warnungen versendet (weil Uber 1 GB die
MDB-Dateien unhandlich werden und dann regelmaRig Probleme hervorrufen), kann mit einem SQL Server
eine groliere Menge an Index-Daten gehalten werden, also entweder mehr Index-Daten pro Email (Body-
Auszug, Job-Reports) oder mehr Emails (d.h. ein langerer Zeitraum).

Vorteil der im Standard verwendeten Jet-DB

Die Jet-DBs sind unschlagbar einfach zu administrieren und sehr stabil.
Der Administrator hat normalerweise Uberhaupt keine Arbeit damit. AntiVir Exchange legt sie bei Bedarf an,
raumt sie auf und kann das DB-Schema bei Versionswechsel automatisch erweitern.

Nachteil bei Verwendung eines SQL-Servers

Beim SQL-Server muss der Admin viele dieser Dinge von Hand machen, was Anwendern ohne
Vorkenntnisse mit SQL Server schwer fallen kann. Wir empfehlen unseren Kunden immer zunachst eine
Lésung auf der Basis der Jet-DBs zu suchen.

Schaubeispiele

- Fir ein einfaches Journal aller von extern eingehenden Emails
(Addressfilter-Job, der alles in eine Journal-Quarantane schreibt, ohne
Body-Auszug und Job-Report) passen auf einem Gateway 800.000 Emails in
den Index. Da lassen sich die Emails (um die 10.000 Emails pro Tag)
monatelang aufheben.

- Sehr haufig sind SPAM-HIGH Quarantadnen das Problem, da die
Spam-Reports sehr lang sind und dadurch nur wenige Emails in den Index
passen. Also I6scht man diese Emails schon nach z.B. einer Woche. Sollte
doch mal ein Empfanger eine Email vermissen, kann man sie immer aus
dem Journal erneut senden (siehe vorherigen Punkt).

- SPAM-MEDIUM Emails (ebenfalls mit langem Spam-Report) muss man dagegen
Langer aufbewahren. Hier ist naturgemal das Risiko hoher, dass sie doch
jemand braucht. Vielleicht sind auch Summaries mit
Links zum Zugriff auf die Emails konfiguriert. Allerdings liegen nur *sehr* wenige
Emails im SPAM-MEDIUM Bereich. Im Durchschnitt etwa tausendmal weniger als
SPAM-HIGH, so dass sich hier das Problem grofRer Index-DBs nicht stellt.
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- Allerdings gibt es naturlich Kunden, die SQL Server bereits einsetzen und sich damit sehr gut
auskennen. Solche Kunden kommen natirlich auch mit SQL-Quarantanen
gut zu recht, denn meist funktioniert ja alles.

Fehlerbehandlung bei Quaranténen

Prinzipiell gibt es eine Einstellung in AntiVir Exchange an jeder Quarantane, die "Mission Critical" heilt.
Diese Einstellung beeinflusst die Reaktion der Jobs auf Fehler beim Versuch, eine Email in die Quarantane
zu stellen. Dies ist nicht spezifisch fur SQL Server Quarantanen. Bei solchen Quarantanen fuhrt dies aber
leicht zu unerwiinschte Auswirkungen, da erfahrungsgemaf hier haufiger Fehler auftreten.

Typische Fehler bei SQL Server

- Der SQL Server Dienst ist nicht gestartet, oder ein anderes
administratives Problem verhindert den Zugriff auf die Datenbank
(Berechtigungen, Firewall, Locks, Timeout).

- Der Kunde verwendet SQL Express, und die Obergrenze fir die Dateigrofie
der Datenbank ist erreicht. Ohne Vorwarnung funktioniert die Datenbank
dann einfach nicht mehr.

- Der Kunde hat den SQL Server nicht lokal auf dem Email-Server, sondern
auf einer anderen Maschine, und es gibt Probleme mit dem Netzwerk.

Unterstiitzung von SQL-Server

Antivir Exchange unterstltzt grundsatzlich nur lokal auf dem Exchange installierte SQL Server fir die
Quarantanen, um zumindest den dritten Fehlerfall auszuschliel3en.

Technisch mdglich ist es natirlich, den SQL Server auf einem anderen Rechner zu betreiben; das *kann*
je nach Einsatzzweck akzeptabel sein.

Ohne "Mission Critical" Einstellung der Quarantane (dies ist der Default) wird ein Job einen Fehler der
Quarantane einfach ignorieren.

Es wird ein Hilferuf per Email an den Administrator gesendet und ein Eintrag ins Eventlog geschrieben. Das
ist alles.

Die Email ist eben spater nicht in der Quarantane, was im Extremfall bedeutet, dass die Email verloren ist
(etwa wenn die Job-Aktion "in Quarantane stellen, dann Email I6schen" ist).

Im Falle einer virulenten Email ware das nicht gravierend.
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Eine "Mission Critical" Quarantane hingegen wird bei Quarantane-Fehlern einen Fehler im Job ausldsen.
Der Job bricht dann seine Verarbeitung ab.

Auch im Job gibt es eine Einstellung "Mission Critical", die das weitere Vorgehen bestimmt.

Wenn der Job nicht "Mission Critical" ist (und das sind im Default die meisten Jobs, auler dem
Virenscanner-Job), dann wird sich der Job bei einer Haufung derartiger Fehler irgendwann selbst
abschalten.

Wieder gehen Hilferufe per Email an den Administrator, und es gibt Eventlog-Eintrage und derartiges. (Der
Job schaltet sich ibrigens auch selbst wieder ein, aber eine gewisse Zeitspanne muss der Admin ohne den
Job leben kénnen.)

Eine nicht erreichbare Quarantane schaltet dann also den Job ab. Bei einem Viren-Job kann das gefahrlich
sein.

Wenn der Job jedoch ebenfalls "Mission Critical" ist, dann wird der Quarantane-Fehler im Job die
Verarbeitung der Email ganz abbrechen (Die Logik ist: Ein "Mission Critical" Job muss unbedingt gelaufen
sein, sonst geht die Email nicht durch).

Die Email wird dann in die Badmail-Quaranténe gestellt (Nebenbei: Diese Badmail-Quarantdne kann
man nicht in den SQL-Server verlegen). Solange der SQL-Server also nicht erreichbar ist, wird keine
Email mehr durchgelassen - alles landet in der Badmail (und kann dort spater wieder eingestellt werden).
Eine solche Einstellung ist sehr extrem.

Konsequenzen

Die Konsequenzen einer nicht erreichbaren Quarantane-DB liegen also zwischen den Extremen "Emails
gehen verloren" und "keine Emails kommen mehr an".

Es ist daher wichtig, dass die Quarantanen funktionieren und die lokalen Jet-DBs sind hierbei klare
Favoriten.
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Einrichten einer SQL-Server Quarantane

Das Einrichten der Quarantane-Datenbank erfolgt durch folgende Schritte:

1. Einrichten des bendtigten SQL-Users und konfigurieren der Quarantane-Datenbank

2. Konfigurieren der Quarantane in AntiVir Exchange

Einrichten des SQL-Servers

Im SQL Server brauchen wir einen User und eine Datenbank mit den Tabellen.

Der User kann *kein* Windows-User sein. Es muss ein expliziter SQL User sein (SQL Server nennt das
"Mixed Mode"), da der Antivir Exchange-Dienst nicht unter einem User-Kontext, sondern als Local System

lauft und Username und Passwort beim Aufruf Gibergeben werden.

E Server Properties - SUPPORTZ2 !El E
electapa g Scrpt - [ﬁ Help
2 General
12 Memary
&4 Processors Server authentication
il S ity
12 Connections " Windows Authentication mode
12 Database Settings + S0OL Server and Windows Authentication mode
&4 Advanced
50 Permissions
Login auditing
" Mone
" Failed logins anly
™ Successful loging anly
{* Bath failed and successful logins
Server proxy account
[” Enable server proxy account
Fromy ascount: I |
Pt Ix::x::x::x::}.x
0
Server: Uptions
SUFPPORTZ
C':'””ECH':!”E [~ Enable C2 audit tracing
TLS Adminigtrator
: ; . [ Cross database ownership chaining
3¢ View connection properties
OIESEs
Ready
ak. I Cancel |

A
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Anlegen der SQL-Datenbank

Die Datenbank legt der SQL Administrator an. Der Datenbankname sollte ein einfacher, kurzer String ohne
Leerzeichen 0.4. sein, weil spater die Quarantane entsprechend angelegt werden kann und derselbe String
dort als Folder-Name fiir die Ablage der Quarantane - Emails verwendet wird

(s.u.).

B Microsoft SOL Server Management Studio

File Edit Wiews Project Tools  Window  Community  Help

Dnewouery | [y PR MG B Sl @ (B E BB S

“Dbject Explorer Details |

@ FE & T E[E
. | Databases

iDatabases

= Database Engine

Harme

B System Databases
| Database Snapshots
| apmT

‘_J Reportherver

Object Explorer | | ReportServer TampDE
Cornect~ | @ m T [£]
= Lﬂ (30U Server 9.0,4035 - TLS\Administrator)
E [ R
= |riew Database... |
3 Dg
|_J & Aktach, ..
| Re Restore Database. .,
14 R Restore Files and Filegroups. ..
[ Securil
[ Serve Reports r
[ Replic
4 Manad Refresh

l_‘é) 0L Server Agent
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Anlegen des SQL - Benutzer

F New Database

=] E3

Selectapa
1 General
[ Dptions
f Filegroups

Semer
SUFPPORTZ

Connection:
TLS \Adrministrator

¢ View connection propertics

S Scrpt - lﬁ Help

Dratabaze name:

Dwner:

[T Lse fulltest indexing

[ratabasze files:

"avquar |

|<default>

Logical Hame | File Type | Filegroup

| Initial Size (MB) | Autogrowth

avuar [ ata

Lag

PRIMARY
Mat Applicable

2
1

By 1 ME, unrestricted growth

By 10 perzcent, unrestricted growth

i

Fieady
Add | Femmyve |
] I Cancel |

4
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Anlegen der Tabellen mit Script

Anschlieend gibt es ein Skript QUARANTINE.sql im Support-Ordner (Avira/Antivir

Exchange/Support), das in der Datenbank die bendétigten Tabellen, Verknipfungen und

Stored Procedures anlegt und in dem die Details beschrieben sind. Ein SQL Administrator weil}, was
damit zu tun ist. Das Skript kann man in die Management-Oberflache des SQL Server kopieren und dort
starten.

icrosoft SOL Server Management Studio

File Edit Miew Query Project Took Window Community Help

Qv || BBE B SHSHI BERES,

2| v - A =TT i

5UPPIIIRTZ.av;.l...QLQueryz.sql"ﬂ/mExp\orer Details }
3

i
Od

IN CORDER TO USE iQ.5uite QUARANTINE WITH SQL-3ERVER, PLEASE IMPLEMENT
THE FOLLOWING REQUIREMENTS IN THE 30L SERVER INSTALLATION:

El || Database Engine
U’ SURPORTZ

1 Create an 30L{ Login (30L user, not Windows integrated user)
for use of the iQ.3uite.

FOR EACH DATABASE REQUIRED:

[

Create a new 3QL database for i0.3uite, with a nswe that later is to
be used in the iQ.3uite configuration.

idd to this 50L datsbase the user created in step 1, with

"db datawriter” and "db datareader" rights.

w

Comnect~ | 3 m T 4 Execute the following script, which creates the SQL tsbles for an

3 System Databases - iQ.8uite guarantine.
[ Database Snapshots
1 w
=N

[ Database Diagrams DECLARE BIQ CREATETABLES EXEC nvarchar (4000 ;

[ 3 Tables - -
[ System Tables

Wiews /% create tables *f
Synonyms 3ET BIQ CREATETABLES EXEC=' CREATE TABLE [ConfigTag] |

J Pragrammabiity [id] [int] IDENTITY (1, 1) NOT NULL ,
[ Service Broker PN e it 8 ke i AT

[ Storage 4|
(= [ Security

El [ Users
(2 dbo Coumend (s} completed successfully.

J_} Results |

i‘,_ﬁ guest
|ﬁ INFORMATION_SCHEMA
LB svs
| &, avquar
M 3 Rrles

crosoft SOL Server Management Studio

Eile Edit Wiew Project Tpols Window Community  Help
P mewouery |y [FRH M B SoulHda@ | B

fiitl
i1

B BED
SUPPORTZ.avqu...QLGueryZ.sg* " Object Explorer Details}

1@EHBa BF2T
= |l Database Engine
| h SUPPORTZ D Tables
5L
phlame. | Schema | Created
| System Tables
= configTag dbo 07.08,2009
HLocltem dba 07.08,2009
er = LocItembata dbo 07.08,2009
- = LocItemDetails dba 07.08,2009
Connect- |80 W W [3] ] LocttemLocation dbo 07.08.2009
[ System Databases ;I = LocSummaryInfo dbo 07.08,2009
[ Database Snapshots
| ADmT
B | avquar
[ Database Diagrams
= [ Tables

| System Tables

= dbo.ConfigTag

= dba.Locltem

3 dbo.LocTtembata
3 dbo.Locltembetails
=1 dbo.Locltemlocation
= dbo.LocSummaryInfo
Views

N R @&

3
i
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Berechtigungen des angelegten SQL-Users priifen

Der SQL User muss Eintrdge in den Datenbank-Tabellen einfugen, andern und I6schen kénnen. AntiVir
Exchange wird keine Schema-Anderungen an den Tabellen vornehmen, daher bendtigt der User diese
Rechte im Moment auch nicht. Wenn wir einmal Anderungen am Schema vornehmen miissen, muss das
der SQL Admin dann von Hand wahrend des Updates von AntiVir Exchange

machen.

' Database Properties - avquar

5 General
15 Files

124 Filegroups
24 Options

24 Permissions
%A Extended Properties
=1 Transaction Log Shipping

&F Effective Permissions
1 " 8o - LE Help

5 Script - [,3 Help

Server name:
Wiew servel peimissions
Databaze name:

Users or roles:

|SUPPORTZ

|avquar

h armne

-
O avguar

l

| Effective Permizsions

Explicit permiszions for avguar:

Alver any azymmetric key

Permizsion I Grantor
Alter any application role dbo
Alter any aszembly dbo

dbo

Frincipal:

Securable: |avquar

Effective permizsions:

Permiszion

COMNMNECT

DELETE
INSERT
SELECT
UPDATE

Page 10 of 18
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Anzeige der Berechtigungen

E Login Properties - avquar !E E

R 4y "_;S Script = Lﬁ Help
&0 General

%1 Server Roles

j" Hss Mg |lzers mapped to this login:

1 Securables bl ap | D atabaze Uger | Diefault Scherna |

57 Status

ADMT
avauar avquar | db_datareaded |_|
master

rnodel
medb
ReportServer

ReportServerTemplB

(00000 Cfs0

termpdb

[T Guestaccourt enabledifon awguar

D atabaze role membership for: awguar

[ db_accessadmin
[ db_backupoperator

gar;EEHT2 [wl db_datareader
[w| db_datawriter
Connectior: [ db_ddladmin
TLS Adminigtrator [] db_denydatareader
24 Yisw connection properties L] db_derydatavriter
[ db_owrer

[ db_zecuntypadmin
vl public

Ready

0k, I Cancel |

4
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Konfigurieren der Quarantane in AntiVir Exchange

In AntiVir Exchange gibt es zwei Stellen, an denen Einstellungen zu einer SQL Quarantane
Vorgenommen werden mussen:

- die Datenbank-Verbindung
- und die Quarantane selbst.

Konfigurieren der Datenbank - Verbindung

Die Datenbank-Verbindung besteht aus dem ADO Connection String, dem in vorherigen Schritt angelegten
SQL User mit seinem Passwort, und einer Timeout-Einstellung.

(, Avira Antivir Exchange

File  Action  Mew Help

&= AIXHFHR 28 Y

@ Avira Antivie Exchange (*)
-5 Basic Configuration
E!L"fﬁ) General Settings
: g Address lists
. B Templates
ﬁj Antivir Server
EEE[ Falders

@ Quarantines
(@ Utiity Settings
E]---Q Policy Configuration
[ & Antivir Manitar

Details
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Zu beachten ist hier nur der ADO Connection String. Er definiert den Zugriff auf die Datenquelle mit ADO.
Der eingetragene Default ist:

Provider=SQLOLEDB;Initial Catalog=[DBCatalog];Data Source=[Server];User
ID=[ADOUser];Password=[ADOPwd]

und funktioniert fiir lokal installierte SQL Server.

Ein Beispiel:

Provider=SQLOLEDB;DataSource=SUPPORT2\AVQUAR;Trusted_Connection=No;Initial
Catalog=[DBCatalog]; UserID=[ADOUser];Password=[ADOPwd];Connect Timeout=120;

Da der Server SUPPORT2 sehr langsam ist und der Default-Timeout zum

Herstellen einer Verbindung nicht immer ausreicht, haben wir den Wert dort etwas erhéht. Am Anfang kann
jedoch mit den ,Default Werten gearbeitet werden. Sollten sich wahrend des Betriebs Stérungen bei der
Erreichbarkeit der Datenbank ergeben, so kann der Wert langsam erhéht werden.

Die Variablen [ADOUser] und [ADOPwd] verweisen auf die entsprechenden Einstellungen auf der
gleichen Seite. Dies verhindert, dass das Passwort in der Konfiguration im Klartext gespeichert wird.
Prinzipiell kann aber der User und das Passwort auch direkt in den ADO-String geschrieben

werden. Die Variable [DBCatalog] gibt die zu verwendende Datenbank an.

AntiVir Exchange schreibt dort den jeweiligen Wert hinein, wenn die Quarantane angelegt ist, siehe weiter
unten.

Die Variable erlaubt es, dieselbe Datenbankverbindung fir mehrere Quarantdnen zu benutzen. Die
Variable [Server] schliellich wird durch den lokalen Servernamen ersetzt. Wie man im zweiten Beispiel
oben sieht, kann man dort aber auch die SQL-Instanz spezieller angeben.
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Properties of Database Connection {(Sample)

General | Details |

a o

MHarme;

ion (Sample)

IDatabase Connection [Sample]

Connection string:
[Database uzer
Pasaward:

Command Timeout:

lF'mvidel=SlJLDLEDB;I nitial Catalog=[DE  [¥] |

Iavquar |
Immxxx |
I B0 seconds

|

(]S Lancel Apply

Die Quarantidnen

Um eine SQL-Quarantane anzulegen, muss man immer eine *neue* Quarantane erstellen. Man kann nicht
bestehende (Jet-DB-)Quarantédnen nachtraglich in eine SQL-Quarantdne umwandeln (aber man kann eine
neue SQL-Quarantane anlegen und dann die abgelegten Emails aus der alten Quarantane per Drag&Drop
in die neu angelegte SQL-Quarantane kopieren).

Eile  Action ‘iew Help

e~ BEBER2A

.@ Avira Antivir Exchange (*) Mame | Path Summat:

L:J\: Basic Configuration [E] pefault Quarantine Default Quaranting Mo
E“FE‘) General Settings X Infected Mails Irfected Mails Ha
Dy Antiir Server [E] Information Skore Quaranking infarmation-store-quar antine Mo
- Folders [E] spaM-High SPAM-High Mo
= SPAM-Middle SPAM-Middle Mo
[+ Uity Settings

E1-48 Policy Configuratio vy »
-4 InformationSh————————
&8 Wail Transport  Refresh
“-{g Job Templates  Export List...

E-& Antivir Monitor
Bﬁ Servers
=-{7d suprorTz
=& Quarantine freas
- -[%] BADMALL
\-[E] Default Quatanting
[E Infected Mails
[X] Information Stare CQuarantine
L.TE] spaAM-Hink

Help
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Properties of Quarantine E

General I Surnrmary Heportsl Jobs I Delailsi

A |LIELF
Mame: “avquar |
Folder Mame: Iavquar

I
Databaze connection; ||Database Connection [Sample]

Delete mails after I 30 days
Size of body excerpts: I 286 hytes

Options: W Include processing lags

| ¥ Quarantine is miszion critical

@l OK I Cancel | Apply |

Es gibt dabei nur einen "Trick" - der gewahlte Ordner-Name der neuen Quarantidne wird bei SQL-
Quarantanen gleichzeitig fur die Variable [DBCatalog] verwendet. Man tragt also als Ordner-Name den
Datenbank-Namen ein (hier "SQL_SPAM_HIGH") und wahlt darunter die oben eingerichtete Datenbank-
Verbindung aus. Der "Name" darlber ist nur ein Display-String und kann beliebig gewahlt werden.

Nachdem man hier OK gedrtckt hat, lasst sich der Folder Name nicht mehr andern, also muss man beim
Eintragen etwas aufpassen.

Natdrlich kann man den Datenbanknamen auch direkt in den ADO Connection String eintragen, ohne die
[DBCatalog]-Variable zu verwenden. Dann muss man allerdings fur jede Quarantdne eine eigene
Datenbankverbindung konfigurieren.

Jetzt kann man in einem Job die neue Quarantdne verwenden, und dann im Monitor sehen ob sie
funktioniert.
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Auswahl der Quarantédne im Job Advanced spam filtering

Properties of Advanced spam filtering E3 |

Generall Addrea&e&l Eu:unditiu:un& Seweri Detailsi

—&chion Settings
Spam Probability: Maone [0..29]

Subject extenzion: I [¥]

Spam Probability: Low [30..69]

Spam Probahility: Medium [70..90]

Spam Probability: High [91..100]

f ﬁ High

Advanced Configuration:

‘;""""'E'é'r'i'r'ii't'é"i':':}i’té?iéi““”“‘;l Combined Criteria |

v “write zpam result in Exchange SCL field

v “Wirite spam value in mail header fisld

% QK Cancel | Apply

Da wir eigentlich ja nur die ,SPAM-HIGH“ Quarantane Uber den jetzt eingerichteten SQL-Index verwenden
mochten, muss dies naturlich noch in dem dazugehdrigen Job konfiguriert werden.
Dazu verwenden wir den Job ,Advanced spam filtering“ und die ,Action” -> High.

Actions for high spam probability:

Standard: —‘J

Copy to Quarantine:
using label:

Celete Ernail

Add e-mail senderfrecipients to userlist

Send Adrninistrator: sparn detected to Adriinistrator

Send notification to All Senders

OOXEOR[ O

Send Recipient: sparn detected to All Recipients

2

Add |

% Ok Cancel | Apply |
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Wir kdnnen hier nun die ,Action® wahlen, wohin unsere ,SPAM-HIGH®* Quarantane verschoben wird. Hier
wahlen wir nun einfach die schon angelegte Quarantane ,avquar” aus, welche von unserem SQL-Server
bedient wird.

Actions Assistent ] |

Copy to guarantine:

Default Quarantine
|nfected Mails
|nformation Store Quarantine
SPak-High

SPaM-Middle

High

Actions far high spam prabability:

Standard: -'iJ

Copy to Quarantine: avgquar
using label: (nao label

Delete Email

<

Add e-mail sender'recipients to userlist

Send Administratar: sparn detected to Adriinistrator

Send notification to All Senders

OO EOR

Send Recipient: sparm detected to All Recipients

el

Add |

% ak. LCancel | Apply |
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Zum Schluss sollten wir natiirlich nicht vergessen, die vorgenommenen Anderungen zu speichern.

(£, Avira Anti¥ir Exchange

Eile_Etinn View  Help .
e = B XEFHR 2Er m <

@ ﬂ\:ira .Cu.wti‘\-'ir E?cchan!;e ™ Enable Ohject Priorik | Mame | Job Twpe
=N Basic Configuration w1 Scanning with Ankivi Engine: Ankivir Scanning
=¥ General Settings Oz Scanning and disinfection with Antivir Engine Antivir Scanning

T Address lists
+ = Templates

@ Database Connections
~EEy Antivir Server
=Ry Folders
L [F® Quarantines
[+ Utility Settings
=) ﬁ Policy Configuration
4 Tnformation Store Jobs
438 Mail Transport Jobs
~iFgy Job Templates
H-& Antivir Monitar

Advanced spar Filkering Ankivie wall Spar

Fertig.

Hier noch ein kleiner Tipp fiir die Darstellung sehr groBe Quarantanen:

Auf langsamen Systemen kann es sehr lange dauern, bis nach einem Doppelklick auf eine sehr grofie
Quarantane die Eintrage angezeigt werden.

Dann kann es helfen, *vor* dem Doppelklick mit der rechten Maustaste auf die gewiinschte Quarantane
den Filter auf "Heute" zu aktivieren:



