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Release Informationen fiir Release Q1-2009 AVIRA

1. AVIRA ANTIVIR WINDOWS

1.1. AVIRA ANTIVIR AV 9

B Neue Version 9
Die Version Q1-2009 wird als “Version 9” veréffentlicht.

Version 9 deshalb, weil eine ganze Reihe von neuen Features ver6ffentlicht
werden, alle Module neu gebaut wurden, ein neuer, flexiblerer Updater zum
Einsatz kommt, Pfade und Registryeintrige etc. sich geandert haben, um z.B.
bei Produktna-men flexibler sein zu kénnen.

Bitte beachten Sie:
Alle Versionsnummern sollten auf die Nummer 9 umgestellt sein. Es kann
jedoch vereinzelt noch Module mit anderen Versionsnummern geben.

B Migrations-Szenarien

Die Version 9 kann nicht iiber eine installierte Version 8 installiert werden.
Ursache hierfur sind der neue Updater, die neuen Pfade, Registryeintrage usw.

Aufgrund dieser Anderungen miissen Kunden auf die Version 9 migrieren: das
heifit, sie missen die alte Version deinstallieren und die neue Version
installieren. Dies wird weitestgehend automatisch passieren. Die Migration
lauft generell wie folgt ab:

[0 AV 9 Setup erkennt eine installierte AV8

[0 AV 9 Setup informiert den Anwender dartiiber und bietet die Deinstallation
der AV 8 an. Wenn der Anwender NEIN wihlt, wird das Setup abgebrochen.

[0 AV 9 Setup kopiert die AV8 Konfigurationsdatei und die Lizenzdatei in einen
TEMP Ordner.

[0 AV 9 Setup installiert einen temporiren Dienst, der den automatischen Start
des Setups nach dem Neustart des Rechners ermdéglicht.

[1 AV 9 Setup ruft das AV 8 Setup auf, um die AV 8 im silent mode zu
deinstallieren.

[0 Neustart des Rechners.
[1 Wahrend des Neustarts wird der temporire Dienst geladen.

[1 Nach dem ersten User Login wartet der tem-porire Dienst 1 Minute und
startet dann das Setup der AV 9 wieder.

Release Informationen Q1-2009 Seite 2 von 29



(<,

Release Informationen fiir Release Q1-2009 AVIRA

O

O

AV 9 Setup zeigt Setup Daten an und fihrt die Installation durch.

AV 9 Setup modifiziert die existierende AV 8 Konfigurationsdatei im TEMP
Ordner und installiert sie fur die AV 9.

AV 9 Setup kopiert die AV 8 Lizenzdatei im TEMP Ordner und installiert sie
fur die AV 9.

AV 9 Setup entfernt den temporaren Dienst falls die Installation erfolgreich
war.

Installation beendet.

Bitte beachten Sie:

Wichtig ist, dass die Lizenz und die Konfiguration ebenfalls migriert werden, so
dass der Anwender weder die Lizenz zu reinstallieren noch die Konfiguration
neu erstellen muss.

Zwischen Personal, Premium und Professional Produkten gibt e seine Reihe von
Unterschieden was die Information tiber die Version 9 als auch was die
Migration selbst angeht:

O

Personal

Zeigt ein Slide-Up an, das den Anwender tiber die neue Version informiert
und einen Link auf die Seite www.free-av.com enthilt, von der der Download
und die nachfolgende Installation manuell erfolgen kann.

4 Wochen nach der ersten Benachrichtigung wird dieses Slide-Up entfernt
und durch ein weiteres ersetzt, dass dann die direkte Instal-lation aus dem
bestehenden Produkt heraus ermdéglicht. Dazu wird der neue WebLoader
verwendet.

Premium und Premium Security Suite

(Vor der Veroffentlichung der Version 9 wird es ein Emergency Update fir
die AV 8 geben, um den neuen WebLoader zu verteilen.)

Auf allen Rechnern wird ein Slide-Up angezeigt, dass den Anwender iiber die
neue Ver-sion informiert. Uber einen Button kann der Anwender direkt den
WebLoader starten, um die AV 9 herunterzuladen.

Der WebLoader wird dann automomatisch das AV 9 Setup starten.

Die Upgrade Installation wird ausgefihrt (siehe oben fur allgemeines
Migrationspro-zedere)

Avira Professional

(Vor der Veroffentlichung der Version 9 wird es ein Emergency Update fiir
die AV 8 geben, um den neuen WebLoader zu verteilen.)

Auf allen Rechnern mit einer Lizenz < 20 Anwender und ohne SMC-Agent
wird der Anwender iiber ein Slide-Up tiber die neue Version informiert. Uber
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einen Button kann direkt der WebLoader gestartet und die AV 9
heruntergeladen werden.

Der WebLoader startet automatisch das AV 9 Setup.

Die Upgrade Installation wird ausgefihrt (siehe oben fur allgemeines
Migrationsprozedere)

O Avira AntiVir Server (Windows)
Details finden Sie im Abschnitt “Avira AntiVir Server (Windows).
Bitte beachten Sie:

Alle AV 8 Anwender werden rechtzeitig vor dem Release iiber die Migration
informiert. Es wird ausserdem ein Migrationsportal auf der Avira Webseite
eingerichtet, das mehr Informationen tber Details der Migration anbietet.

Bitte beachten Sie ebenfalls:

Avira wird die alte AV 8 nach dem Release der Version 9 noch fiir weitere 12
Monate bis zum 31.03.2010 unterstiitzen. Wahrend dieser Migra-tionsperiode
koénnen die Anwender frei entschei-den, wann sie auf die neue Version wechseln
mochten.

B Systemvoraussetzungen

[0 Fur die Version 9 wurden die Systemanforderun-gen geindert, so dass fir
den Avira AntiVir Server (Windows) nur noch Minifilter unterstiitzt wer-
den:

[0 Die neuen Systemvoraussetzungen sind wie folgt:
* Computer ab Pentium 266 MHZ
[0 Betriebssysteme Desktop:
= Windows 2000 SP4 Service Rollup 1 - oder
= Windows XP SP2 (32 oder 64 bit) - oder
= Windows Vista (32 oder 64 bit, SP 1 empfohlen)
[ Betriebssysteme Server
= Windows 2000 Server SP4 Update Rollup 1 - oder
= Windows Server 2003 SP1 (32 oder 64 bit) - oder
= Windows Server 2008 (32 oder 64 bit , SP1 empfohlen)
[0 Minimum 100 MB freier Festplattenspeicher
[0 Mehr Speicherplatz fiir Quarantine und tem-poriren Speicher erforderlich.

O Minimum 192 MB RAM fiir Windows 2000 und Windows XP
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O Minimum 512 MB RAM fiir Windows Vista, Windows Server 2003 und
Windows Server 2008

O Fiir die Installation sind Administratorrechte erforderlich.

[ Internet Explorer 6 oder hoher. (wegen bug 14405)

B WebLoader

Mit dem Q1-2009 Release wird es fur die AV 9 keine Produktpakete mehr
geben. Ausnahme: Produktpakete fiir Downloadportale wie Chip, PC-Welt und
andere wird es weiterhin geben.

WebLoader ist eine kleine Applikation, die alle Dateien (Produkt, Engine, VDE),
die fiir die Installation notwendig sind, von unseren Webservern auf den
Rechner des Anwenders herunterliddt. Das bedeutet, dass der Anwender immer
die aktuellste Programmversion installiert (=tagesaktuelle Produktpakete). Der
WebLoader ist produktspezifisch ausgelegt: der WebLoader firmiert unter dem
Namen des jeweiligen Produktes, nach wie vor kénnen als Premium, Premium
Security Suite oder eine Professional heruntergeladen. Was heruntergeladen
wird ist der WebLoader, der dann den eigentlichen Download und die
Installation ibernimmt. Nach dem Start der Installation kann der Anwender
zwischen den verschiedenen Sprachversionen wihlen und die danach die
Installation starten.

B Neue Mentieintrage

Die AV 9 Produkte bieten im HILFE Menii eine Reihe von zusatzlichen
Meniieintragen:

[1 Hiufige Fragen: Direkter Zugang zum Bereich FAQ der Avira
Supportwebseite.

[1 Wissensdatenbank: Direkter Zugang zur Avira Support-Knowledgebase.
[0 Download Handbuch: Direktes Herunterladen des Produkthandbuches von
der Avira Webseite.
B Quarantine Manager: Reduktion der Spalten

Der Quarantine Manager TAB wurde aufgerdumt. Die Anzahl der Spalten
wurde auf die folgenden reduziert:

[0 Typ: Typ des gefundenen Objektes, z.B. URL, Datei, usw.
[0 Meldung: Beschreibung der gefundenen Malware.
O Quelle: Quelle des Fundes

O Datum/Uhrzeit: Datum/Uhrzeit des Fundes.
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B Quarantine Manager: Verschicken von Dateien tiber HTTP

Das Feature ,, Ausgewihlte Objekte senden® des Quarantine Managers (erlaubt
es Kunden verdichtige Dateien an das Avira VLAB zu schicken) verwendet jetzt
den HTTP Upload anstelle des bislang verwendeten Emails.

Dies erlaubt schnelleres Heraufladen, da der durch Emails erzeugte Overhead
(1.4 mal grofRer als die Quarantianedatei selbst) wegfallt.

Bitte beachten Sie:

VLAB Ergebnisse werden nicht direkt an den Quarantiane Manager
zuriickgegeben, sondern per Email versendet (an Premium, Premium Security
Suite und Professional Anwender).

Anwender der Personal, Premium, Premium Security Suite und anderer OEM
Produkte aus dieser Kategorie kénnen nur einzelne Dateien heraufladen.
Personal Anwender kénnen nur heuristische und generische Funde
heraufladen. Sie erhalten lediglich ein ,Danke fiir [hre Einsendung” Email.
Professional Anwender kénnen mehrere Dateien gleichzeitig heraufladen.

B System Tray Tool: Anzeige des Modulstatus

Das System Tray Tool (roter Schirm) zeigt bei Mouse-Over einen Tooltip an.
Dieser Tooltip zeigt jetzt den Status aller Module (Guard, MailGuard,
WebGuard, Firewall, Datum des letzten Updates) falls verfiigbar an.

B Letzte vollstindige Systempriifung: jetzt konfigurierbar

Die letzte vollstindige Systempriifung, die im Control Center angezeigt wird,
kann jetzt konfiguriert werden.

Die Konfiguration erfolgt tiber den TAB ,Sicherheit” im Configuration Center.
Es gelten folgende Standardeinstellungen:

[ Rot: letzte Prafung > 30 Tage (konfigurierbar, max. 365 Tage)
[1 Gelb: letzte Prufung >7 Tage (konfigurierbar, max. 365 Tage)

[ Grun: letzte Prifung <= 7 Tage (errechnet aus allen Angaben unter Gelb.

B Splash Screen aus dem Control Center entfernt

Wihrend des Startens des Control-Centers wird kinftig kein Splash-Screen
mehr angezeigt. Dadurch beschleunigt sich der Start.

Bitte beachten Sie:

Wenn das Control Center aus dem System Tray Tool heraus gestartet wird
(,AntiVir starten” aus dem Kontextment des roten Regenschirms) wird der
Splashscreen nach wie vor angezeigt.
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B Standardaktion im System Tray Tool (roter Regenschirm) in fett

“AntiVir starten” wird als Standardaktion im Kontext Ment des System Tray
Tools jetzt fett angezeigt. Dies entspricht dem allgemein akzeptierten Standard
in vielen Applikationen.

B Heuristik jetzt als “AHeAD” Heuristik

Der alte Name ,Win32 Heuristik” in der Konfiguration des Scanners, Guards,
MailGuards und WebGuards wurde jetzt durch den Namen ,AHeAD® ersetzt,
und entspricht damit dem definierten Namen fiir die Heuristik.

B AV 9 Support fiir Netbooks (Eee PCs)

AV 9 unterstitzt jetzt Rechner der neuen Netbook Klasse, auch wenn sie eine
native Bildschirmauflosung von kleiner als 800x600 haben.

Immer dann, wenn die Aufl6sung kleiner als 800x600 ist, wird die Bildleiste am
oberen Rand der Applikation entfernt und andere GUI Elemente werden nach
oben geschoben. Dies betrifft nicht nur das Control Center, sondern auch das
Configuration Center.

B Neuer “Ubernehmen” Button im Configuration Center

Das Configuration Center besitzt jetzt einen neuen ,Ubernehmen® Button, mit
dem der Anwender alle Anderungen iibernehmen kann (wie beim Klick auf den
OK - Button), ohne das Fenster zu verlassen. Diese Funktion kann mit
Passwort geschiitzt werden.

B Neuer Button “Standardwerte” im Configuration Center

Das Configuration Center besitzt jetzt einen neuen “Standardwerte” Button.
Wird dieser Button gedriickt, werden alle Einstellungen auf die vordefinierten
Standardeinstellungen zuriickgesetzt. Eine solche Anderung wird allerdings
erst ibernommen, nachdem dann der Button ,OK“ oder ,Ubernehmen” geklickt
wurde. Diese Funktion kann mit Passwort geschiitzt werden.

B Neue Installationsverzeichnisse und Registryschlissel

Eine der grofien Anderungen in diesem Release war die Vereinheitlichung der
Installationsverzeichnisse und Registryschliissel fir alle Produkte.

Alle Produkte aus der AntiVir Windows Desktop Produktfamilie werden jetzt in
dasselbe Verzeichnis installiert:

Avira\AntiVir Desktop

Ebenso verwenden alle Produkte dieser Produkt-Familie denselben
Registryschlissel:
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“HKLM\Software\Avira\AntiVir Desktop

B Service Monitoring tiber den Windows Service Control Manager

Der Windows Service Control Manager (SCM) erlaubt es, das Verhalten eines
Dienstes im Falle eines Absturzes oder im Falle der Nicht-Erreichbarkeit
festzulegen.

Die AV 9 unterstiitzt mit dem Q1-Release diese Funktion.

Der SCM wird jetzt tiber das Setup so konfiguriert, dass er unsere Dienste wie
folgt iberwacht:

[1 Falls ein Dienst abgestiirzt ist, wird 2 mal versucht, den Dienst wieder zu
starten.

[0 Falls ein Dienst 1 Minute nachdem er gestartet wurde, nicht richtig lauft,
wird ein Absturz angenommen.

[ Lauft ein Dienst nicht richtig, 1 Minute nachdem er gestartet wurde, dann
wird ein Absturz

Falls ein Dienst ein 3tes Mal abstiirzt erfolgt keine weitere Aktion von seiten
des SCM. Der Absender wird dann lediglich informiert.
B Konfigurations-Assistent

Die AV 9 besitzt jetzt einen Konfigurations-Assistenten, der nach der
Installation gestartet wird. Dieser Assistent ersetzt die AV 8 Konfigura-
tionsdialoge, die bei einer benutzerspezifischen Installation angezeigt wurden,
und ist in allen AV 9 Produkten und im AntiVir Server (Windows) verfiigbar.
Aktuell ist die Konfiguration der folgenden Optionen méglich:

[0 Heuristik
[0 Erweiterte Gefahrenkategorien
0 Startmodus (sicherer Start oder normaler Start)
[0 Email Einstellungen
[0 Schnelle Systemprufung
Der Konfigurations-Assistent wird nach der Installation automatisch im
interaktiven Modus gestartet.
B “Sorry to see you leave” Seite

Wenn ein Anwender die Software deinstalliert wird jetzt vor dem Beginn der
eigentlichen Deinstallation ein zusatzlicher Dialog eingeblendet. Dieser Dialog
enthalt den Link auf eine Webseite, auf der er seine Griinde fiir die
Deinstallation nennen kann.
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B Migration der Lizenz

Die Kopie einer existierenden Lizenz wird jetzt wihrend des Setups
gespeichert. Das heif3t, dass bei einem Cross-Upgrade z.B. von einer englischen
auf eine italienische Premium der Anwender die Lizenz nicht noch einmal
installieren muss.

Bitte beachten Sie:

Dies funktioniert nur, wenn die Lizenz auch fur das neue Produkt giiltig ist,
d.h. nur zwischen Produkten desselben Typs wie Premium und Premium, nicht
aber zwischen Premium und Premium Security Suite.

B Prozessschutz fir GUI Prozesse
Folgende GUI Prozesse sind jetzt vor unerwiinschter Beendigung geschutzt:
[0 System Tray Tool (AVGNT.EXE)
0 On-Demand Scanner (AVSCAN.EXE)
[0 Updater (UPDATE.EXE)

Diese Prozesse konnen nicht langer iiber den Taskmanager oder andere
Prozesskiller beendet werden.

B Datei- und Verzeichnisschutz

AntiVir schiitzt jetzt seine eigenen Dateien und Verzeichnisse vor der
Manipulation durch andere Applikationen. Diese Ressourcen kénnen nun nicht
mehr von anderen Applikationen geindert, umbenannt oder geléscht werden.
Solange dieser Schutz aktiviert ist, kann dies nur noch tber Avira
Applikationen geschehen.

B Registryschutz

AntiVir schiitzt jetzt die eigenen Registryschlissel und —~werte vor
Manipulation durch andere Appli-kationen. Diese Ressourcen kénnen nun
nicht mehr von anderen Applika-tionen geidndert, umbenannt oder gel6scht
werden. Solange dieser Schutz aktiviert ist, kann dies nur noch tber Avira
Applikationen geschehen.

B Scanner: Prifen von gesperrten Dateien

In vorherigen Versionen konnte AVScan Dateien, die exklusiv von anderen
Applikationen gesperrt waren, nicht priifen. Solche Dateien kdonnen von
normalen Applikationen nicht gelesen werden. AVScan vermerkte diese Dateien
in der Vergangenheit lediglich als , gesperrt” und gab eine Warnung aus, dass sie
nicht geprift werden konnten.

Es gab Malware, die dies ausnutzte und ihre eigenen ausfithrbaren Dateien
sperrte, so dass sie von AntiVir nicht gefunden werden konnten.
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Mit dem Q1-2009 Release wird AVScan auch solche gesperrten Dateien mit
Hilfe der Avira Snapshot Technologie priifen.

B Scanner: Eintrige in die Logdatei, wenn spezielle Systemdateien nicht gepruft
werden konnten.

AVScan erkennt jetzt spezielle Systemdateien (betrifft hibernation files, page
files, registry hives und registry transaction logs), die normalerweise gesperrt
sind.

In den vorangegangenen Versionen wurden solche Dateien als gesperrt und
nicht lesbar gemeldet (in der Folge gab das System eine WARNUNG aus).

Mit dem neuen Release gibt der Scanner Informationen iiber solche Dateien an
die Logdatei, die besagen, dass es OK ist, wenn diese Dateien nicht gepriift
werden konnten. Diese Systemdateien werden nicht mit dem Snapshot Treiber
gepriift.

B Scanner: Kombinierte Anzeige von Malwarefunden (QuickRemoval)

In vorangegangenen Versionen wurden Malwarefunde im interaktiven Modus
sofort gemeldet: ein Pop-Up Fenster wurde angezeigt und der Anwen-der
aufgefordert eine der vorgegebenen Aktionen auszuwihlen.

Jetzt stehen fur die Konfiguration des On-Demand Scanners zwei neue
Optionen zur Verfiigung, die es ermdéglichen, alle Funde nach dem Praflauf
gesammelt anzuzeigen:

[0 Kombiniert: kombinierte Anzeige von Malwarefunden mit One-Click
Entfernen aller Viren (Standard)

[1 Kombiniert (Experte): kombinierte Anzeige von Malwarefunden mit
individueller Aktionsméglichkeit fiir jeden Fund.

[ Individuell: der “alte” interaktive Modus mit Pop-Up Fenster nach jedem
Fund.

In den Modi “kombiniert” und “kombiniert (Experte)” werden alle Funde mit
dem Namen des gefundenen Objekts und einer Beschreibung des Fundes
(Virenbeschreibung) angezeigt.

Im Modus ,kombiniert” gibt es einen Button ,Alle Entfernen®, um alle Funde
auf einmal zu entfernen. Das System wihlt dabei automatisch die passende
Aktion fir jeden gefundenen Malwaretyp aus. Die Funktionen zur
Desinfizierung des Systems werden ebenfalls automatisch ausgefiihrt.

B Scanner: schreibt in den Windows Event Log

Der Scanner schreibt jetzt in den Windows Event Log, falls dieser aktiviert ist.
Standardmafig ist dieser Log deaktiviert.
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B Scanner: Uberpriifung von Systemdateien

Der Scanner uberpriift jetzt optional eine Liste von Systemdateien (Dateien aus
dem system32 Verzeichnis) auf ihre Integritat und benutzt dazu den neuen MS
Signaturcode.

Jede Datei dieser Liste, die keine gultige Microsoft Signatur besitzt, wird als
potentiell gefihrlich gemeldet. .

Bitte beachten Sie:

Diese interne Liste ist beschrankt, da das Uberpriifen der Dateien sehr viele
Systemressourcen verbraucht. Diese Liste kann tiber die avscan.dat aktualisiert
werden, die Bestandteil des Engine/VDF Updates ist.

Diese Uberpriifung von Systemdateien auf Integritit ist auch Bestandteil des
Suchprofils ,Windows Systemverzeichnis®.

B Scanner: Verbesserte System Desinfizierung

Gefundene Dateien kénnen jetzt ohne ein spezielles SpecVir Skript entfernt
werden. Falls notig, verwendet AVSacn die ARK Library, um diese Dateien zu
entfernen.

Nachdem der Scan beendet ist und alle Malwaredateien entfernt wurden, wird
der Benutzer informiert, dass die Desinfizierung des Systems nach dem
System-Neustart erfolgt.

Nach dem Neustart startet der Scanner automatisch (angestoflen vom AntiVir
Planer) und fithrt die Desinfizierung durch.

B Scanner: optimierter Scan

Uber eine neue Option kann ein so genannter ,Optimierter Scan” gewihlt
werden. Diese Option ist nur auswihlbar, wenn das Produkt auf Multi-
Prozessor Maschinen lauft. Der optimierte Scan nutzt die hoheren
Verarbeitungskapazititen auf Multi-Prozessor Maschinen aus, um die durch
den Scanvorgang erzeugte Prozessorlast optimal zu verteilen und dadurch eine
erhebliche Steigerung der Scan-Geschwindigkeit zu erreichen.

Erhebliche Steigerung der Scan-Geschwindigkeit auf Multi-Prozessor
Maschinen.

B Guard: File-In-Memory Scanning

MailGuard und WebGuard sind jetzt in der Lage, HTML Dokumente und Emails
in Memory zu prifen. Diese Objekte missen nun zur Prafung nicht langer
temporar auf die Platte geschrieben werden, sondern kénnen direkt im
Speicher gepriift werden.

Erhebliche Beschleunigung der Performanz bei der Prifung von HTML
Dokumenten und Emails.
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B Planer: Planen von Aufgaben an mehreren Wochentagen

Bisher konnten im Planer Aufgaben nur geplant werden, die an einem
Wochentag ausgefithrt wurden.

Jetzt konnen Aufgaben geplant werden, die an mehreren Wochentagen
ausgefihrt werden.

B Planer: Manuelles Starten und Stoppen von Aufgaben

Aufgaben kénnen jetzt manuell gestartet und gestoppt werden. Diese beiden
Optionen sind iiber das Kontextmenii eines Jobs oder iiber die entsprechenden
Toolbar Icons verfiugbar.

Bitte beachten Sie:

Eine Aufgabe kann manuell nur einmal gestartet werden.

B Support fur Windows Management Instrumentation (WMI)

Windows Management Instrumentation (WMI) stellt Administratoren und
Anwendern eine sehr michtige und flexible Management Schnittstelle zur
Verfugung.

WMI ist im Grunde eine Betriebssystemschnittstelle in Windows, tiber die
Komponenten wie z.B. Applikationen oder Applikationsmodule Informationen
und Nachrichten bereitstellen konnen.

WMI erlaubt es Netzwerkadministratoren Informationen von Workstations,
Servern, Applikationen und Netzwerken abzufragen und zu schreiben und auf
diese Weise diese Komponenten lokal und remote zu kontrollieren und zu
verwalten.

WMI unterstiitzt Scriptsprachen wie VBScript oder Windows PowerShell. WMI
ist auf Windows 2000 und neueren Betriebssystemen vorinstalliert.

AntiVir AV 9 unterstitzt jetzt WMI mit einem breiten Spektrum von
Funktionen. Sie stellt WMI eine grofie Anzahl von Informationen zur
Verfiuigung wie Produkt-, Status-, Lizenzinformationen, Informationen von
Guard, MailGuard, WebGuard, Firewall, Scanner, Updater, Back-up, Event log,
Planer, Konfiguration, Event B-nachrichtigungen.

Diese WMI Informationen kénnen dann von einem Administrator verwendet
werden, um z.B.

[0 Statistische Informationen zu extrahieren

[0 Module und Applikationen zu kontrollieren (z.B. MailGuard zu
aktivieren/deaktivieren)

[1 AntiVir in bestehende Managementlésungen zu integrieren

[0 Ein eigenes Warn- und Benachrichtigungssystem aufzubauen
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[0 Dartiber hinaus konnen 3rd Party Lésungen tiber WMI auf AntiVir Daten
zugreifen.

1.2. AVIRA ANTIVIR AV 9 MIT INTEGRIERTEM MAILGUARD
(PREMIUM, PREMIUM SECURITY SUITE,
PROFESSIONAL)

B MailGuard: IMAP Support fur MailGuard

MailGuard unterstutzt jetzt das IMAP Protokoll, das zusammen mit POP 3 das
am weitesten verbreitete Internet Standard Protokoll fiir den Transport von
Emails ist.

IMAP Support kann tber das Configuration Center fiir den MailGuard aktiviert
werden.

Bitte beachten Sie:
Emails kénnen nicht geprift werden, wenn TLS oder SSL verwendet werden.

IMAP Support ist standardmafiig deaktiviert.

B MailGuard: Port Support

Die MailGuard Konfiguration wurde dahingehend geandert, dass es jetzt
moglich ist, die zu schiitzenden Ports individuell anzugeben.

In den vorangegangenen Versionen wurden nur die Standardports geschiitzt.
Falls mehrere Ports eingetragen werden, miissen diese durch Komma getrennt
werden.

B MailGuard: AntiSpam URL Kategorisierung

MailGuard wurde um ein Feature erweitert, dass der AntiSpam Komponente
erlaubt, URLs gegen unsere WebCat Datenbank oder gegen den WebProtector
zu prifen.

Verbessert die AntiSpam Fahigkeiten zur Erkennung und Kategorisierung von
Emails.
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1.3. AVIRA ANTIVIR 9 MIT INTEGRIERTEM WEBGUARD
(PREMIUM, PREMIUM SECURITY SUITE,
PROFESSIONAL)

B WebGuard: Webcat Verbesserungen, mehr Kategorien

WebCat ist eine kleine Komponente, die priift, ob eine URL, die vom Anwender
aufgerufen wurde, einer bestimmten Kategorie wie Malware oder Phishing
angehort.

WebCat wird von Avira gepflegt und muss regelmissig aktualisiert werden. Bis
dato war dafiir inkrementelle Updates nicht méglich. Weitere Ein-
schriankungen: Parameter Angaben einer URL wurde immer abgeschnitten,
Wildcards waren nur fir Verzeichnisse méoglich.

Diese Einschrinkungen wurden jetzt behoben und folgende Verbesserungen
vorgenommen:

[1 Inkrementelles Update

Inkrementelles Update fiir die WebCat Datenbank, dadurch schnelleres Update
der als Phishing oder Malware identifizierten URLs. Erh6ht das Sicherheitslevel
gegen solche Gefahren. Andere Kategorien kénnen jetzt jederzeit hinzugefugt
werden.

[0 Kategorien

Support fiir bis zu 256 verschiedene Kategorien (verglichen mit den 3 vorher
moglichen Kategorien).

Eine neue Mapping-Datei erlaubt es neue Kategorien sehr schnell
hinzuzunehmen. Diese neue Kategorie wird dann im Konfigurations-TAB von
WebGuard angezeigt.

B WebGuard: Aktiver Drive-By-Downloads Schutz

WebGuard kann jetzt so genannte “Inline Frames” oder “IFrames” blockieren.
Inline Frames sind HTML Elemente, mit denen man ein HTML Do-kument in
ein anderes HTML Dokument einbetten kann.

Wihrend normale Frames verwendet werden um den Inhalt einer Webseite in
logische Einheiten zu unterteilen, werden IFrames in der Regel verwendet, um
den Inhalt einer anderen Webseite (z.B. Werbung) in die aktuelle Webseite zu
integrieren.

IFrames spielten in vielen gefidhrlichen Malwareattacken eine Rolle, weil sie
eine ganze Reihe von bekannten Schwachstellen aufweisen. IFrames kénnen
auf einer unverdichtigen Webseite platziert werden und dann den zufilligen
Besucher infizieren.
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Immer wenn die Engine verdachtige I[Frames in einem HTML Dokument
erkennt, werden die damit erbundenen URLs an den WebGuard gemeldet.
Wenn WebGuard dann feststellt, dass eine solche URL angefragt wird, wird
diese Anfrage mit einem 403 Fehler (Zugang verboten) geblockt.

Diese Funktion ist standardmifig deaktiviert und muss vom Anwender extra
aktiviert werden.

1.4. AVIRA ANTIVIR PROFESSIONAL

B SMC Integration: Support der Konfigurationsprofile

Die neuen Konfigurationsprofile der AV 9 Professional werden auch von der
SMC unterstiitzt.

B SMC Integration: GUI Plug-Ins mit allen Konfigurationsoptionen der AV 9

In vorangegangenen Versionen verwendete die grafische Benutzeroberfliche
der SMC ihre eigenen Konfigurationsdialoge, die auf XML Templates basierten.
Dies brachte eine Reihe von Nachteilen mit sich, z.B. waren keine Listfelder,
keine Tabellen usw. méglich. Im Ergebnis waren nicht alle
Konfigurationsoptionen aus dem Produkt auch in der SMC verfugbar.

Mit der Version 9 unterstitzt die Professional jetzt GUI Plug-Ins. Dies
bedeutet, dass jetzt in der SMC exakt dieselben Konfigurationsdialoge wie in
der AV 9 verwendet werden.

Bitte beachten Sie:
Alle Einstellungen der AV 9 werden in der SMC pro Knoten vererbt.
Die Konfigurationsdialoge sind in der Grof3e nicht veradnderbar.

Die Konfigurationsdialoge benétigen eine initialisierte Engine, um einige
Standardwerte aus der VDF ziehen zu kénnen, wie die Standard Dateier-
weiterungsliste, die Liste standardmifiig unterstutzter Archive usw. Dies wiirde
jedoch viel Speicher verbrauchen. Diese Informationen werden daher, sobald
die Plug-Ins von der SMC geladen werden, nicht aus der Engine/VDEF bezogen,
sondern sind hart-codiert in der jeweiligen DLL.

Werden diese Daten in der VDF aktualisiert, bedeutet das, dass es fiir eine
bestimmte Zeit Unterschiede gibt zwischen den ,,SMC-Daten® und diesen
Daten. Da diese Daten jedoch relativ statisch sind und selten gebraucht werden,
ist diese Losung akzeptabel.

B SMC Integration: Ereignismeldung, wenn Lizenz ausliuft

Die AV 9 schickt jetzt Ereignismeldungen an die SMC wenn eine Lizenz
auslauft.
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B SMC Integration: Behandlung von AV 8 und AV 9

Da die alte AV 8 und die neue AV 9 getrennte Produkt-IDs haben, ist es
moglich, beide Produkte parallel in der SMC zu verwalten.

Bitte beachten Sie:

Die AV 9 funktioniert allerdings nur mit der neuen SMC 2.4 und dem neuen
SMC Agent 2.4. Ein Upgrade der SMC und der AV 8 ist daher nur méglich,
wenn eine bestimmte Reihenfolge eingehalten wird:

[1 (Auto-) Update des SMC Agents

[0 Manuelles (oder Auto-) update des SMC Servers und Frontends.
[0 Hinzufiigen der AV 9 zum Software Repository.

[1 Deinstallation der AV8 von Client Computern tiber die SMC

[ Installieren der AV9 auf Client Computern tiber die SMC

B Neue Konfigurationsprofile

Die AV 9 bietet jetzt so genannte “Konfigurationsprofile”. Ein
Konfigurationsprofil ist ein komplettes Set von Konfigurationseinstellungen,
das per Mausklick gewechselt werden kann. Maximal sind 3 verschiedene
Konfigurationsprofile méglich = Standardprofil plus 2 weitere Profile)

[1 Erstellen eines Konfigurationsprofils

Der Anwender kann neue Konfigurationsprofile einfach iiber Mausklick im
Konfigurations-TAB hinzufiigen und benamen.

Ist ein neues Profil hinzugefugt, werden die Inhalte des bestehenden
Standardprofils in das neue Profil kopiert.

Der Admin kann danach das Profil in beliebiger Weise konfigurieren.
[0 Wechseln zwischen verschiedenen Profilen

Der Wechsel zwischen verschiedenen Konfigurationsprofilen kann manuell
oder automatisch erfolgen:

= Manueller Wechsel

Der manuelle Wechsel zwischen Konfigurationsprofilen erfolgt iiber das
Kontextment im System Tray. Dort findet man einen neuen Eintrag
,Profil wechseln“ zur Auswahl eines anderen Profils.

= Automatischer Wechsel

Der Wechsel von Profilen kann auch automatisch erfolgen. Fiir das
automatische Wechseln muss der Administrator im Konfigurations-TAB
eine Regel definieren, die festlegt, wann ein bestimmtes Profil aktiviert
werden soll.
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In dieser Version ist nur eine Regel moglich und diese Regel bezieht sich
auf die IP-Adresse des Standard-Gateways.

Diese Regeln werden vom Scheduler Dienst iiberwacht, der automatisch
auf das entsprechene Profil umschaltet, sobald die definierte Regel erfiillt
ist.

Konfigurationsprofile sind besonders hilfreich fiir Administratoren, die
eine Vielzahl von Notebooks konfigurieren missen. Sie konnten dies bei-
spielsweise mit folgenden Profilen tun:

Ein Profil zur Verwendung im Unternehmen (angedockt). Beispiel:
Update Server ist der Intranet Server, WebGuard ist deaktiviert, da im
Unternehmen WebGate liuft.

Ein Profil zur Verwendung zuhause. Beispiel: Update Server ist antivir.de.
WebGuard und MailGuard sind aktiviert.

Ein Profil zur sonstigen Verwendung. Beispiel: Update Server ist
antivir.de, WebGuard ist aktiviert, WebProtector ist deaktiviert.

1.5. AVIRA PREMIUM SECURITY SUITE

B WebGuard: Kinderschutz

Avira Premium Security Suite, Version 9 verfiigt jetzt tiber ein brandneues
Feature: Kinderschutz.

Der Kinderschutz erlaubt das Blockieren von Internetseiten, deren Inhalte fiir
Kinder oder Heranwachsende nicht geeignet sind.

Das Kinderschutz-Feature verwendet dazu die Cobion-IBM Online Datenbank.
Wie es funktioniert

Der Kinderschutz ist standardmaflig deaktiviert und muss vom Anwender
explizit aktiviert werden.

Der Kinderschutz beruht auf einem rollen-basierten Konzept. Drei
Standardrollen werden mit dem Produkt ausgeliefert:

[0 Erwachsener
[J Jugendlicher
[ Kind

Jede dieser Rollen ist mit empfohlenen Einstel-lungen vorkonfiguriert, kénnen
aber natirlich in-dividuell konfiguriert werden. Es kénnen auch neue Rollen
hinzugefugt und konfiguriert werden.
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Konfigurieren bedeutet hier folgendes:

Eine URL whitelisten oder blacklisten (Zugriff erlauben oder blockieren) Zur
Qualifizierung von Adressen konnen Wildcards verwendet werden. URLs, die
auf der White- oder Blacklist stehen, haben eine hohere Prioritit als
Kategorien.

Oder bestimmte Kategorien, die das Programm vorgibt, zu erlauben oder zu
blockieren

Jede Rolle kann einem User (System User) zugewiesen werden. Ein User, dem
keine Rolle zugewiesen ist, bekommt standardmifig die Rolle mit den
geringsten Rechten zugewiesen. Standardmaflig ist das die Rolle ,,Kind“. Rollen
konnen nur geléscht werden, wenn ihnen kein User zugewiesen ist.

B Firewall: Privilegierter Applikationsmodus, kombinierte Applikations-
/Adapterregeln

Wenn man in der AV 8 einer Applikation explizit erlaubte ins Internet zu
gehen, so konnte es passieren, dass der Zugang trotzdem verwehrt wurde. In
diesem Fall untersagte eine Adapterregel den fir diese Applikation
notwendigen Netzwerkverkehr.

Privilegierte Applikationen

In der AV 9 kann jetzt jeder Applikation ein so genannter ,privilegierter
Modus"® zugewiesen werden.

Wie es funktioniert

[1 Dies geschieht am einfachsten in dem PopUp, das eingeblendet wird, wenn
eine Applikation, fir die bisher keine Regeln existierten und deren Hersteller
auch nicht in der Liste der vertrauenswiirdigen Hersteller aufgefihrt ist, ins
Internet gehen will. In diesem Pop-Up Fenster kann eine Option
,Privilegierte zulassen® angeklickt werden. Ist diese Option aktiviert, dann
erfolgt keine Kontrolle dieser Applikation durch die Firewall mehr. Wird
gleichzeitig die Option , Aktion fiir diese Anwendung speichern® markiert, so
dieser privilegierte Zugang als Regel fiir diese Applikation hinterlegt.

[ Selbstverstandlich kann der Status ,Privilegiert” auch direkt tiber den TAB
»~Anwendungsregeln® fur jede Applikation vergeben werden.

Kombinierte Applikations- und Adapterregeln

In der Vorgangerversion AV 8 konnte konfiguriert werden, ob es einer
Applikation erlaubt war, sich zu verbinden, abzuhéren, UDP Pakete zu senden
oder zu empfangen.

In der Version 9 ist nun pro Applikation und Anwender eine sehr viel
detailliertere und dabei einfachere Kontrolle iiber das méglich, was eine
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Applikation tun darf, z.B. kénnen die erlaubten Protokolle, Ports, Remote IP-
Adressen konfiguriert werden.

Wie es funktioniert

[1 Am einfachsten geschieht dies ebenfalls iiber das Pop-Up. Ein Klick auf den
Button ,Erweitert” bringt den Anwender direkt in den Dialog zur Anlage von
Anwendungsregeln. (die Option , Erweiterte Einstellungen® in den Firewall-
Einstellungen muss gesetzt sein, da ansonsten dieser Button nicht angezeigt
wird). Uber den Button »Hinzufiigen® kénnen dann dedizierte Regeln fiir die
Applikation hinzugefiigt werden.

[1 2 verschiedene Regeltypen konnen konfiguriert werden: Regeln zur
Definition des Verkehr und des Abhérens.

Die “Abhor”-Regeln erlauben die folgenden Optionen:

= Das Abhéren bestimmter Ports oder Port-Bereiche zuzulassen oder zu
verweigern.

= Eintragen in die Log-Datei sobald ein Paket der Regel entspricht
“Verkehrs”-Regeln erlauben die folgenden Optionen:

* Zulassen oder verweigern aller, der eingehenden, der ausgehenden IP,
TCP, UDP Pakete.

= TP Pakete kénnen weiter definiert werden nach IP-Adresse und Maske

= TCP und UDP Pakete kénnen weiter definiert werden nach lokaler
Adresse und Maske, Remote Adresse und Maske, lokalen und remote
Ports

= Eintragen in die Log-Datei sobald ein Paket der Regel entspricht

Regeln kénnen nach oben und unten verschoben werden (entweder durch drag
n drop oder uiber die entsprechenden Schaltflichen), wodurch der Anwender
entscheiden kann, welche Regel zuerst angewendet werden soll. Die zuletzt
hinzugefugte Regel wird automatisch oben auf der Liste eingefiigt und erhilt
dadurch die hochste Prioritat.

Selbstverstandlich konnen Regeln fur Applikationen auch direkt ber den TAB
Anwendungsregeln und den Link , Konfigurieren® hinzugefugt werden.
B Firewall Anwender in Active Directory Umgebungen

In Active Directory Umgebungen kann es eine Vielzahl von Anwendern geben,
fur die Firewall Regeln angelegt werden kénnten.

Um die Anzahl der Anwender, die tatsichlich in der Firewall angezeigt werden,
zu reduzieren, zeigt die Firewall nur die Anwender an, die sich seit der
Installation der Firewall auf der Maschine eingeloggt haben.
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B SlideUp fir Firewall Meldungen

Der Anwender kann jetzt konfigurieren, ob er tiber ein Slide-Up tiber
bestimmte Aktivititen der Firewall informiert werden moéchte.

Die betreffende Option ist in der Konfiguration der Firewall im TAB
Einstellungen und dort in der Rubrik ,Benachrichtigungen® zu finden.

Uber folgende Ereignisse kann der Anwender sich per Slide-Up benachrichtigen
lassen:

[0 Port scan
[ Flooding
[1 Applikation geblockt
[0 IP geblockt
Bitte beachten Sie:
Zwei aufeinanderfolgende identische Meldungen werden in einem Zeitabstand
vo n 2 Minuten an-gezeigt.
B Drag'n'Drop fiir Applikati-ons-/Adapterregeln

Adapter- und Applikationsregeln kénnen jetzt einfach per Drag n Drop nach
oben oder unten verschoben werden. Die Prioritit der Regeln kann so vom
Anwender leicht geindert werden.

B WMI Support durch die Firewall

AV 9 Produkte unterstiitzen jetzt WMI (=Windows Management
Instrumentation), itber das Netzwerkadministratoren Information von
Workstations, Servern, Applikationen und Netzwerken abfragen und setzen
koénnen und so diese Komponenten sowohl lokal als auch remote kontrollieren
und administrieren zu kénnen.

Die Firewall unterstiitzt WMI ebenfalls. Die folgenden Statistiken werden in
das WMI exportiert:

[1 Download Volumen - Bytes, die seit dem Start der Firewall heruntergeladen
wurden

[1 Update Volumen - Bytes, die seit dem Start der Firewall heraufgeladen
wurden

[0 Download Geschwindigkeit — die aktuelle Downloadgeschwindigkeit in kB/s
[1 Upload Geschwindigkeit — die aktuelle Upload Geschwindigkeit in kB/s

O Sicherheitslevel — das aktuelle Firwall Sicherheitslevel
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B Liste vertrauenswiirdiger Hersteller

Signierte Anwendungen ausgewahlter Hersteller konnen von der Firewall
automatisch akzeptiert werden.

Die Firewall Konfiguration bietet dazu eine Liste von vertrauenswiirdigen
Herstellern. Hersteller konnen von dieser Liste entfernt oder neue hinzugefiigt
werden.

Hersteller konnen dieser Liste hinzugefiigt werden uiber eine neue Option
“Diesem Hersteller immer vertrauen” in dem Pop-Up Fenster, das angezeigt
wird, sobald eine Applikation, fir die keine Regel definiert ist, versucht, sich
mit dem Netzwerk zu verbinden.

B Automatischer Spielemodus

In der Vorgangerversion konnte der Spielemodus tiber die Taskleiste manuell
aktiviert werden.

Version 9 verfugt nun in den Pop-Up Einstellungen tiber eine Option “Pop-Up
Fenster im Spielemodus nicht anzeigen”. Diese Option ist standardmaf3ig
deaktiviert. Firewall schaltet automatisch in den Spielemodus um, sobald Voll-
bilddarstellung entdeckt wird.

1.6. AVIRA ANTIVIR SERVER (WINDOWS)]

B Neue Version 9

Da der Avira AntiVir Server und die Avira AntiVir Professional auf derselben
Codebasis beruhen wird die Q1-2009 Version des Servers auch als ,Version 9“
verdffentlicht.

Das Upgrade auf die neue Version 9 erfordert eine Migration (s. nachfolgende
Inforamtionen).

Bitte beachten Sie:
Alle Versionsnummern sollten auf die Nummer 9 umgestellt sein. Es kann
jedoch vereinzelt noch Module mit anderen Versionsnummern geben.
B Migrationsszenarien
[0 Allgemeine Migrationsinformationen
Die Vorgangerversion 8 wird noch bis zum 31.03.2010 unterstiitzt.

Alte Serverversionen kénnen nicht tiiber das Produktupdate upgedatet
werden. Das Migrationsszenario sieht daher wie folgt aus:

= Herunterladen der Version 9 von der Avira Webseite.
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= Installation der Version 9 iiber eine existierende dltere Version
= Installation der Version 9 auf einem neuen System.
Bitte beachten Sie:

Eine Upgrade-Installation wird nur von der Version Q2-2008, d.h. von der
Version 7, an unterstiitzt. Altere Versionen miissen zu-nichst deinstalliert
werden, bevor mit der Installation der neuen Version begonnen werden kann.

Die neue Version 9 kann nur auf Systemen installiert werden, die Minifilter
unterstitzen.

IES Filter werden nicht linger unterstiitzt. In Ausnahmefillen kann jedoch mit
dem Filtermanager wieder auf den IFS Filter gewechselt werden.

[0 Migration auf den Server, Version 9

= Der Anwender wird vom Produkt selbst informiert, sobald die Version 9
verfugbar ist. Dies geschieht entweder tiber ein Benachrichtigungs-Email
und/oder tiber eine Information im Status-TAB der GUI:

* Das Produktpaket der Version 9 muss von der Avira Webseite
heruntergeladen werden.

= Das Setup uberprift zuniachst ob das Betriebssystem den
Systemvoraussetzungen entspricht. Falls dies nicht der Fall ist, wird das
Setup abgebrochen.

= Falls das Setup eine inkompatible Version des Avira AntiVir Servers
findet, d.h. eine Version alter als Version 7, wird das Setup beendet und
der Anwender aufgefordert, die alte Version zu deinstallieren.

* Wenn ein Upgrade auf die Version 9 moglich ist, uberprift das Setup, ob
die Serverinstallation von der SMC verwaltet wird. Falls dies der Fall ist,
wird das Setup beendet. Das Upgrade muss in diesem Fall tiber die SMC
ausgefihrt werden.

* Wenn die Migration durch die Installation der Version 9 uiber eine
bestehende Version 7 oder héher erfolgt, dann kann die Konfiguration
der Vorgingerversion automatisch in die neue Version ibernommen
werden.

B Systemvoraussetzungen

Fir die Version 9 wurden die Systemvoraussetzungen so geandert, so dass nur
noch Systeme mit Minifilter-Support unterstiitzt werden:

Die neuen Systemvoraussetzungen sehen wie folgt aus:
[1 Computer ab Pentium 266 Mhz

[1 Betriebssysteme

Release Informationen Q1-2009 Seite 22 von 29



(<,

Release Informationen fiir Release Q1-2009 AVIRA

= Windows 2000 Server SP4 Service Rollup 1- oder -

= Windows Server 2003 SP1 (32 oder 64 bit) - oder -

= Windows Server 2008 (32 oder 64 bit , SP1 empfohlen)
* Minimum 100 MB freier Festplattenplatz

= Mehr Speicherplatz wird fir die Quarantine und temporire Speicher
benétigt

= Minimum 192 MB RAM fiir Windows 2000 Server

= Minimum 512 MB RAM fiir Windows Server 2003 und Windows Server
2008

O Fir die Installation sind administrative Rechte erforderlich.

B Neues System Tray Tool

Der Server verfugt jetzt ebenfalls iiber ein System Tray Tool. Folgende Eintrige
sind tiber das Kontext-Ment verfiigbar:

[0 AntiVir starten
OO Hilfe
[0 Avira im Internet

Die Anzeige des System Tray Tools ist optional und kann tiber die
Konfiguration an- bzw. abgeschaltet werden.

Bitte beachten Sie:

Da der Guard im Server nicht deaktiviert werden kann wird de facto der Status
des Servers und die Option ,Laufwerke / Lokale Laufwerke”. Neues System
Tray Tool erlaubt den Start und die Uberwachung von AntiVir aus der
Taskleiste heraus.

B Verbesserte Ubersichts-Anzeige

Die “Ubersicht’-Anzeige des Servers verwendet jetzt Links wie in der
Professional, um bestimmte Aktionen wie ein Update zu starten, ausfithren zu
konnen.

B Konfigurations-Assistent

Wie die AV 9 verfugt jetzt auch der Server tiber einen
Konfigurationsassistenten, der nach dem Setup eingeblendet wird. Diese
Assistent ersetzt die Konfigurationsdialoge, die bei der benutzerdefinierten
Installation in der AV 8 angezeigt wurde und ist jetzt in allen AV 9 Produkte
verfugbar.

Folgende Optionen konnen jetzt dariiber konfiguriert werden:
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[0 Heuristik

[1 Erweiterte Gefahrenkategorien

OO Startmodus (sicheres oder normales Starten)

[1 Email Einstellungen

[1 Schnelle Priifung des Systems.
Der Konfigurationsassistent startet automatisch im interaktiven Modus nach
der Installation.

B Planer: Aufgaben an mehreren Wochentagen planen
Im Planer der Vorgingerversion konnten Aufgaben nur an einem Wochentag
geplant werden.

B Benachrichtigungs-Email mit Anwendernamen

Der Name des Anwenders, auf dessen Rechner ein Virus gefunden wurde, wird
jetzt (sofern verfugbar) im Benachrichtigungs-Email, das der Administrator
erhilt, angezeigt.

Aus diesem Grund wurde die Option “Benutzer anzeigen, der auf die Datei
zugreift” aus der Konfiguration des Guards/der Berichte entfernt.

Ermoglicht es, ein Sicherheitsloch prazise zu lokalisieren.
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2. AVIRA SECURITY MANAGEMENT CENTER

B Neue Konfigurationsdialoge fiir den SMC-Agent

Das Layout und die GUI Elemente der AntiVir Professional sind jetzt in der
SMC direkt verfiugbar. Vor diesem Hintergrund wurde der SMC-Agent
Konfigurationsdialog entsprechend angepasst und implementiert.

Sorgt fiir ein einheitliches Design der SMC-Agent und AV 9 Konfigurations
Plug-Ins.

B SMC Performance Tests — SMC now for 20.000 clients

Ein wesentliches Ziel fur die SMC ist es, grofie Unternehmensnetzwerke
verwalten zu kénnen. Mit der jetzigen technischen Struktur ist gefordert, bis
zu 20.000 Clienten verwalten zu kénnen.

Umfangreiche Tests im Bereich Performance bei 20.000 Clients, Push Modus,
Eventanzeige und Reporting mit bis zu 20.000 Events, Performance-Test und
ggf. Verbesserungen mit Pull-Clients wurden daher durchgefithrt

Es ist jetzt sichergestellt, dass die SMC ohne Performance-Probleme in
Umgebungen mit bis zu 20.000 Clients eingesetzt werden kann.

Es sollte allerdings darauf geachtet werden, dass Gruppen nicht mehr als 1000
Rechner enthalten.

B Synchronisation mit AD und LDAP Verzeichnisdiensten

Die SMC erlaubt jetzt die Synchronisation von Rechnern in der SMC
Sicherheitsumgebung mit einem externen Computer Verzeichnisdienst. Dieser
externe Verzeichnisdienst kann ein Active Directory Service sein, ein LDAP
Service oder eine bereits implementiert Computerimport Liste.

Die Synchronisation erfolgt iiber einen Assistenten, der in einem Browser die
Liste der Rechner und Rechnergruppen anzeigt, die neu zur AD
hinzugekommen sind, und ebenfalls eine Liste der Rechner, die in der SMC
Sicherheitsumgebung vorhanden sind, nicht aber in der AD. Der eigentliche
Abgleich wird dann manuell angestof3en.

Dasselbe Szenario ist fiir LDAP Verzeichnisdienste verfiigbar.

B Rechner auf Grund der IP-Adresse in Gruppen einsortieren

In der SMC kénnen jetzt neue Rechner auf Grund Ihrer IP-Adresse automatisch
in bestimmte Gruppen einsortiert werden.
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Dazu lassen sich als Eigenschaft einer Gruppe eine IP-Adresse oder IP-
Adressbereiche festlegen. Sobald sich ein SMC-Agent zum ersten Mal am SMC-
Server anmeldet, wird die SMC diesen Rechner automatisch in die
Computergruppe einordnen, in die er auf Grund seiner IP-Adresse gehort.

B SMC Agent als single binary Anwendung — SMC Agent 2.4 fiir Linux glibc2.2
und Solaris und Windows

Seit der SMC-Agent Version 1.8 gab es kein Release des Agents mehr fir Linux
glibc2.2 und Sun Solaris Sparc, da nach der Aufteilung des Agents in einen
Agent-Core und ein Agent-Plugin die Plugins fur Linux und Solaris nicht
implementiert werden konnten. Dieses Design ist jetzt aufgegeben worden,
sodass der Agent jetzt wieder als single binary zur Verfiigung steht.

Der neue SMC Agent 2.4 wird daher als single binary Applikation fiir Linux
glibc2.2, Solaris und Windows zur Verfiigung stehen.
B SMC Agent Konfiguration in einer INI Datei

Bis zu dieser Version wurde die Konfiguration des SMC-Agents in einer XML
Datei gespeichert. Dies verursachte Probleme bei der Portabilitit und
Wartbarkeit und war benutzerunfreundlich.

Mit der neuen Version werden die Einstellungen fir den SMC-Agent in einer
einfachen und strukturierten INI-Datei gespeichert.
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3. AVIRAINTERNET UPDATE MANAGER

B Brower Dialog fiir Remote Verzeichnisse

Im TAB Einstellungen/Allgemeines ist es jetzt moglich, das Wurzelverzeichnis
fiir aktualisierte Dateien auch tber eine Schaltfliche ,Andern“ auf einem
remote IUM Server zu suchen und auszuwihlen.

Anwender miissen deshalb den Pfad nicht manuell und aus dem Gedichtnis
eintragen, sondern, kénnen ihn tber den Browser auswihlen.

B Test Button fir Emailbenachrichtigung

Um dem Anwender die Moglichkeit zu geben, die eingegebene Email-
Konfiguration zu testen, wurde jetzt eine entsprechende Schaltfliche ,Send
Test-Email” hinzugefugt.

B Drop Down Liste zur Auswahl des Netzwerkadapters

Die Adresse des HTTP Servers kann jetzt im TAB “Einstellungen/ Webserver”
uber eine Drop-Down Liste ausgewihlt werden. Die Listbox enthilt alle
verfugbaren Schnittstellen auf dem entsprechenden Server. Zusiatzlich wurde
ein Eintrag mit der Adresse 0.0.0.0 hinzugefugt, um sicherzustellen, dass
zumindest eine Schnittstelle verfiigbar ist.
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4. AVIRA ANTIVIR UNIX

4.1. PROFESSIONAL/SERVER (UNIX]

B Savapi 3 Support

Die neue Version 3.0 der Avira AntiVir Professional und Server basiert jetzt auf
der Savapi 3.

Der Hauptvorteil der Savapi 3 ist die native Integration der neuen Avira AntiVir
Engine (AVE 2). Die Engine selbst bietet dem Anwender eine Reihe von
Vorteilen:

[1 15 % bis 20 % schnellere Priifgeschwindigkeit

[0 Auf Grund der modularen Struktur, sind sehr schnelle Updates einzelner
Engine Komponenten maglich, um auf neue Gefahren zu reagieren.

[1 Sie pruft auch Dateien, die gréfier als 4 GB sind.

Die Savapi 3 unterstitzt single file updates einzelner Engine Komponenten als
auch der VDF und von Savapi 3 Komponenten und bietet daher ein héheres
Maf} an Sicherheit, da das gesamte System im Falle neuer Bedrohungen sehr
schnell aktualisiert werden kann.

Bitte beachten Sie:

Installationen der Professional und des Servers mit der Version 2.x kénnen
direkt auf die Version 3.0 aktualisiert werden.

Es gibt eine Migrationsperiode bis zum 31.03.2010, in der die Version 2.x noch
mit Engine und VDF Updates beliefert werden. Anwender kénnen daher frei
wihlen, wann sie auf die neue Version 3.0 upgraden mochten.

Bitte beachten Sie ebenfalls:

Professional und Server Unix in der Version 3.0 besitzen keine GUI
Unterstitzung mehr. Installation, Konfiguration und Administration sind
daher allein tiber die Kommandozeile oder tiber Scripts méglich.

Das Samba Plug-In wurde aus den Produktpaketen entfernt.

B SMC-Agent 2.4 - SMC Plugin

Fir die Unix Produkte steht mit dem Q1-2009 Release der neue SMC-Agent 2.4
zur Verfiigung. Um zu gewihrleisten, dass die Professional und der Server mit
der neuen SMC, Version 2.4 kommunizieren kénnen, wird ebenfalls ein neues
SMC-Plug-In fur diese Produkte zur Verfiigung gestellt.
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B Support fur Dazuko 3.0
Avira AntiVir Professional und Server unterstiitzen jetzt das neue Dazuko 3.0

Dazuko 3.0 verfiigt iiber das neue Dazuko ES (=File System), das ein
stackfihiges Dateisystem ist, das keine Anderungen am Linux Kernel mehr
erfordert (z.Zt bemiithen wir uns darum, es in den Linux Kernel zu bekommen,
so dass es dann nicht einmal mehr in den Kernel kompiliert werden miisste.)

Es verwendet keine system-call Hooks mehr, so dass es auch in den neuesten
Redhat und Novell Suse Linux Distributionen verwendet werden kann, die
keine system-call Hooks mehr erlauben.

B AV Guard fithrt “on-demand” Scans durch

AVGuard fuhrt jetzt auch “on-demand”-Scans durch unabhingig davon, ob on-
access scanning aktiviert ist oder nicht. Damit sind
Interoperationalititsproblem mit dem On-Demand Scanner wie, dass saubere
Dateien 2mal gepruft werden oder dass Dateien vom AVGuard geblockt werden,
so dass sie vom AVScan nicht mehr geprift werden kénnen, sind damit
behoben.
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