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Allgemeine Informationen

Alle fUr die Installation erforderlichen Installationspakete sowie die Produkthandbu-
cher im PDF-Format finden Sie zum Download auf unserer Internetseite.

Hinweis

Fir die unterschiedlichen MS Exchange Systeme werden unterschiedliche
Installationspakete angeboten! Bitte achten Sie darauf, dass Sie das richtige
Installationspaket (Exchange 2000/2003 oder 2007) verwenden.

Far Informationen Uber die Cluster-Installation wenden Sie sich bitte an den Avira-
Support.

Systemvoraussetzungen

Es ist zu beachten, dass vor jeglicher Installation von ,Avira Exchange Security 11%,
die Mindestsystemvoraussetzungen erflllt sein missen.

Betriebssysteme (32-Bit / 64-Bit)
o Windows Server 2003 (einschlieRlich der aktuellen Service Packs und
Patches)
o Windows Server 2008 (einschlieBlich der aktuellen Service Packs und
Patches)
o Windows Server 2008 R2 (einschlieRlich der aktuellen Service Packs und
Patches)

MS Exchange Server
o MS Exchange Server 2003 (oder héher, d.h. SP1/SP2 inkl. alle aktuellen
Security Updates)
o MS Exchange Server 2007 SP1 Update Rollup 4 (64-Bit) (oder héher, d.h.
SP2/SP3 inkl. aller aktuellen Rollups)
o MS Exchange Server 2010 (64 Bit) (oder hdher, d.h. SP1/SP2 inkl. aller
aktuellen Rollups)

RAM
o Exchange Empfehlung & zusatzlich 64 MB

Festplatte
o Mindestens 400 MB fur die Installation

Sonstiges
o CD-ROM-Laufwerk oder Netzwerkzugriff
o Microsoft .NET Framework 3.5
o 100 MB fur Ereignisprotokollierung empfohlen
o Internetzugang, fur das Update von Engines (Scan- und Antispam-Engine)
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o Benutzerberechtigungen: Im Active Directory angemeldeter Benutzer mit vol-
lem Lesezugriff auf das Active Directory.

Betriebssysteme fiir Avira Exchange Management Konsole
o Windows Server 2003

Windows Server 2008

Windows Server 2008 R2

Windows XP Professional

Windows Vista

Windows 7

o 0O 0 O O

1. Installation der ,,Avira Exchange Security*

Nachdem Sie das Installationspaket von ,Avira Exchange Security“ heruntergeladen
haben, starten Sie dieses bitte auf Ihrem ,Microsoft Exchange Mailserver®.

Im Laufe der Installation erscheint ein Fenster, in dem Sie die zu installierenden
Komponenten auswahlen konnen. Achten Sie darauf, dass hier sowohl die Manage-
ment-Konsole als auch die Serverkomponenten ausgewahlt sind.

i Avira Exchange Security - InstallShield Wizard 4 |
Angepasstes Setup
Wahlen Sie die zu installierenden Features aus. R} Av I RA
Klicken Sie auf ein Symbaol in der Liste, um die Art der Feature-Installation zu dndern.
et g'l Avira Exchange Security 11, - Feature-Beschreitung
E| .......
oo (23 v | OnlineHife
{ i (=23 « | Benutzerhandbuch
------- | Avira Exchange Security Serverkomp
- (=0 = | Informationsspeicher-Grabber | Dieses Feature bendtigt 19MB
s (=0 + | Mail-Transport-Grabber auf Threr Festplatte, Es sind 2
i e 'I LDIF Modus von 3 Subfeatures ausgewshit,
Die Subfeatures erfordern
4 | | _;I 241MB auf Threr Festplatte,

Installieren nach:

C:\Program Files (x86)\Avira\Avira Exchange Security el |
Installshield
Hilfe | Speicherplatz | < Zuriick I Weiter = I Abbrechen |

Nach Auswahl der zu installierenden Komponenten werden Sie nach einer bestehen-
den Konfiguration gefragt.

Dieses Fenster ist nur dann interessant, wenn bereits eine altere Installation von ,An-
tiVir Exchange® im Einsatz war und nun ersetzt wurde.
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Zur Auswahl stehen hier drei mdgliche Auswahlfelder:

e Neue lokale Konfiguration anlegen
Diesen Punkt wahlen Sie dann, wenn keine bisherige Konfiguration besteht, oder
es sich um eine Erstinstallation handelt.

e Bisherige Konfiguration beibehalten
Hier legen Sie bei einer erneuten Installation fest, dass die bereits hinterlegten
Konfigurationen beibehalten werden sollen. Die Datei ConfigData.xml muss sich
hierflr im Installationsverzeichnis von Avira Exchange Security befinden.

e Pfad zur Konfiguration manuell angeben
Sollte sich die Konfiguration in einem anderen Verzeichnis befinden, kann hier der
genaue Pfad mit angegeben werden.

Hinweis:
Der hier hinterlegte Pfad kann im Anschluss nicht mehr geadndert werden!

i'-.}!'l' Avira Bxchange Security - InstallShield Wizard i il

Konfigurationseinstellungen

Optionen fiir die Avira Exchange Security Konfigurationsdatei R, Av I RA

Bitte wahlen Sie die Konfiguration aus:

%" Neue lokale Konfiguration anlegen
™ Bisherige Konfiguration beibehalten

" pfad zur Konfiguration manuell angeben

[::7 C:\Program Files (x86)\Avira\Avira Exchange Security\Config\ConfigData. xml

Installshield

< Zuriick I Weiter = I Abbrechen |

In den weiteren Schritten werden Sie nun gebeten einige administrative Voreinstel-
lungen festzulegen. Diese beinhalten eine Emailadresse des zustandigen Administra-
tors und einen eventuell vorhandenen Proxyserver flr das Internet Update.

Diese Einstellungen werden wahrend der Installation im Programm hinterlegt, konnen
aber auch im Anschluss in der Konfigurationsdatei savapi.ini angepasst werden.
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2. Lizenzierung

Wahrend der Installation wird die Lizenzdatei abgefragt und korrekt eingebunden.
Bei einem spateren Lizenzwechsel gehen Sie bitte wie folgt vor:

e Kopieren Sie die Datei HBEDV.key, welche Sie per Email erhalten haben, in das
Installationsverzeichnis von Avira Exchange. Hier wurde bereits ein Verzeichnis
mit dem Namen ,License“ angelegt, in welchem die Datei abgelegt werden muss.
Das Verzeichnis ,License” enthalt bereits eine Datei mit dem Namen oem.lic, wel-
che sich auch weiterhin dort befinden muss

e Nachdem Sie die Lizenzdatei in das entsprechende Verzeichnis kopiert haben, ist
ein Neustart des Dienstes ,Avira Exchange Security Control“ erforderlich. Wah-
rend des Neustarts erhalten Sie einen Hinweis, dass der Dienst ,Avira Exchange
Security“ ebenfalls neu gestartet wird, bitte bestatigen Sie dies mit Ja

Andere Dienste neu starten x|

. Wenn Avira Exchange Security Control neu gestartet
& l_\ wird, werden diese Dienste such neu gestartet

Avira Exchange Security

Sollen diese Dienste neu gestaret wenden?

Um zu prifen, ob die Lizenzdatei richtig eingespielt wurde, starten Sie die ,Avira Ex-
change Security Management Konsole® und 6ffnen dort den Bereich: ,,Avira Monitor*.
Offnen Sie nun die Eigenschaften lhres Servers, um im folgenden Fenster die Lizen-
zinformationen zu prufen:

x

Allgemeines | Suchengine-TestI |nformationsspeicher-ScanI

SERVER1

Server Information

Configuration Information :]

® File: C\Program Files (x26)\Avira\AntiVir
Exchange\ConfigConfigData.xml

®m Filetime: 2013-03-11T14:46:07

® Schema: 11.1.1.0

m Status: Configuration successfully running since
2013-03-11T15:19:54

License Information

®m License: Avira Exchange Security License
Customer: Test-license_Avira_Support_Department
Varsion: 11.1.%

Server: SERVER1.meinefirma.local

Mode: FULL

State: VALID

Valid until: 2014-01-01

IS Scan Information
®m ScannerDLL state: Unloaded LI

% oK Abbrechen | Ubermehmen |
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Hier sehen Sie nun lhre Lizenzinformationen, die Werte Mode: FULL und State:
VALID zeigen, dass die Lizenz richtig ausgelesen wurde und gultig ist. Sollte dies
nicht der Fall sein, kontrollieren Sie bitte mit Hilfe der Textdatei lic_info.txt, ob Sie
die richtige Lizenzdatei verwendet haben. Wenden Sie sich bitte ggf. an den Avira
Support und senden Sie uns die Lizenzdatei zur Kontrolle zu.

3. Anlegen neuer Email Filter

Direkt nach der Installation ist das Produkt bereits vorkonfiguriert. Eingehende Emails
werden schon auf Viren gepruft und bei einem Fund in die Quarantane verschoben.
Um die Email-Filterung zu erweitern und weitere Jobs einzubinden, konnen Sie die
bereits mitgelieferten Jobvorlagen verwenden.

Hier finden Sie vorkonfigurierte Jobs, die den bereits aktiven Virenscanner um eine
Spamfilterung, oder einen Content- / Attachement-Filter erweitern.

& Avira Exchange Security . =101 x|
Datei  Akton  Ansicht 7

e |2|Ho= HE

E Avira Exchange Security Prior... | Name | Jobtyp -
‘\: Basis-Konfiguration 1 Blockiere geschiitzte Anh&nge Avira Protected Atta
=] Q Richtlinien-Konfiguration 2 Priifen mit der Avira Scan Engine Avira Scanning

& Informationsspeicher-Jobs 3 Priifen und Entfernen mit der Avira Scan Engine Avira Scanning
g Mo irenspiort Johs 4 Blocke Emails mit mehr als 50 Empfangern Avira Antispam Redp
g Hebvurloriexy 5 Blocke Emails gréfier als 100 MB Avira Email Size Filtel
B [ Avira Moritor 3 Blocke Archive, aufier ZIP-Dateien Avira Attachment Fil
= E\;R\-‘ER‘I Advanced Spam Filtering Avira Antispam Span|
3 Antispam anhand Absenderadressen Avira Antispam Email
9 Antispam anhand von Wortlisten (Betreff) Avira Antispam Cont
10 Antispam anhand von Wortlisten (Nachrichtentext) Avira Antispam Cont
11  Blocke verdachtige Anhange Avira Attachment Fil
12 Blocke Bilddateien Avira Attachment Fil
13 Blocke Videodateien Avira Attachment Fil
14 Blocke Sounddateien Avira Attachment Fil
15  Blocke ausfiihrbare Dateien Avira Attachment Fil
16 Blodke Office Dateien > 10 MB Avira Attachment/Siz
17 Blocke Sounddateien > 5 MB Avira Attachment/Sii—
18  Blodke Videodateien = SMB Avira Attachment/Si;
19 Blocke anstéfige Inhalte Avira Antispam Cont
20 Blodke Scriptkommandos Avira Antispam Cont
i o T Pl L PSPPI, |
d | 5

24 Jobvorlagen |

Um einen Job lhrer Wahl fur die Filterung zu aktivieren, ziehen Sie diesen einfach
per Drag&Drop in die ,Mail-Transport-Jobs®. Dort kann dieser dann aktiviert bzw.
konfiguriert werden.

Hinweis:

Sollten Sie nicht sicher sein, welcher Filter fur Sie der Richtige ist, empfehlen
wir Ihnen den ,Advanced Spam Filtering“ Job, welcher bereits mehrere Filter-
methoden beinhaltet und daher eine gute Erkennungsrate liefert.

Avira Exchange Security (Stand 10.04.2013) 7
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Email Filter anlegen

Andere Jobs filtern den Inhalt der Emails z.B. anhand von Fingerprints. Als Finger-
print bezeichnen wir das Muster der jeweiligen Datei. Diese Muster werden entweder
Uber die Dateiendung oder Uber ein Binarmuster der entsprechenden Datei klassifi-

ziert.

Zum Beispiel: Basis-Konfiguration > Utility-Einstellungen > Fingerprints > Images

-I0ix

Datei  Aktion  Ansicht 7

&0 |54 XE = HES

4 A

A ¥
&2 Misc %) Macintosh PIC
% OpenOffice &t i,
Sk

E Avira Exchange Security | | _Name | Mamensmuster | Binarmus{ ‘I
= \_“ Basis-Konfiguration _Cj‘_Corel CHART 3-D Effect =3 Mein
I Allgemeine Einstellungen 6 Corel Clipart (*.cmx) Ja
[y Avira Server Cj CorelDraw Drawing (*.cdr) Ja
gy Ordner % Deluxe Paint = lbm Nein
= Uhlltyr-Elnsne.IIungen Cj Device Independent Bitmap *dib MNein
BB FIDgEI’DI’In.iE X 6 Encapsulated PostScript Version 2 (*.eps, *.ps) Ja
éj‘ Al Fgerprnts 6 Encapsulated PostScript Version 3 (*.eps, *.ps) Ja
¢4 Nicht zugeordnete Fi & L ek . ]
% Archive ax Viewer Document awd Nein
(;'é ASCII {7 Fractal Image Format +if Mein
L&, Eoilete
(ffa‘ Documents é GIF in Microsoft Excel Ja
& Encryption ¢4 GIF in Microsoft Word I
/5 Executables —| ) Graphics Interchange Fie (=.gif) Ja
(:_:;‘ Fonts Cj HP Graphics Language *hal Nein
(jf:‘ Images & HP Printer Control Language *pd Mein
(jf:‘ Internet JPEG (*.jpa; *.jpeg)
(5/5‘ Mail 6 Kodak Digital Camera File * kdc Nein
5 Microsoft Office % Kodak Photo CD *ped Nein
cf,‘-? Microsoft Office 200 (_fs Lotus Freelance Graphics (*.prz) Ja
2 Microsaft Windows dj Lotus WordPro Graphics (= sdw) Ja

pct Ee?n o
[ v

|56 Fingerprints

Die einzelnen Dateimuster sind in Gruppen sortiert, so enthalt z.B. die Gruppe
Images eine Vielzahl bekannter Dateiendungen und Binarmuster.

Die Fingerprint-Gruppe ,Images” wird nun einem Job zugeteilt. Dieser Job filtert
eingehende Emails und Uberpruft, ob diese einen der genannten Fingerprints enthalt.

Job Beispiel

Funktion

Blocke Bilddateien

Dieser Job greift auf die Fingerprint-
Gruppe ,Images” zu. Hier bekommt er
die Information, was eine Bilddatei ist
und woran er diese erkennen kann.

Blocke Videodateien

Das Prinzip der Fingerprints ist hier
dasselbe wie bei den Bilddateien, le-
diglich die Gruppe ist eine andere und
damit sind auch die Dateimuster anders.
Verwendete Gruppe: ,Video*

Blocke Archive, auf3er ZIP-Dateien

Hier kommen zwei Filterrichtlinien zum
Einsatz: die Fingerprint-Gruppe ,Ar-
chive®, diese enthalt alle bekannten
Archivtypen und dient dem Job als
Dateizuordnung. Der Fingerprint ,Zip-
Archive® ist jedoch in den Einstellungen
dieses Jobs als Ausnahme deklariert.

Avira Exchange Security (Stand 10.04.2013)
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Konfiguration der Email Filter

4. Konfiguration der Email Filter

In Anbetracht dessen, dass die meisten Filter bereits vorkonfiguriert sind, ist eine
Anpassung nicht zwingend erforderlich. Sollten Sie diese Standardeinstellungen nicht
verwenden, konnen die Filter individuell angepasst werden.

Die Eigenschaften fur die Konfiguration lassen sich mit einem Doppelklick auf den

gewunschten Job 6ffnen.

Hinweis:

Der Zusatz [Avira checked], welcher im Betreff einer Email erscheint, wird durch
den Job ,Prifen mit der Avira Scan Engine® hinzugefligt. Sollte dieser Zusatz
nicht gewunscht sein, Iasst er sich Uber die Eigenschaften des Jobs entfernen.

Zunachst ist jeder neue Job deaktiviert. Damit sie einen Job aktivieren, andern Sie
bitte die Einstellung im Reiter ,Allgemeines” auf ,Aktiv: Ja*“.

@, Avira Exchange Security ] 1ol x|
Datei  Aktion  Ansicht ?
e | HXEBc= HE)» =» &<
E :-'fvira Exchange Security Prior... | Mame ‘ Jobtyp
. Basis-Konfiguration 1 Prifen mit der Avira Scan Engine Avira Scanning
El &8 Richtinien-Konfiguration 2 Priifen auf Spam mit Avira Anﬁspam\ Avira Antispam Spam Fil
8 Informationsspeicher-Jobs
% Mail-Transport-Jobs
g Jobverlagen Eigenschaften von Priifen mit der Avira Scan Engine x|

& Avira Monitor

Allgemeines |Adressen| Bedingungenl Lwita Scan Enginel Aktionen 4 I r

M ame:

Priifen mit der Avira Scan Engine

Jobtyp:
Aktive

Avira Scanning

| (:Jal

= Mein

Zugatz im Betreft:

™ Keinen zuzatzlichen Text im Betreff

i+ I[Avira checked]

1¥]

Emails aus Quarantine: & Ohne Prifung versenden

Von der Grundeinstellung her wird jeder Job auf alle ein- und ausgehenden Emails
angewandt. Um dies zu andern und gegebenenfalls Black- / Whitelisten zu verwen-
den, wechseln Sie bitte in den Reiter ,Adressen®.
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Eigenschaften von Priifen mit der Avira Scan Engine x|

'Allgemeines Adreszen Bedingungenl Avita Scan Enginel Aktionen 4 | L4

¥ Ermailz an mekrere Emplanger dynarnisch aufteileré

| Enweitert | |

IAIIe Abzender/Empfanger j

Abzender/Empfanger Bedingungen:

Machricht wan:

Adrezziernt an: IAIIe Abzender/Empfanger j

% Ok I berechenl Qbemehmenl

Konfiguration der Email Filter

Uber den Meniipunkt Erweitert andert sich die Ansicht des Fensters und Sie
haben nun die Mdglichkeit, Adressen / Adresslisten als Ausnahme zu hinterlegen.

Eigenschaften von Priifen mit der Avira Scan Engine il

.Allgemeines Adreszen | Bedingungen | Awira Scan Enginel Aktionen_4 | 2

¥ Emails an mehrere Empfanger dynamisch aufteilen

Abzender/Empfanger Bedingungen:

Aktion wird ausgefiihrt... =

bei folgenden "Absendern” (="from")
Alle Absender/Empfanger

gilt aber nicht fiir diese "Absender"
Keine Adresse ausgewshlt

und bei folgenden "Empfingern” (="to")
Alle Absender/Empfanger

gilt aber nicht fiir diese "Empfinger”
Keine Adresse ausgewshlt

-

Eigenschaften von Priifen mit der Avira Scan Engine x|

-Allgemeines Adressen Bedingungenl Ayira Scan Enginel Aklionen 4 | L4

[¥ Emails an mehrere Empfanger dunamisch aufteillen

Absender/Empfanger Bedingungen:

Aktion wird ausgefiihrt... =

bei folgenden "Absendern” (="from")
Alle Absender/Empfanger

gilt aber nicht fiir diese "Absendar”
Keine Adresse ausgewshlt

und bei folgenden "Empfingern” (="ta")
Alle Absender/Empfanger

gilt aber nicht fiir diese "Empfinger”
Keine Adresse ausgewshlt

-]

% Ok I ébblechenl Qbemehmenl

El Ok I ﬂhhrechenl Qbernehmenl

Jede Email von extern oder an extern
wird durch diesen Job Uberpruft.

Hier konnen Sie jedoch eigene
Adressen oder Adresslisten
hinzufugen, fir welche der Job
nicht gilt (z.B. eine Whitelist).

Avira Exchange Security (Stand 10.04.2013)
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Wie bereits in der Bildbeschreibung zu erkennen ist, lassen sich die Adressbereiche
anpassen. Durch einen einfachen Mausklick auf ,Keine Adresse ausgewahlt®, im
Bereich ,gilt aber nicht fur diese Absender”, konnen Sie eine Adressliste hinzufugen.

Eigenschaften von Priifen mit der Avira Scan Engine ll

'Allgemeines Adressen | Bedingungenl Avira Scan Enginel Aktionen_ 4 | »

¥ Ermailz an mehrere Emplangar dynamizch aufteilzn

Abzender/Empfanger Bedingungen:

Aktion wird ausgefiihrt... =]

bei folgenden "Absendern” (="from")
Alle Absender/Empfanger

gil i iir di b nder"
Keine Adresse ausgewahlt

und bei folgenden "Empfingern” (="ta")
Alle Absender/Empfanger

gilt aber nicht fiir diese "Empfinger”
Keine Adresse susgewahlt

@l ok I threchenl ﬂbemehmenl

Alle in dieser Adressliste hinterlegten Absender werden dann nicht mehr von diesem
Job berucksichtigt, die Nachrichten kommen dann also in jedem Fall beim Empfanger
an.

& Adressen auswihlen B (=]
=] diessen r~ Eigene Adresslisten
ﬁ Benulzer Mame | Email-tdresse
Gruppen

mAnt\spam: Blacklist
mAnl\sDam. Mewsletter Blacklist
€7 Anlispam: Mewsletter 'Whitelist
mAnnspam' Whitelist

% Eigene Adreszen Bearbeiten
Y7 Adressen suchen =

Dynamizche Gruppen

»

Hinzufiigen | Entfernen

|-

i Ausgewshlte Adressen

MHame | Email-&dresse |

."— -

El | Abbrechen |

Falls Sie sich fur eine der hier hinterlegten Listen entscheiden, ist unter Umstanden
eine Anpassung der Inhalte erforderlich.
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Diese Anpassung kann im Anschluss Uber den Programmpunkt Basis-Konfiguration
> Allgemeine Einstellungen > Adresslisten > Antispam: Whitelist durchgefuhrt wer-
den.

& Avira Exchange Security =101 x|
Datei  Akton  Ansicht 7

e |1 XE o= HED

E Avira Exchange Security Name | EWEHIELIM
= \_"‘ BasisKonfiguration mﬁspam: Blacklist Ja 20,07.2011 10:0
=l g Algemeine Einstellungen (ﬁnntispam: Mewsletter Blacklist Ja 20.07.2011 10:0

(5 Proxyserver ',ﬁ.ﬂmtispam: Mewsletter Whitelist Ja 20.07.2011 10:0

g Adresslisten 3 Antispam: Whitelist Ja 20.07.2011 10:0

Ry Vorlagen
@ Datenbankverbindungen
[EEy Avira Server
R Ordner
i Utlity-Einstellungen
& richtlinien-Konfiguration
Q Avira Monitor

|4 Addresslisten | |

Um festzulegen, was im Falle einer Klassifizierung als Spam/Virus durchgefiihrt
werden soll, kdnnen Sie die Einstellungen im Bereich ,Aktionen“ anpassen. (Richtli-
nien-Konfiguration > Mail-Transport-Jobs) Hier haben Sie je nach Spam-Wahrschein-
lichkeit unterschiedliche Maoglichkeiten.

cocrechaen voopren s spummenmaneese T oo x4

'Allgemeines Adressenl Bedingungen  Aktionen | Serverl Detailsl

Aktionen fur niedrige Spam- ahrzcheinlichkeit:

— Aktionen konfigurieren d
S pam-# ahrecheinlichkeit: Keine Standard:
. [T Kopiere in Quarantdne: Antispam: Miedrig
Zuzatz im Betreff: I [¥] Mit Label: Spamkategorie: Miedrig [[VAR Jspamvalue
5 pam*Wahischeinlichkeit: Miedrig [0..23] [/vART)

[T Lésche Email
\J_ s ﬂl O Absender/Empfanger zu Benutzerliste hinzufigen
Jv

Spamw ahrscheirlichkeit: Mittel [30..53] ! FOge Zusatz im Betreff hinzu: [Spam-
Wahrscheinlichkeit=[VAR ]spamvalue:[/WAR]] am

I VT Mitte] | Anfang

Sende Benachrichtigung an Administrator
S pam-# ahrscheinlichkeit: Hoch [70..100]

r
[ sende Benachrichtigung an Alle Absender
] — Hoch | r

Erweiterte Konfiguration:

Sende Benachrichtigung an Alle Empfanger

Definitive Kriterien | Kombinierte Kriterien | j
I~ Schreibe Spam-Ergebnis in Exchange SCL Feld . .
Hinzufiigen
¥ Schreibe Spam-Ergebris in Email-Header
2| DK | Abbeechen | Uberchren| | ER | ok | abbrechen | Ubemehmen|

Der Reiter ,Aktionen* ist fir jeden Job separat zu konfigurieren. Anderungen sind
immer nur fur diesen einen Job wirksam.

Avira Exchange Security (Stand 10.04.2013) 12
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Nachdem die Konfiguration abgeschlossen wurde, bestatigen Sie diese bitte zum
Abschluss mit einem Klick auf OK und speichern Sie danach die Anderungen im
Avira Exchange Security durch einen Klick auf das Diskettensymbol.

Hinweis:
Ohne das Speichern der Anderungen werden diese nicht ibernommen und sind
daher wirkungslos. Dies gilt fiir alle Anderungen im Programm.

Definitive ,,Kein Spam“ -Kriterien (Whitelist):

Beinhaltet Adressen aller bekannten Absender, die immer erlaubt sind und die ein-
deutig keinen Spam versenden. Dies sind im Prinzip alle regelmaflligen Kommu-
nikationspartner und die Domanen von Kunden und Lieferanten. Je vollstandiger
diese Liste gehalten wird, desto weniger wird Ihr System mit unnétigen Prufungen
belastet.

Definitive ,,.Spam-Kriterien*“ (Blacklist):

Beinhaltet Adressen aller Absender, die immer als Spam-Absender identifiziert
werden. Die Standardkonfiguration enthalt bereits eine Liste von bekannten Ad-
ressen. Sie konnen eigene zusatzliche Adressen definieren.

Kombinierte ,,Kein Spam* -Kriterien:

Die kombinierten Kriterien werden nur dann angewandt, wenn die definitiven Kri-
terien nicht zutreffend waren. Fur die eigentliche Spam-Erkennung mit kombinier-
ten Kriterien werden mehrere Analyse-Mechanismen (Kriterien-Untersuchungen)
parallel durchgefuhrt und anschlie®end nach der Analyse der Email miteinander
Lverrechnet”.

Zusatzlich ist hier eine Wortlistenerkennung fur den Betreff und den Nachrichten-

text hinterlegt. Die Wortlisten sind statisch, werden also nicht automatisch aktuali-
siert. Sie konnen diese Listen jedoch manuell anpassen. (Richtlinien-Konfigurati-

on > Mail-Transport-Jobs > Priifen auf Spam mit Avira Antispam > Eigenschaften

> Aktionen > Kombinierte Kriterien > Spam [Betreff])

Avira Exchange Security (Stand 10.04.2013) 13
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5[ 0Objekt{e) auswihlen ! #

— Obijekte] auswahlen

Kein Spaml Spam [Klassifizierung]l Spam [Header] Spam [Betreff] I gl I K

Verfugbare Objekte Auzgewshlte Objekte
N

[¥ Emails enthalten diese Phrasen J _ = ame - -
Wortlisten auswihlen: ! ! . foens!ve Language [English]
Offensive Language (English) E Antizpam: Denied Character Sets Offenzive Language [German)]
EF:E”E“'E '—FE"Q‘-'EQE ':‘L;JE""SES”) 3 Antizpam: Sample Business Words Antispam: Frequently Used Spam Phrases

ntispam: Frequently Use pam = = . E, 3 :
Antispam: Spam Content (Subject) 3 Antispam: Spam Content [Body) 5 | Antispam: Sparn Content [Subject]
3 Antispam: Suzpicious HTML Code (1) Antizpam: Attracting ‘+ords
Kriterium-Relevanz: I Mittel vl 3 Antizpam: Suspicious HTML Code [30] [ | Antispam: Offers
Minimum-Wert: [ 3 Antisparn: Suspicious HTML Links D Antizpam; Pharmacy Offers
Maximum-Wert: 3 Antispan: X-Mailer List ‘ < | s
3 = N - 3 Confidential Information = *

[ Emails enthalten diese verschleierter Warter 3 s And Application Letters
Wortlisten auswihlen: 3 HTML Spam Detectar <
Offensive Language (English) = 5 :
Offensive Language (German) 3 Migeria Connection
Antispam: Frequently Used Spam Phra... 3 Script Commands JE
Anti : 5 Content (Subject =
n =psmiSasm ContentiSubes) 3 Spam Content [Body]
Kriterium-Relevanz: I Sehr hoch ,I D Spam Content [Subject]
Minimum-Wert: - Stack Trading _ILI
Maximum-Wert: 55 4| I 2 | | 2

Bearbeiten | Bearbeiten |
% Ok I threchenl Qbemehmenl @l Ok I Abbrechen |

5. Informationsspeicher-Scan-jJob

Neben der Virenprufung auf Transportebene (Email-Verkehr) ist Avira Exchange
Security auch in der Lage, Daten im &ffentlichen oder privaten Informationsspeicher
von MS Exchange zu prifen (z.B. Entwirfe). Dadurch dass der Informationsspeicher-
Scan eine Servereinstellung ist, steht flr jeden Server nur ein Informationsspeicher-
Scan-Job zur Verfigung.

Grundsatzlich ist dieser Filter deaktiviert, er kann jedoch auf Wunsch aktiviert wer-
den.

Hinweis:
Nach dem Aktivieren/Deaktivieren des Informationsspeicber-Scan-Jobs kann es
bis zu zwei Minuten dauern, bis der Exchange Store die Anderung registriert.

5.1 Aktivierung des Informationsspeicher-Scan-Jobs
Den Informationsspeicher-Scan-Job kénnen Sie Uber folgenden MenUpunkt aktivie-

ren: Avira Exchange Security > Richtlinien-Konfiguration > Informationsspeicher-Jobs
> Doppelklick auf Informationsspeicher auf Server.
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Eigenschaften von Informationsspeicher-Scan 3 ': 5 il

Allgemeines I Dptionenl Avira Scan Enginel Aktionenl Detailsl

Informationsspeicher-Scan auf SERVER1

Bletive  Ja " Mein

Suche in diezen Informationzspeicher:

| IPrivater und Dffentiicher Informationsspeicher j |

Virenpriifung: ¢ In Echtzeit [mit optionalen BescanZeitpunkten)

f+ Zeitgesteusrt [Fescan in definierten Zeitraumen) |

Zeitraumne fur vollstahdigen Rescan:

| Mame | Daver |
|- @ Urm 20:00 [an jedem Wochentag) | 8 Stunden
Bearbeiten I Hinzufuigen k Entfernen I
EI 0k I Abbrechen | Obermehmen |

In der Registerkarte ,Allgemeines” aktivieren Sie mit Ja den Informationsspeicher-
Scan. Mit Hilfe des Dropdown-Menus kdénnen Sie auswahlen, welcher der drei In-
formationsspeicher gepriift werden soll. (Privater Informationsspeicher/ Offentlicher
Informationsspeicher/Privater und Offentlicher Informationsspeicher).

Zusatzlich haben Sie die Moglichkeit, den Suchlauf In Echtzeit oder Zeitgesteuert
durchfuhren zu lassen. Bei der Auswahl einer zeitgesteuerte Virenprufung, kdbnnen
Sie Zeitraume fur die Virenprufung festlegen.

Uber die Registerkarten ,Optionen®, ,Avira Scan Engine®, ,Aktionen“ und ,Details*
kdnnen weitere Konfigurationen vorgenommen werden. Bestatigen Sie die Konfigura-
tion mit einem Mausklick auf Ubernehmen und anschlieBend auf OK.

5.2 Informationsspeicher-Scan manuell starten

Bei einen Start des Informationsspeicher-Scans werden samtliche Elemente im
Informationsspeicher erneut gescannt. Folglich kann die Prifung zeit- und ressour-
cenintensiv sein. Es ist zu empfehlen einen manuellen Informationsspeicher-Scan zu
Tagesrandzeiten durchzufthren.

Einen manuellen Scan kénnen Sie im MenU Avia Exchange Security > Avira Monitor

> Server > rechte Maustaste auf ,Servername” > Eigenschaften > Informationsspei-
cher-Scan > Jetzt scannen durchfuhren.
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6. Quarantanen

Avira Exchange Security verfugt tber eine zentrale Quarantane, welche Uber den
Programmpunkt Avira Monitor > Server > ,Ihr Server® > Quarantdnen eingesehen
werden kann. Nach der Installation sind im Produkt standardmafig die wichtigsten
Quarantanen vordefiniert. Ein Spamfilter Uberprift die eingehenden Emails auf Viren
und verschiebt sie bei einem Fund in die festgelegten Quarantanen. Zusatzlich zu
den schon bekannten Quarantanen ,Standard-Quarantane® und ,Infizierte Emails®,
sind zusatzlich folgende Quarantanen vordefiniert.

e Informationsspeicher Quarantane
Dies ist die Quarantane des Informationsspeicher-Scanners und enthalt Informa-
tionsspeicher-Dokumente. Im Allgemeinen handelt es sich bei diesen Dokumen-
ten um Email-Anhange oder um Elemente, die sich in offentlichen Ordnern im
Exchange befinden. In Abhangigkeit der Informationsspeicher-Job-Einstellungen
sind die Dokumente
o virulent
o fehlerhaft (konnten nicht von der Avira Scan Engine gepruft werden)

e Antispam: Niedrig
Diese Quarantane enthalt Emails der letzten Tage, die nur eine geringe Spam-
wahrscheinlichkeit aufweisen. Die Emails dieser Quarantane mussen ofters uber-
pruft werden. Bei Notwendigkeit muss der SPAM-Job angepasst werden.
Zur Verbesserung der Klassifizierungsergebnisse, kann zum Beispiel der Spam-
Absender Zur ,Antispam: Blacklist® Adressenliste hinzugefugt werden.

e Antispam: Mittel
In dieser Quarantane befinden sich Emails der letzten Tage, die nicht eindeutig als
~opam*“ oder ,NoSpam* klassifiziert werden konnten. Diese Quarantane sollte re-
gelmalig nach falsch zugeordneten Emails (,False Positives®) Uberprift werden.
Verwenden Sie hierzu die Quarantane-Sammelbenachrichtigung, damit die Emp-
fanger selbst ihre falsch zugeordneten Emails Uberprufen.

Um die Anzahl der als ,Mittel“ eingestuften Emails so gering wie mdglich zu hal-

ten, sollten Sie die Analyse dieser Emails in den SPAM-Jobeinstellungen beruck-

sichtigen.

Zum Beispiel:

o Gewunschte Absender von Newslettern, in die ,Antispam: Whitelist Newslet-
ter” Adressenliste eintragen

o Ungewunschte Absender von Newslettern, in die ,Antispam: Blacklist Newslet-
ter” Adressenliste eintragen

e Antispam: Hoch

Die Antispam Quarantane ,Hoch® enthalt Emails der letzten Tage, die eine hohe
Spamwahrscheinlichkeit aufweisen.
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(X, AVIRA

(%, Avira Exchange Security

Datei  Aktion Ansicht ?

=lolx|

& o=z HE

m Awira Exchange Security (*)
El %5 Basis-Konfiguration
[=] i Allgemeine Einstellungen
[ Proxyserver
g Adresslisten
= &gy Vorlagen
= Avira Benachrichtigungen
[7= Avira Antispam Benachrichtigungen
= Informationsspeicher-Benachrichtigungen
= Kombinierte Benachrichtigungen
= Quaranténesammelbenachrichtigungen
7= Benutzerliste Benachrichtigungen
@ Datenbankverbindungen
[y Avira Server
= @1 Ordner
[Eg Quarantinen
[ Utility-Einstellungen
B 88 Richtinien+onfiguration
& Informationsspeicher-Jobs
8 Mail-Transport-Jobs
(g Jobvorlagen
El & Avira Monitor
Bl gy Server
= [ servERL
[E% Quaranténen
Avira Reports

MName

| Anzahl Element

Eaoman

[%] antispam: Hoch

[E] antispam: Mittel

[%] antispam: Niedrig

[®] infizierte Emails

[E] Informationsspeicher-Quarantine
[®] standard-Quarantane

oo ooooo

Quarantdnen

Sollte der Bedarf bestehen, eine weitere Quarantane anzulegen, kénnen Sie diese

im Bereich Basis-Konfiguration > Ordner > Quarantdnen anlegen.

Beachten Sie jedoch, dass die bereits vordefinierten Quarantanen den einzelnen
Jobs zugeteilt wurden und dass hier eventuell weitere Anderungen erforderlich sind.

Eigenschaften von Avira Antispam Email.

" Adressen Eedingungen | Regulare Ausdiicke AkliDnEﬂlServerl (R .4

Aktionen fir geblockte Adreszen:

x|

standard: =
[V wfopiere in Quarantdne: Standard-Quarantine
Nt Label: (chne Label
[l Aktionsassistent |
72 - .
Kopie in Quarantane:
3l
m Standard-Quarartane ﬂ
Antizpam: Hoch
[~ |Antizpam: bitkel ¥l
Antizpam: Miedrig
— |Infizierte Emailz
|nfarmationsspeicher-Cuarant ane
St
i [

Um lhre neu angelegte Quarantane zu verwenden, muss diese in den gewunschten
Jobs, im Reiter ,Aktionen®, hinterlegt werden.

Avira Exchange Security (Stand 10.04.2013)
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7. Quarantanesammelbenachrichtigungen

Die Sammelbenachrichtigung gibt den Empfanger oder Gruppen eine Meldung Uber
die Emails, welche in die Quarantane gestellt worden sind. Alle bendtigten Zusatz-
informationen einer Meldung kdnnen Uber die Sammelbenachrichtigung konfiguriert
werden.

Um die Funktion der Sammelbenachrichtigung zu nutzen, gehen Sie wie folgt vor.

e Schalten Sie zunachst den Quarantanezugriff frei: Basiskonfiguration > Avira Ser-
ver > Doppelklick auf ,Servername* > Quarantdnenzugriff > Quarantdnenzugriff
per HTTP-Anfrage erméglichen

Eigenschaften von SERVERL 1 |

.Allgemeinesl Email-AdlessenI Prospserver  Huarantanezugriff | Quare 4 | 'l

— Benutzerspezifischer Quarantanezugriff

[ iHuarantanezugnif per Email-4nfrage ermoglichere

Pastfach: I EI

I~ | Emailnfragen nach Bearbeitung [Hschen

¥ Quarantanezugritf per HTTP-Anfrage ermoglichen

Server oder |P: I

HTTF Eart: I 8009

% oK I berechenl Qbernehmenl

e Wechseln Sie danach bitte wieder zu: Basiskonfiguration > Ordner > Quaranta-
nen. Dort 6ffnen Sie die Eigenschaften der gewtinschten Quarantane mit einem
Doppelklick. Im Reiter ,Sammelbenachrichtigung” klicken Sie bitte auf Hinzufu-
gen.
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Eigenschaften von Antispam: Mittel [ 5[

Mligemeines  Sammelbenachrichtigungen |J0bs | Detailsl

“emnwendete Quarantane-Sammelbenachrichtigungen:

Bearbeiten | Hinzufiigen | Entfemen |

% Ok I berechenl Qbemehmenl

In den Eigenschaften der Sammelbenachrichtigung kdnnen Sie zunachst festlegen,
wer diese Benachrichtigung erhalten soll. Zusatzlich legen Sie hier einen Namen und
die Inhalte fest.

x|

Aligemeines | Empfanger | Felder | ‘whitelist Felder | Blacklist Felder | 4] »

ﬁ Neue Quarantine-Sammelbenachrichtigung

MName: M eue Quarantane-5 ammelbenachrichtiguna

Lkt * Ja  Mein
Worlage: Quarantane-5 ammelbenachrichtigung j
Irhalte: = Alle Emails % Mews Emailz

[ Emailsélteral§| 14 Tage

Optionen: Bearbeitung:

nicht durch Avira Jobs bearbeiten j

% Ok I ébbrechenl Qbemehmenl

Im Reiter ,Felder” legen Sie fest, welche Mdglichkeiten der Empfanger haben soll.
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Hinweis:

Da der Quarantanezugriff zuvor auf HTTP eingestellt wurde, ist auch hier nur
der HTTP-Zugriff méglich. Soll hier der Email-Zugriff verwendet werden, muss
dies auch im Quarantanezugriff freigeschaltet werden.

Eigenschaften von Neue Quarantane-Sammelben |

.Allgemeinesl Empfanger  Felder | whitelist Feldsr | Blacklist Feldell Al | ’l

v Sammelbenachrichtigung im T abelenformat erstellen

Felder auswahler:

Wariable | -
Zuztelldatum und -zeit |
Ahzender =
Betreff -
Gridhe
[l HTTP =l
—Mogliche Aktionen [HTTE]— — Miogliche Aktionen [Email)
¥ Anfordemn [~ Anfordem
I~ Freigeben I~ Freigeben
n [ Entfemren
itelist hinzufuigen [~ Z2u'whitelist hinzufiigen
I~ Z2u Blacklist hinzufiigen [~ ZuBlacklist hinzufiigen
@ | Ok, I Abbrechen | Ubermnehmen |

Nachdem Sie die mdglichen Aktionen festgelegt haben, fehlt zum Schluss nur noch
der Zeitplan, nach welchem die Sammelbenachrichtigungen versendet werden.

Die Punkte ,Zu White- / Blacklist hinzufugen®, im Reiter ,Felder” beziehen sich
Ubrigens auf separate Adresslisten. Hier sind nicht die Listen im Bereich Basis-
Konfiguration > Allgemeine Einstellungen >Adresslisten gemeint.

8. Update-Einstellungen

Die Einstellungen fur das Update kann ab der Version 8 in der Oberflache von Avira
Exchange Security vorgenommen werden. Navigieren Sie nach Basis-Konfiguration
> Utility-Einstellungen. Rufen Sie dort die Eigenschaften von ,Avira Scan Engine*
(Virensignaturen) bzw. von ,Avira Spam Engine® (AntiSpam Signaturen) auf.

Im Reiter ,Update” ist der Punkt ,Vordefinierte Werte fur Update verwenden ausge-
wahlt. Dies bezeichnet die Avira Updateserver im Internet.
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Eigenschaften von Avira Scan Engine ol 5[

'Allgemeines| Retumncodes  Update | F'rc-x_l,lsewerl Jobs | Detailsl

Aktualiziere Programmdaten unter Wenwendung folgender
K.onfigurationzeinzstellungen:

—Allgemeine Einstellungen

Intervall: I B0 Minuten
Zeitiiberzchreitung: I E00  Sekunden

I~ Administrator bei erfolareichen Updates benachrichtigen

—weitere Einzstellungen
" Keine Update durchfihren

(* Vordefinierte Werte fiir Update vensenden

" Update mit folgenden Einstellungen durchfiihren:

= Lokales Update wor (ahne Prozysener:

= Downloadserer [mit Prompeirstelungen]:

Ihttp:ﬁexample.coma’updatef

% Ok I berechenl Qbemehmenl

Die relevanten Logdateien finden Sie unter folgenden Verzeichnissen:

e Avira Spam Engine:
C:\Programme (x86)\Avira\Avira Exchange Security\Bi'\SPACE\Update\avupdate.
log

e Avira Scan Engine:

C:\Programme (x86)\Avira\Avira Exchange Security\Bin\Savapi\Update\avupdate.
log

8.1 Update via Proxy Server

Ebenfalls neu in der Version 8 ist die Moglichkeit, bei Bedarf einen Proxy Uber die
Oberflache von ,Avira Exchange Security” konfigurieren zu kénnen.

Die notwendige Konfiguration kann bzw. muss an verschiedenen Stellen vorgenom-
men werden.

Zuerst muss ein oder mehrere Proxy Server angeben werden. Navigieren Sie unter

Basis-Konfiguration > Allgemeine Einstellungen > Proxyserver und erstellen einen
neuen Eintrag.
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(. Avira Exchange Security

Update-Einstellungen

=101 |

Datei Aktion  Ansicht
e/2]c-dEL

E Avira Exchange Security (*)
[ % Basis-Konfiguration
=l g Allgemeine Einstellungen
[ Proxyserver
i Adresslisten
£ Vorlagen
49 Datenbankverbindungen
[y Avira Server
£@ Ordner
R Utiity-Einstellungen
B 8 Richtlinien-Konfiguration
8 Informationsspeicher-lobs
& Mail-Transport-Jobs
(Egy Jobvorlagen
El & Avira Monitor
Bl Egy Server
= [ servert
=l [Eg Quarantanen
[E] BADMAIL
[¥] Antispam: Hoch
[¥] Antispam: Mittel
[¥] Antispam: Niedrig
[®] Infizierte Emails
[E] Informationsspeicher-Quarantine vI

| »

2

Par
0

| Servername/-adresse 1

neuer proxy

Proxyserver ‘ !

Name

,@, MNeuer Proxyserver

Aktualisieren
Liste exportieren. ..
Ansicht

Symbole anordnen 3

Am Raster ausrichten

Hilfe

4]
|Ersbel|t ein neues Objekt in diesem Container, | |

Geben Sie in den Eigenschaften einen DNS-Namen bzw. IP-Adresse sowie Port und
ggf. Benutzer und Passwort an.

Diesen Server geben Sie bitte unter Basis-Konfiguration > Avira Server in
den Eigenschaften von ihrem Server an.

X, Avira Exchange Security Tk _I- _ID ll
Datei  Aktion Ansicht ?
e | N XE o= HH
E ﬁvira Exchange Security (*) Mame | Protokollstufe | Letzte Anc
El %3 Basis-Konfiguration SERVER1 Medium 06.10.201
Ifig Allgemeine Einstellungen
[Ty Avira Server Eigenschaften von SERVER1 1[

£ Ordner
@ Utility-Einstellungen
= & Richtiinien-Konfiguration
8 Informationsspeicher-lobs
&8 Mail-Transport-Jobs
{Egy Jobvorlagen

.Allgemeinesl Email-&dressen  Prospserver |Quaranténezugriff I Quare 4 I L2

Prosyzerver auswahlen:

& Avira Monitor
El gy Server
= [ servert
El Eg Quarantinen
[%] BADMAIL
[®] Antispam: Hoch
[X] Antispam: Mittel
[¥] Antispam: Miedrig
[®] Infizierte Emails
[#] Informationsspeich
[®] standard-Quarants
g Awvira Reports

Somit haben Sie ein

= Keinen Proxyserver

{+ Benutzerdefinierten Proxyserver

Prosyserver auswahlfiilm= Ayl

vl

en globalen Proxy Server definiert.
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Damit ist dieser Proxy Server in den folgenden Modulen standardmafig hinterlegt:

e Avira Scan Engine
e Avira Spam Engine

Diese Module finden Sie unter Basis-Konfiguration > Utility-Einstellungen.

Rufen Sie die Eigenschaften des jeweiligen Moduls auf und prufen, ob dort die
Einstellung ,Proxyserver des Avira Servers® verwendet wird.

T — =

Datei Aktion Ansicht ?

o | H | RE o=z |HE D » =

E Avira Exchange Security (*) | | Name I Aktiv
= = Basis-Konfiguration Avira Scan Engine Ja
I Allgemeine Einstellungen
[Fgy Avira Server Eigenschaften von Avira Scan Engine x|
[ EF Ordner

[E®% Quaranténen 'Allgemeinesl Hetumcodesl Update Prosyssrver |J0bs I Detailsl
[E % Utility-Einstellungen
[E7 Fingerprints
v Wortlisten
Avira Scan Engine

Prowyserver auswahlen:

Avira S5pam Engine " Keinen Prospserver

B &8 Richtinien-Konfiguration o ; |

& Informationsspeicher-Jobs e 2

Q Mail-Transport-Jobs " Benutzerdefinierten Proxyserver

Jobvorlagen
o %ra Monitor Frospserver augwéhIlNeuer Frosyserver j §|
El FRy Server

= 2 sERvER1

Hinweis:

Sie haben die Mdglichkeit, mehrere Proxy Server einzurichten und bei jedem
Modul einen separaten Server anzugeben.

Setzen Sie in dem Fall bei dem Punkt ,Benutzerdefinierten Proxyserver” einen
Haken und wahlen den entsprechenden Server in der Liste aus.
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9. Jobvorschlage

9.1 Zusatz im Betreff entfernen

In der Standardkonfiguration fligt Avira Exchange im Betreff jeder Email den Zusatz
[Avira checked] ein. Um diesen Zusatz zu andern bzw. zu deaktivieren, muss jeder
aktive Job separat konfiguriert werden (Richtlinien-Konfiguration > Mail-Transport-
Jobs). Rufen Sie die Eigenschaften jedes Jobs auf und prifen im Reiter ,Allgemei-
nes“, ob der Zusatz im Betreff aktiviert ist.

Nachfolgend anhand des Jobs ,Prifen mit der Avira Scan Engine® gezeigt:

Eigenschaften von Priifen mit der Avira Scan E " = ﬁ[

Allgemeines IAdressenI Bedingungenl Awira Scan Enginel Aktionen 4 | ’l

Priifen mit der Avira Scan Engine

Mame: Priifen mit der Avira Scan Enging
Jabtyp: Avira Scanning
Aletive  Ja " Mein
Zuzatz im Betreff: ™ keinen zuzatzlichen Test im Betreff
o I[Avira checked] I¥]

Emails aus Quarantine: & Ohne Priifung versenden

= Vo Versand priffen

Optionen: v DieserJob ist geschaftskritizch
[ AuditDateisn im Logverzeichnis erstellan

[ Ausfubriches Yerarbeitungsprotokol

@ | Ok I Abbrechen Ubermehmen

9.2 Unerwiinschte Dateianhdnge blocken

Um bestimmte Dateianhange zu blocken, bietet Avira Exchange unter ,Jobvorlagen®
einige vorkonfigurierte Jobs. Diese werden in der Spalte ,Jobtyp” als ,Avira Attach-
ment Filtering” bezeichnet.

Sie kdnnen diese vordefinierten Jobs benutzen oder einen neuen Job erstellen.
Dazu muss man einen neuen Job anlegen (oder einen vorhandenen konfigurieren)
und entsprechende Kriterien hinzufugen. Die Klassifizierung anhand von Fingerprints
ist die beste Methode um Anhange in Mails zu erkennen.

Navigieren Sie unter Richtlinien-Konfiguration > Mail-Transport-Jobs und legen Sie
dort einen neuen Job an, in dem Fall ,Avira Attachment Filtering“.

Die Eigenschaften des Jobs werden geoffnet und im Reiter ,Fingerprints® kdnnen
sowohl Bedingungen als auch Ausnahmen definiert werden.

Avira Exchange Security (Stand 10.04.2013) 24



K AV I R A Jobvorschlage

Eigenschaften von Avira Attachment Filtering [ x|

'Allgemeines| Adressenl Bedingungen  Fingerprints |Aktionen| Sere A | L4

Option: ¥ Ertpacke komprimierte &nhange

Archive wahlen... |

Fingerprint Bedingungen:

Aktion wird ausgefiihrt... =]

wenn Anhang folgender Fingerprint
Suspicious Attachments

gilt aber nicht fiir folgenden Fingerprint
Keine Fingerprints ausgewshlt

-]

@l 0K | berechenl Qbemehmenl

Hier kdnnen Fingerprints geblockt werden (auch eine ganze Fingerprint Gruppe, z.B.
Images) Zusatzlich kdnnen fur bestimmt Fingerprints Ausnahmen gesetzt werden
(z.B. alle Bilddateien aulRer JPEG)

Fingerprints auswidhlen |
Alle Fingerprints Alizgewal i i

=15 Fingerprints -

Cf.é Alle Fingerprints

cj::‘ Micht zugeordnete Fingerprints

C_”,-::' Archive

- ASCI

cjﬁ‘ Documents

c_’;f? Encryption
E? A

cf.‘f Executables Hinzufiigen | Entfemen
¢4 Fonts

E: A
B¢ Images Aznahmeln]:

-t Intemet

b Mail
Bt Microsaft Office
5 Microsalt Office 2007

c_’;f:‘ hicrozoft Windows

c_’;ﬁ‘ Misc b

C_),'S‘ OpenOffice 0l | _’I
c_”;:? Sound
By Sound MP3 LI Hinzufiigen | Entfemen I

@| ok | obbrechen |

Mdchten Sie, dass der Absender Uber blockierte Anhange informiert wird, aktivieren
Sie bitte im Reiter ,Aktionen“ den Haken bei ,Sende Absender: Verbotener Inhalt
gefunden®.

Empfehlenswert ist es auch, dass der Administrator nicht jedes Mal eine Mail be-

kommt wenn ein Anhang blockiert wurde. Entfernen Sie ggf. den entsprechenden
Haken.
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9.3 Advanced Spamfiltering mit separaten Quarantdnen

Hinweis:
Bitte beachten Sie, dass nachfolgender Jobvorschlag in Avira Exchange Security
als Job integriert (,Advanced Spamfiltering“) und standardmaRig aktiviert ist.

Mit dem Job ,Advanced Spamfiltering“ kann man Spam in drei Kategorien untertei-
len. Navigieren Sie dafur in der Avira Exchange Konsole unter Basis-Konfiguration >
Ordner > Quaranténen.

e Antispam: Niedrig
e Antispam: Mittel
e Antispam: Hoch

|2 Avra Exchange security =

Datei  Aktion  Ansicht 2

e | H| oz HED
E Awira Exchange Security (*) | | Mame | F
[l %5 Basis-Konfiguration [ Antispam: Hoch A
[=l 1Bg Allgemeine Einstellungen [E] Antispam: Mittel A
E PTOXYS?WEF [XE] antispam: Miedrig A
g Adresslisten [2] nfizierte Emails I
[y Vorlagen [®] nformationsspeicher-Quarantine ir

@:? Dastenbankverblndungen [ Standard-Quarantine s
vira Server

= Egp Ordner
[F% Quarantanen
= @& Utlity-Einstellungen
[E7% Fingerprints
£ Wortlisten
[7d Avira Scan Engine e
(7d Avira Spam Engine
B &8 Rrichtiinien-Konfiguration
Q Informationsspeicher-Jobs
& MaiTransport-Jobs
gy Jobvorlagen
E & Avira Monitor

= gy Server A
| | ;IJ « | 2
| | |

Fir jede Kategorie kann man einen separaten Quarantaneordner auswahlen und
eingehende Mails kbnnen somit in verschiedene Quarantéaneordner abgelegt werden.

Anschlieend muss noch der Job ,Prifen auf Spam mit Avira Antispam® unter Richtli-
nien-Konfiguration > Mail-Transport-Jobs entsprechend konfiguriert werden.

In den Eigenschaften des Jobs unter dem Reiter ,Aktionen“ werden nun fur alle drei
Kategorien die zuvor erstellten Quarantanen festgelegt.
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Eigenschaften von Priifen auf Spam mit Avira Antispam x|

'Allgemeines Adreszen | Bedingungen AktionenlServerl Detailsl

—Aktionen konfigurieren

Spam-# ahrscheinlichkett: Keine

Zuszatz im Betreff: |

Spam- ahrscheinlichkeit: Miedng [0..29]

\ﬁ Hiedig

Spam-wahrscheinlichkeit: Mittel [30..63]

I_VT Mitte!

Spam- ahracheinlichkeit: Hoch [70..100]

S —— |

Emweiterte Konfiguration:

bt

[Drefiviitive Kriterien | Kombinierte Kriterien

[~ Schreibe Spam-Ergebnis in Exchange SCL Feld
¥ Schreibe Spam-Ergebnis in Email-Header

@l Ok I &bbrechenl Qbemehmenl

Jetzt konfigurieren Sie jede Kategorie (in dem Beispiel Hoch) und wahlen den ent-
sprechenden Quarantaneordner aus:

Hoch x|

Aktionen fur hohe Spam-\W ahrscheinlichlkeit;

| Standard: [

I? Kopiere in Quarantine: Antispam: Hoch
Mit Label: Spamkategorie: Hoch ([VAR]spamvalue
[/VAR]]

Lasche Email

Absender/Empfanger zu Benutzerliste hinzufigen

Sende Absender: Spam gefunden an Administrator
Sende Benachrichtigung an Alle Absender

Sende Empfinger: Spam gefunden an Alle
Empfanger

OO0 mog

=
Hinzufiigen |
% ak I &bbrechenl ﬂbemehmenl

Wiederholen Sie diesen Vorgang fur die Kategorie Mittel sowie Niedrig.
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9.4 Empfanger automatisch zur Whitelist hinzufiigen

Empfanger konnen Sie automatisch bei Versand einer Mail, zur Whitelist hinzufigen:

e Legen Sie einen neuen Job unter ,Mail-Transport-Jobs* an:
»2Avira Antispam Email Address Filtering*

e Klicken Sie auf den Reiter ,Aktionen® und setzen den Haken *nur* bei
~<Absender/Empfanger zur Benutzerliste Whitelist” hinzufligen.

e Schieben Sie den Job in ,Mail-Transport-Jobs" auf den ersten Platz (rechte Maus-
taste auf Avira Antispam Email Address Filtering > Alle Aufgaben > An den An-

fang)

% s Exchange searty

= =]

Datei Aktion  Ansicht ?

|| XKoo= HA» » <

| MName

E Avira Exchange Security {*) Prioritét

% Basis-Konfiguration i

= & Richtlinien-Konfiguration F
Q Informationsspeicher-lobs Os
&8 Mail-Transport-Jobs 4
{Fgy Jobvorlagen 5

& Avira Monitor

Eigenschaften von Avira Antispam Email Addres:

I Avira Antispam Email Address Filtering

Priifen mit der Avira Scan Engine

Prifen und Entfernen mit der Avira Scan Engine

Prifen auf Spam mit Avira Antispam
Avira Attachment Filterin

.ﬂdressenl Bedingungenl Reguldre Susdiicke  Aktionen |Sewer| R

Aktionen fur geblockte Adressen:

x|

Standard:

Mit Label:
[ L&sche Email

[T Kopiere in Quarantana:

hinzufiigen

Absender/Empfanger zu Benutzerliste Whitelist

gefunden =

Sende A

gefunden] am Ende

~
¥ Fige Zusatz im Betreff hinzu: [Verbotene(r] Absender
¥ Sende Administrator: Verbotene(r] Absender

=

Nun muss jeder nachfolgende Anti-Spam-Job so konfiguriert werden, dass der Job
ignoriert wird wenn ein Absender in der Whitelist steht.

e Rufen Sie die Eigenschaften des entsprechenden Jobs auf und klicken Sie auf

den Reiter ,Bedingungen®.

e FUgen Sie eine neue Bedingung hinzu: ,...der Absender *nicht* in der Benutzerlis-
te ,\Whitelist' des Empfangers existiert”
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Eigenschaften von Priifen mit der Avira * B3l = Erweiterte Bedingungen ] b3
" pllgemeines | Adiessen  Bedingungen | Avira Sean Enginel Aktionen A | L4 Auswahl der Bedingungen fur Emails:
... mit bestimmten Wértern im Betreff 7
+ou Mt Ko ol Betreff
Bedingungen erlauben eine Auswahl von Machrichten fur einen E EI 'Rﬂ";ﬂﬁngt & i tist
spezifischen Job. Sie werden mit der Auswshl des Adress-Tabs !E i, : M )
kombiniert. []... die folgende Avira Tags und Werte beinhaltet
[1... die folgende Header und Werte beinhaltet
Bedingungen: []... die von folgenden SMTP-Absendern gesendet wurde
[7]... die an folgende SMTP-Empfanger gesendet wurde

Jeob ausfiihren, wenn Nachricht alle nachfolgenden ;I der Absender in der Benutzerliste des Empfangers existiert
Ig it

Bedingungen erfiillt
Hiar kli:kanﬂﬂedingungen 2u konfigurieren 1 "Xgit Rlgenden Headern b

1 Job ausfiliren, wenn Nachricht alle nachfolgenden Bedingungen erfullt

... der Absender in der Benutzerliste des Empféngers existiert
Benutzerliste ; E|

EBenutzerliste auswahlen:

i Job ausfihren
3 :

;I %I Abbrechen
EI 0K | ébbrechanl Qbsmehmsnl % oK I

sbbrechen |

Nun werden alle Empfanger automatisch in die Whitelist hinzugefugt und in den Anti-
Spam-Jobs ignoriert.

9.5 Passwortgeschiitzte Archive

Passwortgeschutzte Archive werden standardmafdig von Avira Exchange geblockt.
Seit der Version 8 gibt es jedoch einen neuen Job: ,Avira Protected Attachment
Detection®. Da der Job nicht automatisch aktiv ist, muss dieser erst einmal eingerich-
tet werden.

Richten Sie unter ,Mail-Transport-Jobs“ den oben erwahnten Job ein und
verschieben diesen an die erste Stelle.

(@ pves Dxchange secarty —Ioix

Datei  Aktion  Ansicht ?
&= |7 |0/c= HGE

E Avira Exchange Security (%) Prioritét | MName
% BasisKonfiguration 1 Avira Protected Attachment Detection
=] g Richtiinien-Konfiguration z Avira Antispam Email Address Filtering
ﬁ Informationsspeicher-Jobs 3 Priifen mit der Avira Scan Engine
& Mai-Transport-Jobs a4 Priifen und Entfernen mit der Avira Scan Engine
@ Jobvorlagen 5 Prifen auf Spam mit Avira Antispam
3 Avira Monitor 6 Avira Attachment Filtering

s scaming

Alle Aufgaben 3 Avira Email Size Filtering
T Avira Attachment Filtering
Avira Attachment/Size Filtering
Avira Protected Attachment Detection
Ansicht 3 Avira Antispam nt Filtering
Avira Antispam Email Address Filtering
Avira Antispam Redpient Limit Filtering
Avira Antispam Spam Filtering

Aktualisieren
Liste exportieren...

Symbole anordnen 3
Am Raster ausrichten

Hilfe |

4 | 2l

|Erste||t ein neues Objekt in diesem Container. |
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Nun konnen Sie diesen Job nach Belieben unter dem Reiter ,Aktionen® konfigurieren
und festlegen, was passieren soll, wenn eine Mail mit einem Passwort geschutzten
Archiv als Anhang eingeht.

Speichern Sie abschlieBend die durchgefiihrten Anderungen um diese zu aktivieren.
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