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1. Installation AMC-Server

Samtliche fur die Installation benétigten Installationsdateien sowie die Produkthand-
bacher im PDF-Format, finden Sie zum Download auf unserer Internetseite.

Nachdem Sie die Installationsdatei der AMC heruntergeladen und auf Ihrem Win-
dowsserver entpackt haben, starten Sie zunachst die Installation des Avira Manage-
ment Console Server:

avira_management_console_server_de.exe.

Wahrend der Installationsroutine erscheint folgendes Fenster, in dem Sie die Netz-
werkkonfiguration des Avira Management Console Servers, falls notwendig, aban-
dern kdnnen:

Avira Management Console Server - InstallShield Wizard x|
AMC Server Netzwerkkonfiguration

Geben Sie hier die Metzwerkeinstellungen des AMC Servers an, a AVI R A

—&wira Management Console

Metzwerkadapter: ISEF!VEFH vI v Mehrsprachig

Kommandoport; I?DDD Benachnchhigungsport; I?DD'I
Ewvent Manager Port; I?D‘l 0 Agent Port; I?DSD

¥ Erstells AMC Agent Metzwerkfreigabe M etzwerkfreigabenarne: I.-’-".Ml: Agent

< Zunick,

Abbrechen |
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Avira Management Console Server - InstallShield Wizard x|

AUM Server Metzwerkkonfiguration

Geben Sie hier die Netzwerkeinztellungen des AUM Servers an. a AV' R A

Awira Update Manager

Kaommandopart; I?EISD Benachrichtigungzpart; IF"DS‘I

Http Server Port: I?Dgn Hitp Server Test Port: |?1 on
"Wrzelverzeichnis: IE:'\F‘raglamData‘\.-’-‘n.vira‘\.-’-wira Internet Lpdate . Andemn... I

I~ | UM E-Authentifizierung fur Wiurzelverzeichn:

Benutzer I Passwork I

< Zuriick

g Abbrechen |

Achten Sie darauf, dass die hier standardmafig vorgegebenen Ports ,7000%, ,,7001¢,
,7010%, 7030 ,7050% ,7051¢ ,7080“ und ,7100“ von keiner anderen auf dem Server
installierten Anwendung bereits verwendet werden.

Dies kdnnen Sie mit Hilfe des Befehls netstat -an, welchen Sie Uber die Eingabe-
aufforderung absetzen kdnnen, Uberprufen.

Wahrend der Installation erscheint folgendes Fenster. Um die benétigten Dienste
installieren zu kdnnen, mussen Sie das Administratorkonto (bzw. Domanen-Administ-
ratorkonto) mit entsprechendem Kennwort hinterlegen:

Avira Management Console Server - InstallShield Wizard x|

AMC Server Dienst Konto

Der AMC Server Dienst bendtigh ein administratives Konka um R‘ AVI R A

ordnungzgemah artbeiten zu kinnen.

Geben Sie hier die Kontodaten in einer der folgenden Schreibweizen an: "Benutzername',
"DomaintBenutzermame" oder 'Eenutzermame@Domain”', Dieses Konto benatigt
Administratorrechte fur diezen Rechner.

Adrniniztratives Konto: IAdministralur

Konto Pazswart: I xxxxx

< Zurlick I Wieiter > I Abbrechen
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Nachdem Sie auf Weiter geklickt haben, erscheint folgendes Fenster:

Avira Management Console Server - InstallShield Wizard : il

AMC Benutzer Anlegen

Der AMC Server bendtigt ein Benutzerkonto mit Hilfe deszen Sie R‘ AVI R A

zich uber das AMC Frontend anmelden konnen,

Bitte geben Sie hier einen Benutzemamen und Pazswort ah, mit dem Sie zich lber daz AT
Frontend am AMC / AUM Server anmelden miochten, Dieser Benutzer wird automatisch in der
Benutzerverwaltung dez AMC Servers angeleat.

AMC Benutzer: IAdministratar

AMC / ALM Passwaort: I xxxxx

AMLC /ALK Pagzzwort wiederholen: I xxxxx

v Konto des &AMC Server Dienstes als AMC Benutzerkonto versenden

IrgtallShield

£ Zuruick,

Abbrechen |

Die aktivierte Option ,Konto des AMC-Server Dienstes als AMC Benutzerkonto ver-
wenden, bedeutet, dass Sie sich mit dem soeben angegebenen Benutzer spater
ebenfalls an der AMC als ,Administrator‘ anmelden kénnen (die selben Login-Daten
wie der zuvor angegebene Windows-Administrator).

Alternativ kdonnen Sie, indem das Hakchen deaktiviert wird, an dieser Stelle einen
eigenen AMC-Benutzer angeben, welcher zur Anmeldung an der AMC verwendet
werden soll. Im anschlielRend erscheinenden Fenster haben Sie die Mdglichkeit den
Planer des Avira Update Managers zu konfigurieren. Je nach Einstellung ladt dieser
spater die Produktupdates, sowie die neusten Virendefinitions- und Engine Updates
herunter:

Avira Management Console Server - InstallShield Wizard } x|

Zeitplaner Konfigurieren

Legen Sie hier fest in welchen Intervallen nach Aktualizierungen & AVI R A

gezucht werden zoll,

r~ Zeitplanung
i Bitte wahlen Sie Uhrzeit und Datum zu
dem die Aktualisierung starten soll

* stiindlich Startzeit Startdatum
o 10:00:00 = psawun F
" Wichentlich

" Monatlich

" alle IIIIIITag(e} 01 5tunde(n) 00 Minute(n) =  (min. 15 Minuten)

< Zurlick I Wfeiter I Abbrechen
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2. Installation AMC-Frontend

Das AMC-Frontend (Programmverwaltungsoberflache) wird bendtigt, um den AMC-
Server zu konfigurieren und muss separat installiert werden. Dies kann ebenfalls auf
dem Windowsserver und/oder auf einem Administrator-Arbeitsplatz-PC geschehen.

Fuhren Sie fur die Installation des Avira Management Console Center Frontends die
Datei ,avira_management_console_frontend _de.exe" aus und bestatigen Sie das
erscheinende Fenster mit ,Annehmen®.

FUhren Sie die Installation Uber den Installationsassistenten zu Ende.

3. Aufruf und Anmeldung an der AMC

Die AMC wird Uber den StartmenuUeintrag Start > Programme > AVIRA > Avira Ma-
nagement Console > Avira Management Console Frontend aufgerufen.

Um sich an AVIRA Management Console anzumelden, klicken Sie auf AVIRA Ma-
nagement Console Frontend.

Geben Sie nun Ihren wahrend der Installation angegebenen Benutzer (Standard:
Administrator) und das zugehdrige Kennwort an. Klicken Sie anschliel3end auf die
Schaltflache OK um sich an der AMC anzumelden.

Achten Sie bei der Anmeldung ebenfalls darauf, sollte das AMC-Frontend nicht auf
dem AMC-Server installiert sein, die Markierung von ,Lokaler Computer® auf ,Compu-
ter im Netzwerk“ umzustellen.

Geben Sie in diesem Fall die IP-Adresse/Hostnamen des Servers ein, auf dem der
AMC-Server installiert ist. Alternativ konnen Sie diesen Uber Durchsuchen auswah-
len.

4. Lizenzierung der AMC

Sollten Sie bereits in Besitz einer guiltigen Lizenzdatei ,hbedv.key“ flr die AMC sein,
so kdnnen Sie diese nach der Anmeldung an der AMC wie folgt einspielen:

Klicken Sie mit der rechten Maustaste auf Avira Management Console Frontend
und anschlief3end auf Lizenz.

Uber das sich anschlieBend erscheinende Fenster haben Sie die Moglichkeit, lhre

AMC-Lizenz einzuspielen.
Wird keine Lizenz fur die AMC eingespielt, lauft diese 30 Tage im Testmodus.
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5. Softwarepakete einrichten

Um mit der AMC arbeiten zu kdnnen, missen zunachst die zu verwaltenden AVIRA-
Produkte, fur die eine entsprechende Lizenz hbedv.key vorhanden ist, als Software-
paket in der AMC eingebunden werden.

Laden Sie sich hierzu zunachst die bendtigte(n) Installationsdatei(en) von unserer
Internetseite herunter.

Um die Installationsdatei(en) als Softwarepaket in der AMC hinzuzufugen, klicken Sie
mit der rechten Maustaste im AMC-Frontend auf Softwarepakete und wahlen Neu >
Software aus.

Uber das sich anschlieRend 6ffnende Fenster kdnnen Sie die zuvor heruntergeladen
Installationsdateien direkt im selbstentpackenden EXE-Format angeben. Ebenso sind
die Formate ZIP oder fur Linux-Softwarepakete GZ und TGZ mdoglich.

Nachdem das Softwarepaket eingebunden wurde, erscheint dies mit einem verblass-
ten Symbol als Unterpunkt der Softwarepakete der AMC.

Nachdem die Lizenzdatei flr das entsprechende Softwarepaket ebenfalls hinterlegt
wurde (dies geschieht im rechten Bereich des Fensters), wird das Symbol des Soft-
warepaketes farblich kraftig dargestellt:

% Avira Management Console Frontend =11
Datei  Aktion  Ansicht Fenster 2 | =] x|

s fml 4 (X HE

| Avira Management Console Frontend
= Avira Management Console Frontend

= 8 Software Pakete Mame des Paketes
ek curity 12 (Windows), D Name: IA'-‘il'a Server Security 12 (Windows), DE
Avira Professional Security 12 (Windows), DE

diz Sicherheitsumgebung Installer fir dieses Paket

n Netzwerkumgebung Setup: Ia-'i\ a_server_security_de.exe

#d Ereignisse
\, Reporte Versionsinformation des Paketes

¥ Kenfiguration Version:  [12.0.0.2003
3 Benutzerverwaltung
] Info Center Lizenz des Paketes
E Avira Update Manager

L 2 & £

Lizenzdatei: I hbedv. key

Ein Verwechseln der Lizenz oder das Einspielen einer fur das jeweilige Softwarepa-
ket ungultigen Lizenz ist mit der aktuellen Version der AMC nicht moglich. Beim Ein-
spielen der Lizenz wird diese auf die Gultigkeit fur dieses Softwarepaket Uberpruft.
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Die den Softwarepaketen hinterlegte Lizenz wird ausschliellich fur die Erstinstallati-
on der Software auf den Clients verwendet. Ist diese Lizenz abgelaufen, muss sie fur
evtl. Neuinstallationen der AVIRA-Produkte auf den Clients in den entsprechenden
Softwarepaketen neu hinterlegt werden.

Hinweis

Die Lizenz auf den bereits installierten Clients wird hiermit nicht ausgetauscht.
Dies muss uber die ,Kopierfunktion“ separat durchgefihrt werden tber die Sicher-
heitsumgebung und den Punkt /nstallation > Avira Professional Security > Dateien
Kopieren.

Der Avira Update Manager ladt fur die hinterlegten Produkte die bendtigten Updates
herunter und stellt sie per http Uber den in der Konfiguration des Avira Update Mana-
gers definierten Port (Standardport 7080) fur die Updates der Clients zur Verfugung.
Um die Updates automatisiert durchzufiihren, konfigurieren Sie den im Avira Update
Manager integrierten ,Planer” (Klicken Sie hierzu auf den ,Avira Update Manager*
und wahlen dann im entsprechenden Server den ,Planer®).

Achten Sie in jedem Fall vor dem ersten Update der Clients darauf, dass der Avira
Update Manager bereits das erste Update durchgeflihrt hat. Dies kdnnen Sie durch
einen Klick mit der rechten Maustaste auf Freigegebene Produkte > Aktualisiere ge-
spiegelte Produkte tun.

Ist der Haken bei der Funktion ,Automatischen Modus fur AMC Aktualisierungen ak-
tivieren® in der Konfiguration des Avira Update Managers unter Server Einstellungen
gesetzt, werden Updates, welche vom Avira Update Manager geladen wurden, auto-
matisch Uber ein an die Clients gesendetes Updatekommando geladen.

Die entsprechende Updatequelle (z.B. http://10.50.11.91:7080/update/) wird hierbei
automatisch temporar tbergegeben.

Damit sich Clients auch unabhangig von ,automatischen Updates” des Avira Update
Managers aktualisieren lassen, beachten Sie bitte den Punkt ,11.4. Planen-bzw. Aus-
fihren von Updates / Suchlaufen®.

Fur weitere Informationen Uber die ,automatischen Updates” des Internet Update Ma-
nagers schlagen Sie bitte das entsprechende Kapitel im AMC-Handbuch nach.
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6. Sicherheitsumgebung einrichten

Die Sicherheitsumgebung besteht aus den Clients, die uber die AMC verwaltet wer-
den sollen und kénnen in angelegten Untergruppen zugeordnet werden.

Eine neue Gruppe kann eine Untergruppe der ,Sicherheitsumgebung® sein oder eine
bereits selbst angelegten Gruppe. Gruppen werden angelegt, indem auf der ge-
wulnschten Stelle innerhalb oder auf der Sicherheitsumgebung mit einem Rechtsklick
Neu > Gruppe auswahlt.

Im Beispiel hier werden unterhalb der Sicherheitsumgebung die beiden Gruppen
~oerver‘ und ,Clients” angelegt. Die Rechner, die momentan in lnrem Netzwerk
vorhanden sind, kdnnen Sie aus der ,Netzwerkumgebung®, die direkt unterhalb der
~Sicherheitsumgebung“ angezeigt wird, per Drag&Drop in die Sicherheitsumgebung,
bzw. selbstangelegten Gruppen ziehen:

@, Avira Management Console Frontend == x|
Datei Akfion Ansicht Fenster ? ISEES
I EREIE R T S
| Awira Management Console Frontend Name | Betriebssystem | Computer Status | Hostname /IP
=1 [E Avira Management Console Frontend DSERVER1  Windows Server 2008 R2 [ Windows 7 Online, kein Agentinstaliert  SERVER1
8 Software Pakete )SERVERZ  Windows XP x54 / Windows Server 200...  Online, kein Agentinstaliert SERVERZ

=] ﬁu Sicherheitsumgebung
¥

2) SERVER1
J) SERVER2
E diy Clients
3 CLIENT1
2) CLIENT2
= ¥ Netzwerkumgebung
ﬁ; VMware-Ordnerfreigaben
ﬁ; Microsoft Terminal Services
=] ﬁ; Microsoft Windows Network
E dfa MEINEFIRMA
.y CLIENT1
.y CLIENT2
.) SERVER1
-) SERVER2
iy Weh Client Network
@ Ereignisse
\, Reporte
¥ Konfiguration
’,\}3 Benutzerverwaltung
#] Info Center
E Avira Update Manager

Rechner, die nicht im Netzwerk angezeigt werden, z.B. Linux, kdbnnen manuell einer
Gruppe zugeordnet werden. Hierzu wird auf der gewunschten Gruppe ebenfalls ein
Klick mit der rechten Maustaste durchgefuhrt und Neu > Computer ausgewahlt.

Anschliel3end 6ffnet sich folgendes Fenster, in dem der Rechner Uber den Hostna-
men bzw. die IP-Adresse angegeben werden kann. AuRerdem kann ein abweichen-
der Anzeigenamen angegeben werden, unter dem dieser Rechner anschliel3end in
der AMC angezeigt wird:

Neuen Computer hinzufiigen il

Anzeigename: | 5iselinux10, 10 oK |
Netzname [ IP: |192.168.2.12 Abbrechen |
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7. Konfigurationseinstellungen der AMC

Die Konfiguration der AMC selbst ist unter ,Konfigurationen® in folgende Abschnitte
unterteilt:

Allgemein

Server

Internet Update Manager
Alert Manager

In der Konfiguration kénnen allgemeine Einstellungen der AMC vorgenommen wer-
den. Sollten Sie einen Proxyserver im Einsatz haben, kann dieser beispielsweise
unter Konfigurationen > Server Einstellungen > Kommunikation angegeben werden.

Weitere Konfigurationseinstellungen wie z.B. die Konfiguration des ,Alert Managers*
bitten wir Sie im aktuellen Handbuch der AMC nachzuschlagen.

8. Installation des AMC-Agents iiber das
AMC-Frontend

Fir die Kommunikation zwischen dem AMC-Server und den zu verwaltenden Clients
ist der AMC-Agent zustandig.

Dieser muss zusatzlich zum auf dem Client notwendigen Virenschutz installiert wer-
den. Dies kann direkt uber die AMC oder manuell bzw. Uber ein Script erfolgen.
Damit der AMC-Agent mit dem AMC Server kommunizieren kann, mussen folgende
Bedingungen erfullt sein:

e Firewall: Wird auf dem Client eine Firewall eingesetzt, missen folgende Ports
(TCP) freigeschalten sein:
Out (TCP): 7000, 7001, 7010, 7020, 7021, 7030, 7050, 7051, 7080, 7100.
In (TCP): 7030. AuRerdem mussen ICMP-Anfragen, PING (eingehende Echoan-
forderungen zulassen) zugelassen werden.

e Gastkonto: Das Benutzerkonto ,Gast” muss deaktiviert sein.

e Die ,einfache Dateifreigabe“ (Explorer > Extras > Ordneroptionen > Ansicht >
Freigabe-Assistent verwenden (empfohlen)) sollte deaktiviert sein.

e Zugriff vom AMC-Server auf die versteckte Freigabe ,C$“ des Clients muss
moglich sein (\\<IP-Adresse Client\c$\).

e Zur Erleichterung der Installation Uber die AMC sollte es ein netzwerkweites, ein-
heitliches administratives Benutzerkonto geben.

Avira Management Console HowTo (Stand 06.06.2013)
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Die Installation des AMC-Agents Uber die AMC wird durchgefuhrt, indem Sie in der
»oicherheitsumgebung® auf die entsprechenden Clients/Gruppen einen Rechtsklick
machen und Installation > AMC Agent > Installieren anklicken.

Die Rechner, auf denen der AMC-Agent installiert wird, missen zu diesem Zeitpunkt
eingeschalten und Windows hochgefahren sein!

Folgendes Authentifizierungsfenster erscheint:

Administratives Konto |

Login
Bitte geben Sie an, mit welchem Benutzeraccount auf die Computer

in Threm MNetzwerk zugegriffen werden soll (Administratorrechte
werden benétigt)

¥ Den folgenden Account verwenden:

Benutzername: IAdminish’abJr

Passwort: I ““"‘I

" Den aktuellen Account des Servers verwenden

™ 55H public / private key Authorisierung verwenden

Schiiissel: I |
—Speichern

™ Passwort / S5H Schiissel firr die aktuelle Sitzung speichern
™ Einstellungen speichern (ausser Passwort [ S5H Schiiissel)

OK I Abbrechen |

Tragen Sie entsprechend in den Feldern ,Benutzername® und ,Kennwort” einen auf
dem Client existierenden Benutzer ein, der administrative Rechte besitzt. Fir Linux-
Clients z.B. den Benutzer ,root".

Sollte das Konto, mit dem der AMC-Server gestartet wurde, auf den jeweiligen Cli-
ents ebenfalls existieren (einheitliches lokales Administratorlogin, Domanenadminis-
trator, ...), so kann auch die Option ,Den aktuellen Account des Servers verwenden®
ausgewahlt werden.

FUr die Installation per SSH (Linux Clients) kdnnen Sie, falls vorhanden, einen SSH-
KEY verwenden, um sich am Client zu authentifizieren.

Wabhlen Sie hierzu die Option ,SSH public/private key Authentifizierung verwenden®
und geben den entsprechenden Schlissel an.

Nach der erfolgreichen Installation des AMC-Agents wird der Client mit einem ,gru-
nen“ Symbol in der Sicherheitsumgebung angezeigt (Kommunikation funktioniert):

Avira Management Console HowTo (Stand 06.06.2013) 12
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& Avira Management Console Frontend — =i x|
Datei Aktion Ansicht Fenster ? ‘ _|5|1|
e tE 0 0o Ba(E0 5%

Betriebssystem | Computer Status | Hostname / IP | Konfiguration | Letzte Meldung | I

Server - N/A MNfA Vererbt N/A I
dHaclents - NfA NfA Vererbt NfA I

| Avira Management Console Frontend
= E Avira Management Console Frontend
ake:

B B SERVERL
8 AMC Agent
Bl P SERVER2
5 AMC Agent
= ﬁg Clients

= o AEnT1
T3 AMC Agent
B $ CLENTZ
5 AMC Agent
W Netzwerkumgebung
@ Ereignisse
\, Reporte
¥ Konfiguration
3} Benutzerverwaltung
Info Center
Avira Update Manager

Eine evitl. notwendige Deinstallation funktioniert, ahnlich wie die Installation Gber ei-
nen Rechtsklick auf dem gewunschten Client/Gruppe und der Auswahl von Installati-
on > AMC Agent > Deinstallieren. Die Hinweismeldung muss mit Ja bestatigt werden.

9. Pull / Push Modus des AMC Agents

Die AMC arbeitet nach der Installation standardmaRig im ,Push-Modus*.

Dies bedeutet, dass der AMC Server geplante Kommandos wie Updates oder Such-
laufe sowie beispielsweise Konfigurationsanderungen an den AMC Agent sendet, der
diese auf dem entsprechenden Clients umsetzt.

Fur PCs, welche zu diesem Zeitpunkt nicht vom AMC Server erreichbar sind, wird in
diesem Fall eine ,ausstehende Aktion“ generiert, die abgearbeitet wird, sobald sich
der auf dem Client installierte Agent erneut mit dem AMC Server verbindet.

Im ,Push-Modus* versucht der AMC Server die Zielrechner gleichzeitig zu erreichen,
was in einem gro3eren Netzwerk mit mehreren Clients zu einer kurzzeitig hohen
Auslastung fuhrt. So wird beispielsweise zu jeder Stunde ein Updatekommando an
500 PCs gesendet, bei welchem z.B. ein Update von 2 MB vom Avira Update Mana-
ger geladen wird. Dies geschieht zeitgleich auf allen 500 Clients, was bedeutet, dass
(500x2MB) 1TB im Netzwerk kopiert wird.

Um diese Netzlast zu verteilen, kann die AMC auf den ,Pull-Modus® umgestellt wer-
den. Dies hat in gro3en Netzwerken den Vorteil, dass der AMC Agent im konfigurier-
baren Intervall beim AMC Server nachschaut, ob hier neue , Tasks“ vorhanden sind
und diese abarbeitet. Das konfigurierte Intervall beginnt auf jedem Client jeweils nach
dem Start des AMC Agents. Da niemals alle Clients zeitgleich eingeschalten wer-
den, sind beispielsweise die geplanten Update-intervalle ebenfalls unterschiedlich.
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Uber diese Variante wird zwar im Fall eines Updates die gleiche Datenmenge wie im

~,Push-Modus* kopiert, jedoch verteilt Uber einen langeren Zeitraum (es entstehen
keine ,StolRzeiten®).

Ein weiterer Vorteil des ,Pull-Modus® im Vergleich zum ,Push-Modus® ist, dass der
AMC Agent im konfigurierten Intervall beim AMC Server nach Anderungen schaut.
Sollte er keine Anderungen finden oder den AMC Server nicht erreichen, wird an
der ursprunglichen Konfiguration bzw. den ursprianglichen Tasks festgehalten. Kon-
figurierte Update-Tasks werden beispielsweise auch unabhangig vom AMC Server
durchgefuhrt.

Die Umstellung zwischen dem ,Push-Modus® und ,Pull-Modus* erfolgt in der Konfi-
guration des AMC Agent uber das AMC Frontend und kann auf einzelnen PCs oder
Gruppen innerhalb der ,Sicherheitsumgebung® unterschiedlich konfiguriert werden.

Um beispielsweise die komplette ,Sicherheitsumgebung® auf den ,Pull-Modus® umzu-
stellen, mussen Sie mit der rechten Maustaste auf die ,Sicherheitsumgebung® klicken

und Konfiguration > AMC Agent > Konfigurieren auswahlen.

In der Konfiguration des AMC Agents ist unter dem Punkt ,Datenbereitstellung stan-

dardmafig ,Push® eingestellt, welches auf ,,Pull“ umkonfiguriert werden kann.

Den entsprechenden Minuten-Intervall (Standardmafig 60 Minuten), in dem sich der

SMC Agent mit dem SMC Server abgleicht, Iasst sich Uber ,Pull-Intervall” festlegen:

x
£] Allgemeine Einstellungen
=1 Allgemeine Einstellungen
idedl Kommunikation  Anmeldung =
AMC Anmeldeverzégerung I 0] 3 Sekunde(n)

 Ereignisse
i Ignoriere Ereignisse
' Info " Info & Warnung

Ereignis Interval I &0 3 Sekunde(n)
rDatenbereitsstellung

% Push  pull Pull- Intervall |'5':I 3: Minute(n)

Fehlerbehandlung
[~ Setze Fehlerstatus bei kritischen Events

Beschreibung
Wahlen Sie diese Option, wenn Sie wollen, dass kritische Events einen Fehlerstatus
in die AMC setzen

I™ | Kanfiguration erben Spater senden | Jetzt senden I Abbrechen |

Die Konfigurationsanderung des AMC Agent wird Uber Jetzt senden auf den Clients

ubernommen.
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Folgende Funktionen werden uber den ,Pull-Modus® unterstitzt:

Produktinstallation /-deinstallation (Ausnahme AMC Agent)
Produkt-Konfiguration

Produkt-Kommandos

Task Management

Statusanzeige der Clients

Aus technischen Griinden basieren die weiteren Funktionen, wie das Abrufen und
Anzeigen der Logdateien der Clients auf dem ,Push-Modus®.

10. Filternde Gruppen

Um in einer AMC, in der eine grolde Anzahl von PCs verwaltet werden, einen
schnellen Uberblick Giber Rechner, die in irgendeiner Form die Aufmerksamkeit des
Administrators erfordern, anzeigen zu lassen, besteht die Moglichkeit, diese nach
bestimmten Kriterien zu filtern und das Ergebnis in einer oder mehreren speziellen
virtuellen Gruppen (gefilterten Gruppen) darzustellen.

Folgende Filter kbnnen zur Erzeugung virtueller Gruppen verwendet werden:

1. Rechner, die einen Fehlerstatus melden

2. Rechner, die einen Produkt-Fehler-Status melden

2.1. Modul veraltet
2.2  Allgemeiner Modulfehler

3. Rechner, auf denen ein bestimmtes Produkt installiert bzw. nicht installiert ist

3.1.  Alle Produkte, die unter ,Software Pakete“ eingebunden sind kdnnen
ausgewahlt werden

4. Suchen anhand eines Textfilters
4.1. Es kann nach Computer, Gruppen und Hostname / IP Adressen

gesucht werden
4.2. Letzte Meldung des AMC Agent am AMC Server
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Assistent zur Erstellung von Filkern x|

Willkommen zum Assistenten zur Erstellung von Filtern,

Mit diesem Assistenten kinnen Sie eine filternde Gruppe
erstellen welche Computer in der Sicherheitsumgebung anhand
bestimmer Einstellungen filtert.

Bitte geben Sie einen Namen fir die neue Gruppe ein:

Computer filtern

[

die einen Fehlerstatus haben

mit Produkt Fehlerstatus

die ein Produkt installiert oder nicht installiert haben

deren Mame oder Hostname einem gewahlten Text entspricht
anhand der letzten Meldung

= FUIriick | WEiter = | Abbrechenl

Die folgenden Filteroptionen sind neu hinzugekommen:

1. die ein Produkt installiert oder nicht installiert haben

(bisher konnte nur nach einem nicht installierten Produkt gefiltert werden)
2. deren Name oder Hostname einem gewahlten Text entspricht
3. anhand der letzten Meldung

Eine ,filternde Gruppe® liefert eine bestimmte Sicht auf alle Clients, die dem einge-
stellten Filterkriterium entsprechen. Das heil3t die Clients werden nicht permanent in
diese Gruppe verschoben, sondern bleiben in ihrer urspringlichen Gruppe.

Alle Aktionen, die fir diesen Client in der filternden Gruppe ausgeflhrt werden, wer-
den jedoch tatsachlich auf dem realen Client ausgefihrt.

Beispiel:

Um eine ,filternde Gruppe®, welche auf der ,Sicherheitsumgebung“ Clients filtert, die
beispielsweise keine Avira Professional Security installiert hat anzulegen, klicken Sie
mit der rechten Maustaste auf ,Sicherheitsumgebung®“. Wahlen Sie Neu > Filternde
Gruppe aus.

Das folgende Fenster 6ffnet sich, in der Sie einen Namen fur die neue filternde
Gruppe“ angeben kdnnen:
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Assistent zur Erstellung von Filtern |

Willkommen zum Assistenten zur Erstellung von Filtern.

Mit diesem Assistenten kénnen Sie eine filternde Gruppe
erstellen welche Computer in der Sicherheitsumaebung anhand
bestimmer Einstellungen filtert.

Bitte geben Sie einen Namen fiir die neue Gruppe ein:

fehlender Virenschutz

Computer filtern

idie ein Produkt installiert oder nicht installiert haben

= Zuriick. I Weiter = I Abbrechen |

In diesem Fenster konnen Sie sich auch fur eine der angebotenen ,filternden Grup-
pen entscheiden (beispielsweise ,Computer filtern die ein Produkt nicht installiert
haben®).

Nachdem Sie auf Weiter geklickt haben o6ffnet sich das folgende Fenster. Hier haben
Sie nun die Auswahl eines der unter ,Software Pakete® hinterlegten Produkte auszu-
wahlen.

x

Bitte wahlen Sie nach welchem Produkt Sie filtern méchten:

Avira Professional Security 12 (Windo

Art des Filterns

" Produkt installiert
= Produkt nicht installiert

< Zuriick I Fertig stellen I Abbrechen |

Im Beispielfall wurde das Produkt ,Avira Professional Security (Windows), DE* aus-
gewahlt. Nachdem auf Fertig stellen geklickt wurde, wird innerhalb der ,Sicherheits-
umgebung® die ,filternde Gruppe® mit der Bezeichnung ,fehlender Virenschutz“ ange-
legt.
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In dieser Gruppe taucht nun jeder Rechner der Sicherheitsumgebung auf, auf dem
das Produkt ,Avira Professional Security (Windows), DE* nicht installiert ist:

%, Avira Management Console Frontend =1 |
Datei  Aktion Ansicht Fenster 2 | =1 |
e PmXc:=Ha 20%%
] Avira Management Console Frontend Name | Betrichssystem | Computer Status | Hostname | IP
= E Avira Management Console Frontend 2 CLIENT1 Microsaft Windows XP Profes...  Online 192.168.2.10
& software Pakete B cuEnT2 Microsoft Windows 7 646itS...  Online 192.168.2.11
= ﬁ; Sicherheitsumgebung
ﬁg Server
= dfy Clients
Bl P CLENTL
13 AMC Agent
= H CLUENT2
8 AMC Agent
E B8, Gefiitert= Sicherheitsumgebung
= ﬁ; fehlender Virenschutz

B P CLENT1
T AMC Agent
B P CLENT2
T AMC Agent
W Netzwerkumgebung
@ Ereignisse
\, Reporte
¥ Konfiguration
) Benutzerverwaltung
&1 Info Center
Avira Update Manager

Gezielt auf diese ,gefilterten” Clients kann nun beispielsweise die Avira Professional
Security installiert werden.

Fur weitere Details der ,filternden Gruppen® empfehlen wir Ihnen im Handbuch der
AMC nachzuschlagen.

11. Windows Installation
11.1. Installation des AMC-Agents ,,unattended*

Alternativ kann die Installation des AMC-Agents naturlich manuell Gber den Aufruf der

Installationsdatei oder unattended (z.B. im Anmeldeskript eingebunden) ausgeflhrt
werden.

Auf dem AMC Server wurde folgendes Verzeichnis erstellt:
C:\Dokumente und Einstellungen\All Users\Anwendungsdaten\Avira\Avira Security
Management Center Server\Agent\

Geben Sie dieses Verzeichnis, falls nicht wahrend der Installation der AMC gesche-
hen, Uber die Windowsfreigabe mit Schreibrechten frei. Flr eine ,unattended” Instal-
lation reicht es aus, die Datei ,installagent.bat“ Gber die bestehende Verzeichnisfrei-
gabe aufzurufen (\\<IP-Adresse-SMC-Server>\<Freigabe(Agent)>\installagent.bat).
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Die installagent.bat ruft die eigentliche Installation (setup.exe) des AMC-Agents auf
und verwendet die in der Datei ,installsmcagent.iss“ hinterlegten AMC-Server-Infor-
mationen. Durch Anlegen einer entsprechenden Batchdatei (z.B. uninstallagent.bat)
fur die Deinstallation des AMC-Agents kann entsprechend die uninstallsmcagent.iss
verwendet werden.

Clients, die vor der unattended AMC-Agent Installation noch nicht in der Sicherheits-
umgebung eingebunden waren, werden in einer neuerscheinenden Gruppe ,Neue
Computer aufgelistet und kdnnen nachtraglich per ,Drag&Drop*“ verschoben werden.

Es besteht ebenfalls die Moglichkeit, neue Rechner mithilfe ihrer IP-Adresse auto-
matisch in bestehende Gruppen einzufligen. Dazu lassen sich als Eigenschaft einer
Gruppe eine IP-Adresse oder IP-Adressbereiche festlegen. Sobald sich ein AMC-
Agent zum ersten Mal am AMC-Server anmeldet, wird die AMC diesen Rechner
automatisch in die Computergruppe einordnen in die er auf Grund seiner IP-Adresse
gehort.

11.2. Installation der Avira Professional Security

Samtliche in der AMC unter ,Softwarepakete” eingebundenen Avira Produkte kdnnen
nun Uber die AMC auf den Clients installiert werden.

Dies geschieht, ahnlich wie bei der Installation des AMC-Agents, Uber einen Rechts-
klick auf der gewunschten Gruppe und der Auswahl von Installation > Avira Professi-
onal Security > Installieren.

Das Fenster ,Installation“ 6ffnet sich danach wie folgt und Sie kdnnen die zu installie-
renden Komponenten sowie den Zielpfad wahlen:

x

Installationsverzeichnis

I %PROGRAMFILES %)

Zu installierende Komponenten

[1Browser Schutz -
[w]Echtzeit Scanner

[ 1Email Schutz

[JFirewal hd!

Allgemeine Einstellungen
v Programmgruppe im Startmend

¥ Desktop Icon anlegen

W Rollback-Funktion aktivieren

¥ Computer neu starten, falls erforderlich
IDiaIngfenster mit Countdown j

Bitte beachten Sie, dass ein Timeout- Fehlerstatus in der SMC auftritt, wenn der
benétigte Meustart bei einer Migration won AV 10 nach AV 12 nicht zeitgerecht
ausgefihrt wird.

Bis der Meustart ausgefithrt wird, sind die PCs nicht geschiitzt!

[~ Korfiguration erben Spater senden | oK I Abbrechen

Avira Management Console HowTo (Stand 06.06.2013)



K AV I R A Installation der Avira Professional Security

Hierbei konnen Sie fur die komplette Sicherheitsumgebung oder fur einzelne Com-
putergruppen eine Installationskonfiguration definieren, welche Uber den Haken bei
.Konfiguration erben“ dann an alle Computer unterhalb dieser Gruppe vererbt wird.
Entfernt man diesen Haken, konnen individuell Komponenten hinzugefugt oder ent-
fernt werden, abweichend der Standardkonfiguration.

Sind Clients mit bereits installiertem AMC-Agent wahrend des Installations-komman-
dos ausgeschalten, wird eine ausstehende Aktion angelegt. Das heil3t, dass diese
Aktion (in diesem Fall die Installation) nachgeholt wird, sobald sich der AMC-Agent
am AMC-Server anmeldet.

Ausstehende Aktionen werden mit einem roten Dreieck, rechts neben dem Client
angezeigt, dargestellt: "=

e Werden Clients mit einem ,roten Ausrufezeichen (1)* (¥ E<WAAX ) dargestellt,
bedeutet dies, dass mit dem Status des installierten Produktes etwas nicht in
Ordnung ist.

e Sind Clients Gruppen zugeordnet, die nicht erweitert angezeigt werden, wird das
evtl. angezeigte ,rote Ausrufezeichen (!)* nicht erkannt. In diesem Fall zeigt das
roteingefarbte Gruppensymbol* darauf hin: #=

Der Fehlerstatus (Ursache der ,roten Ausrufezeichen (!)“) Iasst sich ermitteln, indem
mit einem Rechtsklick auf den Client geklickt wird und Ansicht > Produktstatus aus-
gewahlt wird.

In diesem Fall ist zu erkennen, dass der ,Update Status® veraltet ist.

Ebenfalls hatte ein nicht gestarteter ,Avira Echtzeit-Scanner®, ,Avira Wmail-Schutz"
(POP3/SMTP-Scanner), der ,Avira Planer” oder der ,Avira Browser-Schutz® einen
Fehlerstatus (,rotes Ausrufezeichen !“) hervorrufen kdnnen:

Modulname | Modul Fehlerstatus | Modul Status
Echtzeit Scanner Ok Aktiviert

F‘Ianer Ok Aktiviert

(e email schutz Ok Aktiviert

EEerser Schutz Ol Altiviert

Edrirewal Ok Aktiviert

ELlpdate Status Ok Micht verfligbar

Hinweis

Das Zurlcksetzen der Statusmeldungen, die Uber das ,rote Ausrufezeichen!“ dar-
gestellt werden, kann nur dadurch erfolgen, dass die Ursache der Fehlermeldung
behoben wird.
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In unserem Fall wurde dies, nachdem ein Update auf den betroffenen Clients aufge-
fuhrt wurde, automatisch zuriickgesetzt werden (kurze Zeitdifferenz von bis 1 Minute
maglich).

Hinweis
Modul Status — ,Nicht verfugbar®, bedeutet, dass der Updateprozess kein Modul
hat. ,Nicht verfigbar® ist also zutreffend, somit kein Fehler.

Ausschlaggebend ist der ,Modul Fehlerstatus®. Hier sollte im Idealfall ,OK*“ stehen.
Im Fall eines Fehlers, z.B. bei der Installation des Avira AMC-Agents oder eines an-
deren Avira Produktes, kann es sein, dass ein rotes Stoppzeichen erscheint.

Die aufgetretene Fehlermeldung kann, wie die Statusmeldung (,rotes Ausrufezeichen
I“) Uber einen Rechtsklick auf den Client und die Auswahl von Ansichten > Fehlermel-
dungen angezeigt werden.

Achten Sie bei ,Stoppzeichen® darauf, mit welcher Farbe dies dargestellt wird!

Q
O

Stoppmeldungen werden nicht automatisch zurtickgesetzt, sondern bleiben, selbst
wenn die Ursache der Stoppmeldung bereits beseitigt wurde, bestehen und missen
Uber einen Rechtsklick auf ,Fehlerstatus rlicksetzen® zurlickgesetzt werden.

Fehlermeldung
Warnung/Hinweis

11.3. Konfiguration von Avira Professional Security

Uber die AMC sind nahezu alle Funktionen der Konfiguration verfiigbar, die Sie auch
lokal am Client einstellen konnen.

Um in die Konfiguration von Avira Professional Security zu kommen, fihren Sie einen
Rechtsklick auf die zu konfigurierende Gruppe und wahlen Konfiguration > AVIRA
Professional Security (Windows).DE" >,Konfigurieren® aus.

Die Konfiguration von Avira Professional Security 6ffnet sich, in der Sie Anderungen,
ahnlich der lokalen Konfiguration am Client, vornehmen kdnnen.

Seit der Version 10 von AntiVir Professional wurden nun Gui-Plugins integriert, wel-
che das Design der Konfigurationsoberflache innerhalb der AMC nahezu identisch
mit jener des Clients erscheinen lassen. Sie sehen also mit Avira Professional Secu-
rity dieselben MenUpunkte, wie Sie sie auch auf dem lokalen Client vorfinden:
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Konfiguration x|
Standardkonfiguration(¥) ] £+ PC Sicherheit > System Scanner > Suche K vire
Expertenmodus Datzien ‘Weitere Einstellungen
" Alle Dateien ¥ Bootsektor Suchiaufwerks
L PC Sicherheit 3 )
 Inteligente Dateizuswahl ¥ Masterbootsektoren durchsuchen
System Scanner o =
Bt Srar " Dateierweiterungsliste verwenden [¥ Offine Dateien ignorieren
Update Dateigrweterngen I~ Optimierter Suchlauf
), ispcihohdt ™ symbolischen Verknipfungen folgen
m Allgemeines ™ Rootkit-Suche bei Suchstart

¥ Registry durchsuchen

Suchvorgang ™ Dateien und Pfade auf Netzwerk- laufiwerken
¥ Stoppen zulassen ignorieren

Scanner-Prioritat: Imitte\ 'I

Beschreibung

I™ | Kanfiguration elben Spater senden | Jetzt senden I Abbrechen |

Die Updatekonfiguration finden Sie in der jeweiligen Konfiguration der Clients unter
dem Reiter ,Allgemeines” und dem Unterpunkt ,Update®.

Andern Sie hier die Konfiguration, um zum Beispiel zentrale Updates durchfiihren zu
konnen.

Wahlen Sie je nach Wunsch das Updateverfahren ,uber Webserver® oder

,2aber Dateiserver/Freigegebene Verzeichnisse“ aus.

Bei der Auswahl von ,uber Webserver® ist zu beachten, dass die Clients nicht
zwangslaufig die Updates Uber das Internet laden. Vielmehr sollte hier die Verwen-
dung des http-Protokolls verstanden werden. Also ein Update generell Uber einen
Webserver, der aber selbstverstandlich auch im lokalen Netzwerk (kein Internet)
stehen kann.

Ab der AMC Version 2.0 ist der Internet Update Manager integriert und beinhaltet
einen Webserver, welcher auf Port 7080 lauft. Beachten Sie hierbei spezielle Einzel-
heiten aus dem Handbuch der aktuellen AMC.

Folgende Vorteile haben Sie, wenn das Update uber http durchgefthrt wird:

e Es konnen mehrere Updateserver angegeben werden, sollte der primare Update-
server nicht erreichbar sein, wird auf den konfigurierten Standardserver ausgewi-
chen.

So kann fur die Konfiguration eines Laptops z.B. als erster Updateserver der
netzinterne Webserver festgelegt und als zweiter der Internetupdateserver von
AVIRA definiert werden. Wird der Laptop einmal nicht im Firmennetz betrieben (zu
Hause, Hotel, AuRendienst, ...), kann somit trotzdem sichergestellt werden, dass
Updates durchgefihrt werden kdnnen.

e Es ist nicht notwendig, sich um die Authentifizierung der Freigabe zu kimmern,
bzw. diese zu pflegen. Sie wird bei der Verwendung von ,via Freigabe/Share*
bendtigt.
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Die Konfiguration des Updates ,lber Webserver“ kdnnte bei der Verwendung von
Avira Professional Security wie folgt aussehen:

Konfiguration . ﬂ
ISEndardkﬂnﬁgurahnn(‘} vI ﬂ, PC Sicherheit > Update ST B -
i Expertenmodus Download

:i PC R Prioritats-Server: Ihm:.ffsawarl:mswuudate
System Scanner Standard Server: I http://professional . avira-update. comfupdate, http://professional. avirz Standard
Echizeit Scanner
E Update
Produktupdate
Meustart Einstellungen

Dateiserver
[l Webserver
Proxy Einstellungen

(&) Internet Sicherheit

ﬁ Allgemeines

Beschreibung

Geben Sie in diesem Feld die Adresse (URL) des Webservers an, der bei einem Update als erster Server
angefragt werden soll, sowie das erforderliche Update-Verzeichnis. Wenn dieser Server nicht erreichbar ist,
werden die angegebenen Standard-Server angefragt. Folgende Angabe des Webservers ist guiltig:
http:ff<Adresse des Webservers:>[:Port] fupdate. Wenn Sie keinen Port angeben, wird Port 80 verwendet.

I Konfiguration erben Spater senden | Jetzt senden I Abbrechen

Die Konfiguration des Updates ,Uber Dateiserver/Freigegebene Verzeichnisse* als
Alternative wie folgt:

Y
Standardkonfiguration(¥) 7] 4+  PC Sicherhelt > Update > Dateiserver K vire
| Expertenmodus Download
—— ; - erver Ly clease undate
m e Sicherheit: Dateiserver: I\\i i up:
System Scanner Server Login
Echtzeit Scanner Login Name: I Administator
[ Update
Produktupdate Eaaad
Meustart Einstellungen Login Kennwort: I
Dateiserver

Webserver

(&) Internet Sicherheit

m Allgemeines
Beschreibung
Geben Sie das Passwort des genutzten Benutzerkontos ein. Die eingegebenen Zeichen werden mit * maskiert,
I™ | Kontiguration erben Spater senden | Jetzt senden I Abbrechen

Bei der Updatevariante ,Uber Dateiserver/Freigegebene Verzeichnisse” darf nicht
vergessen werden, das Zielverzeichnis ,HttpRoot* (Wurzelverzeichnis fur aktualisier-
te Dateien) des Internet Update Managers Uber das Dateisystem freizugeben (Lese-
rechte sind hierbei ausreichend).

Dieses Verzeichnis liegt standardmagig unter:

C:\Dokumente und Einstellungen\All Users\Anwendungsdaten\Avira\Avira Internet
Update Manager\HttpRoot\
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Ebenso sollten die Felder ,Server Login Name* und ,Server Login Kennwort“ konfigu-
riert werden, damit der Updater auch dann Updates laden kann, wenn die Benutzer-
anmeldung am Client selbst noch nicht stattgefunden hat.

Nachdem Sie sich fur eine Updatevariante entschieden und diese konfiguriert haben,
wird sie Uber einen Klick auf ,Jetzt senden” an die Clients geschickt.

Fur Clients, die zum Zeitpunkt der Konfigurationstbermittlung Gber die AMC ausge-
schalten sind, wird eine ,ausstehende Aktion* angelegt.

Die ,ausstehende Aktion“ wird nachgeholt, sobald der Client eingeschalten ist und
der AMC-Agent sich am AMC-Server registriert hat.

11.4. Planen- bzw. Ausfiihren von Updates / Suchldufen

Um Uber die AMC ein Update- bzw. Suchlaufkommando durchzufiihren, muss in der
AMC mit einem Rechtsklick auf die gewlnschte Gruppe und anschliel3end auf Kom-
mandos > Avira Professional Security > Update starten / Suche geklickt werden.

Im sich 6ffnenden Fenster und der Auswahl von ,Kommando periodisch ausfuhren®
lassen sich Updates oder Suchlaufe automatisiert zu geplanten Zeitpunkten oder
Intervallen ausfihren.

Wird die Schaltflache ,Kommando periodisch ausfiihren® nicht angeklickt, sondern
sofort auf OK geklickt, wird ein Update oder Suchlauf (je nach Kommandotyp) sofort
ausgefuhrt.

Die beiden Kommandos ,Update* oder ,Suchlauf‘ unterscheiden sich von der Aus-
fuhrung nur unwesentlich. Der Unterschied besteht in den unterschiedlichen Aus-
fuhrungsmaglichkeiten. Daher wird auf eine detaillierte Ausfiihrung des Kommandos
~ouche verzichtet. Weitere Details hierzu sind im Handbuch zu finden.

11.5. Installation der Avira Server Security

Der Avira Server Security muss wie Avira Professional Security unter ,Softwarepake-
te“ eingebundenen sein, um uber die AMC installiert bzw. konfiguriert zu werden.

Der Installationsvorgang ist ahnlich wie bei Avira Professional Security und wird
daher nicht detaillierter erklart. Fur weitere Informationen der Avira Server Security
Installation schlagen Sie bitte im Handbuch nach.
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11.6. Konfiguration des Avira Server Security

Uber die AMC sind nahezu alle Funktionen der Konfiguration verfiigbar, die Sie auch

lokal am Avira Server Security einstellen konnen.

In die Konfiguration des Avira Server Security gelangen Sie Uber die AMC, Uber ei-
nen Rechtsklick auf die zu konfigurierende Gruppe wahlen Sie Konfiguration > Avira
Server Security > Konfigurieren aus.

Die Konfiguration des Avira Server Security 6ffnet sich. Hier kdnnen Sie Anderungen,

ahnlich der lokalen Konfiguration am Avira Server Security selbst, vornehmen.
Die Updatekonfiguration finden Sie unter dem Reiter ,Update”.

Andern Sie hier die Konfiguration, um zum Beispiel zentrale Updates durchfiihren zu

kénnen. Wahlen Sie je nach Wunsch das Updateverfahren ,iber Webserver“ oder
,=uber Dateiserver/Freigegebene Verzeichnisse“ aus.

Je nachdem, fur welche Art Update Sie sich entschieden haben, muss der Update-
pfad entsprechend angepasst werden:

5
Update > Update K vire

Download
% Uber Webserver ™ Uber Dateiserver Freigegebene Verzeichnisse

m System Scanner
u Echizeit Scanner

ﬁ Allgemeines

I Undate

Produktupdate
Dateiserver
Webserver

Proxy Einstellungen

h ‘Warnungen

b — Beschreibung

I~ Konfiguration erben Spater senden I Jetzt senden I Abbrechen I

Im Fall, dass das Update ,uber Dateiserver/Freigegebene Verzeichnisse“ geladen
werden soll, darf man ebenfalls nicht vergessen, das Zielverzeichnis ,HttpRoot" des
Internet Update Managers Uber das Dateisystem freizugeben (Leserechte sind hier-
bei ausreichend).

Ebenfalls sollten die Felder ,Server Login Name“ und Server Login Kennwort® kon-
figuriert werden, damit der Updater auch dann Updates laden kann, wenn die Be-
nutzeranmeldung am Windows Server selbst noch nicht stattgefunden hat, bzw. der
angemeldete Windowsbenutzer keine Zugriffsrechte auf das Updateverzeichnis hat.
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Konfiguration |
Update > Dateiserver B Hilfe
Download
Dateiserver: | \lserver1yelease'update

m System Scanner

—— Server Login
u Echtzeit Scanner

Login Mame: I Administrator
@ Allgemeines I —

Login Kennwort:

Produktupdate
Dateiserver
Webserver

Proxy Einstellungen

'- \Warnungen

', Email Beschreibung

[T Kanfiguration erhben Spater senden

Abbrechen

Ein Update uber den im Avira Update Manager bereitgestellten Webserver ist
selbstverstandlich ebenfalls moglich. Hierbei wird das standardmaRig konfigurierte
Internetupdate so geandert, dass nicht http./dl.antivir.de/update als Updatequelle
verwendet wird, sondern entsprechend der Webserver des Avira Update Managers
angesprochen wird.

x
Update > Webserver K v
Download

Prioritts-Server: | http://server 1:7080/update
m System Scanner i I

Standard Server: I http:/jprofessional avira-update. comfupdate, http: /fprofessional.avire Standard
u Echtzeit Scanner =

@ Allgemeines
bilpcate:
Update
Produktupdate
Dateiserver

Webserver
Proxy Einstellungen

b Warnungen
b T Beschreibung
Geben Sie hier die Adressen (URL) der Webserver an, von denen die Updates geladen werden sollen, sowie
das erforderliche Update-Verzeichnis 'update'. Folgende Angabe eines Webservers ist giiltig: http:/f<Adresse
des Webservers>[:Port] fupdate. Wenn Sie keinen Port angeben, wird Port 80 verwendet. Standardmalig sind
die erreichbaren Avira Webserver fir das Update eingetragen. Sie ... (Fir mehr Information driicken Sie F1)
I™ | Kanfiguration eiben Spater senden | |{Jeizi sendeni|  Abbrechen

11.7. Planen- bzw. Ausfiihren von Update u. Suchlaufen
Um uber die AMC ein Update- bzw. Suchlaufkommando durchzuflihren, muss in der

AMC mit einem Rechtsklick auf die gewtinschte Gruppe und anschlief3end auf Kom-
mandos > Avira Server Security > Update starten / Suche starten geklickt werden:
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(% Avira Management Console Frontend =] x|
Datei  Aktion Ansicht Fenster ? | =1 |
YR EEIEEEN EEL B
"] Avira Management Console Frontend Mame | Betriebssystem | Computer Status
= Avira Management Console Frontend Erver = NfA
E Software Pakete Haclients = N/A
=] v L
a e Fefilerstatus riicksetzen ﬂGeﬁlt&rh& Sicherhei... N/A
= 5l sERvER STERIET ’
1§ AMC Age Installation 3
E Avira S Konfiguration 3
= Bl seRvER2 J  amCAgent »
E AMC Age  Automatische Aktualisierung  » Avira Professional Security 12 (Windows), DE  »
E Avira Ser Synchronisieren 3 Avira Server Security 12 (Windows), DE Suche starten
=] ﬁ; Clients Durchsuchen Suchlauf stoppen

B P CLENT1 Report erstellen
1 AMC Age  Benutzerrechte
B wvirapre 1 adressen Fiter
= 9 CLENT2
% AMC Age Neu b
Avira Prc
EF: GEﬁEb& sichert] RS !
ﬁ fehlender Vir
B Netzwerkumgebung | Umbenennen
%3 Ereignisse Aktualisieren
.| Reporte Liste exportieren. ..
¥ Konfiguration
34 Benutzerverwaltung Eigenschaften
#] Info Center
= E Avira Update Manag
B 192.188.2.1:7050

wdate starten

Neues Fenster hier gffnen

Hilfe

1] | 1|
[ [ |
Dsan| & & S| @ & @ @& Elw@E b HWFE s m

Da das Planen der Updates bzw. Suchlaufe denen von Avira Professional Security
ahnelt und dies bereits beschrieben wurden, wird an dieser Stelle auf die Beschrei-
bung verzichtet.

Weitere Details hierzu sind im Handbuch zu finden.

11.8. Konfiguration riicksetzen/vererben:

Wird eine Konfiguration auf der ,Sicherheitsumgebung® fur ein Produkt geandert, wird
diese auf alle PCs in der ,Sicherheitsumgebung® bzw. in den angelegten Untergrup-
pen vererbt.

Ausnahme:

Wurde bereits eine Untergruppe/PC separat in einer speziellen Form einzeln kon-
figuriert, indem die Option ,Konfiguration erben“ deaktiviert wurde, behalt diese
Gruppe/PC ihre Konfiguration und nimmt die Ubergeordnete Konfiguration nicht
an.

Um zu erreichen, dass Untergruppen bzw. PCs die jeweils Ubergeordnete Konfi-
guration vererbt bekommen, muss die spezifisch eingerichtete Konfiguration einer
Untergruppe/PC zuruckgesetzt werden (Konfiguration > Avira Professional Securi-
ty > Alles zurticksetzen).

Beispiel:

Bei der Untergruppe ,Clients“ wurde der Haken bei ,Konfiguration erben“ deak-
tiviert und sie wurde so konfiguriert, dass der ,Expertenmodus® nicht angezeigt
wird. Uber die tibergeordnete Gruppe ,Sicherheitsumgebung“ wurde anschlie-
Rend konfiguriert, dass der ,Expertenmodus” angezeigt werden soll.
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Die Gruppe ,Clients” Ubernimmt diese Konfigurationsanderung nicht, da hier eine
spezifische Konfiguration erfolgt ist.

Damit die Konfiguration der ,Sicherheitsumgebung® vererbt (iIbernommen) wird,
muss die Konfiguration der Gruppe ,Clients“ zurlickgesetzt werden. Dies erfolgt
Uber einen Klick mit der rechten Maustaste auf die Gruppe ,Clients“ und der Aus-
wahl Konfiguration > Avira Professional Security > Alles zurlicksetzen.

Um zu erkennen, welche Gruppen bzw. PCs eine vererbte oder spezifische Konfigu-
ration haben, klicken Sie je die Ubergeordnete Gruppe (z.B. die ,Sicherheitsumge-
bung®) an.

In der rechten Halfte des Security Management Center Frontends Iasst sich ablesen,
ob die Konfiguration ,Spezifisch® oder ,Vererbt® ist:

% Avira Management Console Frontend =11

Datei  Aktion Ansicht Fenster 2 |;|i|5|
EEEEN I EEEN ST Y
] Avira Management Console Frontend Name: | Betrichssystem | Co... | Hostname [ IP Konfiguration § Lets
= E Avira Management Console Frontend 2 CLIENT1 Microsoft Win... Online 192.168.2.10 Vererbt 3.
ol Software Pakete $ CLIENT2 MicosoftWin... Online  192.168.2.11 Vererbt 2.
= ﬁ; Sicherheitsumgebung
1 dfg Server
Bl P SERVER1
13 AMC Agent
Avira Server Security 12 (Windows), DE
B D SERVER2
8 AMC Agent
Avira Server Security 12 (Windows), DE

B &
B B CUENT1
2 AMC Agent
E Avira Professional Security 12 {Windows), DE
E ® CLENT2
13 AMC Agent
Avira Professional Security 12 {Windows), DE
Bl B, Gefiterte Sicherheitsumgebung
& fehlender Virenschutz
B Netzwerkumgebung
#d Ereignisse
\, Reporte
¥ Konfiguration
3} Benutzerverwaltung
# 1nfo Center
E Avira Update Manager

11.9. Produktupdate der SMC 2.6/AMC 2.6.1 auf AMC 2.7

Direkte Aktualisierung:

1. Klicken Sie mit der rechten Maustaste auf ,Security Management Center Fron-
tend“, und wahlen Sie Update.

2. Wahlen Sie Server/Update starten, um den Server zu aktualisieren.
oder

Wahlen Sie Frontend, um das Frontend zu aktualisieren.
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Die folgende Meldung wird angezeigt bei einer Aktualisierung des SMC-Servers:

]
€ Sind Sex sicher dass Sie den Secuty Management Center Server aktualicieren wollen?
\;‘) Fi dhe Abtuasksierung muss dis Serververbindung besndet werden,

Versuchen Sie die Yerbindung in ein pasr Minuben wisder sufzubausn.

Bei einer Aktualisierung des SMC-Frontend:

5
\ Sind Se sicher dass Sie ein Update des Management Cenber Frontend durchfihren wollen?

Security
:g:) [Ewentued muss hierfir das Frontend beendet werden, der Undater wind bei Badarf nachiragen,
Bitte starten Sie: das Frontend anschisfiend emeut,

|E=OE [ e I

Klicken Sie zur Bestatigung auf Ja, und schliel3en Sie ggf. das SMC-Frontend.
Die Verbindung zum AMC-Server wird unterbrochen.

Avira AMC stellt eine Verbindung zum Avira Update Manager her, welcher die Aktuali-
sierungen des Produktes zur Verfugung stellt.

Starten Sie das AMC-Frontend neu, und melden Sie sich wieder beim AMC Server
an.

Aktualisieren von SMC-Agents:

Es wird empfohlen, SMC-Agents automatisch tUber den Avira Update Manager zu
aktualisieren (Standardeinstellung).

So aktualisieren Sie SMC-Agents im gesamten Netzwerk oder in einer bestimm-
ten Gruppe:

Klicken Sie mit der rechten Maustaste auf den Knoten ,Sicherheitsumgebung“ oder
auf den Knoten der Gruppe, und wahlen Sie Kommandos > Avira AMC Agent > Aktu-
alisierung Starten.

So aktualisieren Sie SMC-Agents auf einem bestimmten Computer:

Klicken Sie mit der rechten Maustaste in der Sicherheitsumgebung unter dem Knoten
des Computers auf ,Avira AMC Agent®, und wahlen Sie Kommandos > Aktualisierung

Starten.

Sie konnen die Aktualisierung von SMC-Agents auch zeitlich planen. Klicken Sie im
Fenster ,Kommandos® auf die Schaltflache Kommando periodisch ausfiihren.
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12. Automatische Produktinstallation

Seit der SMC 2.5 gibt es die Mdglichkeit, eine automatische Produktinstallation zu
definieren. Somit wird auf Rechnern, die in eine bestimmte Gruppe verschoben wer-
den, automatisch das definierte Produkt installiert bzw. deinstalliert.

Klicken Sie dafur mit der rechten Maustaste auf eine Gruppe, MenUpunkt /nstallation
> Produkte. Anschlie3end konnen Sie die Softwarepakete auswahlen:

Automatische Produktinstallation x|

™| Einstellungen erben W aktivieren

Bitte wahlen Sie zu instalierende Produkte:

. : ' Agent automatisch installieren wenn
Avira Professional Security 12 (Windows), D ™ noch nicht auf dem Zielsystem
[ Avira Server Security 12 (Windows), DE worhanden {nur Windows)

Ok I Cancel |

13. Automatische Synchronisierung mit ADS/LDAP

Die bisherige Moglichkeit, die AMC-Sicherheitsumgebung mit dem ADS bzw. LDAP
zu synchronisieren, wurde erweitert. Nun kann man diesen Vorgang via Planer erledi-
gen lassen.

Klicken Sie mit der rechten Maustaste auf die Sicherheitsumgebung und wahlen
»~oynchronisierung planen®. Hier werden Sie wie gewohnt gefragt, wie die Synchroni-
sierung ablaufen soll.

Abschliel3end legen Sie einen Task an, der die Synchronisierung in Zukunft automa-
tisch erledigt.
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14. Mehrere Avira Update Manager (AUM)
iiber AMC-Frontend verwalten

Haben Sie mehrere Standalone-AUMs (z.B. pro Standort), musste man diese bisher
mit einem separaten AUM-Frontend administrieren.

Das hat sich seit SMC 2.5 geandert. Hier kbnnen Sie mehrere AUM-Server im AMC-
Frontend verwalten.

AUM uber AMC-Frontend verwalten

Einen neuen AUM fugen Sie wie folgt ein:
Rechte Maustaste auf Avira Update Manager > Neu > AUM Server hinzufigen.
Nachdem der bzw. die AUM Server im AMC-Frontend hinzugefugt worden sind, wird

automatisch eine Produktsynchronisation durchgefihrt.

. Avira Management Console Frontend |7 x|
Datei  Akfion Ansicht Fenster 2 ‘ ==
S EEIEEET T B
| Avira Management Console Frontend Name | Betriebssystem | Computer Status
= Avira Management Console Frontend Eg_Seruer - NfA
& Software Pakete Haclients NJA
Edh L
B netzwerkumgebung
a4 Ereignisse
| Reporte
¥ Konfigurati
3% Benutzerverwal ltung
=] E Avira Update Manager
& SERVER2:7050
$ 192.168.2.1:7050
4 | |

15. AMC Event Levels

15.1 Level Info

Type

Message

Service/Application Startup

Service/Application started.
Version: ,application version®“

Service/Application Stopped

Service/Application stopped.

Service Activated

Service has been activated.

Service Deactivated

Service has been deactivated.

Version Information

Versions: ,Module: Version1,
Module2: Version2, ...”
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AMC Event Levels

Type

Message

License Information

License valid until “Expiration date”,
user “User”, user count “User count”

License Expires (>30 days)

License expires in ,Days until expiration®
days

Update Available

Important new program files are availab-
le for download.

Update Successful new files

Update from “Download Server, File1:
Version1,...” has been performed suc
cessfully.

Update Successful no new files

Update from “Download server” has
been performed successfully. No new
files available.

Restart Required

Important program files have been
downloaded and installed. To complete
the installation your system must restart.

Configuration Changed

The configuration has been changed.

Engine VDF Version Info

Engine version: ,Engine version®.
VDF Version: ,VDF version*

Malware Scan Finished

Scan ended “Abort type (Normal, User
Abort, ...)"”. Number of files: “Number of
Files scanned”. Number of folders:
“‘Number of folders scanned” Number

of malware: “Number of malware found”.
Number of errors: “Number of errors”

Rule Added

Added rule: Cause: “Cause”, Access:
“Access”, IP-Address: “IP-Address”, Rule
Name: “Name”.

Rule Matched

Rule matched: IP-Address: “IP-Address”,
Local Port: “Local Port”, Remote Port:
“‘Remote Port”, Rule Name: “Rule
Name”.

Proactive activated

Rule matched: IP-Address: “IP-Address”,
Local Port: “Local Port”, Remote Port:
“Remote Port”, Rule Name: “Rule
Name”.

Application silently allowed

Application “Path to file”, running in con
text of user “User name” was silently
allowed to “Action code”
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15.2 Level Error

AMC Event Levels

Type

Message

License Error

The service detected an invalid license.

Update Failed

Update from “Download server” failed.
Error: “Code [Message]”

Error Occured

An error occurred: Code: ,Code [Mes-
sage]”

15.3 Level Warning

Type

Message

Unauthorized Configuration Change

The configuration has been changed wi-
thout authorization. Switching to defaults
values.

Proactive deactivated

AntiVir ProActive has been deactivated.

Blacklist Match

AntiVir ProActive has blocked access to
the following application: “Path to File”.
Start of that application has been denied.

Application allowed (Game Mode)

Avira Firewall automatically allowed
(Game mode) communication from and
to the following application: “Path to file”
Filename: “User name” MD5: “Action
code”.

License Expires (>30 days)

License expires in ,Days until expiration®
days

15.4 Level Critical

Type

Message

Security Alert

Critical security condition detected:
Code: “Code [Message]”

15.5 Level Security

Type

Message

Malware Found

Malware “Malware name [Category (from
prefix library]” was found in file “Full
qualified file name”. Action taken: “Action
taken”
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AMC Event Levels

Type

Message

Malware Found (Email)

Malware “Malware name [Category (from
prefix library]” was found in email with
subject “Subject” from “Sender” to “Re-
ceiver”. Action taken: “Action taken “

Malware Found (http)

“‘Malware name [Category (from prefix
library]” was downloaded from “URL”.
Action taken: “Action taken”

Spam Detected

Email with subject “Subject” from “Sen-
der” to “Receiver” was classified as

“Spam category™. Action taken: “Action
taken”

Bot Detected
(Unauthorized Email Address)

Blocked sending email from the unau-
thorized email address “Email address”.
This can be a hint for a new and hidden
malware.

Bot Detected
(Unauthorized Mail Server)

Blocked sending email to the unautho-
rized server “Server name”. This can be
a hint for a new and hidden malware.

Application Blocked

Blocked application “Application name”.
Local URI: “Local URI”, Remote URI:
“‘Remote URI”, Path: “Application path”,
Action taken: “Action ID (EP_OPTION_
ACTION_..”

Application Blocked (2)

Avira Firewall blocked communication
from and to the following application:
“Application name”, Filename: “File
name”, MD5: “MD5”.

Port Scan Detected

Port scan detected. Attacker IP: “Atta-
cker IP”

Port Scan Detected (UDP)

UDP Port scan detected. Attacker IP:
“Attacker IP”

Enter Flood State

A flooding has started on adapter “Adap-
ter name”

Exit Flood State

A flooding has stopped on adapter “Ad-
apter name”

Harmful Process Found

AntiVir ProActive found a possibly harm-
ful application. Started from file “Path

to file”. Action selected by user: “Action
description”
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16. Generelle Hinweise/Informationen

INFO-Bubbles:
Beim Uberfahren von Konfigurationsflachen in der AMC mit dem Mauszeiger erschei-
nen gelbe Kurzinformationsfenster, in denen hilfreiche Tipps angezeigt werden.

Symbole der AMC:
In der AMC koénnen verschiedene Symbole erscheinen, die im Folgenden in Kurzform
aufgelistet und erklart werden:

5 = Fehlermeldung

D = Warnung/Hinweis

D = Client ist eingeschalten, Agent installiert, Kommunikation
hergestellt

oy 2 - Produkt Status priifen

=) = Client ist ausgeschaltet/nicht erreichbar, Agent ist nicht
installiert

= Client ist ausgeschaltet/nicht erreichbar, Agent ist
installiert

= Client ist ausgeschaltet, Agent ist installiert,
Ausstehende Aktion

=) = Client ist eingeschaltet, kein Agent installiert

= PC eingeschaltet, Agent installiert aber nicht erreichbar

B = Sanduhr, Client stellt Verbindung zum AMC-Server her
oder ist mit Kommandos der AMC beschaftigt

2 = Symbol des auf dem Client installierten Agents

JIR = gultiges Softwarepaket ohne hinterlegter Lizenzdatei
»hbedv.key*

L IR, = gultiges Softwarepaket mit hinterlegter Lizenzdatei
~hbedv.key*

L TR = Softwarepaket auf dem Client installiert
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ID DER SOFTWAREPAKETE:

Sollte Ihnen die Meldung ,Fehlendes Softwarepaket mit ID XX* angezeigt werden, so
ist dies nicht oder in einer veralteten bzw. fehlerhaften Version unter ,Software Pake-
te“ eingebunden:

Software ID = Softwarepaket

3 = AMC-Agent

51 = UNIX Server

71 = UNIX Workstation/Professional

91 = UNIX MailGate

111 = UNIX WebGate

121 = UNIX Updater

500 = AntiVir Professional 10 deutsch

501 = AntiVir Professional 10 englisch

502 = AntiVir Professional 10 russisch

503 = AntiVir Professional 10 spanisch

504 = AntiVir Professional 10 italienisch

505 = AntiVir Professional 10 franzésisch

600 = AntiVir Server 10 deutsch

601 = AntiVir Server 10 englisch

602 = AntiVir Server 10 russisch

603 = AntiVir Server 10 spanisch

604 = AntiVir Server 10 italienisch

605 = AntiVir Server 10 franzdsisch

700 = Avira Professional Security 12 deutsch

701 = Avira Professional Security 12 englisch

702 = Avira Professional Security 12 russisch

703 = Avira Professional Security 12 spanisch

704 = Avira Professional Security 12 italienisch

705 = Avira Professional Security 12 franzdsisch
706 = Avira Professional Security 12 portugiesisch (Brasilien)
707 = Avira Professional Security 12 chinesisch (vereinfacht)
708 = Avira Professional Security 12 japanisch

709 = Avira Professional Security 12 koreanisch
710 = Avira Professional Security 12 rumanisch

71 = Avira Professional Security 12 chinesisch (traditionell)
712 = Avira Professional Security 12 turkisch

713 = Avira Professional Security 12 niederlandisch
750 = Avira Server Security 12 deutsch

751 = Avira Server Security 12 englisch

752 = Avira Server Security 12 russisch

753 = Avira Server Security 12 spanisch
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754 = Avira Server Security 12 italienisch

755 = Avira Server Security 12 franzdsisch

756 = Avira Server Security 12 portugiesisch (Brasilien)

757 = Avira Server Security 12 chinesisch (vereinfacht)

758 = Avira Server Security 12 japanisch

759 = Avira Server Security 12 koreanisch

760 = Avira Server Security 12 rumanisch

761 = Avira Server Security 12 chinesisch (traditionell)

762 = Avira Server Security 12 turkisch

763 = Avira Server Security 12 niederlandisch

800 = Avira Professional Security 13 deutsch

801 = Avira Professional Security 13 englisch

802 = Avira Professional Security 13 russisch

803 = Avira Professional Security 13 spanisch

804 = Avira Professional Security 13 italienisch

805 = Avira Professional Security 13 franzdsisch

806 = Avira Professional Security 13 portugiesisch (Brasilien)
807 = Avira Professional Security 13 chinesisch (vereinfacht)
808 = Avira Professional Security 13 japanisch

809 = Avira Professional Security 13 koreanisch

810 = Avira Professional Security 13 rumanisch

811 = Avira Professional Security 13 chinesisch (traditionell)
812 = Avira Professional Security 13 turkisch

813 = Avira Professional Security 13 niederlandisch

850 = Avira Server Security 13 deutsch

851 = Avira Server Security 13 englisch

858 = Avira Server Security 13 japanisch

16. UNIX

16.1. Manuelle Installation des AMC-Agents fiir UNIX

Sie kdnnen den AMC-Agent bei Bedarf auch manuell installieren.

Das dafur bendétigte Produktpaket

AntiVir_Security Management_Center UNIX_Agent.tgz

ist im Installationspaket der Avira Management Console (AMC) enthalten und kann

Uber unsere Avira Webseite bezogen werden.

Das Installationspaket kann wie folgt extrahiert werden:
unzip avira_management_console_de.zip

Entpacken Sie das Agent-Paket:

tar xzf Avira Management Console Unix Agent.tgz
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Wechseln Sie in das Installationsverzeichnis:
cd Avira Management Console Unix Agent

Installieren Sie den AMC-Agent:
./install --server uri=http://HOST[:PORT] --display-name=<AMC
display name> --update uri=http://HOST[:PORT]

Die IP-Adresse und des Servers und der AMC Anzeigname mussen zwingend ange-
geben werden. Die Angabe des Server Ports ist optional und muss nur vorgenom-
men werden, wenn der AMC Server nicht die Default Ports flr die Kommunikation mit
dem AMC Agent verwendet.

16.2. Installation und Konfiguration von Avira AntiVir UNIX Pro-
fessional/Server

Der AvGuard kann uber die AMC nur dann benutzt werden, wenn das Dazuko Modul
bzw. DazukoFS mit Hilfe des Befehls modprobe automatisch geladen werden kann
oder bereits geladen ist. Details zum Ubersetzen und Installieren von Dazuko finden
Sie in der HowTo auf der dazuko Webseite.

Sofern kein Dazuko / DazuoFS verwendet wird, muss das OnAccess Management
ausgeschaltet werden. Um dies zu deaktivieren, muss der Parameter OnAccessMa-
nagement von ,auto” auf ,no"“ umgestellt werden. Damit wird auch die Warnung im
AMC geldscht.

Bevor mit der Installation begonnen werden kann, muss das Produktpaket fur Avira
AntiVir UNIX Professional bzw. Avira AntiVir UNIX Server zu den Software Paketen
der AMC hinzugefugt werden und eine Lizenz hinterlegt werden.

Das Paket heil3t ,antivir-workstation-prof.tar.gz“ bzw. antivir-server-prof.tar.gz. Die
Pakete konnen von der Avira Webseite heruntergeladen werden.

Um die Installation von Avira AntiVir UNIX Professional/Server zu starten, klicken Sie
im Navigationsbereich auf den Knoten ,Sicherheitsumgebung® und ggf. darunter auf
die Gruppe/den Rechner, in der/auf dem die AntiVir UNIX Professional/Server instal-
liert werden soll.

Klicken Sie mit der rechten Maustaste auf die Gruppe bzw. den Rechner und wahlen
dann ,Installation/Avira AntiVir Workstation/Server (UNIX)/Installieren®. Das Dialog-
fenster ,Installation” erscheint und muss mit OK bestatigt werden.

Der AvGuard wird automatisch beim Booten gestartet, ist nach der Installation jedoch
nicht gestartet. Dies wird an der AMC mit den ,Produkt Status prufen“ Symbolen dar-
gestellt.
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Zum Starten des AvGuard klicken Sie mit der rechten Maustaste auf die Gruppe bzw.
den Recher und wahlen dann Kommandos > Avira AntiVir Professional > Server
(UNIX) > Start.

Kann der Guard nicht gestartet werden und der Fehlerstatus bleibt dauerhaft erhal-
ten, fehlt eventuell Dazuko auf dem System oder ist noch nicht geladen worden.

Standardmalig wird bei einer Installation tber die AMC das Verzeichnis /home vom
AvGuard Uberwacht. Welche Verzeichnisse Uberwacht werden sollen, kdnnen Sie in
dem Reiter ,Basic Settings“ der Konfiguration andern. Dazu klicken Sie mit der rech-
ten Maustaste auf die Gruppe bzw. den Rechner und wahlen daraufhin ,Konfigurati-
on/Avira AntiVir Professional/Server (UNIX)/konfigurieren®. Wir empfehlen nur einzel-
ne, wichtige Verzeichnisse (in der Regel Freigaben) zu Gberwachen.

Details zur Konfiguration fur Avira AntiVir UNIX Professional/Server finden Sie in dem
Benutzerhandbuch fur Avira AntiVir UNIX Server (Kapitel 4 Konfiguration).

16.3. Installation und Konfiguration von Avira AntiVir UNIX Web-
Gate

Bevor mit der Installation begonnen werden kann, muss das Produktpaket fur Avira
AntiVir UNIX WebGate zu den Software Paketen der AMC hinzugefligt werden und
eine Lizenz hinterlegt werden. Das Paket heilt antivir-webgate-prof.tar.gz. Das Paket
kann von der Avira Webseite heruntergeladen werden.

Um die Installation von Avira AntiVir UNIX WebGate zu starten, klicken Sie im Navi-
gationsbereich auf den Knoten ,Sicherheitsumgebung“ und gegebenenfalls darunter
auf die Gruppe bzw. den Rechner wo Avira AntiVir UNIX WebGate installiert werden
soll.

Klicken Sie mit der rechten Maustaste auf die Gruppe bzw. den Rechner und wahlen
dann Installation > Avira AntiVir WebGate (UNIX) > Installieren. Das Dialogfenster
Installation erscheint und muss mit OK bestatigt werden.

WebGate wird automatisch beim Booten gestartet, ist nach der Installation jedoch
nicht gestartet. Dies wird an der AMC mit den ,Produkt Status prifen® Symbolen
dargestellt. Zum Starten von WebGate klicken Sie mit der rechten Maustaste auf die
Gruppe/den Rechner und wahlen Kommandos > Avira AntiVir WebGate (UNIX) >
Start.

Um Anderungen in der Konfiguration vorzunehmen, klicken Sie mit der rechten
Maustaste auf die Gruppe bzw. den Rechner und wahlen Konfiguration > Avira Anti-
Vir Webgate (UNIX) > konfigurieren.

Details zur Konfiguration entnehmen Sie bitte dem Benutzerhandbuch fur Avira Anti-
Vir UNIX WebGate (Kapitel 4 Konfiguration).
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16.4. Installation und Konfiguration von Avira AntiVir UNIX Mail-
Gate

Bevor mit der Installation begonnen werden kann, muss das Produktpaket fir Avira
AntiVir UNIX MailGate zu den Software Paketen der SMC hinzugefugt werden und
eine Lizenz hinterlegt werden. Das Paket heilt antivir-mailgate-prof.tar.gz. Das Paket
kann von der Avira Webseite heruntergeladen werden.

Bei einer Installation GUber die AMC kann nur die Konfiguration von MailGate vorge-
nommen werden. Die Konfiguration des MTA (z.B. Postfix) kann nicht Gber die SMC
erfolgen.

Um die Installation von Avira AntiVir UNIX MailGate zu starten, klicken Sie im Naviga-
tionsbereich auf den Knoten Sicherheitsumgebung und ggf. darunter auf die Gruppe/
den Rechner, in der/auf dem Avira AntiVir UNIX MailGate installiert werden soll.
Klicken Sie mit der rechten Maustaste auf die Gruppe/den Rechner und wahlen Sie
Installation/Avira AntiVir MailGate (UNIX)/Installieren. Das Dialogfenster Installation
erscheint und muss mit OK bestatigt werden.

MailGate und der verwendetet MTA mussen nun konfiguriert werden. Bitte entneh-
men Sie die notwendigen Konfigurationseinstellungen dem Benutzerhandbuch Avira
AntiVir MailGate UNIX (Kapitel 4.4 Weiter Installationschritte in Abhangigkeit vom
MTA).

Um die beschriebenen Anderungen in der Konfiguration vorzunehmen, klicken Sie
mit der rechten Maustaste auf die Gruppe/den Rechner und wahlen Sie Konfigurati-
on/Avira AntiVir MailGate (UNIX)/konfigurieren.

Weitere Details zur Konfiguration entnehmen Sie bitte dem Benutzerhandbuch fur
Avira AntiVir UNIX MailGate (Kapitel 6 Konfiguration).

MailGate wird automatisch beim Booten gestartet, ist nach der Installation jedoch
nicht gestartet. Dies wird an der AMC mit den ,Produkt Status prifen“ Symbolen
dargestellt. Zum Starten von MailGate klicken Sie mit der rechten Maustaste auf die
Gruppe/den Rechner und wahlen sie Kommandos/AntiVir WebGate (UNIX)/Start.
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