K

AVIra

Professional Security

Kullanict Kilavuzu



(X, AVIRA

Ticari Markalar ve Telif Hakki

Ticari Markalar

Windows, Microsoft Corporation'in ABD ve diger Ulkelerdeki tescilli ticari markasidir.

Diger tim marka ve Urun adlari, ilgili sahiplerinin ticari markalari veya tescilli ticari markalaridir.

Korumali ticari markalar bu kilavuzda bu sekilde isaretlenmemistir. Ancak bu, s6z konusu markalarin serbestce kullanilabilecegi
anlamina gelmez.

Telif hakki bilgileri

Avira Professional Security igin Gglincu taraf saglayicilarin sundugu kod kullaniimistir. Kodu kullanimimiza sunduklart igin telif hakki
sahiplerine tesekkur ederiz.

Telif hakkiyla ilgili ayrintili bilgi igin litfen Avira Professional Security triiniiniin program yardimi'nda Ugiincii Taraf Lisanslari.

Son Kullanici Lisans S6zlegmesi - EULA
http://www.avira.com/tr/license-agreement

Gizlilik ilkesi
http://www.avira.com/tr/general-privacy
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1. Giris

Avira aranunuz, bilgisayarinizi viruslere, solucanlara, Truva atlarina, reklam yazilimlarina,
casus yazilimlara ve diger risklere karsi korur. Bu kilavuzda tum bunlar, virusler veya
zararh yazihmlar ve istenmeyen programlar olarak anilir.

Kilavuzda, programin kurulumu ve caligmasi agiklanmaktadir.

Daha fazla segenek ve bilgi igin lutfen web sitemizi ziyaret edin:
http://www.avira.com/tr

Avira web sitesi sunlari yapmaniza olanak saglar:

« diger Avira masaustu programlariyla ilgili bilgilere erisme

e en son Avira masaustu programlarini karsidan yukleme

e en son Urdn kilavuzlarini PDF bigiminde karsidan yukleme

o Ucretsiz destek ve onarim araglarini karsidan yukleme

e sorun giderme igin kapsaml bilgi bankamiza ve SSS'lere erisme
o Ulkeye 0zel destek adreslerine erisme.

Avira Ekibiniz

1.1 Simgeler ve vurgular

Asagidaki simgeler kullanilir:

Simge / Aciklama
goOsterge
e Bir eylem yuritilmeden dnce yerine getirilmesi gereken bir
kosulun onune yerlegtirilir.
» Uyguladiginiz bir eylem adiminin énine yerlestirilir.
- Onceki eylemi takip eden bir olayin éniine yerlestirilir.
Uyari Kritik veri kaybi olabilece@i durumlara iliskin bir uyarinin éntine
yerlestirilir.

Avira Professional Security - Kylavuz (Durumu: 10 Dec. 2013) 10
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Not

Ozellikle 6nemli bir bilgi baglantisinin veya Avira Griinindizin
kullanimini kolaylagtiran bir ipucunun dnune yerlestirilir.

Asagidaki vurgular kullanilir:

\Vurgu Aciklama

Italik Dosya adi veya yol verileri.
Goruntulenen yazilim arabirimi 6geleri (6rn. pencere bolimu
veya hata mesaiji).

Kalin Tiklatilabilir yazilim arabirimi 6geleri (6rn. menu 6gesi, gezinti
alani, segenek kutusu veya digme).

Avira Professional Security -
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2. Uriinbilgileri

Bu bolimde, Avira Grinunuzun satin alinmasi ve kullanimiyla ilgili tim bilgiler bulunur:

bkz. Bolum: Teslim kapsami
bkz. Bolum: Sistem gereksinimleri
bkz. Bolim: Lisanslama ve Yukseltme

bkz. Bolim: Lisans Yoneticisi

Avira urunleri, bilgisayarinizi virislere, zararl yazilimlara, istenmeyen programlara ve
diger tehlikelere karsi korumak igin glivenebileceginiz kapsamli ve esnek araclardir.

P Litfen su bilgileri unutmayin:

Uyari

Degerli verilerin kaybedilmesi genellikle ciddi sonuglara yol acar. En iyi virlis
koruma programi bile veri kaybina kargi yuzde yuz koruma saglayamaz.
Gulvenlik amaciyla verilerinizin dizenli olarak kopyalarini (Yedeklerini)
olusturun.

Not

Bir program yalnizca guincelse virtslere, zararli yazilimlara, istenmeyen
programlara ve diger tehlikelere karsi guvenilir ve etkili koruma saglayabilir.
Avira drununitzun otomatik guncellemelerle guncel oldugundan emin olun.
Programi uygun sekilde yapilandirin.

2.1 Teslim kapsami

Avira Urininiz su iglevlere sahiptir:

Programin tamaminin izlenmesi, yonetilmesi ve denetlenmesi icin Kontrol Merkezi

Kullanici dostu standart ve gelismis secenekler ve baglama duyarli yardim ile merkezi
yapilandirma

Tdm bilinen virls ve zararl yazihm tarleri igin profil denetimli ve yapilandirilabilir tarama
ile Sistem Tarayici (istek Uzerine tarama)

Windows Kullanici Hesabi Denetimi ile timlestirme, yonetici haklari gerektiren gorevier
yurutmenize olanak tanir.

Tam dosya erigimi girisimlerinin surekli izlenmesi i¢in Gergek Zamanh Koruma (erisim
taramasi)

Avira Professional Security - Kylavuz (Durumu: 10 Dec. 2013) 12
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e Program eylemlerinin kalici olarak izlenmesi i¢in Proaktif bileseni (yalnizca 32 bit
sistemler icin)

e E-posta eklerinin kontroll de dahil olmak tizere e-postalarin viris ve zararli yazilimlara
karsi kalici olarak denetlenmesi icin EPosta Korumasi (POP3 Tarayici, IMAP Tarayici
ve SMTP Tarayici)

o HTTP protokoll (80, 8080, 3128 numarali baglanti noktalarinin izlenmesi) kullanarak
Internet'ten aktarilan veri ve dosyalarin izlenmesi i¢cin Web Korumasi

o Supheli dosyalari yalitmak ve islemek icin timlesik karantina yonetimi

« Bilgisayar sisteminize kurulu gizli zararli yazilimlari algilamak i¢in Kok kullanici takimi
korumasi (kdk kullanici takimlart)
(Windows XP 64 bit ile birlikte kullanilamaz)

o Algilanan virus ve zararli yazilimlarla ilgili ayrintili bilgilere Internet araciligiyla dogrudan
erisim
« Internet veya intranet Gzerinde web sunucusu araciliiyla Tekli Dosya Gtincellemesi ve

artimli VDF guncellemeleri yoluyla program, viras tanimlari ve arama motoruna yonelik
basit ve hizli guincellemeler

e Lisans Yoneticisi'nde kullanici dostu lisanslama

« Guncelleme veya tarama gibi bir defalik ya da yinelenen igleri planlamak igin Tumlesik
Zamanlayici

o Bulussal yontem tarama ydntemini iceren yenilikgi tarama teknolojisi (tarama motoru)
araciligiyla son derece yuksek virls ve zararli yazilim algilamasi

« lcice gecmis arsivlerin algilanmasi ve akilli uzanti algilamasi gibi tim geleneksel arsiv
turlerinin algilanmasi

o Yuksek performansli ¢coklu kullanim iglevi (birden ¢ok dosyanin eszamanli yuksek hizli
taramasi)

« Bilgisayarinizi Internet'ten veya bagka bir agdan gelebilecek yetkisiz erigsime ve yetkisiz
kullanicilarin Internet'e/aga yetkisiz erigsimine kargi korumaya yonelik Guvenlik Duvari

2.2 Sistem gereksinimleri

2.2.1 Sistem gereksinimleri Avira Professional Security

Avira Professional Security, sistemin basariyla kullaniimasi igin asagidaki gereksinimlere
sahiptir.

isletim sistemi
=  Windows 8, en yeni SP (32 veya 64 bit) veya
=  Windows 7, en yeni SP (32 veya 64 bit) veya
=  Windows XP, en yeni SP (32 veya 64 bit)

Donanim
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o Pentium iglemcili veya sonraki strimlere sahip bilgisayar, en az 1 GHz

« Enaz 150 MB bos sabit disk bellek alani (gecici depolama igin karantina kullaniliyorsa
daha fazla)

e« Windows 8, Windows 7 en az 1024 MB RAM
e Windows XP'de en az 512 MB RAM

Diger gereksinimler

e Program kurulumu igin: Yonetici haklar

e TUm kurulumlar icin: Windows Internet Explorer 6.0 veya sonraki strimler
« Gerekli oldugunda internet baglantisi (bkz. Kurulum icin hazirlik)

2.2.2 Yonetici haklari (Windows Vista'dan itibaren)

Windows XP'de bir¢ok kullanici, yonetici haklariyla galigir. Ancak virUslerin ve istenmeyen
programlarin bilgisayarlara sizmasi kolay oldugundan, guvenlik agisindan bakildiginda bu
Onerilmez.

Bu nedenle Microsoft, "Kullanici Hesabi Denetimini" (UAC) sunmustur. Kullanici Hesabi
Denetimi su isletim sistemlerinin bir parcasidir:

o Windows Vista

« Windows 7

e Windows 8

Kullanici Hesabi Denetimi, yonetici olarak oturum acan kullanicilar icin daha fazla koruma
saglar. Bu nedenle, bir yonetici ilk olarak yalnizca normal kullanici ayricaliklarina sahiptir.
Yonetici haklarinin gerektigi eylemler, isletim sisteminde bir bilgi simgesiyle agikga

isaretlenir. Ayrica kullanici, gerekli eylemi agikga onaylamalidir. Yalnizca bu izin alindiktan
sonra isletim sistemi tarafindan ayricaliklar artirilir ve yonetici gorevi gergeklestirilir.

Avira Professional Security Urinu, bazi eylemler igin yonetici haklari gerektirir. Bu eylemler
su sembolle isaretlenir: '€, Bu sembol bir digme uzerinde de goruntilenirse, bu eylemi
gerceklestirmek icin yonetici haklari gerekir. Gegerli kullanici hesabiniz yonetici haklarina
sahip degilse, Kullanici Hesabi Denetiminin Windows iletisim kutusu, yonetici parolasini
girmenizi ister. Yonetici parolaniz yoksa, bu eylemi gergeklestiremezsiniz.

2.2.3 Diger programlarla uyumsuzluk

Avira Professional Security

Avira Professional Security su anda asagidaki Urunlerle birlikte kullanilamaz:

o« PGP Desktop Home
o PGP Desktop Professional 9.0

Avira Professional Security - Kylavuz (Durumu: 10 Dec. 2013) 14



R’AVI RA Uriin bilgileri

e CyberPatrol

Yukarida bahsedilen trtnlerdeki bir hata, Avira Professional Security Griiniinde Avira E-
Posta Korumasi (POP3 tarayici) Grinlnin ¢alismamasina veya sistemin kararsiz hale
gelmesine neden olabilir. Avira, sorunu ¢cézmek icin PGP ve CyberPatrol ile birlikte
calismaktadir. Bir ¢ozUm bulununcaya kadar, Avira Professional Security Grinint
kurmadan 6nce bahsedilen trtnleri mutlaka kaldirmanizi 6neririz.

Avira Web Korumasi

Avira Web Korumasi, asagidaki trtnlerle uyumlu degildir:

« Bigfoot Networks Killer Ethernet Controller

e - Tennyson Maxwell, Inc sirketinin Teleport Pro Grinu

e - SCM Microsystems sirketinin CHIPDRIVE® Time Recording trinu

e - Microsoft'un MSN Messenger Grunu

Bu Urdnler tarafindan gonderilen veya istenen veriler, Avira Web Korumasi tarafindan yok
sayllir.

Not
Bir posta sunucusu (6rn. AVM KEN, Exchange) dnceden bilgisayarda
kuruluysa, Avira E-posta Korumasi ¢alismaz.

Not
Avira Server Security ve Avira Professional Security ayni bilgisayarda ayni anda kurulu
olmamalidir.

2.3 Lisanslama ve Yiikseltme

2.3.1 Lisanslama

Avira Urintntza kullanabilmeniz icin bir lisans gerekir. Boylece lisans kosullarini kabul
edersiniz.

Lisans, bir .KEY dosyasi bigiminde dijital bir lisans araciligiyla verilir. Bu dijital lisans
dosyasi, kisisel lisansinizin anahtaridir. Size hangi programin lisansinin ve kadar sureyle
verildigine dair tam ayrintilari icerir. Bu nedenle dijital lisans dosyasi, birden ¢ok trunun
lisansini igerir.

Avira Uriininizi internet'ten veya bir program CD/DVD'si aracilifiyla satin aldiysaniz,

dijital lisans dosyasi size e-postayla gonderilir. Lisans anahtarini programin kurulumu
esnasinda yukleyebilir veya daha sonra Lisans Yoneticisi'nde kurabilirsiniz.

Avira Professional Security - Kylavuz (Durumu: 10 Dec. 2013) 15
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2.3.2 Bir lisansin siiresini uzatma

Lisansinizin suresi bitmek Uzereyse, Avira size lisansinizi uzatmanizi hatirlatan bir slide-
up gonderir. Bunu yapmak icin bir baglantiyi tiklattiginizda Avira gevrimici magazaya
yonlendirilirsiniz. altindaki Lisans Yoneticisi Uzerinden de uzattirabilirsiniz

Avira'nin lisanslandirma portalindan kayit yaptirdiysaniz, lisansinizi ayrica dogrudan
cevrimici, Lisansa Genel Bakig Gizerinden uzatabilir veya lisansinizin otomatik olarak
yenilenmesini secebilirsiniz.

Not

Avira Urintntz AMC ile yonetiliyorsa, ylkseltme islemini yoneticiniz
gerceklestirir. Verilerinizi kaydetmeniz ve bilgisayarinizi yeniden baslatmaniz
istenir, bunu yapmazsaniz korunmazsiniz.

2.3.3 Lisans yoneticisi

Avira Professional Security Lisans Yoneticisi, Avira Professional Security lisansinin gcok
kolay bir sekilde kurulmasini saglar.

Avira Professional Security Lisans Yoneticisi

P

Hvira Professional Security Lisans Yéneticisi

(X AVIRA  Avira Professional Security

Secilen dosya bir Avira Professional Security lisans anahtan dosyasidir,

simdi bu lisans! Avira Professional Security drintniize kurabilirsiniz. Latfen bu lisansin
kurulmasini istediginiz uygun Avira Professional Security kurulumunu secin ve Tamam| tiklatin.

Mot: yalmizca bu lisans anahtan dosyasinin gecerli bir lisans icerdidi yerel Avira Professional
Security drinleri gérintilenir.

Lisans Gegerlilik sonu Hedef Dizin

E.ﬁ.vira Professional Security 12/31/2013 C:\Program Files\Avira\AntVir

] 11 F
4 Tamam l ’ Iptal

Avira Professional Security - Kylavuz (Durumu: 10 Dec. 2013)
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Dosya yoneticinizde veya etkinlestirme e-postasinda lisans dosyasini gift tiklatip segerek
ve ekrandaki ilgili yonergeleri izleyerek lisansi kurabilirsiniz.

Not

Avira Professional Security Lisans Yoneticisi, karsilik gelen lisansi ilgili Grin
klasorine otomatik olarak kopyalar. Bir lisans zaten varsa, varolan lisans
dosyasinin degistirilecegine iligskin bir not goruntulenir. Bu durumda, yeni lisans
dosyasi, varsayllan dosyanin uUzerine yazilir.
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3. Kurulumve kaldirma

Bu bolim Avira Professional Security driintniin kurulumu ile ilgili bilgi igerir.

e Kurulum icin hazirhk

Cevrimiciyken CD'den kurulum

Cevrimdisiyken CD'den kurulum

Karsidan yuklenen yazilimin kurulumu

Uyumsuz yazilimlari kaldirma

Bir kurulum tipinin secilmesi

Avira Professional Security Urinundn kurulmasi

Kurulumu degistirme

Avira Professional Security Urinunu kaldirma

3.1 Kurulum igin hazirhk

v" Kurulumdan 6nce, bilgisayarinizin tim minimum Sistem Gereksinmelerini karsilayip
kargilamadigini kontrol edin.

v" Caligan tim uygulamalari kapatin.

v Baska virlis koruma g¢ozimlerinin kurulu olmadigindan emin olun. Cesitli glivenlik
¢6zumlerinin otomatik koruma islevleri birbiriyle etkilesim kurabilir. (otomatik
secgenekler igin, bkz. Uyumsuz yazilimlarin kaldiriimasi).

v" Gerekirse, Avira SearchFree Ara¢ Cubugu'nu kurmadan 6nce litfen 6nceden kurulu
olan arama arag ¢ubuklarini kaldirin. Aksi takdirde, Avira Ara¢ Cubugu 'nu
kuramazsiniz.

¥ Bir Internet baglantisi kurun.

o Asagidaki kurulum adimlarinin gerceklestiriimesi icin Internet baglantisi gerekir:

= Kurulum programi araciligiyla gegerli program dosyasini, tarama motorunu ve en
son virls tanimi dosyalarini karsidan yukleme (internet tabanl kurulum igin)

= Programi etkinlestirme
= Kullanici olarak kaydolma

= Gerekirse, tamamlanan kurulumdan sonra gtincelleme gerceklestirin

v' Programi etkinlestirmek istediginiz zaman Avira Professional Security GrininGziin
etkinlestirme kodunu veya lisans dosyasini elinizin altinda bulundurun Bu bilgi i¢
kisma basilmigtir.

v" Urlin etkinlestirmesi veya kaydedilmesi igin Avira Professional Security Griintiniz,
Avira sunuculariyla iletisim kurmak igin HTTP protokolinu, 80 numarali baglanti
noktasini (web iletisimi), SSL sifreleme protokoll ve 443 numarali baglanti noktasini
kullanir. Bir glivenlik duvari kullaniyorsaniz, lutfen gerekli baglantilarin ve/veya gelen
ya da giden verilerin guvenlik duvari tarafindan engellenmediginden emin olun.
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3.2 Cevrimiciyken CD'den kurulum

P Avira Professional Security CD'sini takin.

Otomatik baglat etkinse dosyalari gérmek i¢in Klasdr A¢ secenedine tiklayin.
VEYA

CD silracunuze gozatin, AVIRA 6gesine sag tiklatin ve dosyalari gérmek igin Klasor
Ac secenegini secin.

Autorun.exe dosyasini cift tiklatin.
CD menusunden kurmak i¢in gevrimigi surimi segin.

Program uyumsuz yazilimlar igin sistemi tarar (daha fazla bilgi igin: Uyumsuz
yazihmlari kaldirma).

Welcome ekraninda ileri diigmesini tiklatin.

Dili secin ve ileri diigmesini tiklatin. Kurulum igin gerekli olan tim dosyalar, Avira
web sunucularindan karsidan yuklenir.

Bir kurulum tdrtnun secilmesi ile devam edin.

3.3 Cevrimdisiyken CD'den kurulum

P Avira Professional Security CD'sini takin.

Otomatik baglat etkinse dosyalari goérmek icin Klasér A¢ segenegine tiklayin.
VEYA

CD slrucunuze gozatin, AVIRA 6gesini sag tiklatin ve dosyalari gormek icin Klasor
A¢ secgenegini secin.

Autorun.exe dosyasini ¢ift tiklatin.
CD menustnden kurmak icin gevrimdigi surimu secin.

Program uyumsuz yazilimlar igin sistemi tarar (daha fazla bilgi igin: Uyumsuz
yazilimlari kaldirma).

Kurulum dosyasi ayiklanir. Kurulum yordami baslatilir.

Bir kurulum tartntn secilmesi ile devam edin.

3.4 Avira Magazasi'ndan karsidan yiiklenen yazilimin kurulumu

P www.avira.com/download adresine gidin.
Uriini secin ve Karsgidan Yiikle'ye tiklatin.
Karsidan yuklenen dosyay! sisteminize kaydedin.
avira_professional_security (en).exe kurulum dosyasina ¢ift tiklatin.

Kullanici Hesabi Kontrol penceresi agilirsa Evet'e tiklatin

Avira Professional Security - Kylavuz (Durumu: 10 Dec. 2013) 19
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Program uyumsuz yazilimlar igin sistemi tarar (daha fazla bilgi i¢cin: Uyumsuz
yazilimlari kaldirma).

Kurulum dosyasi ayiklanir. Kurulum yordami baslatilir.

Bir kurulum tipinin secilmesi ile devam edin.

3.5 Uyumsuz yazilimlari kaldirma

Avira Professional Security Grtinu bilgisayarinizdaki olasi uyumsuz yazilimlari arayacaktir.
Olasi uyumsuz yazilim algilanirsa, Avira Professional Security bu programlarin bir listesini
olusturur. Bilgisayarinizin kararhligini tehlikeye atmamak i¢in bu yazilim programlarini
kaldirmaniz dnerilir.

b Bilgisayarinizdan otomatik olarak kaldiriimasi gereken bu programlar igin listeden
onay kutularini segin ve lleri'yi tiklatin.

Bazi ardnler igin kaldirmanin elle onaylanmasi gerekir.
Bu programlari secin ve lleri'yi tiklatin.

Secilen programlardan bir veya daha fazlasinin kaldirma islemi bilgisayarinizin
yeniden baglatiimasini gerektirebilir. Sistem yeniden baslatildiktan sonra kurulum
baslar.

3.6 Bir kurulum tiiriiniin secilmesi

Kurulum sirasinda, kurulum sihirbazinda bir kurulum tart segebilirsiniz. Kurulum sihirbazi
size kurulum boyunca sorunsuzca yol gostermek igin tasarlanmistir.

Avira Professional Security - Kylavuz (Durumu: 10 Dec. 2013)
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E Avira Professional Security @

Kurulum Tiirii Sec R,AV'RA

Litfen bir kurulum tiri secin,
@ Hizh (Gnerilen) 71 Gzel

Standart bilesenler kurulacak. E Kurmak istedidiniz program dzelliklerini
= ' secin. Ileri dizey
- . kullzmalar igin dnerilir,

[ Awvira,Proaktif ve Koruma Bulutu kullanarak givenligimi gelistirmek istivorum.
Koruma Bulutu Avira verilerinizle ne yapildidn burada agklaniyor: Proaktif ve
Karuma Rulit

[ son Kullara Lisans Stzlesmesi ve Gigilik flkesi hitkimlerini kabul ediyorum.

=
m

fler = Iptal

ilgili Konular:
e bkz. Ekspres bir Kurulum Yapma

e bkz. Ozel bir Kurulum Yapma

3.6.1 Ekspres bir kurulum yapma

Ekspres kurulum onerilen kurulum yordamidir.

« Avira Professional Security i¢in tim standart bilesenleri kurar. Avira 6nerilen givenlik
duzeyi ayarlari kullanilir.

Varsayilan olarak asagidaki kurulum yollarindan biri secilir:

= C:\Program Files\Avira (Windows 32bit surtimleri i¢cin) veya
= C:\Program Files (x86)\Avira (Windows 64bit striimleri i¢in)

o Burada Avira Professional Security ile ilgili tim dosyalari bulabilirsiniz.

« Bu kurulum tipini segerseniz tamamlanincaya kadar sadece lleri segenegine tiklayarak
bir kurulum yapabilirsiniz.

e Bu kurulum 6zellikle, yazilim araglarini yapilandirmakta kendilerini rahat hissetmeyen
kullanicilar igin tasarlanmistir.
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3.6.2 Ozel bir Kurulum Yapma

Ozel kurulum kurulumunuzu yapilandirmaniza izin verir. Bu sadece, do

Kurulum ve kaldirma

nanim ve yaZ|I|m

konularinin yani sira guvenlik sorunlarini da iyi bilen ileri kullanicilar i¢in onerilir.

Tek tek program bilesenlerini kurmayi secebilirsiniz.

Kurulacak program dosyalari icin bir hedef klasér segilebilir.

disi birakabilirsiniz.

Yapilandirma sihirbazini kullanarak Avira Professional Security Grin

Baslat menusiinde Masailistu simgesi ve program grubu olustur secenegini devre

unlz icin 6zel

ayarlari tanimlayabilirsiniz. Kendinizi rahat hissedeceginiz guvenlik dizeyini de

secebilirsiniz.
taramasi baglatabilirsiniz.

3.7 Avira Professional Security uriiniiniin kurulmasi

Kurulumdan sonra, kurulumun ardindan otomatik olarak yapilan bir kisa sistem

p
E Huwira Professional Security

[
(X.AVIRA

Kurulum Tiirii Seg

Litfen bir kurulum tird secin.

@ Hizh {Onerilen) Ozel

Standart bilesenler kurulacak. E Kurmak istediiniz program dzelliklerini
= ' secin. Ileri dizey

kullzralar igin dnerilir,

Avira,Proaktf ve Koruma Bulutu kullanarak givenligimi gelistirmek istivorum.
Koruma Bulutu Avira verilerinizle ne yvapildidi burada acklaniyvor: Proaktif ve
Koruma Rulutn

Son Kullania Lisans Stzlesmesi ve Gizlilik Ilkesi hitkiimlerini kabul ediyarum,

-

P Avira Toplulugu'na katilmak istemiyorsaniz varsayilan olarak énceden isaretlenmis

Avira Proaktif ve Koruma Bulutu kullanarak korumami iyilesti
onay kutusunun isaretini kaldirin.

rmek istiyorum

Avira Toplulugu'na katiliminizi onaylarsaniz Avira Professional Security, Avira

Malware Research Center 'ne tespit edilen stipheli programlar ile

Avira Professional Security - Kylavuz (Durumu: 10 Dec. 2013)
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gonderir. Veriler yalnizca gelismis gevrimici tarama igin ve algilama teknolojisini
genisletmek ve iyilestirmek igin kullanilir.

Genigletilmis cevrimici ve bulut taramasi hakkinda daha ayrintili bilgi almak igin
Proaktif ve Koruma Bulutu baglantilarina tiklayabilirsiniz.

Son Kullanici Lisans Sozlegsmesi'ni kabul ettiginizi onaylayin. Son Kullanici
Lisans S6zlegsmesi'nin ayrintih metnini okumak igcin EULA badglantisini tiklatin.

3.7.1 Bir hedef klasér segme

Ozel kurulum, Avira Professional Security Grtiniinii kurmak istediginiz klasorii segmenize
olanak verir.

-

E Huwira Professional Security @

Hedef Klasir Seg QAV|RA

Kur programi, Avira Professional Security programim "Hedef Klasar® olarak belirtilen asadidaki
klasdre kuracaktr.

Bu klasére kurmak istivorsaniz litfen Dleriyi tklatn, Farkh bir astre kurmak istiyorsaniz litfen
Gizatl tklatn ve istediginiz klasdri secin.

Hedef Klasdr

C:\Program FilesVaviraantivir Desktop | Gizat...

I < Geri “ Tleri = | I Iptal I

P Gozat dugmesine tiklatin ve Avira Professional Security Griniind kurmak istediginiz
klasoru bulun.

Hedef Klasor Se¢ penceresinde Avira Professional Security Grinind kurmak
istediginiz klasoru segin.

ileri'yi tiklatin.

3.7.2 Kurulum bilesenlerinin secilmesi

Kullanici tanimh bir kurulumda veya bir degisiklik kurulumunda, asagidaki kurulum
modyilleri secilebilir, eklenebilir ya da kaldirilabilir.
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E Avira Professional Security @

Bilesenleri Kur

Bir bilesen eklemek veya kaldirmak icin, onay kutusunu tklatn, Galgeli kutu, bu bilesenlerin her
zaman kurulu olacad anlamina gelir.

-

K. AVIRA

Dosya ve klasdrleri gl ile
""" Gergek Zamanh Koruma viriislere ve zararl yazlmlara
..... Eposta Korumasi kars taramanizi sadlar.
----- O windows Gitvenlik Duvan
----- Footkits Protection
----- Proaktif

m

----- Koruma Bulutu -
C: Uzerinde Bos Alan Gerekli 188385 kByte (bilesenden bagimsiz)
C: Uzerinde Bos Alan Var 106484943 kByte
l < (Geri H Tlerj = ] l Iptal I

Bilesenleri yukle diyalogundaki listeden bilesenler segin veya secimlerini kaldirin.

Avira Professional Security

Bu modul, Avira drintunuzin basarili kurulumu igin gerekli tim bilesenleri igerir.

Gercek Zamanlh Koruma

Avira Gercek Zamanh Koruma arka planda ¢aligir. Erisim modunda agma, yazma ve
kopyalama gibi islemler sirasinda mumkunse dosyalari izler ve onarir. Erisim modu,
kullanici her dosya iglemi (6rn. belge yukleme, yuratme, kopyalama)
gerceklestirdiginde, Avira Professional Security Grinintn otomatik olarak dosyayi
taramasi demektir. Dosya yeniden adlandirilir, ancak, Avira Gergcek Zamanli Koruma
tarafindan bir tarama tetiklemez.

EPosta Korumasi

EPosta Korumasi, bilgisayariniz ile e-posta programinizin (e-posta istemcisi) e-
postalari kargidan yukledigi e-posta sunucusu arasindaki arabirimdir. EPosta
Korumasi e-posta programi ile e-posta sunucusu arasinda proxy olarak baglanir.
TUm gelen e-postalar bu proxy tzerinden yonlendirilir, viriislere ve istenmeyen
programlara kargi taranir ve e-posta programiniza iletilir. Yapilandirmaya bagl
olarak, program etkilenen e-postalari otomatik olarak igler veya sizden belirli bir
eylem yapmanizi ister.

Avira Guvenlik Duvar (Windows XP’ye kadar)
Avira Glvenlik Duvari, bilgisayariniza gelen ve giden iletisimi kontrol eder. Glvenlik
ilkelerinize bagli olarak iletigsimlere izin verir veya iletisimleri reddeder.

Windows Giivenlik Duvarn (Windows 7'den itibaren)
Bu bilesen Windows Guvenlik Duvarini Avira Professional Security drininidzden
yonetir.

Avira Professional Security - Kylavuz (Durumu: 10 Dec. 2013)
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= K&k kullanici takimi Koruma
Avira Kok kullanici takimi Koruma bilgisayar sistemine girdikten sonra geleneksel
zararh yazihm korumasi yontemleriyle algilanamayan yazilimlarin dnceden
bilgisayariniza kurulmus olup olmadigini kontrol eder.

= Proaktif
Proaktif bileseni, uygulama eylemlerini izler ve stpheli uygulama davranisi
konusunda kullanicilari uyarir. Bu davranisa dayali tanima, bilinmeyen zararli
yazilimlara kargi kendinizi korumaniza olanak saglar. Proaktif bilegeni Avira Gergek
Zamanli Koruma ile entegredir.

= Koruma Bulutu
Koruma Bulutu bileseni, henuz bilinmeyen zararli yazilimlarin dinamik ¢evrimigi
algilanmasi igin bir moduldir. Bu, dosyalarin uzak bir kargiya kaydetme konumuna
yuklenmeleri ve gercek zamanda (zamanlamasiz ve gecikme olmadan) bilinen
dosyalarin yani sira yuklenen diger dosyalarla karsilastirilip analiz edilmeleri
demektir. Bu sekilde veri tabani surekli glincellenir, bu nedenle daha da yuksek bir
duzeyde guvenlik saglanabilir.
Koruma Bulutu bilesenini kurmayi, ancak analiz i¢in Buluta hangi dosyalarin
gonderilecegini el ile onaylamayi segtiyseniz, Avira 'ya supheli dosyalari
gonderirken El ile Onayla secenegini etkinlestirebilirsiniz.

= Web Korumasi
internette gezinirken web tarayicinizi bir web sunucusundan veri isteginde bulunmak
icin kullanirsiniz. Web sunucusundan aktarilan veriler (HTML dosyalari, komut ve
goruntlu dosyalari, Flash dosyalari, video ve muazik akiglari, vb.), web tarayicisinda
goruntuleme icin normal sekilde dogrudan tarayici dnbellegine taginir; baska bir
deyigle, Avira Gergek Zamanli Koruma tarafindan gerceklestirildigi gibi erisim
taramasi mumkuin degildir. Bu, virls ve istenmeyen programlarin bilgisayar
sisteminize erismesine olanak saglayabilir. Web Korumasi, veri aktarimi igin
kullanilan baglanti noktalarini (80, 8080, 3128) izleyen bir HTTP proxy olarak bilinir
ve aktarilan verileri virUslere ve istenmeyen programlara karsi tarar. Yapilandirmaya
bagl olarak, program etkilenen dosyalari otomatik olarak isleyebilir veya kullanicidan
belirli bir eylem yapmasini isteyebilir.

= Shell Extension
Kabuk Uzantisi, Windows Gezgini'nin baglam menusunde (sag fare dugmesi) bir
Secgilen dosyalar Avira ile tara girdisi olusturur. Bu girdiyle, dogrudan dosyalari
veya dizinleri tarayabilirsiniz.

ilgili Konular:
Bir kurulumu degistirme

3.7.3 Avira Professional Security icin kisayollar olusturma

Bir masadistl simgesi ve/veya Baslat menusinde bir program grubu, Avira Professional
Security drintne daha hizli ve daha kolay ulagiminiza yardimci olur.

Avira Professional Security - Kylavuz (Durumu: 10 Dec. 2013)
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E Avira Professional Security @

Masaiistii Simoesi / Program Grubu Olustur
(X, AVIRA

Avira Professional Security kurulurken Kur programinin gerceklegtirmesini istediginiz ek
gérevieri secin ve Ileri'yi tklatin,

[¥|Masaisti simgesi olustur:

Baslat menlsinde bir program grubu olustur

[ < Geri ][ Tleri = ] [ Iptal ]

P Avira Professional Security igin bir masausti kisayolu ve/veya Baglat menilisiinde
bir program grubu olusturmak icin bu secenegi (secenekleri) etkinlesmis olarak
birakin.

3.7.4 Avira Professional Security trlintinii etkinlestirme

Avira Professional Security Griintiniizi etkinlegtirmenin birkag¢ yolu vardir.

Avira Professional Security - Kylavuz (Durumu: 10 Dec. 2013) 26



R’AVI RA Kurulum ve kaldirma

rE Avira Professional Security @
Lisans Kur
K. AVIRA

Avira Professional Security Grindnin tam sardmand kullanmak istivorsaniz latfen simdi lisans
anahtarin kopyalayin, Bu lisans dosyasini diskte veya e-postayla almis olacaksimz. Gecerli bir
lisans anahtan olmadan Avira Professional Security yvalnizca islevierin kisitianmis oldudu
gisterim modunda calsacakdr.

[V]: Lisans anahtan dosyasin kopyala:

Litfen lisans anahtan dosyasimin konumunu secin, "Gazat™ secenedini kullamn ve lisans
anahtan dosyasini secin. Lisans anahtan dosyas bir CD-ROM veya diskette bulunuyorsa,
[iitfen kurulum bitinceye kadar diski gkarmayin.

lisans dosyasi

(Gozat...

l < Geri H Tleri = ] l Iptal I

P Ambalajda basil olan etkinlestirme kodunu girin.

Onceden almig bulundugunuz bir etkinlestirme kodu varsa saglanan alanlara o
etkinlestirme kodunu girin.

P Bir etkinlestirme kodu almaniz gerekiyorsa baglantiya tiklatarak bir etkinlestirme
kodu satin alin.

Bir etkinlestirme kodu alabileceginiz Avira web sitesine yonlendirilirsiniz.

» Uriini sadece test etmek istiyorsaniz Uriinii sina secenegini isaretleyin ve gerekli
kayit alanlarina bilgilerinizi girin.

Degerlendirme lisansiniz 31 glin boyunca gecerlidir.

¥ Daha 6nce etkinlestirmis oldugunuz bir Grtin var ve Avira Uriininiizi yeniden kurmak
istiyorsaniz Gegerli bir lisans dosyam var segenegini isaretleyin.

Bir tarayici penceresi aclilir ve sisteminizdeki hbedv.key dosyasina gdzatabilirsiniz.

3.7.5 Bulussal algilama diizeyini yapilandirma (AHeAD)

Avira Professional Security, Avira AHeAD (Gelismis Bulugsal Analiz ve Algilama )
teknolojisi bigiminde ¢ok guglu bir arag igerir. Bu teknoloji desen analizi tekniklerini kullanir,
bdylece dnceden analiz edilmis bagka zararli yazilimlardan bilinmeyen (yeni) zararli
yazilimlarini saptayabilir.
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rﬁ Yapilandirma sihirbazi EE@F
AHeAD yapilandir
(X AVIRA

AHeAD bulussal yantemini etkinlestirin ve yapilandirin.

AHeAD bulussal yontemi (Gelismis Bulussal Yantem Analizi ve Alglamasi) ile Avira
Professional Security ayrica yeni ve dnceden bilinmeyen viriisleri ve zararh yvazilimlan da

.:.'!\HE.'!'-D bulussal yantemlerini etkinlestir
Birlikte calslacak AHeAD bulussal yintemleri igin alglama dizeyini ayarlayin. .ﬁ.lgllama
dizeyi, yeni viris ve zararl yvazimlann nasi alglanacadin belirler,

() DUslk alglama dizeyi
Cok disik yanhs tarlama dizeyi ile iyi tarima orarn.

@ Orta alglama dizeyi i
Dusik vanhs tanlama dizeyi ile daha ivi alalama orani, Onerilen avar.

1 Yiksek alglama dizeyi
Daha yiksek yanhs tanlama dizeyi ile en iy tespit oran.

< Geri l Tleri = ] ’ Iptal

» AHeAD yapilandir diyalog kutusunda bir algilama diizeyi secin ve ileri. secenegine
tiklayin.

Secilen algilama dizeyi, Sistem Tarayici (istek tizerine tarama) ve Gergcek Zamanli
Koruma (Erigim taramasi) AHeAD teknolojisi ayarlari igin kullanilir.

3.7.6 Genisletilmis tehdit kategorilerini se¢me

Bilgisayar sisteminiz igin tehlike olusturanlar sadece virusler ve zararl yazihimlar dedgildir.
Sizin icin tam bir liste tanimladik ve bunlari genisletilmis tehdit kategorilerinde siraladik.
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rﬁ Yapilandirma sihirbazi El = @ﬁ

Genisletilmis tehdit kategorilerini secin
(. AVIRA

Litfen programin tarayacadl tehdit kateqarilerini secin.

Avira Professional Security yalmizca virtis ve zararh vaziimlan alalamakla kalmaz, sizi
dider tehditlere kars da koruyahbilir. Litfen asadidaki tehdit kategorilerinden birini veya
daha fazlasini secin:

[¥]#rka Kapi Istemcileri [ &
Cevirici
Cift Uzant Dosyalan
Kimlik: @i
[|olagandis Calsma Zamar Sikastrma Araglan
’ Varsayilan dederler l [C]Oyunlar

[]Gzel etki alarur iblal eden programiar
Reklam yazilimi
[|Reklam yazlm/Casus yazihm
Sahte yaziim -

m

[7] TmGnG sec

’ < Geri l Tlerj = ][ iptal

P Tehdit kategorilerinden birgcogu varsayilan olarak dnceden segilmiglerdir.

Gerekli durumlarda, Genisgletilmis tehdit kategorilerini secin iletisim kutusunda
baska tehdit kategorilerini etkinlestirin.

Fikrinizi degistirirseniz Varsayilan degerler digmesine tiklayarak dnerilen degerlere
donebilirsiniz.

Kuruluma devam etmek icin ileri secenegine tiklatin.
3.7.7 E-posta ayarlarini segme
Avira Professional Security Grtintiniiz, e-posta gondermek, stipheli nesneleri Karantina'dan

Avira Malware Research Center'ne iletmek ve e-posta uyarilari géndermek i¢cin SMTP
kullanir.
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rﬁ Yapilandirma sihirbazi El =] @ﬁ
E-posta ayarlanm sec
(X AVIRA

Gerekli e-posta avarlanin secin.

Litfen buraya e-posta ginderiming iliskin sunucu ayarlann girin.

SMTP Sunucusy: |
Ginderen adresi:
Kimlik: dodgrulama

kimlik dogrulama kullan

< Geri l Tleri = ] [ Iptal

» Bu otomatik e-postalari SMTP yoluyla gonderebilmek istiyorsaniz E-posta ayarlarini
seg iletisim kutusunda e-posta génderimi icin sunucu ayarlarini tanimlayin.

SMTP Sunucusu
Kullanmak istediginiz SMTP sunucusunun bilgisayar adini veya IP adresini girin.
Ornekler:
Adres: smtp.company.com
Adres: 192.168.1.100

GoOnderen adresi

Gonderenin e-posta adresini girin.

Kimlik dogrulama

Bazi posta sunuculari, bir e-posta gonderilmeden 6nce programin sunucuya kendini
dogrulatmasini (oturum agmasini) bekler. E-posta araciligiyla bir SMTP sunucusuna

kimlik dogrulamasi ile uyarilar iletilebilir.

Kimlik dogrulama kullan

Bu secenek etkinlestirilirse, oturum agma (kimlik dogrulama) icin ilgili kutulara bir
kullanici adi ve parola girilebilir.

Oturum agma adi:

Buraya kullanici adinizi girin.
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Parola:

ilgili parolayi buraya girin. Parola, sifrelenmis sekilde kaydedilir. Guivenlik nedenleriyle,
bu alana yazdiginiz gercek karakterlerin yerini yildiz isaretleri (*) alir.

ileriyi tiklatin.

3.7.8 Kurulumdan sonra bir tarama baslatma

Bilgisayarin mevcut guvenlik durumunu kontrol etmek igin, yapilandirma tamamlandiktan
sonra ve bilgisayar yeniden baslatilmadan énce bir hizli sistem taramasi yapilabilir. Sistem
Tarayici ¢alisan programlari ve en énemli sistem dosyalarini virisler ve zararli yazilimlar
icin tarar.

[ Yapilandirma sihirbazi =] ]
[ vap E=RER(==
Sistem tarama=

(X, AVIRA

Litfen bir sistem taramasi gerceklestirmek isteyip istemediginizi
SECin.

simdi viriislere ve dider zararh yazhmilara kars izl bir sistem taramas: calishrmaniz
aneririz. Tarayia, baslatlan programlan ve ban sistem dosyalann tarayacak. Tarama
yalnizca birkac saniye sirer,

[¥]%urulumdan sonra izl bir sistem taramas gerceklestirir

< Geri l Tleri = H iptal l

P Bir hizli sistem taramasi yapmak isterseniz Hizli Sistem Taramasi se¢enegini
etkinlestirilmis olarak birakin.

ileri diigmesine tiklayin.
Son dugmesine tiklayarak yapilandirmayi tamamlayin.
Hizl Sistem Taramasi seceneginin etkinligini kaldirirsaniz Luke Filewalker agilir.

Sistem Tarayici bir hizli sistem taramasi gergeklestirir.
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3.7.9 Ag uzerinde kurulum ve kaldirma

Sistem ydneticisi icin Avira Urlnlerini birden ¢ok istemci bilgisayarlari aginda kurulumunu
kolaylastirmak Uzere Avira drinundz baslangi¢ kurulumu ve degisiklik kurulumu igin 6zel
bir yordama sahiptir.

Otomatik kurulum igin, kurulum programi setup.inf kontrol dosyasiyla birlikte ¢alisir.
Kurulum programi (presetup.exe), programin kurulum paketinde bulunur. Kurulum bir
komut dosyasi veya toplu is dosyasiyla baslatilir ve tum gerekli bilgiler kontrol
dosyasindan alinir. Bu nedenle komut dosyasi komutlari, kurulum sirasinda normal el ile
giriglerin yerini alir.

Not
Latfen lisans dosyasinin ag Uzerinde baslangi¢ kurulumu i¢in zorunlu oldugunu
unutmayin.

Not

Latfen ag araciligiyla kurulum igin Avira Grinidndz yénelik bir kurulum paketinin
gerekli oldugunu unutmayin. Internet tabanl kurulum igin bir kurulum dosyasi
kullanilamaz.

Avira Urlnleri, agda bir sunucu oturum agma komut dosyasi ile veya SMS araciligiyla
kolayca paylasilabilir.

AgJ Uzerinde kurulum ve kaldirma islemiyle ilgili bilgi icin:

e bkz. Bolim: Kurulum programi igin komut satiri parametreleri

e bkz. Bolum: setup.inf dosyasinin parametresi

e bkz. Bolim: Ag Uzerinde kurulum

e bkz. Bolim: Ag Uzerinde kaldirma

Not

Avira Yonetim Konsolu, ag uzerinde Avira urtnlerinin kurulumu ve kaldiriimasi
icin baska bir kolay segenek saglar. Avira Guvenlik Konsolu, ag Uzerinde Avira
drtnlerinin uzaktan kurulumunu ve bakimini etkinlestirir. Daha fazla bilgi igin
lGtfen web sitemize bakin.

http://www.avira.com/tr

Agiizerinde kurulum
Kurulum, toplu is modunda komut dosyasi denetimli olabilir.
Kurulum programi, asagidaki kurulumlar igin uygundur:
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e Ag aracilhigiyla baslangi¢ kurulumu (katilimsiz kurulum)
e Tek kullanicili bilgisayarlarda kurulum

P Degisiklik kurulumu ve giincelleme

Not
Ag uzerinde kurulum yordamini uygulamadan 6nce otomatik kurulumu
sinamanizi oneririz.

Not
Bir sunucu isletim sistemine kurulum yaparken, Gergek Zamanli Koruma ve
dosya korumasi kullanilamaz.

Ag uzerinde Avira Grinuni otomatik olarak kurmak igin:
v" Yonetici haklarina sahip olmaniz gerekir (toplu is modunda da gerekir)
P setup.inf dosyasinin parametresini yapilandirin ve dosyayi kaydedin.

» /inf parametresiyle kuruluma baslayin veya parametreyi sunucunun oturum agma
komut dosyasiyla timlestirin.

Ornek: presetup.exe /inf="c:\temp\setup.inf"

=+ Kurulum islemi otomatik olarak baglar.

Kurulum programi icin komut satiri parametreleri

Not
Yol ve dosya adlari igeren parametreler tirnak igerisinde belirtiimelidir (Ornegin:
InstallPath="%PROGRAMFILES%\Avira\AntiVir Server\").

Asagidaki parametre, kurulum igin mamkundur:
e /inf

Kurulum programi, s6zu edilen komut dosyasiyla baslar ve gerekli tim parametreleri
alir.
Ornek: presetup.exe /inf="c:\temp\setup.inf"

Asagidaki parametreler, kaldirma i¢in mumkundur:

e /remove

Kurulum programi, Avira Granana kaldirir.
Ornek: presetup.exe /remove

e /remsilent
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Kurulum programi, iletisim kutularini gérantilemeden Avira Grandna kaldirir.
Kaldirma igleminden sonra bilgisayar yeniden baslatilir.
Ornek: presetup.exe /remsilent

e /remsilentaskreboot

Kurulum programi, iletisim kutularini géruntilemeden Avira Urununa kaldirir ve
kaldirma igleminden sonra bilgisayarin yeniden baslatiimasini ister.
Ornek: presetup.exe /remsilentaskreboot

Asagidaki parametre, kaldirma gunlagu icin bir segenek olarak kullanilabilir:
e /unsetuplog
Kaldirma iglemi sirasinda tum eylemler gunluge kaydedilir.

Ornek: presetup.exe /remsilent
/unsetuplog="c:\logfiles\unsetup.log"

setup.inf dosyasinin parametreleri
setup.inf kontrol dosyasinda, Avira Griiniiniin otomatik kurulumu icin [VERI] alanindaki su

parametreleri ayarlayabilirsiniz. Parametrelerin sirasi dnemli degildir. Bir parametre ayari
eksik veya yanligsa, kurulum yordami iptal edilir ve bir hata iletisi gértuntulenir.

Not

Yol ve dosya adlari igeren parametreler tirnak igerisinde belirtiimelidir (Ornegin:
InstallPath="%PROGRAMFILES%\Avira\AntiVir Server\").

DestinationPath

Programin kuruldugu hedef yolu. Komut dosyasina dahil edilmesi gerekir. Lutfen
kurulumun sirket adini ve Urtn adini otomatik olarak i¢erdigini unutmayin. Ortam
degiskenleri kullanilabilir.

Ornek: DestinationPath=%PROGRAMFILES%
, C:\Program Files\Avira\AntiVir Desktop kurulum yolunu olusturur

ProgramGroup

Windows'un Baglat menlUsunde bilgisayarin tim kullanicilari igin bir program grubu
olusturur.

1: Program grubu olustur
0: Program grubu olusturma
Ornek: ProgramGroup=1

DesktoplIcon

Masaustunde bilgisayarin tim kullanicilari igin bir masaustu kisayol simgesi
olusturur.

1: Masaustu simgesi olustur
0: Masaustu simgesi olusturma
Ornek: DesktopIcon=1

ShellExtension
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Kabuk uzantisini kayit defterine kaydeder. Kabuk uzantisi ile dosyalar veya dizinler,
sag fare dugmesinin baglam menusu araciligiyla virislere ve zararl yazilimlara kargi
taranabilir.

1: Kabuk uzantisi kaydet
0: Kabuk uzantisi kaydetme
Ornek: shellExtension=1

e Koruma

Avira Gergek Zamanh Koruma'yi kurar (erisim Tarayicisi).
1: Avira Gergek Zamanli Koruma'yi kur

0: Avira Gergek Zamanlh Koruma'yl kurma

Ornek: Koruma=1

e FEPostaTarayici

Avira EPosta Korumasi'ni kurar.

1: Avira EPosta Korumasi'ni kur
0: Avira EPosta Korumasi'n kurma
Ornek: EPostaTarayici=1

e KeyFile

Kurulum sirasinda kopyalanan lisans dosyasinin yolunu belirtir. Baglangi¢ kurulumu
icin: zorunlu. Dosya adi tamamen belirtiimelidir (tam nitelendirilmis). (Degisiklik
kurulumu igin: istege bagli.)

Ornek: KeyFile=D:\inst\license\hbedv.key

¢ ShowReadMe

Kurulumdan sonra readme.txt dosyasini goruntuler.
1: Dosyay goruntule

0: Dosyay! goruntuleme

Ornek: showReadMe=1

e RestartWindows

Kurulumdan sonra bilgisayari yeniden baslatir. Bu girdi, ShowRestartMessage'dan
daha yuksek oncelige sahiptir.

1: Bilgisayari yeniden baglat

0: Bilgisayari yeniden baslatma

Ornek: RestartWindows=1

e ShowRestartMessage

Otomatik bir yeniden baslatma gergeklestiriimeden 6énce kurulum sirasinda bilgileri
goruntuler.

0: Bilgileri gortintuleme

1: Bilgileri gortntule

Ornek: ShowRestartMessage=1

e SetupMode

Baslangi¢ kurulumu igin gerekli degildir. Kurulum programi, bir baslangi¢ kurulumu
gerceklestirilip gerceklestiriimedigini bilir. Kurulum taranua belirtir. Bir kurulum
kullanima hazirsa, SetupMode bu kurulumun yalnizca bir giincelleme mi yoksa bir
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degisiklik kurulumu (yeniden yapilandirma) veya kaldirma iglemi mi oldugu
belirtmelidir.

Giincelle: Varolan bir kurulumu ginceller. Bu durumda yapilandirma parametreleri,
ornegin, Koruyucu yoksayilir.

Degdistir: Varolan bir kurulumu degistirir (yeniden yapilandirir). islemde, hedef
yoluna bir dosya kopyalanmaz.

Kaldair: Avira Uruninizu sistemden kaldirir.

Ornek: SetupMode=Giincelle

e AVWinIni (istege bagli)

Kurulum sirasinda kopyalanabilen yapilandirma dosyasi i¢in hedef yolunu belirtir.
Dosya adi tamamen belirtiimelidir (tam nitelendirilmis).
Ornek: AviwinIni=d:\inst\config\avwin.ini

e Parola

Bu secgenek, (degisiklik) kurulum ve kaldirma icin ayarlanmis parolayi kurulum
yordamina atar. Girdi yalnizca bir parola ayarlandiysa kurulum yordami tarafindan
taranir. Bir parola ayarlandiysa ve parola parametresi eksik veya yanligsa, kurulum
yordami iptal edilir.

Ornek: Parola=Passwordl23
e WebGuard

Avira Web Korumasi'ni kurar.

1: Avira Web Korumasi'ni kur

0: Avira Web Korumasi'ni kurma
Ornek: WebGuard=1

e KoOkKullaniciTakimi

Avira Kok Kullanici Takimi Koruma modulunu kurar. Avira Kok Kullanici Takimi
Koruma olmadan, Sistem Tarayicl, sistemdeki kdk takimlara karsi tarama yapamaz!
1: Avira Kok Kullanici Takimi Koruma'yi kur

0: Avira Kok Kullanici Takimi Koruma'yr kurma

Ornek: RootKit=1

e Proaktif

Avira Proaktif bilesenini kurar. Avira Proaktif, henlz bilinmeyen zararl yazilimin
algilanmasini saglayan desene dayali bir algilama teknolojisidir.

1: Proaktif'i kur

0: Proaktif'i kurma

Ornek: ProActiv=1

e GlUvenlik Duvari

Avira Guvenlik Duvar bilesenini kurar (Windows 7'ye kadar). Avira Guvenlik Duvari,
bilgisayar sisteminizdeki gelen ve giden veri trafigini izleyip denetler ve

bilgisayarlarinizi Internet'ten veya diger ag ortamlarindan gelebilecek tehditlere karsi
korur.

1: Guvenlik Duvari kur
0: Guvenlik Duvari kurma
Ornek: Firewall=1
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e MgtFirewall

Windows Gulvenlik Duvari yonetim bilesenini kurar. Windows 8'den baslayarak, Avira
Professional Security Avira Guvenlik Duvari icermemektedir. Windows Guvenlik
Duvari artik Avira urinu Uzerinden yonetilmektedir.

1: Windows Guvenlik Duvari yonetim bilesenini kurun

0: Windows Guvenlik Duvari yonetim bilesenini kurmayin

Ornek: MgtFirewall=1

3.8 Kurulumu degistirme

3.8.1 Kurulumu degistirme

Gecerli kurulumun modullerini eklemek veya kaldirmak isterseniz bunu, Avira Professional
Security GrininU kaldirmadan yapabilirsiniz. Su sekilde:

o Windows 8'de bir kurulumu degistirme
e Windows 7'de bir kurulumu degistirme

e Windows XP'de bir kurulumu degistirme

3.8.2 Windows 8'de bir kurulumu degistirme

Avira Professional Security Grtinti kurulumunun program bilesenlerini ayri ayri ekleme
veya kaldirma segeneginiz vardir (bkz. Kurulum bilesenlerini secme).

== m=n

@lem » Denetim Masasi » Programlar » Programlar ve Ozellikler - | $¢|| Ara: Programlar ve Ozellikler ol

LAz

Denetim Masasi Giri .
o W Program kaldir veya degistir

Ykl goncellestirmeleri

: Bir programi kaldirmak igin s6z konusu programi listeden secin ve Kaldir, Degistir veya Onar'i
gorintdle

tiklatin.
By Windows ozelliklerini ag veya

kapat Diizenle v  Kaldir = - @

Ad Yayimc Yiklenmi =

Gecerli kurulumun modullerini eklemek veya kaldirmak isterseniz programlari

Degistirmek/Kaldirmak icin Windows denetim masasinda Programlari Kaldir
secenegini kullanabilirsiniz.

P Ekrana sag tiklayin.
Tum uygulamalar semboli gortintilenir.

Bu sembole tiklatin ve Uygulamalar - Windows Sistemi kisminda Denetim
Masasina bakin.

Denetim Masasi sembollne cift tiklatin.
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Programlar - Program kaldir 6gesine tiklatin.
Programlar ve Ozellikler - Program kaldir 6gesine tiklatin.
Avira Professional Security 6gesini secin ve Degistir'e tiklatin.

Programin Hos Geldiniz iletisim kutusunda Degistir secenegini secin. Kurulum
degisiklikleri boyunca size yol gosterilecektir.

Not
Avira SearchFree Ara¢ Cubugu urunund kaldiriyorsaniz Web Korumasi de

kaldirilir.

llgili Konular:
Kurulum bilesenlerinin secilmesi

3.8.3 Windows 7'de bir kurulumu degistirme

Avira Professional Security trint kurulumunun program bilesenlerini ayri ayri ekleme
veya kaldirma segeneginiz vardir (bkz. Kurulum bilesenlerini secme).

Lo ]l )
@lem v Denetim Masasi » Programlar » Programlar ve Ozellikler - | 4¢| | Ara: Programlar ve Ozellikler 2 |
Denetim Masasi Giri S
: Program kaldir veya degistir
‘r‘?k.l_ﬂ Q_:U-”CE”E?""”E'E” Bir prograrni kaldirmak igin sz konusu programi listeden segin ve Kaldir, Degigtir veya Onar'i
goruntile tiklatin,
H Windows dzelliklerini ag veya
. Dizenle =  Kaldir = = ﬂ
Ad . Yayima Yaklenmi =

Gecerli kurulumun modiillerini eklemek veya kaldirmak istiyorsaniz, programlari
Degistirmek/Kaldirmak icin Windows denetim masasinda Program Ekle veya
Kaldir secenegini kullanabilirsiniz.

P Windows'un Basglat meniuisinden Denetim Masasi'ni agin.
Programlar ve Ozellikler 6gesine cift tiklatin.
Avira Professional Security 6gesini secin ve Degistir'e tiklatin.

Programin Hos Geldiniz iletisim kutusunda Degistir segcenegini secin. Kurulum
degisiklikleri boyunca size yol gosterilecektir.

ilgili Konular:
Kurulum bilesenlerinin secilmesi
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3.8.4 Windows XP'de bir kurulumu degistirme

Avira Professional Security Griint kurulumunun program bilesenlerini ayri ayri ekleme
veya kaldirma segeneginiz vardir (bkz. Kurulum modaullerini segme).

Gegcerli kurulumun modullerini eklemek veya kaldirmak istiyorsaniz, programlari
Degistirmek/Kaldirmak icin Windows denetim masasinda Program Ekle veya Kaldir
secenegini kullanabilirsiniz.

P Windows'un Baglat > Ayarlar menlsinden Denetim Masasi'ni agin.
Program Ekle veya Kaldir 6gesine cift tiklatin.
Avira Professional Security 6gesini secin ve Degistir'e tiklatin.

Programin Hos Geldiniz iletisim kutusunda Degistir secenegini secin. Kurulum
degisiklikleri boyunca size yol gosterilecektir.

Not
Avira SearchFree Ara¢ Cubugu uranunu kaldiriyorsaniz Web Korumasi de
kaldirilir.

llgili Konular:
Kurulum bilesenlerinin secilmesi

3.9 Avira Professional Security uriiniinii kaldirma

3.9.1 Avira Professional Security tirtinlinti kaldirma

Herhangi bir zamanda Avira Professional Security Grinunu kaldirma ihtiyaci duyarsaniz
soyle yapmalisiniz:

e Windows 8'de Avira Professional Security Grininu kaldirma
e Windows 7'de Avira Professional Security Grinunu kaldirma

« Windows XP'de Avira Professional Security trununu kaldirma

3.9.2 Windows 7' de Avira Professional Security triintint kaldirma

Avira Professional Security Grinuna bilgisayarinizdan kaldirmak igin, Windows Denetim
Masasindaki Programlar ve Ozellikler segcenegini kullanin.
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Lo ]l )
@lem v Denetim Masasi » Programlar » Programlar ve Ozellikler - | 4¢| | Ara: Programlar ve Ozellikler 2 |
Denetim Masasi Giri S
: Program kaldir veya degistir
‘r‘?k.l_ﬂ Q_:U-”CE”E?""”E'E” Bir prograrni kaldirmak igin sz konusu programi listeden segin ve Kaldir, Degigtir veya Onar'i
goruntile tiklatin,
' Windows dzelliklerini ag veya
v Dizenle +  Kaldhr = @
Ad : Yayimci Yaklenmi *

P Windows'un Basglat meniisiinden Denetim Masasi'ni agin.
Programlar ve Ozellikler secenegini tiklatin.
Listeden Avira Professional Security 6gesini segin ve Kaldir segenegini tiklatin.

Uygulamayi ve tum bilesenlerini kaldirmayi gergekten isteyip istemediginiz
sorulunca, Evet'i tiklatip onaylayin.

Windows Guvenlik Duvarini etkinlestirmek isteyip istemediginiz sorulunca (Avira
Guvenlik Duvari kaldirilir), sisteminizde bir miktar koruma kalmasi igin Evet'i tiklatin.

TUm program bilesenleri kaldirilacaktir.
Kurulumu tamamlamak i¢in Son'u tiklatin.

Bilgisayarinizin yeniden baglatiimasini 6neren bir iletisim kutusu goérintilenirse
Evet'i tiklatip onaylayin.

Bilgisayariniz yeniden baslatildiginda Avira Professional Security Grininiz
kaldinimig ve programin tum dizinleri, dosyalari ve kayit defteri girdileri silinmistir.

Not
Avira SearchFree Ara¢c Cubugu kaldirma programina dahil edilmemis olup
yukarida ayrintilari verilen adimlar izlenerek ayri ayri kaldiriimahdir.

Not
Avira SearchFree Ara¢c Cubugu Urininu kaldiriyorsaniz Web Korumasi de
kaldirihr.

3.9.3 Windows XP'de Avira Professional Security riiniind kaldirma
Avira Professional Security Granunu bilgisayarinizdan kaldirmak icin, Windows Denetim
Masasindaki Program Ekle veya Kaldir secenegini kullanin.
» Windows'un Baglat > Ayarlar menisiinden Denetim Masasi'ni agin.
Program Ekle veya Kaldir 6gesini ¢ift tiklatin.

Listeden Avira Professional Security 6gesini secin ve Kaldir secenegini tiklatin.
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Uygulamay! ve tum bilesenlerini kaldirmayi gergekten isteyip istemediginiz
sorulunca, Evet'i tiklatip onaylayin.

TUm program bilesenleri kaldirilacaktir.
Kurulumu tamamlamak i¢in Son'u tiklatin.

Bilgisayarinizin yeniden baglatiimasini 6neren bir iletisim kutusu goérintilenirse
Evet'i tiklatip onaylayin.

Bilgisayariniz yeniden baglatildiginda Avira Professional Security Grininuz
kaldinimig ve programin tum dizinleri, dosyalari ve kayit defteri girdileri silinmistir.

Not
Avira SearchFree Ara¢c Cubugu kaldirma programina dahil edilmemis olup
yukarida ayrintilari verilen adimlar izlenerek ayri ayri kaldiriimalidir.

Not

Avira SearchFree Ara¢ Cubugu urunund kaldiriyorsaniz Web Korumasi de
kaldirilir.

3.9.4 Ag uizerinde kaldirma

Ag Uzerinde Avira Urunlerini otomatik olarak kaldirmak igin:
v" Ydnetici haklarina sahip olmaniz gerekir (toplu is modunda da gerekir)

P /remsilent veya /remsilentaskreboot parametresiyle kaldirma islemini
bagslatin veya parametreyi sunucunun oturum agma komut dosyasiyla timlesgtirin.

Ayrica kaldirma gunlagu icin de parametre belirtebilirsiniz.

Ornek: presetup.exe /remsilent
/unsetuplog="c:\logfiles\unsetup.log"

=+ Kaldirma islemi otomatik olarak baglar.

Not
Kaldirma kurulum programi, Avira arununun kaldirilacagi kisisel bilgisayarda
baslatiimahdir; kurulum programini bir ag suricisunden baglatmayin.

3.9.5 Avira SearchFree Toolbar'nu kaldirma

Windows XP' de Avira SearchFree Ara¢ Cubugu 'nu kaldirma

Avira SearchFree Ara¢ Cubugu'nu kaldirmak igin:

P Web tarayicinizi kapatin.
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Windows'un Baglat > Ayarlar menistinden Denetim Masasi'ni agin.
Program Ekle veya Kaldir 6gesini cift tiklatin.

Listeden Avira SearchFree Ara¢c Cubugu 'nu ve Web Korumasi 'ni segin ve Kaldir'a
tiklatin.

Gercekten bu trini kaldirmak isteyip istemediginiz sorulacaktir.
Onaylamak icin Evet'i tiklatin.

Bilgisayariniz yeniden baslatildiginda Avira SearchFree Ara¢g Cubugu ve Web
Korumasi kaldirilir ve Avira SearchFree Ara¢ Cubugu ve Web Korumasi 'na ait tim
dizinler, dosyalar ve kayit defteri girdileri silinir.
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4. AviraProfessional Security iiriiniine genel bakis

Bu bolimde, Avira Urinunuzun iglevselligine ve calismasina genel bakis yer alir.
e bkz. Kullanici arabirimi ve ¢alisma Bolumu

e bkz. Nasil yapilir? Bolumu

4.1 Kullanici arabirimive ¢alisma

Avira Urintntzd Gg program arabirimi 6gesi araciligiyla ¢aligtirirsiniz:
o Kontrol Merkezi: Avira Grandndn izlenmesi ve denetlenmesi
e Yapilandirma: Avira Urinunu yapilandirma

e Tepsi Simgesi, gorev gubugunun sistem tepsisinde: Kontrol Merkezi'ni ve diger iglevleri
acma

4.1.1 Kontrol Merkezi

Kontrol Merkezi, bilgisayar sistemlerinizin koruma durumunu izlemek ve Avira Grtinanizin
koruma bilesenlerini ve iglevlerini denetlemek ve galistirmak igin tasarlanmistir.

Avira Professional Security - Kylavuz (Durumu: 10 Dec. 2013)

43



R’ AVI RA Avira Professional Security rtintine genel bakis
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Dosya Garintdle Ekstralar  Gincelle  Vardim

(X, AVIRA Avira Professional Security

V Bilgisayarimz giivende
Tiim hizmetler dizgln bir sekilde calisiyor

PC korumasi Internet korumas:

Tarayia

: Zamanh Koruma

Gercek Zamanh Koruma £ FireWall

£ Sistemi tara & Web Korumasi “ {3
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Son tarama: Gergeklestirilemedi
Zamanlayia "
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Sunum Modu F
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f:.t ‘fenile

Kontrol Merkezi penceresi ¢ alana ayriimistir: Menii gubugu, Gezinti alani ve Durum
ayrinti penceresi:

e Meni gubugu: Kontrol Merkezi menu gubugunda, genel program iglevlerine ve
programla ilgili bilgilere erigebilirsiniz.

o Gezinti alani: Gezinti alaninda, Kontrol Merkezi'nin tek tek bélimleri arasinda kolayca
gegis yapabilirsiniz. Tek tek bolumler, program bilesenlerinin bilgi ve islevlerini igerir ve
gezinti ubugunda etkinlige gore diizenlenir. Ornek: Eylem PC KORUMA - Béliim
Gergek Zamanh Koruma.

o Durum: Kontrol Merkezi, bir bakista bilgisayarinizin givenli olup olmadigini
gorebileceginiz ve aktif moduller, son yedeklemenin tarihi ve son sistem taramasinin
tarihine dair bir genel bakisin sunuldugu Durum goranumu ile agihr. Durum gorinimu
bunun yani sira Gergek Zamanh Koruma'l baglatmak veya durdurmak gibi 6zellikleri
ya da eylemleri baglatmak i¢in dugmeler icerir.

Kontrol Merkezi'nin baglatilmasi ve kapatilmasi

Kontrol Merkezi'ni baglatmak icin, asagidaki segenekler kullanilabilir:
e Masaustiintuzdeki program simgesini ¢ift tiklatin

« Baslat > Programlar menusundeki program girdisi aracihigiyla.
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e Avira Urininizin Tepsi Simgesi aracihgiyla.

Dosya menusiundeki Kapat menu komutu araciligiyla veya Kontrol Merkezi'ndeki kapat
sekmesini tiklatarak Kontrol Merkezi'ni kapatin.

Kontrol Merkezi'ni calistirma

Kontrol Merkezi'nde gezinmek igin
P Gezinti cubugunda bir etkinlik secin.

=+ Etkinlik acilir ve diger boélumler goruntilenir. Gérinimde etkinligin birinci bolumu
secilir ve goruntulenir.

P Gerekirse, ayrinti penceresinde bunu goriintiilemek igin baska bir bolima tiklatin.

Not

[Alt] tusunun yardimiyla menu gubugunda klavye gezintisini etkinlestirebilirsiniz.
Gezinti etkinlestirilirse, ok tuslariyla menu i¢inde hareket edebilirsiniz. Geri don
tusu ile etkin menu 6gesini etkinlestirirsiniz.

Kontrol Merkezi'nde menuleri acmak veya kapatmak ya da mendler icinde
gezinmekK igin, su tus birlesimlerini de kullanabilirsiniz: [Alt] + menilde veya
menlU komutunda alti ¢izili harf. Bir menuye, ment komutuna veya alt mentye
erismek istiyorsaniz, [Alt] tusunu basil tutun.

Ayrinti penceresinde goéruntulenen verileri veya nesneleri islemek icin:
P Duzenlemek istediginiz veriyi veya nesneyi vurgulayin.

Birden ¢ok 6geyi (sutunlardaki 6geleri) vurgulamak icin, kontrol tusunu veya shift
tusunu basil tutarken 6geleri segin.

» Nesneyi dliizenlemek igin ayrinti penceresinin st gubugundaki uygun digmeyi
tiklatin.

Kontrol Merkezi'ne genel bakis

e Durum: Durum gubugunu tiklatarak Grinun iglev ve performansina genel bakisa
ulasabilirsiniz (bkz. Durum).

=  Durum bolumu, hangi modullerin etkin oldugunu bir bakigta gormenize olanak verir
ve gerceklestirilen son gincellemeyle ilgili bilgi saglar.

« PC KORUMA: Bu bdlimde bilgisayar sisteminizdeki dosyalar viris ve zararli
yazihimlara karsi denetlemeye yonelik bilesenler bulursunuz.

= Sistem Tarayici bélimu, kolayca bir istek Uzerine taramayi yapilandirmaniza ve
baslatmaniza olanak saglar. Onceden tanimh profiller, 6nceden uyarlanmis
varsayilan segeneklerle bir taramayi etkinlestirir. Ayni sekilde, el ile segim yardimiyla
(kaydedilecektir) veya kullanici taniml profiller olusturularak virts ve istenmeyen
programlara karsi taramay Kisisel gereksinimlerinize uyarlamaniz mumkundar.
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Gergek Zamanli Koruma bélimunde, taranmis dosyalarla ilgili bilgiler ve diger
istatistiksel veriler géruntulenir ve bu istendigi zaman sifirlanabilir ve rapor dosyasina
erigilmesini saglar. Algilanan son virs veya istenmeyen programla ilgili daha ayrintili
bilgi "bir digme basisiyla" pratik olarak edinilebilir.

INTERNET KORUMASI: Bu béliimde bilgisayar sisteminizi Internet'ten gelen viriis ve

zararli yazihimlara karsi ve yetkisiz ag erisimine kargi korumaya yonelik bilesenler

bulursunuz.

Guvenlik Duvari bélumU Guavenlik Duvari igin temel ayarlari yapilandirmaniza olanak
saglar. Ayrica, gecerli veri aktarim hizi ve ag baglantisi kullanan tim etkin
uygulamalar da goéruntulenir.

Web Korumasi bolumunde, taranan URL'ler ve algilanan virUslerle ilgili bilgilerin yani
sira diger istatistiksel veriler gorintilenir ve bu istendigi zaman sifirlanabilir ve rapor
dosyasina erigilmesini saglar. Algilanan son virls veya istenmeyen programla ilgili
daha ayrintili bilgi "bir dugme basisiyla" pratik olarak edinilebilir.

EPosta Korumasi béliminde, EPosta Korumasi tarafindan taranan tim e-postalar,
bunlarin 6zellikleri ve diger istatistiksel veriler gosterilir.

YONETIM: Bu béliimde siipheli veya etkilenmis dosyalari yaltip ydnetmeye ve

yinelenen gorevleri planlamaya yonelik araglar bulursunuz.

Karantina bélimunde, karantina yoneticisi yer alir. Bu, 6nceden karantinaya
yerlestiriimis dosyalar veya karantinaya yerlestirmek istediginiz stipheli dosyalar icin
merkezi noktadir. Secilen bir dosyayi e-posta yoluyla Avira Zararl Yazilim Arastirma
Merkezi'ne de gbnderebilirsiniz.

Zamanlayici bolumu, zamanlanan tarama ve gtincelleme igleri, yedekleme isleri
yapilandirmaniza ve varolan igleri uyarlamaniza veya silmenize olanak saglar.

Raporlar bélumu, gerceklestirilen eylemlerin sonuglarini gorintilemenize olanak
saglar.

Olaylar bolumu, belirli program modulleri tarafindan olusturulan olaylari
goruntulemenize olanak sagdlar.

4.1.2 Yapilandirma

Yapilandirma'da Avira Urununuz igin ayarlari tanimlayabilirsiniz. Kurulumdan sonra, Avira
Urindnuz standart ayarlarla yapilandirilarak bilgisayar sisteminiz igin en iyi koruma
saglanir. Ancak bilgisayar sisteminiz veya Avira Urinunuze iligskin belirli gereksinimler,
programin koruyucu bilegenlerini uyarlamaniz gerektigi anlamina gelebilir.
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Yapilandirma bir iletisim kutusu acar: Tamam veya Uygula digmeleriyle yapilandirma
ayarlarinizi kaydedebilir, iptal diigmesini tiklatarak ayarlarinizi silebilir veya Varsayilan
degerler digmesini kullanarak varsayilan yapilandirma ayarlarinizi geri yikleyebilirsiniz.
Soldaki gezinti cubugunda tek tek yapilandirma bélimlerini secebilirsiniz.

Yapilandirmaya Erisme

Yapilandirmaya erismeye iliskin bircok seceneginiz vardir:

Windows denetim masasi araciligiyla.

Windows Guvenlik Merkezi aracihgiyla - Windows XP Service Pack 2'den.
Avira Uriinintizun Tepsi Simgesi araciligiyla.

Kontrol Merkezi'nde Ekstralar > Yapilandirma menu 6gesi araciligiyla.

Kontrol Merkezi'nde Yapilandirma dugmesi aracihgiyla.

Not

Kontrol Merkezi'ndeki Yapilandirma digmesi araciligiyla yapilandirmaya
erigiyorsaniz, Kontrol Merkezi'nde etkin olan bélumun Yapilandirma kaydina
gidin. Tek tek yapilandirma kayitlari segmek igin
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Yapilandirma islemi

Yapilandirma penceresinde, Windows Gezgini'nde oldugu gibi gezinin:

P Ayrinti penceresinde bu yapilandirma bélimanu gorintilemek igin agag yapisinda
bir girdiyi tiklatin.

» Yapilandirma boliminil genisletmek ve adag yapisinda yapilandirma alt bolimlerini
goruntulemek igin bir girdinin dnundeki arti sembolunu tiklatin.

» Yapilandirma alt bolimlerini gizlemek igin, genisletiimis yapilandirma bdliminin
onundeki eksi sembolunu tiklatin.

Not

Yapilandirma segeneklerini etkinlestirmek veya devre digl birakmak ve
dugmeleri kullanmak igin, su tus birlesimlerini de kullanabilirsiniz: [Alt] +
secenek adinda veya dugme agiklamasinda alti gizili harf.

Yapilandirma ayarlarinizi onaylamak istiyorsaniz:
¥ Tamam'i tiklatin.
=+ Yapilandirma penceresi kapatilir ve ayarlar kabul edilir.
- VEYA -
¥ Uygula digmesine tikla.

=+ Ayarlar uygulanir. Yapilandirma penceresi agik kalir.

Ayarlarinizi onaylamadan yapilandirmayi bitirmek istiyorsaniz:
¥ iptal'i tiklatin.

=+ Yapilandirma penceresi kapatilir ve ayarlar atilir.

TUum yapilandirma ayarlarini varsayilan degerlere geri yuklemek istiyorsaniz:
¥ Varsayilan degerler secenegine tiklayin.

=+ Yapilandirmanin tim ayarlari, varsayilan degerlere geri yuklenir. Varsayilan
ayarlar geri yuklendiginde tim degisiklikler ve 6zel girdiler kaybedilir.

Yapilandirma profilleri

Yapilandirma ayarlarinizi yapilandirma profilleri olarak kaydetme segeneginiz vardir.
Yapilandirma profilinde, bagka bir deyisle bir yapilandirmanin tim yapilandirma
secgenekleri bir gruba kaydedilir. Yapilandirma, gezinti cubugunda bir dGgim olarak
goruntulenir. Varsayilan yapilandirmaya bagka yapilandirmalar ekleyebilirsiniz. Belirli bir
yapilandirmaya gecis yapmak icin ayni zamanda kurallar tanimlayabilirsiniz:

Kurala dayali bir yordam kullanarak yapilandirma degigtirilirken, yapilandirma bir LAN
veya Internet baglantisi kullanimina baglantilandinlabilir (varsayilan ag gegidi yoluyla
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tanimlama). Boylece, farkli dizUstu bilgisayar kullanim senaryolari igin yapilandirma
profilleri olusturulabilir:

« Sirket aglarinda kullanim: intranet sunucusu araciligiyla glincelleme, Web Korumasi

devre digi

Evde kullanim: Varsayilan Avira web sunucusu araciligiyla guncelleme, Web Korumasi

etkin

Bir gecis yapma kurali tanimlanmadiysa, tepsi simgesinin baglam mendsinde el ile bir

yapilandirmaya gegcis yapabilirsiniz. Gezinti gubugundaki dugmeleri kullanarak veya
yapilandirma menusundeki baglam menusunde yer alan komutlari kullanarak
yapilandirmalar ekleyebilir, yeniden adlandirabilir, silebilir, kopyalayabilir ya da geri
yukleyebilir ve yapilandirmalari degistirme kurallari tanimlayabilirsiniz.

Not

Kullanici Hesabi Kontroli (UAC), Windows Vista gibi isletim sistemlerinde
Gergek Zamanli Koruma, Glvenlik Duvari Web Korumasi ve EPosta Korumasi
gibi hizmetleri etkinlestirmek veya devre digi birakmak icin izninizi isteyecektir.

Yapilandirma segeneklerine genel bakis

Asagidaki yapilandirma secgenekleri kullanilabilir:

Sistem Tarayic!: istek (izerine taramanin yapilandirmasi

Tarama secenekleri

Algilama durumunda eylem

Daha fazla eylem

Tarama seceneklerini arsivle
Sistem taramasi istisnalari

Sistem taramasi bulugsal yontemleri
Rapor iglevi ayari

Gergek Zamanlh Koruma: Erigsim taramasi yapilandirmasi

Tarama secenekleri

Algilama durumunda eylem
Daha fazla eylem

Erisim taramasi istisnalari

Erisim taramasi bulugsal yontemi
Rapor iglevi ayari

Guncelleme: Glncelleme ayarlarinin yapilandirmasi, Web sunucusu veya dosya
sunucusu araciligiyla karsidan yukleme

Dosya sunucusu araciliiyla kargidan yiukleme
Web sunucusu aracihigiyla kargidan yukleme
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Proxy ayarlari

Guvenlik Duvari: Guvenlik Duvari yapilandirmasi

Bagdastirici kurali ayari
Kullanici tanimli uygulama kurali ayarlari
Guvenilen Ureticiler listesi (uygulamalar tarafindan ag erisimine iligkin istisnalar)

Genigletilmis ayarlar: Otomatik kural zaman asimi, Windows Guvenlik Duvari'ni
durdurma, bildirimler

Acllir pencere ayarlari (uygulamalar tarafindan ag erisimine iliskin uyarilar)

« Web Korumasi: Web Korumasi yapilandirmasi

Tarama secgenekleri, Web Korumasi etkinlestirme ve devre disi birakma
Algilama durumunda eylem

Engellenen erisim: istenmeyen dosya tiirleri ve MIME turleri, bilinen istenmeyen
URL'ler icin web filtresi (zararli yazilim, kimlik avi, vb.)

Web Korumasi tarama istisnalari: URL'ler, dosya turleri, MIME turleri
Web Korumasi bulussal yontemi
Rapor iglevi ayari

EPosta Korumasi: EPosta Korumasi yapilandirmasi

Tarama secgenekleri: POP3 hesaplarinin, IMAP hesaplarinin, giden e-postalarin
(SMTP) izlenmesini etkinlestir

Algilama durumunda eylemler
Daha fazla eylem
EPosta Korumasi taramasi bulugsal yontemi

istenmeyen Posta Génderimi Engelleme islevi: izin verilen SMTP sunuculari, izin
verilen e-posta gonderenler

EPosta Korumasi taramasi istisnalari
Onbellek yapilandirmasi, bos dnbellek
Gonderilen e-postalarda altbilgi yapilandirmasi
Rapor iglevi ayari

Genel:

SMTP kullanilarak e-posta yapilandirmasi

Sistem Tarayici ve Gergcek Zamanh Koruma tehdit kategorileri

Gelismis koruma: Proaktif ve Koruma Bulutu 6zelliklerini etkinlestirme secenekleri.
Uygulama filtresi: Engellenen veya izin verilen uygulamalar

Kontrol Merkezi ve Yapilandirma erigimi i¢in parola korumasi

Guvenlik: otomatik baglama islevini engelle, Grtiin koruma, Windows ana bilgisayar
dosyalarini koru

WMI: WMI destegini etkinlegtir
Olay gunlugu yapilandirmasi
Rapor iglevlerinin yapilandirmasi
Kullanilan dizinlerin ayari
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= Uyarilar:

Bilesen(ler) icin ag uyarilarinin yapilandiriimasi:

= Sistem Tarayici

=  Gergek Zamanl Koruma

Avira Professional Security trlintine genel bakis

Bilesen(ler) icin e-posta uyarilarinin yapilandirmasi:

= Sistem Tarayici

=  Gercek Zamanl Koruma

= Guncelleyici

= Zararli yazilim algilanmasi durumunda verilen sesli uyarilarin yapilandirmasi

4.1.3 Tepsi simgesi

Kurulumdan sonra, Avira Grtintiniiziin tepsi simgesini, goérev cubugunun sistem tepsisinde
gorursunuz:

Simge

Aclklama

Avira Gergek Zamanli Koruma
etkin ve Gulvenlik Duvar etkin

Avira Gergek Zamanli Koruma
devre disi veya Guvenlik Duvari
devre disi

Tepsi simgesi, Gergek Zamanli Koruma ve Guvenlik Duvari hizmetinin durumunu
gorantiler.

Avira Urintntzian merkezi islevlerine, tepsi simgesinin baglam mentsua araciligiyla hizli
sekilde erigilebilir. Baglam menusini agmak icin, sag fare diigmesiyle tepsi simgesini

tiklatin.

Baglam meniisiindeki girdiler

o Gergek Zamanh Koruma'yi etkinlestir: Avira Gergek Zamanli Koruma'yi etkinlegtirir
veya devre disi birakir.

« EPosta Korumasi'ni etkinlestir: Avira EPosta Korumasi'ni etkinlestirir veya devre digi
birakir.

« Web Korumasi'ni etkinlestir: Avira Web Korumasi'ni etkinlestirir veya devre digi
birakir.

e Giivenlik Duvart:
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= Guvenlik Duvari'ni etkinlestir: Avira Glvenlik Duvari'ni etkinlestirir veya devre digi
birakir

= Guvenlik Duvari'ni etkinlestir: Windows Guvenlik Duvari'ni etkinlestirir veya devre
digi birakir (bu 6zellik Windows 8'den itibaren sunulmaktadir).

= Tum trafigi engelle: Etkin. Ana bilgisayar sistemine yapilan aktarimlar disinda tim
veri aktarimlarini engeller (Yerel Ana Bilgisayar/IP 127.0.0.1).

« Avira Professional Security'i baslat: Kontrol Merkezi'ni acar.
o Avira Professional Security'i yapilandir: Yapilandirma'yi agar.
e Giincellemeyi basglat Bir glincelleme baglatir.

« Yapilandirmayi se¢:Kullanilabilir yapilandirma profillerini iceren bir alt menu agar. Bu
yapilandirmayi etkinlestirmek icin bir yapilandirmayi tiklatin. Onceden bir
yapilandirmaya otomatik gegis yapma kurali tanimladiysaniz, ment komutu devre disi
birakilir.

e Yardim: Online Yardim'l agar.

o Avira Professional Security hakkinda: Avira Grintinitz hakkinda bilgiler iceren bir
iletisim kutusu agar: Urln bilgileri, Stirim bilgileri, Lisans bilgileri.

e Internet'te Avira: Internet'te Avira web portalini agar. Bunun kosulu, etkin bir Internet
baglantisinin olmasidir.

4.2 Nasil yapilir...?

"Nasil yapilir...?" bolumleri lisans ve Urln etkinlestirmesi hakkinda kisa talimatlar ve Avira
arandndzin en 6nemli iglevleri hakkinda bilgiler saglar. Segilen kisa makaleler Avira
aranunuzun iglevselligi ile ilgili genel bir bakis gorevi gorur. Bu makaleler, bu yardim
merkezinin her bir bolumunde yer alan ayrintili bilginin yerine gegmez.

4.2.1 Lisans etkinlestirme
Avira iiriiniiniiziin lisansim etkinlestirmek icin:

KEY lisans dosyasi ile Avira trinunuzun lisansini etkinlegtirin. Lisans dosyasini e-posta
yoluyla Avira tarafindan edinebilirsiniz. Lisans dosyasi, tek bir siparis isleminde siparis
ettiginiz tim Urdnlerin lisansini igerir.
Avira Urinunuzd henluz kurmadiysaniz:

P Lisans dosyasini bilgisayarinizdaki yerel bir dizine kaydedin.

P Avira Uriinindzd kurun.

» Kurulum sirasinda, lisans dosyasinin kaydetme konumuna girin.

Avira UrinUnUzl zaten kurduysaniz:

P Dosya Yoneticisi'nde veya etkinlestirme e-postasinda lisans dosyasini ¢ift tiklatin ve
Lisans Yoneticisi agildiginda ekrandaki yonergeleri izleyin.
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- VEYA -

Avira Urintntzin Kontrol Merkezi'nde, Yardim > Lisans dosyasini yukle... men
ogesini segin

Not
Windows Vista'dan itibaren Kullanici Hesabi Denetimi iletisim kutusu
goruntilenir. Gerekirse, yonetici olarak oturum agin. Devam'i tiklatin.

¥ Lisans dosyasini vurgulayin ve Ac'i tiklatin.
—=+ Bir ileti goriantalenir.

P Onaylamak icin Tamam'i tiklatin.
=+ Lisans etkinlestirilir.

P Gerekirse, sisteminizi yeniden baglatin.

4.2.2 Otomatik giincelleme gerceklestir
Avira Uriiniinuzt otomatik olarak giincellemek Gizere Avira Zamanlayici ile bir is olusturmak
icin:

¥ Kontrol Merkezi'nde, YONET/M > Zamanlayici boliminii segin.

p T Yeni ig ekle simgesini tiklatin.
=+ igin adi ve agiklamasi iletisim kutusu gériintiilenir.
» Ise bir ad verin ve gerekirse bir agiklama girin.
¥ ileri'yi tiklatin.
=+ g tlrd iletisim kutusu gérintilenir.
» Listeden isi giincelle secenegini belirleyin.
¥ ileri'yi tiklatin.
=+ g zamani iletisim kutusu géruntilenir.

P Gincelleme igin bir zaman segin:

= Hemen

=  Glnluk
= Haftalik
=  Arahk

= Tek

= Oturum ag¢
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Not
Diizenli otomatik giincellemeler 6neririz. Onerilen glincelleme arah@i: 60 dakika.

P Gerekirse, secime gore bir tarih belirtin.
P Gerekirse, ek segenekleri belirleyin (kullanilabilirlik durumu, is tiriine baghdir):

= Slre dolduysaisi yinele
Ornegin, bilgisayar kapatildigi i¢in gerekli zamanda gercgeklestiriiemeyen ge¢cmis isler
gerceklestirilir.

 internet’e baglanirken (cevirmeli) is baslat
Tanimlanmig sikliga ek olarak, bir Internet baglantisi kuruldugunda is gergeklestirilir.

» ileri'yi tiklatin.
=+ GOrintd modu seg iletisim kutusu goruntdlenir.
» Is penceresinin goriintii modunu segin:

«  Goriinmez: is penceresi yok
= Simge durumuna kigult: yalnizca ilerleme gubugu
= Ekrani kapla: Tim is penceresi

P Son'u tiklatin.

= Yeni olusturdugunuz is YONET/M > Zamanlayici bélimuniin baslangic
sayfasinda etkinlestirilen durum (onay isareti) ile goriantilenir.

P Gerekirse, gerceklestiriimeyecek isleri devre disi birakin.

islerinizi daha fazla tanimlamak icin asagidaki simgeleri kullanin:
i Bir isin 6zelliklerini goruntile

/ isi diizenle

* i sil

g is baglat

“ lisi durdur

4.2.3 Elile giincelleme baslat

Bir glincellemeyi el ile baslatmak icin birkag seceneginiz vardir: Bir guncelleme otomatik
olarak baglatildiginda, virus tanimi dosyasi ve tarama motoru otomatik olarak guncellenir.

Avira Urininiizin gincellemesini otomatik olarak baglatmak igin:
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P Sag fare digmesiyle gérev cubugundaki Avira tepsi simgesini tiklatin.
=+ Bir baglam menusu goruntalenir.
P Glncellemeyi baslat segcenegini belirleyin.

=+ Guncelleyici iletisim kutusu gorintalenir.

- VEYA -
¥ Kontrol Merkezi'nde Durum'u segin.
P Son giincelleme alaninda Giincellemeyi baslat baglantisini tiklatin.

=+ Guncelleyici iletigsim kutusu goruntulenir.

- VEYA -

» Kontrol Merkezi'nde Giincelle menisiinde Giincellemeyi baglat meni komutunu
secin.

=+ Guncelleyici iletisim kutusu gortntalenir.

Not
Diizenli otomatik glincellemeler 6neririz. Onerilen glincelleme arali§i: 60 dakika.

Not
Ayrica Windows guvenlik merkezi araciligiyla dogrudan el ile guncelleme

yurutebilirsiniz.
4.2.4 Viruslere ve zararli yazilimlara karsi tarama yapmak icin bir tarama profili
kullanma
Tarama profili, taranacak surtcu ve dizin kimesidir.
Asagidaki secenekler, bir tarama profili aracihgiyla tarama icin kullanilabilir:

Onceden tanimli tarama profilini kullan

Onceden tanimli tarama profili, gereksinimlerinize karsilik veriyorsa.

Tarama profilini 6zellestir ve uygula (el ile segim)

Ozellestirilmis bir tarama profiliyle tarama yapmak istiyorsaniz.

Yeni tarama profili olustur ve uygula

Kendi tarama profilinizi olugturmak istiyorsaniz.
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isletim sistemine bagh olarak, bir tarama profili baslatiimasina yénelik cesitli simgeler
kullanilabilir:

¢ Windows XP'de:

P Bu simge bir tarama profili aracihgiyla taramayi baslatir.
« Windows Vista'dan itibaren:

Microsoft Windows Vista'dan itibaren, Kontrol Merkezi su anda yalnizca sinirh
haklara; drnegin, dizinlere ve dosyalara erisim haklarina sahiptir. Belirli eylemler ve
dosya erisimleri yalnizca genisletiimis yonetici haklari ile Kontrol Merkezi'nde
gerceklestirilebilir. Bu genisletilmis yonetici haklari bir tarama profili aracihigiyla her
bir tarama baslangicinda verilebilir.

. P Bu simge bir tarama profili araciligiyla sinirli bir taramayi baslatir. Yalnizca
igletim sisteminin erigsim hakki verdigi dizinler ve dosyalar taranir.

. ‘q‘Bu simge, genisgletilmis yonetici haklari ile taramayi baslatir. Onaylamadan sonra,

secilen profildeki tum dizinler ve dosyalar taranir.
Bir tarama profili ile virUslere ve zararl yazilimlara kargi tarama yapmak igin:

» Kontrol Merkezi'ne gidin ve PC KORUMASI > Sistem Tarayici bolimini segin.

—+ Onceden tanimli tarama profilleri gérintdlenir.
» Onceden tanimli tarama profillerinden birini segin.

-VEYA-
El ile se¢im tarama profilini uyarlayin.
-VEYA-

Yeni bir tarama profili olustur

P Simgeyi tiklatin (Windows XP: L veya Windows Vista'dan itibaren: 'q‘ ).
» Luke Filewalker penceresi goruntilenir ve sistem taramasi baslatilir.

=+ Tarama tamamlandiginda, sonuglar gérunttlenir.

Bir tarama profilini uyarlamak istiyorsaniz:

» Tarama profilinde El ile Segim dosya agacini genisletin, bdylece taramak istediginiz
tum sirdculer ve dizinler agllir.

=+ simgesini tiklatin: Sonraki dizin dizeyi géruntulenir.
= - simgesini tiklatin: Sonraki dizin duzeyi gizlenir.

¥ lgili dizin diizeyinin ilgili kutusunu tiklatarak, taramak istediginiz dugimleri ve dizinleri
vurgulayin:

Asagidaki segenekler, dizinleri segme igin kullanilabilir:

= Alt dizinleri de iceren dizin (siyah onay igareti)
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= Yalnizca tek bir dizinin alt dizinleri (gri onay isareti, alt dizinlerin siyah onay isaretleri
vardir)

= Dizin yok (onay isareti yoktur)
Yeni bir tarama profili olusturmak istiyorsaniz:

p T Yeni profil olugtur simgesini tiklatin.

=+ Yeni profil profili, 6nceden olusturulan profillerin agagisinda goéruntulenir.

P Gerekirse, = simgesini tiklatarak tarama profilini yeniden adlandirin.

» llgili dizin diizeyinin onay kutusunu tiklatarak, kaydedilecek dugiimleri ve dizinleri
vurgulayin.

Asagidaki segenekler, dizinleri se¢me igin kullanilabilir:

= Alt dizinleri de igeren dizin (siyah onay isareti)

= Yalnizca tek bir dizinin alt dizinleri (gri onay isareti, alt dizinlerin siyah onay igaretleri
vardir)

= Dizin yok (onay isareti yoktur)

4.2.5 Sirikleyip Birak ydontemini kullanarak viriislere ve zararl yazilimlara karsi
tarama yapma

Surlkleyip birak yontemini kullanarak virUslere ve zararli yazilimlara kargi tarama yapmak
icin:

¥ Avira Grininizin Kontrol Merkezi agild.

¥ Taramak istediginiz dosyayi veya dizini vurgulayin.

» Vurgulanan dosyayi veya dizini Kontrol Merkezi'ne siriklemek igin sol fare
dugmesini kullanin.

=+ Luke Filewalker penceresi goruntulenir ve sistem taramasi baslatilir.

=+ Tarama tamamlandiginda, sonuglar goéruntulenir.

4.2.6 Baglam mendsi aracihgiyla viriislere ve zararli yazilimlara karsi tarama
yapma

Baglam menusu aracihigiyla virUslere ve zararli yazilimlara kargi sistematik sekilde tarama
yapmak igin:

P Taramak istediginiz dosyayi veya dizini sag fare digmesiyle tiklatin (6rn. Windows
Gezgini'nde, masaustinde veya acik bir Windows dizininde).

=+ Windows Gezgini baglam menusui goruntilenir.
P Baglam menisiinde Secilen dosyalari Avira ile tara secenegini belirleyin.

=+ Luke Filewalker penceresi goruntulenir ve sistem taramasi baslatilir.
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=+ Tarama tamamlandiginda, sonuglar goérunttlenir.

4.2.7 Viruslere ve zararli yazilimlara karsi otomatik olarak tarama yapma

Not
Kurulumdan sonra Tam sistem taramasi tarama isi Zamanlayici'da olusturulur:
Onerilen aralikta bir tam sistem taramasi otomatik olarak gergeklestirilir.

VirUslere ve zararl yazilimlara karsi otomatik olarak tarama yapmak Uzere bir ig
olusturmak icin:

» Kontrol Merkezi'nde, YONET/M > Zamanlayici bolimuni secin.

p ot simgesini tiklatin.

=+ [sin adi ve agiklamasi iletisim kutusu goérintilenir.
¥ ise bir ad verin ve gerekirse bir agiklama girin.
¥ ileri'yi tiklatin.

=+ |g tlrd iletisim kutusu gérintilenir.
P Tarama isi secenegini belirleyin.
¥ ileri'yi tiklatin.

=+ Profil se¢cimi iletisim kutusu gortntalenir.
P Taranacak profili secin.
¥ ileri'yi tiklatin.

=+ [sin zaman iletisim kutusu goriintilenir.

P Tarama icin bir zaman segin:

= Hemen

=  Glnluk
= Haftalik
= Arahk

= Tek

= Oturum ag
P Gerekirse, secime gore bir tarih belirtin.

P Gerekirse, asagidaki ek secenekleri belirleyin (kullanilabilirlik durumu, is tiriine
baghdir):

Sire onceden dolduysa isi yinele

Ornegin, bilgisayar kapatildigi icin gerekli zamanda gerceklestirilemeyen gecmis isler
gerceklestirilir.

¥ ileri'yi tiklatin.
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=+ GOruntd modu sec¢imi iletisim kutusu goruntdlenir.
» s penceresinin gériintii modunu segin:

«  Goriinmez: is penceresi yok
= Simge durumuna kucilt: yalnizca ilerleme ¢gubugu
= Ekrani kapla: Tim is penceresi

» Tarama bittiginde bilgisayarin otomatik olarak kapatiimasini istiyorsaniz, is
bittiginde bilgisayari kapat secenegini belirleyin. Bu seg¢enek yalnizca goértinti
modu simge durumuna kucultiimisse veya ekrani kaplamissa kullanilabilir.

P Son'u tiklatin.

= Yeni olusturdugunuz is YONET/M > Zamanlayici bélimuniin baslangic
sayfasinda etkinlestirilen durum (onay isareti) ile gorintilenir.

P Gerekirse, gerceklestiriimeyecek isleri devre disi birakin.

islerinizi daha fazla tanimlamak icin asagidaki simgeleri kullanin:

L Bir isin 6zelliklerini géruntule

-

7 lisi duzenle
* i sil
* lis baglat

® lisi durdur

4.2.8 Kok kullanici takimina ve etkin zararli yazilimlara karsi hedeflenmis tarama

Etkin kdk kullanici takimina karsi tarama yapmak igin, Kok kullanici takimi ve etkin
zararh yazihmlara karsi tara dnceden tanimli tarama profilini kullanin.
Etkin kok kullanici takimina kargi sistematik olarak tarama yapmak igin:
P Kontrol Merkezi'ne gidin ve PC KORUMASI > Sistem Tarayici bolimini segin.
—+ Onceden tanimli tarama profilleri gérintdlenir.

P Kok kullanici takimi ve etkin zararli yazilimlara kargi tara 6nceden tanimli tarama
profilini secin.

P Gerekirse, dizin diizeyinin onay kutusunu tiklatarak, taranacak diger dugumleri ve
dizinleri vurgulayin.

0

¥ Simgeyi tiklatin (Windows XP: veya Windows Vista'dan itibaren: 'q‘ ).
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=+ Luke Filewalker penceresi goruntulenir ve sistem taramasi baslatilir.

=+ Tarama tamamlandiginda, sonuglar gérunttlenir.

4.2.9 Algilanan viriislere ve zararli yazilimlara yanit verme

Algilama durumunda eylem bdlumundeki Yapilandirma'da Avira Grinintzin tek tek
koruma bilesenleri i¢cin Avira Uriintinizin algilanan bir virlise veya istenmeyen programa
nasil yanit verecegini tanimlayabilirsiniz.

Gergek Zamanli Koruma'nin Proaktif bileseni igin kullanilabilir durumda bir yapilandirilabilir
eylem secenegi yoktur: Bir algilama olduguna dair bildirim her zaman Gercek Zamanli
Koruma: Supheli uygulama davranisi penceresinde gosterilir.

Sistem Tarayici icin eylem secenekleri:

Etkilesimli

Etkilesimli eylem modunda, Sistem Tarayici taramasinin sonuglari bir iletisim
kutusunda goruntulenir. Bu segenek, varsayilan ayar olarak etkinlestirilir.

Sistem Tarayici taramasi olmasi durumunda, tarama tamamlandiginda etkilenen
dosyalarin listesi ile birlikte bir uyari alirsiniz. Cesitli etkilenen dosyalar igin yurutilecek
bir eylem secmek icin baglama duyarli mentyt kullanabilirsiniz. Tim etkilenen
dosyalar icin standart eylemleri yUritebilir veya Sistem Tarayici'yi iptal edebilirsiniz.

Otomatik

Otomatik eylem modunda bir virlis veya istenmeyen bir program algilandiginda, bu
alanda sectiginiz eylem otomatik olarak uygulanir. Algilama uyarilarini gérunttle
secenegini etkinlestirdiginizde, bir virls algilandiginda eylemin uygulandigini gosteren
bir uyari alirsiniz.

Gercek Zamanli Koruma icin eylem secenekleri:

Etkilesimli

Etkilesimli eylem modunda, veri erisimi reddedilir ve bir masausti bildirimi
goruntulenir. Masadustu bildiriminde, algilanan zararli yazilimi kaldirabilir veya
Ayrintilar dugmesini kullanarak zararli yazilimi daha fazla viriis yonetimi igin Sistem
Tarayici bilesenine aktarabilirsiniz. Sistem Tarayici, algilama bildirimini iceren ve
etkilenen dosyanin bir baglam menusu araciligiyla yonetiimesine iliskin gesitli
secenekleri size sunan bir pencereyi acar (bkz.Algilama > Sistem Tarayici):

Otomatik

Otomatik eylem modunda bir virlis veya istenmeyen bir program algilandiginda, bu
alanda sectiginiz eylem otomatik olarak uygulanir. Algilama uyarilarini géruntule
secenegini etkinlestirdiginizde, bir virlis algilandiginda bir masaustu bildirimi alirsiniz.
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EPosta Korumasi,Web Korumasi algilamalari icin eylem secenekleri:

Etkilesimli

Etkilesimli eylem modunda, bir viris veya istenmeyen program algilanmasi
durumunda, etkilenen nesnenin ne yapilacagini secebileceginiz bir iletisim kutusu
goruntilenir. Bu secenek, varsayilan ayar olarak etkinlestirilir.

Otomatik

Otomatik eylem modunda bir virlis veya istenmeyen bir program algilandiginda, bu
alanda sectiginiz eylem otomatik olarak uygulanir. llerleme ¢cubugunu goster
secenegini etkinlestirdiginizde, bir virls algilandiginda bir uyari alirsiniz. Uyari,
gerceklestirilecek eylemi onaylamaniza olanak saglar.

Etkilesimli eylem modunda, uyaridaki etkilenen nesne i¢in bir eylem segerek ve Onayla'yi
tiklatip secilen eylemi yuriterek, algilanan virtislere ve istenmeyen programlara yanit
verebilirsiniz.

Etkilenen nesneleri ele almaya yonelik asagidaki eylemler secilebilir:

Not

Hangi eylemlerin secilebilir durumda oldugu, isletim sistemine, koruma
bilesenlerine (Avira Gergek Zamanli Koruma, Avira Sistem Tarayici, Avira
EPosta Korumasi, Avira Web Korumasi) algilamanin raporlanmasina ve
algilanan zararli yazilimin tirine baglidir.

Sistem Tarayici ve Ger¢cek Zamanli Koruma (Proaktif algilamalari degil) eylemleri:

Onar
Dosya onarrilir.
Bu segenek yalnizca etkilenen dosya onarilabiliyorsa kullanilabilir.

Yeniden Adlandir

Dosya, *.vir uzantisiyla yeniden adlandirilir. Bu nedenle, bu dosyalara dogrudan
(6rnegin cift tiklatmayla) erisim artik mimkutn degildir. Dosyalar daha sonra onarilabilir
ve 0zgun adlariyla adlandirilabilir.

Karantina

Dosya 6zel bir bicimde (*.qua) paketlenir ve sabit diskinizdeki ETKILENEN Karantina
dizinine tasinir, bdylece dogrudan erisim artik mimkin degildir. Bu dizindeki dosyalar
daha ileri bir tarihte Karantina'da onarilabilir veya gerekirse Avira sirketine
gonderilebilir.
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Sil
Dosya silinecektir. Bu islem, Uzerine yaz ve sil isleminden daha hizlidir. Bir
onyukleme sektoru virisu algilandiginda bu virts, dnytkleme sektérini silerek
silinebilir. Yeni bir dnytkleme sektoru yazilir.

Yoksay

Baska bir eylem gerceklestiriimez. Etkilenen dosya, bilgisayarinizda etkin kalir.

Uzerine yaz ve sil

Varsayilan bir sablonla dosyanin tzerine yazilir ve sonra dosya silinir. Geri
yuklenemez.

Uyari
Bu, veri kaybi ve isletim sistemi hasariyla sonuclanabilir! Yalnizca 6zel
durumlarda Yoksay secenegini belirleyin.

Her zaman yoksay

Gercgek Zamanli Koruma algilamalari igin eyleme segenegi: Gergek Zamanli Koruma
baska bir eylem gerceklestirmez. Dosyaya erisime izin verilir. Bu dosyaya diger tim
erisimlere izin verilir ve bilgisayar yeniden baslatilincaya veya virus tanimi dosyasi
guncelleninceye kadar baska bir bildirim saglanmaz.

Karantinaya kopyala

Kok kullanici takimlarinin algilamasi icin eylem secenegi: Algilama, karantinaya
kopyalanir.

Onyiikleme sektériunii onar | Onarim aracini karsidan yiikleyin

Etkilenen 6nyilikleme sektorleri algilandiginda eylem secgenekleri: Etkilenen disket
surdculerini onarmak icin birka¢ secenek mevcuttur. Avira Griininiz onarim
gerceklestiremiyorsa, onyukleme sektori virtslerinin algilanmasi ve kaldirilmasi icin
Ozel bir arac karsidan yukleyebilirsiniz.

Not
Calismakta olan islemlerle ilgili eylemler yuruturseniz, eylemler
gerceklestiriimeden dnce sz konusu islemler sonlandirilir.

Proaktif bileseni tarafindan yapilan algilamalar icin Gercek Zamanli Koruma eylemleri
(bir uygulamanin siipheli eylemlerine iliskin bildirim):

Guvenilen program

Uygulama calismaya devam eder. Program, izin verilen uygulamalar listesine eklenir
ve Proaktif bileseninin izlemesi disinda birakilir. 1zin verilen uygulamalar listesine
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ekleme yapilirken, izleme turi Igerik olarak ayarlanir. Baska bir deyisle, uygulama,
yalnizca icerik degistiriimeden kalirsa Proaktif bileseni izlemesi disinda birakilir (bkz.
Uygulama filtresi: 1zin verilen uygulamalar).

Programi bir defa engelle
Uygulama engellenir; baska bir deyisle, uygulama sonlandirilir. Uygulama eylemleri,
Proaktif bileseni tarafindan izlenmeye devam eder.

Bu programi her zaman engelle
Uygulama engellenir; baska bir deyisle, uygulama sonlandirilir. Program, engellenen
uygulamalar listesine eklenir ve artik calistirilamaz (bkz. Uygulama filtresi: Engellecek
uygulamalar).

Yoksay
Uygulama calismaya devam eder. Uygulama eylemleri, Proaktif bileseni tarafindan
izlenmeye devam eder.

EPosta Korumasi eylemleri: Gelen e-postalar

Karantinaya tasi
TUm ekleri iceren e-posta, karantinaya tasinir. Etkilenen e-posta silinir. E-posta
metninin govdesi ve ekler, bir varsayilan metin ile degistirilir.

Postayi sil
Etkilenen e-posta silinir. E-posta metninin gévdesi ve ekler, bir varsayilan metin ile
degistirilir.

EKi sil
Etkilenen ek, varsayilan bir metin ile degistirilir. E-posta govdesi etkilendiyse, silinir ve
yerine varsayilan bir metin gelir. E-posta teslim edilir.

Eki karantinaya tasi

Etkilenen ek, karantinaya yerlestirilir ve sonra silinir (varsayilan metin ile degistirilir). E-
posta govdesi teslim edilir. Etkilenen ek daha sonra karantina yoneticisi araciligiyla
gonderilebilir.

Yoksay

Etkilenen e-posta teslim edilir.

Uyari

Bu, virus ve istenmeyen programlarin bilgisayar sisteminize erismesine olanak
saglar. Yalnizca 6zel durumlarda Yoksay secenegini belirleyin. Posta
istemcinizde 6nizlemeyi devre disi birakin, asla ekleri ¢ift tiklatarak agcmayin!
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EPosta Korumasi eylemleri: Giden e-postalar

Postayi karantinaya tasi (gbnderme)

Tam eklerle birlikte e-posta Karantinaya tasinir ve génderilmez. E-posta, e-posta
istemcinizin giden kutusunda kalir. E-posta programinizda bir hata iletisi alirsiniz. E-
posta hesabinizdan gonderilen diger tim e-postalar, zararli yazilima karsi taranir.

Postalarin gonderimini engelle (g6nderme)

E-posta gonderilmez ve e-posta istemcinizin giden kutusunda kalir. E-posta
programinizda bir hata iletisi alirsiniz. E-posta hesabinizdan goénderilen diger tim e-
postalar, zararli yazilima karsi taranir.

Yoksay

Etkilenen e-posta gonderilir.

Uyari
Virlsler ve istenmeyen programlar, bu sekilde e-posta alicisinin bilgisayar
sistemine girebilir.

Web Korumasi eylemleri:

Erisimi reddet

Web sunucusundan istenen web sitesi ve/veya aktarilan veri ya da dosyalar, web
tarayiciniza gonderilmez. Web tarayicisinda, erisimin reddedildigini bildiren bir hata
iletisi gorantalenir.

Karantinaya tasi

Web sunucusundan istenen web sitesi ve/veya aktarilan veri ya da dosyalar
karantinaya tasinir. Etkilenen dosya, bilgilendirici bir degere sahipse karantina

yoneticisinden kurtarilabilir veya gerekirse, Avira Zararli Yazilim Arastirma Merkezi'ne
gonderilir.

Yoksay

Web sunucusundan istenen web sitesi ve/veya aktarilan veri ve dosyalar, Web
Korumasi tarafindan web tarayiciniza iletilir.

Uyari
Bu, virus ve istenmeyen programlarin bilgisayar sisteminize erismesine olanak
saglar. Yalnizca 6zel durumlarda Yoksay secenegini belirleyin.
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Not
Onarilamayan stpheli dosyalari karantinaya tasimanizi oneririz.

Not

Ayrica bulussal yontemin bildirdigi dosyalari analiz i¢in bize de génderebilirsiniz.
Ornegin bu dosyalari web sitemize yikleyebilirsiniz:
http://www.avira.com/tr/sample-upload

HEUR/ veya HEURISTIC/ gostergesinden 6rnegin HEUR/testfile.* dosya adina
On ek olarak getirilen bulussal yontemin bildirdigi dosyalari tanimlayabilirsiniz.

4.2.10 Karantinaya alinan dosyalari (*.qua) isleme

Karantinaya alinan dosyalari islemek igin:
¥ Kontrol Merkezi'nde, YONET/M > Karantina bolimuni secin.
» Hangi dosyalarin dahil edildigini kontrol edin, béylece gerekirse, baska bir konumdan
bilgisayariniza 6zgun olani yeniden yukleyebilirsiniz.

Bir dosyayla ilgili daha fazla bilgi gorintilemek isterseniz:

» Dosyayi vurgulayin ve ' Odesini tiklatin.

—+ Dosyayla ilgili daha fazla bilgi iceren Ozellikler iletisim kutusu agilir.
Bir dosyayi yeniden taramak istiyorsaniz:

Avira UrinUnUzdn virls tanimi dosyasi guncellendiyse ve yanlis pozitif rapor olmasindan
supheleniliyorsa, dosyanin taranmasi onerilir. Bu, bir yanlis pozitifi yeniden tarama ile
onaylamaniza ve dosyayi geri yuklemenize olanak sadlar.

0

» Dosyayi vurgulayin ve ogesini tiklatin.

—=+ Sistem tarama ayarlari kullanilarak dosya viruslere ve zararli yazilimlara karsgi
taranir.

=+ Taramadan sonra, yeniden tarama oncesinde ve sonrasinda dosyanin
durumuyla ilgili istatistikleri gorunttleyen Yeniden tarama istatistikleri iletisim
kutusu gorintalenir.
Bir dosyayi silmek igin:

» Dosyayi vurgulayin ve x ogesini tiklatin.

P Seciminizi Evet ile onaylamaniz gerekir.
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Dosyayi, analiz i¢in Avira Zararl Yazihm Aragtirma Merkezi web sunucusuna kargiya
yuklemek istiyorsaniz:

»

-

b . . .

Karsiya yuklemek istediginiz dosyayi vurgulayin.

ogesini tiklatin.
= Igili kisi verilerinizi girmeniz icin bir form bulunan iletisim kutusu acihr.
Tuam gerekli verileri girin.
Bir tur secin: Supheli dosya veya Supheli yanhs tespit.
Bir yanit bigimi segin: HTML, Metin, HTML ve Metin.
Tamam'i tiklatin.

=+ Dosya, sikistiriimig sekilde Avira Zararli Yazilim Arastirma Merkezi web
sunucusuna karsiya yuklenir.

Not

Asagidaki durumlarda Avira Zararh Yazilim Arastirma Merkezi tarafindan bir
analiz yapilmasi onerilir:

Bulugsal yontem isabetleri (Slipheli dosya): Bir tarama esnasinda bir dosya
Avira UrinUnuz tarafindan stpheli olarak sifirlandirildi ve karantinaya alindi:
Virus algilama iletisim ktuusunda veya tarama tarafindan olusturulan rapor
dosyasinda dosyanin Avira Zararli Yazilim Arastirma Merkezi tarafindan analiz
edilmesi Onerildi.

Supheli dosya: Bir dosyanin supheli oldugunu dusundigunuzden, bu dosyayi
karantinaya tasidiniz, ancak dosyanin viruslere ve zararli yazilima kargi
taramasi negatiftir.

Supheli yanhs tespit: Bir virUs tespitinin bir yanlis pozitif oldugunu
dUsundyorsunuz: Avira Granunlz zararl yazilim tarafindan etkilenmis olma
ihntimali ¢cok dusuk olan bir dosyada bir algilama bildiriyor.

Not
Karsiya yuklediginiz dosyalarin boyutu, 20 MB sikistirlmamis veya 8 MB
sikistirilmis olarak sinirlandiriimigtir.

Karantinaya alinmis bir nesneyi, karantinadan baska bir dizine kopyalamak istiyorsaniz:

»

»

, . 0y
Karantinaya alinmis nesneyi vurgulayin ve

0gesini tiklatin.
=+ Bir dizin secgebilecegdiniz Klasore Gozat iletisim kutusu agilir.

Karantinaya alinmig nesnenin bir kopyasini kaydetmek istediginiz bir dizini sec¢in ve
seciminizi onaylayin.

—=+ Secilen karantinaya alinmis nesne, secilen dizine kaydedilir.

Avira Professional Security - Kylavuz (Durumu: 10 Dec. 2013)

Avira Professional Security trliniine genel bakis

66



R' AVI RA Avira Professional Security trlintine genel bakis

Not
Karantinaya alinmis nesne, geri yluklenen dosya ile ayni degildir. Karantinaya
alinmis nesne sifrelenir ve 6zgln bigiminde ylratilemez veya okunamaz.

Karantinaya alinmis nesnenin ozelliklerini bir metin dosyasina disa aktarmak istiyorsaniz:

P Karantinaya alinmis nesneyi vurgulayin ve . ogesini tiklatin.

=+ Secilen karantinaya alinmis nesneden verileri iceren karantina - Not defteri metin
dosyasi agllir.

P Metin dosyasini kaydedin.

Karantinadaki dosyalari da geri yukleyebilirsiniz (bkz. Bélim: Karantina: Karantinaya
alinan dosyalari geri yukleme).

4.2.11 Karantinadaki dosyalari geri yiikleme

Isletim sistemine bagli olarak, geri yiikleme yordamini farkli simgeler denetler:

« Windows XP'de:
. O Bu simge, dosyalari 6zgun dizinine geri yukler.

. € Bu simge, dosyalari istediginiz bir dizine geri yukler.
o Windows Vista'dan itibaren:

Microsoft Windows Vista'dan itibaren, Kontrol Merkezi su anda yalnizca sinirh
haklara; drnegin, dizinlere ve dosyalara erigsim haklarina sahiptir. Belirli eylemler ve
dosya erigimleri yalnizca genisletiimis yonetici haklari ile Kontrol Merkezi'nde
gerceklestirilebilir. Bu genigletiimis yonetici haklari bir tarama profili aracihigiyla her
bir tarama baslangicinda verilebilir.

. € Bu simge, dosyalari istediginiz bir dizine geri yukler.

. C:"Bu simge, dosyalar1 6zgun dizinine geri yukler. Bu dizine erigmek igin
genigletiimig yonetici haklari gerekliyse, karsilik gelen bir istek goruntulenir.

Karantinadaki dosyalar geri yiiklemek icin:

Uyari

Bu, veri kaybi ve bilgisayar igletim sistemi hasariyla sonuglanabilir! Yalnizca
Ozel durumlarda Secilen nesneleri geri yiukle islevini kullanin. Yalnizca yeni
bir tarama tarafindan onarilabilen dosyalari geri yukleyin.

v" Dosya yeniden tarandi ve onarildi.

» Kontrol Merkezi'nde, YONET /M > Karantina bolimiini segin.
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Not

Dosya uzantisi *.eml oldugunda, e-postalar ve e-posta ekleri yalnizca
segenegini kullanarak geri yuklenebilir.

¢

Bir dosyay: 6zgiin konumuna geri yiiklemek icin:

» Dosyay! vurgulayin ve simgeyi tiklatin (Windows XP: O , Windows Vista'dan
itibaren C" ).

E-postalar icin bu seg¢enek kullanilamaz.

Not

Dosya uzantisi *.eml oldugunda, e-postalar ve e-posta ekleri yalnizca
secenegini kullanarak geri yuklenebilir.

¢

=+ Dosyayi geri yuklemek isteyip istemediginizi soran bir ileti gérantulenir.
P Evet'i tiklatin.
=+ Dosya, karantinaya tagsinmadan énceki dizine geri yuklenir.
Bir dosyayi belirtilen bir dizine geri yuklemek igin:
» Dosyayi vurgulayin ve c Ogesini tiklatin.
=+ Dosyayi geri yuklemek isteyip istemediginizi soran bir ileti gortnttlenir.

P Evet'i tiklatin.
=+ Dizin se¢gmeye yonelik Farkli Kaydet Windows varsayilan penceresi goruntulenir.

» Dosyanin geri yliklenecegi dizini secgin ve onaylayin.

=+ Dosya, secilen dizine geri yuklenir.

4.2.12 Sipheli dosyalari karantinaya tasima

Supheli dosyayi el ile karantinaya tagimak igin:
¥ Kontrol Merkezi'nde, YONET/M > Karantina bélimiini segin.

o ogesini tiklatin.
=+ Dosya se¢gmeye yonelik Windows varsayilan penceresi goruntulenir.

P Dosyayi segin ve Ag ile onaylayin.
=+ Dosya karantinaya taginir.
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Karantinadaki dosyalari, Avira Sistem Tarayicli ile tarayabilirsiniz (bkz. Bolim: Karantina:
Karantinaya alinan dosyalari (*.qua) isleme).

4.2.13 Bir tarama profilinde dosya tiirlinti degistirme veya silme

Bir tarama profilinde, taranacak ek dosya turlerini sart kosmak veya belirli dosya turlerini
tarama disinda birakmak igin (yalnizca el ile segim ve 6zellestirilmis tarama profilleri igin
mumkunddr):

v" Kontrol Merkezi'nde PC KORUMA > Sistem Tarayici bélimine gidin.

P Sag fare diigmesiyle, diizenlemek istediginiz tarama profilini tiklatin.
=+ Bir baglam menusu goruntulenir.

P Dosya filtresi'ni secin.

P Baglam menusunin sagindaki kiicik tg¢geni tiklatarak baglam menisini daha fazla
genisletin.

—=+ Varsayilan, Tum dosyalari tara ve Kullanici tanimh girdileri gortinttlenir.
P Kullanici tanimhi secenegini belirleyin.
=+ Tarama profili ile taranacak tim dosya turlerinin listelerini iceren Dosya
uzantilan iletigsim kutusu goruntulenir.
Bir dosya turunu tarama diginda birakmak istiyorsaniz:

» Dosya tlrinl vurgulayin ve Sil'i tiklatin.

Taramaya bir dosya turtint eklemek istiyorsaniz:
P Bir dosya tlrl vurgulayin.
P Ekle'yi tiklatin ve giris kutusuna dosya tliriiniin dosya uzantisini girin.
Maksimum 10 karakter kullanin ve en bagsa nokta koymayin. Joker karakterlere (* ve ?)
izin verilir.
4.2.14 Tarama profili icin masausti kisayolu olusturma

Avira Urinuntzin Kontrol Merkezi'ne erismeden bir tarama profiline yonelik masadstt
kisayolu araciligiyla dogrudan masatstinizden sistem taramasi baslatabilirsiniz.

Tarama profiline yonelik bir masaustu kisayolu olugturmak igin:
v" Kontrol Merkezi'nde PC KORUMA > Sistem Tarayici bolumune gidin.

¥ Kisayolunu olusturmak istediginiz tarama profilini secin.

y & simgesini tiklatin.

=+ Masadustu kisayolu olusturulur.
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4.2.15 Olaylari filtreleme

Avira Grintnuzin program bilesenleri tarafindan olusturulan olaylar, Kontrol Merkezi'nde
YONETIM > Olaylar konumunda goéruntulenir (Windows igletim sisteminin olay
goruntisuine benzer). Program bilesenleri alfabetik sirayla asagidaki gibidir:

e Guvenlik Duvari

e Yardimci Hizmeti

o EPosta Korumasi

o Gergek Zamanli Koruma
e Zamanlayici

o Sistem Tarayici

o Gincelleyici

o Web Korumasi

o Proaktif

Asagidaki olay turleri géruntulenir:

o Bilgi

e« Uyan
 Hata

e Algilama

Gorluntilenen olaylari filtrelemek igin:
¥ Kontrol Merkezi'nde, YONET/M > Olaylar bolumiinii segin.

P Etkinlestirilen bilesenlerin olaylarini goériintilemek igin, program bilesenlerinin
kutusunu isaretleyin.

- VEYA -

Devre digi birakilan bilegsenlerin olaylarini gizlemek icin, program bilesenlerinin
kutusunun isaretini kaldirin.

¥ Bu olaylari goriintiilemek igin olay tiir( kutusunu isaretleyin.
- VEYA -

Bu olaylar gizlemek icin olay tirt kutusunun isaretini kaldirin.

4.2.16 E-posta adreslerini tarama disinda birakma

Hangi e-posta adreslerinin (génderenler) EPosta Korumasi taramasi diginda birakilacagini
tanimlamak icin (beyaz liste):

¥ Kontrol Merkezi'ne gidin ve INTERNET KORUMASI > EPosta Korumasi boliimiinii
segin.
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—+ Listede, gelen e-postalar gosterilir.
¥ EPosta Korumasi taramasi disinda birakmak istediginiz e-postayi vurgulayin.

P E-postayl EPosta Korumasi taramasi diginda birakmak igin simgeyi tiklatin:
£

=+ E-posta gonderen adresi, diglama listesine dahil edilir ve artik virlslere, zararli
yazilimlara karsi taranmaz.

Secilen e-posta adresi artik virtslere ve istenmeyen programlara karsi taranmaz.

Uyari
Yalnizca gonderenler tamamen glvenilirse, e-posta adreslerini EPosta
Korumasi taramasi diginda birakin.

Not

Yapilandirma'da, EPosta Korumasi > Genel > istisnalar konumunda, diglama
listesine baska e-posta adresleri ekleyebilir veya e-posta adreslerini diglama
listesinden kaldirabilirsiniz.

4.2.17 Giuvenlik Duvarti icin giivenlik diizeyini secme

Arasindan secim yapilacak ¢esitli guvenlik duzeyleri vardir. Hangisini sectiginize bagl
olarak, farkli bagdastirici kural yapilandirma segenekleriniz vardir.
Dusiik
Baskin ve baglanti noktasi taramasi algilanir.
Orta
Supheli TCP ve UDP paketleri atilir.

Baskin ve baglanti noktasi taramasi onlenir.

(Varsayilan dizeye ayarla.)

Yiksek
Bilgisayar agda gorinmez.
Disaridan gelen yeni baglantilara izin veriimez.

Baskin ve baglanti noktasi taramasi dnlenir.

Ozel

Kullanici tanimh kurallar: Bu guvenlik dlzeyi segilirse, program, bagdastirici
kurallarinin degistirildigini otomatik olarak tanir.
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Tamunid engelle

TUum mevcut ag baglantilari kapanacak.

Not
Avira Guvenlik Duvari'nin tim énceden taniml kurallari igin varsayilan Guvenlik
dizeyi ayari, Orta'dir.

Guvenlik Duvari'na yonelik guvenlik dizeyini tanimlamak igin:

¥ Kontrol Merkezi'ne gidin ve /NTERNET KORUMASI > Giivenlik Duvari bolumin
secin.

P Kaydiriclyi gerekli giivenlik diizeyine getirin.

=+ Segcilen guvenlik duzeyi, hemen uygulanir.
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5. Algilama

5.1 Genel bakis

Bir virus algilandiginda, Avira programiniz otomatik olarak belirli eylemleri yurutebilir veya
etkilesimli sekilde yanit verebilir. Etkilesimli eylem modunda, bir virGs algilandiginda,
virustn daha sonra nasil ele alinacagini (sil, yoksay, vb.) denetleyebileceginiz veya
baslatabileceginiz bir iletisim kutusu acilir. Otomatik modda, bir virs algilandiginda uyari
goruntuleme secenegi vardir. Otomatik olarak yurutulen eylem, iletide goruntulenir.

Bu bolimde, module gére duzenlenmis, algilama iletileriyle ilgili kapsamli bilgiler yer alir.
e bkz. Bolum Sistem Tarayici: Etkilesimli eylem modu

e bkz. Bolim Sistem Tarayici: Otomatik eylem modu

e bkz. B6lum Sistem Tarayici: Koruma Bulutuna dosya génderme
o bkz. B6lim Gergek Zamanli Koruma

e bkz. Bolum Gercek Zamanl Koruma: Supheli davranis

e bkz. Bolum EPosta Korumasi: Gelen e-postalar

e bkz. Bolum EPosta Korumasi: Giden e-postalar

e bkz. Bolim E-posta gonderme: Gonderen

e bkz. Bolim E-posta gonderme: Sunucu

e bkz. Bolim Web Korumasi

5.2 Etkilesimli eylem modu

Bir virts algilandiginda eylem modu olarak Etkilesimli modunu se¢gmeniz durumunda,
tarama tamamlandiginda etkilenen dosyalarin listesini igceren bir uyari alirsiniz (Sistem
Tarayici > Tara > Algilama durumunda eylem yapilandirma boélimine bakin).

Cesitli etkilenen dosyalar icin yuratilecek bir eylem se¢cmek icin baglama duyarli meniyu
kullanabilirsiniz. Tum etkilenen dosyalar icin standart eylemleri yuritebilir veya Sistem
Tarayicl'yi iptal edebilirsiniz.

Not
Egderraporlama etkinlestirilirse, Sistem Tarayici her algilamayi Rapor dosyasina
girer.
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5.2.1 Uyarni

Luke Filewalker £

E Bir viriis veya istenmeyen program bulundus!

B Yardim

Lutfen gergeklestirilecek evlemleri segin,
Tespitler
Mesne Alglama Evlem
notepad_64bit.patched.exe | DOS/FEewriteBoota Karantinaya tasi
[ Viriis bilgileri
’ Simdi uygula l ’ Iptal

5.2.2 Algilama, Hatalar, Uyarilar

Algilama, Hatalar ve Uyarilar sekmelerinde, algilanan virusler ve iletiler icin ayrintili bilgi
ve eylem secenekleri gorintilenir:
« Algilama:

= Nesne: Etkilenen dosyanin dosya adi

= Algilama: Virisun veya istenmeyen programin adi

= Eylem: Etkilenen dosyaya uygulanacak secilen eylem
Goriuntulenen eylemle iliskili baglam menuistinden zararl yazilimlara uygulanacak
diger eylemleri segebilirsiniz.

e Hata: Tarama sirasinda olusan hatalarla ilgili iletiler
« Uyarilar: Algilanan viruslerle ilgili uyarilar

Not
Nesneye ait ara¢ ipucunda asagidaki bilgiler gosterilir: Etkilenen dosyanin adi
ve tam yolu, virisin adi ve Simdi Uygula digmesiyle gergeklestirilecek eylem.
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Not

Varsayilan Sistem Tarayici eylemi, yurutulecek eylem olarak goruntulenir.
Etkilenen dosyalara uygulanacak varsayilan Sistem Tarayici eylemi, /zin Verilen
Eylemler alaninda Sistem Tarayici > Tara > Algilama durumunda eylem
yapilandirma bolumunde ayarlanabilir.

5.2.3 Baglam mensi eylemleri

Not

Algilama bir bulussal yontem isabetiyse (HEUR/), olagandisi galisma zamani
paketleyicisiyse (PCK/) veya gizli dosya uzantisi iceren bir dosyaysa (HEUR-
DBLEXTY/), etkilesimli modda yalnizca Karantinaya tasi ve Yoksay segenekleri
kullanilabilir. Otomatik modda algilama otomatik olarak Karantina

'va tasinir. Bu kisitlama, yanlis alarm olabilecek algilanmis dosyalarin dogrudan
bilgisayarinizdan kaldiriimasini (silinmesini) onler. Bu dosya, istendigi zaman
Karantina Yoneticisiyardimiyla kurtarilabilir.

Yapilandirmaya bagl olarak, ¢esitli segenekler kullanilabilir olmayabilir.

Onar

Bu secenek etkinlestirilirse, Scanner, etkilenen dosyayi onarir.

Not
Onar segenegi yalnizca algilanan dosyanin onarimi mumkunse etkinlestirilebilir.

Karantina

Bu secgenek etkinlestirilirse, Scanner, dosyay! karantinaya tasir. Dosya, bilgilendirici bir
degere sahipse karantina yoneticisinden kurtarilabilir veya gerekirse, Avira Zararli
Yazilim Arastirma Merkezi'ne gonderilir. Dosyaya bagli olarak, karantina yoneticisinde
daha fazla secenek kullanilabilir.

Sil

Bu secgenek etkinlegtirilirse, dosya silinir. Bu iglem, "Uzerine yaz ve sil" isleminden
daha hizhdir.

Uzerine yaz ve sil

Bu secenek etkinlestirilirse, Scanner varsayilan bir desenle dosyanin Uzerine yazar ve
sonra dosyay: siler. Geri yliklenemez.
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Yeniden Adlandir

Bu secenek etkinlestirilirse, Scanner, dosyay! yeniden adlandirir. Bu nedenle, bu
dosyalara dogrudan (6rnegin cift tiklatmayla) erisim artik mumkuan degildir. Dosyalar
daha sonra tekrar onarilabilir ve 6zgun adlariyla adlandirilabilir.

Yoksay
Bu secenek etkinlestirilirse, dosyaya erisime izin verilir ve dosya oldugu gibi birakilir.

Her zaman yoksay

Gergek Zamanli Koruma algilamalari igin eyleme segenegi: Ger¢gek Zamanh Koruma
bagka bir eylem gergeklestirmez. Dosyaya erigime izin verilir. Bu dosyaya diger tum
erisimlere izin verilir ve bilgisayar yeniden baslatilincaya veya virus tanimi dosyasi
guncelleninceye kadar bagka bir bildirim saglanmaz.

Uyari

Secenekleri yoksayarsaniz veya Her zaman yoksay segenegini belirlerseniz,
etkilenen dosyalar bilgisayarinizda etkin kalir! Bu, is istasyonunuzda ciddi
hasara neden olabilir!

5.2.4 Etkilenen 6nyiikleme sektorleri, kdk kullanici takimlari ve etkin zararli
yazilim algilandiginda 6zel islevler

Etkilenen dnylUkleme sektorleri algilandiginda, bunlarin onarilmasi igin eylem segenekleri
kullanilabilir:
722 KB | 1,44 MB | 2,88 MB | 360 KB | 1,2 MB dnylukleme sektoérind onar

Disket surtculeri igin bu segenekler kullanilabilir.

Kurtarma CD’sini karsidan yiikleyin

Bu secgenek sizi dnyukleme sektorl virUslerinin algilanmasi ve kaldiriimasi igin 6zel bir
arag karsidan yukleyebileceginiz Avira web sitesine goturur.

Calismakta olan islemlerle ilgili eylemler yUratirseniz, eylemler gergeklestiriimeden
once s6z konusu iglemler sonlandirilir.
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5.2.5 Dugmeler ve baglantilar

Dagme / Beschreibung

baglanti

Simdi Secilen eylemler, tim etkilenen dosyalari islemek icin
uygula yaratalar.

iptal Scanner daha fazla eylem olmadan kapatilir. Etkilenen

dosyalar, bilgisayar sisteminizde degismeden kalir.

K vordm Online yardimin bu sayfasi, bu digme veya baglanti
aracihigiyla acilir.

Uyari

Yalnizca 6zel durumlarda lptal eylemini yiiriitiin. iptal isleminden sonra,
etkilenen dosyalar is istasyonunuzda etkin kalir! Bu, is istasyonunuzda ciddi
hasara neden olabilir!

5.2.6 Web Korumasi devre disiyken zararli yazilim algilandiginda 6zel islevler

Web Korumasi'ni devre digi biraktiysaniz, Sistem Tarayici algiladigi aktif zararl yazilimi
sistemi tararken bir slide-up aracihigiyla bildirir. Sisteminizi onarmadan énce, bir geri
yukleme noktasi olusturabilirsiniz.

¥ Oncelikle Windows sisteminizde Sistem Geri Yikleme dzelligini etkinlestirmeniz
gerekir.

P Slide-up'ta Ayrintilara secenegine tiklayin.

=+ Sistem taraniyor penceresi goruntulenir.
P Onarimdan once sistem geri yiikleme noktasi olustur secenegini etkinlestir.
» Uygula digmesine tikla.

—=+ Sistem geri yukleme noktasi olusturuldu. Simdi gerekiyorsa Windows Denetim
Masasi'ni kullanarak sistem geri yuklemesi yapabilirsiniz.

5.3 Otomatik eylem modu

Bir virUs algilandiginda eylem modu olarak Otomatik modunu ve Uyari gériintiile
segenegini belirlediyseniz, Sistem Tarayici dosyada her virs algiladiginda bir uyari
alirsiniz (Sistem Tarayici > Tara > Algilama durumunda eylem yapilandirma bdlimune
bakin). Uyari ile otomatik modda algilanan virlsu isleme secenegi yoktur. Virisle
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Algilama

ilgilenmek icin yapilandirmada secilen eylem gergeklestirilir. Otomatik olarak yuratilen
eylem, iletide goruntilenir.

Not

Egderraporlama etkinlestirilirse, Sistem Tarayici her algilamayi Rapor dosyasina

girer.

5.3.1 Uyari

Uyan!

u Bir viriis wveya istenmeyen program bulundu!

E Yardim

CriWindows \Temp\ATS TEMPY 230745 \eicar . com

Dosya, karanting klasdrine tasind.

Viriis bilgileri

Tamam

5.3.2 Diigmeler ve baglantilar

Digme / baglanti

Aciklama

B Yardim

Online yardimin bu sayfasi, bu dugme veya baglanti araciligiyla agilir.

5.4 Koruma Bulutuna dosya génderme

Hizh sistem tarama gorevi yurutildigiande zararli yazilimlar tarafindan sik olarak
hedeflenen dosya konumlarinin listesi olusturulur. Bu liste yuruttlen islemleri, baslangicta
calisan programlari ve hizmetleri igerir. Bilinmeyen program dosyalari analiz igin Avira
Koruma Bulutu'na ytklenir.

Ozel kurulum sirasinda veya daha sonra Gelismis Koruma yapilandirmasi altinda
Supheli dosyalari Avira'ya gonderirken maniiel olarak onayla segenegini
etkinlestirdiyseniz, Koruma Bulutu'na gonderilmesi gereken suipheli dosyalarin bir listesini
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gorursuniz ve gondermek istediginiz dosyalari secebilirsiniz. Varsayilan olarak, tim
supheli dosyalar daha detayli analiz i¢in Avira Koruma Bulutu'na gonderilmek Uzere
isaretlenir.

Not

Genisletilmig raporlama modunu etkinlestirdiyseniz, Sistem Tarayici her
algilamayi Rapor dosyasina kaydeder ve Koruma Bulutu tarafindan
gerceklestirile algilamalara (Bulut) sonekini ekler.

5.4.1 Gorintiilenen bilgi

Avira Koruma Bulutu'na gonderilecek supheli dosyalarin listesi.

= Gonder: Avira Koruma Bulutu'na gonderilecek dosyalari segebilirsiniz.
= Dosya: SUpheli dosyanin adi.
= Yol: Supheli dosyanin yolu.

Dosyalari daima otomatik olarak génder

Bu secgenek etkinlestirilirse, stipheli dosyalar, her Hizli sistem tarama gorevi
sonrasinda, manuel onay istenmeden analiz i¢in dogrudan Koruma Bulutu'na
gonderilir.

5.4.2 Digmeler ve baglantilar

Digme / baglanti Aciklama

Gonder Secili dosyalar Avira Koruma Bulutu'na gonderilecek.

iptal Sistem Tarayici daha fazla eylem olmadan kapatilir. SUpheli dosyalar,
bilgisayar sisteminizde degismeden kalir.

Yardim Bu ¢evrimici yardim sayfasi acilir.
Koruma Bulutu Avira Koruma Bulutu web sayfasi acilir.
Hakkinda

ilgili konular:

e Gelismis Koruma yapilandirmasi
o Ozel kurulum

e Rapor yapilandirma
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e Raporlarin géranimu

5.5 Ger¢cek Zamanli Koruma

Gergek Zamanli Koruma tarafindan virls algilanirsa, dosya erisimi reddedilir ve bir
masaustu bildirimi gérantulenir, viris algilamalari i¢in eylem modu olarak etkilesimli
modunu sectiyseniz veya Uyari gorlintlile segenegiyle birlikte otomatik modunu
sectiyseniz (Gercek Zamanl Koruma > Tara > Algilama durumunda eylem Yapilandirma
bolimune bakin).

Bildirim

Bildirimde asagidaki bilgiler géruntulenir:
o Algilamanin tarihi ve saati
« Etkilenen dosyanin yolu ve adi

e Zararh yazilimin adi

Not

Varsayilan Gergek Zamanli Koruma baslangic modu (Normal baslangig)
secildiginde ve baslangi¢ oturum agma iglemi hizli gergeklestirildiginde,
baslangigta otomatik olarak baglamak Uzere yapilandiriimig programlar
taranamayabilir, ciinkl bu programlar Gergek Zamanli Koruma tamamen
bagslatiimadan énce ¢alisiyor durumda olabilirler.

Etkilesimli modda asagidaki segceneklere sahip olursunuz:

Kaldir

Etkilenen dosya, Sistem Tarayici bilegenine aktarilir ve Sistem Tarayici tarafindan
silinir. Baska bir ileti géruntulenmez.

Ayrintilar

Etkilenen dosya, Sistem Tarayici bilesenine aktarilir. Sistem Tarayici, algilama
bildirimini ve etkilenen dosyanin yonetilmesine iligkin gesitli segenekleri iceren bir
pencereyi acar.

Not
Lutfen Algilama > Sistem Tarayici konumundaki viriis yonetimiyle ilgili bilgileri
dikkate alin.
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Not

Virlis yonetimi icin, Gercek Zamanl Koruma > Tara > Algilama durumunda
eylem konumundaki Yapilandirma'da varsayilan eylem olarak sectiginiz eylem
goruntilenir. Baglam mendsu araciligiyla daha fazla eylem segilebilir.

Kapat

ileti kapatilir. Viriis yénetimi sonlandirilir.
5.6 Siipheli davranis
Gergcek Zamanh Koruma'nin Proaktif bilesenini etkinlestirirseniz, uygulama eylemleri izlenir
ve zararl yazilimlar igin tipik olan stpheli davranisa karsi taranir. Bir uygulamada supheli

davranis algilanirsa, bir uyari alirsiniz. Algilamanin nasil iglenecegdine yonelik cesitli
secenekleriniz vardir.

5.6.1 Ger¢cek Zamanh Koruma Uyarisi: Stipheli uygulama davranisi algilandi

Gergek Zamanl Koruma: Dikkat, Algilama! EE

Siipheli uygulama davrams algilandi?

Simdi ne yapimahdir?

Iyari: Her eylem, bu uygulamanin kararlhgin etkileyebilir

Tespitler

Mesne Alglama

C:\gicar.com

Virtis bilgileri

Lutfen gerceklestirilecek eyvlemi secin.

Programi bir defa engelle - ]

Tamam
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5.6.2 Su anda algilanan stipheli programin adi ve yolu

Ortadaki ileti penceresinde, supheli eylemler yuruten uygulamanin adi ve yolu
gorantalenir.

5.6.3 Secenekler

Guvenilen program

Bu secgenek etkinlestirilirse, uygulama calismaya devam eder. Program, izin verilen
uygulamalar listesine eklenir ve Proaktif bileseninin izlemesi disinda birakilir. izin
verilen uygulamalar listesine ekleme yapilirken, izleme tir(i igerik olarak ayarlanir.
Bagska bir deyisle, uygulama, yalnizca icerik degistiriimeden kalirsa Proaktif bileseni
izlemesi disinda birakilir (bkz. Yapilandirma > Genel > Gelismis koruma > Uygulama
filtresi: Izin verilen uygulamalar).

Programi bir defa engelle
Bu secgenek etkinlestirilirse, uygulama engellenir; bagka bir deyigle, uygulama
sonlandirilir. Uygulama eylemleri, Proaktif bileseni tarafindan izlenmeye devam eder.

Bu programi her zaman engelle

Bu secenek etkinlestirilirse, uygulama engellenir; baska bir deyisle, uygulama
sonlandirilir. Program, engellenen uygulamalar listesine eklenir ve artik ¢alistirilamaz
(bkz. Yapilandirma > Genel > Gelismis koruma > Uygulama filtresi: Engellecek
uygulamalar).

Yoksay

Bu secgenek etkinlestirilirse, uygulama ¢alismaya devam eder. Uygulama eylemleri,
Proaktif bileseni tarafindan izlenmeye devam eder.

5.6.4 Diigmeler ve baglantilar

Dugme / baglanti Aciklama

viris bilgleri | Bu baglanti ve etkin bir internet baglantisi yardimiyla,
bu virlis veya istenmeyen programla ilgili daha fazla
bilgi igeren bir Internet sayfasina erigebilirsiniz.

2 RE Online yardimin bu sayfasi, bu digme veya baglanti
araciligiyla agilir.
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5.7 Gelen e-postalar

EPosta Korumasi bir virls algilarsa, bir virts algilandiginda eylem modu olarak etkilegimli
modunu se¢meniz durumunda bir uyari alirsiniz (EPosta Korumasi > Tara > Algilama
durumunda eylem Yapilandirma bélimune bakin). Etkilesimli moddayken, iletisim
kutusunda e-posta veya ek ile ne yapilacagini secgebilirsiniz.

Gelen e-postada bir virUs algilanirsa, asagida gosterilen uyariyi alirsiniz.

5.7.1 Uyari

Eposta Korumnase Dikkat, Algilama! EZ

Bir viriis veya istenmeyen program bulundu!
E-postayla ne vapilmaldir?

Tespitler

Mesne | Alglama
Email from ats@fakedomain.avira [Fri, 26. Aug 2012] |Eicar-Test-Signature

Virds bilgileri

Lutfen gerceklestirilecek eylemi secin,
Erisimi reddet -

Tarmam

5.7.2 Algilamalar, Hatalar, Uyarilar
Algilamalar, Hatalar ve Uyarilar sekmelerinde, iletiler ve s6z konusu e-postalarla ilgili
daha ayrintil bilgiler géruntilenir:

« Algilamalar: Nesne: Gonderenin adini ve e-postanin gonderildigi zamani gosteren s6z
konusu e-posta

Algilama: Algilanan virlisun veya istenmeyen programin adi
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« Hata: EPosta Korumasi taramasi sirasinda olugan hatalarla ilgili iletiler

« Uyarilar: Etkilenen nesnelerle ilgili uyarilar

5.7.3 Secenekler

Not

Algilama bir bulugsal yontem isabetiyse (HEUR/), olagandisi galisma zamani
paketleyicisiyse (PCK/) veya gizli dosya uzantisi iceren bir dosyaysa (HEUR-
DBLEXT)/), etkilesimli modda yalnizca Karantinaya tagi ve Yoksay secenekleri
kullanilabilir. Otomatik modda algilama otomatik olarak Karantina'ya taginir.
Bu kisitlama, yanlis alarm olabilecek algilanmis dosyalarin dogrudan
bilgisayarinizdan kaldiriimasini (silinmesini) onler. Bu dosya, istendigi zaman
karantina yoneticisi yardimiyla kurtarilabilir.

Karantinaya tasi

Bu secenek etkinlegtirilirse, tim ekleri iceren e-posta, karantinaya taginir. Daha sonra
karantina yoneticisi aracihgiyla génderilebilir. Etkilenen e-posta silinir. E-posta
metninin govdesi ve ekler, bir varsayilan metin ile degistirilir.

E-postayi sil
Bu secenek etkinlestirilirse, bir viris veya istenmeyen program algilandiginda
etkilenen e-posta silinir. E-posta metninin govdesi ve ekler, bir varsayilan metin ile
degistirilir.

Eki sil
Bu secgenek etkinlegtirilirse, etkilenen ek, bir varsayilan metin ile degigtirilir. E-posta
govdesi etkilendiyse, silinir ve yerine varsayilan bir metin gelir. E-posta teslim edilir.

Eki karantinaya tasi

Bu secgenek etkinlegtirilirse, etkilenen ek, karantinaya tasinir ve sonra silinir (bir
varsayilan metin ile degistirilir). E-posta govdesi teslim edilir. Etkilenen ek daha sonra
karantina yoneticisi araciligiyla gonderilebilir.

Yoksay

Bu secgenek etkinlegtirilirse, bir virls veya istenmeyen program algilanmasina ragmen
etkilenen e-posta teslim edilir.

Uyari

Bu, virls ve istenmeyen programlarin bilgisayar sisteminize erismesini mimkin
kilabilir. Yalnizca 6zel durumlarda Yoksay secenegini belirleyin. Posta
istemcinizde 6nizlemeyi devre digi birakin, asla ekleri gift tiklatarak agmayin!
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5.7.4 Diigmeler ve baglantilar

Digme / baglanti Aciklama

viris bilgleri | Bu baglanti ve etkin bir Internet baglantisi yardimiyla, bu viriis
veya istenmeyen programla ilgili daha fazla bilgi iceren bir
Internet sayfasina erisebilirsiniz.

K voram Online yardimin bu sayfasi, bu digme veya baglant
araciligiyla acilir.

5.8 Giden e-postalar

EPosta Korumasi bir virls algilarsa, bir virus algilandiginda eylem modu olarak etkilegimli
modunu se¢gmeniz durumunda bir uyari alirsiniz (EPosta Korumasi > Tara > Algilama
durumunda eylem Yapilandirma bélimune bakin). Etkilesimli moddayken, iletisim
kutusunda e-posta veya ek ile ne yapilacagini secgebilirsiniz.
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5.8.1 Uyari

Eposta Korumase Dikkat, Algilamal EX

Bir viriis veya istenmeyen program bulundu!
E-postayla ne yapilmaldir?

Tespitler

Mesne | Alglama

Email from ats@fakedomain.avira [Fri, 26. Aug 2012]  Eicar-Test-Signature

Virtis bilgileri

Lutfen gerceklestirilecek eyvlemi secin.
Erisimi reddet v

Tamam

5.8.2 Algilamalar, Hatalar, Uyarilar
Algilamalar, Hatalar ve Uyarilar sekmelerinde, iletiler ve s6z konusu e-postalarla ilgili
daha ayrintil bilgiler goruntulenir:

o Algilamalar: Nesne: Gonderenin adini ve e-postanin gonderildigi zamani gésteren s6z
konusu e-posta

Algilama: Algilanan virisun veya istenmeyen programin adi
o Hata: EPosta Korumasi taramasi sirasinda olusan hatalarla ilgili iletiler
o Uyarilar: Etkilenen nesnelerle ilgili uyarilar

5.8.3 Secenekler

Postayi karantinaya tasi (gonderme)

Bu secenek etkinlestirilirse, tum eklerle birlikte e-posta Karantinaya taginir ve
gonderilmez. E-posta, e-posta istemcinizin giden kutusunda kalir. E-posta
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programinizda bir hata iletisi alirsiniz. E-posta hesabinizdan goénderilen diger tim e-
postalar, zararl yazilima karsi taranir.
Postalarin gonderimini engelle (gonderme)

E-posta gonderilmez ve e-posta istemcinizin giden kutusunda kalir. E-posta
programinizda bir hata iletisi alirsiniz. E-posta hesabinizdan goénderilen diger tim e-
postalar, zararl yazilima karsi taranir.

Yoksay

Bu segenek etkinlestirilirse, bir virls veya istenmeyen program algilanmasina ragmen
etkilenen e-posta gonderilir.

Uyari
Virusler ve istenmeyen programlar, bu sekilde e-posta alicisinin bilgisayar
sistemine girebilir.

5.8.4 Diigmeler ve baglantilar

Digme / baglanti Aciklama

virisbilgleri | Bu baglanti ve etkin bir internet
baglantisi yardimiyla, bu viris
veya istenmeyen programla ilgili
daha fazla bilgi iceren bir
internet sayfasina erisebilirsiniz.

K vordm Online yardimin bu sayfasi, bu
dugme veya baglanti araciligiyla
acilr.

5.9 Gonderen

EPosta Korumasi'nin istenmeyen Posta Gonderimi Engelleme islevini kullaniyorsaniz,
yetkisiz gonderenlerden gelen e-postalar, EPosta Korumasi tarafindan engellenir. EPosta
Korumasi > Tara > istenmeyen Posta Génderimi Engelleme konumundaki yapilandirmada
olusturdugunuz izin verilen génderenler listesi kullanilarak gonderen denetlenir.
Engellenen e-posta bir iletisim kutusunda gorunttlenir.
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5.9.1 Uyarn
Gegersiz e-posta teslimi @
Bir program, izin verilmeyen bir sunucuya
e-posta gondermeye cahisyor.

Bu e-postanin génderimi engellendi.

B Yardim

Program adi: Mailsend.exe
Sunucu araahdiyla génderildi: fakedomain.avira

Bu e-posta, bilgisayannizda calismakta olan izin verimeyen bir
program tarafindan génderilmis olabilir. E-posta istemcinizi
kullanarak e-postay kendiniz génderdiyseniz, litfen Mailguard'in
Antibot dzelliginde yaplandinlmig izin verilen SMTP sunucular
listesini kontrol edip dizeltin,

Tarnam

5.9.2 Kullanilan program, kullanilan SMTP sunucusu ve e-posta génderenin adresi

Asagidaki bilgiler, ortadaki ileti penceresinde goruntulenir:
e E-posta gondermek igin kullanilan programin adi
e E-posta gondermek igin kullanilan SMTP sunucusunun adi

o [E-posta gonderenin adresi

S6z konusu e-postayi, e-posta programinizi kullanarak génderdiyseniz, EPosta Korumasi
> Tara > Istenmeyen Posta Gonderimi Engelleme konumundaki yapilandirmada izin
verilen génderenler listesini, e-posta istemcisi programinizdaki e-posta hesaplarinda
kullandiginiz gonderen adresleriyle karsilastirin. Yapilandirmadaki yetkili gdnderenler
listesi eksikse, kullandiginiz diger gonderen adreslerini bu listeye ekleyin. Engellenmis e-
postayi, e-posta istemci programinizin giden kutusunda bulabilirsiniz. Engellenmis e-
postayl gondermek icin, yapilandirmayi tamamlayin ve sonra e-postayi yeniden gonderin.

5.10 Sunucu

EPosta Korumasi'nin istenmeyen Posta Gonderimi Engelleme islevini kullaniyorsaniz,
yetkisiz SMTP sunucularinin génderdigi e-postalar, EPosta Korumasi tarafindan
engellenir. EPosta Korumasi > Tara > istenmeyen Posta Génderimi Engelleme
konumundaki yapilandirmaya eklediginiz izin verilen sunucular listesi kullanilarak, hangi
SMTP sunucusunun kullanildigi denetlenir. Engellenen e-posta bir iletisim kutusunda
gorantalenir.
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5.10.1 Uyari

P )

Gegersiz e-posta teslimi @

Bir program, izin verilmeyen bir gonderen
kullanarak e-posta gondermeye calismyor.

Bu e-postanin génderimi engellendi.

B Yardim

Program adi: Bilinmeyen Islem
Sunucu araahdiyla génderildi: fakedomain.avira
Kimden: ats@10.40.80. 146

Bu e-posta, bilgisayannizda calsmakta olan izin verimeyen bir
program tarafindan gdnderilmis olabilir,

E-posta istemdinizi kullanarak e-postay kendiniz génderdiyseniz,
[iitfen Mailquard'in Antibot dzellidinde yaplandirimis izin verilen
génderen adresleri listesini kontrol edip diizeltin,

Tamam

5.10.2 Kullanilan program, kullanilan SMTP sunucusu

Asagidaki bilgiler, ortadaki ileti penceresinde goruntulenir:
e E-posta gondermek igin kullanilan programin adi

e E-posta gondermek igin kullanilan SMTP sunucusunun adi

S6z konusu e-postayi, e-posta programinizi kullanarak génderdiyseniz, EPosta Korumasi
> Tara > Istenmeyen Posta Génderimi Engelleme konumundaki yapilandirmada izin
verilen sunucular listesini, e-postalari géndermek igin kullandiginiz SMTP sunuculariyla
karsilastirin. E-posta istemci programinizda kullanilan SMTP sunucularini, kullanilan e-
posta hesaplari altinda bulabilirsiniz. Yapilandirmadaki yetkili sunucular listesi eksikse,
kullandiginiz diger SMTP sunucularini bu listeye ekleyin. Engellenmis e-postayi, e-posta
istemci programinizin giden kutusunda bulabilirsiniz. Engellenmis e-postayi gondermek
icin, yapilandirmayi tamamlayin ve sonra e-postayi yeniden gonderin.

5.11 Web Korumasi

Web Korumasi tarafindan virtsler algilanirsa, etkilesimli modu veya otomatik modu, viris
algilamasi igin eylem modu olarak, Algilama Uyarilarini Gériintiile ile birlikte segenegini
belirlediyseniz, bir uyari alirsiniz (Web Korumasi > Tara > Algilama durumunda eylem
yapilandirma bélimuine bakin). Etkilesimli moddayken, iletisim kutusunda web sunucusu
tarafindan gonderilen veriler ile ne yapilacagini segebilirsiniz. Uyari ile otomatik modda
algilanan virusu igleme secenegi yoktur. Uyarida, otomatik olarak gergeklestirilecek eylemi
onaylayabilir veya Web Korumasi'ni iptal edebilirsiniz.
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Not
Asagida gosterilen iletisim kutusu, etkilesimli modda bir virts algilamasina
yonelik iletidir.
Uyari
Web Korurnase Dikkat, Algilama! EX
Bir viriis veya istenmeyen program bulundu!
Simdi ne yapilmahdir?
Tespitler
Mesne Alglama
http: ffwww. eicar orgfdownload jeicar . com Eicar-Test-Signature
Virtis bilgileri
Lutfen gerceklestirilecek eyvlemi secin.
Erisimi reddet v

Algilama, Hatalar, Uyarilar

Algilama, Hatalar ve Uyarilar sekmelerinde, algilanan virtslerle ilgili ayrintili bilgi ve
iletiler goruntulenir:

« Algilama: Algilanan virisun veya istenmeyen programin URL'si ve adi

« Hata: Web Korumasi taramasi sirasinda olusan hatalarla ilgili iletiler

o Uyarilar: Algilanan viruslerle ilgili uyarilar
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Olasi eylemler

Not

Algilama bir bulugsal yontem isabetiyse (HEUR/), olagandisi galisma zamani
paketleyicisiyse (PCK/) veya gizli dosya uzantisi iceren bir dosyaysa (HEUR-
DBLEXT)/), etkilesimli modda yalnizca Karantinaya tasi ve Yoksay secenekleri
kullanilabilir. Otomatik modda algilama otomatik olarak Karantina'ya taginir.
Bu kisitlama, yanlis alarm olabilecek algilanmis dosyalarin dogrudan
bilgisayarinizdan kaldiriimasini (silinmesini) énler. Bu dosya, istendigi zaman
Karantina Yoneticisiyardimiyla kurtarilabilir.

Yapilandirmaya bagl olarak, cesitli segenekler kullanilabilir olmayabilir.

Erisimi reddet

Web sunucusundan istenen web sitesi ve/veya aktarilan veri ya da dosyalar, web
tarayiciniza gonderilmez. Web tarayicisinda, erisimin reddedildigini bildiren bir hata
iletisi goruntulenir. Rapor iglevi etkinlestirilirse, Web Korumasi, algilamayi rapor
dosyasina kaydeder.

Karantinaya tasi

Bir virUs veya zararli yazilim algilanmasi durumunda, web sunucusundan istenen web
sitesi ve/veya aktarilan veri ve dosyalar, karantinaya tasinir. Etkilenen dosya,
bilgilendirici bir degere sahipse karantina yoneticisinden kurtarilabilir veya gerekirse,
Avira Zararh Yazilim Arastirma Merkezi'ne gonderilir.

Yoksay

Web sunucusundan istenen web sitesi ve/veya aktarilan veri ve dosyalar, Web
Korumasi tarafindan web tarayiciniza iletilir.

Uyari
Bu, virUs ve istenmeyen programlarin bilgisayar sisteminize erismesini mimkun

kilabilir. Yalnizca 6zel durumlarda Yoksay secenegini belirleyin.
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Diigmeler ve baglantilar

Digme / baglanti

Aciklama

Viriis bilgileri

Bu baglanti ve etkin bir internet
baglantisi yardimiyla, bu virus veya
istenmeyen programla ilgili daha
fazla bilgi igeren bir internet
sayfasina erigebilirsiniz.

ﬂ Yardim

Online yardimin bu sayfasi, bu
dugme veya baglanti araciligiyla
acilir.
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6. Sistem Tarayici

6.1 Sistem Tarayici

Sistem Tarayici bileseni ile, virUslere ve istenmeyen programlara karsi hedeflenmis
taramalar (istek Uzerine taramalar) yurGtebilirsiniz. Asagdidaki segenekler, etkilenen
dosyalara karsi tarama igin kullanilabilir:

Baglam meniisu araciligiyla sistem taramasi

Ornegin, tek tek dosyalari ve dizinleri taramak istiyorsaniz, baglam menisi araciligiyla
sistem taramasi yapilmasi (sag fare dugmesi - Segilen dosyalari1 Avira ile tara girdisi)
Onerilir. Diger bir avantaj da, baglam menusu araciligiyla sistem taramasi igin énce
Kontrol Merkezi'ni baglatmanin gerekmemesidir.

Surukle ve birak araciligiyla sistem taramasi

Kontrol Merkezi'nin program penceresine bir dosya veya dizin suruklendiginde, Sistem
Tarayici dosyay! veya dizini ve igerdigi tim alt dizinleri tarar. Ornegin, masadiistinize
kaydettiginiz tek tek dosyalari ve dizinleri taramak istiyorsaniz, bu yordam onerilir.

Profiller araciligiyla sistem taramasi

Belirli dizinleri ve surUculeri (6rn. yeni dosyalari diizenli olarak depoladiginiz ¢alisma
dizininiz veya suruculer) duzenli olarak taramak istiyorsaniz bu yordam 6nerilir. Her yeni
tarama icin bu dizinleri ve surlculeri segmeniz gerekmez, yalnizca ilgili profili kullanarak
segim yaparsiniz.

Zamanlayici araciligiyla sistem taramasi
Zamanlayici, zaman denetimli taramalar gergeklestirmenize olanak saglar. Bkz.
Zamanlayici araciligiyla sistem taramasi.

Kok kullanici takimina, dnyukleme sektoru virUslerine kargi tarama yapilirken ve etkin
islemler taranirken 6zel islemler gerekir. Asagidaki segenekler kullanilabilir:

Kok kullanici takimina ve etkin zararli yazilimlara karsi tara tarama profiliyle Kok
kullanici takimlarina kargi tara

Etkin islemler tarama profili araciligiyla etkin iglemleri tara

Ekstralar meniisiinde Onyiikleme kayitlari taramasi... men( komutu araciligiyla
onytkleme sektori virtslerini tara

6.2 Luke Filewalker

Sistem taramasi sirasinda, tarama durumuyla ilgili tam bilgileri size saglayan Luke
Filewalker durum penceresi goruntulenir.

Algilama durumunda eylem grubundaki Sistem Tarayici yapilandirmasinda etkilesimli
secenegi belirlenirse, algilanan viris veya istenmeyen programla ne yapilacagi size
sorulur. Otomatik secenegi belirlenirse, tim algilamalar Tarayici raporunda gosterilir.
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Tarama tamamlandidinda, sonuglari (istatistikler), uyarilar ve hata iletileri yeni bir iletisim
kutusunda goruntalenir.

6.2.1 Luke Filewalker: Tarama durumu penceresi

fd Luke Filewalker =] @] £

(L AVIRA  Avira Professional Security

Durum: Baslatlan islemler taranyor
San nesne:

C:\Program Files\Avira\Antivir Desktopiaywmi.dl

| 11, 4%

Son alglama: Alglama yak! Virtis hilgileri
Taranan dosyalar: 102 Tespitler: 0
Taranan dizinler: a supheli dosyalar: a
Taranan arsivler: p Uyarilar: ]
Kullarilan sire; 00,03 Taranan nesneler: a
Taranan: 11.4%% Gizl nesneler: a0

Durdur ] [ Duraklat

Goriintiilenen bilgi

Durum: Farkl durum iletileri vardir:
e Program baglatilacak

e Gizli nesne aramasi galigiyor!

o Basglatilan islemler taraniyor

e Dosya taraniyor

e Arsivi baglat

e Bos bellek

e Dosya paketten ¢ikariliyor

« Onyiikleme sektérleri taraniyor
e Ana 6nylikleme sektérleri taraniyor
e Kayit defteri taraniyor
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e Program sonlandirilacak!
o Tarama bitti

Son nesne: Su anda taranmakta olan veya en son taranan dosyanin adi ve yolu

Son algilama: Son algilama igin ¢egitli iletiler vardir:
o Algilama yok!

« En son algilanan virisun veya istenmeyen programin adi

Taranan dosyalar: Taranan dosyalarin sayisi

Taranan dizinler: Taranan dizinlerin sayisi

Taranan argivler: Taranan arsivlerin sayisi

Kullanilan sdre: Sistem taramasi suresi

Tarandi: Tamamlanan taramanin ylzdesi

Algilamalar. Algilanan viruslerin ve istenmeyen programlarin sayisi

Supheli dosyalar: Bulugsal yontem tarafindan bildirilen dosyalarin sayisi

Uyarilar: Algilanan viruslerle ilgili uyari sayisi

Taranan nesneler: Kok kullanici takiminin taramasi sirasinda taranan nesnelerin sayisi

Gizli nesneler: Algilanan gizli nesnelerin toplam sayisi

Not

Kok kullanici takimi, kayit defteri girdileri veya dosyalar gibi nesneleri ve
islemleri gizleme yetenegine sahiptir. Ancak her gizli nesne mutlaka bir kok
kullanici takiminin varligini géstermek zorunda degildir. Gizli nesneler zararsiz
nesneler de olabilir. Bir taramada gizli nesneler algilanir ancak viris tanimlama
uyarisi verilmezse, hangi nesneye bagvuruldugunu belirlemek ve algilanan
nesneyle ilgili daha fazla bilgi edinmek icin raporu kullanmaniz gerekir.
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Diigmeler ve baglantilar

Digme / Baglanti

Aciklama

Viriis bilgileri

Bu baglanti ve etkin bir Internet baglantisi
yardimiyla, bu virus veya istenmeyen
programla ilgili daha fazla bilgi iceren bir
internet sayfasina erisebilirsiniz.

K vordm Online yardimin bu sayfasi, bu dugme veya
baglanti araciligiyla agilir.

Durdur Tarama iglemi durdurulur.

Duraklat Tarama kesintiye ugrar ve Surdur digmesi
tiklatilarak devam edebilir.

Sardar Kesintiye ugrayan taramaya devam edilir.

Son Sistem Tarayici kapatilir.
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Rapor Taramanin rapor dosyasi gosterilir.

6.2.2 Luke Filewalker: Tarama istatistikleri

Luke Filewalker 3

Avira Professional Security

istatistikler
Dosyalar: 2612 Tespitler: ]
Dizinler; 0 Supheli: ]
Arsivler: 29 Onarilan: ]
Llyarilar: 0 Temizlenen: i]
Taranan nesneler: i Silinen: ]
Gizli nesneler: ] Tasinan: ]
[ Kapat ] ’ Rapaor

Goriintiilenen bilgi: istatistikler

Dosyalar: Taranan dosyalarin sayisi

Dizinler: Taranan dizinlerin sayisi

Arsivler: Taranan arsivlerin sayisi

Uyarilar: Algilanan viruslerle ilgili uyari sayisi

Aranan nesneler: Kok kullanici takiminin taramasi sirasinda taranan nesnelerin sayisi
Gizli nesneler: Algilanan gizli nesnelerin (kdk kullanici takiminin) sayisi

Algilamalar: Algilanan virUslerin ve istenmeyen programlarin sayisi

Supheli: Bulugsal yontem tarafindan bildirilen dosyalarin sayisi
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Onarilan: Onarilan dosya sayisi

Temizlenen: Uzerine yazilan dosyalarin sayisi

Silinen: Silinen dosya sayisi

Taginan: Karantinaya taginan dosyalarin sayisi

Diigmeler ve baglantilar

Dugme / Baglanti Aciklama

E vardm Online yardimin bu sayfasi, bu digme
veya baglanti araciligiyla acilir.

Kapat Ozet penceresi kapatilir.

Rapor Taramanin rapor dosyasi gosterilir.
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7. Kontrol Merkezi

7.1 Kontrol Merkezi'ne Genel Bakis

Kontrol Merkezi bir bilgi, yapilandirma ve yonetim merkezidir. Tek tek secilebilen
bolumlere ek olarak, menu ¢ubugundan erisilebilen ¢ok sayida segenek sunar.

Ment ¢ubugu
Kontrol Merkezi'nin tum islevleri, menu ¢ubugunda bulunur.

Dosya
o« Cikis (Alt + F4)

Goruntule
e Durum
e PC Koruma

= Sistem Tarayici
=  Gercek Zamanl Koruma

internet Korumasi

= Guvenlik Duvari
= Web Korumasi
= EPosta Korumasi

e YOnetim
= Karantina
= Zamanlayici
= Raporlar
= Olaylar
« Yenile (F5)
Ekstralar

« Onyiikleme kayitlari taramasi...

o Algilama listesi...

o Kurtarma CD’sini kargidan yukleyin
e Yapilandirma (F8)

Glncelle

e Guncellemeyi baglat...
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e Elile gincelleme...

Help

e Konular

e Bana yardimci ol

e Elile kargidan yukle

e Lisans dosyasi yukle...
o Geribildirim gonder

e Avira Professional Security hakkinda

Not

[ALT] tusunun yardimiyla menu ¢ubugunda klavye gezintisini
etkinlestirebilirsiniz. Gezinti etkinlestirilirse, ok tuslariyla menu iginde hareket
edebilirsiniz. Return tusu ile etkin menu 6gesini etkinlegtirirsiniz.

Gezinti bolimleri

Soldaki gezinti cubugunda asagidaki bolimleri bulabilirsiniz:

e Durum

PC KORUMA
o Sistem Tarayici

e Gergek Zamanli Koruma

INTERNET KORUMASI
e Guvenlik Duvari

e« Web Korumasi

e EPosta Korumasi

YONETI/M

e Karantina

e Zamanlayici
e Raporlar

o Olaylar

Gezinti agiklamasi

e Durum: Durum gubugunu tiklatarak Grandn islev ve performansina genel bakisa
ulasabilirsiniz (bkz. Durum).
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=  Durum bolimu, hangi modullerin etkin oldugunu bir bakista gérmenize olanak verir
ve gergeklestirilen son guncellemeyle ilgili bilgi saglar.

« PC KORUMA: Bu bolimde bilgisayar sisteminizdeki dosyalari virus ve zararli
yazilimlara karsi denetlemeye yonelik bilesenler bulursunuz.

= Sistem Tarayici bélimu, kolayca bir istek Gzerine taramayi yapilandirmaniza ve
baglatmaniza olanak saglar. Onceden tanimli profiller, dnceden uyarlanmis
varsayllan seceneklerle bir taramayi etkinlestirir. Ayni sekilde, el ile secim yardimiyla
(kaydedilecektir) veya kullanici tanimh profiller olusturularak viris ve istenmeyen
programlara karsi taramayi kisisel gereksinimlerinize uyarlamaniz mumkunduir.

=  Gergek Zamanli Koruma bélimunde, taranmis dosyalarla ilgili bilgiler ve diger
istatistiksel veriler gorantilenir ve bu istendigi zaman sifirlanabilir ve rapor dosyasina
erigilmesini saglar. Algilanan son virls veya istenmeyen programla ilgili daha ayrintih
bilgi, "bir dugme basigiyla" pratik olarak edinilebilir.

« INTERNET KORUMASI: Bu béliimde bilgisayar sisteminizi Internet'ten gelen viriis ve
zararli yazihimlara karsi ve yetkisiz ag erisimine karsi korumaya yonelik bilesenler
bulursunuz.

= Guvenlik Duvari Guvenlik Duvaru igin temel ayarlari yapilandirmaniza olanak saglar.
Ayrica, gecerli veri aktarim hizi ve ag baglantisi kullanan tim etkin uygulamalar da
gorantalenir.

=  Web Korumasi boliminde, taranan URL'ler ve algilanan viruslerle ilgili bilgilerin yani
sira diger istatistiksel veriler goruntulenir ve bu istendigi zaman sifirlanabilir ve rapor
dosyasina erigilmesini saglar. Algilanan son virls veya istenmeyen programla ilgili
daha ayrintili bilgi, "bir digme basisiyla" pratik olarak edinilebilir.

= EPosta Korumasi bélimunde, EPosta Korumasi tarafindan taranan tim e-postalar,
bunlarin ozellikleri ve diger istatistiksel veriler gosterilir. E-postalar EPosta Korumasi
arabelleginden de silinebilir.

« YONETIM: Bu bdlimde siipheli veya etkilenmis dosyalari yalitip ydnetmeye ve
yinelenen gorevleri planlamaya yonelik araclar bulursunuz.

= Karantina béliumunde, karantina yoneticisi yer alir. Bu, 6nceden karantinaya
yerlestiriimis dosyalar veya karantinaya yerlestirmek istediginiz supheli dosyalar icin
merkezi noktadir. Secilen bir dosyayi e-posta yoluyla Avira Zararh Yazilim Arastirma
Merkezi'ne de gonderebilirsiniz.

= Zamanlayici bolumud, zamanlanan tarama ve guncelleme igleri, yedekleme isleri
yapilandirmaniza ve varolan isleri uyarlamaniza veya silmenize olanak saglar.

= Raporlar boélimu, gergeklestirilen eylemlerin sonuclarini goruntulemenize olanak
saglar.

= Olaylar béluma, belirli program modulleri tarafindan olusturulan olaylari
goéruntilemenize olanak saglar.

Dugmeler ve baglantilar

Asagidaki dugmeler ve baglantilar mevcut olabilir.
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Digme / baglanti | Kisayol | Agiklama

e Bu diugme veya baglanti, bolumun kargilik gelen yapilandirma
iletisim kutusuna erismek igin kullanilr.

F1 Bu dugme veya baglanti, bolumun kargilik gelen online yardim
konusunu agar.

7.2 Dosya

7.2.1 Cikis

Dosya menusundeki Cikis menl 6gesi Kontrol Merkezi'ni kapatir.

7.3 Goriintiile

7.3.1 Durum

Kontrol Merkezinin baglangi¢ ekrani, Durum bolumda, bilgisayar sisteminin korumali olup
olmadigini ve hangi Avira modullerinin etkin oldugunu bir bakista gérmenize olanak verir.
Durum penceresi ayni zamanda gergeklestirilen son gincellemeyle ilgili bilgi saglar.
Lisansinizin gegerli olup olmadigini da buradan gorebilirsiniz.

e PC Koruma: Gergek Zamanli Koruma, Son tarama, Son giincelleme, Uriiniiniiz aktive
edildi

e Internet Korumasi: Web Korumasi, EPosta Korumasi, Giivenlik Duvari,, Sunum Modu,

Not

Kullanici Hesabi Kontroli (UAC), Windows Vista gibi isletim sistemlerinde
Gergek Zamanl Koruma, Guvenlik Duvari Web Korumasi ve EPosta Korumasi
gibi hizmetleri etkinlestirmek veya devre digi birakmak icin izninizi isteyecektir.

PC Koruma

Bu bolumde, hizmetin gecgerli durumu ve bilgisayarinizi yerel olarak virus ve zararh
yazilimlara kargi koruyan koruyucu iglevler hakkinda bilgiler goéruntalenir.

Gergek Zamanh Koruma

Gergek Zamanli Koruma'nin gegerli durumuyla ilgili bilgiler bu alanda goruntulenir.
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Gergek Zamanli Koruma'yt AC/KAPAT dugmesini tiklatarak etkinlestirebilirsiniz veya
devre disi birakabilirsiniz. Gergek Zamanl Koruma igin daha fazla segenege, gezinti
cubugundaki Gergek Zamanh Koruma 6gesine tiklayarak erisebilirsiniz. ilk olarak,
bulunan son zararli yazilim ve etkilenmis dosyalarin durumu hakkinda bilgi alirsiniz.
Yapilandirma secgenegini tiklatarak diger ayarlari belirleyebilirsiniz.

o Yapilandirma: Gergek Zamanli Koruma bileseninin ayarlarini tanimlamak igin
Yapilandirma'ya gidin.

Asagidaki olasiliklar kullanilabilir:
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Kontrol Merkezi

Simge

Durum

Secenek

Acliklama

Etkinlegtirildi

Devre disi birak

Gergek Zamanl Koruma
hizmeti etkindir; baska bir
deyisle, sisteminiz virUs ve
istenmeyen programlara
kars! surekli olarak izlenir.

Not

Gercek Zamanl
Koruma hizmetini
devre digi
birakabilirsiniz.
Ancak, Gergek
Zamanl Koruma
devre disi
birakilirsa, artik
virUslere ve
istenmeyen
programlara kargi
korunmayacaginizi
unutmayin. Tum
dosyalar bildirim
verilmeksizin
sistemden
gecebilir ve hasara
neden olabilir.
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Kontrol Merkezi

Devre disi
birakildi

Etkinlestir

Gergek Zamanl Koruma
hizmeti devre disi birakilir;
baska bir deyisle, hizmet
yuklenir ancak etkin degildir.

Uyari

Virtslere ve
istenmeyen
programlara karsi
tarama
gerceklestiriimez.
TUm dosyalar
bildirim
verilmeksizin
sistemden
gecebilir. Virlslere
ve istenmeyen
programlara karsi
korunmazsiniz.

Not

Virtslere ve
istenmeyen
programlara karsi
yeniden korunmak
icin, lutfen PC
Koruma alanindaki
Gergek Zamanh
Koruma yanindaki
AC/KAPAT
digmesini tiklatin.
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E Hizmet

durduruldu

Hizmet baglat

Gergek Zamanl Koruma
hizmeti durdurulur.

Uyari

Virlslere ve
istenmeyen
programlara karsi
tarama
gergeklestirimez.
TUm dosyalar
bildirim
verilmeksizin
sistemden
gecebilir. Viruslere
ve istenmeyen
programlara karsi
korunmazsiniz.

Not

Virtslere ve
istenmeyen
programlara kargi
yeniden korunmak
icin, lutfen PC
Koruma alanindaki
Gergek Zamanli
Koruma yanindaki
AC/KAPAT
dugmesini tiklatin.
Gecerli durum
yesil renkte
gosterilir, bu renk
Etkin anlamina
gelir.

Unknown

Help

Bilinmeyen bir hata
olustugunda bu durum
gOruntulenir. Bu durumda,
lutfen Destek birimimizle
iletisim kurun.

Son tarama
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Gerceklestirilen son sistem taramasiyla ilgili bilgiler bu alanda goéruntulenir. Eksiksiz bir

sistem denetimi gerceklestirildiginde, bilgisayarinizdaki tum sabit diskler tamamen taranir.

Sistem dosyalarinin batanlik kontrolt diginda tum tarama iglemleri kullanilir: standart
dosya taramasi, kayit defteri ve 6nylkleme sektorleri kontroll, kdk kullanici takimi

taramasi vb.

Asagidaki ayrintilar gortntulenir:

¢ Son eksiksiz sistem taramasi tarihi

Asagidaki olasiliklar kullanilabilir:

Sistem taramasi

Secgenek

Aciklama

Gergeklestirilemedi

Sistemi
tara

Kurulumdan itibaren eksiksiz bir sistem denetimi
yarttalmedi.

Uyari

Sistemin durumu denetlenmedi.
Bilgisayarinizda virls veya istenmeyen
programlarin bulunma olasiligi vardir.

Not
Bilgisayarinizi denetlemek igin lutfen
Sistemi tara baglantisini tiklatin.

Son sistem taramasi
tarihi, 6rn. 18/09/2011

Sistemi
tara

Belirtilen tarihte eksiksiz bir sistem taramasi
gerceklestirdiniz.

Not

Varsayilan tarama isi olan Eksiksiz sistem
taramasi'ni kullanmanizi 6neririz. Tam
sistem taramasi isini etkinlestirmek icin
Zamanlayicr'yi kullanin.

Unknown

Help

Bilinmeyen bir hata olugtugunda bu durum
goOruntulenir. Bu durumda, lutfen Destek birimimizle
iletisim kurun.

Son gincelleme

Gergeklestirilen son guncellemenin gecgerli durumuyla ilgili bilgiler burada goértnttlenir.
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Asagidaki ayrintilar géruntulenir:
e Son gincelleme tarihi
P Otomatik glincellemelerde diger ayarlari belirlemek icin Yapilandirmayi Ag
dugmesini tiklatin.

Asagidaki olasiliklar kullanilabilir:

Simge | Durum Secgenek Aciklama
m Son guncelleme Guncellemeyi Program son 24 saat boyunca
tarihi, 6rn. baslat guncellenmisgtir.
18/07/2011
Not

Guncellemeyi
baslat dugmesi
araciligiyla Avira
arandnuzd en son
suriime
guncelleyebilirsiniz.

Son guncelleme Guncellemeyi Guncellemeden itibaren 24
tarihi, orn. baslat saat gecmistir ancak halen
18/07/2011 sectiginiz glincelleme

hatirlaticis1 dongusu
icindesiniz. Bu,
yapilandirmadaki ayara
baglidir.

Not

Guncellemeyi
baslat dugmesi
araciligiyla Avira
arandnuzd en son
suriime
guncelleyebilirsiniz.
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E Gergeklestirilemedi | Giincellemeyi Kurulumdan itibaren bir
basglat guncelleme gergeklestiriimedi
-veya-

Sectiginiz guincelleme
hatirlaticis1 dongusu agildi
(bkz. Yapilandirma) ve
guncelleme gergeklestiriimedi
-veya-

Virls tanimi dosyasi
sectiginiz guncelleme
hatirlaticis1 dongusunden
daha eski (bkz.
Yapilandirma).

Not

Guncellemeyi
basglat dugmesi
araciligiyla Avira
ariinindzd en son
surume
guncelleyebilirsiniz.

Kullanilabilir Lisansin suresi dolduysa, bir
degil guncelleme
gerceklegtirilemez.

Urliniiniiz etkinlegtirildi
Lisansinizin gegerli durumuyla ilgili bilgiler bu alanda goruntulenir.

Asagidaki olasiliklar kullanilabilir:

Tam siurim
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doldugu tarih: érn.
31/08/2011

Simge Durum Secenek Anlami
4 Tam surdm igin Yenile Avira ariinntiz igin gegerli

gecerli lisansin bir lisansiniz vardir. Yenile

gecerlilik tarihi; dugmesi araciligiyla Avira

orn. 31/10/2011 ¢evrimi¢i magazasina
erisebilirsiniz. Burada,
gecerli lisansinizi
gereksinimlerinize gére
uyarlama ve Avira
Premium suriimine
yukseltme olanaginiz
vardir.

Tam surdm igin Yenile Avira ariininiiz icin gegerli

gecerli lisansin bir lisansiniz vardir. Ancak

gecerlilik tarihi; lisans donemi en fazla otuz

orn. 31/10/2011 gunddr. Avira ¢evrimigi
magazasina erismek icin
Yenile digmesini kullanin.
Burada, gecerli lisansi
uzatma secgeneginiz vardir.

E Lisans suresinin Satin al Avira Griinindizin lisans

suresi dolmustur. Avira
gevrimi¢i magazasina
erismek icin Satin al
dugmesini kullanin.
Burada, gecerli bir lisans
satin alma segeneginiz
vardir.

Uyari
Lisansinizin
suresi dolduysa,
artik gincelleme
mumkan
olmayacak.
Programin
koruyucu
islevleri devre
digi birakilir ve
artik
etkinlestirilemez.
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Degerlendirme lisansi

Simge Durum Secgenek Anlami
v Degerlendirme Satin al Belirli bir stire boyunca
lisansinin gecerlilik Avira Urinunuzun tam islev
tarihi; 6rn. araligini sinamaniza
31/10/2011 olanak saglayan bir

degerlendirme lisansiniz
vardir. Avira gevrimigi
magazasina erismek icin
Satin al digmesini
kullanin. Burada, gecerli
bir lisans satin alma
seceneginiz vardir.

Degerlendirme Yenile Bir degerlendirme
lisansinin gecerlilik lisansiniz vardir. Ancak
tarihi; orn. lisans donemi en fazla otuz
31/10/2011 gunddr. Avira cevrimici

magazasina erismek icin
Yenile dugmesini kullanin.
Burada, gecerli bir lisans
satin alma secgeneginiz
vardir.
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Degerlendirme
lisansi slresinin
doldugu tarih:
31/10/2011

Satin al

Avira ariinintizun lisans
suresi dolmustur. Avira
gevrimici magazasina
erismek icin Satin al
dugmesini kullanin.
Burada, gecerli bir lisans
satin alma segeneginiz
vardir.

Uyari
Lisansinizin
suresi dolduysa,
artik gtncelleme
mumkuan
olmayacak.
Programin
koruyucu
islevleri devre
digi birakilir ve
artik
etkinlestirilemez.

internet Korumasi

Bu bolimde, hizmetin koruyucu iglevler hakkinda bilgiler géruntulenir.

o Giivenlik Duvari: Bu hizmet, bilgisayariniza gelen ve bilgisayarinizdan giden iletisim

kanallarini izler.

« Web Korumasi: Bu hizmet, Internet'te gezinirken web tarayiciniza iletilen ve yuklenen
verileri denetler (80, 8080, 3128 numarali baglanti noktalarinin izlenmesi).

« EPosta Korumasi: Bu hizmet, e-posta ve eklerde virUs ve zararli yazilim olup
olmadigini denetler.

e Sunum Modu: Otomatige ayarliysa, tam ekranda ¢alisan her uygulamada Avira

ariiniiniiz otomatik olarak 'na Sunum Modu'na geger.

Goruntulenen AC/KAPAT digmesinin sagindaki yapilandirma simgesine tiklatilarak bu
islemlerin diger seceneklerine bir baglam menistnden erigilebilir:

« Yapilandir: islem bileseninin ayarlarini tanimlamak igin Yapilandirma'ya gidin.

Asagidaki olasiliklar kullanilabilir: Hizmetler
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Simge

Durum

islem durumu

Secenek

Anlami

Tamam

Etkinlegtirildi

Devre disi
birak

internet Korumasi igin tim hizmetler
etkindir.

Not

AC/KAPAT dugmesini
tiklatarak bir hizmeti devre
disi birakabilirsiniz. Ancak,
bir hizmet devre disi
birakildiktan sonra virtslere
ve zararl yazilimlara karsi
tamamen korunmayacaginizi
unutmayin.

Kisith

Devre disi
birakildi

Etkinlestir

Bir hizmet devre disi birakilir; baska bir
deyisle, hizmet baslatiimistir ancak
etkin degildir.

Uyari

Bilgisayar sisteminiz
tamamen izlenmemektedir.
Virlis ve istenmeyen
programlarin bilgisayar
sisteminize erisebilme

olasiligi vardir.

Not

Hizmeti etkinlestirmek igin,
AC/KAPAT dugmesini
tiklatin.
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H Uyari | Hizmet
durduruldu

Hizmet
baslat

Bir hizmet durduruldu

Uyari

Bilgisayar sisteminiz
tamamen izlenmemektedir.
Virls ve istenmeyen
programlarin bilgisayar
sisteminize erigsebilme
olasiligi vardir.

Not

Bilgisayar sisteminizin
izlenmesi i¢in hizmeti
baslatmak tzere AC/KAPAT
dugmesini tiklatin. Hizmet
baslatilir ve etkinlestirilir.

Unknown

Help

Bilinmeyen bir hata olugtugunda bu
durum gorintalenir. Bu durumda, lttfen
Destek birimimizle iletisim kurun.

7.3.2 Sunum Modu

Bilgisayar sisteminizde bir uygulama tam ekran modunda yuratialduginde, Sunum Modunu
etkinlestirerek kendi isteginizle masaustu bildirimlerini agilan pencereler ve Urin mesajlari

olarak askiya alabilirsiniz. Avira Glvenlik Duvari'nda yapilandirdiginiz tim tanimli
bagdastirici ve uygulama kurallari gecerlidir, ancak ag olayi bildirimi iceren bir acilir

pencere goruntilenmez.

Sunum Modunu etkinlestirebilirsiniz veya AC/KAPAT dugmesini tiklatarak otomatik modda
kalabilirsiniz. Sunum Modu varsayilan olarak otomatik olarak ayarlanmistir ve yesil renkte
gosterilir. Varsayilan ayar bu 6zelligi otomatik olarak ayarlar, tam ekran modu gerektiren

bir uygulama galistirdiginizda, Avira UrinU otomatik olarak Sunum Moduna geger.

P Sunum Modunu etkinlestirmek icin KAPALI diigmesinin sol yanindaki digmeyi

tiklatin.

=+ Sunum Modu etkindir ve sari renkte gosterilir.

Not

Otomatik tam ekran tanimasi modu ile varsayilan ayari gegici olarak KAPALI
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moda degistirmenizi dneririz, ¢inkl ag olaylar ve olasi tehditler hakkinda
gorunur masaustu bildirimleri ve uyarilari almayacaksiniz.

7.3.3 Sistem Tarayici

Sistem Tarayici bolumda, kolayca bir sistem taramasi yapilandirmaniza ve baslatmaniza
olanak saglar. Onceden tanimli profiller, dnceden uyarlanmig varsayilan segeneklerle bir
sistem taramasini etkinlestirir. Ayni sekilde, el ile secim yardimiyla veya kullanici tanimli
profiller olugturularak viris ve istenmeyen programlara karsi sistem taramasini kisisel
gereksinimlerinize uyarlamaniz mumkundur. Gerekli eylem, ara¢ cubugundaki simge
araciligiyla, kisayol kullanilarak veya baglam menusu yardimiyla segilebilir. Secili profille
sistem taramasi baslat 6gesi ile bir sistem taramasi baslatin.

Duzenlenebilir profillerin gorintilenmesi ve islenmesi, Windows Gezgini'ninkilere karsilk
gelir. Ana dizindeki her klasor tek bir profile karsilik gelir. Taranacak klasorler veya
dosyalar taranacak klasérin ya da dosyanin énunde bir onay isareti ile segilir veya
secilebilir.

e Dizinleri degistirmek igin, gerekli dizini ¢ift tiklatin.
o Suruculeri degistirmek igin, strictnun gerekli harfini ¢ift tiklatin.

o Klasorleri ve sirtculeri segmek icin, klasoriin veya surtict simgesinin éntindeki kutuyu
tiklatabilir ya da baglam menusu araciligiyla segim yapabilirsiniz.

o Kaydirma gubugu ve kaydirma oklari yardimiyla, menu yapisinda gezinebilirsiniz.

Onceden tanimli profiller

Onceden tanimli tarama profilleri, gerekirse kullanilabilir durumdadir.

Not

Bu profiller salt okunurdur ve degistirilemez veya silinemez. Bir profili
gereksinimlerinize gbre uyarlamak tzere, bir defalik tarama icin El ile secim
klasoruni segin veya Yeni profil olustur secenegini belirleyerek, kaydedilebilen
bir kullanici tanimh profil olusturun.

Not

Onceden taniml profillerin tarama segenekleri Yapilandirma > Sistem Tarayici
> Tara > Dosyalar altinda ayarlanabilir. Bu ayarlari gereksinimlerinize gore
uyarlayabilirsiniz.

Yerel Suruculer

Sisteminizdeki tim yerel surtcdler, virls veya istenmeyen programlara kargi taranir.

Yerel Sabit Diskler

Sisteminizdeki tim yerel sabit diskler, viris veya istenmeyen programlara karsi taranir.
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Cikanlabilir Siirticuler

Sisteminizin tm kullanilabilir durumdaki ¢ikarilabilir strtculeri, viris veya istenmeyen
programlara karsi taranir.

Windows Sistem Dizini

Sisteminizin Windows sistem dizini, viris veya istenmeyen programlara karsi taranir.

Eksiksiz sistem taramasi

Bilgisayarinizdaki tum yerel sabit diskler, virls veya istenmeyen programlara karsi
taranir. Tarama esnasinda sistem dosyalarinin batinlik kontrolu diginda tum tarama
igslemleri kullanilir: Standart dosya taramasi, kayit defteri ve dnyukleme sektorleri
taramasi, kok kullanici takimi taramasi vb. (bkz. Sistem Tarayici > Genel bakis). Su
konumda yer alan yapilandirmadaki tarayici ayarina bakilmaksizin tarama iglemleri
gergeklegtirilir: Sistem Tarayici > Tara: Diger ayarlar.

Hizli sistem taramasi

Sisteminizin en dnemli klasorleri (Windows, Programlar, Belgeler ve Ayarlar\Yerel
Kullanici, Belgeler ve Ayarlar\Tim Kullanicilar dizinleri) virisler ve istenmeyen
programlara karsi taranir.

Belgelerim

Oturum acgan kullanicinin varsayilan "Belgelerim” konumu, virlis ve istenmeyen
programlara kargi taranir.

Not

Windows'da "Belgelerim", kaydedilen belgeler i¢in varsayilan konum olarak
kullanilan, kullanici profilindeki bir dizindir. Bu dizinin varsayilan ayari
C:\Belgeler ve Ayarlar\[kullanici adi\Belgelerim seklindedir.

Etkin islemler

TUum gecgerli iglemler, virls veya istenmeyen programlara kargi taranir.

Kok kullanici takimi ve etkin zararlh yazilimlara kargi tara

Bilgisayar, kok kullanici takimi ve etkin (¢calismakta olan) zararli yazilim programlarina
karsi taranir. Calismakta olan tim iglemler denetlenir.

Not
Etkilesimli modda bir algilamaya yanit vermenin bir¢ok yolu vardir. Otomatik
modda algilama, rapor dosyasina kaydedilir.
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Not
Kok kullanici takimi taramasi, Windows XP 64 bit icin kullanilamaz!

7.3.4 Elile secim

Taramayi bireysel gereksinimlerinize uyarlamak istiyorsaniz bu klasoru segin. Taranacak
gerekli dizinleri ve dosyalari isaretleyin. Avira Grininiz Avira Yoénetim Konsolu tarafindan
yonetiliyorsa, '?' ile ayrilmis olan birden fazla dizini taramak icin Komutlar iletisim
penceresindeki El ile Secim alanini kullanabilirsiniz (6rnegin: c: \temp?d: \test).

Not
El ile se¢cim profili, 6nce yeni bir profil olusturmadan verileri taramak igin
kullanilir.

Kullanici tanimh profiller

Yeni bir profil, ara¢ cubugu araciligiyla, kisayol kullanilarak veya baglam menusu
yardimiyla olusturulabilir.

Yeni profiller, istediginiz adla kaydedilebilir ve Zamanlayici yardimiyla zamanlanmis
taramalar olusturmak igin el ile denetlenen taramaya ek olarak kullanighdir.

Ara¢ Cubugu ve Kisayollar

Simge | Kisayol | Aciklama

o | F3 Secilen profille tarama baslat

Segcilen profil, virislere veya istenmeyen programlara karsi taranir.

fol F6 Yonetici olarak secgilen simgeyle tarama baglat

Segcilen profil ydnetici haklariyla taranir

+ Ins Yeni profil olugtur

Yeni bir profil olugturulur.

— | F2 Segcilen profili yeniden adlandir

Secilen profil icin yeni bir ad kaydedilir.
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] F4 Secilen profil igcin masaustii baglantisi olustur

Masaustunde segcilen profil igin bir baglanti olusturulur.

X Del Secilen profili sil

Segcilen profil, geri alinamaz sekilde silinir.

Baglam meniisii

Bu bolimin baglam mendsu, istenen profil fareyle secilip sag fare digmesi basil tutularak
elde edilebilir.
Taramayi baglat

Secilen profil, virlslere veya istenmeyen programlara karsi taranir.

Taramay baslat (yonetici)

(Bu iglev yalnizca Windows Vista'dan itibaren kullanilabilir. Bu eylemi yarutmek icin
yonetici haklari gerekir.)

Secilen profil, virlslere veya istenmeyen programlara karsi taranir.

Yeni profil olustur

Yeni bir profil olusturulur. Taranacak dizinleri ve dosyalari segin.

Profili yeniden adlandir

Secilen profile, sectiginiz adi verir.

Not
Bir dnceden tanimli profil segilirse, baglam menuistinde bu girdi secilemez.

Profili sil

Secilen profil, geri alinamaz sekilde silinir.

Not
Bir onceden tanimli profil segilirse, baglam menusunde bu girdi segilemez.
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Dosya filtresi
Varsayilan:

Dosyalarin, Yapilandirma'nin Dosyalar grubundaki ayara gore taranacagi anlamina
gelir. Bu ayari Yapilandirma'da gereksinimlerinize gore uyarlayabilirsiniz. Yapilandirma
dugmesi veya baglantisi araciligiyla Yapilandirma'ya erigebilirsiniz.

Tuim dosyalar tara:
TUm dosyalar, yapilandirma igindeki ayardan bagimsiz olarak taranir.
Kullanici tanimli:

Taranan tUm dosya uzantilarinin goruntulendigi bir iletisim kutusu agilir. Uzantilar igin
varsayllan girdiler tanimlanir. Ancak girdiler eklenebilir veya silinebilir.

Not

Bu girdi yalnizca fare bir onay kutusunun tzerinde oldugunda baglam
menusinde segilebilir.

Bu secenek, dnceden tanimli profiller ile kullanilamaz.

Sec
Alt dizinler ile:
Secilen dugumde (siyah onay isareti) her sey taranir.
Alt dizinler olmadan:
Yalnizca segilen dugumdeki (yesil onay isareti) dosyalar taranir.
Yalnizca alt dizinler:

Dugumdeki dosyalar degil, yalnizca secilen digumdeki alt dizinler taranir (gri onay
isareti, alt dizinlerin siyah bir onay isareti vardir).

Secim yok:

Secim iptal edilir, su anda segili olan dUgum taranmaz (onay isareti yok).

Not

Bu girdi yalnizca fare bir onay kutusunun tzerinde oldugunda baglam
menusinde segilebilir.

Bu segenek, onceden tanimli profiller ile kullanilamaz.

Masaiistu baglantisi olustur

Masadustinde segilen profile baglanti olusturur.
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Not
El ile secim ayarlar kalici olarak kaydedilmediginden, El ile secim profili
secilirse, baglam menusunde bu girdi segilemez.

7.3.5 Gergek Zamanli Koruma

Gergek Zamanh Koruma bdlumunde, taranmis dosyalarla ilgili bilgiler ve diger istatistiksel
veriler goruntulenir ve bu istendigi zaman sifirlanabilir ve rapor dosyasina erigilmesini
saglar. Algilanan son virls veya istenmeyen programla ilgili daha ayrintili bilgi, "bir digme

basisiyla" pratik olarak edinilebilir.

Not

Gercek Zamanli Koruma hizmeti baslatiimadiysa, modulin yanindaki digme
sari renkte goruntulenir. Ancak Gergek Zamanlh Koruma'nin rapor dosyasi
goruantulenebilir.

Arag¢ cubugu

Simge | Aciklama

£ | Rapor dosyasini goriintiile

Gergek Zamanli Koruma'nin rapor dosyasi gortntulenir.

istatistik verilerini sifirla

w -

Bu bolumdeki istatistiksel bilgiler sifir olarak ayarlanir.

Goriintiilenen bilgi

Bulunan son dosya

Gercek Zamanli Koruma tarafindan en son bulunan dosyanin adini ve konumunu
gOsterir.

Bulunan son virlds veya istenmeyen program

Bulunan son virasun veya istenmeyen programin adini verir.
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Simge/baglanti Aciklama

=N viros bacden | Internet baglantisi
varsa, virus veya
istenmeyen
programla ilgili
ayrintil bilgileri
goruantilemek icin
simgeyi veya
baglantiy tiklatin.

Son taranan dosya

Gergek Zamanh Koruma tarafindan en son taranan dosyanin adini ve yolunu gosterir.
istatistikler

Dosya sayisi

Su ana kadar taranan dosyalarin sayisini gosterir.

Algilama sayisi

Su ana kadar bulunan virUslerin ve istenmeyen programlarin sayisini gosterir.

Supheli dosya sayisi

Bulugsal yontem tarafindan bildirilen dosyalarin sayisini goruntiler.

Silinen dosya sayisi

Su ana kadar silinen dosyalarin sayisini gosterir.

Onarilan dosya sayisi

Su ana kadar onarilan dosyalarin sayisini gosterir.

Tasinan dosya sayisi

Su ana kadar tasinan dosyalarin sayisini gosterir.

Yeniden adlandirilan dosya sayisi

Su ana kadar yeniden adlandirilan dosyalarin sayisini gosterir.
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7.3.6 Givenlik Duvari

Avira Giivenlik Duvari (Avira Professional Security)

Guvenlik Duvari boliminde gegerli veri aktarim hizi géruntulenir. Guvenlik Duvari boluma,
Avira Guvenlik Duvari igin temel ayarlari yapilandirmaniza olanak saglar: Gerekli olan

Guvenlik duzeyi'ni kaydirici araciligiyla ayarlayabilirsiniz. Kullanici taniml bir glivenlik
dizeyi yapilandirmak i¢in Yapilandirma konumuna gecis yapmaniz gerekir.

Arac¢ cubugu

Simge | Aciklama

m istatistikleri sifirla

Bu bolimdeki istatistiksel bilgiler sifir olarak ayarlanir.

Guvenlik duzeyi

Asagidaki guvenlik duzeylerinden birini segebilirsiniz:

Not

Guvenlik 6lgedi boyunca kaydiriclyi surukleyerek guvenlik duzeyini
degistirebilirsiniz. Secilen glvenlik dizeyi, segcimden hemen sonra uygulanir.
Daha ayrintili bilgi icin lutfen Guvenlik Duvari yapilandirmasina bakin:
Yapilandirma > Guvenlik Duvari > Avira Guvenlik Duvariu > Bagdastirici
kurallari.

Dusiik

Baskin ve baglanti noktasi taramasi algilanir.
Orta

Supheli TCP ve UDP paketleri atilir.

Baskin ve baglanti noktasi taramasi onlenir.

(Varsayilan dlzeye ayarla.)

Yuksek
Bilgisayar agda gorinmez.
Disaridan gelen yeni baglantilara izin veriimez.

Baskin ve baglanti noktasi taramasi 6nlenir.
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Ozel

Kullanici tanimli kurallar.

Tamunid engelle

TUm mevcut ag baglantilari kapanacak.

Aktar

Karslya yuklenen (Gonderilen) ve karsidan yuklenen (Alinan) gecerli ve toplam veri
miktariyla ilgili bilgiler bu kutuda goérintilenir. Grafigin sol Ust kdsesinde maksimum
degderin goruntulendigini gorebilirsiniz.

Kirmizi renk gelen paketleri, yesil renk ise giden paketleri temsil eder. iki durumun
cakistigi alanlar gri renklidir.

Windows Giivenlik Duvari (Windows 7 veya daha iistii)

Windows 7'den baslayarak, Avira Professional Security artik Avira Guvenlik Duvari
icermemektedir. Avira bunun yerine Kontrol ve Yapilandirma Merkezi icinden Windows
Guvenlik Duvari'ni kontrol eder.

Guvenlik Duvari bolimu Windows Guvenlik Duvari durumunu kontrol etmenizi ve Sorunu
onar dugmesine tiklayarak 6zenerilen ayarlari geri yuklemenizi saglar.

7.3.7 Web Korumasi

Web Korumasi boliminde, taranmis URL'ler ile ilgili bilgiler ve diger istatistiksel veriler
goruntilenir ve bu istendigi zaman sifirlanabilir ve rapor dosyasina erigilmesini saglar.
Algilanan son virs veya istenmeyen programla ilgili daha ayrintili bilgi, "bir digme
basisiyla" pratik olarak edinilebilir.

Arac cubugu

Simge | Agiklama

) | Rapor dosyasi goster

Web Korumasi'nin rapor dosyasi goruntulenir.

W istatistik verilerini sifirla

Bu bolumdeki istatistiksel bilgiler sifir olarak ayarlanir.

Goruntilenen bilgi
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Son bildirilen URL

Web Korumasi tarafindan algilanan son URL'yi goruntiler.

Son algilanan viriis veya istenmeyen program

Bulunan son virisun veya istenmeyen programin adini verir.

Simge/baglanti Aciklama

BN vicos pigieni | Internet baglantisi varsa, virlis veya istenmeyen programla ilgili
ayrintili bilgileri géruntulemek igin simgeyi veya baglantiyi tiklatin.

Son taranan URL

Web Korumasi tarafindan denetlenen son URL'nin adini ve yolunu gosterir.

istatistikler

URL sayisi

O noktaya kadar denetlenen URL'lerin sayisini gosterir.

Algilama sayisi

Su ana kadar bulunan virUslerin ve istenmeyen programlarin sayisini gosterir.

Engellenen URL sayisi

Onceden engellenen URL sayisini gosterir.

Yoksayilan URL sayisi

Onceden yoksayilan URL'lerin sayisini gosterir.

7.3.8 EPosta Korumasi

EPosta Korumasi boliminde, EPosta Korumasi tarafindan taranan tim e-postalar,
bunlarin o6zellikleri ve diger istatistiksel veriler gosterilir.

Not

EPosta Korumasi hizmeti baslatiimadiysa, modulun yanindaki dugme sari
renkte goruntulenir. Ancak EPosta Korumasi'nin rapor dosyasi goruntulenebilir.
Avira Urinunuzde modul kullanilamiyorsa, bu bolumun kutulari grilesir ve
secilemez.

Not
Yalnizca gelen e-postalarda tek tek e-posta adresleri zararli yazilim

Avira Professional Security - Kylavuz (Durumu: 10 Dec. 2013) 124



R’ AVI RA Kontrol Merkezi

taramasindan haric tutulabilir. Giden e-postalarin taranmasini devre disi
birakmak igin, taramayi yapilandirmada EPosta Korumasi > Tara altinda devre
disi birakin.

Arag cubugu

Simge | Aciklama

£ | Rapor dosyasini gorintiile

EPosta Korumasi'nin rapor dosyasi goruntulenir.

Secilen e-postanin 6zelliklerini goruntiile

Secilen e-postayla ilgili daha fazla bilgi iceren bir iletisim kutusu agilir.

0 E-posta adresini zararli yazilima kargi tarama

Secilen e-posta adresi artik gelecekte virlslere ve istenmeyen programlara karsi
taranmaz. Su konumdaki yapilandirmada bu ayari yeniden geri alabilirsiniz:
EPosta Korumasi > Genel > Istisnalar.

¥ Secilen e-postalan sil

Secilen e-posta, dnbellekten silinir. Ancak e-posta, e-posta programinizda kalir.

istatistik verilerini sifirla

w

Bu bolimdeki istatistiksel bilgiler sifir olarak ayarlanir.

Taranan e-postalar

Bu alanda, EPosta Korumasi tarafindan taranan e-postalar gosterilir.

Simge | Aciklama

k4 | Birvirus veya istenmeyen program bulunmadi.

Bir virlis veya istenmeyen program bulundu.
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Tar
E-postayi gondermek veya almak igin kullanilan protokolu gosterir:
= POP3: POP3 araciliglyla alinan e-posta

= IMAP: IMAP araciligiyla alinan e-posta
= SMTP: SMTP araciligiyla gonderilen e-posta

Kimden/Kime

E-posta gbnderenin adresini gosterir.

Konu

Alinan e-postanin konusunu gosterir.

Tarih/Saat

E-postanin istenmeyen postaya karsi tarandigi zamani gosterir.

Not
llgili e-postayi cift tiklatarak bir e-postayla ilgili daha fazla bilgi edinebilirsiniz.

istatistikler

E-posta eylemi

EPosta Korumasi bir e-postada virlis veya istenmeyen program buldugunda
gerceklestirilen eylemi gosterir. Etkilesimli modda burada kullanilabilir bir gérantu
yoktur, algilama olayinda hangi yordamin izlenecegini siz secgebilirsiniz.

Not

Bu ayari Yapilandirma'da gereksinimlerinize gore uyarlayabilirsiniz.
Yapilandirma dugmesi veya baglantisi araciligiyla Yapilandirma'ya
erisebilirsiniz.

Etkilenen ekler

EPosta Korumasi etkilenen bir ekte virus veya istenmeyen program buldugunda
gerceklestirilen eylemi gosterir. Etkilesimli modda burada kullanilabilir bir gérantu
yoktur, algilama olayinda hangi yordamin izlenecegini siz segebilirsiniz.

Not

Bu ayari Yapilandirma'da gereksinimlerinize gore uyarlayabilirsiniz.
Yapilandirma dugmesi veya baglantisi araciligiyla Yapilandirma'ya
erisebilirsiniz.

Avira Professional Security - Kylavuz (Durumu: 10 Dec. 2013)

126



R’ AVI RA Kontrol Merkezi

E-posta sayisi

EPosta Korumasi tarafindan taranan e-postalarin sayisini gosterir.

Son algilama

Bulunan son virisun veya istenmeyen programin adini verir.

Algilama sayisi

Onceden algilanan ve bildirilen virislerin ve istenmeyen programlarin sayisini gosterir.

Supheli e-postalar

Bulugsal yontem tarafindan bildirilen e-postalarin sayisini gosterir.

Gelen e-posta sayisi

Alinan e-postalarin sayisini gosterir.

Giden e-posta sayisi

Gonderilen e-postalarin sayisini gosterir.

7.3.9 Karantina

Karantina ydneticisi, etkilenen nesneleri (dosyalar ve e-postalar) yonetir. Avira triiniiniiz,
etkilenen nesneleri 6zel bir bigimde karantina dizinine tagiyabilir. Bunlar yurutilemez veya
acllamaz.

Not

Otomatik modda g¢aligiyorsaniz, nesneleri Karantina yoneticisine tasimak igin,
Sistem Tarayici ve Gergcek Zamanli Koruma ve EPosta Korumasi - Tara >
Algilama durumunda eylem konumundaki Yapilandirma i¢inde karantina igin
ilgili segenegi belirleyin.

Alternatif olarak, etkilesimli modda ilgili karantina segenegini belirleyebilirsiniz.
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Arac¢ cubugu, kisayollar ve baglam meniisii

Simge Kisayol | Aciklama

Jo F2 Nesneleri yeniden tara

Segcilen bir nesne, virlslere ve istenmeyen programlara karsi
yeniden taranir. Bunun icin istek tzerine tarama ayarlari kullanilir.

i Return | Ozellikler

Secilen nesneyle ilgili daha ayrintili bilgi iceren bir iletisim kutusu
acilir.

Not
Ayrintili bilgiler, bir nesne cift tiklatilarak da acilabilir.
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|6| F3 Nesneleri geri yiikle

Secilen bir nesne geri yuklenir. Bu nesne daha sonra 6zgtn
konumuna gelir.

(e

Not
Bu secenek, e-posta tlrindeki nesneler i¢in kullanilamaz.

(Windows
Vista)
Not
Windows Vista'dan itibaren, nesneleri geri yiklemek igin
yonetici haklarina sahip olmaniz gerekir.
|E F6 Nesneleri suraya geri yiikle...

Secilen bir nesne, belirlediginiz bir konuma geri yuklenebilir. Bu
segenegi belirlerseniz, kayit yerini segebileceginiz bir "Farkli kaydet"
iletisim kutusu agilir.
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+ Ins Dosyayi karantinaya ekle
Bir dosyanin supheli oldugunu digunuyorsaniz, bu segenekle onu
karantina yoneticisine el ile ekleyebilirsiniz. Nesneyi gonder
secenegi ile, dosyay! incelenmesi icin bir Avira Zararh Yazilim
Aragtirma Merkezi web sunucusuna karsiya yukleyin.
= F4 Nesneleri gonder
Nesne, Avira Zararli Yazilim Arastirma Merkezi tarafindan
incelenmesi icin bir Avira Zararh Yazilim Arastirma Merkezi web
sunucusuna karsiya yuklenir. Nesneyi Gonder digmesini
tiklattiginizda, ilgili kisi verilerinizi girebileceginiz bir formu iceren
iletisim kutusu agilir. TUm gerekli verileri girin. Bir tir secin: Stipheli
dosya veya Slipheli yanhs tespit. Stpheli dosyayi karsiya
yuklemek icin Tamam'i tiklatin.
Not
Karslya yuklediginiz dosyalarin boyutu, 20 MB
sikistirimamig veya 8 MB sikistiriimis olarak
sinirlandiriimigtir.
Not
Karslya yuklemek istediginiz tim dosyalari secip Nesneyi
Gonder dugmesini tiklatarak birgok dosyay! ayni anda
karsiya yukleyebilirsiniz.
¥ Del Nesneleri sil
Secilen bir nesne, karantina yoneticisinden silinir. Nesne geri
yuklenemez.
Dy Nesneleri suraya kopyala
Vurgulanan karantinaya alinmig nesne, secilen dizine kaydedilir.
Not
Karantinaya alinmig nesne, geri yuklenen dosya ile ayni
degildir. Karantinaya alinmis nesne sifrelenir ve 6zgln
biciminde yuritilemez veya okunamaz.
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“ F7 Tum ozellikleri disa aktar

Vurgulanan karantinaya alinmis nesnenin ozellikleri bir metin
dosyasinda disa aktarilir.

& F10 Karantina dizinini a¢

ETKILENEN dizini acar.

Not

Birden ¢ok vurgulanmig nesnede eylemler yuritme seg¢eneginiz vardir.
Birden ¢ok nesneyi (sutunlardaki nesneleri) vurgulamak igin, control tusunu
veya shift tusunu basil tutarken karantina yoneticisindeki nesneleri segin.
Goruntulenen tim nesneleri secmek icin Ctrl + A tuslarina basin.
Ozellikleri gorintiile eylemi yiritilirken, birden fazla nesne secilemez.

Tablo

Durum

Karantinaya yerlestirilen bir nesne farkli durumlarda olabilir:

Simge | Agiklama

k4 | Birvirus veya istenmeyen program bulunmadi, nesne "temiz".

Bir virlis veya istenmeyen program bulundu.

Supheli dosya, Dosya ekle segenediyle karantina yoneticisine eklendiyse, bu uyari
simgesini icerir.

Tar

Gosterge | Agiklama

E-posta | Algilanan nesne bir e-postadir.

Dosya | Algilanan nesne bir dosyadir.
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Algilama

Bulunan zararli yazilimin adini g0osterir.

Bulussal yontem bulgulari HEUR/ kisaltmasiyla tanimlanir.
Kaynak

Nesnenin bulundugu yolu gosterir.

Tarih/Saat

Algilamanin tarihini ve saatini gosterir.
Ayrintili bilgi

Dosya adi

Nesnenin tam yolu ve dosya adi.

Karantinaya alinmig nesne

Karantinaya alinmig nesnenin dosya adl.

Geri yuklendi
EVET/ HAYIR
EVET: Secilen nesne geri yuklenmigtir.

HAYIR: Secilen nesne geri yuklenmemistir.

Avira hedefine yuklendi
EVET/ HAYIR

EVET: Nesne, Avira Zararh Yazilim Arastirma Merkezi tarafindan arastiriimak Gzere
onceden bir Avira Zararli Yazilim Arastirma Merkezi

web sunucusuna yuklenmigtir.

HAYIR: Nesne, Avira Zararh Yazilim Arastirma Merkezi tarafindan arastiriimak tizere
bir Avira Zararli Yazilim Arastirma Merkezi

web sunucusuna henuz yuklenmemistir.

isletim sistemi

Windows XP: Bir Avira masaustu urunu tarafindan zararl yazihm tanimlanmigtir.

Tarama motoru

Tarama motorunun suriim numarasi

Viriis tanimi dosyasi

Virus tanimi dosyasinin surim numarasi
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Algilama

Algilanan zararli yazilimin adi.

Tarih/Saat

Algilamanin tarihi ve saati

7.3.10 Zamanlayici

Zamanlayici size zamanlanan tarama ve guncelleme isgleri , olugturma ve varolan isleri
uyarlama ya da silme segenegi sunar.

Kurulumdan sonra asagidaki is varsayilan olarak olusturulur:

o Tarama isi Hizh Sistem Taramasi (varsayilan olarak etkindir): Haftalik bir hizli sistem
taramasi otomatik olarak gercgeklestirilir. Hizl sistem taramasinda yalnizca
bilgisayarinizdaki 6nemli dosya ve klasorler virs veya istenmeyen programlara karsi
taranir. Hizh Sistem Taramasi igini degistirebilirsiniz, ancak ihtiyaclarinizi daha iyi
yansitan baska tarama igleri olusturmaniz onerilir.

Aracg cubugu, kisayollar ve baglam meniisii

Simge | Kisayol | Aciklama

+ Ins Yeni is ekle

Yeni bir is olugturur. Bir sihirbaz, gerekli ayarlar boyunca size yol gosterir.

i Return | Ozellikler

Segcilen igle ilgili daha fazla bilgi igeren bir iletisim kutusu acilir.

7 | F2 isi diizenle

Bir is olusturma ve degistirme sihirbazini acar.

% | Del isi sil

Secilen igleri listeden siler.
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B Rapor dosyasini goruntile
Zamanlayici'nin rapor dosyasi goruntulenir.
» |F3 is baslat
Listeden isaretlenen bir isi baslatir.
| |F4 Isi durdur
Baslatilan ve isaretlenen bir isi durdurur.
Tablo
is tarii

Simge | Agiklama

o

Is bir glincelleme isidir.

£ | Is bir tarama isidir.

Ad
isin ad1.

Eylem

Bir isin tarama mi yoksa giincelleme mi oldugunu belirtir.

Sikhk

isin ne siklikla ve ne zaman baslatildigini belirtir.

Goriunt modu

Asagidaki goruntt modlari kullanilabilir:

Goriinmez: Is arka planda gerceklestirilir ve gériinmez. Bu, tarama igleri ve

guncelleme isleri icin gecerlidir.

Simge durumuna kiiciilt: is penceresi yalnizca bir ilerleme gubugu gérintiiler.

Ekrani kapla: is penceresi tamamen gdrinir olur.

Etkin

Bu onay kutusunu etkinlestirdiginizde, is etkinlestirilir.
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Not
is sikhigi Hemen olarak ayarlandiysa, etkinlestirildigi anda is baslatilir. Bu size
gerekirse isi yeniden baglatma imkani sunar.

Durum
Isin durumunu goérintiler:
Hazir: is, ylriitme icin hazirdir.

Yiritaluyor: Is baglatilmistir ve yiritilmektedir.

Zamanlayiciile igler olustur

Planlama sihirbazi, planlama, yapilandirma ve olusturma konusunda sizi destekler

« virUslere ve istenmeyen programlara kargi zamanlanmis tarama

« Internet veya Intranet araciligiyla zamanlanmis guncelleme

Her iki is turd icin sunlari girmeniz gerekir
e igin adi ve aciklamasi

e isin ne zaman baglatilacagi

« isin ne siklikla gerceklestirilecegi

e igin goruntu modu

isin sikhg

isin Aciklama
sikhgi

Hemen | Planlama sihirbazi tamamlandiktan hemen
sonra ig baslatilir.

Gunluk | is her giin belirli bir saatte baslatilir; érn.
22:00.

Haftalik | is her hafta belirli bir giinde veya hafta ici
birgok glnde belirli bir saatte baglatilir; 6rn.
Sali ve Cuma, 16:26.

Aralik | is belirli araliklarla gergeklestirilir; érn. 24
saatte bir.
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Tek Is tanimlanmisg bir saatte bir defa
gerceklestirilir; 6rn. 10.04.04 tarihinde saat
10:04'te.

Oturum | s, bir Windows kullanicisi her oturum
ac actiginda gerceklestirilir.

isin baslangi¢ saati

is baslangic saati icin bir hafta ici giin, tarih, saat veya aralik tanimlayabilirsiniz. Baslangic
saati olarak Hemen secgenegini girdiyseniz, bu goruntilenmez.

is tiriine bagh olarak, cesitli ek secenekler vardir

Ayrica Internet’e baglanirken de (¢evirmeli) is baslat

Tanimlanmis sikliga ek olarak, bir internet baglantisi kuruldugunda is gerceklestirilir.
Gunluk, haftalik veya bagka araliklarda gergeklestirilecek bir guncelleme igi ile bu
secenek belirlenebilir.

Sure dnceden dolduysa isi yinele

Ornegin, bilgisayar kapatildi§i icin gerekli zamanda gercgeklestirilemeyen gecmis isler
gerceklestirilir.

Gunlak, haftalik, aralikli olarak veya bir defalik gerceklestirilecek bir guncelleme igi ve
tarama isi ile bu secenek belirlenebilir.

Is bittiginde bilgisayar kapat

is bittiginde bilgisayar kapatilir. Tarama isleri, simge durumuna kiciiltiimis ve ekrani
kaplayacak sekilde goruntulenebilir.

Not

Tarama isi ile hem 6nceden tanimh profiller hem de kullanici tanimh profiller,
Profil secimi iletisim kutusunda secilebilir. El ile secim profili her zaman gecerli
secim ile gerceklestirilir.

7.3.11 Raporlar

Raporlar bélimu, program tarafindan gergeklestirilen eylemlerin sonuglarina erismenize
olanak saglar.
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Aracg cubugu, kisayollar ve baglam meniisii

Simge | Kisayol | Agiklama

£ | Return | Raporu goruntile

Segilen eylemin sonucunun gérintilendigi bir pencereyi acar. Ornegin,
bir tarama sonucu.

i F3 Rapor dosyasini goruntile

Secilen raporun rapor dosyasini goruntuler.

- |F4 Rapor dosyasini yazdir
Rapor dosyasini yazdirmak igin Windows'un yazdir iletisim kutusunu
acar.
X Del Raporlar sil
Segcilen raporu ve ilgili rapor dosyasini siler.
Tablo
Durum

Simge | Agiklama

k4 | Eylem taramasi: VirUs algilanmadan basariyla bitti.

Eylem taramasi: Virus algilandi veya basarisiz sekilde bitti.

Eylem guncellemesi: Basariyla tamamlandi.

Eylem gilincellemesi: Bagariyla tamamlanmadi.

« Eylem

Gergeklestirilen eylemi gosterir.
e Sonug

Eylemin sonucunu gosterir.
e Tarih/Saat
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Raporun olusturuldugu tarihi ve saati gosterir.

7.3.12 Tarama igin bir raporun icerikleri

Tarama tarihi:

Tarama tarihi.
e Tarama baslangi¢ saati:
Tarama baglangi¢ saati sa:dd.
o Gereken tarama suresi:
Tarama suresi dd:sn.
e Tarama durumu:
Taramanin tamamlanma durumunu gosterir.
e Son algilama:
Bulunan son virisun veya istenmeyen programin adi.
e Taranan dizinler:
Taranan dizinlerin toplam sayisi.
o Taranan dosyalar:
Taranan dosyalarin toplam sayisi.
e Taranan arsivler:
Taranan arsivlerin sayisi.
e Gizli nesneler:
Algilanan gizli nesnelerin toplam sayisi
o Algilamalar:
Algilanan viruslerin ve istenmeyen programlarin toplam sayisi.
o Slipheli:
Supheli dosya sayisi.
e Uyarilar:

Algilanan viruslerle ilgili uyari sayisi.

o Bilgi:
Yayinlanan bilgi 6geleri sayisi; 6rnegin, bir tarama sirasinda ortaya ¢ikabilecek daha
fazla bilgi.

e Onarilan:

Onarilan dosyalarin toplam sayisi
o Karantina:
Karantinaya yerlestirilen dosyalarin toplam sayisi.
Yeniden adlandirilan:
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Yeniden adlandirilan dosyalarin toplam sayisi.
o Silinen:

Silinen dosyalarin toplam sayisi.
o Temizlenen:

Uzerine yazilan dosyalarin toplam sayisi.

Not

Kok kullanici takimi, kayit defteri girdileri veya dosyalar gibi nesneleri ve
islemleri gizleme yetenegine sahiptir. Ancak her gizli nesne mutlaka bir kok
kullanici takiminin varligini géstermek zorunda degildir. Gizli nesneler zararsiz
nesneler de olabilir. Bir taramada gizli nesneler algilanir ancak viris tanimlama
uyarisi verilmezse, hangi nesneye bagvuruldugunu belirlemek ve algilanan
nesneyle ilgili daha fazla bilgi edinmek igin raporu kullanmaniz gerekir.

7.3.13 Olaylar
Cesitli program bilesenleri tarafindan olusturulan olaylar, Olaylar konumunda gérintilenir.

Olaylar bir veritabaninda depolanir. Olay veritabaninin boyutunu sinirlandirabilir veya
veritabani boyutu Gzerindeki kisitlamayi devre disi birakabilirsiniz (bkz. ). Yalnizca son 30
gunun olaylari varsayilan ayarda kaydedilir. Olaylar béliumunu sectiginizde, olay
goruntusu otomatik olarak gtincellenir.

Not

Olay veritabaninda 20.000'den fazla depolanmis olay varsa, bolum segildiginde
gorunti otomatik olarak gincellenmez. Bu durumda, olay gdértntileyicisini
guncellemek icin F5 tusuna basin.

Arag¢ ¢cubugu, kisayollar ve baglam menusi

Simge | Kisayol | Agiklama

Return | Seg¢ilen olayi goster

Segilen eylemin sonucunun gérintiilendigi bir pencereyi acar. Ornegin,
bir tarama sonucu.

“ F3 Secilen olay(lar)1 disa aktar

Segcilen olaylari diga aktarir.
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% Del Secilen olay(lar) sil

Secilen olayi siler.

Not

Bircok secilen olayda eylem gerceklestirme seceneginiz vardir. Cok sayida olay
secmek icin, Ctrl tusunu veya Shift tugsunu (art arda olaylari seger) basili
tutarken istediginiz olaylari se¢in. Tum goruntilenen olaylari se¢mek icin, Ctrl +
A tuslarina basin.

Secilen olayi goster eylemi olmasi durumunda, birden ¢ok nesne uzerinde
eylem gerceklestiriimesi mumkun degildir.

Moduller

Asagidaki modullerin olaylari (burada alfabetik sirada), olay goruntuleyicisi tarafindan
goruantilenebilir:

Modulin adi

Gulvenlik Duvari

Yardimci Hizmeti

EPosta Korumasi

Gergcek Zamanli
Koruma

Zamanlayici

Sistem Tarayici

Guncelleyici

Web Korumasi

Tuma kutusunu isaretleyerek, tum kullanilabilir modullerin olaylarini géruntuleyebilirsiniz.
Yalnizca belirli bir modulun olaylarini gérintulemek igin lGtfen gerekli modulin yanindaki
kutuyu isaretleyin.
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Filtre

Asagidaki olay siniflandirmasi, olay goruntuleyicisi tarafindan goruntulenebilir.

Simge | Aciklama
i Bilgi
Uyari
B |Hata
N | Algilama

Filtre Y kutusunu isaretleyerek, tiim kullanilabilir modiillerin olaylarin
goruntuleyebilirsiniz. Yalnizca belirli olaylari gérintilemek icin lutfen gerekli olayin
yanindaki kutuyu igaretleyin.

Tablo

Olay listesi asagidaki bilgileri icerir:
« Simge
Olay siniflandirmasinin simgesi.
e TUr
Olay 6nem dulzeyinin siniflandirmasi: Bilgi, Uyari, Hata, Algilama.
o Modul

Olay! giinlige kaydeden modil. Ornegin, bir algilama gerceklestiren Gergek Zamanli
Koruma moduila.

e« Eylem
ilgili moduiliin olay agiklamasi.
o Tarih/Saat
Olayin olustugu tarih ve yerel saat.

7.3.14 Yenile

Acilan bolumun gérundmunu gunceller.
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7.4 Ekstralar

7.4.1 Onyiikleme kayitlari taramas

Sistem taramasi ile is istasyonunuzun suriculerinin 6nytkleme sektérlerini de
tarayabilirsiniz. Ornegin, sistem taramasi bir virus algiladiginda ve 6nyukleme sektorlerinin
etkilenmediginden emin olmak istediginizde bu 6nerilir.

Shift tusu basili tutulup fareyle gerekli surtictler secilerek birden ¢ok dnyukleme sektori
secilebilir.

Not
Sistem taramasi ile 6nyukleme sektorlerinin otomatik olarak taranmasini
saglayabilirsiniz (bkz. Secili surtictlerin 6nytukleme sdrtculerini tara).

Not
Windows Vista'dan itibaren, dnytkleme sektdrlerini taramak igin yonetici
haklarina sahip olmaniz gerekir.

7.4.2 Algilama listesi

Bu islev, Avira trtnunudzin tanidigi virslerin ve istenmeyen programlarin adlarini listeler.
Adlar icin kullanigh bir arama iglevi timlesiktir.

Algilama listesini ara
Ara: kutusuna arama sozcugu veya karakter dizisi girin.

Bir ad icindeki karakter dizisini ara

Buraya klavyeyle ardisik harf ve karakter dizisi girebilirsiniz ve isaretgi, bir adin
ortasinda da olsa bu diziyi iceren ad listesindeki birinci noktaya gider (6rnegin: "raxa"
ile "Abraxas" bulunur).

Bir adin ilk karakterinden itibaren ara

Buraya klavyeyle bas harf ve sonraki karakterleri girebilirsiniz ve isaretgi, ad listesini
alfabetik olarak kaydirir (6rnegin: "Ra" ile "Rabbit" bulunur).

Aranan ad veya karakter dizisi kullanilabilir durumdaysa, bulunan konum listede
isaretlenir.

ileri dogru ara

Alfabetik sirayla ileri dogru aramayi baglatir.
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Geriye dogru ara

Alfabetik sirayla geriye dogru aramayi baslatir.

Birinci eslesme

Listede bulunan ilk girdiye gider.

Algilama Listesi girdileri

Bu baslik altinda, taninabilen viruslerin veya istenmeyen programlarin adlarinin bir
listesi bulunur. Bu listedeki girdilerin gogu, Avira Urintnuzle kaldirilabilir. Bunlar,
alfabetik sirayla listelenir (0nce 6zel karakterler ve sayilar, sonra harfler). Listede
yukari veya asagl kaydirma yapmak i¢in kaydirma ¢ubugunu kullanin.

7.4.3 Kurtarma CD’sini karsidan yiikleyin

Kurtarma CD'sini karsidan yukleyin meni komutu, Avira Kurtarma CD'si paketinin
karsidan yuklemesini baslatir. Bu pakette, kigisel bilgisayarlar icin dnyuklenebilir bir canli
sistem ve en guncel viris tanimi dosyasli ve tarama motoru ile Avira anti-viris Tarayici yer
alir. Verileri kurtarmak igin veya virus ve zararl yazilimlara karsi tarama yurutmek igin,
igletim sistemi hasarliysa kigisel bilgisayarinizi CD'den veya DVD'den onyukleyip
calistirmak Gzere Avira kurtarma CD'sini kullanabilirsiniz.

Avira kurtarma CD'si paketi kargidan yuklendikten sonra, kurtarma CD'sini yazmak igin

CD/DVD suruciusu segebilecediniz bir iletisim kutusu goruntulenir. Ayrica Avira kurtarma
CD'si paketini kaydetme ve CD'yi daha ileri bir tarinte yazma segeneginiz de vardir.

Not

Avira kurtarma CD'si paketini karsidan yUklemek igin etkin bir Internet
baglantinizin olmasi gerekir. Kurtarma CD'sini yazmak i¢in bir CD/DVD
surtcunuzin ve yazilabilir bir CD veya DVD'nizin olmasi gerekir.

7.4.4 Yapilandirma

Ekstralar menusiundeki Yapilandirma menu 6gesi, Yapilandirma'yi acar.

7.5 Giincelle

7.5.1 Giincellemeyi baslat...

Guncelle menusiundeki Giincellemeyi baslat... menl 6gesi aninda bir glincelleme
baslatir. Viris tanimi dosyasi ve tarama motoru guncellenir. .
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7.5.2 Elle giincelleme...

Guncelle menusiundeki Elle gincelleme... menu 6desi, VDF/arama motoru giuncelleme
paketi segmek ve yuklemek igin bir iletisim kutusu agar. Guncelleme paketi, Ureticinin web
sitesinden karsidan yuklenebilir ve gegerli viris tanimi dosyasini ve tarama motorunu
icerir:

http://www.avira.com/tr

Not
Windows Vista'dan itibaren, el ile guncelleme gercgeklestirmek icin yonetici
haklarina sahip olmaniz gerekir.

7.6 Yardim

7.6.1 icindekiler

Yardim menisiindeki igindekiler menii égesi, online yardim igeriklerinin listesini acar.

7.6.2 Benioku

Yardim menisiundeki Benioku menu 6gdesi, readme.txt dosyasini agar. Bu dosya, Avira
ardndndzun her yeni saramauyle ilgili Gnemli bilgiler icerir. readme.txt dosyasini Windows
Baslat menUsu araciligiyla da agabilirsiniz: Baglat > Tium Programlar > Avira > Avira
Desktop > Benioku dosyasini goriintule.

7.6.3 Bana yardimci ol
Bir Internet baglantisi etkin oldugunda, Yardim menisindeki Bana yardimci ol 6gesi,
Avira UrinUnUzan Avira web sayfasindaki ilgili Destek sayfasini agar. Burada sik sorulan

sorularin cevaplarini okuyabilir, bilgi bankasina basvurabilir ve Avira Destegine
ulasabilirsiniz.

7.6.4 Elile karsidan yuikle
Bir Internet baglantisi etkin oldugunda, Yardim menisitndeki El ile Kargidan Yiikle men(

komutu, Avira Grandnizian karsidan yikleme sayfasini agar. Buradan, Avira Grin
kilavuzunuzun gecerli sirumunun karsidan yukleme baglantisini bulabilirsiniz.

7.6.5 Lisans dosyasi yiikle

Yardim menusiundeki Lisans dosyasi yiikle menu 6gesi, .KEY adli lisans dosyasini
yuklemek icin bir iletisim kutusu acar.
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Not
Windows Vista'dan itibaren, lisans dosyasini yuklemek igin yonetici haklarina
sahip olmaniz gerekir.

7.6.6 Geribildirim gdnder

Bir Internet baglantisi etkin oldugunda, Yardim menustindeki Geribildirim gdnder menu
komutu, Avira Urdnleri igin bir geribildirim sayfasi agar. Burada, urun kalitesiyle ilgili
degerlendirmelerinizin ve diger onerilerinizin yer aldigi, Avira'ya gonderebileceginiz bir
artin degerlendirme formunu bulabilirsiniz.

7.6.7 Avira Professional Security hakkinda

o Genel

Avira Urintnuzle ilgili adresler ve bilgiler.
e Surum bilgileri

Avira aran paketindeki dosyalarin surum bilgileri.
o Lisans bilgileri

Gegerli lisansin lisans verileri ve ¢cevrimici magazalarin baglantilar (lisans satin alma
veya uzatma).

Not

Lisans verilerini dnbellege kaydedebilirsiniz. Lisans verileri alanini sag tiklatin.
Bir baglam menusu acilir. Baglam menusunde, Panoya kopyala menu
komutunu tiklatin. Lisans verileriniz simdi Windows Ekle komutu ile panoya
kaydedilir ve e-postalara, formlara veya belgelere eklenebilir.
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8. Yapilandirma

8.1 Yapilandirma

e Yapilandirma seceneklerine genel bakis
e Yapilandirma profilleri

o Dugmeler
Yapilandirma seceneklerine genel bakis

Asagidaki yapilandirma segenekleri kullanilabilir:
« Sistem Tarayici: Sistem taramasi yapilandirmasi (istek Gzerine)

= Tarama secenekleri
= Algilama durumunda eylem
= Daha fazla eylem
= Tarama seceneklerini argivle
= Sistem taramasi istisnalari
= Sistem taramasi bulussal yontemleri
= Rapor iglevi ayari
o Gergek Zamanli Koruma: Gergek zamanli (erisim) tarama yapilandirmasi

= Tarama secenekleri
= Algilama durumunda eylem
= Daha fazla eylem
= Erisim taramasi istisnalari
= Erisim taramasi bulugsal yontemi
= Rapor iglevi ayari
e Gincelleme: Guncelleme ayarlarinin yapilandirmasi, Web sunucusu veya dosya
sunucusu araciligiyla karsidan yukleme, Grun guncellemelerinin kurulmasi
= Dosya sunucusu araciligiyla karsidan yukleme
= Web sunucusu araciligiyla kargidan yukleme
= Proxy ayarlari

e Givenlik Duvari: Guvenlik Duvari yapilandirmasi

= Bagdastirici kurali ayari
= Kullanici tanimli uygulama kurali ayarlari
= Guvenilen Ureticiler listesi (uygulamalar tarafindan ag erisimine iligkin istisnalar)

= Genigletilmis ayarlar: Otomatik kural zaman asimi, Windows Guvenlik Duvari'ni
durdurma, bildirimler

= Acilir pencere ayarlari (uygulamalar tarafindan ag erisimine iligskin uyarilar)
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« Web Korumasi: Web Korumasi yapilandirmasi

= Tarama secenekleri, Web Korumasi etkinlestirme ve devre disi birakma
= Algilama durumunda eylem

» Engellenen erisim: istenmeyen dosya tiirleri ve MIME tiirleri, bilinen istenmeyen
URL'ler icin web filtresi (zararli yazilim, kimlik avi, vb.)

=  Web Korumasi tarama istisnalari: URL'ler, dosya turleri, MIME turleri

=  Web Korumasi bulussal yontemi

= Rapor iglevi ayari

« EPosta Korumasi: EPosta Korumasi yapilandirmasi

= Tarama segenekleri: POP3 hesaplarinin, IMAP hesaplarinin, giden e-postalarin
(SMTP) izlenmesini etkinlestir

= Algilama durumunda eylemler

= Daha fazla eylem

= EPosta Korumasi taramasi bulugsal yontemi

= Istenmeyen Posta Génderimi Engelleme islevi: izin verilen SMTP sunuculari, izin
verilen e-posta gonderenler

= EPosta Korumasi taramasi istisnalari
» Onbellek yapilandirmasi, bos 6nbellek
= GOnderilen e-postalarda altbilgi yapilandirmasi
= Rapor iglevi ayari
o Genel:

=  SMTP kullanilarak e-posta yapilandirmasi

= Sistem Tarayici ve Gergek Zamanli Koruma tehdit kategorileri

= Uygulama filtresi: Engellenen veya izin verilen uygulamalar

= Gelismis koruma: Proaktif ve Koruma Bulutu 6zelliklerini etkinlestirme secenekleri.
= Kontrol Merkezi ve Yapilandirma erisimi igin parola korumasi

= Guovenlik: otomatik baglama islevini engelle, tam sistem tarama durumu goruntisa,
uran koruma, Windows ana bilgisayar dosyalarini koru

= WMI: WMI destegini etkinlestir
= Olay gunligu yapilandirmasi
= Rapor iglevlerinin yapilandirmasi
= Kullanilan dizinlerin ayari
= Uyarilar:
Bilesen(ler) igin ag uyarilarinin yapilandirmasi:
Sistem Tarayici
rcek Zamanh Koruma
Bilesen(ler) icin e-posta uyarilarinin yapilandiriimasi:
Sistem Tarayici
Gergek Zamanli Koruma
Guncelleyici

= Zararh yazihm algilanmasi durumunda verilen sesli uyarilarin yapilandirmasi
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Yapilandirma profilleri

Yapilandirma profillerini yonetmek igin, standart yapilandirmanin sag tarafindaki tepsi
simgesine tiklayin (bkz. Tepsi Simgesi).

Bu simgeye tikladiginizda, birgok segenek goérintilenecektir ve profil yapilandirma
secgeneklerini gruplar halinde kaydedebilirsiniz: dncelikle yeni bir yapilandirma ekleyin ve
ardindan gerekli de@erleri yeni yapilandirmaya girin, yani, bu profillere uygulanacak
kurallari tanimlayin.

Yapilandirmanin manuel degistiriimesi veya otomatik degistiriimesi arasinda se¢im
yapabilirsiniz. Degisikligi otomatik olarak ayarlamak istiyorsaniz, uygulanacak kurallari
tanimlamaniz gerekir.

Size sunulan segenekler sunlardir: atanmamig bir ag gecidi kullanildiginda uygulanacak
bir varsayilan kural segmek veya varsayilan ag gecidini tanimlamak tzere bir IP veya MAC
adresi (veya bir IP adresi ve bir ag maskesi) belirlemek. Bu yapilandirma profilleri tanimli
ag gegcidinin her kullanihginda uygulanir.

Higbir gecis kurall tanimlanmaz ise, baglam menusunde bir yapilandirmaya manuel olarak
gecebilirsiniz. Yapilandirma basligi menudsunu kullanarak yapilandirma profillerini
yonetebilirsiniz:

Baglam meniisii

Kisayol | Baglam menusu / agiklama

Ins Yeni yapilandirma olustur

Cesitli yapilandirma segenekleri igin standart degerlerle
yeni bir yapilandirma olusturur.

F2 Yapilandirmayi yeniden adlandir

Yapilandirmanin adini duzenler.

Del Yapilandirmay: sil

Vurgulanan yapilandirmayi siler: Oncelikle, secilen
yapilandirmayi iptal edebileceginiz veya
onaylayabileceginiz bir iletisim kutusu acilir.

F4 Yapilandirmayi kopyala

Vurgulanan yapilandirmayi kopyalar.
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F6 Yapilandirmayi sifirla

Vurgulanan yapilandirmanin yapilandirma segeneklerini
varsayilan degerlere sifirlar.

Kurallar:

Yapilandirma profilleri igin kural belirlemeye yarayan
farkli secenekleri gosterir:

Hicbiri

Vurgulanan yapilandirmaya gegis igin gecerli bir kural
yoktur. llgili yapilandirmaya gegis yapma, el ile
yaruttalmelidir.

Varsayilan kural

Secilen yapilandirma, varsayilan yapilandirma olarak
kullanilir. Herhangi bir yapilandirmaya atanmamis bir
ag gecidi kullanildiginda, segilen yapilandirmaya
otomatik gecis gerceklesir.

Varsayilan ag gegidi

Vurgulanan yapilandirma igin gecis kurali olarak
varsayilan ag gecidinin bir IP adresi veya MAC adresi
belirtilebilir. Belirtilen varsayilan ag gecidi
kullanildiginda, segilen yapilandirmaya otomatik gecis
gerceklesir.

IP adresi

Vurgulanan yapilandirma igin gecis kurali olarak bir ag
bagdastiricinin IP adresi ve ag maskesi belirtilebilir.
Belirtilen IP adresi kullanildiginda, secilen
yapilandirmaya otomatik gecis gercgeklesir.

Not
Sekize kadar yapilandirma kaydedebilirsiniz.

Not

Ag gecidi degistirilirken gecerli bir kural bulunmazsa, bulunan son yapilandirma
etkin kalir.
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Yapilandirma

Dugmeler

Digme Aciklama

Varsayilan Yapilandirmanin tim ayarlari, varsayilan degderlere geri yuklenir. Varsayilan ayarlar geri

degerler yuklendiginde tim degigiklikler ve 6zel girdiler kaybedilir.

Tamam Yapilan tim ayarlar kaydedilir. Yapilandirma kapandi. Kullanici Hesabi Kontroli (UAC),
Windows Vista’dan itibaren igletim sistemlerinde degisiklik uygulamak igin izninizi
isteyecektir.

iptal Yapilandirma, yapilandirmadaki ayarlariniz kaydedilmeden kapatilir.

Uygula Yapilan tim ayarlar kaydedilir. Kullanici Hesabi Kontrolii (UAC), Windows Vista’dan
itibaren igletim sistemlerinde degisiklik uygulamak igin izninizi isteyecektir.

8.2 Sistem Tarayici

Yapilandirmanin Sistem Tarayici bolimd, istek tzerine tarama yapilandirmasindan

sorumludur.

8.2.1 Tara

istek (izerine taramaya iliskin tarama yordaminin davranisini tanimlayabilirsiniz. Istek
Uzerine tarama ile taranacak belirli dizinleri segerseniz, yapilandirmaya bagli olarak Sistem
Tarayici taramalari:

« belirli bir tarama onceligi ile gergeklesir,

e ayrica onyukleme sektorlerini ve ana bellegi de tarar,

« dizindeki tum veya secilen dosyalari tarar.

Dosyalar

Sistem Tarayici yalnizca belirli bir uzantiya (tlir) sahip dosyalari taramak igin bir filtre

kullanabilir.

Tum dosyalar

Bu secgenek etkinlestirilirse, icerik ve dosya uzantisina bakilmaksizin tim dosyalar,
viruslere veya istenmeyen programlara karsi taranir. Filtre kullaniimaz.

Not

Tum dosyalar segenegi etkinlestirilirse, Dosya uzantilari digmesi segilemez.
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Akilli uzantilar kullan

Bu secenek etkinlestirilirse, viruslere veya istenmeyen programlara karsi taranan
dosyalarin se¢imi, program tarafindan yapilir. Bagka bir deyigle, Avira programiniz,
dosyalarin igeriklerine gore taranip taranmayacagina karar verir. Taramada yalnizca
dosya uzantisi temel alinmadigindan bu yordam, Dosya uzantisi listesini kullan
yordamindan daha yavas, ancak daha guvenlidir. Bu seg¢enek, varsayilan ayar olarak
etkinlestirilir ve onerilir.

Not
Akilli uzantilar kullan segenegi etkinlestirilirse, Dosya uzantilari dUgmesi
secilemez.

Dosya uzantisi listesini kullan

Bu secgenek etkinlestirilirse, yalnizca belirtilen bir uzantiya sahip dosyalar taranir. Viras
ve istenmeyen programlar icerebilecek tUm dosya turleri dnceden ayarlanir. Bu liste,
"Dosya uzantisi" dugmesi araciligiyla el ile duzenlenebilir.

Not

Bu secgenek etkinlegtirilirse ve dosya uzantilarini igeren listeden tim girdileri
sildiyseniz, bu, Dosya uzantilari dugmesinin altinda "Dosya uzantisi yok"
metniyle belirtilir.

Dosya uzantilari

Bu digmenin yardimiyla, "Dosya uzantisi listesini kullan™ modunda taranan tim
dosya uzantilarinin goruntilendigi bir iletisim kutusu acilir. Uzantilar igin varsayilan
girdiler ayarlanir, ancak girdiler eklenebilir veya silinebilir.

Not
Lutfen varsayilan listenin surumden surime degisiklik gosterebilecegini

unutmayin.

Ek ayarlar

Secilen surtcilerin 6nyukleme sektorlerini tara
Bu secenek etkinlestirilirse, Sistem Tarayicl, istek Uzerine sistem taramasi igin segilen
suruculerin 6nylUkleme sektorlerini tarar. Bu segenek, varsayilan ayar olarak
etkinlestirilir.

Ana 6nyukleme sektdrlerini tara

Bu secgenek etkinlestirilirse, Sistem Tarayici, sistemde kullanilan sabit disklerin ana
Onyukleme sektorlerini tarar.

Avira Professional Security - Kylavuz (Durumu: 10 Dec. 2013) 151



(X, AVIRA —

Cevrimdisi dosyalari yoksay

Bu secgenek etkinlegtirilirse, dogrudan tarama, gevrimdigi dosyalari bir tarama
sirasinda tamamen yoksayar. Baska bir deyisle, bu dosyalar, virls ve istenmeyen
programlara kargi taranmaz. Cevrimdisi dosyalar, Hiyerarsik Depolama Ydénetimi
Sistemi (HSMS) tarafindan sabit diskten 6rnegin, bir banda fiziksel olarak tagsinmis
dosyalardir. Bu segenek, varsayilan ayar olarak etkinlegtirilir.

Sistem dosyalarinin butlinliik denetimi yapiliyor

Bu segenek etkinlestirildiginde, en onemli Windows sistem dosyalari her istek Uzerine
tarama sirasinda zararli yazilimlar tarafindan yapilan degisiklikler icin 6zellikle gtvenli
bir denetimden gecer. Degistirilmis bir dosya algilanirsa, bu stupheli olarak bildirilir. Bu
islev, cok miktarda bilgisayar kapasitesi kullanir. Bu nedenle bu segenek, varsayilan
ayar olarak devre digi birakilir.

Not
Bu secgenek yalnizca Windows Vista ve Uzeri surumlerle kullanilabilir. Avira

programini AMC altinda ydnetiyorsaniz bu segenek kullanilamaz.

Not

Sistem dosyalarini degdistiren ve dnyukleme veya baslatma ekranini kendi
gereksinimlerinize uyarlayan Gguncu taraf aracglar kullaniyorsaniz, bu segenek
kullanilmamalidir. Bu araglara ornek olarak, dis gorunum paketleri, TuneUp
yardimci programlari veya Vista Ozellestirmesi verilebilir.

En iyi duruma getirilmis tarama

Bu secgenek etkinlestirildiginde, Sistem Tarayici taramasi sirasinda islemci kapasitesi
en iyi sekilde kullanilir. Performans nedenleriyle, en iyi duruma getirilmis bir tarama
yalnizca standart duzeyde gunluge kaydedilir.

Not

Bu secgenek yalnizca ¢ok islemcili sistemlerde kullanilabilir. Avira programiniz
AMC uzerinden yonetiliyorsa, bu secenek her zaman goérunttlenir ve
etkinlestirilebilir: Yonetilen sistemde birden fazla igslemci yoksa, Sistem Tarayicli

secenegi kullaniimaz.

Sembolik baglantilar izle

Bu segenek etkinlestirilirse, Sistem Tarayici, tarama profilindeki veya secilen dizindeki
tum sembolik baglantilari izleyen bir tarama gergeklestirir ve baglantili dosyalari
viruslere ve zararli yazilimlara karsi tarar.
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Not

Bu segenek herhangi bir kisayol icermez, ancak dosya sisteminde saydam olan
sembolik baglantilara (mklink.exe tarafindan olusturulur) veya Birlesim
Noktalarina (junction.exe tarafindan olusturulur) 6zel olarak basvurur.

Taramadan once Kok kullanici takimi ara

Bu secenek etkinlegtirilirse ve bir tarama baglatilirsa, Sistem Tarayici, Windows sistem
dizinini bir kisayoldaki etkin kok kullanici takimlarina karsi tarar. Bu iglem,
bilgisayarinizi etkin kdk kullanici takimlarina karsi tarama profili "Koék kullanici
takimlarina karsi tara" kadar kapsamli sekilde taramaz ancak ¢ok daha hizl
gerceklesir. Bu segenek yalnizca sizin tarafinizdan olusturulan profillerin ayarlarini
degistirir.

Not
Kok kullanici takimi taramasi, Windows XP 64 bit

Kayit Defterini Tara

Bu secgenek etkinlestirilirse, Kayit Defteri, zararli yazilim basvurularina karsi taranir. Bu
segenek yalnizca sizin tarafinizdan olusturulan profillerin ayarlarini degistirir.

Ag suruciilerinde dosya ve yollar yoksay

Bu secgenek etkinlegtirilirse, bilgisayara bagli ag suruculeri, istek Uzerine taramanin
disinda birakilir. Sunucular veya diger is istasyonlari anti viris yazilimiyla korunuyorsa
bu secenek dnerilir. Bu se¢cenek, varsayilan ayar olarak devre disi birakilir.

Islemi tara

Tarayicinin durdurulmasina izin ver

Bu secgenek etkinlestirilirse, virUslere veya istenmeyen programlara kargi tarama,
"Luke Filewalker" penceresinde "Durdur" dugmesi yardimiyla istendigi zaman
sonlandirilabilir. Bu ayari devre disi biraktiysaniz, "Luke Filewalker" penceresindeki
Durdur dugmesi gri bir arka plana sahiptir. Tarama igleminin zamanindan once
sonlandirilmasi muamkun degildir! Bu segenek, varsayilan ayar olarak etkinlegtirilir.

Scanner Onceligi

istek lizerine tarama ile Sistem Tarayicl, éncelik diizeylerini ayirt eder. Bu yalnizca is
istasyonunda birgok islem ayni anda galigiyorsa gegerli olur. Segim, tarama hizini
etkiler.

disuk

Baska bir islem icin hesaplama suresi gerekmiyorsa, isletim sistemi tarafindan
yalnizca Sistem Tarayici'ya islemci suresi ayrilir; baska bir deyisle, yalnizca Sistem
Tarayici ¢alistigl surece hiz maksimumdur. Sonug olarak, diger programlar ile birlikte
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calismasi optimum dizeydedir: Sistem Tarayici arka planda galismaya devam
ederken baska programlar igin hesaplama suresi gerekiyorsa, bilgisayar daha hizli
sekilde yanit verir.

orta

Sistem Tarayici, normal éncelikle yuritilir. isletim sistemi tarafindan tiim islemlere
ayni miktarda islemci suresi ayrilir. Bu segenek, varsayilan ayar olarak etkinlestirilir ve
onerilir. Belirli kosullar altinda bagka uygulamalarla ¢caligma etkilenebilir.

yuksek

Sistem Tarayici en yuksek dncelige sahiptir. Diger uygulamalarla eszamanli ¢alisma
neredeyse olanaksizdir. Ancak Sistem Tarayici, taramasini maksimum hizda
tamamlar.

Algilama durumunda eylem

Bir virlis veya istenmeyen program algilandiginda Sistem Tarayici tarafindan
gerceklestirilecek eylemleri tanimlayabilirsiniz.

Etkilesimli

Bu secenek etkinlestirilirse, Sistem Tarayici taramasinin sonuglari bir iletisim
kutusunda gorintilenir. Sistem Tarayici ile tarama ylratirken, taramanin sonunda
etkilenen dosyalarin listesi ile birlikte bir uyari alirsiniz. Cesitli etkilenen dosyalar igin
yuruttlecek bir eylem se¢gmek igin baglama duyarli menuyu kullanabilirsiniz. Tim
etkilenen dosyalar icin standart eylemleri ylratebilir veya Sistem Tarayici'yi iptal
edebilirsiniz.

Not
Sistem Tarayici iletisim kutusunda, Karantina eylemi varsayilan eylem olarak
gorantalenir.

izin verilen eylemler

Bu kutuda, bir virts algilamasi durumunda bireysel veya uzman bildirim modunda
secilebilen eylemler belirtilebilir. Bunun igin kargilik gelen secenekleri etkinlestirmeniz
gerekir.

Onar
Sistem Tarayici, olanakliysa, etkilenen dosyayi onarir.
Yeniden Adlandir

Sistem Tarayici, dosyay! yeniden adlandirir. Bu nedenle, bu dosyalara dogrudan
(6rnegin cift tiklatmayla) erisim artik mimkuin degildir. Dosya daha sonra tekrar
onarilabilir ve yeniden adlandirilabilir.
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Karantina

Sistem Tarayici, dosyayi Karantinaya tasir. Dosya, bilgilendirici bir degere sahipse
karantina yoneticisinden kurtarilabilir veya gerekirse, Avira Zararli Yazilim Arastirma
Merkezi'ne gonderilir. Dosyaya bagl olarak, karantina yoneticisinde daha fazla
secenek kullanilabilir.

Sil

Dosya silinecektir. Bu islem, "Uzerine yaz ve sil" isleminden daha hizlidir.
Yoksay

Dosya yoksayilacaktir.

Uzerine yaz ve sil

Sistem Tarayici varsayilan bir desenle dosyanin Uzerine yazar ve sonra dosyayi siler.
Geri yuklenemez.

Varsayilan

Bu digme, karsilasilan dosyalari islemek Gzere Sistem Tarayici tarafindan
gerceklestirilecek varsayilan bir eylemi tanimlamak igin kullanilir. Bir eylemi vurgulayin
ve "Varsayilan" dugmesini tiklatin. Birlegik bildirim modunda ilgili dosyalar igin
yalnizca segilen varsayilan eylem yuritilebilir. ilgili dosyalar igin secilen varsayilan
eylem, bireysel ve uzman bildirim modunda 6nceden secilir.

Not
Onar eylemi, varsayilan eylem olarak secilemez.

Not

Varsayilan eylem olarak Sil veya Uzerine yaz ve sil eylemini sectiyseniz ve
bildirim modunu birlesik olarak ayarladiysaniz, litfen su hususlara dikkate edin:
Bulugsal yontem isabetlerinde, etkilenen dosyalar silinmez, bunun yerine
karantinaya tasinir.

Otomatik

Bu secgenek etkinlestirilirse, bir viris algilamasi olusmasi durumunda iletisim kutusu
goruntilenmez. Sistem Tarayici, bu bélimde birincil ve ikincil eylem olarak dnceden
tanimladiginiz ayarlara gore hareket eder.

Eylemden 6nce dosyayi karantinaya kopyala

Bu secenek etkinlestirilirse, Sistem Tarayici istenen birincil veya ikincil eylemi
gerceklestirmeden once bir yedek kopya olusturur. Yedek kopya Karantina'ya
kaydedilir ve burada dosya, bilgilendirici degere sahipse geri yuklenebilir. Daha fazla
inceleme icin yedek kopyayi, Avira Zararl Yazilim Arastirma Merkezi'ne de
gonderebilirsiniz.
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Algilama uyarilarini goruntile

Bu secgenek etkinlestirilirse, her virls veya istenmeyen program algilandiginda bir
uyari goruntilenerek yurutilmekte olan eylemleri gosterir.

Birincil eylem

Birincil eylem, Sistem Tarayici bir viris veya istenmeyen program buldugunda
gerceklestirilen eylemdir. "Onar” segenegi belirlenirse ancak etkilenen dosya
onarilamazsa, "lkincil eylem" konumunda segilen eylem gergeklestirilir.

Not
Ikincil eylem segenegi yalnizca Onar segenegi Birincil eylem konumunda
secilmisse belirlenebilir.

Onar

Bu secenek etkinlestirilirse, Sistem Tarayicl, etkilenen dosyalari otomatik olarak
onarir. Sistem Tarayici etkilenen bir dosyayi onaramazsa, lkincil eylem konumunda
secilen eylemi gercgeklestirir.

Not
Otomatik onarim énerilir, ancak Sistem Tarayici'nin is istasyonundaki dosyalari
degistirecegi anlamina gelir.

Yeniden Adlandir

Bu secenek etkinlestirilirse, Sistem Tarayici, dosyayi yeniden adlandirir. Bu nedenle,
bu dosyalara dogrudan (6rnegin ¢ift tiklatmayla) erisim artik mamkuin degildir.
Dosyalar daha sonra tekrar onarilabilir ve 6zgun adlariyla adlandirilabilir.

Karantina

Bu secgenek etkinlegtirilirse, Sistem Tarayici, dosyayi karantinaya tasir. Bu dosyalar
daha sonra onarilabilir veya gerekirse Avira Zararl Yazilim Arastirma Merkezi'ne
gonderilebilir.

Sil

Bu secgenek etkinlestirilirse, dosya silinir. Bu iglem, "Uzerine yaz ve sil" igsleminden
daha hizldir.

Yoksay

Bu secenek etkinlegtirilirse, dosyaya erigime izin verilir ve dosya oldugu gibi birakilir.

Uyari
Etkilenen dosya, is istasyonunuzda etkin kalir! Bu, is istasyonunuzda ciddi
hasara neden olabilir!
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Uzerine yaz ve sil

Bu secgenek etkinlestirilirse, Sistem Tarayici varsayilan bir desenle dosyanin Uzerine
yazar ve sonra dosyayi siler. Geri yuklenemez.

Ikincil eylem

"ikincil eylem" secenegi yalnizca Onar secenegi "Birincil eylem" konumunda
secilmigse belirlenebilir. Bu segenek sayesinde, simdi etkilenen dosya onarilamiyorsa,
etkilenen dosyaya ne yapilacagina karar verilebilir.

Yeniden Adlandir

Bu secgenek etkinlestirilirse, Sistem Tarayici, dosyayi yeniden adlandirir. Bu nedenle,
bu dosyalara dogrudan (6rnegin c¢ift tiklatmayla) erisim artik mimkun degildir.
Dosyalar daha sonra tekrar onarilabilir ve 6zgun adlariyla adlandirilabilir.

Karantina

Bu secgenek etkinlestirilirse, Sistem Tarayici, dosyayi Karantinaya tasir. Bu dosyalar
daha sonra onarilabilir veya gerekirse Avira Zararli Yazilim Arastirma Merkezi'ne
gonderilebilir.

Sil

Bu secgenek etkinlestirilirse, dosya silinir. Bu iglem, "Uzerine yaz ve sil" isleminden
daha hizhdir.

Yoksay

Bu secgenek etkinlestirilirse, dosyaya erisime izin verilir ve dosya oldugu gibi birakilir.

Uyari
Etkilenen dosya, is istasyonunuzda etkin kalir! Bu, is istasyonunuzda ciddi
hasara neden olabilir!

Uzerine yaz ve sil

Bu secgenek etkinlestirilirse, Sistem Tarayici varsayilan bir desenle dosyanin Uizerine
yazar ve sonra dosyayi siler (temizler). Geri yuklenemez.

Not

Birincil veya ikincil eylem olarak Sil veya Uzerine yaz ve sil eylemini
sectiyseniz ve bildirim modunu birlesik olarak ayarladiysaniz, lttfen su
hususlara dikkate edin: Bulugsal yontem isabetlerinde, etkilenen dosyalar
silinmez, bunun yerine karantinaya taginir.

Dahafazla eylem

Algilamanin ardindan programi baslat
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En az bir virls veya istenmeyen program (6rnegin, bir e-posta programi) algilandiysa,
istek Uzerine taramanin ardindan Sistem Tarayici istediginiz bir dosyayi (6rnegin, bir
program) acabilir; bdylece diger kullanicilari veya yoneticiyi bilgilendirebilirsiniz.

Not

Gulvenlik nedenleriyle yalnizca bir kullanici bilgisayarda oturum agtiginda
algilamadan sonra bir programi baglatabilirsiniz. Daha sonra dosya, oturum
acan kullanici icin gegerli olan haklarla acilir. Bir kullanici oturum agmazsa, bu
secenek gerceklestiriimez.

Program adi

Bu giris kutusuna, Sistem Tarayici'nin bir algilamadan sonra baslatacagi programin
adini ve ilgili yolunu girebilirsiniz.

(-]

Bu dugme, dosya segimi iletisim kutusunun yardimiyla istediginiz programi
secgebileceginiz bir pencereyi acgar.

Bagimsiz degiskenler
Bu girig kutusuna, gerekirse baslatilacak program i¢in komut satiri parametrelerini
girebilirsiniz.

Olay gunlugu

Olay gunliigu kullan

Bu secgenek etkinlestirilirse, Sistem Tarayici taramasi tamamlandiktan sonra, tarayici
sonuglarini iceren bir olay raporu Windows Olay Gunlugu'ne aktarihir. Olaylar,
Windows olay goruntuleyicisinde ¢agrilabilir. Bu segenek, varsayilan ayar olarak devre
digi birakilir.

Arsivler
Arsivler taranirken, Sistem Tarayici yinelemeli tarama ydntemini kullanir: Arsivlerdeki
arsivler ayrica paketten cikarilir ve virtsler ve istenmeyen programlara karsi taranir.

Dosyalar taranir, acilir ve yeniden taranir.

Arsivleri tara

Bu secgenek etkinlestirilirse, argiv listesindeki secilen arsivler taranir. Bu segenek,
varsayilan ayar olarak etkinlestirilir.

Tum arsiv turleri

Bu secenek etkinlegtirilirse, argiv listesindeki tim arsiv turleri segilir ve taranir.
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Akilli Uzantilar

Bu secenek etkinlestirilirse, Sistem Tarayici, dosya uzantisi normal uzantilardan
farklhilik gosterse de, bir dosyanin paketlenmis dosya bigiminde (arsiv) olup olmadigini
algilar ve arsivi tarar. Ancak bunun i¢in her dosya agilmalidir ve bu da tarama hizini
disurir. Ornek: Bir *.zip arsivi, *.xyz dosya uzantisina sahipse, Sistem Tarayici bu
arsivi de paketten ¢ikarir ve tarar. Bu segenek, varsayilan ayar olarak etkinlestirilir.

Not
Yalnizca arsiv listesinde isaretlenmis olan arsiv turleri desteklenir.

Yineleme derinligini sinirla

Paketten ¢ikarma ve yinelenen arsivleri tarama, ¢ok miktarda bilgisayar suresi ve
kaynag! gerektirir. Bu segenek etkinlestirilirse, cok paketli arsivlerdeki tarama
derinligini belirli sayida paketleme diizeyine (maksimum yineleme derinligi)
sinirlarsiniz. Bu da zaman ve bilgisayar kaynagindan tasarruf edilmesini saglar.

Not

Bir arsivde virls veya istenmeyen program bulmak igin, Sistem Tarayicl, virts
ya da istenmeyen programin bulundugu yineleme dizeyine kadar tarama
yapmalidir.

Maksimum yineleme derinligi

Maksimum yineleme derinligini girmek icin, Yineleme derinligini sinirla segenegi
etkinlestirilmelidir.
istenen yineleme derinligini dogrudan veya girdi alanindaki sagd ok tusu yardimiyla
girebilirsiniz. izin verilen degerler, 1 - 99 araligindadir. Standard deger 20 olup bu
degder Onerilir.

Varsayilan degerler

Dugme, arsivlerin taranmasi i¢in dnceden tanimli de@erleri geri yukler.

Arsivler

Bu goruntileme alaninda, Sistem Tarayici'nin tarayacagi arsivleri ayarlayabilirsiniz.
Bunun icin ilgili girdileri se¢cmeniz gerekir.

istisnalar
Sistem Tarayici igin atilacak dosya nesneleri

Bu penceredeki liste, viris veya istenmeyen programlara kargi yapilan taramaya Sistem
Tarayici tarafindan dahil edilmeyecek dosyalari ve yollari igerir.
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Latfen buraya olabildigince az sayida istisna ve nedeni ne olursa olsun, yalnizca normal bir
taramaya dahil edilmeyecek dosyalari girin. Dosyalari bu listeye dahil etmeden once her
zaman bu dosyalari virUslere veya istenmeyen programlara karsi taramanizi 6neririz!

Not
Listedeki girdiler, toplamda 6000 karakterden fazla olmamalidir.

Uyari
Bu dosyalar taramaya dahil edilmez!

Not

Bu listeye dahil edilen dosyalar, Rapor dosyasina kaydedilir. Litfen ara sira
rapor dosyasinda taranmamig dosyalar olup olmadigini kontrol edin; belki de bir
dosyayi disarida birakma nedeniniz artik yoktur. Bu durumda, bu dosyanin
adini yeniden bu listeden kaldirmaniz gerekir.

Giris kutusu

Bu girig kutusuna, istek Uzerine taramaya dahil edilmeyen dosya nesnesinin adini
girebilirsiniz. Varsayilan ayar olarak bir dosya nesnesi girilmez.

L]

Dugme, gerekli dosyayi veya gerekli yolu segebileceginiz bir pencereyi agar.

Tam yoluyla birlikte bir dosya adini girdiginizde yalnizca bu dosya etkilenmeye karsi
taranir. Yol icermeyen bir dosya adi girdiyseniz, bu ada sahip olan tim dosyalar (yola
veya surucluye bakilmaksizin) taranmaz.

Ekle

Bu dugme ile giris kutusuna girilen dosya nesnesini goruntileme penceresine
ekleyebilirsiniz.

Sil
Bu dugme, segcilen girdiyi listeden siler. Bir girdi secilmediyse, bu dugme devre digidir.

Not

Avira programini AMC'de yonetiyorsaniz, dosya istisnalari igin yol ayrintilarinda
degiskenler kullanabilirsiniz. Kullanabileceginiz degigkenler listesini surada
bulabilirsiniz: Degiskenler: Gergek Zamanli Koruma ve Sistem Tarayicli
istisnalari.
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Bulugsal yontem

Bu yapilandirma boluma, tarama motorunun bulugsal yontemine iligkin ayarlari igerir.

Avira Urlnleri, bilinmeyen zararli yazilimlari proaktif olarak; bagka bir deyigle hasarli
0geyle savasmak icin 6zel bir virlis imzasi olusturulmadan ve bir viris koruyucu
guncellemesi gonderiimeden dnce agiga ¢ikarabilen ¢ok guglu bir bulugsal yontem igerir.
Virus algilama, etkilenen kodlarin, zararl yazilimlarin tipik islevlierine kargi yogun bir
analizini ve aragtirmasini igerir. Taranmakta olan kod bu belirgin nitelikleri sergilerse,
supheli olarak bildirilir. Bu mutlaka kodun zararli yazilim oldugu anlamina gelmez. Bazen
yanhs pozitifler olusur. Etkilenen kodun nasil islenecegiyle ilgili karar, kod kaynaginin
guvenilir olup olmadigina iligkin bilgisine gore kullanici tarafindan alinir.

Makro virus bulugsal yontemi

Makro viriis bulugsal yontemi

Avira Uriniintz son derece gucli bir makro virls bulussal yontemini icerir. Bu secenek
etkinlegtirilirse, bir onarim durumunda ilgili belgedeki tim makrolar silinir, alternatif
olarak supheli belgeler yalnizca bildirilir; baska bir deyisle bir uyari alirsiniz. Bu
segenek, varsayilan ayar olarak etkinlestirilir ve onerilir.

Gelismis Bulussal Yéntem Analizi ve Algilamasi (AHeAD)

AHeAD etkinlestir

Avira programiniz, bilinmeyen (yeni) zararli yazilimlari da algilayabilen, Avira AHeAD
teknolojisi seklinde ¢ok guglu bir bulugsal yontem igerir. Bu segenek etkinlestirilirse,
bulugsal yontemin ne kadar "siddetli" olacagini tanimlayabilirsiniz. Bu segenek,
varsayilan ayar olarak etkinlestirilir.

Dusuik algilama duizeyi

Bu secgenek etkinlestirilirse, daha az bilinen zararli yazilimlar algilanir; bu durumda
yanlis uyari riski dusuktar.

Orta algilama diizeyi

Bu secgenek guclu algilama duzeyi ile duguk yanhs uyari riskinin birlesimidir. Bu
bulugsal yontemin kullanimini sectiyseniz, orta dlizey varsayilan ayar olur.

Yuksek algilama duzeyi

Bu segenek etkinlestirilirse, ¢ok daha az bilinen zararli yazilimlar algilanir; ancak
yanlis pozitif riski de ylksektir.

8.2.2 Rapor

Sistem Tarayici, kapsamli bir raporlama iglevine sahiptir. Bu nedenle, istek Gzerine tarama
sonuglari hakkinda kesin bilgiler edinirsiniz. Rapor dosyasi, tum sistem girdilerinin yani
sira, istek Uzerine taramanin uyarilarini ve iletilerini de igerir.

Avira Professional Security - Kylavuz (Durumu: 10 Dec. 2013) 161



(X, AVIRA —

Not

Virls veya istenmeyen programlar algilandiginda Sistem Tarayici'nin hangi
eylemleri gerceklestirdigini belirlemenize olanak saglamak i¢in rapor dosyasini
yapilandirmasinda etkinlegtirmelisiniz.

Raporlama

Kapali
Bu secgenek etkinlestirilirse, Sistem Tarayici, istek Gzerine taramanin eylemlerini ve
sonugclarini bildirmez.

Varsayilan

Bu secenek etkinlestirildiginde, Sistem Tarayicl, ilgili dosyalarin yolunu ve adlarini
gunluge kaydeder. Ayrica, gegerli taramanin yapilandirmasi, surum bilgileri ve lisans
sahibiyle ilgili bilgiler, rapor dosyasina yazllir.

Genigletilmis

Bu secenek etkinlestirildiginde, Sistem Tarayici, varsayilan bilgilere ek olarak uyarilar
ve ipuglarini ginlige kaydeder. Rapor ayrica Koruma Bulutu tarafindan
gerceklestirilen algilamalari belirtmek amaciyla ‘(bulut)' sonekini icerir.

Tam

Bu secgenek etkinlestirildiginde, Sistem Tarayici, tUm taranmis dosyalari da gunlige
kaydeder. Ayrica, uyarilar ve ipuglari da dahil olmak tzere, tim dosyalar rapor
dosyasina dahil edilir.

Not
Bize bir rapor dosyasi gdndermeniz gerekirse (sorun giderme igin), litfen bu
rapor dosyasini bu modda olusturun.

8.3 Gercek Zamanli Koruma

Yapilandirmanin Gergek Zamanh Koruma bdlimu, erisim taramasinin
yapilandirmasindan sorumludur.

8.3.1 Tara

Normalde sisteminizi surekli olarak izlemek istersiniz. Bu amagla, Gergek Zamanl
Koruma'yi (= erigsim Sistem Tarayici) kullanin. Béylece, bilgisayarda kopyalanan veya
acilan tum dosyalari "aninda" virislere ve istenmeyen programlara karsi tarayabilirsiniz.

Dosyalar
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Gergek Zamanli Koruma yalnizca belirli bir uzantiya (tlr) sahip dosyalari taramak icin bir
filtre kullanabilir.

TUum dosyalar

Bu secenek etkinlegtirilirse, icerik ve dosya uzantisina bakilmaksizin tim dosyalar,
virslere veya istenmeyen programlara karsi taranir.

Not
Tum dosyalar segenegi etkinlestirilirse, Dosya uzantilari dugmesi secilemez.

Akilli uzantilar kullan

Bu secenek etkinlegtirilirse, virlslere veya istenmeyen programlara kargi taranan
dosyalarin se¢imi, program tarafindan yapilir. Bagka bir deyigle, program, dosyalarin
iceriklerine gore taranip taranmayacagina karar verir. Taramada yalnizca dosya
uzantisi temel alinmadigindan bu yordam, Dosya uzantisi listesini kullan
yordamindan daha yavas, ancak daha guvenlidir.

Not
Akill uzantilari kullan segenegi etkinlestirilirse, Dosya uzantilari dUgmesi
secilemez.

Dosya uzantisi listesini kullan

Bu secenek etkinlestirilirse, yalnizca belirtilen bir uzantiya sahip dosyalar taranir. Virus
ve istenmeyen programlar igerebilecek tum dosya turleri dnceden ayarlanir. Bu liste,
"Dosya uzantilan" dugmesi araciligiyla el ile dizenlenebilir. Bu se¢enek, varsayilan
ayar olarak etkinlestirilir ve onerilir.

Not
Bu secgenek etkinlestirilirse ve dosya uzantilarini igeren listeden tim girdileri
sildiyseniz, bu, Dosya uzantilari digmesinin altindaki "Dosya uzantisi yok"

metniyle belirtilir.

Dosya uzantilari

Bu digmenin yardimiyla, "Dosya uzantisi listesini kullan™ modunda taranan tim
dosya uzantilarinin goruntilendigi bir iletisim kutusu acilir. Uzantilar igin varsayilan
girdiler ayarlanir, ancak girdiler eklenebilir veya silinebilir.

Not
Lutfen dosya uzantisi listesinin surimden surume degisiklik gosterebilecegini

unutmayin.
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Sdaructuler
Ag suruciilerini izle

Bu segenek etkinlestirilirse, sunucu birimleri, es suruculer, vb. gibi ag surtculerindeki
(eslenmis slraculer) dosyalar taranir.

Not
Bilgisayarinizin performansini ¢ok distrmemek igin, yalnizca 6zel durumlarda
Ag suruciilerini izle segenegi etkinlestiriimelidir.

Uyari
Bu secenek devre digi birakilirsa, ag surlculeri izlienmez. Artik virlslere veya
istenmeyen programlara kargi korunmazlar!

Not

Ag surlculerinde dosyalar yurataldigtnde, bunlar Ag siiriiculerini izle
segeneginin ayarindan bagimsiz olarak Gergek Zamanl Koruma tarafindan
taranir. Bazi durumlarda, Ag suruculerini izle segenegdi devre disi birakilsa da,
ag surtculerindeki dosyalar acgilirken taranir. Nedeni: Bu dosyalara ‘Dosya
Yurut' haklariyla erisilir. Bu dosyalari veya ag surlculerinde yuruttlen dosyalari,
Gercek Zamanh Koruma taramasi diginda birakmak istiyorsaniz, dosyalari
disarida birakilacak dosya nesneleri listesine girin (bkz: Gercek Zamanl
Koruma > Tara > Istisnalar).

Onbellege almay: etkinlestir

Bu secgenek etkinlestirilirse, ag surtcullerinde izlenen dosyalar, Gergek Zamanli
Koruma'nin énbelleginde kullanilabilir olacaktir. Onbellege alma islevi oimadan ag
suruculerinin izlenmesi daha guvenlidir; ancak bu, 6nbellege alma isleviyle ag
surdculerinin izlenmesi kadar iyi performans gostermez.

Arsivler

Arsivleri tara

Bu secenek etkinlestirilirse, argivler taranir. Sikistirilmis dosyalar taranir, sonra agilir
ve yeniden taranir. Bu segenek, varsayilan olarak devre disi birakilir. Arsiv taramasi;
yineleme derinligi, taranacak dosya sayisi ve arsiv boyutu ile kisitlanir. Maksimum
yineleme derinligini, taranacak dosya sayisini ve maksimum arsiv boyutunu
ayarlayabilirsiniz.

Not
So6z konusu islem ylksek bilgisayar performansi gerektirdiginden, bu secenek
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varsaylilan olarak devre digi birakilir. Genellikle arsivlerin istek Uzerine tarama
kullanilarak denetlenmesi onerilir.

Maks. yineleme derinligi

Arsgivler taranirken, Gergek Zamanli Koruma yinelemeli tarama yontemini kullanir:
Arsivlerdeki arsivler ayrica paketten ¢ikarilir ve virusler ve istenmeyen programlara
karsi taranir. Yineleme derinligini tanimlayabilirsiniz. Yineleme derinligi icin varsayilan
deger 1'dir ve bu degerin kullanilmasi onerilir: dogrudan ana arsive yerlestirilen tim
dosyalar taranir.

Maks. dosya sayisi

Arsivler taranirken, taramayi arsivdeki maksimum dosya sayisiyla kisitlayabilirsiniz.
Taranacak maksimum dosya numarasi i¢in varsayilan deger 10 olup bu deger onerilir.

Maks. boyut (KB)
Arsivler taranirken, taramayi paketten ¢ikarilacak maksimum arsiv boyutuyla
kisitlayabilirsiniz. Standart deger olan 1000 KB Onerilir.

Algilama durumunda eylem

Bir virUs veya istenmeyen program algilandiginda Gergcek Zamanli Koruma tarafindan
gerceklestirilecek eylemleri tanimlayabilirsiniz.

Etkilesimli

Bu secgenek etkinlestirilirse, Gergek Zamanli Koruma bir virls veya istenmeyen
program algiladiginda bir masaustu bildirimi gortuntulenir. "Ayrintilar" dugmesi
araciligiyla, algilanan zararl yazilimi kaldirma veya diger olasi virus igleme
eylemlerine erisme segenediniz vardir. Eylemler bir iletisim kutusunda goruntulenir. Bu
segenek, varsayllan ayar olarak etkinlestirilir.

Izin verilen eylemler

Bu goruntileme kutusunda, iletisim kutusunda daha fazla eylem olarak kullanilabilir
olacak virus yonetimi eylemlerini belirtebilirsiniz. Bunun igin karsilik gelen sec¢enekleri
etkinlestirmeniz gerekir.

Onar
Gergcek Zamanli Koruma, olanakliysa, etkilenen dosyayi onarir.
Yeniden Adlandir

Gercek Zamanli Koruma dosyayi yeniden adlandirir. Bu nedenle, bu dosyalara
dogrudan (6rnegin ¢ift tiklatmayla) erisim artik miimkun degildir. Dosya daha sonra
tekrar onarilabilir ve yeniden adlandirilabilir.

Karantina

Gercek Zamanli Koruma, dosyay! Karantinaya tasir. Dosya, bilgilendirici bir degere
sahipse karantina yoneticisinden kurtarilabilir veya gerekirse, Avira Zararli Yazilim
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Arastirma Merkezi'ne gonderilir. Dosyaya bagl olarak, Karantina yoneticisinde daha
fazla segenek kullanilabilir.

Sil

Dosya silinecektir. Bu igslem, Uzerine yaz ve sil igsleminden daha hizlidir (agagiya
bakiniz).

Yoksay

Dosyaya erigime izin verilir ve dosya yoksayilir.

Uzerine yaz ve sil

Gergek Zamanli Koruma, dosyay! silmeden 6nce varsayilan bir desenle dosyanin
Uzerine yazar. Geri yuklenemez.

Uyari
Gergek Zamanh Koruma Yazarken tara olarak ayarliysa etkilenen dosya
yazilmaz.

Varsayilan

Bu digme, bir virts algilandiginda varsayilan olarak iletisim kutusunda etkinlestirilecek
bir eylem se¢gmenize olanak sadlar. Varsayilan olarak etkinlestirilecek eylemi segin ve
"Varsayilan" dugmesini tiklatin.

Not
Onar eylemi, varsaylilan eylem olarak segilemez.

Daha fazla bilgi igin buray tiklatin.

Otomatik

Bu secgenek etkinlegtirilirse, bir virus algilamasi olusmasi durumunda iletisim kutusu
goruntulenmez. Gergek Zamanh Koruma, bu bdlumde birincil ve ikincil eylem olarak
onceden tanimladiginiz ayarlara gore hareket eder.

Eylemden 6nce dosyay! karantinaya kopyala

Bu secgenek etkinlestirilirse, Gergek Zamanl Koruma istenen birincil veya ikincil eylemi
gerceklestirmeden once bir yedek kopya olusturur. Yedek kopya, karantinaya
kaydedilir. Bilgilendirici degere sahipse, Karantina yoneticisi aracihgiyla geri
yuklenebilir. Yedek kopyayi, Avira Zararli Yazihm Arastirma Merkezi'ne de
gonderebilirsiniz. Nesneye bagli olarak, Karantina yoneticisinde daha fazla secenek
kullanilabilir durumdadir.

Algilama uyarilarini goruntiile

Bu secgenek etkinlestirilirse, her virls veya istenmeyen program algilandiginda bir
uyari goruntulenir.

Birincil eylem
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Birincil eylem, Gergek Zamanli Koruma bir viris veya istenmeyen program
buldugunda gergeklestirilen eylemdir. "Onar” segenegi belirlenirse ancak etkilenen
dosya onarilamazsa, "lkincil eylem" konumunda secilen eylem gerceklestirilir.

Not
Ikincil eylem segenegi yalnizca Onar segenegi Birincil eylem konumunda
secilmisse belirlenebilir.

Onar

Bu secgenek etkinlestirilirse, Gergek Zamanl Koruma, etkilenen dosyalari otomatik
olarak onarir. Gergek Zamanli Koruma etkilenen bir dosyayl onaramazsa, lkincil
eylem konumunda secilen eylemi gergeklestirir.

Not
Otomatik onarim énerilir, ancak Gergek Zamanl Koruma'nin ig istasyonundaki
dosyalar degistirecegi anlamina gelir.

Yeniden Adlandir

Bu secenek etkinlestirilirse, Ger¢gek Zamanl Koruma, dosyay! yeniden adlandirir. Bu
nedenle, bu dosyalara dogrudan (6rnegin cift tiklatmayla) erigsim artik mimkun degildir.
Dosyalar daha sonra tekrar onarilabilir ve 6zgun adlariyla adlandirilabilir.

Karantina

Bu secenek etkinlestirilirse, Ger¢gek Zamanl Koruma, dosyay! Karantinaya tasir. Bu
dizindeki dosyalar daha sonra onarilabilir veya gerekirse, Avira Zararl Yazilim
Arastirma Merkezi'ne gonderilebilir.

Sil

Bu secenek etkinlestirilirse, dosya silinir. Bu islem, Uzerine yaz ve sil isleminden daha
hizhdir.

Yoksay

Bu secenek etkinlestirilirse, dosyaya erisime izin verilir ve dosya oldugu gibi birakilir.

Uyari
Etkilenen dosya, is istasyonunuzda etkin kalir! Bu, is istasyonunuzda ciddi
hasara neden olabilir!

Uzerine yaz ve sil

Bu secgenek etkinlestirilirse, Gergek Zamanli Koruma varsayilan bir desenle dosyanin
Uzerine yazar ve sonra dosyayi siler. Geri yiklenemez.
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Erisimi reddet

Bu secgenek etkinlestirilirse, Gergek Zamanli Koruma yalnizca rapor iglevi
etkinlestiriimigse algilamayi rapor dosyasina girer. Ayrica bu segenek etkinlestirilirse,
Gergek Zamanli Koruma, Olay gunlugune de bir girdi yazar.

Uyari
Gergek Zamanli Koruma Yazarken tara olarak ayarliysa etkilenen dosya
yazilmaz.

Ikincil eylem

ikincil eylem secenegi yalnizca Onar secenegi Birincil eylem konumunda secilmisse
belirlenebilir. Bu segenek sayesinde, simdi etkilenen dosya onarilamiyorsa, etkilenen
dosyaya ne yapilacagina karar verilebilir.

Yeniden Adlandir

Bu secgenek etkinlestirilirse, Gergek Zamanli Koruma, dosyayi yeniden adlandirir. Bu
nedenle, bu dosyalara dogrudan (6rnegin c¢ift tiklatmayla) erisim artik mimkuin degildir.
Dosyalar daha sonra tekrar onarilabilir ve 6zgun adlariyla adlandirilabilir.

Karantina

Bu secgenek etkinlestirilirse, Gergek Zamanli Koruma, dosyayi Karantinaya tasir.
Dosyalar daha sonra onarilabilir veya gerekirse Avira Zararl Yazilim Arastirma
Merkezi'ne gonderilebilir.

Sil

Bu secenek etkinlestirilirse, dosya silinir. Bu islem, Uzerine yaz ve sil isleminden daha
hizhdir.

Yoksay

Bu secenek etkinlestirilirse, dosyaya erisime izin verilir ve dosya oldugu gibi birakilir.

Uyari
Etkilenen dosya, is istasyonunuzda etkin kalir! Bu, is istasyonunuzda ciddi
hasara neden olabilir!

Uzerine yaz ve sil

Bu secgenek etkinlestirilirse, Gergek Zamanli Koruma varsayilan bir desenle dosyanin
Uzerine yazar ve sonra dosyayi siler. Geri yiklenemez.

Erisimi reddet

Bu segenek etkinlestirilirse, etkilenen dosya yazilmadiysa; Gergek Zamanli Koruma
yalnizca rapor iglevi etkinlestiriimisse algilamayi rapor dosyasina girer. Ayrica bu
secenek etkinlestirilirse, Gergcek Zamanli Koruma, Olay gunlugune de bir girdi yazar.
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Not

Birincil veya ikincil eylem olarak Sil veya Uzerine yaz ve sil eylemini
sectiyseniz lutfen suna dikkate edin: Bulugsal yontem isabetlerinde, etkilenen
dosyalar silinmez, bunun yerine karantinaya tasinir.

Daha fazla eylem

Olay gunliigi kullan

Bu secgenek etkinlestirilirse, her algilama igin Windows olay gunlugune bir girdi eklenir.
Olaylar, Windows olay goruntuleyicisinde g¢adrilabilir. Bu segcenek, varsayilan ayar
olarak etkinlestirilir.

istisnalar

Bu seceneklerle, Ger¢cek Zamanl Koruma (erisim taramasi) igin istisna nesneleri
yapilandirabilirsiniz. ilgili nesneler, erisim taramasina dahil edilmez. Gercek Zamanli
Koruma, atilacak islemler listesi araciligiyla erisim taramasi sirasinda bu nesnelere dosya
erigsimlerini yoksayabilir. Bu, érnegin, veritabanlari veya yedekleme ¢ozumleri igin
kullanighdir.

Latfen atilacak islemleri ve dosya nesnelerini belirtirken asagidakileri not edin: Liste,
yukaridan asagiya dogru iglenir. Liste ne kadar uzun olursa, her bir erisime yonelik listenin
islenmesi icin o kadar ¢ok iglemci suresi gerekir. Bu nedenle, listeyi olabildigince kisa
tutun.

Gergek Zamanli Koruma tarafindan atilacak islemler

Bu listedeki igslemlerin tim dosya erisimleri, Gercek Zamanl Koruma izlemesinin disinda
birakilir.
Giris kutusu

Bu alana, gercek zamanli tarama tarafindan yoksayilacak islemin adini girin.
Varsaylilan ayar olarak bir iglem girilmez.

islemin belirtilen yolu ve dosya adi maksimum 255 karakterden olusabilir. 128 adede
kadar iglem girebilirsiniz. Listedeki girdiler, toplamda 6000 karakterden fazla
olmamalidir.

islem girilirken, Unicode sembolleri kabul edilir. Bu nedenle, 6zel semboller iceren
islem veya dizin adlar girebilirsiniz.

Suracu bilgileri su sekilde girilmelidir: [Surlcu harfi]:\
iki nokta sembolli (:) yalnizca siriiclleri belirtmek igin kullanilir.

islemi belirtirken, joker karakterleri * (herhangi sayida karakter) ve ? (tek bir karakter)
icerebilir.
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C:\Program Files\Application\application.exe
C:\Program Files\Application\applicatio?.exe
C:\Program Files\Application\applic*.exe
C:\Program Files\Application\*.exe

Islemin genel olarak Gergek Zamanli Koruma izlemesi diginda birakilmasini 6nlemek
igin, 6zel olarak su karakterleri kapsayan belirtimler gegersizdir: * (yildiz), ? (soru
isareti), / (egik cizgi), \ (ters egik cizgi), . (nokta), : (iki nokta).

Tam yol ayrintilari olmadan islemleri Gergek Zamanli Koruma izlemesi disinda
birakma segeneginiz vardir. Ornek: application.exe

Ancak bu yalnizca yurutulebilir dosyalarin sabit disk suraculerinde bulundugu islemler
icin gecerlidir.

Yurutulebilir dosyalarin ag suruculeri gibi bagli suruculerde bulundugu islemler icin tam
yol ayrintilari gerekir. Lutfen Bagli ag suruculeriyle ilgili istisnalar gosterimiyle ilgili
genel bilgileri dikkate alin.

Yurutulebilir dosyalarin dinamik suruculerde bulundugu islemler igin herhangi bir
istisna belirtmeyin. Dinamik surtculer; CD'ler, DVD'ler veya USB gubuklar gibi
cikarilabilir diskler icin kullanilir.

Uyari
Latfen listeye kaydedilen islemler tarafindan tGm dosya erisimlerinin, viris ve
istenmeyen programlara karsi tarama diginda birakildigini unutmayin!

]

Duagme, yuratulebilir bir dosya segebileceginiz bir pencereyi acgar.

islemler

"islemler" diigmesi, calismakta olan iglemlerin gériintiilendigi "islem segimi"
penceresini agar.

Ekle

Bu digme ile giris kutusuna girilen islemi goruntuleme penceresine ekleyebilirsiniz.
Sil
Bu digme ile, segilen bir igslemi goéruntlleme penceresinden silebilirsiniz.

Gercek Zamanli Koruma tarafindan atilacak dosya nesneleri

Bu listedeki nesnelere tum dosya erigimleri, Gercek Zamanl Koruma izlemesinin disinda
birakilir.
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Giris kutusu

Bu kutuya, erigim taramasina dahil edilmeyen dosya nesnesinin adini girebilirsiniz.
Varsayilan ayar olarak bir dosya nesnesi giriimez.

Listedeki girdiler toplamda 6000'den fazla karakter icermemelidir.

Atilacak dosya nesnelerini belirtirken, joker karakterleri* (herhangi sayida karakter) ve
? (bir tek karakter) kullanabilirsiniz: Bireysel dosya uzantilari da harig tutulabilir (joker
karakterler dabhil).

:\Directory\*.mdb
.mdb

.md?

.xX1ls*
:\Directory\*.log

Q * * * QO

Dizin adlar ters egik ¢izgi \ ile bitmelidir.
Bir dizin disarida bikilirsa, tim alt dizinleri de otomatik olarak digarida birakilir.

Her bir surtcu igin, tam yolu girerek (suricu harfiyle baglayip) maksimum 20 istisna
belirtebilirsiniz. Ornek:

C:\Program Files\Application\Name.log
Tam yol igermeyen maksimum istisna sayisi 64'tir. Ornek:

*.log
\computerl\C\directoryl

Baska bir surtcuye dizin olarak takilan dinamik surtculer olmasi durumunda, istisna
listesindeki tumlesik surtcu igin isletim sisteminin diger adi kullaniimahdir:

\Device\HarddiskDmVolumes\PhysicalDmVolumes\BlockVolumel\

Takma noktasini kullaniyorsaniz, érnegin, C: \DynDrive, dinamik surict gene de
taranir. Gergek Zamanli Koruma rapor dosyasindan kullanilacak isletim sisteminin
diger adini belirleyebilirsiniz.

L]

Dugme, disarida birakilacak dosya nesnesini segebilecediniz bir pencereyi agar.

Ekle

Bu dugme ile giris kutusuna girilen dosya nesnesini goruntileme penceresine
ekleyebilirsiniz.

Sil

Bu dugme ile, secilen bir dosya nesnesini goruntileme penceresinden silebilirsiniz.
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Lutfen istisnalarn belirtirken daha fazla bilgiyi dikkate alin:

Kisa DOS dosya adlari (DOS adi kurali 8.3) ile erisildiginde nesneleri de disarida
birakmak igin, ilgili kisa dosya adi da listeye girilmelidir.

Joker karakterler igeren bir dosya adl, ters egik gizgiyle sonlandirilamaz. Ornek:
C:\Program Files\Application\applic*.exe\
Bu girdi gecerli degildir ve bir istisna olarak iglem gormez!

Latfen bagh ag suruciileri ile ilgili istisnalar konusunda asagidakilere dikkat edin: Bagl
ag surtcusunun surdcu harfini kullanirsaniz, belirtilen dosyalar ve klasorler Gergek
Zamanli Koruma taramasi DISINDA BIRAKILMAZ. istisna listesindeki UNC yolu, ag
surlcusine baglanmak igin kullanilan UNC yolundan farkliysa (istisnalar listesindeki IP
adresi belirtimi - ag surtclisune baglanti icin bilgisayar adi belirtimi), belirtilen klasoérler ve
dosyalar, Gergek Zamanli Koruma taramasi DISINDA BIRAKILMAZ. Gergek Zamanli
Koruma rapor dosyasinda ilgili UNC yolunu bulun:

\\<Bilgisayar adi>\<Etkinlestir>\ -VEYA-\\<IP
adresi>\<Etkinlestir>\

Gercek Zamanli Koruma rapor dosyasinda Gergek Zamanli Koruma'nin etkilenen
dosyalara karsi tarama yapmak igin kullandidi yolu bulabilirsiniz. istisna listesinde
tamamen ayni yolu belirtin. Asagidaki adimlari uygulayin: Gergek Zamanli Koruma >
Rapor altindaki yapilandirmada Gergek Zamanli Koruma'nin protokol islevini Tam olarak
ayarlayin. Simdi etkinlestiriimis Gergek Zamanh Koruma ile dosyalara, klasorlere, takili
suruculere veya bagli ag surlculerine erigin. Simdi Gergek Zamanl Koruma rapor
dosyasindan kullanilacak yolu okuyabilirsiniz. Rapor dosyasina, Yerel koruma > Gercek
Zamanli Koruma altinda Kontrol Merkezi'nden erigilebilir.

Avira Urinini AMC'de yonetiyorsaniz, islem ve dosya istisnalari igin yol ayrintilarinda
degiskenler kullanabilirsiniz. Kullanabileceginiz degiskenler listesini surada bulabilirsiniz:
Degiskenler: Gergek Zamanli Koruma ve Scanner Istisnalari.

Disarida birakilacak igslemler icin 6rnekler:

e application.exe
application.exe islemi, hangi sabit disk strlctsinde ve hangi dizinde bulunduguna
bakilmaksizin, Ger¢gek Zamanh Koruma taramasi disinda birakilir.

e C:\Program Filesl\Application.exe
C:\Program Files1 yolunda bulunan application.exe dosyasinin islemi, Gergek Zamanli
Koruma taramasi disinda birakilir.

e C:\Program Filesl\*.exe
C:\Program Files1 yolunda bulunan yuratulebilir dosyalarin tim islemleri, Gergek
Zamanli Koruma taramasi disinda birakilir.
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Disarida birakilacak dosyalar i¢in ornekler:

e *.mdb
'mdb’ uzantisina sahip tim dosyalar, Gergek Zamanl Koruma taramasi diginda
birakilir.

o * _ xls*
'XIs’ ile baglayan bir dosya uzantisina sahip tim dosyalar, Gergek Zamanli Koruma
taramasi diginda birakilir; 6rn. .xIs ve .xIsx uzantilarina sahip dosyalar.

e C:\Directory\*.log
C:\Directory yolunda bulunan, log’ uzantisina sahip tim gunlik dosyalari, Gergek
Zamanl Koruma taramasi disinda birakilir.

e \\Computer name\Sharedl\
‘\Computer namel\Sharedl' baglantisiyla erigilen tim dosyalar, Gergek Zamanli
Koruma taramasi diginda birakilir. Bu genellikle, bilgisayar adi '‘Computer namel' ve
paylasilan adi 'Sharedl' araciligiyla paylasilan.klasor igceren baska bir bilgisayara erigsen
bagli bir ag strucusudur.

e \\1.0.0.0\Sharedl\*.mdb
'mdb’ uzantisina sahip tim dosyalar,\\1.0.0.0\Shared1' baglantisiyla erigilen Gergek
Zamanli Koruma taramasi disinda birakilir. Bu genellikle, '1.0.0.0" IP adresi ve
‘Sharedl’ paylasilan adi araciligiyla paylasilan bir klasor iceren bagka bir bilgisayara
erisen bagli bir ag surucusudur.

Bulugsal yontem
Bu yapilandirma bolima, tarama motorunun bulussal yontemine iliskin ayarlari icerir.

Avira UrUnleri, bilinmeyen zararli yazilimlari proaktif olarak; bagka bir deyigle hasarli
0geyle savasmak icin 6zel bir viris imzasi olusturulmadan ve bir virtis koruyucu
guncellemesi gonderiimeden dnce agiga ¢ikarabilen ¢ok guglu bir bulugsal yontem igerir.
VirUs algilama, etkilenen kodlarin, zararh yazilimlarin tipik islevlerine kargi yogun bir
analizini ve aragtirmasini igerir. Taranmakta olan kod bu belirgin nitelikleri sergilerse,
supheli olarak bildirilir. Bu mutlaka kodun zararli yazilim oldugu anlamina gelmez. Bazen
yanhs pozitifler olusur. Etkilenen kodun nasil islenecediyle ilgili karar, kod kaynaginin
guvenilir olup olmadigina iligkin bilgisine gore kullanici tarafindan alinir.

Makro virus bulugsal yontemi

Makro viriis bulugsal yontemi

Avira Urintintiz son derece gucli bir makro virs bulugsal yontemini igerir. Bu segenek
etkinlegtirilirse, bir onarim durumunda ilgili belgedeki tim makrolar silinir, alternatif
olarak supheli belgeler yalnizca bildirilir; baska bir deyisle bir uyari alirsiniz. Bu
secgenek, varsayilan ayar olarak etkinlestirilir ve dnerilir.

Gelismig Bulussal Yéntem Analizi ve Algilamasi (AHeAD)
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AHeAD etkinlestir

Avira programiniz, bilinmeyen (yeni) zararli yazilimlari da algilayabilen, Avira AHeAD
teknolojisi seklinde ¢ok guglu bir bulugsal yontem icerir. Bu segenek etkinlestirilirse,
bulugsal yontemin ne kadar "siddetli" olacagini tanimlayabilirsiniz. Bu secenek,
varsayllan ayar olarak etkinlegtirilir.

Disuk algilama diizeyi

Bu secgenek etkinlestirilirse, daha az bilinen zararh yazilhimlar algilanir; bu durumda
yanlig uyari riski dusuktur.

Orta algilama duzeyi

Bu secgenek gugclu algilama duzeyi ile dusuk yanlis uyari riskinin birlesimidir. Bu
bulugsal yontemin kullanimini se¢tiyseniz, orta duzey varsayilan ayar olur.

Yiiksek algilama diizeyi

Bu secgenek etkinlestirilirse, cok daha az bilinen zararli yazilimlar algilanir; ancak
yanlig pozitif riski de yuksektir.

8.3.2 Rapor

Gercek Zamanli Koruma, kullaniciya veya yoneticiye, bir algilamanin tirG ve ydntemiyle
ilgili tam notlar saglamak icin yogun bir guinlik kaydi iglevine sahiptir.

Raporlama
Bu grup, rapor dosyasi igeriginin belirlenmesine olanak saglar.

Kapali

Bu secgenek etkinlestirilirse, Gergek Zamanl Koruma bir gunlik olusturmaz.
Birden ¢ok virus veya istenmeyen program igceren deneme surumlerini yarattugunuz
zamanlarda oldugu gibi yalnizca 6zel durumlarda gunlik kaydi islevini kapatmanizi
oneririz.

Varsayilan

Bu secgenek etkinlestirilirse, Gergek Zamanl Koruma, rapor dosyasinda énemli bilgileri
(algilamalar, uyarilar ve hatalarla ilgili) kaydederken, daha az énemli bilgiler, gelismis
netlik icin yoksayilir. Bu segenek, varsayilan ayar olarak etkinlestirilir.

Genigletilmis
Bu secenek etkinlestirilirse, Gergek Zamanli Koruma, rapor dosyasina daha az énemli
bilgileri de dahil eder.

Tam

Bu secgenek etkinlestirilirse, Gergek Zamanl Koruma, dosya boyutu, dosya tird, tarih,
vb. gibi tum kullanilabilir bilgileri rapor dosyasina dahil eder.
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Rapor dosyasini sinirla

Boyutu n MB ile sinirla

Yapilandirma

Bu secenek etkinlestirilirse, rapor dosyasi belirli bir boyutla sinirlandirilabilir. izin
verilen degerler, 1 ile 100 MB arasindadir. Sistem kaynaklari kullanimini en aza
indirgemek icin rapor dosyasinin boyutu sinirlanirken yaklasik 50 kilobayt fazladan
alana izin verilir. GUnlik dosyasinin boyutu, belirtilen boyutu 50 kilobayt'tan fazla
asarsa, belirtilen boyutun 50 kilobayt agagisina ulagilincaya kadar eski girdiler silinir.

Kisaltmadan 6nce rapor dosyasini yedekle

Bu segenek etkinlestirilirse, kisaltmadan 6nce rapor dosyasi yedeklenir. Kaydetme
konumu igin bkz. Rapor dizini.

Rapor dosyasina yazma yapilandirmasi

Bu segenek etkinlegtirilirse, erigsim taramasi yapilandirmasi, rapor dosyasina

kaydedilir.

Not

Herhangi bir rapor dosyasi kisitlamasi belitmediyseniz, rapor dosyasi 100

MB'ye ulastiginda otomatik olarak yeni bir rapor dosyasi olusturulur. Eski rapor
dosyasinin bir yedegi olusturulur. Eski rapor dosyasinin U¢ adede kadar yedegi
kaydedilir. En eski yedeklemeler en 6nce silinir.

8.4 Degiskenler: Gercek Zamanli Koruma ve Sistem Tarayici

istisnalari

Avira Urintntz AMC ile yonetiliyorsa, Gergcek Zamanli Koruma ve Sistem Tarayici
istisnalarini yapilandirmak igin degiskenler kullanabilirsiniz. Y6netilen sistemde

yapilandirmayi kaydederken, degiskenler otomatik olarak igletim sistemi ve diline karsilik
gelen gercek degerlerle degistirilir.

Asagidaki degiskenler kullanilabilir:

8.4.1 Windows XP 32 Bit (**ingilizce) icin degiskenler

Degisken Windows XP 32 Bit (**ingilizce)
SWINDIRS C:\Windows
$SYSDIRS C:\Windows\System32
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Yapilandirma

SALLUSERSPROFILES%

C:\Documents and Settings\All Users **

$PROGRAMFILESS

C:\Program Files **

$PROGRAMFILES (x86) %

C:\Program Files (x86) **

$SYSTEMROOTS% C:\Windows
$INSTALLDIRS C:\Program Files\Avira\Antivir Desktop **
SAVAPPDATAS% C:\Documents and Settings\All

Users\Avira\AntiVir Desktop **

** jle isaretli yollar dile bagimhidir. Yukarida verilen érnekler ingilizce bir isletim
sistemindeki ilgili yollari gosterir.

8.4.2 Windows 7 32-Bit/ 64-Bit (**ingilizce) icin degiskenler

Degisken Windows 7 32-Bit (**ingilizce) Windows 7 64-Bit (**ingilizce)
SWINDIRS C:\Windows C:\Windows

$SYSDIR% C:\Windows\System32 C:\Windows\System32
$ALLUSERSPROFILES C:\ProgramData C:\ProgramData
$PROGRAMFILESS% C:\Program Files ** C:\Program Files **

SPROGRAMFILES (x86) %

C:\Program Files (x86) **

C:\Program Files (x86) **

Desktop

$SYSTEMROOTS C:\Windows C:\Windows

$INSTALLDIRS C:\Program C:\Program Files
Files\Avira\Antivir Desktop ** | (x86)\Avira\Antivir Desktop **

$AVAPPDATAS C:\ProgramData\Avira\AntiVir | C:\\ProgramData\Avira\AntiVir

Desktop
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** jle isaretli yollar dile bagimlidir. Yukarida verilen érnekler ingilizce bir isletim
sistemindeki ilgili yollari gosterir.

8.5 Giincelle

Guncelle bolimuande, glincellemelerin otomatik alinmasini ve karsidan yukleme
sunuculariyla baglantiyi yapilandirabilirsiniz. Cesitli giincelleme araliklarini belirtebilir ve
otomatik guincellemeyi etkinlestirebilir veya devre disi birakabilirsiniz.

Not
Avira Guvenlik Konsolu'nda Avira Grintnuza yapilandirirsaniz, otomatik
guncellemeler kullanilamaz.

Otomatik guncelle

Etkinlestir

Bu secgenek etkinlestirilirse, etkinlestirilen olaylar i¢in belirtilen aralikta otomatik
guncellemeler gerceklestirilir.

Tim n GiUn / Saat / Dakika

Bu kutuda, otomatik glincellemenin gergeklestiriime araligini belirtebilirsiniz.
Guncelleme araligini degistirmek icin, kutudaki zaman segeneklerinden birini
vurgulayin ve giris kutusunun sagindaki ok tuglarini kullanarak degistirin.

Ayrica Internet baglantisi kuruldugunda is baslat

Bu secgenek etkinlestirilirse, belirtilen gincelleme araligina ek olarak, her Internet
baglantisi kuruldugunda guncelleme isi gergeklestirilir.

Sure onceden dolduysa isi yinele

Bu secenek etkinlestirilirse, 6rnegin, bilgisayar kapatildigi igin belirtilen zamanda
gerceklegtiriiemeyen gegcmis guncelleme igleri gerceklestirilir.

Bir web sunucusu araciligiyla guncelleme i¢in daha fazla ayara suradan
erisebilirsiniz: .

Bu secgenek etkinlestirilirse, Web sunucusunu ve gerekirse proxy sunucuyu
yapilandirabilirsiniz.

dosya sunucusu / paylasilan klasorler araciligiyla

Gulncelleme, Internet'teki 6zel bir karsidan yukleme sunucusundan guncelleme
dosyalarini alan, Intranet'te bir dosya sunucusu araciligiyla gerceklestirilir.
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Not

Not Bir web sunucusu araciligiyla gtincelleme i¢in daha fazla ayara suradan
erigebilirsiniz: Yapilandirma > PC Korumasi > Guncelle > Web sunucusul.
Bu secgenek etkinlestirilirse, kullandiginiz dosya sunucusunu
yapilandirabilirsiniz.

8.5.1 Dosya sunucusu

Bir agda birden ¢ok is istasyonu olmasi durumunda, Intranet'te bir dosya sunucusundan
guncellemeyi kargidan yukleyebilir ve bunun sonucunda Avira urininuz Internet'teki 6zel
bir kargidan yukleme sunucusundan guncelleme dosyalarini alir. Boylece, Avira
urtinindzun tum is istasyonlarinda guncel olmasi saglanir.

Not

Yapilandirma bashgi yalnizca Yapilandirma > PC Koruma > Guncelle altinda
Dosya Sunucusu / Paylasilan klasorler araciligiyla secenegi belirlendiyse
etkinlestirilir.

Karsidan yukle

Avira Urinunuzun guncelleme dosyalarinin ve ‘/release/update/' gerekli dizinlerinin
bulundugu dosya sunucusunun adini girin. Su belirtiimelidir: file:// <dosya
sunucusunun IP adresi>/release/update/. 'release’ dizini, tim kullanicilar tarafindan
erisilebilen bir dizin olmalidir.

-]

Dugme, gerekli kargidan yukleme dizinini segebileceginiz bir pencereyi acar.

Sunucu oturumu agma
Oturum agma adi

Sunucuda oturum agmak igin bir kullanici adi girin. Sunucuda kullanilan paylasilan
klasorlere erisim haklari olan bir kullanici hesabi kullanin.

Oturum agma parolasi

Kullanici hesabinin parolasini girin. Girilen karakterler * ile maskelenir.

Not

Sunucu oturum a¢gma boélimuinde herhangi bir veri belirtmezseniz, dosya
sunucusuna erisilirken kimlik dogrulamasi gergeklestiriimez. Bu durumda
kullanicinin dosya sunucusuna iligkin yeterli haklara sahip olmasi gerekir.
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8.5.2 Web sunucusu

Web sunucusu

Guncelleme, dogrudan Internet'te veya Intranet'te bir web sunucusu araciligiyla
gerceklestirilebilir.

Web sunucusu baglantisi

Varolan baglantiyr kullan (ag)

Baglantiniz bir ag araciligiyla kullaniliyorsa bu ayar goruntulenir.

Asagidaki baglantiyr kullan
Baglantinizi bireysel olarak tanimlarsaniz bu ayar goruntulenir.

Guncelleyici, hangi baglanti segeneklerinin kullanilabilir oldugunu otomatik olarak
algilar. Kullanilabilir olmayan baglanti segenekleri grilesir ve etkinlestirilemez. Ornegin,
Windows'da bir telefon rehberi girdisi aracihgiyla el ile bir cevirmeli baglanti kurulabilir.

Kullanici
Segcilen hesabin kullanici adini girin.
Parola

Bu hesabin parolasini girin. Glvenlik nedenleriyle, bu alana yazdiginiz gergek
karakterlerin yerini yildiz isaretleri (*) alir.

Not
Varolan bir Internet hesap adini veya parolasini unuttuysaniz, Internet Hizmet
Saglayiciniz ile gérasun.

Not
Cevirmeli araclar (6rn. SmartSurfer, Oleco, vb.) araciligiyla glincelleyicinin
otomatik gevirme islevi su anda kullanilamaz.

Gincelleme i¢in ayarlanmis bir ¢gevirmeli baglantiyi sonlandir

Bu secenek etkinlegtirilirse, karsidan yukleme basariyla gergeklestirildiginde hemen
guncelleme icin yapilan gevirmeli baglanti otomatik olarak yeniden kesintiye ugrar.

Not

Bu secgenek yalnizca Windows XP'de kullanilabilir. Daha guncel isletim
sistemlerinde guncelleme igin agilan ¢evirmeli baglanti her zaman kargidan
yukleme gerceklestirildigi anda sonlandirilir.
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Kargidan ylikle

Oncelikli sunucu

Bu alana, guncelleme saglamak igin ilk istenecek web sunucusunun guncelleme
dizinini ve URL'sini girin. Bu sunucuya ulagilamazsa, belirtilen standart sunucular
kullanilir. Web sunucusu adresinin bicimi su sekildedir: http://<hostname veya
IP>[:port]/update. Bir baglanti noktasi belirtmezseniz, 80 numarali baglant
noktasi kullanilir.

Varsayilan sunucu

Gulncellemelerin yuklenecegi web sunucularinin guncelleme dizinini ve URL'sini girin.
Birden c¢ok girdi virgulle ayrilir. Web sunucusu adresinin bicimi su sekildedir:
http://<hostname veya IP>[:port]/update. Bir baglanti noktasi
belitmezseniz, 80 numarali baglanti noktasi kullanilir. Varsayilan olarak, erisilebilir
Avira web sunuculari guncelleme icin belirtilir. Ancak, sirket Intranet'inde kendi web
sunucularinizi kullanabilirsiniz. Bir web sunucusu sayisi belirtilirse, her birini virgulle
ayirin.

Varsayilan

Dugme, dnceden tanimli adresleri geri yukler.
Proxy ayarlari
Proxy sunucu

Proxy sunucu kullanma

Bu secenek etkinlestirilirse, web sunucusuyla baglantiniz bir proxy sunucu araciligiyla
kurulmaz.

Proxy sistem ayarlarini kullan

Secenek etkinlestirildiginde, proxy sunucu araciligiyla web sunucusuyla baglanti igin
gecerli Windows sistem ayarlari kullanilir. Proxy sunucu kullanmak igin Denetim
masasi > Internet segenekleri > Baglantilar > LAN ayarlari konumunda Windows
sistem ayarlarini yapilandirin. Ayrica Internet Explorer'da Ekstralar menustinde
Internet seceneklerine erigebilirsiniz.

Uyari

Kimlik dogrulama gerektiren bir proxy sunucu kullaniyorsaniz, Bu proxy
sunucuyu kullan segeneginin altina tim gerekli verileri girin. Proxy sistem
ayarlarini kullan secenegi yalnizca kimlik dogrulama olmadan proxy sunucular
icin kullanilabilir.

Bu proxy sunucuyu kullan

Web sunucusu baglantiniz bir proxy sunucu araciligiyla kurulursa, ilgili bilgileri buraya
girebilirsiniz.
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Adres

Web sunucusuna baglanmak igin kullanmak istediginiz proxy sunucunun bilgisayar
adini veya IP adresini girin.

Baglanti noktasi

Latfen web sunucusuna baglanmak icin kullanmak istediginiz proxy sunucunun
baglanti noktasi numarasini girin.

Oturum agma adi
Proxy sunucuda oturum agmak igin bir kullanici adi girin.
Oturum agma parolasi

Proxy sunucuda oturum agmak igin ilgili giinlik kaydi parolasini buraya girin. Glivenlik
nedenleriyle, bu alana yazdiginiz gergek karakterlerin yerini yildiz isaretleri (*) alir.

Ornekler:
Adres: proxy.domain.com Baglanti noktasi: 8080

Adres: 192.168.1.100 Baglanti noktasi: 3128

8.6 Giivenlik Duvari

8.6.1 Giivenlik Duvarini Yapilandirma

Avira Professional Security Avira Guvenlik Duvarini yapilandirmaniza veya Windows
Guvenlik Duvarini (Windows 8'den itibaren) yénetmenize izin verir:

e Avira Guvenik Duvari

e AMC altinda Avira Guvenlik Duvari

e Windows Guvenlik Duvari

8.6.2 Avira Guvenlik Duvari

Yapilandirma > Internet Korumasi altindaki Giivenlik Duvari Avira Glvenlik Duvarinin
(Windows 7'ye kadar igletim sistemleri).

Bagdastirici kurallari

Avira Glvenlik Duvari'nda bir bagdastirici, yazilim benzetimli donanim aygitini (6rn. mini
baglanti noktasi, kdpru baglantisi, vb.) veya gercek bir donanim aygitini (6rn. ag karti)
temsil eder.

Avira Guvenlik Duvari, bir stricinin kurulu oldugu bilgisayarinizdaki tim varolan
bagdastiricilarin bagdastirici kurallarini gorantiler.
e ICMP protokoli

o TCP Baglanti NoktasI Taramasi
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o UDP Baglanti Noktasi Taramasi
e Gelen Kurallar
¢ Giden Kurallar

o Kurallari yonetme dugmeleri

Onceden tanimh bir bagdastirici kurali, giivenlik diizeyine baghdir. Kontrol Merkezinde
internet korumasi > Giivenlik Duvari segeneklerinin altinda Giivenlik diizeyini
degistirebilir veya kendi bagdastirici kurallarinizi tanimlayabilirsiniz. Kendi bagdastirici
kurallarinizi tanimladiysaniz, Kontrol Merkezi'nin Guvenlik Duvari bélimundeki Guvenlik
duzeyi Ozel olarak ayarlanir.

Not
Avira Guvenlik Duvari'nin tim énceden tanimli kurallari igin varsayilan Givenlik
duzeyi ayari, Orta'dir.

ICMP protokoll

Internet Kontrol iletisi Protokolii (ICMP), aglar Uizerinde hata ve bilgi iletilerinin aligverisini
yapmak icin kullanilir. Bu protokol ayrica ping veya izleyici ile durum iletileri igin de
kullanilir.

Bu kuralla, gelen ve giden engellenmis ileti tarlerini, baskin durumundaki davranigi ve
parcalanmis ICMP paketlerine yaniti tanimlayabilirsiniz. Bu kural, her pakete yanit
verilirken, saldirilan makinenin CPU yukinde artigla sonuglanan, ICMP baskin
saldirilarinin dnlenmesi gorevini gorur.

ICMP protokolii icin 6nceden tanimh kurallar

Ayar Kurallar

Dusuk Gelen engellenen turler:tar yok.
Giden engellenen turler: tar yok.

Paketler arasindaki gecikme 50 ms’den azsa baskin
oldugunu varsayin.

Parcalanmis ICMP paketlerini Reddet.

Orta Dusuk dluzey kuraliyla ayni kural.
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Yuksek Gelen engellenen turler: gesitli turler

Giden engellenen turler: gesitli turler

Paketler arasindaki gecikme 50 ms’den azsa baskin
oldugunu varsayin.

Parcalanmis ICMP paketlerini Reddet.

Gelen engellenen tirler: tiir yok/gesitli tiirler
Baglanti fareyle tiklatildiginda, ICMP paket turlerinin bir listesi goértntulenir. Bu
listeden, engellemek istediginiz gelen ICMP ileti turlerini belirtebilirsiniz.
Giden engellenen tlrler: tur yok/gesitli turler
Baglanti fareyle tiklatildiginda, ICMP paket turlerinin bir listesi géruntulenir. Bu
listeden, engellemek istediginiz giden ICMP ileti turlerini segebilirsiniz.
Baskin Oldugunu Varsay
Baglanti fareyle tiklatildiginda, izin verilen maksimum ICMP gecikmesini
girebileceginiz bir iletisim kutusu goérintilenir. Ornek: 50 milisaniye.
Parcalanmig ICMP paketleri

Baglanti fareyle tiklatildiginda, parcalanmis ICMP paketlerini Reddet veya Reddetme
secgeneginiz vardir.

TCP baglanti noktasi taramasi

Bu kural ile, ne zaman Guvenlik Duvari tarafindan bir TCP baglanti noktasi taramasinin
varsayilacagini ve bu durumda ne yapilmasi gerektigini tanimlayabilirsiniz. Bu kural,
bilgisayarinizdaki agik TCP baglanti noktalarinin algilanmasiyla sonuglanan TCP baglanti
noktasi tarama saldirilarinin dnlenmesi gorevini gorur. Bu saldiri tlrd, bir bilgisayardaki
zayif noktalari aramak icin kullanilir ve bunu genellikle tehlikeli saldiri turleri takip eder.

TCP baglanti noktasi taramasi igin 6nceden tanimli kurallar
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Ayar Kurallar

Dusuik 5.000 milisaniyede 50 veya daha fazla baglanti noktasi
tarandiysa bir TCP baglanti noktasi taramasi oldugunu
varsayin.

Algilandidinda, saldirganin IP'sini glinliige kaydedin ve
saldiriy1 engelleme kurall eklemeyin.

Orta 5.000 milisaniyede 50 veya daha fazla baglanti noktasi
tarandiysa bir TCP baglanti noktasiI taramasi oldugunu
varsayin.

Algilandiginda, saldirganin IP'sini glinltige kaydedin ve
saldirnyr engelleme kural ekleyin.

Yuksek Orta dlzey kurahyla ayni kural.

Baglanti noktalari

Baglanti fareyle tiklatildiginda, TCP baglanti noktasi taramasinin varsayilmasi igin
taranmis olmasi gereken baglanti noktasi sayisini girebileceginiz bir iletisim kutusu
gorantalenir.

Baglanti noktasi tarama siiresi penceresi

Bu baglanti fareyle tiklatildiginda, TCP baglanti noktasi taramasinin varsayilmasi igin
belirli sayida baglanti noktasi taramasina iliskin zaman araligini girebileceginiz bir
iletisim kutusu goérunttlenir.

Olay veritabani
Baglanti fareyle tiklatildiginda, saldirganin IP adresini glinlige kaydet veya
kaydetme seceneginiz vardir.

Kural

Baglanti fareyle tiklatildiginda, TCP baglanti noktasi tarama saldirisini engelleme
kurali ekle veya ekleme segeneginiz vardir.

UDP Baglanti Noktasi Taramasi

Bu kural ile, ne zaman Guvenlik Duvari tarafindan bir UDP baglanti noktasi taramasinin
varsayilacagini ve bu durumda ne yapilmasi gerektigini tanimlayabilirsiniz. Bu kural,
bilgisayarinizdaki agik UDP baglanti noktalarinin algilanmasiyla sonuglanan UDP baglanti
noktasi tarama saldirilarini 6nler. Bu saldiri turd, bir bilgisayardaki zayif noktalari aramak
icin kullanilir ve bunu genellikle tehlikeli saldiri turleri takip eder.

UDP Baglanti Noktasi Taramasi i¢in dnceden tanimh kurallar
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Ayar Kurallar

Dusuik 50 milisaniyede 5.000 veya daha fazla baglanti noktasi
tarandiysa bir UDP baglanti noktasi taramasi oldugunu
varsayin.

Algilandidinda, saldirganin IP'sini glinliige kaydedin ve
saldiriy1 engelleme kurall eklemeyin.

Orta 50 milisaniyede 5.000 veya daha fazla baglanti noktasi
tarandiysa bir UDP baglanti noktasi taramasi oldugunu
varsayin.

Algilandiginda, saldirganin IP'sini glinltige kaydedin ve
saldirtyr engelleme kural ekleyin.

Yuksek Orta dlzey kurahyla ayni kural.

Baglanti noktalari

Baglanti fareyle tiklatildiginda, UDP baglanti noktasi taramasinin varsayilmasi igin
taranmis olmasi gereken baglanti noktasi sayisini girebileceginiz bir iletisim kutusu
gorantalenir.

Baglanti noktasi tarama siiresi penceresi

Bu baglanti fareyle tiklatildiginda, UDP baglanti noktasi taramasinin varsayilmasi igin
belirli sayida baglanti noktasi taramasina iliskin zaman araligini girebileceginiz bir
iletisim kutusu goruntulenir.

Olay veritabani
Baglanti fareyle tiklatildiginda, saldirganin IP adresini glinlige kaydet veya
kaydetme seceneginiz vardir.

Kural

Baglanti fareyle tiklatildiginda, UDP baglanti noktasi tarama saldirisini engelleme
kurali ekle veya ekleme segeneginiz vardir.

Gelen Kurallar

Gelen kurallar, Avira Glvenlik Duvari tarafindan gelen veri trafigini denetlemek igin
tanimlanir.

Uyari
Bir paket filtrelendiginde, karsilik gelen kurallar ard arda uygulanir; bu nedenle
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kural sirasi gok dnemlidir. Yalnizca ne yaptiginizin tamamen farkindaysaniz
kural sirasini degistirin.

TCP trafik verisi izleyicisi icin Onceden taniml kurallar

Ayar Kurallar

Dusuik Avira Guvenlik Duvari tarafindan herhangi bir gelen veri trafigi
engellenmez.

Orta 135 lizerinden kurulan TCP baglantilarina izin ver

Yerel baglanti noktasi {135} ve uzak baglanti noktasi {0-65535} icinde
olursa, 0.0.0.0 maskesi ile 0.0.0.0 adresinden gelen TCP paketlerine izin
ver.

Varolan baglantilarin paketleri icin uygula.

Paket kuralla eslestiginde glinlige kaydetme.

Gelismis: <0> goreli konumunda <bos> maske ile su <bog> baytlari iceren
paketleri at.

135 Uzerindeki TCP paketlerini reddet

Yerel baglanti noktasi {135} ve uzak baglanti noktasi {0-65535} icinde
olursa, 0.0.0.0 maskesi ile 0.0.0.0 adresinden TCP paketlerini Reddet.
Tum paketler igin uygula.

Paket kuralla eglestiginde gunliige kaydetme.

Gelismis: <0> goreli konumunda <bog> maske ile su <bog> baytlari iceren
paketleri at.

TCP saglhkh veri trafigini denetle

Yerel baglanti noktasi {0-65535} iginde ve uzak baglanti noktasi {0-65535}
icinde olursa, 0.0.0.0 maskesi ile 0.0.0.0 adresinden TCP paketlerine izin
ver.

Baglanti baglatma ve var olan baglanti paketleri icin uygula.

Paket kuralla eslestiginde guinliige kaydetme.

Gelismis: 0 goreli konumunda <bos> maske ile su <bos> baytlari
iceren paketleri sec.

TCP trafigini at

Yerel baglanti noktasi {0-65535} icinde ve uzak baglanti noktasi {0-
65535} icinde olursa, 0.0.0.0 maskesi ile 0.0.0.0 adresinden TCP
paketlerini reddet.

Tum paketler i¢in uygula.

Paket kuralla eslestiginde giinliige kaydetme.

Geligmis: 0 goreli konumunda <bos> maske ile su <bos> baytlari
iceren paketleri seg.
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Yuksek Kurulmus TCP veri trafigini denetle

Yerel baglanti noktasi {0-65535} icinde ve uzak baglanti noktasi {0-
65535} icinde olursa, 0.0.0.0 maskesi ile 0.0.0.0 adresinden TCP
paketlerine izin ver.

Varolan baglantilarin paketleri igin uygula.

Paket kuralla esglestiginde glinlige kaydetme.

Gelismis: 0 goreli konumunda <bos> maske ile su <bos> baytlari
iceren paketleri sec.

Tum TCP paketlerini onayla/reddet
Baglanti fareyle tiklatildiginda, 6zel tanimlanmis gelen TCP paketlerine izin verme
veya bunlari reddetme seg¢eneginiz vardir.
IP adresi
Bu baglanti fareyle tiklatildiginda, gerekli IPv4 veya IPv6 adresini girebileceginiz bir
iletisim kutusu agcilir.
IP maskesi
Bu baglanti fareyle tiklatildiginda, gerekli IPv4 veya IPv6 maskesini girebileceginiz bir
iletisim kutusu acilir.
Yerel baglanti noktalari
Bu baglanti fareyle tiklatildiginda, yerel baglanti noktasi numaralarini veya eksiksiz
baglanti noktasi araliklarini tanimlayabileceginiz bir iletisim kutusu gérunttlenir.
Uzak baglanti noktalari
Bu baglanti fareyle tiklatildiginda, uzak baglanti noktasi numaralarini veya eksiksiz
baglanti noktasi araliklarini tanimlayabileceginiz bir iletisim kutusu goruntulenir.
Uygulama yontemi
Bu baglanti fareyle tiklatildiginda, "baglanti baglatma ve var olan baglanti paketleri”
icin veya yalnizca "varolan baglantilarin paketleri” ya da "tim paketler" i¢in kurall
uygulama segeneginiz vardir.
Olay veritabani
Baglantiyi fareyle tiklatarak, paket kurala uyuyorsa bir olayi veritabanina "yazma"
veya "yazmama" karari verebilirsiniz.
Geligmis

Geligmis 6zellik, icerik filtrelemesini etkinlestirir. Ornegin, paketler belirli bir goreli
konumda belirli veriler igeriyorsa, reddedilebilir. Bu se¢enegdi kullanmak istemiyorsaniz,
bir dosya se¢gmeyin veya bos bir dosya secin.
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Filtrelenen icerik: baytlar

Baglanti fareyle tiklatildiginda, belirli arabellegi iceren bir dosya secgebileceginiz bir
iletisim kutusu goruntulenir.

Filtrelenen icerik: maske

Baglanti fareyle tiklatildiginda, belirli maskeyi secebileceginiz bir iletisim kutusu
gorantdlenir.

Filtrelenen icerik: goreli konum

Baglanti fareyle tiklatildiginda, filtrelenen igerik goreli konumunu tanimlayabileceginiz
bir iletisim kutusu goéruntulenir. Géreli konum, TCP Ustbilgisinin bittigi yerden itibaren
hesaplanir.

UDP veri trafigi izleyicisi igin onceden taniml kurallar

Yapilandirma

Ayar Kurallar
Dusuk -
Orta UDP kabul edilmis veri trafigini denetle

Yerel baglanti noktasi {0-66535} iginde ve uzak baglanti noktasi {0-66535}
icinde olursa, 0.0.0.0 maskesi ile 0.0.0.0 adresinden UDP paketlerine izin
ver.

Tum akiglarda agilan baglanti noktalarina kural uygula.

Paket kuralla eglestiginde gunliige kaydetme.

Gelismis: 0 goreli konumunda <bos> maske ile su <bog> baytlari iceren
paketleri at.

UDP trafigini at

Yerel baglanti noktasi {0-65535} iginde ve uzak baglanti noktasi {0-65535}
icinde olursa, 0.0.0.0 maskesi ile 0.0.0.0 adresinden UDPP paketlerini
reddet.

Tum akiglarda tiim baglanti noktalarina kural uygula.

Paket kuralla eglestiginde gunliige kaydetme.

Gelismis: 0 goreli konumunda <bos> maske ile su <bog> baytlari iceren
paketleri sec.
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Yuksek Kurulmus UDP trafigini denetle

Yerel baglanti noktasi {0-65535} iginde ve uzak baglanti noktasi {53, 67,
68, 123} icinde olursa, 0.0.0.0 maskesi ile 0.0.0.0 adresinden UDP
paketlerine izin ver.

Tum akisglar igin agik baglanti noktalarina kuraliuygula.

Paket kuralla eglestiginde gunliige kaydetme.

Gelismis: 0 goreli konumunda <bos> maske ile su <bos> baytlari iceren
paketleri at.

UDP paketlerini onayla/reddet
Baglanti fareyle tiklatildiginda, 6zel tanimlanmis genel UDP paketlerine izin verme
veya bunlari reddetme seg¢eneginiz vardir.
IP adresi
Bu baglanti fareyle tiklatildiginda, gerekli IPv4 veya IPv6 adresini girebileceginiz bir
iletisim kutusu agcilir.
IP maskesi
Bu baglanti fareyle tiklatildiginda, gerekli IPv4 veya IPv6 maskesini girebileceginiz bir
iletisim kutusu acilir.
Yerel baglanti noktalari
Bu baglanti fareyle tiklatildiginda, yerel baglanti noktasi numaralarini veya eksiksiz
baglanti noktasi araliklarini tanimlayabileceginiz bir iletisim kutusu gorintulenir.
Uzak baglanti noktalari
Bu baglanti fareyle tiklatildiginda, uzak baglanti noktasi numaralarini veya eksiksiz
baglanti noktasi araliklarini tanimlayabileceginiz bir iletisim kutusu goruntulenir.
Uygulama yontemi
Baglanti noktalari

Bu baglanti fareyle tiklatildiginda, bu kurali tim baglanti noktalarina veya yalnizca tim
aclk baglanti noktalarina uygulama segeneginiz vardir.

Akiglar
Bu baglanti fareyle tiklatildiginda, bu kurali tim akiglara veya yalnizca giden akiglara
uygulama seceneginiz vardir.

Olay veritabani

Baglantiyi fareyle tiklatarak, paket kurala uyuyorsa bir olayi veritabanina "yazma"
veya "yazmama" karari verebilirsiniz.
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Geligmis

Gelismis 6zellik, icerik filtrelemesini etkinlestirir. Ornegin, paketler belirli bir goreli
konumda belirli veriler igeriyorsa, reddedilebilir. Bu segenedi kullanmak istemiyorsaniz,
bir dosya se¢gmeyin veya bos bir dosya segin.

Filtrelenen icerik: baytlar

Bagdlanti fareyle tiklatildiginda, belirli arabellegi iceren bir dosya sec¢ebileceginiz bir
iletisim kutusu goéruntulenir.

Filtrelenen icerik: maske

Baglanti fareyle tiklatildiginda, belirli maskeyi segebileceginiz bir iletisim kutusu
gorantalenir.

Filtrelenen icerik: gdreli konum

Baglanti fareyle tiklatildiginda, filtrelenen igerik goreli konumunu tanimlayabileceginiz
bir iletisim kutusu goéruntulenir. Goreli konum, UDP Ustbilgisinin bittigi yerden itibaren
hesaplanir.

ICMP trafik izleyicisi icin Onceden tanimh kurallar

Ayar Kurallar
Dusuk -
Orta IP adresine dayali ICMP'yi atma

0.0.0.0 maskesi ile 0.0.0.0 adresinden gelen ICMP paketlerine izin ver.
Paket kuralla eslestiginde gunliige kaydetme.

Gelismis: 0 goreli konumunda <bos> maske ile su <bog> baytlari iceren
paketleri at.

Yiksek Orta duzey kuraliyla ayni kural.

ICMP paketlerini onayla/reddet
Baglanti fareyle tiklatildiginda, 6zel tanimlanmis genel ICMP paketlerine izin verme
veya bunlari reddetme seg¢eneginiz vardir.

IP adresi
Bu baglanti fareyle tiklatildiginda, gerekli IPv4 adresini girebileceginiz bir iletisim
kutusu acilir.

IP maskesi

Bu baglanti fareyle tiklatildiginda, gerekli IPv4 maskesini girebileceginiz bir iletisim
kutusu agilir.
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Olay veritabani

Baglantiyi fareyle tiklatarak, paket kurala uyuyorsa bir olay veritabanina "yazma"
veya "yazmama" karari verebilirsiniz.

Geligmis

Gelismis dzellik, igerik filtrelemesini etkinlestirir. Ornegin, paketler belirli bir goreli

konumda belirli veriler iceriyorsa, reddedilebilir. Bu segenegi kullanmak istemiyorsaniz,

bir dosya segcmeyin veya bos bir dosya segin.

Filtrelenen icerik: baytlar

Baglanti fareyle tiklatildiginda, belirli arabellegdi iceren bir dosya secgebileceginiz bir
iletisim kutusu goruntulenir.

Filtrelenen icerik: maske

Baglanti fareyle tiklatildiginda, belirli maskeyi secebileceginiz bir iletisim kutusu
gorantalenir.

Filtrelenen icerik: goreli konum

Baglanti fareyle tiklatildiginda, filtrelenen igerik goreli konumunu tanimlayabileceginiz
bir iletisim kutusu goérunttlenir. Géreli konum, ICMP Ustbilgisinin bittigi yerden itibaren
hesaplanir.

IP paketleri i¢cin 6nceden tanimli kurallar

Yapilandirma

Ayar Kurallar

Dusuk -

Orta -

Yuksek Tam IP paketlerini reddet
0.0.0.0 maskesi ile 0.0.0.0 adresinden gelen IPv4 paketlerini reddet.
Paket kuralla eglestiginde gunliige kaydetme.

izin ver/Reddet

Baglantiyi fareyle tiklatarak, 6zel olarak tanimlanmis IP paketlerini kabul etmek mi
yoksa reddetmek mi istediginize karar verebilirsiniz.

IPv4/IPv6

Baglantiyi fareyle tiklatarak, IPv4 veya IPv6 segimi yapabilirsiniz.

Avira Professional Security - Kylavuz (Durumu: 10 Dec. 2013)

191



(X, AVIRA —

IP adresi
Bu baglanti fareyle tiklatildiginda, gerekli IPv4 veya IPv6 adresini girebileceginiz bir
iletisim kutusu acilir.

IP maskesi
Bu baglanti fareyle tiklatildiginda, gerekli IPv4 veya IPv6 maskesini girebilecediniz bir
iletisim kutusu agcilir.

Olay veritabani

Baglantiyi fareyle tiklatarak, bir olay veritabanina yazip yazmamaya veya paketin
kurala uyup uymadigina karar verebilirsiniz.

Giden Kurallar

Giden kurallar, Avira Glvenlik Duvari tarafindan giden veri trafigini denetlemek icin
tanimlanir. Su protokollerden biri igin giden kural tanimlayabilirsiniz: IP, ICMP, UDP, TCP.
Bkz. Yeni kural ekle.

Uyari

Bir paket filtrelendiginde, karsilik gelen kurallar ard arda uygulanir; bu nedenle
kural sirasi gok onemlidir. Yalnizca ne yaptiginizin tamamen farkindaysaniz
kural sirasini degistirin.

Kurallar yonetme dugmeleri

Diugme Aciklama

Kural ekle Yeni bir kural olusturmaniza olanak saglar. Bu dugmeye basarsaniz,
Yeni kural ekle iletisim kutusu agilir. Bu iletisim kutusunda yeni kurallar
secebilirsiniz.

Kurah kaldir Segcilen kurali kaldirir.

Kural yukari Secilen kurali bir satir yukari tasir; baska bir deyigle, kural dnceligini
yukseltir.

Kural asagi Secilen kurali bir satir agagi tasir; bagka bir deyisle, kural dnceligini
dasurar.
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Kurali yeniden | Segilen kurala baska bir ad vermenize olanak saglar.
adlandir

Not

Bireysel bagdastiricilar i¢in veya bilgisayarda bulunan tum bagdastiricilar igin
yeni kurallar ekleyebilirsiniz. TUm bagdastiricilara iliskin bir bagdastirici kurali
eklemek igin goruntilenen bagdastirici hiyerargisinden Bilgisayarim'i secin ve
Kural ekle dugmesini tiklatin. Bkz. Yeni kural ekle.

Not
Bir kuralin konumunu degistirmek icin, fareyi kullanarak ta kural istediginiz
konuma surikleyebilirsiniz.

Yeni kural ekle

Bu pencerede yeni gelen ve giden kurallar secebilirsiniz. Secilen kural, Bagdastirici
kurallari penceresindeki varsayilan bilgilere dahil edilir ve bu konumda daha ayrintili
olarak tanimlanabilir. Gelen ve giden kurallara ek olarak daha fazla kural kullanilabilir.

Olasi kurallar

Esler Arasi aga izin ver

Esler arasi baglantilara izin verir: 4662 Numarali Baglanti Noktasinda gelen TCP
iletisimleri ve 4672 Numarali Baglanti Noktasinda gelen UDP iletigimleri

TCP baglanti noktasi

Baglanti fareyle tiklatildiginda, izin verilen TCP baglanti noktasini girebilecegdiniz bir
iletisim kutusu goruntulenir.

UDP baglanti noktasi
Baglanti fareyle tiklatildiginda, izin verilen UDP baglanti noktasini girebileceginiz bir
iletisim kutusu goruntulenir.

VMWARE baglantilarina izin ver

VMWare sistemleri arasinda iletigsime izin verir
IP’yi engelle
Belirtilen bir IP adresinden gelen tum trafigi engeller

Internet ProtokolU strimu

Baglantiyi fareyle tiklatarak, IPv4 veya IPv6 secgebilirsiniz.
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IP adresi
Baglanti fareyle tiklatildiginda, gerekli IP adresini girebileceginiz bir iletisim penceresi
acilr.
Alt agi engelle
Belirtilen bir IP adresinden ve alt ag maskesinden gelen tum trafigi engeller
Internet Protokolu sdrumu
Baglantiyi fareyle tiklatarak, IPv4 veya IPv6 segebilirsiniz.
IP adresi

Baglanti fareyle tiklatildiginda, gerekli IP adresini girebileceginiz bir iletisim penceresi
acilir.

Alt ag maskesi
Baglanti fareyle tiklatildiginda, gerekli alt ag maskesini girebileceginiz bir iletisim
penceresi agllir.
IP’ye izin ver
Belirtilen bir IP adresinden gelen tim trafige izin verir
Internet Protokolu sdrumu
Baglantiyi fareyle tiklatarak, IPv4 veya IPv6 secebilirsiniz.
IP adresi
Baglanti fareyle tiklatildiginda, gerekli IP adresini girebileceginiz bir iletisim penceresi
acilir.
Alt aga izin ver
Belirtilen bir IP adresinden ve alt ag maskesinden gelen tum trafige izin verir
Internet Protokolu sdrumu
Baglantiy fareyle tiklatarak, IPv4 veya IPv6 segebilirsiniz.
IP adresi

Baglanti fareyle tiklatildiginda, gerekli IP adresini girebileceginiz bir iletisim penceresi
acilr.

Alt ag maskesi
Baglanti fareyle tiklatildiginda, gerekli alt ag maskesini girebileceginiz bir iletisim
penceresi aglilir.

Web sunucusuna izin ver

80 Numarali Baglanti Noktasi Uzerindeki bir web sunucusuna izin verir: 80 Numarall
Baglanti Noktasi Uzerinde gelen TCP iletisimi
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Baglanti noktasi
Baglanti fareyle tiklatildiginda, web sunucusu tarafindan kullanilan baglanti noktasini
girebileceginiz bir iletisim kutusu goruntulenir.

VPN baglantilarina izin ver

VPN (Sanal Ozel Ag) baglantilarina belirli bir IP ile izin verir: x baglanti noktalarinda
gelen UDP veri trafigi, x baglanti noktalarinda gelen TCP veri trafigi, ESP(50),
GRE(47) protokolleri ile gelen IP veri trafigi

Internet Protokolu sdrumu
Baglantiyi fareyle tiklatarak, IPv4 veya IPv6 secebilirsiniz.
IP adresi
Baglanti fareyle tiklatildiginda, gerekli IP adresini girebileceginiz bir iletisim penceresi
acilir.
Uzak Masaustu baglantisina izin ver

3389 Numarali Baglanti Noktasinda "Uzak Masaustu" baglantilarina (Uzak Masaustu
Protokold) izin verir

Baglanti noktasi
Baglanti fareyle tiklatildidinda, izin verilen uzak masaustu baglantisi i¢in kullanilacak
baglanti noktasini girebileceginiz bir iletisim kutusu goruntalenir.

VNC baglantisina izin ver

5900 Numarali Baglanti Noktasinda VNC (Sanal Ag Bilgi Islem) baglantilarina izin
verir

Baglanti noktasi

Baglanti fareyle tiklatildiginda, izin verilen uzak masaustu baglantisi i¢in kullanilacak
baglanti noktasini girebileceginiz bir iletisim kutusu goruntalenir.

Dosya ve Yazici paylagimina izin ver.

Yazici ve dosya onaylarina erigime izin verir: Belirtilen bir IP adresinden 137, 139
Numarali Baglanti Noktalarinda gelen TCP veri trafigi ve 445 Numarali Baglanti
Noktasinda gelen UDP veri trafigi.

Olasi gelen kurallar
= Gelen IP kurali
= Gelen ICMP kurallar
=  Gelen UDP kurallari
= Gelen TCP kurallan
= Gelen IP Protokolii kural
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Olasi giden kurallar
= Giden IP kurah
= Giden ICMP kurallan
= Giden UDP kurallar
= Giden TCP kurallan
= Giden IP Protokoli kurali

Not

Olasi gelen ve giden kurallara iligkin s6zdizimi, ilgili protokollerin dnceden
tanimh kurallarina iliskin s6zdizimiyle aynidir, bkz. Guvenlik Duvari >
Bagdastirici kurallari.

Dugmeler

Digme | Aciklama

Tamam | Vurgulanan kural, yeni bir bagdastirici kurali olarak dahil edilir.

iptal Yeni bir kural eklenmeden pencere kapatilir.

Uygulama kurallari

Kullanici igin uygulama kurallari

Bu liste, sistemdeki tum kullanicilari igerir. Yonetici olarak oturum acarsaniz, kurallarin
uygulanmasini istediginiz kullaniciyr segebilirsiniz. Ayricalikli bir kullanici degilseniz,
yalnizca su anda oturum agmis olan kullaniciyi gorebilirsiniz.

Uygulama

Bu tablo, kurallarin tanimlandigi uygulamalarin listesini gosterir. Uygulama listesi,
yuruttlen ve Avira Glvenlik Duvari'nin kurulmasindan itibaren kaydedilmis bir kurali
olan her bir uygulamanin ayarlarini igerir.
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Normal gorinim

Sutun Aciklama

Uygulama | Uygulamanin adi.

Etkin Uygulama tarafindan acgilan etkin baglanti sayisi.
Baglantilar
Eylem Ag kullanim turd ne olursa olsun, uygulama, agi kullanirken Avira Guvenlik

Duvari'nin otomatik olarak uygulayacagi eylemi gosterir. Baglanti fareyle
tiklatildiginda, baska bir eylem turlne gegis yapabilirsiniz. Eylem turleri; Sor,
Izin Ver veya Reddet seklindedir. Sor, varsayilan eylemdir.

Gelismis yapilandirma
Bir uygulamanin ag erigimleri bireysel kurallar gerektirirse, bagdastirici kurallari
olusturdugunuz sekilde paket filtrelerine dayali uygulama kurallari olusturabilirsiniz.

» Ardindan Yapilandirma > internet korumasi > Giivenlik Duvar > Ayarlar'a gidin
ve Uygulama kurallan altindaki Gelismig ayarlar'i etkinlestirin.

» Uygula veya Tamam'i segerek ayari kaydedin.

—+ Yapilandirma > internet korumasi > Giivenlik Duvari > Uygulama kurallari
boliminde uygulama kurallari listesinde, her bir uygulama icin Temel girdisini
iceren Filtreleme baslikh ek bir stitun goruntulenir.

Sutun Aciklama

Uygulama Uygulamanin adi.

Etkin Uygulama tarafindan acilan etkin baglanti sayisi.
Baglantilar
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Yapilandirma

Eylem

Ag kullanim turd ne olursa olsun, uygulama, agi kullanirken Avira Guvenlik
Duvari'nin otomatik olarak uygulayacagi eylemi gosterir.

Filtreleme sutununda Temel segenedini belirlerseniz, baska bir eylem
tiriini segmek icin baglantiyi tiklatabilirsiniz. Degerler; Sor, izin Ver veya
Reddet seklindedir.

Filtreleme sutununda Geligsmis segenegini belirlerseniz, Kurallar eylem
turd goruntilenir. Kurallar baglantisi, uygulamaya iligkin belirli kurallar
girebileceginiz Geligmis uygulama kurallari penceresini agar.

Filtreleme

Filtreleme tlrlnU gosterir. Baglantiyi tiklatarak bagka bir filtreleme tiru
secebilirsiniz.

Temel: Temel filtreleme durumununda, yazilim uygulamasi tarafindan
gerceklestirilen tum ag etkinliklerinde belirtilen eylem gerceklestirilir.

Gelismis: Bu filtreleme turlyle, genisletilmis yapilandirmaya eklenen
kurallar uygulanir.

P Bir uygulama icin belirli kurallar olusturmak istiyorsaniz, Filtreleme se¢eneginin
altinda Geligmisg girdisini secin.

=+ Daha sonra Eylem sutununda Kurallar girdisi gortntdlenir.

» Belirli uygulama kurallari olusturma penceresini agmak icin Kurallar'i tiklatin.

Geligmis yapilandirmada belirtilen uygulama kurallari

Belirtilen uygulama kurallarini kullanarak, uygulama icin belirtilen veri trafigine izin verebilir

veya veri trafigini reddedebilir ya da bireysel baglanti noktalarinin pasif dinlenmesine izin
verebilir ya da bunu reddedebilirsiniz. Asagidaki segcenekler kullanilabilir:

Kod eklemeye izin ver / Kod eklemeyi reddet

Kod ekleme, eylemleri yuriterek dinamik baglanti kitapligi (DLL) ylklemek Gzere bu

islemi zorlamak igin baska bir igslemin adres alanina kod sunma teknigidir. Kod ekleme,

bagka bir programin kapsami altinda kodu yuratmek igin diger seyler arasinda zararl
yazilimlar tarafindan kullanilir. Bu sekilde, Guivenlik Duvari'nin éninde Internet'e
erigsim gizlenebilir. Varsayilan modda, tum imzalanmis uygulamalar i¢in kod ekleme
etkinlestirilmistir.

Baglanti noktalari uygulamasinin pasif dinlenmesine izin ver / reddet

Trafige izin ver/Reddet

Gelen ve/veya giden IP paketlerine izin ver ya da bunlari reddet

Gelen ve/veya giden TCP paketlerine izin ver ya da bunlari reddet

Gelen ve/veya giden UDP paketlerine izin ver ya da bunlari reddet
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Her bir uygulama icin istediginiz kadar uygulama kurali olusturabilirsiniz. Uygulama
kurallari, gosterilen sirayla yurGtular (Daha fazla bilgiyi Gelismis uygulama kurallari altinda
bulabilirsiniz).

Not

Bir uygulama kuralinin Geligmis filtrelemesini Temel ile degistirirseniz, gelismis
yapilandirmada onceden varolan uygulama kurallari devre digi birakilir, geri
dondirulemez gekilde silinmez. Geligmis filtrelemeyi yeniden secgerseniz,
onceden varolan gelismis uygulama kurallari yeniden etkinlestirilir ve Uygulama
kurallari yapilandirma penceresinde goruntulenir.

Uygulama ayrintilari

Bu kutuda, uygulama liste kutusunda segilen uygulamanin ayrintilarini gérebilirsiniz.
e Ad - Uygulamanin adi.
e Yol - YUratulebilir dosyanin tam yolu.

Dugmeler

Dugme Aciklama

Uygulama Yeni bir uygulama kurali olugsturmaniza olanak saglar. Bu dugmeye
ekle basarsaniz, bir iletisim kutusu acilir. Burada, yeni bir kural olusturmak igin
gerekli uygulamayi secebilirsiniz.

Kurah kaldir | Segilen uygulama kuralini kaldirir.

Ayrintilari "Ayrintilar goster" penceresi uygulama listesi kutusunda segili ayrintilari
goOster gosterir.

Yeniden Uygulamalarin listesini yeniden yukler ve yapilan degisiklikleri ayni anda
yukle atar.

Gelismis uygulama kurallari

Geligsmis uygulama kurallari penceresi, uygulamalarin veri trafigi ve baglanti noktalarinin
dinlenmesi icin belirtilen kurallar olusturmaniza olanak saglar. Kural ekle dugmesiyle yeni
bir kural olusturulabilir. Pencerenin alt kisminda daha fazla kural belirtebilirsiniz. Bir
uygulama igin istediginiz kadar kural olusturabilirsiniz. Kurallar, géruntilenme sirasiyla
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yuratular. Kurallarin sirasini degistirmek i¢in Kural yukari ve Kural agsagi dugmelerini
kullanabilirsiniz.

Not
Bir uygulamanin konumunu degistirmek igin, fareyi kullanarak kurali istediginiz
konuma da surukleyebilirsiniz.

Uygulama ayrintilari

Secilen uygulamayla ilgili bilgiler, Uygulama ayrintilari alaninda gérunttlenir.
e Ad - Uygulamanin adi.
e Yol - Uygulama igin yuarutulebilir dosyanin yolu.

Kural secenekleri

Kod eklemeyi reddet / Kod eklemeye izin ver
Baglantiyi fareyle tiklatarak, secilen uygulama i¢in kod eklemeye izin vermek mi yoksa
kod eklemeyi reddetmek mi istediginize karar verebilirsiniz.

Kural Taru: Trafik/ Dinle
Baglantiyi fareyle tiklatarak, trafik izleme icin mi yoksa baglanti noktalarinin dinlenmesi
icin mi bir kural olusturmak istediginize karar verebilirsiniz.

Eylemi reddet / Eyleme izin ver

Baglantiyi fareyle tiklatarak, kuralla hangi eylemin yUratilecegine karar verebilirsiniz.

Baglanti noktasi
Baglanti fareyle tiklatildiginda, Dinleme kuralinin gegerli oldugu yerel baglanti
noktasini girebileceginiz bir iletisim kutusu goruntulenir. Ayrica birka¢ baglanti noktasi
veya baglanti noktasi alani da girebilirsiniz.

Giden, gelen, tim paketler
Bu baglanti fareyle tiklatildiginda, Trafik kuralinin yalnizca giden paketleri mi yoksa
gelen paketleri mi izleyecegine karar verebilirsiniz.

IP paketleri / TCP paketleri / UDP paketleri

Baglantiyi fareyle tiklatarak, hangi protokolin Trafik kuralini izledigine karar
verebilirsiniz.

IP paketleri segenekleri:
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IP adresi

Baglanti fareyle tiklatildiginda, gerekli IP adresini girebileceginiz bir iletisim kutusu
acilr.

IP maskesi

Baglanti fareyle tiklatildiginda, gerekli IP maskesini girebileceginiz bir iletisim kutusu
acilir.

TCP paketleri / UDP paketi segenekleri:

Yerel IP adresi

Baglanti fareyle tiklatildiginda, yerel IP adresini girebileceginiz bir iletisim kutusu acilir.
Yerel IP maskesi

Baglanti fareyle tiklatildiginda, gerekli yerel IP maskesini girebileceginiz bir iletisim
kutusu acilir.

Uzak IP adresi

Baglanti fareyle tiklatildiginda, gerekli uzak IP adresini girebileceginiz bir iletisim
kutusu agilir.

Uzak IP maskesi

Bagdlanti fareyle tiklatildiginda, gerekli uzak IP maskesini girebilecegdiniz bir iletisim
kutusu acilir.

Yerel baglanti noktasi

Baglanti fareyle tiklatildiginda, yerel baglanti noktalarini veya eksiksiz baglanti noktasi
araliklarini tanimlayabileceginiz bir iletisim kutusu goruntulenir.

Uzak baglanti noktasi

Baglanti fareyle tiklatildiginda, bir veya daha fazla gerekli uzak baglanti noktasini veya
eksiksiz baglanti noktasi araliklarini tanimlayabileceginiz bir iletisim kutusu
gorantalenir.

Rapor dosyasi

Baglanti fareyle tiklatildiginda, bir kural yerine getirildiginde programin rapor
dosyasina "kaydet" ve "kaydetme" seceneklerinden birini secebilirsiniz.

Dugmeler

Dugme Aciklama

Kural ekle Yeni bir uygulama kurali olusturulur.
Kurah kaldir Secilen uygulama kurali silinir.
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Kural yukari Segcilen kural bir satir yukari tasinir; bagka bir deyigle, kural dnceligi
yukseltilir.
Kural asagi Segcilen uygulama kurali bir satir agagi tasginir; baska bir deyisle,

kural 6nceligi dusuralur.

Kurali yeniden Yeni bir kural adi girilebilmesi icin, secilen kural duzenlenir.
adlandir
Uygula Yapilan degisiklikler kabul edilir ve Avira Guvenlik Duvari tarafindan

hemen uygulanir.

Tamam Yapilan degisiklikler uygulanir. Uygulama kurallari yapilandirma
penceresi kapatilir.

iptal Yapilan degisiklikler uygulanmadan, uygulama kurallari
yapilandirma penceresi kapatilir.

Giivenileniiireticiler
Gulvenilen yazihm dreticilerinin bir listesi, Gluvenilen ureticiler altinda goruntulenir.

Ag Olayi acilir penceresinde Her zaman bu saglayiciya giiven segenegini kullanarak
listeye Ureticiler ekleyebilir veya listeden Ureticileri kaldirabilirsiniz. Glvenilen Ureticilerin
olusturdugu uygulamalara otomatik olarak izin ver segenegini etkinlestirerek,
varsayllan olarak listelenen saglayicilarin imzaladigi uygulamalardan ag erisimine izin
verebilirsiniz.

Kullanici igin glivenilen lireticiler

Bu liste, sistemdeki tum kullanicilari igerir. Yonetici olarak oturum acarsaniz, glvenilen
ureticilerin listesini goéruntlilemek veya guncellemek istediginiz kullaniciyi segebilirsiniz.
Ayricalikli bir kullanici degilseniz, yalnizca su anda oturum agmis olan kullaniciyi
gorebilirsiniz.

Glvenilen ilreticilerin olugturdugu uygulamalara otomatik olarak izin ver

Bu secenek etkinlestirilirse, bilinen ve guvenilen bir saglayicinin imzasi saglanan
uygulamanin otomatik olarak aga erismesine izin verilir. Bu secenek, varsayilan ayar
olarak etkinlestirilir.

Ureticiler

Bu liste, guvenilen olarak siniflandirilan tim ureticileri gosterir.
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Dugmeler
Dugme Aciklama
Kaldir Vurgulanan girdi, glvenilen Ureticiler listesinden kaldirilir. Segilen saglayiciyi

listeden kalici olarak kaldirmak igin, yapilandirma penceresinde Uygula veya
Tamam segenegine tiklayin.

Yeniden Yapilan degigsiklikler geri alinir. Kaydedilen son liste yuklenir.
yukle

Not

Listeden Ureticileri kaldirir ve Uygula segenegini isaretlerseniz, treticiler
listeden kalici olarak kaldirlir. Yeniden Yukle secenedi ile degisiklik geri
alinamaz. Ancak guvenilen Ureticiler listesine yeniden bir uretici eklemek igin Ag
Olayi aclilir penceresinde Her zaman bu Ureticiye glven segenegini
kullanabilirsiniz.

Not

Avira FireWall gtivenilen Ureticiler listesine girdi eklemeden 6nce uygulama
kurallarini 6ncelik sirasina koyar: Bir uygulama kurali olugturmus iseniz ve
uygulama saglayici guvenilen ureticiler listesinde yer aliyorsa, uygulama kural
yaratalr.

Ayarlar

Gelismis secenekler

Glivenlik Duvari'ni Ag
Secenek etkinlestirilirse, Avira Glvenlik Duvari etkinlestirilir ve bilgisayarinizi Internet
ve diger aglardan kaynaklanan risklere karsi korur.

Baslangigta Windows Guvenlik Duvarini durdur
Bu secgenek etkinlestirilirse, bilgisayar yeniden baslatildiginda Windows Gulvenlik
Duvari devre digi birakilir. Bu secenek, varsayilan ayar olarak etkinlestirilir.

Otomatik kural zaman asimi

Devamli engelle

Bu secgenek etkinlestirilirse, otomatik olarak olusturulmus bir kural 6rnegin, bir baglant
noktasi taramasi sirasinda korunur.
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n saniye sonra kurali kaldir

Bu secenek etkinlestirilirse, otomatik olarak olusturulmus bir kural 6rnegin, bir baglanti
noktasi taramasi sirasinda, tanimladiginiz sureden sonra yeniden kaldirilir. Bu
secgenek, varsayilan ayar olarak etkinlestirilir. Bu kutuda, kurallarin kaldirilacagi saniye
sayisini belirleyebilirsiniz.

Bildirimler

Bildirimler, Avira FireWall'ndan masadtistu bildirimi almak istediginiz olaylari
tanimlar.Bildirimler, Glvenlik Duvari'ndan masaustu bildirimi almak istediginiz olaylari
tanimlar.
Baglanti noktasi taramasi
Secenek etkinlegtirilirse, bir baglanti noktasi taramasinin Avira FireWall tarafindan
algilanmasi durumunda bir masaustu bildirimi alirsiniz.
Baskin

Secenek etkinlestirilirse, bir baskin saldirisinin Avira FireWall tarafindan algilanmasi
durumunda bir masaustu bildirimi alirsiniz.

Engellenen uygulamalar
Secenek etkinlestirilirse, Avira FireWall'nin bir uygulamanin ag etkinligini reddetmesi,
bagka bir deyigle engellemesi durumunda bir masaustu bildirimi alirsiniz.
Engellenen IP
Secenek etkinlestirilirse, Avira FireWall'nin bir IP adresinden gelen veri trafigini
reddetmesi, baska bir deyisle engellemesi durumunda bir masaustu bildirimi alirsiniz.

Uygulama kurallari

Guvenlik Duvari > Uygulama kurallari béliumunde uygulama kurallarina yonelik
yapilandirma segeneklerini ayarlamak i¢in uygulama kurallari segenekleri kullanilir.
Geligsmis ayarlar
Bu secgenek etkinlestirilirse, bir uygulamanin farkli ag erisimlerini tek tek
duzenleyebilirsiniz.
Temel ayarlar

Bu secgenek etkinlestirilirse, uygulamanin farkh ag erisimleri igin yalnizca bir eylem
ayarlanabilir.
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Acilir pencere ayarlari

islem baglatma yiginini incele

Bu secenek etkinlegtirilirse, islem yidini incelemesi daha dogru bir denetime olanak
sagdlar. Avira FireWall, yigindaki guvenilir olmayan tum iglemlerin gercekte alt islemleri
uzerinden aga erismekte olabilecegini varsayar. Bu nedenle, islem yiginindaki
guvenilir olmayan her iglem igin farkli bir acilir pencere agilacaktir. Bu segenek,
varsayilan ayar olarak devre disi birakilir.

islem basina birden ¢ok acilir pencereye izin ver

Bu segenek etkinlegtirilirse, bir uygulama her ag baglantisi yaptiginda bir acilir
pencere tetiklenir. Alternatif olarak, yalnizca birinci baglanti girisiminde
bilgilendirilirsiniz. Bu se¢enek, varsayilan ayar olarak devre disi birakilir.

Bu uygulama igin eylemi hatirla

Her zaman etkin
Bu secenek etkinlegtirildiginde, "Ag olay1" iletisim kutusunun "Bu uygulama i¢in
eylemi hatirla" segenedi, varsayilan ayar olarak etkinlestirilir.

Her zaman devre disi
Bu secgenek etkinlestirildiginde, "Ag olay1" iletisim kutusunun "Bu uygulama i¢in
eylemi hatirla" segenedi, varsayilan ayar olarak devre disi birakilir.

imzalanan uygulamalar igin etkin

Bu secenek etkinlestirildiginde, "Ag olay!" iletisim kutusunun "Bu uygulama igin
eylemi hatirla" segenegi, imzalanan uygulamalar tarafindan ag erisimi sirasinda
otomatik olarak etkinlestirilir. Imzalanmis uygulamalar "gtivenilen ureticiler" tarafindan
dagitihr (bkz. Giivenilen Ureticiler).

Son kullanilan durumu hatirla

Bu secgenek etkinlestirildiginde, "Ag olay1" iletisim kutusunun "Bu uygulama i¢in
eylemi hatirla" segenegi, son ag olayiyla ayni sekilde etkinlestirilir. "Bu uygulama
icin eylemi hatirla" segenegi etkinlestiriimisse, asagdidaki ag olayi i¢in bu segenek
etkinlestirilir. Son ag olayi icin "Bu uygulama i¢in eylemi hatirla" segcenegi devre disi
birakilmigsa, asagidaki ag olayi i¢cin de bu secenek devre digi birakilir.

Ayrintilari goster

Bu yapilandirma segenekleri grubunda, Ag olayi penceresinde ayrintili bilgilerin
goriantisuni ayarlayabilirsiniz.
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istek iizerine ayrintilar géster

Bu secenek etkinlestirilirse, ayrintili bilgiler yalnizca istek Gzerine "Ag olayr"
penceresinde goruntulenir; baska bir deyisle ayrintili bilgiler, "Ag olay1" penceresinde
"Ayrintilar goster" dugmesi tiklatilarak goruntilenir.

Her zaman ayrintilari goster

Bu secgenek etkinlestirilirse, ayrintili bilgiler her zaman "Ag olay1” penceresinde
gorantdlenir.

Son kullanilan durumu hatirla

Bu secenek etkinlestirilirse, ayrintili bilgilerin gérinumu, onceki ag olayiyla ayni
sekilde yonetilir. Son ag olayi sirasinda ayrintili bilgiler gértnttlendiyse veya ayrintili
bilgilere erisildiyse, asagidaki ag olayi igin ayrintil bilgiler géruntulenir. Son ag olayi
sirasinda ayrintili bilgiler gizlendiyse ve goruntulenmediyse, asagidaki ag olayi igin
ayrintih bilgiler goruntilenmez.

8.6.3 AMC kapsaminda Avira Giivenlik Duvari

Gulvenlik Duvari, Avira Yonetim Konsolu araciligiyla belirli ydnetim gereksinimlerini
karsilamak Uzere yapilandiriimigtir. Bireysel yapilandirma segenekleri i¢in genisletilmis
secenekler ve kisitlamalar vardir:

. Istemci bilgisayarin tiim kullanicilari igin Giivenlik Duvari ayarlari gecerlidir

o Bagdastirici kurallari: Bireysel bagdastiricilara yonelik guvenlik duzeyleri, baglam
menduleri kullanilarak ayarlanabilir

e Uygulama kurallari: Uygulamalarin ag erigsimine izin verilebilir veya ag erigimi
reddedilebilir. Belirli uygulama kurallari olugturmanin yolu yoktur.

Avira arununuz Avira Yonetim Konsolu tarafindan yonetiliyorsa, Kontrol Merkezi'ndeki
asagidaki Guvenlik Duvari ayari segenekleri istemci bilgisayarlarda devre disi birakilir:

o Guvenlik Duvar guvenlik duzeylerinin ayarlanmasi

« Bagdastirici ve uygulama kurallarinin ayarlanmasi
Genel ayarlar
Gelismis secenekler

Guvenlik Duvari'ni etkinlestir
Secenek etkinlestirilirse, Avira Guvenlik Duvari etkinlestirilir ve bilgisayarinizi Internet
ve diger aglardan kaynaklanan risklere karsi korur.

Baslangigta Windows Guvenlik Duvarini durdur

Bu secgenek etkinlestirilirse, bilgisayar yeniden baslatildiginda Windows Gulvenlik
Duvari devre digi birakilir. Bu segenek, varsayilan ayar olarak etkinlestirilir.
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Ogrenme modu

Bu secgenek etkinlestirildiyse, Avira Guvenlik Duvari'nin 6grenme modu etkindir.
Otomatik kural zaman asimi

Devamli engelle

Bu segenek etkinlestirilirse, otomatik olarak olusturulmus bir kural 6rnegin, bir baglanti
noktasi taramasi sirasinda korunur.

n saniye sonra kurali kaldir

Bu secenek etkinlestirilirse, otomatik olarak olusturulmus bir kural 6rnegin, bir baglanti
noktasi taramasi sirasinda, tanimladiginiz sureden sonra yeniden kaldirilir. Bu
secenek, varsayllan ayar olarak etkinlegtirilir.

Genel bagdastirici kurallar

Kurulan ag baglantilari, belirtiimis bagdastiricilardir. Su istemci ag baglantilari icin
bagdastirici kurallari hazirlanabilir:

« Varsayilan bagdastirici: LAN veya yuksek hizli Internet

o Kablosuz

e Cevirmeli baglanti

Bagdastirici igerik menusinden (Genel bagdastirici kurallari penceresinde,

Bilgisayarim veya Varsayilan, Kablosuz, Cevirmeli, se¢ceneklerinden birini sag tiklatin)
mevcut her bagdastirici icin dnceden tanimli bagdastirici kurallarini belirleyebilirsiniz:

« Guvenlik diizeyini Dusuk olarak ayarla
o Guvenlik duzeyini Orta olarak ayarla
o Givenlik dizeyini Yuksek olarak ayarla

Ayrica bireysel bagdastirici kurallarini kendi gereksinimlerinize uyacak sekilde degistirme
seceneginiz de vardir.

Not
Avira Guvenlik Duvari'nin tum 6nceden tanimli kurallari icin varsayilan Guvenlik
dizeyi ayari, Orta'dir.

e ICMP protokoli

o TCP Baglanti NoktasI Taramasi
« UDP Baglanti NoktasiI Taramasi
e Gelen kurallar

e Gelen IP protokolu kural
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e Giden kurallar

o Kurallari yonetme dugmeleri
ICMP protokolu

Yapilandirma

Internet Kontrol iletisi Protokolii (ICMP), aglar tizerinde hata ve bilgi iletilerinin aligverigini

yapmak igin kullanilir. Bu protokol ayrica ping veya izleyici ile durum iletileri icin de
kullanilir.

Bu kuralla, gelen ve giden engellenmis ileti turlerini, baskin durumundaki davranigi ve

parcalanmis ICMP paketlerine yaniti tanimlayabilirsiniz. Bu kural, her pakete yanit
verilirken, saldirilan makinenin CPU yuklnde artigla sonuglanan, ICMP baskin

saldirilarinin nlenmesi gorevini gorar.

ICMP protokolii igin 6nceden tanimh kurallar

Ayar

Kurallar

Duisuk

Gelen engellenen tdrler: tar yok.
Giden engellenen turler: tir yok.

Paketler arasindaki gecikme 50 ms’den azsa baskin
oldugunu varsayin.

Parcalanmis ICMP paketlerini Reddet.

Orta

Dusuk duzey kuraliyla ayni kural.

Yuksek

Gelen engellenen turler: gesitli tiirler
Giden engellenen turler: gesitli tiirler

Paketler arasindaki gecikme 50 ms’den azsa baskin
oldugunu varsayin.

Parcalanmis ICMP paketlerini Reddet.

Gelen engellenen turler: tur yok/gesitli turler

Baglanti fareyle tiklatildiginda, ICMP paket turlerinin bir listesi gortnttlenir. Bu
listeden, engellemek istediginiz gelen ICMP ileti turlerini belirtebilirsiniz.

Giden engellenen tiirler: tiir yok/gesitli tiirler

Baglanti fareyle tiklatildiginda, ICMP paket turlerinin bir listesi gorinttlenir. Bu
listeden, engellemek istediginiz giden ICMP ileti tlrlerini segebilirsiniz.
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Baskin

Baglanti fareyle tiklatildiginda, izin verilen maksimum ICMPA gecikmesini

girebileceginiz bir iletisim kutusu goruntulenir.

Parcalanmig ICMP paketleri

Baglanti fareyle tiklatildiginda, parcalanmis ICMP paketlerini reddetme veya

reddetmeme segeneginiz vardir.

TCP baglanti noktasi taramasi

Yapilandirma

Bu kural ile, ne zaman Guvenlik Duvari tarafindan bir TCP baglanti noktasi taramasinin
varsayilacagini ve bu durumda ne yapilmasi gerektigini tanimlayabilirsiniz. Bu kural,
bilgisayarinizdaki agik TCP baglanti noktalarinin algilanmasiyla sonuglanan TCP baglanti
noktasi tarama saldirilarinin dnlenmesi gorevini gorur. Bu saldiri tlrd, bir bilgisayardaki
zayIf noktalari aramak icin kullanilir ve bunu genellikle tehlikeli saldiri turleri takip eder.

TCP baglanti noktasi taramasi igin onceden tanimli kurallar

Ayar

Kurallar

Dusuk

5.000 milisaniyede 50 veya daha fazla baglanti
noktasi tarandiysa bir TCP baglanti noktasi
taramasi oldugunu varsayin.

Algilandiginda, saldirganin IP'sini glinlige
kaydedin ve saldiriy1 engelleme kurali eklemeyin.

Orta

5.000 milisaniyede 50 veya daha fazla baglanti
noktasi tarandiysa bir TCP baglanti noktasi
taramasi oldugunu varsayin.

Algilandidinda, saldirganin IP'sini glinliige
kaydedin ve saldiriy1 engelleme kurali ekleyin.

Yuksek

Orta dlzey kurahyla ayni kural.

Baglanti noktalari

Baglanti fareyle tiklatildiginda, TCP baglanti noktasi taramasinin varsayilmasi igin
taranmis olmasi gereken baglanti noktasi sayisini girebileceginiz bir iletisim kutusu
gorantdlenir.

Baglanti noktasi tarama siiresi penceresi

Bu baglanti fareyle tiklatildiginda, TCP baglanti noktasi taramasinin varsayilmasi igin
belirli sayida baglanti noktasi taramasina iliskin zaman araligini girebileceginiz bir
iletisim kutusu gorunttlenir.
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Rapor dosyasi

Baglanti fareyle tiklatildiginda, saldirganin IP adresini ginluge kaydetme veya

kaydetmeme segeneginiz vardir.

Kural

Yapilandirma

Baglanti fareyle tiklatildiginda, TCP baglanti noktasi tarama saldirisini engelleme
kurali ekleme veya eklememe seceneginiz vardir.

UDP baglanti noktasi taramasi

Bu kural ile, ne zaman Guvenlik Duvari tarafindan bir UDP baglanti noktasi taramasinin
varsayilacagini ve bu durumda ne yapilmasi gerektigini tanimlayabilirsiniz. Bu kural,
bilgisayarinizdaki agik UDP baglanti noktalarinin algilanmasiyla sonuglanan UDP baglanti
noktasi tarama saldirilarini énler. Bu saldiri tird, bir bilgisayardaki zayif noktalari aramak

icin kullanilir ve bunu genellikle tehlikeli saldiri turleri takip eder.

UDP baglanti noktasi taramasi i¢in dnceden tanimh kurallar

Ayar

Kurallar

Dusuk

50 milisaniyede 5.000 veya daha fazla baglanti
noktasi tarandiysa bir UDP baglanti noktasi
taramasi oldugunu varsayin.

Algilandiginda, saldirganin IP'sini glinliige
kaydedin ve saldiriy1 engelleme kurali eklemeyin.

Orta

50 milisaniyede 5.000 veya daha fazla baglanti
noktasi tarandiysa bir UDP baglanti noktasi
taramasi oldugunu varsayin.

Algilandidinda, saldirganin IP'sini glinliige
kaydedin ve saldiriy1 engelleme kurali ekleyin.

Yuksek

Orta dizey kuraliyla ayni kural.

Baglanti noktalari

Baglanti fareyle tiklatildiginda, UDP baglanti noktasi taramasinin varsayilmasi igin
taranmis olmasi gereken baglanti noktasi sayisini girebileceginiz bir iletisim kutusu
gorantalenir.

Baglanti noktasi tarama siiresi penceresi

Bu baglanti fareyle tiklatildiginda, UDP baglanti noktasi taramasinin varsayilmasi igin
belirli sayida baglanti noktasi taramasina iliskin zaman araligini girebileceginiz bir
iletisim kutusu goruntulenir.
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Rapor dosyasi

Baglanti fareyle tiklatildiginda, saldirganin IP adresini guinlige kaydetme veya
kaydetmeme seceneginiz vardir.

Kural

Baglanti fareyle tiklatildiginda, UDP baglanti noktasi tarama saldirisini engelleme
kurali ekleme veya eklememe segeneginiz vardir.

Gelen Kurallar

Gelen kurallar, Avira Guvenlik Duvari tarafindan gelen veri trafigini denetlemek igin
tanimlanir.

TCP trafik verisi izleyicisi icin Onceden tanimli kurallar
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Ayar Kurallar

Dusuik Avira Guvenlik Duvari tarafindan herhangi bir gelen
veri trafigi engellenmez.

Orta o 135 Uzerinden Kurulan TCP baglantilarina izin ver

Yerel baglanti noktalari {135} icinde ve uzak
baglanti noktalari {0-65535} icinde olursa, 0.0.0.0
maskesi ile 0.0.0.0 adresinden gelen TCP
paketlerine izin ver.

Varolan baglantilarin paketleri icin uygula.
Paket kuralla eslestiginde glinliige kaydetme.
Gelismis: 0 goreli konumunda <bog> maske ile su
<bos> baytlari iceren paketleri at

e 135 lzerindeki TCP paketlerini reddet Yerel

baglanti noktasi {135} icinde ve uzak baglanti
noktasi {0-65535} icinde olursa, 0.0.0.0 maskesi ile
0.0.0.0 adresinden TCP paketlerini reddet.

Tum paketler icin uygula.

Paket kuralla eslestiginde glinliige kaydetme.
Gelismis: 0 goreli konumunda <bog> maske ile su
<bos> baytlari igeren paketleri at.

o TCP saglikh veri trafigini denetle

Yerel baglanti noktasi {0-65535} icinde ve uzak
baglanti noktasi {0-65535} icinde olursa, 0.0.0.0
maskesi ile 0.0.0.0 adresinden TCP paketlerine
izin ver.

Baglanti baglatma ve var olan baglanti paketleri
icin uygula. Paket kuralla eslestiginde giinlige
kaydetme.

Geligsmis: 0 goreli konumunda <bog> maske ile su
<bos> baytlari igeren paketleri seg.

e TCP trafigini at

Yerel baglanti noktasi {0-65535} icinde ve uzak
baglanti noktasi {0-65535} icinde olursa, 0.0.0.0
maskesi ile 0.0.0.0 adresinden TCP paketlerini
reddet.

Tum paketler icin uygula.

Paket kuralla eslestiginde glinltige kaydetme.
Gelismis: 0 goreli konumunda <bog> maske ile su
<bos> baytlari iceren paketleri sec.
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Yuksek Kurulmus TCP veri trafigini denetle

Yerel baglanti noktasi {0-65535} icinde ve uzak
baglanti noktasi {0-65535} icinde olursa, 0.0.0.0
maskesi ile 0.0.0.0 adresinden TCP paketlerine izin
ver.

Varolan baglantilarin paketleri icin uygula.

Paket kuralla eslestiginde glinlige kaydetme.
Gelismis: 0 goreli konumunda <bos> maske ile su
<bos> baytlari iceren paketleri seg.

TCP paketlerini kabul et / reddet
Baglanti fareyle tiklatildiginda, 6zel tanimlanmis gelen TCP paketlerine izin verme
veya bunlari reddetme seg¢eneginiz vardir.
IP adresi
Bu baglanti fareyle tiklatildiginda, gerekli IPv4 veya IPv6 adresini girebileceginiz bir
iletisim kutusu agcilir.
IP maskesi
Bu baglanti fareyle tiklatildiginda, gerekli IPv4 veya IPv6 maskesini girebileceginiz bir
iletisim kutusu acilir.
Yerel baglanti noktalari
Bu baglanti fareyle tiklatildiginda, yerel baglanti noktasi numaralarini veya eksiksiz
baglanti noktasi araliklarini tanimlayabileceginiz bir iletisim kutusu gorintulenir.
Uzak baglanti noktalari
Bu baglanti fareyle tiklatildiginda, uzak baglanti noktasi numaralarini veya eksiksiz
baglanti noktasi araliklarini tanimlayabileceginiz bir iletisim kutusu goruntulenir.
Uygulama yontemi

Bu baglanti fareyle tiklatildiginda, baglanti baslatma ve var olan baglanti paketleri igin
veya yalnizca varolan baglantilarin paketleri ya da tum paketler igin kurali uygulama
secgeneginiz vardir.

Rapor dosyasi
Baglantiyi fareyle tiklatarak, bir rapor dosyasina yazip yazmamaya veya paketin
kurala uyup uymadigina karar verebilirsiniz.

Gelismis ozellik, igerik filtrelemesini etkinlestirir. Ornegin, paketler belirli bir goreli
konumda belirli veriler igeriyorsa, reddedilebilir. Bu se¢enegdi kullanmak istemiyorsaniz, bir
dosya se¢cmeyin veya bos bir dosya segin.
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Filtrelenen icerik: Veri
Bagdlanti fareyle tiklatildiginda, belirli arabellegi igeren bir dosya sec¢ebileceginiz bir
iletisim kutusu goruntulenir.

Filtrelenen icerik: Maske
Baglanti fareyle tiklatildiginda, belirli maskeyi segebileceginiz bir iletisim kutusu
gorantalenir.

Filtrelenen icerik: Goreli konum

Baglanti fareyle tiklatildiginda, filtrelenen igerik goreli konumunu tanimlayabileceginiz
bir iletisim kutusu goruntulenir. Goreli konum, TCP Ustbilgisinin bittigi yerden itibaren
hesaplanir.

UDP trafik verisi izleyicisi i¢cin 6nceden tanimh kurallar

Ayar Kurallar
Dusuk -
Orta « UDP kabul edilmis veri trafigini denetle

Yerel baglanti noktasi {0-66535} icinde ve uzak
baglanti noktasi {0-66535} icinde olursa, 0.0.0.0
maskesi ile 0.0.0.0 adresinden UDP paketlerine
izin ver.

Tum akisglarda agilan baglanti noktalarina kural
uygula.

Paket kuralla eglestiginde gunliige kaydetme.
Gelismis: 0 goreli konumunda <bos> maske ile
su <bos> baytlari iceren paketleri at.

o UDRP trafigini at
Yerel baglanti noktasi {0-65535} igcinde ve uzak
baglanti noktasi {0-65535} icinde olursa, 0.0.0.0
maskesi ile 0.0.0.0 adresinden UDPP paketlerini
reddet.
Tum akiglarda tim baglanti noktalarina kural
uygula.
Paket kuralla eslestiginde glinlige kaydetme.
Geligmis: 0 goreli konumunda <bog> maske ile
su <bos> baytlari iceren paketleri seg.
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Yiuksek

Kurulmus UDP trafigini denetle Yerel baglanti
noktasi {0-65535} icinde ve uzak baglanti noktasi
{53, 67, 68, 123} icinde olursa, 0.0.0.0 maskesi ile
0.0.0.0 adresinden UDP paketlerine izin ver.Tum
akiglarda agilan baglanti noktalarina kural
uygula.

Paket kuralla eslestiginde glinliige kaydetme.
Geligmis: 0 goreli konumunda <bog> maske ile
su <bos> baytlari iceren paketleri at.

UDP paketlerini kabul et / reddet
Baglanti fareyle tiklatildiginda, 6zel tanimlanmis genel UDP paketlerine izin verme
veya bunlari reddetme segeneginiz vardir.

IP adresi
Bu baglanti fareyle tiklatildiginda, gerekli IPv4 veya IPv6 adresini girebileceginiz bir
iletisim kutusu acilir.

IP maskesi
Bu baglanti fareyle tiklatildiginda, gerekli IPv4 veya IPv6 maskesini girebileceginiz bir
iletisim kutusu agcilir.

Yerel baglanti noktalari
Bu baglanti fareyle tiklatildiginda, yerel baglanti noktasi numaralarini veya eksiksiz
baglanti noktasi araliklarini tanimlayabileceginiz bir iletisim kutusu goruntulenir.

Uzak baglanti noktalari
Bu baglanti fareyle tiklatildiginda, uzak baglanti noktasi numaralarini veya eksiksiz
baglanti noktasi araliklarini tanimlayabileceginiz bir iletisim kutusu gérunttlenir.

Uygulama yéntemi
Bu baglanti fareyle tiklatildiginda, bu kurali tim baglanti noktalarina veya yalnizca tim
aclk baglanti noktalarina uygulama segeneginiz vardir.

Rapor dosyasi
Baglantiyi fareyle tiklatarak, bir rapor dosyasina yazip yazmamaya veya paketin

kurala uyup uymadigina karar verebilirsiniz.

Geligmis ozellik, igerik filtrelemesini etkinlestirir. Ornegin, paketler belirli bir goreli
konumda belirli veriler igeriyorsa, reddedilebilir. Bu se¢enegdi kullanmak istemiyorsaniz, bir
dosya se¢gmeyin veya bos bir dosya segin.
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Filtrelenen icerik: Veri
Bagdlanti fareyle tiklatildiginda, belirli arabellegi igeren bir dosya sec¢ebileceginiz bir
iletisim kutusu goruntulenir.

Filtrelenen icerik: Maske
Baglanti fareyle tiklatildiginda, belirli maskeyi secgebileceginiz bir iletisim kutusu
gorantalenir.

Filtrelenen icerik: Goreli konum

Baglanti fareyle tiklatildiginda, filtrelenen igerik goreli konumunu tanimlayabileceginiz
bir iletisim kutusu goruntulenir. Goreli konum, UDP Ustbilgisinin bittigi yerden itibaren
hesaplanir.

ICMP trafik verisi izleyicisi igcin 6nceden tanimh kurallar

Ayar Kurallar
Dusuk -
Orta IP adresine dayali ICMP'yi atma

0.0.0.0 maskesi ile 0.0.0.0 adresinden gelen ICMP
paketlerine izin ver.

Paket kuralla eslestiginde gunliige kaydetme.
Gelismis: 0 goreli konumunda <bog> maske ile su
<bosg> baytlar iceren paketleri at.

Yiksek Orta duzey kuraliyla ayni kural.

ICMP paketlerini kabul et / reddet
Baglanti fareyle tiklatildiginda, 6zel tanimlanmis genel ICMP paketlerine izin verme
veya bunlari reddetme segeneginiz vardir.

IP adresi
Bu baglanti fareyle tiklatildiginda, gerekli IPv4 veya IPv6 adresini girebileceginiz bir
iletisim kutusu agilir.

IP maskesi

Bu baglanti fareyle tiklatildiginda, gerekli IPv4 veya IPv6 maskesini girebilecegdiniz bir
iletisim kutusu acilir.
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Rapor dosyasi
Baglantiyi fareyle tiklatarak, bir rapor dosyasina yazip yazmamaya veya paketin
kurala uyup uymadigina karar verebilirsiniz.

Gelismis 6zellik, igerik filtrelemesini etkinlestirir. Ornegin, paketler belirli bir géreli
konumda belirli veriler igeriyorsa, reddedilebilir. Bu secenegdi kullanmak istemiyorsaniz, bir
dosya se¢meyin veya bos bir dosya segin.
Filtrelenen icerik: Veri
Baglanti fareyle tiklatildiginda, belirli arabellegi iceren bir dosya secgebileceginiz bir
iletisim kutusu goruntulenir.
Filtrelenen icerik: Maske
Baglanti fareyle tiklatildiginda, belirli maskeyi secebileceginiz bir iletisim kutusu
gorantalenir.
Filtrelenen igerik: Gdreli konum

Baglanti fareyle tiklatildiginda, filtrelenen igerik goreli konumunu tanimlayabileceginiz
bir iletisim kutusu goéruntulenir. Géreli konum, ICMP Ustbilgisinin bittigi yerden itibaren
hesaplanir.

IP paketleri icin 6nceden taniml kurallar

Ayar Kurallar

Dusuk -

Orta -

Yuksek Tam IP paketlerini reddet

0.0.0.0 maskesi ile 0.0.0.0 adresinden gelen IP
paketlerini reddet.

Paket kuralla eslestiginde glinlige kaydetme.

IP paketlerini kabul et / reddet
Baglantiyi fareyle tiklatarak, 6zel olarak tanimlanmis IP paketlerini kabul etmek mi
yoksa reddetmek mi istediginize karar verebilirsiniz.

IP adresi

Bu baglanti fareyle tiklatildiginda, gerekli IPv4 veya IPv6 adresini girebileceginiz bir
iletisim kutusu acilir.
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IP maskesi
Bu baglanti fareyle tiklatildiginda, gerekli IPv4 veya IPv6 maskesini girebileceginiz bir
iletisim kutusu acillir.

Rapor dosyasi
Baglantiyi fareyle tiklatarak, bir rapor dosyasina yazip yazmamaya veya paketin
kurala uyup uymadigina karar verebilirsiniz.

Gelen IP Protokolii kurah

IP paketleri
Baglantiyi fareyle tiklatarak, 6zel olarak tanimlanmis IP paketlerini kabul etmek mi
yoksa reddetmek mi istediginize karar verebilirsiniz.

IP adresi
Bu baglanti fareyle tiklatildiginda, gerekli IPv4 veya IPv6 adresini girebileceginiz bir
iletisim kutusu agcilir.

IP maskesi
Bu baglanti fareyle tiklatildiginda, gerekli IPv4 veya IPv6 maskesini girebileceginiz bir
iletisim kutusu acilir.

Protokol
Bu baglanti fareyle tiklatildiginda, gerekli IP protokoluna girebileceginiz bir iletisim
kutusu agilir.

Rapor dosyasi

Baglantiyi fareyle tiklatarak, bir rapor dosyasina yazip yazmamaya veya paketin
kurala uyup uymadigina karar verebilirsiniz.

Giden Kurallar
Giden kurallar, Avira Guvenlik Duvari tarafindan giden veri trafigini denetlemek icin

tanimlanir. Su protokollerden biri igin giden kural tanimlayabilirsiniz: IP, ICMP, UDP ve
TCP. Bkz. Yeni kural ekle.

Uyari

Bir paket filtrelendiginde, karsilik gelen kurallar art arda uygulanir; bu nedenle
kural sirasi gok dnemlidir. Yalnizca ne yaptiginizin tamamen farkindaysaniz
kural sirasini degistirin.

Kurallari yonetme dugmeleri
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Yapilandirma

Dugme Aciklama

Kural ekle Yeni bir kural olugturmaniza olanak saglar. Bu dugmeye basarsaniz
"Yeni kural ekle" iletisim kutusu acilir. Bu iletisim kutusunda yeni
kurallar secebilirsiniz.

Kurah kaldir Secilen kurali kaldirir.

Kural yukari Segcilen kurali bir satir yukari tasir; baska bir deyisle, kural dnceligini
yukseltir.

Kural asagi Secilen kurali bir satir asagi tasir; baska bir deyisle, kural dnceligini
dusardr.

Kural Secilen kurala baska bir ad vermenize olanak saglar.

yeniden

adlandir

Not

Bireysel bagdastiricilar igin veya bilgisayarda bulunan tUm bagdastiricilar igin
yeni kurallar ekleyebilirsiniz. TUm bagdastiricilara iliskin bir bagdastirici kurali
eklemek igin goruntilenen bagdastirici hiyerargsisinden Bilgisayarim'i secin ve
Kural ekle dugmesini tiklatin. Bkz. Yeni kural ekle.

Not

Bir kuralin konumunu degistirmek icin, fareyi kullanarak ta kural istediginiz
konuma surikleyebilirsiniz.

Uygulama listesi

Uygulamalarin aglara nasil erisecegini belirten kurallar olusturmak icin uygulama listesini
kullanabilirsiniz. Listelere uygulamalar ekleyebilir ve baglam menusu kullanarak segilen
uygulama icin Izin Ver ve Reddet kurallarini ayarlayin:

« izin Ver kuralina izin verilen uygulamalar tarafindan aglara erisin.

o Reddet kuralinin reddedildigi uygulamalar tarafindan aglara erigin.

Uygulamalar eklendiginde, izin Ver kurali ayarlanir.
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Uygulama listesi
Bu tablo, kurallarin tanimlandigi uygulamalarin listesini gosterir. Semboller, uygulamalar

tarafindan ag erisimine izin mi verildigini yoksa red mi edildigini belirtir. Uygulamalar icin
kurallar, bir baglam menuasu kullanilarak degistirilebilir.

Dugmeler

Digme Aciklama

Yola gore Bu diigme, uygulamalari secebileceginiz bir iletisim kutusunu acar. "izin
ekle ver" kurali ile uygulama listesine uygulama eklenir. "Yola gore ekle”
segenegini kullanirsaniz, eklenen Guvenlik Duvari uygulamasi, yol ve dosya
adiyla tanimlanir.

md5 Bu diigme, uygulamalari secebileceginiz bir iletisim kutusunu acar. "izin
ogesine ver" kurali ile uygulama listesine uygulama eklenir. "md5 kullanarak ekle"
gore ekle segenegini kullanirsaniz, tim eklenen uygulamalar, MD5 saglama toplami
kullanilarak benzersiz sekilde tanimlanir. Bu, Glvenlik Duvari'nin dosya
icerigi Uzerindeki degisiklikleri tanimlamasina olanak saglar. Bir
guncellemenin ardindan uygulama degisirse, 6rnegin, s6z konusu kurali
iceren uygulama otomatik olarak uygulama listesinden kaldirilir. Bir
degisikligin ardindan, uygulama yeniden listeye eklenmelidir ve istenen kural
yeniden uygulanir.

Grup ekle | Bu digme, bir dizin segebileceginiz bir iletisim kutusunu acar. Segilen
yoldaki tum uygulamalar, "lzin ver" kurali ile uygulama listesine eklenir.

Kaldir Secilen uygulama kurali kaldirildi.
Tamuna Tum uygulama kurallar kaldirilir.
kaldir

Giivenileniiireticiler

Gulvenilen yazihm dreticilerinin bir listesi, Glvenilen Ureticiler altinda goruntulenir.
Listelenen yazilim Ureticilerinin uygulamalarina, ag erisimi verilir. Listeye uretici ekleyebilir
ve listeden ureticileri kaldirabilirsiniz.

Ureticiler

Bu liste, guvenilen olarak siniflandirilan tim ureticileri gosterir.
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Yapilandirma

Dugmeler

Dugme Aciklama

Ekle Bu dugme, uygulamalari segebileceginiz bir iletisim kutusunu agar. Uygulama
ureticisi olusturulur ve guvenilen ureticiler listesine eklenir.

Grup ekle | Bu digme, bir dizin segebileceginiz bir iletisim kutusunu acar. Segilen yoldaki
tum uygulamalarin Ureticileri olusturulur ve guvenilen Ureticiler listesine
eklenir.

Kaldir Vurgulanan girdi, givenilen Ureticiler listesinden kaldirilir. Secilen saglayiciyi
listeden kalici olarak kaldirmak igin, yapilandirma penceresinde "Uygula”
veya "Tamam" secenegini tiklatin.

Tumant Tam girdiler, guvenilen Ureticiler listesinden kaldirilir.

kaldir

Yeniden Yapilan degisiklikler geri alinir. Kaydedilen son liste yiklenir.

yukle

Not

Listeden Ureticileri kaldirir ve Uygula segenegini isaretlerseniz, treticiler
listeden kalici olarak kaldirilir. Yeniden Yukle secenedi ile degisiklik geri
alinamaz.

Not

Gulvenlik Duvari guvenilen ureticiler listesine girdi eklemeden 6nce uygulama
kurallarini oncelik sirasina koyar: Bir uygulama kurali olusturmus iseniz ve
uygulama saglayici glivenilen ureticiler listesinde yer aliyorsa, uygulama kurali
yaratalr.

Diger ayarlar

Bildirimler

Bildirimler, GUvenlik Duvari'ndan masaustu bildirimi almak istediginiz olaylari tanimlar.

Baglanti noktasi taramasi

Secenek etkinlegtirilirse, bir baglanti noktasi taramasinin Glvenlik Duvari tarafindan
algilanmasi durumunda bir masaustu bildirimi alirsiniz.
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Baskin

Secenek etkinlegtirilirse, bir baskin saldirisinin Guvenlik Duvari tarafindan algilanmasi
durumunda bir masaustu bildirimi alirsiniz.

Engellenen uygulamalar

Secenek etkinlestirilirse, Guvenlik Duvari'nin bir uygulamanin ag etkinligini reddetmesi,
bagka bir deyigle engellemesi durumunda bir masaustu bildirimi alirsiniz.

Engellenen IP

Secenek etkinlestirilirse, Guvenlik Duvari'nin bir IP adresinden gelen veri trafigini
reddetmesi, baska bir deyisle engellemesi durumunda bir masaustu bildirimi alirsiniz.

Aclilir pencere ayarlari

islem baglatma yiginini incele

Bu secgenek etkinlegtirilirse, islem yidini incelemesi daha dogru bir denetime olanak
saglar. Guvenlik Duvari, yigindaki gtvenilir olmayan tim islemlerin gercekte alt
islemleri Uzerinden aga erismekte olabilecegini varsayar. Bu nedenle, islem
yiginindaki guvenilir olmayan her iglem igin farkh bir acilir pencere acgilacaktir. Bu
secenek, varsayllan ayar olarak devre disi birakilir.

islem basina birden ¢ok acilir pencereye izin ver

Bu segenek etkinlestirilirse, bir uygulama her ag baglantisi yaptiginda bir acilir
pencere tetiklenir. Alternatif olarak, yalnizca birinci baglanti girisiminde
bilgilendirilirsiniz. Bu seg¢enek, varsayilan ayar olarak devre digi birakilir.

Goriintii ayarlarn
Bu uygulama igin eylemi hatirla

Her zaman etkin

Bu secgenek etkinlestirildiginde, "Ag olay1" iletisim kutusunun "Bu uygulama i¢in
eylemi hatirla" segenedi, varsayilan ayar olarak etkinlestirilir. Bu segenek, varsayilan
ayar olarak etkinlestirilir.

Her zaman devre disi

Bu secgenek etkinlestirildiginde, "Ag olay1" iletisim kutusunun "Bu uygulama i¢in
eylemi hatirla" segenegi, varsayilan ayar olarak devre disi birakilir.

imzalanan uygulamalar igin etkin

Bu segenek etkinlestirildiginde, "Ag olay!" iletisim kutusunun "Bu uygulama ic¢in
eylemi hatirla" secenegi, imzalanan uygulamalar tarafindan ag erigimi sirasinda
otomatik olarak etkinlestirilir. Uygulama ureticileri sunlardir: Microsoft, Mozilla, Opera,
Yahoo, Google, Hewlet Packard, Sun, Skype, Adobe, Lexmark, Creative Labs, ATI,
nVidia.
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Son kullanilan durumu hatirla

Bu segenek etkinlestirildiginde, "Ag olay!" iletisim kutusunun "Bu uygulama igin
eylemi hatirla" segcenegi, son ag olayiyla ayni sekilde etkinlegtirilir. "Bu uygulama
icin eylemi hatirla" segcenedi etkinlestiriimigse, asagidaki ag olayi i¢in bu segenek
etkinlegtirilir. Son ag olayi i¢cin "Bu uygulama icin eylemi hatirla" secenegi devre disi
birakilmigsa, asagidaki ag olayi icin de bu segcenek devre disi birakilir.

Ayrintilari géster

Bu yapilandirma secenekleri grubunda, Ag olayi penceresinde ayrintili bilgilerin

gorantisund ayarlayabilirsiniz.

istek iizerine ayrintilar1 goster
Bu secenek etkinlestirilirse, ayrintili bilgiler yalnizca istek Gzerine "Ag olayr”
penceresinde goruntllenir; baska bir deyigle ayrintili bilgiler, "Ag olay1" penceresinde
"Ayrintilar goster" dugmesi tiklatilarak goruntilenir.

Her zaman ayrintilar goster
Bu secenek etkinlestirilirse, ayrintili bilgiler her zaman "Ag olay1” penceresinde
gorantalenir.

Son kullanilan durumu hatirla

Bu secgenek etkinlestirilirse, ayrintili bilgilerin gorunimu, onceki ag olayiyla ayni
sekilde yonetilir. Son ag olayi sirasinda ayrintili bilgiler gérunttlendiyse veya ayrintili
bilgilere erisildiyse, asagdidaki ag olayi igin ayrintil bilgiler géruntulenir. Son ag olayi
sirasinda ayrintili bilgiler gizlendiyse ve goruntulenmediyse, asagidaki ag olayi igin
ayrintih bilgiler géruntilenmez.

Yeni kural ekle

Bu pencerede yeni gelen ve giden kurallar segebilirsiniz. Segilen kural, Bagdastirici
kurallari penceresindeki varsayilan bilgilere dahil edilir ve bu konumda daha ayrintili olarak
tanimlanabilir. Gelen ve giden kurallara ek olarak daha fazla kural kullanilabilir.

Olasi kurallar

Esler Arasi aga izin ver

Esler arasi baglantilara izin verir: 4662 Numarali Baglanti Noktasinda gelen TCP
iletisimleri ve 4672 Numarali Baglanti Noktasinda gelen UDP iletisimleri.

TCP baglanti noktasi

Baglanti fareyle tiklatildiginda, izin verilen TCP baglanti noktasini girebileceginiz bir
iletisim kutusu goruntulenir.
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UDP baglanti noktasi
Baglanti fareyle tiklatildiginda, izin verilen UDP baglanti noktasini girebilecegdiniz bir
iletisim kutusu goruntulenir.

VMWARE baglantilarina izin ver

VMWare sistemleri arasinda iletisime izin verir.

IP’yi engelle
Belirtilen bir IP adresinden gelen tum trafigi engeller.
Internet Protokolu sdrumu
Baglantiyi fareyle tiklatarak, IPv4 veya IPv6 secebilirsiniz.
IP adresi
Bu baglanti fareyle tiklatildiginda, gerekli IPv4 veya IPv6 adresini girebileceginiz bir
iletisim kutusu agcilir.
Alt agi1 engelle
Belirtilen bir IP adresinden ve alt ag maskesinden gelen tim trafigi engeller.
Internet Protokoll sarimu
Baglantiyi fareyle tiklatarak, IPv4 veya IPv6 segebilirsiniz.
IP adresi

Bu baglanti fareyle tiklatildiginda, gerekli IPv4 veya IPv6 adresini girebileceginiz bir
iletisim kutusu acilir.

Alt ag maskesi
Baglanti fareyle tiklatildiginda, gerekli alt ag maskesini girebileceginiz bir iletisim
kutusu agilir.
IP’ye izin ver
Belirtilen bir IP adresinden gelen tim trafige izin verir.
Internet ProtokolU sdrumu
Baglantiy fareyle tiklatarak, IPv4 veya IPv6 secebilirsiniz.
IP adresi
Bu baglanti fareyle tiklatildiginda, gerekli IPv4 veya IPv6 adresini girebileceginiz bir
iletisim kutusu acilir.
Alt aga izin ver
Belirtilen bir IP adresinden ve alt ag maskesinden gelen tum trafige izin verir.
Internet Protokolu sdrumu

Baglantiyi fareyle tiklatarak, IPv4 veya IPv6 secebilirsiniz.
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IP adresi

Bu baglanti fareyle tiklatildiginda, gerekli IPv4 veya IPv6 adresini girebileceginiz bir
iletisim kutusu agcilir.

Alt ag maskesi
Baglanti fareyle tiklatildiginda, gerekli alt ag maskesini girebileceginiz bir iletisim
kutusu acilir.

Web sunucusuna izin ver

80 Numarali Baglanti Noktasi Uzerindeki bir web sunucusuna izin verir: 80 Numarall
Baglanti Noktasi uzerinde gelen TCP iletisimi.

Baglanti noktasi
Baglanti fareyle tiklatildiginda, web sunucusu tarafindan kullanilan baglanti noktasini
girebileceginiz bir iletisim kutusu goruntulenir.

VPN baglantilarina izin ver

VPN (Sanal Ozel Ag§) baglantilarina belirli bir IP ile izin verir: x baglanti noktalarinda
gelen UDP veri trafigi, x baglanti noktalarinda gelen TCP veri trafigi, ESP(50),
GRE(47) protokolleri ile gelen IP veri trafigi

Internet Protokolu sdrumu
Baglantiyi fareyle tiklatarak, IPv4 veya IPv6 segebilirsiniz.

IP adresi

Bu baglanti fareyle tiklatildiginda, gerekli IPv4 veya IPv6 adresini girebileceginiz bir
iletisim kutusu acilir.

Uzak Masalsti baglantisina izin ver

3389 Numarali Baglanti Noktasinda "Uzak Masaustu" baglantilarina (Uzak Masaustu
Protokoli) izin verir

Baglanti noktasi

Baglanti fareyle tiklatildiginda, izin verilen uzak masausti baglantisi icin kullanilacak
baglanti noktasini girebileceginiz bir iletisim kutusu goruntulenir.

VNC baglantisina izin ver

5900 Numarali Baglanti Noktasinda VNC (Sanal Ag Bilgi islem) baglantilarina izin
verir.

Baglanti noktasi

Baglanti fareyle tiklatildiginda, izin verilen uzak masaulstt baglantisi igin kullanilacak
baglanti noktasini girebileceginiz bir iletisim kutusu gorunttlenir.
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Dosya ve Yazici paylagsimina izin ver

Yazici ve dosya onaylarina erisime izin verir: Belirtilen bir IP adresinden 137, 139
Numarali Baglanti Noktalarinda gelen TCP veri trafigi ve 445 Numarali Baglanti
Noktasinda gelen UDP veri trafigi.

Olasi gelen kurallar
= Gelen IP kurall
=  Gelen ICMP kurali
=  Gelen UDP kurali
= Gelen TCP kurall
= Gelen IP Protokoll kurali

Olasi giden kurallar
= Giden IP kural
=  Giden ICMP kurali
= Giden UDP kurali
= Giden TCP kurall
= Giden IP Protokoll kurall

Not

Olasi gelen ve giden kurallara iliskin segenekler, ilgili protokollerin 6nceden
tanimh kurallarina iliskin segeneklerle aynidir (bkz. Guvenlik Duvari >
Bagdastirici kurallari).

Dugmeler

Digme | Aciklama

Tamam | Vurgulanan kural, yeni bir bagdastirici kurali olarak dahil edilir.

iptal Yeni bir kural eklenmeden pencere kapatilir.

8.6.4 Windows Giivenlik Duvari

Windows 7'den itibaren internet Korumasi > Yapilandirma altindaki Giivenlik Duvari
bdlima, Windows Guvenlik Duvari'nin yapilandirmasindan sorumludur.
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Windows Giivenlik Duvari

Etkinlestir Avira tarafindan yonetilen Windows Guvenlik Duvarini

Bu secgenek etkinse, Avira Windows Gulvenlik Duvarini yonetir.

Ag profilleri

Ag profilleri

Windows Guvenlik Duvari, program ve uygulamalarin bilgisayariniza yetkisiz erisimini t¢
ag konumu profiline dayali olarak engeller:

« Ozel ag: ev veya sirket aglari igin
e Genel ag: kamusal alan aglari igin
o Etki alani ag: etki alani kontrol birimi olan aglar i¢in

Bu profilleri, Avira triiniiniizin internet korumasi > Windows Giivenlik Duvari > Ag
profilleri altindaki yapilandirmasindan yonetebilirsiniz.

Bu ag profilleri hakkinda daha ayrintili bilgiler icin lutfen resmi Microsoft web sitesini
ziyaret edin.

Uyari

Windows Guvenlik Duvari ayni kurallari, ayni ag konumuna ait olan tum aglarda
kullanir, bu ise, bir program veya uygulamanin g¢aligsmasina izin verdiginizde, bu
program veya uygulamanin ayni profildeki tim aglara da erisim kazanacagi
anlamina gelir.

Ozel ag
Ozel ag ayarlari

Ozel a§ ayarlari, ev veya sirket aginizda diger bilgisayar veya cihazlarin bilgisayariniza
olan erigimini yonetir. Bu ayarlar varsayilan olarak, 6zel ag kullanicilarinin bilgisayarinizi
goérmesine ve erigmesine izin verir.
Etkinlestir
Bu secgenek etkinse, Windows Gulvenlik Duvari Avira Granu Uzerinden etkinlestirilir ve
calisir.
Gelen tim baglantilari engelle

Bu segenek etkinse, Windows Gulvenlik Duvari, izin verilen tim uygulamalardan gelen
baglantilar da dahil, bilgisayariniza baglanmak igin istenmeyen tim denemeleri
reddeder.
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Yeni bir uygulama engellendiginde beni bilgilendir
Bu secenek etkinse, Windows Gulvenlik Duvari yeni bir program veya uygulamayi
engelledigi her defasinda bir bildirim alirsiniz.

Devre disi birak (6nerilmez)

Bu secgenek etkinse, Windows Gulvenlik Duvari devre disidir. Bu secenek dnerilmez,
bilgisayarinizi riske sokar.

Genel ag
Genel ag ayarlari

Genel ag ayarlari, kamusal alan aglarinda diger bilgisayar veya cihazlarin bilgisayariniza
olan erisimini yonetir. Bu ayarlar varsayilan olarak, genel ag kullanicilarinin bilgisayarinizi
gormesine ve erigmesine izin vermez.
Etkinlestir
Bu secgenek etkinse, Windows Guvenlik Duvari Avira arind Gzerinden etkinlestirilir ve
caligir.
Gelen tum baglantilari engelle
Bu secgenek etkinse, Windows Guvenlik Duvari, izin verilen tim uygulamalardan gelen
baglantilar da dahil, bilgisayariniza baglanmak i¢in istenmeyen tim denemeleri
reddeder.
Yeni bir uygulama engellendiginde beni bilgilendir
Bu secgenek etkinse, Windows Gulvenlik Duvari yeni bir program veya uygulamayi
engelledigi her defasinda bir bildirim alirsiniz.
Devre digi birak (6nerilmez)

Bu secgenek etkinse, Windows Guvenlik Duvari devre digidir. Bu segenek 6nerilmez,
bilgisayarinizi riske sokar.

Etki alani agi

Etki alani ag ayarlari

Etki alani ag ayarlar, bir etki alani kontrol birimiyle dogrulayan bir agda diger bilgisayar
veya cihazlarin bilgisayariniza olan erisimini yonetir. Bu ayarlar varsayilan olarak, etki

alaninin dogrulanmis kullanicilarinin bilgisayarinizi gérmesine ve erismesine izin verir.

Etkinlestir

BU secenek etkinse, Windows Guvenlik Duvari Avira ariinu tzerinden etkinlestirilir ve
cahgir.
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Gelen tum baglantilari engelle
Bu secenek etkinse, Windows Guvenlik Duvari, izin verilen tim uygulamalardan gelen
baglantilar da dahil, bilgisayariniza baglanmak igin istenmeyen tum denemeleri
reddeder.

Yeni bir uygulama engellendiginde beni bilgilendir
Bu secgenek etkinse, Windows Gulvenlik Duvari yeni bir program veya uygulamayi
engelledigi her defasinda bir bildirim alirsiniz.

Devre disi birak (6nerilmez)

Bu secenek etkinse, Windows Givenlik Duvari devre disidir. Bu segenek dnerilmez,
bilgisayarinizi riske sokar.

Not
Bu segenek ancak bilgisayariniz bir aga bir etki alani kontrol birimiyle
baglandiginda kullanilabilir.

Uygulama kurallari

Windows Giivenlik Duvan > Uygulama kurallari altindaki baglantiyi tiklarsaniz, yeniden
Windows Guvenlik Duvari yapilandirmasinin Izin verilen uygulamalar ve 6zellikler
menusune yonlendirilirsiniz.

Geligsmis ayarlar

Windows Giivenlik Duvari > Gelismis ayarlar secenegini tiklattiginizda, yeniden

Windows Giivenlik Duvari yapilandirmasinin Gelismis Giivenlik Ozellikli Windows
Glivenlik Duvari menusune yoénlendirilirsiniz.

8.7 Web Korumasi

Yapilandirma > internet Korumasi altindaki Web Korumasi bélimi Web Korumasi'nin
yapilandirmasindan sorumludur.

8.7.1 Tara

Web Korumasi, Internet'te web tarayicinizda ytklediginiz web sayfalarindan
bilgisayariniza ulasan virUslere veya zararli yazilimlara karsi sizi korur. Web Korumasi
bilegeninin davranisini ayarlamak igin Tara segenegi kullanilabilir.

Tara

Web Korumasi'ni etkinlestir

Bu secenek etkinlestirilirse, Web Korumasi islevi etkindir.
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IPv6 destegini etkinlestir

Bu secenek etkinlestirilirse, Internet ProtokolU surim 6, Web Korumasi tarafindan
desteklenir. Bu segenekler Windows 8'in yeni ya da degistirilen kurulumlari i¢in gecerli
degildir.

Siirticii korumasi

Surlcu korumasi, satir igi gergeveler olarak da bilinen I-Frames uygulamalarini
engellemek igin ayar yapmaniza olanak saglar. I-Frame uygulamalari, HTML 6geleridir;
baska bir deyigle, Internet sayfalarinin bir web sayfasi alanini sinirlayan 6geleridir. I-Frame
uygulamalari, farkli web igeriklerini (genellikle diger URL'leri) tarayicinin alt penceresinde
bagimsiz belgeler olarak yiklemek ve goruntilemek icin kullanilabilir. I-Frame
uygulamalari daha ¢ok baslik sayfasi reklamlari i¢in kullanilir. Bazi durumlarda, zararh
yazilimlar gizlemek icin I-Frame uygulamalari kullanilir. Bu durumlarda, I-Frame alani
tarayicida genellikle gérinmez veya neredeyse gorinmez olur. Stipheli I-Frame
uygulamalarini engelle secenegi, I-Frame uygulamalarinin yiklenmesini denetlemenize
ve engellemenize olanak saglar.

Supheli I-frame uygulamalarini engelle

Bu secenek etkinlestirilirse, istediginiz web sayfalarindaki I-Frame uygulamalari, belirli
OlcUtlere gore taranir. Istenen bir web sayfasinda slpheli I-Frame cerceveleri varsa, |-
Frame engellenir. I-Frame penceresinde bir hata iletisi goruntulenir.

Algilama durumunda eylem

Bir virls veya istenmeyen program algilandiginda Web Korumasi tarafindan
gerceklestirilecek eylemleri tanimlayabilirsiniz.

Etkilesimli

Bu secenek etkinlestirilirse, istek Uzerine tarama sirasinda bir viris veya istenmeyen
program algilandiginda etkilenen dosyaya ne yapilacagini segebilecegdiniz bir iletisim
kutusu goruntulenir. Bu segenek, varsayilan ayar olarak etkinlestirilir.

ilerleme gubugunu goster

Bu secgenek etkinlestirilirse, web sitesi igeriginin kargidan yuklenmesinin 20 saniyelik
zaman agsimini gegmesi durumunda bir kargidan yukleme ilerleme gubuguyla birlikte
masausti bildirimi goérintilenir. Bu masadustu bildirimi 6zellikle genis veri hacimlerine
sahip web sitelerinin karsidan yuklenmesi igin tasarlanmigtir: Web Korumasi ile
geziniyorsaniz, web sitesi igerikleri Internet tarayicisinda goruntulenmeden once virus
ve zararh yazilimlara kargi tarandigindan, Internet tarayicisina artimli olarak kargidan
yuklenmez. Bu secenek, varsayilan ayar olarak devre disi birakilir.

izin verilen eylemler

Bu kutuda, bir viris algilamasi durumunda géruntulenmesi segilebilen eylemler
belirtilebilir. Bunun igin kargilik gelen secgenekleri etkinlestirmeniz gerekir.
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Erisimi reddet

Web sunucusundan istenen web sitesi ve/veya aktarilan veri ya da dosyalar, web
tarayiciniza gonderilmez. Web tarayicisinda, erisimin reddedildigini bildiren bir hata
iletisi goruntulenir. rapor islevi etkinlegtirilirse, Web Korumasi, algilamayi rapor
dosyasina kaydeder.

Karantinaya tasi

Bir virUs veya zararl yazilim algilanmasi durumunda, web sunucusundan istenen web
sitesi ve/veya aktarilan veri ve dosyalar, karantinaya tasinir. Etkilenen dosya,
bilgilendirici bir degere sahipse karantina yoneticisinden kurtarilabilir veya gerekirse,
Avira Zararh Yazilim Arastirma Merkezi'ne gonderilir.

Yoksay

Web sunucusundan istenen web sitesi ve/veya aktarilan veri ve dosyalar, Web
Korumasi tarafindan web tarayiciniza iletilir.

Varsayilan

Bu digme, bir virts algilandiginda varsayilan olarak iletisim kutusunda etkinlestirilecek
bir eylem se¢gmenize olanak saglar. Varsayilan olarak etkinlestirilecek eylemi segin ve
"Varsayilan" dugmesini tiklatin.

Daha fazla bilgi icin burayi tiklatin.

Otomatik

Bu secgenek etkinlestirilirse, bir virus algilamasi olusmasi durumunda iletisim kutusu
goruntilenmez. Web Korumasi, bu bélimde birincil ve ikincil eylem olarak énceden
tanimladiginiz ayarlara gore hareket eder.

Algilama uyarilarini goruntile

Bu secgenek etkinlestirilirse, her virls veya istenmeyen program algilandiginda bir
uyari goruntulenerek yuratilmekte olan eylemleri gosterir.

Birincil eylem

Birincil eylem, Web Korumasi bir virlis veya istenmeyen program buldugunda
gerceklestirilen eylemdir.

Erigimi reddet

Web sunucusundan istenen web sitesi ve/veya aktarilan veri ya da dosyalar, web
tarayiciniza gonderilmez. Web tarayicisinda, erigimin reddedildigini bildiren bir hata
iletisi goruntulenir. rapor islevi etkinlegtirilirse, Web Korumasi, algilamayi rapor
dosyasina kaydeder.

Karantinaya tasi

Bir virls veya zararli yazilim algilanmasi durumunda, web sunucusundan istenen web
sitesi ve/veya aktarilan veri ve dosyalar, karantinaya tasinir. Etkilenen dosya,
bilgilendirici bir degere sahipse karantina yoneticisinden kurtarilabilir veya gerekirse,
Avira Zararlh Yazihm Aragtirma Merkezi'ne gonderilir.
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Yoksay

Web sunucusundan istenen web sitesi ve/veya aktarilan veri ve dosyalar, Web
Korumasi tarafindan web tarayiciniza iletilir. Dosyaya erigime izin verilir ve dosya
yoksayilir.

Uyari
Etkilenen dosya, is istasyonunuzda etkin kalir! Bu, is istasyonunuzda ciddi
hasara neden olabilir!

Engellenen istekler

Engellenen istekler boluminde, Web Korumasi tarafindan engellenecek dosya tirlerini
ve MIME turlerini (aktarilan verilerin igerik turleri) belirtebilirsiniz. Web filtresi bilinen kimlik
avi ve zararl yazilim URL'lerini engellemenizi saglar. Web Korumasi, Internet'ten
bilgisayar sisteminize veri aktarimini énler.

Web Korumasi asagidaki dosya tiirlerini / MIME Ttirlerini engeller

Listedeki tum dosya turleri ve MIME turleri (aktarilan veriler igin igerik turleri), Web
Korumasi tarafindan engellenir.

Giris kutusu

Bu kutuya, Web Korumasi'nin engellemesini istediginiz MIME turlerinin ve dosya
turlerinin adlarini girin. Dosya turleri igin, dosya uzantisini girin; érn. .htm. MIME tirleri
icin, ortam turiinii ve gerekirse alt tir belirtin. iki deyim, tek egik cizgiyle birbirinden
ayrilir; érn. video/mpeg veya audio/x-wav.

Not

Ancak dnceden bilgisayar sisteminizde gegcici Internet dosyalari olarak
depolanan ve Web Korumasi tarafindan engellenen dosyalar, bilgisayarinizin
Internet tarayicisi tarafindan yerel olarak Internet'ten karsidan yuklenebilir.
Gegici Internet dosyalari, web sitelerine daha hizl erigilebilmesi igin Internet
tarayicisi tarafindan bilgisayariniza kaydedilen dosyalardir.

Not
Web Korumasi > Tara > Istisnalar konumundaki disarida birakilan dosya ve
MIME tlrleri listesine girilmisse, engellenmis dosya ve MIME turlerinin listesi

yok sayilir.
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Not
Dosya turleri ve MIME turleri girilirken, joker karakterler (herhangi sayida
karakter icin * veya tek bir karakter i¢in ?) kullanilamaz.

MIME turleri: Ortam turd ornekleri:

= text = metin dosyalari igin

= image = grafik dosyalari i¢in

= video = video dosyalari igin

= audio = ses dosyalari igin

= application = belirli bir programa baglantili dosyalar igin

Disarida birakilan dosya ve MIME tarleri drnekleri

= application/octet-stream = application/octet-stream MIME turl dosyalar
(yarutdlebilir dosyalar *.bin, *.exe, *.com, *dll, *.class), Web Korumasi tarafindan
engellenir.

» application/olescript = application/olescript MIME tlri dosyalar (ActiveX
komut dosyalari *.axs), Web Korumasi tarafindan engellenir.

= .exe =.exe uzantisina sahip tum dosyalar (yurtilebilir dosyalar) Web Korumasi
tarafindan engellenir.

= .msi =.msiuzantisina sahip tim dosyalar (Windows Installer dosyalari) Web
Korumasi tarafindan engellenir.

Ekle
Bu dugme, girig alanindan gorunttleme penceresine MIME ve dosya turlerini
kopyalamaniza olanak saglar.

Sil
Bu dugme, segcilen girdiyi listeden siler. Bir girdi secilmediyse, bu dugme devre disidir.

Web filtresi

Web filtresi bir i¢ veritabanini temel alir, her gin glincellenir ve bdylece igerige gore
URL'ler siniflandirilir.

Web filtresini etkinlestir

Bu secenek etkinlestirildiginde, Web filtresi listesindeki segili kategorilerle eslesen tum
URL'ler engellenir.

Web filtresi listesi

Web filtresi listesinde, URL'leri Web Korumasi tarafindan engellenecek igerik
kategorilerini segebilirsiniz.
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Not
Web filtresi Web Korumasi > Tara > stisnalar altindaki disarida birakilan
URL'ler listesindeki girdiler icin yoksayilir.

Not

istenmeyen posta URL'leri istenmeyen e-postalarla génderilen URL 'lerdir.
Sahtekarlik / Dolandiricilik kategorisi, "Abonelik Stresi Dolan" web sayfalarini
ve maliyetleri saglayici tarafindan gizlenen diger hizmet tekliflerini igerir.

istisnalar

Bu secenekler, Web Korumasi taramasi i¢in MIME turlerini (aktarilan veriler igin icerik
turleri) ve URL'lerin (Internet adresleri) dosya turlerini temel alarak istisnalar ayarlamaniza
olanak saglar. Belirtilen MIME turleri ve URL'ler, Web Korumasi tarafindan yoksayilir;
bagka bir deyigle, bu veriler bilgisayar sisteminize aktarilirken viris ve zararl yazilimlara
karsi taranmaz.

Web Korumasi tarafindan atlanan MIME tirleri

Bu alanda, tarama sirasinda Web Korumasi tarafindan yok sayilacak MIME turlerini
(aktarilan veriler igin icerik tlrleri) segebilirsiniz.

Web Korumasi tarafindan atlanan dosya tiirleri/MIME tiirleri (kullanici tanimli)

Listedeki tim MIME turleri (aktarilan veriler igin icerik turleri), tarama sirasinda Web
Korumasi tarafindan yok sayilir.

Giris kutusu

Bu kutuya, tarama sirasinda Web Korumasi tarafindan yoksayilacak MIME turlerinin
ve dosya turlerinin adini girebilirsiniz. Dosya turleri igin, dosya uzantisini girin; orn.
.htm. MIME tiirleri icin, ortam tiiriini ve gerekirse alt tiirii belirtin. iki deyim, tek egik
cizgiyle birbirinden ayrilir; 6rn. video/mpeg veya audio/x-wav.

Not
Dosya turleri ve MIME turleri girilirken, joker karakterler (herhangi sayida
karakter igin * veya tek bir karakter igin ?) kullanilamaz.

Uyari

Dislama listesindeki tim dosya turleri ve icerik turleri Internet tarayiciya
engellenmis isteklerde baska tarama yapilmadan indirilir ( Web Korumasi >
Tara > Engellenen istekler konumunda engellenecek dosya ve MIME turlerinin
listesi) veya Web Korumasi ile: Diglama listesindeki tim girdilerde, dosya ve
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MIME tirleri listesindeki engellenecek girdiler yoksayilir. Virls ve zararli yazilim
taramasi yapilmaz.

MIME turleri: Ortam turd ornekleri:

text = metin dosyalari igin

image = grafik dosyalari i¢in

video = video dosyalari igin

audio = ses dosyalariigin

application = belirli bir programa baglantili dosyalar igin

Disarida birakilan dosya ve MIME tirleri 6rnekleri:

audio/ = Tum ses ortam turundeki dosyalar, Web Korumasi taramalari disinda
birakilir

video/quicktime = TUm Quicktime alt tirindeki video dosyalari (*.qt, *.mov),
Web Korumasi taramalari disinda birakilir

.pdf = Tum Adobe PDF dosyalari, Web Korumasi taramalari disinda birakilir.

Ekle

Sil

Bu digme, giris alanindan goéruntileme penceresine MIME ve dosya turlerini
kopyalamaniza olanak saglar.

Bu digme, secilen girdiyi listeden siler. Bir girdi segilmediyse, bu digme devre digidir.

Web Korumasi tarafindan atlanan URL'ler

Bu listedeki tum URL'ler, Web Korumasi taramalari disinda birakilir.

Giris kutusu

Bu kutuya, Web Korumasi taramalari disinda birakilacak URL'leri (Internet adresleri)
(6rn. www . domainname . com) girebilirsiniz. Etki alani dizeyini belirtmek icin basta
veya sonda noktalar kullanarak URL'nin bolumlerini belirtebilirsiniz: etki alaninin tim
sayfalari ve tim alt etki alanlari igin . domainname . com. Ust diizey etki alanini (. com
veya .net) iceren web sitelerini, sonuna nokta koyarak belirtin: domainname. . Bir
dizeyi baginda veya sonunda nokta ile belirtirseniz, dize bir Ust dizey etki alani olarak
yorumlanir; orn. tum NET etki alanlari igin net (www.domain.net).

Not

URL'leri belirtirken herhangi sayida karakter icin * joker karakterini de
kullanabilirsiniz. Etki alan1 duzeyini belitmek i¢in bagta veya sonda noktalar ile
birlikte joker karakterler kullanabilirsiniz:

.domainname. *
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* .domainname.com

. *name* . com (gecerli ancak tavsiye edilmez)

*name?*, gibi nokta icermeyen gosterimler bir Ust dizey etki alanina aittir ve
tavsiye edilmez.

Uyari

Disarida birakilan URL'ler listesindeki tim web sayfalari Internet tarayiciya
engellenmis isteklerde web filtresi ile veya Web Korumasi ile baska tarama
yapilmadan indirilir: Digarida birakilan URL'ler listesindeki tim girdilerde, web
filtresindeki girdiler (bkz. Web Korumasi > Tara > Engellenen istekler)
yoksayilir. Virts ve zararh yazilim taramasi yapilmaz. Virls ve zararli yazilim
taramasi yapiimaz. Bu nedenle yalnizca guvenilen URL'ler, Web Korumasi
taramalari disinda birakilir.

Ekle

Sil

Bu digme, giris alanina girilen URL'yi (Internet adresi), goruntileyici penceresine
kopyalamaniza olanak saglar.

Bu digme, secilen girdiyi listeden siler. Bir girdi segilmediyse, bu digme devre digidir.

Ornekler: Atlanan URL'ler

www.avira.com -VEYA-www.avira.com/*

= www.avira.com etki alanina sahip tum URL'ler Web Korumasi taramasi diginda
birakilir: www.avira.com/en/pages/index.php, www.avira.com/en/support/index.html,
www.avira.com/en/download/index.html, vb.

www.avira.de etki alanini iceren tim URL'ler, Web Korumasi taramalari disinda
birakilmaz.

avira.com-VEYA- * . avira.com

= |kinci ve Ust diizey etki alanina avira . com sahip tim URL'ler are Web Korumasi
taramalari disinda birakilir: Gésterim tim mevcut . avira.com alt etki alanlarina
isaret eder: www.avira.com, forum.avira.com vb.

avira. -VEYA- * .avira.*

= ikinci diizey etki alanina avira sahip tim URL'ler Web Korumasi taramalari
disinda birakilir: Gosterim mevcut . avira Ust dizey etki alanlarina veya alt etki
alanlarina isaret eder: www.avira.com, www.avira.de, forum.avira.com, vb.
.*domain*.*

domain dizesine sahip bir ikinci duzey etki alani iceren tum URL'ler Web Korumasi
taramalari disinda birakilir: www.domain.com, www.new-domain.de, www.sample-
domainl.de, ...

net -VEYA- * .net

= Ust dlizey etki alanina net sahip tim URL'ler Web Korumasi taramalari disinda
birakilir: www.namel.net, www.name2.net, vb.
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Uyari

Web Korumasi taramasi disinda birakmak istediginiz URL'leri olabildigince
belirgin sekilde girin. Zararli yazilim ve istenmeyen programlar dagitan Internet
sayfalarinin, digarida birakmalar konumundaki genel belirtimler aracihigiyla Web
Korumasi taramasi diginda birakilma riski oldugundan, tim Gst diizey etki
alanini veya ikinci duzey etki alaninin bolumlerini belitmekten kaginin. En
azindan eksiksiz ikinci duzey etki alanini ve Ust duzey etki alanini belirtmeniz
onerilir: domainname.com

Bulugsal yontem
Bu yapilandirma bolima, tarama motorunun bulugsal yontemine iligkin ayarlari igerir.

Avira arunleri, bilinmeyen zararli yazilimlari proaktif olarak; baska bir deyigle hasarl
0geyle savasmak icin 6zel bir virls imzasi olusturulmadan ve bir viris koruyucu
guncellemesi gonderiimeden 6nce agiga ¢ikarabilen ¢ok guglu bir bulugsal yontem igerir.
Virus algilama, etkilenen kodlarin, zararli yazilimlarin tipik iglevlerine karsi yogun bir
analizini ve arastirmasini igerir. Taranmakta olan kod bu belirgin nitelikleri sergilerse,
supheli olarak bildirilir. Bu mutlaka kodun zararl yazihm oldugu anlamina gelmez. Bazen
yanhs pozitifler olusur. Etkilenen kodun nasil islenecediyle ilgili karar, kod kaynaginin
guvenilir olup olmadigina iligkin bilgisine gére kullanici tarafindan alinir.

Makro virus bulugsal yontemi

Avira UrinUnUz son derece gugllu bir makro virts bulugsal yontemini icerir. Bu segenek
etkinlestirilirse, bir onarim durumunda ilgili belgedeki tim makrolar silinir, alternatif
olarak supheli belgeler yalnizca bildirilir; bagka bir deyisle bir uyari alirsiniz. Bu
secenek, varsayilan ayar olarak etkinlestirilir ve onerilir.

Gelismis Bulugsal Yéntem Analizi ve Algilamasi (AHeAD)

AHeAD etkinlestir

Avira programiniz, bilinmeyen (yeni) zararli yazilimlari da algilayabilen, Avira AHeAD
teknolojisi seklinde ¢ok guglu bir bulugsal yontem icerir. Bu segenek etkinlestirilirse,
bulugsal yontemin ne kadar "siddetli" olacagini tanimlayabilirsiniz. Bu secenek,
varsayllan ayar olarak etkinlegtirilir.

Diisuk algilama diizeyi

Bu secgenek etkinlestirilirse, daha az bilinen zararl yazilimlar algilanir; bu durumda
yanlig uyari riski dusuktur.

Orta algilama duzeyi

Bu secgenek guglu algilama duzeyi ile disik yanlis uyari riskinin birlesimidir. Bu
bulussal yontemin kullanimini segtiyseniz, orta duzey varsayilan ayar olur.
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Yuksek algilama dizeyi

Bu secgenek etkinlestirilirse, gok daha az bilinen zararli yazilimlar algilanir; ancak
yanlig pozitif riski de yuksektir.

8.7.2 Rapor

Web Korumasi, kullaniciya veya yoneticiye, bir algilamanin tirt ve yontemiyle ilgili tam
notlar saglamak icin yogun bir glinlik kaydi iglevine sahiptir.

Raporlama
Bu grup, rapor dosyasi igeriginin belirlenmesine olanak saglar.

Kapali

Bu secgenek etkinlestirilirse, Web Korumasi bir gunluk olusturmaz.
Birden ¢ok virls veya istenmeyen program igeren deneme surimlerini yurattuguniz
zamanlarda oldugu gibi yalnizca 6zel durumlarda gunluk kaydi iglevini kapatmanizi
Oneririz.

Varsayilan
Bu secgenek etkinlestirilirse, Web Korumasi, rapor dosyasinda onemli bilgileri
(algilamalar, uyarilar ve hatalarla ilgili) kaydederken, daha az énemli bilgiler, gelismis
netlik icin yoksayilir. Bu secgenek, varsayilan ayar olarak etkinlestirilir.

Geligsmis
Bu secgenek etkinlestirilirse, Web Korumasi, rapor dosyasina daha az énemli bilgileri
de dahil eder.

Tam
Bu secgenek etkinlestirilirse, Web Korumasi, dosya boyutu, dosya tur, tarih, vb. gibi
tum kullanilabilir bilgileri rapor dosyasina dahil eder.

Rapor dosyasini sinirla

Boyutu n MB ile sinirla

Bu secgenek etkinlestirilirse, rapor dosyasi belirli bir boyutla sinirlandirilabilir; olasi
degerler: izin verilen degerler, 1 ile 100 MB arasindadir. Sistem kaynaklari kullanimini
en aza indirgemek i¢in rapor dosyasinin boyutu sinirlanirken yaklagik 50 kilobayt
fazladan alana izin verilir. GUnlik dosyasinin boyutu, belirtilen boyutu 50 kilobayt'tan
fazla asarsa, belirtilen boyut %20 kiculinceye kadar eski girdiler silinir.

Rapor dosyasinda yazma yapilandirmasi

Bu secgenek etkinlegtirilirse, erisim taramasi yapilandirmasi, rapor dosyasina
kaydedilir.
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Not

Herhangi bir rapor dosyasi kisitlamasi belirtmediyseniz, rapor dosyasi 100
MB'ye ulastiginda otomatik olarak eski girdiler silinir. Rapor dosyasinin boyutu
80 MB'ye ulagincaya kadar girdiler silinir.

8.8 EPosta Korumasi

Yapilandirma'nin EPosta Korumasi bolumu, EPosta Korumasi yapilandirmasindan
sorumludur.

8.8.1 Tara

EPosta Korumasi'ni kullanarak gelen e-postalari virus ve zararli yazilimlara kargi tarayin.
Giden e-postalar virls ve zararli yazilimlara karsi EPosta Korumasi ile taranabilir.
Bilgisayariniz Gzerinden bilinmeyen bir bot'tan génderilen istenmeyen e-postalari turindeki
giden e-postalar EPosta Korumasi tarafindan engellenerek istenmeyen e-postalar
onlenebilir.

EPosta Korumasi'ni etkinlestir

Bu secenek etkinlestirilirse, e-posta trafigi EPosta Korumasi tarafindan izlenir. EPosta
Korumasi, kullandiginiz e-posta sunucusu ile bilgisayar sisteminizdeki e-posta istemci
programi arasindaki veri trafigini denetleyen bir proxy sunucudur: gelen e-postalar
varsayilan olarak zararl yazilimlara karsi taranir. Bu segenek devre disi birakilirsa,
EPosta Korumasi hizmeti yine baslatilir ancak EPosta Korumasi izlemesi devre disi
birakilir.

Gelen e-postalarn tara

Bu secenek etkinlestirilirse, gelen e-postalar, virUslere, zararl yazilimlarakargi taranir.
EPosta Korumasi, POP3 ve IMAP protokollerini destekler. EPosta Korumasi
izlemesine iliskin e-posta almak i¢in e-posta istemcinizin kullandigi gelen kutusu
hesabini etkinlestirin.

POP3 hesaplarini izle
Bu secgenek etkinlestirilirse, POP3 hesaplari belirtilen baglanti noktalarinda izlenir.
izlenen baglanti noktalari

Bu alana, POP3 protokolt tarafindan gelen kutusu olarak kullanilacak baglanti
noktasini girmeniz gerekir. Birden ¢ok baglanti noktalari virgulle ayrilir.

Varsayilan
Bu dugme, belirtilen baglanti noktasini varsayilan POP3 baglanti noktasina sifirlar.
IMAP hesaplarini izle

Bu segenek etkinlestirilirse, IMAP hesaplari belirtilen baglanti noktalarinda izlenir.
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izlenen baglanti noktalari

Bu alana, IMAP protokoll tarafindan gelen kutusu olarak kullanilacak baglanti
noktasini girmeniz gerekir. Birden ¢ok baglanti noktalari virgulle ayrilir.

Varsayilan

Bu dugme, belirtilen baglanti noktasini varsayilan IMAP baglanti noktasina sifirlar.

Giden e-postalar tara (SMTP)

Bu secgenek etkinlestirilirse, giden e-postalar, virlslere ve zararli yazilimlara karsi
taranir. Bilinmeyen bot'larin gonderdigi istenmeyen posta niteligindeki e-postalar
engellenir.

izlenen baglanti noktalari

Bu alana, SMTP protokolu tarafindan giden kutusu olarak kullanilacak baglanti
noktasini girmeniz gerekir. Birden ¢ok baglanti noktalari virgulle ayrilir.

Varsayilan

Bu digme, belirtilen baglanti noktasini varsayilan SMTP baglanti noktasina sifirlar.

Not

Kullanilan protokolleri ve baglanti noktalarini dogrulamak igin, e-posta istemci
programinizda e-posta hesaplarinizin 6zelliklerini animsayin. Varsayilan
baglanti noktalari en ¢ok kullanilir.

IPv6 destegini etkinlestir

Bu secgenek etkinlestiriimisse, Internet Protokol stirimi 6 EPosta Korumasi tarafindan
desteklenmektedir. (Segenekler Windows 8'in yeni ya da degistirilen kurulumlari igin
gecerli degildir.)

Algilama durumunda eylem

Bu yapilandirma bolumu, EPosta Korumasi bir e-postada veya ekte virilis ya da
istenmeyen program buldugunda gergeklestirilecek eylemlerin diger ayarlarini igerir.

Not
Bu eylemler hem gelen e-postalarda bir virus algilandiginda hem de giden e-
postalarda bir virts algilandiginda gergeklestirilir.

Etkilesimli

Bu secgenek etkinlestirilirse, bir e-postada veya ekte virls ya da istenmeyen program
algilandiginda, ilgili e-posta veya ekle ne yapilacagini secgebileceginiz bir iletisim
kutusu goruntulenir. Bu segenek, varsayilan ayar olarak etkinlegtirilir.
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ilerleme gubugunu gdster

Bu segenek etkinlestirilirse, EPosta Korumasi, e-postalarin karsidan yuklenmesi
sirasinda bir ilerleme gubugu gosterir. Bu segenek yalnizca "Etkilesimli" secenegi
belirlenmisse etkinlegtirilebilir.

Izin verilen eylemler

Bu kutuda, bir virus algilamasi durumunda gorunttlenmesi secilebilen eylemler
belirtilebilir. Bunun igin kargilik gelen secenekleri etkinlestirmeniz gerekir.

Karantinaya tasi

Bu segenek etkinlestirildiginde, tum ekleri iceren e-posta, karantinaya tasinir. Daha
sonra karantina yoneticisi araciligiyla génderilebilir. Etkilenen e-posta silinir. E-posta
metninin govdesi ve ekler, bir varsayilan metin ile degistirilir.

Postay: sil

Bu secgenek etkinlestirilirse, bir virls veya istenmeyen program algilandiginda
etkilenen e-posta silinir. E-posta metninin govdesi ve ekler, bir varsayilan metin ile
degistirilir.

Eki sil

Bu secenek etkinlestirildiyse, etkilenen ek, varsayilan bir metinle degistirilir. E-posta
govdesi etkilendiyse, silinir ve yerine varsayilan bir metin gelir. E-posta teslim edilir.
Eki karantinaya tasi

Bu secgenek etkinlestirildiyse, etkilenen ek, karantinaya taginir ve sonra silinir
(varsayilan bir metinle degistirilir). E-posta govdesi teslim edilir. Etkilenen ek daha
sonra karantina yoneticisi araciligiyla gonderilebilir.

Yoksay

Bu secgenek etkinlestirilirse, bir virls veya istenmeyen program algilanmasina ragmen
etkilenen e-posta teslim edilir.

Varsayilan

Bu digme, bir virls algilandiginda varsayilan olarak iletisim kutusunda etkinlestirilecek
bir eylem se¢gmenize olanak sadlar. Varsayilan olarak etkinlestirilecek eylemi segin ve
"Varsayilan" dugmesini tiklatin.

Otomatik

Bu secenek etkinlegtirilirse, artik bir virls veya istenmeyen program bulundugunda
size bildirim goénderilmez. EPosta Korumasi, bu bélimde tanimladiginiz ayarlara gore
hareket eder.

Etkilenen e-postalar

"Etkilenen e-postalar” i¢in segilen eylem, EPosta Korumasi bir e-postada virls veya
istenmeyen program buldugunda gercgeklestirilen eylemdir. "Yoksay" secenegi
belirlenirse, bir ekte algilanan virls ya da istenmeyen program ile ilgili islemin
"Etkilenen ekler" konumunda secilmesi mamkunddr.
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Sil

Bu segenek etkinlestirilirse, bir virus veya istenmeyen program bulundugunda
etkilenen e-posta otomatik olarak silinir. E-posta govdesi, asagida verilen varsayilan
metin ile degigtirilir. Ayni sey, e-postanin tum ekleri igin de gecerlidir; bunlar da bir
varsayilan metin ile degistirilir.

Yoksay

Bu segenek etkinlestirilirse, bir virls veya istenmeyen program algilanmasina ragmen
etkilenen e-posta yoksayilir. Ancak, etkilenen ek ile ne yapilacagina siz karar
verebilirsiniz.

Karantinaya tasi

Bu segenek etkinlestirilirse, bir virls veya istenmeyen program bulunmasi durumunda

tum ekler de dahil olmak lzere, e-postanin tamami Karantinaya yerlestirilir. Gerekirse,
daha sonra geri yuklenebilir. Etkilenen e-posta silinir. E-posta gévdesi, asagdida verilen
varsayilan metin ile degistirilir. Ayni sey, e-postanin tum ekleri igin de gegerlidir; bunlar
da bir varsayilan metin ile degistirilir.

Etkilenen ekler

"Etkilenen ekler" segenegi yalnizca "Yoksay" ayari "Etkilenen e-postalar” altinda
secildiyse belirlenebilir. Bu segenek sayesinde simdi bir ekte virlis veya istenmeyen
program bulunmasi durumunda ne yapilacagina karar verilmesi mumkundur.

Sil

Bu secgenek etkinlestirilirse, bir viris veya istenmeyen program bulunmasi durumunda
etkilenen ek silinir ve bir varsayilan metin ile degistirilir.

Yoksay

Bu secenek etkinlegtirilirse, bir virls veya istenmeyen program algilanmasina ragmen
ek yoksayilir ve teslim edilir.

Uyari

Bu secgenegi belirlerseniz, virUslere ve istenmeyen programlara karsi EPosta
Korumasi tarafindan korunmazsiniz. Yalnizca ne yaptiginizdan eminseniz bu 6geyi
secin. E-posta programinizda 6nizlemeyi devre digi birakin, asla ekleri gift tiklatarak
acmayin!

Karantinaya tasi

Bu secenek etkinlestirilirse, etkilenen ek, Karantinaya yerlestirilir ve sonra silinir (bir
varsayilan metin ile degigtirilir). Gerekirse, etkilenen ek(ler) daha sonra geri
yuklenebilir.

Daha fazla eylem

Bu yapilandirma bolumu, EPosta Korumasi bir e-postada veya ekte virls ya da
istenmeyen program buldugunda gerceklestirilecek eylemlerin diger ayarlarini igerir.
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Not
Bu eylemler yalnizca gelen e-postalarda bir virus algilandiginda gergeklestirilir.

Silinen ve tasinan e-postalar igin varsayilan metin

Bu kutudaki metin, etkilenen e-posta yerine bir ileti olarak e-postaya eklenir. Bu iletiyi
dizenleyebilirsiniz. Bir metin maksimum 500 karakter icerebilir.

Bigimlendirme icin asagidaki tus birlesimlerini kullanabilirsiniz:
Ctrl + Enter = bir satir sonu ekler.
Varsayilan

Dugme, duzenleme kutusuna dnceden tanimlanmis bir varsayilan metin ekler.

Silinen ve tasinan ekler i¢in varsayilan metin

Bu kutudaki metin, etkilenen ek yerine bir ileti olarak e-postaya eklenir. Bu iletiyi
diizenleyebilirsiniz. Bir metin maksimum 500 karakter icerebilir.

Bicimlendirme igin asagidaki tug birlesimlerini kullanabilirsiniz:
Ctrl + Enter = bir satir sonu ekler.
Varsayilan

Dugme, duzenleme kutusuna dnceden tanimlanmis bir varsayilan metin ekler.
Bulugsal yontem
Bu yapilandirma boluma, tarama motorunun bulugsal yontemine iligkin ayarlari igerir.

Avira UrUnleri, bilinmeyen zararli yazilimlari proaktif olarak; baska bir deyisle hasarli
0geyle savasmak icin 6zel bir viris imzasi olusturulmadan ve bir virtis koruyucu
guncellemesi gonderiimeden dnce agiga ¢ikarabilen ¢ok guglu bir bulugsal yontem igerir.
VirUs algilama, etkilenen kodlarin, zararh yazilimlarin tipik islevlierine karsi yogun bir
analizini ve arastirmasini icerir. Taranmakta olan kod bu belirgin nitelikleri sergilerse,
supheli olarak bildirilir. Bu mutlaka kodun zararli yazilim oldugu anlamina gelmez. Bazen
yanls pozitifler olusur. Etkilenen kodun nasil igslenecegiyle ilgili karar, kod kaynaginin
guvenilir olup olmadigina iligkin bilgisine gore kullanici tarafindan alinir.

Makro viriis bulugsal yontemi

Avira Urinunuz son derece guglu bir makro virts bulugsal yontemini igerir. Bu segenek
etkinlegtirilirse, bir onarim durumunda ilgili belgedeki tim makrolar silinir, alternatif
olarak supheli belgeler yalnizca bildirilir; baska bir deyisle bir uyari alirsiniz. Bu
secgenek, varsayilan ayar olarak etkinlestirilir ve dnerilir.

Gelismig Bulussal Yéntem Analizi ve Algilamasi (AHeAD)
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AHeAD etkinlestir

Avira programiniz, bilinmeyen (yeni) zararli yazilimlari da algilayabilen, Avira AHeAD
teknolojisi seklinde ¢ok guglu bir bulugsal yontem icerir. Bu segenek etkinlestirilirse,
bulugsal yontemin ne kadar "siddetli" olacagini tanimlayabilirsiniz. Bu secenek,
varsayllan ayar olarak etkinlegtirilir.

Dusuk algilama duzeyi

Bu secgenek etkinlestirilirse, daha az bilinen zararh yazilhimlar algilanir; bu durumda
yanlg uyari riski dusuktur.

Orta algilama duzeyi

Bu secgenek gugclu algilama duzeyi ile dusuk yanlis uyari riskinin birlesimidir. Bu
bulugsal yontemin kullanimini se¢tiyseniz, orta duzey varsayilan ayar olur.

Yiiksek algilama diizeyi

Bu secgenek etkinlestirilirse, gok daha az bilinen zararli yazilimlar algilanir; ancak
yanlig pozitif riski de yuksektir.

8.8.2 Genel

istisnalar

istisnalar taraniyor

Bu tabloda, EPosta Korumasi taramasinin disinda birakilan e-posta adreslerinin listesi
gosterilir (beyaz liste).

Not
Bu istisna listesi, EPosta Korumasi tarafindan yalnizca gelen e-postalarla ilgili
olarak kullanilir.

Istisnalar taraniyor

Giris kutusu

Bu kutuya, taranmayacak e-posta adresleri listesine eklemek istediginiz e-posta
adresini girersiniz. Ayarlariniza baglh olarak, e-posta adresi artik EPosta Korumasi
tarafindan gelecekte taranmaz.

Ekle

Bu dugme ile, giris kutusuna girilen e-posta adresini, taranmayacak e-posta adresleri
listesine ekleyebilirsiniz.

Sil

Bu digme, vurgulanan bir e-posta adresini listeden siler.
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E-posta adresi

Artik taranmayacak e-posta.

Zararh yazilim

Bu segenek etkinlestirildiginde, e-posta adresi artik zararli yazilima karsi taranmaz.

Yukari

Vurgulanan bir e-posta adresini daha yuksek bir konuma tagimak igin bu dugmeyi
kullanabilirsiniz. Bir girdi vurgulanmadiysa veya vurgulanan adres, listenin birinci
konumundaysa, bu dugme etkinlestiriimez.

Asagi

Vurgulanan bir e-posta adresini daha dusuk bir konuma tasimak igin bu digmeyi
kullanabilirsiniz. Bir girdi vurgulanmadiysa veya vurgulanan adres, listenin son
konumundaysa, bu digme etkinlestiriimez.

Onbellek

EPosta Korumasi 6nbelledi, taranan e-postalarla ilgili verileri, EPosta Korumasi altinda
Kontrol Merkezi'nde istatistiksel veriler olarak goruntiler.
Onbellekteki maksimum e-posta sayisi
Bu alan, EPosta Korumasi tarafindan 6nbellekte depolanan maksimum e-posta
sayisini ayarlamak igin kullanilir. En eski e-postalar en dnce silinir.
Bir e-postanin depolanacagi maksimum gun sayisi
Bu kutuya bir e-postanin maksimum depolanacagi stre guin olarak girilir. Bu slireden
sonra, e-posta onbellekten kaldirilir.
Onbellegi Bosalt

Onbellekte depolanan e-postalari silmek icin bu diigmeyi tiklatin.
Altbilgi

Altbilgi konumunda, gonderdiginiz e-postalarda géruntilenecek bir e-posta altbilgisi
yapilandirabilirsiniz.

Bu iglev, giden e-postalarin EPosta Korumasi taramasinin etkinlestiriimesini gerektirir
(Yapilandirma > EPosta Korumasi > Tarakonumundaki Giden e-postalar tara (SMTP)
segenegine bakin). Génderilen e-postanin bir viris koruma programi tarafindan tarandigini
onaylamak igin tanimlanmig Avira EPosta Korumasi altbilgisini kullanabilirsiniz. Ayrica
kullanici tanimli altbilgi igin istediginiz metni ekleme segeneginiz vardir. Her iki altbilgi
segenegini kullanirsaniz, kullanici tanimli metnin énune Avira EPosta Korumasi altbilgisi
gelir.
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Gonderilecek e-postalar icin altbilgi

EPosta Korumasi altbilgisi ekle

Bu secenek etkinlestirilirse, Avira EPosta Korumasi altbilgisi, génderilen e-postanin
ileti metninin altinda gorantilenir. Avira EPosta Korumasi altbilgisi, gonderilen e-
postanin virUslere ve istenmeyen programlara kargi Avira EPosta Korumasi tarafindan
tarandigini ve bilinmeyen bir bot'tan gelmedigini onaylar. Avira EPosta Korumasi
altbilgisi asagidaki metni igerir: "Avira EPosta Korumasi [riin sdrimd] [arama
motorunun ilk harfleri ve sliriim numarasi] [viriis tanim dosyasinin ilk harfleri ve sirim
numarasi]' ile taranmistir.

Asagidaki altbilgiyi ekle

Bu secgenek etkinlestirilirse, giris kutusuna eklediginiz metin, génderilen e-postalarda
altbilgi olarak gortntilenir.

Giris kutusu

Bu giris kutusuna, génderilen e-postalarda altbilgi olarak gortntilenen bir metin
ekleyebilirsiniz.

8.8.3 Rapor

EPosta Korumasi, kullaniciya veya yoneticiye, bir algilamanin tart ve yontemiyle ilgili tam
notlar saglamak icin yogun bir glinlik kaydi iglevine sahiptir.

Raporlama
Bu grup, rapor dosyasi igeriginin belirlenmesine olanak saglar.

Kapali

Bu secgenek etkinlestirilirse, EPosta Korumasi bir gunltk olusturmaz.
Birden ¢ok virls veya istenmeyen program igeren deneme surimlerini yurattigunuz
zamanlarda oldugu gibi yalnizca 6zel durumlarda gunluk kaydi islevini kapatmanizi
oneririz.

Varsayilan
Bu secenek etkinlestirilirse, EPosta Korumasi, rapor dosyasinda 6nemli bilgileri
(algilamalar, uyarilar ve hatalarla ilgili) kaydederken, daha az énemli bilgiler, gelismis
netlik icin yoksayilir. Bu segenek, varsayilan ayar olarak etkinlestirilir.

Genigletilmis
Bu secgenek etkinlestirilirse, EPosta Korumasi, rapor dosyasina daha az onemli bilgileri
de dahil eder.

Tam
Bu secgenek etkinlestirilirse, EPosta Korumasi, rapor dosyasina tum bilgileri dahil eder.
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Rapor dosyasini sinirla

Boyutu n MB ile sinirla

Bu secenek etkinlestirilirse, rapor dosyasi belirli bir boyutla sinirlandirilabilir; olasi
degerler: izin verilen degerler, 1 ile 100 MB arasindadir. Sistem kaynaklari kullanimini
en aza indirgemek i¢in rapor dosyasinin boyutu sinirlanirken yaklagik 50 kilobayt
fazladan alana izin verilir. Glnlik dosyasinin boyutu, belirtilen boyutu 50 kilobayt'tan
fazla asarsa, belirtilen boyutun 50 kilobayt asagisina ulasilincaya kadar eski girdiler
silinir.

Kisaltmadan 6nce rapor dosyasini yedekle

Bu segenek etkinlegtirilirse, kisaltmadan once rapor dosyasi yedeklenir. Kaydetme
konumu i¢in bkz. Yapilandirma > Genel > Dizinler > Rapor dizini.

Rapor dosyasinda yazma yapilandirmasi

Bu secenek etkinlestirilirse, EPosta Korumasi yapilandirmasi, rapor dosyasina
kaydedilir.

Not

Herhangi bir rapor dosyasi kisitlamasi belirtmediyseniz, rapor dosyasi 100
MB'ye ulastiginda otomatik olarak yeni bir rapor dosyasi olugturulur. Eski rapor
dosyasinin bir yedegi olusturulur. Eski rapor dosyasinin U¢ adede kadar yedegi
kaydedilir. En eski yedeklemeler en dnce silinir.

8.9 Genel

8.9.1 Tehdit kategorileri

Genigletilmis tehdit kategorilerinin secimi

Avira Urinunuz sizi bilgisayar virUslerine karsi korur. Ayrica, asagidaki genisletilmis tehdit
kategorilerine gore tarama yapabilirsiniz.

Reklam Yazilimi

Reklam Yazilimi/Casus Yazilim
Uygulamalar

Arka Kap! istemcileri

Numara Cevirici

Cift Uzanti Dosyalari

Sahte yazilim

Oyunlar

Sakalar
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e Kimlik Avi
« Ozel etki alanini ihlal eden programlar

o Olagandisi ¢calisma zamani paketleyicileri

llgili kutu tiklatilarak, segilen tur etkinlestirilir (onay isareti ayarlanir) veya devre digi
birakilir (onay isareti yoktur).

TUmunu sec

Bu secenek etkinlestirilirse, tum turler etkinlestirilir.

Varsayilan degerler

Bu digme, dnceden tanimli varsayilan degerleri geri yukler.

Not
Bir thr devre digi birakilirsa, ilgili program turu olarak taninan dosyalar artik
belirtimez. Rapor dosyasina bir girdi yapiimaz.

8.9.2 Gelismis koruma
Proaktif

Proaktif'i etkinlestir

Bu secgenek etkinlegtirilirse, sisteminizdeki programlar supheli eylemlere karsi izlenir
ve denetlenir. Tipik zararl yazilim davranigi algilanirsa, bir ileti alirsiniz. Programi
engelleyebilir veya programi kullanmaya devam etmek icin "Yoksay" secenegini
belirleyebilirsiniz. izleme islemine sunlar dahil degildir: Glvenilir olarak siniflandirilan
programlar, izin verilen uygulamalar filtresine varsayilan olarak dahil edilen guvenilir ve
imzalanmis programlar ve izin verilen programlar igin uygulama filtresine eklediginiz
tim programlar.

Proaktif, kullanilabilir bir viris tanimi veya bulugsal yontemi olmayan yeni ve bilinmeyen
tehditlere karsi sizi korur. Proaktif teknolojisi, Gergcek Zamanh Koruma bilesenine timlesik
olup gercgeklestirilen program eylemlerini izler ve analiz eder. Program davranisi, tipik
zararh yazihm eylem desenlerine kargi denetlenir: Eylem turt ve eylem siralari. Bir
program tipik bir zararli yazilim davranigi sergilerse, bu bir virls algilama olarak islem
gorur : Programi engelleyebilir ya da bildirimi yoksayarak programi kullanmaya devam
edebilirsiniz. Programi gavenilir olarak siniflandirabilir ve izin verilen programlar igin
uygulama filtresine ekleyebilirsiniz. Her zaman engelle komutunu kullanarak programi,
engellenen programlar i¢in uygulama filtresine ekleme segeneginiz vardir.

Proaktif bileseni, sipheli davranisi tanimlamak igin Avira Zararli Yazilim Arastirma Merkezi

tarafindan gelistirilen kural kiimelerini kullanir. Kural kiimeleri Avira veritabanlari tarafindan
saglanir. Proaktif herhangi bir sipheli programa iligkin bilgileri gtinlik kaydi igin Avira
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veritabanlarina génderir. Avira'nin kurulumu sirasinda, Avira veritabanlarina veri iletimini
devre disi birakma segeneginiz bulunmaktadir.

Not
Proaktif teknolojisi henuz 64 bit sistemler igin kullanilabilir degildir!

Koruma Bulutu

Koruma Bulutu'nu etkinlestir

Tam supheli dosyalarin parmak izleri dinamik ¢evrimigi inceleme igin Koruma
Bulutu'na gonderilir. Yaratulebilir dosyalar aninda temiz, etkilenmis veya bilinmeyen
olarak tanimlanir.

Koruma Bulutu kullanici tabanimiz genelinde meydana gelen siber saldiri girisimlerinin
izlendigi bir merkezi konum iglevi gorur. Bilgisayariniz Gzerinden erisilen dosyalar bulutta
kayith dosyaalrin parmak izleri ile karsilastirilir. Bulutta daha ¢ok tarama yapildikca,
antiviris uygulamasi igslem yapmak i¢in daha az guce ihtiya¢ duyar.

Hizl sistem tarama gorevi yuruttldiginde zararli yazihmlar tarafindan sik olarak
hedeflenen dosya konumlarinin listesi olusturulur. Bu liste yurutulen islemleri, baslangicta
calisan programlari ve hizmetleri icerir. Her dosyanin "temiz" veya "zararl yazilim" olarak
siniflandirilacak parmak izi olusturulur ve Koruma Bulutu'na gonderilir. Bilinmeyen program
dosyalari analiz i¢cin Koruma Bulutu'na yuklenir.
Supheli dosyalari Avira'ya gonderirken maniiel olarak onayla
Koruma Bulutu'na gonderilmesi gereken supheli dosyalarin bir listesini gorebilir ve
gondermek istediginiz dosyalari segebilirsiniz.
Gercek zamanli dosya tarama
Bu secenek etkinlegtirilirse bilinmeyen dosyalar kendilerine erigilir erisilmez analiz igin
Koruma Bulutuna gonderilir.
Avira Koruma Bulutuna yapilan yliklemelerdeki ilerlemeyi goster

Bir pencerede, karsiya ylklenen dosya(lar) ile ilgili asagidaki bilgiler, bir ilerleme
cubugu seklinde goruntulenir:

- dosya kaydetme konumu
- dosya adi
- durum (yukleniyor/inceleniyor)

- durum (temiz/virtsli)
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Engellenen uygulamalar

Engellenecek uygulamalar konumuna, zararh olarak siniflandirdiginiz ve Avira Proaktif'in
varsayilan olarak engellemesini istediginiz uygulamalar girebilirsiniz. Eklenen
uygulamalar, bilgisayar sisteminizde yurutilemez. Ayrica Bu programi her zaman
engelle segenegini belirleyerek, stipheli program davranisiyla ilgili Gergek Zamanli
Koruma bildirimleri araciligiyla engelleme icin uygulama filtresine programlar da
ekleyebilirsiniz.

Engellenecek uygulamalar

Uygulama

Bu liste, yapilandirma araciligiyla veya Proaktif bilegeninin bildirimi yoluyla zararh
olarak siniflandirdiginiz tim uygulamalari igerir. Listedeki uygulamalar, Avira Proaktif
tarafindan engellenir ve bilgisayar sisteminizde yurutilemez. Engellenen bir program
baslatildiginda bir igletim sistemi iletisi goruntulenir. Engellenecek uygulamalar,
belirtilen yol ve dosya adi temel alinarak Avira Proaktif tarafindan tanimlanir ve
iceriklerinden bagimsiz olarak engellenir.

Giris kutusu

Bu kutuya engellemek istediginiz uygulamayi girin. Uygulamayi tanimlamak igin, tam
yol, dosya adi ve dosya uzantisi belirtiimelidir. Yol, uygulamanin bulundugu surtcuyu
gOstermeli veya bir ortam degiskeniyle baslamalidir.

L]

Dugme, engellenecek uygulamayi segebileceginiz bir pencereyi agar.

Ekle

"Ekle" dugmesiyle, giris kutusunda belirtilen uygulamayi, engellenecek uygulamalar
listesine aktarabilirsiniz.

Not
isletim sisteminin diizgiin calismasi icin gerekli uygulamalar eklenemez.

Sil
"Sil" digmesi, vurgulanan uygulamayi, engellenecek uygulamalar listesinden
kaldirmaniza olanak saglar.

izin verilen uygulamalar

Atlanacak uygulamalar bolimU Proaktif bilesenin izlemesinden muaf tutulacak
uygulamalari listeler: glvenilir olarak siniflandirilan ve varsayilan olarak listeye dahil edilen
imzalanmis programlar, guvenilir olarak siniflandirilan ve uygulama filtresine eklenen tim
uygulamalar: izin verilen uygulamalari Yapilandirma'daki listeye ekleyebilirsiniz. Ayrica
Gergek Zamanh Koruma bildiriminde Glvenilen program segenegini kullanarak Gergek
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Zamanli Koruma bildirimleri araciligiyla sipheli program davranisina uygulamalar ekleme
seceneginiz de vardir.

Atlanacak uygulamalar

Uygulama

Bu liste, Proaktif bileseninin izlemesi disinda birakilan uygulamalari igerir. Varsayilan
kurulum ayarlarinda liste, guvenilen Ureticilerin imzalanmig uygulamalarini igerir.
Yapilandirma araciligiyla veya Gergek Zamanli Koruma bildirimleri araciligiyla
guvenilir oldugunu diastndigunuz uygulamalari ekleme segenediniz de vardir. Proaktif
bileseni, yolu, dosya adini ve igerigi kullanarak uygulamalari tanimlar. Guincelleme gibi
degisiklikler yoluyla bir programa zararli yazilim eklenebileceginden, igerigin
denetlenmesini 6neririz. Belirtilen Tdr igin bir icerik denetimi yapilip yapilmayacagina
karar verebilirsiniz: "igerik" tirii icin, yola ve dosya adina gére belirtilen uygulamalar,
Proaktif bileseninin izlemesi diginda birakilmadan dnce dosya igerigi uzerindeki
degisikliklere kargi denetlenir. Dosya igerikleri degistiriimisse, uygulama yeniden
Proaktif bileseni tarafindan izlenir. Yol turd icin, uygulama, Gergek Zamanli Koruma
izlemesi disinda birakilmadan dnce bir igerik denetimi gergeklestiriimez. Dislama
turinU degistirmek igin, goérunttlenen tura tiklatin.

Uyari
Yalnizca 6zel durumlarda Yol turinu kullanin. Guncelleme yoluyla bir
uygulamaya zararli kod eklenebilir. Baslangigta zararsiz olan uygulama simdi

zararli yazihm olmustur.

Not

Ornegin, Avira UrlinlinGz(n tim uygulama bilesenleri de dahil olmak tizere, bazi
glUvenilen uygulamalar, listeye dahil edilmemis olsalar da, varsayilan olarak
Proaktif bileseninin izlemesi disinda birakilir.

Giris kutusu

Bu kutuya, Proaktif bilegeninin izlemesi disinda birakilacak uygulamay: girersiniz.
Uygulamayi tanimlamak igin, tam yol, dosya adi ve dosya uzantisi belirtiimelidir. Yol,
uygulamanin bulundugu surucuyu gostermeli veya bir ortam degiskeniyle baglamalidir.

(-]

Dugme, disarida birakilacak uygulamayi segebileceginiz bir pencereyi agar.

Ekle

"Ekle" dugmesiyle, giris kutusunda belirtilen uygulamayi, disarida birakilacak
uygulamalar listesine aktarabilirsiniz.
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Sil
"Sil" dugmesi, vurgulanan uygulamayi, disarida birakilacak uygulamalar listesinden
kaldirmaniza olanak saglar.

8.9.3 Parola

Avira Uraninuza farkli alanlarda bir parola ile koruyabilirsiniz. Bir parola verildiyse,
korumali alani her agmak istediginizde sizden bu parola istenir.

Parola

Parola girin

Gerekli parolanizi buraya girin. Gluvenlik nedenleriyle, bu alana yazdiginiz gergek
karakterlerin yerini yildiz isaretleri (*) alir. Parola yalnizca maksimum 20 karakterden
olugabilir. Parola verildikten sonra, yanlis bir parola girilirse program erigimi reddeder.
Bos bir kutu, "Parola yok" anlamina gelir.

Onay

Yukariya girilen parolay! buraya yeniden girerek onaylayin. Guvenlik nedenleriyle, bu
alana yazdiginiz gergek karakterlerin yerini yildiz isaretleri (*) alir.

Not
Parola buyuk kaguk harfe duyarlidir!

Parolayla korunan alanlar

Avira triiniinliz, bir parolayla tek tek alanlari koruyabilir. ilgili kutu tiklatilarak gerektigi
sekilde tek tek alanlar i¢in parola istegi devre digi birakilabilir veya yeniden
etkinlestirilebilir.

Parola korumali alan islev

Kontrol Merkezi Bu secgenek etkinlegtirilirse, Kontrol
Merkezi'ni baslatmak i¢in dnceden tanimli
parola gerekir.

Gergek Zamanli Bu secgenek etkinlestirilirse, Avira Gergek
Koruma'yi etkinlestir | Zamanli Koruma'yi etkinlestirmek veya
|/ devre disi birak devre disi birakmak igin 6nceden tanimli

parola gerekir.
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EPosta Korumasi'ni | Bu segenek etkinlestirilirse, EPosta
etkinlestir/devre digi | Korumasi'ni etkinlestirmek/devre digi

birak birakmak igin dnceden tanimli parola
gerekir.

Guvenlik Duvari Bu secgenek etkinlestirilirse, Guvenlik

etkinlestir/devre disi | Duvari'ni etkinlestirmek/devre disi birakmak

birak icin 6nceden taniml parola gerekir.

Web Korumasi'ni Bu secenek etkinlestirilirse, Web

etkinlestir / devre Korumasi'ni etkinlestirmek/devre disi

disi birak birakmak igin dnceden tanimli parola
gerekir.

Karantina Bu secgenek etkinlegtirilirse, parolayla

korunan tUm karantina yoneticisi alanlari
etkinlestirilir. llgili kutu tiklatilarak tek tek
alanlar icin parola sorgusu istek tizerine
yeniden devre disi birakilabilir veya
etkinlegtirilebilir.

Etkilenen Bu segenek etkinlestirilirse, bir nesneyi geri
nesneleri geri yuklemek icin 6nceden tanimli parola
yukle gerekir.

Etkilenen Bu secenek etkinlestirilirse, bir nesneyi
nesneleri yeniden | yeniden taramak i¢cin dnceden tanimli

tara parola gerekir.

Etkilenen nesne Bu secenek etkinlestirilirse, bir nesnenin
Ozellikleri Ozelliklerini goruntilemek icin 6nceden
tanimli parola gerekir.

Etkilenen Bu secenek etkinlestirilirse, bir nesneyi
nesneleri sil silmek i¢in dnceden tanimli parola gerekir.
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Avira'ya e-posta

Bu secenek etkinlegtirilirse, incelenmek

kopyalaniyor

gbnder uzere Avira Zararl Yazilim Aragtirma
Merkezi'ne bir nesne gondermek icin
onceden tanimli parola gerekir.

Etkilenen Bu secenek etkinlestirilirse, etkilenen

nesneler nesneyi kopyalamak igin 6nceden tanimli

parola gerekir.

is ekle ve degistir

Bu secenek etkinlestirilirse, Zamanlayici'da
isler eklemek ve degistirmek icin 6nceden
tanimli parola gerekir.

Internet’ten
kurtarma CD’sini
kargidan yiikle

Bu secenek etkinlestirilirse, Avira Kurtarma
CD'si kargidan yuklemesini baglatmak igin
onceden tanimli parola gerekir.

Yapilandirma

Bu secgenek etkinlegtirilirse, program
yapilandirmasi yalnizca énceden tanimli
parola girildikten sonra mimkunddr.

Yapilandirmayi el ile
degistir

Bu secgenek etkinlestirilirse, farkl bir
yapilandirma profiline el ile gegis yapmak
icin dnceden tanimli parola gerekir.

Kurulum / kaldirma

Bu secenek etkinlestirilirse, programi
kurmak veya kaldirmak igin énceden tanimli
parola gerekir.

8.9.4 Giivenlik
Autorun

Autorun iglevini engelle

Yapilandirma

Bu secgenek etkinlestirildiginde, USB gubuklar, CD ve DVD suruculeri ve ag suruculeri
de dahil olmak Uzere tum bagli surtuculerde Windows autorun iglevinin yuratulmesi
engellenir. Windows autorun iglevi sayesinde, veri ortamindaki veya ag suruculerindeki
dosyalar yukleme ya da baglanti aninda hemen okunur ve boylece dosyalar otomatik
olarak baslatilip kopyalanabilir. Ancak autorun ile birlikte zararli yazilim ve istenmeyen
programlar kurulabileceginden, bu iglev yuksek bir glivenlik riskini de beraberinde
getirir. USB cubuklardaki veriler her an degistirilebildiginden, autorun islevi 6zellikle,
USB cubuklar igin kritiktir.
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CD ve DVD’leri harig tut

Bu secgenek etkinlestirildiginde, CD ve DVD surlculerde autorun islevine izin verilir.

Uyari
Yalnizca guvenilir veri ortami kullandiginizdan eminseniz CD ve DVD surtculer
icin autorun iglevini devre digi birakin.

Sistem korumasi

Windows ana bilgisayar dosyalarini koru

Bu segenek etkin olarak ayarlanirsa, Windows ana bilgisayar dosyalari yazmaya karsi
korumalidir. Artik degisiklik mimkin degildir. Ornegin, zararl yazilimlar sizi
istenmeyen web sitelerine yeniden yonlendiremez. Bu segenek, varsayilan ayar olarak
etkinlestirilir.

Uriin koruma

Not
Gergek Zamanh Koruma, kullanici tanimh kurulum segenegi kullanilarak
kurulmadiysa, uriin koruma segenekleri kullanilamaz.

istenmeyen sonlandirmaya karsi islemleri koru

Bu secgenek etkinlestirilirse, programin tum islemleri, virGsler ve zararl yazilimlar
tarafindan istenmeyen sonlandirmaya karsi veya Gorev Yoneticisi gibi bir kullanici
tarafindan 'kontrolsiz' sonlandirmaya karsi korunur. Bu segenek, varsayilan ayar
olarak etkinlestirilir.

Geligmis islem koruma

Bu secgenek etkinlegtirilirse, programin tim islemleri, istenmeyen sonlandirmaya karsi
gelismis secgeneklerle korunur. Gelismis islem korumasi, basit islem korumasindan
daha fazla bilgisayar kaynagi gerektirir. Bu segenek, varsayilan ayar olarak
etkinlestirilir. Bu secenegi devre disi birakmak igin, bilgisayarinizi yeniden baglatmaniz
gerekir.

Not
Windows XP 64 bit !

Uyari
islem korumasi etkinlestirilirse, diger yazihm Grinleriyle etkilesim sorunlari
olusabilir. Bu durumlarda iglem korumayi devre disi birakin.
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Degisiklige karsi dosyalari ve kayit defteri girdilerini koru

Bu segenek etkinlestirilirse, programin tum kayit defteri girdileri ve tim program
dosyalari (ikili ve yapilandirma dosyalari) degigiklige karsi korunur. Degisiklige karg!
koruma; kayit defteri girdilerine veya program dosyalarina kullanicilar ya da dig
programlar tarafindan yazma, silme ve bazi durumlarda okuma erisiminin
engellenmesini gerektirir. Bu segenedi etkinlestirmek igin, bilgisayarinizi yeniden
baslatmaniz gerekir.

Uyari
Bu segenek devre digi birakilirsa, belirli zararl yazilim tarlerinden etkilenen
bilgisayarlarin onariminin basarisiz olabilecegini unutmayin.

Not

Bu secenek etkinlestirildiginde, yalnizca tarama veya guncelleme istekleri
uzerindeki degisiklikler de dahil olmak Uzere kullanici arabirimi araciligiyla
yapilandirma Uzerinde degisiklik yapilabilir.

Not
Windows XP 64 bit !

8.9.5 WMI

Windows Yénetim Araclari destegi

Windows Yodnetim Araclari, Windows sistemindeki ayarlara hem yerel hem de uzak okuma
ve yazma erisimine olanak saglamak igin komut dosyasi ve programlama dillerini kullanan
temel bir Windows yonetim teknolojisidir. Avira arinunuz WMI'y1 destekler ve arabirim
araciligiyla verilerin (durum bilgileri, istatistiksel veriler, raporlar, planlanmis istekler, vb.)
yani sira olaylar ve yontemler de (durdurma ve baslatma islemleri)saglar. WMI, size
programdan igletim verilerini karsidan yukleme ve programi kontrol etme se¢enegini sunar.
Ureticiden WMI arabirimine iliskin tam bir bagvuru kilavuzu isteyebilirsiniz. Gizlilik
sozlesmesini imzaladiginizda, bagvuru dosyasi PDF bi¢ciminde mevcuttur.

WMI destegini etkinlestir

Bu segenek etkinlestirildiginde, WMI araciligiyla programdan igletim verilerini kargidan
yikleyebilirsiniz.

Hizmetlerin etkinlestiriimesine/devre digi birakilmasina izin ver

Bu secenek etkinlestirildiginde, WMI araciligiyla program hizmetlerini etkinlestirebilir
ve devre digi birakabilirsiniz.
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8.9.6 Olaylar

Olay veritabaninin boyutunu sinirla

Boyutu maksimum n girdi ile sinirla

Bu segenek etkinlestirilirse, olay veritabaninda listelenen maksimum olay sayisi, belirli
bir boyutla sinirlandirilabilir; olasi degerler: 100 - 10000 girdi. Girilen girdilerin sayisi
agllirsa, en eski girdiler silinir.

n giinden daha eski tum olaylar sil

Bu segenek etkinlegtirilirse, olay veritabaninda listelenen olaylar, belirli bir sire sonra
silinir; olasi degerler: 1 - 90 gun. Bu secgenek, 30 gun degeri ile varsayilan ayar olarak
etkinlestirilir.

Sinir yok

Bu secgenek etkinlestirildiginde, olay veritabaninin boyutu sinirlandiriimaz. Ancak,
program arabiriminde Olaylar'in altinda maksimum 20.000 girdi goruntulenir.

8.9.7 Raporlar
Raporlari sinirla

Sayiy1 maks. n adet ile sinirla

Bu secgenek etkinlestirildiginde, maksimum rapor sayisi belirli bir miktarla
sinirlandirilabilir. 1 ile 300 arasinda degerlere izin verilir. Belirtilen sayi aslilirsa, o
andaki en eski rapor silinir.

n gunden daha eski tum raporlari sil

Bu secenek etkinlestirilirse, belirli bir gin sayisindan sonra raporlar otomatik olarak
silinir. Izin verilebilir degerler sunlardir: 1 - 90 gun. Bu sec¢enek, 30 gun degeri ile
varsayilan ayar olarak etkinlestirilir.

Sinir yok

Bu secgenek etkinlegtirilirse, rapor sayisi kisitlanmaz.
8.9.8 Dizinler
Gegici yol

Varsayilan sistem ayarlarini kullan

Bu segenek etkinlegtirilirse, sistemin ayarlari, gegici dosyalari islemek icin kullanilir.
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Not

Sisteminizin gegici dosyalari nereye kaydettigini gorebilirsiniz - drnegin
Windows XP'de, Baglat > Ayarlar > Denetim Masasi > Sistem > Dizin karti
altinda: "Geligsmis" Digmesi "Ortam Degiskenleri". Su anda kayith kullanicinin
ve sistem degiskenlerinin (TEMP, TMP) gegici degiskenleri (TEMP, TMP) burada
ilgili degerleriyle birlikte gosterilir.

Asagidaki dizini kullan
Bu secgenek etkinlestirilirse, giris kutusunda goruntulenen yol kullanilr.
Giris kutusu

Bu giris kutusuna, programin gegici dosyalarini saklayacagi yolu girin.

L]

Dugme, gerekli gegici yolu segebileceginiz bir pencereyi acgar.
Varsayilan

Dugme, gecici yol icin dnceden tanimli dizini geri yukler.
Rapor dizini

Giris kutusu

Bu giris kutusu, rapor dizinine giden tam yolu igerir.

L]

Dugme, gerekli dizini segebileceginiz bir pencereyi acgar.
Varsayilan

Dugme, rapor dizinine dnceden tanimli yolu geri yukler.
Karantina dizini

Giris kutusu

Bu kutu, karantina dizininin yolunu icerir.

(-]

Dugme, gerekli dizini segebileceginiz bir pencereyi acar.
Varsayilan

Dugme, onceden tanimli yolu karantina dizinine geri yukler.
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8.9.9 Sesli uyarilar

Sistem Tarayici veya Gergek Zamanli Koruma tarafindan bir virls veya zararli yazilim
algilandiginda, etkilesimli eylem modunda bir sesli uyari duyulur. Simdi sesli uyariyi
etkinlestirmeyi veya devre disi birakmayi secebilir ve uyari igin alternatif bir WAVE dosyasi
secebilirsiniz.

Not

System Scanner'in eylem modu, System Scanner > Tara > Algilama
durumunda eylem konumundaki yapilandirmada ayarlanir. Gergek Zamanli
Koruma eylem modu, Gergek Zamanli Koruma > Tara > Algilama durumunda
eylem konumundaki yapilandirmada ayarlanir.

Uyari yok
Bu secenek etkinlestirildiginde, Sistem Tarayici veya Gergcek Zamanh Koruma
tarafindan bir virus algilandiginda, sesli bir uyari verilmez.

PC hoparlorlerini kullan (yalnizca etkilesimli modda)

Bu secgenek etkinlestirildiginde, Sistem Tarayici veya Gergek Zamanl Koruma
tarafindan bir virus algilandiginda, varsayilan sinyal ile sesli bir uyari verilir. Sesli
uyari, PC'nin dahili hoparlérunden verilir.

Asagidaki WAVE dosyasini kullan (yalnizca etkilesimli modda)

Bu secgenek etkinlestirildiginde, Sistem Tarayici veya Gergek Zamanl Koruma
tarafindan bir virus algilandiginda, secilen WAVE dosyasiyla sesli bir uyari verilir.
Secilen WAVE dosyasi, badl bir harici hoparlér tzerinden yaratalir.

WAVE dosyasi

Bu girig kutusuna, sectiginiz ses dosyasinin adini ve iligkilendirilmig yolunu
girebilirsiniz. Programin varsayilan sesli sinyali standart olarak girilir.

L]

Dugme, dosya gezgininin yardimiyla gerekli dosyayi segebileceginiz bir pencereyi
acar.

Sinama

Bu dugme, secilen WAVE dosyasini sinamak i¢in kullanilir.
8.9.10 Uyarnilar
Ag

Aginizdaki herhangi bir is istasyonuna Sistem Tarayici 'dan veya Gercek Zamanl Koruma
'dan tek tek yapilandirilabilir uyarilar gonderebilirsiniz.
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Not

Liitfen "ileti hizmetinin" baslatilip baslatiimadigini kontrol edin. Hizmeti (baska
bir deyigle, 6rnegin, Windows XP'de) Baglat > Ayarlar > Sistem denetimi >
Yonetim > Hizmetler konumunda bulabilirsiniz.

Not
Her zaman belirli bir kullaniciya degil , bilgisayarlara bir uyari génderilir.

Uyari

Bu fonksiyon asagidaki igletim sistemleri tarafindan artik
desteklenmemektedir :

Windows Server 2008 ve lzeri siurimleri

Windows Vista ve Uzeri stirimleri

lleti gonderme hedefi

Bu penceredeki listede, bir virlis veya istenmeyen program bulundugunda ileti alan
bilgisayarlarin adlari gosterilir.

Not
Bir bilgisayar yalnizca bir defa bu listeye girilebilir.

Ekle

Sil

Bu digme ile daha fazla bilgisayar ekleyebilirsiniz. Yeni bilgisayarlarin adlarini
girebileceginiz bir pencere agilir. Bir bilgisayar adi maksimum 15 karakter
uzunlugunda olabilir.

L]

Bu dugme, alternatif olarak dogrudan bilgisayar ortaminizdan bir bilgisayar
secgebileceginiz bir pencereyi agar.

Bu dugme ile, su anda segili olan girdiyi listeden silebilirsiniz.

Gergek Zamanli Koruma ag uyarilari

Ag uyarilari

Yapilandirma

Bu secenek etkinlestirilirse, ag uyarilari gonderilir. Bu segenek, varsayilan ayar olarak

devre digi birakilir.
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Not
Bu segenegi etkinlegtirebilmek i¢in, su konuma en az bir alici girilmelidir
Yapilandirma > Genel > Uyarilar > Ag.

Gonderilecek ileti

Pencerede, bir virls veya istenmeyen program algilandiginda segilen ig istasyonuna
gonderilen ileti gosterilir. Bu iletiyi duzenleyebilirsiniz. Bir metin maksimum 500
karakter icerebilir.

ileti bicimlendirmesi icin asagidaki tus birlesimlerini kullanabilirsiniz:

Kisayol Aciklama
Ctrl + Bir sekme ekler
Tab

Gegerli satir, sagda birkag karakterle girintilendirilir.

Ctrl + Bir satir sonu ekler
Enter

ileti, arama sirasinda bulunan bilgiler icin joker karakterler icerebilir. Génderim
sirasinda bu joker karakterlerin yerini gercek metin alir.

Asagidaki joker karakterler kullanilabilir:

Joker karakter | Aciklama

$VIRUSS% Algilanan virusun veya istenmeyen programin adini igerir

$FILES Etkilenen dosyanin yolunu ve dosya adini icerir

$COMPUTERS | Gergek Zamanli Koruma'nin ¢galismakta oldugu bilgisayarin adini igerir

SNAMES Etkilenen dosyaya erigen kullanicinin adini igerir

$ACTIONS VirUs algilamasindan sonra gercgeklestirilen eylemi icerir

$MACADDRS | Gergek Zamanli Koruma'nin calismakta oldugu bilgisayarin MAC adresini
icerir
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Varsayilan

Duagme, bir uyari igin 6nceden tanimli varsayilan metni geri yukler.

Sistem Tarayici ag uyarilari

Ag uyarilarini etkinlestir

Bu secgenek etkinlestirilirse, ag uyarilari gdénderilir. Bu segenek, varsayilan ayar olarak
devre digi birakilir.

Not
Bu segenegi etkinlegtirebilmek i¢in, su konuma en az bir alici girilmelidir
Yapilandirma > Genel > Uyarilar > Ag.

Gonderilecek ileti

Pencerede, bir virls veya istenmeyen program algilandiginda segilen is istasyonuna
gonderilen ileti gosterilir. Bu iletiyi duzenleyebilirsiniz. Bir metin maksimum 500
karakter igerebilir.

ileti bicimlendirmesi igin asagidaki tus birlesimlerini kullanabilirsiniz:

Kisayollar Aciklama

Ctrl + Tab Bir sekme ekler

Gegcerli satir, sagda birkag karakterle girintilendirilir

Ctrl + Enter Bir satir sonu ekler

ileti, arama sirasinda bulunan bilgiler icin joker karakterler icerebilir. Génderim
sirasinda bu joker karakterlerin yerini gercek metin alir.

Asagidaki joker karakterler kullanilabilir:

Joker karakter | Aciklama

$VIRUSS Algilanan virisun veya istenmeyen programin adini igerir

$NAME% Sistem Tarayicl'yl kullanan, oturum agmig kullanicinin adini igerir

$COMPUTERS | Sistem Tarayici'nin ¢alismakta oldugu bilgisayarin adini igerir
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Varsayilan

Duagme, bir uyari igin 6nceden tanimli varsayilan metni geri yukler.
E-posta

Belirli olaylarda Avira Urlnu, bir veya daha fazla aliciya e-postayla uyarilar ve iletiler
goénderebilir. Bu, Basit lleti Aktarim Protokolti (SMTP) ile yapilir.

iletiler cesitli olaylar tarafindan tetiklenebilir. Asagidaki bilesenler, e-posta génderimini
destekler:

o Gergek Zamanli Koruma e-posta uyarilari

o Sistem Tarayici e-posta uyarilari

e Guncelleyici e-posta uyarilari

Not

Latfen ESMTP'nin desteklenmedigini unutmayin. Ayrica su anda TLS (Tasima
Katmani Guvenligi) veya SSL (Guvenli Yuva Katmani) araciligiyla sifrelenmis
bir aktarim mumkuan degildir.

E-posta iletileri

SMTP Sunucusu

Buraya kullanilacak ana bilgisayari adini (IP adresini veya dogrudan ana bilgisayar
adini) girin.
Ana bilgisayar adinin olasi maksimum uzunlugu 127 karakterdir.

Ornegin:
192.168.1.100 Or mail.samplecompany.com.

Baglanti noktasi

Kullanilacak baglanti noktasini buraya girin.

GoOnderen adresi

Bu giris kutusuna, gdénderenin e-posta adresini girin. Gonderen adresinin maksimum
uzunlugu 127 karakterdir.

Kimlik dogrulama
Bazi posta sunuculari, bir e-posta gonderilmeden 6nce programin sunucuya kendini

dogrulatmasini (oturum agmasini) bekler. E-posta araciligiyla bir SMTP sunucusuna kimlik
dogrulamasi ile uyarilar iletilebilir.
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Kimlik dogrulama kullan

Bu secenek etkinlestirilirse, oturum agma (kimlik dogrulama) igin ilgili kutulara bir
kullanici adi ve parola girilebilir.

Oturum agma adi:
Buraya kullanici adinizi girin.

Parola:
ilgili parolayi buraya girin. Parola, sifrelenmis sekilde kaydedilir. Giivenlik nedenleriyle,
bu alana yazdiginiz gercek karakterlerin yerini yildiz isaretleri (*) alir.

Sinama e-postasi gonder

Duagmeyi tiklattiginizda, program girilen verileri denetlemek icin gonderen adresine bir
sinama e-postasi gondermeye calisir.

Gercek Zamanli Koruma e-posta uyarilari

Avira Gergek Zamanli Koruma, belirli olaylar igin bir veya daha fazla aliciya e-postayla
uyarilar gonderebilir.
E-posta uyarilari

Bu secgenek etkinlestirilirse, Avira Gergek Zamanli Koruma, belirli olaylar
gerceklestiginde en énemli bilgileri iceren e-posta iletileri génderir. Bu secenek,
varsayllan ayar olarak devre digi birakilir.

Asagidaki olaylar icin iletileri e-posta ile gbnder

Erisim taramasi bir viriis veya istenmeyen program algiladi

Bu secgenek etkinlestirilirse, erisim taramasi bir virlis veya istenmeyen program
algiladiginda her zaman virUs veya istenmeyen programin ve etkilenen dosyanin adini
iceren bir e-posta alirsiniz.

Dizenle

"Duzenle" dugmesi, bir "Erigim algilamasi” olayina iligkin bildirimi
yapilandirabileceginiz "E-posta sablonu" penceresini agar. Konu satiri ve e-posta
govdesi icin metin ekleme segeneginiz vardir. Degiskenleri bu amacla kullanabilirsiniz.
(Bkz. E-posta Sablonu)

Gergek Zamanli Koruma'da kritik bir hata olustu

Bu segenek etkinlestirilirse, her i¢ hata algilandiginda bir e-posta alirsiniz.

Not
Bu durumda, lutfen teknik destegimizi bilgilendirin ve verilen verileri e-postaya
dahil edin. Belirtilen dosyanin da inceleme igin gonderilmesi gerekir.
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Duizenle

"Duzenle" dugmesi, "Gergek Zamanli Koruma'da kritik hata" olayina iligkin bildirimi
yapilandirabileceginiz "E-posta sablonu" penceresini agar. Konu satiri ve e-posta
govdesi icin metin ekleme segeneginiz vardir. Degiskenleri bu amacla kullanabilirsiniz.
(Bkz. E-posta Sablonu)

Alicilar

Bu kutuya alicilarin e-posta adreslerini girin. Bireysel adresler, virgulle ayrilir. Tim
adreslerin birlikte maksimum uzunlugu (baska bir deyisle, toplam karakter dizesi) 260
karakterdir.

Sistem Tarayici e-posta uyarilari

Belirli olaylarda, istek Uzerine tarama, e-posta yoluyla bir veya daha fazla aliciya uyari ve
iletiler gbnderebilir.
E-posta uyarilari
Bu segenek etkinlestirilirse, program, belirli olaylar gergeklestiginde en onemli bilgileri
iceren e-posta iletileri gonderir. Bu segenek, varsayilan ayar olarak devre digi birakilir.

Asagidaki olaylar igin iletileri e-posta ile gbnder

istek iizerine tarama bir viriis veya istenmeyen program algiladi

Bu secgenek etkinlestirilirse, istek Uzerine tarama bir virus veya istenmeyen program
algiladiginda her zaman virls veya istenmeyen programin ve etkilenen dosyanin adini
iceren bir e-posta alirsiniz.

Dlizenle

"Dlzenle" dugmesi, bir "Tarama algilamasi" olayina iliskin bildirimi
yapilandirabileceginiz "E-posta sablonu" penceresini acar. Konu satiri ve e-posta
govdesi icin metin ekleme segeneginiz vardir. Degiskenleri bu amacla kullanabilirsiniz.
(Bkz. E-posta Sablonu)

Zamanlanmig tarama sonu

Secenek etkinlestirildiginde, bir tarama isi gercgeklestirildiginde e-posta génderilir. E-
posta; tarama isi noktasi ve slresi, taranan klasorler ve dosyalar ile bulunan virtsler
ve uyarilar hakkinda veriler igerir.

Duzenle

"Dlzenle" dugmesi, bir "Tarama sonu" olayina iligkin bildirimi yapilandirabileceginiz
"E-posta sablonu" penceresini agar. Konu satiri ve e-posta govdesi icin metin ekleme
seceneginiz vardir. Degigkenleri bu amagla kullanabilirsiniz. (Bkz. E-posta Sablonu)
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Rapor dosyasini ek olarak ekle
Secenek etkinlegtirilirse, Sistem Tarayici bileseninin gegerli rapor dosyasi, Sistem
Tarayici bildirimleri génderilirken ek olarak e-postaya eklenir.

Alici(lar)

Bu kutuya alici(lar)nin e-posta adres(ler)ini girin. Bireysel adresler, virgllle ayrilir. TUm
adreslerin birlikte maksimum uzunlugu (baska bir deyisle, toplam karakter dizesi) 260
karakterdir.

Guncelleyici e-posta uyarilari

Guncelleyici bileseni, belirli olaylar i¢in bir veya daha fazla aliciya e-postayla bildirimler
gonderebilir.

E-posta uyarilari

Bu secgenek etkinlestirilirse, Guincelleme bileseni, belirli olaylar gergeklestiginde en
onemli verileri iceren e-posta iletileri gonderir. Bu segenek, varsayilan ayar olarak
devre digi birakilir.

Asagidaki olaylar igin iletileri e-posta ile gbnder

Guncelleme gerekli degil. Programiniz glincel

Bu secgenek etkinlestirildiginde, Guncelleyici karsidan yukleme sunucusuyla basarili
sekilde baglanti kurduysa ancak sunucuda kullanilabilir yeni bir dosya yoksa, bir e-
posta gonderilir. Bagka bir deyisle, Avira trinunuz gunceldir.

Dizenle

"Duzenle" dugmesi, bir "Guncelleme gerekli degil" olayina iligkin bildirimi
yapilandirabileceginiz "E-posta sablonu" penceresini agar. Konu satiri ve e-posta
govdesi icin metin ekleme seceneginiz vardir. Degiskenleri bu amacla kullanabilirsiniz.
(Bkz. E-posta Sablonu)

Glincelleme basariyla tamamlandi. Yeni dosyalar kuruldu

Bu secgenek etkinlestirilirse, gergeklestirilen tim glncellemeler igin e-posta gonderilir:
Bu bir ardn guncellemesi veya bir virls tanimi dosyasi ya da tarama motoru
guncellemesi olabilir.

Dizenle

"Dizenle" dugmesi, bir "Guncelleme basaril oldu - yeni dosyalar kuruldu" olayina
iligkin bildirimi yapilandirabileceginiz "E-posta sablonu" penceresini agar. Konu satiri
ve e-posta govdesi igin metin ekleme segeneginiz vardir. Degigkenleri bu amagla
kullanabilirsiniz. (Bkz. E-posta Sablonu)
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Glincelleme basarisiz oldu

Bu secenek etkinlestirilirse, bir hata nedeniyle gincelleme basarisiz oldugunda bir e-
posta gonderilir.

Duizenle

"Dizenle" dugmesi, bir "Glincelleme basarisiz oldu" olayina iligskin bildirimi
yapilandirabileceginiz "E-posta sablonu" penceresini agar. Konu satiri ve e-posta
govdesi icin metin ekleme segeneginiz vardir. Degiskenleri bu amacla kullanabilirsiniz.
(Bkz. E-posta Sablonu)

Rapor dosyasini ek olarak ekle
Secenek etkinlegtirilirse, Guncelleyici bileseninin gegerli rapor dosyasi, Glncelleyici
bildirimleri gonderilirken ek olarak e-postaya eklenir.

Alicilar

Bu kutuya alicilarin e-posta adreslerini girin. Bireysel adresler, virgllle ayrilir. Tim
adreslerin birlikte maksimum uzunlugu (baska bir deyisle, toplam karakter dizesi) 260
karakterdir.

E-posta sablonu

E-posta gsablonu penceresinde, etkinlestiriimis olaylara yonelik bireysel bilegsenlerle ilgili
e-posta bildirimlerini yapilandirabilirsiniz. Konu satirina maksimum 128 karakterlik ve ileti
alanina maksimum 1024 karakterlik metin ekleyebilirsiniz.

Asagidaki degiskenler, e-posta konusunda ve e-posta iletisinde kullanilabilir:

Genel olarak kabul edilebilir degiskenler

Degisken Deger

Windows ortam E-posta bildirimleri bileseni tim Windows

degiskenleri ortam degiskenlerini destekler.

$SYSTEM IP% Bilgisayarin IP adresi

$FQDN% Tam nitelendirilmis etki alani adi

$TIMESTAMPS Olay zaman damgasi: Isletim sisteminin dil
ayarlarina gore saat ve tarih bigimi
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$COMPUTERNAMES% | NetBIOS bilgisayar adi

$USERNAME % Bilesene erigsen kullanicinin adi
$PRODUCTVER% Urtin suram

$PRODUCTNAMES | Uriin adi

$MODULENAME % E-posta gonderen bilesenin adi
$MODULEVERS% E-posta gbnderen bilesenin strima

Belirli bilesen degiskenleri

Degisken

Deger

Bilesen e-
postalari

SENGINEVERS

Kullanilan tarama motorunun
strimu

Gergek
Zamanli
Koruma
Sistem
Tarayici

SVDFVERS

Kullanilan viris tanimi
dosyasinin surimu

Gergek
Zamanli
Koruma
Sistem
Tarayici

%SOURCES%

Tam nitelendirilmis dosya adi

Gergek
Zamanli
Koruma

SVIRUSNAMES

Virls veya istenmeyen
programin adi

Gergek
Zamanli
Koruma
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$ACTIONS Algilamadan sonra Gergek
gergeklestirilen eylem Zamanli
Koruma
$MACADDRS ik kaydedilen ag kartinin MAC | Gergek
adresi Zamanli
Koruma
SUPDFILESLIST% | Guncellenen dosyalarin listesi | Guncelleyici
SUPDATETYPES Guncelleme tura: Tarama Guncelleyici
motoru ve viras tanimi
dosyasinin guncellemesi veya
tarama motoru ve virls tanimi
dosyasinin guncellemesi ile
artin guncellemesi
SUPDATEURL% Guncelleme igin kullanilan Guncelleyici
karsidan ylkleme sunucusunun
URL'si
$SUPDATE ERRORS | Sozcuklerde guncelleme hatasi | Glincelleyici
$DIRCOUNTS Taranan dizinlerin sayisi Sistem
Tarayici
$FILECOUNTS Taranan dosyalarin sayisi Sistem
Tarayicl
$SMALWARECOUNTS | Algilanan virtslerin veya Sistem
istenmeyen programlarin sayisi | Tarayici
$REPAIREDCOUNTS | Onarilan etkilenmis dosyalarin | Sistem
sayisi Tarayici
$RENAMEDCOUNTS | Yeniden adlandirilan etkilenmis | Sistem
dosyalarin sayisi Tarayici
$DELETEDCOUNTS | Silinen etkilenmis dosyalarin Sistem
sayisi Tarayici
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SWIPECOUNTS Uzerine yazilan ve silinen Sistem
etkilenmig dosyalarin sayisi Tarayicl
$MOVEDCOUNT% Karantinaya taginan etkilenmis | Sistem
dosyalarin sayisi Tarayici
$SWARNINGCOUNTS | Uyari sayisi Sistem
Tarayici
$ENDTYPES Tarama durumu: Sistem
Sonlandirildi/Basariyla Tarayici
tamamlandi
$START TIMES% Tarama baglangi¢ zamani: Sistem
Guncelleme baslangig zamani | Tarayicl,
Guncelleyici
$END TIMES Tarama sonu Sistem
Guncelleme sonu Tarayicl,
Guncelleyici
$TIME TAKEN$% Tarama suresi, dakika Sistem
Guncelleme siuresi, dakika Tarayicl,
Guncelleyici
$LOGFILEPATHS Rapor dosyasinin yolu ve Sistem
dosya adi Tarayicl,
Guncelleyici
Sesli uyarilar

Yapilandirma

Sistem Tarayici veya Gergek Zamanl Koruma tarafindan bir virus veya zararli yazilim

algilandiginda, etkilesimli eylem modunda bir sesli uyari duyulur. Simdi sesli uyariyi

etkinlestirmeyi veya devre disi birakmay secgebilir ve uyari igin alternatif bir WAVE dosyasi

secebilirsiniz.

Not

System Scanner'in eylem modu, System Scanner > Tara > Algilama
durumunda eylem konumundaki yapilandirmada ayarlanir. Gergek Zamanli
Koruma eylem modu, Gergek Zamanli Koruma > Tara > Algilama durumunda

eylem konumundaki yapilandirmada ayarlanir.
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Uyari yok
Bu secenek etkinlestirildiginde, Sistem Tarayici veya Gergek Zamanl Koruma
tarafindan bir virls algilandiginda, sesli bir uyari verilmez.

PC hoparlorlerini kullan (yalnizca etkilegsimli modda)

Bu secgenek etkinlestirildiginde, Sistem Tarayici veya Gergek Zamanl Koruma
tarafindan bir virls algilandiginda, varsayilan sinyal ile sesli bir uyari verilir. Sesli
uyari, PC'nin dahili hoparlériinden verilir.

Asagidaki WAVE dosyasini kullan (yalnizca etkilesimli modda)

Bu secenek etkinlestirildiginde, Sistem Tarayici veya Gergek Zamanlh Koruma
tarafindan bir virGs algilandiginda, secilen WAVE dosyasiyla sesli bir uyari verilir.
Secilen WAVE dosyasi, badli bir harici hoparlér Gzerinden yuratalir.

WAVE dosyasi

Bu girig kutusuna, sectiginiz ses dosyasinin adini ve iligkilendirilmis yolunu
girebilirsiniz. Programin varsayilan sesli sinyali standart olarak girilir.

L]

Dugme, dosya gezgininin yardimiyla gerekli dosyayi segebileceginiz bir pencereyi
acar.

Sinama

Bu digme, secgilen WAVE dosyasini sinamak ic¢in kullanilir.
Uyanlar

Avira Urininuz, gincelleme gibi basarili veya basarisiz program dizileriyle ilgili bilgi veren,
belirli olaylara iliskin masaustu bildirimleri niteliginde "slide-up"lar olusturur. Uyarilar
bolimunde, belirli olaylara yonelik bildirimleri etkinlestirebilir veya devre digi
birakabilirsiniz.

Masaustu bildirimleri ile, bildirimi dogrudan "slide-up“ta devre digi birakma segeneginiz
vardir. Uyarilar yapilandirma penceresinde, bildirimi yeniden etkinlestirebilirsiniz.

Giuncelle

Son gincelleme n ginden eskiyse uyar

Bu kutuya, son guncellemeden sonra gegmesine izin verilen maksimum gin sayisini
girebilirsiniz. Bu gun sayisi gegtiyse, Kontrol Merkezi'nde Durum altinda guncelleme
durumu icin kirmizi bir simge géruntulenir .

Virlis tanimi dosyasi giincel degilse bildirim goster

Bu secgenek etkinlestirilirse, virls tanimi dosyasinin gincel olmamasi durumunda bir
uyari alirsiniz. Uyari segeneginin yardimiyla, son guncelleme n giinden daha eskiyse,
bir uyari i¢in gegcici araligi yapilandirabilirsiniz.
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Uyarilar / Asagidaki durumlarla ilgili notlar

Cevirmeli baglanti kullaniliyor

Bu secgenek etkinlestirilirse, numara ceviricinin telefon veya ISDN agi araciligiyla
bilgisayarinizda bir gevirmeli baglanti olusturmasi durumunda bir masaustu bildirimi
uyarisi alirsiniz. Baglantinin bilinmeyen ve istenmeyen bir numara gevirici tarafindan
olusturulmus olma ve baglantinin Gcretli olma tehlikesi vardir. (bkz. Virusler ve daha
fazlasi > Tehdit kategorileri: Numara gevirici

Dosyalar basariyla glincellendi

Bu secenek etkinlegtirilirse, her basarili sekilde bir guncelleme gergeklestirildiginde ve
dosyalar guncellendiginde bir masaustu bildirimi alirsiniz.

Glincelleme basarisiz oldu

Bu secgenek etkinlestirilirse, bir gincelleme basarisiz oldugunda bir masaustu bildirimi
alirsiniz: Kargidan yukleme sunucusu ile baglanti kurulamadi veya glncelleme
dosyalar yuklenemedi.

Guncelleme gerekli degil

Bu secenek etkinlestirilirse, glincelleme her baslatildiginda ancak programiniz guncel
oldugundan dosyalarin kurulumu gerekli olmadiginda bir masaustu bildirimi alirsiniz.
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9. Tepsi Simgesi

Gorev cubugunun sistem tepsisindeki tepsi simgesi, Gergcek Zamanl Koruma ve Guvenlik
Duvari hizmetinin durumunu goéruntuler.

Simge | Aciklama

(| Avira Gergek Zamanl Koruma etkin ve Guvenlik Duvari etkin

B Avira Gergek Zamanh Koruma devre disi veya Guvenlik Duvari devre disi

Baglam meniisiindeki girdiler

o Gergek Zamanh Koruma'yi etkinlestir: Avira Gergek Zamanl Koruma'yi etkinlestirir
veya devre disi birakir.

o EPosta Korumasi'ni etkinlestir: Avira EPosta Korumasi'ni etkinlestirir veya devre digi
birakir.

« Web Korumasi'ni etkinlestir: Avira Web Korumasi'ni etkinlestirir veya devre digi
birakir.

o Giivenlik Duvart:

= Guvenlik Duvari'ni etkinlestir: Avira Guvenlik Duvari'ni etkinlestirir veya devre disi
birakir

= Giuvenlik Duvari'ni etkinlestir: Windows Guvenlik Duvari'ni etkinlestirir veya devre
disi birakir (bu 6zellik Windows 8'den itibaren sunulmaktadir).

= Tum trafigi engelle: Etkin: Ana bilgisayar sistemine yapilan aktarimlar disinda tim
veri aktarimlarini engeller (Yerel Ana Bilgisayar/IP 127.0.0.1).

o Avira Professional Security'i baglat: Kontrol Merkezi'ni acar.
« Avira Professional Security'i yapilandir: Yapilandirma'yi agar.
o Giincellemeyi baslat Bir glincelleme baslatir.

« Yapilandirmayi seg:
Kullanilabilir yapilandirma profillerini iceren bir alt menu agar. Bu yapilandirmayi
etkinlestirmek igin bir yapilandirmayi tiklatin. Onceden bir yapilandirmaya otomatik
gegis yapma kurall tanimladiysaniz, menu komutu devre digi birakilir.

e Yardim: Online Yardim'i acar.

 Avira Professional Security hakkinda: Avira Urlninuz hakkinda bilgiler iceren bir
iletisim kutusu acar: Urun bilgileri, SGram bilgileri, Lisans bilgileri.

o Internet'te Avira: Internet'te Avira web portalini agar. Bunun kosulu, etkin bir Internet
baglantisinin olmasidir.
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10. Giivenlik Duvari

10.1 Giivenlik Duvari

Avira Professional Security bilgisayar ayarlariniza bagl olarak gelen ve giden veri trafigini
yonetmenize izin verir:

e Avira Guvenlik Duvari

Windows 7'ye kadar olan isletim sistemlerinde, Avira Professional Security Avira Guvenlik
Duvarini icermektedir.

e AMC kapsaminda Avira Guvenlik Duvari

Avira Yonetim Konsolu tzerinden yonetiliyorsa, Avira Professional Security Avira Gluvenlik
Duvarini da igerir.

¢ Windows Guvenlik Duvari

Windows 7'den baslayarak, Avira Professional Security Avira Guvenlik Duvari
icermemektedir. Windows Guvenlik Duvari artik Avira trinu Gzerinden yonetilmektedir.

10.2 Avira Giivenlik Duvari

10.2.1 Giivenlik Duvari

Avira Guvenlik Duvari, bilgisayar sisteminizdeki gelen ve giden veri trafigini izleyip
duzenler ve Internet'ten gelebilecek ¢ok cesitli saldirilara ve tehditlere karsi sizi korur:
Gelen veya giden veri trafigine veya baglanti noktalarini dinlemeye, guvenlik kurallarina
bagh olarak izin verilir veya reddedilir. Avira Guvenlik Duvari, ag etkinligini reddedip ag
baglantilarini engellerse bir masaustu bildirimi alirsiniz. Asagidaki se¢enekler, Avira
Guvenlik Duvari ayarlari icin kullanilabilir:

Kontrol Merkezi'nde bir glvenlik dizeyi ayarlayarak

Kontrol Merkezi'nde bir glvenlik dizeyi tanimlayabilirsiniz. Diglik, orta ve yiuksek
guvenlik duzeylerinin her biri, paket filtrelerini temel alan birgok tamamlayici guvenlik
kurallari icerir. Bu guvenlik kurallari, Guvenlik Duvari > Bagdastirici kurallari
konumundaki Yapilandirma'da dnceden tanimli bagdastirici kurallari olarak kaydedilir

Ag olayi1 penceresinde eylemleri kaydederek

Bir uygulama 6nce bir ag veya Internet baglantisi olusturmaya calistiginda, Ag Olayi
acilir penceresi goruntulenir. Ag Olayi penceresi, kullanicinin, uygulamanin ag
etkinligine izin verilmesini veya ag etkinligini reddetmesini se¢gmesine olanak saglar.
Bu uygulama icin Eylemi kaydet segenegi etkinlestirilirse, eylem bir uygulama kurali
olarak olusturulur ve Glivenlik Duvar > Uygulama Kurallari konumundaki
yapilandirmaya kaydedilir. Ag olayi penceresindeki eylemlerin kaydedilmesi, size
uygulamalarin ag etkinlikleri i¢in kural kimesi sunar.
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Not

Guvenilen Ureticilerin uygulamalari igin, bir bagdastirici kurali ag erigimini
yasaklamadigi surece varsayilan olarak ag erigimine izin verilir. Glvenilen
ureticiler listesinden saglayicilari kaldirma segeneginiz vardir.

Yapilandirma'da bagdastirici ve uygulama kurallari olusturarak

Yapilandirma'da onceden taniml bagdastirici kurallarini degistirebilir veya yeni
bagdastirici kurallari olusturabilirsiniz. Bagdastirici kurallari eklerseniz veya
degistirirseniz, Givenlik Duvari'nin giivenlik diizeyi otomatik olarak Ozel degerine
ayarlanir.

Uygulama kurallari, uygulamalar i¢in belirlenen izleme kurallarini tanimlamanizi
saglar:

Bir yazilim uygulamasinin tum ag etkinliklerinin reddedilecegini veya bunlara izin
verilecegini ya da bunlarin Ag Olayi agilan penceresi araciligiyla islenip
islenmeyecegini tanimlamak igin basit uygulama kurallari kullanabilirsiniz.
Uygulama kurallari ayari gelismis yapilandirmasinda, bir uygulama igin, belirtilen
uygulama kurallar olarak yuratialen farkl paket filtreleri tanimlayabilirsiniz.

10.2.2 Agolayi

Avira Givenlik Duvari bileseninin AgJ olayi penceresinde, ag erisiminin yazilim
uygulamasinin veri gdndermesine veya bagka ag etkinlikleri gerceklestirmesine izin verilip
verilmeyecegini secgebilirsiniz: Veri trafigine veya baglanti noktalarini pasif dinlemeye izin
verebilir veya reddedebilirsiniz. Ag etkinliklerinin reddedilmesi bir baglantinin iptal
edilmesine neden olabilir.

Ag lUzerinden uygulamalara erisildiginde asagidaki durumlarda ag olayi penceresi agilir:

e Bu uygulama igin henuz bir uygulama kurali olusturulmamistir. Avira Guvenlik Duvari
kurulduktan sonra bir uygulama aga ilk kez baglandiginda bu durum s6z konusudur.
Ancak, ureticileri guvenilen olarak siniflandirilan ve ag erisimine otomatik olarak izin
verilen uygulamalar disarida birakilir (bkz. Bélum Yapilandirma > Guvenlik Duvar >
Guvenilen Ureticiler).

e Sor eylem turinde basit bir uygulama kurali olusturulmustur.
o Genisletiimis yapilandirmadaki paket filtreleri temel alinarak uygulama igin belirtilen

uygulama kurallari olusturulmustur; ancak olusan ag olayi i¢in bir kural algilanmamisgtir.

Bu durumda, varolan uygulama kurallarini gagirmak ve yeni bir kural olarak ag erisimi
eklemek icin Genigletilmis digmesini kullanabilirsiniz.
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Ag olayi

I@I
i

<. &g olay:

Bu uygulama bir TCP baglantisi kurmaya
cahsiyor.

ForceFireWall.exe
ForceFirew'all, exe

Imzalanmad

Me waprnak: iskivorsunuz?

D Her zaman bu drekicive given

Bu uwqularna icin evlerni hakirla

x|

[ Izin wer ][ Reddet ] [ﬂyrlntllarl qiister

Goruntulenen bilgi

Uygulamanin adi.

Uygulamanin adi.

Dosya adi

YurUtulebilir dosyanin adi.

imza denetimi ve oneri

imza denetimi ve 6nerilen eylem sonucu.
Uygulama, guvenilen bir saglayici sertifikasiyla imzalanirsa, veri trafigine izin verilmesi

onerilir.

Ayrintili bilgi

Yerel adres

Kaynak adres ve kaynak baglanti noktasi.

Uzak adres

Hedef adres ve hedef baglanti noktasi

Kullanici

Uygulamanin yuratuldagu kayith kullanici.
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islem Kimligi
Uygulamanin iglem kimligi.

Yol

Uygulama igin yuratulebilir dosyanin yolu.

Sirket

Uygulama saglayicisi (strim bilgileri).

Surim

Uygulamanin surima.

imzalayan

Uygulama saglayicisi (imza).

Eylemler ve dugmeler

Her zaman bu Ureticiye guven

Bu secenek etkinlestirilirse, Ag Olayi istegi yurutulirken, yazilim saglayicisi glvenilen
ureticiler listesine eklenir. Bu segenegi etkinlestirdiginiz anda hemen Reddet dugmesi
devre digi birakilir.

Not
Bu eylem yalnizca imzalanmis uygulamalarla kullanilabilir.

Bu uygulama igin eylemi hatirla

Bu secenek etkinlestirilirse, yurutulen eylem bir uygulama kurali olarak kaydedilir.
Guvenlik Duvari > Acilir pencere ayarlari konumundaki yapilandirmada uygulama
kural ¢agrilabilir.

Bu uygulama igin eylemi hatirla segenegi etkinlestirilirse ve uygulama icin paket
filtrelerini temel alan belirtiimis uygulama kurallari varsa, izin Ver veya Reddet
dugmesini tiklattiginizda uygulama kurallarinin gelismis yapilandirmasi agilir. Olusan
veri trafigi, belirtilen bir uygulama kural olarak listenin en Ustiine otomatik olarak
eklenmistir. Giivenlik Duvari > Uygulama Kurallari penceresinde, eklenen uygulama
kurallarinin konumunu degistirebilir veya eklenen uygulama kurallarini kaldirabilirsiniz.
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Dugmeler Aciklama
Geligmis Uygulama kurallarinin gelismis yapilandirma penceresi acllir.
Not

Bu dugme yalnizca uygulama kurallari i¢in genigletilmis ayarlar
etkinlestirilmisse kullanilabilir (bkz. Yapilandirma > Guvenlik Duvar >

Ayarlar).
izin ver ilgili ag etkinligine izin verilir.
Reddet ilgili ag etkinligi reddedilir.
Ayrintilan Uygulamayla ilgili ayrintili bilgiler goérunttlenir veya gizlenir.

Goster/Gizle

10.3 Windows Giivenlik Duvari

Avira Professional Security artik Avira Guvenlik Duvari icermez, ancak size Windows
Guvenlik Duvarini dogrudan Avira Kontrol ve Yapilandirma Merkezi Gzerinden yonetme
secenegi verir. Windows Guvenlik Duvari ayarlari i¢cin asagidaki segenekler mevcuttur:

Kontrol Merkezi lizerinden Windows Giuivenlik Duvarini etkinlestirme

Durum > Internet Korumasi altindaki Glivenlik Duvarn secenegi ACIK/KAPALI
dugmesine tiklayarak Windows Guvenlik Duvarini etkinlestirmenizi veya devre disi
birakmanizi saglar.

Kontrol Merkezinden Windows Giivenlik Duvarinin durumunu kontrol etme

Windows Guvenlik Duvarinin durumunu INTERNET KORUMASI > Giivenlik Duvari
bolumu altindan kontrol edebilir ve dnerilen ayarlari Sorunu onar dugmesine
tiklayarak geri ytkleyebilirsiniz.
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11. Giincellemeler

11.1 Giincellemeler

Anti viris yaziliminin verimliligi, programin, 6zellikle de viris tanimi dosyasinin ve tarama
motorunun ne kadar guncel olduguna baglidir. Duzenli guncellemeler gergeklestirmek igin
Guncelleyici bileseni Avira Urinunuzle tumlestirilir. Glncelleyici, Avira Griinintzin her
zaman guncel olmasini saglar ve her gun ortaya ¢ikan yeni virislerle mucadele edebilir.

Guncelleyici su bilesenleri giinceller:

e VirUs tanimi dosyasi:

VirUs tanimi dosyasi, virus ve zararl yazihmlara kargi tarama yapmak ve etkilenen
nesneleri onarmak i¢in Avira Urinunuz tarafindan kullanilan zararli programlarin virls
desenlerini igerir.

e Tarama motoru:

Tarama motoru, virls ve zararli yazilimlara kargi tarama yapmak i¢in Avira Urinuniz
tarafindan kullanilan yontemleri igerir.

o Program dosyalari (Urin gincellemesi):

Urtin glincellemelerine yonelik glincelleme paketleri, tek tek program bilesenleri igin
ekstra iglevleri kullanilabilir duruma getirir.

Guncelleme, virts tanimi dosyasi, tarama motoru ve Urtnutn gancel olup olmadigini
denetler ve gerekirse bir glincelleme uygular. Bir Griin glincellemesinden sonra, bilgisayar
sisteminizi yeniden baslatmaniz gerekebilir. Yalnizca virus tanimi dosyasi ve tarama
motoru guncellenirse bilgisayarin yeniden baslatiimasi gerekmez.

Bir Griin guncellemesi yeniden baglatma gerektiriyorsa, giincellemeye devam etme veya
guincellemenin daha sonra hatirlatiimasina karar verebilirsiniz. Uriin gincellemeye heman
devam etmek isterseniz, yeniden baglatmanin ne zaman gergeklesecegini segebilirsiniz.

Guncellemenin daha sonra hatirlatiimasini istiyorsaniz, viris tanimi dosyasi ve tarama
motoru guncellenir, ancak drtin guncellemesi gergeklestiriimez.

Not
Uriin glincellemesi yeniden baslatmaya kadar tamamlanmaz.

Not

Guvenlik nedenleriyle Guncelleyici, bilgisayarinizin Windows barindirma
dosyasinin degistirilip degistiriimedigini, 6rnegin, Guncelleme URL'sinin zararh
yazilim tarafindan degistirilip degistiriimedigini ve Guncelleyici'yi istenmeyen
kargidan yukleme sitelerine yonlendirip yonlendirmedigini denetler. Windows
barindirma dosyasi degistiriimisse, Glncelleyici rapor dosyasinda bu gdsterilir.
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Su aralikta otomatik olarak bir glincelleme gergeklestirilir: 60 dakika. Yapilandirma yoluyla
otomatik guincellemeyi diizenleyebilir veya devre digi birakabilirsiniz (Yapilandirma >
Guncelle).

Kontrol Merkezi'nde Zamanlayici altinda Guncelleyici tarafindan belirtilen araliklarda
uygulanan ek guncelleme isleri olusturabilirsiniz. Bir guncellemeyi el ile de baslatabilirsiniz:

o Kontrol Merkezi'nde: Giincelleme menistnde ve Durum boliminde

o tepsi simgesinin baglam menusu araciligiyla

Guncellemeler, Internet'ten 6zel bir web sunucusu araciliyiyla veya intranet'te bir web ya
da dosya sunucusu araciligiyla edinilebilir; bu sunucular, Internet'ten gincelleme
dosyalarini kargidan yukler ve bunlari agdaki diger bilgisayarlar i¢in kullanilabilir duruma
getirir. Agdaki birden ¢ok bilgisayarda Avira urunlerini guncellemek istiyorsaniz bu
kullanighdir. Intranet'teki bir karsidan yukleme sunucusu, minimum kaynak kullanarak
korumali bilgisayarlarda Avira drtnlerinin guncel oldugundan emin olmak igin kullanilabilir.
intranet'te calisan bir karsidan yiikleme sunucusu kurmak igin, Avira Uriiniiniin glincel
yapisiyla uyumlu olan bir sunucuya ihtiyaciniz vardir.

Not

Intranet'te bir web sunucusu veya dosya sunucusu olarak Avira Giincelleme
Yoneticisi'ni (Windows'da dosya sunucusu ya da web sunucusu)
kullanabilirsiniz. Avira Guncelleme Yoneticisi, Avira Urtinlerinin karsidan
yukleme sunucularini yansitir ve Internet'te Avira web sitesinden edinilebilir.
http://www.avira.com/tr

Bir web sunucusu kullanildiginda, karsidan yukleme igcin HTTP protokolu kullanilir. Dosya
sunucusu kullanilirken, ag araciliiyla gincelleme dosyasina erisim saglanir. Su
konumdaki Yapilandirma'da web sunucusu veya dosya sunucusu baglantisini
yapilandirabilirsiniz: Yapilandirma > Guncelle. Varsayilan yapilandirma, Avira web
sunuculari baglantisi olarak varolan Internet baglantisini kullanir.

11.2 Giincelleyici

Guncelleyici penceresi bir glincellemenin baglangicinda agilir.
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& Guncelleyici =] = | ==

(X AVIRA  Avira Professional Security

E Yardim

Durum: Yeni dosyalar kuruluyar, ..

Gegen sire: 00:05 dak fletilen: 2113 kBayt

Kalan siire: 00:00 dak Kalan: 0 kBayt

Karsidan yikleme hiz: 7942.6 kBjfsn

Not

Zamanlayici'da olusturulan guncelleme igleri igin, giincelleme penceresinin
goriantd modunu tanimlayabilirsiniz: Gizle, Simge durumuna kugult veya
Ekrani kapla seceneklerini belirleyebilirsiniz.

Not
Bir programi tam ekran modunda (6rn. oyunlar) kullaniyorsaniz ve
guncelleyicinin goruntd modu, ekrani kaplayan veya simge durumuna
kUgultilen olarak ayarlanirsa, guncelleyici masaustine gegis yapar. Bunu
onlemek icin, goruntd modu gizle olarak ayarlanmig sekilde guincelleyiciyi
baslatin. Bu modda artik size guincelleme penceresi tarafindan gincellemelerle
ilgili bildirim génderilmez.

Durum: Guncelleyicinin ilerleme durumunu gosterir.

Gecen sure: Karsidan yukleme baglatildigindan itibaren gegen sire.

Kalan sure: Kargidan yukleme bitinceye kadar kalan sire.

Kargidan yiikleme hizi: Karsidan yukleme hizi.

fletilen: Onceden karsidan yiiklenen bayt sayisi.

Kalan: Karsidan yuklemenin bitmesine kadar kalan baytlar.
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Dugmeler ve baglantilar

Dugme / Aciklama

baglanti

B e Online yardimin bu sayfasi, bu digme veya baglanti araciligiyla agilir.
Azalt Guncelleyicinin gorintileme penceresi, kigultiimus boyutta

gorantdlenir.

Blyut Guncelleyicinin gérintileme penceresi, 6zgin boyutuna yeniden getirilir.
Durdur Guncelleme yordami iptal edilir. Glncelleyici kapatilir.

Kapat Guncelleme yordami tamamlanir. Gérlntlleme penceresi simdi kapatilir.
Rapor Guncellemenin rapor dosyasi goruntulenir.
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12.  SSS, ipuclar

Bu bolimde sorun gidermeyle ilgili 6nemli bilgiler ve Avira tGrintini kullanmaya yonelik
daha fazla ipucu bulunur.

e Bkz. Bolum Sorun olmasi durumunda yardim
o Bkz. Bolum Kisayollar

o Bkz. Bolum Windows Guvenlik Merkezi (Windows XP) veya Windows Eylem Merkezi
(Windows 7'den itibaren)

12.1 Sorun olmasi durumunda yardim

Burada, olasi sorunlarin nedenleri ve ¢ozimleriyle ilgili bilgiler bulursunuz.
o Lisans dosyasi agilamiyor hata iletisi gortntilenir.

o Bir guncelleme baslatiimaya calisilirken Dosya karsidan yliklenirken baglanti bagarisiz
oldu... hata iletisi goruntulenir.

o VirUsler ve zararl yazilimlar taginamaz veya silinemez.
o Tepsi simgesinin durumu devre digi birakilir.
o Veri yedeklemesi gerceklestirdigimde bilgisayar ¢ok yavasgliyor.

e Guvenlik duvarim, etkinlestirmeden hemen sonra Avira Gergek Zamanli Koruma'yi ve
Avira EPosta Korumasi'ni bildirir.

e Avira EPosta Korumasi ¢alismaz.

e Avira Guvenlik Duvari, ana bilgisayara kurulursa ve Avira Guvenlik Duvari'nin guvenlik
diuzeyi orta veya yuksek olarak ayarlanirsa, sanal makinede (6rn. VMWare, Sanal PC, ...)
kullanilabilir bir ag baglantisi yoktur.

« Avira Glivenlik Duvari'nin glivenlik diizeyi orta veya yiiksek olarak ayarlanirsa, Sanal Ozel
Ag (VPN) Baglantisi engellenir.

e TLS baglantisi yoluyla gdnderilen bir e-posta, EPosta Korumasi tarafindan engellendi.

o Web sohbeti galismiyor: Sohbet iletileri gorintilenmeyecek
Lisans dosyasi acilamiyor hata iletisi goriintiilenir.

Nedeni: Dosya sifrelidir.

P Lisansi etkinlestirmek icin, dosyayl agmaniz gerekmez ancak dosyayi program
dizinine kaydedersiniz. Ayrica zamanda Lisans Yoneticisine de bakin.
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Bir giincelleme baslatilmaya calisilirken Dosya karsidan yiiklenirken baglant: basarisiz
oldu... hata iletisi goriintiilenir.

Nedeni: Internet baglantiniz etkin degdil. Bu nedenle Internet'te web sunucusuna baglant
kurulamaz.
P WWW veya e-posta galismasi gibi diger Internet hizmetlerini sinayin. Aksi takdirde,
Internet baglantisini yeniden kurun.
Nedeni: Proxy sunucuya ulagilamiyor.
» Proxy sunucu igin oturum agma adinin degisim degismedigini denetleyin ve gerekirse
bunu yapilandirmaniza gore uyarlayin.
Nedeni: update.exe dosyasi, kisisel guvenlik duvariniz tarafindan tamamen onaylanmiyor.
P update.exe dosyasinin, kisisel glivenlik duvariniz tarafindan onaylandigindan emin
olun.
Aksi takdirde:

¥ PC Koruma > Guncelle konumundaki Yapilandirma'da ayarlarinizi denetleyin.
Viriisler ve zararl yazilmlar taginamaz veya silinemez.

Nedeni: Dosya windows tarafindan ytklenmis ve etkin.
P Avira Uriinindza guncelleyin,

P Windows XP igletim sistemini kullaniyorsaniz, Sistem Geri Yiklemesi'ni devre disi
birakin.

P Bilgisayari Guvenli Modda baslatin.
P Avira UriininGzin Yapilandirma'sini baslatin.

P Sistem Tarayici > Tara > Dosyalar > Tiim dosyalar 6gesini secin ve Tamam
secenegi ile pencereyi onaylayin.

Tam yerel sUrlculerin taramasini baglatin.
Bilgisayari Normal Modda baslatin.

Normal Modda bir tarama gercgeklestirin.

v v v v

Bagska bir virls veya zararli yazilim bulunmadiysa, kullanilabilir durumdaysa Sistem
Geri Yuklemesini etkinlestirin.

Tepsi simgesinin durumu devre disi birakilir.

Nedeni: Avira Gergek Zamanli Koruma devre disi.

¥ Kontrol Merkezi'nde Durum segenegine tiklayin ve PC Koruma alaninda Gergek
Zamanli Koruma segenegini etkinlestirin.

-VEYA-
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P Sag fare digmesiyle Tepsi Simgesini tiklayarak baglam menUsinl agin. Gercek
Zamanh Koruma etkinlestir secenegine tiklayin.

Nedeni: Avira Gergek Zamanli Koruma bir glivenlik duvari tarafindan engelleniyor.

P Guvenlik duvarinizin yapilandirmasinda Avira Gergek Zamanli Koruma igin genel bir
onay tanimlayin. Avira Gergek Zamanli Koruma yalnizca 127.0.0.1 adresiyle (yerel
ana bilgisayar) calisir. Bir internet baglantisi kurulmaz. Ayni durum Avira EPosta
Korumasi i¢in de gecerlidir.

Aksi takdirde:

P Avira Gergek Zamanl Koruma hizmetinin baslatma tiiriini denetleyin. Gerekiyorsa,
hizmeti etkinlestirin: Gérev gubugunda Basglat > Ayarlar > Denetim Masasi
seceneklerini belirleyin. Cift tiklatarak Hizmetler yapilandirma panelini baslatin
(Windows XP'de hizmetler uygulamasi, Yonetimsel Araclar alt dizininde bulunur).
Avira Gergek Zamanli Koruma girdisini bulun. Baglatma turtu olarak Otomatik ve
durum olarak Baslatildi girilmelidir. Gerekirse, ilgili satiri ve Baglat dugmesini
secerek hizmeti el ile baslatin. Bir hata iletisi gorunttlenirse, lutfen olay goérinttsinu
denetleyin.

Veri yedeklemesi gerceklestirdigimde bilgisayar cok yavasliyor.
Nedeni: Yedekleme yordami sirasinda Avira Gergek Zamanli Koruma, yedekleme yordami
tarafindan kullaniimakta olan tim dosyalari tarar.

» Yapilandirma'da Gercek Zamanh Koruma > Tara > Istisnalar seceneklerini

belirleyin ve yedekleme yaziliminin iglem adlarini girin.

Giivenlik duvarim, etkinlestirmeden hemen sonra Avira Ger¢cek Zamanh Koruma'yi ve
Avira EPosta Korumasi'ni bildirir.

Nedeni: Avira Gergek Zamanli Koruma ve Avira EPosta Korumasi ile iletisim, TCP/IP
Internet protokolU araciliiyla gergeklesir. Bir givenlik duvari, bu protokol araciligiyla tim
baglantilari izler.

¥ Guvenlik duvarinizin yapilandirmasinda Avira Gergek Zamanli Koruma ve Avira
EPosta Korumasi i¢in genel bir onay tanimlayin. Avira Gergek Zamanh Koruma
yalnizca 127.0.0.1 adresiyle (yerel ana bilgisayar) caligir. Bir internet baglantisi
kurulmaz. Ayni durum Avira EPosta Korumasi i¢in de gecerlidir.

Avira EPosta Korumasi caligmaz.

Avira EPosta Korumasi ile ilgili bir sorun olusursa, lutfen agagidaki kontrol listelerinin
yardimiyla Avira EPosta Korumasi'nin duzgun galisip galismadigini kontrol edin.
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Kontrol listesi

P Posta istemcinizin Kerberos, APOP veya RPA araciligiyla sunucuda oturum agip
acmadigini kontrol edin. Bu dogrulama ydntemleri su anda desteklenmemektedir.

P Posta istemcinizin, SSL (TLS -Tasima Katmani Guvenligi olarak da adlandirilir)
Uzerinden sunucuya rapor verip vermedigini kontrol edin. Avira EPosta Korumasi,
SSL'yi desteklemez ve bu nedenle sifrelenmis SSL baglantilarini sonlandirir.
Sifrelenmis SSL baglantilarini EPosta Korumasi olmadan kullanmak istiyorsaniz,
baglanti icin EPosta Korumasi tarafindan izlenmeyen bir baglanti noktasi
kullanmaniz gerekir. EPosta Korumasi tarafindan izlenen baglanti noktalari, EPosta
Korumasi > Tara konumundaki yapilandirmada yapilandirilabilir.

P Avira EPosta Korumasi hizmeti etkin mi? Gerekiyorsa, hizmeti etkinlestirin: Goérev
cubugunda Baslat > Ayarlar > Denetim Masasi seceneklerini belirleyin. Cift
tiklatarak Hizmetler yapilandirma panelini baslatin (Windows XP'de hizmetler
uygulamasi, Yonetimsel Araclar alt dizininde bulunur). Avira EPosta Korumasi
girdisini bulun. Baslatma tlirl olarak Otomatik ve durum olarak Baslatildi girilmelidir.
Gerekirse, ilgili satiri ve Baslat dugmesini secerek hizmeti el ile baslatin. Bir hata
iletisi goruntulenirse, litfen olay goéruntistnu denetleyin. Bu basarili olmazsa, Baslat
> Ayarlar > Denetim Masasi > Program Ekle veya Kaldir segeneklerini kullanarak
Avira drinuntzu tamamen kaldirmaniz, bilgisayari yeniden baslatmaniz ve sonra
Avira UrinUnizd yeniden kurmaniz gerekebilir.

Genel

SSL (Glvenli Yuva Katmani, ayrica sik sik TLS (Tasima Katmani Guvenligi) olarak da
ifade edilir) araciligiyla sifrelenmis POP3 baglantilari su anda korunamaz ve yoksayilir.

Posta sunucusu dogrulamasi su anda "parolalar” ile desteklenmez. "Kerberos" ve "RPA"
su anda desteklenmemektedir.

Avira Urlininuz, giden e-postalari viris ve istenmeyen programlara karsi denetlemez.

Not
Guvenlikteki bosluklari doldurmak igin duzenli olarak Microsoft
guncellemelerinin yiklenmesini oneririz.

Avira Giivenlik Duvari, ana bilgisayara kurulursa ve Avira Giivenlik Duvari'nin giivenlik
diizeyi orta veya yiiksek olarak ayarlanirsa, sanal makinede (6rn. VMWare, Sanal PC, ...)
kullanilabilir bir ag baglantisi yoktur.

Avira Guvenlik Duvari, sanal makinenin de (6rnegin, VMWare, sanal PC, vb.) calismakta
oldug@u bir bilgisayara kurulursa, Avira Guvenlik Duvari'nin guvenlik dizeyi orta veya
yuksek olarak ayarlandiginda, Avira Glvenlik Duvari, sanal makinenin tim ag
baglantilarini engeller. Glvenlik dlzeyi digiik olarak ayarlanmis ise, Guvenlik Duvari ag
baglantilarina izin verir.
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Nedeni: Sanal makine, yazilim araciligiyla bir ag kartina éykunur. Bu éykinme, konuk
sistemin veri paketlerini 6zel paketlerde (UDP paketleri) kapsduller ve dis ag gecidi
araciligiyla bunlari ana bilgisayar sistemine yonlendirir. Avira Glvenlik Duvari, orta
guvenlik dizeyinden baslayarak, digaridan gelen bu paketleri reddeder.

Bu davranisi onlemek icin agagidakileri yapin:

¥ Kontrol Merkezi'ne gidin ve INTERNET KORUMASI > Giivenlik Duvari bolimainii
secin.

P Yapilandirma digmesini tiklatin.

Yapilandirma iletisim kutusu gortntilenir. Uygulama kurallari yapilandirma
bolimuinde olursunuz.

» Bagdastirici kurallari yapilandirma bolimini segin.

P Kural ekle'yi tiklatin.

P Gelen kurallar béliminde UDP secenegini belirleyin.

P Kuralin Bélim Adi alanina kuralin adini yazin.

P Tamam'l tiklatin.

P Kuralin dogrudan Tum IP paketlerini reddet kuralinin yukarisinda olup olmadigini
kontrol edin.
Uyari

Bu kural, filtreleme olmadan UDP paketlerine izin vereceginden, tehlikeli olabilir!
Sanal makine ile galistiktan sonra, 6nceki glivenlik dizeyine gegis yapin.

Avira Giivenlik Duvari'nin giivenlik diizeyi orta veya yiiksek olarak ayarlanirsa, Sanal
Ozel Ag (VPN) Baglantisi engellenir.

Nedeni: Varsayilan olarak, dnceden belirlenen kurallara uymayan tum paketler atilir. VPN
yazilimi tarafindan gonderilen paketler (GRE paketleri), diger kategorilere uymaz ve
dolayisiyla bu kurallar tarafindan filtrelenir.

Avira FireWall Yapilandirma'da Bagdastirici kurallari segeneginde VPN baglantilarina
izin ver kurahni ekleyin. Bu kural VPN ile ilgili tim paketlere izin verecektir.

TLS baglantisi yoluyla gonderilen bir e-posta, EPosta Korumasi tarafindan engellendi.

Nedeni: Tagima Katmani Guvenligi (TLS: Internet Uzerinde veri aktarimlari i¢in sifreleme
protokoll), su anda EPosta Korumasi tarafindan desteklenmemektedir. Asagidaki
secenekler, e-posta gonderme igin kullanilabilir:

¥ SMTP tarafindan kullanilan 25 numarali baglanti noktasindan farkl bir baglant
noktasi kullanin. Bu, EPosta Korumasi izlemesini atlar.

P E-posta istemcinizde TLS sifreli baglantiyl kapatin ve TLS destegini devre digi
birakin.
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» EPosta Korumasi > Tara konumundaki yapilandirmada EPosta Korumasi
tarafindan gonderilen giden e-postalarin izlenmesini devre digi birakin (gegici
olarak).

Web sohbeti calismiyor: Sohbet iletileri goriintiilenmiyor; tarayicida veriler yiikleniyor.

'transfer-encoding: chunked’ ile HTTP protokolini temel alan sohbetler sirasinda bu
durum olusabilir.

Nedeni: Web Korumasi, veriler web tarayicisina yuklenmeden 6nce, gonderilen verileri
viruslere ve istenmeyen programlara kargi tamamen denetler. ‘transfer-encoding: chunked
ile veri aktarimi sirasinda Web Korumasi, ileti uzunlugunu veya veri hacmini belirleyemez.

P Biristisna olarak web sohbetleri URL'sinin yapilandirmasini girin: (bkz. Yapilandirma:
Web Korumasi > Tara > Istisnalar).

12.2 Kisayollar

Kisayollar olarak da ifade edilen klavye komutlari, programda gezinmek, tek tek modulleri
almak ve eylemler baslatmak igin hizl bir olanak sunar.

Asagida, sizin icin kullanilabilir klavye komutlarina genel bakis saglamaktayiz. Lutfen ilgili
yardim bolimunde islevsellige iligkin diger gostergeleri bulun.

12.2.1 iletisim kutularinda

Kisayol Aciklama
Ctrl + Tab Kontrol Merkezi'nde gezinti
Ctrl + Page down Bir sonraki bolume gidin.

Ctrl + Shift + Tab Kontrol Merkezi'nde gezinti

Ctrl + Page up Bir dnceki bélume gidin.

—~T-] Yapilandirma bolumlerinde gezinti
Oncelikle, bir yapilandirma bolimine odaklanmak igin fareyi
kullanin.

isaretlenmis acilan bir listedeki secenekler arasinda veya bir
secgenek grubundaki birgok segenek arasinda gegis yapin.

Sekme Sonraki segcenegde veya secenekler grubuna gegis yapin.
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Shift + Sekme Onceki segenede veya segenekler grubuna gegis yapin.

Bosluk Etkin secenek bir onay kutusuysa, onay kutusunu etkinlegtirin
veya devre digi birakin.

Alt + alti gizili harf | Segenegi belirleyin veya komutu baslatin.

Alt + | Segili acilan listeyi agin.
F4
Esc Segili acilan listeyi kapatin.

Komutu iptal edin ve iletigsim kutusunu kapatin.

Enter Etkin secenek veya dugme i¢cin komutu baslatin.

12.2.2 Yardimda

Kisayol Aciklama

Alt + Bosluk Sistem mendsuni goruntuleyin.

Alt + Sekme Yardim ve diger agilan pencereler arasinda gecis yapin.

Alt + F4 Yardimi kapatin.

Shift + F10 Yardimin baglam menusinu goéruntileyin.

Ctrl + Tab Gezinti penceresinde bir sonraki bolime gidin.

Ctrl + Shift + Gezinti penceresinde bir dnceki bolime gidin.

Sekme

Page up Dizinde veya arama sonuglari listesinde, igindekilerin yukarisinda
goruntulenen konuya gegis yapin.

Page down Dizinde veya arama sonuglari listesinde, igindekilerdeki gecerli
konunun asagisinda goruntulenen konuya gegis yapin.
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Page up Bir konuya goz atin.
Page down
12.2.3 Kontrol Merkezi'nde
Genel
Kisayol Aciklama
F1 Yardimi goruntule
Alt + F4 Kontrol Merkezi'ni kapat
F5 Yenile
F8 Yapilandirmayi a¢
F9 Guncellemeyi baglat
Tarama boliimii
Kisayol Aciklama
F2 Segcilen profili yeniden adlandir
F3 Segcilen profille tarama baglat
F4 Secilen profil icin masatsti baglantisi olustur
Ins Yeni profil olustur
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Del

Segilen profili sil

Giivenlik Duvari boliimii

Kisayol

Aciklama

Return

Ozellikler

Karantina boliimii

Kisayol Aciklama

F2 Nesneyi yeniden tara

F3 Nesneyi geri yukle

F4 Nesneyi gonder

F6 Nesneyi suraya geri yukle...
Return Ozellikler

Ins Dosya ekle

Del Nesneyi sil

Zamanlayici boliimii

Kisayol Aciklama
F2 isi diizenle
Return Ozellikler
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Ins Yeni is ekle

Del Isi sil

Raporlar boliimii

Kisayol Aciklama

F3 Rapor dosyasini goruntule
F4 Rapor dosyasini yazdir
Return Raporu goéruntile

Del Raporlari sil

Olaylar boliimii

Kisayol Aciklama

F3 Olay(lar)1 digari ver
Return Olayi goster

Del Olay(lar)i sil

12.3 Windows Giivenlik Merkezi

- Windows XP Service Pack 2 -

12.3.1 Genel

SSS, ipuclar

Windows Guvenlik Merkezi, 6nemli gtivenlik yonleri igin bir bilgisayarin durumunu denetler.

Bu 6nemli noktalardan (6rn. tarihi gegcmis bir anti viris programi) biriyle ilgili sorun

algilanirsa, Guvenlik Merkezi bir uyari verir ve bilgisayarinizin nasil daha iyi korunacagina
iliskin 6neriler sunar.
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12.3.2 Windows Glvenlik Merkezi ve Avira triintintiz
Giivenlik Duvari

Guvenlik Merkezi'nden guvenlik duvarinizla ilgili asagidaki bilgileri alabilirsiniz:
« Givenlik Duvari ETKIN / Glvenlik Duvari acik
e Guvenlik Duvari DEVRE DISI / Glvenlik Duvari kapali

Giivenlik Duvar ETKIN / Giivenlik Duvari agik

Avira UrinUntzd kurup Windows Guvenlik Duvari'ni kapattiktan sonra asagidaki iletiyi
alirsiniz:

@ Guvenlik Duvar 0 ACIK

FireWall su anda ACIK, Glivenlik duvar bilgisavanniz virdslerden ve diger givenlik tehditlerinden lkarumaya vardime olur, Giivenik
duvan bilgisayarm korumaya nasil yardime olur?

Guvenlik Duvari DEVRE DISI / Guvenlik Duvari kapali

Avira Guvenlik Duvari'ni devre disi biraktiginizda hemen asagidaki iletiyi alirsiniz:

= Giivenlik Duvari © KAPALI 2

Fire¥all su anda kapal aldudunu raparlad:, Givenlik duvan bilgisayanniz Internetteki zararh olabilecek icerikten karumaniza
wardima olur, Bu sorunu nasi diizelecediniz dgrenmek igin Oneriler't bdatin, Givenik duvan bilgisayarm korumaya nasl yardime

olu?
neriler...

Not
Avira Guvenlik Duvari'nt Kontrol Merkezi i¢cindeki Durum sekmesi araciligiyla
etkinlestirebilir veya devre disi birakabilirsiniz.

Uyari
Avira Guvenlik Duvari'ni kapatirsaniz, yetkisiz kullanicilar ag veya Internet
Uzerinden bilgisayariniza erisim saglayabilir.

Virlis korumasi yazilimi / Zararh yazilmlara karsi koruma

Windows Guvenlik Merkezi'nden virus korumanizla ilgili asagdidaki bilgileri alabilirsiniz:
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e Virus korumasi BULUNAMADI

e Virlis korumasinin TARIHI GECMIS
e Virus korumasi ACIK

e Virus korumasi KAPALI

e Virls korumasi IZLENMIYOR

Viruis korumasi BULUNAMADI

Windows Guvenlik Merkezi bilgisayarinizda herhangi bir anti viris yazilimi bulmadiginda,
Windows Guvenlik Merkezi'nin bilgileri gorintilenir.

A Viriisten Koruma © BULUNAMADI

Windows bu bgisayarda virsten haruma yazi bulamad., Yiisten koruma yaalmi, blgisayarmian virislerden ve dider otvenlik tehdlerinden korunmasina vardime
alur, Yapmanizn tnerildidi elemleri ddrenmek.icin Cnerler' bklatn, Virdsten koruma vazlm bilojsayanm korumaya nasl yardma ahu?

ok Windows tm viristen koruma programlann alglamaz,

Onerler. .

Not
Bilgisayarinizi viruslere ve diger istenmeyen programlara kargi korumak icin
bilgisayariniza Avira urinunutzu kurun!

Viriis korumasinin TARIHI GECMIS
Onceden Windows XP Service Pack 2 kurduysaniz ve daha sonra Avira Griintintizi

kurarsaniz veya Avira urtnunun énceden kurulu oldugu bir sisteme Windows XP Service
Pack 2 kurarsaniz, asagidaki iletiyi alirsiniz:

# Viristen Koruma © GUNCEL DEGIL 2

fivira Deskkop eski clabilecedini raporlad, Yapmarizn érerldid eylenden Gdrenmek icin Orerler’ bklatn, Yirdsten koruma vazlm biloisayanm
korumaya nasi vardme olur?

Mot: Sindows tim virlisken karuma programlann alglamaz,

Cineriler ..

Not

Windows Guvenlik Merkezi'nin, Avira Grindndzi guncel olarak tanimasi igin,
kurulumdan sonra bir gincelleme gergeklestiriimelidir. Bir gtincelleme
gerceklestirerek sisteminizi guncelleyin.
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Virus korumasi ACIK

Avira Urinunuzu kurduktan ve ardindan bir guncelleme gergeklestirdikten sonra, asagidaki
iletiyi alirsiniz:

{4 Viristen Koruma O ACIK | 2

Avwira Desktop glncel oldugunu ve wirds karamasinin gk oldugunu bildikivor, Yirdsten koroma yaziim bilgisayanniz virlslerden ve
diger givenik, tehditlerinden korumaya yvardimeo olur, Yiristen koroma yvazibm bilgisayanmi korumaya nasi vardime olor?

Mak: Simdi ‘Windaws'un izleyebilecedi bir viristen koruma vazilimna sahipsiniz, Masi oldudunu bulmak idn Gneriler bklatn,

Oneriler...

Avira UrinUnUz artik glincel ve Avira Gergek Zamanli Koruma etkin.

Viriis korumasi KAPALI

Avira Gergek Zamanl Koruma'yi devre digi birakirsaniz veya Gergek Zamanli Koruma
hizmetini durdurursaniz, agagidaki iletiyi alirsiniz.

# Viriisten Koruma @ KAPALI | 2

Awira Deskbop kapal oldudunu rapatlad, Yirdsten koruma vazlim bilgisayarinz virlslerden ve diger glvenik tehditlerindzn
korumaya vardime olur, Yapmanizin dnerildidi eylemler ddrenmek icin Oneriler' tklatin, Yirdsten koruma yazlr bilgisayanm

korumaya nasi yardime olur?

Mak: Windaws kim wirdsten karuma programiann alglamaz,

netiler.,.

Not
Avira Gergek Zamanh Koruma'yl Kontrol Merkezi'nin Durum béliminde

etkinlegstirebilir veya devre digi birakabilirsiniz. Gorev cubugunuzdaki kirmizi
semsiye aglksa, Avira Gergek Zamanl Koruma'nin etkinlestirildigini
gorebilirsiniz.

Viriis korumasi IZLENMIYOR

Windows Guvenlik Merkezi'nden agagidaki iletiyi alirsaniz, anti viris yaziliminizi izlemek
istediginize karar vermissinizdir.
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@' Virlsten Koruma O [ZLENMIYOR 2

Kend kendinizi iZleyecediniz bir viristen karuma vazim caishradne befitkniz, Bgisavanni virdlerden ve dider oivenlk tehdtlerinden korunmasina yardme olmak idn,
witiisten karuma yaztminizn aqk ve gfincel oldugundan emin olun, Yirtisten koruma yazl bilgisayanm korumaya nasl vardme ol?

Not
Windows Glvenlik Merkezi, Avira Urlinunuz tarafindan desteklenir. istediginiz
zaman Oneriler dugmesiyle bu segenegi etkinlestirebilirsiniz.

Not

Windows XP Service Pack 2 kurmus olsaniz da bir viris koruma ¢6zimu
gerekir. Windows anti virus yaziliminizi izlese de, herhangi bir anti viris iglevi
icermez. Bu nedenle, ek bir anti virls ¢6zimu olmadan virlslere ve diger zararl
yazilimlara kars1 korunamazsiniz!

12.4 Windows Eylem Merkezi

- Windows 7 ve Windows 8 -

12.4.1 Genel

Not:

Windows 7'den itibaren Windows Guvenlik Merkezi Windows Eylem Merkezi
adini almigtir. Bu bélimde, tim guavenlik segeneklerinizin durumunu
gOreceksiniz.

Windows Eylem Merkezi, 6nemli gtvenlik yonleri igin bir bilgisayarin durumunu denetler.
Gorev cubugunuzdaki kiicik bayraga tiklayarak veya Denetim Masasi > Eylem Merkezi
segenegi ile bu uygulamaya dogrudan erisgebilirsiniz.

Bu 6nemli noktalardan (6rn. tarihi gegcmis bir anti viris programi) biriyle ilgili sorun
algilanirsa, Eylem Merkezi bir uyari verir ve bilgisayarinizin nasil daha iyi korunacagina
iliskin 6neriler sunar. Yani, hergey dlzgun calisiyorsa, bu iletiler ile rahatsiz edilmezsiniz.
istediginiz zaman Windows Eylem Merkezi, Guvenlik ddesi altinda bilgisayar
guvenliginizin durumuna g6z atabilirsiniz.

Windows Eylem Merkezi ayrica size kurulu programlari ydonetme ve bunlar arasinda
segim yapma olanagi sunar (6rn. Kurulu casus yazilim énleme programlarini gériintiile).

Eylem Merkezi ayarlarn degistir segcenegi altinda uyari iletilerini kapatabilirsiniz (6rn.
Casus yazilimlar ve bunlara kargi koruma ile ilgili iletileri kapat).
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12.4.2 Windows Eylem Merkezi ve Avira {irlinliniiz
Ag giivenlik duvan

Windows Eylem Merkezi'nden Avira Guvenlik Duvari ile ilgili asagidaki bilgileri
alabilirsiniz:

e Avira Guvenlik Duvari agik oldugunu bildiriyor

o Windows Guvenlik Duvari ve Avira Guvenlik Duvari'nin her ikisi de kapali olduklarini
bildiriyor.

e Windows Gulvenlik Duvari kapatiimis veya yanhs ayarlanmis

Avira Guvenlik Duvari agik oldugunu bildiriyor

Avira Urinunuzd kurup Windows Guvenlik Duvari'ni kapattiktan sonra, Eylem Merkezi >
Givenlik > Ag glivenlik duvan altinda asagidaki iletiyi alirsiniz: Avira Giivenlik Duvari
acik oldugunu bildiriyor. Bu ileti, Avira Guvenlik Duvari'ni glvenlik duvari ¢6zumu olarak
sectiginizi gosterir. (Lutfen Windows Guvenlik Duvari ve Avira Guvenlik Duvari, bayik W
ile, arasindaki farka dikkat edin).

Uyari

Denetim Masasi > Windows Giivenlik Duvari secenegi altinda, bahsedilen
tek Urin Windows Guvenlik Duvari olup, Avira Guvenlik Duvari degildir.
Bunun icin iletide hersey kirmizi olarak gosterilir: Glivenlik Duvari ayarlarinizi
guncelleyin ve Windows Giivenlik Duvari bilgisayarinizin korunmasi igin
onerilen ayarlari kullanmiyor. Sizin hicbir sey yapmaniz gerekmez, Avira
urinuandz sorunsuz galistyor ve PC'niz guvenli durumda.

Giivenlik duvan ayarlannizi giincelleyin

Windows Gavenlik Duvan bilgisayannizi kerumak

S | " Onerilen ayarlan kullan
igin @nerilen ayarlan kullanmiyor,

Onerilen ayarlar nelerdir?

Windows Giivenlik Duvari ve Avira Guvenlik Duvari'nin her ikisi de kapali olduklarini
bildiriyor

Avira Glvenlik Duvari'ni devre disi biraktiginizda hemen asagidaki iletiyi alirsiniz:

Ag giivenlik duvan (Onemili)

Hem Windows Givenlik Duvan hem de Avira FireWall kapali | Guvenlik duvan segeneklerini ... |
cldudgunu bildirdi,

Ag govenlik duvan ile ilgili iletileri kapat
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Uyari
Avira Guavenlik Duvari'ni kapatirsaniz, yetkisiz kullanicilar ag veya Internet
Uzerinden bilgisayariniza erisim saglayabilir.

Windows Giivenlik Duvari kapali veya yanhs ayarlanmis

Ag giivenlik duvan (Gnemili) —
. . ) Sirndi ag
@ Windows Gavenlik Duvan kapal veya yanhs ayarlanms.

Ag givenlik duvar ile ilgili iletileri kapat Cevrimigi ortarnda kigisel bilgisayanmi
korumama ya...

Yani ne Windows Guvenlik Duvari ne de Avira'nin Glvenlik Duvari aktif degil. Bu mesaiji iki
farkli durumda alabilirsiniz:

e Avira Gilivenlik Duvari

Avira Guvenlik Duvari yanlis ayarlanmis veya dogru sekilde kurulmamis. Avira Glvenlik
Duvari Windows Eylem Merkezi tarafindan hemen agilanmalidir. Litfen
bilgisayarinizi yeniden baglatmay! deneyin ve eger bu ise yararsa Avira'yl yeniden
kurun.

o Avira tarafindan yonetilen Windows Giivenlik Duvari

Windows 7'den itibaren, Avira Professional Security Avira Glvenlik Duvari icermez,
ancak size Windows Guvenlik Duvarini dogrudan Avira Kontrol ve Yapilandirma
Merkezinden yonetme segenedi verir.

Viriis korumasi

Windows Eylem Merkezi'nden virlis korumanizla ilgili asagidaki bilgileri alabilirsiniz:
e Avira Desktop glncel oldugunu ve virls taramasinin agik oldugunu bildiriyor.

e Avira Desktop kapali oldugunu bildiriyor.

e Avira Desktop glncel olmadidini bildiriyor.

« Windows bu bilgisayarda antivirus yazilimi bulamadi.

e Avira Desktop stresi doldu.

Avira Desktop giincel oldugunu ve virus taramasinin agik oldugunu bildiriyor

Avira Urinunuzun kurulumundan ve ardindan yapilan guncelleme isleminden sonra
Windows Eylem Merkezi'nden herhangi bir ileti almazsiniz. Ancak, Eylem Merkezi >
Guvenlik secenegine giderseniz, su iletiyi gorebilirsiniz: Avira Desktop guncel oldugunu ve
virtis taramasinin agik oldugunu bildiriyor. Bu durum, Avira Grinunuzin guncel ve Avira
Gergek Zamanh Koruma'nin etkin oldugu anlamina gelir.
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Avira Desktop kapali oldugunu bildiriyor

Avira Gergek Zamanl Koruma'i devre disi birakirsaniz veya Gergek Zamanh Koruma
hizmetini durdurursaniz, agagidaki iletiyi alirsiniz.

Viriisten koruma {Onemli) _
Simdi ag

HAwvira Desktop kapali eldugunu bildirdi.

Virdsten kerurna ile ilgili iletileri kapat Cevrimigi bagka bir virdsten koruma
proegrarmi edinin

Not

Avira Gergek Zamanl Koruma'yr Avira Kontrol Merkezi'nin Durum
boélimunde etkinlestirebilir veya devre digi birakabilirsiniz. Avira Gergek
Zamanli Koruma'nin gorev gcubugunuzdaki agik kirmizi semsiye araciligiyla da
etkinlestirildigini gorebilirsiniz. Avira Granind Windows Eylem Merkezi
iletisindeki Simdi a¢ dugmesine tiklayarak da etkinlestirmek mumkuinddar.
Avira'yl calistirmak igin izninizi isteyen bir bildirim alirsiniz. Evet, yayinciya
gliveniyorum ve bu programi ¢alistirmak istiyorum segenegdine tikladiginizda
Gergek Zamanli Koruma tekrar etkinlegir.

Avira Desktop glincel olmadigini bildiriyor

Avira Uriiniintizt yeni kurdugunuzda veya Avira Urununuzun virds tanimi dosyasi, tarama
motoru veya program dosyalari herhangi bir nedenle otomatik olarak glincellenmedigi
takdirde (6rn. Avira Grintntzin énceden kurulu oldugu eski Windows isletim sisteminizi
yeni bir sirime gincellediginizde, asagidaki iletiyi alirsiniz:

Viriisten koruma (Onemli) | Simdi gancellesti
imdi gincellestir

Avira Desktop gancel elmadign bildirdi,

Virdsten korurna ile ilgili iletileri kapat Cevrimigi bagka bir virdsten koruma
prograrmi edinin

Not

Windows Eylem Merkezi'nin, Avira uriinunuziu guncel olarak tanimasi igin,
kurulumdan sonra bir gtincelleme gergeklestiriimelidir. Bir gtincelleme
gerceklestirerek Avira Urininizu guncelleyin.

Windows bu bilgisayarda antiviriis yazilimi bulamadi

Windows Eylem Merkezi bilgisayarinizda herhangi bir anti virus yazilimi bulmadiginda,
Windows Eylem Merkezi'nin bilgileri gorintulenir.
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Viriisten koruma (Onemili)
[ Cevrimigi bir program bul

Windows bu bilgisayarda virlsten koruma yazihimi bularmad.

Virdsten keruma ile ilgili iletileri kapat

Not

Windows Defender 6nceden taniml virls koruma uygulamasi oldugundan, bu
secenek Window 8'de goruntilenmez.

Not

Bilgisayarinizi viruslere ve diger istenmeyen programlara karsi korumak igin
bilgisayariniza Avira urinunuzu kurun!

Avira Desktop suresi doldu

Avira Urinunbuzin lisans siresi sona erdiginde, Windows Eylem Merkezi'nin bilgileri

gorantalenir.

Aboneligi yenile digmesine tikladiginizda, yeni bir lisans alabilecediniz Avira web

sitesine yonlendirilirsiniz.

Viriisten koruma (Onemli)

. o Islem yap
Avira Desktop uygularnas artik kigisel bilgisayannizi kerumuyor,
Virdsten koruma ile ilgili iletileri kapat Ykl virdsten kerurna uygulamalanm
garintile

Not
Bu secenek yalnizca Windows 8'de kullanilabilir.

Casus yazilim ve istenmeyen yazilim korumasi

Windows Eylem Merkezi'nden casus yazilim korumanizla ilgili agagidaki bilgileri
alabilirsiniz:

Avira Desktop acik oldugunu bildiriyor.

Avira Desktop guncel olmadigini bildiriyor.
Windows Defender gincel degil.
Windows Defender kapali.
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Avira Desktop ac¢ik oldugunu bildiriyor

Avira UrinUnuzdn kurulumundan ve ardindan yapilan guncelleme igleminden sonra
Windows Eylem Merkezi'nden herhangi bir ileti almazsiniz. Ancak, Eylem Merkezi >
Guvenlik segenegine giderseniz, su iletiyi gorebilirsiniz: Avira Desktop giincel oldugunu ve
virlis taramasinin agik oldugunu bildiriyor. Bu durum, Avira Urintnizin guncel ve Avira
Gergek Zamanl Koruma'nin etkin oldugu anlamina gelir.

Windows Defender ve Avira Glivenlik Duvarr’'nin her ikisi de kapali olduklarini
bildiriyor

Avira Gergek Zamanl Koruma'yi devre digi birakirsaniz veya Gergek Zamanli Koruma
hizmetini durdurursaniz, asagidaki iletiyi alirsiniz.

Casus yazihmlara ve istenmeyen yazihmlara kars koruma
{Onemli)

Hem Windows Defender hem de Avira Desktop kapah
cldugunu bildirdi,

Casus yazihm dnleme programla...

Casus yazilimlar ve bunlarla iliskili kerumna ile ilgili iletileri kapat

Not

Avira Gergek Zamanl Koruma'yl Avira Kontrol Merkezi'nin Durum
bolimunde etkinlestirebilir veya devre digi birakabilirsiniz. Avira Gergek
Zamanli Koruma'nin gorev gcubugunuzdaki agik kirmizi semsiye araciligiyla da
etkinlestirildigini gorebilirsiniz. Avira Uruntnu Windows Eylem Merkezi
iletisindeki Simdi a¢ digmesine tiklayarak ta etkinlestirmek mimkuandur. Avira'yi
calistirmak igin izninizi isteyen bir bildirim alirsiniz. Evet, yayinciya giveniyorum

ve bu programi ¢alistirmak istiyorum segenegine tikladiginizda Gergek Zamanli
Koruma tekrar etkinlesir.

Avira Desktop guincel olmadigini bildiriyor

Avira Urinuntzd yeni kurdugunuzda veya Avira Urininuzun viris tanimi dosyasi, tarama
motoru veya program dosyalari herhangi bir nedenle otomatik olarak gincellenmedigi
takdirde (6rn. Avira Grintntzian énceden kurulu oldugu eski Windows isletim sisteminizi
yeni bir siriime guncellediginizde, asagidaki iletiyi alirsiniz:

Casus yazhmlara ve istenmeyen yazihmlara karsi koruma (Onemili)

. o | Simdi gncellestir
Avira Desktop gincel clmadign bildirdi,

Casus yazilimlar ve bunlarla iligkili keruma ile ilgili iletileri Cevrimiginde bagka bir casus yazilim

kapat gnleme program...
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Not

Windows Eylem Merkezi'nin, Avira Grininidzu guncel olarak tanimasi igin,
kurulumdan sonra bir glincelleme gergeklestirilmelidir. Bir gtincelleme
gerceklestirerek Avira Urintnuzi guncelleyin.

Windows Defender guncel degil

Windows Defender etkin durumdaysa asagidaki iletiyi alabilirsiniz. Avira drinu zaten
kuruluysa, bu iletinin gortintilenmemesi beklenir. Litfen kurulumun Tamam olup
olmadigini kontrol edin.

Casus yazihmlara ve istenmeyen yazihmlara karsi koruma (Onemili)

imdi gincellestir
i Windows Defender gincel degil. [ ? 2 :

Casus yazihmlar ve bunlarla iligkili keruma ile ilgili iletiler kapat Cevrimiginde bagka bir casus yazilim
gnleme program...

Not
Windows Defender Windows tarafindan sunulan onceden tanimli bir casus
yazilhim ve virus koruma ¢ézumudur.

Windows Defender kapali

Windows Eylem Merkezi bilgisayarinizda igletim sisteminin varsayilan olarak icerdigi
Windows Defender disinda baska herhangi bir anti viris yazilimi bulmadiginda, Windows
Eylem Merkezi'nin bilgileri géruntilenir. Bilgisayarinizda yukli baska antivirls yazilimlari
varsa, bu uygulama devre disi birakilir. Avira aranu zaten kuruluysa, bu iletinin
goruntulenmemesi beklenir: Avira otomatik olarak algilanmalidir. Latfen kurulumun Tamam
olup olmadigini kontrol edin.

Casus yazihmlara ve istenmeyen yazihmlara karsi koruma (Onemli)
Simdi ag

& Windows Defender kapal.

Casus yazilimlar ve bunlarla iligkili koruma ile ilgili iletileri Cevrimiginde baska bir casus yazilim
kapat gnleme program...
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13. Viriisler ve daha fazlasi

Avira Professional Security yalnizca virls ve zararli yazihmlar algilamakla kalmaz, sizi
diger tehditlere kargi da koruyabilir. Bu kisimda farkli zararl yazilim turlerinin ve diger
tehditlerin gegmislerinin, davranislarinin ve beraberinde getirdikleri hos olmayan
surprizlerinin agiklandigi bir genel bakigini bulabilirsiniz.

ilgili konular:

e Tehdit kategorileri

o VirUsler ve diger zararli yazilimlar

13.1 Tehdit kategorileri

Reklam Yazilimi

Reklam yazilimi, bilgisayar ekraninda gorintilenen bir gubuk araciligiyla baslik sayfasi
reklamlarini veya agilir pencereleri sunan yazilimlardir. Bu reklamlar genellikle
kaldirilamaz ve sonugta her zaman gorundr olur. Baglanti verileri, kullanim davranigiyla
ilgili birgok sonuca olanak saglar ve veri guvenligi agisindan sorunludur.

Avira aranunuz reklam yazilimini algilar. Reklam Yazilimi secenegi, Tehdit kategorileri
konumundaki yapilandirmada bir onay isaretiyle etkinlestiriimisse, Avira Grinunuz bir
reklam yazihmi algiladiginda, karsilik gelen bir uyari alirsiniz.

Reklam Yazilimi/Casus Yazilim

Genellikle kullanicinin bilgisi veya izni olmaksizin kullanicinin kisisel verilerini Gguncu bir
tarafa gonderen ve bu nedenle istenmeyen reklam veya yazilimlari gorintileyen yazilim.

Avira Urinunuz "Reklam Yazilimlarini/Casus Yazilimlar" tanir. Reklam Yazilimi/Casus
Yazilim segenedi, Tehdit kategorileri konumundaki yapilandirmada bir onay isaretiyle
etkinlestiriimisse, Avira Urinunuz bir reklam yazilimi veya casus yazilim algiladiginda,
karsilik gelen bir uyari alirsiniz.

Uygulama

APPL, ilgili uygulama terimi, kullanildiginda risk olusturabilen veya siipheli kaynaktan
gelmis olabilen bir uygulamayi ifade eder.

Avira UrinunUz "Uygulamayi (APPL)" tanir. Uygulama segenedi, Tehdit kategorileri

konumundaki yapilandirmada bir onay isaretiyle etkinlestiriimigse, Avira Grinuniz boyle bir
davranig algiladiginda, kargilik gelen bir uyari alirsiniz.
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Arka Kapi istemcileri

Veri calmak veya bilgisayarlari manipule etmek icin, kullanicinin bilgisi diginda bir arka
kapi sunucu programi kagak olarak bilgisayara sokulur. Bu program, Internet veya ag
Uzerinden arka kapi denetim yazilimi (istemci) kullanilarak Gguncu taraf¢a denetlenebilir.

Avira aranunuz, "Arka kapi1 denetim yazilimini" tanir. Arka kapi1 denetim yazilimi
secenedi, Tehdit kategorileri konumundaki yapilandirmada bir onay isaretiyle
etkinlestiriimigse, Avira Urinunuz boyle bir yazilim algiladiginda, kargilik gelen bir uyari
alirsiniz.

Numara Cevirici

Internet'te kullanilabilir olan belirli hizmetler Gcretlidir. Almanya'da 0190/0900 numarasi ile
numara ceviriciler araciligiyla faturalandirilir (veya Avusturya ve isvigre'de 09x0 numaralari
araciligiyla; Almanya'da bu numara orta vadede 09x0 olarak degisecek sekilde
ayarlanmigtir). Bilgisayara kurulduktan sonra bu programlar, tcret dl¢egi buyuk olgude
degisiklik gosterebilen uygun bir Gcretli numara araciligiyla baglantiy garantiler.

Telefon faturaniz araciliiyla ¢cevrimigi icerigin pazarlanmasi yasal olup kullanici igin
avantaj niteliginde olabilir. Orijinal geviriciler, kullanici tarafindan bilerek ve kasten
kullanildiklari konusunda supheye yer vermez. Bunlar tamamen net ve agikca gorinir
etiketleme veya istek yoluyla verilmesi gereken kullanici iznine tabi olarak kullanicinin
bilgisayarina kurulur. Orijinal geviricilerin ¢gevirme iglemi net olarak goérunttlenir. Ayrica,
orijinal geviriciler olusan maliyetleri tam ve hatasiz olarak size bildirir.

Ne yazik ki bildiimde bulunmaksizin, belirsiz yollarla veya aldatici amaclarla bilgisayarlara
kurulan geviriciler de vardir. Ornegin, bunlar Internet kullanicisinin ISP (Internet Hizmet
Saglayicisi) ile varsayilan veri iletisimi baglantisinin yerini alir ve her baglanti
kuruldugunda maliyetli ve genellikle son derece pahali olan 0190/0900 numarasini gevirir.
Etkilenen kullanici bilgisayarinda istenmeyen bir 0190/0900 numara ¢evirici programinin
her baglantida Ucretli bir numara gevirdigini buyuk ihtimalle bir sonraki telefon faturasina
kadar fark etmez ve bu da blyuk dl¢lde yuksek maliyetlerle sonuglanir.

Telefon saglayicinizdan, istenmeyen geviricilere karsi aninda koruma i¢in dogrudan bu
numara araligini engellemesini istemenizi dneririz (0190/0900 ¢eviriciler).

Avira UrinlnUz varsayilan olarak benzer numara ceviricileri algilayabilir.

Numara Ceviriciler se¢cenegi, Tehdit kategorileri konumundaki yapilandirmada bir onay
isaretiyle etkinlestirilmisse, bir ¢evirici algilandiginda, karsilik gelen bir uyari alirsiniz.
Simdi, istenmiyor olabilecek 0190/0900 numara geviricisini silebilirsiniz. Ancak bu istenen
bir gevirme programiysa, bunu 6zel bir dosyada bildirebilirsiniz; boylece bu dosya
gelecekte taranmaz.

Cift Uzanti Dosyalari

Gergek dosya uzantisini supheli sekilde gizleyen yuratulebilir dosyalar. Bu kamuflaj
yontemi genellikle zararl yazilimlar tarafindan kullanilir.
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Avira Urinunuz, "Cift Uzanti Dosyalarini" tanir. Cift Uzanti dosyalari segenegi, Tehdit
kategorileri konumundaki yapilandirmada bir onay isaretiyle etkinlestiriimigse, Avira
urununuz boyle dosyalari algiladiginda, karsilik gelen bir uyari alirsiniz.

Sahte yazilim

"Faydasiz yazilim" veya "sahte antiviris yazilimi" olarak da bilinen yazihim, bilgisayarinizi
virUs veya zararll yazilimdan etkilenmig gibi gosteren sahte bir yazilimdir. Bu yazilimlar
profesyonel antiviris yazilimlarina benzer gérinse de, asil amaci belirsizlik yaratmak ve
kullanicryr korkutmaktir. Amaci kisileri olmayan (gercek disi) tehlikelere kargi tehdit altinda
hissettirmek ve bu tehlikeyi yok etmek i¢in para almaktir. Kigilerin saldiri altinda
olduklarina inandirildiklari ve aslinda gergek saldiriya yol agacak bazi eylemler yapmalari
istenen durumlar da olmaktadir.

Avira Urununuz faydasiz yazilimi algilar. Sahte yazilim secenegi, Tehdit kategorileri
konumundaki yapilandirmada bir onay isaretiyle etkinlestiriimisse, Avira Urininuz boyle
dosyalari algiladiginda, karsilik gelen bir uyari alirsiniz.

Oyunlar

Bilgisayar oyunlari icin bir yer vardir - ancak bu, iste gerekli degildir (belki 6gle yemegi
molasi diginda). Yine de, Internet'ten karsidan ylklenebilen ¢ok ¢esitli oyunlar sayesinde,
sirket calisanlari ve devlet memurlari arasinda mayin tarlasi ve Sabir oyunlari yaygindir.
Internet araciligiyla ¢ok c¢esitli oyunlari karsidan yukleyebilirsiniz. E-posta oyunlari da daha
popduler bir hale geldi: basit satran¢ oyunundan "filo alistirmalari"na uzanan (torpido
saldirilari dahil) gok sayida varyant dolagsmaktadir: Ilgili hareketler, e-posta programlari ile
ortaklara gonderilmekte ve onlar tarafindan yanitlanmaktadir.

Calismalar, bilgisayar oyunlarina ayrilan ¢alisma saati stresinin, ekonomik olarak dnemli
dizeylere ulastigini géstermistir. Bu nedenle, gittikce daha fazla sirketin, isyeri
bilgisayarlarindan bilgisayar oyunlarini yasaklamanin yollarini dugsiinmekte olmasi hi¢ de
sasirtici degildir.

Avira ariiniintiz, bilgisayar oyunlarini tanir. Oyunlar segenegi, Tehdit kategorileri
konumundaki yapilandirmada bir onay isaretiyle etkinlestiriimigse, Avira druniniz bir oyun
algiladiginda, karsilik gelen bir uyari alirsiniz. Oyun simdi tam anlamiyla bitmistir,
silebilirsiniz.

Sakalar

Sakalar, zarara veya ¢ogaltmaya neden olmadan birisini korkutmak veya eglendirmek igin
tasarlanmistir. Bir saka programi yuklendiginde bilgisayar genellikle bir noktada bir melodi
calmaya baslar ve ekranda olagandisi bir seyler gorintiler. Saka érnekleri olarak, disk
suricusunde gamasir makinesi (DRAIN.COM) veya ekran yiyicisi (BUGSRES.COM)
verilebilir.

Ancak unutmayin! Saka programlarinin tum belirtileri bir viris veya Truva atindan da
kaynaklanabilir. En azindan kullanicilar sok olup yasadiklari panikle kendileri gergek bir
zarara neden olabilir.
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Tarama ve tanimlama yordamlarinin uzantisi sayesinde Avira Urininitz saka
programlarini algilayabilir ve gerekirse bunlari istenmeyen programlar olarak ortadan
kaldirabilir. Sakalar segenegi, Tehdit kategorileri konumundaki yapilandirmada bir onay
isaretiyle etkinlegtirilmisse, bir saka programi algilandiginda, karsilik gelen bir uyari verilir.

Kimlik Avi

"Marka sahtekarhg!" olarak da bilinen kimlik avi, Internet hizmeti saglayicilarinin,
bankalarin, gevrimici bankacilik hizmetlerinin, kayit yetkililerinin musterilerini veya olasi
musgterilerini hedefleyen, akillica bir veri hirsizhigi bigimidir.

Internet lizerinden e-posta adresinizi génderirken, ¢evrimici formlari doldururken, haber
gruplarina veya web sitelerine erigirken verileriniz "Internet'te gezinen veri toplayicilar"
tarafindan galinabilir ve sonra sahtekarlik veya diger suclara girisimde bulunmak igin
izniniz olmadan kullanilir.

Avira Urininuz, "Kimlik avini" tanir. Kimlik Avi segenegi, Tehdit kategorileri konumundaki
yapilandirmada bir onay isaretiyle etkinlestiriimigse, Avira drinuntz boyle bir davranis
algiladiginda, karsilik gelen bir uyari alirsiniz.

Ozel etki alanini ihlal eden programlar

Sisteminizin guvenligine zarar verebilecek, istenmeyen program etkinlikleri baglatabilecek,
gizliliginize saldirabilecek veya kullanici davraniginiza casusluk yapabilecek ve bu nedenle
istenmeyen olabilecek yazilimlar.

Avira triiniinliz, "Guvenlik Gizlilik Riski" yazihmini algilar. Ozel etki alanini ihlal eden
programlar secenegi, Tehdit kategorileri konumundaki yapilandirmada bir onay isaretiyle
etkinlestiriimigse, Avira Urinunuz boyle bir yazilim algiladiginda, karsilik gelen bir uyari
alirsiniz.

Olagandisi Calisma Zamani Paketleyicileri

Olagandisi calisma zamani paketleyicisi ile sikistiriimis ve bu nedenle supheli olarak
siniflandirilabilen dosyalar.

Avira Urininuz, "Olagandigi calisma zamani paketleyicilerini" tanir. Olagandisi ¢calisma
zamani paketleyicileri segenegi, Tehdit kategorileri konumundaki yapilandirmada bir

onay isaretiyle etkinlestiriimisse, Avira urinunuz boyle paketleyicileri algiladiginda, karsilik
gelen bir uyar alirsiniz.

13.2 Virisler ve diger zararh yazilimlar

Reklam Yazilimi

Reklam yazilimi, bilgisayar ekraninda gorintilenen bir cubuk araciligiyla baslik sayfasi
reklamlarini veya acilir pencereleri sunan yazilimlardir. Bu reklamlar genellikle
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kaldirilamaz ve sonugta her zaman gorundr olur. Baglanti verileri, kullanim davranigiyla
ilgili birgok sonuca olanak saglar ve veri guvenligi agisindan sorunludur.

Arka Kapilar

Arka kapi, bilgisayar erigimi guvenlik mekanizmalarini atlayarak bir bilgisayara erigim elde
edebilir.

Arka planda yuratulmekte olan bir program genellikle saldirgana neredeyse sinirsiz haklar
saglar. Kullanicinin kisisel verilerine, arka kapinin yardimi ile casusluk yapilabilir. Ancak
aslil olarak ilgili sisteme daha fazla bilgisayar virlsu veya solucanlar kurmak igin kullanilir.

Onyiikleme virusleri

Sabit disklerin dnytkleme veya ana dnytkleme sektdért asil olarak ényikleme sektori
virislerinden etkilenir. Bunlar, sistem yuritiime icin gerekli olan énemli bilgilerin Gizerine
yazar. Tuhaf sonuglardan biri: bilgisayar sistemi artik yiklenemez...

Bot Agi

Bot agi, birbiriyle iletisim kuran bot'lardan olusan uzak kisisel bilgisayarlar agi (Internet'te)
olarak tanimlanir. Bot agi, ortak bir komut ve denetim altyapisi altinda programlar
(genellikle solucan, Truva ati olarak ifade edilir) ¢calistiran cékmis makineler
koleksiyonundan olugabilir. Bot aglari, genellikle etkilenen kigisel bilgisayar kullanicisinin
bilgisi olmadan hizmet reddi saldirilari, vb. gibi ¢gesitli amaclara hizmet eder. Bot aglarinin
gerceklestirebilecegi ana olasilik, binlerce bilgisayara kadar buyumeyi basarabilmesi ve
bunlarin toplam bant genigliklerinin en geleneksel Internet erigsimlerini agsmasidir.

Glvenlik Acigi

Guvenlik agig1, bilgisayar sisteminde ayricalik artirmaya veya hizmet reddine yol agan bir
hata, ariza ya da glvenlik agigindan yararlanan bir bilgisayar programi veya komut
dosyasidir. Guvenlik acigi bicimine érnek olarak, manipule edilen veri paketleri yardimiyla
Internet'ten gelen bir saldiri verilebilir. Daha yuksek erisim elde etmek igin programlar
bilgisayara sizabilir.

Sahte yazilim

"Faydasiz yazilim" veya "sahte antiviris yazilimi" olarak da bilinen yazilim, bilgisayarinizi
virus veya zararli yazilimdan etkilenmis gibi gosteren sahte bir yazilimdir. Bu yazilimlar
profesyonel antiviris yazilimlarina benzer gérunse de, asil amaci belirsizlik yaratmak ve
kullaniciyr korkutmaktir. Amaci kisileri olmayan (gergek disi) tehlikelere karsi tehdit altinda
hissettirmek ve bu tehlikeyi yok etmek igin para almaktir. Kigilerin saldir altinda
olduklarina inandirildiklari ve aslinda gergek saldiriya yol agacak bazi eylemler yapmalari
istenen durumlar da olmaktadir.

Avira Professional Security - Kylavuz (Durumu: 10 Dec. 2013) 307



R’AVI RA Virtsler ve daha fazlasi

Sahtekarliklar

Yillardir, Internet ve diger ag kullanicilari, e-postayla yayildigi sGylenen viruslerle ilgili
uyarilar almigtir. Bu uyarilar, herkesi "tehlikeye" kargi uyarmak i¢cin, mimkun olan en gok
saylda is arkadasina ve diger kullanicilara gonderilmesi istegiyle e-posta araciligiyla

yayilr.

Sanal Sunucu

Sanal sunucu, aga kurulu bir hizmettir (program veya sunucu). iglevi, bir ag1 ve guinlik
saldirilarini izlemektir. Bu hizmet, gecerli kullanici tarafindan bilinmez - bu nedenle asla
gecerli kullanicinin adresine ydnlendiriimez. Bir saldirgan, bir agda zayif noktalar olup
olmadigini inceler ve sanal sunucu tarafindan sunulan hizmetleri kullanirsa, bu ginlage
kaydedilir ve bir uyari tetiklenir.

Makro virusler

Makro virtsler, bir uygulamanin makro dilinde (6rn. WinWord 6.0 altinda WordBasic)
yazilan ve normalde yalnizca bu uygulamanin belgeleri igcinde yayilabilen klguk
programlardir. Bu nedenle, belge virusleri olarak da adlandirilir. Etkin olmasi igin, karsilik
gelen uygulamalarin etkinlestiriimesi ve etkilenen makrolardan birinin yurattlmesi gerekir.
"Normal" virUslerden farkli olarak makro virtsler, yurutilebilir dosyalara saldirmaz, ancak
karsilik gelen barindirma uygulamasinin belgelerine saldirir.

Websitesini bagka siteye yoneltme

Websitesini baska siteye yoneltme, sahtekar web sitelerine sorgulari yonlendirmek igin
web tarayicilarinin barindirma dosyasinin bir manipulasyonudur. Bu, klasik kimlik avinin
daha ileri bir modelidir. Websitesini bagka siteye yoneltme dolandiricilari, sahte web
sitelerinin depolandidi kendi buyuk sunucu gruplarini ¢alistirir. Websitesini baska siteye
yoneltme cesitli DNS saldirisi tlrleri icin bir kapsayici terim olarak ortaya ¢ikmistir.
Barindirma dosyasinin manipuilasyonu durumunda, Truva ati veya virts yardimiyla
sistemin belirli bir manipulasyonu gergeklestirilir. Sonugta, dodru web adresi girilse de
sistem simdi yalnizca sahte web sitelerine erisebilir.

Kimlik Avi

Kimlik avi, Internet kullanicisinin kigisel ayrintilarinin avlanmasi anlamina gelir. Kimlik
avcilari genellikle kurbanlarina iyi niyetle gizli bilgilerini, 6zellikle de ¢evrimigi bankacilik
hesaplarinin kullanici adi ve parolalarini veya PIN ve TAN'larini saldirgana ifsa etmelerini
saglamak igin tasarlanmig e-postalar gibi, resmiymis gibi gorunen mektuplar génderir.
Calinmis erisim ayrintilari ile kimlik avcilari, kurbanlarin kimliklerini Gstlenebilir ve onlarin
adlariyla islemler gerceklestirebilir. Bir durum agiktir: bankalar ve sigorta sirketleri asla
kredi karti numaralarini, PIN, TAN veya diger erisim ayrintilarini e-posta, SMS ya da
telefon yoluyla sormaz.
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Cok bicimli virusler

Cok bicimli virisler, gercek kimlige burinme uzmanlaridir. Kendi programlama kodlarini
degistirir ve bu nedenle ¢ok zor algilanir.

Program virdsleri

Bilgisayar virtsu, yuruttuldikten sonra diger programlara kendiliginden eklenip viriise
neden olur. Virtsler, mantiksal bombalar ve Truva atlarindan farkli olarak kendi kendilerine
¢ogalir. Solucanin tersine virus, her zaman zararli kodunu yerlestirdigi ana bilgisayar
olarak bir program gerektirir. Ana bilgisayarin program yuarttmesi, kural olarak
degistiriimez.

Kok kullanici takimi

Kok kullanici takimi, casusun oturum agma iglemlerini gizlemek, islemleri gizlemek ve
verileri kaydetmek; genel olarak konusmak gerekirse, kendilerini gérinmez yapmak igin bir
bilgisayar sistemine sizildiktan sonra: kendilerini gériinmez hale getirmektir. Onceden
kurulmus casus programlari guncellemeye ve silinen casus yazilimlari yeniden kurmaya

calisir.

Komut dosyasi viriisleri ve solucanlar

Bu virtsler son derece kolayca programlanir ve e-posta araciligiyla birka¢ saat iginde tim
dlnyaya yayilabilir (gerekli teknoloji el altindaysa).

Komut dosyasi virusleri ve solucanlar, diger komut dosyalarina, yeni komut dosyalarina
kendilerini eklemek veya igletim sistemi islevlerini cagirarak yayilmak i¢in Javascript,
VBScript, vb. gibi komut dosyasi dillerinden birini kullanir. Bu genellikle e-posta araciliiyla
veya dosya (belge) aligverisi yoluyla gergeklesir.

Solucan, kendi kendine ¢ogalan, ancak ana bilgisayari etkilemeyen bir programdir.
Solucanlar sonugta diger program dizilerinin pargasini olusturamaz. Solucanlar genellikle
kisitl guvenlik dnlemlerine sahip sistemlere her turli hasar veren programlari sizdirma
olanagidir.

Casus yazilim
Casus yazilim, kullanicinin izni olmadan bilgisayarin galismasini kesintiye ugratan veya

kismi olarak denetimini ele geciren casus programlardir. Casus yazilim, ticari kazang igin
etkilenen bilgisayarlarin glvenlik agigindan yararlanmak Uzere tasarlanmistir.
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Truva atlan (kisa Truva atlari)

Truva atlari su gunlerde oldukca yaygindir. Truva atlari, belirli bir isleve sahipmis gibi
hareket eden, ancak ylritme isleminden sonra gergek yuzinu gosteren ve farkl bir iglev
gerceklestiren, hatta cogu zamanlarda yikici olan programlari igerir. Truva atlari kendi
kendine gogalamaz ve bu yonuyle virls ve solucanlardan ayrilir. Cogu, kullaniciy! Truva
atini baslatmaya tesvik etmek amaciyla ilgi ¢ekici bir ada (SEX.EXE veya STARTME.EXE)
sahiptir. Yuritmeden hemen sonra bunlar etkin olur ve 6rnegin, sabit diski bicimlendirebilir.
Dosya yukleyen (dropper); virusleri 'yukleyen', baska bir deyigle bilgisayar sistemine
virasleri gdmen 6zel bir Truva ati bigimidir.

Zombi

Zombi kisisel bilgisayar, zararli programlardan etkilenen ve bilgisayar korsanlarinin sug
amacilyla uzaktan kumanda araciligiyla bilgisayarlari kotu niyetle kullanmasina olanak
saglayan bir bilgisayardir. Etkilenen kisisel bilgisayar, 6rnegin, komut Gzerine hizmet reddi
(DoS) saldirilarini baslatir veya istenmeyen posta ve kimlik avi e-postalari gonderir.
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14. Bilgive Hizmet

Bu bolim Avira Bilgi ve Hizmetleri ile ilgili bilgiler igerir.
o lletisim adresi

o Teknik destek

o Supheli dosya

e Yanls pozitifleri bildirme

o Dabha fazla guvenlik icin geribildiriminiz

14.1 iletisim adresi

Avira Urln yelpazesiyle ilgili sorulariniz veya istekleriniz varsa size yardimci olmaktan
mutluluk duyariz. lletisim adreslerimiz icin litfen Yardim > Avira Professional Security
Hakkinda altinda Kontrol Merkezi konumuna bakin.

14.2 Teknik destek

Avira destegi, sorularinizin yanitlanmasi ve teknik bir sorunun ¢ézilmesi konusunda
guvenilir yardim saglar.

Kapsamli destek hizmetimizdeki tum gerekli bilgiler web sitemizden edinilebilir:
http://www.avira.com/tr/professional-support

Size hizli ve glvenilir yardim saglayabilmemiz icin su bilgileri hazir bulundurmaniz gerekir:

o Lisans bilgileri. Bu bilgileri Yardim > Avira Professional Security hakkinda > Lisans
bilgileri menu 6gdesinin altindaki program arabiriminde bulabilirsiniz. Bkz. Lisans
bilgileri.

e Surdm bilgileri. Bu bilgileri Yardim > Avira Professional Security hakkinda > Siuiriim
bilgileri. mend 6gesinin altindaki program arabiriminde bulabilirsiniz.Bkz. Strtim
bilgileri.

. igletim sistemi siiriimii ve kurulu Hizmet Paketleri.

e Kurulu yazilim paketleri, 6rn. diger saticilarin anti viris yazilimlari.

e Programin veya rapor dosyasinin tam iletileri.

14.3 Siipheli dosya

Uriinlerimiz tarafindan algilanmayabilen veya kaldiriimayabilen ya da suipheli dosyalar bize
gonderilebilir. Bunu yapmak igin size birgok yol saglariz.
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e Avira Sunucu Guvenlik Konsolu Kontrol Merkezi karantina yoneticisinde dosyayi
tanimlayin ve baglam menlsu ya da karsilik gelen diugme araciligiyla Dosya génder
ogesini segin.

e Bir e-postanin ekinde gerekli olan dosyayi (WinZIP, PKZip, Arj vb.) su adrese génderin:
virus-professional-tr@avira.com
Bazi e-posta ag gegitleri anti virus yazilimi ile birlikte galistigindan, dosyalara bir parola
saglamaniz gerekir (Iutfen bize parolayi sdylemeyi unutmayin).

« Ayrica web sitemiz araciligiyla supheli dosyayi bize gonderebilirsiniz:
http://www.avira.com/tr/sample-upload

14.4 Yanhs pozitifleri bildirme

Avira Professional Security Grlininizin bir dosyada "temiz" olma olasiligi ytksek bir
algilama bildirdigine inaniyorsaniz, paketlenmis (WinZIP, PKZip, Arj, vb.) ilgili dosyayi su
adrese bir e-posta eki olarak gonderin:

virus-professional-tr@avira.com

Bazi e-posta ag gecitleri anti virls yazilimi ile birlikte ¢alistigindan, dosyalara bir parola
saglamaniz gerekir (Iutfen bize parolay! sdylemeyi unutmayin).

14.5 Daha fazla giivenlik icin geribildiriminiz

Avira 'da musterilerimizin guvenligi ok énemlidir. Bu nedenle, yalnizca trin
yayinlanmadan 6nce her Avira ¢ozUmunun kalite ve guvenligini sinayan sirket ici bir
uzman ekibe sahip olmakla kalmayiz. Gelisebilecek gtivenlikle ilgili bosluklara yonelik
goOstergelere de ¢ok dnem verir ve bunlara ciddiyetle yaklasiriz.

Urlinlerimizden birinde bir giivenlik boslugu algiladi§inizi diistiniiyorsaniz, litfen su adresi
kullanarak bize bir e-posta gonderin:

vulnerabilities@avira.tr
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VIld
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