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Ticari Markalar ve Telif Hakki

Ticari Markalar

Windows, Microsoft Corporation'in ABD ve diger Ulkelerdeki tescilli ticari markasidir.

Diger tim marka ve Urun adlari, ilgili sahiplerinin ticari markalari veya tescilli ticari markalaridir.

Korumali ticari markalar bu kilavuzda bu sekilde isaretlenmemistir. Ancak bu, s6z konusu markalarin serbestce kullanilabilecegi
anlamina gelmez.

Telif hakki bilgileri

Avira Internet Security icin Gglincu taraf saglayicilarin sundugu kod kullaniimistir. Kodu kullanimimiza sunduklari igin telif hakki
sahiplerine tesekkur ederiz.

Telif hakkiyla ilgili ayrintili bilgi igin liitfen Avira Internet Security Griiniiniin Program Yardimi'nda "Uglincii Taraf Lisanslar" béliimiine
bakin
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1. Giris

Avira aranunuz, bilgisayarinizi viruslere, solucanlara, Truva atlarina, reklam yazilimlarina,
casus yazilimlara ve diger risklere karsi korur. Bu kilavuzda tum bunlar, virusler veya
zararh yazihmlar ve istenmeyen programlar olarak anilir.

Kilavuzda, programin kurulumu ve caligsmasi agiklanmaktadir.

Daha fazla segenek ve bilgi igin lutfen web sitemizi ziyaret edin:
http://www.avira.com/tr

Avira web sitesi sunlari yapmaniza olanak saglar:

« diger Avira masaustu programlariyla ilgili bilgilere erisme

e en son Avira masaustu programlarini kargidan yukleme

e en son Urdn kilavuzlarini PDF bigiminde karsidan yukleme

e Ucretsiz destek ve onarim araglarini kargidan yukleme

e sorun giderme igin kapsaml bilgi bankamiza ve SSS'lere erisme

o Ulkeye 6zel destek adreslerine erigme.

Avira Ekibiniz

1.1 Simgeler ve vurgular

Asagidaki simgeler kullanilir:

Simge / Aciklama
gosterge
e Bir eylem yurutilmeden 6nce yerine getirilimesi gereken bir
kosulun 6nune yerlestirilir.
» Uyguladiginiz bir eylem adiminin onune yerlestirilir.
o Onceki eylemi takip eden bir olayin énline yerlestirilir.
Uyan Kritik veri kaybi olabilecegi durumlara iliskin bir uyarinin éntine
yerlestirilir.
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Not

Ozellikle 6nemli bir bilgi baglantisinin veya Avira Griinindizin
kullanimini kolaylastiran bir ipucunun 6énine yerlestirilir.

Asagidaki vurgular kullanilir:

Vurgu Aciklama

Italik Dosya adi veya yol verileri.
Goruntulenen yazilim arabirimi 6geleri (6rn. pencere bolumu
veya hata mesaiji).

Kalin

Tiklatilabilir yazilim arabirimi 6geleri (6rn. menu 6gesi, gezinti
alani, secenek kutusu veya dugme).

Avira Internet Security - Kullanicr Kilavuzu (Durumu: 12 Jun. 2013)
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RJAVI RA Uriin bilgileri

2. Uriinbilgileri

Bu bolimde, Avira Grinunuzun satin alinmasi ve kullanimiyla ilgili tim bilgiler bulunur:
e Dbkz. Bolim: Teslim kapsami

e bkz. Bolim: Sistem gereksinimleri

o bkz. Bolim: Lisanslama ve Yukseltme

e bkz. BoOlim: Lisans YoOneticisi

Avira urunleri, bilgisayarinizi virislere, zararh yazilimlara, istenmeyen programlara ve
diger tehlikelere kargi korumak igin guvenebileceginiz kapsamli ve esnek araclardir.

P Litfen su bilgileri unutmayin:

Uyari

Degerli verilerin kaybedilmesi genellikle ciddi sonuglara yol acar. En iyi virlis
koruma programi bile veri kaybina kargi yuzde yuz koruma saglayamaz.
Gulvenlik amaciyla verilerinizin dizenli olarak kopyalarini (Yedeklerini)
olusturun.

Not

Bir program yalnizca guncelse viruslere, zararl yazilimlara, istenmeyen
programlara ve diger tehlikelere karsi guvenilir ve etkili koruma saglayabilir.
Avira drununitzun otomatik guncellemelerle guncel oldugundan emin olun.
Programi uygun sekilde yapilandirin.

2.1 Teslim kapsami

Avira arununuz su islevlere sahiptir:
e Programin tamaminin izlenmesi, yonetilmesi ve denetlenmesi icin Kontrol Merkezi

« Kullanici dostu standart ve gelismis secenekler ve baglama duyarh yardim ile merkezi
yapilandirma

e TuUm bilinen virls ve zararl yazilim tdrleri igin profil denetimli ve yapilandirilabilir tarama
ile Sistem Tarayici (istek Uzerine tarama)

« Windows Vista Kullanici Hesabi Denetimi ile timlestirme, yonetici haklari gerektiren
gorevler yuratmenize olanak saglar.

e TUm dosya erisimi girigsimlerinin surekli izlenmesi i¢cin Gergek Zamanl Koruma (erigim
taramasi)
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e Program eylemlerinin kalici olarak izlenmesi i¢in Proaktif bileseni (yalnizca 32 bit
sistemler icin)

e E-posta eklerinin kontrolil de dahil olmak lizere e-postalarin viris ve zararli yazilimlara
karsi kalici olarak denetlenmesi icin EPosta Korumasi (POP3 Tarayici, IMAP Tarayici
ve SMTP Tarayici)

« Hizli ve kullanigl arama segenekleri saglayan, web tarayicisinda timlestiriimis bir
arama arag ¢ubugu olan Avira SearchFree Ara¢ Cubugu. Ayrica, en yaygin Internet
islevleri igin birgok widget igerir.

o HTTP protokoll (80, 8080, 3128 numarali baglanti noktalarinin izlenmesi) kullanarak
internetten aktarilan veri ve dosyalarin izlenmesi icin Web Korumasi

. stenmeyen web sitelerinin role dayall filtrelenmesi ve Internet kullaniminin sinirlanmasi
icin Ebeveyn Denetimi bileseni.

o Avira Free Android Security uygulamasi yalnizca hirsizlik dnleme tedbirlerine
odaklanmaz. Uygulama, kaybettiginizde veya daha da kotlsu ¢alindiginda mobil
aygitinizi geri almaniza yardimci olur. Ayrica, uygulama gelen aramalari veya SMS'leri
engellemenizi saglar. Avira Free Android Security Android igletim sistemi ile ¢alisan cep
telefonlarini ve akilli telefonlari korur.

o Verilerinizin yedeklemelerinin olusturulmasi i¢in Yedekle bileseni (yansima
yedeklemeleri)

o Supheli dosyalari yalitmak ve islemek icin timlesik karantina yonetimi

« Bilgisayar sisteminize kurulu gizli zararli yazilimlari tespit etmek i¢in Kok kullanici takimi
korumasi (rootkit'ler)
(Windows XP 64 bit ile birlikte kullanilamaz)

« Algilanan viriis ve zararli yazilimlarla ilgili ayrintil bilgilere internet aracih@iyla dogrudan
erisim
« Internet lizerinde web sunucusu araciliiyla Tekli Dosya Giincellemesi ve artimli VDF

guncellemeleri yoluyla program, virus tanimlari ve arama motoruna yonelik basit ve hizli
guncellemeler

e Lisans Yoneticisi'nde kullanici dostu lisanslama
e Guncelleme veya tarama gibi bir defalik ya da yinelenen igler icin Tumlegik Zamanlayici

e Bulussal yontem tarama ydntemini iceren yenilikgi tarama teknolojisi (tarama motoru)
araciligiyla son derece yuksek virus ve zararli yazilim algilamasi

. ¢ ice gecmis arsivlerin algilanmasi ve akilli uzanti algilamasi gibi tim geleneksel arsiv
turlerinin algilanmasi

e Ylksek performansli ¢oklu kullanim iglevi (birden ¢ok dosyanin eszamanli yiksek hizli
taramasi)

« Bilgisayarinizi Internet'ten veya bagka bir agdan gelebilecek yetkisiz erisime ve yetkisiz
kullanicilarin Internet'e/aga yetkisiz erisimine karsi korumaya yonelik Guvenlik Duvari
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2.2 Sistem gereksinimleri

Sistem gereksinimleri su sekildedir:

e Pentium islemcili veya sonraki strimlere sahip bilgisayar, en az 1 GHz

isletim sistemi

=  Windows XP, en yeni SP (32 veya 64 bit) ya da
=  Windows 7, en yeni SP (32 veya 64 bit)

Not
Avira Internet Security icin Windows 8 sertifikasyon sureci devam etmektedir.

« Enaz 150 MB bos sabit disk bellek alani (gecici depolama igin karantina kullaniliyorsa

daha fazla)
e Windows XP'de en az 512 MB RAM
e Windows 7

e Program kurulumu igin: Yonetici haklari
e TUm kurulumlar icin: Windows Internet Explorer 6.0 veya sonraki strimler

o Varsa, Internet baglantisi (bkz. Kurulum)

Avira SearchFree Ara¢ Cubugu

« lIsletim sistemi
=  Windows XP, en yeni SP (32 veya 64 bit) ya da
=  Windows 7, en yeni SP (32 veya 64 bit)

o Web tarayicisi

=  Windows Internet Explorer 6.0 veya sonraki stirimler
= Mozilla Firefox 3.0 veya sonraki strumler
= Google Chrome 18.0 veya sonraki surimler

Not

Gerekirse, Avira SearchFree Ara¢ Cubugu'nu kurmadan o6nce llutfen dnceden
kurulu olan arama arag gubuklarini kaldirin. Aksi takdirde, Avira SearchFree
Ara¢ Cubugu'nu kuramazsiniz.

Windows Vista kullanicilari igin bilgiler
Windows XP'de birgok kullanici, yonetici haklariyla galigir. Ancak viruslerin ve istenmeyen

programlarin bilgisayarlara sizmasi kolay oldugundan, guvenlik agisindan bakildiginda bu
Onerilmez.
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Bu nedenle Microsoft, Windows Vista ile "Kullanici Hesabi1 Denetimi"ni sunmaktadir. Bu,
yonetici olarak oturum agmis olan kullanicilar igin daha fazla koruma sunar: bu nedenle
Windows Vista'da bir yonetici ilk basta yalnizca normal bir kullanicinin ayricaliklarina
sahiptir. Yonetici haklarinin gerektigi eylemler, Windows Vista'da bir bilgi simgesiyle agikca
isaretlenir. Ayrica kullanici, gerekli eylemi acgikga onaylamalidir. Yalnizca bu izin alindiktan
sonra igletim sistemi tarafindan ayricaliklar artirilir ve yonetici gorevi gergeklestirilir.

Avira Uranu, Windows Vista'da bazi eylemler igin yonetici haklari gerektirir. Bu eylemler su
sembolle isaretlenir: €. Bu sembol digme olarak da goriintiilenirse, bu eylemi
gerceklestirmek icin yonetici haklari gerekir. Gegerli kullanici hesabiniz yonetici haklarina
sahip degilse, Kullanici Hesabi Denetimi'nin Windows Vista iletisim kutusu, yonetici
parolasini girmenizi ister. YOnetici parolaniz yoksa, bu eylemi gerceklestiremezsiniz.

2.3 Lisanslama ve Yiikseltme

2.3.1 Lisanslama

Avira triiniinuzu kullanabilmeniz icin bir lisans gerekir. Boylece lisans kosullarini kabul
edersiniz.

Lisans, etkinlestirme kodu seklinde saglanir. Etkinlestirme kodu, Avira Urinunu satin
aldiktan sonra alacaginiz harflerden ve numaralardan olusan bir koddur. Etkinlestirme
kodu, lisansinizin tam tarihini; baska bir deyisle, hangi programlarin hangi stireyle
lisanslandigi bilgisini igerir.

Avira Griiniin(z{ internet'ten satin aldiysaniz veya Uriin ambalajinda belirtiliyorsa,
etkinlestirme kodu size e-postayla gonderilir.

Programinizi lisanslamak igin, lutfen etkinlestirme kodunu girerek programi etkinlestirin.
Uriin etkinlestirmesi, kurulum sirasinda gergeklestirilebilir. Ancak, Lisans Yéneticisi'nde
kurulumdan sonra Yardim > Lisans yonetimi konumunda Avira Urininizi de
etkinlestirebilirsiniz.

2.3.2 Birlisansin sliresini uzatma

Lisansinizin suresi bitmek Uzereyse, Avira size lisansinizi uzatmanizi hatirlatan bir slide-
up gonderir. Bunu yapmak icin bir baglantiyi tiklattiginizda Avira ¢gevrimigi magazaya
yonlendirilirsiniz. Ancak Avira Griiniinizin lisansini Yardim > Lisans yonetimi altindaki
Lisans YoOneticisi Uzerinden de uzattirabilirsiniz

Avira'nin lisanslandirma portalindan kayit yaptirdiysaniz, lisansinizi ayrica dogrudan

cevrimici, Lisansa Genel Bakig Uzerinden uzatabilir veya lisansinizin otomatik olarak
yenilenmesini secebilirsiniz.
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2.3.3 Yukseltme

Lisans YoOneticisi'nde, Avira masaustu urun ailesindeki bir Grun igin yukseltme baglatma
segeneginiz vardir. Eski Grunun el ile kaldiriimasi ve yeni arunun el ile kurulumu
gerekmez. Lisans Yoneticisi'nden yukseltme yaparken, Lisans Yoneticisi giris kutusuna
yukseltmek istediginiz arunun etkinlestirme kodunu girersiniz. Yeni Urun otomatik olarak
kurulur.

Bilgisayarinizda yuksek guvenilirlik ve guvenlik saglamak igin, Avira size sisteminizi en
yeni strime yukseltmenizi hatirlatan bir agilir 6ge gonderir. Acilir 6genin Uzerindeki
Yukselt baglantisini tiklatin, Griine 6zel ylkseltme sitesine yonlendirileceksiniz.

Mevcut Griintiniiz( ylkseltebilir veya daha kapsamli bir (iriin edinebilirsiniz. Uriin genel
bakis sayfasi su anda hangi Grun tarand kullanmakta oldugunuzu goésterir ve Grintnuza
diger Avira Urunleriyle karsilastirma firsati verir. Daha fazla bilgi i¢in tGrtin adinin yanindaki
bilgi simgesini tiklatin. Ayni trinu kullanmaya devam etmek istiyorsaniz Yukselt'i tiklatin,
yeni surimun kargidan yuklemesi baglayacaktir. Daha kapsamli bir Grin edinmek
istiyorsaniz, trln sdtununun en altindaki Satin Al secenegini tiklatin. Otomatik olarak,
satin alim iglemlerinizi yapacaginiz Avira ¢evrimi¢i magazaya yonlendirileceksiniz.

Not

Uriiniintize ve isletim sisteminize bagh olarak yiikseltme yapmak igin yonetici
haklarina ihtiya¢ duyabilirsiniz. Bir yukseltme yapmadan 6nce yonetici olarak
oturum agin.

2.3.4 Lisans yoneticisi

Avira Internet Security Lisans Ydneticisi, Avira Internet Security lisansinin ¢ok kolay bir
sekilde kurulmasini saglar.
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Avira Internet Security Lisans Yoneticisi

Avira Internet Security 2012 Lisans Yéneticisi

(A AVIRA  Avira Internet Security 2012

Secilen dosya bir Avira Internet Security 2012 lisans anahtan dosyasidir.

Simdi bu lisanz Avira Internet Security 2012 driintnize kurabilirsiniz. Latfen bu lisansn
kurulmasini istediginiz uygun Avira Internet Security 2012 kurulumunu segin ve Tamam
tklatin,

Mot: yalmizca bu lisans anahtan dosyasimin gegerli bir lisans icerdidi yerel Avira Internet
Security 2012 Grinleri gérintilenir,

Lisans Gegerlilik sonu Hedef Dizin

E.ﬂwira Internet Security 2012 GeCersiz C:\Program Files\AviralantiVir

1] n F
“y Tamam l ’ Iptal

Dosya yoneticinizde veya etkinlestirme e-postasinda lisans dosyasini gift tiklatip segerek
ve ekrandaki ilgili yonergeleri izleyerek lisansi kurabilirsiniz.

Not

Avira Internet Security Lisans Yoneticisi, karsilik gelen lisansi ilgili Grin
klasorine otomatik olarak kopyalar. Bir lisans zaten varsa, varolan lisans
dosyasinin degistirilecegine iligskin bir not goruntulenir. Bu durumda, yeni lisans
dosyasi, varsayllan dosyanin Uzerine yazilir.
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3. Kurulumve kaldirma

Bu bolimde Avira Grinunun kurulumu ve kaldiriimasiyla ilgili bilgiler bulunur.
o bkz. Bolum: On Kurulum: Gereksinimler, bilgisayari kuruluma hazirlama
e bkz. Bolum: Ekspres kurulum: Varsayilan ayarlara goére standart kurulum
e bkz. Bolum: Ozel kurulum: Yapilandirilabilir kurulum

e bkz. Bolum: Urtint sina kurulumu

e bkz. B6lum: Yapilandirma Sihirbazi

e bkz. Bolum: Kurulumu degistir

e bkz. Bolim: Kurulum modulleri

e bkz. Bolim: Kaldirma: Kaldir

3.1 Kurulum tiirleri
Kurulum sirasinda, kurulum sihirbazinda bir kurulum turt segebilirsiniz:
Ekspres

« Standart bilesenler kurulacak.

e Program dosyalari, C:\Program Files konumundaki belirtilen varsayilan klasére kurulur.

o Avira Urununuz varsayilan ayarlarla birlikte kurulur. Yapilandirma sihirbazini kullanarak
Ozel ayarlari tanimlama segeneginiz vardir.

Ozel

o Tek tek program bilesenlerini kurmayi segebilirsiniz (bkz. Bolim Kurulum ve kaldirma >
Kurulum modalleri).

o Kurulacak program dosyalari igin bir hedef klasor segilebilir.

o Baslat meniusinde Masalistl simgesi ve program grubu olustur secenegini devre
disi birakabilirsiniz.

e Yapilandirma sihirbazini kullanarak, Avira Grinunuz igin 6zel ayarlari tanimlayabilir ve
kurulumdan sonra otomatik olarak gergeklestirilen kisa bir sistem taramasi
baglatabilirsiniz.

3.2 OnKurulum

Not
Kurulumdan 6nce, bilgisayarinizin tum minimum sistem gereksinimlerini yerine

Avira Internet Security - Kullanicr Kilavuzu (Durumu: 12 Jun. 2013)
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getirip getirmedigini kontrol edin. Bilgisayariniz tum gereksinimleri yerine
getiriyorsa, Avira Urinunt kurabilirsiniz.

On Kurulum

v" E-posta programinizi kapatin. Tiim galismakta olan uygulamalari sonlandirmaniz da
onerilir.

v" Baska virlis koruma goztimlerinin kurulmadigindan emin olun. Cesitli glivenlik
c6zlimlerinin otomatik koruma islevleri birbiriyle etkilesim kurabilir.

=+ Avira Urunu bilgisayarinizdaki olasi uyumsuz yazilimlari arayacaktir.
=+ Olasi uyumsuz yazilim algilanirsa, Avira bu programlarin bir listesini olusturur.

=+ Bilgisayarinizin kararliligini tehlikeye atmamak igin bu yazilim programlarini
kaldirmaniz onerilir.

b Bilgisayarinizdan otomatik olarak kaldiriimasi gereken bu programlar igin listeden
onay kutularini secin ve lleri'yi tiklatin.

¥ Bazi programlarin kaldiriimasini el ile onaylamaniz gerekebilir. Programlari segin ve
lleri'yi tiklatin.

—=+ Segcilen programlardan en az birinin kaldirma iglemi bilgisayarinizin yeniden
baslatiimasini gerektiriyor. Sistem yeniden baslatildiktan sonra kurulum devam
edecek.

Uyari
Avira Urinunin kurulumu bitene kadar bilgisayariniz korunmaz.

Kurulum

Kurulum programi, kendinden agiklamal iletisim modunda ¢aligir. Her pencere, kurulum
islemini denetlemek icin belirli bir dugme grubunu igerir.

En 6nemli digmelere su islevler atanmistir:
« Tamam: Eylemi onaylayin.

e Durdur: Eylemi durdurun.

« lleri: Sonraki adima gidin.

« Geri: Onceki adima gidin.

» Bir internet baglantisi kurun: Asagidaki kurulum adimlarinin gerceklestiriimesi igin
Internet baglantisi gerekir:

= Kurulum programi araciligiyla gecerli program dosyasini, tarama motorunu ve en son
virus tanimi dosyalarini kargidan yukleme (internet tabanli kurulum igin)

= Programi etkinlestirme

= Gerekirse, tamamlanan kurulumdan sonra guincelleme gergeklestirin
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P Programi etkinlestirmek istediginizde, Avira Griininiiziin etkinlestirme kodunu veya
lisans dosyasini elinizin altinda bulundurun.

Not

internet tabanh kurulum:

Programin internet tabanli kurulumu igin, Avira web sunuculari tarafindan
kurulum igleminden 6nce gegerli program dosyasini yukleyen bir kurulum
programi saglanir. Bu iglem, Avira Grinunizun en son viras tanimi
dosyasiyla kurulmasini saglar.

Bir kurulum paketiyle kurulum:

Kurulum paketi hem kurulum programini hem de tum gerekli program
dosyalarini igerir. Kurulum paketiyle kurulum igin Avira druntinuze yonelik bir
dil se¢imi yoktur. Kurulumdan sonra viriis tanimi dosyasinin guncellemesini
gercgeklestirmenizi oneririz.

Not

Uriin etkinlestirmesi igin Avira Griiniinliz, Avira sunuculariyla iletisim kurmak
icin HTTP protokoltnu, 80 numarali baglanti noktasini (web iletisimi),
sifreleme protokolu SSL'sini ve 443 numarali baglanti noktasini kullanir. Bir
guvenlik duvari kullaniyorsaniz, lutfen gerekli baglantilarin ve/veya gelen ya
da giden verilerin guvenlik duvari tarafindan engellenmediginden emin olun.

3.3 Ekspres kurulum
Avira Urintnizidn kurulumu:

Internet'ten karsidan yuklediginiz kurulum dosyasini gift tiklatarak veya program CD'sini
takarak kurulum programini baslatin.

Internet tabanh kurulum

=+ Hos Geldiniz ekrani goruntulenir.
» Kuruluma devam etmek icin ileri'yi tiklatin.
=+ Dil se¢imi iletisim kutusu goruntulenir.

¥ Avira Uriniiniizii kurmak icin kullanmak istediginiz dili secin ve ileri'yi tiklatarak dil
seciminizi onaylayin.

=+ Karsidan Yiikle iletisim kutusu géruntilenir. Kurulum igin gerekli olan tim
dosyalar, Avira web sunucularindan kargidan yiklenir. Karsidan yukleme
sonucundan sonra, Kargidan Yiikle penceresi kapatilir.
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Kurulum paketiyle kurulum

=+ Kurulum hazirlaniyor penceresi gortntilenir.
=+ Kurulum dosyasi ayiklanir. Kurulum yordami baslatilir.

=+ Kurulum tarind sec iletisim kutusu goéruntulenir.

Not

Varsayilan olarak, Ekspres kurulum dnceden ayarlanmigtir.
Yapilandirmayabileceginiz tum standart bilesenler kurulacak. Bir 6zel kurulum
baslatmak istiyorsaniz, lutfen su bélime basvurun: Kurulum ve kaldirma > Ozel
kurulum.

P Avira Proaktif ve Koruma Bulutu'nu kullanarak korumami iyilestirmek istiyorum
onay kutusu (Yapilandirma > Genel > Gelismis Koruma) varsayilan olarak énceden
ayarlanmigtir. Avira Toplulugu'na katilmak istiyorsaniz, litfen bu onay kutusunun
isaretini kaldirin.

=+ Avira Toplulugu'na katiliminizi onayladiginizda Avira, Avira Zararli Yazilim
Aragtirma Merkezi'ne tespit edilen supheli programlar ile ilgili veriler gdnderir.
Veriler yalnizca gelismis ¢evrimici tarama igin ve algilama teknolojisini
genisletmek ve iyilestirmek igin kullanilir. Genigletilmis ¢cevrimigi ve cloud
taramasi hakkinda daha ayrintili bilgi almak icin Proaktif ve Koruma Bulutu
baglantilarini tiklatabilirsiniz.

P Son Kullanici Lisans So6zlesmesi'ni kabul ettiginizi onaylayin. Son Kullanici
Lisans Sozlesmesi'nin ayrintil metnini okumak icin EULA badlantisini tiklatin.

=+ Lisans Sihirbazi trlninuzi etkinlestirmenize yardimci olur.
=+ Buradan bir Proxy sunucusu yapilandirabilirsiniz.

P Gerekirse yapilandirma icin Proxy ayarlarini tiklatin ve Tamam ile ayarlarinizi
onaylayin.

»  Onceden bir etkinlestirme kodu aldiysaniz, Uriinii etkinlestir segenegini belirleyin
ve etkinlestirme kodunuzu girin.

-VEYA-

P Bir etkinlestirme kodunuz yoksa, bir etkinlestirme kodu satin al baglantisini
tiklatin.

=+ Avira web sitesine yonlendirilirsiniz.
Alternatif olarak, Gegerli bir lisans dosyam var baglantisini tiklatin.
—+ Dosya iletisim Kutusunu Ag goruntiilenir.
P KEY lisans dosyasinizi segin ve A¢'l tiklatin.
—=+ Etkinlestirme kodu Lisans Sihirbazina kopyalanir.

P Uruini test etmek isterseniz, Urlini sina kurulumu bélimiini okumaya devam
edin.
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» ileri'yi tiklatin.
=+ Kurulumun ilerleme durumu yesil bir gubuk ile gortntilenir.
» ileri'yi tiklatin.

=+ Avira SearchFree'yi kullanan milyonlarca Avira kullanicisinin arasina
katilin iletisim kutusu goruntulenir.

P Avira SearchFree Ara¢ Cubugu'nu kurmak istemiyorsaniz, litfen Avira
SearchFree Arag Cubugu'nun, Avira SearchFree Guncelleyici'nin Son Kullanici
Lisans Sozlesmesi ve Avira SearchFree'yi (search.avira.com) tarayici ana
sayfasi olarak tanimlayan onay kutularinin isaretini kaldirin.

Not

Gerekirse, Avira SearchFree Arag Cubugu'nu kurmadan 6nce lutfen 6nceden
kurulu olan arama arag ¢ubuklarini kaldirin. Aksi takdirde, Avira SearchFree
Arac Cubugu'nu kuramazsiniz.

¥ leri'yi tiklatin.
=+ Avira SearchFree Ara¢ Cubudu, yesil bir cubuk ile goruntilenir.
=+ Avira Tepsi Simgesi gérev cubugunda yer alir.

=+ Bilgisayarinizda etkin koruma saglamak igin, Glncelleyici moduli olasi
guncellemeleri aragtirir.

=+ Luke Filewalker penceresi acilir ve kisa sistem taramasi gerceklestirilir.
Taramanin durumu ve sonuglari goruntulenir.

P Taramadan sonra bilgisayarinizi yeniden baslatmaniz istenirse, Evet secenegini
tiklatarak sisteminizin tamamen korunmasini saglayin.
Basaril bir kurulumun ardindan, Kontrol Merkezi'nin Durum alanindan programin guncel
olup olmadigini kontrol etmenizi oneririz.

P Avira Urlinliniz bilgisayarinizin glivende olmadigini gésteriyorsa, Sorunu onar
secenegini tiklatin.

=+ Korumayi geri yiikle iletisim kutusu agilir.

P Sisteminizin givenligini en ylksek hale getirmek icin 6nceden ayarli segenekleri
etkinlestirin.

P Gerekirse, ardindan tam bir sistem taramasi gergeklestirin.

3.4 Ozel kurulum

Avira Urintndzin kurulumu:

Internet'ten karsidan yuklediginiz kurulum dosyasini gift tiklatarak veya program CD'sini
takarak kurulum programini baglatin.
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Internet tabanh kurulum

=+ Hos Geldiniz ekrani goruntulenir.
» Kuruluma devam etmek icin ileri'yi tiklatin.
=+ Dil se¢imi iletisim kutusu goruntulenir.

P Avira Griiniinizi kurmak icin kullanmak istediginiz dili secin ve ileri'yi tiklatarak dil
secgiminizi onaylayin.

—=+ Karsgidan Yiukle iletisim kutusu goruntulenir. Kurulum igin gerekli olan tum
dosyalar, Avira web sunucularindan karsidan yUklenir. Karsidan ytkleme
sonucundan sonra, Kargidan Yiikle penceresi kapatilir.

Kurulum paketiyle kurulum

=+ Kurulum hazirlaniyor penceresi gorintilenir.
=+ Kurulum dosyasi ayiklanir. Kurulum yordami baglatilir.

=+ Kurulum tdriand sec iletisim kutusu goérunttlenir.

Not

Varsayilan olarak, Ekspres kurulum dnceden ayarlanmistir.
Yapilandirmayabileceginiz tUm standart bilesenler kurulacak. Bir Ekspres
kurulum baglatmak istiyorsaniz, lutfen su bolume basvurun: Kurulum ve
kaldirma > Ekspres kurulum.

P Tek tek program bilesenlerini kurmak igin Ozel segenegini segin.

P Avira Proaktif ve Koruma Bulutu kullanarak korumami iyilestirmek istiyorum
onay kutusu varsayilan olarak dnceden ayarlanmistir. Avira Toplulugu'na katiimak
istiyorsaniz, lutfen bu onay kutusunun isaretini kaldirin.

=+ Avira Toplulugu'na katihminizi onayladiginizda Avira, Avira Zararli Yazilm
Arastirma Merkezi'ne tespit edilen supheli programlar ile ilgili veriler gonderir.
Veriler yalnizca gelismis gevrimici tarama igin ve algilama teknolojisini
genisletmek ve iyilestirmek igin kullanilir. Genigletilmis ¢evrimigi ve cloud
taramasi hakkinda daha ayrintili bilgi almak icin Proaktif ve Koruma Bulutu
baglantilarini tiklatabilirsiniz.

P Son Kullanici Lisans S6zlesmesi'ni kabul ettiginizi onaylayin. Son Kullanici
Lisans Sozlesmesi'nin ayrintili metnini okumak icin EULA baglantisini tiklatin.

¥ leri'yi tiklatin.

=+ Hedef Klasdr Se¢ penceresi agllir.

=+ Varsaylilan klasor C:\Program Files\Avira\AntiVir Desktop\ olur
P Devam etmek icin ileri'yi tiklatin.

-VEYA-
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Farkli bir hedef klasér segmek icin Gozat diigmesini kullanin ve lleri'yi tiklatarak
onaylayin.

—+ Bilesenleri kur iletisim kutusu goruntilenir.

» Listeden bilesenleri secin veya seciminizi kaldirin ve devam etmek icin ileri ile
onaylayin.

P Koruma Bulutu bilesenini kurmak, ancak analiz i¢in Cloud'a hangi dosyalarin
gonderilecegini el ile onaylamak istiyorsaniz, Avira'ya supheli dosyalar
gonderirken el ile onayla segenegini etkinlestirebilirsiniz.

¥ leri'yi tiklatin.

P Sonraki iletisim kutusunda, Basglat menlisiinde masaUsti kisayolu ve/veya program
grubu olusturulup olugturulmayacagina karar verebilirsiniz.

¥ leri'yi tiklatin.

=+ Lisans Sihirbazi acilir.

Programi etkinlestirmek icin asagidaki segceneklere sahip olursunuz:
P Bir etkinlestirme kodu girin.
=+ Etkinlestirme kodunuz girilerek, Avira urununuz lisansla etkinlestirilir.
P Bir etkinlestirme kodunuz yoksa, bir etkinlestirme kodu satin al baglantisini tiklatin.
=+ Avira web sitesine yonlendirilirsiniz.
¥ Urlini sina segenegini belirleyin

= Uriinii sina secgenegini belirlerseniz, etkinlestirme islemi sirasinda programi
etkinlestirmek icin bir degerlendirme lisansi olusturulur. Belirli bir sire boyunca
Avira arinunu tam iglev arahgi ile sinayabilirsiniz (bkz. Urtin sinamasi kurulumu).

Not

Gecerli bir lisans dosyam var segenegini kullanarak gecerli bir lisans dosyasi
yukleyebilirsiniz. Gegerli bir etkinlestirme kodu ile trin etkinlestirmesi sirasinda
lisans anahtari olusturulur ve Avira GrinunUz program dizinine kaydedilir.
Onceden bir (iriin etkinlestirdiyseniz ve Avira Griiniinlizi yeniden kurmak
istiyorsaniz bu segenegi kullanin.

Not

Avira UrUnlerinin bazi satis surimlerinde, bir etkinlestirme kodu onceden uriine
dahil edilmistir. Bu nedenle, etkinlestirme anahtarinin girilmesi gerekmez.
Gerekirse, lisans sihirbazinda etkinlestirme kodu géruntilenir.
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Not

Programi etkinlestirmek icin, Avira sunuculariyla baglanti kurulur. Proxy
ayarlan konumunda, bir proxy sunucu tarafindan Internet baglantisini
yapilandirabilirsiniz.

P Bir etkinlestirme islemini secin ve onaylamak icin ileri'yi tiklatin.
P Gecerli bir lisans dosyaniz varsa, dogrudan su boélime gidin: "Gecerli bir lisans
dosyam var segenegini belirleyin".

Uriin etkinlestirme

—=+ Kisisel verilerinizi girebileceginiz bir iletigsim kutusu agilir.
» Verilerinizi girin ve ileri secenegini tiklatin.

=+ Verileriniz Avira sunucularina iletilir ve taranir. Avira Urinunuz, lisansiniz
araciligiyla etkinlegtirilir.

—=+ Lisans verileriniz sonraki pencerede gortntilenir.
» ileri'yi tiklatin.

P Bir sonraki bolimi atlayin: "Gecerli bir lisans dosyam var segenegini belirleyin".
"Gecgerli bir lisans dosyam var" se¢cenegini belirleyin

—=+ Lisans dosyasinin yuklenmesi icin bir kutu acilir.

P Programa yonelik lisans verilerinizi iceren .KEY lisans dosyasini segin ve A¢'l
tiklatin.

—=+ Lisans verileriniz sonraki pencerede goruntulenir.

¥ leri'yi tiklatin.
Tamamlanan etkinlestirmeden veya lisans dosyas: yiiklemesinden sonra devam etme

=+ Avira SearchFree'yi kullanan milyonlarca Avira kullanicisinin arasina katilin
iletisim kutusu goruntulenir.

P Avira SearchFree Ara¢ Cubugu'nu kurmak istemiyorsaniz, litfen Avira SearchFree
Ara¢ Cubugu'nun, Avira SearchFree Guncelleyici'nin Son Kullanici Lisans
Sozlesmesi ve Avira SearchFree'yi (search.avira.com) tarayici ana sayfasi olarak
tanimlayan onay kutularinin isaretini kaldirin.

Not Gerekirse, Avira SearchFree Ara¢c Cubugu'nu kurmadan 6nce litfen
onceden kurulu olan arama aracg ¢ubuklarini kaldirin. Aksi takdirde, Avira
SearchFree Ara¢ Cubugu'nu kuramazsiniz.

» ileri'yi tiklatin.
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=+ Xop yctaHoBku Avira SearchFree Toolbar 6yaet otobpaxatbca B BUAE 3eNE€HOM
CTPOKMW.

=+ Kurulum Sihirbazi kapanir ve Yapilandirma Sihirbazi agilir.

3.5 Uriinii sina kurulumu
Avira Urinidntzin kurulumu:

Internet'ten kargidan yuklediginiz kurulum dosyasini ¢ift tiklatarak veya program CD'sini
takarak kurulum programini baglatin.

Internet tabanh kurulum

=+ Hos Geldiniz ekrani gortntuilenir.
» Kuruluma devam etmek icin ileri'yi tiklatin.
=+ Dil se¢imi iletisim kutusu goruntulenir.
P Avira Griininizi kurmak icin kullanmak istediginiz dili secin ve ileri'yi tiklatarak dil
seciminizi onaylayin.

=+ Karsidan Yiukle iletisim kutusu goruntulenir. Kurulum igin gerekli olan tum
dosyalar, Avira web sunucularindan karsidan yuklenir. Kargidan yikleme
sonucundan sonra, Karsidan Yiikle penceresi kapatilir.

Kurulum paketiyle kurulum

=+ Kurulum hazirlaniyor penceresi gorintilenir.
=+ Kurulum dosyasi ayiklanir. Kurulum yordami baglatilir.

=+ Kurulum tdridn( sec iletisim kutusu goéruntulenir.

Not

Varsayilan olarak, Ekspres kurulum énceden ayarlanmistir. i
Yapilandirmayabileceginiz tim standart bilesenler kurulacak. Bir Ozel kurulum

baslatmak istiyorsaniz, liitfen su boliime basvurun: Kurulum ve kaldirma > Ozel
kurulum.

P Avira Proaktif ve Koruma Bulutu'nu kullanarak korumami iyilestirmek istiyorum
onay kutusu (Yapilandirma > Genel > Gelismis Koruma) varsayilan olarak énceden

ayarlanmistir. Avira Toplulugu'na katilmak istiyorsaniz, litfen bu onay kutusunun
isaretini kaldirin.

=+ Avira Toplulugu'na katiliminizi onayladiginizda Avira, Avira Zararli Yazilim
Aragtirma Merkezi'ne tespit edilen supheli programlar ile ilgili veriler gonderir.
Veriler yalnizca gelismig ¢evrimici tarama igin ve algilama teknolojisini
genisletmek ve iyilestirmek igin kullanilir. Genigletilmis ¢evrimigi ve cloud
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taramasi hakkinda daha ayrintili bilgi almak i¢in Proaktif ve Koruma Bulutu
baglantilarini tiklatabilirsiniz.

P Son Kullanici Lisans So6zlesmesi'ni kabul ettiginizi onaylayin. Son Kullanici
Lisans Sozlegsmesi'nin ayrintill metnini okumak igin EULA baglantisini tiklatin.

» ileri'yi tiklatin.
=+ Lisans Sihirbazi tGrinuntzl etkinlestirmenize yardimci olur.
=+ Buradan bir Proxy sunucusu yapilandirabilirsiniz.
P Yapilandirma igin Proxy ayarlarini tiklatin ve Tamam ile ayarlarinizi onaylayin.
» Lisans Sihirbazinda Uriin sinama segenegini isaretleyin ve ileri diigmesini tiklatin.

P Kayit konumunda gerekli alanlara verilerinizi girin. Lutfen Avira Bulteni'ne kayit
olmak isteyip istemediginize karar verin ve lleri'yi tiklatin.

=+ Kurulumun ilerleme durumu yesil bir gubuk ile goruntulenir.

—=+ Avira SearchFree Ara¢ Gubugu'nu kullanan milyonlarca Avira kullanicisinin
arasina katilin iletisim kutusu goruntulenir.

P Avira SearchFree Ara¢ Cubugu'nu kurmak istemiyorsaniz, liitfen Avira SearchFree
Ara¢ Cubugu'nun, Avira SearchFree Giincelleyici'nin Son Kullanici Lisans
Sozlesmesi ve Avira SearchFree'yi (search.avira.com) tarayici ana sayfasi olarak
tanimlayan onay kutularinin isaretini kaldirin.

Not

Gerekirse, Avira SearchFree Ara¢ Cubugu'nu kurmadan 6nce litfen 6nceden
kurulu olan arama arac¢ ¢ubuklarini kaldirin. Aksi takdirde, Avira SearchFree
Ara¢ Cubugu'nu kuramazsiniz.

» ileri'yi tiklatin.

=+ Xop yctaHoBku Avira SearchFree Toolbar 6yaet otobpaxatbca B BUAE 3eneHOon
CTPOKMW.

P Avira lrlininizi etkinlestirmek igin sisteminizi yeniden baslatmaniz istenir.
Bilgisayarinizi hemen yeniden baslatmak icin Evet'i tiklatin.

=+ Avira Tepsi Simgesi gérev cubugunda yer alir.

=+ Degerlendirme lisansiniz 31 gun etkindir.

3.6 Yapilandirma Sihirbazi

Kullanici tanimli kurulumun sonunda, yapilandirma sihirbazi agilir. Yapilandirma sihirbazi,
Avira drinunuz i¢in 6zel ayarlari tanimlamaniza olanak saglar.

P Program yapilandirmasini baglatmak icin yapilandirma sihirbazinin hos geldiniz
penceresinde lleri'yi tiklatin.
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—+ AHeAD yapilandir iletisim kutusu, AHeAD teknolojisi i¢in bir algilama duzeyi
segmenize olanak saglar. Segilen algilama diizeyi, Sistem Tarayici (istek izerine
tarama) ve Gergek Zamanh Koruma (Erisim taramasi) AHeAD teknolojisi ayarlari
igin kullanihr.

» Bir algilama diizeyi segin ve lleri'yi tiklatarak kuruluma devam edin.

=+ Sonraki Genisletilmis tehdit kategorilerini secin iletisim kutusunda, Avira
uranunuzun koruyucu iglevlerini belirtilen tehdit kategorilerine uyarlayabilirsiniz.

P Gerekirse, daha fazla tehdit kategorisini etkinlestirin ve ileri'yi tiklatarak kuruluma
devam edin.

—=+ Avira Guvenlik Duvari kurulum moduilinu sectiyseniz , Aga erisim ve ag
kaynaklarini kullanma igin varsayilan kurallar iletisim kutusu goruntulenir.
Avira Givenlik Duvari'nin, glvenilen sirketlerin uygulamalari tarafindan
etkinlestirilmis kaynaklara disaridan erigsime ve ag erisimine izin verip
vermeyecegini tanimlayabilirsiniz.

P Gerekli secenekleri etkinlestirin ve ileri'yi tiklatarak yapilandirmaya devam edin.

=+ Avira Gergek Zamanl Koruma kurulum modulinu segtiyseniz, Gergek Zamanl
Koruma baslatma modu iletisim kutusu goéruntilenir. Gergek Zamanli Koruma
baslatma zamanini sart kosabilirsiniz. Bilgisayar her yeniden baglatildiginda,
Gergek Zamanli Koruma belirtilen baslatma modunda basglatilir.

Not
Belirtilen Gergek Zamanh Koruma baslatma modu, kayit defterine kaydedilir ve
Yapilandirma araciligiyla degistirilemez.

Not

Varsayilan Gergek Zamanli Koruma baslangic modu (Normal baslangig)
secildiginde ve baslangi¢ oturum agma islemi hizli gergeklestirildiginde,
baslangigta otomatik olarak baglamak Uzere yapilandiriimig programlar
taranamayabilir, ciinkll bu programlar Gergek Zamanli Koruma tamamen
baslatilmadan once g¢alisiyor durumda olabilirler.

P Gerekli secenegi etkinlestirin ve ileri'yi tiklatarak yapilandirmaya devam edin.

=+ Avira Web Korumasi kurulum modulinu sectiyseniz Safe Browsing'yi Etkinlestir
iletisim kutusu goruntulenir. Internet kullanimi igin bilgisayar kullanicilarina farkh
roller (cocuk, geng, yetiskin) atama segeneginiz vardir. Safe Browsing'yi devre
disi1 da birakabilirsiniz.

» Gerekli Safe Browsing ayarlarini tanimlayin ve ileri'yi tiklatarak yapilandirmaya
devam edin.

=+ Sonraki Parola ata iletisim kutusunda, Yapilandirma'yi yetkisiz erisime karsi
parolayla koruyabilirsiniz. Bu 6zellikle ebeveyn denetimi etkinlestiriimisse onerilir.
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—+ Sonraki Sistem taramasi iletisim kutusunda hizli bir sistem taramasi
etkinlestirilebilir veya devre disi birakilabilir. Yapilandirma tamamlandiktan sonra
ve bilgisayar yeniden baslatilmadan once hizli sistem taramasi gercgeklestirilir ve
calismakta olan programlar ve en dnemli sistem dosyalar virtslere ve zararli
yazihimlara karsi taranir.

» Hizh sistem taramasi secenegini etkinlestirin veya devre disi birakin ve ileri'yi
tiklatarak yapilandirmaya devam edin.

=+ Sonraki iletisim kutusunda, Son'u tiklatarak yapilandirmayi tamamlayabilirsiniz
=+ Belirtilen ve secilen ayarlar kabul edilir.

=+ Hizl sistem taramasi secenegini etkinlestirdiyseniz, Luke Filewalker penceresi
acilir. Sistem Tarayici hizli bir sistem taramasi gergeklestirir.

P Taramadan sonra bilgisayarinizi yeniden baslatmaniz istenirse, Evet segenegini
tiklatarak sisteminizin tamamen korunmasini saglayin.
Basarili bir kurulumun ardindan, Kontrol Merkezi'nin Durum alanindan programin guncel
olup olmadigini kontrol etmenizi dneririz.

P Avira Grininiz bilgisayarinizin glivende olmadigini gosteriyorsa, Sorunu onar
segenegini tiklatin.

=+ Korumayi geri ylikle iletisim kutusu agilr.

P Sisteminizin givenligini en ylksek hale getirmek igin nceden ayarli segenekleri
etkinlestirin.

P Gerekirse, ardindan tam bir sistem taramasi gergeklestirin.

3.7 Kurulumu degistirme

Gecgerli Avira Urin0 kurulumunun tek tek program bilesenlerini ekleme veya kaldirma
segeneginiz vardir (bkz. Bolum Kurulum ve kaldirma > Kurulum modulleri).

Gegerli kurulumun moddillerini eklemek veya kaldirmak istiyorsaniz, programlari
Degistirmek/Kaldirmak icin Windows denetim masasinda Program Ekle veya Kaldir
secenegini kullanabilirsiniz.

Avira UrinUnuzia secin ve Degistir'i tiklatin. Programin Hos Geldiniz iletisim kutusunda
Degistir secenegini belirleyin. Kurulum degisiklikleri boyunca size yol gosterilir.

3.8 Kurulum modiilleri

Kullanici tanimli bir kurulumda veya bir degisiklik kurulumunda, asagidaki kurulum
modulleri segilebilir, eklenebilir ya da kaldirilabilir.

e Avira Internet Security
Bu modul, Avira drinunuzin basarili kurulumu igin gerekli tim bilesenleri igerir.
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e Gergek Zamanh Koruma
Avira Gergek Zamanl Koruma, arka planda ¢aligir. Erisim modunda agma, yazma ve
kopyalama gibi islemler sirasinda mumkunse dosyalari izler ve onarir. Kullanici her
dosya islemi (6rn. belge yukleme, yuritme, kopyalama) gerceklestirdiginde, Avira Grina
otomatik olarak dosyayi tarar. Dosya yeniden adlandirildiginda, Avira Gergek Zamanl
Koruma taramasi tetiklenmez.

o EPosta Korumasi
EPosta Korumasi, bilgisayariniz ile e-posta programinizin (e-posta istemcisi) e-postalari
kargidan yukledigi e-posta sunucusu arasindaki arabirimdir. EPosta Korumasi, e-posta
programi ile e-posta sunucusu arasinda proxy olarak baglanir. Tium gelen e-postalar bu
proxy Uzerinden yonlendirilir, virislere ve istenmeyen programlara karsi taranir ve e-
posta programiniza iletilir. Yapilandirmaya bagli olarak, program etkilenen e-postalari
isler ve kullanicidan belirli bir eylem yapmasini ister. Ayrica EPosta Korumasi,
istenmeyen e-postalara karsi guvenilir sekilde sizi koruyabilir.

e Avira Guvenlik Duvari
Avira Guvenlik Duvari, bilgisayariniza gelen ve giden iletisimi kontrol eder. Guvenlik
ilkelerinize bagli olarak iletigsimlere izin verir veya iletisimleri reddeder.

o Kok kullanici takimi Koruma
Avira Kok kullanici takimi Koruma bilgisayar sistemine girdikten sonra geleneksel
zararl yazihm korumasi yontemleriyle algilanamayan yazilimlarin 6nceden
bilgisayariniza kurulmus olup olmadigini kontrol eder.

o Proaktif
Proaktif bileseni, uygulama eylemlerini izler ve stipheli uygulama davranigi konusunda
kullanicilari uyarir. Bu davraniga dayall tanima, bilinmeyen zararli yazilimlara kargi
kendinizi korumaniza olanak saglar. Proaktif bileseni, Avira Gergek Zamanli Koruma ile
tumlestirilir.

e Koruma Bulutu
Koruma Bulutu bileseni, henuz bilinmeyen zararli yazilimlarin dinamik ¢evrimigi
algilamasi igin bir moduldur.

e Yedekle

Yedekle bileseni, el ile ve otomatik olarak verilerinizin yansima yedeklemelerini
olusturmaniza olanak saglar.

« Web Korumasi
internette gezinirken web tarayicinizi bir web sunucusundan veri isteginde bulunmak
icin kullanirsiniz. Web sunucusundan aktarilan veriler (HTML dosyalari, komut ve
goruntu dosyalari, Flash dosyalari, video ve muizik akislari, vb.), web tarayicisinda
goruntuleme igin normal sekilde dogrudan tarayici onbellegine tasinir; bagka bir deyigle,
Avira Gercek Zamanh Koruma tarafindan gerceklestirildigi gibi erisim taramasi mumkuan
deqildir. Bu, virus ve istenmeyen programlarin bilgisayar sisteminize erismesine olanak
saglar. Web Korumasi, veri aktarimi igin kullanilan baglanti noktalarini (80, 8080, 3128)
izleyen bir HTTP proxy olarak bilinir ve aktarilan verileri virislere ve istenmeyen
programlara karsi tarar. Yapilandirmaya bagli olarak, program etkilenen dosyalari
otomatik olarak isleyebilir veya kullanicidan belirli bir eylem yapmasini isteyebilir.

e Shell Extension
Shell Extension (Kabuk Uzantisi), Windows Gezgini'nin baglam menusinde (sag fare
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digmesi) bir Segilen dosyalari Avira ile tara girdisi olusturur. Bu girdiyle, dogrudan
dosyalari veya dizinleri tarayabilirsiniz.

3.9 Kaldirma

Avira aranunu bilgisayarinizdan kaldirmak istiyorsaniz, Windows Denetim Masasi'nda
programlari Degistirmek/Kaldirmak icin Program Ekle veya Kaldir segenegini
kullanabilirsiniz.

Avira UrinUntza kaldirmak igin (6rn. Windows 7'de):

b
b
b

Windows'un Baglat menustinden Denetim Masasi'ni agin.
Programlar ve Ozellikler 6gesine cift tiklatin.

Listeden Avira Urintinuzi secin ve Kaldir'i tiklatin.

=+ Gergekten programi kaldirmak isteyip istemediginiz sorulur.
Onaylamak icin Evet'i tiklatin.

=+ Windows Guvenlik Duvari'ni yeniden etkinlestirmek isteyip istemediginiz sorulur
(Avira Guvenlik Duvari devre digi birakilir).

Onaylamak icin Evet'i tiklatin.
=+ Tum program bilesenleri kaldirilir.
Kurulumu tamamlamak icin Son'u tiklatin.

—=+ Gerekirse, bilgisayarinizin yeniden baslatiimasini 6neren bir iletisim kutusu
gorantalenir.

Onaylamak icin Evet'i tiklatin.

=+ Bilgisayariniz yeniden baglatildiginda Avira Grununuz kaldiriimig ve programin
tum dizinleri, dosyalari ve kayit defteri girdileri silinmistir.

Not

Avira SearchFree Ara¢ Cubugu, kaldirma programina dahil edilmemis olup
yukarida ayrintilari verilen adimlar izlenerek ayri ayri kaldirilmalidir. Firefox'ta
bunu yapmak igin, Avira SearchFree Ara¢c Cubugu, Eklenti Yoneticisi
araciligiyla etkinlegtiriimelidir. Kaldirma isleminden sonra, arama arag¢ gubugu
artik web tarayicinizla timlestiriimez.
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4. AviraInternet Security iiriiniine genel bakis

Bu bolimde, Avira drinunuzun islevselligine ve galismasina genel bakis yer alir.
e bkz. Kullanici arabirimi ve ¢alisma Bolumu

e bkz. Avira SearchFree Ara¢ Cubugu Boélimi

e bkz. Nasil yapilir? Bolumu

4.1 Kullanici arabirimi ve calisma

Avira arinintzu Ug¢ program arabirimi 6gesi araciligiyla ¢alistirirsiniz:
o Kontrol Merkezi: Avira Griininiin izlenmesi ve denetlenmesi
e Yapilandirma: Avira Urununud yapilandirma

e Tepsi Simgesi, gorev gubugunun sistem tepsisinde: Kontrol Merkezi'ni ve diger islevleri
acma

4.1.1 Kontrol Merkezi

Kontrol Merkezi, bilgisayar sistemlerinizin koruma durumunu izlemek ve Avira Grininizin
koruma bilesenlerini ve iglevlerini denetlemek ve ¢alistirmak icin tasarlanmigtir.

Avira Internet Security - Kullanicr Kilavuzu (Durumu: 12 Jun. 2013)
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P sistemi tara o Web Korumas “ £
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Zamanlayia

Oyun Modu F
Raporlar ;

Uriiniiniiz su tarihe kadar etkinlestirildi:  12/31/2013

Claylar

£ Yenile

Kontrol Merkezi penceresi U¢ alana ayrilmigtir: Menu gubugu, Gezinti alani ve Durum
ayrinti penceresi:

e Meni gubugu: Kontrol Merkezi menu gubugunda, genel program islevlerine ve
programla ilgili bilgilere erigebilirsiniz.

o Gezinti alani: Gezinti alaninda, Kontrol Merkezi'nin tek tek bélimleri arasinda kolayca
gegcis yapabilirsiniz. Tek tek boltimler, program bilesenlerinin bilgi ve islevlerini icerir ve
gezinti cubugunda etkinlige gore diizenlenir. Ornek: Eylem PC KORUMA - Bolim
Gergek Zamanh Koruma.

e Durum: Kontrol Merkezi, bir bakigta bilgisayarinizin guivenli olup olmadigini
gorebileceginiz ve aktif moduller, son yedeklemenin tarihi ve son sistem taramasinin
tarihine dair bir genel bakisin sunuldugu Durum goranuimu ile agihr. Durum gorinimu
bunun yani sira Gergek Zamanh Koruma'i baslatmak veya durdurmak gibi 6zellikleri
ya da eylemleri baslatmak i¢in digmeler igerir.

Kontrol Merkezi'nin baglatilmasi ve kapatiimasi

Kontrol Merkezi'ni baglatmak igin, asagidaki segenekler kullanilabilir:
e Masaustunuzdeki program simgesini ¢ift tiklatin
« Baslat > Programlar menusundeki program girdisi aracihigiyla.
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e Avira UrininUzun Tepsi Simgesi araciligiyla.

Dosya menusundeki Kapat menu komutu araciligiyla veya Kontrol Merkezi'ndeki kapat
sekmesini tiklatarak Kontrol Merkezi'ni kapatin.

Kontrol Merkezi'ni calistirma

Kontrol Merkezi'nde gezinmek igin
P Gezinti gubugunda bir etkinlik segin.

=+ Etkinlik acilir ve diger bolimler gortntilenir. Gériinimde etkinligin birinci blumu
secilir ve goruntilenir.

P Gerekirse, ayrinti penceresinde bunu goérintilemek igin bagka bir bolimu tiklatin.

Not

[Alt] tusunun yardimiyla menu gubugunda klavye gezintisini etkinlestirebilirsiniz.
Gezinti etkinlestirilirse, ok tuslariyla menu i¢inde hareket edebilirsiniz. Geri don
tusu ile etkin menu 6gesini etkinlestirirsiniz.

Kontrol Merkezi'nde menduleri agcmak veya kapatmak ya da mendler icinde
gezinmek igin, su tus birlesimlerini de kullanabilirsiniz: [Alt] + menlde veya
menU komutunda alti ¢izili harf. Bir menuye, menu komutuna veya alt mentye
erismek istiyorsaniz, [Alt] tusunu basil tutun.

Ayrinti penceresinde goruntulenen verileri veya nesneleri islemek igin:
P Dizenlemek istediginiz veriyi veya nesneyi vurgulayin.

Birden ¢ok 6geyi (sutunlardaki 6deleri) vurgulamak igin, kontrol tusunu veya shift
tusunu basil tutarken 6geleri segin.

P Nesneyi diizenlemek icin ayrinti penceresinin st cubugundaki uygun digmeyi
tiklatin.

Kontrol Merkezi'ne genel bakis

e Durum: Durum gubugunu tiklatarak Grandn igslev ve performansina genel bakisa
ulasabilirsiniz (bkz. Durum).

=  Durum bolumu, hangi modullerin etkin oldugunu bir bakigta gormenize olanak verir
ve gerceklestirilen son gincellemeyle ilgili bilgi saglar.

« PC KORUMA: Bu bdlimde bilgisayar sisteminizdeki dosyalar viris ve zararli
yazilimlara karsi denetlemeye yonelik bilesenler bulursunuz.

= Sistem Tarayici bélimu, kolayca bir istek Uzerine taramay! yapilandirmaniza ve
baslatmaniza olanak saglar. Onceden taniml profiller, dnceden uyarlanmis
varsayilan segeneklerle bir taramayi etkinlestirir. Ayni sekilde, el ile se¢im yardimiyla
(kaydedilecektir) veya kullanici taniml profiller olusturularak virts ve istenmeyen
programlara karsi taramay Kisisel gereksinimlerinize uyarlamaniz mumkundur.
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=  Gergek Zamanli Koruma bélimunde, taranmis dosyalarla ilgili bilgiler ve diger
istatistiksel veriler gorintulenir ve bu istendigi zaman sifirlanabilir ve rapor dosyasina
erigilmesini saglar. Algilanan son virus veya istenmeyen programla ilgili daha ayrintili
bilgi "bir dugme basigiyla" pratik olarak edinilebilir.

= Yedekleme bolumunde, hizli ve kolayca verilerinizin yedeklerini olusturabilir ve
yedekleme isleri baslatabilirsiniz.

« INTERNET KORUMASI: Bu béliimde bilgisayar sisteminizi Internet'ten gelen viriis ve
zararli yazilimlara karsi ve yetkisiz ag erisimine kargi korumaya yonelik bilesenler
bulursunuz.

= Guvenlik Duvari béluma Givenlik Duvari igin temel ayarlari yapilandirmaniza olanak
saglar. Ayrica, gecerli veri aktarim hizi ve ag baglantisi kullanan tim etkin
uygulamalar da goéruntulenir.

=  Web Korumasi boliumunde, taranan URL'ler ve algilanan viruslerle ilgili bilgilerin yani
sira diger istatistiksel veriler goruntilenir ve bu istendigi zaman sifirlanabilir ve rapor
dosyasina erisilmesini saglar. Algilanan son virls veya istenmeyen programla ilgili
daha ayrintili bilgi "bir dugme basisiyla" pratik olarak edinilebilir.

= EPosta Korumasi béliminde, EPosta Korumasi tarafindan taranan tim e-postalar,
bunlarin ozellikleri ve diger istatistiksel veriler gosterilir. Ayrica istenmeyen posta
engelleme filtresini siralayabilir ve e-posta adreslerini gelecekteki zararli yazilim veya
istenmeyen posta taramasi diginda birakabilirsiniz. E-postalar EPosta Korumasi
arabelleginden de silinebilir.

« COCUK KORUMA: Bu béliimde cocugunuz igin glivenli bir internet deneyimi saglamak
amaciyla kullanilan bilesenleri bulabilirsiniz.

= Safe Browsing boliminde bilgisayarin kullanicilarina kullanici rolleri atanabilir. Bir
kullanici rolt yapilandirilabilir ve izin verilen ve engellenen bir URL kiimesi, yasak
URL kategorilerini, internet kullanim siiresini ve gerekirse izin verilen hafta igi
kullanim dénemlerini igerir.

« MOBIL KORUMA: Bu boliimden Android aygitlar icin cevrimici erisime yonlendirilirsiniz.
= Avira Free Android Security tum android tabanl aygitlarinizi yonetir.

« YONETIM: Bu bdlimde siipheli veya etkilenmis dosyalari yalitip ydnetmeye ve
yinelenen gorevleri planlamaya yonelik araglar bulursunuz.

= Karantina bélimunde, karantina yoneticisi yer alir. Bu, 6nceden karantinaya
yerlestirilmis dosyalar veya karantinaya yerlestirmek istediginiz supheli dosyalar igin
merkezi noktadir. Secilen bir dosyayi e-posta yoluyla Avira Zararl Yazilim Arastirma
Merkezi'ne de gonderebilirsiniz.

= Zamanlayici bolumu, zamanlanan tarama ve guncelleme igleri, yedekleme isleri
yapilandirmaniza ve varolan isleri uyarlamaniza veya silmenize olanak saglar.

= Raporlar bolimu, gergeklestirilen eylemlerin sonuglarini goéruntilemenize olanak
saglar.

= Olaylar bolimd, belirli program moddilleri tarafindan olusturulan olaylari
goruntilemenize olanak saglar.
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4.1.2 Oyun Modu

Bilgisayar sisteminizde bir uygulama tam ekran modunda yurataldiginde, Oyun Modunu
etkinlestirerek kendi isteginizle masaustu bildirimlerini agilan pencereler ve Grin mesajlari
olarak askiya alabilirsiniz. Avira Guvenlik Duvari'nda yapilandirdiginiz tum tanimh
bagdastirici ve uygulama kurallari gecgerlidir, ancak ag olay: bildirimi iceren bir agilir
pencere goruntilenmez.

Oyun Modunu etkinlestirebilirsiniz veya AC/KAPAT dugmesini tiklatarak otomatik modda
kalabilirsiniz. Oyun Modu varsayilan olarak otomatik olarak ayarlanmistir ve yesil renkte
gosterilir. Varsayilan ayar bu 6zelligi otomatik olarak ayarlar, tam ekran modu gerektiren

bir uygulama galistirdiginizda, Avira Uranu otomatik olarak Oyun Moduna gecer.

P Oyun Modunu etkinlestirmek icin KAPALI diigmesinin sol yanindaki digmeyi tiklatin.

=+ Oyun Modu etkindir ve sari renkte gdsterilir.

Not

Otomatik tam ekran tanimasi modu ile varsayilan ayari gegici olarak KAPALI
moda degistirmenizi dneririz, ¢inku ag olaylari ve olasi tehditler hakkinda
gorunur masaustu bildirimleri ve uyarilari almayacaksiniz.

4.1.3 Yapilandirma

Yapilandirma'da Avira Urununuz igin ayarlari tanimlayabilirsiniz. Kurulumdan sonra, Avira
Urindndz standart ayarlarla yapilandirilarak bilgisayar sisteminiz icin en iyi koruma
saglanir. Ancak bilgisayar sisteminiz veya Avira Urununuze iligkin belirli gereksinimler,
programin koruyucu bilesenlerini uyarlamaniz gerektigi anlamina gelebilir.
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Yapilandirma bir iletisim kutusu agar: Tamam veya Uygula digmeleriyle yapilandirma
ayarlarinizi kaydedebilir, iptal diigmesini tiklatarak ayarlarinizi silebilir veya Varsayilan
degerler dugmesini kullanarak varsayilan yapilandirma ayarlarinizi geri yukleyebilirsiniz.
Soldaki gezinti cubugunda tek tek yapilandirma bélimlerini secebilirsiniz.

Yapilandirmaya Erisme

Yapilandirmaya erismeye iligkin birgcok segeneginiz vardir:

Avira Internet Security - Kullanici Kilavuzu (Durumu: 12 Jun. 2013)

Windows denetim masasi araciligiyla.

Windows Guvenlik Merkezi aracihgiyla - Windows XP Service Pack 2'den.

Avira UrinUnuzan Tepsi Simgesi aracihigiyla.

Kontrol Merkezi'nde Ekstralar > Yapilandirma menu 6gesi araciligiyla.

Kontrol Merkezi'nde Yapilandirma dugmesi araciligiyla.

Not

Kontrol Merkezi'ndeki Yapilandirma digmesi aracihigiyla yapilandirmaya
erigiyorsaniz, Kontrol Merkezi'nde etkin olan boliumuan Yapilandirma kaydina
gidin. Tek tek yapilandirma kayitlari segcmek icin Uzman modu
etkinlestirilmelidir. Bu durumda, uzman modunu etkinlestirmenizi isteyen bir
iletisim kutusu goruntulenir.
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Yapilandirma islemi

Yapilandirma penceresinde, Windows Gezgini'nde oldugu gibi gezinin:

P Ayrinti penceresinde bu yapilandirma bolimina géruntilemek igin ajag yapisinda

bir girdiyi tiklatin.

P Yapilandirma bolimiini genisletmek ve agag yapisinda yapilandirma alt bolimlerini

goruntulemek igin bir girdinin dnundeki arti sembolunu tiklatin.

P Yapilandirma alt boliimlerini gizlemek icin, genisletilmis yapilandirma bolimdnin
onundeki eksi sembolunu tiklatin.

Not

Yapilandirma segeneklerini etkinlestirmek veya devre digl birakmak ve
digmeleri kullanmak igin, su tus birlesimlerini de kullanabilirsiniz: [Alt] +
secenek adinda veya dugme agiklamasinda alti gizili harf.

Not

Tdm yapilandirma boélimleri yalnizca uzman modunda goéruntilenir. Tam
yapilandirma boélumlerini goruntilemek i¢cin uzman modunu etkinlegtirin.

Uzman modu, etkinlegtirme sirasinda tanimlanmasi gereken bir parolayla
korunabilir.

Yapilandirma ayarlarinizi onaylamak istiyorsaniz:
P Tamam'i tiklatin.
=+ Yapilandirma penceresi kapatilir ve ayarlar kabul edilir.
- VEYA -
P Uygula digmesine tikla.

=+ Ayarlar uygulanir. Yapilandirma penceresi agik kalir.

Ayarlarinizi onaylamadan yapilandirmayi bitirmek istiyorsaniz:
» iptal'i tiklatin.

=+ Yapilandirma penceresi kapatilir ve ayarlar atilir.

Tum yapilandirma ayarlarini varsayilan degerlere geri yiklemek istiyorsaniz:
P Varsayilan degerler segenegine tiklayin.

=+ Yapilandirmanin tum ayarlari, varsayilan degerlere geri yUklenir. Varsayilan
ayarlar geri yuklendiginde tum degisiklikler ve 6zel girdiler kaybedilir.
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Yapilandirma segeneklerine genel bakis

Asagidaki yapilandirma segenekleri kullanilabilir:
. Sistem Tarayici: istek lizerine taramanin yapilandirmasi

= Algilama durumunda eylem
= Tarama seceneklerini arsivle
= Sistem taramasi istisnalari
= Sistem taramasi bulugsal yontemleri
= Rapor iglevi ayari
e Gergek Zamanh Koruma: Erigim taramasi yapilandirmasi

= Tarama secenekleri
= Algilama durumunda eylem
= Daha fazla eylem
= Erigim taramasi istisnalari
= Erigim taramasi bulugsal yontemi
= Rapor iglevi ayari
e Yedekle:
= Yedekleme bileseni ayari (artimli yedekleme, yedekleme sirasinda virtslere karsi
tara)
« stisnalar: Kaydetme igin dosyalari tanimlama
= Rapor iglevi ayari
e Gincelleme: Guncelleme ayarlarinin yapilandirmasi
= Proxy ayarlari
o Guvenlik Duvari: Guvenlik Duvari yapilandirmasi

= Bagdastirici kurali ayari
= Kullanici tanimh uygulama kurali ayarlari
= Guvenilen Ureticiler listesi (uygulamalar tarafindan ag erisimine iligkin istisnalar)

= Genigletilmis ayarlar: Otomatik kural zaman asimi, Windows Guvenlik Duvari'ni
durdurma, bildirimler

= Acilir pencere ayarlari (uygulamalar tarafindan ag erisimine iligkin uyarilar)
« Web Korumasi: Web Korumasi yapilandirmasi

= Tarama segenekleri, Web Korumasi etkinlestirme ve devre digi birakma
= Algilama durumunda eylem

» Engellenen erigim: istenmeyen dosya tirleri ve MIME tiirleri, bilinen istenmeyen
URL'ler i¢in web filtresi (zararli yazilim, kimlik avi, vb.)

=  Web Korumasi tarama istisnalari: URL'ler, dosya turleri, MIME tarleri
=  Web Korumasi bulussal yontemi
= Rapor iglevi ayari

« EPosta Korumasi: EPosta Korumasi yapilandirmasi
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= Tarama segenekleri: POP3 hesaplarinin, IMAP hesaplarinin, giden e-postalarin
(SMTP) izlenmesini etkinlestir

= Algilama durumunda eylemler
= Daha fazla eylem
= EPosta Korumasi taramasi bulugsal yontemi

» istenmeyen Posta Génderimi Engelleme islevi: izin verilen SMTP sunuculari, izin
verilen e-posta gonderenler

» EPosta Korumasi taramasi istisnalari
» Onbellek yapilandirmasi, bos 6nbellek

= Istenmeyen posta engelleme egitim veritabaninin yapilandirmasi, bos egitim
veritabani

= GOnderilen e-postalarda altbilgi yapilandirmasi
= Rapor iglevi ayari
e Cocuk Koruma:

= Safe Browsing: Rol tabanli filtre ve rol tabanli internet kullanim siresi kisittama
Ozelligine sahip ebeveyn denetimi islevi

e Genel:

= Sistem Tarayici ve Gergek Zamanli Koruma tehdit kategorileri

= Gelismis koruma: Proaktif ve Koruma Bulutu 6zelliklerini etkinlestirme secgenekleri.
= Uygulama filtresi: Engellenen veya izin verilen uygulamalar

= Kontrol Merkezi ve Yapilandirma erigimi i¢in parola korumasi

= Guvenlik: otomatik baslama iglevini engelle, triin koruma, Windows ana bilgisayar
dosyalarini koru

= WMI: WMI destegini etkinlestir

= Olay gunlugu yapilandirmasi

= Rapor iglevlerinin yapilandirmasi

= Kullanilan dizinlerin ayari

= Zararli yazilim algilanmasi durumunda verilen sesli uyarilarin yapilandirmasi

4.1.4 Tepsisimgesi

Kurulumdan sonra, Avira uruntinuzun tepsi simgesini, gorev gubugunun sistem tepsisinde
gorursundz:

Avira Internet Security - Kullanicr Kilavuzu (Durumu: 12 Jun. 2013)
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Simge | Agiklama

E Avira Gergek Zamanl Koruma

etkin ve Glvenlik Duvari etkin

Avira Gergek Zamanl Koruma

devre disi veya Guvenlik Duvari
devre disi

Tepsi simgesi, Gergek Zamanli Koruma ve Guvenlik Duvari hizmetinin durumunu
gorantiler.

Avira arununizun merkezi iglevlerine, tepsi simgesinin baglam menusu araciligiyla hizh
sekilde erisilebilir. Baglam menlsunu agmak icin, sag fare dugmesiyle tepsi simgesini
tiklatin.

Baglam meniisiindeki girdiler

Gergek Zamanl Koruma'yi etkinlestir: Avira Gergek Zamanl Koruma'yi etkinlestirir
veya devre digi birakir.

EPosta Korumasi'ni etkinlestir: Avira EPosta Korumasi'ni etkinlestirir veya devre disi
birakir.

Web Korumasi'ni etkinlestir: Avira Web Korumasi'ni etkinlestirir veya devre disi
birakir.

Gilivenlik Duvart:

= Giuvenlik Duvari'ni etkinlestir: Avira Glvenlik Duvari'ni etkinlestirir veya devre digi
birakir

= Tum trafigi engelle: Etkin. Ana bilgisayar sistemine yapilan aktarimlar disinda tim
veri aktarimlarini engeller (Yerel Ana Bilgisayar/IP 127.0.0.1).

Avira Internet Security'i baglat: Kontrol Merkezi'ni acar.
Avira Internet Security'i yapilandir: Yapilandirma'yi agar.
iletilerim: Avira Uriiniintizle ilgili mevcut bilgiyi iceren bir slide-up acar.

iletisim ayarlarim: Product Message Subscription Center'i (Uriin Mesaji Abonelik
Merkezi) acar

Guncellemeyi baslat Bir gincelleme baglatir.
Yardim: Online Yardim'i agar.

Avira Internet Security hakkinda: Avira Grintnuz hakkinda bilgiler igeren bir iletisim
kutusu acar: Urtin bilgileri, Surtim bilgileri, Lisans bilgileri.

Internet'te Avira: Internet'te Avira web portalini agar. Bunun kosulu, etkin bir Internet
baglantisinin olmasidir.
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4.2 Avira SearchFree Ara¢ Cubugu

Avira SearchFree Ara¢ Cubugu iki temel bilesen igerir: Avira SearchFree ve Ara¢ Cubugu.

Avira SearchFree Ara¢ Cubugu bir eklenti olarak kurulur. Tarayiciya ilk defa eristiginizde
(Firefox'ta ve Internet Explorer'da) ara¢ cubugunu kurmak igin sizden izin isteyen bir ileti
goruntalenir. Avira SearchFree Ara¢ Cubugu'nun kurulumunu basarih bir sekilde
tamamlamak igin kabul etmelisiniz.

Avira SearchFree, bir arama motorudur ve Avira web sitesi ile web, gorinti ve video
kanallarina baglantisi olan tiklanabilir bir Avira logosu icerir. Bu, Avira kullanicilarina daha
guvenli Internet'te gezinme imkani sunar.

Web tarayiciniza entegre edilmis olan ara¢ gubugu bir arama gubugundan, Avira web
sitesine baglantilandiriimis bir Avira logosundan, iki durum goruntisinden, tU¢ widget'tan
ve Options mentsinden olusur.

e Arama arag¢ gubugu _
Avira arama motorunu kullanarak Internet'te hizli sekilde arama yapmak igin Ucretsiz
olarak arama ara¢ gubugunu kullanin.

e Durum goruntlsi
Durum goruntuleri, Web Protection durumu ve Avira Uriintintizin gecerli giincelleme
durumu hakkinda bilgi saglar ve kigisel bilgisayarinizi korumak i¢in uygulamaniz
gereken eylemleri tanimlamaniza yardimci olur.

e Widget'lar
Avira, internet ile ilgili en énemli islevler icin tic widget sunar. Tek bir tikla dogrudan
Facebook'a veya e-postaniza erisebilir veya glivenli web taramasi (yalnizca Firefox ve
Internet Explorer) yapabilirsiniz.

e Secenekler
Arag cubugu seceneklerine erismek, gecmisi temizlemek, ara¢ gubugu yardimini ve
bilgilerini bulmak ve Avira SearchFree Ara¢ Cubugu'nu dogrudan web tarayicisi
araciligiyla kaldirmak icin Options menusuna kullanabilirsiniz (yalnizca Firefox ve
Internet Explorer).

4.2.1 Kullanim

Avira SearchFree

Internet'te taranacak herhangi bir sayida terim tanimlamak igin Avira SearchFree'yi
kullanabilirsiniz.

Arama kutusuna terimi girin ve Enter tusuna basin veya Search tiklayin. Daha sonra Avira
SearchFree motoru sizin igin Internet'te arama yapar ve tarayici penceresinde tim
isabetleri goruntuler.

Internet Explorer, Firefox ve Chrome'da Avira SearchFree'nin nasil 6zel yapilandirilacagini
ogrenmek icin Secenekler 6gesine gidin.
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Durum goruntusu

Web Protection

Avira Internet Security trlinline genel bakis

Kisisel bilgisayarinizi korumak amaciyla uygulamaniz gereken eylemleri tanimlamak igin
asagidaki simgeleri ve iletileri kullanabilirsiniz:

Simge Durum goruntisu

Aciklama

<@ Web Protection

Imleci simgenin lzerine tasirsaniz, su ileti
gorantilenir: Avira Web Protection is active. Your
browsing is protected.

Baska bir eylem gerekmez.

Web Protection is
inactive

¢

Imleci simgenin Uzerine tasirsaniz, su ileti
goruntilenir: Avira Web Protection is off. Click to
find out how to turn it on.

—+ Bilgi Bankasi yazilarimizdan birine
yonlendirileceksiniz.

(—} No Web Protection

Imleci simgenin Uzerine tasirsaniz, su iletilerden
biri géruntulenir:

e You do not have Avira Web Protection installed. Click to find

out how to protect your browsing.

Kurulumu yanlis yaparsaniz veya Avira
Antivirus'i kaldirirsaniz bu ileti gortntalenir.

e Web Protection is included for free with Avira Antivirus. Click

to find out how to install it.

Web Protection'i kurmaz veya kaldirirsaniz bu
ileti goéruntulenir.

=+ Her iki durumda da, Avira Grinunu
karsidan ytkleyebileceginiz Avira ana
sayfasina yeniden yonlendirilirsiniz.

(7] Error

Imleci simgenin Uzerine tasirsaniz, su ileti
gorantilenir: Avira reported an error. Click to
contact Support for help.

P Avira Destek sayfasina gitmek i¢gin gri
simgeyi veya metni tiklatin.
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Widget'lar

Avira SearchFree, glinimuzin internet web taramasi igin en dnemli iglevleri sunan (¢
widget icerir: Facebook, E-posta ve Browser Security.

Facebook
Bu iglev, Facebook'tan tum iletileri almanizi ve her zaman guncel olmanizi saglar.
E-posta

Arag¢ cubugunda e-posta sembolunu tiklattiginizda, bir acilir liste goruntulenir. En yaygin
olarak kullanilan e-posta saglayicilari arasindan secim yapabilirsiniz.

Browser Security

Bu widget, giinliik olarak ihtiyaciniz olabilecek olan tim internet giivenlik segeneklerini
size tek bir tikla sunmak uzere tasarlanmistir. Bu segenek sadece Firefox ve Internet
Explorer'da kullanilabilir. Islevlerin adlari da tarayicidan tarayiciya farklilik gosterebilir:

e Acilir Pencere Engelleyici

Bu secenek etkinlestirildiginde, tim acilir pencereler engellenir.

e Cerezleri Engelle

Bu secenegi etkinlestirdiginizde, bilgisayariniza higbir ¢erez kaydedilmez.

« Private Browsing (Ozel Gozatma) (Firefox) / InPrivate Browsing (Ozel G6zatma)
(Internet Explorer)

Gezinirken internette kisisel bilgilerinizin izlerinin birakilmasini istemiyorsaniz bu segenegi
etkinlestirin. Bu segenek Internet Explorer 7 ve 8'de kullanilamaz.

o Clear Recent History (Yakin Gegmisi Temizle) (Firefox) / Delete Browsing History
(Gbézatma Gegmisini Sil) (Internet Explorer)

Bu secgenek araciligiyla internet etkinliklerinizin tim izlerini silebilirsiniz.
Website Safety Advisor

Website Safety Advisor, gezinme esnasinda size bir glivenlik derecelendirmesi sunar.
Ziyaret ettiginiz web sitesinin sayginlik durumuna erigebilir ve guvenliginiz i¢cin dusuk mu
yoksa yuUksek bir risk mi olusturdugunu kontrol edebilirsiniz.

Bu widget web sitesi ile ilgili baska bilgiler de saglar, ornegin etki alani sahibinin kim
oldugu veya web sitesinin neden guvenli veya riskli kategorisine atandigi.

Website Safety Advisor'in durumu, baska simgeler iceren bir Avira tepsi simgesi olarak
Ara¢ Cubugunda ve arama sonuglarinizda géruntulenir:
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Simge Durum goruntusu Aciklama
'R &) Safe Guvenli web siteleri icin yesil bir onay isareti.
Q7D Low risk Diistik bir risk tasiyan web siteleri igin sari bir
Unlem isareti.
- High risk Guvenliginiz icin yiiksek bir risk tasiyan web

siteleri igin kirmizi bir dur isareti.

-

LR Unknown Durum bilinmediginde, gri bir soru isareti
gorantalenir.
LR S Verifying Bir web sitesinin durumu dogrulanirken bu isaret

gorantdlenir.

Browser Tracking Blocker

Browser Tracking Blocker ile siz gezinirken izleyicilerin sizin hakkinizda bilgi toplamasini
engelleyebilirsiniz.

Bu widget, hangi izleyicilerin engellenecegini ve hangilerine izin verilecegini
belirleyebilirsiniz.

izleme sirketleri (i¢c kategoriye siniflandiriimistir:

e Sosyal Aglar
e Reklam Aglar
« Diger sirketler

4.2.2 Secenekler

Avira SearchFree Ara¢ Cubudu, Internet Explorer, Firefox ve Google Chrome ile
uyumludur ve ug¢ web tarayicisinda da yapilandirilabilir:

e Internet Explorer yapilandirma secenekleri

o Firefox yapilandirma segenekleri

e Google Chrome yapilandirma segenekleri
Internet Explorer

Internet Explorer'da, Options menistnde Avira SearchFree Ara¢ Cubugu icin su
yapilandirma secgenekleri kullanilabilir:
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Toolbar options

Search
Avira search engine

Avira search engine menuslnde, arama icin hangi arama motorunun kullanilacagin
secebilirsiniz. Arama motorlari; ABD, Brezilya, Almanya, Ispanya, Avrupa, Fransa,
Italya, Hollanda, Rusya ve Ingiltere icin kullanilabilir.

Open searches in

Open searches in segenek menlsunde, arama sonucunun nerede goruntilenecegini
(Gecerli pencerede, Yeni bir pencerede veya Yeni bir sekmede) secebilirsiniz.

Display recent searches

Display recent searches segenedi etkinlestirilirse, arama ara¢ gubugunun metin
girdisi kutusunda 6nceki arama terimlerini gortntileyebilirsiniz.

Auto clear recent search history when | close the browser

Onceki aramalari kaydetmek istemiyorsaniz ve web tarayicisini kapattiginizda gegmisi
temizlemek istiyorsaniz, Auto clear recent search history when I close the browser
secenegini etkinlestirin.

More options
Select toolbar language

Select toolbar language konumunda, Avira SearchFree Arag Cubugu'nun
gorintllenecedi dili segebilirsiniz. Arag gubugu, Ingilizce, Almanca, Ispanyolca,
Fransizca, Italyanca, Portekizce ve Hollandaca olarak kullanilabilir.

Not
Mumkunse, varsayilan Avira SearchFree Ara¢ Cubugu dili, programinizinkine
karsilik gelir. Arag Cubugu dilinizde kullanilabilir degilse, varsayilan dil
Ingilizce'dir.

Show button text labels

Avira SearchFree Ara¢ Cubugu simgelerinin yanindaki metni gizlemek istiyorsaniz,
Show button text labels segenegini devre disi birakin.

Clear history

Onceki aramalari kaydetmek istemiyorsaniz ve hemen gecmisi temizlemek
istiyorsaniz, Clear history seg¢enegini etkinlegtirin.

Help

Ara¢ Cubugu ile ilgili sik sorulan sorulari (SSS) iceren web sitesine erismek igin Help'i
tiklatin.

Avira Internet Security - Kullanicr Kilavuzu (Durumu: 12 Jun. 2013) 43



R‘ AV I RA Avira Internet Security trlintine genel bakis

Uninstall

Dogrudan Internet Explorer'dan da Avira SearchFree Ara¢ Cubugu'nu kaldirabilirsiniz:
Web tarayicisi araciligiyla kaldirma

About
Avira SearchFree Ara¢ Cubugu'nun hangi strimuntn kuruldugunu goéruntilemek igin
About secenegini tiklatin.

Firefox

Firefox web tarayicisinda, Options menustinde Avira SearchFree Ara¢ Cubugu icin su
yapilandirma secgenekleri kullanilabilir:

Toolbar options

Search
Select Avira search engine

Avira search engine menusunde, arama igin hangi arama motorunun kullanilacagini
secebilirsiniz. Arama motorlari; ABD, Brezilya, Almanya, Ispanya, Avrupa, Fransa,
Italya, Hollanda, Rusya ve Ingiltere igin kullanilabilir.

Display recent searches

Display recent searches segenedi etkinlestirilirse, arama ara¢ gubugundaki oku
tiklatarak 6nceki arama terimlerini goriintuleyebilirsiniz. Arama sonucunu yeniden
goruntilemek istiyorsaniz bir terim segin.

Auto clear recent search history when | close the browser

Onceki aramalari kaydetmek istemiyorsaniz ve web tarayicisini kapattiginizda gegmisi
temizlemek istiyorsaniz, Auto clear recent search history when | close the browser
secenegini etkinlestirin.

Display Avira search results when | type keywords or invalid URLs into the
browser address bar

Bu secgenek etkinlestirilirse, web tarayicisinin adres gubuguna her anahtar s6zcik

veya gegersiz URL girdiginizde bir arama baglatilir ve arama sonucu goruntulenir.
More options

Select toolbar language

Select toolbar language konumunda, Avira SearchFree Ara¢ Gubugu'nun
goruntulenecedi dili secebilirsiniz. Arag cubugu, Ingilizce, Almanca, Ispanyolca,
Fransizca, Italyanca, Portekizce ve Hollandaca olarak kullanilabilir.
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Not
Mumkulnse, varsayilan Avira SearchFree Ara¢g Cubugu dili, programinizinkine
!<ar§|I|k gelir. Arag Cubugu dilinizde kullanilabilir degilse, varsayilan dil
Ingilizce'dir.

Digme metni etiketlerini goster

Avira SearchFree Ara¢ Cubugu simgelerinin yanindaki metni gizlemek istiyorsaniz,
Dugme metni etiketlerini goster secenegini devre disi birakin.

Clear history

Onceki aramalari kaydetmek istemiyorsaniz ve hemen gegmisi temizlemek
istiyorsaniz, Clear history seg¢enegini etkinlegtirin.

Help

Ara¢ Cubugu ile ilgili sik sorulan sorulari (SSS) iceren web sitesine erismek icin Help'i
tiklatin.

Kaldir

Dogrudan Firefox'tan da Avira SearchFree Ara¢c Cubugu'nu kaldirabilirsiniz: Web
tarayicisi araciligiyla kaldirma

About

Avira SearchFree Ara¢ Cubugu'nun hangi surimunutn kuruldugunu goruntilemek igin
About segenegini tiklatin.

Google Chrome

Chrome web tarayicisinda, kirmizi Avira semsiyesi menusunde Avira SearchFree Arag
Cubugdu icin su yapilandirma segenekleri kullanilabilir:

Help

Arag Cubugu ile ilgili sik sorulan sorular (SSS) iceren web sitesine erismek icin Help'i
tiklatin.

Kaldirma yonergeleri

Burada ara¢ gubugunu kaldirmak igin ihtiyaciniz olan tum bilgileri igeren makalelere
yonlendirilirsiniz.
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About

Avira SearchFree Ara¢ Cubugu'nun hangi surimunun kuruldugunu goruntilemek igin
About segenegini tiklatin.

Avira SearchFree Ara¢ Cubugu'nu Goster/ Gizle

Avira SearchFree Ara¢ Cubugdu'nu web tarayicinizda gizlemek veya gdstermek igin
burayi tiklatin.

4.2.3 Kaldirma

Avira SearchFree Ara¢ Cubugunuzu kaldirmak igin (6rn. Windows 7'de):
P  Windows'un Baslat menisiinden Denetim Masasi'ni agin.
» Programlar ve Ozellikler 6gesine cift tiklatin.

P Listeden Avira SearchFree Aragc Cubugu ve Web Korumasi segenegini belirleyin
ve Uninstall'a tiklatin.

=+ Gergekten bu Urinu kaldirmak isteyip istemediginiz sorulur.
P Onaylamak icin Evet'i tiklatin.

=+ Bilgisayariniz yeniden baglatildiginda Avira SearchFree Ara¢ Cubugu ve Web
Korumasi kaldirilir ve Avira SearchFree Ara¢ Cubugu ve Web Korumasi'nin tim
dizinleri, dosyalari ve kayit defteri girdileri silinir.

Web tarayicisi araciligiyla kaldirma
Dogrudan tarayicidan Avira SearchFree Ara¢ Cubugu'nu kaldirma segeneginiz vardir. Bu
secenek sadece Firefox ve Internet Explorer'da kullanilabilir:
P Arama arag¢ cubugunda Options menisini agin.
P Uninstall'a tiklatin.
=+ \Web tarayicinizi agtiysaniz, simdi bunu kapatmaniz istenir.

P Web tarayicisini kapatin ve Tamam'i tiklatin.

—+ Bilgisayariniz yeniden baslatildiginda Avira SearchFree Ara¢ Cubugu ve Web
Korumasi kaldirilir ve Avira SearchFree Ara¢ Cubugu ve Web Korumasi'nin tim
dizinleri, dosyalari ve kayit defteri girdileri silinir.

Not
Avira SearchFree Ara¢ Cubugu'nu kaldirmak igin, Eklenti Yoneticisi'nde arag
cubugunun etkinlestiriimesi gerektigini unutmayin.

Eklenti olarak kaldirma

Arag gubugu bir eklenti olarak kuruldugundan, bir eklenti olarak kaldirilabilir:
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Firefox

Araglar > Eklentiler > Uzantilar 6desini tiklatin. Buradan Avira Eklentisi'ni ydnetebilirsiniz: ara¢ gubugunu

etkinlestirin veya devre disi birakin ve kaldirin.

Internet Explorer

Eklentileri > Arag Gubuklari'ni ve Uzantilan Yonet'e gidin. Burada Avira SearchFree Ara¢ Cubugu'nuzu

etkinlestirebilir ve devre disi birakabilir veya kaldirabilirsiniz.

Google Chrome

Segenekler > Uzantilar 6gesini tiklatin ve ara¢ cubugunuzu kolayca yonetin: etkinlestirin, devre digi birakin

veya kaldirin.

4.3 Nasilyapilir...?

"Nasil yapilir...?" bélimleri lisans ve Urln etkinlestirmesi hakkinda kisa talimatlar ve Avira
artinintzun en 6nemli iglevleri hakkinda bilgiler saglar. Secilen kisa makaleler Avira
arununuzun iglevselligi ile ilgili genel bir bakis gorevi gorur. Bu makaleler, bu yardim
merkezinin her bir b6liumunde yer alan ayrintili bilginin yerine gegmez.

4.3.1 Lisans etkinlestirme

e _ oo

Avira iiriiniiniiziin lisansini etkinlestirmek icin:

.KEY lisans dosyasi ile Avira Urinundzun lisansini etkinlestirin. Lisans dosyasini e-posta
yoluyla Avira'dan edinebilirsiniz. Lisans dosyasi, tek bir siparis isleminde siparis ettiginiz
tum ardnlerin lisansini igerir.
Henuz Avira Grandnizu kurmadiysaniz:

P Lisans dosyasini bilgisayarinizdaki yerel bir dizine kaydedin.

P Avira GrinUntzit kurun.

P Kurulum sirasinda, lisans dosyasinin kaydetme konumuna girin.

Avira Urinunuzu kurduysaniz:

P Dosya Yoneticisi'nde veya etkinlestirme e-postasinda lisans dosyasini gift tiklatin ve
Lisans Yoneticisi agildiginda ekrandaki yonergeleri izleyin.

- VEYA -

Avira Griinintzun Kontrol Merkezi'nde Yardim > Lisans yonetimi meni 6gesini
secin
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Not
Windows Vista'da, Kullanici Hesabi Denetimi iletisim kutusu goruntulenir.
Gerekirse, yonetici olarak oturum agin. Devam'i tiklatin.

P Lisans dosyasini vurgulayin ve Ac'i tiklatin.
—=+ Bir ileti goriantalenir.

P Onaylamak icin Tamam'i tiklatin.
=+ Lisans etkinlestirilir.

P Gerekirse, sisteminizi yeniden baslatin.

4.3.2 Uriin etkinlestir
Avira aranunuzu etkinlestirmek icin asagidaki segeneklere sahip olursunuz:

Gegerli bir tam lisans ile etkinlegtirme

Programi tam lisans ile etkinlestirmek igin, satin aldiginiz lisans verilerini barindiran
gecerli bir etkinlestirme koduna ihtiyaciniz vardir. Bizden e-postayla etkinlestirme kodu

almig olursunuz veya etkinlestirme kodu, Urun ambalajinda basili olarak bulunur.

Degerlendirme lisansi ile etkinlestirme

Avira UrinUnuz, sinirli bir sire boyunca tam iglev araligi ile Avira Grintinuzu
sinayabileceginiz, otomatik olarak olusturulmus bir degerlendirme lisansiyla
etkinlestirilir.

Not

Uriin etkinlestirme veya sinama lisansi igin etkin bir Internet baglantisi gerekir.
Avira sunucularina baglanti kuramazsaniz, litfen kullanilan guvenlik duvarinin
ayarlarini kontrol edin: Urlin etkinlestirmesi icin HTTP protokolii, 80 numarali
baglanti noktasi (web iletisimi) ve sifreleme protokollii SSL ve 443 numarali
baglanti noktasi uzerinden baglantilar kullanilir. Guvenlik duvarinizin gelen ve
giden verileri engellemediginden emin olun. Oncelikle, web tarayicinizla web
sayfalarina erisip erisemediginizi kontrol edin.

Asagida, Avira Urinunuzun nasil etkinlestirilecegi agiklanmaktadir:

HenuUz Avira arinunuzu kurmadiysaniz:
¥ Avira Urinundza kurun.

=+ Kurulum islemi boyunca bir etkinlegtirme segenegi belirlemeniz istenir
« Uriinii etkinlestir: Gegerli bir tam lisans ile etkinlestirme
» Uriinii sina: Degerlendirme lisansi ile etkinlestirme

P Tam lisans ile etkinlestirme igin etkinlestirme kodunu girin.
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» ileri'yi tiklatarak etkinlestirme yordami segimini onaylayin.
P Ve gerekirse, kayit icin kisisel verilerinizi girin ve lleri'yi tiklatarak onaylayin.
—=+ Lisans verileriniz sonraki pencerede goruntilenir. Avira GrinUnuz etkinlestirildi.

P  Kuruluma devam edin.

Avira arununuzu kurduysaniz:

P Kontrol Merkezi'ndeki Yardim > Lisans yonetimi meni 6gesi, lisans sihirbazini
acar.

= Bir etkinlestirme secenegi belirleyebileceginiz lisans sihirbazi agilir. Uriin
etkinlestirmesinin sonraki adimlari, yukarida agiklanan yordamla aynidir.

4.3.3 Otomatik giincelleme gerceklestir
Avira UrinunUzu otomatik olarak guncellemek Uzere Avira Zamanlayici ile bir i olugturmak
icin:
» Kontrol Merkezi'nde, YONETIM > Zamanlayici béliminii secin.
p Yeni ig ekle simgesini tiklatin.
=+ [sin adi ve agiklamasi iletisim kutusu gériintilenir.
» ise bir ad verin ve gerekirse bir agiklama girin.
¥ leri'yi tiklatin.
=+ |sg tiirii iletisim kutusu gérintilenir.
P Listeden Isi giincelle secenegini belirleyin.
¥ leri'yi tiklatin.
—+ |s zamani iletisim kutusu gérintilenir.

P Gincelleme icin bir zaman secin:

= Hemen

=  Glnluk
= Haftalik
= Arahk

= Tek

= Oturum ag¢

Not
Duizenli otomatik giincellemeler dneririz. Onerilen giincelleme arahi: 2 saat.

P Gerekirse, secime goére bir tarih belirtin.

P Gerekirse, ek segenekleri belirleyin (kullanilabilirlik durumu, ig tiriine baghdir):
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= Siure dolduysa isi yinele
Ornegin, bilgisayar kapatildigi icin gerekli zamanda gercgeklestiriliemeyen gegmis igler
gerceklestirilir.

 internet’e baglanirken (cevirmeli) is baslat
Tanimlanmig sikliga ek olarak, bir Internet baglantisi kuruldugunda is gergeklestirilir.

¥ leri'yi tiklatin.
=+ GOruntd modu seg iletisim kutusu gorantilenir.
» s penceresinin goriintii modunu segin:

»  Goriinmez: is penceresi yok
= Simge durumuna kicult: yalnizca ilerleme gubugu
= Ekrani kapla: Tum is penceresi

P Son'u tiklatin.

= Yeni olusturdugunuz is YONETIM > Zamanlayici béliminiin baslangig
sayfasinda etkinlestirilen durum (onay igareti) ile gérantulenir.

P Gerekirse, gerceklestiriimeyecek igleri devre digi birakin.

islerinizi daha fazla tanimlamak igin asagidaki simgeleri kullanin:

b Bir isin 6zelliklerini goruntule

-

? lisi diizenle
* i sil
* lis baglat

® lisi durdur

4.3.4 Elile giincelleme baslat

Bir glncellemeyi el ile baglatmak igin birka¢ seceneginiz vardir: Bir gincelleme otomatik
olarak baglatildiginda, viris tanimi dosyasi ve tarama motoru otomatik olarak giincellenir.
Avira Urinunuzun guncellemesini otomatik olarak baslatmak igin:
P Sag fare digmesiyle gorev cubugundaki Avira tepsi simgesini tiklatin.
=+ Bir baglam menusu goruntalenir.
P Giincellemeyi baslat segenegini belirleyin.

=+ Guncelleyici iletisim kutusu goruntulenir.
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- VEYA -
P Kontrol Merkezi'nde Durum'u segin.
P Son gincelleme alaninda Giincellemeyi baslat baglantisini tiklatin.

=+ Guncelleyici iletisim kutusu goruntulenir.

- VEYA -

P Kontrol Merkezi'nde Giincelle menusiinde Giincellemeyi baslat meni komutunu
secin.

=+ Guncelleyici iletisim kutusu goérunttlenir.

Not
Diizenli otomatik glincellemeler éneririz. Onerilen glincelleme arali§i: 2 saat.

Not
Ayrica Windows guvenlik merkezi araciligiyla dogrudan el ile guncelleme
ylrutebilirsiniz.

4.3.5 Viruslere ve zararli yazilimlara karsi tarama yapmak icin bir tarama profili
kullanma

Tarama profili, taranacak suricu ve dizin kimesidir.

Asagidaki segenekler, bir tarama profili aracihgiyla tarama igin kullanilabilir:

Onceden tanimli tarama profilini kullan

Onceden tanimli tarama profili, gereksinimlerinize karsilik veriyorsa.

Tarama profilini 6zellestir ve uygula (el ile segim)

Ozellestiriimis bir tarama profiliyle tarama yapmak istiyorsaniz.

Yeni tarama profili olustur ve uygula

Kendi tarama profilinizi olugturmak istiyorsaniz.

isletim sistemine bagh olarak, bir tarama profili baslatiimasina yénelik cesitli simgeler

kullanilabilir:
¢ Windows XP'de:
jo!

Bu simge bir tarama profili aracihdiyla taramayi baslatir.
« Windows Vista'da:
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Microsoft Windows Vista'da, Kontrol Merkezi su anda yalnizca sinirli haklara;
ornegin, dizinlere ve dosyalara erigsim haklarina sahiptir. Belirli eylemler ve dosya
erisimleri yalnizca genisletilmis ydnetici haklari ile Kontrol Merkezi'nde
gerceklestirilebilir. Bu genigletilmis yonetici haklari bir tarama profili aracihigiyla her
bir tarama baslangicinda verilebilir.

. P Bu simge bir tarama profili aracihidiyla sinirli bir taramayi baslatir. Yalnizca
Windows Vista'nin erigim hakki verdigi dizinler ve dosyalar taranir.

. 'q‘Bu simge, genisletiimis yonetici haklari ile taramayi baslatir. Onaylamadan sonra,

secilen profildeki tim dizinler ve dosyalar taranir.
Bir tarama profili ile virGslere ve zararl yazilimlara kargi tarama yapmak igin:

P Kontrol Merkezi'ne gidin ve PC KORUMA > Sistem Tarayici bolimini segin.
—+ Onceden tanimli tarama profilleri gériintdlenir.

» Onceden taniml tarama profillerinden birini segin.
-VEYA-
El ile se¢cim tarama profilini uyarlayin.
-VEYA-

Yeni bir tarama profili olustur

P Simgeyi tiklatin (Windows XP: £ veya Windows Vista: 'q‘ ).
P Luke Filewalker penceresi gorintilenir ve sistem taramasi baglatilir.

=+ Tarama tamamlandiginda, sonuglar goruntulenir.

Bir tarama profilini uyarlamak istiyorsaniz:

» Tarama profilinde El ile Secim dosya agacini genisletin, bdylece taramak istediginiz
tum suruculer ve dizinler agiktir.

=+ simgesini tiklatin: Sonraki dizin dizeyi gérunttlenir.
= - simgesini tiklatin: Sonraki dizin duzeyi gizlenir.

» ligili dizin dizeyinin ilgili kutusunu tiklatarak, taramak istediginiz digtmleri ve dizinleri
vurgulayin:

Asagidaki secenekler, dizinleri se¢me igin kullanilabilir:

= Alt dizinleri de i¢eren dizin (siyah onay isareti)

= Yalnizca tek bir dizinin alt dizinleri (gri onay isareti, alt dizinlerin siyah onay isaretleri
vardir)

= Dizin yok (onay isareti yoktur)
Yeni bir tarama profili olusturmak istiyorsaniz:

-+

b Yeni profil olustur simgesini tiklatin.

Avira Internet Security - Kullanicr Kilavuzu (Durumu: 12 Jun. 2013) 52



R‘ AVI RA Avira Internet Security trlinline genel bakis

=+ Yeni profil profili, 5nceden olusturulan profillerin asagisinda gérunttlenir.

P Gerekirse, = simgesini tiklatarak tarama profilini yeniden adlandirin.

» llgili dizin diizeyinin onay kutusunu tiklatarak, kaydedilecek diigimleri ve dizinleri
vurgulayin.

Asagidaki segenekler, dizinleri se¢me icin kullanilabilir:
= Alt dizinleri de igeren dizin (siyah onay isareti)

= Yalnizca tek bir dizinin alt dizinleri (gri onay isareti, alt dizinlerin siyah onay igaretleri
vardir)

= Dizin yok (onay igareti yoktur)

4.3.6 Sirikleyip Birak ydntemini kullanarak viriislere ve zararl yazilimlara karsi
tarama yapma

Surlkleyip birak yontemini kullanarak virlslere ve zararli yazilimlara kargi tarama yapmak
icin:

v" Avira UrlnUn(iziin Kontrol Merkezi agild1.

P Taramak istediginiz dosyayi veya dizini vurgulayin.

P Vurgulanan dosyayi veya dizini Kontrol Merkezi'ne siriklemek icin sol fare
dugmesini kullanin.

=+ Luke Filewalker penceresi goruntilenir ve sistem taramasi baslatilir.

=+ Tarama tamamlandiginda, sonuglar goruntulenir.

4.3.7 Baglam mendisii aracihigiyla viriislere ve zararli yazilimlara kargi tarama
yapma

Baglam menusu araciligiyla virtslere ve zararli yazilimlara kargi sistematik sekilde tarama

yapmak icin:

P Taramak istediginiz dosyayi veya dizini sag fare diigmesiyle tiklatin (6rn. Windows
Gezgini'nde, masaustlinde veya acik bir Windows dizininde).

=+ Windows Gezgini baglam mentsu gorintilenir.
P Baglam menisiinde Secilen dosyalari Avira ile tara segenegini belirleyin.
=+ Luke Filewalker penceresi goruntilenir ve sistem taramasi baslatilir.

=+ Tarama tamamlandiginda, sonuglar goruntulenir.
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4.3.8 Virislere ve zararh yazilimlara karsi otomatik olarak tarama yapma

Not
PSurqumdan sonra Tam sistem taramasi tarama isi Zamanlayici'da olusturulur:
Onerilen aralikta bir tam sistem taramasi otomatik olarak gergeklestirilir.

Viruslere ve zararl yazilimlara karsi otomatik olarak tarama yapmak uzere bir is
olusturmak igin:

» Kontrol Merkezi'nde, YONETIM > Zamanlayici boluminii segin.

p LT simgesini tiklatin.

=+ |sin adi ve agiklamasi iletisim kutusu gérintilenir.
» Ise bir ad verin ve gerekirse bir agiklama girin.
» ileri'yi tiklatin.

=+ g tiiri iletisim kutusu gériintilenir.
P Tarama isi secenegini belirleyin.
¥ leri'yi tiklatin.

=+ Profil se¢imi iletisim kutusu goruntulenir.
P Taranacak profili segin.
» ileri'yi tiklatin.

=+ igin zaman iletisim kutusu gériintiilenir.

P Tarama i¢in bir zaman segin:

= Hemen

=  Gunluk
= Haftalik
= Arahk

= Tek

= Oturum ag
P Gerekirse, secime gore bir tarih belirtin.

P Gerekirse, asagidaki ek segenekleri belirleyin (kullanilabilirlik durumu, i tiriine
baghdir):

Sure onceden dolduysa isi yinele

Ornegin, bilgisayar kapatildigi igin gerekli zamanda gergeklestirilemeyen gegmis igler
gerceklestirilir.

» ileri'yi tiklatin.

=+ GOrintd modu sec¢imi iletisim kutusu goruntulenir.
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b

is penceresinin gériintli modunu segin:

=  Goriinmez: Is penceresi yok
= Simge durumuna kicult: yalnizca ilerleme ¢ubugu
= Ekrani kapla: Tum is penceresi

» Tarama bittiginde bilgisayarin otomatik olarak kapatilmasini istiyorsaniz, is
bittiginde bilgisayari kapat secenegini belirleyin. Bu segenek yalnizca goruntu
modu simge durumuna kugultilmusse veya ekrani kaplamissa kullanilabilir.

P Son'u tiklatin.

= Yeni olusturdugunuz is YONETIM > Zamanlayici boliminiin baslangig
sayfasinda etkinlestirilen durum (onay igareti) ile gérantulenir.

P Gerekirse, gerceklestiriimeyecek igleri devre digi birakin.

islerinizi daha fazla tanimlamak igin asagidaki simgeleri kullanin:

! Bir isin 6zelliklerini géruntule
o isi diizenle

* i sil

* lis baglat

® lisi durdur

4.3.9 Kok kullanici takimina ve etkin zararli yazilimlara karsi hedeflenmis tarama

Etkin kok kullanici takimina kargi tarama yapmak igin, Kok kullanici takimi ve etkin
zararh yazilimlara karsi tara 6nceden tanimli tarama profilini kullanin.
Etkin kok kullanici takimina karsi sistematik olarak tarama yapmak igin:
# Kontrol Merkezi'ne gidin ve PC KORUMA > Sistem Tarayici bolimini secin.
—+ Onceden tanimli tarama profilleri gérintdlenir.

P Kok kullanici takimi ve etkin zararl yazihmlara karsi tara énceden tanimli tarama
profilini segin.

P Gerekirse, dizin dliizeyinin onay kutusunu tiklatarak, taranacak diger digumleri ve
dizinleri vurgulayin.

P Simgeyi tiklatin (Windows XP: L veya Windows Vista: 'q‘ ).

=+ Luke Filewalker penceresi goruntilenir ve sistem taramasi baslatilir.
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=+ Tarama tamamlandidinda, sonuglar goruntulenir.

4.3.10 Algilanan viriislere ve zararl yazilimlara yanit verme

Algilama durumunda eylem bolimundeki Yapilandirma'da Avira triininizun tek tek
koruma bilesenleri icin Avira Urinunuzin algilanan bir viriise veya istenmeyen programa
nasil yanit verecegini tanimlayabilirsiniz.

Gergek Zamanli Koruma'nin Proaktif bileseni igin kullanilabilir durumda bir yapilandirilabilir
eylem secenegi yoktur: Bir algilama olduguna dair bildirim her zaman Gercek Zamanl
Koruma: Supheli uygulama davranigi penceresinde gosterilir.

Sistem Tarayici icin eylem secenekleri:

Etkilesimli
Etkilesimli eylem modunda, Sistem Tarayici taramasinin sonuglari bir iletisim
kutusunda goruntulenir. Bu segenek, varsayilan ayar olarak etkinlestirilir.

Sistem Tarayici taramasi olmasi durumunda, tarama tamamlandiginda etkilenen
dosyalarin listesi ile birlikte bir uyari alirsiniz. Cesitli etkilenen dosyalar icin yuratilecek
bir eylem se¢mek igin baglama duyarli menlyU kullanabilirsiniz. Tim etkilenen
dosyalar icin standart eylemleri yUratebilir veya Sistem Tarayici'yi iptal edebilirsiniz.

Otomatik
Otomatik eylem modunda bir viriis veya istenmeyen bir program algilandiginda, bu
alanda sectiginiz eylem otomatik olarak uygulanir.

Gercek Zamanh Koruma icin eylem secenekleri:

Etkilesimli

Etkilesimli eylem modunda, veri erisimi reddedilir ve bir masaustu bildirimi
goruntulenir. Masaustu bildiriminde, algilanan zararli yazilimi kaldirabilir veya
Ayrintilar dugmesini kullanarak zararli yazilimi daha fazla viris yonetimi igin Sistem
Tarayici bilesenine aktarabilirsiniz. Sistem Tarayici, algilama bildirimini iceren ve
etkilenen dosyanin bir baglam menusu araciligiyla yonetilmesine iliskin gesgitli
secgenekleri size sunan bir pencereyi acar (bkz.Algilama > Sistem Tarayici):

Otomatik

Otomatik eylem modunda bir viris veya istenmeyen bir program algilandiginda, bu
alanda segctiginiz eylem otomatik olarak uygulanir.
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EPosta Korumasi,Web Korumasi algilamalari icin eylem secenekleri:

Etkilesimli

Etkilesimli eylem modunda, bir viris veya istenmeyen program algilanmasi
durumunda, etkilenen nesnenin ne yapilacagini segebileceginiz bir iletigsim kutusu
goruntulenir. Bu segenek, varsayllan ayar olarak etkinlestirilir.

Otomatik

Otomatik eylem modunda bir virlis veya istenmeyen bir program algilandiginda, bu
alanda sectiginiz eylem otomatik olarak uygulanir.

Etkilesimli eylem modunda, uyaridaki etkilenen nesne igin bir eylem segerek ve Onayla'yi
tiklatip secilen eylemi yuruterek, algilanan virUslere ve istenmeyen programlara yanit
verebilirsiniz.

Etkilenen nesneleri ele almaya yonelik agsagidaki eylemler segilebilir:

Not

Hangi eylemlerin secilebilir durumda oldugu, igletim sistemine, koruma
bilesenlerine (Avira Gergek Zamanl Koruma, Avira Sistem Tarayici, Avira
EPosta Korumasi, Avira Web Korumasi) algilamanin raporlanmasina ve
algilanan zararl yazilimin tarane baghdir.

Sistem Tarayici ve Ger¢cek Zamanh Koruma (Proaktif algilamalari degil) eylemleri:

Onar
Dosya onarilir.

Bu secgenek yalnizca etkilenen dosya onarilabiliyorsa kullanilabilir.

Yeniden Adlandir

Dosya, *.vir uzantisiyla yeniden adlandirilir. Bu nedenle, bu dosyalara dogrudan
(6rnegin cift tiklatmayla) erisim artik mimkun degildir. Dosyalar daha sonra onarilabilir
ve 6zgun adlariyla adlandirilabilir.

Karantina

Dosya 6zel bir bigimde (*.qua) paketlenir ve sabit diskinizdeki ETKILENEN Karantina
dizinine tasinir, bdylece dogrudan erigim artik mimkun degildir. Bu dizindeki dosyalar
daha ileri bir tarihte Karantina'da onarilabilir veya gerekirse Avira sirketine
gonderilebilir.

Sil
Dosya silinecektir. Bu igslem, Uzerine yaz ve sil isleminden daha hizlidir. Bir

onyukleme sektoru virisu algilandiginda bu viras, onyukleme sektoruna silerek
silinebilir. Yeni bir dnyukleme sektoru yazilir.
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Yoksay
Baska bir eylem gerceklestiriimez. Etkilenen dosya, bilgisayarinizda etkin kalir.

Uzerine yaz ve sil

Varsayilan bir sablonla dosyanin Gzerine yazilir ve sonra dosya silinir. Geri
yuklenemez.

Uyari
Bu, veri kaybi ve igletim sistemi hasariyla sonuglanabilir! Yalnizca 6zel

durumlarda Yoksay secenegini belirleyin.

Her zaman yoksay

Gergek Zamanli Koruma algilamalari igin eyleme secenegi: Gergek Zamanl Koruma
baska bir eylem gerceklestirmez. Dosyaya erigime izin verilir. Bu dosyaya diger tum
erigsimlere izin verilir ve bilgisayar yeniden baslatilincaya veya virts tanimi dosyasi
guncelleninceye kadar baska bir bildirim saglanmaz.

Karantinaya kopyala

Kok kullanici takimlarinin algilamasi icin eylem segenegi: Algilama, karantinaya
kopyalanir.

Onyiikleme sektoriinii onar | Onarim aracini karsidan yiikleyin

Etkilenen dnyukleme sektorleri algilandiginda eylem secenekleri: Etkilenen disket
suruculerini onarmak i¢in birka¢ segenek mevcuttur. Avira Urinuniz onarim
gerceklestiremiyorsa, onyukleme sektoru viruslerinin algilanmasi ve kaldiriimasi igin

Ozel bir arac karsidan yukleyebilirsiniz.

Not
Calismakta olan iglemlerle ilgili eylemler yuruturseniz, eylemler
gerceklestirimeden once s6z konusu iglemler sonlandirilir.

Proaktif bileseni tarafindan yapilan algilamalar icin Gercek Zamanh Koruma eylemleri
(bir uygulamanin siipheli eylemlerine iligkin bildirim):

Guvenilen program

Uygulama calismaya devam eder. Program, izin verilen uygulamalar listesine eklenir
ve Proaktif bileseninin izlemesi diginda birakilir. izin verilen uygulamalar listesine
ekleme yapilirken, izleme tiirii igerik olarak ayarlanir. Baska bir deyisle, uygulama,
yalnizca igerik degistiriimeden kalirsa Proaktif bileseni izlemesi disinda birakilir (bkz.
Uygulama filtresi: izin verilen uygulamalar).
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Programi bir defa engelle
Uygulama engellenir; bagka bir deyisle, uygulama sonlandirilir. Uygulama eylemleri,
Proaktif bileseni tarafindan izlenmeye devam eder.

Bu programi her zaman engelle
Uygulama engellenir; baska bir deyisle, uygulama sonlandirilir. Program, engellenen
uygulamalar listesine eklenir ve artik calistirilamaz (bkz. Uygulama filtresi: Engellecek
uygulamalar).

Yoksay
Uygulama c¢alismaya devam eder. Uygulama eylemleri, Proaktif bileseni tarafindan
izlenmeye devam eder.

EPosta Korumasi eylemleri: Gelen e-postalar

Karantinaya tasi
Tam ekleri iceren e-posta, karantinaya tasinir. Etkilenen e-posta silinir. E-posta
metninin govdesi ve ekler, bir varsayilan metin ile degistirilir.

Postayi sil
Etkilenen e-posta silinir. E-posta metninin gévdesi ve ekler, bir varsayilan metin ile
degigtirilir.

Eki sil
Etkilenen ek, varsayilan bir metin ile degigtirilir. E-posta gévdesi etkilendiyse, silinir ve
yerine varsayilan bir metin gelir. E-posta teslim edilir.

Eki karantinaya tasi

Etkilenen ek, karantinaya yerlestirilir ve sonra silinir (varsayilan metin ile degistirilir). E-
posta govdesi teslim edilir. Etkilenen ek daha sonra karantina yoneticisi araciligiyla
gonderilebilir.

Yoksay

Etkilenen e-posta teslim edilir.

Uyari

Bu, virUs ve istenmeyen programlarin bilgisayar sisteminize erismesine olanak
saglar. Yalnizca 6zel durumlarda Yoksay segenegini belirleyin. Posta
istemcinizde énizlemeyi devre digi birakin, asla ekleri gift tiklatarak agmayin!
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EPosta Korumasi eylemleri: Giden e-postalar

Postayi karantinaya tasi (gonderme)

Tam eklerle birlikte e-posta Karantinaya taginir ve gonderilmez. E-posta, e-posta

istemcinizin giden kutusunda kalir. E-posta programinizda bir hata iletisi alirsiniz. E-

posta hesabinizdan gonderilen diger tum e-postalar, zararl yazilima kargi taranir.
Postalarin gonderimini engelle (gonderme)

E-posta gonderilmez ve e-posta istemcinizin giden kutusunda kalir. E-posta
programinizda bir hata iletisi alirsiniz. E-posta hesabinizdan gonderilen diger tum e-
postalar, zararl yazilima karsi taranir.

Yoksay

Etkilenen e-posta gonderilir.

Uyari
Virusler ve istenmeyen programlar, bu sekilde e-posta alicisinin bilgisayar
sistemine girebilir.

Web Korumasi eylemleri:

Erisimi reddet

Web sunucusundan istenen web sitesi ve/veya aktarilan veri ya da dosyalar, web
tarayiciniza gonderilmez. Web tarayicisinda, erisimin reddedildigini bildiren bir hata
iletisi gorantalenir.

Karantinaya tasi

Web sunucusundan istenen web sitesi ve/veya aktarilan veri ya da dosyalar
karantinaya tasinir. Etkilenen dosya, bilgilendirici bir degere sahipse karantina
yoneticisinden kurtarilabilir veya gerekirse, Avira Zararh Yazihim Arastirma Merkezi'ne
gonderilir.

Yoksay

Web sunucusundan istenen web sitesi ve/veya aktarilan veri ve dosyalar, Web
Korumasi tarafindan web tarayiciniza iletilir.

Uyari
Bu, virus ve istenmeyen programlarin bilgisayar sisteminize erismesine olanak
saglar. Yalnizca 6zel durumlarda Yoksay segenegini belirleyin.
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Not
Onarilamayan supheli dosyalari karantinaya tagimanizi dneririz.

Not

Ayrica bulugsal yontemin bildirdigi dosyalari analiz i¢in bize de gonderebilirsiniz.
Ornegin bu dosyalari web sitemize y(kleyebilirsiniz:
http://www.avira.com/tr/sample-upload

HEUR/ veya HEURISTIC/ gostergesinden ornegin HEUR/testfile.* dosya adina
on ek olarak getirilen bulugsal yontemin bildirdigi dosyalari tanimlayabilirsiniz.

4.3.11 Karantinaya alinan dosyalari (*.qua) isleme

Karantinaya alinan dosyalari iglemek igin:
» Kontrol Merkezi'nde, YONETIM > Karantina bdlumini secin.
P Hangi dosyalarin dahil edildigini kontrol edin, bdylece gerekirse, bagka bir konumdan
bilgisayariniza 6zgun olani yeniden yukleyebilirsiniz.

Bir dosyayla ilgili daha fazla bilgi gorintilemek isterseniz:

» Dosyayi vurgulayin ve ' ogesini tiklatin.

—+ Dosyayla ilgili daha fazla bilgi iceren Ozellikler iletisim kutusu agilir.
Bir dosyayi yeniden taramak istiyorsaniz:

Avira UrinUnUzdn virGs tanimi dosyasi guncellendiyse ve yanlis pozitif rapor olmasindan
supheleniliyorsa, dosyanin taranmasi onerilir. Bu, bir yanlis pozitifi yeniden tarama ile
onaylamaniza ve dosyayi geri yuklemenize olanak saglar.

0

P Dosyayi vurgulayin ve ogesini tiklatin.

=+ Sistem tarama ayarlari kullanilarak dosya viruslere ve zararl yazilimlara karsi
taranir.

=+ Taramadan sonra, yeniden tarama oncesinde ve sonrasinda dosyanin
durumuyla ilgili istatistikleri gortunttleyen Yeniden tarama istatistikleri iletisim
kutusu gorintalenir.
Bir dosyayi silmek igin:

» Dosyayi vurgulayin ve x ogesini tiklatin.

P Seciminizi Evet ile onaylamaniz gerekir.
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(X, AVIRA

Dosyayi, analiz i¢in Avira Zararli Yazilim Arastirma Merkezi web sunucusuna karsiya

yuklemek istiyorsaniz:

»

b

v v v v

Karantinaya alinmig bir nesneyi, karantinadan baska bir dizine kopyalamak istiyorsaniz:

P Karantinaya alinmis nesneyi vurgulayin ve

Kargiya yuklemek istediginiz dosyayi vurgulayin.

ogesini tiklatin.
= llgili kisi verilerinizi girmeniz igin bir form bulunan iletisim kutusu agilir.
Tuam gerekli verileri girin.
Bir tir secin: Supheli dosya veya Supheli yanhs tespit.
Bir yanit bigimi segin: HTML, Metin, HTML ve Metin.
Tamam'i tiklatin.

=+ Dosya, sikistiriimis sekilde Avira Zararli Yazilim Arastirma Merkezi web
sunucusuna karsiya yuklenir.

Not

Asagidaki durumlarda Avira Zararh Yazilim Arastirma Merkezi tarafindan bir
analiz yapilmasi onerilir:

Bulusgsal yontem isabetleri (Slipheli dosya): Bir tarama esnasinda bir dosya
Avira UrinUnuz tarafindan stpheli olarak sifirlandirildi ve karantinaya alindi:
Virus algilama iletisim ktuusunda veya tarama tarafindan olusturulan rapor
dosyasinda dosyanin Avira Zararli Yazilim Arastirma Merkezi tarafindan analiz
edilmesi Onerildi.

Supheli dosya: Bir dosyanin stpheli oldugunu dusundigunuzden, bu dosyayi
karantinaya tasidiniz, ancak dosyanin viruslere ve zararli yazilima kargi
taramasi negatiftir.

Supheli yanhs tespit: Bir virs tespitinin bir yanlis pozitif oldugunu
dUsundyorsunuz: Avira Granunlz zararl yazilim tarafindan etkilenmis olma
ihntimali ¢cok dusuk olan bir dosyada bir algilama bildiriyor.

Not
Karsiya yuklediginiz dosyalarin boyutu, 20 MB sikistirilmamis veya 8 MB
sikistirilmis olarak sinirlandiriimigtir.

Not
Ayni anda yalnizca bir dosya kargiya yukleyebilirsiniz.

e ogesini tiklatin.

=+ Bir dizin segebileceginiz Klasére Gozat iletisim kutusu agilir.
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P Karantinaya alinmis nesnenin bir kopyasini kaydetmek istediginiz bir dizini segin ve
secgiminizi onaylayin.

=+ Secilen karantinaya alinmis nesne, secilen dizine kaydedilir.

Not
Karantinaya alinmis nesne, geri yuklenen dosya ile ayni degildir. Karantinaya
alinmis nesne sifrelenir ve 6zgln bigiminde ylratilemez veya okunamaz.

Karantinaya alinmis nesnenin ozelliklerini bir metin dosyasina diga aktarmak istiyorsaniz:

P Karantinaya alinmis nesneyi vurgulayin ve . ogesini tiklatin.

=+ Secilen karantinaya alinmis nesneden verileri iceren karantina - Not defteri metin
dosyasi agllir.

P Metin dosyasini kaydedin.

Karantinadaki dosyalari da geri yUkleyebilirsiniz (bkz. Bélim: Karantina: Karantinaya
alinan dosyalari geri yukleme).

4.3.12 Karantinadaki dosyalari geri yiikleme

Isletim sistemine bagli olarak, geri yiikleme yordamini farkli simgeler denetler:

« Windows XP'de:
. O Bu simge, dosyalari 6zgun dizinine geri yukler.

. € Bu simge, dosyalari istediginiz bir dizine geri yukler.
« Windows Vista'da:

Microsoft Windows Vista'da, Kontrol Merkezi su anda yalnizca sinirli haklara;
ornegin, dizinlere ve dosyalara erigsim haklarina sahiptir. Belirli eylemler ve dosya
erisimleri yalnizca genisletilmis yonetici haklari ile Kontrol Merkezi'nde
gerceklestirilebilir. Bu genigletiimis yonetici haklari bir tarama profili araciligiyla her
bir tarama baslangicinda verilebilir.

. € Bu simge, dosyalari istediginiz bir dizine geri yukler.

. C:"Bu simge, dosyalari 6zgun dizinine geri yukler. Bu dizine erismek icin
genigletilmis yonetici haklari gerekliyse, karsilik gelen bir istek goéruntilenir.

Karantinadaki dosyalar geri yiiklemek icin:

Uyari
Bu, veri kaybi ve bilgisayar igletim sistemi hasariyla sonuglanabilir! Yalnizca
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0zel durumlarda Secilen nesneleri geri yukle iglevini kullanin. Yalnizca yeni
bir tarama tarafindan onarilabilen dosyalari geri yukleyin.

v" Dosya yeniden tarandi ve onarild.

» Kontrol Merkezi'nde, YONETIM > Karantina bolumini secin.

Not

¢

Dosya uzantisi *.eml oldugunda, e-postalar ve e-posta ekleri yalnizca
segenegini kullanarak geri yuklenebilir.

Bir dosyay: 6zgiin konumuna geri yiiklemek icin:

# Dosyayi vurgulayin ve simgeyi tiklatin (Windows XP: O , Windows Vista C" ).

E-postalar icin bu segenek kullanilamaz.

Not

¢

Dosya uzantisi *.eml oldugunda, e-postalar ve e-posta ekleri yalnizca
secenegini kullanarak geri yuklenebilir.

=+ Dosyayi geri yuklemek isteyip istemediginizi soran bir ileti gérintulenir.
P Evet'i tiklatin.
=+ Dosya, karantinaya taginmadan onceki dizine geri yuklenir.
Bir dosyayi belirtilen bir dizine geri yuklemek igin:
C
=+ Dosyayi geri yuklemek isteyip istemediginizi soran bir ileti gérintulenir.
P Evet'i tiklatin.

P Dosyayi vurgulayin ve ogesini tiklatin.

=+ Dizin secmeye yonelik Farkli Kaydet Windows varsayilan penceresi goruntilenir.
P Dosyanin geri ylklenecegi dizini segin ve onaylayin.

=+ Dosya, secilen dizine geri yuklenir.

4.3.13 Sipheli dosyalari karantinaya tasima

Supheli dosyayi el ile karantinaya tasimak igin:

P Kontrol Merkezi'nde, YONETIM > Karantina bolimiini secin.
p LT ogesini tiklatin.
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=+ Dosya se¢gmeye yonelik Windows varsayilan penceresi goruntulenir.
P Dosyayi secin ve Ac ile onaylayin.
=+ Dosya karantinaya taginir.

Karantinadaki dosyalari, Avira Sistem Tarayicl ile tarayabilirsiniz (bkz. Bolim: Karantina:
Karantinaya alinan dosyalari (*.qua) isleme).

4.3.14 Bir tarama profilinde dosya tiirlinii degistirme veya silme

Bir tarama profilinde, taranacak ek dosya turlerini gsart kosmak veya belirli dosya turlerini
tarama disinda birakmak igin (yalnizca el ile segim ve dzellestiriimis tarama profilleri igin
mumkuanddr):

v" Kontrol Merkezi'nde PC KORUMA > Sistem Tarayici bolumuine gidin.

P Sag fare diigmesiyle, diizenlemek istediginiz tarama profilini tiklatin.
=+ Bir baglam menusu gorintilenir.

P Dosya filtresi'ni segin.

P Baglam menusinin sagindaki kiigik tGggeni tiklatarak baglam menlisiini daha fazla
genigletin.

=+ Varsayillan, Tum dosyalari tara ve Kullanici tanimh girdileri gortinttlenir.
¥ Kullanici tanimh segenegini belirleyin.
=+ Tarama profili ile taranacak tim dosya tdrlerinin listelerini iceren Dosya
uzantilan iletisim kutusu goruntulenir.
Bir dosya turunu tarama diginda birakmak istiyorsaniz:

P Dosya turlini vurgulayin ve Sil'i tiklatin.

Taramaya bir dosya turtinu eklemek istiyorsaniz:
P Bir dosya tiirl vurgulayin.
P Ekle'yi tiklatin ve giris kutusuna dosya tlriiniin dosya uzantisini girin.
Maksimum 10 karakter kullanin ve en basa nokta koymayin. Joker karakterlere (* ve ?)
izin verilir.
4.3.15 Tarama profili icin masausti kisayolu olusturma

Avira Urintntzan Kontrol Merkezi'ne erismeden bir tarama profiline yonelik masaustu
kisayolu araciligiyla dogrudan masaustinuzden sistem taramasi baglatabilirsiniz.

Tarama profiline yénelik bir masalsti kisayolu olusturmak igin:
v" Kontrol Merkezi'nde PC KORUMA > Sistem Tarayici bolimiine gidin.

P Kisayolunu olusturmak istediginiz tarama profilini segin.
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b 2 simgesini tiklatin.

=+ Masaustu kisayolu olusturulur.

4.3.16 Olaylari filtreleme

Avira Grinunuzun program bilesenleri tarafindan olusturulan olaylar, Kontrol Merkezi'nde
YONETIM > Olaylar konumunda goruntulenir (Windows isletim sisteminin olay
goruntisuine benzer). Program bilesenleri alfabetik sirayla asagidaki gibidir:

e Yedekle

e Guvenlik Duvari

e Yardimci Hizmeti

o EPosta Korumasi

o Gergek Zamanl Koruma
« Safe Browsing

e Zamanlayici

e Sistem Tarayicli

o Guncelleyici

o« Web Korumasi

Asagidaki olay turleri géruntulenir:

o Bilgi

e Uyan

e Hata

e Algilama

Goriuntlilenen olaylari filtrelemek igin:
¥ Kontrol Merkezi'nde, YONETIM > Olaylar bolimiini secin.

P Etkinlestirilen bilesenlerin olaylarini goriintiilemek igin, program bilesenlerinin
kutusunu isaretleyin.

- VEYA -

Devre digi birakilan bilegenlerin olaylarini gizlemek igin, program bilesenlerinin
kutusunun isaretini kaldirin.

P Bu olaylari goriintiilemek igin olay tirl kutusunu isaretleyin.
- VEYA -

Bu olaylar gizlemek icin olay turt kutusunun isaretini kaldirin.
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4.3.17 E-posta adreslerini tarama disinda birakma

Hangi e-posta adreslerinin (génderenler) EPosta Korumasi taramasi disinda birakilacagini
tanimlamak icin (beyaz liste):

» Kontrol Merkezi'ne gidin ve INTERNET KORUMASI > EPosta Korumasi bolimiini
secin.

—+ Listede, gelen e-postalar gosterilir.
P EPosta Korumasi taramasi diginda birakmak istediginiz e-postayi vurgulayin.

P E-postayl EPosta Korumasi taramasi disinda birakmak igin uygun simgeyi tiklatin:
£
@

=+ E-posta gonderen adresi, diglama listesine dahil edilir ve artik viruslere, zararli
yazilimlara veya istenmeyen postaya kargi taranmaz.

Secilen e-posta adresi artik virtslere ve istenmeyen programlara karsl taranmaz.

Secilen e-posta adresi artik istenmeyen postaya karsi taranmaz.

Uyari
Yalnizca gonderenler tamamen guvenilirse, e-posta adreslerini EPosta
Korumasi taramasi diginda birakin.

Not

Yapilandirma'da, EPosta Korumasi > Genel > istisnalar konumunda, diglama
listesine baska e-posta adresleri ekleyebilir veya e-posta adreslerini dislama
listesinden kaldirabilirsiniz.

4.3.18 istenmeyen Posta Engelleme modiiliinii egitme

istenmeyen Posta Engelleme modiilii bir egitim veritabani igerir. Bireysel kategorilere
ayirma Olgutleriniz bu egitim veritabanina kaydedilir. Zamanla, istenmeyen postaya iligkin
i¢ filtreler, algoritmalar ve degerlendirme odlgutleri, kisisel ol¢utlerinize gore uyarlanir.
Egitim veritabanina iligkin e-postalari kategorilere ayirmak igin:

» Kontrol Merkezi'ne gidin ve INTERNET KORUMASI > EPosta Korumasi bolimiini
secin.

—=+ Listede, gelen e-postalar gosterilir.

P Kategorilere ayirmak istediginiz e-postayi vurgulayin.

P E-postayi istenmeyen ot posta veya istenen; yani 'iyi' e-posta = olarak
tanimlamak igin ilgili simgeyi tiklatin.
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=+ E-posta, egitim veritabanina girilir ve sonraki istenmeyen posta tanima iglemine
uygulanir.

Not
Su konumdaki yapilandirmada egitim veritabanini silebilirsiniz: EPosta
Korumasi > Genel > Istenmeyen Posta Engelleme.

Not

istenmeyen Posta Engelleme modiilii, IMAP araciliiyla alinan e-postalarda
calismaz. Bu nedenle egitim islevleri (lyi e-posta - egitim igin kullan,
istenmeyen posta - egitim igin kullan) IMAP araciligiyla alinan e-postalarda
uygulanamaz. IMAP tlrinde bir e-posta secgerseniz, egitim islevleri otomatik
olarak devre digi birakilir.

4.3.19 Giivenlik Duvariicin giivenlik diizeyini se¢me

Arasindan seg¢im yapilacak ¢esitli guvenlik duzeyleri vardir. Hangisini sectiginize bagli
olarak, farkli bagdastirici kural yapilandirma segenekleriniz vardir.
Dusuk
Baskin ve baglanti noktasi taramasi algilanir.
Orta
Supheli TCP ve UDP paketleri atilir.

Baskin ve baglanti noktasi taramasi 6nlenir.

(Varsayilan diizeye ayarla.)

Yiksek
Bilgisayar agda gorinmez.
Disaridan gelen yeni baglantilara izin veriimez.

Baskin ve baglanti noktasi taramasi dnlenir.

Ozel

Kullanici tanimh kurallar: Bu guvenlik duzeyi segilirse, program, bagdastirici
kurallarinin degistirildigini otomatik olarak tanir.

Tamunid engelle

TUum mevcut ag baglantilari kapanacak.
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Not
Avira Gavenlik Duvari'nin tim énceden tanimh kurallari igin varsayilan Guvenlik

duzeyi ayari, Orta'dir.

Guvenlik Duvari'na yonelik guvenlik dizeyini tanimlamak igin:

P Kontrol Merkezi'ne gidin ve INTERNET KORUMASI > Giivenlik Duvari bolimiini
secin.

P Kaydiriciyi gerekli glivenlik diizeyine getirin.

=+ Secilen guvenlik dizeyi, hemen uygulanir.

4.3.20 Elile yedeklemeler olusturma

Kontrol Merkezi'ndeki yedekleme araci, kisisel verilerinizi hizli bir sekilde ve kolayca
yedeklemenizi sadlar. Avira Yedekleme'de, en son verilerinizi minimum kaynak kullanarak
kaydedip depolamaniza olanak saglayan yansima yedeklemeleri olugturabilirsiniz. Avira
Yedekleme, yedekleme iglemi sirasinda verilerinizi viris ve zararli yazilimlara karsi
taramaniza olanak saglar. Etkilenen dosyalar kaydedilmez.

Not

Suram yedeklemelerinin tersine, yansima yedeklemeleri tek tek yedekleme
surumlerini kaydetmez. Yansima yedeklemesi, son yedekleme sirasindaki veri
stogunu icerir. Ancak kaydedilen veri stogundan dosyalar silinirse, sonraki
yedeklemede bir eslesme gerceklesmez; baska bir deyisle, silinen dosyalar
halen yedeklemede kullanilabilir.

Not

Avira Yedekleme'nin varsayilan ayarlari ile yalnizca degistirilen dosyalar
kaydedilir ve dosyalar viruslere ve zararl yazihmlara karsi taranir. Yedekleme >
Ayarlar konumundaki yapilandirmada bu ayarlari degistirebilirsiniz.

Yedekleme aracini kullanarak verilerinizi kaydetmek icin:

P Kontrol Merkezi'nde, PC KORUMA > Yedekleme bélimini segin.
—+ Onceden ayarli yedekleme profilleri géruntiilenir.
» Onceden ayarli yedekleme profillerinden birini segin.
-VEYA-
El ile se¢cim yedekleme profilini uyarlayin.
-VEYA-
Yeni bir yedekleme profili olustur
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P Hedef dizin kutusuna, secilen profil i¢in bir kaydetme konumu girin.

Yedeklemenin kaydetme konumu, bilgisayarinizdaki, bagl ag suricusundeki veya
USB c¢ubuk ya da disket gibi ¢ikarilabilir diskteki bir dizin olabilir.

y O

=+ Avira Yedekleme penceresi goruntilenir ve yedekleme basglatilir. Yedekleme
penceresinde yedekleme durumu ve sonuglari goruntulenir.

simgesini tiklatin.

Bir yedekleme profilini degistirmek istiyorsaniz:
P Kaydedilecek tiim siiriicii ve dizinlerin acilmasi icin, tarama profilinde El ile Segim
dosya agacini genisletin:

=+ simgesini tiklatin: Sonraki dizin dizeyi gérunttlenir.
= - simgesini tiklatin: Sonraki dizin duzeyi gizlenir.

» llgili dizin diizeyi kutusunu tiklatarak, kaydedilecek diigiimleri ve dizinleri vurgulayin:
Asagidaki segenekler, dizinleri se¢me icin kullanilabilir:

= Alt dizinleri de i¢eren dizin (siyah onay isareti)
= Yalnizca tek bir dizinin alt dizinleri (gri onay isareti, alt dizinlerin siyah onay isaretleri
vardir)

= Dizin yok (onay isareti yoktur)

Yeni bir yedekleme profili olusturmak istiyorsaniz:

p Yeni profil olustur simgesini tiklatin.

=+ Yeni profil profili, 6nceden olusturulan profillerin asagisinda goérunttlenir.

-

P Gerekirse, 4 simgesini tiklatarak yedekleme profiline bir ad verin.

P Her bir dizin dizeyinin onay kutusunu tiklatarak, kaydedilecek digimleri ve dizinleri
vurgulayin.

Asagidaki segenekler, dizinleri se¢me icin kullanilabilir:

= Alt dizinleri de i¢eren dizin (siyah onay isareti)
= Yalnizca tek bir dizinin alt dizinleri (gri onay isareti, alt dizinlerin siyah onay isaretleri
vardir)

= Dizin yok (onay isareti yoktur)

4.3.21 Otomatik veri yedeklemeleri olusturma

Bu, otomatik veri yedeklemeleri olusturmak igin bir isin nasil baglatilacagini size gosterir:

» Kontrol Merkezi'nde, YONETIM > Zamanlayici boliminii segin.

p LT simgesini tiklatin.
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=+ [sin adi ve agiklamasi iletisim kutusu gérintilenir.
» ise bir ad verin ve gerekirse bir agiklama girin.
» ileri'yi tiklatin.
=+ g tiirii iletisim kutusu gérintilenir.
» isi yedekle secenegini belirleyin.
» ileri'yi tiklatin.
=+ Profil sec iletisim kutusu goruntilenir.

P Taranacak profili secin.

Not
Yalnizca bir kaydetme konumu sart kosulmus yedekleme profilleri gérintilenir.

¥ leri'yi tiklatin.
=+ |sin zaman iletisim kutusu gériintilenir.

P Tarama i¢in bir zaman segin:

= Hemen

=  Gunluk
= Haftalik
= Arahk

= Tek

= Oturum ag¢

= Tak ve Calisgtir
Yedekleme profilinin kaydetme konumu olarak secilen ¢ikarilabilir disk bilgisayara
bagliysa, Tak ve Calistir olayi igin her zaman bir yedekleme olusturulur. Tak ve
Calistir yedekleme olayi, kaydetme konumu olarak bir USB ¢ubugun girilmesini
gerektirir.

P Gerekirse, secime gore bir tarih belirtin.

P Gerekirse, asagidaki ek segenekleri belirleyin (kullanilabilirlik durumu, is tiiriine
baghdir):

Sure dolduysa isi yinele

Ornegin, bilgisayar kapatildigi igin gerekli zamanda gergeklestirilemeyen gegmis igler
gerceklestirilir.

» ileri'yi tiklatin.
=+ GOrintd modu seg iletisim kutusu goruntulenir.
» Is penceresinin goriintti modunu segin:

= Simge durumuna kugult: yalnizca ilerleme gubugu
= Ekrani kapla: tum is penceresi

Avira Internet Security - Kullanicr Kilavuzu (Durumu: 12 Jun. 2013) 71



a AVI RA Avira Internet Security driinline genel bakis

=  GOrunmez: is penceresi yok
P Son'u tiklatin.

= Yeni olusturdugunuz is YONETIM > Zamanlayici béliminiin baslangig
sayfasinda etkinlestirilen durum (onay igareti) ile goruntilenir.

P Gerekirse, gerceklestirimeyecek isleri devre disi birakin.

Islerinizi daha fazla tanimlamak igin asagidaki simgeleri kullanin:

' Bir isin Ozelliklerini goruntule

-

7 lisi diizenle

* lisi sil
* lis baglat

* lisi durdur

Avira Internet Security - Kullanicr Kilavuzu (Durumu: 12 Jun. 2013) 72



(X, AVIRA

5. Sistem Tarayici

Sistem Tarayici bileseni ile, virlslere ve istenmeyen programlara kargi hedeflenmis
taramalar (istek Uzerine taramalar) yuratebilirsiniz. Asagidaki secenekler, etkilenen
dosyalara kargi tarama igin kullanilabilir:

Baglam meniisu araciligiyla sistem taramasi

Ornegin, tek tek dosyalari ve dizinleri taramak istiyorsaniz, baglam menusi araciligiyla
sistem taramasi yapilmasi (sag fare digmesi - Segilen dosyalari Avira ile tara girdisi)
onerilir. Diger bir avantaj da, baglam menusu araciligiyla sistem taramasi igin 6nce
Kontrol Merkezi'ni baslatmanin gerekmemesidir.

Surukle ve birak araciligiyla sistem taramasi

Kontrol Merkezi'nin program penceresine bir dosya veya dizin suriklendiginde, Sistem
Tarayici dosyayi veya dizini ve igerdigi tiim alt dizinleri tarar. Ornegin, masadistiiniize
kaydettiginiz tek tek dosyalari ve dizinleri taramak istiyorsaniz, bu yordam onerilir.

Profiller araciligiyla sistem taramasi

Belirli dizinleri ve suruculeri (6rn. yeni dosyalari duzenli olarak depoladiginiz calisma
dizininiz veya surlculer) duzenli olarak taramak istiyorsaniz bu yordam onerilir. Her yeni
tarama icin bu dizinleri ve suruculleri segmeniz gerekmez, yalnizca ilgili profili kullanarak
secim yaparsiniz.

Zamanlayici araciligiyla sistem taramasi
Zamanlayici, zaman denetimli taramalar gergeklestirmenize olanak saglar. Bkz.
Zamanlayici araciligiyla sistem taramasi.

Kok kullanici takimina, dnyukleme sektora virislerine karsi tarama yapilirken ve etkin
islemler taranirken 6zel islemler gerekir. Asagidaki secenekler kullanilabilir:

Kok kullanici takimina ve etkin zararl yazilimlara karsi tara tarama profiliyle Kok
kullanici takimlarina kargi tara

Etkin islemler tarama profili araciligiyla etkin iglemleri tara

Ekstralar meniisinde Onyiikleme kayitlari taramasi... menii komutu araciligiyla
onyukleme sektoru virtslerini tara
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6. Giincellemeler

Anti virls yazilminin verimliligi, programin, 6zellikle de virls tanimi1 dosyasinin ve tarama
motorunun ne kadar guncel olduguna baghdir. Duzenli gincellemeler gergeklestirmek igin
Guncelleyici bileseni Avira Urinunuzle timlestirilir. Glncelleyici, Avira Grintntzan her
zaman guncel olmasini saglar ve her gun ortaya ¢ikan yeni viruslerle mucadele edebilir.
Guncelleyici su bilesenleri glinceller:

e VirUs tanimi dosyasi:

VirUs tanimi dosyasi, virus ve zararl yazilimlara kargi tarama yapmak ve etkilenen
nesneleri onarmak i¢in Avira urintnuz tarafindan kullanilan zararli programlarin virts
desenlerini igerir.

e Tarama motoru:

Tarama motoru, virUs ve zararli yazilimlara kargi tarama yapmak i¢in Avira Urinuniz
tarafindan kullanilan yontemleri igerir.

o Program dosyalari (Grin gincellemesi):

Urtin glincellemelerine yonelik glincelleme paketleri, tek tek program bilesenleri igin
ekstra iglevleri kullanilabilir duruma getirir.

Guncelleme, virts tanimi dosyasi, tarama motoru ve Urlntn gincel olup olmadigini
denetler ve gerekirse bir glincelleme uygular. Bir Griin giincellemesinden sonra, bilgisayar
sisteminizi yeniden baslatmaniz gerekebilir. Yalnizca viris tanimi dosyasi ve tarama
motoru guncellenirse bilgisayarin yeniden baslatiimasi gerekmez.

Bir Urin guncellemesi yeniden baglatma gerektiriyorsa, guncellemeye devam etme veya
guncellemenin daha sonra hatirlatiimasina karar verebilirsiniz. Urtin gincellemeye heman
devam etmek isterseniz, yeniden baglatmanin ne zaman gergeklesecegini segebilirsiniz.

Guncellemenin daha sonra hatirlatiimasini istiyorsaniz, viriis tanimi dosyasi ve tarama
motoru guncellenir, ancak drtin guncellemesi gergeklestiriimez.

Not
Urtin glincellemesi yeniden baslatmaya kadar tamamlanmaz.

Not

Guvenlik nedenleriyle Guncelleyici, bilgisayarinizin Windows barindirma
dosyasinin degistirilip degistiriimedigini, 6rnegin, Guncelleme URL'sinin zararl
yazilim tarafindan degistirilip degistiriimedigini ve Guncelleyici'yi istenmeyen
kargidan yukleme sitelerine yonlendirip yonlendirmedigini denetler. Windows
barindirma dosyasi degistiriimisse, Glncelleyici rapor dosyasinda bu gdsterilir.

Su aralikta otomatik olarak bir glincelleme gergeklestirilir: 2 saat.
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Kontrol Merkezi'nde Zamanlayici altinda Guncelleyici tarafindan belirtilen araliklarda
uygulanan ek guncelleme igleri olusturabilirsiniz. Bir guncellemeyi el ile de baslatabilirsiniz:

o Kontrol Merkezi'nde: Guncelleme menulsunde ve Durum bdluminde
e tepsi simgesinin baglam menusu araciligiyla
Guncellemeler Internet'ten Ureticinin Web sunucusu aracihigiyla edinilebilir. Varolan ag

baglantisi, Avira kargidan yukleme sunuculari ile varsayilan baglantidir. Bu varsayilan
ayarl Yapilandirma'da Yapilandirma > Glncelle konumunda degistirebilirsiniz.
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7. Giivenlik Duvari

Avira Internet Security bilgisayar ayarlariniza bagli olarak gelen ve giden veri trafigini
yonetmenize izin verir:

e Avira Guvenlik Duvari

Windows 7'ye kadar olan isletim sistemlerinde, Avira Internet Security Avira Glvenlik
Duvarini igermektedir.
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8. Yedekle

Verilerinizin yedegini olusturmak igin kullanabileceginiz ¢esitli segenekler vardir:
Yedekleme araciyla yedekleme

Yedekleme profilleri segmek veya olusturmak ve segcilen profilin el ile bir yedeklemesini
baglatmak igin yedekleme aracini kullanabilirsiniz.

Zamanlayici'da yedekleme isi araciligiyla yedekleme
Zamanlayici, zamanlanmig veya olay denetimli yedekleme isleri olusturma segenegini size

sunar. Zamanlayici, yedekleme iglerini otomatik olarak yuratar. Bu islem 6zellikle belirli bir
verinin duzenli yedeklemelerini yapmak istiyorsaniz kullanighdir.
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9. SSS, ipuclar

Bu bolimde, sorun gidermeyle ilgili nemli bilgiler ve Avira Grintndzin kullanimiyla ilgili
daha fazla ipucu bulunur.

e Sorun olmasi durumunda yardim bélimudne bakin
o Kisayollar bélumuine bakin

o bkz. B6lim Windows Guvenlik Merkezi (Windows XP ve Vista) veya Windows Eylem
Merkezi (Windows 7 ve 8)

9.1 Sorun olmasi durumunda yardim

Burada, olasi sorunlarin nedenleri ve ¢ozimleriyle ilgili bilgiler bulursunuz.
e Lisans dosyasi agilamiyor hata iletisi gortntilenir.

o Bir guncelleme baslatiimaya calisilirken Dosya karsidan yliklenirken baglanti bagarisiz
oldu... hata iletisi goruntulenir.

o VirUsler ve zararl yazilimlar taginamaz veya silinemez.
o Tepsi simgesinin durumu devre digi birakilir.
o Veri yedeklemesi gerceklestirdigimde bilgisayar ¢ok yavasliyor.

e Guvenlik duvarim, etkinlestirmeden hemen sonra Avira Gergek Zamanl Koruma'yi ve
Avira EPosta Korumasi'ni bildirir.

e Avira EPosta Korumasi ¢alismaz.

e Avira Guvenlik Duvari, ana bilgisayara kurulursa ve Avira Guvenlik Duvari'nin guvenlik
diuzeyi orta veya yuksek olarak ayarlanirsa, sanal makinede (6rn. VMWare, Sanal PC, ...)
kullanilabilir bir ag baglantisi yoktur.

« Avira Glvenlik Duvari'nin glivenlik diizeyi orta veya yiiksek olarak ayarlanirsa, Sanal Ozel
Ag (VPN) Baglantisi engellenir.

e TLS baglantisi yoluyla gdénderilen bir e-posta, EPosta Korumasi tarafindan engellendi.

o Web sohbeti galismiyor: Sohbet iletileri gorintilenmeyecek
Lisans dosyasi acilamiyor hata iletisi goriintiilenir.

Nedeni: Dosya sifrelidir.

¥ Lisansi etkinlestirmek icin, dosyayl agmaniz gerekmez ancak dosyayi program
dizinine kaydedersiniz.
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Bir giincelleme baslatilmaya calisilirken Dosya karsidan yiiklenirken baglant: basarisiz
oldu... hata iletisi goriintiilenir.

Nedeni: Internet baglantiniz etkin degil. Bu nedenle Internet'te web sunucusuna baglanti
kurulamaz.
P WWW veya e-posta calismasi gibi diger Internet hizmetlerini sinayin. Aksi takdirde,
Internet baglantisini yeniden kurun.
Nedeni: Proxy sunucuya ulagilamiyor.
P Proxy sunucu i¢in oturum agma adinin degisim degismedigini denetleyin ve gerekirse
bunu yapilandirmaniza gore uyarlayin.
Nedeni: update.exe dosyasi, kisisel gtivenlik duvariniz tarafindan tamamen onaylanmiyor.
P update.exe dosyasinin, kisisel glivenlik duvariniz tarafindan onaylandigindan emin
olun.
Aksi takdirde:
P PC Koruma > Gincelle konumundaki Yapilandirma'da (uzman modu) ayarlarinizi
denetleyin.

Viriisler ve zararli yazilmlar taginamaz veya silinemez.

Nedeni: Dosya windows tarafindan yuklenmis ve etkin.
P Avira trdndniuza gincelleyin.

P Windows XP isletim sistemini kullaniyorsaniz, Sistem Geri Ylklemesi'ni devre disi
birakin.

P Bilgisayari Givenli Modda baslatin.
P Avira Grininizin Yapilandirma'sini (uzman modu) baslatin.

P Sistem Tarayici > Tara > Dosyalar > Tiim dosyalar 6Jesini segin ve Tamam
secgenegi ile pencereyi onaylayin.

Tam yerel sUrlculerin taramasini baglatin.
Bilgisayari Normal Modda baslatin.

Normal Modda bir tarama gergeklestirin.

v v v v

Bagka bir viris veya zararli yazilim bulunmadiysa, kullanilabilir durumdaysa Sistem
Geri YUklemesini etkinlestirin.

Tepsi simgesinin durumu devre disi birakilir.

Nedeni: Avira Gergek Zamanh Koruma devre disi.

P Kontrol Merkezi'nde Durum secgenegine tiklayin ve PC Koruma alaninda Gergek
Zamanli Koruma segenegini etkinlegtirin.
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-VEYA-

P Sag fare digmesiyle Tepsi Simgesini tiklayarak baglam menisini agin. Gergek
Zamanl Koruma etkinlestir segenegine tiklayin.

Nedeni: Avira Gergek Zamanh Koruma bir guvenlik duvari tarafindan engelleniyor.

P Glvenlik duvarinizin yapilandirmasinda Avira Gergek Zamanl Koruma igin genel bir
onay tanimlayin. Avira Gergek Zamanli Koruma yalnizca 127.0.0.1 adresiyle (yerel
ana bilgisayar) caligir. Bir internet baglantisi kurulmaz. Ayni durum Avira EPosta
Korumasi i¢in de gegerlidir.

Aksi takdirde:

P Avira Gergek Zamanli Koruma hizmetinin baglatma tirtini denetleyin. Gerekiyorsa,
hizmeti etkinlestirin: Gérev gubugunda Baslat > Ayarlar > Denetim Masasi
seceneklerini belirleyin. Cift tiklatarak Hizmetler yapilandirma panelini baglatin
(Windows XP'de hizmetler uygulamasi, Yonetimsel Araclar alt dizininde bulunur).
Avira Gergek Zamanli Koruma girdisini bulun. Baglatma turu olarak Otomatik ve
durum olarak Baslatilda girilmelidir. Gerekirse, ilgili satiri ve Baglat dugmesini
secerek hizmeti el ile baslatin. Bir hata iletisi goruntulenirse, lUtfen olay gorintlisunu
denetleyin.

Veri yedeklemesi gerceklestirdigimde bilgisayar cok yavasliyor.
Nedeni: Yedekleme yordami sirasinda Avira Gergek Zamanli Koruma, yedekleme yordami
tarafindan kullaniimakta olan tim dosyalari tarar.

» Yapilandirma'da (uzman modu) Gercek Zamanli Koruma > Tara > istisnalar

secgeneklerini belirleyin ve yedekleme yaziliminin iglem adlarini girin.

Giivenlik duvarim, etkinlestirmeden hemen sonra Avira Ger¢cek Zamanli Koruma'yi ve
Avira EPosta Korumasi'm bildirir.

Nedeni: Avira Gergek Zamanli Koruma ve Avira EPosta Korumasi ile iletisim, TCP/IP
Internet protokolu araciligiyla gerceklesir. Bir guvenlik duvari, bu protokol araciligiyla tim
baglantilari izler.

P Glvenlik duvarinizin yapilandirmasinda Avira Gergek Zamanl Koruma ve Avira
EPosta Korumasi igin genel bir onay tanimlayin. Avira Ger¢gek Zamanh Koruma
yalnizca 127.0.0.1 adresiyle (yerel ana bilgisayar) ¢aligir. Bir internet baglantisi
kurulmaz. Ayni durum Avira EPosta Korumasi i¢in de gegerlidir.

Avira EPosta Korumasi calismaz.

Avira EPosta Korumasi ile ilgili bir sorun olusursa, lutfen asagidaki kontrol listelerinin
yardimiyla Avira EPosta Korumasi'nin dizgin ¢alisip ¢alismadigini kontrol edin.
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Kontrol listesi

P Posta istemcinizin Kerberos, APOP veya RPA araciligiyla sunucuda oturum agip
agmadigini kontrol edin. Bu dogrulama yontemleri su anda desteklenmemektedir.

P Posta istemcinizin, SSL (TLS -Tasima Katmani Guvenligi olarak da adlandirilir)
uzerinden sunucuya rapor verip vermedigini kontrol edin. Avira EPosta Korumasi,
SSL'yi desteklemez ve bu nedenle sifrelenmis SSL baglantilarini sonlandirir.
Sifrelenmis SSL baglantilarini EPosta Korumasi olmadan kullanmak istiyorsaniz,
baglanti icin EPosta Korumasi tarafindan izlenmeyen bir baglanti noktasi
kullanmaniz gerekir. EPosta Korumasi tarafindan izlenen baglanti noktalari, EPosta
Korumasi > Tara konumundaki yapilandirmada yapilandirilabilir.

P Avira EPosta Korumasi hizmeti etkin mi? Gerekiyorsa, hizmeti etkinlestirin: Goérev
cubugunda Baslat > Ayarlar > Denetim Masasi seceneklerini belirleyin. Cift
tiklatarak Hizmetler yapilandirma panelini baslatin (Windows XP'de hizmetler
uygulamasi, Yonetimsel Araclar alt dizininde bulunur). Avira EPosta Korumasi
girdisini bulun. Baslatma tird olarak Otomatik ve durum olarak Baslatilda
girilmelidir. Gerekirse, ilgili satiri ve Baslat digmesini segerek hizmeti el ile baslatin.
Bir hata iletisi goruntulenirse, lUtfen olay goérintisunu denetleyin. Bu basaril
olmazsa, Baslat > Ayarlar > Denetim Masasi > Program Ekle veya Kaldir
seceneklerini kullanarak Avira drininizu tamamen kaldirmaniz, bilgisayari yeniden
baslatmaniz ve sonra Avira drininuzu yeniden kurmaniz gerekebilir.

Genel

SSL (Guvenli Yuva Katmani, ayrica sik sik TLS (Tasima Katmani Guvenligi) olarak da
ifade edilir) araciligiyla sifrelenmis POP3 baglantilari su anda korunamaz ve yoksayilir.

Posta sunucusu dogrulamasi su anda "parolalar” ile desteklenmez. "Kerberos" ve "RPA"
su anda desteklenmemektedir.

Avira Uriniiniz, giden e-postalari viris ve istenmeyen programlara karsi denetlemez.

Not
Guvenlikteki bosluklari doldurmak igin diizenli olarak Microsoft
guncellemelerinin ytklenmesini éneririz.

Avira Giivenlik Duvari, ana bilgisayara kurulursa ve Avira Giivenlik Duvari'nin giivenlik
diizeyi orta veya yiiksek olarak ayarlanirsa, sanal makinede (6rn. VMWare, Sanal PC, ...)
kullanilabilir bir ag baglantisi yoktur.

Avira Glvenlik Duvari, sanal makinenin de (6rnegin, VMWare, sanal PC, vb.) galismakta
oldugu bir bilgisayara kurulursa, Avira Guvenlik Duvari'nin glivenlik diizeyi orta veya
yuksek olarak ayarlandiginda, Avira Glvenlik Duvari, sanal makinenin tim ag
baglantilarini engeller. Glvenlik duzeyi disiik olarak ayarlanmis ise, Guvenlik Duvari ag
baglantilarina izin verir.
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Nedeni: Sanal makine, yazilim araciligiyla bir ag kartina éykinur. Bu éykiinme, konuk
sistemin veri paketlerini 6zel paketlerde (UDP paketleri) kapsuller ve dis ag gecidi
araciligiyla bunlari ana bilgisayar sistemine yonlendirir. Avira Glvenlik Duvari, orta
guvenlik dizeyinden baglayarak, disaridan gelen bu paketleri reddeder.

Bu davranigi onlemek icin agagidakileri yapin:

¥ Kontrol Merkezi'ne gidin ve INTERNET KORUMASI > Giivenlik Duvari bolimunii
secin.

P Yapilandirma digmesini tiklatin.

Yapilandirma iletisim kutusu goruntulenir. Uygulama kurallari yapilandirma
bolimuinde olursunuz.

P Uzman modu segenegini etkinlestirin.

P Bagdastirici kurallan yapilandirma bolimind segin.

P Kural ekle'yi tiklatin.

P Gelen kurallar boliminde UDP secgenegini belirleyin.

P Kuralin Bolim Adi alanina kuralin adini yazin.

P Tamam'i tiklatin.

P Kuralin dogrudan Tim IP paketlerini reddet kuralinin yukarisinda olup olmadigini
kontrol edin.
Uyari

Bu kural, filtreleme olmadan UDP paketlerine izin vereceginden, tehlikeli olabilir!
Sanal makine ile galistiktan sonra, 6nceki glivenlik dizeyine gegis yapin.

Avira Giivenlik Duvari'nin giivenlik diizeyi orta veya yiiksek olarak ayarlanirsa, Sanal
Ozel Ag (VPN) Baglantisi engellenir.

Nedeni: Varsayilan olarak, dnceden belirlenen kurallara uymayan tim paketler atilir. VPN
yazilimi tarafindan gonderilen paketler (GRE paketleri), diger kategorilere uymaz ve
dolayisiyla bu kurallar tarafindan filtrelenir.

Avira Guvenlik Duvari Yapilandirma'da Bagdastirici kurallari segceneginde VPN
baglantilarina izin ver kuralini ekleyin. Bu kural VPN ile ilgili tim paketlere izin verecektir.

TLS baglantisi yoluyla gonderilen bir e-posta, EPosta Korumasi tarafindan engellendi.

Nedeni: Tagima Katmani Guvenligi (TLS: Internet Gzerinde veri aktarimlari igin sifreleme
protokoll), su anda EPosta Korumasi tarafindan desteklenmemektedir. Asagidaki
secenekler, e-posta gonderme igin kullanilabilir:

P SMTP tarafindan kullanilan 25 numaral baglanti noktasindan farkl bir baglanti
noktasi kullanin. Bu, EPosta Korumasi izlemesini atlar.
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P E-posta istemcinizde TLS sifreli baglantiyl kapatin ve TLS destegini devre disi
birakin.

P EPosta Korumasi > Tara konumundaki yapilandirmada EPosta Korumasi
tarafindan gonderilen giden e-postalarin izlenmesini devre digi birakin (gegici
olarak).

Web sohbeti calismiyor: Sohbet iletileri goriintiilenmiyor; tarayicida veriler yiikleniyor.

'transfer-encoding: chunked’ ile HTTP protokolini temel alan sohbetler sirasinda bu
durum olusabilir.

Nedeni: Web Korumasi, veriler web tarayicisina yuklenmeden 6nce, gonderilen verileri
viruslere ve istenmeyen programlara kargi tamamen denetler. ‘transfer-encoding: chunked’
ile veri aktarimi sirasinda Web Korumasi, ileti uzunlugunu veya veri hacmini belirleyemez.

b Biristisna olarak web sohbetleri URL'sinin yapilandirmasini girin: (bkz. Yapilandirma:
Web Korumasi > Tara > Istisnalar).

9.2 Kisayollar

Kisayollar olarak da ifade edilen klavye komutlari, programda gezinmek, tek tek modulleri
almak ve eylemler baglatmak icin hizli bir olanak sunar.

Asagdida, sizin igin kullanilabilir klavye komutlarina genel bakis saglamaktayiz. Lutfen ilgili
yardim bolumunde iglevsellige iliskin diger gostergeleri bulun.

9.2.1 iletisim kutularinda

Kisayol Aciklama
Ctrl + Tab Kontrol Merkezi'nde gezinti
Ctrl + Page down Bir sonraki bolime gidin.

Ctrl + Shift + Tab Kontrol Merkezi'nde gezinti
Ctrl + Page up Bir dnceki bélume gidin.
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—T—=1 Yapilandirma bolumlerinde gezinti
Oncelikle, bir yapilandirma bolimune odaklanmak igin fareyi
kullanin.

Isaretlenmis agilan bir listedeki secenekler arasinda veya bir
secenek grubundaki bircok secenek arasinda gegis yapin.

Sekme Sonraki segcenege veya segenekler grubuna gegis yapin.
Shift + Sekme Onceki segenede veya segenekler grubuna gegis yapin.
Bosluk Etkin segcenek bir onay kutusuysa, onay kutusunu etkinlestirin

veya devre digi birakin.

Alt + alti gizili harf | Secenegi belirleyin veya komutu baglatin.

Alt + | Segili agilan listeyi agin.
F4
Esc Segili agilan listeyi kapatin.

Komutu iptal edin ve iletigsim kutusunu kapatin.

Enter Etkin secenek veya dugme icin komutu baslatin.

9.2.2 Yardimda

Kisayol Aclklama

Alt + Bosluk Sistem menusinid gorantuleyin.

Alt + Sekme Yardim ve diger agilan pencereler arasinda gegis yapin.
Alt + F4 Yardimi kapatin.

Shift + F10 Yardimin baglam menusunu goruntuleyin.
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Ctrl + Tab Gezinti penceresinde bir sonraki b6lime gidin.

Ctrl + Shift + Gezinti penceresinde bir 6nceki bolime gidin.

Sekme

Page up Dizinde veya arama sonuglari listesinde, igindekilerin yukarisinda

goruntilenen konuya gegis yapin.

Page down Dizinde veya arama sonuglari listesinde, igindekilerdeki gecerli
konunun asagisinda goruntulenen konuya gecis yapin.

Page up Bir konuya g6z atin.
Page down

9.2.3 Kontrol Merkezi'nde

Genel
Kisayol Aciklama
F1 Yardimi goruntule

Alt + F4 Kontrol Merkezi'ni kapat

F5 Yenile
F8 Yapilandirmayi a¢
F9 Guncellemeyi baglat

Tarama boliimi

Kisayol Agiklama
F2 Secilen profili yeniden adlandir
F3 Segcilen profille tarama baslat

Avira Internet Security - Kullanicr Kilavuzu (Durumu: 12 Jun. 2013) 85



(X, AVIRA

F4 Segcilen profil icin masaustu baglantisi olustur
Ins Yeni profil olustur
Del Segilen profili sil

Giivenlik Duvari boliimii

Kisayol

Aciklama

Return

Ozellikler

Karantina boliimii

Kisayol Aciklama

F2 Nesneyi yeniden tara

F3 Nesneyi geri yukle

F4 Nesneyi gonder

F6 Nesneyi suraya geri yukle...
Return Ozellikler

Ins Dosya ekle
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Del

Nesneyi sil

Zamanlayici boliimii

Kisayol Aciklama

F2 isi diizenle

Return Ozellikler

Ins Yeni ig ekle

Del isi sil

Raporlar boliimii

Kisayol Aciklama

F3 Rapor dosyasini goruntile
F4 Rapor dosyasini yazdir
Return Raporu goéruntile

Del Raporlari sil

Olaylar boliimii

Kisayol Aciklama

F3 Olay(lar)1 digari ver
Return Olayi goster

Avira Internet Security - Kullanicr Kilavuzu (Durumu: 12 Jun. 2013)

SSS, ipuclar

87



R)AVI RA SSS, ipuglari

Del Olay(lar) sil

9.3 Windows Giivenlik Merkezi

- Windows XP Service Pack 2'den Windows Vista'ya kadar -

9.3.1 Genel

Windows Guvenlik Merkezi, 6nemli guvenlik yonleri igin bir bilgisayarin durumunu denetler.
Bu dnemli noktalardan (6rn. tarihi gegmis bir anti virs programi) biriyle ilgili sorun

algilanirsa, Guvenlik Merkezi bir uyari verir ve bilgisayarinizin nasil daha iyi korunacagina
iliskin 6neriler sunar.

9.3.2 Windows Gilvenlik Merkezi ve Avira tGrinlintz
Giivenlik Duvan

Gulvenlik Merkezi'nden guvenlik duvarinizla ilgili asagidaki bilgileri alabilirsiniz:
« Guvenlik Duvari ETKIN / Glvenlik Duvari agik
e Guvenlik Duvari DEVRE DISI / Guvenlik Duvari kapali

Givenlik Duvari ETKIN / Giivenlik Duvar acik

Avira Urinintza kurup Windows Guvenlik Duvari'ni kapattiktan sonra, asagidaki iletiyi
alirsiniz:

@ Guvenlik Duvan 0 ACIK k

FireWall su anda ACIK, Glivenlik duvar bilgisavanniz virdslerden ve diger givenlik tehditlerinden lkarumaya vardime olur, Giivenik
duvan bilgisayanm karumaya nasi yardime olr?

Guvenlik Duvari DEVRE DISI / Guvenlik Duvar kapali

Avira Guvenlik Duvari'ni devre disi biraktiginizda hemen asagidaki iletiyi alirsiniz:

= Giivenlik Duvar © KAPALl

Fire¥all su anda kapal aldudunu raparlad:, Givenlik duvan bilgisayanniz Internetteki zararh olabilecek icerikten karumaniza
wardima olur, Bu sorunu nasi diizelecediniz dgrenmek igin Oneriler't bdatin, Givenik duvan bilgisayarm korumaya nasl yardime

olu?
neriler...
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Not
Kontrol Merkezi'ndeki Durum sekmesi araciliiyla Avira Guvenlik Duvari'ni
etkinlestirebilir veya devre digi birakabilirsiniz.

Uyari
Avira Guvenlik Duvari'ni kapatirsaniz, yetkisiz kullanicilar ag veya Internet
Uzerinden bilgisayariniza erisim saglayabilir.

Viriis korumasi yazilimi / Zararh yazilimlara kargi koruma

Windows Guvenlik Merkezi'nden virls korumanizla ilgili asagdidaki bilgileri alabilirsiniz:
e Viris korumasi BULUNAMADI

e Virls korumasinin TARIHI GECMIS

o Virls korumasi ACIK

e Virus korumasi KAPALI

« Virls korumasi IZLENMiYOR

Viriis korumasi BULUNAMADI

Windows Guvenlik Merkezi bilgisayarinizda herhangi bir anti viris yazilimi bulmadiginda,
Windows Guvenlik Merkezi'nin bilgileri gérantilenir.

A Viriisten Koruma O BULUNAMADI

Windowis bu bigisayarda virsten karuma yazi bulamad. Yiisten koruma yaalmi, bgisayarmian virislerden ve diger ovenlik tehlerinden korunmasna yardime
olur, Yapmanizn tnerididi eviemlert ddrenmek icin Cneriler' batn, Yirdsben korma yazlm blojsayanm korumaya nasl vardmea ghe?

ok Windows tim viristen koruma programann alglamaz,

(nerler. .

Not
teteBilgisayarinizi viruslere ve diger istenmeyen programlara karsi korumak igin
bilgisayariniza Avira Grununtzu kurun!

Viriis korumasinin TARIHi GECMIS
Onceden Windows XP Service Pack 2 veya Windows Vista kurduysaniz ve daha sonra

Avira Urinintzd kurarsaniz veya Avira drinunuan énceden kurulu oldugu bir sisteme
Windows XP Service Pack 2 ya da Windows Vista kurarsaniz, asagidaki iletiyi alirsiniz:
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# Viriisten Koruma © GUNCEL DEGIL

fvira Desktop eski clabilecedini raporlad, Yapmanizn onerldiji eylemler odrenmek icin Onerler bklatn, Yirdsten koruma vazlm bilgisayanm
korumaya nasl yardime olar?

Mok: Windows tm virdsten koruma programlarin alglamaz,

Cineriler .

Not

Windows Guvenlik Merkezi'nin, Avira trinunuzi guncel olarak tanimasi igin,
kurulumdan sonra bir giincelleme gergeklestiriimelidir. Bir glincelleme
gerceklestirerek sisteminizi glincelleyin.

Virus korumasi ACIK

Avira arununuzu kurduktan ve ardindan bir guncelleme gercgeklestirdikten sonra, agagidaki
iletiyi alirsiniz:

ly Viristen Koruma O ACIK | &

Avira Desktop gincel oldudunu ve wirds taramasimin ack oldudunu bildieivor, Yirdsten koruma vaziim bilgisayanniz virdslerden ve
diger girenlik tehditlerinden korumava vardimo olur, Yirdsten koruma vazihmi bilgisawanm korumaya nasil vardime olur?

Mat: Simdi Windows'un izleyebilecedi bir virlsten karuma yazlimina sahipsiniz, Masl oldudunu bulmak igin Sneriler bklatin,

Oneriler..,

Avira drununuz artik glincel ve Avira Gergek Zamanl Koruma etkin.

Virtis korumasi KAPALI

Avira Gergek Zamanl Koruma'i devre disi birakirsaniz veya Gergek Zamanl Koruma
hizmetini durdurursaniz, asagidaki iletiyi alirsiniz.

# Viriisten Koruma © KAPALI | 2

Awira Desktop kapah oldugunu rapatlad, Virdsten koruma yazim bilgisayanniz virislerden ve dider givenlk tehditlerinden
korumana vardma olur, Y¥apmanizn onerildigi eviemler dgrenmek icin Cneriler't bklatin, Yirdsten koruma vaziin bilgisayarm
korumaya nasil yardimo olur?

Mot Windows kim virisken korama programlarn alglamaz,

Oneriler..

Not
Avira Gergek Zamanli Koruma'yl Avira Kontrol Merkezi'nin Durum béliminde
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etkinlestirebilir veya devre disi birakabilirsiniz. Gérev gubugunuzdaki kirmizi
semsiye agiksa, Avira Gergek Zamanh Koruma'nin etkinlegtirildigini
gorebilirsiniz.

Viriis korumasi IZLENMiYOR

Windows Guvenlik Merkezi'nden asagidaki iletiyi alirsaniz, anti viris yaziliminizi izlemek
istediginize karar vermissinizdir.

Q.' Virusten Koruma O [ZLENMIYOR 2

Kend kendinizi izleyecediniz bir viristen koruma yazlm castrddn belittiniz, Bgisayannia virslerden ve dijer glvenlk tehdtlerinden korunmasing vardme ok igin,
witiisken koruma yazlminzm agk ve gincel oldugundan emin olun, Yiisken koruma yazlm blgisayanmi korumaya nasl vardma olur?

Not
Bu islev, Windows Vista tarafindan desteklenmez.

Not
Windows Gulvenlik Merkezi, Avira urinunuz tarafindan desteklenir. istediginiz
zaman Oneriler digmesiyle bu segenegi etkinlestirebilirsiniz.

Not

Windows XP Service Pack 2 veya Windows Vista kurmus olsaniz da bir virls
koruma ¢ozumu gerekir. Windows anti viras yaziliminizi izlese de, herhangi bir
anti virUs islevi igermez. Bu nedenle, ek bir anti virls ¢o6zUmu olmadan virUslere
ve diger zararli yazilimlara kargi korunamazsiniz!

9.4 Windows Eylem Merkezi

- Windows 7 ve Windows 8 -

9.4.1 Genel

Not:

Windows 7'den itibaren Windows Guivenlik Merkezi Windows Eylem Merkezi
adini almigtir. Bu bélumde, tim guvenlik segeneklerinizin durumunu
gbreceksiniz.
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Windows Eylem Merkezi, dnemli glivenlik yonleri i¢in bir bilgisayarin durumunu denetler.
Gorev gubugunuzdaki kiiclk bayraga tiklayarak veya Denetim Masasi > Eylem Merkezi
secenedi ile bu uygulamaya dogrudan erisebilirsiniz.

Bu 6nemli noktalardan (6rn. tarihi ge¢gmis bir anti virls programi) biriyle ilgili sorun
algilanirsa, Eylem Merkezi bir uyari verir ve bilgisayarinizin nasil daha iyi korunacagina
iligkin Oneriler sunar. Yani, hersey duzgun calisiyorsa, bu iletiler ile rahatsiz edilmezsiniz.
istediginiz zaman Windows Eylem Merkezi, Giivenlik édesi altinda bilgisayar
guvenliginizin durumuna goz atabilirsiniz.

Windows Eylem Merkezi ayrica size kurulu programlari ydénetme ve bunlar arasinda
secim yapma olanagi sunar (6rn. Kurulu casus yazilim énleme programlarini goéruntile).

Eylem Merkezi ayarlar degistir secenegi altinda uyari iletilerini kapatabilirsiniz (6rn.
Casus yazilimlar ve bunlara karsi koruma ile ilgili iletileri kapat).

9.4.2 Windows Eylem Merkezi ve Avira uriiniiniiz
Ag giivenlik duvari

Windows Eylem Merkezi'nden Avira Guvenlik Duvari ile ilgili asagidaki bilgileri
alabilirsiniz:

e Avira Guvenlik Duvari agik oldugunu bildiriyor

e Windows Givenlik Duvari ve Avira Guvenlik Duvari'nin her ikisi de kapali olduklarini
bildiriyor.

e Windows Guvenlik Duvari kapatiimis veya yanhs ayarlanmis

Avira Guvenlik Duvari a¢ik oldugunu bildiriyor

Avira Urintntza kurup Windows Guvenlik Duvari'ni kapattiktan sonra, Eylem Merkezi >
Guvenlik > Ag glivenlik duvari altinda asagidaki iletiyi alirsiniz: Avira Glivenlik Duvari

acik oldugunu bildiriyor. Bu ileti, Avira Guvenlik Duvari'ni glivenlik duvari ¢6zimu olarak
sectiginizi gosterir. (Lutfen Windows Guvenlik Duvari ve Avira Guvenlik Duvari, buyik W
ile, arasindaki farka dikkat edin).

Uyari

Denetim Masasi > Windows Giivenlik Duvari segenegi altinda, bahsedilen
tek uriin Windows Giivenlik Duvari olup, Avira Guvenlik Duvari degildir.
Bunun icin iletide hersey kirmizi olarak gosterilir: Giivenlik Duvari ayarlarinizi
guncelleyin ve Windows Giivenlik Duvari bilgisayarinizin korunmasi igin
Onerilen ayarlari kullanmiyor. Sizin hi¢bir sey yapmaniz gerekmez, Avira
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drtndndz sorunsuz calistyor ve PC'niz guvenli durumda.

Giivenlik duvan ayarlanmz giincelleyin

Windows Gavenlik Duvan bilgisayannizi kerumak

S [ 1% Onerilen ayarlan kullan
igin @nerilen ayarlan kullanmiyor,

COnerilen ayarlar nelerdir?

Windows Giivenlik Duvari ve Avira Guvenlik Duvari'nin her ikisi de kapali olduklarini
bildiriyor

Avira Gavenlik Duvari'ni devre disi biraktiginizda hemen asagidaki iletiyi alirsiniz:

Ad giivenlik duvan (Onemli)

Hem Windows Givenlik Duvan hem de Avira FireWall kapal [ Guvenlik duvan segeneklerini ... ]
cldugunu bildirdi,

Ag gavenlik duvar ile ilgili iletilert kapat

Uyari
Avira Guvenlik Duvari'ni kapatirsaniz, yetkisiz kullanicilar ag veya Internet
Uzerinden bilgisayariniza erisim saglayabilir.

Windows Giivenlik Duvari kapali veya yanhs ayarlanmig

Ag giivenlik duvan (Onemli)

1% Simndi a
@ Windows Givenlik Duvan kapal veya yanls ayarlanmus. — E

&g gavenlik duvar ile ilgili iletileri kapat Cevrimigi ortamda kigisel bilgisayanmi
korumama ya..
Yani ne Windows Guvenlik Duvari ne de Avira'nin Guvenlik Duvari aktif degil.
« Windows 7 altinda

Avira Guvenlik Duvari yanhs ayarlanmis veya dogru sekilde kurulmamis. Avira Guvenlik
Duvari Windows Eylem Merkezi tarafindan hemen agilanmalidir. Lutfen

bilgisayarinizi yeniden baglatmayi deneyin ve eger bu ise yararsa Avira'yl yeniden
kurun.

Viriis korumasi

Windows Eylem Merkezi'nden virus korumanizla ilgili agagidaki bilgileri alabilirsiniz:
e Avira Desktop guncel oldugunu ve viras taramasinin agik oldugunu bildiriyor.

e Avira Desktop kapali oldugunu bildiriyor.
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e Avira Desktop guncel olmadigini bildiriyor.
« Windows bu bilgisayarda antiviris yazilimi bulamadi.
o Avira Desktop stresi doldu.

Avira Desktop glincel oldugunu ve viriis taramasinin agik oldugunu bildiriyor

Avira Urinuntzdn kurulumundan ve ardindan yapilan guncelleme igleminden sonra
Windows Eylem Merkezi'nden herhangi bir ileti almazsiniz. Ancak, Eylem Merkezi >
Guvenlik segenegine giderseniz, su iletiyi gorebilirsiniz: Avira Desktop gtincel oldugunu ve
virtis taramasinin agik oldugunu bildiriyor. Bu durum, Avira Urinintzan guncel ve Avira
Gergek Zamanh Koruma'nin etkin oldugu anlamina gelir.

Avira Desktop kapali oldugunu bildiriyor

Avira Gergek Zamanli Koruma'i devre disi birakirsaniz veya Gergek Zamanl Koruma
hizmetini durdurursaniz, asagidaki iletiyi alirsiniz.

Viriisten koruma (Onemli)

_ o simdi ag
HAwvira Desktop kapali eldugunu bildirdi.

Virdsten kerurna ile ilgili iletileri kapat Cevrimigi bagka bir virdsten koruma
proegrarmi edinin

Not

Avira Gergek Zamanl Koruma'yi Avira Kontrol Merkezi'nin Durum
boélimunde etkinlestirebilir veya devre disi birakabilirsiniz. Avira Gergek
Zamanli Koruma'nin gorev gubugunuzdaki agik kirmizi semsiye araciligiyla da
etkinlestirildigini gorebilirsiniz. Avira Urinind Windows Eylem Merkezi
iletisindeki Simdi a¢ dugmesine tiklayarak da etkinlestirmek mumkuinddar.
Avira'yl ¢alistirmak icin izninizi isteyen bir bildirim alirsiniz. Evet, yayinciya
gliveniyorum ve bu programi ¢alistirmak istiyorum segenegine tikladiginizda
Gergek Zamanli Koruma tekrar etkinlegir.

Avira Desktop glincel olmadigini bildiriyor

Avira Urinunuzu yeni kurdugunuzda veya Avira Urinundzun viras tanimi dosyasi, tarama
motoru veya program dosyalari herhangi bir nedenle otomatik olarak guincellenmedigi
takdirde (6rn. Avira GrinUntzidn énceden kurulu oldugu eski Windows isletim sisteminizi
yeni bir sirime guncellediginizde, asagidaki iletiyi alirsiniz:
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Viriisten koruma (Onemli)

[ Simdi gincellestir

Awvira Desktop gancel elmadigmi bildirdi,

Virdsten keruma ile ilgili iletileri kapat evrimigi bagka bir virdsten koruma
programi edinin

Not

Windows Eylem Merkezi'nin, Avira Griininuzi guncel olarak tanimasi igin,
kurulumdan sonra bir gincelleme gerceklestirilmelidir. Bir glincelleme
gerceklestirerek Avira Urinunuzu guncelleyin.

Windows bu bilgisayarda antiviriis yazilimi bulamadi

Windows Eylem Merkezi bilgisayarinizda herhangi bir anti viris yazilimi bulmadiginda,
Windows Eylem Merkezi'nin bilgileri goruntilenir.

Viriisten koruma (Onemili)
[ Cevrimigi bir program bul

Windows bu bilgisayarda virlsten koruma yazihimi bularmad.

Virdsten kerurna ile ilgili iletileri kapat

Not
Windows Defender 6nceden tanimh viris koruma uygulamasi oldugundan, bu
secenek Window 8'de goruntilenmez.

Not
Bilgisayarinizi viruslere ve diger istenmeyen programlara kargi korumak icin
bilgisayariniza Avira Grununuzu kurun!

Avira Desktop suresi doldu

Avira drinunblzun lisans suresi sona erdiginde, Windows Eylem Merkezi'nin bilgileri
gorantalenir.

Aboneligi yenile digmesine tikladiginizda, yeni bir lisans alabileceginiz Avira web
sitesine yonlendirilirsiniz.

Viriisten koruma (Onemli)

. R Islem yap
Avira Desktop uygularnas artik kigisel bilgisayannizi kerumuyor,
Virdsten koruma ile ilgili iletileri kapat YOkl virdsten kerurna uygulamalanm
garintile
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Not
Bu secenek yalnizca Windows 8'de kullanilabilir.

Casus yazilim ve istenmeyen yazilim korumasi

Windows Eylem Merkezi'nden casus yazilim korumanizla ilgili asagidaki bilgileri
alabilirsiniz:

e Avira Desktop acik oldugunu bildiriyor.

e Windows Defender ve Avira Gluvenlik Duvari'nin her ikisi de kapali olduklarini bildiriyor.
e Avira Desktop guncel olmadigini bildiriyor.

« Windows Defender guncel degil.

e Windows Defender kapali.

Avira Desktop acik oldugunu bildiriyor

Avira Urinundzdn kurulumundan ve ardindan yapilan gincelleme igleminden sonra
Windows Eylem Merkezi'nden herhangi bir ileti almazsiniz. Ancak, Eylem Merkezi >
Guvenlik segenegine giderseniz, su iletiyi gorebilirsiniz: Avira Desktop glincel oldugunu ve
virtis taramasinin agik oldugunu bildiriyor. Bu durum, Avira Grinunuzin guncel ve Avira
Gergek Zamanh Koruma'nin etkin oldugu anlamina gelir.

Windows Defender ve Avira Glivenlik Duvari’'nin her ikisi de kapali olduklarini
bildiriyor

Avira Gergek Zamanl Koruma'yi devre digi birakirsaniz veya Gergek Zamanli Koruma
hizmetini durdurursaniz, agsagidaki iletiyi alirsiniz.

Casus yazihmlara ve istenmeyen yazihmlara kars koruma
(Onemli)

Hem Windows Defender hemn de Avira Desldop kapah
cldudgunu bildirdi.

Casus yazihm énleme programla...

Casus yazilimlar ve bunlarla iligkili keruma ile ilgili iletileri kapat

Not

Avira Gergek Zamanh Koruma'yl Avira Kontrol Merkezi'nin Durum
bdlimuande etkinlestirebilir veya devre digi birakabilirsiniz. Avira Gergek
Zamanli Koruma'nin gorev gubugunuzdaki agik kirmizi semsiye araciligiyla da
etkinlestirildigini gorebilirsiniz. Avira Granuind Windows Eylem Merkezi
iletisindeki Simdi a¢ dugmesine tiklayarak ta etkinlestirmek mumkuandar. Avira'yi
calistirmak igin izninizi isteyen bir bildirim alirsiniz. Evet, yayinciya gliveniyorum
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ve bu programi ¢alistirmak istiyorum segenegine tikladiginizda Gergek Zamanli
Koruma tekrar etkinlesir.

Avira Desktop glincel olmadigini bildiriyor

Avira darinunuzu yeni kurdugunuzda veya Avira Uruntunudzin virus tanimi dosyasi, tarama
motoru veya program dosyalari herhangi bir nedenle otomatik olarak gincellenmedigi
takdirde (6rn. Avira Grintnuzan énceden kurulu oldugu eski Windows isletim sisteminizi
yeni bir siriume guncellediginizde, asagidaki iletiyi alirsiniz:

Casus yazhmlara ve istenmeyen yazihmlara karsi koruma (Onemili) | Simd =
imdi gincellestir

Avira Desktop gincel clmadign bildirdi,

Casus yazilmlar ve bunlarla iliskili keruma ile ilgili iletileri Cevrimiginde bagka bir casus yazihim
kapat gnleme program...
Not

Windows Eylem Merkezi'nin, Avira Grtininidzi gincel olarak tanimasi igin,
kurulumdan sonra bir giincelleme gerceklestiriimelidir. Bir glincelleme
gerceklestirerek Avira Urinunuzu guncelleyin.

Windows Defender giincel degil

Windows Defender etkin durumdaysa asagidaki iletiyi alabilirsiniz. Avira Griini zaten
kuruluysa, bu iletinin gortintilenmemesi beklenir. Litfen kurulumun Tamam olup
olmadigini kontrol edin.

Casus yazihmlara ve istenmeyen yazhmlara karsi koruma (Onemili)

imdi gncellegtir
e Windows Defender giincel degil. | ? 2 :

Casus yazihmlar ve bunlarla ilig pruma ile ilgili iletileri kapat Cevrimiginde bagka bir casus yazilim
dnleme program...

Not
Windows Defender Windows tarafindan sunulan énceden tanimli bir casus
yazilim ve viras koruma ¢ozumudur.

Windows Defender kapali

Windows Eylem Merkezi bilgisayarinizda igletim sisteminin varsayilan olarak igerdigi
Windows Defender disinda baska herhangi bir anti viris yazilimi bulmadiginda, Windows
Eylem Merkezi'nin bilgileri goruntulenir. Bilgisayarinizda yuklu baska antivirus yazilimlari
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varsa, bu uygulama devre disi birakilir. Avira Griinu zaten kuruluysa, bu iletinin

goruntilenmemesi beklenir: Avira otomatik olarak algilanmalidir. Litfen kurulumun Tamam
olup olmadigini kontrol edin.

Casus yazhmlara ve istenmeyen yazihmlara karsi koruma (Onemili)

4 Windows Defender kapal.

Casus yazilimlar ve bunlarla iligkili keruma ile ilgili iletileri Cevrimiginde bagka bir casus yazihim

kapat gnlerme program...
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10. Viriisler ve daha fazlasi

Avira Internet Security yalnizca virls ve zararli yazihimlari algilamakla kalmaz, sizi diger
tehditlere karsi da koruyabilir. Bu kisimda farkl zararli yazilim turlerinin ve diger tehditlerin
gecmislerinin, davraniglarinin ve beraberinde getirdikleri hos olmayan surprizlerinin
aciklandigi bir genel bakigini bulabilirsiniz.

ilgili konular:

e Tehdit kategorileri

o Virlsler ve diger zararl yazilhimlar

10.1 Tehdit kategorileri

Reklam Yazilimi

Reklam yazilimi, bilgisayar ekraninda goruntilenen bir gubuk araciligiyla baslik sayfasi
reklamlarini veya agilir pencereleri sunan yazilimlardir. Bu reklamlar genellikle
kaldirilamaz ve sonugta her zaman gorundr olur. Baglanti verileri, kullanim davranigiyla
ilgili birgok sonuca olanak saglar ve veri guvenligi agisindan sorunludur.

Avira aranunuz reklam yazilimini algilar. Reklam Yazilimi secenegi, Tehdit kategorileri
konumundaki yapilandirmada bir onay isaretiyle etkinlestiriimisse, Avira Grinunuz bir
reklam yazihmi algiladiginda, karsilik gelen bir uyari alirsiniz.

Reklam Yazilimi/Casus Yazilim

Genellikle kullanicinin bilgisi veya izni olmaksizin kullanicinin kisisel verilerini tguncu bir
tarafa gonderen ve bu nedenle istenmeyen reklam veya yazilimlari gorintileyen yazilim.

Avira Urinunuz "Reklam Yazilimlarini/Casus Yazilimlar" tanir. Reklam Yazilimi/Casus
Yazilim secenegi, Tehdit kategorileri konumundaki yapilandirmada bir onay isaretiyle
etkinlestiriimisse, Avira Urinunuz bir reklam yazilimi veya casus yazilim algiladiginda,
karsilik gelen bir uyari alirsiniz.

Uygulama

APPL, ilgili uygulama terimi, kullanildiginda risk olugturabilen veya supheli kaynaktan
gelmis olabilen bir uygulamayi ifade eder.

Avira UrinunUz "Uygulamayi (APPL)" tanir. Uygulama segenedi, Tehdit kategorileri

konumundaki yapilandirmada bir onay isaretiyle etkinlestiriimigse, Avira Granuniz bdyle bir
davranig algiladiginda, kargilik gelen bir uyari alirsiniz.
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Arka Kapi istemcileri

Veri galmak veya bilgisayarlari manipule etmek igin, kullanicinin bilgisi disinda bir arka
kapi sunucu programi kagak olarak bilgisayara sokulur. Bu program, Internet veya ag
Uzerinden arka kapi denetim yazilimi (istemci) kullanilarak Gguncu taraf¢a denetlenebilir.

Avira aranunuz, "Arka kapi1 denetim yazilimini" tanir. Arka kapi1 denetim yazilimi
secenedi, Tehdit kategorileri konumundaki yapilandirmada bir onay isaretiyle
etkinlestiriimigse, Avira Urinunuz boyle bir yazilim algiladiginda, karsilik gelen bir uyari
alirsiniz.

Numara Cevirici

Internet'te kullanilabilir olan belirli hizmetler Gcretlidir. Almanya'da 0190/0900 numarasi ile
numara ceviriciler araciligiyla faturalandirilir (veya Avusturya ve isvigre'de 09x0 numaralari
araciligiyla; Almanya'da bu numara orta vadede 09x0 olarak degisecek sekilde
ayarlanmigtir). Bilgisayara kurulduktan sonra bu programlar, tcret dl¢egi buyuk olgude
degisiklik gosterebilen uygun bir Gcretli numara araciligiyla baglantiy garantiler.

Telefon faturaniz araciligiyla ¢gevrimigi icerigin pazarlanmasi yasal olup kullanici igin
avantaj niteliginde olabilir. Orijinal geviriciler, kullanici tarafindan bilerek ve kasten
kullanildiklari konusunda supheye yer vermez. Bunlar tamamen net ve agik¢a gorunur
etiketleme veya istek yoluyla verilmesi gereken kullanici iznine tabi olarak kullanicinin
bilgisayarina kurulur. Orijinal geviricilerin ¢gevirme iglemi net olarak goérunttlenir. Ayrica,
orijinal geviriciler olusan maliyetleri tam ve hatasiz olarak size bildirir.

Ne yazik ki bildiimde bulunmaksizin, belirsiz yollarla veya aldatici amaclarla bilgisayarlara
kurulan geviriciler de vardir. Ornegin, bunlar Internet kullanicisinin ISP (Internet Hizmet
Saglayicisi) ile varsayilan veri iletisimi baglantisinin yerini alir ve her baglanti
kuruldugunda maliyetli ve genellikle son derece pahali olan 0190/0900 numarasini gevirir.
Etkilenen kullanici bilgisayarinda istenmeyen bir 0190/0900 numara ¢evirici programinin
her baglantida Ucretli bir numara cevirdigini buyuk ihtimalle bir sonraki telefon faturasina
kadar fark etmez ve bu da blyuk dl¢lde yuksek maliyetlerle sonuglanir.

Telefon saglayicinizdan, istenmeyen ceviricilere kargi aninda koruma igin dogrudan bu
numara arahgini engellemesini istemenizi 6neririz (0190/0900 geviriciler).

Avira Urinunuz varsayilan olarak benzer numara geviricileri algilayabilir.

Numara Ceviriciler secenegi, Tehdit kategorileri konumundaki yapilandirmada bir onay
isaretiyle etkinlestiriimisse, bir ¢evirici algilandiginda, karsilik gelen bir uyari alirsiniz.
Simdi, istenmiyor olabilecek 0190/0900 numara geviricisini silebilirsiniz. Ancak bu istenen
bir gevirme programiysa, bunu 6zel bir dosyada bildirebilirsiniz; boylece bu dosya
gelecekte taranmaz.

Cift Uzanti Dosyalari

Gergek dosya uzantisini supheli sekilde gizleyen yuratulebilir dosyalar. Bu kamuflaj
yontemi genellikle zararl yazilimlar tarafindan kullanilir.
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Avira Urinunuz, "Cift Uzanti Dosyalarini" tanir. Cift Uzanti dosyalari segenegi, Tehdit
kategorileri konumundaki yapilandirmada bir onay isaretiyle etkinlestiriimigse, Avira
urununuz boyle dosyalari algiladiginda, karsilik gelen bir uyari alirsiniz.

Sahte yazilim

"Faydasiz yazilim" veya "sahte antivirus yazilimi" olarak da bilinen yazilim, bilgisayarinizi
virUs veya zararli yazilimdan etkilenmis gibi gosteren sahte bir yazilimdir. Bu yazilimlar
profesyonel antiviris yazilimlarina benzer gérinse de, asil amaci belirsizlik yaratmak ve
kullanicryr korkutmaktir. Amaci kisileri olmayan (gercek disi) tehlikelere kargi tehdit altinda
hissettirmek ve bu tehlikeyi yok etmek i¢in para almaktir. Kigilerin saldiri altinda
olduklarina inandirildiklari ve aslinda gergek saldiriya yol agacak bazi eylemler yapmalari
istenen durumlar da olmaktadir.

Avira urununuz faydasiz yazilimi algilar. Sahte yazilim secenegi, Tehdit kategorileri
konumundaki yapilandirmada bir onay isaretiyle etkinlestiriimigse, Avira Granuniz boyle
dosyalari algiladiginda, karsilik gelen bir uyari alirsiniz.

Oyunlar

Bilgisayar oyunlari i¢in bir yer vardir - ancak bu, iste gerekli degildir (belki 6gle yemegi
molasi diginda). Yine de, Internet'ten karsidan ylklenebilen ¢ok ¢esitli oyunlar sayesinde,
sirket calisanlari ve devlet memurlari arasinda mayin tarlasi ve Sabir oyunlari yaygindir.
Internet araciligiyla ¢ok c¢esitli oyunlari karsidan yukleyebilirsiniz. E-posta oyunlari da daha
popduler bir hale geldi: basit satran¢ oyunundan "filo alistirmalari"na uzanan (torpido
saldirilari dahil) gok sayida varyant dolagsmaktadir: Ilgili hareketler, e-posta programlari ile
ortaklara gonderilmekte ve onlar tarafindan yanitlanmaktadir.

Calismalar, bilgisayar oyunlarina ayrilan ¢calisma saati suresinin, ekonomik olarak énemli
dizeylere ulastigini géstermistir. Bu nedenle, gittikce daha fazla sirketin, isyeri
bilgisayarlarindan bilgisayar oyunlarini yasaklamanin yollarini dugsiinmekte olmasi hi¢ de
sasirtici degildir.

Avira drinunuz, bilgisayar oyunlarini tanir. Oyunlar segcenegi, Tehdit kategorileri
konumundaki yapilandirmada bir onay isaretiyle etkinlestiriimigse, Avira druniniz bir oyun
algiladiginda, karsilik gelen bir uyari alirsiniz. Oyun simdi tam anlamiyla bitmistir,
silebilirsiniz.

Sakalar

Sakalar, zarara veya ¢cogaltmaya neden olmadan birisini korkutmak veya eglendirmek igin
tasarlanmistir. Bir saka programi yuklendiginde bilgisayar genellikle bir noktada bir melodi
calmaya baslar ve ekranda olagandisi bir seyler gorintiler. Saka oérnekleri olarak, disk
surlcusunde gamasir makinesi (DRAIN.COM) veya ekran yiyicisi (BUGSRES.COM)
verilebilir.

Ancak unutmayin! Saka programlarinin tim belirtileri bir viris veya Truva atindan da
kaynaklanabilir. En azindan kullanicilar sok olup yasadiklari panikle kendileri gergek bir
zarara neden olabilir.
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Tarama ve tanimlama yordamlarinin uzantisi sayesinde Avira Graniniuz saka
programlarini algilayabilir ve gerekirse bunlari istenmeyen programlar olarak ortadan
kaldirabilir. Sakalar segenegi, Tehdit kategorileri konumundaki yapilandirmada bir onay
isaretiyle etkinlegtirilmisse, bir saka programi algilandiginda, karsilik gelen bir uyari verilir.

Kimlik Avi

"Marka sahtekarhg" olarak da bilinen kimlik avi, Internet hizmeti saglayicilarinin,
bankalarin, ¢gevrimici bankacilik hizmetlerinin, kayit yetkililerinin musterilerini veya olasi
musterilerini hedefleyen, akillica bir veri hirsizhigi bigcimidir.

Internet lzerinden e-posta adresinizi gonderirken, ¢evrimici formlari doldururken, haber
gruplarina veya web sitelerine erigirken verileriniz "Internet'te gezinen veri toplayicilar"
tarafindan galinabilir ve sonra sahtekarlik veya diger suglara girisimde bulunmak igin
izniniz olmadan kullanilir.

Avira Urintnuz, "Kimlik avini" tanir. Kimlik Avi segenegi, Tehdit kategorileri konumundaki
yapilandirmada bir onay isaretiyle etkinlestiriimigse, Avira drinuntz bdyle bir davranig
algiladiginda, karsilik gelen bir uyari alirsiniz.

Ozel etki alanini ihlal eden programlar

Sisteminizin glvenligine zarar verebilecek, istenmeyen program etkinlikleri baglatabilecek,
gizliliginize saldirabilecek veya kullanici davraniginiza casusluk yapabilecek ve bu nedenle
istenmeyen olabilecek yazilimlar.

Avira triiniinliz, "Guvenlik Gizlilik Riski" yazihmini algilar. Ozel etki alanini ihlal eden
programlar secenegi, Tehdit kategorileri konumundaki yapilandirmada bir onay isaretiyle
etkinlestiriimigse, Avira Urinunuz boyle bir yazilim algiladiginda, karsilik gelen bir uyari
alirsiniz.

Olagandisi Calisma Zamani Paketleyicileri

Olagandisi calisma zamani paketleyicisi ile sikistiriimis ve bu nedenle supheli olarak
siniflandirilabilen dosyalar.

Avira Urlnlinuz, "Olagandisi calisma zamani paketleyicilerini" tanir. Olagandisi ¢galisma
zamani paketleyicileri segenegi, Tehdit kategorileri konumundaki yapilandirmada bir

onay isaretiyle etkinlestiriimisse, Avira Grinlinluz bdyle paketleyicileri algiladiginda, karsilik
gelen bir uyar alirsiniz.

10.2 Virisler ve diger zararh yazilimlar

Reklam Yazilimi

Reklam yazilimi, bilgisayar ekraninda goruntilenen bir gubuk araciligiyla baslik sayfasi
reklamlarini veya agilir pencereleri sunan yazilimlardir. Bu reklamlar genellikle
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kaldirilamaz ve sonugta her zaman gorundr olur. Baglanti verileri, kullanim davranigiyla
ilgili birgok sonuca olanak saglar ve veri guvenligi agisindan sorunludur.

Arka Kapilar

Arka kapi, bilgisayar erisimi guvenlik mekanizmalarini atlayarak bir bilgisayara erigim elde
edebilir.

Arka planda yuratulmekte olan bir program genellikle saldirgana neredeyse sinirsiz haklar
saglar. Kullanicinin kisisel verilerine, arka kapinin yardimi ile casusluk yapilabilir. Ancak
aslil olarak ilgili sisteme daha fazla bilgisayar virisu veya solucanlar kurmak igin kullanilir.

Onyiikleme virusleri

Sabit disklerin dnylkleme veya ana dnyukleme sektdri asil olarak ényikleme sektori
virislerinden etkilenir. Bunlar, sistem yurutiime icin gerekli olan dnemli bilgilerin Gizerine
yazar. Tuhaf sonuglardan biri: bilgisayar sistemi artik yiklenemez...

Bot Agi

Bot agi, birbiriyle iletisim kuran bot'lardan olusan uzak kKigisel bilgisayarlar agi (Internet'te)
olarak tanimlanir. Bot adi, ortak bir komut ve denetim altyapisi altinda programlar
(genellikle solucan, Truva ati olarak ifade edilir) ¢calistiran cékmis makineler
koleksiyonundan olugabilir. Bot aglari, genellikle etkilenen kisisel bilgisayar kullanicisinin
bilgisi olmadan hizmet reddi saldirilari, vb. gibi ¢esitli amaclara hizmet eder. Bot aglarinin
gerceklestirebilecegi ana olasilik, binlerce bilgisayara kadar buyumeyi basarabilmesi ve
bunlarin toplam bant genigliklerinin en geleneksel Internet erigsimlerini agmasidir.

Glvenlik Acigi

Guvenlik agig1, bilgisayar sisteminde ayricalik artirmaya veya hizmet reddine yol agan bir
hata, ariza ya da guvenlik agigindan yararlanan bir bilgisayar programi veya komut
dosyasidir. Guvenlik acigi bicimine érnek olarak, maniptle edilen veri paketleri yardimiyla
Internet'ten gelen bir saldiri verilebilir. Daha yuksek erisim elde etmek igin programlar
bilgisayara sizabilir.

Sahte yazilim

"Faydasiz yazilim" veya "sahte antivirus yazilimi" olarak da bilinen yazilim, bilgisayarinizi
virus veya zararli yazilimdan etkilenmis gibi gosteren sahte bir yazilimdir. Bu yazilimlar
profesyonel antiviris yazilimlarina benzer gérunse de, asil amaci belirsizlik yaratmak ve
kullaniciyr korkutmaktir. Amaci kisileri olmayan (gercek disi) tehlikelere karsi tehdit altinda
hissettirmek ve bu tehlikeyi yok etmek igin para almaktir. Kigilerin saldir altinda
olduklarina inandirildiklari ve aslinda gergek saldiriya yol agacak bazi eylemler yapmalari
istenen durumlar da olmaktadir.
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Sahtekarliklar

Yillardir, Internet ve diger ag kullanicilari, e-postayla yayildigi séylenen viruslerle ilgili
uyarilar almigtir. Bu uyarilar, herkesi "tehlikeye" karsi uyarmak i¢in, mumkun olan en ¢ok
sayida is arkadasina ve diger kullanicilara gonderilmesi istediyle e-posta araciligiyla

yayilr.

Sanal Sunucu

Sanal sunucu, aga kurulu bir hizmettir (program veya sunucu). Islevi, bir agi ve giinlik
saldirilarini izlemektir. Bu hizmet, gecerli kullanici tarafindan bilinmez - bu nedenle asla
gecerli kullanicinin adresine yénlendiriimez. Bir saldirgan, bir agda zayif noktalar olup
olmadigini inceler ve sanal sunucu tarafindan sunulan hizmetleri kullanirsa, bu ginlage
kaydedilir ve bir uyari tetiklenir.

Makro virusler

Makro virtsler, bir uygulamanin makro dilinde (6rn. WinWord 6.0 altinda WordBasic)
yazilan ve normalde yalnizca bu uygulamanin belgeleri igcinde yayilabilen klguk
programlardir. Bu nedenle, belge virusleri olarak da adlandirilir. Etkin olmasi igin, karsilik
gelen uygulamalarin etkinlestiriimesi ve etkilenen makrolardan birinin yurutilmesi gerekir.
"Normal" virislerden farkli olarak makro virtsler, yurutilebilir dosyalara saldirmaz, ancak
karsilik gelen barindirma uygulamasinin belgelerine saldirir.

Websitesini bagka siteye yoneltme

Websitesini bagka siteye yoneltme, sahtekar web sitelerine sorgulari yonlendirmek igin
web tarayicilarinin barindirma dosyasinin bir manipulasyonudur. Bu, klasik kimlik avinin
daha ileri bir modelidir. Websitesini bagka siteye yoneltme dolandiricilari, sahte web
sitelerinin depolandid1 kendi buyuk sunucu gruplarini galistirir. Websitesini baska siteye
yoneltme cesitli DNS saldirisi tlrleri i¢in bir kapsayici terim olarak ortaya gikmistir.
Barindirma dosyasinin manipulasyonu durumunda, Truva ati veya virus yardimiyla
sistemin belirli bir manipulasyonu gerceklestirilir. Sonugta, dogru web adresi girilse de
sistem simdi yalnizca sahte web sitelerine erisebilir.

Kimlik Avi

Kimlik avi, Internet kullanicisinin kisisel ayrintilarinin avlanmasi anlamina gelir. Kimlik
avcilar genellikle kurbanlarina iyi niyetle gizli bilgilerini, 6zellikle de ¢evrimigi bankacilik
hesaplarinin kullanici adi ve parolalarini veya PIN ve TAN'larini saldirgana ifsa etmelerini
saglamak igin tasarlanmig e-postalar gibi, resmiymis gibi gorinen mektuplar gonderir.
Calinmis erisim ayrintilari ile kimlik avcilari, kurbanlarin kimliklerini Gstlenebilir ve onlarin
adlariyla islemler gerceklestirebilir. Bir durum agiktir: bankalar ve sigorta sirketleri asla
kredi karti numaralarini, PIN, TAN veya diger erisim ayrintilarini e-posta, SMS ya da
telefon yoluyla sormaz.
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Cok bicimli virusler

Cok bicimli virUsler, gercek kimlige burinme uzmanlaridir. Kendi programlama kodlarini
degistirir ve bu nedenle ¢ok zor algilanir.

Program virdsleri

Bilgisayar virtsu, yuruttldikten sonra diger programlara kendiliginden eklenip viriise
neden olur. Virtsler, mantiksal bombalar ve Truva atlarindan farkli olarak kendi kendilerine
cogalir. Solucanin tersine virus, her zaman zararli kodunu yerlestirdigi ana bilgisayar
olarak bir program gerektirir. Ana bilgisayarin program yuritmesi, kural olarak
degistiriimez.

Kok kullanici takimi

Kok kullanici takimi, casusun oturum agma iglemlerini gizlemek, islemleri giziemek ve
verileri kaydetmek; genel olarak konusmak gerekirse, kendilerini gérinmez yapmak igin bir
bilgisayar sistemine sizildiktan sonra: kendilerini gdriinmez hale getirmektir. Onceden
kurulmus casus programlari guncellemeye ve silinen casus yazilimlari yeniden kurmaya

caligir.

Komut dosyasi viriisleri ve solucanlar

Bu virUsler son derece kolayca programlanir ve e-posta araciligiyla birka¢ saat iginde tim
dlnyaya yayilabilir (gerekli teknoloji el altindaysa).

Komut dosyasi virusleri ve solucanlar, diger komut dosyalarina, yeni komut dosyalarina
kendilerini eklemek veya igletim sistemi iglevlerini gadirarak yayilmak igin Javascript,
VBScript, vb. gibi komut dosyasi dillerinden birini kullanir. Bu genellikle e-posta araciliiyla
veya dosya (belge) aligverisi yoluyla gergeklesir.

Solucan, kendi kendine ¢ogalan, ancak ana bilgisayari etkilemeyen bir programdir.
Solucanlar sonucta diger program dizilerinin pargasini olusturamaz. Solucanlar genellikle
kisitl guvenlik dnlemlerine sahip sistemlere her turlu hasar veren programlari sizdirma
olanagidir.

Casus yazilim
Casus yazilim, kullanicinin izni olmadan bilgisayarin ¢alismasini kesintiye ugratan veya

kismi olarak denetimini ele geciren casus programlardir. Casus yazilim, ticari kazang igin
etkilenen bilgisayarlarin glvenlik agigindan yararlanmak Uzere tasarlanmistir.
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Truva atlan (kisa Truva atlar)

Truva atlari su gunlerde oldukga yaygindir. Truva atlari, belirli bir isleve sahipmis gibi
hareket eden, ancak ylratme isleminden sonra gergek yuzini gosteren ve farkh bir islev
gergeklestiren, hatta gogu zamanlarda yikici olan programlari igerir. Truva atlari kendi
kendine gogalamaz ve bu yonuyle virus ve solucanlardan ayrilir. Cogu, kullaniciyi Truva
atini baslatmaya tesvik etmek amaciyla ilgi ¢ekici bir ada (SEX.EXE veya STARTME.EXE)
sahiptir. Yuritmeden hemen sonra bunlar etkin olur ve 6rnegin, sabit diski bigimlendirebilir.
Dosya yukleyen (dropper); virusleri 'yukleyen', baska bir deyisle bilgisayar sistemine
virasleri gdmen 6zel bir Truva ati bigimidir.

Zombi

Zombi Kisisel bilgisayar, zararli programlardan etkilenen ve bilgisayar korsanlarinin sug
amaciyla uzaktan kumanda araciligiyla bilgisayarlari kotu niyetle kullanmasina olanak
saglayan bir bilgisayardir. Etkilenen kisisel bilgisayar, 6rnegin, komut Gzerine hizmet reddi
(DoS) saldirilarini baslatir veya istenmeyen posta ve kimlik avi e-postalari gonderir.
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11.

Bilgi ve Hizmet

Bu bolimde bizimle nasil iletisim kuracaginiza iligkin bilgiler yer alr.

bkz. lletisim adresi Bolimi

bkz. Teknik destek Bolumu

bkz. Supheli dosyalar Bolumu

bkz. Yanlis pozitifleri bildirme B6lumu

bkz. Daha fazla guvenlik icin geribildiriminiz Bolumu

11.1 iletisim adresi

Avira Urdn araliginizla ilgili bir soru veya isteginiz varsa, size yardimci olmaktan mutluluk
duyariz. lletisim adreslerimiz i¢in lutfen su konumdaki Kontrol Merkezi'ne bagvurun Yardim
> Avira Internet Security hakkinda.

11.2 Teknik destek

Avira destegi, sorularinizin yanitlanmasi ve teknik bir sorunun ¢ézulmesi konusunda
guvenilir yardim saglar.

Kapsamli destek hizmetimizdeki tum gerekli bilgiler web sitemizden edinilebilir:

http://www.avira.com/tr/premium-suite-support

Size hizli ve guvenilir yardim saglayabilmemiz i¢in su bilgileri hazir bulundurmaniz gerekir:

Lisans bilgileri. Lisans bilgileri. Bu bilgileri Yardim > Avira Internet Security
hakkinda > Lisans bilgileri menu 6gesinin altindaki program arabiriminde
bulabilirsiniz. Bkz. Lisans bilgileri.

Surum bilgileri. Bu bilgileri Yardim > Avira Internet Security hakkinda > Strim
bilgileri menu 6gesinin altindaki program arabiriminde bulabilirsiniz. Bkz. Striim
bilgileri.

isletim sistemi siiriimii ve kurulu Hizmet Paketleri.

Kurulu yazilim paketleri, 6rn. diger saticilarin anti viras yazilimlari.

Programin veya rapor dosyasinin tam iletileri.
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11.3 Siipheli dosya

Uriinlerimiz tarafindan algilanmayabilen veya kaldiriimayabilen ya da siipheli dosyalar bize
gonderilebilir. Bunu yapmak icin size birgok yol saglariz.

« Kontrol Merkezi'nin karantina yoneticisinde dosyayi tanimlayin ve baglam menusu ya
da karsilik gelen dugme araciligiyla Dosya génder 6gesini segin.

e Bir e-postanin ekinde gerekli olan dosyasi (WinZIP, PKZip, Arj vb.) su adrese gonderin:
virus-premium-suite-tr@avira.com
Bazi e-posta ag gegitleri anti viras yazilimi ile birlikte ¢alistigindan, dosyalara bir parola
saglamaniz gerekir (Iitfen bize parolayi s6ylemeyi unutmayin).

« Ayrica web sitemiz araciligiyla supheli dosyayi bize gonderebilirsiniz:
http://www.avira.com/tr/sample-upload

11.4 Yanhs pozitifleri bildirme

Avira arinunuzun bir dosyada "temiz" olma olasiligi yuksek bir algilama bildirdigine
inaniyorsaniz, paketlenmis (WinZIP, PKZip, Arj, vb.) ilgili dosyayi su adrese bir e-posta eki
olarak gonderin:

virus-premium-suite-tr@avira.com

Bazi e-posta ag gecitleri anti virls yazilimi ile birlikte ¢alistigindan, dosyalara bir parola
saglamaniz gerekir (lutfen bize parolayi sOylemeyi unutmayin).

11.5 Daha fazla giivenlik icin geribildiriminiz

Avira'da musterilerimizin guvenligi cok onemlidir. Bu nedenle, yalnizca Urun
yayinlanmadan once her Avira ¢ozUmunudn kalite ve guvenligini sinayan sirket igi bir
uzman ekibimiz yoktur. Gelisebilecek guvenlikle ilgili bosluklara yonelik gostergelere de
¢cok 6nem verir ve bunlara ciddiyetle yaklagiriz.

Uriinlerimizden birinde bir glivenlik boslugu algiladiginizi distintiyorsaniz, litfen su adresi
kullanarak bize bir e-posta gonderin:

vulnerabilities-premium-suite-tr@avira.com
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12. Basvuru: Yapilandirma secenekleri
Yapilandirma basvurusu tum kullanilabilir yapilandirma segeneklerini belgeler.

12.1 Sistem Tarayici

Yapilandirmanin Sistem Tarayici bolim, istek Gzerine tarama yapilandirmasindan
sorumludur. (Segenekler yalnizca uzman modunda kullanilabilir.)

12.1.1 Tara

Istek lizerine taramaya iliskin tarama yordaminin davranigini tanimlayabilirsiniz
(secenekler yalnizca uzman modunda kullanilabilir). Istek Uzerine tarama ile taranacak
belirli dizinleri segerseniz, yapilandirmaya bagli olarak Sistem Tarayici taramalari:

« belirli bir tarama onceligi ile gerceklesir,
e ayrica onyukleme sektorlerini ve ana bellegi de tarar,

« dizindeki tim veya segcilen dosyalari tarar.
Dosyalar

Sistem Tarayici yalnizca belirli bir uzantiya (tlir) sahip dosyalari taramak icin bir filtre
kullanabilir.

TUm dosyalar

Bu secgenek etkinlestirilirse, icerik ve dosya uzantisina bakilmaksizin tim dosyalar,
virUslere veya istenmeyen programlara karsi taranir. Filtre kullaniimaz.

Not
Tum dosyalar segenegi etkinlestirilirse, Dosya uzantilari dugmesi secilemez.

Akilli uzantilar kullan

Bu secgenek etkinlestirilirse, virUslere veya istenmeyen programlara kargi taranan
dosyalarin sec¢imi, program tarafindan yapilir. Bagka bir deyigle, Avira programiniz,
dosyalarin iceriklerine gore taranip taranmayacagina karar verir. Taramada yalnizca
dosya uzantisi temel alinmadigindan bu yordam, Dosya uzantisi listesini kullan
yordamindan daha yavas, ancak daha guvenlidir. Bu segenek, varsayilan ayar olarak
etkinlestirilir ve onerilir.
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Not
Akilli uzantilar kullan secgenegi etkinlestirilirse, Dosya uzantilari dUgmesi
secilemez.

Dosya uzantisi listesini kullan

Bu segenek etkinlestirilirse, yalnizca belirtilen bir uzantiya sahip dosyalar taranir. Viras
ve istenmeyen programlar igerebilecek tUm dosya turleri dnceden ayarlanir. Bu liste,
"Dosya uzantisi” dugmesi araciligiyla el ile duzenlenebilir.

Not
Bu secenek etkinlestirilirse ve dosya uzantilarini iceren listeden tum girdileri
sildiyseniz, bu, Dosya uzantilari dugmesinin altinda "Dosya uzantisi yok"

metniyle belirtilir.

Dosya uzantilari

Bu digmenin yardimiyla, "Dosya uzantisi listesini kullan™ modunda taranan tim
dosya uzantilarinin goruntilendigi bir iletisim kutusu acilir. Uzantilar igin varsayilan
girdiler ayarlanir, ancak girdiler eklenebilir veya silinebilir.

Not
Lutfen varsayilan listenin surimden surime degisiklik gosterebilecegini

unutmayin.

Ek ayarlar

Secilen strtculerin 6nyukleme sektorlerini tara

Bu secenek etkinlestirilirse, Sistem Tarayicl, istek Uzerine sistem taramasi i¢in segilen
suruculerin dnyukleme sektorlerini tarar. Bu segenek, varsayilan ayar olarak
etkinlestirilir.

Ana onyukleme sektdrlerini tara

Bu secgenek etkinlestirilirse, Sistem Tarayicl, sistemde kullanilan sabit disklerin ana
onyukleme sektorlerini tarar.

Cevrimdisi dosyalari yoksay

Bu secgenek etkinlegtirilirse, dogrudan tarama, ¢gevrimdigi dosyalari bir tarama
sirasinda tamamen yoksayar. Baska bir deyisle, bu dosyalar, viris ve istenmeyen
programlara kargi taranmaz. Cevrimdisi dosyalar, Hiyerarsik Depolama Ydnetimi
Sistemi (HSMS) tarafindan sabit diskten érnegin, bir banda fiziksel olarak taginmis
dosyalardir. Bu segenek, varsayilan ayar olarak etkinlegtirilir.
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Sistem dosyalarinin biittiinlik denetimi yapiliyor

Bu secgenek etkinlestirildiginde, en 6nemli Windows sistem dosyalari her istek Gzerine
tarama sirasinda zararli yazilimlar tarafindan yapilan degisiklikler igin 6zellikle gtvenli
bir denetimden gecer. Degistirilmis bir dosya algilanirsa, bu supheli olarak bildirilir. Bu
islev, cok miktarda bilgisayar kapasitesi kullanir. Bu nedenle bu segenek, varsayilan
ayar olarak devre disi birakilir.

Not
Bu segenek yalnizca Windows Vista ve Uzeri surumlerle kullanilabilir.

Not

Sistem dosyalarini degdistiren ve dnyukleme veya baslatma ekranini kendi
gereksinimlerinize uyarlayan tgluncu taraf araglar kullaniyorsaniz, bu segenek
kullanilmamalidir. Bu araglara ornek olarak, dis gorunum paketleri, TuneUp
yardimci programlari veya Vista Ozellestirmesi verilebilir.

En iyi duruma getirilmis tarama

Bu secenek etkinlestirildiginde, Sistem Tarayici taramasi sirasinda iglemci kapasitesi
en iyi sekilde kullanilir. Performans nedenleriyle, en iyi duruma getirilmis bir tarama
yalnizca standart dizeyde gunluge kaydedilir.

Not
Bu secgenek yalnizca ¢ok islemcili sistemlerde kullanilabilir.

Sembolik baglantilari izle

Bu secgenek etkinlestirilirse, Sistem Tarayici, tarama profilindeki veya secilen dizindeki
tum sembolik baglantilari izleyen bir tarama gercgeklestirir ve baglantili dosyalari
viruslere ve zararli yazilimlara karsi tarar.

Not
Bu secenek herhangi bir kisayol icermez, ancak dosya sisteminde saydam olan

sembolik baglantilara (mklink.exe tarafindan olusturulur) veya Birlegim
Noktalarina (junction.exe tarafindan olusturulur) 6zel olarak bagvurur.

Taramadan once Kok kullanici takimi ara

Bu segenek etkinlestirilirse ve bir tarama baglatilirsa, Sistem Tarayici, Windows sistem
dizinini bir kisayoldaki etkin kok kullanici takimlarina kargi tarar. Bu iglem,
bilgisayarinizi etkin kok kullanici takimlarina karsi tarama profili "Kok kullanici
takimlarina karsi tara" kadar kapsamli sekilde taramaz ancak ¢ok daha hizl
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gerceklesir. Bu secgenek yalnizca sizin tarafinizdan olusturulan profillerin ayarlarini
degistirir.

Not
Kok kullanici takimi taramasi, Windows XP 64 bit

Kayit Defterini Tara

Bu secenek etkinlestirilirse, Kayit Defteri, zararli yazilim bagvurularina kargi taranir. Bu
segenek yalnizca sizin tarafinizdan olusturulan profillerin ayarlarini degistirir.

Ag suruciilerinde dosya ve yollar yoksay

Bu secgenek etkinlestirilirse, bilgisayara bagli ag suruculeri, istek Gzerine taramanin
disinda birakilir. Sunucular veya diger is istasyonlari anti viris yazilimiyla korunuyorsa
bu secenek dnerilir. Bu segenek, varsayilan ayar olarak devre disi birakilir.

Islemi tara

Tarayicinin durdurulmasina izin ver

Bu secenek etkinlestirilirse, virUslere veya istenmeyen programlara kargi tarama,
"Luke Filewalker" penceresinde "Durdur" dugmesi yardimiyla istendigi zaman
sonlandirilabilir. Bu ayari devre disi biraktiysaniz, "Luke Filewalker" penceresindeki
Durdur dugmesi gri bir arka plana sahiptir. Tarama igleminin zamanindan once
sonlandirilmasi muamkun degildir! Bu segenek, varsayilan ayar olarak etkinlegtirilir.

Scanner onceligi

istek izerine tarama ile Sistem Tarayici, éncelik diizeylerini ayirt eder. Bu yalnizca is
istasyonunda birgok islem ayni anda calisiyorsa gecerli olur. Se¢im, tarama hizini
etkiler.

disuk

Baska bir islem icin hesaplama suresi gerekmiyorsa, isletim sistemi tarafindan
yalnizca Sistem Tarayicli'ya islemci suresi ayrilir; baska bir deyisle, yalnizca Sistem
Tarayici ¢alistigl surece hiz maksimumdur. Sonug olarak, diger programlar ile birlikte
¢alismasi optimum diuzeydedir: Sistem Tarayici arka planda galismaya devam

ederken baska programlar i¢in hesaplama suresi gerekiyorsa, bilgisayar daha hizli
sekilde yanit verir.

normal

Sistem Tarayici, normal éncelikle yiritilir. isletim sistemi tarafindan tiim islemlere
ayni miktarda iglemci suresi ayrilir. Bu segenek, varsayilan ayar olarak etkinlestirilir ve
onerilir. Belirli kosullar altinda bagka uygulamalarla ¢alisma etkilenebilir.
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yuksek

Sistem Tarayici en yuksek dncelige sahiptir. Diger uygulamalarla eszamanli ¢galisma
neredeyse olanaksizdir. Ancak Sistem Tarayici, taramasini maksimum hizda
tamamlar.

Algilama durumunda eylem

Bir viris veya istenmeyen program algilandiginda Sistem Tarayici tarafindan
gerceklestirilecek eylemleri tanimlayabilirsiniz. (Segenekler yalnizca uzman modunda
kullanilabilir.)

Etkilesimli

Bu secgenek etkinlestirilirse, Sistem Tarayici taramasinin sonuglari bir iletisim
kutusunda goruntilenir. Sistem Tarayici ile tarama yaratarken, taramanin sonunda
etkilenen dosyalarin listesi ile birlikte bir uyari alirsiniz. Cesitli etkilenen dosyalar icin
yurutulecek bir eylem segcmek igin baglama duyarli menuyud kullanabilirsiniz. Tum
etkilenen dosyalar igin standart eylemleri yuratebilir veya Sistem Tarayici'yi iptal
edebilirsiniz.

Not
Karantina eylemi, Sistem Tarayici bildiriminde varsayilan olarak dnceden
segcilidir. Bir baglam menusu araciligiyla daha fazla eylem secilebilir.

Otomatik

Bu secgenek etkinlestirilirse, bir virus algilamasi olusmasi durumunda iletisim kutusu
goruntilenmez. Sistem Tarayici, bu bélumde birincil ve ikincil eylem olarak dnceden
tanimladiginiz ayarlara gore hareket eder.

Eylemden 6nce dosyayi karantinaya kopyala

Bu secgenek etkinlestirilirse, Sistem Tarayici istenen birincil veya ikincil eylemi
gerceklestirmeden once bir yedek kopya olusturur. Yedek kopya Karantina'ya
kaydedilir ve burada dosya, bilgilendirici degere sahipse geri ylklenebilir. Daha fazla
inceleme icin yedek kopyayi, Avira Zararli Yazilim Arastirma Merkezi'ne de
gonderebilirsiniz.

Birincil eylem

Birincil eylem, Sistem Tarayici bir virls veya istenmeyen program buldugunda
gerceklestirilen eylemdir. "Onar” segenegi belirlenirse ancak etkilenen dosya
onarilamazsa, "lkincil eylem" konumunda segilen eylem gergeklestirilir.

Not
Ikincil eylem segenegi yalnizca Onar segenegi Birincil eylem konumunda
secilmigse belirlenebilir.
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Onar

Bu segenek etkinlestirilirse, Sistem Tarayici, etkilenen dosyalari otomatik olarak
onarir. Sistem Tarayici etkilenen bir dosyayl onaramazsa, |kincil eylem konumunda
secilen eylemi gercgeklestirir.

Not
Otomatik onarim énerilir, ancak Sistem Tarayici'nin is istasyonundaki dosyalari
degistirecegi anlamina gelir.

Yeniden Adlandir

Bu secenek etkinlestirilirse, Sistem Tarayici, dosyayi yeniden adlandirir. Bu nedenle,
bu dosyalara dogrudan (6rnegin ¢ift tiklatmayla) erisim artitk mamkuin degildir.
Dosyalar daha sonra tekrar onarilabilir ve 6zgun adlariyla adlandirilabilir.

Karantina

Bu secgenek etkinlegtirilirse, Sistem Tarayici, dosyayi karantinaya tasir. Bu dosyalar
daha sonra onarilabilir veya gerekirse Avira Zararl Yazilim Arastirma Merkezi'ne
gonderilebilir.

Sil

Bu secgenek etkinlegtirilirse, dosya silinir. Bu iglem, "Uzerine yaz ve sil" isleminden
daha hizhdir.

Yoksay

Bu secenek etkinlestirilirse, dosyaya erisime izin verilir ve dosya oldugu gibi birakilir.

Uyari
Etkilenen dosya, is istasyonunuzda etkin kalir! Bu, is istasyonunuzda ciddi
hasara neden olabilir!

Uzerine yaz ve sil

Bu secenek etkinlestirilirse, Sistem Tarayici varsayilan bir desenle dosyanin Uzerine
yazar ve sonra dosyayi siler. Geri yuklenemez.

Ikincil eylem

"ikincil eylem" segenegi yalnizca Onar segenegi "Birincil eylem" konumunda
secilmigse belirlenebilir. Bu segenek sayesinde, simdi etkilenen dosya onarilamiyorsa,
etkilenen dosyaya ne yapilacagina karar verilebilir.

Yeniden Adlandir

Bu segenek etkinlestirilirse, Sistem Tarayici, dosyayi yeniden adlandirir. Bu nedenle,
bu dosyalara dogrudan (6rnegin ¢ift tiklatmayla) erisim artik miimkun degildir.
Dosyalar daha sonra tekrar onarilabilir ve 6zgun adlariyla adlandirilabilir.
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Karantina

Bu secgenek etkinlestirilirse, Sistem Tarayici, dosyayi Karantinaya tasir. Bu dosyalar
daha sonra onarilabilir veya gerekirse Avira Zararli Yazilim Arastirma Merkezi'ne
gonderilebilir.

Sil

Bu secenek etkinlestirilirse, dosya silinir. Bu iglem, "Uzerine yaz ve sil" isleminden
daha hizlidir.

Yoksay

Bu segenek etkinlestirilirse, dosyaya erisime izin verilir ve dosya oldugu gibi birakilir.

Uyari
Etkilenen dosya, is istasyonunuzda etkin kalir! Bu, is istasyonunuzda ciddi
hasara neden olabilir!

Uzerine yaz ve sil

Bu secgenek etkinlestirilirse, Sistem Tarayici varsayilan bir desenle dosyanin Uizerine
yazar ve sonra dosyayi siler (temizler). Geri yiklenemez.

Not

Birincil veya ikincil eylem olarak Sil veya Uzerine yaz ve sil eylemini
sectiyseniz ve bildirim modunu birlesik olarak ayarladiysaniz, litfen su
hususlara dikkate edin: Bulugsal yontem isabetlerinde, etkilenen dosyalar
silinmez, bunun yerine karantinaya taginir.

Arsiviler

Arsgivler taranirken, Sistem Tarayici yinelemeli tarama yontemini kullanir: Arsivlerdeki
argivler ayrica paketten cikarilir ve virusler ve istenmeyen programlara kargi taranir.
Dosyalar taranir, acilir ve yeniden taranir. (Segenekler yalnizca uzman modunda
kullanilabilir.)
Arsivleri tara
Bu secgenek etkinlegtirilirse, arsiv listesindeki secilen arsivler taranir. Bu secenek,
varsayilan ayar olarak etkinlestirilir.
Tum arsiv turleri

Bu secenek etkinlestirilirse, argiv listesindeki tim arsiv turleri segcilir ve taranir.

Akillh Uzantilar

Bu secgenek etkinlestirilirse, Sistem Tarayici, dosya uzantisi normal uzantilardan
farklilik gosterse de, bir dosyanin paketlenmis dosya bigiminde (arsiv) olup olmadigini
algilar ve arsivi tarar. Ancak bunun icin her dosya acilmalidir ve bu da tarama hizini
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disurir. Ornek: Bir *.zip arsivi, *.xyz dosya uzantisina sahipse, Sistem Tarayici bu
arsivi de paketten c¢ikarir ve tarar. Bu segenek, varsayilan ayar olarak etkinlegtirilir.

Not
Yalnizca arsiv listesinde isaretlenmis olan arsiv turleri desteklenir.

Yineleme derinligini sinirla

Paketten ¢ikarma ve yinelenen arsivleri tarama, ¢ok miktarda bilgisayar suresi ve
kaynagi gerektirir. Bu segenek etkinlestirilirse, cok paketli arsivlierdeki tarama
derinligini belirli sayida paketleme dizeyine (maksimum yineleme derinligi)
sinirlarsiniz. Bu da zaman ve bilgisayar kaynagindan tasarruf edilmesini saglar.

Not

Bir arsivde virls veya istenmeyen program bulmak igin, Sistem Tarayicl, virus
ya da istenmeyen programin bulundugu yineleme dizeyine kadar tarama
yapmalidir.

Maksimum yineleme derinligi

Maksimum yineleme derinligini girmek i¢in, Yineleme derinligini sinirla segenegi
etkinlestirilmelidir.
istenen yineleme derinligini dogrudan veya girdi alanindaki sag ok tusu yardimiyla
girebilirsiniz. izin verilen degerler, 1 - 99 araligindadir. Standard deger 20 olup bu
deger onerilir.

Varsayilan degerler

Duagme, arsivlerin taranmasi igin dnceden tanimli degerleri geri yukler.

Arsivler

Bu gorintileme alaninda, Sistem Tarayici'nin tarayacagi arsivleri ayarlayabilirsiniz.
Bunun icin ilgili girdileri segmeniz gerekir.

istisnalar

Sistem Tarayici igin atilacak dosya nesneleri (Segenekler yalnizca uzman modunda
kullanilabilir.)

Bu penceredeki liste, viris veya istenmeyen programlara kargi yapilan taramaya Sistem
Tarayici tarafindan dahil edilmeyecek dosyalari ve yollari igerir.

Latfen buraya olabildigince az sayida istisna ve nedeni ne olursa olsun, yalnizca normal

bir taramaya dahil edilmeyecek dosyalari girin. Dosyalari bu listeye dahil etmeden 6nce
her zaman bu dosyalari virislere veya istenmeyen programlara kargi taramanizi éneririz!
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Not
Listedeki girdiler, toplamda 6000 karakterden fazla olmamalidir.

Uyari
Bu dosyalar taramaya dahil edilmez!

Not

Bu listeye dahil edilen dosyalar, Rapor dosyasina kaydedilir. Litfen ara sira
rapor dosyasinda taranmamis dosyalar olup olmadigini kontrol edin; belki de bir
dosyayi disarida birakma nedeniniz artik yoktur. Bu durumda, bu dosyanin
adini yeniden bu listeden kaldirmaniz gerekir.

Giris kutusu

Bu girig kutusuna, istek Uzerine taramaya dahil edilmeyen dosya nesnesinin adini
girebilirsiniz. Varsayilan ayar olarak bir dosya nesnesi girilmez.

L]

Dugme, gerekli dosyayi veya gerekli yolu segebileceginiz bir pencereyi agar.

Tam yoluyla birlikte bir dosya adini girdiginizde yalnizca bu dosya etkilenmeye karsi
taranir. Yol igermeyen bir dosya adi girdiyseniz, bu ada sahip olan tim dosyalar (yola
veya surucuye bakilmaksizin) taranmaz.

Ekle

Bu dugme ile giris kutusuna girilen dosya nesnesini goruntileme penceresine
ekleyebilirsiniz.

Sil

Bu dugme, segcilen girdiyi listeden siler. Bir girdi segilmediyse, bu dugme devre digidir.

Bulugsal yontem

Bu yapilandirma bolumu, tarama motorunun bulugsal yontemine iliskin ayarlari icerir.
(Secenekler yalnizca uzman modunda kullanilabilir.)

Avira arunleri, bilinmeyen zararli yazilimlari proaktif olarak; baska bir deyisle hasarl
o0geyle savasmak icin 6zel bir virls imzasi olusturulmadan ve bir viris koruyucu
guncellemesi gonderiimeden once acgiga ¢ikarabilen ¢ok guclu bir bulugsal yontem icerir.
Virus algilama, etkilenen kodlarin, zararh yazilimlarin tipik islevlierine kargi yogun bir
analizini ve arastirmasini igerir. Taranmakta olan kod bu belirgin nitelikleri sergilerse,
supheli olarak bildirilir. Bu mutlaka kodun zararl yazilim oldugu anlamina gelmez. Bazen
yanlis pozitifler olusur. Etkilenen kodun nasil islenecegiyle ilgili karar, kod kaynaginin
guvenilir olup olmadigina iligkin bilgisine gére kullanici tarafindan alinir.
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Makro viriis bulugsal yéntemi

Makro viriis bulugsal yontemi

Avira arinunuz son derece gugclu bir makro virls bulugsal yontemini igerir. Bu segenek
etkinlegtirilirse, bir onarim durumunda ilgili belgedeki tim makrolar silinir, alternatif
olarak supheli belgeler yalnizca bildirilir; baska bir deyisle bir uyari alirsiniz. Bu
secgenek, varsayilan ayar olarak etkinlestirilir ve onerilir.

Gelismis Bulugsal Yéntem Analizi ve Algilamasi (AHeAD)

AHeAD etkinlestir

Avira programiniz, bilinmeyen (yeni) zararli yazilimlari da algilayabilen, Avira AHeAD
teknolojisi seklinde ¢ok guglu bir bulugsal yontem igerir. Bu segenek etkinlegtirilirse,
bulugsal yontemin ne kadar "siddetli" olacagini tanimlayabilirsiniz. Bu segenek,
varsayilan ayar olarak etkinlestirilir.

Dustik algilama diizeyi

Bu secenek etkinlestirilirse, daha az bilinen zararli yazihimlar algilanir; bu durumda
yanlis uyari riski dusuktar.

Orta algilama diizeyi

Bu segenek guclu algilama duzeyi ile dusuk yanhs uyari riskinin birlesimidir. Bu
bulugsal yontemin kullanimini sectiyseniz, orta dlzey varsayilan ayar olur.

Yuksek algilama duzeyi

Bu secgenek etkinlestirilirse, cok daha az bilinen zararli yazilimlar algilanir; ancak
yanlis pozitif riski de ylksektir.

12.1.2 Rapor

Sistem Tarayici, kapsamli bir raporlama iglevine sahiptir. Bu nedenle, istek Uzerine tarama
sonuglari hakkinda kesin bilgiler edinirsiniz. Rapor dosyasi, tUm sistem girdilerinin yani
sira, istek Uzerine taramanin uyarilarini ve iletilerini de igerir. (Segenekler yalnizca uzman
modunda kullanilabilir.)

Not

VirUs veya istenmeyen programlar algilandiginda Sistem Tarayici'nin hangi
eylemleri gerceklestirdigini belirlemenize olanak saglamak igin rapor dosyasini
uzman modu yapilandirmasinda etkinlestirmelisiniz.

Raporlama

Kapali

Bu secgenek etkinlestirilirse, Sistem Tarayici, istek Uzerine taramanin eylemlerini ve
sonugclarini bildirmez.
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Varsayilan
Bu secenek etkinlestirildiginde, Sistem Tarayicl, ilgili dosyalarin yolunu ve adlarini
gunlige kaydeder. Ayrica, gecgerli taramanin yapilandirmasi, sirum bilgileri ve lisans
sahibiyle ilgili bilgiler, rapor dosyasina yazilir.

Genisletilmisg

Bu secgenek etkinlestirildiginde, Sistem Tarayici, varsayilan bilgilere ek olarak uyarilari
ve ipuglarini ginluge kaydeder. Rapor ayrica Koruma Bulutu tarafindan
gerceklestirilen algilamalari belirtmek amaciyla '(bulut)' sonekini icerir.

Tam

Bu secgenek etkinlestirildiginde, Sistem Tarayici, tim taranmis dosyalari da gunlige
kaydeder. Ayrica, uyarilar ve ipuglari da dahil olmak Gzere, tim dosyalar rapor
dosyasina dahil edilir.

Not
Bize bir rapor dosyasi gdndermeniz gerekirse (sorun giderme igin), lttfen bu
rapor dosyasini bu modda olusturun.

12.2 Ger¢cek Zamanh Koruma

Yapilandirmanin Gergek Zamanlh Koruma bolumu, erisim taramasinin
yapilandirmasindan sorumludur. (Sec¢enekler yalnizca uzman modunda kullanilabilir.)

12.2.1 Tara

Normalde sisteminizi surekli olarak izlemek istersiniz. Bu amagla, Gergek Zamanl
Koruma'yi (= erigim Sistem Tarayici) kullanin. Boylece, bilgisayarda kopyalanan veya
acllan tum dosyalari "aninda" viruslere ve istenmeyen programlara karsi tarayabilirsiniz.
(Secenekler yalnizca uzman modunda kullanilabilir.)

Dosyalar

Gergek Zamanli Koruma yalnizca belirli bir uzantiya (tlr) sahip dosyalari taramak icin bir
filtre kullanabilir.

Tum dosyalar

Bu secgenek etkinlestirilirse, icerik ve dosya uzantisina bakilmaksizin tum dosyalar,
viruslere veya istenmeyen programlara karsi taranir.

Not
Tum dosyalar segenegi etkinlestirilirse, Dosya uzantilari digmesi segilemez.
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Akilli uzantilar kullan

Bu secenek etkinlestirilirse, viruslere veya istenmeyen programlara kargi taranan
dosyalarin se¢imi, program tarafindan yapilir. Bagka bir deyigle, program, dosyalarin
iceriklerine gore taranip taranmayacagina karar verir. Taramada yalnizca dosya
uzantisi temel alinmadigindan bu yordam, Dosya uzantisi listesini kullan
yordamindan daha yavas, ancak daha guvenlidir.

Not
Akilli uzantilan kullan segenegi etkinlestirilirse, Dosya uzantilar1 dugmesi
secilemez.

Dosya uzantisi listesini kullan

Bu secenek etkinlestirilirse, yalnizca belirtilen bir uzantiya sahip dosyalar taranir. Virus
ve istenmeyen programlar icerebilecek tim dosya tlrleri dnceden ayarlanir. Bu liste,
"Dosya uzantilan" dugmesi araciligiyla el ile dizenlenebilir. Bu se¢enek, varsayilan
ayar olarak etkinlestirilir ve onerilir.

Not

Bu secenek etkinlestirilirse ve dosya uzantilarini igeren listeden tum girdileri
sildiyseniz, bu, Dosya uzantilari digmesinin altindaki "Dosya uzantisi yok"
metniyle belirtilir.

Dosya uzantilari

Bu digmenin yardimiyla, "Dosya uzantisi listesini kullan™ modunda taranan tim
dosya uzantilarinin goruntilendigi bir iletisim kutusu acilir. Uzantilar igin varsayilan
girdiler ayarlanir, ancak girdiler eklenebilir veya silinebilir.

Not
Lutfen dosya uzantisi listesinin surimden surume degisiklik gosterebilecegini

unutmayin.

Tarama modu
Burada bir dosyanin tarama zamani tanimlanir.

Okuma sirasinda tara

Bu segenek etkinlestirilirse, Ger¢gek Zamanl Koruma, dosyalar uygulama veya igletim
sistemi tarafindan okunmadan veya yurutlilmeden 6nce dosyalari tarar.

Yazma sirasinda tara

Bu secgenek etkinlestirilirse, Gergek Zamanli Koruma bir dosyayi yazma sirasinda
tarar. Yalnizca bu iglem tamamlandiktan sonra dosyaya yeniden erigebilirsiniz.
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Okuma ve yazma sirasinda tara

Bu secgenek etkinlegtirilirse, Gergek Zamanli Koruma, dosyalari agmadan, okumadan,
yuritmeden 6nce ve yazdiktan sonra tarar. Bu segenek, varsayilan ayar olarak
etkinlestirilir ve onerilir.

Sdruculer
Ag suruciilerini izle

Bu segenek etkinlestirilirse, sunucu birimleri, es suruculer, vb. gibi ag surtculerindeki
(eslenmis suraculer) dosyalar taranir.

Not
Bilgisayarinizin performansini ¢ok distirmemek igin, yalnizca 6zel durumlarda
Ag suriciilerini izle segenegi etkinlestiriimelidir.

Uyari
Bu secenek devre digi birakilirsa, ag surlculeri izlienmez. Artik virUslere veya
istenmeyen programlara kargl korunmazlar!

Not

Ag surlculerinde dosyalar yuratuldugunde, bunlar Ag stiriiculerini izle
segeneginin ayarindan bagimsiz olarak Gergek Zamanl Koruma tarafindan
taranir. Bazi durumlarda, Ag siirticulerini izle segcenegdi devre digi birakilsa da,
ag suruculerindeki dosyalar agilirken taranir. Nedeni: Bu dosyalara ‘Dosya
Yurat’ haklariyla erisilir. Bu dosyalari veya ag suruculerinde yurutulen dosyalari,
Gergcek Zamanh Koruma taramasi diginda birakmak istiyorsaniz, dosyalari
digarida birakilacak dosya nesneleri listesine girin (bkz: Gercek Zamanl
Koruma > Tara > Istisnalar).

Onbellege almay: etkinlestir

Bu secenek etkinlestirilirse, ag surticllerinde izlenen dosyalar, Gergek Zamanli
Koruma'nin énbelleginde kullanilabilir olacaktir. Onbellege alma islevi olmadan ag
suruculerinin izlenmesi daha guvenlidir; ancak bu, dnbellege alma igleviyle ag
surdculerinin izlenmesi kadar iyi performans gostermez.

Arsivier

Arsivleri tara

Bu secgenek etkinlestirilirse, arsivler taranir. Sikistirilmis dosyalar taranir, sonra agilir
ve yeniden taranir. Bu segenek, varsayilan olarak devre disi birakilir. Arsiv taramasi;
yineleme derinligi, taranacak dosya sayisi ve arsiv boyutu ile kisitlanir. Maksimum
yineleme derinligini, taranacak dosya sayisini ve maksimum arsiv boyutunu
ayarlayabilirsiniz.
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Not

So6z konusu islem ylksek bilgisayar performansi gerektirdiginden, bu secenek
varsayilan olarak devre digi birakilir. Genellikle arsivlerin istek Uzerine tarama
kullanilarak denetlenmesi Onerilir.

Maks. yineleme derinligi

Arsivler taranirken, Gergek Zamanli Koruma yinelemeli tarama yontemini kullanir:
Arsivlerdeki argivler ayrica paketten gikarilir ve virusler ve istenmeyen programlara
karsi taranir. Yineleme derinligini tanimlayabilirsiniz. Yineleme derinligi i¢in varsayilan
deger 1'dir ve bu degerin kullaniimasi 6nerilir: dogrudan ana arsive yerlestirilen tim
dosyalar taranir.

Maks. dosya sayisi

Arsgivler taranirken, taramayi arsivdeki maksimum dosya sayisiyla kisitlayabilirsiniz.
Taranacak maksimum dosya numarasi igin varsayilan deger 10 olup bu deger onerilir.

Maks. boyut (KB)
Arsivler taranirken, taramayi paketten gikarilacak maksimum arsiv boyutuyla
kisitlayabilirsiniz. Standart deger olan 1000 KB onerilir.

Algilama durumunda eylem

Bir virs veya istenmeyen program algilandiginda Gergek Zamanl Koruma tarafindan
gerceklestirilecek eylemleri tanimlayabilirsiniz. (Segenekler yalnizca uzman modunda
kullanilabilir.)

Etkilesimli

Bu secgenek etkinlestirilirse, Gergek Zamanli Koruma bir virls veya istenmeyen
program algiladiginda bir masadstu bildirimi gérunttlenir. "Ayrintilar" digmesi
araciligiyla, algilanan zararli yazihimi kaldirma veya diger olasi virus isleme
eylemlerine erisme segenediniz vardir. Eylemler bir iletisim kutusunda goruntulenir. Bu
segenek, varsayllan ayar olarak etkinlestirilir.

Izin verilen eylemler

Bu goruntileme kutusunda, iletisim kutusunda daha fazla eylem olarak kullanilabilir
olacak virls yonetimi eylemlerini belirtebilirsiniz. Bunun igin karsilik gelen secenekleri
etkinlestirmeniz gerekir.

Onar
Gergek Zamanli Koruma, olanakliysa, etkilenen dosyayi onarir.
Yeniden Adlandir

Gergek Zamanli Koruma dosyayi yeniden adlandirir. Bu nedenle, bu dosyalara
dogrudan (6rnegin cift tiklatmayla) erisim artik mimkuin degildir. Dosya daha sonra
tekrar onarilabilir ve yeniden adlandirilabilir.
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Karantina

Gergek Zamanli Koruma, dosyay! Karantinaya tasir. Dosya, bilgilendirici bir degere
sahipse karantina yoneticisinden kurtarilabilir veya gerekirse, Avira Zararh Yazilim
Arastirma Merkezi'ne gonderilir. Dosyaya bagl olarak, Karantina yoneticisinde daha
fazla secenek kullanilabilir.

Sil

Dosya silinecektir. Bu islem, Uzerine yaz ve sil isleminden daha hizlidir (asagiya
bakiniz).

Yoksay

Dosyaya erigime izin verilir ve dosya yoksayilir.

Uzerine yaz ve sil

Gergek Zamanl Koruma, dosyayi silmeden once varsayilan bir desenle dosyanin
Uzerine yazar. Geri yuklenemez.

Uyari
Gergek Zamanli Koruma Yazarken tara olarak ayarliysa etkilenen dosya
yazilmaz.

Varsayilan

Bu dugme, bir virls algilandiginda varsayilan olarak iletisim kutusunda etkinlegtirilecek
bir eylem se¢cmenize olanak saglar. Varsayilan olarak etkinlestirilecek eylemi secin ve
"Varsayilan" dugmesini tiklatin.

Not
Onar eylemi, varsayilan eylem olarak segilemez.

Daha fazla bilgi i¢in burayi tiklatin.

Otomatik

Bu secgenek etkinlegtirilirse, bir viris algilamasi olusmasi durumunda iletisim kutusu
goruntilenmez. Gergek Zamanl Koruma, bu béliumde birincil ve ikincil eylem olarak
onceden tanimladiginiz ayarlara gore hareket eder.

Eylemden 6nce dosyay! karantinaya kopyala

Bu segenek etkinlestirilirse, Gergcek Zamanl Koruma istenen birincil veya ikincil eylemi
gerceklestirmeden once bir yedek kopya olusturur. Yedek kopya, karantinaya
kaydedilir. Bilgilendirici degere sahipse, Karantina yoneticisi araciligiyla geri
yuklenebilir. Yedek kopyayi, Avira Zararh Yazilim Arastirma Merkezi'ne de
gonderebilirsiniz. Nesneye bagli olarak, Karantina yoneticisinde daha fazla segenek
kullanilabilir durumdadir.

Birincil eylem
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Birincil eylem, Gergek Zamanli Koruma bir viris veya istenmeyen program
buldugunda gergeklestirilen eylemdir. "Onar” segenegi belirlenirse ancak etkilenen
dosya onarilamazsa, "lkincil eylem" konumunda secilen eylem gerceklestirilir.

Not
Ikincil eylem segenegi yalnizca Onar segenegi Birincil eylem konumunda
secilmisse belirlenebilir.

Onar

Bu secgenek etkinlestirilirse, Gergek Zamanl Koruma, etkilenen dosyalari o_tomatik
olarak onarir. Ger¢gek Zamanl Koruma etkilenen bir dosyayl onaramazsa, lkincil
eylem konumunda secilen eylemi gergeklestirir.

Not
Otomatik onarim énerilir, ancak Gergek Zamanl Koruma'nin ig istasyonundaki
dosyalar degistirecegi anlamina gelir.

Yeniden Adlandir

Bu secenek etkinlestirilirse, Ger¢cek Zamanl Koruma, dosyay! yeniden adlandirir. Bu
nedenle, bu dosyalara dogrudan (6rnegin cift tiklatmayla) erisim artik mimkun degildir.
Dosyalar daha sonra tekrar onarilabilir ve 6zgun adlariyla adlandirilabilir.

Karantina

Bu secenek etkinlestirilirse, Ger¢gek Zamanl Koruma, dosyay! Karantinaya tasir. Bu
dizindeki dosyalar daha sonra onarilabilir veya gerekirse, Avira Zararl Yazilim
Arastirma Merkezi'ne gonderilebilir.

Sil

Bu secenek etkinlestirilirse, dosya silinir. Bu islem, Uzerine yaz ve sil isleminden daha
hizhdir.

Yoksay

Bu secenek etkinlestirilirse, dosyaya erisime izin verilir ve dosya oldugu gibi birakilir.

Uyari
Etkilenen dosya, is istasyonunuzda etkin kalir! Bu, is istasyonunuzda ciddi
hasara neden olabilir!

Uzerine yaz ve sil

Bu secgenek etkinlestirilirse, Gergek Zamanli Koruma varsayilan bir desenle dosyanin
Uzerine yazar ve sonra dosyayi siler. Geri yiklenemez.
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Erisimi reddet

Bu secenek etkinlestirilirse, Gergek Zamanli Koruma yalnizca rapor islevi
etkinlestiriimigse algilamayi rapor dosyasina girer. Ayrica bu segenek etkinlestirilirse,
Gergek Zamanli Koruma, Olay gunlugune de bir girdi yazar.

Uyari
Gergek Zamanli Koruma Yazarken tara olarak ayarliysa etkilenen dosya
yazilmaz.

Ikincil eylem

ikincil eylem secenegi yalnizca Onar secenegi Birincil eylem konumunda secilmisse
belirlenebilir. Bu segenek sayesinde, simdi etkilenen dosya onarilamiyorsa, etkilenen
dosyaya ne yapilacagina karar verilebilir.

Yeniden Adlandir

Bu secgenek etkinlestirilirse, Gergek Zamanli Koruma, dosyayi yeniden adlandirir. Bu
nedenle, bu dosyalara dogrudan (6rnegin cift tiklatmayla) erisim artik mimkin degildir.
Dosyalar daha sonra tekrar onarilabilir ve 6zgun adlariyla adlandirilabilir.

Karantina

Bu secgenek etkinlestirilirse, Gergek Zamanli Koruma, dosyayi Karantinaya tasir.
Dosyalar daha sonra onarilabilir veya gerekirse Avira Zararll Yazilim Aragtirma
Merkezi'ne gonderilebilir.

Sil

Bu secenek etkinlestirilirse, dosya silinir. Bu islem, Uzerine yaz ve sil isleminden daha
hizhdir.

Yoksay

Bu secenek etkinlestirilirse, dosyaya erisime izin verilir ve dosya oldugu gibi birakilir.

Uyari
Etkilenen dosya, is istasyonunuzda etkin kalir! Bu, is istasyonunuzda ciddi
hasara neden olabilir!

Uzerine yaz ve sil

Bu secgenek etkinlestirilirse, Gergek Zamanli Koruma varsayilan bir desenle dosyanin
Uzerine yazar ve sonra dosyayi siler. Geri yiklenemez.

Erisimi reddet

Bu segenek etkinlestirilirse, etkilenen dosya yazilmadiysa; Gergek Zamanli Koruma
yalnizca rapor iglevi etkinlestiriimisse algilamayi rapor dosyasina girer. Ayrica bu
secenek etkinlestirilirse, Gergcek Zamanli Koruma, Olay gunlugune de bir girdi yazar.
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Not

Birincil veya ikincil eylem olarak Sil veya Uzerine yaz ve sil eylemini
sectiyseniz lutfen suna dikkate edin: Bulugsal yontem isabetlerinde, etkilenen
dosyalar silinmez, bunun yerine karantinaya tasinir.

Daha fazla eylem

Olay gunliigi kullan

Bu segenek etkinlestirilirse, her algilama i¢in Windows olay gunlugune bir girdi eklenir.
Olaylar, Windows olay goruntuleyicisinde ¢adrilabilir. Bu segcenek, varsayilan ayar
olarak etkinlestirilir. (Segenek yalnizca uzman modunda kullanilabilir.)

istisnalar

Bu secgeneklerle, Gergek Zamanl Koruma (erisim taramasi) igin istisna nesneleri
yapilandirabilirsiniz. ilgili nesneler, erisim taramasina dahil edilmez. Gercek Zamanl
Koruma, atilacak islemler listesi araciligiyla erisim taramasi sirasinda bu nesnelere dosya
erigsimlerini yoksayabilir. Bu, érnegin, veritabanlari veya yedekleme ¢ozumleri igin
kullaniglidir. (Secenekler yalnizca uzman modunda kullanilabilir.)

Latfen atilacak islemleri ve dosya nesnelerini belirtirken asagidakileri not edin: Liste,
yukaridan asagiya dogru iglenir. Liste ne kadar uzun olursa, her bir erigsime yonelik listenin
islenmesi icin o kadar ¢ok iglemci suresi gerekir. Bu nedenle, listeyi olabildigince kisa
tutun.

Gergek Zamanli Koruma tarafindan atilacak islemler

Bu listedeki islemlerin tim dosya erisimleri, Gergek Zamanh Koruma izlemesinin disinda
birakilir.
Giris kutusu

Bu alana, gergcek zamanli tarama tarafindan yoksayilacak islemin adini girin.
Varsaylilan ayar olarak bir iglem girilmez.

islemin belirtilen yolu ve dosya adi maksimum 255 karakterden olusabilir. 128 adede
kadar iglem girebilirsiniz. Listedeki girdiler, toplamda 6000 karakterden fazla
olmamalidir.

islem girilirken, Unicode sembolleri kabul edilir. Bu nedenle, 6zel semboller igeren
islem veya dizin adlar girebilirsiniz.

Surlcu bilgileri su sekilde girilmelidir: [Stirtict harfi]:\
iki nokta sembolli () yalnizca surticileri belirtmek igin kullanilir.

islemi belirtirken, joker karakterleri * (herhangi sayida karakter) ve ? (tek bir karakter)
icerebilir.
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C:\Program Files\Application\application.exe
C:\Program Files\Application\applicatio?.exe
C:\Program Files\Application\applic*.exe
C:\Program Files\Application\*.exe

Islemin genel olarak Gergek Zamanli Koruma izlemesi disinda birakilmasini nlemek
igin, 6zel olarak su karakterleri kapsayan belirtimler gegersizdir: * (yildiz), ? (soru
isareti), / (egik cizgi), \ (ters egik cizgi), . (nokta), : (iki nokta).

Tam yol ayrintilari olmadan igslemleri Ger¢gek Zamanh Koruma izlemesi disinda
birakma segeneginiz vardir. Ornek: application.exe

Ancak bu yalnizca yurutulebilir dosyalarin sabit disk suraculerinde bulundugu islemler
icin gecerlidir.

Yurutulebilir dosyalarin ag suruculeri gibi bagli strtculerde bulundugu iglemler igin tam
yol ayrintilari gerekir. Lutfen Bagli ag suruculeriyle ilgili istisnalar gosterimiyle ilgili
genel bilgileri dikkate alin.

Yurutulebilir dosyalarin dinamik surtculerde bulundugu islemler icin herhangi bir
istisna belirtmeyin. Dinamik surtculer; CD'ler, DVD'ler veya USB gubuklar gibi
cikarilabilir diskler icin kullanilir.

Uyari
Latfen listeye kaydedilen islemler tarafindan tim dosya erisimlerinin, virls ve
istenmeyen programlara karsi tarama diginda birakildigini unutmayin!

]

Duagme, yuratulebilir bir dosya segebileceginiz bir pencereyi acgar.

islemler

YT

"islemler" diigmesi, calismakta olan igslemlerin gériintiilendigi
penceresini agar.

islem segimi"

Ekle

Bu digme ile giris kutusuna girilen iglemi gortuntuleme penceresine ekleyebilirsiniz.
Sil
Bu digme ile, segilen bir igslemi goéruntlleme penceresinden silebilirsiniz.

Gercek Zamanli Koruma tarafindan atilacak dosya nesneleri

Bu listedeki nesnelere tim dosya erisimleri, Gergek Zamanli Koruma izlemesinin diginda
birakilir.
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Giris kutusu

Bu kutuya, erigim taramasina dahil edilmeyen dosya nesnesinin adini girebilirsiniz.
Varsayilan ayar olarak bir dosya nesnesi giriimez.

Listedeki girdiler toplamda 6000'den fazla karakter icermemelidir.

Atilacak dosya nesnelerini belirtirken, joker karakterleri* (herhangi sayida karakter) ve
? (bir tek karakter) kullanabilirsiniz: Bireysel dosya uzantilari da harig tutulabilir (joker
karakterler dabhil).

:\Directory\*.mdb
.mdb

.md?

.xX1ls*
:\Directory\*.log

Q * * * O

Dizin adlar ters egik ¢izgi \ ile bitmelidir.
Bir dizin disarida bikilirsa, tUm alt dizinleri de otomatik olarak digarida birakilir.

Her bir sirdcu igin, tam yolu girerek (surtct harfiyle baglayip) maksimum 20 istisna
belirtebilirsiniz. Ornek:

C:\Program Files\Application\Name.log
Tam yol igermeyen maksimum istisna sayisi 64'tir. Ornek:

*.log
\computerl\C\directoryl

Baska bir surlcuye dizin olarak takilan dinamik surtculer olmasi durumunda, istisna
listesindeki tumlesik surtcu igin igletim sisteminin diger adi kullaniimahdir:

\Device\HarddiskDmVolumes\PhysicalDmVolumes\BlockVolumel\

Takma noktasini kullaniyorsaniz, érnegin, C: \DynDrive, dinamik surict gene de
taranir. Gergek Zamanli Koruma rapor dosyasindan kullanilacak isletim sisteminin
diger adini belirleyebilirsiniz.

L]

Dugme, disarida birakilacak dosya nesnesini segebilecediniz bir pencereyi agar.

Ekle

Bu dugme ile giris kutusuna girilen dosya nesnesini goruntiuleme penceresine
ekleyebilirsiniz.

Sil

Bu dugme ile, secilen bir dosya nesnesini gorintuleme penceresinden silebilirsiniz.
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Lutfen istisnalarn belirtirken daha fazla bilgiyi dikkate alin:

Kisa DOS dosya adlari (DOS adi kurali 8.3) ile erigildiginde nesneleri de digarida
birakmak igin, ilgili kisa dosya adi da listeye girilmelidir.

Joker karakterler iceren bir dosya adi, ters egik gizgiyle sonlandirilamaz. Ornek:
C:\Program Files\Application\applic*.exe\
Bu girdi gecerli degildir ve bir istisna olarak iglem gormez!

Latfen bagh ag surucdaleri ile ilgili istisnalar konusunda asagidakilere dikkat edin: Bagl
ag surtcusunun surdcu harfini kullanirsaniz, belirtilen dosyalar ve klasoérler Gergek
Zamanli Koruma taramasi DISINDA BIRAKILMAZ. istisna listesindeki UNC yolu, ag
surlcusine baglanmak igin kullanilan UNC yolundan farkliysa (istisnalar listesindeki IP
adresi belirtimi - ag surtclisutne baglanti icin bilgisayar adi belirtimi), belirtilen klasérler ve
dosyalar, Gergek Zamanli Koruma taramasi DISINDA BIRAKILMAZ. Gergek Zamanli
Koruma rapor dosyasinda ilgili UNC yolunu bulun:

\\<Bilgisayar adi>\<Etkinlestir>\ -VEYA-\\<IP
adresi>\<Etkinlestir>\

Gercek Zamanli Koruma rapor dosyasinda Gergek Zamanli Koruma'nin etkilenen
dosyalara karsi tarama yapmak igin kullandigi yolu bulabilirsiniz. istisna listesinde
tamamen ayni yolu belirtin. Asagidaki adimlari uygulayin: Gergek Zamanli Koruma >
Rapor altindaki yapilandirmada Gergek Zamanli Koruma'nin protokol islevini Tam olarak
ayarlayin. Simdi etkinlestiriimis Gergek Zamanlh Koruma ile dosyalara, klasorlere, takili
suruculere veya bagli ag suruculerine erigin. Simdi Gergek Zamanl Koruma rapor
dosyasindan kullanilacak yolu okuyabilirsiniz. Rapor dosyasina, Yerel koruma > Gergek
Zamanli Koruma altinda Kontrol Merkezi'nden erigilebilir.

Bulugsal yontem

Bu yapilandirma bolumu, tarama motorunun bulugsal yontemine iliskin ayarlari igerir.
(Secenekler yalnizca uzman modunda kullanilabilir.)

Avira arunleri, bilinmeyen zararli yazilimlari proaktif olarak; baska bir deyigle hasarli
0geyle savasmak icin dzel bir virls imzasi olusturulmadan ve bir viris koruyucu
guncellemesi gonderilmeden once agiga ¢ikarabilen ¢ok guclu bir bulugsal yontem icerir.
VirUs algilama, etkilenen kodlarin, zararl yazilimlarin tipik islevlerine kargi yogun bir
analizini ve arastirmasini igerir. Taranmakta olan kod bu belirgin nitelikleri sergilerse,
supheli olarak bildirilir. Bu mutlaka kodun zararl yazilim oldugu anlamina gelmez. Bazen
yanls pozitifler olusur. Etkilenen kodun nasil islenecegiyle ilgili karar, kod kaynaginin
guvenilir olup olmadigina iligkin bilgisine gore kullanici tarafindan alinir.

Makro viriis bulugsal yontemi

Makro viriuis bulugsal yontemi

Avira UrinlnUz son derece guglu bir makro virds bulugsal ydntemini igerir. Bu secenek
etkinlegtirilirse, bir onarim durumunda ilgili belgedeki tim makrolar silinir, alternatif
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olarak supheli belgeler yalnizca bildirilir; baska bir deyisle bir uyari alirsiniz. Bu
segenek, varsayllan ayar olarak etkinlegtirilir ve onerilir.

Gelismis Bulugsal Yéntem Analizi ve Algilamasi (AHeAD)

AHeAD etkinlestir

Avira programiniz, bilinmeyen (yeni) zararli yazilimlari da algilayabilen, Avira AHeAD
teknolojisi seklinde gok guglu bir bulugsal yontem icerir. Bu segenek etkinlestirilirse,
bulussal yontemin ne kadar "siddetli" olacagini tanimlayabilirsiniz. Bu segenek,
varsayilan ayar olarak etkinlestirilir.

Dustik algilama diizeyi

Bu secgenek etkinlestirilirse, daha az bilinen zararli yazilimlar algilanir; bu durumda
yanlis uyari riski dusuktar.

Orta algilama dizeyi

Bu segenek guclu algilama duzeyi ile duguk yanhs uyari riskinin birlegsimidir. Bu
bulugsal yontemin kullanimini sectiyseniz, orta dlzey varsayilan ayar olur.

Yuksek algilama duzeyi

Bu secenek etkinlegtirilirse, gok daha az bilinen zararli yazilimlar algilanir; ancak
yanlis pozitif riski de ylksektir.

12.2.2 Rapor

Gercek Zamanli Koruma, kullaniciya veya yoneticiye, bir algilamanin tirG ve yontemiyle
ilgili tam notlar saglamak i¢in yogun bir gtinlik kaydi iglevine sahiptir. (Segcenekler yalnizca
uzman modunda kullanilabilir.)

Raporlama
Bu grup, rapor dosyasi igeriginin belirlenmesine olanak saglar.

Kapali

Bu secgenek etkinlestirilirse, Gergek Zamanl Koruma bir giinlik olusturmaz.

Birden ¢ok virls veya istenmeyen program igeren deneme surimlerini yurattigunuz
zamanlarda oldugu gibi yalnizca 6zel durumlarda gunluk kaydi islevini kapatmanizi
oneririz.

Varsayilan

Bu segenek etkinlestirilirse, Ger¢gek Zamanl Koruma, rapor dosyasinda énemli bilgileri
(algilamalar, uyarilar ve hatalarla ilgili) kaydederken, daha az énemli bilgiler, gelismis
netlik icin yoksayilir. Bu segenek, varsayilan ayar olarak etkinlestirilir.
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Genisletilmisg
Bu secenek etkinlegtirilirse, Gergek Zamanli Koruma, rapor dosyasina daha az 6nemli
bilgileri de dahil eder.

Tam
Bu secgenek etkinlestirilirse, Gergek Zamanl Koruma, dosya boyutu, dosya tird, tarih,
vb. gibi tim kullanilabilir bilgileri rapor dosyasina dahil eder.

Rapor dosyasini sinirla

Boyutu n MB ile sinirla

Bu secenek etkinlestirilirse, rapor dosyasi belirli bir boyutla sinirlandirilabilir. izin
verilen deg@erler, 1 ile 100 MB arasindadir. Sistem kaynaklari kullanimini en aza
indirgemek icin rapor dosyasinin boyutu sinirlanirken yaklasik 50 kilobayt fazladan
alana izin verilir. GUnlik dosyasinin boyutu, belirtilen boyutu 50 kilobayt'tan fazla
asarsa, belirtilen boyutun 50 kilobayt agagisina ulagilincaya kadar eski girdiler silinir.

Kisaltmadan 6nce rapor dosyasini yedekle

Bu segenek etkinlestirilirse, kisaltmadan 6nce rapor dosyasi yedeklenir.

Rapor dosyasina yazma yapilandirmasi

Bu secenek etkinlestirilirse, erigsim taramasi yapilandirmasi, rapor dosyasina
kaydedilir.

Not

Herhangi bir rapor dosyasi kisitlamasi belitmediyseniz, rapor dosyasi 100
MB'ye ulastiginda otomatik olarak yeni bir rapor dosyasi olugturulur. Eski rapor
dosyasinin bir yedegi olusturulur. Eski rapor dosyasinin U¢ adede kadar yedeqi
kaydedilir. En eski yedeklemeler en 6nce silinir.

12.3 Giincelle

Guncelle bolimunde, gincellemelerin otomatik alinmasini yapilandirabilirsiniz. Cesitli
guncelleme araliklarini.
Otomatik giincelle

Tdm n Gun / Saat / Dakika

Bu kutuda, otomatik glincellemenin gergeklestiriime araligini belirtebilirsiniz.
Guncelleme araligini degistirmek icin, kutudaki zaman secgeneklerinden birini
vurgulayin ve giris kutusunun sagindaki ok tugunu kullanarak degistirin.
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Internet’e baglanirken (¢cevirmeli) is baslat

Bu segenek etkinlestirilirse, belirtilen gincelleme araligina ek olarak, her Internet
baglantisi kuruldugunda glincelleme isi gergeklestirilir. (Segcenek yalnizca uzman
modunda kullanilabilir.)

Sure onceden dolduysa isi yinele

Bu secgenek etkinlegtirilirse, drnegdin, bilgisayar kapatildigi igin belirtilen zamanda
gerceklestiriiemeyen ge¢gmis guncelleme igleri gergeklestirilir. (Segenek yalnizca
uzman modunda kullanilabilir.)

12.3.1 Web sunucusu

Web sunucusu

Gulncelleme, dogrudan Internet'te bir web sunucusu araciligiyla gerceklestirilebilir.
(Secenekler yalnizca uzman modunda kullanilabilir.)

Web sunucusu baglantisi

Varolan baglantiyi kullan (ag)

Baglantiniz bir ag araciligiyla kullaniliyorsa bu ayar goruntulenir.

Asagidaki baglantiyi kullan
Baglantinizi bireysel olarak tanimlarsaniz bu ayar goruntulenir.

Guncelleyici, hangi baglanti se¢eneklerinin kullanilabilir oldugunu otomatik olarak
algilar. Kullanilabilir olmayan baglanti secenekleri grilesir ve etkinlestirilemez. Ornegin,
Windows'da bir telefon rehberi girdisi araciligiyla el ile bir cevirmeli baglanti kurulabilir.

Kullanici
Secilen hesabin kullanici adini girin.
Parola

Bu hesabin parolasini girin. Guvenlik nedenleriyle, bu alana yazdiginiz gergek
karakterlerin yerini yildiz isaretleri (*) alir.

Not
Varolan bir Internet hesap adini veya parolasini unuttuysaniz, Internet Hizmet

Saglayiciniz ile gorasun.

Not
Cevirmeli araglar (6rn. SmartSurfer, Oleco, vb.) araciligiyla gincelleyicinin
otomatik ¢evirme iglevi su anda kullanilamaz.
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Giuncelleme i¢in ayarlanmis bir ¢gevirmeli baglantiyi sonlandir

Bu segenek etkinlestirilirse, kargidan yukleme basariyla gerceklestirildiginde hemen
guncelleme igin yapilan gevirmeli baglanti otomatik olarak yeniden kesintiye ugrar.

Not

Bu secgenek yalnizca Windows XP'de kullanilabilir. Daha glncel isletim
sistemlerinde guncelleme igin agilan ¢gevirmeli baglanti her zaman karsidan
yukleme gerceklestirildigi anda sonlandirilir.

Proxy ayarlari
Proxy sunucu

Proxy sunucu kullanma
Bu secgenek etkinlestirilirse, web sunucusuyla baglantiniz bir proxy sunucu aracihgiyla
kurulmaz.

Proxy sistem ayarlarini kullan

Secenek etkinlestirildiginde, proxy sunucu araciligiyla web sunucusuyla baglanti igin
gecerli Windows sistem ayarlari kullanilir. Proxy sunucu kullanmak i¢in Denetim
masasi > Internet segenekleri > Baglantilar > LAN ayarlari konumunda Windows
sistem ayarlarini yapilandirin. Ayrica Internet Explorer'da Ekstralar menisunde
Internet segeneklerine erisebilirsiniz.

Uyari

Kimlik dogrulama gerektiren bir proxy sunucu kullaniyorsaniz, Bu proxy
sunucuyu kullan segeneginin altina tim gerekli verileri girin. Proxy sistem
ayarlarini kullan secenegi yalnizca kimlik dogrulama olmadan proxy sunucular
icin kullanilabilir.

Bu proxy sunucuyu kullan
Web sunucusu baglantiniz bir proxy sunucu araciligiyla kurulursa, ilgili bilgileri buraya
girebilirsiniz.
Adres

Web sunucusuna baglanmak igin kullanmak istediginiz proxy sunucunun bilgisayar
adini veya IP adresini girin.

Baglanti noktasi

Latfen web sunucusuna baglanmak icin kullanmak istediginiz proxy sunucunun
baglanti noktasi numarasini girin.

Oturum agma adi

Proxy sunucuda oturum agmak igin bir kullanici adi girin.
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Oturum agma parolasi

Proxy sunucuda oturum agmak igin ilgili gtinlik kaydi parolasini buraya girin. Glvenlik
nedenleriyle, bu alana yazdiginiz gergek karakterlerin yerini yildiz igaretleri (*) alir.

Ornekler:
Adres: proxy.domain.com Baglanti noktasi: 8080

Adres: 192.168.1.100 Baglanti noktasi: 3128

12.4 Yedekle

Avira Yedekleme islevini Yapilandirma > Yerel Koruma > Yedekle altinda
yapilandirabilirsiniz. (Segenekler yalnizca uzman modunda kullanilabilir.)

12.4.1 Ayarlar
Ayarlar bolumunde, Yedekleme bileseninin davranisini yapilandirabilirsiniz.

Yalnizca degistirilen dosyalar1 yedekle

Bu secenek etkinlegtirilirse, artimli yedekleme olusturulur: Yalnizca son yedeklemeden
bu yana degisiklik yapilan dosyalar yedekleme profiline kaydedilir. Bu segenek devre
disi birakilirsa, kaydedilen her bir yedekleme profili icin tam yedekleme olusturulur:
TUm dosyalar yedekleme profiline kaydedilir. Bu se¢cenek, varsayilan ayar olarak
etkinlestirilir ve artimli yedeklemeler daha hizli sekilde olusturulabildiginden ve tam
veri yedeklemelerinden daha az kaynak gerektirdiginden bu segenek onerilir.

Yedeklemeden once virlislere ve istenmeyen programlara karsi tara

Bu secenek etkinlestirilirse, kaydedilmekte olan dosyalar, yedekleme sirasinda
viruslere ve zararli yazilimlara karsi taranir. Etkilenen dosyalar kaydedilmez. Bu
segenek, varsayllan ayar olarak etkinlegtirilir ve onerilir.

12.4.2 istisnalar

istisnalar altinda, hangi dosya nesnelerinin ve dosya tiirlerinin kaydedilecegini ve
hangilerinin yedeklemeye kaydedilmeyecedini belirtebilirsiniz.

Yedeklemede atlanacak dosyalar

Bu penceredeki liste, yedeklemeye kaydedilmeyen dosyalari ve yollari igerir.

Not
Listedeki girdiler, toplamda 6000 karakterden fazla olmamalidir.
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Not
Bu listeye dahil edilen dosyalar, Rapor dosyasina kaydedilir.

Giris kutusu

Bu kutuya kaydedilmeyecek dosya nesnelerinin adlarini girin. Oturum agan
kullanicinin yerel ayarlarina iligkin gegici dizinin yolu varsayilan olarak girilir.

L]

Dugme, gerekli dosyayi veya gerekli yolu segebileceginiz bir pencereyi agar.

Dosyanin tam adini ve yolunu biliyorsaniz, belirli bir dosyayi yedeklemeden
ayirabilirsiniz. Bir dosya adi veya yolu girdiyseniz, bu ada sahip olan higbir dosya (yola
veya surucluye bakilmaksizin) kaydedilmez.

Ekle

Sil

Bu dugme ile giris kutusuna girilen dosya nesnesini goruntileme penceresine
ekleyebilirsiniz.

Bu dugme, segcilen girdiyi listeden siler. Bir girdi secilmediyse, bu dugme devre disidir.

Listeyi sifirla

Bu digme, 6nceden tanimli varsayilan degerleri geri yukler.

Liitfen su noktalara dikkat edin:

Dosya adi yalnizca joker karakterler * (herhangi sayida karakter) ve ? (tek bir karakter)
icerebilir.

Liste, yukaridan asagiya dogru iglenir.
Bir dizin disarida bikilirsa, tum alt dizinleri de otomatik olarak disarida birakilir.
Bireysel dosya uzantilari da haric tutulabilir (joker karakterler dahil).

Kisa DOS dosya adlari (DOS adi kurali 8.3) ile erisildiginde nesneleri de disarida
birakmak icin, ilgili kisa dosya adi da listeye girilmelidir.

Not

Joker karakterler igeren bir dosya adi, ters egik gizgiyle sonlandirilamaz. Ornek:
C:\Program Files\Application\applic*.exe\

Bu girdi gecerli degildir ve bir istisna olarak igslem gormez!

Ornekler:

application.exe
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» \Program Files\

n C:\*_*

= C:\*

= *.exe

n rx1?

n *.*

:\Program Files\Application\application.exe
:\Program Files\Application\applic*.exe
:\Program Files\Application\applic*
:\Program Files\Application\applic?????.e*
:\Program Files\

:\Program Files

n
Q QO Q0 Q0

:\Program Files\Application\*.mdb
Dosya uzantilari listeleri

Tum dosya uzantilarini dikkate al

Bu secenek etkinlestirilirse, yedekleme profilindeki tim dosyalar kaydedilir.

Hari¢ tutulacak dosya uzantilarn listesini etkinlestir

Bu secgenek etkinlestirilirse, digarida birakilan dosya uzantilari listesine uzantilari
girilen dosyalar disinda, yedekleme profilindeki tum dosyalar kaydedilir.

Dosya uzantilari

Bu digme, "Hari¢ tutulan dosya uzantilari listesini etkinlestir" segenegi
etkinlegtirildiginde, bir yedekleme sirasinda kaydedilmeyen tum dosya uzantilarini
goruntuleyen bir iletisim kutusunu agar. Uzantilar i¢in varsayilan girdiler ayarlanir,
ancak girdiler eklenebilir veya silinebilir.

Dahil edilecek dosya uzantilar listesini etkinlestir

Bu secgenek etkinlegtirilirse, yalnizca danisilacak dosya uzantilari listesine dosya
uzantilari girilen dosyalar kaydedilir.

Dosya uzantilari

Bu digme, "Dahil edilen dosya uzantilar listesini etkinlestir" secenegi
etkinlegtirildiginde, bir yedekleme sirasinda kaydedilen tim dosya uzantilarini
goruntuleyen bir iletisim kutusunu acar. Uzantilar i¢in varsayilan girdiler ayarlanir,
ancak girdiler eklenebilir veya silinebilir.

12.4.3 Rapor
Yedekleme bileseni, kapsamli bir gunluk islevi icerir.

Raporlama
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Bu grup, rapor dosyasi igeriginin belirlenmesine olanak saglar.

Kapali
Bu segenek etkinlegtirilirse, Yedekleme bileseni bir gunluk olugturmaz. Yalnizca 6zel
durumlarda gunluk kaydi iglevini kapatin.

Varsayilan
Bu secgenek etkinlegtirilirse, Yedekleme bileseni dnemli bilgileri (kaydetme, virus
algilamalari, uyarilar ve hatalarla ilgili) rapor dosyasina kaydeder ve daha az énemli
bilgiler, gelismis netlik icin yoksayilir. Bu segenek, varsayilan ayar olarak etkinlegtirilir.

Genisletilmis
Bu secgenek etkinlestirilirse, Yedekleme bileseni, rapor dosyasina daha az 6nemli
bilgileri dahil eder.

Tam

Bu secgenek etkinlegtirilirse, Yedekleme bileseni, yedekleme islemi ve virus
taramasiyla ilgili tum bilgileri rapor dosyasina dahil eder.

12.5 Giivenlik Duvari

12.5.1 Giivenlik Duvarini Yapilandirma

Avira Internet Security Avira Guvenlik Duvarini yapilandirmaniza:

e Avira Gluvenik Duvari

12.5.2 Avira Giivenlik Duvari
Yapilandirma > Internet Korumasi altindaki Guvenlik Duvari Avira Glvenlik Duvarinin .
Bagdastirici kurallari

Avira Guvenlik Duvari'nda bir bagdastirici, yazilim benzetimli donanim aygitini (6rn. mini
baglanti noktasi, koprl baglantisi, vb.) veya gercek bir donanim aygitini (6rn. ag karti)
temsil eder.

Avira Guvenlik Duvari, bir siricundn kurulu oldugu bilgisayarinizdaki tim varolan
bagdastiricilarin bagdastirici kurallarini gérintuler. (Segenekler yalnizca uzman modunda
kullanilabilir.)

e ICMP protokolu

o TCP Baglanti NoktasI Taramasi
o UDP Baglanti NoktasiI Taramasi
e Gelen Kurallar
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e Giden Kurallar

e Kurallari yonetme dugmeleri

Onceden tanimli bir bagdastiric kurali, glivenlik diizeyine baglidir. Kontrol Merkezinde
internet korumasi > Giivenlik Duvari segeneklerinin altinda Givenlik diizeyini
degistirebilir veya kendi bagdastirici kurallarinizi tanimlayabilirsiniz. Kendi bagdastirici
kurallarinizi tanimladiysaniz, Kontrol Merkezi'nin Guvenlik Duvari béliumundeki Guvenlik
duzeyi Ozel olarak ayarlanir.

Not
Avira Guvenlik Duvari'nin tum 6nceden taniml kurallari icin varsayilan Guvenlik
diuzeyi ayari, Orta'dir.

ICMP protokoli

Internet Kontrol iletisi Protokolii (ICMP), aglar lizerinde hata ve bilgi iletilerinin aligverigini
yapmak i¢in kullanilir. Bu protokol ayrica ping veya izleyici ile durum iletileri i¢in de
kullanilir.

Bu kuralla, gelen ve giden engellenmis ileti turlerini, baskin durumundaki davranigi ve
parcalanmis ICMP paketlerine yaniti tanimlayabilirsiniz. Bu kural, her pakete yanit
verilirken, saldirilan makinenin CPU yukinde artigla sonuglanan, ICMP baskin
saldirilarinin dnlenmesi gorevini gorar.

ICMP protokolii igin 6nceden tanimh kurallar

Ayar Kurallar

Dusuk Gelen engellenen turler:tar yok.
Giden engellenen tirler: tir yok.

Paketler arasindaki gecikme 50 ms’den azsa baskin
oldugunu varsayin.

Parcalanmis ICMP paketlerini Reddet.

Orta Dusuk duzey kuraliyla ayni kural.
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Yuksek Gelen engellenen turler: gesitli turler

Giden engellenen turler: gesitli turler

Paketler arasindaki gecikme 50 ms’den azsa baskin
oldugunu varsayin.

Parcalanmis ICMP paketlerini Reddet.

Gelen engellenen turler: tiir yok/gesitli tiirler
Baglanti fareyle tiklatildiginda, ICMP paket turlerinin bir listesi goértntulenir. Bu
listeden, engellemek istediginiz gelen ICMP ileti turlerini belirtebilirsiniz.
Giden engellenen tlirler: tur yok/gesitli turler
Baglanti fareyle tiklatildiginda, ICMP paket turlerinin bir listesi gértntulenir. Bu
listeden, engellemek istediginiz giden ICMP ileti turlerini segebilirsiniz.
Baskin Oldugunu Varsay
Baglanti fareyle tiklatildiginda, izin verilen maksimum ICMP gecikmesini
girebileceginiz bir iletisim kutusu goérintilenir. Ornek: 50 milisaniye.
Parcalanmig ICMP paketleri

Baglanti fareyle tiklatildiginda, parcalanmis ICMP paketlerini Reddet veya Reddetme
secgeneginiz vardir.

TCP baglanti noktasi taramasi

Bu kural ile, ne zaman Guvenlik Duvari tarafindan bir TCP baglanti noktasi taramasinin
varsaylilacagini ve bu durumda ne yapilmasi gerektigini tanimlayabilirsiniz. Bu kural,
bilgisayarinizdaki agik TCP baglanti noktalarinin algilanmasiyla sonuglanan TCP baglanti
noktasi tarama saldirilarinin dnlenmesi gorevini gorur. Bu saldiri tlrd, bir bilgisayardaki
zayif noktalari aramak icin kullanilir ve bunu genellikle tehlikeli saldir turleri takip eder.

TCP baglanti noktasi taramasi i¢in 6nceden tanimli kurallar
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Ayar Kurallar

Dusuik 5.000 milisaniyede 50 veya daha fazla baglanti noktasi
tarandiysa bir TCP baglanti noktasi taramasi oldugunu
varsayin.

Algilandidinda, saldirganin IP'sini glinlige kaydedin ve
saldiriy1 engelleme kurall eklemeyin.

Orta 5.000 milisaniyede 50 veya daha fazla baglanti noktasi
tarandiysa bir TCP baglanti noktasiI taramasi oldugunu
varsayin.

Algilandiginda, saldirganin IP'sini glinliige kaydedin ve
saldirtyr engelleme kural ekleyin.

Yuksek Orta dlzey kurahyla ayni kural.

Baglanti noktalari

Baglanti fareyle tiklatildiginda, TCP baglanti noktasi taramasinin varsayilmasi igin
taranmis olmasi gereken baglanti noktasi sayisini girebileceginiz bir iletisim kutusu
gorantalenir.

Baglanti noktasi tarama siiresi penceresi

Bu baglanti fareyle tiklatildiginda, TCP baglanti noktasi taramasinin varsayilmasi igin
belirli sayida baglanti noktasi taramasina iliskin zaman araligini girebileceginiz bir
iletisim kutusu goruntulenir.

Olay veritabani
Baglanti fareyle tiklatildiginda, saldirganin IP adresini glinlige kaydet veya
kaydetme seceneginiz vardir.

Kural

Baglanti fareyle tiklatildiginda, TCP baglanti noktasi tarama saldirisini engelleme
kurali ekle veya ekleme segeneginiz vardir.

UDP Baglanti Noktasi Taramasi

Bu kural ile, ne zaman Guvenlik Duvari tarafindan bir UDP baglanti noktasi taramasinin
varsayilacagini ve bu durumda ne yapilmasi gerektigini tanimlayabilirsiniz. Bu kural,
bilgisayarinizdaki agik UDP baglanti noktalarinin algilanmasiyla sonuglanan UDP baglanti
noktasi tarama saldirilarini 6nler. Bu saldiri turd, bir bilgisayardaki zayif noktalari aramak
icin kullanilir ve bunu genellikle tehlikeli saldiri turleri takip eder.

UDP Baglanti Noktasi Taramasi i¢in 6nceden tanimli kurallar
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Ayar Kurallar

Dusuik 50 milisaniyede 5.000 veya daha fazla baglanti noktasi
tarandiysa bir UDP baglanti noktasi taramasi oldugunu
varsayin.

Algilandidinda, saldirganin IP'sini glinliige kaydedin ve
saldiriy1 engelleme kurall eklemeyin.

Orta 50 milisaniyede 5.000 veya daha fazla baglanti noktasi
tarandiysa bir UDP baglanti noktasi taramasi oldugunu
varsayin.

Algilandiginda, saldirganin IP'sini glinliige kaydedin ve
saldirtyr engelleme kural ekleyin.

Yuksek Orta dlzey kurahyla ayni kural.

Baglanti noktalari

Baglanti fareyle tiklatildiginda, UDP baglanti noktasi taramasinin varsayilmasi igin
taranmis olmasi gereken baglanti noktasi sayisini girebileceginiz bir iletisim kutusu
gorantalenir.

Baglanti noktasi tarama siiresi penceresi

Bu baglanti fareyle tiklatildiginda, UDP baglanti noktasi taramasinin varsayilmasi igin
belirli sayida baglanti noktasi taramasina iliskin zaman araligini girebileceginiz bir
iletisim kutusu goruntulenir.

Olay veritabani
Baglanti fareyle tiklatildiginda, saldirganin IP adresini glinliuge kaydet veya
kaydetme seceneginiz vardir.

Kural

Baglanti fareyle tiklatildiginda, UDP baglanti noktasi tarama saldirisini engelleme
kurali ekle veya ekleme segeneginiz vardir.

Gelen Kurallar

Gelen kurallar, Avira Glvenlik Duvari tarafindan gelen veri trafigini denetlemek igin
tanimlanir.

Uyari
Bir paket filtrelendiginde, karsilik gelen kurallar ard arda uygulanir; bu nedenle
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kural sirasi gok dnemlidir. Yalnizca ne yaptiginizin tamamen farkindaysaniz
kural sirasini degistirin.

TCP trafik izleme icin 6nceden tanimh kurallar

Basvuru: Yapilandirma segenekleri

Ayar Kurallar

Dusuik Avira Guvenlik Duvari tarafindan herhangi bir gelen veri trafigi
engellenmez.

Orta 135 lizerinden kurulan TCP baglantilarina izin ver

Yerel baglanti noktasi {135} ve uzak baglanti noktasi {0-65535} icinde
olursa, 0.0.0.0 maskesi ile 0.0.0.0 adresinden gelen TCP paketlerine izin
ver.

Varolan baglantilarin paketleri icin uygula.

Paket kuralla eslestiginde glinlige kaydetme.

Gelismis: <0> goreli konumunda <bos> maske ile su <bog> baytlari iceren
paketleri at.

135 Uzerindeki TCP paketlerini reddet

Yerel baglanti noktasi {135} ve uzak baglanti noktasi {0-65535} icinde
olursa, 0.0.0.0 maskesi ile 0.0.0.0 adresinden TCP paketlerini Reddet.
Tum paketler igin uygula.

Paket kuralla eglestiginde gunliige kaydetme.

Gelismis: <0> goreli konumunda <bog> maske ile su <bog> baytlari iceren
paketleri at.

TCP saglhkl veri trafigini denetle

Yerel baglanti noktasi {0-65535} iginde ve uzak baglanti noktasi {0-65535}
icinde olursa, 0.0.0.0 maskesi ile 0.0.0.0 adresinden TCP paketlerine izin
ver.

Baglanti baglatma ve var olan baglanti paketleri icin uygula.

Paket kuralla eslestiginde guinliige kaydetme.

Gelismis: 0 goreli konumunda <bos> maske ile su <bos> baytlari
iceren paketleri sec.

TCP trafigini at

Yerel baglanti noktasi {0-65535} icinde ve uzak baglanti noktasi {0-
65535} icinde olursa, 0.0.0.0 maskesi ile 0.0.0.0 adresinden TCP
paketlerini reddet.

Tum paketler i¢in uygula.

Paket kuralla eslestiginde glinliige kaydetme.

Geligmis: 0 goreli konumunda <bos> maske ile su <bos> baytlari
iceren paketleri seg.
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Yuksek Kurulmus TCP veri trafigini denetle

Yerel baglanti noktasi {0-65535} icinde ve uzak baglanti noktasi {0-
65535} icinde olursa, 0.0.0.0 maskesi ile 0.0.0.0 adresinden TCP
paketlerine izin ver.

Varolan baglantilarin paketleri i¢in uygula.

Paket kuralla eglestiginde glinliige kaydetme.

Gelismis: 0 goreli konumunda <bos> maske ile su <bos> baytlari
iceren paketleri sec.

Tum TCP paketlerini onayla/reddet
Baglanti fareyle tiklatildiginda, 6zel tanimlanmigs gelen TCP paketlerine izin verme
veya bunlari reddetme seg¢eneginiz vardir.
IP adresi
Bu baglanti fareyle tiklatildiginda, gerekli IPv4 veya IPv6 adresini girebileceginiz bir
iletisim kutusu agilir.
IP maskesi
Bu baglanti fareyle tiklatildiginda, gerekli IPv4 veya IPv6 maskesini girebilecegdiniz bir
iletisim kutusu agcilir.
Yerel baglanti noktalari
Bu baglanti fareyle tiklatildiginda, yerel baglanti noktasi numaralarini veya eksiksiz
baglanti noktasi araliklarini tanimlayabileceginiz bir iletisim kutusu gérunttlenir.
Uzak baglanti noktalari
Bu baglanti fareyle tiklatildiginda, uzak baglanti noktasi numaralarini veya eksiksiz
baglanti noktasi araliklarini tanimlayabileceginiz bir iletisim kutusu goruntulenir.
Uygulama yontemi
Bu baglanti fareyle tiklatildiginda, "baglanti baglatma ve var olan baglanti paketleri”
icin veya yalnizca "varolan baglantilarin paketleri” ya da "tim paketler" i¢in kurall
uygulama segeneginiz vardir.
Olay veritabani
Baglantiyi fareyle tiklatarak, paket kurala uyuyorsa bir olayi veritabanina "yazma"
veya "yazmama" karari verebilirsiniz.
Geligmis

Geligmis 6zellik, icerik filtrelemesini etkinlestirir. Ornegin, paketler belirli bir goreli
konumda belirli veriler igeriyorsa, reddedilebilir. Bu se¢enegdi kullanmak istemiyorsaniz,
bir dosya segcmeyin veya bos bir dosya segin.
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Filtrelenen icerik: baytlar

Baglanti fareyle tiklatildiginda, belirli arabellegi iceren bir dosya secgebileceginiz bir
iletisim kutusu goruntulenir.

Filtrelenen igerik: maske

Baglanti fareyle tiklatildiginda, belirli maskeyi secgebileceginiz bir iletisim kutusu
gorantdlenir.

Filtrelenen icerik: goreli konum

Baglanti fareyle tiklatildiginda, filtrelenen igerik goreli konumunu tanimlayabileceginiz
bir iletisim kutusu goéruntulenir. Géreli konum, TCP Ustbilgisinin bittigi yerden itibaren
hesaplanir.

UDP veri trafigi izleyicisi icin d6nceden tanimh kurallar

Basvuru: Yapilandirma segenekleri

Ayar Kurallar
Duisuk -
Orta UDP kabul edilmis veri trafigini denetle

Yerel baglanti noktasi {0-66535} icinde ve uzak baglanti noktasi {0-66535}
icinde olursa, 0.0.0.0 maskesi ile 0.0.0.0 adresinden UDP paketlerine izin
ver.

Tum akiglarda agilan baglanti noktalarina kural uygula.

Paket kuralla eslestiginde glinlige kaydetme.

Gelismis: 0 goreli konumunda <bos> maske ile su <bog> baytlari iceren
paketleri at.

UDP trafigini at

Yerel baglanti noktasi {0-65535} icinde ve uzak baglanti noktasi {0-65535}
icinde olursa, 0.0.0.0 maskesi ile 0.0.0.0 adresinden UDPP paketlerini
reddet.

Tum akislarda tim baglanti noktalarina kural uygula.

Paket kuralla eslestiginde glinlige kaydetme.

Gelismis: 0 goreli konumunda <bos> maske ile su <bosg> baytlari iceren
paketleri seg.
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Yuksek Kurulmus UDP trafigini denetle

Yerel baglanti noktasi {0-65535} iginde ve uzak baglanti noktasi {53, 67,
68, 123} icinde olursa, 0.0.0.0 maskesi ile 0.0.0.0 adresinden UDP
paketlerine izin ver.

Tum akisglar igin agik baglanti noktalarina kuraliuygula.

Paket kuralla eglestiginde gunliige kaydetme.

Gelismis: 0 goreli konumunda <bos> maske ile su <bos> baytlari iceren
paketleri at.

UDP paketlerini onayla/reddet
Baglanti fareyle tiklatildiginda, 6zel tanimlanmis genel UDP paketlerine izin verme
veya bunlari reddetme seg¢eneginiz vardir.
IP adresi
Bu baglanti fareyle tiklatildiginda, gerekli IPv4 veya IPv6 adresini girebileceginiz bir
iletisim kutusu agilir.
IP maskesi
Bu baglanti fareyle tiklatildiginda, gerekli IPv4 veya IPv6 maskesini girebilecegdiniz bir
iletisim kutusu acilr.
Yerel baglanti noktalari
Bu baglanti fareyle tiklatildiginda, yerel baglanti noktasi numaralarini veya eksiksiz
baglanti noktasi araliklarini tanimlayabileceginiz bir iletisim kutusu gérunttlenir.
Uzak baglanti noktalari
Bu baglanti fareyle tiklatildiginda, uzak baglanti noktasi numaralarini veya eksiksiz
baglanti noktasi araliklarini tanimlayabileceginiz bir iletisim kutusu goruntulenir.
Uygulama yontemi
Baglanti noktalari

Bu baglanti fareyle tiklatildiginda, bu kurali tim baglanti noktalarina veya yalnizca tim
aclk baglanti noktalarina uygulama segeneginiz vardir.

Akiglar
Bu baglanti fareyle tiklatildiginda, bu kurali tim akiglara veya yalnizca giden akiglara
uygulama seceneginiz vardir.

Olay veritabani

Baglantiyi fareyle tiklatarak, paket kurala uyuyorsa bir olayi veritabanina "yazma"
veya "yazmama" karari verebilirsiniz.
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Geligmis

Gelismis 6zellik, icerik filtrelemesini etkinlestirir. Ornegin, paketler belirli bir goreli
konumda belirli veriler igeriyorsa, reddedilebilir. Bu segcenegdi kullanmak istemiyorsaniz,
bir dosya se¢gmeyin veya bos bir dosya segin.

Filtrelenen icerik: baytlar

Bagdlanti fareyle tiklatildiginda, belirli arabellegi iceren bir dosya sec¢ebileceginiz bir
iletisim kutusu goruntulenir.

Filtrelenen icerik: maske

Baglanti fareyle tiklatildiginda, belirli maskeyi segebileceginiz bir iletisim kutusu
gorantalenir.

Filtrelenen icerik: gdreli konum

Baglanti fareyle tiklatildiginda, filtrelenen igerik goreli konumunu tanimlayabileceginiz
bir iletisim kutusu goruntulenir. Goreli konum, UDP Ustbilgisinin bittigi yerden itibaren
hesaplanir.

ICMP trafik izleyicisi icin Onceden tanimh kurallar

Ayar Kurallar
Dusuk -
Orta IP adresine dayali ICMP'yi atma

0.0.0.0 maskesi ile 0.0.0.0 adresinden gelen ICMP paketlerine izin ver.
Paket kuralla eslestiginde gunliige kaydetme.

Gelismis: 0 goreli konumunda <bos> maske ile su <bog> baytlari iceren
paketleri at.

Yiksek Orta duzey kuraliyla ayni kural.

ICMP paketlerini onayla/reddet
Baglanti fareyle tiklatildiginda, 6zel tanimlanmis genel ICMP paketlerine izin verme
veya bunlari reddetme seg¢eneginiz vardir.

IP adresi
Bu baglanti fareyle tiklatildiginda, gerekli IPv4 adresini girebileceginiz bir iletisim
kutusu acilir.

IP maskesi

Bu baglanti fareyle tiklatildiginda, gerekli IPv4 maskesini girebileceginiz bir iletigsim
kutusu agilir.
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Olay veritabani

Baglantiyi fareyle tiklatarak, paket kurala uyuyorsa bir olay veritabanina "yazma"
veya "yazmama" karari verebilirsiniz.

Geligmis

Gelismis dzellik, icerik filtrelemesini etkinlestirir. Ornegin, paketler belirli bir goreli

konumda belirli veriler iceriyorsa, reddedilebilir. Bu segenegi kullanmak istemiyorsaniz,

bir dosya segcmeyin veya bos bir dosya segin.

Filtrelenen icerik: baytlar

Baglanti fareyle tiklatildiginda, belirli arabelledi iceren bir dosya segebilecediniz bir
iletisim kutusu goruntulenir.

Filtrelenen icerik: maske

Baglanti fareyle tiklatildiginda, belirli maskeyi secebileceginiz bir iletisim kutusu
gorantalenir.

Filtrelenen icerik: gbreli konum

Baglanti fareyle tiklatildiginda, filtrelenen igerik goreli konumunu tanimlayabileceginiz
bir iletisim kutusu goérunttlenir. Géreli konum, ICMP Ustbilgisinin bittigi yerden itibaren
hesaplanir.

IP paketleri i¢cin 6nceden taniml kurallar

Basvuru: Yapilandirma segenekleri

Ayar Kurallar

Dusuk -

Orta -

Yuksek Tam IP paketlerini reddet
0.0.0.0 maskesi ile 0.0.0.0 adresinden gelen IPv4 paketlerini reddet.
Paket kuralla eglestiginde gunliige kaydetme.

izin ver/Reddet

Baglantiyi fareyle tiklatarak, 6zel olarak tanimlanmis IP paketlerini kabul etmek mi
yoksa reddetmek mi istediginize karar verebilirsiniz.

IPv4/IPv6

Baglantiyi fareyle tiklatarak, IPv4 veya IPv6 segimi yapabilirsiniz.

Avira Internet Security - Kullanicr Kilavuzu (Durumu: 12 Jun. 2013)

147



RJ AVI RA Basvuru: Yapilandirma secenekleri

IP adresi
Bu baglanti fareyle tiklatildiginda, gerekli IPv4 veya IPv6 adresini girebileceginiz bir
iletisim kutusu acilir.

IP maskesi
Bu baglanti fareyle tiklatildiginda, gerekli IPv4 veya IPv6 maskesini girebilecegdiniz bir
iletisim kutusu agilir.

Olay veritabani

Baglantiyi fareyle tiklatarak, bir olay veritabanina yazip yazmamaya veya paketin
kurala uyup uymadigina karar verebilirsiniz.

Giden Kurallar

Giden kurallar, Avira Glvenlik Duvari tarafindan giden veri trafigini denetlemek icin
tanimlanir. Su protokollerden biri igin giden kural tanimlayabilirsiniz: IP, ICMP, UDP, TCP.
Bkz. Yeni kural ekle.

Uyari

Bir paket filtrelendiginde, karsilik gelen kurallar ard arda uygulanir; bu nedenle
kural sirasi gok onemlidir. Yalnizca ne yaptiginizin tamamen farkindaysaniz
kural sirasini degistirin.

Kurallari yonetme dugmeleri

Dugme Aciklama

Kural ekle Yeni bir kural olusturmaniza olanak saglar. Bu dugmeye basarsaniz,
Yeni kural ekle iletisim kutusu agilir. Bu iletisim kutusunda yeni kurallar
secebilirsiniz.

Kural kaldir Secilen kurali kaldirir.

Kural yukari Secilen kurali bir satir yukari tasir; baska bir deyisle, kural dnceligini
yukseltir.

Kural asag Segilen kurali bir satir agagi tasir; baska bir deyisle, kural énceligini
dasurdr.
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Kurali yeniden | Segilen kurala baska bir ad vermenize olanak saglar.
adlandir

Not

Bireysel bagdastiricilar i¢in veya bilgisayarda bulunan tum bagdastiricilar igin
yeni kurallar ekleyebilirsiniz. TUm bagdastiricilara iliskin bir bagdastirici kurali
eklemek igin goruntilenen bagdastirici hiyerargisinden Bilgisayarim'i secin ve
Kural ekle dugmesini tiklatin. Bkz. Yeni kural ekle.

Not
Bir kuralin konumunu degistirmek icin, fareyi kullanarak ta kural istediginiz
konuma surikleyebilirsiniz.

Yeni kural ekle

Bu pencerede yeni gelen ve giden kurallar secebilirsiniz. Secilen kural, Bagdastirici
kurallari penceresindeki varsayilan bilgilere dahil edilir ve bu konumda daha ayrintili
olarak tanimlanabilir. Gelen ve giden kurallara ek olarak daha fazla kural kullanilabilir.

Olasi kurallar

Esler Arasi aga izin ver

Esler arasi baglantilara izin verir: 4662 Numarali Baglanti Noktasinda gelen TCP
iletisimleri ve 4672 Numarali Baglanti Noktasinda gelen UDP iletigimleri

TCP baglanti noktasi

Baglanti fareyle tiklatildiginda, izin verilen TCP baglanti noktasini girebileceginiz bir
iletisim kutusu goruntulenir.

UDP baglanti noktasi
Baglanti fareyle tiklatildiginda, izin verilen UDP baglanti noktasini girebileceginiz bir
iletisim kutusu goruntulenir.

VMWARE baglantilarina izin ver

VMWare sistemleri arasinda iletisime izin verir
IP’yi engelle
Belirtilen bir IP adresinden gelen tum trafigi engeller

Internet ProtokolU sturimu

Baglantiyi fareyle tiklatarak, IPv4 veya IPv6 secgebilirsiniz.
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IP adresi
Baglanti fareyle tiklatildiginda, gerekli IP adresini girebileceginiz bir iletisim penceresi
acilr.
Alt agi engelle
Belirtilen bir IP adresinden ve alt ag maskesinden gelen tum trafigi engeller
Internet Protokolu sdrumu
Baglantiyi fareyle tiklatarak, IPv4 veya IPv6 segebilirsiniz.
IP adresi

Baglanti fareyle tiklatildiginda, gerekli IP adresini girebileceginiz bir iletisim penceresi
acilir.

Alt ag maskesi
Baglanti fareyle tiklatildiginda, gerekli alt ag maskesini girebileceginiz bir iletisim
penceresi agllir.
IP’ye izin ver
Belirtilen bir IP adresinden gelen tim trafige izin verir
Internet ProtokolU strimu
Baglantiyi fareyle tiklatarak, IPv4 veya IPv6 secebilirsiniz.
IP adresi
Baglanti fareyle tiklatildiginda, gerekli IP adresini girebileceginiz bir iletisim penceresi
acilir.
Alt aga izin ver
Belirtilen bir IP adresinden ve alt ag maskesinden gelen tum trafige izin verir
Internet Protokolu sdrumu
Baglantiy fareyle tiklatarak, IPv4 veya IPv6 segebilirsiniz.
IP adresi

Baglanti fareyle tiklatildiginda, gerekli IP adresini girebileceginiz bir iletisim penceresi
acilir.

Alt ag maskesi
Baglanti fareyle tiklatildiginda, gerekli alt ag maskesini girebileceginiz bir iletisim
penceresi aglilir.

Web sunucusuna izin ver

80 Numarali Baglanti Noktasi Uzerindeki bir web sunucusuna izin verir: 80 Numarall
Baglanti Noktasi Uzerinde gelen TCP iletisimi
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Baglanti noktasi
Baglanti fareyle tiklatildiginda, web sunucusu tarafindan kullanilan baglanti noktasini
girebileceginiz bir iletisim kutusu goruntulenir.

VPN baglantilarina izin ver

VPN (Sanal Ozel Ag) baglantilarina belirli bir IP ile izin verir: x baglanti noktalarinda
gelen UDP veri trafigi, x baglanti noktalarinda gelen TCP veri trafigi, ESP(50),
GRE(47) protokolleri ile gelen IP veri trafigi

Internet Protokolu sdrumu
Baglantiyi fareyle tiklatarak, IPv4 veya IPv6 secebilirsiniz.
IP adresi
Baglanti fareyle tiklatildiginda, gerekli IP adresini girebileceginiz bir iletisim penceresi
acilir.
Uzak Masaustu baglantisina izin ver

3389 Numarali Baglanti Noktasinda "Uzak Masaustu" baglantilarina (Uzak Masaustu
Protokold) izin verir

Baglanti noktasi
Baglanti fareyle tiklatildiginda, izin verilen uzak masaustu baglantisi igin kullanilacak
baglanti noktasini girebileceginiz bir iletisim kutusu goruntalenir.

VNC baglantisina izin ver

5900 Numarali Baglanti Noktasinda VNC (Sanal Ag Bilgi islem) baglantilarina izin
verir

Baglanti noktasi

Baglanti fareyle tiklatildiginda, izin verilen uzak masaustu baglantisi i¢in kullanilacak
baglanti noktasini girebileceginiz bir iletisim kutusu goruntalenir.

Dosya ve Yazici paylagimina izin ver.

Yazici ve dosya onaylarina erisime izin verir: Belirtilen bir IP adresinden 137, 139
Numarali Baglanti Noktalarinda gelen TCP veri trafigi ve 445 Numarali Baglanti
Noktasinda gelen UDP veri trafigi.

Olasi gelen kurallar
= Gelen IP kurali
= Gelen ICMP kurallan
= Gelen UDP kurallari
= Gelen TCP kurallan
= Gelen IP Protokolii kural
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Olasi giden kurallar
= Giden IP kurah
= Giden ICMP kurallan
= Giden UDP kurallar
= Giden TCP kurallan
= Giden IP Protokoli kurali

Not

Olasi gelen ve giden kurallara iligkin s6zdizimi, ilgili protokollerin dnceden
tanimh kurallarina iliskin s6zdizimiyle aynidir, bkz. Guvenlik Duvari >
Bagdastirici kurallari.

Dugmeler

Digme | Aciklama

Tamam | Vurgulanan kural, yeni bir bagdastirici kurali olarak dahil edilir.

iptal Yeni bir kural eklenmeden pencere kapatilir.

Uygulama kurallari

Kullanici igin uygulama kurallari

Bu liste, sistemdeki tum kullanicilari igerir. Yonetici olarak oturum acarsaniz, kurallarin
uygulanmasini istediginiz kullaniciyr segebilirsiniz. Ayricalikh bir kullanici degilseniz,
yalnizca su anda oturum agmis olan kullaniciyi gorebilirsiniz.

Uygulama

Bu tablo, kurallarin tanimlandigi uygulamalarin listesini gosterir. Uygulama listesi,
yuruttlen ve Avira Glvenlik Duvari'nin kurulmasindan itibaren kaydedilmis bir kurali
olan her bir uygulamanin ayarlarini igerir.
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Normal gorinim

Sutun Aciklama

Uygulama | Uygulamanin adi.

Etkin Uygulama tarafindan acgilan etkin baglanti sayisi.
Baglantilar
Eylem Ag kullanim turd ne olursa olsun, uygulama, agi kullanirken Avira Guvenlik

Duvari'nin otomatik olarak uygulayacagi eylemi gosterir. Baglanti fareyle
tiklatildiginda, baska bir eylem turlne gegis yapabilirsiniz. Eylem turleri; Sor,
Izin Ver veya Reddet seklindedir. Sor, varsayilan eylemdir.

Geligsmis yapilandirma
Bir uygulamanin ag erisimleri bireysel kurallar gerektirirse, bagdastirici kurallari
olusturdugunuz sekilde paket filtrelerine dayali uygulama kurallari olusturabilirsiniz.

P Uygulama kurallarinin gelismis yapilandirmasina gegis yapmak igin éncelikle
Yapilandirma penceresinden Uzman modunu etkinlegtirin.

» Ardindan Yapilandirma > internet korumasi > Giivenlik Duvari > Ayarlar'a gidin
ve Uygulama kurallan altindaki Gelismis ayarlar' etkinlestirin.

P Uygula veya Tamam'l segerek ayari kaydedin.

=+ Yapilandirma > internet korumasi > Giivenlik Duvari > Uygulama kurallari
béliminde uygulama kurallari listesinde, her bir uygulama igin Temel girdisini
iceren Filtreleme baslikh ek bir sutun goruntalenir.

Sutun Aclklama

Uygulama Uygulamanin adi.

Etkin Uygulama tarafindan acilan etkin baglanti sayisi.
Baglantilar
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Eylem

Ag kullanim turd ne olursa olsun, uygulama, agi kullanirken Avira Guvenlik
Duvari'nin otomatik olarak uygulayacagi eylemi gosterir.

Filtreleme sutununda Temel segenedini belirlerseniz, baska bir eylem
tiriini segmek icin baglantiyi tiklatabilirsiniz. Degerler; Sor, izin Ver veya
Reddet seklindedir.

Filtreleme sutununda Geligmis segenegini belirlerseniz, Kurallar eylem
turd goruntilenir. Kurallar baglantisi, uygulamaya iligkin belirli kurallar
girebileceginiz Geligmis uygulama kurallari penceresini agar.

Filtreleme

Filtreleme taranG gosterir. Baglantiy tiklatarak bagka bir filtreleme tirG
secebilirsiniz.

Temel: Temel filtreleme durumununda, yazilim uygulamasi tarafindan
gerceklestirilen tim ag etkinliklerinde belirtilen eylem gergeklestirilir.

Gelismis: Bu filtreleme tlrlyle, genisletilmis yapilandirmaya eklenen
kurallar uygulanir.

P Bir uygulama igin belirli kurallar olusturmak istiyorsaniz, Filtreleme segeneginin
altinda Geligmis girdisini secin.

=+ Daha sonra Eylem sutununda Kurallar girdisi gortntdlenir.

P Belirli uygulama kurallari olusturma penceresini agmak igin Kurallar' tiklatin.

Geligsmis yapilandirmada belirtilen uygulama kurallari

Belirtilen uygulama kurallarini kullanarak, uygulama igin belirtilen veri trafigine izin verebilir

veya veri trafigini reddedebilir ya da bireysel baglanti noktalarinin pasif dinlenmesine izin
verebilir ya da bunu reddedebilirsiniz. Asagidaki sec¢enekler kullanilabilir:

Kod eklemeye izin ver / Kod eklemeyi reddet

Kod ekleme, eylemleri yuriterek dinamik baglanti kitapligi (DLL) ylklemek Gzere bu

islemi zorlamak i¢in baska bir igslemin adres alanina kod sunma teknigidir. Kod ekleme,

bagka bir programin kapsami altinda kodu yuratmek igin diger seyler arasinda zararl
yazilimlar tarafindan kullanilir. Bu sekilde, Guvenlik Duvari'nin dntinde Internet'e
erisim gizlenebilir. Varsayilan modda, tUm imzalanmis uygulamalar i¢in kod ekleme
etkinlestirilmistir.

Baglanti noktalari uygulamasinin pasif dinlenmesine izin ver / reddet

Trafige izin ver/Reddet

Gelen ve/veya giden IP paketlerine izin ver ya da bunlari reddet

Gelen ve/veya giden TCP paketlerine izin ver ya da bunlari reddet

Gelen ve/veya giden UDP paketlerine izin ver ya da bunlari reddet
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Her bir uygulama igin istediginiz kadar uygulama kurali olusturabilirsiniz. Uygulama
kurallari, gosterilen sirayla yurGtular (Daha fazla bilgiyi Gelismis uygulama kurallari altinda
bulabilirsiniz).

Not

Bir uygulama kuralinin Geligmis filtrelemesini Temel ile degistirirseniz, gelismis
yapilandirmada 6nceden varolan uygulama kurallari devre disi birakilir, geri
dondurilemez sekilde silinmez. Geligmis filtrelemeyi yeniden secerseniz,
onceden varolan gelismis uygulama kurallari yeniden etkinlestirilir ve Uygulama
kurallan yapilandirma penceresinde goruntulenir.

Uygulama ayrintilari

Bu kutuda, uygulama liste kutusunda secilen uygulamanin ayrintilarini gérebilirsiniz.
e Ad - Uygulamanin adi.
e Yol - YUratulebilir dosyanin tam yolu.

Diigmeler

Dugme Aciklama

Uygulama Yeni bir uygulama kural olusturmaniza olanak saglar. Bu digmeye
ekle basarsaniz, bir iletisim kutusu agilir. Burada, yeni bir kural olugturmak igin
gerekli uygulamayi secebilirsiniz.

Kurah kaldir | Segilen uygulama kuralini kaldirir.

Ayrintilari "Ayrintilar goster"” penceresi uygulama listesi kutusunda segili ayrintilari
goster gosterir. (Segenek yalnizca uzman modda kullanilabilir.)

Yeniden Uygulamalarin listesini yeniden yukler ve yapilan degisiklikleri ayni anda
yukle atar.

Gelismis uygulama kurallari

Gelismis uygulama kurallari penceresi, uygulamalarin veri trafigi ve baglanti noktalarinin
dinlenmesi icin belirtilen kurallar olusturmaniza olanak saglar. Kural ekle dugmesiyle yeni
bir kural olusturulabilir. Pencerenin alt kisminda daha fazla kural belirtebilirsiniz. Bir
uygulama igin istediginiz kadar kural olusturabilirsiniz. Kurallar, géruntilenme sirasiyla
yuratalur. Kurallarin sirasini degistirmek icin Kural yukari ve Kural agagi dugmelerini
kullanabilirsiniz.

Avira Internet Security - Kullanicr Kilavuzu (Durumu: 12 Jun. 2013) 155



RJ AVI RA Basvuru: Yapilandirma secenekleri

Not
Bir uygulamanin konumunu degistirmek icin, fareyi kullanarak kural istediginiz
konuma da surukleyebilirsiniz.

Uygulama ayrintilari

Secilen uygulamayla ilgili bilgiler, Uygulama ayrintilari alaninda goéruntulenir.
e Ad - Uygulamanin adi.
e Yol - Uygulama i¢in yuratulebilir dosyanin yolu.

Kural secenekleri

Kod eklemeyi reddet / Kod eklemeye izin ver
Baglantiyi fareyle tiklatarak, secilen uygulama i¢in kod eklemeye izin vermek mi yoksa
kod eklemeyi reddetmek mi istediginize karar verebilirsiniz.

Kural Tura: Trafik/ Dinle
Baglantiyi fareyle tiklatarak, trafik izleme icin mi yoksa baglanti noktalarinin dinlenmesi
icin mi bir kural olusturmak istediginize karar verebilirsiniz.

Eylemi reddet / Eyleme izin ver

Baglantiyi fareyle tiklatarak, kuralla hangi eylemin yUratilecegine karar verebilirsiniz.

Baglanti noktasi

Baglanti fareyle tiklatildiginda, Dinleme kuralinin gegerli oldugu yerel baglanti
noktasini girebileceginiz bir iletisim kutusu goruntulenir. Ayrica birkag baglanti noktasi
veya baglanti noktasi alani da girebilirsiniz.

Giden, gelen, tim paketler
Bu baglanti fareyle tiklatildiginda, Trafik kuralinin yalnizca giden paketleri mi yoksa
gelen paketleri mi izleyecegine karar verebilirsiniz.

IP paketleri / TCP paketleri / UDP paketleri

Baglantiyi fareyle tiklatarak, hangi protokolin Trafik kuralini izledigine karar
verebilirsiniz.

IP paketleri segenekleri:
IP adresi

Baglanti fareyle tiklatildiginda, gerekli IP adresini girebileceginiz bir iletisim kutusu
acilir.
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IP maskesi

Baglanti fareyle tiklatildiginda, gerekli IP maskesini girebileceginiz bir iletisim kutusu
acilr.

TCP paketleri / UDP paketi secenekleri:

Yerel IP adresi

Baglanti fareyle tiklatildiginda, yerel IP adresini girebileceginiz bir iletisim kutusu agilir.
Yerel IP maskesi

Baglanti fareyle tiklatildiginda, gerekli yerel IP maskesini girebileceginiz bir iletisim
kutusu agilir.

Uzak IP adresi

Baglanti fareyle tiklatildiginda, gerekli uzak IP adresini girebileceginiz bir iletisim
kutusu acilir.

Uzak IP maskesi

Baglanti fareyle tiklatildiginda, gerekli uzak IP maskesini girebilecegdiniz bir iletisim
kutusu agilir.

Yerel baglanti noktasi

Baglanti fareyle tiklatildiginda, yerel baglanti noktalarini veya eksiksiz baglanti noktasi
araliklarini tanimlayabileceginiz bir iletisim kutusu goruntulenir.

Uzak baglanti noktasi

Baglanti fareyle tiklatildiginda, bir veya daha fazla gerekli uzak baglanti noktasini veya
eksiksiz baglanti noktasi araliklarini tanimlayabileceginiz bir iletisim kutusu
gorantalenir.

Rapor dosyasi

Baglanti fareyle tiklatildiginda, bir kural yerine getirildiginde programin rapor
dosyasina "kaydet" ve "kaydetme" seceneklerinden birini secebilirsiniz.

Dugmeler

Dugme Aciklama

Kural ekle Yeni bir uygulama kurali olusturulur.
Kurah kaldir Secilen uygulama kurali silinir.
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Kural yukari Segcilen kural bir satir yukari tasinir; bagka bir deyigle, kural dnceligi
yukseltilir.
Kural asagi Secilen uygulama kurali bir satir agagi tasinir; baska bir deyisle,

kural 6nceligi dusuralur.

Kurali yeniden Yeni bir kural adi girilebilmesi icin, secilen kural duzenlenir.
adlandir
Uygula Yapilan degisiklikler kabul edilir ve Avira Guvenlik Duvari tarafindan

hemen uygulanir.

Tamam Yapilan degisiklikler uygulanir. Uygulama kurallari yapilandirma
penceresi kapatilir.

iptal Yapilan degisiklikler uygulanmadan, uygulama kurallari
yapilandirma penceresi kapatilir.

Giivenilen iireticiler

Guvenilen yazilim Ureticilerinin bir listesi, Glvenilen Ureticiler altinda goruntilenir.
(Secenekler yalnizca uzman modunda kullanilabilir.)

Ag Olayi acllir penceresinde Her zaman bu saglayiciya giuven seg¢enegini kullanarak
listeye Ureticiler ekleyebilir veya listeden ureticileri kaldirabilirsiniz. GUvenilen ureticilerin
olusturdugu uygulamalara otomatik olarak izin ver secenegini etkinlestirerek,
varsayllan olarak listelenen saglayicilarin imzaladigl uygulamalardan ag erisimine izin
verebilirsiniz.

Kullanici igin guvenilen ureticiler

Bu liste, sistemdeki tum kullanicilari igerir. Yonetici olarak oturum acarsaniz, glvenilen
ureticilerin listesini goruntulemek veya guncellemek istediginiz kullaniciyi segebilirsiniz.
Ayricalikli bir kullanici degilseniz, yalnizca su anda oturum agmis olan kullaniciyi
gorebilirsiniz.

Glvenilen lreticilerin olugturdugu uygulamalara otomatik olarak izin ver

Bu secgenek etkinlestirilirse, bilinen ve guvenilen bir saglayicinin imzasi saglanan
uygulamanin otomatik olarak aga erismesine izin verilir. Bu segenek, varsayilan ayar
olarak etkinlestirilir.

Ureticiler

Bu liste, guvenilen olarak siniflandirilan tim ureticileri gosterir.
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Diugmeler
Dugme Aciklama
Kaldir Vurgulanan girdi, guvenilen Ureticiler listesinden kaldirilir. Secilen saglayiciyi

listeden kalici olarak kaldirmak igin, yapilandirma penceresinde Uygula veya
Tamam segenegine tiklayin.

Yeniden Yapilan degigsiklikler geri alinir. Kaydedilen son liste yuklenir.
yukle

Not

Listeden Ureticileri kaldirir ve Uygula segenegini isaretlerseniz, Ureticiler
listeden kalici olarak kaldirilir. Yeniden Yukle secenedi ile degisiklik geri
alinamaz. Ancak guvenilen Ureticiler listesine yeniden bir uretici eklemek igin Ag
Olayi aclilir penceresinde Her zaman bu ureticiye glven segenegini
kullanabilirsiniz.

Not

Gulvenlik Duvari guvenilen dreticiler listesine girdi eklemeden 6nce uygulama
kurallarini 6ncelik sirasina koyar: Bir uygulama kurali olugturmus iseniz ve
uygulama sagdlayici guvenilen ureticiler listesinde yer aliyorsa, uygulama kurali
yaratalr.

Ayarlar
Secenekler yalnizca uzman modunda kullanilabilir.

Gelismis segcenekler

Baslangigta Windows Glivenlik Duvarini durdur

Bu secgenek etkinlestirilirse, bilgisayar yeniden baslatildiginda Windows Guvenlik
Duvari devre disi birakilir. Bu segenek, varsayilan ayar olarak etkinlestirilir.

Otomatik kural zaman agimi

Devamli engelle

Bu secgenek etkinlestirilirse, otomatik olarak olusturulmus bir kural 6rnegin, bir baglant
noktasi taramasi sirasinda korunur.
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n saniye sonra kurali kaldir

Bu segenek etkinlestirilirse, otomatik olarak olusturulmus bir kural drnegin, bir baglanti
noktasi taramasi sirasinda, tanimladiginiz sureden sonra yeniden kaldirilir. Bu
secgenek, varsayilan ayar olarak etkinlestirilir. Bu kutuda, kurallarin kaldirilacagi saniye
sayisini belirleyebilirsiniz.

Bildirimler
Bildirimler, GUvenlik Duvari'ndan masaustu bildirimi almak istediginiz olaylari tanimlar.

Baglanti noktasi taramasi
Secenek etkinlegtirilirse, bir baglanti noktasi taramasinin Glvenlik Duvari tarafindan
algilanmasi durumunda bir masaustu bildirimi alirsiniz.
Baskin
Secenek etkinlegtirilirse, bir baskin saldirisinin Guvenlik Duvari tarafindan algilanmasi
durumunda bir masaustu bildirimi alirsiniz.
Engellenen uygulamalar
Secenek etkinlestirilirse, Guvenlik Duvari'nin bir uygulamanin ag etkinligini reddetmesi,
bagka bir deyigle engellemesi durumunda bir masaustu bildirimi alirsiniz.
Engellenen IP
Secenek etkinlestirilirse, Guvenlik Duvari'nin bir IP adresinden gelen veri trafigini
reddetmesi, baska bir deyisle engellemesi durumunda bir masaustu bildirimi alirsiniz.

Uygulama kurallari

Guvenlik Duvar! > Uygulama kurallari bélimunde uygulama kurallarina yonelik
yapilandirma segeneklerini ayarlamak i¢in uygulama kurallari seg¢enekleri kullanilir.

Geligmis ayarlar

Bu secgenek etkinlestirilirse, bir uygulamanin farkli ag erisimlerini tek tek
dizenleyebilirsiniz.

Temel ayarlar

Bu segenek etkinlestirilirse, uygulamanin farkh ag erigsimleri igin yalnizca bir eylem
ayarlanabilir.

Acilir pencere ayarlari

Secenekler yalnizca uzman modunda kullanilabilir.
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islem baslatma yiginini incele

Bu secenek etkinlestirildiyse, islem yigini incelemesi daha dogru bir kontrol saglar.
Gulvenlik Duvari, yigindaki guvenilir olmayan tum iglemlerin gercekte alt islemleri
Uzerinden aga erismekte olabilecegini varsayar. Bu nedenle, islem yiginindaki
guvenilir olmayan her iglem igin farkl bir agilir pencere agilacaktir. Bu segenek,
varsayllan ayar olarak devre digi birakilir.

islem basina birden ¢ok agilir pencereye izin ver

Bu segenek etkinlestirilirse, bir uygulama her ag baglantisi yaptiginda bir acgilir
pencere tetiklenir. Alternatif olarak, yalnizca birinci baglanti girisiminde
bilgilendirilirsiniz. Bu seg¢enek, varsayilan ayar olarak devre digi birakilir.

Bu uygulama igin eylemi hatirla

Her zaman etkin
Bu secenek etkinlegtirildiginde, "Ag olay1" iletisim kutusunun "Bu uygulama i¢in
eylemi hatirla" segenedi, varsayilan ayar olarak etkinlestirilir.

Her zaman devre disi
Bu secgenek etkinlestirildiginde, "Ag olay1" iletisim kutusunun "Bu uygulama i¢in
eylemi hatirla" segenedi, varsayilan ayar olarak devre disi birakilir.

imzalanan uygulamalar igin etkin

Bu secgenek etkinlestirildiginde, "Ag olay1" iletisim kutusunun "Bu uygulama i¢in
eylemi hatirla" segcenegi, imzalanan uygulamalar tarafindan ag erigimi sirasinda
otomatik olarak etkinlestirilir. imzalanmis uygulamalar "giivenilen Ureticiler" tarafindan
dagitihr (bkz. Giivenilen Ureticiler).

Son kullanilan durumu hatirla

Bu secenek etkinlestirildiginde, "Ag olay!" iletisim kutusunun "Bu uygulama igin
eylemi hatirla" segenegi, son ag olayiyla ayni sekilde etkinlestirilir. "Bu uygulama
icin eylemi hatirla" secenegi etkinlestiriimisse, asagdidaki ag olayi igin bu secenek
etkinlegtirilir. Son ag olayi i¢in "Bu uygulama icin eylemi hatirla" secenegi devre disi
birakilmissa, asagidaki ag olayi i¢in de bu segenek devre digi birakilir.

Ayrintilar1 géster

Bu yapilandirma secenekleri grubunda, Ag olayi penceresinde ayrintili bilgilerin
goruntuasund ayarlayabilirsiniz.
istek iizerine ayrintilari goster

Bu secenek etkinlestirilirse, ayrintili bilgiler yalnizca istek Gzerine "Ag olayr”
penceresinde goruntulenir; baska bir deyisle ayrintili bilgiler, "Ag olay1" penceresinde
"Ayrintilar goster" dugmesi tiklatilarak gérintalenir.
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Her zaman ayrintilari goster

Bu secenek etkinlegtirilirse, ayrintili bilgiler her zaman "Ag olay1” penceresinde
gorantalenir.

Son kullanilan durumu hatirla

Bu segenek etkinlegtirilirse, ayrintili bilgilerin gérinumu, onceki ag olayiyla ayni
sekilde yonetilir. Son ag olayi sirasinda ayrintili bilgiler gértnttlendiyse veya ayrintili
bilgilere erisildiyse, asagidaki ag olayi igin ayrintil bilgiler goruntulenir. Son ag olayi
sirasinda ayrintili bilgiler gizlendiyse ve goruntulenmediyse, agsagidaki ag olayi i¢in
ayrintih bilgiler goruntilenmez.

12.6 Web Korumasi

Yapilandirma > internet Korumasi altindaki Web Korumasi béliimii Web Korumasi'nin
yapilandirmasindan sorumludur.

12.6.1 Tara

Web Korumasi, Internet'te web tarayicinizda yiklediginiz web sayfalarindan
bilgisayariniza ulasan virtslere veya zararli yazilimlara karsi sizi korur. Web Korumasi
bileseninin davranigini ayarlamak igin Tara se¢enegi kullanilabilir. (Segenekler yalnizca
uzman modunda kullanilabilir.)

Tara

IPv6 destegini etkinlestir

Bu secenek etkinlestirilirse, Internet Protokoll surim 6, Web Korumasi tarafindan
desteklenir. Bu segenekler Windows 8'in yeni ya da degistirilen kurulumlari igin gecerli
degildir.

Siirticii korumasi

Surlcu korumasi, satir igi gcergeveler olarak da bilinen I-Frames uygulamalarini
engellemek icin ayar yapmaniza olanak saglar. I-Frame uygulamalari, HTML 6geleridir;
baska bir deyisle, Internet sayfalarinin bir web sayfasi alanini sinirlayan 6gdeleridir. I-Frame
uygulamalari, farkli web igeriklerini (genellikle diger URL'leri) tarayicinin alt penceresinde
bagimsiz belgeler olarak yuklemek ve goruntllemek icin kullanilabilir. I-Frame
uygulamalari daha ¢ok baslik sayfasi reklamlari igin kullanilir. Bazi durumlarda, zararli
yazilimlari gizlemek igin I-Frame uygulamalari kullanilir. Bu durumlarda, |-Frame alani
tarayicida genellikle gériinmez veya neredeyse gorinmez olur. Stipheli I-Frame
uygulamalarini engelle segenegi, I-Frame uygulamalarinin yiklenmesini denetlemenize
ve engellemenize olanak saglar.
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Supheli I-frame uygulamalarini engelle

Bu segenek etkinlestirilirse, istediginiz web sayfalarindaki I-Frame uygulamalari, belirli
OlcUtlere gore taranir. Istenen bir web sayfasinda supheli I-Frame ¢erceveleri varsa, |-
Frame engellenir. I-Frame penceresinde bir hata iletisi gorintilenir.

Algilama durumunda eylem

Bir viris veya istenmeyen program algilandiginda Web Korumasi tarafindan
gerceklestirilecek eylemleri tanimlayabilirsiniz. (Segenekler yalnizca uzman modunda
kullanilabilir.)

Etkilesimli

Bu secenek etkinlestirilirse, istek Gzerine tarama sirasinda bir virls veya istenmeyen
program algilandiginda etkilenen dosyaya ne yapilacagini segebilecegdiniz bir iletigsim
kutusu goruntulenir. Bu segenek, varsayilan ayar olarak etkinlestirilir.

ilerleme gubugunu goster

Bu secgenek etkinlestirilirse, web sitesi igeriginin kargidan yuklenmesinin 20 saniyelik
zaman agsimini gegmesi durumunda bir kargidan yukleme ilerleme ¢ubuguyla birlikte
masaustu bildirimi gérantulenir. Bu masaustu bildirimi 6zellikle genis veri hacimlerine
sahip web sitelerinin karsidan yuklenmesi igin tasarlanmigtir: Web Korumasi ile
geziniyorsaniz, web sitesi igerikleri Internet tarayicisinda goruntilenmeden once virus
ve zararli yazilimlara kargi tarandigindan, Internet tarayicisina artimli olarak kargidan
yuklenmez. Bu segenek, varsayilan ayar olarak devre disi birakilir.

Daha fazla bilgi icin burayi tiklatin.

Otomatik

Bu secgenek etkinlestirilirse, bir virus algilamasi olusmasi durumunda iletisim kutusu
goruntilenmez. Web Korumasi, bu bélumde birincil ve ikincil eylem olarak dnceden
tanimladiginiz ayarlara gore hareket eder.

Birincil eylem

Birincil eylem, Web Korumasi bir viris veya istenmeyen program buldugunda
gerceklestirilen eylemdir.

Erisimi reddet

Web sunucusundan istenen web sitesi ve/veya aktarilan veri ya da dosyalar, web
tarayiciniza gonderilmez. Web tarayicisinda, erigimin reddedildigini bildiren bir hata
iletisi goruntulenir. rapor islevi etkinlegtirilirse, Web Korumasi, algilamayi rapor
dosyasina kaydeder.

Karantinaya tasi

Bir virus veya zararli yazilim algilanmasi durumunda, web sunucusundan istenen web
sitesi ve/veya aktarilan veri ve dosyalar, karantinaya tasinir. Etkilenen dosya,
bilgilendirici bir degere sahipse karantina yoneticisinden kurtarilabilir veya gerekirse,
Avira Zararlh Yazihm Aragtirma Merkezi'ne gonderilir.
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Yoksay

Web sunucusundan istenen web sitesi ve/veya aktarilan veri ve dosyalar, Web
Korumasi tarafindan web tarayiciniza iletilir. Dosyaya erisime izin verilir ve dosya
yoksayilir.

Uyari
Etkilenen dosya, is istasyonunuzda etkin kalir! Bu, is istasyonunuzda ciddi
hasara neden olabilir!

Engellenen istekler

Engellenen istekler béluminde, Web Korumasi tarafindan engellenecek dosya tirlerini
ve MIME turlerini (aktarilan verilerin igerik turleri) belirtebilirsiniz. Web filtresi bilinen kimlik
avi ve zararl yazilim URL'lerini engellemenizi saglar. Web Korumasi, Internet'ten
bilgisayar sisteminize veri aktarimini énler. (Segenekler yalnizca uzman modunda
kullanilabilir.)

Web Korumasi asagidaki dosya tiirlerini / MIME Tlirlerini engeller

Listedeki tim dosya turleri ve MIME tirleri (aktarilan veriler icin igerik turleri), Web
Korumasi tarafindan engellenir.

Giris kutusu

Bu kutuya, Web Korumasi'nin engellemesini istediginiz MIME turlerinin ve dosya
turlerinin adlarini girin. Dosya turleri i¢in, dosya uzantisini girin; érn. .htm. MIME turleri
icin, ortam tiirlin ve gerekirse alt tirii belirtin. iki deyim, tek egik cizgiyle birbirinden
ayrilir; érn. video/mpeg veya audio/x-wav.

Not

Ancak onceden bilgisayar sisteminizde gecici Internet dosyalari olarak
depolanan ve Web Korumasi tarafindan engellenen dosyalar, bilgisayarinizin
Internet tarayicisi tarafindan yerel olarak Internet'ten kargidan yuklenebilir.
Gegici Internet dosyalari, web sitelerine daha hizli erisilebilmesi icin Internet
tarayicisi tarafindan bilgisayariniza kaydedilen dosyalardir.

Not

Web Korumasi > Tara > Istisnalar konumundaki disarida birakilan dosya ve
MIME tlrleri listesine girilmisse, engellenmis dosya ve MIME turlerinin listesi
yok sayilir.
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Not
Dosya turleri ve MIME turleri girilirken, joker karakterler (herhangi sayida
karakter icin * veya tek bir karakter i¢in ?) kullanilamaz.

MIME turleri: Ortam turd 6rnekleri:

text = metin dosyalari igin

image = grafik dosyalari i¢in

video = video dosyalari igin

audio = ses dosyalariigin

application = belirli bir programa baglantili dosyalar igin

Disarida birakilan dosya ve MIME turleri 6rnekleri

application/octet-stream = application/octet-stream MIME turl dosyalar
(yarutalebilir dosyalar *.bin, *.exe, *.com, *dll, *.class), Web Korumasi tarafindan
engellenir.

application/olescript = application/olescript MIME tirt dosyalar (ActiveX
komut dosyalari *.axs), Web Korumasi tarafindan engellenir.

.exe = .exe uzantisina sahip tum dosyalar (yuratulebilir dosyalar) Web Korumasi
tarafindan engellenir.

.ms1i =.msi uzantisina sahip tum dosyalar (Windows Installer dosyalari) Web
Korumasi tarafindan engellenir.

Ekle

Sil

Bu digme, giris alanindan gorunttleme penceresine MIME ve dosya turlerini
kopyalamaniza olanak saglar.

Bu digme, secilen girdiyi listeden siler. Bir girdi segilmediyse, bu digme devre digidir.

Web filtresi

Web filtresi bir i¢ veritabanini temel alir, her glin glincellenir ve bdylece igerige gore
URL'ler siniflandirilir.

Web filtresini etkinlestir

Bu secgenek etkinlestirildiginde, Web filtresi listesindeki segili kategorilerle eslesen tim
URL'ler engellenir.

Web filtresi listesi

Web filtresi listesinde, URL'leri Web Korumasi tarafindan engellenecek igerik
kategorilerini segebilirsiniz.
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Not
Web filtresi Web Korumasi > Tara > [stisnalar altindaki disarida birakilan
URL'ler listesindeki girdiler i¢in yoksayilir.

Not

istenmeyen posta URL'leri istenmeyen e-postalarla gonderilen URL 'lerdir.
Sahtekarlik / Dolandiricilik kategorisi, "Abonelik Suresi Dolan" web sayfalarini
ve maliyetleri saglayici tarafindan gizlenen diger hizmet tekliflerini igerir.

istisnalar

Bu secenekler, Web Korumasi taramasi i¢in MIME turlerini (aktarilan veriler igin igerik
turleri) ve URL'lerin (Internet adresleri) dosya turlerini temel alarak istisnalar ayarlamaniza
olanak saglar. Belirtilen MIME turleri ve URL'ler, Web Korumasi tarafindan yoksayilir;
bagka bir deyigle, bu veriler bilgisayar sisteminize aktarilirken viris ve zararl yazilimlara
karsi taranmaz. (Segenekler yalnizca uzman modunda kullanilabilir.)

Web Korumasi tarafindan atlanan MIME tlirleri

Bu alanda, tarama sirasinda Web Korumasi tarafindan yok sayilacak MIME turlerini
(aktarilan veriler igin icerik tlrleri) segebilirsiniz.

Web Korumasi tarafindan atlanan dosya tiirleri/MIME tiirleri (kullanici tanimli)

Listedeki tum MIME turleri (aktarilan veriler igin icerik turleri), tarama sirasinda Web
Korumasi tarafindan yok sayilir.

Giris kutusu

Bu kutuya, tarama sirasinda Web Korumasi tarafindan yoksayilacak MIME turlerinin
ve dosya turlerinin adini girebilirsiniz. Dosya turleri igin, dosya uzantisini girin; orn.
.htm. MIME tiirleri icin, ortam tiriinii ve gerekirse alt tiiri belirtin. iki deyim, tek egik
cizgiyle birbirinden ayrilir; 6rn. video/mpeg veya audio/x-wav.

Not
Dosya turleri ve MIME turleri girilirken, joker karakterler (herhangi sayida
karakter icin * veya tek bir karakter igin ?) kullanilamaz.

Uyari

Dislama listesindeki tim dosya turleri ve icerik turleri Internet tarayiciya
engellenmis isteklerde baska tarama yapilmadan indirilir ( Web Korumasi >
Tara > Engellenen istekler konumunda engellenecek dosya ve MIME turlerinin
listesi) veya Web Korumasi ile: Diglama listesindeki tim girdilerde, dosya ve
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MIME tarleri listesindeki engellenecek girdiler yoksayilir. Virls ve zararli yazihm
taramasi yapilmaz.

MIME turleri: Ortam turd ornekleri:

= text = metin dosyalari igin

= image = grafik dosyalari i¢in

= video = video dosyalari i¢in

= audio = ses dosyalari igin

= application = belirli bir programa baglantili dosyalar igin

Digarida birakilan dosya ve MIME turleri 6rnekleri:

= audio/ =Tum ses ortam turindeki dosyalar, Web Korumasi taramalari diginda
birakilir

» video/quicktime = TUm Quicktime alt tUrindeki video dosyalari (*.qt, *.mov),
Web Korumasi taramalari diginda birakilir

= .pdf =Tum Adobe PDF dosyalari, Web Korumasi taramalari disinda birakilir.

Ekle

Bu dugme, girig alanindan gorunttleme penceresine MIME ve dosya tarlerini
kopyalamaniza olanak saglar.

Sil
Bu dugme, segcilen girdiyi listeden siler. Bir girdi segilmediyse, bu dugme devre digidir.
Web Korumasi tarafindan atlanan URL'ler

Bu listedeki tim URL'ler, Web Korumasi taramalari diginda birakilir.

Giris kutusu

Bu kutuya, Web Korumasi taramalari disinda birakilacak URL'leri (Internet adresleri)
(6rn. www . domainname . com) girebilirsiniz. Etki alani dizeyini belirtmek igin basta
veya sonda noktalar kullanarak URL'nin bélimlerini belirtebilirsiniz: etki alaninin tim
sayfalari ve tim alt etki alanlari igin . domainname . com. Ust dlizey etki alanini (. com
veya .net) iceren web sitelerini, sonuna nokta koyarak belirtin: domainname. . Bir
dizeyi baginda veya sonunda nokta ile belirtirseniz, dize bir Ust dizey etki alani olarak
yorumlanir; orn. tum NET etki alanlari igin net (www.domain.net).

Not

URL'leri belirtirken herhangi sayida karakter icin * joker karakterini de
kullanabilirsiniz. Etki alan1 duzeyini belirtmek icin bagta veya sonda noktalar ile
birlikte joker karakterler kullanabilirsiniz:

.domainname. *
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Ekle

Bu digme, giris alanina girilen URL'yi (Internet adresi), goruntileyici penceresine
kopyalamaniza olanak saglar.

Sil

* .domainname.com

. *name* . com (gecerli ancak tavsiye edilmez)

*name®, gibi nokta icermeyen gosterimler bir Ust diizey etki alanina aittir ve
tavsiye edilmez.

Uyari

Disarida birakilan URL'ler listesindeki tim web sayfalari Internet tarayiciya
engellenmis isteklerde web filtresi ile veya Web Korumasi ile baska tarama
yapilmadan indirilir: Digarida birakilan URL'ler listesindeki tim girdilerde, web
filtresindeki girdiler (bkz. Web Korumasi > Tara > Engellenen istekler)
yoksayilir. Virts ve zararh yazilim taramasi yapilmaz. Virls ve zararli yazilim
taramasi yapilmaz. Bu nedenle yalnizca guvenilen URL'ler, Web Korumasi
taramalari disinda birakilir.

Bu digme, secilen girdiyi listeden siler. Bir girdi segilmediyse, bu digme devre digidir.

Ornekler: Atlanan URL'ler

www.avira.com -VEYA-www.avira.com/*

= www.avira.com etki alanina sahip tum URL'ler Web Korumasi taramasi diginda
birakilir: www.avira.com/en/pages/index.php, www.avira.com/en/support/index.html,
www.avira.com/en/download/index.html, vb.

www.avira.de etki alanini iceren tim URL'ler, Web Korumasi taramalari disinda
birakilmaz.

avira.com-VEYA- * . avira.com

= |kinci ve Ust diizey etki alanina avira . com sahip tim URL'ler are Web Korumasi
taramalari disinda birakilir: Gésterim tim mevcut . avira.com alt etki alanlarina
isaret eder: www.avira.com, forum.avira.com vb.

avira. -VEYA- * .avira.*

= ikinci diizey etki alanina avira sahip tim URL'ler Web Korumasi taramalari
disinda birakilir: Gésterim mevcut . avira Ust dizey etki alanlarina veya alt etki
alanlarina isaret eder: www.avira.com, www.avira.de, forum.avira.com, vb.
.*domain*.*

domain dizesine sahip bir ikinci duzey etki alani iceren tum URL'ler Web Korumasi
taramalari disinda birakilir: www.domain.com, www.new-domain.de, www.sample-
domainl.de, ...

net -VEYA- * .net

= Ust dlizey etki alanina net sahip tim URL'ler Web Korumasi taramalari disinda
birakilir: www.namel.net, www.name2.net, vb.
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Uyari

Web Korumasi taramasi diginda birakmak istediginiz URL'leri olabildigince
belirgin sekilde girin. Zararl yazilim ve istenmeyen programlar dagitan Internet
sayfalarinin, digarida birakmalar konumundaki genel belirtimler aracihigiyla Web
Korumasi taramasi diginda birakilma riski oldugundan, tim Ust dizey etki
alanini veya ikinci duzey etki alaninin bolumlerini belitmekten kaginin. En
azindan eksiksiz ikinci duzey etki alanini ve Ust duzey etki alanini belirtmeniz
onerilir: domainname.com

Bulugsal yontem

Bu yapilandirma boluma, tarama motorunun bulussal yontemine iliskin ayarlari icerir.
(Secenekler yalnizca uzman modunda kullanilabilir.)

Avira arunleri, bilinmeyen zararli yazilimlari proaktif olarak; baska bir deyisle hasarl
0geyle savasmak icin 6zel bir virls imzasi olusturulmadan ve bir viris koruyucu
guncellemesi gonderiimeden once acgiga ¢ikarabilen ¢ok guglu bir bulugsal yontem igerir.
VirUs algilama, etkilenen kodlarin, zararli yazilimlarin tipik islevlerine kargi yogun bir
analizini ve arastirmasini igerir. Taranmakta olan kod bu belirgin nitelikleri sergilerse,
supheli olarak bildirilir. Bu mutlaka kodun zararli yazilim oldugu anlamina gelmez. Bazen
yanls pozitifler olusur. Etkilenen kodun nasil igslenecegiyle ilgili karar, kod kaynaginin
guvenilir olup olmadigina iligkin bilgisine gére kullanici tarafindan alinir.

Makro virus bulugsal yontemi

Avira UraninUz son derece gugclu bir makro virts bulugsal yontemini igerir. Bu segenek
etkinlestirilirse, bir onarim durumunda ilgili belgedeki tim makrolar silinir, alternatif
olarak supheli belgeler yalnizca bildirilir; baska bir deyisle bir uyari alirsiniz. Bu
segenek, varsayllan ayar olarak etkinlegtirilir ve onerilir.

Gelismis Bulugsal Yéntem Analizi ve Algilamasi (AHeAD)

AHeAD etkinlestir

Avira programiniz, bilinmeyen (yeni) zararli yazilimlari da algilayabilen, Avira AHeAD
teknolojisi seklinde ¢ok guglu bir bulussal yontem igerir. Bu segenek etkinlegtirilirse,
bulugsal yontemin ne kadar "siddetli" olacagini tanimlayabilirsiniz. Bu segenek,
varsayllan ayar olarak etkinlegtirilir.

Dusiik algilama diizeyi

Bu secgenek etkinlestirilirse, daha az bilinen zararl yazilimlar algilanir; bu durumda
yanlig uyari riski dusuktur.

Orta algilama duzeyi

Bu secgenek guglu algilama duzeyi ile disik yanlis uyari riskinin birlesimidir. Bu
bulussal yontemin kullanimini segtiyseniz, orta duzey varsayilan ayar olur.
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Yuksek algilama dizeyi

Bu secgenek etkinlestirilirse, cok daha az bilinen zararli yazilimlar algilanir; ancak
yanlig pozitif riski de yuksektir.

12.6.2 Rapor

Web Korumasi, kullaniciya veya yoneticiye, bir algilamanin tirt ve yontemiyle ilgili tam
notlar saglamak igin yogun bir gunluk kaydi iglevine sahiptir.

Raporlama
Bu grup, rapor dosyasi igeriginin belirlenmesine olanak saglar.

Kapali

Bu segenek etkinlestirilirse, Web Korumasi bir gunluk olusturmaz.
Birden ¢ok virls veya istenmeyen program igeren deneme surimlerini yurattugunuz
zamanlarda oldugu gibi yalnizca 6zel durumlarda gunluk kaydi islevini kapatmanizi
Oneririz.

Varsayilan
Bu secgenek etkinlestirilirse, Web Korumasi, rapor dosyasinda onemli bilgileri
(algilamalar, uyarilar ve hatalarla ilgili) kaydederken, daha az énemli bilgiler, gelismis
netlik icin yoksayilir. Bu secgenek, varsayilan ayar olarak etkinlestirilir.

Geligsmis
Bu secgenek etkinlestirilirse, Web Korumasi, rapor dosyasina daha az énemli bilgileri
de dahil eder.

Tam
Bu secgenek etkinlestirilirse, Web Korumasi, dosya boyutu, dosya turd, tarih, vb. gibi
tum kullanilabilir bilgileri rapor dosyasina dahil eder.

Rapor dosyasini sinirla

Boyutu n MB ile sinirla

Bu secgenek etkinlestirilirse, rapor dosyasi belirli bir boyutla sinirlandirilabilir; olasi
degerler: izin verilen degerler, 1 ile 100 MB arasindadir. Sistem kaynaklari kullanimini
en aza indirgemek i¢in rapor dosyasinin boyutu sinirlanirken yaklagik 50 kilobayt
fazladan alana izin verilir. GUnlik dosyasinin boyutu, belirtilen boyutu 50 kilobayt'tan
fazla asarsa, belirtilen boyut %20 kiculinceye kadar eski girdiler silinir.

Rapor dosyasinda yazma yapilandirmasi

Bu secgenek etkinlegtirilirse, erisim taramasi yapilandirmasi, rapor dosyasina
kaydedilir.
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Not

Herhangi bir rapor dosyasi kisitlamasi belirtmediyseniz, rapor dosyasi 100
MB'ye ulastiginda otomatik olarak eski girdiler silinir. Rapor dosyasinin boyutu
80 MB'ye ulagincaya kadar girdiler silinir.

12.7 EPosta Korumasi

Yapilandirma'nin EPosta Korumasi bolumu, EPosta Korumasi yapilandirmasindan
sorumludur.

12.7.1 Tara

EPosta Korumasi'ni kullanarak gelen e-postalari virus ve zararli yazilimlara ve istenmeyen
postalara kargi tarayin. Giden e-postalar virls ve zararli yazilimlara karsi EPosta
Korumasi ile taranabilir. Bilgisayariniz tzerinden bilinmeyen bir bot'tan gonderilen
istenmeyen e-postalari tirindeki giden e-postalar EPosta Korumasi tarafindan
engellenerek istenmeyen e-postalar 6nlenebilir.

Gelen e-postalar tara

Bu secenek etkinlestirilirse, gelen e-postalar, virislere, zararl yazilimlara ve
istenmeyen postayakarsi taranir. EPosta Korumasi, POP3 ve IMAP protokollerini
destekler. EPosta Korumasi izlemesine iligskin e-posta almak icin e-posta istemcinizin
kullandigi gelen kutusu hesabini etkinlestirin.

POP3 hesaplarini izle
Bu secgenek etkinlestirilirse, POP3 hesaplari belirtilen baglanti noktalarinda izlenir.
izlenen baglanti noktalari

Bu alana, POP3 protokolu tarafindan gelen kutusu olarak kullanilacak baglanti
noktasini girmeniz gerekir. Birden ¢ok baglanti noktalari virgulle ayrilir. (Segcenek
yalnizca uzman modunda kullanilabilir.)

Varsayilan

Bu digme, belirtilen baglanti noktasini varsayilan POP3 baglanti noktasina sifirlar.
(Secenek yalnizca uzman modunda kullanilabilir.)

IMAP hesaplarini izle
Bu segenek etkinlestirilirse, IMAP hesaplari belirtilen baglanti noktalarinda izlenir.
izlenen baglanti noktalari

Bu alana, IMAP protokoll tarafindan gelen kutusu olarak kullanilacak baglanti
noktasini girmeniz gerekir. Birden ¢ok baglanti noktalari virgulle ayrilir. (Segenek
yalnizca uzman modunda kullanilabilir.)
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Varsayilan

Bu digme, belirtilen baglanti noktasini varsayilan IMAP badlanti noktasina sifirlar.
(Secenek yalnizca uzman modunda kullanilabilir.)

Giden e-postalarn tara (SMTP)

Bu secgenek etkinlestirilirse, giden e-postalar, virlslere ve zararli yazilimlara karsi
taranir. Bilinmeyen bot'larin gonderdigi istenmeyen posta niteligindeki e-postalar
engellenir.

izlenen baglanti noktalari

Bu alana, SMTP protokolu tarafindan giden kutusu olarak kullanilacak baglanti
noktasini girmeniz gerekir. Birden ¢ok baglanti noktalari virgulle ayrilir. (Segenek
yalnizca uzman modunda kullanilabilir.)

Varsayilan

Bu digme, belirtilen baglanti noktasini varsayilan SMTP baglanti noktasina sifirlar.
(Secenek yalnizca uzman modunda kullanilabilir.)

Not

Kullanilan protokolleri ve baglanti noktalarini dogrulamak igin, e-posta istemci
programinizda e-posta hesaplarinizin 6zelliklerini animsayin. Varsayilan
baglanti noktalari en ¢ok kullanilir.

IPv6 destegini etkinlestir

Bu secenek etkinlestiriimisse, Internet Protokol sirimU 6 EPosta Korumasi tarafindan
desteklenmektedir. (Seg¢enekler yalnizca yonetici modunda mevcuttur ve Windows 8'in
yeni ya da degistirilen kurulumlari i¢in gecerli degildir.)

Algilama durumunda eylem

Bu yapilandirma bolimu, EPosta Korumasi bir e-postada veya ekte virilis ya da
istenmeyen program buldugunda gergeklestirilecek eylemlerin diger ayarlarini igerir.
(Secenekler yalnizca uzman modunda kullanilabilir.)

Not
Bu eylemler hem gelen e-postalarda bir viris algilandiginda hem de giden e-
postalarda bir virs algilandiginda gergeklestirilir.

Etkilesimli

Bu secenek etkinlestirilirse, bir e-postada veya ekte viris ya da istenmeyen program
algilandiginda, ilgili e-posta veya ekle ne yapilacagini secgebilecediniz bir iletigsim
kutusu goriintilenir. Bu segenek, varsayilan ayar olarak etkinlestirilir.
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ilerleme gubugunu gdster

Bu segenek etkinlestirilirse, EPosta Korumasi, e-postalarin karsidan yuklenmesi
sirasinda bir ilerleme gubugu gosterir. Bu segenek yalnizca "Etkilesimli" secenegi
belirlenmisse etkinlestirilebilir.

Otomatik

Bu secenek etkinlestirilirse, artik bir viris veya istenmeyen program bulundugunda
size bildirim gonderilmez. EPosta Korumasi, bu bélimde tanimladiginiz ayarlara gore
hareket eder.

Etkilenen e-postalar

"Etkilenen e-postalar” i¢in secilen eylem, EPosta Korumasi bir e-postada virus veya
istenmeyen program buldugunda gergeklestirilen eylemdir. "Yoksay" seg¢enegi
belirlenirse, bir ekte algilanan viris ya da istenmeyen program ile ilgili iglemin
"Etkilenen ekler" konumunda secilmesi mumkundur.

Sil
Bu secgenek etkinlestirilirse, bir viris veya istenmeyen program bulundugunda
etkilenen e-posta otomatik olarak silinir. E-posta govdesi, asagida verilen varsayilan

metin ile degigtirilir. Ayni sey, e-postanin tum ekleri i¢in de gecerlidir; bunlar da bir
varsayilan metin ile degistirilir.

Yoksay

Bu secenek etkinlestirilirse, bir virls veya istenmeyen program algilanmasina ragmen
etkilenen e-posta yoksayilir. Ancak, etkilenen ek ile ne yapilacagina siz karar
verebilirsiniz.

Karantinaya tasi

Bu secenek etkinlestirilirse, bir virls veya istenmeyen program bulunmasi durumunda
tum ekler de dahil olmak tzere, e-postanin tamami Karantinaya yerlestirilir. Gerekirse,
daha sonra geri yuklenebilir. Etkilenen e-posta silinir. E-posta gévdesi, asagida verilen
varsayilan metin ile degistirilir. Ayni sey, e-postanin tim ekleri icin de gecerlidir; bunlar
da bir varsayilan metin ile degistirilir.

Etkilenen ekler

"Etkilenen ekler" segcenegi yalnizca "Yoksay" ayari "Etkilenen e-postalar" altinda
secildiyse belirlenebilir. Bu secenek sayesinde simdi bir ekte virls veya istenmeyen
program bulunmasi durumunda ne yapilacagina karar verilmesi mumkundar.

Sil

Bu secgenek etkinlestirilirse, bir virls veya istenmeyen program bulunmasi durumunda
etkilenen ek silinir ve bir varsayilan metin ile degigtirilir.

Yoksay

Bu secgenek etkinlegtirilirse, bir virls veya istenmeyen program algilanmasina ragmen
ek yoksayilir ve teslim edilir.
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Uyari

Bu secgenegi belirlerseniz, virislere ve istenmeyen programlara karsi EPosta
Korumasi tarafindan korunmazsiniz. Yalnizca ne yaptiginizdan eminseniz bu 6geyi
secin. E-posta programinizda énizlemeyi devre disi birakin, asla ekleri ¢ift tiklatarak
acmayin!

Karantinaya tasi

Bu secgenek etkinlestirilirse, etkilenen ek, Karantinaya yerlestirilir ve sonra silinir (bir
varsayilan metin ile degistirilir). Gerekirse, etkilenen ek(ler) daha sonra geri
yuklenebilir.

Daha fazla eylem

Bu yapilandirma bolumu, EPosta Korumasi bir e-postada veya ekte virlis ya da
istenmeyen program buldugunda gerceklestirilecek eylemlerin diger ayarlarini igerir.
(Secenekler yalnizca uzman modunda kullanilabilir.)

Not
Bu eylemler yalnizca gelen e-postalarda bir virus algilandiginda gergeklestirilir.

Silinen ve tasinan e-postalar i¢in varsayilan metin

Bu kutudaki metin, etkilenen e-posta yerine bir ileti olarak e-postaya eklenir. Bu iletiyi
dizenleyebilirsiniz. Bir metin maksimum 500 karakter icerebilir.

Bicimlendirme igin asagidaki tug birlesimlerini kullanabilirsiniz:
Ctrl + Enter = bir satir sonu ekler.
Varsayilan

Dugme, duzenleme kutusuna dnceden tanimlanmis bir varsayilan metin ekler.

Silinen ve tasinan ekler igin varsayilan metin

Bu kutudaki metin, etkilenen ek yerine bir ileti olarak e-postaya eklenir. Bu iletiyi
dizenleyebilirsiniz. Bir metin maksimum 500 karakter icerebilir.

Bicimlendirme i¢in asagidaki tug birlesimlerini kullanabilirsiniz:
Ctrl + Enter = bir satir sonu ekler.
Varsayilan

Dugme, dizenleme kutusuna énceden tanimlanmis bir varsayilan metin ekler.
Bulugsal yontem
Bu yapilandirma bolumu, tarama motorunun bulussal yontemine iliskin ayarlari igerir.

(Secenekler yalnizca uzman modunda kullanilabilir.)
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Avira Urlnleri, bilinmeyen zararl yazilimlari proaktif olarak; baska bir deyigle hasarli
0geyle savasmak icin 6zel bir virls imzasi olugturulmadan ve bir virus koruyucu
guncellemesi gonderiimeden dnce agiga ¢ikarabilen ¢ok guglu bir bulugsal yontem igerir.
Virus algilama, etkilenen kodlarin, zararl yazilimlarin tipik iglevlerine kargi yogun bir
analizini ve aragtirmasini igerir. Taranmakta olan kod bu belirgin nitelikleri sergilerse,
supheli olarak bildirilir. Bu mutlaka kodun zararli yazilim oldugu anlamina gelmez. Bazen
yanlis pozitifler olusur. Etkilenen kodun nasil islenecegiyle ilgili karar, kod kaynaginin
guvenilir olup olmadigina iligkin bilgisine gore kullanici tarafindan alinir.

Makro viriis bulugsal yontemi

Avira Urinunuz son derece gugliu bir makro virts bulugsal yontemini icerir. Bu segenek
etkinlestirilirse, bir onarim durumunda ilgili belgedeki tim makrolar silinir, alternatif
olarak supheli belgeler yalnizca bildirilir; baska bir deyisle bir uyari alirsiniz. Bu
secenek, varsayilan ayar olarak etkinlestirilir ve onerilir.

Gelismis Bulussal Yéntem Analizi ve Algilamasi (AHeAD)

AHeAD etkinlestir

Avira programiniz, bilinmeyen (yeni) zararli yazilimlari da algilayabilen, Avira AHeAD
teknolojisi seklinde ¢ok guglu bir bulugsal yontem icerir. Bu segenek etkinlestirilirse,
bulussal yontemin ne kadar "siddetli" olacagini tanimlayabilirsiniz. Bu secenek,
varsayilan ayar olarak etkinlestirilir.

Dustik algilama diizeyi

Bu secenek etkinlestirilirse, daha az bilinen zararli yazihimlar algilanir; bu durumda
yanlis uyari riski dusuktar.

Orta algilama diizeyi

Bu secgenek guclu algilama duzeyi ile dusuk yanhg uyari riskinin birlesimidir. Bu
bulugsal yontemin kullanimini sectiyseniz, orta dlizey varsayilan ayar olur.

Yuksek algilama duzeyi

Bu secgenek etkinlestirilirse, cok daha az bilinen zararli yazilimlar algilanir; ancak
yanlis pozitif riski de ytksektir.

istenmeyen Posta Gonderimi Engelleme

EPosta Korumasi'nin istenmeyen Posta Génderimi Engelleme fonksiyonu bilgisayarinizin
bir bot-net aginin pargasi durumuna gelmesini ve istenmeyen e-postalar gondermek igin
kullaniimasini engeller: Bir bot-net tizerinden istenmeyen e-posta gondermek igin,
saldirgan genellikle daha sonra bir IRC sunucusuna baglanacak bir bilgisayar botuna virts
yerlestirir, 6zel bir kanal agar ve istenmeyen e-posta gonderme komutunu bekler.
istenmeyen e-postalari, gercek e-postalardan gelen bilinmeyen bir bot'tan ayirt etmek icin
EPosta Korumasi, izin verilen sunucular ve gonderenler listelerine SMTP sunucusunun ve
giden e-postayi gonderenin dahil edilip edilmedigini kontrol eder. Aksi takdirde, giden e-
postalar engellenir; bagka bir deyisle, e-posta gonderilmez. Engellenen e-posta bir iletigim
kutusunda goruntilenir. (Segenekler yalnizca uzman modunda kullanilabilir.)
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Not

istenmeyen Posta Génderimi Engelleme islevi yalnizca giden e-postalarin
EPosta Korumasi taramasi etkinlestiriimisse kullanilabilir (EPosta Korumasi >
Tara altindaki Giden e-postalari tara segenegine bakin).

izin Verilen Sunucular

Bu listedeki tim sunuculara EPosta Korumasi tarafindan e-posta génderme yetkisi
verilmistir: Bu sunuculara génderilen e-postalar EPosta Korumasi tarafindan
engellenmez. Listede hi¢cbir sunucu bulunmuyorsa, giden e-postalari gondermek igin
kullanilan SMTP sunucusu taranmaz. Liste doluysa, EPosta Korumasi, listede
bulunmayan tim SMTP sunucularina gonderilen e-postalari engeller.

Giris kutusu

Bu kutuya, e-postalarinizi géndermek igin kullandiginiz SMTP sunucusunun ana
bilgisayar adini veya IP adresini girin.

Not

E-posta programinizda e-posta gondermek i¢in e-posta programinizin
kullandigi SMTP sunucusunun ayrintilarini, kullanici hesabinin olusturuldugu
tarihin altinda bulabilirsiniz.

Ekle
Giris kutusunda belirtilen sunuculari, izin verilen sunucular listesine dahil etmek icin bu
digmeyi kullanabilirsiniz.

Sil
Bu digme, vurgulanan bir girdiyi izin verilen sunucular listesinden siler. Bir girdi
secilmediyse, bu dugme devre disidir.

Tamuna temizle

Bu digme, tum girdileri izin verilen sunucular listesinden siler.
Izin Verilen Gonderen(ler)

Bu listedeki tim gdnderenlere EPosta Korumasi tarafindan e-posta génderme yetkisi
verilmistir: Bu e-posta adreslerine gonderilen e-postalar EPosta Korumasi tarafindan
engellenmez. Listede hi¢cbir gonderen bulunmuyorsa, giden e-postalari gondermek igin
kullanilan e-posta adresi taranmaz. Liste doluysa, EPosta Korumasi, listede bulunmayan
gonderenlerden gelen e-postalari engeller.

Giris kutusu

Bu kutuya, e-posta gonderen adresinizi (veya adreslerinizi) girin.
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Ekle
Giris kutusunda belirtilen gonderenleri, izin verilen gonderenler listesine dahil etmek
icin bu dugmeyi kullanabilirsiniz.

Sil
Bu dugme, vurgulanan bir girdiyi izin verilen gonderenler listesinden siler. Bir girdi
secilmediyse, bu dugme devre disidir.

Tidmund temizle

Bu digme, tuim girdileri izin verilen génderenler listesinden siler.

12.7.2 Genel

istisnalar

istisnalar taraniyor

Bu tabloda, EPosta Korumasi taramasinin disinda birakilan e-posta adreslerinin listesi
gosterilir (beyaz liste).

Not
Bu istisna listesi, EPosta Korumasi tarafindan yalnizca gelen e-postalarla ilgili
olarak kullanilir.

Istisnalar taraniyor

Giris kutusu

Bu kutuya, taranmayacak e-posta adresleri listesine eklemek istediginiz e-posta
adresini girersiniz. Ayarlariniza bagl olarak, e-posta adresi artik EPosta Korumasi
tarafindan gelecekte taranmaz.

Not

E-posta adresleri girilirken, joker karakterler kullanabilirsiniz: herhangi sayida
karakter icin * ve yalnizca bir karakter i¢in ?. Ancak joker karakterler yalnizca
istenmeyen postaya kargi taranmayan e-posta adresleri igin kullanilir. Zararh
yazilim dislama liste kutusunu isaretleyerek joker karakter iceren bir adresi
zararli yazihm taramasi disinda birakmaya c¢aligirsaniz bir hata iletisi alirsiniz.
Joker karakter iceren adresler girilirken, belirtilen karakter dizisinin, bir e-posta
adresinin yapisiyla (*@*.*) tutarli olmasi gerektigini unutmayin.
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Uyari

Latfen joker karakter kullanimi igin verilen érnekleri dikkate alin. Lutfen joker
karakterleri segici olarak kullanin ve joker karakter iceren hangi e-posta
adreslerini istenmeyen posta beyaz listesine dahil ettiginize dikkat edin.

Ornekler: E-posta adreslerinde joker karakterlerin kullanimi (istenmeyen posta beyaz
listesi)

= virus@avira.* / =bu adresive herhangi bir Ust dluzey etki alanini igeren tum e-
postalar: virus@avira.de, virus@avira.com, virus@avira.net, vb.

= *Qavira.com = avira.com etki alanindan gdnderilen tim e-postalar:
info@avira.com, virus@avira.com, contakt@avira.com, employee@avira.com

= info@*.com = Ust dUzey etki alanini com ve info adresini iceren tim e-posta
adresleri: ikinci duzey etki alani herhangi birgey olabilir: info@name1.com,
info@name2.com,...
Ekle
Bu digme ile, giris kutusuna girilen e-posta adresini, taranmayacak e-posta adresleri
listesine ekleyebilirsiniz.
Sil
Bu digme, vurgulanan bir e-posta adresini listeden siler.
E-posta adresi

Artik taranmayacak e-posta.

Zararh yazilim

Bu secgenek etkinlestirildiginde, e-posta adresi artik zararli yazilima karsi taranmaz.

istenmeyen posta
Bu secgenek etkinlestirildiginde, e-posta adresi artik istenmeyen postaya karsi
taranmaz.

Yukari

Vurgulanan bir e-posta adresini daha yuksek bir konuma tasimak igin bu dugmeyi
kullanabilirsiniz. Bir girdi vurgulanmadiysa veya vurgulanan adres, listenin birinci
konumundaysa, bu digme etkinlestiriimez.

Asagi

Vurgulanan bir e-posta adresini daha dusuk bir konuma tagimak i¢in bu dugmeyi
kullanabilirsiniz. Bir girdi vurgulanmadiysa veya vurgulanan adres, listenin son
konumundaysa, bu digme etkinlestiriimez.
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Outlook adres defterini ice aktar

Bu dugme ile, MS Outlook e-posta programinin adres defterindeki e-posta adreslerini,
istisna listesine ice aktarirsiniz. Ige aktarilan e-posta adresleri, istenmeyen postaya
karsi taranmaz.

Outlook Express adres defterini ici aktar (Windows XP) / Windows Mail adres
defterini ice aktar (Windows Vista, Windows 7)

MS Outlook Express veya Windows Mail e-posta programinin adres defterinden e-
posta adresini, istisna listesine ice aktarmak icin bu digmeyi kullanin. Ige aktarilan e-
posta adresleri, istenmeyen postaya karsi taranmaz.

Onbellek

EPosta Korumasi 6nbellegi, taranan e-postalarla ilgili verileri, EPosta Korumasi altinda
Kontrol Merkezi'nde istatistiksel veriler olarak goruntuler. (Segenekler yalnizca uzman
modunda kullanilabilir.)

Gelen e-postalarin kopyalari da 6nbellekte birakilir. Bu e-postalar, anti spam modultnun
egditim iglevleri icin de kullanilabilir (yi e-posta — egitim icin kullanin, Istenmeyen posta —
egitim icin kullanin).

Not
Onbellekte yedeklenecek gelen e-postalar igin anti spam modiilii
etkinlestirilmelidir.

Onbellekte depolanacak maksimum e-posta sayisi
Bu alan, EPosta Korumasi tarafindan 6nbellekte depolanan maksimum e-posta
sayisini ayarlamak icin kullanilir. En eski e-postalar en dnce silinir.

Bir e-postanin depolanacagi maksimum gun sayisi
Bu kutuya bir e-postanin maksimum depolanacagi sure gun olarak girilir. Bu stireden
sonra, e-posta onbellekten kaldirilir.

Onbellegi Bosalt

Onbellekte depolanan e-postalari silmek igin bu digmeyi tiklatin.
Altbilgi

Altbilgi konumunda, gonderdiginiz e-postalarda goruntilenecek bir e-posta altbilgisi
yapilandirabilirsiniz. (Segenekler yalnizca uzman modunda kullanilabilir.)

Bu iglev, giden e-postalarin EPosta Korumasi taramasinin etkinlestiriimesini gerektirir
(Yapilandirma > EPosta Korumasi > Tarakonumundaki Giden e-postalari tara (SMTP)
segenegine bakin). Génderilen e-postanin bir virls koruma programi tarafindan tarandigini
onaylamak igin tanimlanmig Avira EPosta Korumasi altbilgisini kullanabilirsiniz. Ayrica

Avira Internet Security - Kullanicr Kilavuzu (Durumu: 12 Jun. 2013) 179



RJ AVI RA Basvuru: Yapilandirma secenekleri

kullanici tanimli altbilgi igin istediginiz metni ekleme segeneginiz vardir. Her iki altbilgi
secgenegdini kullanirsaniz, kullanici tanimli metnin 6nune Avira EPosta Korumasi altbilgisi
gelir.

Gonderilecek e-postalar icin altbilgi

EPosta Korumasi altbilgisi ekle

Bu secenek etkinlestirilirse, Avira EPosta Korumasi altbilgisi, gdnderilen e-postanin
ileti metninin altinda gorantilenir. Avira EPosta Korumasi altbilgisi, gonderilen e-
postanin virUslere ve istenmeyen programlara kargi Avira EPosta Korumasi tarafindan
tarandigini ve bilinmeyen bir bot'tan gelmedigini onaylar. Avira EPosta Korumasi
altbilgisi asagidaki metni igerir: "Avira EPosta Korumasi [riin sdrimd] [arama
motorunun ilk harfleri ve striim numarasi] [viriis tanim dosyasinin ilk harfleri ve stirim
numarasi]' ile taranmistir.

Asagidaki altbilgiyi ekle

Bu secenek etkinlestirilirse, giris kutusuna eklediginiz metin, génderilen e-postalarda
altbilgi olarak goéruntdlenir.

Giris kutusu
Bu giris kutusuna, génderilen e-postalarda altbilgi olarak gortntilenen bir metin
ekleyebilirsiniz.

istenmeyen Posta Engelleme

Avira EPosta Korumasi hizmeti, e-posta ve eklerde virls ve istenmeyen programlar olup
olmadigini denetler. Ayrica EPosta Korumasi, istenmeyen e-postalara karsi guvenilir
sekilde sizi koruyabilir. (Seg¢enekler yalnizca uzman modunda kullanilabilir.)
istenmeyen Posta Engelleme modiiliinii etkinlestir
Bu secgenek etkinlestirildiginde, EPosta Korumasi'nin istenmeyen posta engelleme
islevi etkinlestirilir.
E-posta konusunu isaretle

Bu secenek etkinlestirilirse, bir istenmeyen e-posta algilandiginda 6zgun konu satirina
bir not eklenir.

Basit

Bir istenmeyen posta veya kimlik avi e-postasi alinirsa, [SPAM] veya [Phishing] 6gesi
eklenir. Bu segenek, varsayilan ayar olarak etkinlestirilir.

Ayrintili

istenmeyen kimlik avi e-postasinin konu satirinin bagina, ilgili iletinin istenmeyen
posta olabilecegine dikkat ceken bir dnek getirilir.
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Gunluk kaydini etkinlestir
Bu secenek etkinlestirilirse, EPosta Korumasi 6zel bir istenmeyen posta engelleme
rapor dosyasi olugturur.

Gergek zamanli kara listeler kullan

Bu secenek etkinlestirildiginde, "kara liste" gergcek zamanl sorgulanir ve bu da supheli
kaynaklardan gelen e-postalari istenmeyen posta olarak siniflandirmak igin ek bilgiler
saglar.

Zaman asimi: n saniye
Bir kara liste bilgisi n saniye sonra kullanilabilir olmazsa, kara listeyi sorgulama girigimi
iptal edilir.

Egitim veritabanini temizle

Egitim veritabanini silmek i¢cin dugmeyi tiklatin.

Giden posta alicilarini otomatik olarak beyaz listeye ekle

Bu secgenek etkinlestirilirse, giden e-postalarin alici adresleri otomatik olarak
istenmeyen posta beyaz listesine eklenir (istenmeyen postaya karsi taranmayan e-
postalarin listesi, EPosta Korumasi > Genel > Ozel Durumlar). istenmeyen posta
beyaz listesindeki adreslerden gelen e-postalar, istenmeyen postaya karsi taranmaz.
Ancak virUslere ve zararl yazilimlara kargi taranir. Bu segenek, varsayilan ayar olarak
devre digi birakilir.

Not

Bu segenek yalnizca giden e-postalarin EPosta Korumasi taramasi
etkinlestiriimisse etkindir (su konumdaki Giden e-postalari tara segcenegine
bakin: EPosta Korumasi > Tara)

12.7.3 Rapor

EPosta Korumasi, kullaniciya veya yoneticiye, bir algilamanin tart ve yontemiyle ilgili tam
notlar saglamak igin yogun bir glinlik kaydi islevine sahiptir. (Segcenekler yalnizca uzman
modunda kullanilabilir.)

Raporlama
Bu grup, rapor dosyasi igeriginin belirlenmesine olanak saglar.

Kapali

Bu secgenek etkinlestirilirse, EPosta Korumasi bir glinlik olusturmaz.

Birden ¢ok virls veya istenmeyen program igceren deneme surimlerini yarattuguniuz
zamanlarda oldugu gibi yalnizca 6zel durumlarda gunluk kaydi islevini kapatmanizi
Oneririz.
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Varsayilan

Bu secenek etkinlestirilirse, EPosta Korumasi, rapor dosyasinda 6nemli bilgileri
(algilamalar, uyarilar ve hatalarla ilgili) kaydederken, daha az énemli bilgiler, gelismis
netlik igin yoksayilir. Bu segenek, varsayilan ayar olarak etkinlestirilir.

Genisletilmisg

Bu segenek etkinlestirilirse, EPosta Korumasi, rapor dosyasina daha az 6nemli bilgileri
de dahil eder.

Tam

Bu segenek etkinlestirilirse, EPosta Korumasi, rapor dosyasina tum bilgileri dahil eder.
Rapor dosyasini sinirla

Boyutu n MB ile sinirla

Bu secgenek etkinlestirilirse, rapor dosyasi belirli bir boyutla sinirlandirilabilir; olasi
degerler: izin verilen degerler, 1 ile 100 MB arasindadir. Sistem kaynaklari kullanimini
en aza indirgemek igin rapor dosyasinin boyutu sinirlanirken yaklagik 50 kilobayt
fazladan alana izin verilir. GUnldk dosyasinin boyutu, belirtilen boyutu 50 kilobayt'tan
fazla asarsa, belirtilen boyutun 50 kilobayt asagisina ulasilincaya kadar eski girdiler
silinir.

Kisaltmadan 6nce rapor dosyasini yedekle

Bu secenek etkinlestirilirse, kisaltmadan 6nce rapor dosyasi yedeklenir.

Rapor dosyasinda yazma yapilandirmasi

Bu secgenek etkinlestirilirse, EPosta Korumasi yapilandirmasi, rapor dosyasina
kaydedilir.

Not

Herhangi bir rapor dosyasi kisitlamasi belirtmediyseniz, rapor dosyasi 100
MB'ye ulastiginda otomatik olarak yeni bir rapor dosyasi olugturulur. Eski rapor
dosyasinin bir yedegi olusturulur. Eski rapor dosyasinin G¢ adede kadar yedegi
kaydedilir. En eski yedeklemeler en dnce silinir.

12.8 Cocuk Koruma

Cocuklariniz veya bilgisayarinizi kullanan diger kisiler icin giivenli bir internet deneyimi
saglamak amaciyla Avira'nin COCUK KORUMA 6zelliklerini kullanin.

« Safe Browsing 0Ozelligi ile bilgisayarinizdaki her Windows kullanicisina bir rol
atayabilirsiniz. Her rol igin hangi URL'lerin veya internet igerigi kategorilerinin izinli
olacagini veya engellenecegini ve bunun yani sira gunluk gezinme sureleri veya zaman
sinirlari tanimlayabilirsiniz.
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ilgili konular:

e Guvenli Tarama Hakkinda

12.8.1 Giivenli Tarama

Safe Browsing islevini istemediginiz veya yasa digi olan Internet igeriklerini filtrelemek ve
Internet kullaniminin suresini sinirlamak i¢in kullanabilirsiniz. Safe Browsing islevi,
COCUK KORUMA bilegeninin bir parcasidir.

Bilgisayarinizdaki Windows kullanici hesaplarina kullanici rolleri atayabilirsiniz. Her
kullanici rolu asagidaki ol¢utlere sahip olan bir kural kimesi igerir:

« |zin verilen ve engellenen URL'ler (internet adresleri)
e Yasaklanan URL kategorileri

« Internet kullanim siiresi ve gerekirse, izin verilen hafta ici kullanim donemleri

Avira, belirli kategorilere gore internet igeriklerini engellemek igin URL'leri web sayfasinin
icerigine gore filtreleyen guclu URL listeleri kullanir. URL filtresi listeleri saatlik olarak
guncellenir, uyarlanir ve genisletilir. Cocuk, Geng yetigkin ve Yetigkin rolleri, ilgili
yasaklanan kategorilerle dnceden yapilandiriimistir. internet kullanimi, en az 5 dakika
siiren internet istekleri temelinde giinliige kaydedilir.

Safe Browsing etkinlestirildiginde, kullanici tarafindan istenen tim web sayfalari kullanici
rolline gore filtrelenir. Bir web sayfasi engellendiginde, tarayicida bir ileti gérintilenir. izin
verilen kullanim suresi aslilirsa veya izin verilen donem disinda kullanim gergeklesirse,
istenen web siteleri engellenir ve tarayicida bir ileti goruntulenir.

Uyari
Safe Browsing islevini kullanmak igin Web Korumasi hizmetini
etkinlegtirmeniz gerektigini unutmayin.

Uyari

Safe Browsing'i etkinlestirdiginizde, Avira Grinunuzun yapilandirmasini bir
parolayla koruyun. Yapilandirma bir parolayla korunmazsa, bilgisayarin tium
kullanicilari Safe Browsing ayarlarini degistirebilir veya devre digi birakabilir.
Parola korumasi, Yapilandirma > Genel > Parola konumunda etkinlestirilir.

ilgili konular:
e Guvenli Tarama Etkinlestirme
e Bir Gluvenli Tarama roli atama

e Gulvenli Tarama yapilandirmasi
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Giivenli Tarama Etkinlestirme

P Avira Kontrol Merkezi'ni agin ve gezinti gubugunda Durum'u tiklatin.
Guvenli Tarama iglevini kullanmak icin Web Korumasi hizmetini etkinlestirmelisiniz.

» Gerekirse Web Korumasi hizmetini, yaninda yer alan, internet korumasi altinda
Durum gorunumunde kirmizi anahtari tiklatarak etkinlestirin.

Web Korumasi'nin durumu, etkinlestirildiginde yesil (I) olmalidir.

Safe Browsing hizmetini yaninda yer alan, Durum gorunumundeki kirmizi anahtari
tiklatarak etkinlegtirin.

Safe Browsing'nin durumu, etkinlestirildiginde yesil (I) olmalidir.
P Cocugunuz veya bagka bir kullanici igin Giivenli Tarama profilini yapilandirmak igin
Durum goérinuminde Safe Browsing'nin yanindaki yapilandirma diagmesini tiklatin.
ilgili konular:
e Guvenli Tarama Hakkinda
e Bir Glvenli Tarama rolli atama

e Guvenli Tarama yapilandirmasi
Bir Giivenli Taramarolii atama

On kosullar:

v" Avira'ya kurdugunuz bilgisayari kullanan her bir kisi icin ayri Windows hesaplari
ayarladiginizdan emin olun. Her Windows kullanici hesabina bir Guvenli Tarama rolu
atayabilirsiniz.

Avira Urinintzde Guvenli Tarama iglevini etkinlestirin.

Her rol i¢in ayarlari kontrol edin ve rolleri kullanicilara atamadan 6nce degistirin.

Durum goérinuminde Safe Browsing'nin yanindaki yapilandirma diagmesini tiklatin.

v v s

Kullanici segimi acilir listesinden bir rol atamak istediginiz kullanici adini segin.
Liste, bilgisayarinizda yapilandiriimis olan Windows kullanici hesaplarini igerir.
P Ekle digmesini tiklatin.

=+ Kullanici listeye eklenir.

Avira Internet Security, U¢ adet dnceden yapilandiriimis kullanici rolu ile birlikte

teslim edilir:
= Cocuk
= Geng yetigkin
=  Yetigkin

Varsayilan olarak, listeye bir kullanici eklediginizde atanan rol Cocuk'tur.

» llgili kullanici icin rolii birkag kere tiklatarak baska bir rol atayabilirsiniz.
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Not
Guvenli Tarama etkinlestirildiginde, Guvenli Tarama yapilandirilirken bir rol

atanmamis olan varsayilan bilgisayar kullanicilarina Cocuk rolt atanir.
Varsayilan kullanici rolinu de degistirebilirsiniz.

P Yapilandirmayi kaydetmek igin Uygula'yi tiklatin.

ilgili konular:
e Rol 6zelliklerini degistirme

e Birrol ekleme veya kaldirma

Rol dzelliklerini degistirme

P Durum goériniminde Safe Browsing'nin yanindaki yapilandirma digmesini tiklatin.
P Gerekirse, yanindaki yesil anahtar tiklatarak Uzman modu'nu etkinlestirin.
Etkinlestirildiginde, Uzman modu'nun durumu saridir (l).
—=+ Safe Browsing yapilandirma penceresinde Roller segenekleri gortntulenir.

P Degistirmek istediginiz yolun adini tiklatin (6rnegin Geng yetiskin) ve ardindan
Degistir digmesini tiklatin.

=+ Segcilen rol icin Ozellikler penceresi gérintilenir.

» Istediginiz degisiklikleri yapin, ardindan Tamam'i tiklatin.

ilgili konular:
e Rol ozellikleri
e Guvenli Tarama yapilandirmasi

Bir rol ekleme veya kaldirma

P Durum goériniminde Safe Browsing'in yanindaki yapilandirma digmesini tiklatin.
P Gerekirse, yanindaki yesil anahtari tiklatarak Uzman modu'nu etkinlestirin.
Etkinlestirildiginde, Uzman modu'nun durumu saridir (l).
—=+ Safe Browsing yapilandirma penceresinde Roller segenekleri géruntulenir.

P Bir roli silmek igin roltin adini tiklatin (6rnegin Geng yetiskin) ve ardindan Kaldir
digmesini tiklatin.

Not
Bir kullaniciya atanan bir rolu silemezsiniz.

P Yeni bir rol eklemek igin giris alanina bir rol adi girin (en fazla 30 karakter), ardindan
Yeni dugmesini tiklatin.
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P Rol listesinden yeni roliin adini segin ve 6zelliklerini dlizenlemek igin Degistir
dugmesini tiklatin.
ilgili konular:
e Guvenli Tarama yapilandirmasi
e Rol 6zellikleri
e Bir Glvenli Tarama roli atama
Safe Browsing igin bir parola ayirdiysaniz, yapilandirma gizlenir ve Parola Korumali
dugmesi goruntulenir.
Parola Korumali
Safe Browsing yapilandirmasini etkinlestirmek icin, "Parola Korumali" digmesine
basin ve "Parola girin" penceresine parolay! girin.
Safe Browsing etkin

Bu secgenek etkinlestirilirse, Internet'te gezinti sirasinda kullanici tarafindan istenen
tum web sayfalari, "Safe Browsing" igslevinde kayitl kullaniciya atanan rol temel
alinarak taranir. istenen web sayfalari, atanan rol icinde engellenmis olarak
siniflandinimigsa, bu web sayfalari engellenir.

Not

Safe Browsing etkinlestirildiginde, Safe Browsing yapilandirilirken bir rol
atanmamis Varsayilan kullanicilarina Cocuk rolu atanir. Varsayilan kullanici
rolinu degistirebilirsiniz.

Kurulumdan sonra, Cocuk, Genc¢ ve Yetigkin kullanici rolleri olusturulur.
Internet kullanimi Gzerindeki zaman kisitlamasi, dnceden yapilandiriimis roller
icin devre disi birakilir.

Kullanici segimi

Kullanici agilan listesi

Bu liste, sistemdeki tim kullanicilari igerir.

Ekle

Bu digme, secilen kullaniciyi, korumali kullanicilar listesine eklemek icin kullanilabilir.
Sil

Bu dugme, secilen girdiyi listeden siler.
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Kullanici rolleri listesi

Bu liste, tum eklenen kullanicilari, kendilerine atanmis rollerle birlikte gosterir. Bir
kullanici eklendiginde, program varsayilan olarak Cocuk rolunu atar. Goruntulenen rol
fareyle tiklatildiginda, bagka bir role gegis yapabilirsiniz.

Not
Varsayilan kullanici silinemez.

Roller (Segenekler yalnizca uzman modunda kullanilabilir.)

Giris kutusu
Bu alana, kullanici rollerine eklemek istediginiz roltn adini girersiniz.

Degistir
"Degistir' dugmesi, segilen rolu yapilandirmak icin kullanilabilir. Rol i¢in engellenen ve
izin verilen URL'leri tanimlayabilecegdiniz ve kategoriye gore yasakli web icerigini
segebileceginiz bir iletisim kutusu goruntulenir. (bkz. Rol 6zellikleri).

Yeni

Bu dugme ile giris kutusuna girilen rolu kullanilabilir roller listesine ekleyebilirsiniz.

Kaldir

Bu dugme, vurgulanan bir rolu listeden siler.

Liste

Bu listede tim eklenen roller gosterilir. Goruntilenen rolu gift tiklatarak, rolu
tanimlamaya yonelik iletisim kutusunu agabilirsiniz.

Not
Onceden bir kullaniciya atanmis roller silinemez.

ilgili konular:

e Givenli Tarama Hakkinda
e Rol 6zellikleri

o Kullanim siresi

e Kullanim donemi
Rol 6zellikleri

Ozellikler penceresi, Internet kullanimina yonelik segili bir rol tanimlamaniza olanak
saglar. (Secenekler yalnizca uzman modunda kullanilabilir.)
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Acikca URL'lere erisime izin verebilir veya URL'lere erisimi yasaklayabilirsiniz. Segimi
temel alarak web igerigi i¢in belirli kategorileri engelleyebilirsiniz. Ayrica Internet kullanim
suresini kisittama seg¢eneginiz de vardir.

Asagidaki URL’lere erigimi denetle

Bu liste, Engelle veya izin Ver atanmis kurallarini igeren tim URL'leri gdsterir. Bir
URL eklendiginde, program varsayilan olarak Engelle kuralini atar. Kural tiklatarak
atanan rolu degistirebilirsiniz.

URL Ekle

Bu, ebeveyn denetimi iglevi tarafindan kontrol edilecek URL'leri belirttiginiz alandir.
Etki alani dizeyini belirtmek igin basta veya sonda noktalar kullanarak URL'nin
bolimlerini belirtebilirsiniz: etki alaninin tUm sayfalari ve tim alt etki alanlari i¢in
.domainname.. Ust diizey etki alanini (. com veya .net) igeren web sitelerini,
sonuna nokta koyarak belirtin: domainname . com. Bir dizeyi baginda veya sonunda
nokta ile belirtirseniz, dize bir Ust duzey etki alani olarak yorumlanir; 6rn. tim NET etki
alanlari igin net (www.domain.net). Herhangi sayida karakter icin * joker karakterini
de kullanabilirsiniz. Etki alani dizeyini belirtmek igin joker karakterlerle birlikte basta
veya sonda noktalar da kullanabilirsiniz.

Not

URL kurallari, belirtilen etki alani etiketleri sayisina gore onceliklendirilir. Ne
kadar cok etki alani etiketi belirtilirse, kuralin dnceligi o kadar yuksek olur.
Ornek:

URL: www.avira.com-kural: Izin ver

URL: .avira.com - kural: Engelle

Kural kimesi www.avira.com. etki alanindaki tim URL'lere izin verir.
forum.avira.com URL'si engellenir.

Not

. veya * tim URL'leri kapsar. Ornegin, sadece Cocuk roll i¢in az sayida acikca
belirtiimis web sayfalarini yayinlamak istiyorsaniz, bu ayrintilari asagidaki kural
kimesinde oldugu gibi kullanabilirsiniz:

URL: * veya . kural: Engelle

URL: kids.yahoo.com-kural: Izin ver

URL: kids.nationalgeographic.com-kural: Izin ver

Kural kiimesi kids.yahoo.com ve kids.nationalgeographic.com etki alanlarina
sahip URL'ler disindaki tum URL'leri engelller.

Ekle
Bu dugme ile, denetlenen URL'ler listesine girilen URL'yi ekleyebilirsiniz.
Sil

Bu digme, vurgulanan bir URL'yi denetlenen URL'ler listesinden siler.
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Asagidaki kategorilerde URL’lere erigsim engelleniyor

Bu secgenek etkinlestirildiginde, kategoriler listesinde secilen kategorilere ait web igerigi
engellenir.

izin verilen kullanim siiresi

izin verilen kullanim siiresi segenegi, yapilandirmakta oldugunuz roller igin Internet
kullanimi Gzerinde zaman kisitlamalari ayarlayabileceginiz bir iletisim kutusunu acgar.
Internet kullanimini, aya, haftaya gére sart kosma veya is giinl ile hafta sonu olarak
ayirt etme secgeneginiz vardir. Baska bir iletisim kutusu, tam hafta ic¢i kullanim
doénemlerini sart kosmaniza olanak saglar. Bkz. Kullanim suresi.

Denetlenecek URL 6rnekleri

» www.avira.com -VEYA-www.avira.com/*
=www.avira.com etki alanina sahip tim URL'leri kapsar:
www.avira.com/en/pages/index.php, www.avira.com/en/support/index.html,
www.avira.com/en/download/index.html,..
www.avira.de etki alanini igeren URL'ler dahil edilmez.

* avira.com-VEYA- *.avira.com
= avira.com. ikinci ve Ust dlzey etki alanini iceren tim URL'leri kapsar. Gosterim tim
mevcut .avira.com alt etki alanlarina igaret eder: www.avira.com, forum.avira.com,
vb.

» avira. -VEYA-*.avira.*
= |kinci diizey avira etki alanini igeren tiim URL'leri kapsar. Gésterim tim mevcut
.avira Ust dlzey etki alanlarina veya alt etki alanlarina isaret eder: www.avira.com,
www.avira.de, forum.avira.com, vb.

» _*domain¥*.¥*
domain dizesine sahip ikinci duzey bir etki alanini igceren tim URL'leri kapsar:
www.domain.com, www.new-domain.de, www.sample-domainl.de, ...

* net -VEYA- * . net
= net Ust duzey etki alanini igeren tim URL'leri kapsar: www.namel.net,
www.name2.net, vb.

ilgili konular:
e Guvenli Tarama Hakkinda
e Guvenli Tarama yapilandirmasi

o Kullanim suresi

e Kullanim donemi

Kullanimssiiresi

Kullanim siiresi penceresinde, bir kullanici rolu igin maksimum Internet kullanim siresini
belirleyebilirsiniz. Internet kullanim gunlikleri, minimum 5 dakika suren Internet isteklerini

temel alir. Rol icin gerekli maksimum gezinme suresi, haftaya, aya goére belirlenebilir veya
i$ gunu ile hafta sonu olarak ayirt edilebilir.
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Internet kullanimi siiresini sinirla

Bu secgenek, tum bilgisayar kullanicilari igin Internet kullanim suresini atanmis rollerle
kisittamaniza olanak saglar. izin verilen kullanim suresi asilirsa, bilgisayar kullanicisi
tarafindan istenen veya erisilen web siteleri engellenir. Web tarayicisinda bir uyari
gorantdlenir.

Haftaya, aya, gline gore zaman sinirlamalar (Pts-Cum, Cts-Paz)

Kaydirici veya giris kutusunun sagindaki ok tuslari kullanilarak gerekli kullanim suresi
ayarlanabilir. Ayrica kullanim suresini dogrudan zaman alanlarina da girebilirsiniz.
Lutfen zaman belirtimine yonelik 6zel bigimi not edin.

Farkli kullanim suresi belirtimleri, program tarafindan hizalanmaz. Program, kullanim
suresini kisittamak igin herhangi bir zamanda en dusuk gecerli degeri kullanir.

Tam kullanim donemi

Tam kullanim donemi digmesi, tanimlanmis maksimum kullanim suresi i¢in gunun
saatlerini sart kogabileceginiz bir iletisim kutusuna size goturur. Bkz. Kullanim donemi.

ilgili konular:

¢ Guvenli Tarama Hakkinda
e Guvenli Tarama yapilandirmasi
¢ Rol ozellikleri

¢ Kullanim donemi

Kullanim donemi

Kullanim dénemi penceresinde, segili rol i¢in izin verilen kullanim surelerini
belirleyebilirsiniz. Internet kullanimi igin gunan belirli zamanlarini tanimlayabilirsiniz.

Yalnizca belirtilen zamanlarda Internet kullanimina izin ver

Bu secgenek, yapilandirilan bir role atanan tum bilgisayar kullanicilari i¢in "gezinmeye"
yonelik glinin zamanlarini belirlemenize olanak saglar. Kullanici interneti sart kosulan
saatler diginda kullanmaya galisirsa, istenen web siteleri engellenir. Web tarayicisinda
bir ileti géruntulenir.

Internet kullanimina ydénelik gintn saatlerini belirtmek igin, gerekli zaman alanlarini
vurgulayin.

TUm izin verilen ve yasaklanan zaman araliklarini belirlemede asagidaki
secenekleriniz vardir:

izin verilen gezinti siiresini tanimlamak igin: Vurgusu kaldiriimis zaman alanlarini

tiklatin veya fare digmesini, vurgusu kaldirilan zaman alanlarinin Gzerine surukleyin.
Yasakl gezinti suresini tanimlamak i¢in: Vurgulanan zaman alanlarini tiklatin veya
fare digmesini, vurgulanan zaman alanlarinin tzerine surukleyin.

Haftanin belirli bir gina igin belirlenen arahdi igeren ayrintilar penceresini
goOruntilemek icin, bir gun sirasinda vurgulanan veya vurgusu kaldiriimig bir alani
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sag tiklatin. Ornek:
Internet kullanimi 00:00 - 11:00 arasinda engellenmisgtir.

ilgili konular:
e Guvenli Tarama Hakkinda
e Guvenli Tarama yapilandirmasi

¢ Rol ozellikleri

o Kullanim suresi

12.9 Mobil Koruma

Avira, bilgisayar sisteminizi zararli yazilimlara ve viruslere karsi korumanin yani sira
Android isletim sistemi ile calisan akilli telefonunuzu kaybolmaya ve hirsizliga karsi da
korur. Avira Free Android Security'ni kullanarak istemediginiz aramalari veya SMS'leri de
engelleyebilirsiniz. Arama gunligunden, SMS gunliginden veya kisiler listenizden telefon
numaralarini kolayca kara listeye ekleyin veya engellemek istediginiz bir kisiyi el ile
olusturun.

Web sitemizde daha fazla bilgi bulabilirsiniz:

http://www.avira.com/android

12.10 Genel

12.10.1 Tehdit kategorileri

Genigletilmig tehdit kategorilerinin se¢imi (Segenekler yalnizca uzman modunda
kullanilabilir)

Avira Urinunuz sizi bilgisayar viruslerine kargi korur. Ayrica, asagidaki genisletiimis tehdit
kategorilerine gore tarama yapabilirsiniz.

e Reklam Yazilimi

e Reklam Yazilmi/Casus Yazilim

e Uygulamalar

« Arka Kapi istemcileri

e Numara Cevirici

o Cift Uzanti Dosyalari

e Sahte yazilim

e Oyunlar
e Sakalar
e Kimlik Avi
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« Ozel etki alanini ihlal eden programlar
o Olagandisi calisma zamani paketleyicileri

ilgili kutu tiklatilarak, segilen tiir etkinlestirilir (onay isareti ayarlanir) veya devre digi
birakilir (onay isareti yoktur).

TUmunu se¢

Bu secenek etkinlestirilirse, tum turler etkinlestirilir.

Varsayilan degerler

Bu dugme, dnceden tanimli varsayilan degerleri geri yukler.

Not
Bir thr devre digi birakilirsa, ilgili program turu olarak taninan dosyalar artik
belirtimez. Rapor dosyasina bir girdi yapiimaz.

12.10.2 Gelismis koruma
Proaktif (Segenek yalnizca uzman modunda kullanilabilir.)

Proaktif'i etkinlestir

Bu secgenek etkinlestirilirse, sisteminizdeki programlar stpheli eylemlere karsi izlenir
ve denetlenir. Tipik zararli yazilim davranisi algilanirsa, bir ileti alirsiniz. Programi
engelleyebilir veya programi kullanmaya devam etmek icin "Yoksay" segenegini
belirleyebilirsiniz. izleme islemine sunlar dahil degildir: Givenilir olarak siniflandirilan
programlar, izin verilen uygulamalar filtresine varsayilan olarak dahil edilen glvenilir ve
imzalanmis programlar ve izin verilen programlar i¢in uygulama filtresine eklediginiz
tim programlar.

Proaktif, kullanilabilir bir viris tanimi veya bulussal ydntemi olmayan yeni ve bilinmeyen
tehditlere karsi sizi korur. Proaktif teknolojisi, Gergcek Zamanh Koruma bilesenine timlesik
olup gergeklestirilen program eylemlerini izler ve analiz eder. Program davranisi, tipik
zararh yazihm eylem desenlerine karsi denetlenir: Eylem turl ve eylem siralari. Bir
program tipik bir zararli yazilim davranigi sergilerse, bu bir virls algilama olarak islem
gorur : Programi engelleyebilir ya da bildirimi yoksayarak programi kullanmaya devam
edebilirsiniz. Programi guvenilir olarak siniflandirabilir ve izin verilen programiar igin
uygulama filtresine ekleyebilirsiniz. Her zaman engelle komutunu kullanarak programi,
engellenen programlar i¢in uygulama filtresine ekleme segeneginiz vardir.

Proaktif bileseni, stpheli davranisi tanimlamak igin Avira Zararli Yazilim Arastirma Merkezi
tarafindan gelistirilen kural kimelerini kullanir. Kural kiimeleri Avira veritabanlari tarafindan
saglanir. Proaktif herhangi bir sipheli programa iligkin bilgileri gunlik kaydi igin Avira
veritabanlarina gonderir. Avira'nin kurulumu sirasinda, Avira veritabanlarina veri iletimini
devre digi birakma segeneginiz bulunmaktadir.
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Not
Proaktif teknolojisi henuz 64 bit sistemler igin kullanilabilir degildir!

Koruma Bulutu (Segenekler yalnizca uzman modunda kullanilabilir.)

Koruma Bulutu'nu etkinlestir

Tam supheli dosyalarin parmak izleri dinamik ¢evrimigi inceleme igin Koruma
Bulutu'na gonderilir. Yarutulebilir dosyalar aninda temiz, etkilenmis veya bilinmeyen
olarak tanimlanir.

Koruma Bulutu kullanici tabanimiz genelinde meydana gelen siber saldiri girigimlerinin
izlendigi bir merkezi konum islevi gorur. Bilgisayariniz Uzerinden erigilen dosyalar bulutta
kayith dosyaalrin parmak izleri ile karsilastirilir. Bulutta daha ¢ok tarama yapildikca,
antiviris uygulamasi igslem yapmak i¢in daha az guce ihtiya¢ duyar.

Hizl sistem tarama gorevi yuruttldiginde zararli yazilimlar tarafindan sik olarak
hedeflenen dosya konumlarinin listesi olusturulur. Bu liste yurUtilen islemleri, baslangicta
calisan programlari ve hizmetleri icerir. Her dosyanin "temiz" veya "zararli yazilim" olarak
siniflandirilacak parmak izi olusturulur ve Koruma Bulutu'na gonderilir. Bilinmeyen program
dosyalari analiz i¢in Koruma Bulutu'na yuklenir.

Supheli dosyalari Avira'ya gonderirken maniiel olarak onayla

Koruma Bulutu'na gonderilmesi gereken supheli dosyalarin bir listesini gorebilir ve
gondermek istediginiz dosyalari segebilirsiniz.

Engellenen uygulamalar

Engellenecek uygulamalar konumuna, zararl olarak siniflandirdiginiz ve Avira Proaktif'in
varsayilan olarak engellemesini istediginiz uygulamalari girebilirsiniz. Eklenen
uygulamalar, bilgisayar sisteminizde yurutulemez. Ayrica Bu programi her zaman
engelle segenegini belirleyerek, stipheli program davranisiyla ilgili Gergek Zamanli
Koruma bildirimleri araciligiyla engelleme icin uygulama filtresine programlar da
ekleyebilirsiniz.

Engellenecek uygulamalar

Uygulama

Bu liste, yapilandirma araciligiyla veya Proaktif bileseninin bildirimi yoluyla zararli
olarak siniflandirdiginiz tim uygulamalari igerir. Listedeki uygulamalar, Avira Proaktif
tarafindan engellenir ve bilgisayar sisteminizde yurutilemez. Engellenen bir program
baglatildiginda bir isletim sistemi iletisi goruntulenir. Engellenecek uygulamalar,
belirtilen yol ve dosya adi temel alinarak Avira Proaktif tarafindan tanimlanir ve
iceriklerinden bagimsiz olarak engellenir.
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Giris kutusu

Bu kutuya engellemek istediginiz uygulamayi girin. Uygulamayi tanimlamak igin, tam
yol, dosya adi ve dosya uzantisi belirtiimelidir. Yol, uygulamanin bulundugu suracuyu
gostermeli veya bir ortam degiskeniyle baglamaldir.

L]

Dugme, engellenecek uygulamayi segebileceginiz bir pencereyi agar.

Ekle

"Ekle" dugmesiyle, giris kutusunda belirtilen uygulamayi, engellenecek uygulamalar
listesine aktarabilirsiniz.

Not
isletim sisteminin diizgiin calismasi igin gerekli uygulamalar eklenemez.

Sil
"Sil" digmesi, vurgulanan uygulamayi, engellenecek uygulamalar listesinden
kaldirmaniza olanak saglar.

izin verilen uygulamalar

Atlanacak uygulamalar bolimu Proaktif bilesenin izlemesinden muaf tutulacak
uygulamalari listeler: guvenilir olarak siniflandirilan ve varsayilan olarak listeye dahil edilen
imzalanmis programlar, guvenilir olarak siniflandirilan ve uygulama filtresine eklenen tim
uygulamalar: izin verilen uygulamalari Yapilandirma'daki listeye ekleyebilirsiniz. Ayrica
Gergek Zamanh Koruma bildiriminde Guvenilen program secgenegini kullanarak Gergek
Zamanli Koruma bildirimleri araciligiyla supheli program davranigina uygulamalar ekleme
segenegdiniz de vardir.

Atlanacak uygulamalar

Uygulama

Bu liste, Proaktif bileseninin izlemesi disinda birakilan uygulamalari igerir. Varsayilan
kurulum ayarlarinda liste, guvenilen Ureticilerin imzalanmis uygulamalarini igerir.
Yapilandirma araciligiyla veya Gergek Zamanli Koruma bildirimleri araciligiyla
guvenilir oldugunu distndigunuz uygulamalari ekleme segenediniz de vardir. Proaktif
bileseni, yolu, dosya adini ve icerigi kullanarak uygulamalari tanimlar. Glncelleme gibi
degisiklikler yoluyla bir programa zararli yazilm eklenebileceginden, igerigin
denetlenmesini 6neririz. Belirtilen Tir igin bir icerik denetimi yapilip yapilmayacagina
karar verebilirsiniz: "Igerik" tir( igin, yola ve dosya adina gére belirtilen uygulamalar,
Proaktif bileseninin izlemesi disinda birakilmadan énce dosya igerigi Uzerindeki
degisikliklere karsi denetlenir. Dosya igerikleri degistirilmisse, uygulama yeniden
Proaktif bileseni tarafindan izlenir. Yol tiru igin, uygulama, Gergek Zamanl Koruma
izlemesi disinda birakilmadan once bir icerik denetimi gerceklestiriimez. Diglama
turin0 degistirmek igin, goérunttlenen tura tiklatin.
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Uyari

Yalnizca 6zel durumlarda Yol tlrdni kullanin. Gincelleme yoluyla bir
uygulamaya zararl kod eklenebilir. Baglangigta zararsiz olan uygulama simdi
zararl yazilim olmustur.

Not

Ornegin, Avira UrlinlinGz(n tim uygulama bilesenleri de dahil olmak tizere, bazi
guvenilen uygulamalar, listeye dahil edilmemis olsalar da, varsayilan olarak
Proaktif bileseninin izlemesi diginda birakilir.

Giris kutusu

Bu kutuya, Proaktif bilegeninin izlemesi disinda birakilacak uygulamayi girersiniz.
Uygulamayi tanimlamak igin, tam yol, dosya adi ve dosya uzantisi belirtiimelidir. Yol,
uygulamanin bulundugu surucuyu gostermeli veya bir ortam degiskeniyle baglamalidir.

]

Dugme, disarida birakilacak uygulamayi segebileceginiz bir pencereyi agar.

Ekle
"Ekle" dugmesiyle, giris kutusunda belirtilen uygulamayi, disarida birakilacak
uygulamalar listesine aktarabilirsiniz.

Sil
"Sil" digmesi, vurgulanan uygulamayi, disarida birakilacak uygulamalar listesinden
kaldirmaniza olanak saglar.

12.10.3 Parola

Avira Urinunuza farkli alanlarda bir parola ile koruyabilirsiniz. Bir parola verildiyse,
korumali alani her agmak istediginizde sizden bu parola istenir.

Parola

Parola girin

Gerekli parolanizi buraya girin. Guvenlik nedenleriyle, bu alana yazdiginiz gercek
karakterlerin yerini yildiz isaretleri (*) alir. Parola yalnizca maksimum 20 karakterden
olugabilir. Parola verildikten sonra, yanlis bir parola girilirse program erigimi reddeder.
Bos bir kutu, "Parola yok" anlamina gelir.

Onay

Yukariya girilen parolay1 buraya yeniden girerek onaylayin. Glvenlik nedenleriyle, bu
alana yazdiginiz gergek karakterlerin yerini yildiz isaretleri (*) alir.
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Parola buyuk kuguk harfe duyarlidir!

Parolayla korunan alanlar (Segenekler yalnizca uzman modunda kullanilabilir)

Avira Urlininliz, bir parolayla tek tek alanlari koruyabilir. ilgili kutu tiklatilarak gerektigi
sekilde tek tek alanlar igin parola istegi devre disi birakilabilir veya yeniden

etkinlestirilebilir.

Parola korumali alan

islev

Kontrol Merkezi

Bu secenek etkinlestirilirse, Kontrol
Merkezi'ni baglatmak icin dnceden tanimli
parola gerekir.

Gergek Zamanl
Koruma'yi etkinlestir
| devre disi birak

Bu segenek etkinlestirilirse, Avira Gergek
Zamanh Koruma'yi etkinlestirmek veya
devre disi birakmak igin 6nceden tanimli
parola gerekir.

EPosta Korumasi'ni
etkinlestir/devre disi
birak

Bu secgenek etkinlegtirilirse, EPosta
Korumasi'ni etkinlestirmek/devre disi
birakmak igin dnceden tanimli parola
gerekir.

Guvenlik Duvari
etkinlestir/devre disi
birak

Bu secgenek etkinlestirilirse, Guvenlik
Duvari'ni etkinlestirmek/devre digi birakmak
icin dnceden tanimli parola gerekir.

Web Korumasi'ni
etkinlestir / devre
disi birak

Bu secenek etkinlestirilirse, Web
Korumasi'ni etkinlestirmek/devre disi
birakmak icin dnceden tanimli parola
gerekir.

Safe Browsing
etkin / devre digi

Bu segenek etkinlegtirilirse, ebeveyn
denetimini etkinlestirmek/devre digi
birakmak igin dnceden tanimli parola
gerekir.
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Karantina Bu secenek etkinlestirilirse, parolayla
korunan tum karantina yoneticisi alanlari
etkinlestirilir. ilgili kutu tiklatilarak tek tek
alanlar igin parola sorgusu istek tizerine
yeniden devre disi birakilabilir veya
etkinlestirilebilir.

Etkilenen Bu secenek etkinlestirilirse, bir nesneyi geri
nesneleri geri yuklemek icin dnceden tanimli parola
yukle gerekir.

Etkilenen Bu secenek etkinlestirilirse, bir nesneyi
nesneleri yeniden | yeniden taramak i¢cin dnceden tanimli

tara parola gerekir.

Etkilenen nesne

Bu secgenek etkinlegtirilirse, bir nesnenin

ozellikleri Ozelliklerini goruntulemek icin 6nceden
tanimli parola gerekir.

Etkilenen Bu secenek etkinlestirilirse, bir nesneyi

nesneleri sil silmek i¢in dnceden tanimli parola gerekir.

Avira'ya e-posta

Bu secgenek etkinlegtirilirse, incelenmek

kopyalaniyor

gonder uzere Avira Zararli Yazilim Aragtirma
Merkezi'ne bir nesne gondermek igin
onceden tanimli parola gerekir.

Etkilenen Bu secenek etkinlestirilirse, etkilenen

nesneler nesneyi kopyalamak igin dnceden tanimli

parola gerekir.

is ekle ve degistir

Bu secenek etkinlestirilirse, Zamanlayici'da
isler eklemek ve degistirmek igin dnceden
tanimli parola gerekir.

Yapilandirma

Bu secenek etkinlestirilirse, program
yapilandirmasi yalnizca énceden tanimli
parola girildikten sonra mimkuanddr.

Kurulum / kaldirma

Bu secgenek etkinlegtirilirse, programi
kurmak veya kaldirmak igin dnceden tanimli
parola gerekir.
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12.10.4 Givenlik
Secenekler yalnizca uzman modunda kullanilabilir.
Autorun

Autorun iglevini engelle

Bu secgenek etkinlestirildiginde, USB ¢ubuklar, CD ve DVD suriculeri ve ag suruculeri
de dahil olmak Uzere tum bagl suruculerde Windows autorun iglevinin yurttulmesi
engellenir. Windows autorun islevi sayesinde, veri ortamindaki veya ag suruculerindeki
dosyalar yukleme ya da baglanti aninda hemen okunur ve bdylece dosyalar otomatik
olarak baglatilip kopyalanabilir. Ancak autorun ile birlikte zararli yazilim ve istenmeyen
programlar kurulabileceginden, bu iglev yuksek bir glivenlik riskini de beraberinde
getirir. USB cubuklardaki veriler her an degistirilebildiginden, autorun islevi 6zellikle,
USB cubuklar igin kritiktir.

CD ve DVD’leri harig tut

Bu secenek etkinlestirildiginde, CD ve DVD suruculerde autorun islevine izin verilir.

Uyari
Yalnizca guvenilir veri ortami kullandiginizdan eminseniz CD ve DVD suruculer
igin autorun iglevini devre disi birakin.

Sistem korumasi

Windows ana bilgisayar dosyalarini koru

Bu secgenek etkin olarak ayarlanirsa, Windows ana bilgisayar dosyalari yazmaya karsi
korumalidir. Artik degisiklik mimkin degildir. Ornegin, zararl yazilimlar sizi
istenmeyen web sitelerine yeniden yonlendiremez. Bu segenek, varsayilan ayar olarak
etkinlestirilir.

Uriin koruma

Not
Gergek Zamanh Koruma, kullanici tanimli kurulum secenegi kullanilarak
kurulmadiysa, uriin koruma segenekleri kullanilamaz.

istenmeyen sonlandirmaya karsi iglemleri koru

Bu secgenek etkinlestirilirse, programin tum islemleri, virUsler ve zararl yazilimlar
tarafindan istenmeyen sonlandirmaya karsi veya Gorev Yoneticisi gibi bir kullanici
tarafindan 'kontrolsiz' sonlandirmaya karsi korunur. Bu segenek, varsayilan ayar
olarak etkinlestirilir.
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Geligmis islem koruma

Bu segenek etkinlegtirilirse, programin tum islemleri, istenmeyen sonlandirmaya karsi
gelismis seceneklerle korunur. Gelismis islem korumasi, basit islem korumasindan
daha fazla bilgisayar kaynagi gerektirir. Bu segenek, varsayilan ayar olarak
etkinlegtirilir. Bu segenegi devre disi birakmak igin, bilgisayarinizi yeniden baslatmaniz
gerekir.

Not
Windows XP 64 bit !

Uyari
islem korumasi etkinlestirilirse, diger yazihm Grinleriyle etkilesim sorunlari
olugabilir. Bu durumlarda islem korumayi devre digi birakin.

Degisiklige karsi dosyalari ve kayit defteri girdilerini koru

Bu secenek etkinlestirilirse, programin tum kayit defteri girdileri ve tim program
dosyalari (ikili ve yapilandirma dosyalari) degisiklige karsi korunur. Degisiklige karsi
koruma; kayit defteri girdilerine veya program dosyalarina kullanicilar ya da dis
programlar tarafindan yazma, silme ve bazi durumlarda okuma erigiminin
engellenmesini gerektirir. Bu segenegi etkinlestirmek icin, bilgisayarinizi yeniden
baslatmaniz gerekir.

Uyari
Bu secenek devre digi birakilirsa, belirli zararl yazilim turlerinden etkilenen
bilgisayarlarin onariminin basarisiz olabilecegini unutmayin.

Not

Bu secenek etkinlestirildiginde, yalnizca tarama veya guncelleme istekleri
uzerindeki degisiklikler de dahil olmak Uzere kullanici arabirimi araciligiyla
yapilandirma uzerinde degisiklik yapilabilir.

Not
Windows XP 64 bit !

12.10.5 WMI

Secenekler yalnizca uzman modunda kullanilabilir.

Windows Yénetim Araclari destegi
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Windows Ydnetim Araglari, Windows sistemindeki ayarlara hem yerel hem de uzak okuma
ve yazma erigimine olanak saglamak i¢in komut dosyasi ve programlama dillerini kullanan
temel bir Windows yonetim teknolojisidir. Avira urintintuz WMI'yi destekler ve arabirim
araciligiyla verilerin (durum bilgileri, istatistiksel veriler, raporlar, planlanmis istekler, vb.)
yani sira olaylarsaglar. WMI, size programdan igletim verilerini kargidan yukleme

WMI destegini etkinlestir

Bu secenek etkinlestirildiginde, WMI araciligiyla programdan igletim verilerini karsidan
yukleyebilirsiniz.

12.10.6 Olaylar

Secenekler yalnizca uzman modunda kullanilabilir.
Olay veritabaninin boyutunu sinirla

Boyutu maksimum n girdi ile sinirla

Bu segenek etkinlestirilirse, olay veritabaninda listelenen maksimum olay sayisi, belirli
bir boyutla sinirlandirilabilir; olasi degerler: 100 - 10000 girdi. Girilen girdilerin sayisi
aslilirsa, en eski girdiler silinir.

n giinden daha eski tiim olaylan sil

Bu secenek etkinlestirilirse, olay veritabaninda listelenen olaylar, belirli bir sire sonra
silinir; olasi deg@erler: 1 - 90 gun. Bu secenek, 30 gun degeri ile varsayilan ayar olarak
etkinlestirilir.

Sinir yok

Bu secgenek etkinlestirildiginde, olay veritabaninin boyutu sinirlandiriimaz. Ancak,
program arabiriminde Olaylar'in altinda maksimum 20.000 girdi goruntulenir.

12.10.7 Raporlar
Secenekler yalnizca uzman modunda kullanilabilir.
Raporlari sinirla

Sayiy1 maks. n adet ile sinirla

Bu secgenek etkinlestirildiginde, maksimum rapor sayisi belirli bir miktarla
sinirlandirilabilir. 1 ile 300 arasinda de@erlere izin verilir. Belirtilen sayi agilirsa, o
andaki en eski rapor silinir.

n guiinden daha eski tiim raporlan sil

Bu segenek etkinlestirilirse, belirli bir giin sayisindan sonra raporlar otomatik olarak
silinir. 1zin verilebilir degerler sunlardir: 1 - 90 gun. Bu segenek, 30 gun degeri ile
varsayilan ayar olarak etkinlestirilir.
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Sinir yok

Bu segenek etkinlestirilirse, rapor sayisi kisitlanmaz.

12.10.8 Dizinler
Secenekler yalnizca uzman modunda kullanilabilir.
Gegici yol

Varsayilan sistem ayarlarini kullan

Bu segenek etkinlegtirilirse, sistemin ayarlari, gegici dosyalari islemek icin kullanilir.

Not

Sisteminizin gecici dosyalari nereye kaydettigini gorebilirsiniz - 6rnegin
Windows XP'de, Baglat > Ayarlar > Denetim Masasi > Sistem > Dizin karti
altinda: "Geligmis" Digmesi "Ortam Degiskenleri". Su anda kayith kullanicinin
ve sistem degiskenlerinin (TEMP, TMP) gegcici degiskenleri (TEMP, TMP) burada
ilgili degerleriyle birlikte gosterilir.

Asagidaki dizini kullan
Bu secgenek etkinlestirilirse, giris kutusunda goéruntulenen yol kullanilir.
Giris kutusu

Bu giris kutusuna, programin gegici dosyalarini saklayacagi yolu girin.

]

Dugme, gerekli gegici yolu secgebileceginiz bir pencereyi agar.
Varsayilan

Dugme, gegici yol igin dnceden tanimli dizini geri yukler.

12.10.9 Sesli uyarilar
Secenekler yalnizca uzman modunda kullanilabilir.

Sistem Tarayici veya Gergek Zamanl Koruma tarafindan bir viris veya zararli yazilim
algilandiginda, etkilesimli eylem modunda bir sesli uyari duyulur. Simdi sesli uyariyi
etkinlestirmeyi veya devre digi birakmayi segebilir ve uyari igin alternatif bir WAVE dosyasi
secebilirsiniz.

Not
Sistem Tarayici'nin eylem modu, Sistem Tarayici > Tara > Algilama durumunda
eylem konumundaki yapilandirmada ayarlanir. Gergek Zamanl Koruma eylem
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modu, Ger¢ek Zamanli Koruma > Tara > Algilama durumunda eylem
konumundaki yapilandirmada ayarlanir.

Uyari yok
Bu secgenek etkinlestirildiginde, Sistem Tarayici veya Gergek Zamanl Koruma
tarafindan bir virls algilandiginda, sesli bir uyari verilmez.

PC hoparlorlerini kullan (yalnizca etkilegsimli modda)

Bu secenek etkinlestirildiginde, Sistem Tarayici veya Gergek Zamanl Koruma
tarafindan bir virls algilandiginda, varsayilan sinyal ile sesli bir uyari verilir. Sesli
uyari, PC'nin dahili hoparlériinden verilir.

Asagidaki WAVE dosyasini kullan (yalnizca etkilegsimli modda)

Bu secenek etkinlestirildiginde, Sistem Tarayici veya Gergek Zamanh Koruma
tarafindan bir virGs algilandiginda, secilen WAVE dosyasiyla sesli bir uyari verilir.
Secilen WAVE dosyasi, bagl bir harici hoparlor tzerinden yaruatular.

WAVE dosyasi

Bu giris kutusuna, sectiginiz ses dosyasinin adini ve iligkilendirilmis yolunu
girebilirsiniz. Programin varsayilan sesli sinyali standart olarak girilir.

]

Dugme, dosya gezgininin yardimiyla gerekli dosyayi segebilecegdiniz bir pencereyi
acar.

Sinama

Bu digme, segilen WAVE dosyasini sinamak igin kullanilir.

12.10.10  Uyarilar

Avira drununuz, guncelleme gibi basarili veya basarisiz program dizileriyle ilgili bilgi veren,
belirli olaylara iligkin masaustu bildirimleri niteliginde "slide-up"lar olusturur. Uyarilar
bolimunde, belirli olaylara yonelik bildirimleri etkinlestirebilir veya devre digi
birakabilirsiniz.

Masaustu bildirimleri ile, bildirimi dogrudan "slide-up"ta devre digI birakma segeneginiz
vardir. Uyarilar yapilandirma penceresinde, bildirimi yeniden etkinlestirebilirsiniz.

Glncelle

Son gincelleme n ginden eskiyse uyar

Bu kutuya, son guncellemeden sonra gegcmesine izin verilen maksimum gun sayisini
girebilirsiniz. Bu gun sayisi gectiyse, Kontrol Merkezi'nde Durum altinda guncelleme
durumu icin kirmizi bir simge goruntulenir .
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Virus tanimi dosyasi giincel degilse bildirim goster

Bu secenek etkinlegtirilirse, viris tanimi dosyasinin gincel olmamasi durumunda bir
uyari alirsiniz. Uyari segeneginin yardimiyla, son guncelleme n ginden daha eskiyse,
bir uyari i¢in gegici araligi yapilandirabilirsiniz.

Uyarilar / Asagidaki durumlarlia ilgili notlar

Cevirmeli baglanti kullaniliyor

Bu secgenek etkinlestirilirse, numara ceviricinin telefon veya ISDN agi araciligiyla
bilgisayarinizda bir ¢evirmeli baglanti olugturmasi durumunda bir masaustu bildirimi
uyarisi alirsiniz. Baglantinin bilinmeyen ve istenmeyen bir numara gevirici tarafindan
olusturulmus olma ve baglantinin Gcretli olma tehlikesi vardir. (bkz. Virusler ve daha
fazlasi > Tehdit kategorileri: Numara gevirici

Dosyalar basariyla glincellendi

Bu secenek etkinlegtirilirse, her basarili sekilde bir gincelleme gergeklestirildiginde ve
dosyalar guncellendiginde bir masaustu bildirimi alirsiniz.

Glincelleme basarisiz oldu

Bu segenek etkinlestirilirse, bir giincelleme basarisiz oldugunda bir masaustu bildirimi
alirsiniz: Karsidan yukleme sunucusu ile baglanti kurulamadi veya guncelleme
dosyalar yuklenemedi.

Guncelleme gerekli degil

Bu secenek etkinlestirilirse, guncelleme her baslatildiginda ancak programiniz guncel
oldugundan dosyalarin kurulumu gerekli olmadiginda bir masaustu bildirimi alirsiniz.
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