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Q AVI RA Informacién del producto

1. Informacion del producto

Gracias por consultar el manual para de Avira Managed Email Security (AMES).

Este manual le ayudara a familiarizarse con AMES, asi como a personalizar AMES para
adaptarlo a sus necesidades concretas. Podra disponer rapidamente de una bandeja de
entrada totalmente segura.

1.1 Funcionalidad

Avira Managed Email Security (AMES) es un servicio disefiado para detener el spam o los
virus antes de que lleguen a la red de su empresa. Para ello, los correos electrénicos se
envian a nuestro cluster de servidor AMES. A continuacion, AMES analiza y entrega los
correos sin malware a su servidor.

La tecnologia de anilisis de spam mas precisa

Para interceptar el spam, utilizamos una combinacién de tecnologias que han demostrado
ser extremadamente efectivas. Como los emisores de correos no deseados y creadores de
virus son cada vez mas habiles, probamos e implementamos continuamente métodos
nuevos para mantener nuestra posicion de liderazgo en el analisis de correos electronicos,
y usted podra aprovechar las ventajas que ello supone sin ningun esfuerzo adicional.

Configuracion de AMES

Dado que detenemos el spam vy los virus “en la nube”, es también ahi donde se lleva a
cabo la configuracion.

Puede iniciar sesion en la interfaz de AMES en https://ames.avira.com.

Actualmente, la interfaz de AMES esta disponible en los idiomas siguientes:

* Inglés

* Aleman

* Francés

+ Espanol

* Holandés

AMES guardara su preferencia de idioma en una cookie o intentara que coincida con el
idioma de su navegador. En el caso de que se elija un idioma no compatible, la interfaz de
AMES se abrira en inglés.
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Notas sobre la version

Para que pueda estar al corriente de los ultimos desarrollos, hemos colocado un enlace en
la pagina Notas sobre la version (disponible solamente en los niveles de socio y
administrador de dominio).

1.2 Licencias de AMES

Cuando permite a su socio de Avira adquirir una licencia de AMES, debe elegir el numero
de usuarios. Estos usuarios corresponden al numero total de personas que van a utilizar
AMES para filtrar los correos electrénicos.

AMES le da total libertad para distribuir estos usuarios en varios dominios, crear alias para
ellos, establecer reglas de filtro, etc., pero siempre debe tener su licencia actualizada con
los usuarios reales. Para obtener mas informacion, consulte los términos y condiciones de
AMES en nuestro sitio web.
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2. Introduccion a AMES

Una vez que su socio de Avira haya configurado una licencia para su dominio, el resto de
la configuracion es muy sencilla.

Si todavia no tiene un socio de Avira, consulte el Buscador de socios de Avira en nuestro
sitio web.

2.1 Anadir un dominio nuevo a AMES

Para anadir un dominio nuevo a AMES, pdngase en contacto con su socio de Avira.
Registraran todos sus datos, solicitaran una licencia y afiadiran el dominio a AMES.

2.2 Inicio de sesiéon en AMES

El dominio se crea en AMES Yy recibira un correo electronico de confirmacién del pedido
con los credenciales para acceder a la cuenta de AMES y con datos como la
configuracion MX de DNS y la configuracién del cortafuegos.

1. Abra https://ames.avira.com en su navegador, donde se mostrara la pantalla de inicio
de sesion:

QAVIRA == Espaficl T Mo ha iniciado sesidn

> Bienvenido/a

Inicio de sesion de usuario Inicio de sesion de socio

Nombre de inicie de sesidn

Dominio

Contrasefia

“dniciar sesion

Demo :Ha olvidado su contrasefia?

2. Indique su Nombre de inicio de sesion, el Dominio al que desea acceder y su
Contrasena.

Estos datos aparecen en la confirmacion del pedido que ha recibido su socio.

3. Haga clic en Iniciar sesion.

AMES Manual para usuarios (Versién: 24 ene 2012) 6


http://partnernet.avira.com/es/partner-locator
https://ames.avira.com

(K. AVIRA

Vera el Acuerdo de licencia de servicio (SLA) de AMES, que debera leer y aceptar
para continuar.

2.3 Configuracién del dominio de AMES

Para cada dominio nuevo se crea un usuario genérico (consulte “El usuario de direccién
predeterminada” - pagina 12) y la entrega del correo se establece con el servidor de
correo empleado actualmente. Esto significa que puede empezar a utilizar AMES sin
llevar a cabo mas configuraciones y que el flujo del correo electronico no se vera
interrumpido.

Normalmente su socio es quien se encarga de la configuracion del dominio, pero si por
algun motivo necesita hacerlo usted mismo, le guiaremos durante el proceso.

El asistente de estado del dominio

Después de iniciar sesion en AMES, haga clic en la pestafia Servicios de la Descripcién
general de dominio.

inicio = Descripcion general de dominio

Doaminio Zarvicios Usuarios Rty Firma Estadisticas Estado de dominio +*
Managed Email Security
Informacion de DN 5 de dominic domain.demo
Elemento “alor
Servidor DNS del dominio ns02. versatel de

ns02. versatel . de
ns01.versatel . de

Registros M del dominic 10 mx1.cl1.avira.com
20 mx2.c1.avira.com

Direccicnes de |P entrantes Aseglrese de que su cortafuegos acepta las conexicnes
entrantes procedentes de los siguientes intervalos de IP:

® 2279247 128/25
® 35.105.213.128/25

El enlace Estado de dominio abrira el asistente para la activacion del dominio en 5 pasos,
que muestra el estado de cada paso y, en caso necesario, las instrucciones para
ejecutarlos:

1. Validacion del dominio
2. Entrega del servidor de correo

3. Configuracién de DNS
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4. Configuracion del cortafuegos

5. Configuracién del usuario
_g

Estado de dominio &

1. \alidacion del dominio

& El dominio se ha validado.

2. Entrega del servidor de correo % Ultima actualizacién: 27-10-2011 14:55
% AMES no se puede conectar a smitp.server.domain.demo.

Solucion: Aseglrese de gque smtp.serverdomain.deme acepta comeos electrdnicos de los
rangos de [P 212.79.247.128/25 y 89.105.213.128/25.

3. Configuracion de DNS % Ultima actuslizacién: 27-10-2011 14:55
;J Actualmente, los registros de M estan establecidos como .

Solucion: Los registros de MX deben establecerse con el clister de AMES cambigndolos a
mzx1.001.avira.com y mx2.c01.avira.com. Péngase en contacto con el proveedor de
DMS de este dominic para cambiar los registros de M.

4, Configuracion del cortafuegos #,| Ultima actualizacidn: -

=| El cortafuegos solamente deberia aceptar tréfico del rango de IP de AMES 212.79 247 128/25 &
£9.105.213.128/25 y bloguear el resto de direcciones de |P. De lo contrario, se podrian seguir enviando
mensajes de spam al dominio.

Solucion: Pangase en contacto con el administrador del cortafuegos para configurarlo

comectamente.

5. Configuracion del usuario

& Se han oeado usuarios o bien se ha ignorado la advertencia sobre |a direccién predeterminada.

Configuracion del servidor DNS

Para activar la exploracion y el filtrado de su correo de entrada, debera cambiar la
configuracion MX en el servidor DNS del dominio. Los registros correctos aparecen en el
correo electronico de confirmacion del pedido.

Si son correctos, los registros MX apareceran de color verde en la seccion Informacién de
DNS de dominio de la pestafia Servicios de |a Descripcion general de dominio. Si los
registros MX no estan establecidos correctamente, aparecera un mensaje de color rojo.
Por ejemplo:

Mz s2 han encontradeo registros M

Los registros MX deben ser:

10 mz1.c01.avira.com
20 mz2.c01.avira.com

Nota

Compruebe que no existe ningun registro MX con una prioridad por debajo de 10;
de lo contrario, AMES no podra explorar ni filtrar los correos electronicos de su
organizacion.

Dependiendo de la configuracion Time-To-Live (TTL), podran transcurrir hasta
24 horas hasta que se activen los cambios realizados en los registros MX.
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Después de dirigir los registros MX al cluster AMES de Avira, el servicio gestionado estara
activo y podra explorar y filtrar los correos electronicos de entrada. Los correos
electronicos explorados y filtrados se entregaran a su buzén de entrada habitual.

Configuracion de la seguridad y el cortafuegos

Una vez completados los cambios de DNS y de haberlos distribuido correctamente,
asegurese de que el servidor de recepcion de correo acepta solamente aquellos correos
electrénicos que procedan del cluster del servidor de AMES mencionado en el correo
electronico de confirmacion del pedido. Puede hacerlo modificando la configuracion del
cortafuegos o del propio servidor de correo.

2.4 Analisis de los correos electrénicos salientes

De forma predeterminada, AMES analiza solamente los correos electronicos entrantes.
Inicialmente, el servicio de relé (analisis de los correos electronicos salientes) esta
desactivado.

Dominic Servicios Usuarios Relay Firma Estadisticas Estado de dominio +

Correo electronico saliente doctest.com

+ |Actualmente, el proceso de los comeos electronicos salientes ne ests activado pars este dominic.
“* |Pangase en contactc con nuestro equipe de asistencia técnica si desea agregar uno o varios servidores de retransmision permitidos.

Servidores de retransmisidn permitidos

Politica de retransmision

- La refranamizién de los comecs elecirénicos salientes no forma parte del senvicio de fillrado estandsr del comeo elecirdnico
- Bdlo puede enviar comecs elecirénicos salientes =i la direccién del remitente procede de un dominio fillrado por el sernvieio
- NO estd pemitido enviar boletines de noficias medisnte I plataforms

- Puede sctivar esta funcién bajo zolicitud. Pdngase en contacto con su 2ocio

- Bi loz menzsjes enviados provocan alguna gueia sobre abuzo, el senvicio de salidadetranemizion e dessctivars

Si desea que AMES analice los correos electronicos salientes en busca de virus, péngase
en contacto con su socio de Avira, para activar la funcion de relé para su dominio.

Con el servicio de relé activado, los administradores del dominio podran ver la cantidad de
mensajes salientes filtrados.

Se establece una cantidad maxima diaria de mensajes, dependiendo del niumero de usua-
rios: la cantidad de usuarios del dominio multiplicada por 50 (nunca menos de 1000 men-
sajes). Si se alcanza este limite, los administradores recibiran un mensaje de rechazo.
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3. Configuracion de sus dominios y usuarios de AMES

3.1 Configuraciones generales de dominio
En primer lugar debe comprobar la configuracion general del dominio nuevo.

1. En la Descripcion general de dominio, haga clic en la pestafia Dominio.

inicio > Descripeion general de dominio

Dominio SSIVICIDS Usuaros Fsty Firma Estamsticas Estado de dominio «
Ajustes del dominio domain.demo (113369}
Elemento Valor
Activo
Licencia Adguirido
Mimerc méximo de usuarios 10
Administrador de dominic de coreo electrénico | infoi@domain. demo
Los servidores SMTP de entrada predeterminados mailseryer domain.demo

2 CONTIgUran SUMETICEMEnts PR3 K05 LEUErkes reckn afiadioes

Haga dlic aqui para aplicar |a configuracién a todos los usuarios
del dominio

Destinatarios blogueados

Tipoc de liberacién de cuarentena | Lib=rar como dato adjunto |;||

El enlace Estado de dominio abrira el asistente del proceso de 5 pasos para activar el
dominio (consulte “El asistente de estado del dominio” - pagina 7).

2. Su socio puede activar o desactivar su dominio.

El tipo de licencia y el numero maximo de usuarios del dominio se muestran en los
Ajustes del dominio.

3. En el campo Administrador de dominio de correo electronico, escriba la direccién de
correo electronico del administrador del dominio.

4. Inserte Los servidores SMTP de entrada predeterminados que se aplicaran a los
usuarios nuevos que cree.

Anada solamente una direccién IP o nombre de host en cada linea.

Si desea asignar estos servidores a todos los usuarios del dominio, utilice el enlace
“Haga clic aqui”.
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5. Si desea bloquear las cuentas de correo electrénico de determinados usuarios, pero
mantener su cuarentena durante un tiempo, afiada sus direcciones de correo
electronico en el campo Destinatarios bloqueados.

Una vez liberados de la cuarentena, los correos electrénicos bloqueados se pueden liberar
como datos adjuntos o como el mensaje original. Para establecer este comportamiento
para todo el dominio, utilice la opcion Tipo de liberacion de cuarentena:

« Liberar como mensaje original - Envia el mensaje original a las bandejas de entrada de
los usuarios.

» Liberar como dato adjunto - Envia el mensaje bloqueado como dato adjunto en un
correo electronico de advertencia a las bandejas de entrada de los usuarios.

3.2 Configuracion de los servicios disponibles para los usuarios finales
1. En la Descripcion general de dominio, haga clic en la pestafa Servicios.

2. En Servicios disponibles para los usuarios, puede activar o desactivar determinadas
opciones para todos los usuarios finales del dominio seleccionado.

Servicios disponibles para los usuarios

seleccionar opcicn desoripcion

I:l El dominic del remitente DEBE
existir

7]
(]

seleccionar opcion descripcion
Entrega SMTP Emfregar 2 su senidor de cormea SMTP (predetemminado
Reenvic de comeo Foeennia A0S 105 commecs elecindnlcos 3 ofra dinecchin de comen elecininico
seleccionar Servicios desoripcien
VirusScan Analtzar cormecs lecindnloms con antins
SpamFilter F
ContentFilter
Respuesta autcmatica

Privilegios de usuaric

Los usuarios tienen permiso para cambiar su propia configuracion

+ El dominio del remitente DEBE existir - Si el dominio del remitente no se resuelve,
el mensaje se considera spam.

+ Entrega SMTP - Los mensajes se entregan al servidor de correo SMTP.

* Reenvio de correo - Los mensajes se reenvian a otra direccion de correo electronico.
* VirusScan - Se pasa el analisis antivirus a los mensajes.

» SpamfFilter - Se pasa el analisis de spam a los mensajes.

+ ContentFilter - Se analizan los componentes del mensaje, conforme a las reglas de
contenido de la lista blanca/negra.
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* Respuesta automatica - Los usuarios pueden activar el servicio de respuesta
automatica.

* Losusuariostienenpermisoparacambiarsupropiaconfiguracion-Losusuarios pueden
activar las notificaciones de virus y programar informes de cuarentena.

3.3 Anadir usuarios nuevos a un dominio

Al configurar AMES para su dominio, los usuarios que indique deben funcionar correctamente.
Si se envia un correo electrénico a la direccidon de correo electronico test@demo . domain, el
usuario test debe existir; de lo contrario, el correo electronico se devolvera al remitente.

El usuario de direccion predeterminada

De forma predeterminada, AMES tiene un catch-all alias. Un usuario de direccién predetermi-
nada resulta util porque recibe los correos electronicos de todos los usuarios de su dominio.

Nota

Avira no recomienda utilizar una configuracion de “direccién predeterminada”.
La mejor opcién es crear una cuenta de usuario a parte en AMES para cada uno
de los usuarios. La funcion de LDAP puede reducir el tiempo empleado en esta
tarea. Péngase en contacto con su socio de Avira para obtener mas informacion.

3.3.1 Anadir un usuario nuevo

1. Para anadir un usuario nuevo de forma manual, acceda a la Descripcion general de
dominio y haga clic en la pestafia Usuarios.

Dominio Larvicins Lksuarios Fistay Firma Estadisticas Estado de dominio
Usuarios del nombre de dominio doctest.com
Modo avanzado [
nombre de usuaric servicios entrega| admin |Eliminar
AV | A5 | CF
¢ |doctest com {catch-all) { { > e E
*{@oociest com =
Mastrado 1-1 (Total: 1)
 aacion maciva Buscer: | e
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2. Haga clic en Anadir usuario para abrir el cuadro de didlogo Afadir usuario a dominio:
domain.demo

Anadir usuario a dominio

Elemento alor

Mombre de usuario (2-63 caracteres) |Gﬂl'l'-iir--:iiﬁ'-ﬂ |

Contrasefia (6-20 caracteres) |““““ | Sagura

Intreduzeca de nueve |13 confrasefia |""'"" |

Admin. de dominio D

Copiar configuracicn de: | Usuarie nueva... |I||
I (R | B

Cada Nombre de usuario se considera como la direcciéon de correo electrénico princi-
pal de dicho usuario; el resto de direcciones de correo electronico de este usuario con-
creto se consideraran alias.

3. Escriba el Nombre de usuario y la Contraseiia para el usuario nuevo. La contrasefa
debe tener 6 caracteres como minimo. El nivel de seguridad de la contrasefia va
apareciendo a medida que escribe:

sk [ %0 VElian | | Deon Medla segura

4. Sidesea que este usuario pueda gestionar la configuracion del dominio en
https://ames.avira.com, active la opcion Admin. de dominio.

5. Puede aplicar la configuracion de un usuario existente seleccionandola de la lista
desplegable Copiar configuracion de.

6. Cuando haya terminado, haga clic en Guardar.

Se le avisara de que el usuario esta desactivado de forma predeterminada. Con este
aviso se pretende que revise la configuracion antes de que surta efecto.
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7. Para activar el usuario, haga clic en su nombre en la pestafia Usuarios y active la
opcion estado y los servicios disponibles en la pestafia Servicios:

Uesieario Sarviclos Cuarantsna Firma InTorms Estadisticzs
Estado del correo electronico tester
[¥f] estado 5

Alias de comeo electrénico {un alias en cada linea)

tester eins{@domain. demo

seleccionar | Servicios desoripoion
VirusScan Araiilzar canmecs elecininleos con anthins
SpamfFilter FIRrar comeas elecindnioes de soam Conflquracin 3Ene
ContentFilter COnMiuIacion S,
[l Respuesta sutomatica

seleccionar opoicn desoripcion

@ Entrega SMTP

Reenvic de comeo

P S T
O G2 SOTTed elsCandnked

Servidores de entrega SMTP

E DE HOST o IP en cada

nes .:-T.

mail. server. domain. demo

* VirusScan - Se pasa el analisis antivirus a los mensajes.
+ SpamfFilter - Se pasa el analisis de spam a los mensajes.

» ContentFilter - Se analizan los componentes del mensaje, conforme a las reglas de
contenido de la lista blanca/negra.

* Respuesta automatica - Los usuarios pueden activar el servicio de respuesta
automatica.

* Entrega SMTP - Los mensajes se entregan al servidor de correo SMTP.

* Reenvio de correo - Los mensajes se reenvian a otra direccion de correo electronico.
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3

1.

.3.2 Afadir varios usuarios a un dominio (adicién masiva)

Para anadir varios usuarios a la vez, acceda a la Descripcion general de dominio, haga

clic en la pestafia Usuarios y, a continuacion, pulse en Adicién masiva.
domain.demo

Anadir usuarios a dominic

Elemento alor

Mombres de usuario (1-83 caracteres, |[tzctart
un usuaric por linea) tester?
testerd

Opcitn de contrasena; Geners nuevas contraserias aleatorias.

Enviar comeo a usuarios: "?- si ) no

domain. demo |I||

Copiar configuracicn de:

2.

Inserte los nombres de los usuarios nuevos, uno por linea, en el area Nombres de
usuario.

Puede aplicar la configuracion de un usuario existente seleccionandola de la lista
desplegable Copiar configuracion de.

La funcion de Adiciéon masiva genera contrasenas aleatorias y las envia por correo
electrénico a los usuarios, si la opcion Enviar correo a usuarios esta establecida en si.
Cuando haya terminado, haga clic en Guardar.

Se mostrara un mensaje con la lista de usuarios y contrasefias que se han anadido al
dominio.

Envie los credenciales nuevos a sus nuevos usuarios si la opcion Enviar correo a
usuarios esta establecida en no.

3.4 Importacién/exportacion de la lista de usuarios de un dominio

L

os socios de Avira y los administradores de dominio de AMES pueden importar/exportar

la lista de los usuarios de un dominio en un fichero de tipo csv. El fichero se puede editar y
contiene la configuracion para cada usuario. Se puede utilizar para afadir o modificar
facilmente la configuracién de un gran numero de usuarios (actualizaciones masivas).
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1. Para importar o exportar la lista de usuarios, acceda a la Descripcion general de
dominio, haga clic en la pestafia Dominio y desplacese hacia abajo, hasta la seccion
Importacién/exportacion de CSV.

Importacién/exportacion de C5V

Importe & exporte los usuarics de su dominic desde aqui

“u  Imiportar C3V *y Exportar C3v

2. Haga clic en Exportar CSV y abra el fichero de exportacion en un editor o guardelo en
su sistema.

Si es necesario, puede efectuar cambios en la configuracién de los usuarios en una
hoja de calculo.

3. A continuacion puede guardar el fichero como .txt e importarlo de nuevo al dominio,
haciendo clic en Importar CSV en la pestafia Dominio.

Importar fichero - doctest.com

Importar: Expcu't_dmain.dmo.m[ Browse_ ][ Cargar ]

4. En el cuadro de dialogo Importar fichero, seleccione el fichero de su sistema y haga clic
en Cargar.

5. Puede recuperar la lista de los usuarios importados y hacer clic en sincr. para finalizar la
importacion y generar contrasefias nuevas y aleatorias para todos los usuarios.

Importar usuarios - doctest.com

e=tado usuarios
doctest com
testerd
domain.demo
tester
tester?
testerd

& & & & &0

Contrasefia de los usuarios nuevos

Contrasefia:

Genere nuevas contrasefas aleatorias.

e

Simbolos de estado:
% - usuario afiadido

- usuario modificado

& - usuario eliminado
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3.5 Anadir un alias de usuario

Los alias de usuario se pueden utilizar para asignar varias direcciones de correo
electronico a un unico usuario.

1. Sidesea crear un alias, seleccione el usuario en la pestana Usuarios.

Se abrira la pestafia Servicios para el usuario seleccionado:

inicio = Descripcion general de dominio > Editar Usuario : testerd

Usuario Sarvicios Cuarantena Finma nfonms Estadisticas
Estado del correo electronico testerl

7 estado S4iko 30iv0 51 et acthado

Alias de comeo electrénico (un alias en cada linea)

tester. unoi@domain. demo

2. Ahada una o varias direcciones de correo electrénico en el campo Alias de correo

electrénico (por ejemplo, tester.uno@domain.demo). Inserte cada una de ellas en

una linea nueva, no separada por otros caracteres.
3. Cuando haya terminado, haga clic en Guardar en la parte inferior de la pagina.

Creacionde listas grises

Atencidn

Si desea utilizar una direccién de catch-all, utilice el marcador *
(*@domain.demo), pero tenga en cuenta lo siguiente:

El uso de la configuracién denominada direccion predeterminada, donde cada
combinacion de caracteres que se encuentra delante un nombre, se acepta como
direccion de correo electrénico (*@ejemplo.com), lo que hace que su dominio
sea extremadamente vulnerable ante el spam y los virus. Por este motivo AMES
permite la creaciéon avanzada de listas grises para todos los usuarios de direccion
predeterminada. Esta técnica hace que reboten los correos electrénicos de los
remitentes desconocidos la primera vez y que se acepte solamente el segundo

o ultimo intento. Ya que muchos de los servidores de spam no intentaran volver

a enviar los correos electronicos, la creacion de listas grises reduce considerable-
mente la cantidad de correos electronicos que se deben filtrar y analizar.

Nota

Dado que el tiempo que se tarda en que los correos electrénicos se vuelvan a
enviar depende del servidor de correo del remitente, al retardar la entrega del
correo, Avira no aconseja utilizar una configuracion de “direccion predeterminada”.
La mejor opcidn es crear una cuenta de usuario a parte en AMES para cada uno
de los usuarios. La funcion de Sincronizacion de dominio realmente puede reducir
el tiempo empleado en esta tarea.
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3.6 Restablecimiento de las contraseias de los usuarios

Los administradores de dominio y los socios de Avira pueden restablecer las contrasenas
de todos los usuarios de un dominio generando contrasefas aleatorias.

1. Para restablecer todas las contrasefias de los usuarios de un dominio, acceda a la
Descripcion general de dominio, haga clic en la pestana Servicios y desplacese hacia
abajo, hasta la seccion Restablecimiento de contrasena.

Restablecimiento de contrasena

T S

Contrasefia: Contrasena aleatoria.

Enviar comeo a
USLarios:

5 Restablscar
contrasanas

2. Deje la opcion Enviar correo a usuarios activada (si, configuracion predeterminada), si
desea enviar los credenciales nuevos a los usuarios por correo electronico.

@ g O ono

3. Haga clic en Restablecer contrasenas para generar los credenciales nuevos.

Se mostrara una lista de los datos generados.

4. Sino ha activado la opcidn Enviar correo a usuarios, asegurese de guardar esta lista y
de enviar los credenciales a cada uno de los usuarios.

Restablecimiento de contrasefia de AMES

Se han restablecido las contrasefias.

Usuario: Contraseiia:
test 80250143
testd 22067812
test2 F2601744
doctest com C2FLA1Z3

3.7 Configuracién de la sincronizacién (LDAP/ CSV)

Esta configuraciéon solamente esta disponible para los socios de Avira, debido a las
consecuencias que podria tener una configuracién erronea. Péngase en contacto con su
socio de Avira para obtener mas informacion.

3.8 Informacién de la cola del dominio

Como socio de Avira o administrador de dominio, puede consultar las estadisticas de las
colas Entrante, Saliente y Reintentar por dominio.
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Configuracién de sus dominios y usuarios de AMES

1. Seleccione un dominio y haga clic en la pestafia Dominio. Desplacese hacia abajo,
hasta la seccion Cola de dominio:
E}:Dmi-nin- o N N - o Entrante Saliente Reintentar
doctest.com a a

a

2. Puede utilizar el botdn Restablecer cola para vaciar la cola del correo electrénico.

3.9 Cambio de las opciones de entrega del correo electrénico de un
usuario

Pude elegir entre entregar a su servidor SMTP (configuracion predeterminada) o reenviar
los correos electronicos a otra direccidn (si, temporalmente, necesita este servicio).

1. Para cambiar la configuracién de la entrega del correo, seleccione un Usuario y acceda

a la pestafna Servicios.

Opciones de entrega de correo
seleccionar opcign descripcien
@ Entrega SMTF

Reenvic de comreo

Servidores de entrega SMTP

mail. server.demo

En Opciones de entrega de correo, puede elegir entre dos métodos:
- Activar la Entrega SMTP.

En Servidores de entrega SMTP puede afiadir uno o varios hosts o direcciones IP a
los que AMES puede entregar los correos electronicos.

- Activar el Reenvio de correo.
En Reenvie su correo electrénico a esta direcciéon puede escribir una o varias direc-
ciones de correo electrénico a las que AMES puede entregar los correos electronicos.

3. Haga clic en Guardar cuando haya terminado.
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3.10 Personalizacién de las firmas de los correos electrénicos

AMES le permite afiadir un mensaje personalizado (firma) en la parte inferior de un correo
electronico saliente o entrante.

Nota

Utilice solamente los caracteres estandar Europeo occidental/Unicode para el
texto de la firma.

Anadir una firma a los correos electrénicos entrantes

Pude afadir una firma especifica para el usuario para los correos electronicos entrantes.

1. Seleccione el Usuario para el que desea anadir la firma y acceda a la pestafia Firma.

inicio > Descripcion general de dominio = Editar Usuario : testerd

Usuario Sarvicios Cuarsntena Flinma nfonmes Estadisticas

testeri

Firma del comeo electrénico entrante FestaleceT 3 Valores predeleminados

Avwira Managed Email Security ha examinado este email
para detectar virus y contenidos no comercisles. Proteccion contra wines,
spam y material insdecuado, visite http:/waw.avira.com

Laz fimas para el comeo elecironico de zalids ze pueden esfablecer al configurar un dominic.

Mota: utilice sclamente caracteres estandar Europeo occcidental/Unicode en el texto. Por ejemplo, es posible que con el idioma
chino el destinataric no reciba comectamente su mensaje.

2. Active la opcion Firma del correo electronico entrante y escriba el texto en el area de
texto.

-O BIEN-

Haga clic en el enlace Restablecer a valores predeterminados para utilizar una firma
estandar.

3. Haga clic en Guardar.
Anadir una firma a los correos electrénicos salientes

Pude afiadir una firma especifica para el dominio para los correos electronicos salientes,
en el caso de que utilice el servicio de retransmision (consulte 2.4 Analisis de los correos
electronicos salientes - pagina 9).
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1. Seleccione el Dominio para el que desea anadir la firma y acceda a la pestafa Firma.

inicio > Descripcion general de dominio

Dominky Sarvicios UsUsErios Fistay Firmes Estadisticss Estado de dominic +

Firma domain.demo

ey I S

m
i
in
[+
[

3
m
in
i
i
]
(=08

1
0
in

Firma del comeo electrenico saliente Fiestabiecer 3 valones predelerminados

Avira Managed Email Secuwrity ha examinado este email
para detectsr virus v contenidos no comercisles. Protecoion contra virus,
spam y material insdecusdo, visite http:/fwww . avira. com

Laz firnazs para el comeo elecironice de entrada ze pueden establecer al configurar un UsUENc.

Meota: utilice sclamente caracteres estandar Europeo occcidental/Unicode en el texto. Por ejemplo, es posible gue con el idioma
chino el destinataric no reciba comectamente su mensaje.

2. Active la opcion Firma del correo electrénico saliente y escriba el texto en el area de
texto.

-O BIEN-

Haga clic en el enlace Restablecer a valores predeterminados para utilizar una firma
estandar.

3. Haga clic en Guardar.

3.11 Configuracién de una respuesta automatica

1. Para establecer un mensaje de respuesta automatica para los correos electronicos que
reciba un usuario (por ejemplo, una respuesta de “fuera de la oficina”), seleccione el
Usuario, acceda a la pestafia Servicios y active el servicio Respuesta automatica:

seleccionar | Servicios descoripcicn
VirusScan Aralizar comeos elecirinioes con antkins
SpamfFilter FiRrar oo
ContentFilter Fikrar conmeo electrinico segin & confenido
% Respuesta autcmatica =
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Nota
Si el servicio de Respuesta automatica no aparece en la lista para el usuario

seleccionado, significa que un administrador de dominio o socio de Avira debe
activar el servicio (consulte 3.2 Configuracién de los servicios disponibles para

los usuarios finales - pagina 11).

2. Escriba el mensaje de respuesta (utilizando los caracteres estandar Europeo
occidental/Unicode) en el area de texto Respuesta automatica:

Respuesta autcmatica

Responder automaticamente a mensaje

Mota: utilice selamente caracteres estandar Eurcpeo cccidental/Unicode en el texto. Por ejemple, es posible que con el
idioma ching el destinataric no reciba comectamente su mensaje.

3. Haga clic en Guardar para aplicar el cambio.
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4. Gestion de la cuarentena

4.1 Configuracion de los filtros del correo electrénico

AMES incluye una amplia variedad de herramientas de analisis y filtro del correo
electronico. Puede configurar su cuenta de AMES para eliminar inmediatamente los
correos electronicos infectados, enviarlos a la cuarentena o simplemente colocar una
etiqueta en el asunto. Ademas, podra establecer el nivel heuristico del control del spam,
definir reglas avanzadas para el spam y reglas de filtro de contenido.

Nota

Conforme a la politica de seguridad de su empresa, los administradores de
dominio podran configurar los filtros, la cuarentena y los informes, asi como
desactivar estas opciones para los usuarios finales.

4.1.1 Manejo del spam o de los virus interceptados

De forma predeterminada, AMES envia todo los correos electronicos de spam y filtrados a
la cuarentena. También puede elegir otro comportamiento, como etiquetar el correo
electronico y enviarlo a la bandeja de entrada, o incluso eliminarlo inmediatamente.

1. Elija el Usuario para el que desea configurar el manejo del spam y de los virus, y haga
clic en la pestafa Cuarentena.
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inicio *» Descripcion general de dominio » Editar Usuario : test1

Usteario Sarvicios Cuarsntanz Finma nforms Estzdisticas
Explore y libere los mensajes en cuarentena {unit 25§ testd

@ Cuarentena Virus
@ Cuarentena Spam
G Cuarentena ContentFilter
Configuracion de cuarentena

MAanejar virus descripcion

@) cuarentena

A ! Eliminar {predeterminadao)

manejar spam descripcion
G Cuarentena {predeterminado)

! ! Etiguetar asunto

A ! Eliminar
filtre de contenido descripcion
G Cuarentena {predeterminado)
! ! Etiguetar asunto
! ! Eliminar
Tipo de liberacion de cuarentena
Tipo de liberacion de cuarentena  desoripcion
'G Dominio

) original

L ! Dato adjunto

2. Seleccione la accion que desee aplicar a los correos electronicos infectados, a los
correos electréonicos de spam o al contenido filtrado:

- Bajo manejar virus: seleccione Cuarentena si desea que los correos electronicos
infectados se coloquen en cuarentena durante 14 dias y después se eliminen, o bien
seleccione Eliminar si desea que los correos electrénicos infectados se eliminen
inmediatamente (configuracion predeterminada).

- Bajo manejar spam: seleccione Cuarentena si desea que los correos electrénicos de
spam se coloquen en cuarentena durante 30 dias y después se eliminen
(configuracion predeterminada), Etiquetar asunto para marcar el asunto de los correos
electronicos de spam con el texto ****** [SPAM] ** * * *** en su bandeja de
entrada; o bien seleccione Eliminar si desea eliminar los correos electronicos de spam
inmediatamente.

- Bajo filtro de contenido: seleccione Cuarentena si desea que los correos electronicos
filtrados se coloquen en cuarentena durante 30 dias y después se eliminen
(configuracion predeterminada), Etiquetar asunto para marcar el asunto de los correos
electronicos filtrados con el texto ****x* [CF] *****x* en su bandeja de entrada; o
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bien seleccione Eliminar si desea eliminar los correos electrénicos filtrados
inmediatamente.

3. Una vez liberados de la cuarentena, los correos electronicos bloqueados se pueden
liberar como datos adjuntos o como el mensaje original. Para establecer este
comportamiento para cada usuario, utilice la opcién Tipo de liberacion de cuarentena:

- Dominio - Mantenga la configuracion establecida por el administrador del dominio para
todo el dominio (consulte 3.1 Configuraciones generales de dominio - pagina 10).

- Original - Envie el mensaje original de la bandeja de entrada del usuario.
- Dato adjunto - Envie el mensaje bloqueado como dato adjunto en un correo
electronico de advertencia a la bandeja de entrada del usuario.

4. Haga clic en Guardar para guardar la configuracion.

4.1.2 Ajuste de la configuracion del filtro

Si desea cambiar la configuracién del SpamFilter o del ContentFilter, seleccione un
Usuario, acceda a la pestana Servicios y haga clic en la Configuracion avanzada del filtro
que desee ajustar.

seleccionar |Servicios descripcion
WirusScan
SpampFilter
ContentFilter
|:| Respuesta automatica
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SpamFilter

En la pagina Configuraciéon avanzada, haga clic en ProTAG. Aqui podra establecer el nivel
de bloqueo del control heuristico del spam, que se aplicara a los correos electronicos de
entrada.

loqueo de spam [heuristico)

ProTAG remitantss Dominkes Hosts tester1 @dDI’I’IﬂiI’I.dEI’I’ID

Seleccione el nivel de blogueo para el control del spam

{1) Muy relajado {2) Relajado {3) Normal {4) Estricto {8) Muy estricto

. Muy Se blogueara la mencr cantided posible de spam; salo se bloguears si la puntuacicn del
" relajado spam heuristico es del 100%.
_ . Se blogueara un elevado porcentaje de spam; sélo s2 blogueara si la puntuacian del
\ Relajado e .
spam heuristico es del 20% o mas.

Se blegueara ls mayoria del spam; s¢lo se bleguesra si la puntuscion del spam

= M | i
ek heuristico es del $0% o mas.
, ) Comprobacion estricta del spam; sdlo se blogueara si la puntuacicn del spam heuristico
i@ Estricto -
= es del 85% o mas.
_ Muy Comprobacién muy estricta del spam; sélo se bloqueara si la puntuacién del spam
! estricto heuristico es del 55% o mds.

Existen cinco niveles de seguridad para el control del spam, basados en la puntuacion
heuristica del spam:

Muy relajado - bloquea solamente los mensajes con una puntuacion heuristica del spam
del 100%.

Relajado - bloquea solamente los mensajes con una puntuacion heuristica del spam
superior al 90%.

Normal - bloquea solamente los mensajes con una puntuacion heuristica del spam
superior al 80%.

Estricto - bloquea los mensajes con una puntuacion heuristica del spam superior al 65%.

Muy estricto - bloquea los mensajes con una puntuacidn heuristica del spam superior
al 55%.

La configuracion predeterminada es Normal.

Nota

Para las organizaciones con una tasa normal de spam recomendamos el nivel
Normal. Como resultado de la configuracion de SpamFilter a Estricto 0 Muy
estricto, se deberia bloquear el correo electronico legitimo con propiedades de
spam. Por este motivo le aconsejamos que controle su cuarentena de spam
regularmente y que programe un informe de spam diariamente.

También puede utilizar la configuracion de SpamFilter para bloquear o permitir
determinados remitentes de correo electronico, dominios o hosts.
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1. Por ejemplo, para anadir reglas para remitentes de correo electrénico, haga clic en la
pestafia Remitentes.

ProOTAG remitsntss Dominios Hosts testerl@domain.demo

Permitir/bloguear remitentes de correo electranico

tipo direccion de comeo elechrdnico opCiones

o sender!@domain.com
(%] sender2@domain.com
white-senden@domain.com
Anadir una regla
|Example.hbcbev:l@dnmam.{mm |

2. Inserte la direccion de correo electrénico del remitente en el campo, debajo de Anadir
una regla
(por ejemplo, example.blocked@domain.com).

3. Seleccione el tipo de regla: bloquear o permitir.

4. Haga clic en Guardar para afadir la regla.

Las reglas se mostraran bajo la opcion Permitir/bloquear remitentes de correo
electronico, con los simbolos de tipo:
@ bloquear (lista negra) o

. permitir (lista blanca).

Para eliminar una regla, haga clic en la marca X de la columna opciones y haga clic en
Aceptar en la ventana emergente.

Utilice las pestafias Dominios y Hosts para afadir reglas para bloquear o permitir
determinados dominios y direcciones IP. Este procedimiento es similar al que se utiliza
para los Remitentes.

Nota

Las reglas de SpamFilter también se afiaden al utilizar las opciones de la lista
blanca Remitente seguro o Dominio seguro en el Resumen de correos
electronicos en cuarentena.

Consulte “Opciones de la lista blanca” - pagina 32.
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Filtro de contenido

En la configuracion de ContentFilter puede establecer reglas para los datos adjuntos o

reglas personalizadas:

+ Datos adjuntos: Haga clic en las casillas de la primera columna de la lista de
extensiones para bloquear determinados tipos de archivos.

Datos sdjuntos  Personalizsdo tester!@domain.demo

Blequear tipos de ficheros

bloq.uaa: extensign descripcidn . recomendacicn
|:| Seleccionar todo/ningun
D vbe  VisuaslBasicsoipt (encrypted) bloquear
D whs WisualBasicsoipt blequear
D cpl Windows Control Panel Extensicns blequear
|:| hta HTML Application bloquear
|:| htt Microsoft Hypertext Template bloquear
|:| wms  Windows Media Services bloquear
|:| Ink  Windows shortcut file blequear
|:| cmd Command file blequear
[l pif Miorosoft Windows Program Information file bloquear

La lista contiene las siguientes recomendaciones:
- bloquear: debe bloquear este tipo de datos adjuntos.

- bloquear si no esta seguro: si no esta seguro de si desea permitir o no este tipo de

datos adjuntos le recomendamos que lo bloquee.

- no bloqueatr: los datos adjuntos se aceptan de manera predeterminada; puede
bloquearlos si lo desea.

Para facilitarle la seleccion, puede utilizar la opcién Seleccionar todo/ninguno: utilicela
para seleccionar/anular la seleccion de todas las extensiones, y haga clic en aquellas

que desee bloquear/permitir.

* Personalizado: puede crear sus propias reglas para bloquear o permitir correos

electronicos

Datos adjuntos | Parson testerl@domain.demo
Reglas personalizadas

Accien |tipo de regla regla Eliminar

&3 |el asunto contiene test subject for content filter
i:i- el mensaje contiene test email for content filter
el asunte contiene Avira Newsletter

Anadir una regla

el asunto cortiens ~  |Avirz Newsletter | pemir -

Para anadir una regla personalizada:

1. Seleccione un criterio de filtro de la lista desplegable:
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- el asunto contiene: permite o bloquea los correos electrénicos que contienen un
asunto concreto.

- el mensaje contiene: permite o bloquea los correos electronicos que contienen una
determinada cadena.

- el tamaino del mensaje supera los (en Kb): bloquea los correos electronicos que
superan un tamafio maximo de mensaje expresado en Kb.

2. Escriba el texto que desea utilizar para el filtro (por ejemplo, Avira Newsletter)o el
tamano maximo del mensaje (por ejemplo, 5120).

3. Seleccione el tipo de regla: bloquear o permitir.

4. Haga clic en Guardar para anadir la regla.
Las reglas se mostraran bajo la opcion Reglas personalizadas, con los simbolos de
tipo:
& bloquear (lista negra) o
permitir (lista blanca).

Para eliminar una regla, haga clic en la marca X de la columna Eliminar y haga clic en
Aceptar en la ventana emergente.
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4.2 Configuracion de las notificaciones de virus y de spam

1. Para programar un informe, seleccione un Usuario y, a continuacioén, haga clic en la
pestafa Informe.

inicio > Descripcion general de dominio > Editar Usuario : tester{

Usuario Sarvicios Cuarsntsna Firma Informs Estadisticas
opcion descripoicn estado
Motificacidn de virus 51 estd acthada. recholrd una notficackin de alera cuEndo se Infercente unvines |:|
opcitn descripcicn estado
Cuarentena Spam Resumen dlark 02 S0Em & Cusnenisns
Idicma de informe
Direccién de informe Direccion de conmeo lecindnicn 3 1 gue enviar ks Informes |1E~1er.nne@dnmain.demo |
Horas de informe Haras de e | 1Cl:l:l:l|:_||-| - |:_|| : | (time infornml
Lista negra 0 MoSirar los elemenios de 13 lsta negra en &l Infarme |:|
Spam ocbvic M0 MCEATA ] SPEm v en &1 Intarme |:|
Ordenar por n0rE, remienie, 35U, puniuecion, 1
Blogue de conjunto de R N e S P oA Ruso:
caracteres i St 5 1 S o b Chino:
Envisr vacic Emitar un Infarme, unque o contenga inrmacikin |:|

Inferme baje demanda

Generar y enviar un informe de |a cuarentena ahora. EFCT

Historial de informes

er el historial de los informes de los Oltimos 14 dias. CESATAr Inirme

2. Active la Notificacién de virus para recibir una advertencia por correo electrénico cuando
se intercepte un virus.

3. Active la Cuarentena Spam para recibir un resumen diario del spam interceptado,
conforme a la configuracion establecida en las Opciones de informes:

» Idioma de informe - actualmente puede elegir entre los siguientes idiomas: Inglés,
Aleman, Espanol, Francés y Holandés.

* Direccidon de informe - inserte una direccién de correo electronico a la que AMES
enviara las notificaciones de virus y el resumen del spam.

* Horas de informe - de forma predeterminada, AMES envia el resumen del spam dos

veces al dia (por ejemplo, alas 08: 00 yalas 16:00). Puede seleccionar otras horas o
desactivar una de ellas.

Mas opciones para las horas de informe:

-Ultimo informe 100 - muestra una lista de los 100 elementos a partir del dltimo
informe.

-Ultimo informe 500 - muestra una lista de los 500 elementos a partir del dltimo
informe.
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-100 Gltimos elementos - muestra una lista de los 100 ultimos elementos.
-500 ultimos elementos - muestra una lista de los 500 ultimos elementos.

» Lista negra - si activa esta opcion, AMES no mostrara los elementos de la lista negra en
el resumen.

* Spam obvio - si activa esta opcion, AMES no mostrara los elementos que tengan una
elevada puntuacion de spam en el resumen.

* Ordenar por - seleccione un criterio para ordenar la lista de resumen: Hora,
Remitente, Asunto, Puntuacidn, TLD (dominio de nivel superior).

* Bloque de conjunto de caracteres - si activa estas opciones, AMES no mostrara los
conjuntos de caracteres Ruso ni Chino en el resumen.

* Enviar vacio - AMES envia un informe aunque no haya nada que mostrar.

4. Cuando haya terminado, haga clic en Guardar.

Atencion

Le aconsejamos que permita que AMES genere un informe diario,
especialmente si acaba de comenzar a utilizar AMES, o si utiliza una
configuracion de filtro mas estricta para el spam.

5. Haga clic en Generar ahora si desea recibir inmediatamente el resumen de la
cuarentena por correo electronico. Para ver un historial de los informes de los ultimos
14 dias, haga clic en Mostrar informe.

Como socio de Avira o administrador de dominio de AMES, puede generar un informe de
cuarentenay enviarlo a todos los usuarios de un dominio: Acceda a Descripcion general de
dominio > Servicios, desplacese hacia abajo, hacia la seccion Informe de cuarentena 'y

haga clic en Enviar.

Informe de cuarentena

Emtar ‘olver 8 enviar informe de cuarentena
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4.3 Gestion de las cuarentenas directamente desde su cuenta de
correo electrénico

Una vez activado el informe del resumen diario, el usuario recibe un correo electrénico
cada dia, tal y como esta programado, con la lista de los mensajes de spam nuevos.

Opciones de la lista blanca

[Solo liberar]: elija esta opcion si duda acerca de si se trata de un correo electronico legitimo o de un mensaje de
spam

[Remitente seguro]:  liberar el correo electrdnico y no volver a bloguear el remitente

[Dominio seguro]: liberar el correo electronico y no volver a bloguear los correos electronicos de este dominio (no se
recomienda para dominios publicos como gmail.com, yahoo.com, hotmail.com, etc)

e: _______ JAsitoo | Opcionesdelalistablancaz | Fecha__[Motivo: ]
Alias:

contrarinessbiS@atainvest.com Part-Time Work Sélo liberar] [Remitente sequro] [Dominio sequro 11-01-2012 1953 SPAM
dorsevv0382@eoriginal.com Administrative Assistant Position Sélo liberar] [Remitente sequro] [Dominio sequro 07-01-2012 19:24  SPAM
0-2@cancer.org Virtual Assistant Vacancy Sélo liberar] [Remitente sequro] [Dominio sequro 29-12-201114:.00 SPAM
0-4hi@telepak.net Part-Time Work Sélo liberar] [Remitente sequro] [Dominio sequro 29-12-2011 0449 SPAM
O-ka@putnaminv.com Virtual Assistant Vacancy Sélo liberar] [Remitente sequro] [Dominio sequro 26-12-201116:56 SPAM
0-0-0-0-chouysset@microapp.com Working Part Time

Sélo liberar] [Remitente sequro] [Dominio sequro 22-12-201112:54  SPAM
6 mensajes nuevos / 16 mensajes en total en su cuarentena

MNombre de usuario de AMES:
Visite Interfaz web de AMES para ver toda la cuarentena o para gestionar sus preferencias.

Revise la lista y libere solamente los correos electronicos que desee entregar (consulte las ;Opciones de la lista blanca? para obtener ayuda).
L] L3
Opciones de lalista blanca

Puede gestionar la cuarentena directamente desde su cliente de correo electronico,

utilizando los enlaces de la columna Opciones de la lista blanca del Resumen de la
cuarentena:

Haga clic en Sélo liberar para entregar el correo electrénico en cuarentena a su bandeja

de entrada.

» Haga clic en Remitente seguro para entregar el correo electrénico en cuarentena a su
bandeja de entrada y afiadir el remitente a la lista blanca de su SpamFilter de AMES,
para que no se vuelva a bloquear al remitente.

Haga clic en Dominio seguro para entregar el correo electronico en cuarentena a su
bandeja de entrada y afiadir el dominio del remitente a la lista blanca de su SpamFilter
de AMES, para que no se vuelva a bloquear el dominio.

Atencion

No se recomienda utilizar la opcién de Dominio seguro para los dominios
publicos, como gmail.com, yahoo.com, hotmail.com, etc.

Si desea consultar toda su cuarentena o gestionar sus preferencias, puede hacer clic en el

enlace de la Interfaz web de AMES para abrir la pagina de inicio de sesion en su cuenta de
AMES.
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Primero puede comprobar los detalles del mensaje en cuarentena, haciendo clic en su
asunto (por ejemplo, Part-Time Work) en la columna Asunto del Resumen de la
cuarentena.

Dretalles del mensaje

Informacicn del mensaje

1D de cuarentena 201112259044540_2433305 Motive de cuarentena HEURISTIC_SCORE
Fecha de cuarentena 28-12-2011 D4:45:40 Tome o01-dtc
Tamarfic del mensaje 1,51 Kb Servidor de tomre ]

Encabezados de mensaje

« Enviar este mensaje

Una vez comprobados los detalles del mensaje, como el Motivo de cuarentena y los
Encabezados de mensaje, puede optar por liberar el mensaje de la cuarentena haciendo
clic en Enviar este mensaje.

Si la funcién de Notificacion de virus esta activada, el usuario recibira una advertencia por
correo electronico cada vez que se detecte un virus en un mensaje de entrada. La
advertencia incluira detalles sobre el mensaje infectado y un enlace a la descripcion del
malware en el sitio web de Avira.

El usuario puede comprobar la Cuarentena Virus en la cuenta de AMES para eliminar o
liberar el correo electrénico en cuarentena durante los proximos 14 dias.
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4.4 Gestion de las cuarentenas desde su cuenta de AMES

Para abrir la cuarentena, seleccione un Usuario y acceda a la pestafia Cuarentena.

inicio > Descripecion general de dominio > Editar Usuario : testd

Usuario Servicios Cuarentena Firma Informe Estadisticas
Explore y libere los mensajes en cuarentena (unit 46) test

@Cuarentenavirus Total de elementos (Mtimzs 24 horas
@Cuar&ntena Spam Total de elementos Ottimas 24 horas
6 Cuarentena ContentFilter Total de elementos (Mtimas 24 horas:

AMES tiene tres cuarentenas diferentes para distintos tipos de filtro. Haga clic en el
nombre de cada cuarentena para comprobar el contenido.

Cuarentena Virus

Si su cuenta esta establecida para colocar en cuarentena los correos electronicos
infectados durante 14 dias, la Cuarentena Virus almacenara todos los correos electronicos

que tengan firmas de virus.
Debajo encontrara una lista con todos los elementos de su cuarentena, los mensajes se eliminaran

transcurridos 14 dias. |

[] fecha /D de cuarentena = Info tamanio - VilUS —a
= £
Desde: hacker@domain.com Destinatanio ZIEWH  TRiAvirs-Signatur
BAszunto: test2

Desde: hacker@domain.com LDestinataric 228 Kby BOS/Avira-Signatur

= I,

Total de elementos 1-2/2

Para eliminar correos electronicos concretos, seleccione los elementos en la lista y haga
clic en Eliminar. Para eliminar todos los mensajes de esta cuarentena, haga clic en
Eliminar todo. AMES eliminara automaticamente los correos electrénicos infectados con
una antiguedad superior a 14 dias.

Atencioén

Si tiene dudas de si un correo electronico determinado contiene o no virus, no lo
libere. El filtro de virus de AMES casi nunca falla. Si decide que un correo
electrénico no esta infectado, seleccidnelo y haga clic en Liberacién para
entregarlo a su bandeja de entrada.
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Cuarentena Spam

Si su cuenta esta establecida para colocar en cuarentena los correos electronicos de spam
durante 30 dias, la Cuarentena Spam almacenara todos los correos electronicos de spam
que se intercepten.

. encoaé un Iia con os 5 mems sl cuarenn s mens se inaran scur s.
[[] fecha/ID de cuarentena  Remitente w.s / ASUNt0 w.a / Destinatario - tamafio -« detalles

I:l DE-12-20
2011120

Crestinatano 1.33 Kk 'N

()
5 ra

£ =]
m 5
[T

Fa
k3

bacK guarantes

O O O O O O O O O O

|0V de cuarentena - %ch por paging 10«

Total de elementos 1-10/ 71

ey rcarircomonode sam Gl ode

Para eliminar correos electronicos concretos, seleccione los elementos en la lista y haga clic
en Eliminar. Para eliminar todos los mensajes de esta cuarentena, haga clic en Eliminar
todo. AMES eliminara automaticamente los correos electronicos de spam después de 30
dias.

También puede filtrar la lista por ID, remitente, destinatario o asunto utilizando la funcién
de Buscar: Seleccione el criterio de filtro de la lista desplegable (ID de cuarentena,
Remitente, Destinatario, Asunto), inserte la cadena que desee buscar (por ejemplo,
viagra)y pulse Buscar. Si desea eliminar la cadena de filtro y volver a la lista inicial,
haga clic en Borrar.

Asurto . Start search KE Clear

Para liberar correos electronicos seleccionados de la cuarentena:

* Haga clic en Liberacion para entregar el correo electronico seleccionado a su bandeja
de entrada.
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» Haga clic en Liberar y recordar como no de spam para entregar los correos
electronicos seleccionados a su bandeja de entrada y dejar de reconocer los correos
electronicos de estos remitentes como spam. Tenga en cuenta que con esta accién se
reduce la eficacia del filtro del spam.

* Haga clic en Liberar a admin. para entregar los correos electronicos seleccionados a
su administrador de dominio, que podra comprobarlos por usted.

Nota

Puede confiar totalmente en la configuracién predeterminada de AMES, pero si lo
necesita, puede personalizarla. Si establece el filtro del spam con un nivel dema-
siado alto, la cuarentena del spam también podria interceptar el ham. El “ham” es
un correo electronico que, de forma falsa, se identifica como spam. Si recibe ham
en su cuarentena, o si recibe correos electronicos etiquetados de forma falsa
como spam en su cliente de correo electrdnico, quizas deba comprobar la confi-
guracion avanzada del SpamFilter (consulte “SpamFilter” - pagina 26).

Cuarentena Content Filter

En la Cuarentena de ContentFilter encontrara todos los correos electrénicos bloqueados
por tamano, datos adjuntos o por sus propias reglas personalizadas.
Debajo encontrara una lista con todos los elementos de su cuarentena, los mensajes se eliminaran

transcurridos 30 dias.

|:| fecha / ID de cuarentena |nfo tamano = Motive =a

Total de elementos 1-1 /1

Si opta por entregar un correo electronico seleccionado a su bandeja de entrada, haga clic
en Liberacion.

Para eliminar correos electronicos concretos, seleccione los elementos en la lista y haga clic
en Eliminar. Para eliminar todos los mensajes de esta cuarentena, haga clic en Eliminar
todo. AMES eliminara automaticamente el correo de contenido bloqueado después de 30
dias.
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5. Gestion de usuarios

Como socio de Avira o administrador de dominio de AMES puede gestionar todos los
usuarios de un dominio en la Descripcion general de dominio, en la pestafia Usuarios.

La vista predeterminada muestra una lista de los usuarios y del estado de los servicios
para cada usuario:
Dominky Sarvicios Uistarios Fistzy Firmes Estsisticas Estado de dominio +

Usuarios del nombre de dominio domain.demo

3 s e O e

mectra nna feta de to e WA ES SrErks oy s

Modo avanzado [

nombre de usuaric senvicios entrega admin |Eliminar
A | As | cF
&3 |demo-userx (catch-all) ¢ | W [ W | a¢

“Eomain.demo

{ |documentation {1 alias) { { { ,;{ -
documentationBaomaln.demo

¢ tester? (2 aliss) ¢ | w | w |
festeriEdomaln.dema, ester oneidomaln.demo

" tester2 (1 alias) ¢ Q0 X
tester2idomalin dama

¢ tester3 (1 aliss) (| W | @ g
testerifdomaln.gemo

¢ |testers (2 alias) ¢ | w | W &
festerdEdomaln dema, tester SunBdomaln demo

! testerS (1 alias) i i i {)‘:‘
testeridomaln.demo

Maostradeo 1-7 (Total: 7)

i Buscar: | Buscar

e usuario activo .+ o inactivo @;

* nombre y alias del usuario (al hacer clic en el nombre de un usuario accedera el nivel
de usuario de la interfaz de AMES);

* servicios activos: VirusFilter (AV), SpamFilter (AS), ContentFilter (CF);

«  método de entrega de correo electronico (SMTP <% o Reenvio & );

(=]

* simbolo para los administradores de dominio
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5.1 Gestion de usuarios en modo avanzado

Si activa la opcion Modo avanzado, puede configurar facilmente los servicios para uno o
varios usuarios en tan solo tres pasos.

Dominio: Sarviclos Usuarios Ristay Firma Estadisticas Estado de dominic
Usuarios del nombre de dominio domain.demo
Sslecclone un grupo de ajustes: | General - Meodo avanzado

["] Hombre de usuaric 5 Alias Active = Administrador = Entrega - Entrega SMTP  Reenvic de correc -
-Todo- +  -Todo- = -Todo- - L]

|:| demo-userx o (%] b

. ] -

[] documentation - i

|:| tester testerone ,1_;

[[] tester2 -+ 4

[7] testera : o) e

|:| testerd tester four i ,1_;

|:| testers i 0-:} festersEriomaind

Maostrade 1 - 7 (Total: 7)
e s [ cotrcomatn | catar oo
USUATHE

1. Enprimerlugar,seleccioneelgrupode configuracionesdelalistadesplegable quehay
encima de la tabla:
- General
- Servicios
- Opciones de filtro
- Lista negra
- Lista blanca
- Informe general

- Informe de contenido

2. A continuacion, seleccione los usuarios que desee editar:

Haga clic en las casillas de la primera columna para seleccionar a los usuarios. Puede
utilizar la casilla del encabezado de la tabla para seleccionar o anular la seleccion de
todos los usuarios.

Para ordenar la lista de usuarios por el contenido de una columna, haga clic en el enca-
bezado de la columna una o dos veces: una de las dos flechas grises del encabezado
cambia a color negro = para indicar el orden ascendente o descendente.
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Para filtrar la lista en funcion de criterios concretos, utilice uno o varios de los campos
que hay debajo de los encabezados de la columna.

sslecchone i grupo o2 stes:| Opciones defite Modo avanzado
Mombre de usuario : E Filtro de contenido Nivel de spam Tipo de liberacion
] -~  Mias Virus = Spam = S z -
Cuarent . Eliminar , Higuetz o -Todo- -Todo- o (¢

Para borrar todos los filtros y visualizar de nuevo toda la lista de usuarios, haga clic en

el boton Restablecer filtros @ .
3. Finalmente, efectie los cambios en la configuracion de los usuarios:

Si so6lo desea eliminar los usuarios seleccionados, haga clic en Eliminar seleccién y, a
continuacion, pulse Aceptar para confirmar la accion.

Haga clic en el botén Editar selecciéon para empezar a editar los servicios de los usua-
rios seleccionados. Puede hacer clic directamente en Editar todo si los cambios deben
aplicarse a todos los usuarios de la lista.

Opciones de fittro -

Paso 1: Cambiar configuracion

Para cambiar |a cenfiguracién, primeroc debe activar la configuracion haciendo dicen el icong (=
Los ajustes que no esten activados no se cambiaran.

Cuarentena
Eliminar
) cusrentens
@ Etiquetar asunto
) Eliminar
Cuarentena
@ Etiquetar asunto
) Eliminar
Muy relajado
Relajado
Mormal
Estricto
Muy estricto
Dominic

Criginal

Dato adjunto

4. Haga clic en los iconos de Editar ) de la primera columna de la hoja de configuracion
y seleccione la opcion que desee activar para los usuarios seleccionados.
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5. Haga clic en Siguiente para revisar los cambios.

® testerd
® testerd

Spam

6. Pude hacer clic en Mostrar o Ocultar para visualizar u ocultar la lista de los usuarios

Filtro de contenido

. Etiguetar asunto
. Etiguetar asunto

Paso 2: Descripeion general de cambios

iDesea aplicar los siguientes cpciones de filtro cambios a los usuarios2? | Ocultar )

seleccionados en la ventana de descripcion general.

7. Haga clic en Aplicar y, a continuacion, en Cerrar.

Los cambios que realice se actualizaran en la vista de los Usuarios.

Descripcion general de las configuraciones disponibles en el modo avanzado

Grupos de

- Configuracion Opciones

configuraciones
General (Consulte 3.3 Anadir usuarios nuevos a un dominio - pagina 12)

Activo Si/No

Administrador Si/No

Entrega Entrega SMTP (+ host o direccion IP)

Reenvio de correo (+ correo electronico)

Servicios (Consulte 3.3 Anadir usuarios nuevos a un dominio - pagina 12)

VirusScan

Activado / Desactivado

SpamFilter

Activado / Desactivado

ContentFilter

Activado / Desactivado

Opciones de

(Consulte 4.1 Configuracion de los filtros del correo electrénico -

filtro pagina 23)

Virus Cuarentena / Eliminar

Spam Cuarentena
Etiquetar asunto
Eliminar

Filtro de contenido Cuarentena
Etiquetar asunto
Eliminar
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Grupos de
configuraciones

Configuracién

Opciones

Nivel de spam

Muy relajado
Relajado
Normal
Estricto

Muy estricto

Tipo de liberacion

Dominio
Original
Dato adjunto

Lista negra /
Lista blanca

(Consulte 4.1.2 Ajuste de la configuracién del filtro - pagina 25)

Remitentes Anadir entradas / Eliminar entradas
(+ correo electrénico)
Dominios Afadir entradas / Eliminar entradas (+ dominio)
Hosts Anadir entradas / Eliminar entradas (+ hosts)
Informe (Consulte 4.2 Configuracion de las notificaciones de virus y de spam -
general pagina 30)
Notificacion de virus Activado / Desactivado
Informe de cuarentena | Activado / Desactivado
Idioma Inglés / Aleman
Destinatario Utilizar la direccion de buzoén de cada usuario
Utilizar una direccion general para todos los
usuarios (+ correo electrénico)
Horas de informe Horas
Informe de (Consulte 4.2 Configuracion de las notificaciones de virus y de spam -
contenido pagina 30)

Notificar contenido

Ultimo informe 100
Ultimo informe 500
100 ultimos elementos
500 ultimos elementos

En lista negra

Mostrar / Ocultar

Spam obvio

Mostrar / Ocultar

Conjunto de
caracteres

Ninguno
Ruso
Chino
Ambos

Informe vacio

Activado / Desactivado
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6. Estadisticas

AMES crea estadisticas sobre los correos electronicos analizados, virus interceptados,
spam y contenido filtrado, por dominio y por usuario. Haga clic en la pestafia Estadisticas
para verlas.

Usuario Servicios Cuarentena Firma Informe Estadisticas

Estadisticas de usuario
seleccionar periodo: ayer mes actual afio actual 2010

o Laz estadizticas se generan diariamente a la 1.00 AM (UTC).

Estadisticas de usuario Totales Dic 2011
100
|| ——
[=11]
40 S
0
T
M 1l.entrants W 3. sin analizar W 5. Spam bloqueado
MW 2. saliente M 4. Virus bloqueado 6. CF bloqueado

La informacion sobre los correos electronicos procesados se divide en:

+ entrante (verde) - la cantidad de correos electronicos entrantes; el segmento de color
verde oscuro representa los correos electronicos entrantes, para los que no se ha apli-
cado la creacion de listas grises. La creacion de listas grises solamente se aplica a los
usuarios de direccion predeterminada. Consulte “Creacion de listas grises” - pagina 17.

» saliente (azul) - la cantidad de correos electronicos salientes, si el servicio de
retransmision esta activado.
Consulte 2.4 Analisis de los correos electrénicos salientes - pagina 9.

* sin analizar (marrdn) - la cantidad de correos electronicos que no se han analizado
porque los filtros estan desactivados.

* Virus bloqueado (rojo) - la cantidad de correos electronicos interceptados por el filtro de
virus.

+ Spam bloqueado (naranja) - la cantidad de correos electronicos interceptados por el
filtro de spam, incluidos los elementos de la lista negra; el segmento de color naranja
oscuro representa los correos electronicos almacenados en la cuarentena del spam.

* CF bloqueado (gris) - la cantidad de correos electrénicos interceptados por el filtro de
contenido.
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Nota
Las estadisticas se generan diariamente a la 1:00 AM (UTC).

Puede cambiar el intervalo de tiempo de las estadisticas mediante el menu seleccionar
periodo: ayer, mes actual, Gltimo mes, aiho actual o el afio anterior.

Si por ejemplo selecciona el mes actual, también estaran disponibles las estadisticas Dia a
dia para el usuario o dominio seleccionado. De forma parecida, si selecciona un ano, podra
consultar las estadisticas Mes a mes, para un usuario o dominio.

Estadisticas de usuario Mes a mes 2011
SK
4K
3K
ZK
- —-........-7
0 T T T T ML T T T T T T I-J
Jan Feb  Maa Apr  Mei  Jun Jul Aug  Sep Okt  Mov Dec
W Limpiar B Virus blogueado ® Spam blogueado
M sin analizar CF blogueado
fecha &n fuera tamario Virus Spam CF
Feb 2011 2285 0 15,10 MB 0 106 s %l 1 1
Mar 2011 476 ] 12,73 MB| ] a1
Abr 2011 382 i 7,48 MB 0 0%
May 2011 228 1] 7.71 MB
Jun 2011 783 a 225 MB
Jul 2011 1.038 Li] 53,27 MB
Ago 2011 54T 1] 7.70 MB
Sep 2011 599 i 4,61 MB
Ot 2011 880 L] 21,43 MB
Mowv 2011 483 a 4,37 MB
Dic 2011 43 Q 1,56 ME 0 009
Total: 5444 1] 13821 MB 5 0,09 % 3.398 8242% 5 0,09 %
Promedio: 495 a 1256 MB 0 0,09 % 309 8242% 0 0,09 %
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También puede comprobar el informe de los Top 10 virus que AMES ha interceptado en el
periodo seleccionado.

Top 10 virus Totales 2011

B 1. Bicar-Test-Signat
W 2. TRiAvira-Signatur
3. BDS/Avira-Signatu

Otras estadisticas muestran los Top 25 remitentes y los Top 25 destinatarios de los
correos electrénicos durante el periodo seleccionado.

Top 25 remitentes 2011
remitente: oo
electronicos
1 dermoiday a0 .o 271
2 |demo@E@meb.ds M7
3 teztiEdomain. com 99
4 |beztfedarman. demo 56
5 |testEdomain.de 30
&  derro@domain, de 28
Top 25 destinatarios 2011
destinatario elg';t:rﬁz?:us
1 |dornain_dermo@donnain. com 2.948
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7. Soporte

Servicio de soporte

Puede obtener toda la informacién necesaria sobre nuestro servicio completo de soporte
en nuestro sitio web http://www.avira.com.

Preguntas mas frecuentes

Consulte también la seccidén de Preguntas mas frecuentes de nuestro sitio web.
Es posible que en esta seccion ya se hayan formulado sus preguntas y se haya dado
respuesta a las mismas.

Pongase en contacto con su socio de Avira. Estaremos encantados de ayudarle con
cualquier duda que tenga relacionada con los productos de Avira.

Contacto

Direccion

Avira Operations GmbH & Co. KG
Kaplaneiweg 1

D-88069 Tettnang
Alemania

Internet

Encontrara mas informacion sobre nosotros y nuestros productos en la siguiente direccion:
http://www.avira.com
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http://www.avira.com

Este manual se ha elaborado con sumo cuidado. No obstante, no se descartan errores de forma o de
contenido. No se permite reproducir esta publicacion o parte de ella por ningtin medio sin la previa
autorizacion por escrito de Avira Operations GmbH & Co. KG.

Versién 1. trimestre de 2012.
Los nombres de marcas y productos son marcas comerciales o registradas de sus respectivos

propietarios. Las marcas protegidas no se indican como tales en este manual. Esto no significa,
sin embargo, que pueden usarse libremente.

live free.

© 2012 Avira. Reservados todos los derechos.
Salvo errores y modificaciones técnicas.

Avira Operations GmbH & Co. KG
Kaplaneiweg 1 | 88069 Tettnang
Alemania

Teléfono: +49 7542-500 O
Fax: +49 7542-500 3000
Internet: http://www.avira.es
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