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Marcas comerciales y copyright

Marcas comerciales

Windows es una marca registrada de Microsoft Corporation en EE. UU. y otros paises.

Todas las marcas y productos mencionados son propiedad de sus respectivos propietarios.

Las marcas comerciales protegidas no estan marcadas como tales en el presente manual. Esto no significa, de todas formas, que
pueden usarse libremente.

Informacion de copyright

Para Avira Professional Security se utiliza el codigo de otros proveedores. Agradecemos a los titulares del copyright que hayan puesto
su codigo a nuestra disposicion.
Encontrara méas informacion sobre el copyright en Licencias de terceros.

Acuerdo de licencia de usuario final: EULA
http://www.avira.com/es/license-agreement

Politica de privacidad
http://www.avira.com/es/general-privacy
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1. Introduccion

Con su producto Avira protege su equipo frente a virus, gusanos, troyanos, adware y
spyware, asi como frente a otros riesgos. Para abreviar, en este manual se habla de virus
0 malware (software malintencionado) y programas no deseados.

El manual describe la instalacion y el uso del programa.
Puede encontrar m&s opciones e informacion en nuestro sitio web:
http://www.avira.es

En el sitio web de Avira, podra hacer lo siguiente:

o Acceder a informacién sobre otros programas de Avira Desktop

« Descargar los programas mas recientes de Avira Desktop

o Descargar los manuales de producto mas actuales en formato PDF
o Descargar herramientas gratuitas de soporte y reparacion

« Ultilizar la completa base de datos de conocimientos y los articulos de FAQ para
solucionar problemas

o Acceder a las direcciones de soporte especificas de cada pais.

Su equipo Avira

1.1 Iconosy resaltados

Se utilizan los siguientes iconos:

Icono/Denominacion | Explicacion

/ Se coloca delante de una condicion que debe cumplirse antes de
ejecutar una accion.

» Se coloca delante de un paso de accion que se ejecuta.
o Se coloca delante de un resultado que se deduce de la accidn
precedente.
Advertencia Se coloca delante de una advertencia en caso de riesgo de

pérdida grave de datos.
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Nota Se coloca delante de una nota con informacién especialmente
importante o delante de una sugerencia que facilita el
entendimiento y uso de su producto Avira.

Se usan los siguientes resaltados:

Resaltado | Explicacion

Cursiva Nombre de fichero o indicacion de ruta.

Elementos que se muestran de la interfaz de software (p. ej., area de la
ventana o mensaje de error).

Negrita Elementos en los que se hace clic de la interfaz de software (p. €j., opcién de
menu, seccion, botones de opcion o botdn).
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2. Informaciéonde producto

En este capitulo se facilita la informacion que necesita para adquirir y usar su producto
Avira:

consulte el capitulo: Prestaciones
consulte el capitulo: Requisitos del sistema

consulte el capitulo: Licencias y actualizaciones

Los productos de Avira ofrecen herramientas completas y flexibles que permiten proteger
eficazmente su equipo ante virus, malware, programas no deseados y otros riesgos.

P Tenga en cuenta lo siguiente:

Advertencia

La pérdida de datos valiosos con frecuencia conlleva consecuencias
dramaticas. Y ni siquiera el mejor programa de proteccién antivirus puede
protegerle al cien por cien ante pérdidas de datos. Haga copias de seguridad
(backups) de sus datos con regularidad.

Nota

Un programa disefiado para la proteccién contra virus, malware, programas no
deseados y otros riesgos tan solo puede ser fiable y eficaz si esta actualizado.
Asegurese de que su producto Avira esté siempre al dia activando la
actualizacion automética. Para ello, configure el programa debidamente.

2.1 Prestaciones

Su producto Avira tiene las siguientes funciones:

Centro de control para la supervision, la administracion y el control del programa

Configuracion central con ajustes estandar y avanzados facilmente configurables y
ayuda contextual

Scanner (analisis por demanda) para la busqueda configurable y guiada por perfiles de
todo tipo de virus y malware

Integracion en el Control de cuentas de usuario (User Account Control) de Windows
para poder llevar a cabo tareas que precisan de permisos de administrador.

Real-Time Protection (andlisis automatico) para la supervision continua de ficheros

Componentes ProActiv para la supervision continua de acciones de programa (solo
para sistemas de 32 bits)
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« Mail Protection (analisis POP3, analisis IMAP y analisis SMTP) para la deteccidn
continua de virus y malware en su correo electrénico, adjuntos incluidos

« Web Protection para la supervision de los datos y ficheros transferidos desde Internet
mediante el protocolo HTTP (supervision de los puertos 80, 8080 y 3128)

« Administracion integrada de la cuarentena para aislar y tratar ficheros sospechosos

« Rootkits Protection para detectar malware instalado de manera oculta en el sistema
(rootkits)
(no disponible en Windows XP 64 bits)

e Acceso directo a través de Internet a la detallada informacién relativa a los virus y
malware detectados

o Actualizacidn rapida y sencilla del programa, del archivo de firmas de virus y del motor
de andlisis mediante Single File Update; actualizacion incremental del archivo de firmas
de virus a través de un servidor web en Internet o en una Intranet

e Concesion de licencias sencilla en la administracién de licencias

« Programador integrado de tareas Unicas o recurrentes, como actualizaciones o
verificaciones

« Alta capacidad de deteccién de virus y malware mediante innovadoras tecnologias de
analisis (motores de andlisis), incluida la busqueda heuristica

« Deteccion de los tipos de archivo mas corrientes, como archivos comprimidos y
extensiones inteligentes

« Alto rendimiento gracias a la capacidad de multithreading (andlisis concurrente de
numerosos ficheros a alta velocidad)

o FireWall para proteger el equipo de accesos no autorizados desde Internet o desde
una red, asi como de accesos no autorizados a Internet o0 a una red por usuarios sin
permiso.

2.2 Requisitos del sistema

2.2.1 Requisitos del sistema Avira Professional Security

Avira Professional Security presenta los siguientes requisitos para una una instalacién con
éxito del sistema:

Sistema operativo
=  Windows 8, SP mas reciente (32 o0 64 bits) o
=  Windows 7, SP mas reciente (32 o 64 bits) o
=  Windows XP, SP mas reciente (32 bits 0 64 bits)

Hardware
¢ Procesador Pentium, como minimo 1 GHz
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e Minimo de 150 MB de espacio libre en disco duro (méas espacio aun si se utiliza la
cuarentena y para la memoria temporal)

e Minimo de 1024 MB de memoria RAM en Windows 8, Windows 7

e Minimo de 512 MB de memoria con Windows XP

Otros requisitos

« Para la instalacion del programa: permisos de administrador

o Paratodas las instalaciones: Windows Internet Explorer 6.0 o superior

o Conexion a Internet cuando sea necesario (consulte Preparacion de la instalacion)

2.2.2 Derechos de administrador (a partir de Windows Vista)

En Windows XP existen muchos usuarios que trabajan con derechos de administrador.
Sin embargo, desde el punto de vista de la seguridad, esto no es en absoluto deseable,
ya que los virus y programas no deseados también pueden penetrar mas facilmente en el
equipo.

Por esa razén, Microsoft ha establecido el "Control de cuentas de usuario" (User Account
Control, UAC). EI Control de cuentas de usuario forma parte de los siguientes sistemas
operativos:

e Windows Vista
e Windows 7
e Windows 8

El Control de cuentas de usuario ofrece mas proteccion para los usuarios que han iniciado
sesién como administradores. Asi, un administrador disfruta en principio Unicamente de
los privilegios de un usuario normal. El sistema operativo marca claramente con un icono
indicador las acciones que requieren derechos de administrador. Ademas, el usuario debe
confirmar explicitamente la accion deseada. Una vez dado este consentimiento, aumentan
los privilegios y el sistema operativo lleva a cabo la correspondiente tarea administrativa.

Avira Professional Security precisa de derechos de administrador para realizar diversas
acciones. Estas se marcan con el siguiente signo: . Si, ademas, este signo aparece en
un botoén, para llevar a cabo esta accion necesitard derechos de administrador. Si su
actual cuenta de usuario no tiene derechos de administrador, la ventana de dialogo en
Windows le pedira que introduzca la contrasefia del administrador para el Control de
cuentas de usuario. Si no tiene contrasefia de administrador, no podra realizar esta
accion.

2.2.3 Incompatibilidades con otros programas

Avira Professional Security
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Avira Professional Security no puede usarse actualmente junto con los siguentes
productos:

« PGP Desktop Home

o PGP Desktop Professional 9.0

o CyberPatrol

Un comportamiento erroneo de los productos mencionados puede provocar que Avira Mall
Protection (escaner de POP3) de Avira Professional Security no funcione o que se
desestabilice el sistema. Avira colabora con PGP y CyberPatrol para encontrar una
solucion al problema. Hasta que se encuentre la solucidn, recomendamos

encarecidamente desinstalar los productos mencionados antes de instalar Avira
Professional Security.

Avira Web Protection

Avira Web Protection no es compatible con los siguientes productos:
« Bigfoot Networks Killer Ethernet Controller

o Teleport Pro de Tennyson Maxwell, Inc

o CHIPDRIVE® Time Recording de SCM Microsystems

« MSN Messenger de Microsoft

Por ello, Avira Web Protection omite los datos que estos productos envian y solicitan.

Nota
Avira Mail Protection no funciona si en el mismo PC ya hay instalado un
servidor de correo (p. ej., AVM KEN, Exchange...).

2.3 Licenciasy actualizaciones

2.3.1 Concesion de licencia

Para poder utilizar su producto Avira, es necesario disponer de una licencia. Disponer de
una licencia implica aceptar las condiciones de la misma.

La licencia se concede a través de una clave de licencia digital en forma de fichero .KEY.
Esta clave de licencia digital constituye la central de activacion de su licencia personal.
Contiene la informacién especifica sobre los programas para los que tiene licencia y los
periodos de tiempo en que estas licencias son validas. Una Unica clave de licencia digital
puede incluir licencias de varios productos.

Si ha adquirido su producto Avira por Internet, se le enviara la clave de licencia digital a
través de un correo electronico; en caso contrario, puede encontrarla en el CD/DVD del
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programa. Puede cargar la clave de licencia durante la instalacion del programa o
instalarla posteriormente desde la administracion de licencias.

2.3.2 Prolongacion de licencia

Si su licencia esta a punto de vencer, Avira le recuerda mediante una ventana emergente
gue debe prolongarla. Para hacerlo solo debe hacer clic en un enlace y se le redirigira a la
tienda online de Avira.

Si se ha registrado en el portal de licencias de Avira, también puede prolongar su licencia
adicionalmente a través del Sinoptico de licencias o seleccionar la prolongacion
automatica.

Nota

Si su producto Avira esta administrado por la consola AMC, su administrador
llevara a cabo la actualizacion. Se le solicitard guardar sus datos y reiniciar el
sistema. Si no realiza estas acciones, su equipo no estara suficientemente
protegido.

2.3.3 Administracion de licencias

La administracion de licencias de Avira Professional Security permite instalar la licencia de
Avira Professional Security de manera muy facil.

Avira Professional Security - Manual del usuario (Version: 09 Dec. 2013)
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Administracion de licencias de Avira Professional Security

i

Administracién de licencias de Avira Professional Security

(A AVIRA  Avira Professional Security

El fichero selecdonado es un fichero de licenda de Avira Professional Security,

Puede incorporar este fichero de licenda en su producto Avira Professional Security. Para
ello, seleccone la instalacidn de Avira Professional Security en la que desee instalar este
fichero de licendia v haga dic en "Aceptar’.

Mota: Solo se mostraran aguellos productos Avira Professional Security instalados
localmente para los que exista una licenda valida en este fichero de licenda.

Licenda Valida hasta Directorio de destino

E.ﬂwira Professional Security 12/31/2013 C:\Program Files (x36)\Aviray

] 1 F
Arceptar ] ’ Cancelar

Para efectuar la instalacion de la licencia, haga doble clic en el archivo de licencias en su
administrador de archivos o en el correo electrénico de activacion, y siga las instrucciones
gue aparecen en pantalla.

Nota

La administracion de licencias de Avira Professional Security copia
automaticamente la licencia correspondiente en la carpeta de producto. Si ya
se dispone de una licencia, aparecerd un mensaje que pregunta si se desea
remplazar el fichero de licencias existente. Si se acepta, este fichero sera
sustituido por el fichero de licencias actual.
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3. Instalacion y desinstalacion

Este capitulo contiene informacion relativa a la instalacion de Avira Professional Security.

Preparacion de la instalaciéon

Instalacion desde CD en linea

Instalacion desde CD sin conexiéon

Instalacién de software descargado

Eliminar software incompatible

Eleccién del tipo de instalacion

Instalacion de Avira Professional Security

Modificacion de la instalacion

Desinstalacion de Avira Professional Security

3.1

v

Preparacion de la instalacion

Antes de la instalacién, compruebe si su equipo cumple los requisitos del sistema.
Cierre todas las aplicaciones en ejecucion.

Asegurese de que no existen otras soluciones de proteccion antivirus. Las funciones
automaticas de proteccion de las distintas soluciones de seguridad podrian interferir
entre ellas (para obtener informacion sobre las opciones automaticas, consulte
Eliminar software incompatible).

Si es necesario, desinstale las barras de herramientas de basqueda instaladas
anteriormente antes de instalar Avira SearchFree Toolbar. De lo contrario, no podra
instalar Avira SearchFree Toolbar.

Establezca una conexién a Internet.

La conexion es necesaria para llevar a cabo los siguientes pasos de la instalacion:

v
v

= Descarga de los archivos de programa actuales y del motor de analisis, asi como
de los archivos de firmas de virus actuales del dia mediante el programa de
instalacion (en instalaciones basadas en Internet)

= Activacién del programa
= Registro como usuario

= Sifuera necesario, ejecucion de una actualizacion tras finalizar la instalacion
Debe utilizar el cédigo de activacion o el archivo de licencia de Avira Professional
Security cuando desee activar el programa.

Para la activacion o registro del producto, Avira Professional Security utiliza el
protocolo HTTP y el puerto 80 (comunicaciones web), asi como el protocolo de
cifrado SSL y el puerto 443 para comunicarse con los servidores de Avira. Si usa un
cortafuegos, asegurese de que este no bloquee las conexiones necesarias y los
datos entrantes o salientes.
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3.2

»

3.3

»

34

Instalacion desde CD en linea

Introduzca el CD de Avira Professional Security.

Si el inicio automatico esta habilitado, haga clic en Abrir carpeta para ver los
archivos.
O BIEN

Vaya a la unidad de CD, haga clic con el boton derecho en AVIRA y seleccione
Abrir carpeta para ver los archivos.

Haga doble clic en el archivo autorun.exe.
En el menu del CD, elija la version en linea para la instalacion.

El programa comprueba si existe software incompatible (puede obtener mas
informacion aqui: Eliminar software incompatible).

Haga clic en Siguiente en la pantalla de bienvenida.

Seleccione el idioma y haga clic en Siguiente. Todos los archivos necesarios para
la instalacion se descargan de los servidores web de Avira.

Continte con Eleccion del tipo de instalacion.

Instalacion desde CD sin conexion

Introduzca el CD de Avira Professional Security.

Si el inicio automatico esta habilitado, haga clic en Abrir carpeta para ver los
archivos.
O BIEN

Vaya a la unidad de CD, haga clic con el boton derecho en AVIRA y seleccione
Abrir carpeta para ver los archivos.

Haga doble clic en el archivo autorun.exe.
En el menud del CD, elija la version sin conexion para la instalacion.

El programa comprueba si existe software incompatible (puede obtener mas
informacion aqui: Eliminar software incompatible).

Se extrae el archivo de instalacion. Se inicia la rutina de instalacion.

Continte con Eleccion del tipo de instalacion.

Instalacién de software descargado de la tienda Avira

P Vaya a www.avira.com/download.

Seleccione el producto y haga clic en Descargar.
Guarde el archivo descargado en el sistema.

Haga clic en el archivo de instalacion Avira Professional Security_es.exe.
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Si aparece la ventana del Control de cuentas de usuario, haga clic en Si.

El programa comprueba si existe software incompatible (puede obtener mas
informacion aqui: Eliminar software incompatible).

Se extrae el archivo de instalacion. Se inicia la rutina de instalacion.

Continte con Seleccion del tipo de instalacion.

3.5 Eliminar software incompatible

Avira Professional Security examinara su equipo para comprobar si existe software
incompatible. Si se detecta software que puede ser incompatible, Avira Professional
Security generara la correspondiente lista de estos programas. Se recomienda desinstalar
el software que ponga en riesgo su equipo.

P Seleccione de la lista aquellos programas que desee desinstalar automaticamente
de su equipo y haga clic en Siguiente.

En el caso de algunos productos, la desinstalacion se ha de confirmar
manualmente.

Seleccione los programas y haga clic en Siguiente.

La desinstalacion de uno o varios programas puede precisar un reinicio del equipo.
Tras el reinicio, comenzara el proceso de desinstalacion.

3.6 Seleccién del tipo de instalacién
Durante la instalacion, puede seleccionar un tipo de instalacion en el asistente de

instalacion. El asistente de instalacion esta disefiado para guiarle detalladamente por el
proceso de instalacion.
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E Avira Professional Security @

Elegir el tipo de instalacidn
(X, AVIRA

Elija camo debe instalarse el programa.
@ Exprés (recomendado) _ | Personalizada
Se instalan los componentes E Seleccone los componentes del
estandar del programa. = ' programa que desee instalar.
- . Recomendado para usuarios
avanzados.

[T Deseo mejorar mi proteccién con Avira ProActiv v Protection Cloud
Si desea ver lo que Avira hace con sus datos, consulte ProActiv v Protection Cloud

[] Acepto el acuerdo de licendia de usuario final v el acuerdo de privaddad.

LA

[I'a]
m
m

Liente = Cancelar

Temas relacionados:
e consulte Realizar una instalacion exprées
e consulte Realizar una instalacion personalizada

3.6.1 Realizar una instalacién exprés

La instalacion exprés es la rutina de instalacion recomendada.

« Instala todos los componentes estandar de Avira Professional Security. Se utiliza la
configuracion de seguridad recomendada de Avira.

De forma predeterminada, se elige una de las siguientes rutas de instalacion:

= C:\Archivos de programa\Avira (en las versiones de Windows de 32 bhits) o
= C:\Archivos de programa (x86)\Avira (en las versiones de Windows de 64 bits)

« En esta ruta puede encontrar todos los archivos relacionados con Avira Professional
Security.

« Si elige este tipo de instalacion, puede realizar la instalacion con solo hacer clic en
Siguiente hasta que finalice el proceso.

« Este tipo de instalacion esta disefiado especialmente para aquellos usuarios que no se
sienten seguros a la hora de configurar herramientas de software.
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3.6.2 Realizar una instalacién personalizada

Instalacion y desinstalacion

La instalacion personalizada le permite configurar la instalacion. Se recomienda
Unicamente a los usuarios avanzados con altos conocimientos en lo relativo al hardware,

al software y a los problemas de seguridad.

o Puede optar por instalar componentes aislados del programa.

e Puede seleccionar una carpeta de destino para ubicar los archivos de programa que se

instalaran.

o Puede establecer si debe crearse un acceso directo en el escritorio o un grupo de

programas en el menu Inicio.

o Mediante el asistente de configuracion, puede definir una configuracién personalizada
de Avira Professional Security. Ademas, puede elegir el nivel de seguridad con el que

se sienta comodo.

« Tras lainstalacion, puede iniciar un analisis rapido del sistema que se realiza de forma

automatica.

3.7 Instalacién de Avira Professional Security

p
E Avira Professional Security

Elegir el tipo de instalacion

Elija camo debe instalarse el programa.

@) Exprés (recomendadao) _ | Personalizada

==

K. AVIRA

Se instalan los componentes E Seleccione los componentes del
estandar del programa. 5 ' programa que desee instalar.
- - Recomendado para usuarios
avanzados.

[T Deseo mejorar mi proteccién con Avira ProActiv v Protection Cloud
Si desea ver lo gque Avira hace con sus datos, consulte ProActiv v Protection Cloud

[T Acepto el acuerdo de licencia de usuario final v el acuerdo de privacidad.

guiente = Cancelar

-

P Sino desea participar en la comunidad de Avira, anule la seleccién de la casilla de

verificacion Deseo mejorar mi proteccion utilizando Avira ProActiv y Protection

Cloud, la cual aparece seleccionada de forma predeterminada.

Avira Professional Security - Manual del usuario (Version: 09 Dec. 2013)

22



Q AV I RA Instalacion y desinstalacion

Si confirma su participacion en la comunidad de Avira, Avira Professional Security
enviara datos acerca de los programas sospechosos a Avira Malware Research
Center. Los datos solamente se utilizan para un analisis en linea avanzado y para
ampliar y mejorar la tecnologia de deteccion.

Puede hacer clic en los vinculos ProActiv y Protection Cloud para obtener mas
informacion sobre el analisis ampliado en linea y el analisis en la nube.

Confirme que acepta el Acuerdo de licencia del usuario final. Para leer el texto
detallado del Acuerdo de licencia del usuario final, haga clic en el vinculo.

3.7.1 Eleccién de una carpeta de destino

La instalacion personalizada le permite elegir la carpeta en la que instalar Avira
Professional Security.

E Huwira Professional Security @

Elegir el directorio de destino
(X, AVIRA

El programa de instalacion instalara Avira Professional Security en la siguiente carpeta.

-

Si desea instalar en esta carpeta, haga dic en ™Siguiente™, Para instalar en una carpeta
diferente, haga dic en “Examinar™ v selecdone otra carpeta.

Carpeta de destino

C:\Program FilesVaviraantivir Desktop | —

I < Atrds “ Siguiente > | I Cancelar I

P Haga clic en Examinar y vaya hasta la ubicacion en la que desee instalar Avira
Professional Security.

Seleccione la carpeta en la que desea instalar Avira Professional Security en la
ventana Seleccionar directorio de destino.

Haga clic en Siguiente.
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3.7.2 Eleccién de los componentes de la instalacion

En caso de realizar una instalacion personalizada o cambios en la instalacion, puede
seleccionar los siguientes componentes para afiadirlos a la instalacion o bien para
quitarlos de ella.

-

rm Huwira Professional Security @
Instalar componentes
(K. AVIRA

Para anadir o guitar componentes, active o desactive la opdon. Un cuadro de selecdon
sombreado significa que ese componente se instalara siempre,

Instalacion y desinstalacion

=M 7§ Avira Professional Security - LIEDITE

Permite analizar manualmente
""" Real-Time Protection ficheros y directorios para
_____ Mail Pratection detectar virus y malware.
----- O Firewall de Windows
----- Rootkits Protection
----- ProActiv

m

----- Protection Cloud 5
Espacio requerido en C; 188961 kByte (componente independiente)
Espacio disponible en C; 106519512 kByte
I < Afras H Siguiente = ] I Cancelar I

Seleccione o anule la seleccién de los componentes en la lista del cuadro de didlogo de
instalacion.

o Avira Professional Security

Este contiene todos los componentes necesarios para la instalacion correcta de Avira
Professional Security.

Real-Time Protection

Avira Real-Time Protection se ejecuta en segundo plano. Supervisa y repara, Si
fuera posible, los archivos en operaciones como abrir, escribir y copiar en tiempo
real (en acceso). En tiempo real significa que, si un usuario realiza una operacion
con un archivo (p. €j., cargar, ejecutar, copiar el archivo), Avira Professional Security
analiza automéaticamente el archivo. Al cambiar el nombre de un archivo, no
obstante, no se activa el analisis por parte de Avira Real-Time Protection.

Mail Protection

Mail Protection es la interfaz entre su equipo y el servidor de correo electrénico del
cual su programa de correo (cliente de correo) descarga los correos electronicos.
Mail Protection se conecta como proxy entre el programa de correo y el servidor de
correo. Todos los correos electrénicos entrantes se dirigen a través de este proxy,
gue analiza la existencia de virus o programas no deseados en los correos
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electronicos y los entrega al programa de correo. Segun la configuracion, el
programa trata los correos electrénicos infectados automaticamente o pregunta al
usuario antes de realizar una determinada accion.

= Avira FireWall (hasta Windows XP)
Avira FireWall controla las vias de comunicacion de su ordenador. Permite o
deniega la comunicacion basandose en directrices de seguridad.

= Firewall de Windows (a partir de Windows 7)
Este componente administra el Firewall de Windows desde Avira Professional
Security.

= Rookits Protection
Avira Rookits Protection comprueba si existe software instalado en su equipo que no
se pueda detectar con los métodos convencionales de proteccion contra software
malicioso una vez que ha entrado en el sistema del equipo.

=  ProActiv
El componente ProActiv supervisa las acciones de las aplicaciones y alerta a los
usuarios del comportamiento sospechoso de las aplicaciones. Mediante este
reconocimiento basado en el comportamiento podra protegerse ante software
malicioso desconocido. El componente ProActiv esté integrado en Avira Real-Time
Protection.

= Protection Cloud
El componente Protection Cloud es un moédulo para la deteccion dinamica en linea
de software malicioso aun desconocido. Esto quiere decir que los archivos se cargan
en una ubicacion remota y se comparan con archivos conocidos y con otros archivos
gue se cargan y analizan en tiempo real (sin programacién ni retardo). De este
modo, la base de datos se actualiza constantemente y, por ende, se proporciona un
nivel de seguridad incluso mayor.
Si ha seleccionado el componente Protection Cloud en la instalacién y, aun asi,
desea confirmar de manera manual qué datos deben cargarse al andlisis de Cloud,
active la opcion Confirmar de manera manual si se envian a Avira ficheros
sospechosos.

= Web Protection
Mientras se navega por Internet, el explorador web solicita datos a un servidor web.
Los datos transferidos por el servidor web (archivos HTML, archivos de secuencia
de comandos y de imagen, archivos Flash, secuencias de audio y de video, etc.)
pasan por regla general a la memoria caché del navegador directamente para su
ejecucioén en el navegador web, de modo que el analisis en tiempo real que ofrece
Avira Real-Time Protection no es posible. Esta es una via de acceso de virus y
programas no deseados a su sistema informatico. Web Protection es lo que se
denomina un proxy HTTP, que supervisa los puertos utilizados para la transferencia
de datos (80, 8080, 3128) y analiza los datos transferidos para detectar la existencia
de virus y programas no deseados. Segun la configuracion, el programa trata los
archivos infectados automaticamente o pregunta al usuario antes de realizar una
determinada accion.

= Extension de shell
La Extensién de shell genera una entrada Analizar ficheros seleccionados con
Avira en el menu contextual del Explorador de Windows (boton derecho del raton).
Esta entrada permite analizar directamente determinados archivos o directorios.
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Temas relacionados:
Modificacion de la instalacion

Si decide participar en la Comunidad Avira, puede elegir confirmar manualmente cada vez
gue un archivo es enviado a Avira Malware Research Center.

-

E Avira Professional Security @

Comunidad Avira

Protection Cloud R) AV' RA

[ ]onfirmar manualmente cuando envie archivos sospechosos a Avira;

Para obtener mas informacidn, haga dic agui

l < Atras H Siguiem_:e::-] l Cancelar I

P Para que Avira Professional Security le pida su confirmacién cada vez, active la
opcion Confirmar manualmente cuando envie archivos sospechosos a Avira.

3.7.3 Creacién de accesos directos para Avira Professional Security

Un acceso directo de escritorio y un grupo de programas en el menu Inicio hacen el
acceso a Avira Professional Security mas rapido y sencillo.
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-

E Avira Professional Security @

Crear icono de escritorio/grupo de programas
(X, AVIRA

Seleccione alguna tarea adidonal para ejecutar durante la instaladon de Avira
Professional Security v haga dic en Siguiente”,

[¥]Crear un icono de escritorio!

Crear un grupo de programas en &l menu de inicio

[ < Atras ][ Siguiem_:e::-] [ Cancelar ]

P Para crear un acceso directo a Avira Professional Security en el escritorio o un grupo
de programas en el menu Inicio, deje la opcion correspondiente activada.

3.7.4 Activacion de Avira Professional Security

Existen varias formas de activar Avira Professional Security.
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-

rE Avira Professional Security @
Instalar licencia
(X, AVIRA

Si desea usar la version completa de Avira Professional Security, debe instalar ahora el fichera
de licenda. Habra recibido este fichera por email o en algin CD o disco. Sin una licenda vélida,
el programa sdlo se ejecutard en modo restringido de demostracidn,

[¥]: Instalar fichero de licenda;

Seleccione el fichero de licendia. Para ello, haga dic en "Examinar™ v seleccione el fichero de
licendia en su ubicacidn, 5i el fichero de licenda se encuentra en un CO-ROM o en un disco, no
retire este soporte de datos hasta que la instalacian haya finalizado,

fichero de licenda

Examinar...

l < Atras H Siguiem_:e::-] l Cancelar I

Si ya ha recibido un cédigo de activacion, introdizcalo en los campos
correspondientes.

P Sinecesita adquirir un codigo de activacién, haga clic en el enlace correspondiente.

Se le dirigira al sitio web de Avira, donde podra adquirir un cédigo de activacion.

P Sisolo desea probar el producto, seleccione Producto de prueba e introduzca sus
datos en los campos de registro obligatorios.

La licencia de evaluacion es valida durante 31 dias.

P Siya ha activado un producto y desea volver a instalar Avira, seleccione la opciéon
Ya tengo un fichero de licencia.

Se abre una ventana de navegacion en la que puede buscar el archivo hbedv.key
en el sistema.

3.7.5 Configuracion del nivel de deteccién heuristica (AHeAD)

Avira Professional Security contiene una eficaz herramienta con la tecnologia de Avira
AHeAD (Deteccion y analisis heuristicos avanzados). Esta tecnologia utiliza técnicas de
reconocimiento de patrones, por lo que es capaz de detectar software malicioso
desconocido (nuevo) cuando ha analizado otro software malicioso anteriormente.
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rﬁ Asistente de configuracicn El = @ﬁ
Configurar AHeAD
(X AVIRA

Activar v configurar |a heuristica AHeAD,

Con la heuristica AHeAD (Advanced Heuristic Analysis and Detection), Avira Professional
Security detecta también nuevos virus ¥ malware aln desconocdos.

Activar la heuristica AHeAD

Determine el nivel de detecdon con el que debe trabajar la heuristica AHeAD. El nwEE
de deteccdn influye en la exactitud con |a que se detectan los nuewvos virus v el
malware,

() Nivel de deteccidn bajo
Buena tasa de detecdon con muy baja cuota de valoraciones falsas.

@) Mivel de detecddn medio
Mejor tasa de deteccidn con baja cuota de valoraciones falsas.
Configuradion recomendada.

) Mivel de detecdin alto
La mejor tasa de detecdan con mas alta cuota de valoraciones falsas.

= Atras l Siguiente = ] ’ Cancelar

P Seleccione un nivel de deteccién en el cuadro de didlogo Configurar AHeAD y haga
clic en Siguiente.

El nivel de deteccion seleccionado se aplica a la configuracion de la tecnologia
AHeAD de System Scanner (analisis directo) y Real-Time Protection (analisis en
tiempo real).

3.7.6 Seleccién de categorias de riesgos avanzadas
Los virus y el software malicioso no son las Unicas amenazas que suponen un peligro

para el sistema del equipo. Hemos definido una lista completa de riesgos y los hemos
organizado en categorias de riesgos avanzadas para nuestros usuarios.
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rﬁ Asistente de configuracicn El =] @ﬁ

Selecdonar categorias avanzadas de riesgos R‘
AVIRA

Seleccione las categorias de riesgos que el programa también
deba considerar.

Avira Professional Security no sdlo detecta virus v malware, también puede protegerle
frente a otros riesgos. Seleccdone una o varias de las categorias de riesgos que
constan a continuacion:

[¥]Adware s
Adware fspyware

[] Aplicaciones

[¥|Ficheros con extensidn oculta
[]uegos

[#|Programa de marcacidn con coste
[|Programas broma

[|Programas que dafian la esfera privada
Software control badkdoor

Software engafioso i

[] Activar todas

m

’ Valores predeterminados l

’ < Afras lSiguienl:e:b ]’ Cancelar ]

P Varias categorias de riesgos estan seleccionadas de manera predeterminada.

Si es necesario, active mas categorias de riesgos en el cuadro de didlogo
Seleccionar categorias de riesgos avanzadas.

Si cambia de idea, puede volver a seleccionar los valores recomendados haciendo
clic en el botdon Valores predeterminados.

Para continuar con la instalacion, haga clic en Siguiente.

3.7.7 Seleccion de la configuracién de correo electrénico
Avira Professional Security utiliza SMTP para enviar correos electronicos, reenviar objetos

sospechosos desde la Cuarentena a Avira Malware Research Center, asi como enviar
alertas por correo electrénico.
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rﬁ Asistente de configuracicn El =] @ﬁ

Selecdonar configuradon de email R‘
AVIRA

Seleccionar la configuracidn de email necesaria.

Indique aqui la configuracién del servidor para el envio de emails.

Servidor SMTF: |
Direccién del remitente:
Autenticacion

Lsar autenticacion

< Afras l Siguiente = ] [ Cancelar ]

P Sidesea poder enviar estos correos electronicos automaticos a través de SMTP,
establezca el envio de correos electronicos en la configuracion del servidor dentro
del cuadro de dialogo Seleccionar configuracion de correo electrénico.

Servidor SMTP
Introduzca el nombre del equipo o la direccién IP del servidor SMTP que desea usar.
Ejemplos:
Direccion: smtp.empresa.com
Direccién: 192.168.1.100

Direccién del remitente

Introduzca la direcciéon de correo electronico del remitente.

Autenticacion

Algunos servidores de correo electronico esperan que un programa se autentique
(inicie sesion) en el servidor antes de enviar un correo electronico. Las advertencias
por correo electronico se pueden transmitir con la autenticacion en un servidor SMTP.

Usar autenticacion

Si esta opcidn esta activada, es posible introducir un nombre de usuario y una
contrasefia en los campos correspondientes para el inicio de sesion (autenticacion).
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Nombre de inicio de sesiodn:

Introduzca su nombre de usuario aqui.

Contrasefia:

Introduzca aqui la contrasefia correspondiente. Esta contrasefia se guarda cifrada.
Como medida de seguridad, los caracteres que introduce en este campo se sustituyen
por asteriscos (*).

Haga clic en Siguiente.
3.7.8 Iniciar un analisis tras la instalacién
Para comprobar el estado de seguridad actual del equipo, se puede realizar un analisis
rapido del sistema una vez finalizada la configuracion y antes de reiniciar el equipo.

System Scanner analiza los programas en ejecucion y los archivos de sistema mas
importantes en busca de virus y software malicioso.

rE Asistente de configuracicn El =] @ﬁ
Andlisis del sistema
(X AVIRA

Seleccione si desea ejecutar un andlisis del sistema.

Recomendamos que ejecute un analisis rapido del sistema en busca de virus y otro
malware, El detector buscara en programas que se estén ejecutando vy algunos archivos
del sistema. El analisis durara unos segundos,

[¥|Ejecutar breve andlisis del sistema tras |a instaladion;

= Atras l Siguiente = ] [ Cancelar

P Sidesea realizar un andlisis rapido del sistema, deje la opciéon Analisis rapido del
sistema activada.

Haga clic en Siguiente.
Para terminar la configuracion, haga clic en Finalizar.

Si no ha desactivado la opcion Analisis rapido del sistema, se abre la ventana
Luke Filewalker.

System Scanner realiza un analisis rapido del sistema.
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3.7.9 Instalacion en la red

Para facilitar al administrador del sistema la instalacion de productos Avira en una red con
varios equipos cliente, su producto Avira ofrece un procedimiento especial para la primera
instalacion y los cambios en la instalacion.

Para la instalacion automatica, el programa de instalacion utiliza el fichero de control
setup.inf. El programa de instalacion (presetup.exe) esté incluido en el paquete de
instalacion del programa. La instalacion se inicia con un script o un fichero por lotes y
contiene toda la informacion necesaria del fichero de control. Los comandos del script
sustituyen las habituales entradas manuales que se hacen durante la instalacion.

Nota
Tenga en cuenta que para la primera instalacion en la red es imprescindible un
fichero de licencia.

Nota

Tenga en cuenta que para la instalacion a través de la red necesitara un
paquete de instalacion para el producto Avira. No se puede usar un fichero de
instalacion para la instalacién basada en Internet.

Con un script de inicio de sesion del servidor o mediante SMS se pueden distribuir
cémodamente productos Avira en la red.

Aqui encontrard informacion sobre la instalacion y desinstalacion en la red:

« consulte el capitulo: Parametros de linea de comandos para el programa de instalacion
« consulte el capitulo: Parametro del fichero setup.inf

« consulte el capitulo: Instalacion en la red

« consulte el capitulo: Desinstalacion en la red

Nota

Otra posibilidad comoda de instalar y desinstalar productos Avira en la red la
ofrece Avira Management Console (AMC). Esta consola sirve para la
instalacién y el mantenimiento remotos de productos Avira en la red.
Encontrara mas informacion en nuestro sitio web

http://www.avira.es

Instalaciénenlared

La instalacion puede ejecutarse controlada por el script en el modo por lotes.

Avira Professional Security - Manual del usuario (Version: 09 Dec. 2013)

33


http://www.avira.es/

RJ AVI RA Instalacion y desinstalacion

Esta configuracion es adecuada para las siguientes instalaciones:
« Primera instalacion a través de la red (instalacion desatendida)
« Instalacion de equipos independientes

P Cambios en la instalacion o actualizacién

Nota
Recomendamos probar la instalacién automatica antes de ejecutar la rutina de

instalacion en la red.

Nota
Si la instalacién se lleva a cabo en un sistema operativo servidor, Real-Time
Protection y la proteccion de ficheros no estan disponibles.

A continuacion, le mostramos como instalar automaticamente los productos Avira en la
red:

v" Dispone de derechos de administrador (también es necesario en el modo por lotes)
P Configure los parametros del fichero setup.inf y guarde el fichero.

P Inicie la instalacién con el parametro /inf o bien integre el parametro en el script de
inicio de sesion del servidor.

Ejemplo: presetup.exe /inf="c:\temp\setup.inf"

=+ La instalacion transcurre automaticamente.

Parametros de linea de comandos para el programa de instalacion

Nota
Los parametros que contengan rutas o nombres de ficheros deben marcarse

con comillas (Ejemplo:
InstallPath="%PROGRAMFILES%\Avira\AntiVir Server\").

Para la instalacion, puede usar el siguiente parametro:

e /inf
El programa de instalaciéon se inicia con el script indicado y toma de él todos los
parametros necesarios.
Ejemplo: presetup.exe /inf="c:\temp\setup.inf"

Para la desinstalacion, puede usar los siguientes parametros:

e /remove

El programa de instalacién desinstalara el producto Avira.
Ejemplo: presetup.exe /remove
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e /remsilent

El programa de instalacion desinstalara el producto Avira sin mostrar ningun cuadro
de dialogo. El equipo se reinicia después de la desinstalacion.
Ejemplo: presetup.exe /remsilent

e /remsilentaskreboot

El programa de instalacion desinstalara el producto Avira sin mostrar ninguin cuadro
de didlogo y, después de la desinstalacion, pregunta si debe reiniciarse el equipo.
Ejemplo: presetup.exe /remsilentaskreboot

Para el registro de la desinstalacion, dispone ademas del siguiente parametro opcional:
e /unsetuplog

Se registran todas las acciones durante la desinstalacion.
Ejemplo: presetup.exe /remsilent
/unsetuplog="c:\logfiles\unsetup.log"

Parametros del fichero setup.inf

Para la instalacion automatica del producto Avira, en el fichero de control setup.inf puede
establecer los siguientes parametros en el &rea [DATA]. El orden de los pardmetros no
tiene importancia. Si un parametro falta o se ha establecido erroneamente, la rutina de
instalacion se cancela con un mensaje de error.

Nota
Los parametros que contengan rutas o nombres de ficheros deben marcarse

con comillas (Ejemplo:
InstallPath="%PROGRAMFILES%\Avira\AntiVir Server\").

e DestinationPath

Ruta de destino en la que se instalara el programa. Debe indicarse en el script.
Tenga en cuenta que el programa de instalacion afiade al final automaticamente
nombres de empresa y de producto. Pueden utilizarse variables de entorno.
Ejemplo: DestinationPath=%PROGRAMFILESS

, que da como resultado la ruta de instalacién C:\Archivos de programa\Avira\AntiVir
Server

e ProgramGroup

Crea un grupo de programas para todos los usuarios del equipo en el menu Inicio de
Windows.

1: Crear grupo de programas

0: No crear grupo de programas

Ejemplo: ProgramGroup=1

¢ DesktopIcon

Crea un icono de acceso directo para todos los usuarios del equipo en el escritorio.
1: Crear icono de escritorio
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0: No crear icono de escritorio
Ejemplo: DesktopIcon=1

e ShellExtension

Registra la extension del shell en el registro. La extension del shell permite analizar
ficheros o directorios con el menu contextual del botén derecho del ratén para
detectar la existencia de virus y malware.

1: Registrar extension del shell

0: No registrar extension del shell

Ejemplo: ShellExtension=1

e Guard

Instala Avira Real-Time Protection (escaner en acceso).
1: Instalar Avira Real-Time Protection

0: No instalar Avira Real-Time Protection

Ejemplo: Guard=1

e MailScanner

Instala Avira Mail Protection.

1: Instalar Avira Mail Protection

0: No instalar Avira Mail Protection
Ejemplo: MailScanner=1

e KeyFile

Indica la ruta del fichero de licencia que se copia durante la instalacion. Se trata de
un requisito imprescindible en la primera instalacion. El nombre de fichero debe
indicarse completo. (En instalacion diferencial: opcional.)

Ejemplo: KeyFile=D:\inst\license\hbedv.key

¢ ShowReadMe

Muestra el fichero readme.txt tras la instalacion.
1: Mostrar fichero

0: No mostrar fichero

Ejemplo: ShowReadMe=1

e RestartWindows

Reinicia el equipo tras la instalacion. Esta entrada tiene una prioridad mas alta que
ShowRestartMessage.

1: Reiniciar equipo

0: No reiniciar el equipo

Ejemplo: RestartWindows=1

e ShowRestartMessage

Durante la instalacién, muestra un mensaje antes de un reinicio automatico.
0: No mostrar informacion

1: Mostrar informacion

Ejemplo: ShowRestartMessage=1

SetupMode
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No es necesario en la primera instalacion. El programa de instalacion detecta si se
ejecuta una primera instalacion. Determina el tipo de instalacion. No obstante,
cuando ya existe una instalacion, con SetupMode debe indicarse si para esa
instalacién solo se va a ejecutar una actualizacién o una modificacion (nueva
configuracion) o bien se va a ejecutar una desinstalacion.

Actualizacidn: ejecuta una actualizacion de una instalacion existente. Se omiten
los parametros de configuracion, p. ej. Guard.

Modificar: ejecuta una modificacion (nueva configuracién) de una instalacion
existente. No se copia ningun fichero en la ruta de destino.

Quitar: desinstala su producto Avira del sistema.

Ejemplo: SetupMode=Update

e AVWinIni (opcional)

Indica la ruta de destino del fichero de configuracion que puede copiarse durante la
instalacion. EI nombre de fichero debe indicarse completo.
Ejemplo: AVviinIni=d:\inst\config\avwin.ini

e Password

Esta opcion pasa a la rutina de instalacion la contrasefia establecida para la
instalacion (asi como para realizar cambios en la instalacidn) y la desinstalacion. La
rutina de instalacion solo comprueba esta entrada si se establecié una contrasefa.
Si se establecié una contrasefia y el pardmetro de contrasefa falta o se ha
establecido erroneamente, la rutina de instalacion se cancela.

Ejemplo: Password=Passwordl123

e WebGuard

Instala Avira Web Protection.

1: Instalar Avira Web Protection

0: No instalar Avira Web Protection
Ejemplo: WebGuard=1

e RooOtKit

Instala el médulo Avira Rootkits Protection. Sin Avira Rootkits Protection, el escaner
no puede analizar la existencia de rootkits en el sistema.
1: Instalar Avira Rootkits Protection
0: No instalar Avira Rootkits Protection
Ejemplo: RootKit=1
e ProActiv
Instala el componente Avira ProActiv. Avira ProActiv es una tecnologia de
reconocimiento basada en el comportamiento con la que se puede reconocer
malware todavia desconocido.
1: Instalar ProActiv
0: No instalar ProActiv
Ejemplo: ProAvtiv=1

e FireWall
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Instala el componente Avira FireWall (hasta Windows 7). Avira FireWall monitoriza y
regula el trafico de datos entrante y saliente de su sistema informatico y protege asi
Su equipo contra las amenazas procedentes de Internet o de otros entornos de red.

1: Instalar FireWall

0: No instalar Firewall

Ejemplo: FireWwall=1

MgtFirewall

Instala el componente de administracion del FireWall de Windows. A partir de
Windows 8, Avira FireWall deja de estar incluido en Avira Professional Security. No
obstante, tiene la opcion de gestionar Windows FireWall mediante el centro de
configuracion y control.

1: instalar el componente de administracion del FireWall de Windows

0: no instalar el componente de administracion del FireWall de Windows

Ejemplo: MgtFirewall=1

3.8 Modificacién de la instalacién

Si desea afadir o eliminar modulos de la instalacion actual, puede hacerlo sin necesidad
de desinstalar Avira Professional Security. Aqui se explica como:

Modificar la instalacién en Windows 8
Modificar la instalacion en Windows 7

Modificar la instalacion en Windows XP

3.8.1 Modificar la instalacion en Windows 8

Tiene la posibilidad de afadir o eliminar componentes del programa de la instalacion
actual de Avira Professional Security (consulte Eleccion de los componentes de la
instalacion).

@U?hﬂ b Panel de control » Programas » Programas y caracteristicas v|4-f|| Buscar Programas y caracteristicas jel

Wentana principal del Panel de
control

Desinstalar o cambiar un programa

Para desinstalar un programa, selecciénelo en la lista y después haga clic en Desinstalar, Cambiar

Wer actualizaciones instaladas
o Reparar.

By Activar o desactivar las

caracteristicas de Windows
Organizar =  Desinstalar = - @

Si desea afadir o eliminar modulos de programa de la instalacion actual, en el Panel de
control de Windows puede usar la opcion Desinstalar programas para
cambiar/desinstalar programas.

P Haga clic con el botén derecho del ratén en la pantalla.

Aparecera el simbolo Todas las aplicaciones.
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Haga clic en dicho simbolo y busque Panel de control en la seccion Aplicaciones -
Sistema de Windows.

Haga doble clic en el simbolo de Panel de control.

Haga clic en Programas - Desinstalar un programa.

Haga clic en Programas y caracteristicas - Desinstalar un programa.
Seleccione Avira Professional Security y haga clic en Cambiar.

En el cuadro de didlogo Bienvenido, seleccione la opcion Modificar programa. Se
le guiara a través de la modificacion de la instalacion.

Temas relacionados:
Eleccion de los componentes de la instalacion

3.8.2 Modificar la instalacion en Windows 7

Tiene la posibilidad de afadir o eliminar componentes del programa de la instalacion
actual de Avira Professional Security (consulte Eleccion de los componentes de la
instalacion).

Lo ]l ]

Buscar Progromos v corgotersticas p |
busca Dgramas ) caraciensicas

@U?hﬂ b Panel de control » Programas » Programas y caracteristicas v|¢f|

Wentana principal del Panel de
control

Desinstalar o cambiar un programa

Para desinstalar un programa, selecciénelo en la lista y después haga clic en Desinstalar, Cambiar

Wer actualizaciones instaladas
o Reparar.

By Activar o desactivar las

caracteristicas de Windows -
Organizar =  Desinstalar = - @

Si desea afadir o eliminar componentes de programa de la instalacion actual, en elPanel
de control de Windows puede usar la opcion Afiadir o quitar programas programas.

P En el mend Iniciar, abra el Panel de control.
Haga doble clic en Programas y caracteristicas.
Seleccione Avira Professional Security y haga clic en Cambiar.
En el cuadro de didlogo Bienvenido, seleccione la opcion Modificar programa. Se
le guiara a través de la modificacion de la instalacion.

Temas relacionados:
Eleccion de los componentes de la instalacion

3.8.3 Modificar la instalacién en Windows XP

Tiene la posibilidad de afiadir o eliminar componentes del programa de la instalacion
actual de Avira Professional Security (consulte Eleccion de los modulos de la instalacion).
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Si desea afadir o eliminar componentes de programa de la instalacién actual, en elPanel
de control de Windows puede usar la opcion Afiadir o quitar programas programas.

P En el menu Inicio > Configuracion, abra el Panel de control.
Haga doble clic en Agregar o quitar programas.
Seleccione Avira Professional Security y haga clic en Cambiar.

En el cuadro de didlogo Bienvenido, seleccione la opcion Modificar programa. Se
le guiara a través de la modificacion de la instalacion.

Temas relacionados:

Eleccion de los componentes de la instalacion

3.9 Desinstalacion

Si en algin momento necesita desinstalar Avira Professional Security, siga estos pasos:

o Desinstalacion de Avira Professional Security en Windows 8

o Desinstalacion de Avira Professional Security en Windows 7
Desinstalacion de Avira Professional Security en Windows XP

3.9.1 Desinstalacion de Avira Professional Security en Windows 8

Para desinstalar Avira Professional Security del equipo, utilice la opcion Programas y
caracteristicas desde el Panel de control de Windows.
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Buscar Programas v

blUSCE g

caracteristicas

@UT|B ¢ Panel de control » Programas » Programas y caracteristicas

Ventana principal del Panel de

R Desinstalar o cambiar un programa

Para desinstalar un programa, selecciénele en la lista y después haga clic en Desinstalar, Cambiar
o Reparar.

Organizar ~ Cambiar EEEIR '3@'

P Haga clic con el boton derecho del raton en la pantalla.

Ver actualizaciones instaladas

'E‘:;' Activar o desactivar las
caracteristicas de Windows

Aparecera el simbolo Todas las aplicaciones.

Haga clic en dicho simbolo y busque Panel de control en la seccion Aplicaciones -
Sistema de Windows.

Haga doble clic en el simbolo de Panel de control.
Haga clic en Programas - Desinstalar un programa.
Haga clic en Programas y caracteristicas - Desinstalar un programa.

Seleccione Avira Professional Security en la lista y haga clic en Desinstalar.
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Cuando se le pregunte si realmente desea quitar la aplicacion y todos sus
componentes, haga clic en Si para confirmar.

Cuando se le pregunte si desea activar el Firewall de Windows (se desinstalara
Avira FireWall), haga clic en Si para confirmar y mantener al menos alguna
proteccion para el sistema.

Se quitan todos los componentes del programa.
Haga clic en Finalizar para concluir con la desinstalacion.

Si aparece un cuadro de dialogo recomendando el reinicio del equipo, haga clic en
Si para confirmar.

Avira Professional Security se habra desinstalado y se eliminaran todos los
directorios, archivos y entradas de registro del programa al reiniciar el equipo.

3.9.2 Desinstalacion de Avira Professional Security en Windows 7

Para desinstalar Avira Professional Security del equipo, utilice la opciéon Programas y
caracteristicas desde el Panel de control de Windows.

@u?hﬂ b Panel de control » Programas » Programas y caracteristicas v|4-f|| Buscar Programas y caracteristicas jel

Wentana principal del Panel de
control

Desinstalar o cambiar un programa

Para desinstalar un programa, selecciénelo en la lista y después haga clic en Desinstalar, Cambiar

Wer actualizaciones instaladas
o Reparar.

By Activar o desactivar las

caracteristicas de Windows
Organizar = Cambiar = - @

P En el menu Inicio, abra el Panel de control.

Haga clic en Programas y caracteristicas.
Seleccione Avira Professional Security en la lista y haga clic en Desinstalar.

Cuando se le pregunte si realmente desea quitar la aplicacién y todos sus
componentes, haga clic en Si para confirmar.

Cuando se le pregunte si desea activar el Firewall de Windows (se desinstalara
Avira FireWall), haga clic en Si para confirmar y mantener al menos alguna
proteccion para el sistema.

Se quitan todos los componentes del programa.
Haga clic en Finalizar para concluir con la desinstalacion.

Si aparece un cuadro de didlogo recomendando el reinicio del equipo, haga clic en
Si para confirmar.

Avira Professional Security se habra desinstalado y se eliminaran todos los
directorios, archivos y entradas de registro del programa al reiniciar el equipo.
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3.9.3 Desinstalacion de Avira Professional Security en Windows XP
Para desinstalar Avira Professional Security del equipo, utilice la opcién Agregar o quitar
programas desde el Panel de control de Windows.
P En el menu Inicio > Configuracion, abra el Panel de control.
Haga doble clic en Agregar o quitar programas.
Seleccione Avira Professional Security en la lista y haga clic en Quitar.

Cuando se le pregunte si realmente desea quitar la aplicacion y todos sus
componentes, haga clic en Si para confirmar.

Se quitan todos los componentes del programa.
Haga clic en Finalizar para concluir con la desinstalacion.

Si aparece un cuadro de didlogo recomendando el reinicio del equipo, haga clic en
Si para confirmar.

Avira Professional Security se habra desinstalado y se eliminaran todos los
directorios, archivos y entradas de registro del programa al reiniciar el equipo.

3.9.4 Desinstalacion en lared

A continuacion, le mostramos como desinstalar los productos Avira en la red:
v" Dispone de derechos de administrador (también es necesario en el modo por lotes)

P Inicie la desinstalacién con el parametro /remsilent 0 /remsilentaskreboot,
o bien integre el parametro en el script de inicio de sesién del servidor.

Adicionalmente, puede indicar el parametro para el registro de la desinstalacion.

Ejemplo: presetup.exe /remsilent
/unsetuplog="c:\logfiles\unsetup.log"

=+ La desinstalacion transcurre automaticamente.

Nota

No inicie el programa de instalacion para la desinstalacion en una unidad de
red compartida, sino de forma local en el equipo en el que deba desinstalarse
el producto Avira.
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4. Acercade Avira Professional Security

En este capitulo se ofrece un resumen de las funciones y del modo de uso de su producto
Avira.

e consulte el capitulo Interfaz de usuario y uso
« consulte el capitulo Procedimientos

4.1 Interfaz de usuarioy uso

Su producto Avira se utiliza por medio de tres elementos de la interfaz del programa:
o Centro de control: Supervision y control del producto Avira
o Configuracion: Configuracion del producto Avira

e lcono de bandeja en la bandeja del sistema de la barra de tareas: apertura del Centro
de control y otras funciones

4.1.1 Centro de control

El Centro de control sirve para supervisar el estado de proteccion de su sistema
informético y para controlar y operar con los componentes de proteccion y las funciones
de su producto Avira.
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EAViraProfﬁsionalSecuri[y EI =] @

Fichero  Ver Herramientas Actualizacion  Ayuda

(X, AVIRA Avira Professional Security
V Su equipo esta seguro
Todos los servidos fundionan correctamente

Segqguridad del PC Seguridad en Internet

ime Protection

Web Protection

Real-Time Protection 0] FireWall

£ analizar el sistema L9 Web Protection “ *

&« Ultimo andlisis: Mo realizado
=] ) i )
= ) Mail Protection 0
EI £+ Inidar actualizacién {3
= Ultima actualizacién: 10/9/2013
Modo de presentacidn F
El producto esta activado hasta: 1/1/2014
f:.t Renovar

La ventana del Centro de control se divide en tres areas: la barra de menus, el area de
exploracion y la ventana de detalles Estado:

o Barrade menus: en los menus del Centro de control puede activar funciones de
programa generales y consultar informacion sobre el producto.

« Areade exploracion: en el area de exploracion puede cambiar facilmente entre las
diversas secciones del Centro de control. Las secciones contienen informacion y
funciones de los componentes de programa y estan dispuestas en la barra de
exploracion por areas de actividades. Ejemplo: area de actividades SEGURIDAD DEL
PC, seccion Real-Time Protection.

o Estado: en la pantalla arranque Estado comprueba de un vistazo si su equipo esta lo
suficientemente protegido y dispone de la informacion general sobre qué moédulos
estan activos, cuando se han realizado la ultima actualizacion y el ultimo analisis del
sistema. En la ventana Estado se encuentran los botones para ejecutar funciones o
acciones, como por ejemplo la conexion o desconexion de Real-Time Protection.

Inicio y finalizacion del Centro de control

Dispone de las siguientes opciones para iniciar el Centro de control:

e Conun doble clic en el icono del programa de su escritorio
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o Por medio de la entrada de programa en el menu Inicio > Programas.

o Mediante el icono de bandeja de su producto Avira.

Para cerrar el Centro de control, utilice el comando Finalizar del menu Fichero, use el
comando de teclado Alt+F4 o haga clic en el aspa de cierre del Centro de control.

Usar el Centro de control

Asi se navega por el Centro de control:

P Haga clic en un area de actividades de la barra de exploracién, debajo de una
seccion.

—+ El area de actividades se indica con modos de funcionamiento y opciones de
configuracion en la ventana de detalles.

P Silo desea, pulse en otro area de actividades para mostrarla en la ventana de
detalles.

Nota
La exploracion usando el teclado de la barra de menus se activa con la tecla
[Alt]. Con la tecla Intro se activa la opcion de menu seleccionada en ese

momento.

Para abrir y cerrar los menus en el Centro de control o para explorarlos,
también puede usar combinaciones de teclas: tecla [Alt] + letra subrayada del
menu o comando de menu. Mantenga pulsada la tecla [Alt] si desea abrir un
comando de mena de un menu o un submenda.

Para editar los datos u objetos que se muestran en la ventana de detalles:
P Seleccione los datos u objetos que va a editar.

Para seleccionar varios elementos, mantenga pulsada la tecla Ctrl o la tecla Mayus
(seleccion de elementos consecutivos) mientras selecciona los elementos.

P Pulse el boton que desee en la barra superior de la ventana de detalles para editar
el objeto.

Descripcion general del Centro de control

« Estado: en la pantalla de arranque Estado encontrara todas las secciones con las que
puede supervisar la funcionalidad del producto Avira (consulte Estado).

= La ventana Estado ofrece la posibilidad de ver de un solo vistazo qué modulos estan
activos y aporta informacion sobre la Gltima actualizacion realizada.

« SEGURIDAD DEL PC: Aqui encontrara los componentes con los que se analizan los
ficheros del sistema informatico para detectar la existencia de virus o software
malintencionado (malware).

= La seccion Scanner permite configurar o iniciar de forma sencilla el andlisis directo
(consulte Scanner). Los perfiles predefinidos permiten llevar a cabo un analisis con
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opciones predeterminadas ya adaptadas. Del mismo modo, con ayuda de la
seleccion manual (que se guarda) o con la creacion de perfiles definidos por el
usuario, es posible adaptar el andlisis de deteccion de virus y programas no
deseados a sus propias necesidades.

= La seccion Real-Time Protection muestra informacion sobre los ficheros
comprobados, asi como datos estadisticos que pueden restablecerse en cualquier
momento, y permite abrir el fichero de informe. Practicamente con solo pulsar un
botén, puede obtener informacion detallada sobre el Gltimo virus o programa no
deseado que se haya detectado.

« SEGURIDAD EN INTERNET: Aqui encontrara encontrara los componentes con los que
se protege el sistema informético frente a virus y malware de Internet, asi como frente a
los accesos no deseados a la red.

= La seccion FireWall le ofrece la posibilidad de establecer la configuracién basica del
Firewall. Ademas, se muestran la velocidad de transmision de datos actual y todas
las aplicaciones activas que utilizan una conexién de red (consulte FireWall).

= La seccion Web Protection muestra la informacion relativa a las direcciones URL
comprobadas y a los virus detectados, asi como datos estadisticos que pueden
restablecerse en cualquier momento, y permite abrir el fichero de informe.
Practicamente con solo pulsar un boton, puede obtener informacion detallada sobre
el ultimo virus o programa no deseado que se haya detectado.

= La seccion Mail Protection muestra los correos electronicos analizados, sus
propiedades y otros datos estadisticos. Ademas, tiene la posibilidad de excluir
direcciones de correo electronico debe excluir en el futuro del analisis de spam y
malware. También puede eliminar los emails de la memoria caché de Malil
Protection. (consulte Mail Protection).

« ADMINISTRACION: Aqui encontrara las herramientas con las que puede aislar y
administrar ficheros sospechosos o infectados por virus, asi como programar tareas
periédicas.

= Enla seccidn Cuarentena se encuentra el denominado Gestor de cuarentena. Es el
elemento central para ficheros ya puestos en cuarentena o para ficheros
sospechosos que se quieren poner en cuarentena (consulte Cuarentena). Ademas,
existe la posibilidad de enviar un determinado fichero por correo electrénico al Avira
Malware Research Center.

= La seccion Programador permite crear tareas de andlisis y actualizacion, asi como
tareas de backup programadas, y adaptar o eliminar tareas existentes (consulte
Programador).

= La seccion Informes ofrece la posibilidad de consultar los resultados de las acciones
realizadas (consulte Informes).

= La seccion Eventos ofrece la posibilidad de informarse sobre los eventos que
generan los modulos del programa (consulte Eventos).

4.1.2 Configuracién

En la configuracién puede establecer los parametros de su producto Avira. Tras la
instalacion, su producto Avira esta configurado con parametros predeterminados que
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garantizan que el sistema informatico esté éptimamente protegido. No obstante, su
sistema informatico o los requisitos que usted tiene respecto a su producto Avira pueden
presentar particularidades, de modo que querra adaptar los componentes de proteccién
del programa.

EAviIa Professional Security E\ = @

(X, AVIRA Avira Professional Security

[Conﬁguradéﬂ estandar(*) 'l #  Seguridad del PC > Actualizacién

Actualizadion automatica

= = Activar
= System Scanner todos 00 dias 01 horas 00 minutos = {min. 15 minutos)

= Analisis
Acddn al detectar

Acdones adidonales Repetir la tarea si el tiempo ya transcurrid
Archivo
Excepdones Descarga

Iniciar tarea adicionalmente al conectarse a Internet

Heuristica @ a través de servidor web (71 A través de servidor de ficheros/carpetas compartidas
Informe

Real-Time Protection

& e

Servidor de ficheros
[= Servidor web
Configuracion del prox

(&) Seguridad en Internet Descripcion

m General

4 |

Valores predeterminados “y Aceptar “y Aplicar

La configuracion tiene estructura de cuadro de dialogo: con los botones Aceptar o
Aplicar se guardan los parametros establecidos en la configuracion, con Cancelar se
descartan los parametros, y con el boton Valores predeterminados puede restablecer
los pardmetros de la configuracién en los valores predeterminados. En la barra de
exploracion de la izquierda, puede seleccionar las distintas secciones de configuracion.

Abrir la configuracién

Hay varias maneras de activar la configuracion:
o A través del Panel de control de Windows.

e Desde el Centro de seguridad de Windows (con Windows XP Service Pack 2 o
superior).

e« Con el icono de bandeja de su programa Avira.
e En el Centro de control, con la opcidon de menu Extras > Configuracion.
e En el Centro de control, con el botén Configuracion.
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Nota

Si activa la configuracion pulsando el botén Configuracion en el Centro de
control, accedera a la ficha de configuracion de la seccién que esté activa en el
Centro de control.

Usar la configuracion

En la ventana de configuracion, puede desplazarse como en el Explorador de Windows:

P Pulse en una entrada de la estructura de arbol para mostrar esa seccion de
configuracion en la ventana de detalles.

P Pulse en el signo mas (+) delante de una entrada para expandir la seccién de
configuracion y mostrar otras secciones de configuracion subordinadas en la
estructura de arbol.

P Para ocultar secciones de configuraciéon subordinadas, haga clic en el signo menos
(-) situado delante de la seccién de configuracion expandida.

Nota

Para activar o desactivar opciones en la configuracion y pulsar los botones,
también puede usar combinaciones de teclas: tecla [Alt] + letra subrayada en el
nombre de opcidn o en la denominacién del botdn.

Si quiere aceptar los parametros establecidos en la configuracién:
P Haga clic en el botén Aceptar.
=+ La ventana de configuracion se cierra y se aplican los pardmetros establecidos.
- O BIEN -
Haga clic en el boton Aplicar.
=+ Se aplican los parametros establecidos. La ventana de configuracion permanece
abierta.
Si quiere finalizar la configuracion sin aceptar los parametros establecidos:
P Haga clic en el botén Cancelar.
=+ La ventana de configuracion se cierra y se descartan los parametros
establecidos.
Si desea restablecer todos los parametros de la configuracion en sus valores
predeterminados:

P Haga clic en Valores predeterminados.
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=+ Todos los parametros de la configuracion se restablecen con los valores
predeterminados. Al restablecer los valores predeterminados, se pierde
cualquier cambio efectuado y todas las entradas propias.

Perfiles de configuracion

Tiene la posibilidad de guardar los parametros en la configuracion como perfiles de
configuracion. En el perfil de configuracion, es decir, en una configuracion, constan todas
las opciones de configuracion resumidas en un grupo. La configuracion se representa en
la barra de exploracion como un nodo. Puede afiadir mas configuraciones a la
configuracion predeterminada. Existe la posibilidad de definir reglas para cambiar a una
configuracion en concreto:

El cambio de configuracion basado en reglas permite acoplar configuraciones al uso de
una conexién LAN o de Internet (identificacion por medio de la puerta de enlace
predeterminada): Puede crear asi, por ejemplo, perfiles de configuracion para los distintos
escenarios de uso de un equipo portatil:

e Uso en lared de la empresa: actualizacién a través del servidor de la Intranet, Web
Protection desactivado

« Uso doméstico: actualizacion a través de los servidores web predeterminados de Avira,
Web Protection activado

Si no se han definido reglas para cambiar a otra configuracion, puede cambiarla
manualmente en el menud contextual del icono de la bandeja. Con los botones de la barra
de exploracion o los comandos del menu contextual de las secciones de configuracion
puede afadir configuraciones, cambiarles el nombre, eliminarlas, copiarlas, restablecerlas
y definir reglas para el cambio a una configuracion determinada.

Nota

El Control de cuentas de usuarios (UAC) precisa su aprobacion para la
activacion o desactivacion de los servicios Real-Time Protection, FireWall, Web
Protection, asi como Mail Protection en sistemas operativos a partir de
Windows Vista.

Informacién general sobre las opciones de configuracién

Dispone de las opciones de configuracion siguientes:
e Scanner: configuracion del analisis directo.

= Opciones de analisis

= Accion al detectar

= Acciones adicionales

= Opciones al analizar archivos

= Excepciones del analisis directo

= Heuristica del andlisis directo

= Configuracion de la funcion de informe
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Real-Time Protection: configuracion del analisis en tiempo real.

Opciones de analisis

Accion al detectar

Acciones adicionales

Excepciones del andlisis en tiempo real.
Heuristica del andlisis en tiempo real.
Configuracion de la funcion de informe

e Actualizacion: Configuracion de los ajustes de la actualizacion

Descarga mediante el servidor de ficheros
Descarga a través de servidor web
Configuracion de proxy

FireWall: configuracion de FireWall.

Configuracion de las reglas del adaptador
Configuracion definida por el usuario de las reglas de aplicacion

Lista de proveedores de confianza (excepciones durante el acceso a la red de las
aplicaciones)

Configuracion avanzada: tiempo de espera excesivo de las reglas, detener FireWall,
notificaciones

Configuracion de ventanas emergentes (mensajes de advertencia durante el acceso
a lared de las aplicaciones)

« Web Protection: configuracion de Web Protection.

Opciones de analisis, activacion y desactivacion de Web Protection.
Accion al detectar

Accesos bloqueados: tipos de fichero y tipos MIME no deseados, filtro web para
direcciones URL conocidas no deseadas (malware, suplantacion de identidad
(phishing), etc.).

Excepciones del andlisis de Web Protection: URL, tipos de fichero y tipos MIME.
Heuristica de Web Protection
Configuracion de la funcion de informe

Mail Protection: configuracién de Mail Protection.

Opciones de andlisis: activacion de la supervision de cuentas POP3, cuentas IMAP,
correos electronicos salientes (SMTP).

Accion al detectar
Acciones adicionales
Heuristica del analisis de Mail Protection

Funcién AntiBot: servidores SMTP permitidos, remitentes de correo electrénico
permitidos.

Excepciones del andlisis de Mail Protection
Configuracion de la memoria caché, vaciar memoria caché
Configuracion de un pie de pagina en correos electrénicos enviados
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= Configuracion de la funcion de informe
o General:

= Configuracion del envio de correos electronicos mediante SMTP

= Categorias de riesgos avanzadas para analisis directo y analisis en tiempo real

= Proteccion avanzada: activar ProActiv y Protection Cloud

= Filtro de aplicacion: bloquear o permitir aplicaciones.

= Proteccion con contrasefia para el acceso al Centro de control y a la configuracion

= Seguridad: bloquear funciones de Autorun y el fichero host de Windows, proteccion
del producto

=  WMII: activar compatibilidad con WMI.

= Configuracion del registro de eventos

= Configuracion de las funciones de informe
= Configuracion de los directorios empleados
= Advertencias:

Configuracion de advertencias de red de los componentes:

= Scanner
» Real-Time Protection

Configuracion de advertencias por email de los componentes:

= Scanner
» Real-Time Protection
= Updater

= Configuracion de las advertencias acusticas tras la deteccion de malware

4.1.3 Elicono de bandeja

Tras la instalacion, vera el icono de bandeja de su producto Avira en la bandeja del
sistema de la barra de tareas:

Icono Descripcion

2 Se han activado Real-Time
Protection y FireWall

[ | Se ha desactivado Real-Time
Protection o FireWall

El icono de la bandeja muestra el estado de Real-Time Protection y del FireWall.
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Por medio del menu contextual del icono de bandeja puede acceder rapidamente a las
funciones principales de su producto Avira.

P Para activar el menu contextual, pulse con el boton derecho del ratén en el icono de
bandeja.

Entradas en el menii contextual

o Activar Real-Time Protection: Activa o desactiva Avira Real-Time Protection.
« Activar Mail Protection: Activa o desactiva Avira Mail Protection.

« Activar Web Protection: Activa o desactiva Avira Web Protection.

e FireWall:

= Activar FireWall: Activa o desactiva Avira FireWall.

= Activar Windows Firewall: Activa o desactiva Windows Firewall (esta funcién
esta disponible a partir de Windows 8).

= Bloquear todo el trafico: Si esta activa, bloguea cualquier transferencia de datos
excepto aquellas que vayan dirigidas al propio ordenador (Local Host / IP
127.0.0.1).

e Iniciar Avira Professional Security: Abre el Centro de control.
o Configurar Avira Professional Security: Abre la configuracion.
e Iniciar actualizacion: Inicia una actualizacion.

o Seleccionar configuracion: Abre un submenu que contiene los perfiles de
configuracion disponibles. Haga clic en una configuracién para activarla. EI comando
de menu estara desactivado si ya se han definido las reglas para la seleccion
automatica de una configuracion.

e Ayuda: Abre la ayuda en linea.

o Acercade Avira Professional Security: Abre una ventana de dialogo con informacién
relativa a su producto Avira: informacion de producto, version y licencias.

e Aviraen Internet: Abre el portal web de Avira en Internet. Para ello, es imprescindible
disponer de un acceso activo a Internet.

4.2 Procedimientos

En el capitulo denominado "Procedimientos” puede obtener informacion basica sobre la
activacion de licencias y productos, asi como sobre las principales funciones de su
producto Avira. Las breves aportaciones seleccionadas sirven para proporcionarle una
rapida informacidn general sobre las funcionalidades de su producto Avira. Sin embargo,
no sustituyen las explicaciones detalladas de cada uno de los capitulos de la presente
ayuda.
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4.2.1 Activar licencia
Asi se activa la licencia de su producto Avira:

Con el fichero de licencia .KEY puede activar la licencia para su producto Avira. Avira le
enviard el fichero de licencia por email. Este fichero contiene la licencia para todos los
productos que haya pedido.
Si todavia no ha instalado su producto Avira:

P Guarde el fichero de licencia en un directorio local de su equipo.

P Instale su producto Avira.

» Durante la instalacion, indique dénde guardo el fichero de licencia.

Si ya ha instalado su producto Avira:

P En el administrador de ficheros o en el email de activacion, haga doble clic en el
fichero de licencia y siga las instrucciones en pantalla de la administracion de
licencias que aparece.

- O BIEN -

En el Centro de control de su producto Avira seleccione la opcién de menu Ayuda >
Cargar fichero de licencia

Nota

A partir de Windows Vista aparece el cuadro de dialogo Control de cuentas de
usuario. En caso necesario, inicie sesion como administrador. Haga clic en
Continuar.

P Seleccione el fichero de licencia y haga clic en Abrir.
=+ Aparecera un mensaje.

P Confirme la operacion pulsando Aceptar.
—+ La licencia ya esta activada.

P Sifuera necesario, reinicie el sistema.

4.2.2 Ejecutar actualizaciones automaticas

A continuacion, le mostramos como crear con el Programador de Avira una tarea para
llevar a cabo actualizaciones automaticas de su producto Avira:

P Seleccione en el Centro de control la seccion ADMINISTRACION > Programador.

. . + :
P Haga clic en el icono Crear tarea nueva con el asistente.
=+ Aparece el cuadro de dialogo Nombre y descripcién de la tarea.

P Asigne nombre a la tarea y describala si fuera el caso.
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P Haga clic en Siguiente.
—=+ Aparece el cuadro de dialogo Tipo de tarea.
P Seleccione una tarea de actualizacién de la lista de seleccion.
P Haga clic en Siguiente.
=+ Aparece el cuadro de didlogo Momento de inicio de la tarea.
P Escoja el momento en que se ejecutara el analisis:

= Inmediatamente
= Diariamente

= Semanalmente
= Intervalo

= Unavez

= Inicio de sesion

Nota
Recomendamos llevar a cabo actualizaciones frecuentes y periddicas. El
intervalo de actualizacion recomendado es de: 60 minutos.

P Segun lo que seleccione, indique la fecha si fuera necesario.

P Sise diera el caso, seleccione opciones adicionales (disponible segun el tipo de
tarea):

= Repetir latarea si el tiempo ya transcurrio
Las tareas del pasado se relanzan si no pudieron realizarse en su momento, por
ejemplo, porque el equipo estaba apagado.

= Iniciar tarea adicionalm. al conectarse a Internet (acceso telef. a redes)
Ademas de la frecuencia definida, la tarea se lanza al iniciarse la conexiéon a
Internet.

P Haga clic en Siguiente.
—=+ Aparece el cuadro de dialogo Seleccién del modo de visualizacion.
P Seleccione el modo de visualizacion de la ventana de tareas:

= Invisible: ninguna ventana de tarea
= Minimizado: solo barra de progreso
= Maximizado: toda la ventana de tarea

P Haga clic en Finalizar.

=+ Latarea recién creada aparece en la pagina de inicio de la seccion
ADMINISTRACION > Programador como activada (marca de verificacion).

P Sies el caso, desactive las tareas que no deban ejecutarse.

Los siguientes iconos permiten continuar con la edicion de las tareas:
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b \ver las propiedades de una tarea

¢ Modificar tarea

4 L.
Eliminar tarea
..
Iniciar tarea

Detener tarea

4.2.3 Iniciar una actualizacién manualmente

Dispone de varias posibilidades de iniciar manualmente una actualizacion: En las
actualizaciones iniciadas manualmente también se ejecuta siempre una actualizacion del
fichero de firmas de virus y el motor de analisis.

Asi se inicia manualmente una actualizacion de su producto Avira:

P Haga clic con el boton derecho del ratdn en el icono de bandeja de Avira en la barra
de tareas y seleccione Iniciar actualizacion.

- O BIEN -

P Seleccione en el Centro de control la seccion Estado y, a continuacion, haga clic en
el area Ultima actualizacion en el enlace Iniciar actualizacion.

- O BIEN -

Seleccione en el Centro de control, en el menu Actualizacion, la opcién Iniciar
actualizacion.

—=+ Aparece el cuadro de dialogo Updater.

Nota
Recomendamos llevar a cabo actualizaciones automaticas periédicamente. El
intervalo de actualizacion recomendado es de: 60 minutos.

Nota
También puede ejecutar la actualizacion automatica directamente en el Centro
de seguridad de Windows.

4.2.4 Analizar la existencia de virus y malware con un perfil de anélisis

El perfil de analisis es una agrupacion de unidades y directorios que deben analizarse.
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Dispone de las siguientes maneras de analizar mediante un perfil de analisis:

Usar perfil de analisis predefinido

Cuando los perfiles de analisis predefinidos satisfacen sus necesidades.

Adaptar y usar perfil de analisis (seleccion manual)

Cuando desea analizar con un perfil de andlisis personalizado.

Crear y usar nuevo perfil de analisis

Cuando desea crear su propio perfil de analisis.

Segun el sistema operativo que use, dispondra de distintos iconos para iniciar un perfil de

analisis:
e En Windows XP:
Jo

Este icono permite iniciar el analisis por medio de un perfil de analisis.
e A partir de Windows Vista:

A partir de Microsoft Windows Vista, de momento el Centro de control solo tiene
derechos limitados, p. ej., de acceso a directorios y ficheros. El Centro de control
solo puede ejecutar determinadas acciones y accesos a ficheros con derechos de
administrador ampliados. Estos derechos de administrador ampliados deben
concederse al iniciar cualquier andlisis mediante un perfil de analisis.

0

. Este icono permite iniciar un analisis limitado por medio de un perfil de andlisis.
Solo se analizan los directorios y ficheros para los que el sistema operativo ha
concedido derechos de acceso.

. 'q‘Este icono permite iniciar el analisis con derechos de administrador ampliados.
Tras una confirmacion, se analizan todos los directorios y ficheros del perfil de
andlisis seleccionado.

Asi se analiza la existencia de virus y malware con un perfil de analisis:

P Seleccione en el Centro de control la seccion SEGURIDAD DEL PC > Scanner.

=+ Aparecen perfiles de andlisis predefinidos.

P Seleccione uno de los perfiles de analisis predefinidos.

-O BIEN-
Adapte el perfil de analisis Selecciéon manual.
-O BIEN-

Cree un perfil de andlisis nuevo

0

P Haga clic en el icono (Windows XP: 0 a partir de Windows Vista: ‘q‘ ).

P Aparece la ventana Luke Filewalker y se inicia el andlisis directo.
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=+ Una vez transcurrido el proceso de analisis, se muestran los resultados.

Si desea adaptar un perfil de andlisis:

P Despliegue el arbol de ficheros del perfil de analisis Seleccion manual de manera
gue estén abiertos todos los directorios y las unidades que va a analizar.

= Haga clic en el signo +: aparece el siguiente nivel de directorios.
= Haga clic en el signo -: se oculta el siguiente nivel de directorios.

P Seleccione los nodos y directorios que deban analizarse haciendo clic en la casilla
del nivel de directorios correspondiente:

Dispone de las siguientes posibilidades de seleccionar directorios:

= Directorio con subdirectorios incluidos (marca de verificacion negra)

= Solo los subdirectorios de un directorio (marca de verificacion gris, los subdirectorios
tienen marcas de verificacion negras)

= Ningun directorio (ninguna marca de verificacion)
Si desea crear un perfil de andlisis nuevo:

. . + .
P Haga clic en el icono Crear nuevo perfil.
=+ Aparece el perfil Nuevo perfil debajo de los perfiles existentes.
P Sies necesario, cambie el nombre del perfil de analisis haciendo clic en el icono
|
P Seleccione los nodos y directorios que desee analizar mediante un clic en la casilla
del nivel de directorios correspondiente.
Dispone de las siguientes posibilidades de seleccionar directorios:

= Directorio con subdirectorios incluidos (marca de verificacion negra)

= Solo los subdirectorios de un directorio (marca de verificacion gris, los subdirectorios
tienen marcas de verificacion negras)

= Ningun directorio (ninguna marca de verificacion)

4.2.5 Anilisis directo: Analizar la existencia de virus y malware mediante arrastrar
y soltar

A continuacion, le mostramos coOmo analizar de manera selectiva la existencia de virus y
malware mediante arrastrar y soltar:

v" El Centro de control de su programa Avira esta abierto.
P Seleccione el fichero o el directorio que se va a analizar.

P Arrastre con el boton izquierdo del raton el fichero o el directorio seleccionado al
Centro de control.

=+ Aparece la ventana Luke Filewalker y se inicia el analisis directo.
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=+ Una vez transcurrido el proceso de analisis, se muestran los resultados.

4.2.6 Anadlisis directo: Analizar la existencia de virus y malware mediante el menu
contextual

Asi se analiza la existencia de virus y malware a través del menua contextual de forma
precisa:

P Haga clic (p. €j., en el Explorador de Windows, en el escritorio o en un directorio de
Windows abierto) con el botén derecho del ratén en el fichero o directorio que desee
analizar.

—=+ Aparece el menu contextual del Explorador de Windows.
P En el menu contextual seleccione Analizar ficheros seleccionados con Avira.
=+ Aparece la ventanalLuke Filewalker y se inicia el analisis directo.

=+ Una vez transcurrido el proceso de analisis, se muestran los resultados.

4.2.7 Analisis directo: Analizar la existencia de virus y malware de forma
automatica

Nota

Después de la instalacion, la tarea de andlisis Analisis completo del sistema
gueda creada en el planificador: Se ejecuta un analisis completo del sistema en
un intervalo recomendado.

Asi se crea una tarea con la que analizar automaticamente la existencia de virus y
malware:

P Seleccione en el Centro de control la seccion ADMINISTRACION > Programador.

P Haga clic en el icono + Crear tarea nueva con el asistente.
=+ Aparece el cuadro de didlogo Nombre y descripcién de la tarea.
P Asigne nombre a la tarea y describala si fuera el caso.
P Haga clic en Siguiente.
—+ Aparece el cuadro de didlogo Tipo de tarea.
P Seleccione la tarea de andlisis.
P Haga clic en Siguiente.
=+ Aparece el cuadro de dialogo Seleccion del perfil.
P Seleccione el perfil que debe analizarse.
P Haga clic en Siguiente.

=+ Aparece el cuadro de didlogo Momento de inicio de la tarea.
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P Seleccione cuando se ejecutara el analisis:

= Inmediatamente
= Diariamente

= Semanalmente
= Intervalo

» Unavez

= Inicio de sesidn

P Segun lo que seleccione, indique la fecha si fuera necesario.

P En caso necesario, seleccione la siguiente opcién adicional (disponible en algunos
tipos de tarea): Repetir la tarea si el tiempo ya transcurrio

—+ Las tareas del pasado se relanzan si no pudieron realizarse en su momento, por
ejemplo, porque el equipo estaba apagado.

P Haga clic en Siguiente.
—+ Aparece el cuadro de dialogo Seleccion del modo de visualizacion.
P Seleccione el modo de visualizacion de la ventana de tareas:

= Invisible: ninguna ventana de tarea
= Minimizado: solo barra de progreso
= Maximizado: toda la ventana de tarea

P Seleccione la opcion Apagar equipo cuando haya finalizado la tarea si desea que
el equipo se apague en cuanto la tarea haya sido ejecutada y finalizada.

La opcidn solamente esta disponible en el modo de representacion minimizado o
maximizado.

P Haga clic en Finalizar.

—+ La tarea recién creada aparece en la pagina de inicio de la seccion
ADMINISTRACION > Programador como activada (marca de verificacion).

-

Si es el caso, desactive las tareas que no deban ejecutarse.

Los siguientes iconos permiten continuar con la edicion de las tareas:

Ver las propiedades de una tarea

ol Modificar tarea
B Eliminar tarea
>

Iniciar tarea

Detener tarea
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4.2.8 Analizar directamente la existencia de rootkits activos

Para analizar la existencia de rootkits activos, use el perfil de analisis predefinido
Busqueda de rootkits y malware activo.
Asi se analiza directamente la existencia de rootkits activos:
P Seleccione en el Centro de control la seccion SEGURIDAD DEL PC > Scanner.
=+ Aparecen perfiles de andlisis predefinidos.
P Seleccione el perfil de andlisis predefinido Busqueda de rootkits y malware activo.

P Seleccione si fuera el caso mas nodos y directorios para analizar mediante un clic en
la casilla del nivel de directorios.

0

¥ Haga clic en el icono (Windows XP: 0 a partir de Windows Vista: S )

=+ Aparece la ventana Luke Filewalker y se inicia el analisis directo.

=+ Una vez transcurrido el proceso de analisis, se muestran los resultados.

4.2.9 Reaccionar a virus y malware detectados

Para cada uno de los componentes de proteccidén de su producto Avira puede establecer,
en la seccion de la configuracion Accién al detectar, la manera en que su producto Avira
reaccionara al detectar un virus o programa no deseado.

En el componente ProActiv de Real-Time Protection no existen opciones de accion
configurables: La deteccién se notificard en la ventana Real-Time Protection:
comportamiento sospechoso de una aplicacion.

Opciones de accion de Scanner:
e Interactivo

En el modo de accion interactivo, las detecciones de Scanner se notifican en un
cuadro de dialogo. Este ajuste esta activado de forma estandar.

Al finalizar el andlisis de Scanner, recibira un mensaje de advertencia con una lista
de los ficheros afectados encontrados. Tiene la posibilidad de seleccionar la accion
que desea ejecutar para cada archivo afectado mediante un menu contextual. Puede
ejecutar las acciones seleccionadas para los ficheros afectados o finalizar Scanner.

¢ Automatico

Al detectar un virus o programa no deseado en el modo de accion automatico, se
ejecuta automaticamente la accion seleccionada en esta area. Si activa la opcion
Mostrar mensaje de advertencia, al detectar un virus recibird un mensaje de
advertencia en el que se muestra la accion ejecutada.

Opciones de accion de Real-Time Protection:

¢ Interactivo
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En el modo de accidn interactivo se impide el acceso a los datos y se muestra una
notificacidn en el escritorio. En esta podr& eliminar el malware detectado o pasar el
malware a Scanner a través del boton Detalles para el consiguiente tratamiento de
virus. Scanner informa de la deteccion en una ventana en la que dispondré de
distintas opciones para el tratamiento del fichero afectado a través de un menu
(consulte Deteccion > Scanner).

e Automatico

Al detectar un virus o programa no deseado en el modo de accion automatico, se
ejecuta automaticamente la accion seleccionada en esta area. Si activa la opcion
Mostrar mensaje de advertencia, al detectar un virus recibird una notificacién de
escritorio.

Opciones de accion de Mail Protection, Web Protection:
e Interactivo

Al detectar un virus o programa no deseado en el modo de accién interactivo,
aparece un cuadro de didlogo en el que puede seleccionar lo que debe hacerse con
el objeto afectado. Este ajuste esté activado de forma estandar.

e Automatico

Al detectar un virus o programa no deseado en el modo de accion automatico, se
ejecuta automaticamente la accion seleccionada en esta area. Si activa la opcion
Mostrar barra de progreso, al detectar un virus recibird un mensaje de advertencia
en el que debe confirmar la accién que se va a ejecutar.

Modo de accién interactivo

P Tras detectar virus y programas no deseados en el modo de accién interactivo, en el
mensaje de advertencia que recibe debe seleccionar una accién para los objetos
afectados y ejecutarla mediante confirmacion.

Dispone de las siguientes acciones de tratamiento de los objetos afectados entre las que
elegir:

Nota

Las acciones que se pueden seleccionar dependen del sistema operativo, del
componente de proteccion (Avira Scanner, Avira Real-Time Protection, Avira
Mail Protection, Avira Web Protection) que notifica la deteccion y del malware
detectado.

Acciones de Scanner y Real-Time Protection (sin detecciones de ProActiv):
e Reparar

Se repara el fichero.
Solo puede activar esta opcion si el fichero detectado se puede reparar.

¢ Cambiar el nombre
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Se cambia el nombre del fichero afiadiéndole la extension *.vir. Por tanto, ya no es
posible acceder directamente a estos ficheros (p. ej., haciendo doble clic).
Posteriormente, los ficheros se pueden reparar y su nombre se puede cambiar de
nuevo.

e Cuarentena

El fichero se comprime con un formato especial (*.qua) y se mueve al directorio de
cuarentena INFECTED del disco duro, de manera que ya no se puede tener acceso
a él. Los ficheros de este directorio pueden repararse posteriormente en la
cuarentena o, si fuera necesario, enviarse a Avira.

e Eliminar

Se borra el archivo. Este proceso es considerablemente mas rapido que
Sobrescribir y eliminar.

Si la deteccion corresponde a un virus del sector de arranque, su eliminacion elimina
también el sector de arranque. Se escribe un sector de arranque nuevo.

e Omitir
No se ejecuta ninguna accion mas. El fichero afectado permanece activo en el
equipo.

e Sobrescribir y eliminar

El fichero se sobrescribe con un patrén predeterminado y, a continuacion, se elimina.
El archivo no se puede recuperar.

Advertencia
Existe el riesgo de pérdida de datos y de dafios del sistema operativo.
Use la opcion Omitir solo en casos excepcionales justificados.

e Ignorar siempre

Opcidén de accion en caso de detecciones de Real-Time Protection: Real-Time
Protection no ejecuta ninguna accién mas. Se permite el acceso al fichero. Todos los
demas accesos a ese fichero se admiten y no se notifican hasta que se reinicie el
equipo o tenga lugar una actualizacién del fichero de firmas de virus.

o Copiar a cuarentena
Opcion de accion al detectar un rootkit: la deteccion se copia a la cuarentena.
« Reparar sector de arranque | Descargar herramienta de reparacion (Repair Tool)

Opciones de accion en caso de deteccion de sectores de arranque infectados: Para
disqueteras infectadas se dispone de opciones para la reparacion. Si una reparacion
con su producto Avira no fuera posible, podra descargar una herramienta especial
para la deteccion y eliminacion de virus del sector de arranque.
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Nota
Si aplica acciones a procesos activos, los procesos afectados se terminaran
antes de ejecutar la accion.

Acciones de Real-Time Protection en caso de detecciones del componente ProActiv
(aviso de acciones sospechosas de una aplicacién):

« Programa de confianza

Se continda la ejecucion de la aplicacion. El programa se afiade a la lista de las
aplicaciones autorizadas y se excluye de la monitorizacién por el componente
ProActiv. Al afiadir la aplicacion autorizada a la lista, se establece el tipo de
monitorizacion Contenido. Esto significa que la aplicacion solamente se excluye de
una monitorizacion por el componente ProActiv si su contenido permanece invariado
(consulte Filtro de aplicacion: Aplicaciones a excluir).

« Bloquear programa una vez

La aplicacion se bloquea, es decir, la ejecucion de la aplicacion finaliza. Las
acciones de la aplicacion se seguirdn monitorizando por el componente ProActiv.

e Bloquear siempre este programa

La aplicacion se bloquea, es decir, la ejecucion de la aplicacion finaliza. El programa
se aflade a la lista de las aplicaciones que se deben bloquear y ya no podra
ejecutarse (consulte Filtro de aplicacion: Aplicaciones a bloquear).

e  Omitir

Se continda la ejecucion de la aplicacion. Las acciones de la aplicacion se seguirdn
monitorizando por el componente ProActiv.

Acciones de Mail Protection: emails entrantes
« Mover a cuarentena

El email con todos sus datos adjuntos se mueve a la cuarentena. El email afectado
se elimina. El texto principal y los datos adjuntos, si los hay, se sustituyen por un
texto predeterminado.

e Eliminar email

El email afectado se elimina. Un texto predeterminado sustituye el cuerpo de texto vy,
si fuera el caso, los datos adjuntos.

e Eliminar datos adjuntos

Un texto predeterminado sustituye los datos adjuntos afectados. Si esta afectado el
texto principal del correo electronico, este se borra y se sustituye también por un
texto predeterminado. El email en si se entrega.

« Mover datos adjuntos a cuarentena

Los datos adjuntos afectados se ponen en cuarentena y posteriormente se eliminan
(se sustituyen por un texto predeterminado). El cuerpo del texto en si se entrega.
Los datos adjuntos se pueden enviar posteriormente mediante el Gestor de
cuarentena.
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e  Omitir

El email afectado se entrega.

Advertencia

Hay posibilidad de que un virus o programa no deseado pueda acceder a su
equipo. Seleccione la opcién Omitir solo en casos excepcionales justificados.
Desactive la vista previa en su cliente de correo y jnunca abra un fichero
adjunto con un doble clic!

Acciones de Mail Protection: emails salientes
« Mover correo a cuarentena (no enviar)

El email con todos sus datos adjuntos se copia en la cuarentena y no se envia. El
email permanece en la bandeja de salida del cliente de correo. El programa de
correo emite un mensaje de error. En cada proceso de envio posterior de la cuenta
de correo se analiza este email para detectar si contiene malware.

« Bloquear envio de correo (no enviar)

El email no se envia y permanece en la bandeja de salida del cliente de correo. El
programa de correo emite un mensaje de error. En cada proceso de envio posterior
de la cuenta de correo se analiza este email para detectar si contiene malware.

e  Omitir

El email afectado se envia.

Advertencia

Hay posibilidad de que un virus o programa no deseado pueda acceder al
equipo del destinatario del email.

Acciones de Web Protection:
o Denegar acceso

El sitio web requerido por el servidor web y los datos solicitados no son transferidos

a su navegador. Un error de acceso denegado ha sido mostrado en su navegador
web.

¢ Cuarentena

La pagina web solicitada por el servidor web o los datos y ficheros transmitidos se
mueven a la cuarentena. El gestor de cuarentena puede recuperar el fichero

afectado si tiene valor informativo o0, en caso necesario, enviarlo al Avira Malware
Research Center.

e Omitir

La pagina web solicitada por el servidor web o los datos y ficheros transmitidos se
pasan por Web Protection a su navegador.
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Advertencia
Hay posibilidad de que un virus o programa no deseado pueda acceder a su
equipo. Seleccione la opcién Omitir solo en casos excepcionales justificados.

Nota
Se recomienda mover a la cuarentena cualquier fichero sospechoso que no se
pueda reparar.

Nota

Envienos los ficheros notificados por la heuristica para analizarlos.

Estos ficheros se pueden cargar a través de nuestra pagina web, por ejemplo:
http://www.avira.es/sample-upload

Los ficheros notificados por la heuristica pueden reconocerse por la
denominacion HEUR/ o HEURISTIC/ antepuesta al nombre de fichero, p. €j.:
HEUR/prueba.*.

4.2.10 Cuarentena: Tratamiento de ficheros (*.qua) en la cuarentena

A continuacion, le mostramos como tratar los ficheros en la cuarentena:
P Seleccione en el Centro de control la seccion ADMINISTRACION > Cuarentena.
P Compruebe de qué ficheros se trata, de modo que pueda cargar los originales desde
otro lugar a su equipo si fuera necesario.

Si desea ver informacién mas detallada de un fichero:

P Seleccione el fichero y haga clic en a

=+ Aparece el cuadro de dialogo Propiedades con mas informacion sobre el
fichero.

Si desea analizar de nuevo un fichero:

Se recomienda analizar un fichero cuando se ha actualizado el fichero de firmas de virus
de su producto Avira y se sospecha que existe una falsa alarma. De esta forma, podra
confirmar tras un nuevo analisis que se trata de una falsa alarma y restablecer el fichero.

J:ﬁ .

P Seleccione el fichero y haga clic en

=+ El fichero se analiza con la configuracion del andlisis directo para detectar virus
y malware.
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=+ Tras el analisis, aparece el cuadro de dialogo Estadistica del analisis, que
muestra una estadistica sobre el estado del fichero antes y después del nuevo

analisis.

Si desea eliminar un fichero:

b
b

Si desea cargar el fichero en un servidor web del Avira Malware Research Center para

Seleccione el fichero y haga clic en

Debe confirmar su seleccion con Si.

analizarlo:

b

»

v v v v

Seleccione el fichero que desea cargar.

Haga clic en

—+ Se abre el cuadro de didlogo Carga de ficheros con un formulario para indicar

sus datos de contacto.
Indique los datos completos.
Seleccione un tipo: Fichero sospechoso o Sospecha de falsa alarma.
Seleccione un formato de respuesta: HTML, texto, HTML y texto.

Haga clic en Aceptar.

—+ El fichero se carga comprimido en un servidor web del Avira Malware Research

Center.

Nota

En los siguientes casos se recomienda un analisis por el Avira Malware
Research Center:

Deteccién mediante heuristica (fichero sospechoso): Durante un analisis,
su producto Avira ha clasificado un fichero como sospechoso y lo ha movido a
la cuarentena: en el cuadro de didlogo de deteccidn de virus o en el fichero de
informe del analisis se recomienda el andlisis del fichero por parte del Avira
Malware Research Center.

Fichero sospechoso: Considera que un fichero es sospechoso por lo que lo
ha afiadido a la cuarentena; sin embargo, el andlisis del fichero en cuanto a
virus y malware da un resultado negativo.

Sospecha de falsa alarma: Supone que la deteccion de un virus es una falsa
alarma: Su producto Avira notifica la deteccion en un fichero que con toda
probabilidad no esta afectado por malware.

Nota
El tamafo de los ficheros que se cargan esta limitado a 20 MB sin comprimir o
8 MB comprimido.
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Nota
Para cargar varios ficheros simultdneamente, debe seleccionar todos los

ficheros que desea cargar y pulsar el boton Enviar objeto.

Si desea copiar un objeto de la cuarentena a otro directorio:

P Seleccione el objeto en cuarentena y haga clic en 2]

—+ Se abre el cuadro de didlogo Analizar carpeta en el que puede seleccionar un
directorio.

P Seleccione un directorio donde desee guardar una copia del objeto en cuarentena y
confirme su seleccion con Aceptar.

—+ El objeto de cuarentena seleccionado se guardara en el directorio elegido.

Nota
El objeto de cuarentena no es idéntico al fichero restaurado. El objeto de

cuarentena esta cifrado y no puede ejecutarse ni leerse en su formato original.

Si desea exportar las propiedades de un objeto en cuarentena a un fichero de texto:

P Seleccione el objeto en cuarentena y haga clic en

=+ Se abre un fichero de texto con los datos sobre el objeto en cuarentena
seleccionado.

P Guarde el fichero de texto.

Los ficheros que estan en la cuarentena se pueden restaurar (consulte capitulo:
Cuarentena: Restaurar los ficheros de cuarentena).

4.2.11 Restaurar los ficheros de cuarentena

Segun el sistema operativo que use, dispondra de distintos iconos para la restauracion:

e En Windows XP:
. O Este icono permite restaurar los ficheros en su directorio original.

. C Este icono permite restaurar los ficheros en el directorio que elija.

e A partir de Windows Vista:

A partir de Microsoft Windows Vista, de momento el Centro de control solo tiene
derechos limitados, p. €j., de acceso a directorios y ficheros. El Centro de control
solo puede ejecutar determinadas acciones y accesos a ficheros con derechos de
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administrador ampliados. Estos derechos de administrador ampliados deben
concederse al iniciar cualquier analisis mediante un perfil de analisis.

L ]
. C Este icono permite restaurar los ficheros en el directorio que elija.
. C"Este icono permite restaurar los ficheros en su directorio original. Si para

acceder a este directorio se necesitan derechos de administrador ampliados,
aparece la consulta correspondiente.

Asi puede restaurar los ficheros que estan en la cuarentena:

Advertencia

Existe el riesgo de pérdida de datos y de dafios del sistema operativo del
equipo. Use la funcion Restaurar objeto seleccionado solo en casos
excepcionales. Restaure unicamente aquellos ficheros que pudieron repararse
mediante un nuevo analisis.

v" Fichero analizado y reparado con nuevo analisis.

P Seleccione en el Centro de control la seccion ADMINISTRACION > Cuarentena.

Nota

Los emails y datos adjuntos solo pueden restaurarse con la opcion C y la
extension *.eml.

Si desea restaurar un fichero en su ubicacién original:

P Seleccione el fichero y haga clic en el icono (Windows XP: O , a partir de Windows

Vista C“ ).

Esta opcién no esta disponible para emails.

Nota

Los emails y datos adjuntos solo pueden restaurarse con la opcion C y la
extension *.eml.

=+ Aparece la peticion de si desea restaurar el fichero.

P Hagaclic en Si.

—+ El fichero se restaura en el directorio desde el que se movié a la cuarentena.

Si desea restaurar un fichero en un determinado directorio:
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=+ Aparece la peticion de si desea restaurar el fichero.

P Seleccione el fichero y haga clic en

P Hagaclic en Si.
=+ Aparece la ventana predeterminada de Windows para seleccionar directorios.
P Seleccione el directorio en el que va a restaurar el fichero y confirme.

—+ El fichero se restaura en el directorio seleccionado.

4.2.12 Cuarentena: Mover fichero sospechoso a cuarentena
A continuacion, le explicamos como mover manualmente un fichero sospechoso a
cuarentena:

P Seleccione en el Centro de control la seccion ADMINISTRACION > Cuarentena.

P Hagaclicen

=+ Aparece la ventana predeterminada de Windows para seleccionar ficheros.
P Seleccione el fichero y confirme la operaciéon con Abrir.

=+ El fichero se mueve a la cuarentena.

Puede analizar los ficheros de la cuarentena con Avira Scanner (consulte el capitulo:
Cuarentena: tratamiento de ficheros (*.qua) en la cuaretena).

4.2.13 Perfil de analisis: Afadir o eliminar un tipo de fichero de un perfil de
analisis

De esta manera, se especifica para un perfil de andlisis que se analizaran adicionalmente
ciertos tipos de fichero o que determinados tipos de fichero quedaran excluidos del
analisis (solo posible con la seleccion manual y perfiles de andlisis definidos por el
usuario):

¥" Se encuentra en el Centro de control, en la seccién SEGURIDAD DEL PC >
Scanner.

P Haga clic con el botdén derecho del ratén en el perfil de analisis que desea editar.
—+ Aparece un menu contextual.
P Seleccione la entrada Filtro de ficheros.

P Despliegue mas el menud contextual haciendo clic en el pequefio triangulo de la parte
derecha del menu contextual.

=+ Aparecen las entradas Predeterminado, Analizar todos los ficheros y
Definido por el usuario.

P Seleccione la entrada Definido por el usuario.
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—+ Aparece el cuadro de didlogo Extensiones de fichero con una lista de todos los
tipos de fichero que se analizaran con el perfil de analisis.
Si desea excluir un tipo de fichero del analisis:

P Seleccione el tipo de fichero y haga clic en Eliminar.

Si desea afadir un tipo de fichero al analisis:
P Seleccione un tipo de fichero.

P Haga clic en Insertar e introduzca la extension de fichero del tipo de fichero en el
campo de entrada.

Use un maximo de 10 caracteres y no indique el punto inicial. Se admiten
comodines (*y ?).

4.2.14 Perfil de andlisis: Crear acceso directo en el escritorio para el perfil de
analisis

Puede iniciar un analisis directo directamente desde el escritorio por medio de un acceso
directo a un perfil de analisis sin tener que activar el Centro de control de su producto
Avira.

Asi se crea un acceso directo al perfil de analisis en el escritorio:

v" Se encuentra en el Centro de control, en la seccién SEGURIDAD DEL PC >
Scanner.

P Seleccione el perfil de andlisis para el que desea crear un enlace o acceso directo.

P Haga clic en el icono
—+ Se crea el acceso directo en el escritorio.

4.2.15 Eventos: Filtrar eventos

En el Centro de control, en ADMINISTRACION > Eventos, se muestran todos los eventos
generados por los componentes de programa de su producto Avira (de forma parecida a
como lo hace el visor de eventos del sistema operativo Windows). Los componentes de
programa son los siguientes:

o Web Protection

e Real-Time Protection
« Mail Protection

e FireWall

e Servicio de ayuda

e Programador

e Scanner
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o Updater
e ProActiv

Se muestran los siguientes tipos de evento:
e Informacion

e Advertencia

e Error

e Deteccion

Asi se filtran los eventos mostrados:
P Seleccione en el Centro de control la categoria ADMINISTRACION > Eventos.

P Active las casillas de verificacion de los componentes de programa para mostrar los
eventos de los componentes activados.

- O BIEN -

Desactive las casillas de verificacion de los componentes de programa para ocultar
los eventos de los componentes desactivados.

P Active las casillas de verificacion de los tipos de evento para mostrar estos eventos.
- O BIEN -

Desactive las casillas de verificacion de los tipos de evento para ocultar estos
eventos.

4.2.16 Mail Protection: Excluir direcciones de email del analisis

Asi se establecen las direcciones de email (remitente) que deben excluirse del analisis de
Mail Protection (listas blancas):

P Seleccione en el Centro de control la seccion SEGURIDAD EN INTERNET > Mail
Protection.

—=+ En la lista vera los emails recibidos.
P Seleccione el email que desea excluir del andlisis de Mail Protection.

P Haga clic en el icono deseado para excluir el email del andlisis de Mail Protection:

£ La direccion de email seleccionada ya no se analizara en el futuro en busca de
virus y programas no deseados.

—=+ La direccion del remitente de email se incluye en la lista de exclusiones y ya no
se analizara en busca de virus, programas no deseados.

Advertencia
Excluya del analisis de Mail Protection Unicamente direcciones de email de
remitentes de total confianza.
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Nota

En la configuracion, en Mail Protection > General > Excepciones, puede
introducir mas direcciones de email en la lista de exclusiones o eliminar
direcciones de dicha lista.

4.2.17 FireWall: Seleccionar nivel de seguridad para el FireWall

Puede seleccionar entre distintos niveles de seguridad. En funcion de ello, dispondra de
diferentes posibilidades de configuracion para las reglas del adaptador.

Dispone de los siguientes niveles de seguridad:
Bajo

Se detecta el desbordamiento y el escaneo de puertos.
Medio

Se descartan los paquetes TCP y UDP sospechosos.

Se impide el desbordamiento y el escaneo de puertos.

(Configuracién predeterminada)

Alto
El equipo es invisible en la red.
No se permiten nuevas conexiones exteriores.

Se impide el desbordamiento y el escaneo de puertos.

Usuario

Reglas definidas por el usuario: el programa cambia automaticamente a este nivel de
seguridad si se cambiaron reglas del adaptador.

Bloquear todos

Finaliza todas las conexiones de red existentes.

Nota
El ajuste predeterminado del Nivel de seguridad para todas las reglas
predefinidas de FireWall de Avira es Medio.

El nivel de seguridad para FireWall se configura de la siguiente manera:

P Seleccione en el Centro de control la categoria SEGURIDAD EN INTERNET >
FireWall.

P SitGe el control deslizante en el nivel de seguridad que desee.
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=+ El nivel de seguridad seleccionado se activa de inmediato.
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5. Deteccion

5.1 Informacién general

Cuando se detectan virus, el producto de Avira puede ejecutar determinadas acciones
automaticamente o reaccionar interactivamente. En el modo de accidn interactivo, cuando
se detectan virus, se abre un cuadro de didlogo en el que controla o inicia el tratamiento
posterior de los virus (Eliminar, Omitir, etc.). En el modo automatico existe la opcién de
mostrar un mensaje de advertencia si se detectan virus. En el mensaje se muestra la
accion que se ha realizado automaticamente.

En este capitulo se ordena por médulos toda la informacién sobre los mensajes de una
deteccion.

o Véase el capitulo Scanner: modo de accion interactivo

o Véase el capitulo Scanner: modo de accion automatico

o Véase el capitulo Scanner: enviar archivos a Protection Cloud

o Véase el capitulo Real-Time Protection

o Véase el capitulo Real-Time Protection: comportamiento sospechoso
« Véase el capitulo Mail Protection: correos electronicos entrantes

o Véase el capitulo Mail Protection: correos electrénicos salientes

o Véase el capitulo Envio de email: servidor

o Véase el capitulo Envio de email: remitente

o Véase el capitulo Web Protection

5.2 Modo de accién interactivo

Una vez finalizado el andlisis de archivos de Scanner, se muestra un mensaje de
advertencia con una lista de los ficheros afectados detectados si ha seleccionado como
modo de accién para los virus detectados el modo Interactivo (véase la seccidén sobre
configuracion Scanner > Analisis > Accion al detectar).

Tiene la posibilidad de seleccionar la accion que desea ejecutar para cada archivo
afectado mediante un menu contextual. Puede ejecutar las acciones seleccionadas para
los ficheros afectados o finalizar Scanner.

Nota
Si el registro esta activado, Scanner registra cada deteccion en el fichero de
informe.
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5.2.1 Mensaje de advertencia

Luke Filewalker £

i5e ha encontrado un virus o programa no deseado!

E Ayuda

Seleccione la accion o acciones a ejecutar.
Detecciones
Objeto Deteccon Accion
notepad_&4bit, patched.exe | DOS RewriteBoota Mover a cuarentena
[ Informacion de wirus
’ Aplicar ahara l ’ Cancelar

5.2.2 Deteccion, Error, Advertencias

En las pestafias Deteccion, Error y Advertencias se muestran informacién detallada y
opciones de acciones acerca de las detecciones de virus:

o Deteccion:

= Objeto: nombre del archivo afectado.
= Deteccion: nombre del virus encontrado o el programa no deseado.

= Accién: accion seleccionada que debe realizarse en el archivo afectado.
En el menud contextual de la accibn mostrada puede seleccionar otras acciones para
tratar el malware.

o Error: mensajes sobre los errores que se han producido durante el analisis.
o Advertencias: mensajes de advertencia que se refieren a los virus detectados.

Nota
En la informacion sobre herramientas del objeto se muestra la informacion

Avira Professional Security - Manual del usuario (Version: 09 Dec. 2013) 75



(X, AVIRA

siguiente: nombre del archivo afectado y ruta completa, nombre del virus,
accion que se va a realizar pulsando el boton Aplicar ahora.

Nota

Se muestra como accion que debe ejecutarse por defecto la accion de
Scanner. La accion por defecto de Scanner para tratar los archivos afectados
puede ajustarse en la seccion de configuracion Scanner > Analisis > Accion al
detectar en el area Acciones permitidas.

5.2.3 Acciones del menu contextual

Nota

Si en la deteccion se ha empleado una técnica heuristica (HEUR/), una utilidad
de compresién poco habitual (PCK/) o un fichero con una extension oculta
(HEUR-DBLEXTY/), en el modo interactivo solo estan disponibles las opciones
Mover a cuarentena y Omitir. En el modo automético la deteccidén se mueve
automaticamente a la cuarentena.

Esta limitacion impide que los archivos encontrados que podrian ser una falsa
alarma se quiten (eliminen) directamente de su ordenador. El fichero puede
recuperarse en cualquier momento usando el Administrador de cuarentenas.
En funcién de la configuracion pueden no estar disponibles diferentes opciones.

Reparar

Si esta opcién esté activada, Scanner repara el archivo afectado.

Nota
La opcidn Reparar solo se puede activar si es posible reparar el fichero
detectado.

Cuarentena

Si esta opcidn esta activada, Scanner mueve el archivo a la cuarentena. El
Administrador de cuarentenas puede recuperarlo si tiene valor informativo o, en caso
necesario, enviarlo al Centro de investigacion de malware de Avira. En funcion del
fichero hay disponibles otras opciones en el Administrador de cuarentenas.

Eliminar

Con esta opcién activada, el fichero se borra. Esta tarea es considerablemente mas
rapida que "Sobrescribir y eliminar".
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Sobrescribir y eliminar
Si esta opcion esta activada, Scanner sobrescribe el archivo con un patron estandar vy,
a continuacion, lo borra. El archivo no se puede recuperar.

Cambiar el nombre
Si esta opcion esta activada, Scanner cambia el nombre del archivo. Por tanto, ya no
es posible acceder directamente a estos ficheros (p. €j., haciendo doble clic). Es
posible reparar y volver a cambiar el nombre posteriormente.

Omitir
Si esta opcion esta activada, se sale del archivo.

Ignorar siempre

Opcidén de accion en caso de detecciones de Real-Time Protection: Real-Time
Protection no ejecuta ninguna accién mas. Se permite el acceso al fichero. Todos los
deméas accesos a ese fichero se admiten y no se notifican hasta que se reinicie el
equipo o tenga lugar una actualizacién del fichero de firmas de virus.

Advertencia

Si selecciona las opciones Omitir o Ignorar siempre, los archivos afectados
permanecen activos en su ordenador. Puede causar dafios graves en su
ordenador.

5.2.4 Peculiaridades cuando se detectan sectores de arranque infectados, rootkits
y malware activo

Cuando se detectan sectores de arranque infectados, hay disponibles opciones de accién
para la reparacion de los sectores de arranque:
Reparar sector de arranque 722 KB | 1,44 MB | 2,88 MB | 360 KB | 1,2 MB

Estas opciones estan disponibles para las unidades de disco.

Descargar CD de rescate

Mediante esta opcidn accede a la pagina web de Avira, donde puede descargar una
herramienta especial para detectar y eliminar los virus de los sectores de arranque.

Si realiza acciones en los procesos en curso, se interrumpen los procesos afectados
antes de ejecutar la accion.

Avira Professional Security - Manual del usuario (Version: 09 Dec. 2013) 77



(X, AVIRA

5.2.5 Botonesy enlaces

Boton/Enlace | Descripcion

Aplicar Las acciones seleccionadas se ejecutan para tratar todos
ahora los archivos afectados.
Cancelar Scanner no realiza ninguna accion mas y finaliza. Los

archivos afectados permanecen en su sistema.

E Avda Por medio de este botén o enlace se abre esta pagina de
la ayuda en pantalla.

Advertencia

Ejecute la accion Cancelar solo en casos excepcionales justificados. Si
cancela, los archivos afectados permanecen activos en su ordenador. Puede
causar dafios graves en su ordenador.

5.2.6 Peculiaridades de |la deteccioni si Web Protection esta desactivado

Si ha desactivado Web Protection, Real-Time Protection avisa del malware activo
detectado mediante un aviso emergente mientras se comprueba el sistema. Antes de una
reparacion, tiene la posibilidad de crear un punto de restauracion del sistema.

v" La funcién de restauracion del sistema debe estar activada en su sistema operativo
Windows.

P Haga clic en Mostrar detalles en el aviso emergente.

—=+ Se abre la ventana Analizando el sistema.
P Active Generar punto de restauraciéon del sistema antes de la reparacioén.
P Haga clic en Aplicar.

=+ Se ha creado un punto de restauracion del sistema. En caso necesario, ahora
puede iniciar la recuperacion del sistema mediante el sistema operativo
Windows.

5.3 Modo de accion automatico

Durante el analisis de archivos de Scanner, se muestra un mensaje de advertencia cada
vez que se detecta un virus si ha seleccionado como modo de accion para los virus
detectados el modo automatico con la opcion Mostrar mensaje de advertencia (véase la
seccion sobre configuracion Scanner > Analisis > Accion al detectar). En el modo
automatico con mensaje de advertencia, no existe ninguna posibilidad de seleccion para
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Deteccién

el tratamiento de la deteccion de los virus. Se ejecuta la accidon que se ha seleccionado en

la configuracion para tratar el virus. En el mensaje se muestra la accion que se ha

realizado automaticamente.

Nota

Si el registro esta activado, Scanner registra cada deteccion en el fichero de

informe.

5.3.1 Mensaje de advertencia

Advertencia. 3

i5e ha encontrado un virus o programa no
deseado!

B Ayuda

C:\Windows\Temp\ATS \TEMPY 185 104 \eicar . com

El fichero se movid al directorio de cuarentena.

Informacion de virus

5.3.2 Botonesy enlaces

Botén/Enlace | Descripcion

Ed Ayuda Por medio de este boton o enlace se
abre la pagina de la ayuda en pantalla.

5.4 Enviar archivos a Protection Cloud

En cada andlisis rapido del sistema se crea una lista de las ubicaciones de guardado de
ficheros. En esta lista se incluyen, por ejemplo, procesos en curso y programas de inicio y
de servicio. Los ficheros de programas desconocidos se cargan para el andlisis en el

sistema Protection Cloud.
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Si, durante la instalacion personalizada o en la configuracion de la Proteccion avanzada,
ha activado la opcion Confirmar de manera manual si se envian a Avira ficheros
sospechosos, puede comprobar la lista de los ficheros sospechosos y seleccionar qué
archivos quiere cargar en Protection Cloud. Por defecto se marcan todos los archivos
sospechosos para cargarlos.

Nota

Si ha activado el registro ampliado durante la configuracion de Scanner, el
fichero de informe muestra el sufijo (Cloud) para identificar las advertencias de
Protection Cloud.

5.4.1 Informacién mostrada

La lista de los ficheros sospechosos que deben cargarse en Protection Cloud.

= ¢ Enviar?: puede seleccionar qué ficheros quiere cargar en Protection Cloud.
= Fichero: nombre del archivo sospechoso.
= Ruta: ruta del fichero sospechoso.

Enviar archivos de forma automatica siempre

Mientras esta opcion permanece activa, después de cada Analisis rapido del
sistema se envia automaticamente y sin confirmacion manual a Protection Cloud los
ficheros sospechosos para analizarlos.

5.4.2 Botonesy enlaces

Botén/Enlace Descripcion
Enviar Los ficheros seleccionados se envian a Avira Protection Cloud.
Cancelar Scanner no realiza ninguna accién mas y finaliza. Los archivos

afectados permanecen en su sistema.

Ayuda Se abre esta pagina de la ayuda en pantalla.

¢, Que es Protection | Se abre la pagina web con informacion sobre Avira Protection
Cloud? Cloud.

Temas relacionados:
o Configuracién de Proteccion avanzada

e Instalacion personalizada
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o Configuracion de los informes

e Vista Informes

5.5 Real-Time Protection

Si Real-Time Protection detecta virus, se impide el acceso al archivo y se muestra una
notificacién en el escritorio si se ha seleccionado como modo de accién para los virus
detectados el modo Interactivo o el modo Automatico con la opcion Mostrar mensaje de
advertencia (véase la seccion sobre configuracion Real-Time Protection> Analisis >

Accion al detectar).
Notificacion
En la notificacion se muestra la informacion siguiente:

e Fechay hora de la deteccién
e Rutay nombre del archivo afectado
o Nombre del malware

Nota
La seleccion del modo de inicio estdndar de Real-Time Protection (inicio

normal) y el inicio de sesion rapido en la cuenta de usuario podrian tener como

consecuencia al iniciar el equipo que los programas que se ejecutan
automaticamente cuando se inicia el sistema no se puedan analizar, ya que se
han iniciado antes de la carga completa de Real-Time Protection.

En el modo interactivo tiene las opciones siguientes:

Suprimir
El fichero afectado se transfiere al componente Scanner, que procede a borrarlo. No
se muestra ningan otro mensaje.

Detalles
El fichero afectado se transfiere al componente Scanner, que procede a borrarlo.
Scanner avisa de la deteccidn en una ventana en la que aparecen diferentes opciones
para tratar el archivo afectado.

Nota
Tenga en cuenta las instrucciones sobre el tratamiento de virus en Deteccion >

Scanner.
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Nota
Para el tratamiento de virus, se muestra la accion que ha seleccionado como

accion estandar en la configuracion en Real-Time Protection > Analisis >
Accion al detectar. Puede seleccionar otras opciones mediante un menu

contextual.

Cerrar
El mensaje se cerrara. Se interrumpe el tratamiento de los virus.

5.6 Comportamiento sospechoso
Si activa el componente ProActiv de Real-Time Protection, se controlan las acciones de
las aplicaciones y se comprueba el comportamiento sospechoso tipico del malware. Si

una aplicacién se comporta de manera sospechosa, se muestra un mensaje de
advertencia. Puede actuar de diferentes formas frente a la deteccién.
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5.6.1 Mensaje de advertencia de la proteccién en tiempo real: Se detecté el
comportamiento sospechoso de una aplicacién!

Real-Time Protection: jAtencicn, deteccign! X

Se detectd el comportamiento sospedchoso de una
aplicadon!

iQUE desea hacer ahora?

Advertenda: Cualguier accon puede tener consecuencias para la estabilidad de
esta aplicacian

Detecciones

Chijeto | Deteccion |

Cileicar.com

Informacidn de virus

Seleccione la accon & ejecutar.

Blogquear programa una vez v]

5.6.2 Nombre y ruta del programa sospechoso detectado

En el cuadro central del mensaje se muestra el nombre y la ruta de la aplicacion que esta
realizando las acciones sospechosas.

5.6.3 Selecciones posibles

Programa de confianza

Si esta opcidn esta activada, se sigue ejecutando la aplicaciéon. El programa se afiade
a la lista de las aplicaciones autorizadas y se excluye de la monitorizacion por el
componente ProActiv. Al afiadir la aplicacion autorizada a la lista, se establece el tipo
de monitorizacion Contenido. Esto significa que el componente ProActiv solo excluye
del control a la aplicacion si el contenido no ha cambiado (véase Filtro de aplicacion:
Aplicaciones permitidas).
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Bloquear programa una vez

Si esta opcion esta activada, se bloquea la aplicacion, es decir, finaliza la ejecuciéon de
la misma. Las acciones de la aplicacion se seguiran monitorizando por el componente
ProActiv.

Bloquear siempre este programa

Si esta opcidn esta activada, se bloquea la aplicacion, es decir, finaliza la ejecucion de
la misma. El programa se afiade a la lista de las aplicaciones que se deben bloquear y
ya no podra ejecutarse (consulte Filtro de aplicacion: Aplicaciones a bloquear).

Omitir
Si esta opcidn esta activada, se sigue ejecutando la aplicacion. Las acciones de la
aplicacién se seguiran monitorizando por el componente ProActiv.

5.6.4 Botonesy enlaces

Boton/Enlace Descripcion

Informacisn de virus | Mediante este enlace accede, si hay una conexién
a Internet activa, a una péagina con informacién
adicional sobre este virus o programa no deseado.

E Ayuda Por medio de este botdn o enlace se abre esta
pagina de la ayuda en pantalla.

5.7 Correos electrénicos entrantes

Si Mail Protection detecta virus, se emite un mensaje de advertencia si ha seleccionado
como modo de accion para los virus detectados el modo interactivo (véase la seccion
sobre configuracion Mail Protection > Analisis > Accion al detectar). En el modo interactivo
puede seleccionar en el cuadro de dialogo qué debe hacerse con el correo electronico o el
dato adjunto.

El mensaje de advertencia abajo mostrado aparece cuando se detectan virus en un correo
electronico entrante.
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5.7.1 Mensaje de advertencia

Mail Protection: jAtencion, deteccion!

sU equipo!

£0ué se debe hacer con el email en cuestion?

23

5e ha detectado un virus o programa no deseado en

Detecciones

Chjeto |

Deteccion

Email from ats@fakedomain.avira [Fri, 26. Aug 2012] | Eicar-Test-5

Informacidn de virus

Seleccione la accon & ejecutar.

Denegar acceso "]

5.7.2 Detecciones, Error, Advertencias

En las pestafias Detecciones, Error y Advertencias se muestran mensajes e
informacion detallada sobre los correos electronicos afectados:

Deteccién

o Detecciones: Objeto: correo electronico afectado con el remitente y la hora a la que se

ha enviado dicho correo.

Deteccion: nombre del virus encontrado o el programa no deseado.

o Error: mensajes sobre los errores que se han producido durante la comprobacion por

parte de Mail Protection.

e Advertencias: mensajes de advertencia que se refieren a los objetos afectados.
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5.7.3 Selecciones posibles

Nota

Si en la deteccion se ha empleado una técnica heuristica (HEUR/), una utilidad
de compresién poco habitual (PCK/) o un fichero con una extension oculta
(HEUR-DBLEXTY/), en el modo interactivo solo estan disponibles las opciones
Mover a cuarentena y Omitir. En el modo automatico la deteccidn se mueve
automaticamente a la cuarentena.

Esta limitacion impide que los archivos encontrados que podrian ser una falsa
alarma se quiten (eliminen) directamente de su ordenador. El fichero puede
recuperarse en cualquier momento usando el Administrador de cuarentenas.

Mover a cuarentena

Si esta opcidn esté activada, el correo electrénico, junto con todos los datos adjuntos,
se mueve a la cuarentena. Se puede enviar posteriormente mediante el Gestor de
cuarentena. El email afectado se elimina. El texto principal y los datos adjuntos, si los
hay, se sustituyen por un texto predeterminado.

Eliminar email

Si esta opcién esté activada, se borra el correo electrénico afectado cuando se
detecta un virus o un programa no deseado. Un texto predeterminado sustituye el
cuerpo de texto y, si fuera el caso, los datos adjuntos.

Eliminar datos adjuntos

Si esta opcién esté activada, se sustituyen los datos adjuntos afectados por un texto
predeterminado. Si esta afectado el texto principal del correo electrénico, este se
borra y se sustituye también por un texto estandar. El email en si se entrega.

Mover datos adjuntos a cuarentena

Si esta opcidn esta activada, se mueven los datos adjuntos afectados a la cuarentena
y se borran posteriormente (se sustituyen por un texto predeterminado). El cuerpo del
texto en si se entrega. Los datos adjuntos se pueden enviar posteriormente mediante
el Gestor de cuarentena.

Omitir

Si esta opcidn esta activada, se envia un correo electronico afectado a pesar de que
se detecta un virus o un programa no deseado.

Advertencia

Hay posibilidad de que un virus o programa no deseado pueda acceder a su
equipo. Seleccione la opcién Omitir solo en casos excepcionales justificados.
Desactive la vista previa en su cliente de correo y jnunca abra un fichero
adjunto con un doble clic!

Avira Professional Security - Manual del usuario (Version: 09 Dec. 2013) 86



(X, AVIRA

5.7.4 Botonesy enlaces

Boton/Enlace

Descripcion

Informacian de virus

Mediante este enlace accede, si hay una
conexion a Internet activa, a una pagina con
informacion adicional sobre este virus o programa
no deseado.

B Ayuda

Por medio de este botén o enlace se abre esta
pagina de la ayuda en pantalla.

5.8 Correos electrénicos salientes

Deteccién

Si Mail Protection detecta virus, se emite un mensaje de advertencia si ha seleccionado

como modo de accion para los virus detectados el modo interactivo (véase la seccion

sobre configuracion Mail Protection > Analisis > Accion al detectar). En el modo interactivo
puede seleccionar en el cuadro de didlogo qué debe hacerse con el correo electronico o el

dato adjunto.
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5.8.1 Mensaje de advertencia

Mail Protection: jAtencion, deteccion!

sU equipo!

£0ué se debe hacer con el email en cuestion?

23

5e ha detectado un virus o programa no deseado en

Detecciones

Chjeto |

Deteccion

Email from ats@fakedomain.avira [Fri, 26. Aug 2012] | Eicar-Test-5

Informacidn de virus

Seleccione la accon & ejecutar.

Denegar acceso "]

5.8.2 Detecciones, Error, Advertencias

En las pestafias Detecciones, Error y Advertencias se muestran mensajes e
informacion detallada sobre los correos electronicos afectados:

Deteccién

o Detecciones: Objeto: correo electronico afectado con el remitente y la hora a la que se

ha enviado dicho correo.

Deteccién: nombre del virus encontrado o el programa no deseado.

o Error: mensajes sobre los errores que se han producido durante la comprobacion por

parte de Mail Protection.

e Advertencias: mensajes de advertencia que se refieren a los objetos afectados.
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5.8.3 Selecciones posibles

Mover correo a cuarentena (no enviar)

Deteccién

Si esta opcidn esta activada, el correo electronico, junto con todos los datos adjuntos,
se copia en la cuarentena y no se envia. El email permanece en la bandeja de salida

del cliente de correo. El programa de correo emite un mensaje de error. En cada

proceso de envio posterior de la cuenta de correo se analiza este email para detectar

si contiene malware.

Bloquear envio de correo (no enviar)

El email no se envia y permanece en la bandeja de salida del cliente de correo. El
programa de correo emite un mensaje de error. En cada proceso de envio posterior

de la cuenta de correo se analiza este email para detectar si contiene malware.

Omitir

Si esta opcidn esta activada, se envia el correo electronico afectado a pesar de que
se detecta un virus o un programa no deseado.

Advertencia

Hay posibilidad de que un virus o programa no deseado pueda acceder al

equipo del destinatario del email.

5.8.4 Botonesy enlaces

Boton/Enlace

Descripcion

Informacion de virus

Mediante este enlace accede, si hay una
conexién a Internet activa, a una pagina
con informacién adicional sobre este
virus o programa no deseado.

Por medio de este boton o enlace se
abre esta pagina de la ayuda en
pantalla.

5.9 Remitente

Si utiliza la funcién AntiBot de Mail Protection, Mail Protection bloquea los correos

electronicos de remitentes no autorizados. La comprobacion de los remitentes se realiza a
partir de la lista de los remitentes permitidos que ha guardado en la configuracion en Mail
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Protection > Analisis > AntiBot. El correo electronico bloqueado se muestra en un cuadro
de diélogo.

5.9.1 Mensaje de advertencia

P )

Envio de email no permitido @
Un programa intenta enviar un email a un
servidor no permitido.

Se bloqued el envio de este email.

E Ayuda

Mombre de programa: Mailsend.exe
Enviado a través del servidor: fakedomain.avira

Este email puede indicar la existenda de malware desconocida en
sU equipa.

Si envid el email intendonadamente, debe comprobar la lista de los
servidores de correo permitidos en la configuracian v, si fuera el

Caso, corregirla,
Aceptar

5.9.2 Programa usado, servidor SMTP usado y direccién de correo electrénico del
remitente

En el cuadro central del mensaje se muestra la informacion siguiente:
« Nombre del programa que se ha utilizado para enviar el correo electrénico.
o Nombre del servidor SMTP que se ha utilizado para enviar el correo electrénico.

o Direccién de correo electronico del remitente

Si ha enviado el correo electréonico afectado mediante su programa de correo electronico,
compare la lista de los remitentes permitidos en la configuracion en Mail Protection >
Deteccion > AntiBot con las direcciones de los remitentes que utiliza en las cuentas de
correo electrénico en su programa cliente de correo electrénico. Si la lista de los
remitentes permitidos en la configuracion esta incompleta, registre en la lista las otras
direcciones de los remitentes que utiliza. En la bandeja de salida de su programa cliente
de correo electronico puede encontrar el correo electrénico bloqueado. Para enviar el
correo electrénico bloqueado, vuelva a iniciar el envio del correo electronico después de
haber completado la configuracion.
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5.10 Servidor

Si utiliza la funcion AntiBot de Mail Protection, Mail Protection bloquea los correos
electronicos enviados por servidores SMTP no autorizados. La comprobacion de los
servidores SMTP utilizados se realiza a partir de la lista de los servidores permitidos que
ha guardado en la configuracion en Mail Protection > Analisis > AntiBot. El correo
electronico bloqueado se muestra en un cuadro de dialogo.

5.10.1 Mensaje de advertencia

P )

Envic de email no permitido @
Un programa intenta enviar un email de
un remitente no permitido.

Se blogued el envio de este email.

ﬂ Ayuda

Mombre de programa: Mailsend. exe
Enviado a través del servidor: fakedomain.avira
De: ats@10.40.80. 146

Este email puede indicar la existenda de malware desconocddo en
sU equipa.

Si envid el email intendonadamente, debe comprobar la lista de
direcciones de remitentes permitidos en la configuracian v, si

fuera el caso, corregirla.
Aceptar

5.10.2 Programa usado, servidor SMTP usado

En el cuadro central del mensaje se muestra la informacion siguiente:
« Nombre del programa que se ha utilizado para enviar el correo electrénico.

o Nombre del servidor SMTP que se ha utilizado para enviar el correo electrénico.

Si ha enviado el correo electronico afectado mediante su programa de correo electroénico,
compare la lista de los servidores permitidos en la configuraciéon en Mail Protection >
Deteccion > AntiBot con los servidores SMTP que utiliza para enviar correos electronicos.
Puede acceder a los servidores SMTP utilizados en su programa cliente de correo
electronico en las cuentas de correo electronico utilizadas. Si la lista de los servidores
permitidos en la configuracion esta incompleta, registre en la lista los otros servidores
SMTP que utiliza. En la bandeja de salida de su programa cliente de correo electrénico
puede encontrar el correo electrénico bloqueado. Para enviar el correo electronico
bloqueado, vuelva a iniciar el envio del correo electronico después de haber completado
la configuracion.
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5.11 Web Protection

Deteccién

Si Web Protection detecta virus, se emite un mensaje de advertencia si ha seleccionado
como modo de accion para los virus detectados el modo interactivo o el modo automatico
con la opcidon Mostrar mensaje de advertencia (véase la seccion sobre configuracion
Web Protection > Analisis > Accion al detectar). En el modo interactivo puede seleccionar
en el cuadro de dialogo qué debe hacerse con los datos transmitidos por el servidor web.

En el modo automatico con mensaje de advertencia, no existe ninguna posibilidad de

seleccion para el tratamiento de la deteccion de los virus. En el mensaje puede confirmar

la accion que debe realizarse automaticamente o interrumpir Web Protection.

Nota

El cuadro de dialogo abajo mostrado es un mensaje acerca de la deteccion de

virus en el modo interactivo.

Mensaje de advertencia

Web Protection: jAtencion, deteccion!

iQUE desea hacer ahora?

£3

i5e ha encontrado un virus o programa no deseado!

Detecciones

Chisto

Deteccidn

http: /. eicar . orgfdownload feicar. com

Informacion de virus

Selectione & accidn & ejecutar.

Denegar acceso V]
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Deteccion, Error, Advertencias

En las pestafias Deteccion, Error y Advertencias se muestran mensajes e informacion
detallada sobre las detecciones de virus:

Deteccién: URL y nombre del virus encontrado o el programa no deseado.

Error: mensajes sobre los errores que se han producido durante la comprobacion por
parte de Web Protection.

Advertencias: mensajes de advertencia que se refieren a los virus detectados.

Acciones posibles

Nota

Si en la deteccion se ha empleado una técnica heuristica (HEUR/), una utilidad
de compresién poco habitual (PCK/) o un fichero con una extension oculta
(HEUR-DBLEXTY/), en el modo interactivo solo estan disponibles las opciones
Mover a cuarentena y Omitir. En el modo automatico la deteccién se mueve
automaticamente a la cuarentena.

Esta limitacion impide que los archivos encontrados que podrian ser una falsa
alarma se quiten (eliminen) directamente de su ordenador. El fichero puede
recuperarse en cualquier momento usando el Administrador de cuarentenas.
En funcién de la configuracion pueden no estar disponibles diferentes opciones.

Denegar acceso

El sitio web requerido por el servidor web y los datos solicitados no son transferidos a
su navegador. Un error de acceso denegado ha sido mostrado en su navegador web.
Web Protection registra la deteccion en el fichero de informe si esté activada la
funcion de informes.

Aislar (poner en cuarentena)

La pagina web solicitada por el servidor Web o los datos y los ficheros transmitidos no
se envian a la cuarentena si se detectan virus o malware. El gestor de cuarentena
puede recuperar el fichero afectado si tiene valor informativo o, en caso necesario,
enviarlo al Avira Malware Research Center.

Omitir

La pagina web solicitada por el servidor web o los datos y ficheros transmitidos se
pasan por Web Protection a su navegador.

Advertencia
Hay posibilidad de que un virus o programa no deseado pueda acceder a su
equipo. Seleccione la opcidbn Omitir solo en casos excepcionales justificados.
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Botones y enlaces

Boton/Enlace

Descripcion

Informacidn de virus

Mediante este enlace accede, si hay una conexion a
Internet activa, a una pagina con informacion
adicional sobre este virus o programa no deseado.

E Ayuda

Por medio de este botén o enlace se abre esta
pagina de la ayuda en pantalla.
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6. Scanner

6.1 Scanner

Con el moédulo Scanner puede llevar a cabo busquedas selectivas de virus y programas
no deseados (busqueda directa). Dispone de las siguientes opciones para rastrear
archivos afectados:

« Busquedadirecta através del menu contextual
Se recomienda la busqueda directa a través del menu contextual (botdén derecho del
ratén, opcion Analizar ficheros seleccionados con Avira) cuando, por ejemplo,
desee analizar archivos y carpetas individuales en Windows Explorer. Otra de las
ventajas de este tipo de busqueda directa es que no es necesario abrir previamente el
centro de control.

e Analisis directo con arrastrar y soltar
Tras arrastrar un archivo o un directorio a la ventana del programa del Centro de
control, Scanner los analiza, incluidos todos los eventuales subdirectorios. Se
recomienda proceder de esta manera si se desea analizar archivos o directorios
individuales que estén situados, por ejemplo, en el escritorio.

« Busquedadirecta através de un perfil
Se recomienda este procedimiento si desea analizar regularmente determinados
directorios y unidades (p. €j., su directorio de trabajo o unidades en las que guarda
nuevos archivos con regularidad). No es necesario que seleccione estos directorios y
unidades para cada andlisis, sino que puede realizar la seleccibn comodamente a
través del perfil correspondiente.

e Busqueda directa mediante el programador
El programador le permite llevar a cabo tareas de analisis con periodos temporales
preestablecidos.

Para buscar rootkits, virus del sector de arranque y procesos activos, es necesario aplicar
procedimientos especificos. Dispone de las opciones siguientes:

« Busqueda de rootkits mediante el perfil de busqueda Busqueda de rootkits y Malware
activo

e Busqueda de procesos activos mediante el perfil de busqueda Procesos activos

e Busqueda de virus del sector de arranque a traves de la opcion Analizar sectores de
arranque en el menu Extras

6.2 Luke Filewalker

Durante la busqueda directa se muestra la ventana de estado Luke Filewalker, que
informa con detalle del progreso del analisis.
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Si en la configuracion de Scanner, en el grupo Accion al detectar, se ha seleccionado la
opcion Interactivo, cuando se produzca la deteccion de un virus o un programa no
deseado, se le preguntard qué es lo que desea que se haga con él. Si esta seleccionada
la opcién Automatico, las eventuales detecciones se visualizaran en el informe de
Scanner.

Una vez concluida la busqueda, los resultados de la misma (estadisticas), asi como los
mensajes de error y advertencia, se mostraran en otra ventana de dialogo.

6.2.1 Luke Filewalker: Ventana de estado de la busqueda

[ Luke Filewalker =] @] £

(L AVIRA  Avira Professional Security

Estado; Analizando los procesos inidados
Ultimo objeto:
C:\Windows'system32\WCObjAPL.OLL

N 10.4%

Ultima deteccién: Mo se han encontrado virus. Informadon de virus
Ficherns analizados: 102 Detecciones: 0
Directorios analizados: 0 Ficheros sospechosos: 0
Archivos analizados: 2 | | Advertendas: 0
Tiempo requerido; 00:06 Ohjetos analizados: 0
Analizado hasta el momento: 10.4% Objetos ocultos: 0

Detener ] [ Pausa

Informacién mostrada

Estado: Existen diversos mensajes de estado:

e Seinicializa el programa

e Se esta analizando la existencia de objetos ocultos
e Analizando los procesos iniciados

e Analizando el fichero

 Inicializando archivo

o Liberar memoria
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e Descomprimiendo el fichero

e Analizando sectores de arranque

o Analizando sectores de arranque maestros
« Analizando el registro

« El programa se cerrara

o El andlisis ha finalizado

Ultimo objeto: Nombre y ruta del fichero que se esta analizando en este momento o del
altimo que se analizo

Ultima deteccion: Existen diversos tipos de mensajes para la Ultima deteccion:
« No se han encontrado virus
o Nombre del dltimo virus o programa no deseado que se ha encontrado

Ficheros analizados: Numero de ficheros analizados

Directorios analizados: Numero de directorios analizados

Archivos analizados: Numero de archivos analizados

Tiempo requerido: Duracion de la busqueda directa

Analizado hasta el momento: Porcentaje del proceso de busqueda que ya se ha realizado
Detecciones: Numero de virus y programas no deseados detectados

Ficheros sospechosos: Numero de ficheros notificados por la heuristica

Advertencias: Niumero de mensajes de advertencia para detecciones de virus

Objetos analizados: Numero de objetos analizados durante la busqueda de rootkits

Objetos ocultos: Numero total de objetos ocultos encontrados

Nota

Los rootkits tienen la propiedad de ocultar procesos u objetos como entradas
de registro o ficheros, sin embargo, no todos los objetos ocultos son
forzosamente un indicio de la existencia de un rootkit. En el caso de objetos
ocultos, también puede tratarse de objetos inofensivos. Si durante la busqueda
se han encontrado objetos ocultos y no existan mensajes de advertencia de
deteccién de virus, deberia averiguar a partir del informe de qué objetos se
trata y extraer mas informacién sobre los objetos encontrados.
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Botones y enlaces

Boton/Enlace

Descripcion

Informacidn de virus

Mediante este enlace
accede, si hay una
conexion a Internet
activa, a una pagina con
informacion adicional
sobre este virus o
programa no deseado.

E Avuda Se abre esta pagina de la
ayuda en linea.

Detener Se detiene la busqueda.

Pausa La basqueda se
interrumpe
momentaneamente y
prosigue tras pulsar el
botén Continuar.

Continuar La basqueda interrumpida
prosigue.

Finalizar Se cierra Scanner.
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Informe Se muestra el fichero del
informe de la basqueda.

6.2.2 Luke Filewalker: Estadisticas de la busqueda

P "

Luke Filewalker 3

Avira Professional Security
Resumen

Estadistica
Ficheros: 1746 Deteccones: ]
Directorios: i) Sospechosos: 0
Archivos: 20 Reparados: i]
Advertendas: ] Sobrescritos: ]
Ohijetos analizados: 0 Eliminadas: ]
Objetos ocultos: 0 Mowido: ]
[ Cerrar ] ’ Informe

Informacién que se muestra: estadisticas

Ficheros: Numero de ficheros analizados

Directorios: Numero de directorios analizados

Archivos: Numero de archivos analizados

Advertencias: Niumero de mensajes de advertencia para detecciones de virus
Objetos analizados: Numero de objetos analizados durante la busqueda de rootkits
Objetos ocultos: Numero de objetos ocultos encontrados (rootkits)

Detecciones: Numero de virus y programas no deseados detectados
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Sospechosos: Numero de ficheros notificados por la heuristica
Reparados: Numero de ficheros reparados

Sobrescritos: Numero de ficheros sobrescritos

Eliminados: Numero de ficheros eliminados

Movidos: Numero de ficheros movidos a cuarentena

Botones y enlaces

Boton/Enlace Descripcion

E Avda Se abre esta pagina de la ayuda en linea.

Cerrar Se cierra la ventana del resumen.

Informe Se muestra el fichero del informe de la
busqueda.
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7. Centrode control

7.1 Informacién general

El Centro de control es un centro de informacion, configuracion y administraciéon. Ademas
delas diversas secciones que puede elegir, ofrece una variedad de opciones que puede
seleccionar por medio de la barra de menda.

Barra de menii
En la barra de mend encuentra las siguientes funciones:

Fichero
o Finalizar (Alt+F4)

Vista
¢ Estado
Seguridad del PC

=  Scanner
» Real-Time Protection

Seguridad en Internet

=  Firewall
= Web Protection
= Mail Protection

Administracion

= Cuarentena

= Programador
= Informes

= Eventos

Actualizar (F5)

Extras

e Analizar sectores de arranque...
e Lista de detecciones...

e Descargar CD de rescate

o Configuracion (F8)

Actualizacién
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¢ Iniciar actualizacion...

¢ Actualizacion manual...

Ayuda

e Temas

e AylUdame

o Descargar manual

o Cargar fichero de licencia...
e Enviar feedback

o Acerca de Avira Professional Security

Nota

La exploracién usando el teclado de la barra de menus se activa con la tecla
[Alt]. Si esta activada la exploracion, puede desplazarse por el menu usando
las teclas de flecha. Con la tecla Intro se activa la opcion de menu seleccionada
en ese momento.

Secciones

En la barra de menu izquierda encuentra las siguientes secciones:
e Estado

SEGURIDAD DEL PC
e Scanner
¢ Real-Time Protection

SEGURIDAD EN INTERNET
e FireWall

« Web Protection

e Mail Protection

ADMINISTRACION
o Cuarentena

e Programador

e Informes

¢ FEventos
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Descripcion de las secciones

o Estado: en la pantalla de arranque Estado encontrara todas las secciones con las que
puede supervisar la funcionalidad del producto Avira (consulte Estado).

= La ventana Estado ofrece la posibilidad de ver de un solo vistazo qué modulos estan
activos y aporta informacion sobre la dltima actualizacion realizada.

« SEGURIDAD DEL PC: Aqui encontrard los componentes con los que se analizan los
ficheros del sistema informatico para detectar la existencia de virus o software
malintencionado (malware).

= La seccion Scanner permite configurar o iniciar de forma sencilla el analisis directo
(consulte Scanner). Los perfiles predefinidos permiten llevar a cabo un analisis con
opciones predeterminadas ya adaptadas. Del mismo modo, con ayuda de la
seleccion manual (que se guarda) o con la creacién de perfiles definidos por el
usuario, es posible adaptar el analisis de deteccidn de virus y programas no
deseados a sus propias necesidades.

= La seccion Real-Time Protection muestra informacion sobre los ficheros
comprobados, asi como datos estadisticos que pueden restablecerse en cualquier
momento, y permite abrir el fichero de informe. Practicamente con solo pulsar un
boton, puede obtener informacion detallada sobre el Ultimo virus o programa no
deseado que se haya detectado.

« SEGURIDAD EN INTERNET: Aqui encontrara encontrara los componentes con los que

trol

se protege el sistema informatico frente a virus y malware de Internet, asi como frente a

los accesos no deseados a la red.

= La seccion FireWall le ofrece la posibilidad de establecer la configuracion basica del
Firewall. Ademas, se muestran la velocidad de transmision de datos actual y todas
las aplicaciones activas que utilizan una conexién de red (consulte FireWall).

= La seccion Web Protection muestra la informacion relativa a las direcciones URL
comprobadas y a los virus detectados, asi como datos estadisticos que pueden
restablecerse en cualquier momento, y permite abrir el fichero de informe.
Practicamente con solo pulsar un boton, puede obtener informacion detallada sobre
el ultimo virus o programa no deseado que se haya detectado.

= La seccion Mail Protection muestra los correos electrénicos analizados, sus
propiedades y otros datos estadisticos. Ademas, tiene la posibilidad de excluir
direcciones de correo electronico debe excluir en el futuro del analisis de spam y
malware. También puede eliminar los emails de la memoria caché de Mail
Protection. (consulte Mail Protection).

« ADMINISTRACION: Aqui encontraré las herramientas con las que puede aislar y
administrar ficheros sospechosos o infectados por virus, asi como programar tareas
periodicas.

= En la seccién Cuarentena se encuentra el denominado Gestor de cuarentena. Es el
elemento central para ficheros ya puestos en cuarentena o para ficheros
sospechosos que se quieren poner en cuarentena (consulte Cuarentena). Ademas,
existe la posibilidad de enviar un determinado fichero por correo electrénico al Avira
Malware Research Center.

Avira Professional Security - Manual del usuario (Version: 09 Dec. 2013)

103



Q AV I RA Centro de control

= La seccion Programador permite crear tareas de analisis y actualizacion, asi como
tareas de backup programadas, y adaptar o eliminar tareas existentes (consulte
Programador).

= La seccion Informes ofrece la posibilidad de consultar los resultados de las acciones
realizadas (consulte Informes).

= La seccion Eventos ofrece la posibilidad de informarse sobre los eventos que
generan los modulos del programa (consulte Eventos).

Botonesy enlaces

Existen disponibles los siguientes botones y vinculos.

Boton/Vinculo Comando de teclas | Descripcion

Se abre el cuadro de didlogo de configuracion de

ﬂ- Configuracidn C
la seccion.

F1 Se abre el tema de ayuda en pantalla de la
seccion.

7.2 Fichero

7.2.1 Finalizar

La opcién de menu Finalizar del menu Fichero cierra el Centro de control.

7.3 Vista

7.3.1 Estado

La pantalla de arranque del Centro de control Estado ofrece la posibilidad de ver de una
sola mirada si el sistema informatico esta protegido y qué modulos de Avira estan activos.
Ademas, la ventana Estado ofrece informacion sobre la Gltima actualizacion realizada.
Ademas, se ve si dispone de una licencia valida.

« Seguridad del PC: Real-Time Protection, Ultimo analisis, Ultima actualizacion, Su
producto esta activado

e Seguridad en Internet: Web Protection, Mail Protection, FireWall, Modo de
presentacion,

Nota
El control de cuentas de usuarios (UAC) precisa su aprobacion para la
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activacion o desactivacion de los servicios Real-Time Protection, FireWall, Web
Protection asi como Mail Protection en sistemas operativos a partir de Windows
Vista.

Seguridad del PC

En esta area recibe informacion sobre el estado actual de los servicios y las funciones de
proteccion que defienden su sistema local frente a virus y programas no deseados.

Real-Time Protection
En esta area se le muestra informacion acerca del estado actual de Real-Time Protection.

Puede activar y desactivar Real-Time Protection con el boton Conectado/Desconectado.
Para més opciones relacionadas con Real-Time Protection, haga clic en la barra de
exploracion Real-Time Protection. Primero recibira informaciones de estado sobre el
ultimo malware detectado y los ficheros infectados. Haga clic en Configuracion para
efectuar configuraciones adicionales.

o Configuracion: Accede a la configuracion donde podra efectuar configuraciones para
los componentes del médulo Real-Time Protection.

Existen las siguientes posibilidades:
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Icono

Estado

Opcién

Descripcién

-

Activado

Desactivar

El servicio Real-Time Protection esta activo, es
decir, su sistema se encuentra constantemente
monitorizado buscando virus 0 programas no

deseados.

Nota

Puede desactivar el servicio Real-
Time Protection. Aun asi, recuerde
gue cuando Real-Time Protection
esta desactivado, ya no esta
protegido contra virus o programas
no deseados. Cualquier fichero
puede colarse en el sistema sin
previo aviso y es susceptible de
causar dafios.

Desactivado

Activar

El servicio Real-Time Protection esta
desactivado, es decir, se ha cargado en
memoria, pero no esta activo.

Nota

No se realiza ningun analisis en
busca de virus ni malware. Cualquier
fichero puede entrar en el sistema sin
previo aviso. No esta protegido
contra virus 0 programas no
deseados.

Nota

Para estar de nuevo protegido frente
a virus y programas no deseados,
pulse el botdn
Conectado/Desconectado al lado
de Real-Time Protection en el area
de Seguridad del PC de la ventana
de estado.
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E Servicio Iniciar
detenido

El servicio Real-Time Protection esta detenido.

Nota

No se realiza ningun analisis en
busca de virus ni malware. Cualquier
fichero puede entrar en el sistema sin
previo aviso. No esta protegido
contra virus o programas no
deseados.

Nota

Para estar de nuevo protegido frente
a virus y programas no deseados,
pulse el botén
Conectado/Desconectado. El
estado actual deberia indicar ahora
Activado.

Desconocido | Ayuda

Este estado se muestra cuando ocurre algun
problema desconocido. En ese caso, pongase
en contacto con nuestro soporte.

Ultimo analisis

En esta area recibe la informacién sobre el ultimo analisis del sistema. En caso de un
analisis completo del sistema se analizan todos los discos duros de su equipo de manera
exhaustiva. Durante el analisis se emplean todos los procedimientos de andlisis y
comprobacién con excepcion de la comprobacion de la integridad de los ficheros del
sistema: Analisis estandar de ficheros, comprobacién de registro y sectores de arranque,
busqueda de rootkits y malware activo, etc.

Se muestran los siguientes detalles:

o Fecha del tltimo andlisis completo

Existen las siguientes posibilidades:
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Andlisis del Opcién Descripcién
sistema
No realizado Analizar el sistema | No se ha realizado un analisis completo del

sistema desde la instalacion.

Advertencia

El estado del sistema no se ha
analizado. Existe la posibilidad de que
Su equipo contenga virus 0 programas
no deseados.

Nota
Para analizar el equipo haga clic en el
boton Analizar el sistema.

Fecha del Analizar el sistema | Ha ejecutado un andlisis completo del sistema
altimo analisis en la fecha indicada.
completo, p. €j.
18/09/2011
Nota

Se recomienda la utilizacion de la
tarea de andlisis creada por defecto
Analisis completo del sistema: Active
la tarea de analisis Analisis completo
del sistema en el programador.

Desconocido Ayuda Este estado se muestra cuando ocurre algin
problema desconocido. En ese caso, péngase
en contacto con nuestro soporte.

Ultima actualizacion
El estado de la ultima actualizacién lo recibe en este cuadro.

Se muestran los siguientes detalles:
« fecha de la dltima actualizacion

P Haga clic en el botén Configuracion para efectuar configuraciones adicionales para
la actualizacion automética.

Existen las siguientes posibilidades:
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Icono Estado Opcién Descripcién
u Fecha de la Iniciar El programa se ha actualizado en las
altima actualizacion | ultimas 24 horas.
actualizacion.
P. ej.
18/07/2011 Nota
El boton Iniciar actualizaciéon
permite actualizar su
producto Avira a la version
mas reciente.
Fecha de la Iniciar Desde la actualizacién ya han
altima actualizacion | transcurrido 24 horas, pero todavia se
actualizacion. encuentra en el ciclo de recordatorio de
P. ej. actualizacion seleccionado. Este
15/07/2011 depende de los pardmetros de la

Configuracion.

Nota

El boton Iniciar actualizaciéon
permite actualizar su
producto Avira a la version
MAas reciente.
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No realizado

Iniciar
actualizacion

Desde la instalacién, todavia no se ha
realizado ninguna actualizacion

0 bien

se ha sobrepasado el ciclo de
recordatorio de actualizacion elegido
(consulte Configuracion) y no se realizé
ninguna actualizacion

0 bien

el fichero de firmas de virus es anterior
al ciclo de recordatorio de actualizacién
seleccionado (consulte Configuracion).

Nota

El boton Iniciar
actualizacion permite
actualizar su producto Avira
a la version mas reciente.

No disponible

Con la licencia caducada no es posible
realizar actualizaciones.

Su producto esta activado

El estado de la licencia del producto se muestra en este cuadro.

Existen las siguientes posibilidades:

Version completa
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ej. 31/08/2011

Icono Estado Opcion Descripcion

v Fecha de Renovar Dispone de una licencia valida para su
validez de la producto Avira. A través del boton
licencia actual Renovar se accede a la tienda online
para una de Avira. En ella se puede adaptar la
version licencia actual a cada necesidad y
completa, llevar a cabo una actualizacién a una
p. €j.: version superior de Avira Premium.
31/10/2011
Fecha de Renovar Dispone de una licencia vélida para su
validez de la producto Avira. Sin embargo, al periodo
licencia actual de licencia solo le quedan 30 dias o
para una menos. Al pulsar el botén Renovar se
version accede a la tienda online de Avira. En
completa, ella se puede prolongar la licencia
p. €j.: actual.
31/10/2011

E Fecha de Comprar Su licencia para el producto Avira ha
caducidad de caducado. Al pulsar el botén Comprar,
la licencia: p. se accede a la tienda online de Avira.

En ella se puede adquirir una licencia
nueva.

Advertencia

Si la licencia ha caducado,
ya no es posible realizar
actualizaciones. Las
funciones de proteccion del
programa estan
desactivadas y ya no se
pueden activar.

Licencia de evaluacioén
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de la licencia de
evaluacion:
31/08/2011

Icono Estado Opcidn Descripcion
v Fecha de validez de Comprar Dispone de una licencia de evaluacién
la licencia de gue permite probar todas las funciones
evaluacion, del producto Avira durante un tiempo
p. ej. 31/10/2011 determinado. Al pulsar el boton
Comprar, se accede a la tienda online
de Avira. En ella se puede adquirir una
licencia nueva.
Fecha de validez de Renovar Dispone de una licencia de evaluacion.
la licencia de Sin embargo, al periodo de licencia solo
evaluacion, le quedan 30 dias o0 menos. Al pulsar el
p. ej. 31/10/2011 boton Renovar se accede a la tienda
online de Avira. En ella se puede
adquirir una licencia nueva.
E Fecha de caducidad | Comprar Su licencia para el producto Avira ha

caducado. Al pulsar el botébn Comprar,
se accede a la tienda online de Avira.
En ella se puede adquirir una licencia
nueva.

Advertencia

Si la licencia ha caducado, ya
no es posible realizar
actualizaciones. Las
funciones de proteccion del
programa estan desactivadas
y ya no se pueden activar.

Seguridad en Internet

En esta area recibe informacion sobre el actual estado de los servicios que defienden su

sistema frente a virus y programas no deseados.

« FireWall: el servicio controla las vias de comunicacion hacia su equipo y desde el
mismo.

« Web Protection: el servicio analiza los datos que se transmiten al navegar por Internet
y se cargan en el explorador web (supervision de los puertos 80, 8080, 3128).

« Mail Protection: El servicio analiza emails y sus datos adjuntos para detectar virus y
malware.
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« Modo de presentacion: Sila opcidn esta activada, su producto Avira cambia
automaticamente al modo de presentacion cuando en el equipo se ejecuta una

aplicacion a pantalla completa.

Centro de control

Se visualizan opciones adicionales de los servicios en un menu contextual cuando se
hace clic en el boton Configuracion junto a Conectado/Desconectado:

o Configuracion: Accede a la configuracion donde podra efectuar configuraciones para
los componentes del servicio.

Existen las siguientes posibilidades: Servicios

Icono

Estado

Estado del
servicio

Opcidn

Descripcién

Aceptar

Activado

Desactivar

Todos los servicios de Seguridad en Internet
estan activos.

Nota

Puede desactivar un servicio
pulsando el botén
CONECTADO/DESCONECTADO.
No obstante, tenga en cuenta que
con un servicio desactivado ya no
estara protegido completamente
contra virus y malware.

Limitado

Desactivado

Activar

El servicio esta desactivado, es decir, el
servicio se ha iniciado pero no esta activo.

Advertencia

Su equipo no esta completamente
monitorizado. Hay posibilidad de
gue un virus o programa no
deseado pueda acceder a su
equipo.

Nota

Para activar el servicio, pulse el
boton Conectado/Desconectado
junto al servicio correspondiente.
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E Advertencia | Servicio Iniciar Se detuvo un servicio.
detenido

Advertencia

Su equipo no esta completamente
monitorizado. Hay posibilidad de
gue un virus o programa no
deseado pueda acceder a su
equipo.

Nota

Haga clic en el botén
CONECTADO/DESCONECTADO
para arrancar el servicio y para
gue su sistema sea monitorizado.
El servicio se inicia y se activa.

Desconocido | Ayuda Este estado se muestra cuando ocurre algun
problema desconocido. En ese caso,
pdngase en contacto con nuestro soporte.

7.3.2 Modo de presentacion

Cuando ejecuta aplicaciones en su equipo que requieren una aplicacion a pantalla
completa, puede cancelar directamente mensajes de sobremesa e informacion como
ventanas emergentes y notificaciones de productos mediante la activacion del modo de
presentacion. En el modo de presentacion se aplican todas las reglas definidas de
adaptador y aplicacion que ha configurado en Avira FireWall sin que se le notifiquen
eventos de red.

Tiene la posibilidad de activar el modo de presentacion con un clic sobre el boton
CONECTADO/DESCONECTADO o de mantener el modo automatico. El modo de
presentacion esta preseleccionado con Automatico y se representa en color verde. Con
esta preseleccion, su producto Avira cambia automéaticamente al modo de presentacion
cuando ejecuta una aplicacion a pantalla completa.

P Haga clic en el botén situado a la izquierda junto a DESCONECTADO para activar el
modo de presentacion.

=+ El modo de presentacion esta conectado y el boton se representa en color
amarillo.

Avira Professional Security - Manual del usuario (Version: 09 Dec. 2013) 114



R‘ AV I RA Centro de control

Nota

Recomendamos modificar solo temporalmente el estado preseleccionado
DESCONECTADO con su deteccion automatica de aplicaciones a modo de
pantalla completa, ya que no se recibe en el modo de presentacion mensajes
de sobremesa y advertencias sobre accesos a la red y peligros eventuales
claramente visibles.

7.3.3 Scanner

La seccion Scanner permite configurar o iniciar de forma sencilla el andlisis directo, es
decir, del analisis a peticion. Los perfiles predefinidos permiten llevar a cabo un analisis
con opciones predeterminadas ya adaptadas. Del mismo modo, con ayuda de la seleccion
manual o con la creacion de perfiles definidos por el usuario, es posible adaptar el andlisis
de deteccion de virus y programas no deseados a sus propias necesidades. La accién
requerida puede seleccionarse con el icono en la barra de herramientas, mediante
comando de teclado o a través del menu contextual. Los andlisis se inician mediante la
opcion Iniciar andlisis con el perfil seleccionado.

El aspecto y el uso de los perfiles editables son similares a los del Explorador de
Windows. Cada carpeta del directorio principal corresponde a un perfil. Las carpetas o
ficheros para analizar llevan una marca de verificacion delante de la carpeta o del fichero
gue se analizara, o bien se les puede afadir la marca.

« Para navegar por las carpetas, hacer doble clic sobre ellas.
o Para cambiar de disco, hacer doble clic sobre su letra.

« Para seleccionar carpetas y unidades, haga clic en la casilla delante del icono de
carpeta o unidad o realice la seleccion por medio del menu contextual.

o Puede navegar por la estructura de menus con la ayuda de la barra y fechas de
desplazamiento.

Perfiles predefinidos

Para el andlisis dispone de perfiles predefinidos.

Nota

Estos perfiles inicamente son de lectura, no pueden ser alterados ni borrados.
Para adaptar un perfil a sus necesidades, seleccione en el caso de un analisis

unico la carpeta Seleccion manual o bien Crear nuevo perfil para crear un perfil
definido por el usuario, que se puede guardar.

Nota

Las opciones de busqueda de los perfiles predefinidos pueden configurarse en
Configuracion > Scanner > Analisis > Ficheros. Puede adaptar estos
parametros a sus necesidades.
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Unidades locales

Se analizan todas las unidades locales del sistema para detectar virus o programas
no deseados.

Discos duros locales

Se analizan todos los discos duros locales del sistema para detectar virus o
programas no deseados.

Unidades extraibles

Se analizan todas las unidades extraibles disponibles para detectar virus o programas
no deseados.

Directorio de sistema de Windows

Se analiza el directorio de sistema de Windows de su sistema para detectar virus o
programas no deseados.

Analisis completo del sistema

Se analizan todos los discos duros locales del equipo para detectar virus o programas
no deseados. Durante el analisis se emplean todos los procedimientos de andlisis y
comprobacién con excepcion de la comprobacion de la integridad de los ficheros del
sistema: Analisis estandar de ficheros, comprobacion de registro y sectores de
arranque, basqueda de rootkits y malware activo, etc. (consulte Scanner >
Informacion general). Los procedimientos de analisis se ejecutan independientemente
de la configuracion de Scanner en la configuracién en Scanner > Analisis:
Configuracion adicional.

Andlisis rapido del sistema

Se inicia una busqueda de virus y programas no deseados en las carpetas mas
importantes del sistema (directorios Windows, Archivos de programa, Documents and
Settings\Default User, Documents and Settings\All Users).

Mis documentos

La carpeta estandar "Mis Documentos" del usuario que inici6é sesién se analiza en
busca de virus y programas no deseados.

Nota

En Windows, "Mis documentos” es un directorio en el perfil del usuario que se

utiliza como ubicacién estandar para guardar documentos. En la configuracién

estandar, el directorio se encuentra en C:\Documents and Settings\[Nombre de
usuario]\Mis documentos.

Procesos activos

Todos los procesos activos se analizan en busca de virus y programas no deseados.
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Busqueda de rootkits y malware activo

Se analiza la existencia de rootkits y programas dafiinos activos (en ejecucion) en el
equipo. Se analizan todos los procesos activos.

Nota

En el modo interactivo tiene varias posibilidades para decidir como proceder
con la deteccion. En el modo automatico, la deteccién se almacena en el
fichero de informe.

Nota
En Windows XP 64 Bit, el andlisis de rootkits no esta disponible.

7.3.4 Seleccion manual

Seleccione esta carpeta si desea adaptar el andlisis a sus necesidades. Marque los
directorios y ficheros que desee analizar.Si su producto Avira se administra via Avira
Management Console, puede introducir en el campo Seleccién manual en Comandos
varios directorios separados por "?" (p. €].: c: \temp?d: \test).

Nota
El perfil Seleccion manual se utiliza para analizar sin tener que crear un nuevo
perfil.

Perfiles definidos por el usuario

La creacion de un perfil nuevo se puede hacer por medio de la barra de herramientas,
mediante comando de teclado o a través del menua contextual.

Puede guardar los perfiles nuevos con el nombre que desee, y también utilizarlos en
el analisis controlado manualmente para la generacion de andlisis periddicos con el
programador.
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Barra de herramientas y comandos de teclado

Icono | Comando de Descripcion
teclas
o | F3 Iniciar busqueda con el perfil seleccionado

Se analiza el perfil seleccionado para detectar virus o programas
no deseados.

q_ F6 Iniciar andlisis con el perfil seleccionado como
administrador

Se analiza el perfil seleccionado con derechos administrativos.

+ | Insertar Crear perfil nuevo

Se crea un perfil nuevo.

— | F2 Renombrar perfil seleccionado

Da un nombre al perfil seleccionado.

n |F4 Crear vinculo en el escritorio para el perfil seleccionado

Crea un acceso directo (enlace) en el escritorio para ese perfil.

w | Eliminar Eliminar perfil seleccionado

El perfil seleccionado se elimina definitivamente.

Menu contextual

Para acceder al menu contextual de esta seccion, seleccione un determinado perfil con el
ratbn y mantenga pulsado el boton derecho del raton.

Iniciar analisis
Se analiza el perfil seleccionado para detectar virus o programas no deseados.

Iniciar analisis (Administrador)

(Esta funcidn solo esta disponible a partir de Windows Vista. Necesita derechos de
administrador para realizar esta accion.)
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Se analiza el perfil seleccionado para detectar virus o programas no deseados.

Crear perfil nuevo

Se crea un perfil nuevo. Seleccione los directorios y ficheros que se deben analizar.

Cambiar nombre de perfil

Da un nombre al perfil seleccionado.

Nota
Esta entrada no se puede seleccionar en el menu contextual si ha seleccionado
un perfil predefinido.

Eliminar perfil

El perfil seleccionado se elimina definitivamente.

Nota
Esta entrada no se puede seleccionar en el menu contextual si ha seleccionado
un perfil predefinido.

Filtro de ficheros
Predeterminado:

Significa que los ficheros se analizaran segun los parametros del grupo Ficheros de la
configuracion. Puede adaptar esta configuracion a sus necesidades. Para acceder a
esta, haga clic en el botdén o en el enlace Configuracion.

Analizar todos los ficheros:

Se analizan todos los ficheros, independientemente de los parametros de la
configuracion.

Definido por el usuario:

Se abre un cuadro de dialogo que muestra todas las extensiones de fichero que se
analizaran durante un andlisis. Se definen entradas de forma estandar para las
extensiones. Aqui se pueden afiadir y quitar entradas.

Nota

Esta entrada solo puede seleccionarse en el menu contextual cuando el raton
se pasa por encima de la casilla de marcado.

Esta opcién no esta disponible en los perfiles predefinidos.
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Seleccionar
Con subdirectorios:
Se analiza todo lo que haya en el nodo seleccionado (marca de color negro).
Sin subdirectorios:
Solo se analizan los ficheros del nodo seleccionado (marca verde).
Solo subdirectorios:

Solo se analizan los subdirectorios en el nodo seleccionado, pero no los ficheros
(marca gris y los subdirectorios tienen una marca en negro).

Sin seleccion:

La seleccion se cancela y no se analiza el nodo (sin marca).

Nota

Esta entrada solo puede seleccionarse en el menu contextual cuando el raton
se pasa por encima de la casilla de marcado.

Esta opcidn no esta disponible en los perfiles predefinidos.

Crear acceso directo en el escritorio

Crea un acceso directo (enlace) en el escritorio para ese perfil.

Nota

Esta entrada no se puede seleccionar en el menu contextual si ha seleccionado
el perfil Seleccion manual, ya que la configuracion de la seleccion manual no se
guarda permanentemente.

7.3.5 Real-Time Protection

La seccion Real-Time Protection muestra informacion sobre los ficheros comprobados,
asi como datos estadisticos que pueden restablecerse en cualquier momento, y ademas
permite abrir el fichero de informe. Practicamente con solo pulsar un botén, puede obtener
informacion detallada sobre el Ultimo virus o programa no deseado que se haya
detectado.

Nota

Si no se ha iniciado el servicio de Real-Time Protection, el botén al lado del
modulo se representa en color amarillo. También tiene la opcion de mostrar el
fichero de informe de Real-Time Protection.

Barra de herramientas
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Icono Descripcién
L2J Mostrar fichero de informe
Se muestra el fichero de informe de Real-Time
Protection.

Restablecer estadisticas
La informacion estadistica de esta
seccion se restablece.

w

Informacidon mostrada

Ultimo fichero infectado
Muestra el nombre y la ubicacién del ultimo fichero encontrado por Real-Time
Protection.

Ultimo malware detectado

Nombre del dltimo virus o programa no deseado que se ha encontrado.

Icono Descripcion

N wrormacen de wirus | Si existe conexién con Internet,
puede pulsar en el icono o en el
enlace para mostrar informacion
detallada sobre el virus o programa
no deseado.

Ultimo fichero analizado

Muestra el nombre y la ruta del altimo fichero analizado por Real-Time Protection.

Estadisticas

Numero de ficheros

Muestra el numero de ficheros analizados hasta el momento.

NUmero de malware encontrados

Muestra el nimero de virus y programas no deseados detectados hasta el momento.

Numero de ficheros sospechosos

Muestra el numero de ficheros notificados por la heuristica.
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NUmero de ficheros eliminados

Muestra el nimero de ficheros borrados hasta el momento.

Numero de ficheros reparados

Muestra el nimero de ficheros reparados hasta el momento.

NUmeros de ficheros movidos

Muestra el numero de ficheros movidos hasta el momento.

Numero de ficheros a los que se cambid el nombre

Muestra el nimero de ficheros renombrados hasta el momento.

7.3.6 FireWall

Avira FireWall (sélo Avira Professional Security)

En la seccién FireWall, se muestran la velocidad de transmision de datos actual y todas
las aplicaciones activas que utilizan una conexion de red. Esta seccién también le permite
configurar los parametros basicos de Avira FireWall: con el control deslizante puede
configurar el nivel de seguridad. Para configurar un nivel de seguridad personalizado,
debe cambiar a Configuracion.

Barra de herramientas

Icono Descripcion

Restablecer estadisticas

w

La informacién estadistica de esta seccidn se restablece.

Nivel de seguridad

Puede elegir entre las siguientes configuraciones de seguridad:

Nota

Puede modificar el nivel de seguridad moviendo simplemente el control
deslizante a otro valor de la escala de seguridad. El nivel de seguridad
seleccionado queda activado inmediatamente. Encontrara mas informacion
sobre este tema en el menu de configuracion de FireWall: Reglas del adaptador

Bajo

Se detecta el desbordamiento y el escaneo de puertos.
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Medio
Se descartan los paquetes TCP y UDP sospechosos.
Se impide el desbordamiento y el escaneo de puertos.

(Configuracion predeterminada)

Alto
El equipo es invisible en la red.
No se permiten nuevas conexiones exteriores.

Se impide el desbordamiento y el escaneo de puertos.

Usuario

Reglas definidas por el usuario

Bloquear todos

Finaliza todas las conexiones de red existentes.

Transferencia de datos

En esta seccidn, se muestra informacion relativa al trafico de datos actual que se envia
(Carga) y que se recibe (Descarga). El valor maximo se indica en la esquina superior
izquierda del grafico.

Los paquetes entrantes se representan en rojo, los salientes, en verde. El &rea en la que
se solapan estas dos indicaciones es de color gris.

FireWall de Windows (a partir de Windows 7)

A partir de Windows 7 tiene la opcion de gestionar el FireWall de Windows mediante el
Centro de control y la configuracion.

La seccidon FireWall le ofrece la posibilidad de comprobar el estado del FireWall de
Windows y restaurar la configuracion recomendada haciendo clic en el boton Solucionar
problema.

7.3.7 Web Protection

La seccion Web Protection muestra la informacion relativa a las direcciones URL
comprobadas y a los virus detectados, asi como datos estadisticos que pueden
restablecerse en cualquier momento, y permite abrir el fichero de informe. Practicamente
con solo pulsar un boton, puede obtener informacion detallada sobre el Gltimo virus o
programa no deseado que se haya detectado.

Barra de herramientas
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Icono Descripcién

B Mostrar fichero de informe

Se muestra el fichero de informe de Web Protection.

Restablecer estadisticas

-

La informacion estadistica de esta seccién se restablece.

Informacidon mostrada

Ultima URL afectada

Muestra la ultima URL encontrada por Web Protection.

Ultimo virus o programa no deseado detectado

Nombre del dltimo virus o programa no deseado que se ha encontrado.

Icono/enlace Descripcion

KN wiormacsn de wirus | Sj eXiSte conexion con Internet, puede pulsar en el icono o en el
enlace para mostrar informacion detallada sobre el virus o
programa no deseado.

Ultima URL analizada

Muestra el nombre y la localizacion del ultimo fichero analizado por Web Protection.

Estadisticas

NUumero de URL analizadas

Muestra el niUmero de direcciones URL analizadas hasta ahora.

NUmero de detecciones

Muestra el nimero de virus y programas no deseados detectados hasta el momento.

Numero de direcciones URL bloqueadas

Muestra el nimero de direcciones URL bloqueadas hasta ahora.

NUmero de direcciones URL omitidas

Muestra el nimero de direcciones URL omitidas hasta ahora.
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7.3.8 Mail Protection

La seccion Mail Protection muestra los correos electrénicos analizados por Mail
Protection, sus propiedades y otros datos estadisticos.

Nota

Si no se ha iniciado el servicio de Mail Protection, el botén situado junto al
mobdulo se representa en color amarillo. No obstante, también tiene la opcion
de mostrar el fichero de informe de Mail Protection. Si en su producto Avira no
esta disponible este servicio, el boton estara atenuado.

Nota

Por supuesto, la exclusion de determinadas direcciones de email del analisis de
malware se refiere inicamente a los emails entrantes. Para desconectar el
analisis de los emails salientes, desactive esta opcion en la configuracién, en
Mail Protection > Andlisis.

Barra de herramientas

Centro de control

Icono

Descripcion

Mostrar fichero de informe
Se muestra el fichero de informe de Mail Protection.

Mostrar propiedades del email seleccionado
Abre un cuadro de dialogo con informacién adicional sobre el email seleccionado.

No volver a comprobar direccion de email por si fuera malware

La direccién de email seleccionada ya no se analizara en el futuro en cuanto a virus y
programas no deseados. Puede restablecer este parametro en la configuracién, en Mail
Protection > General > Excepciones (consulte Excepciones).

Eliminar los emails seleccionados
El email seleccionado se elimina de la memoria caché. Sin embargo, el fichero
permanecera en el programa de email.
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Restablecer estadisticas
La informacién estadistica de esta seccion se restablece.

Emails analizados

Este area muestra los emails analizados por Mail Protection.

Icono Descripcion

Ed No se ha encontrado ningln virus o programa no deseado.
A Se ha encontrado un virus o un programa no deseado.
Tipo

Indica el protocolo utilizado para recibir o enviar el email:

» POP3: email recibido a través de POP3
» |MAP: email recibido a través de IMAP
» SMTP: email enviado via SMTP

Remitente/Destinatario

Muestra la direccion del remitente del email.

Asunto

Muestra el asunto del email recibido.

Fecha/Hora

Muestra cuando se analizo este email en busca de spam.

Nota

Puede ver mas informacion haciendo doble clic sobre el email relevante.

Estadisticas

Accion en email

Muestra la accion que se debe llevar a cabo cuando Mail Protection encuentre un
virus o programa no deseado en un email. En el modo interactivo no aparece nada, ya

gue usted mismo decidira la accién a tomar en caso de una deteccion.
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Nota
Puede adaptar este parametro a sus necesidades en la configuraciéon. Para
acceder a esta, haga clic en el botdén o en el enlace Configuracion.

Datos adjuntos afectados

Muestra la accion que se debe tomar cuando Mail Protection encuentra en un dato
adjunto un virus o programa no deseado. En el modo interactivo no aparece nada, ya
gue usted mismo decidira la accién a tomar en caso de una deteccion.

Nota
Puede adaptar este parametro a sus necesidades en la configuracion. Para
acceder a esta, haga clic en el botdn o en el enlace Configuracion.

NUmero de emails

Muestra el nimero de emails analizados por Mail Protection.

Ultima deteccion

Nombre del dltimo virus o programa no deseado que se ha encontrado.

NUmero de detecciones

Muestra el nimero de virus y programas no deseados detectados y notificados hasta
el momento.

Emails sospechosos

Muestra el nimero de emails notificados por la heuristica.

NUmero de emails recibidos

Muestra el nimero de emails recibidos.

NUumero de emails enviados

Muestra el nimero de emails enviados.

7.3.9 Cuarentena
El gestor de cuarentena administra los objetos afectados (ficheros e emails). Su

producto Avira puede mover los objetos afectados con un formato especial al directorio de
cuarentena. Después, ya no pueden ejecutarse ni abrirse.

Nota
Para mover objetos al gestor de cuarentena, seleccione la opcion
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correspondiente a la cuarentena en la Configuracion de System Scanner,
Real-Time Protection o Mail Protection, en Analisis > Accion al detectar ,
mientras trabaja en el modo automatico.

También puede seleccionar la opcion correspondiente a la cuarentena en
modo interactivo.

Barra de herramientas, comando de teclado y menii contextual

Icono Comando | Descripcion
de teclas
Jo F2 Volver a analizar objeto(s)

El objeto seleccionado se vuelve a analizar en busca de virus y
programas no deseados. Se utiliza la configuracion del analisis
directo.

i Entrar Propiedades

Abre un cuadro de didlogo con informacién mas detallada sobre
el objeto seleccionado.

Nota
También puede abrir la informacién detallada
haciendo doble clic en un objeto.
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|E| F3 Restaurar objeto(s)
Se restaura el objeto seleccionado. Este objeto esta entonces en
su localizacion original.
Nota
(Windows Esta opcion no esta disponible para los objetos de tipo
Vista) email.
Nota
A partir de Windows Vista, la restauracion de objetos
solo es posible con derechos de administrador.
|E F6 Restaurar objeto(s) en...

Un objeto seleccionado puede restaurarse en la ruta que desee.
Si selecciona esta opcion, se abre el cuadro de diadlogo "Guardar
como" para que seleccione donde desea guardar el objeto.
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Insertar

Afadir objeto(s) a cuarentena

Si cree que un fichero es sospechoso, esta opcion permite
anadirlo al gestor de cuarentena y, si fuera necesario, cargarlo
mediante la opcion Enviar objeto(s) a un servidor web del Avira
Malware Research Center para su andlisis.

F4

Enviar objeto(s)

El objeto se subira para su analisis por parte del Avira Malware
Research Center a un servidor web del Avira Malware Research
Center. Al pulsar Enviar objeto se abre en primer lugar un
cuadro de diadlogo con un formulario para introducir los datos de
contacto. Indique los datos completos. Seleccione un tipo:
fichero sospechoso o falsa alarma. Pulse Aceptar para cargar
el fichero sospechoso.

Nota
El tamafio de los ficheros que se cargan esta limitado
a 20 MB sin comprimir o a 8 MB comprimido.

Nota

.Para cargar varios ficheros simultdneamente, debe
seleccionar todos los ficheros que desea cargar y
pulsar el boton Enviar objeto.

Eliminar

Eliminar objeto(s)

El objeto seleccionado se eliminara del gestor de cuarentena. El
objeto no puede restaurarse.

Copiar objetos en...

El objeto de cuarentena marcado se guarda en la carpeta
seleccionada.

Nota

El objeto de cuarentena no es idéntico al fichero
restaurado. El objeto de cuarentena esta cifrado y no
puede ejecutarse ni leerse en su formato original.
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“ F7 Exportar todas las propiedades
Las propiedades del objeto de cuarentena marcado se exportan
a un fichero de texto.
& F10 Abrir el directorio de cuarentena
Abre la carpeta INFECTED.
Nota

Tiene la posibilidad de ejecutar acciones para varios objetos marcados.

Para seleccionar varios objetos, mantenga pulsada la tecla Ctrl o la tecla
Mayus (seleccion de elementos consecutivos) mientras selecciona los objetos

en el gestor de cuarentena. Para seleccionar todos los objetos mostrados,
pulse Ctrl + A.

Tabla

Con la accion Mostrar propiedades no se pueden ejecutar acciones para
multiples objetos.

Estado

Un objeto colocado en cuarentena puede tener diferentes estados:

Ilcono

Descripcion

No se ha encontrado ningun virus ni programa no deseado, el objeto esta "limpio".

Se ha encontrado un virus 0 un programa no deseado.

Si afladié un fichero sospechoso al gestor de cuarentena por medio de la opcién
Anadir fichero, el fichero recibe este icono indicador.

Tipo

Denominacion Descripcion

Correo electronico | El objeto detectado es un email.

Archivo El objeto detectado es un fichero.
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Deteccion

Muestra el nombre del malware detectado.

Las detecciones realizadas mediante heuristica se identifican con la extension HEUR/.
Fuente

Muestra la ruta en la que se encontro el objeto.

Fecha/Hora

Muestra la fecha y hora de la deteccion.
Informacién detallada

Nombre del fichero

Ruta completa y nombre de fichero del objeto

Objeto en cuarentena

Nombre de fichero del objeto en cuarentena

Restaurado
SI/NO
Si: el objeto se restauro.

NO: el objeto no se restauro.

Cargar en Avira
Si/NO

Si: El objeto ya se ha subido para su analisis por parte del Avira Malware Research
Center a un servidor web del Avira Malware Research Center.

NO: El objeto todavia no se ha subido para su analisis por parte del Avira Malware
Research Center a un servidor web del Avira Malware Research Center.

Sistema Operativo

Windows XP/Vista Workstation: un producto de escritorio Avira detecto el malware.

Motor de andlisis

Numero de version del motor de analisis

Archivo de firmas de virus

Numero de version del fichero de firmas de virus

Deteccién

Nombre del malware detectado
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Fecha/Hora

Fecha y hora de la deteccién

7.3.10 Programador

El programador permite crear tareas programadas de andlisis y actualizacion, y adaptar
o eliminar tareas existentes.

En la configuracion estandar después de la instalacion queda creada la siguiente tarea:

o Tarea de analisis Analisis rapido del sistema (configuracion predefinida): Cada
semana se lleva a cabo de manera automética un analisis rapido del sistema. Durante
este analisis, se analiza la existencia de virus o programas no deseados en los ficheros
y las carpetas mas importantes. Puede modificar esta tarea de analisis. No obstante, se
recomienda crear nuevas tareas de analisis que se ajusten a sus necesidades.

Barra de herramientas, comando de teclado y menu contextual

Icono Comando de teclas Menu contextual

+ Insert Insertar nueva tarea

Crea una nueva tarea. Un asistente le guia de
forma clara por las configuraciones necesarias.

i Entrar Propiedades

Abre una ventana de dialogo con informacién
extendida sobre la tarea seleccionada.

7 F2 Modificar tarea

Abre el asistente para crear o modificar una tarea.

x Supr Eliminar tarea

Elimina las tareas seleccionadas de la lista.
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B Mostrar fichero de informe

Muestra el fichero de informe del programador.

> F3 Iniciar tarea

Inicia una tarea seleccionada en la lista.

] F4 Detener tarea

Detiene una tarea iniciada y seleccionada.

Tabla

Tipo de tarea

Icono Descripcioén

o

La tarea es una tarea de actualizacion.

fs) La tarea es una tarea de analisis.

Nombre
Denominacion de la tarea.
Accion
Indica si la tarea es un andlisis o una actualizacién.

Frecuencia

Indica con qué frecuencia y cuando debe iniciarse la tarea.

Modo de visualizacion
Existen los siguientes tipos de visualizacion:

Invisible: El trabajo se realiza sin ningun tipo de visualizacion. Ello es valido para
tareas de analisis y para tareas de actualizacion.

Minimizado: La ventana del trabajo solo muestra una barra de progreso.

Maximizado: La ventana con el trabajo se encuentra visible en su totalidad.
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Activado

La tarea se activa cuando se activa la casilla de marcado.

Nota

Si se ha activado como frecuencia de tarea Inmediatamente, la tarea se inicia
directamente después de la activacion. Asi se dispone de la posibilidad de
reiniciar la tarea segun sea necesario.

Estado
Muestra el estado de la tarea:
Preparado: La tarea esta lista para ejecutarse.

En ejecucidn: La tarea se inicid y esta ejecutandose.

Permite programar tareas con el programador

El asistente de planificacion le ayuda a planificar, configurar y crear
« andlisis programados para detectar virus y programas no deseados

« actualizaciones programadas via Internet o intranet

Para los dos tipos, se deben introducir

o el nombre y descripcion de la tarea

e cuando deberia comenzar la tarea

e con qué frecuencia deberia ejecutarse la tarea
« el modo de visualizacion de la tarea

Frecuencia de la tarea

Opcidn Descripcion

Inmediatamente La tarea se lanza en cuanto finaliza el asistente de planificacion.

Diariamente La tarea se ejecuta diariamente a una cierta hora, a las 22:00, por
ejemplo.

Semanalmente La tarea se inicia semanalmente un dia determinado o varios dias a

una hora determinada, p. ej., martes y viernes, a las 16:26.

Intervalo Una tarea se ejecuta con un determinado intervalo, por ejemplo,
cada 24 horas.
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Una vez

La tarea se ejecuta una sola vez en un momento concreto, por
ejemplo el 10/04/04 a las 10:04.

Inicio de sesién

Se ejecutara la tarea con cada inicio de sesién de usuario en
Windows.

Momento de inicio de la tarea

Puede determinar el dia de la semana, la fecha, la hora o el intervalo en que se inicia la
tarea. Esto no se muestra si indico Inmediatamente como hora de inicio.

Existen diversas opciones adicionales segun el tipo de tarea:

Iniciar tarea adicionalmente al conectarse a Internet (acceso telefonico a redes)

Ademas de la frecuencia definida, la tarea se lanza al iniciarse la conexién a Internet.

Esta opcion puede seleccionarse con tareas de actualizacién que se ejecuten
diariamente, semanalmente o a otros intervalos.

Repetir la tarea si el tiempo ya transcurrié

Las tareas del pasado se relanzan si no pudieron realizarse en su momento, por
ejemplo, porque el equipo estaba apagado.

Esta opcidn puede seleccionarse con tareas de actualizacion y de andlisis que se
ejecuten una sola vez, o bien que se ejecuten diariamente, semanalmente o con otra

frecuencia.

Apagar equipo cuando haya finalizado la tarea

El equipo se apaga una vez se haya ejecutado y finalizado la tarea. La opcion
solamente esta disponible para tareas de analisis en el modo de representacion
minimizado o maximizado.

Nota

Para tareas de analisis puede seleccionar el perfil en el cuadro de diadlogo
Seleccién del perfil, tanto perfiles predeterminados predefinidos como perfiles
definidos por el usuario . El perfil Seleccion manual siempre se ejecuta con la
seleccion actual.

7.3.11 Informes

La seccién Informes ofrece la posibilidad de consultar los resultados de las acciones
realizadas por el programa.
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Barra de herramientas, comando de teclado y menu contextual

Icono Comando de teclado Descripcién
B Enter Mostrar informe
Abre una ventana en la que se muestra el
resultado de la accion seleccionada. Por ejemplo,
el resultado de un analisis.
i F3 Mostrar fichero de informe
Muestra el fichero de informe seleccionado.
s F4 Imprimir fichero de informes
Abre la caja de didlogo de Windows para imprimir
el fichero de informe.
Y Supr Eliminar informe o informes
Elimina el informe seleccionado, asi como el
fichero de informe correspondiente.
Tabla
Estado
Icono Descripcion
(v'] Accion Analisis: Ultima deteccion.
Accion Andlisis: Deteccion de virus, o no ha finalizado
correctamente.
el Accion Actualizacién: Actualizacion finalizada
correctamente.
Accion Actualizacion: Error de actualizacion.
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Accion
Muestra la accion completada.

Resultado

Muestra el resultado de la accion.

Fecha/Hora

Muestra la fecha y hora en que se cre6 el informe.

Contenido del informe de un analisis
o Fecha del andlisis:
Fecha del andlisis.
o Hora de inicio del andlisis:
Hora de inicio del analisis.
o Tiempo de analisis requerido:
Muestra la hora en el formato: mm:ss
« Estado del andlisis:
Muestra si la tarea de andlisis ha sido completada o ha sido cancelada.
« Ultima deteccion:
Nombre del dltimo virus o programa no deseado que se ha encontrado.
o Directorios analizados:
Numero total de directorios analizados.
e Ficheros analizados:
Numero total de ficheros analizados.
e Archivos analizados:
Numero de archivos analizados.
e Objetos ocultos:
Numero total de objetos ocultos encontrados.
e Detecciones:
Numero total de virus y programas no deseados que se han detectado.
e Sospechosos:
Numero de ficheros sospechosos.
e Advertencias:
Numero de avisos de advertencia sobre deteccion de virus.
e Notas:
Numero de items informativos. Por ejemplo, informacion resultante de un analisis.
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e Reparado:
Numero total de ficheros reparados.
o Cuarentena:
Numero total de ficheros en cuarentena.
o Cambiados de nombre:
Numero total de ficheros renombrados.
e Eliminado:
Numero de ficheros eliminados.
e Sobrescritos:
Numero total de los ficheros sobrescritos.

Nota

Los rootkits tienen la propiedad de ocultar procesos u objetos como entradas
de registro o ficheros, sin embargo, no todos los objetos ocultos son
forzosamente un indicio de la existencia de un rootkit. En el caso de objetos
ocultos, también puede tratarse de objetos inofensivos. Si durante la busqueda
se han encontrado objetos ocultos y no existen mensajes de advertencia de
deteccidn de virus, deberia averiguar a partir del informe de qué objetos se
trata y extraer mas informacién sobre los objetos encontrados.

7.3.12 Eventos

En Eventos, se muestran los eventos generados por los distintos componentes de
programa.

Los eventos se guardan en una base de datos. Tiene la posibilidad de limitar el tamafio de
la base de datos de eventos o de desactivar la limitacion del tamafio de la base de datos
(consulte Eventos ). En la configuracion predeterminada Unicamente se guardan los
eventos de los ultimos 30 dias. El visor de eventos se actualiza automaticamente al
seleccionar la seccién Eventos.

Nota

Si hay mas de 20 000 eventos almacenados en la base de datos de eventos,
cuando se selecciona la seccidn el visor no se actualiza. En ese caso, pulse F5
para actualizarlo.

Barra de herramientas, comando de teclado y menu contextual
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Icono Comando de teclas

Descripcién

i Entrar

Mostrar evento seleccionado

Abre una ventana en la que se muestra el
resultado de la accion seleccionada. Por ejemplo,
el resultado del analisis.

Exportar los eventos seleccionados

Exporta los eventos seleccionados.

¥ Supr

Eliminar eventos seleccionados

Elimina el evento seleccionado.

Nota

Tiene la posibilidad de ejecutar acciones sobre varios eventos marcados. Para
seleccionar varios eventos, mantenga pulsada la tecla Ctrl o la tecla Mayus
(seleccion de elementos consecutivos) mientras selecciona los eventos. Para
seleccionar todos los eventos mostrados, pulse Ctrl + A.

Con la accion Mostrar evento seleccionado no se pueden seleccionar multiples

objetos.

Modulos

Con el visor de eventos se pueden visualizar los eventos de los siguientes médulos (en

orden alfabético):

Nombre de modulo

Web Protection

Real-Time Protection

Mail Protection

Firewall
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Servicio de ayuda

Programador

Scanner

Updater

Si marca la casilla de verificacion Todos, puede ver los eventos de todos los modulos
disponibles. Para ver los eventos de un determinado médulo, marque por favor la casilla
situada delante del modulo deseado.

Filtro

En el visor de eventos se muestran los siguientes tipos de evento:

Icono Descripcion

i Informacion

Advertencia

[ | Error

n Deteccion

Si marca la casilla de verificacién Filtro ¥, puede ver todos los eventos. Para mostrar
solo un evento concreto, margue la correspondiente casilla de verificacion junto al evento.

Tabla
El visor de eventos contiene la siguiente informacion:

Icono

El icono correspondiente al tipo de evento.
Tipo

Clasificacion de eventos: informacion, advertencia, error y deteccion.
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Modulo

El médulo Avira que registro este evento. Por ejemplo: Real-Time Protection
indicando una deteccion.

Accidn
Descripcion del evento del modulo respectivo.

Fecha/Hora

Fecha y hora local en que ocurri6 el evento.

7.3.13 Actualizar

Actualiza la vista de la seccion abierta.

7.4 Extras

7.4.1 Analizar sectores de arranque

Puede analizar también los sectores de arranque de unidades de su equipo con un
analisis directo. Esto es recomendable si se encuentra un virus durante un andlisis directo
y se desea comprobar que los sectores de arranque no estan afectados.

Es posible seleccionar mas de una unidad manteniendo pulsada la tecla de mayusculas y
seleccionando las unidades requeridas con el raton.

Nota
Los sectores de arranque se pueden analizar automaticamente con cada
andlisis directo (consulte Sector de arranque de unidades de anlisis).

Nota
A partir de Windows Vista, el analisis de los sectores de arranque solo es
posible con derechos de administrador.
7.4.2 Lista de detecciones
Con esta funcién se obtiene una lista de los nombres de virus y programas no deseados

gue puede reconocer su producto Avira. Incluye una comoda funcién de busqueda de
nombres.

Buscar en lalista de detecciones
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Introduzca en el campo Buscar: un término de basqueda o una secuencia de caracteres.

Buscando secuencia de caracteres en el nombre

Se puede introducir una secuencia consecutiva de letras o caracteres y el marcador
movera a la primera posicion la lista de nombres que contengan esa secuencia,
incluso en el caso de que esta se encuentre en el medio de un nombre (p. ej. "raxa"
mostrara "Abraxas").

Buscando desde el primer caracter del nombre

Se puede introducir la letra inicial y los siguientes caracteres con el teclado, y el
marcador avanzara alfabéticamente en la lista de nombres (p. ej. "Ra" mostrara
"Rabbit").

Si el nombre o la secuencia de caracteres buscados esta disponible, la posicion se
marcara en la lista.
Buscar hacia delante

Inicia la basqueda en orden alfabético ascendente.

Buscar hacia atras

Inicia la bausqueda en orden alfabético descendente.

Primer lugar de deteccidn

Se mueve en la lista a la primera posicién encontrada.

Entradas de la lista de detecciones

Debajo de este titulo hay una lista con los nombres de virus o programas no deseados
gue se pueden reconocer. La mayoria de las entradas de esta lista pueden ser
borradas también con su producto Avira. Estan ordenadas alfabéticamente (primero
caracteres especiales y numeros, después las letras). Utilice la barra de
desplazamiento para moverse hacia arriba o hacia abajo en la lista.

7.4.3 Descargar CD de rescate

El comando de menu Descargar CD de rescate inicia una descarga del paquete de CD
de rescate de Avira. El paquete contiene un sistema en linea de inicio o arranque para
PC, asi como un escaner antivirus de Avira con el fichero de firmas de virus y el motor de
analisis mas recientes. EI CD de emergencia de Avira se usa para iniciar y controlar el
equipo desde el CD o DVD en caso de haberse dafiado el sistema operativo con el fin de
recuperar la informacioén o realizar un andlisis para detectar la existencia de virus y
malware.

Tras la descarga del paquete de CD de rescate de Avira, aparece un cuadro de dialogo en
el que puede seleccionar la unidad de CD/DVD para grabar el CD de rescate. También
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puede optar por guardar el paquete de CD de rescate de Avira y grabar el CD de
emergencia en otro momento.

Nota

Necesitara una conexion de Internet activa para descargar el paquete de CD de
rescate de Avira. También necesitara una unidad de CD-/DVD y un CD o DVD
grabable para grabar el CD de emergencia.

7.4.4 Configuracion

La opcion Configuracién del menu Extras abre la configuracion.

7.5 Actualizacion

7.5.1 Iniciar actualizacion...

La opcion de mend Iniciar actualizacién... del mena Actualizacién inicia una
actualizacion inmediatamente. Se actualizan el fichero de firmas de virus y el motor de
basqueda.

7.5.2 Actualizacion manual...

La opcién de menu Actualizacion manual... del mena Actualizacién abre un cuadro de
didlogo para seleccionar y cargar un paquete de actualizaciones del VDF o del motor.
Puede descargar el paquete de actualizacion, que contiene el fichero de firmas de virus y
el motor de andlisis actuales, en la pagina web del fabricante:

http://www.avira.es

Nota
A partir de Windows Vista, solo es posible llevar a cabo una actualizacion
manual con derechos de administrador.

7.6 Ayuda

7.6.1 Temas

La opcion de menu Temas en el menu Ayuda abre la lista de contenidos de la ayuda
online.

Avira Professional Security - Manual del usuario (Version: 09 Dec. 2013) 144


http://www.avira.es/

R‘ AV I RA Centro de control

7.6.2 Ayudeme
Si dispone de una conexion a Internet activa, la opcion de menu Ayudeme en el menu
Ayuda abre la pagina de soporte correspondiente del producto en el sitio web de Avira.

En ella podré leer las respuestas a las preguntas mas frecuentes, consultar la base de
datos de conocimiento o el Servicio al cliente de Avira.

7.6.3 Descargar manual
Si dispone de una conexion a Internet activa, la opcién de menu Descargar manual en el

menu Ayuda abre la pagina de descarga de su producto Avira. En ella encontrara el
enlace para descargar el manual mas actual de su producto Avira.

7.6.4 Cargar fichero de licencia

La opcién de menu Cargar fichero de licencia en el ment Ayuda abre un cuadro de
dialogo que sirve para leer el fichero de licencia .KEY.

Nota
A partir de Windows Vista, solo es posible cargar la licencia con derechos de
administrador.
7.6.5 Enviar feedback
Si dispone de una conexién a Internet activa, la opcion de menu Enviar feedback en el
menu Ayuda abre la pagina de feedback de los productos Avira. Aqui encontrara un
cuestionario para evaluar nuestros productos con el cual puede comunicar su opinion

acerca de la calidad de los productos y sugerencias relacionadas con los productos a
Avira.

7.6.6 Acerca de Avira Professional Security

General

Direcciones e informacion de su producto Avira

Informacion de version

Informacién de versién para archivos dentro del paquete Avira

Informacion de licencia

Datos de la licencia actual y enlaces con la tienda online (adquisicion o renovacion de una
licencia)
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Nota

Puede copiar los datos de licencia en el portapapeles. Haga clic con el boton
derecho del ratén en el &rea Datos de licencia. Se abrird un menu contextual.
En el menud contextual, haga clic en el comando Copiar en el portapapeles.
Ahora sus datos de licencia se encuentran en el portapapeles y los puede
pegar a través del comando de pegar de Windows en emails, formularios o
documentos.
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8. Configuracion

8.1 Configuracién

Informacién general sobre las opciones de configuracion
Perfiles de configuracion
Botones

Informacién general sobre las opciones de configuracion

Dispone de las opciones de configuracion siguientes:

System Scanner: configuracion del analisis directo.

Opciones de andlisis

Accion al detectar

Acciones adicionales

Opciones al analizar archivos
Excepciones del analisis directo
Heuristica del andlisis directo
Configuracion de la funcion de informe

Real-Time Protection: configuracion del andlisis en tiempo real.

Opciones de analisis

Accion al detectar

Excepciones del analisis en tiempo real.
Heuristica del andlisis en tiempo real.
Configuracion de la funcion de informe

o Actualizacion: configuracion de los ajustes de actualizacion.

Descarga mediante el servidor de ficheros
Descarga a través de servidor web
Configuracion de proxy

FireWall: configuracion de FireWall.

Configuracion de las reglas del adaptador
Configuracion definida por el usuario de las reglas de aplicacion

Lista de proveedores de confianza (excepciones durante el acceso a la red de las
aplicaciones)

Configuracion avanzada: tiempo de espera para reglas, detener FireWall de
Windows, notificaciones

Configuracion de ventanas emergentes (mensajes de advertencia durante el acceso
a lared de las aplicaciones)
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« Web Protection: configuracion de Web Protection.

Opciones de analisis, activacion y desactivacion de Web Protection.
Accion al detectar

Accesos blogueados: tipos de fichero y tipos MIME no deseados, filtro web para
direcciones URL conocidas no deseadas (malware, suplantacion de identidad
(phishing), etc.).

Excepciones del analisis de Web Protection: URL, tipos de fichero y tipos MIME.
Heuristica de Web Protection
Configuracion de la funcion de informe

Mail Protection: configuracion de Mail Protection.

Opciones de analisis: activacion de la supervision de cuentas POP3, cuentas IMAP,
correos electronicos salientes (SMTP).

Accion al detectar
Acciones adicionales
Heuristica del anélisis de Mail Protection

Funcion AntiBot: servidores SMTP permitidos, remitentes de correo electrénico
permitidos.

Excepciones del analisis de Mail Protection

Configuracion de la memoria caché, vaciar memoria caché
Configuracion de un pie de pagina en correos electrénicos enviados
Configuracion de la funcion de informe

General:

Categorias de riesgos avanzadas para analisis directo y analisis en tiempo real
Proteccién avanzada: opciones para activar ProActiv y Protection Cloud.

Filtro de aplicacién: bloquear o permitir aplicaciones.

Proteccion con contrasefia para el acceso al Centro de control y a la configuracion

Seguridad: bloguear funciones de Ejecucion automatica, bloquear el fichero host de
Windows, Proteccién del producto.

WMI: activar compatibilidad con WMI.
Configuracion del registro de eventos
Configuracion de las funciones de informe
Configuracion de los directorios empleados

Advertencias:

Configuracion de advertencias de red de los componentes:
System Scanner

Real-Time Protection

Configuracion de advertencias por email de los componentes:
Scanner

Real-Time Protection

Updater

Configuracion de las advertencias acusticas tras la deteccion de malware
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Perfiles de configuracion

Para administrar los distintos perfiles de configuraciéon, haga clic en el icono de la bandeja
a la derecha de la seccién “Configuracién predeterminada" (consulte Icono de la bandeja).
Hay disponibles diversas opciones que permiten guardar opciones de configuracion
agrupadas como perfiles: para ello, primero afiada una configuracion nuevay, a
continuacion, introduzca en ella los valores que desea; es decir, las reglas que deben
aplicarse.

Puede elegir entre la modificacion manual o automéatica de la configuracion. Para cambiar
automaticamente a la configuracion creada, puede seleccionar o definir una regla. Existen
diversas formas de definir estas reglas predeterminadas: puede especificar que cada vez
gue se utilice una puerta de enlace no asignada se produzca un cambio de configuracion
automatico, o que la puerta de enlace predeterminada se defina mediante una direccién
IP o MAC (o una direccién IP y una mascara de red).

Si no se han definido reglas para cambiar a otra configuracion, puede cambiarla
manualmente en el mend contextual del icono de la bandeja. Los perfiles de configuracion
se administran mediante el menud contextual de las ventanas de configuracion:

Meni contextual

Comando | Menu contextual/descripcion

de teclas

Ins Crear nueva configuracién
Crea una configuracién nueva con valores predeterminados
para cada una de las opciones de configuracion.

F2 Cambiar nombre de configuracion
Edita el nombre de la configuracion.

Supr Eliminar configuracién
Elimina la configuracion seleccionada: en primer lugar, se abre
un cuadro de didlogo en el que puede cancelar o confirmar la
eliminacion de la configuracién seleccionada.

F4 Copiar configuracién
Copia la configuracién seleccionada.
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F6

Restablecer configuracion
Restablece las opciones de configuracién de la configuracion
seleccionada con sus valores predeterminados.

Reglas:

Se muestran las distintas opciones existentes para especificar
las reglas de los perfiles de configuracion:

Ninguna

No hay ninguna regla valida para cambiar a la configuracion
seleccionada. El cambio a la configuracion correspondiente
debe hacerse manualmente.

Regla predeterminada

La configuracion seleccionada se usa como configuracion
predeterminada: se cambia automaticamente a la
configuracion seleccionada cuando se usa una puerta de
enlace que no se ha asignado a ninguna otra configuracion.

Puerta de enlace predeterminada

Para la configuracién seleccionada, se puede indicar una
direccién IP o una direccion MAC de la puerta de enlace
predeterminada como regla de cambio. Si se usa la puerta de
enlace predeterminada que se ha indicado, se cambia
automaticamente a la configuracion seleccionada.

Direccion IP

Para la configuracion seleccionada, se puede indicar una
direccién IP y una mascara de red del adaptador de red como
regla de cambio. Si se usa la direccioén IP que se ha indicado,
se cambia autométicamente a la configuracion seleccionada.

Nota

Puede guardar un méaximo de ocho configuraciones.

Nota

Configuracion

Si al cambiar la puerta de enlace no se encuentra ninguna regla coincidente, se
mantiene activa la dltima configuracién usada.
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Botones
Boton Descripcion
Valores Todos los parametros de la configuracion se

predeterminados

restablecen con los valores predeterminados.

Al restablecer los valores predeterminados, se
pierde cualquier cambio efectuado y todas las
entradas propias.

Aceptar

Se guardan todas las configuraciones
realizadas. Se cierra la configuracion. El control
de cuentas de usuarios (UAC) precisa su
aprobacion para aceptar los cambios realizados
en sistemas operativos a partir de Windows
Vista.

Cancelar

La configuracién se cierra sin guardar los
ajustes realizados.

Aplicar

Se guardan todas las configuraciones
realizadas. El control de cuentas de usuarios
(UAC) precisa su aprobacion para aceptar los
cambios realizados en sistemas operativos a
partir de Windows Vista.

8.2 Scanner

Configuracioén

La seccion Scanner de la configuracion sirve para configurar el andlisis directo, es decir,
el andlisis a peticion.

8.2.1 Andlisis

Aqui puede definir el comportamiento basico de la rutina de busqueda en el caso de un
analisis directo. Si selecciona determinadas carpetas para el andlisis directo, Scanner
analiza en funcion de la configuracion:

e con una cierta profundidad y prioridad,

« también ciertos sectores de arranque y la memoria principal,

o todos o ciertos ficheros seleccionados.

Ficheros

Scanner puede usar un filtro para analizar solo ficheros de una cierta extension (tipo).
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Todos los ficheros

Si esta opcion esta activada, se analizan todos los ficheros sin tener en cuenta su

contenido ni extension, en busca de virus o programas no deseados. No se utiliza el
filtro.

Nota

Si Todos los ficheros esta activo, no es posible seleccionar el boton
Extensiones de fichero.

Seleccidn inteligente de ficheros

Si esta opcion esta activada, el programa selecciona de forma completamente
automatica los ficheros que deben analizarse. Esto significa que el producto de Avira
decide, dependiendo del contenido del archivo, si se debe comprobar la presencia de
virus y programas no deseados. Este procedimiento es algo mas lento que Usar lista
de extensiones de ficheros, pero resulta mas seguro, ya que no se analiza

Unicamente en funcion de la extension del fichero. Este ajuste esta activado de forma
estandar y es el recomendado.

Nota

Si Seleccion inteligente de ficheros esta activo, no es posible seleccionar el
botén Extensiones de fichero.

Usar lista de extensiones de ficheros

Si esta opcidn esta activada, solo se analizan ficheros con la extensién especificada.
Todos los tipos de ficheros que pueden contener virus o programas no deseados ya

estan preseleccionados. Esta lista puede editarse manualmente mediante el boton
"Extensiones de fichero".

Nota

Si esta opcidn esta activada y ha eliminado todas las entradas de la lista con
extensiones de ficheros, esto se indica como "Sin extensiones" debajo del
boton Extensiones de fichero.

Extensiones de fichero

Con ayuda de este botdn se abre un cuadro de dialogo que muestra todas las
extensiones de fichero que se incluiran en el analisis en el modo "Usar lista de

extensiones de ficheros". Las extensiones incluyen entradas predeterminadas, pero
puede afiadir o eliminar entradas.

Nota
Tenga en cuenta que la lista predeterminada puede variar entre versiones.
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Configuracion adicional

Sector de arranque de unidades de analisis

Si esta opcion esta activada, Scanner solo analiza los sectores de arranque de las
unidades seleccionadas para el andlisis directo. Este ajuste est4 activado de forma
estandar.

Analizar sectores de arranque maestros

Si esta opcidn esta activada, Scanner solo analiza los sectores de arranque maestros
de los discos duros usados en el sistema.

Omitir ficheros offline

Si esta opcidn esté activada, el andlisis directo omite por completo los asi llamados
ficheros offline durante el andlisis. Es decir, no se analizan estos archivos en busca de
virus y programas no deseados. Los ficheros offline son los que se han trasladado
fisicamente del disco duro a otro medio, p. €j., una cinta, en un sistema jerarquico de
administracion de almacenamientos (HSMS, Hierarchical Storage Management
System). Este ajuste esta activado de forma estandar.

Comprobacién de integridad de ficheros del sistema

Si esta opcidn esta activada, en cada andlisis directo se analizan de manera
especialmente segura los ficheros del sistema Windows mas importantes para
detectar modificaciones debidas a malware. Si se detecta un fichero modificado, se
notifica como deteccidén sospechosa. Esta funcion requiere mucha capacidad de
rendimiento del equipo. Por lo tanto, esta opcion esta desactivada de forma estandar.

Nota
Esta opcidn solo esté disponible a partir de Windows Vista. Si administra el
producto Avira en SMC, esta opcidn no esta disponible.

Nota

Si utiliza herramientas de otros proveedores que modifican archivos de sistema
y adaptan la pantalla de arranque o inicio a sus propias necesidades, no
deberia utilizar esta opcion. Ejemplos de este tipo de herramientas son los
llamados Skinpacks, TuneUp Utilities o Vista Customization.

Andlisis optimizado

Si esta opcidn esta activada, durante el analisis de Scanner se optimiza la capacidad
del procesador. Por motivos de rendimiento, el registro durante el analisis optimizado
Uunicamente se lleva a cabo en un nivel estandar.
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Nota

Esta opcidn solo esta disponible en equipos con multiprocesador. Si se
administra su producto de Avira en SMC, la opcion se muestra en todos los
casos y se puede activar: si el equipo administrado no dispone de varios
procesadores, Scanner no usa la opcion.

Seguir enlaces simbadlicos

Si esta opcion esta activada, Scanner sigue durante el analisis todos los accesos
directos simbdlicos del perfil de andlisis o del directorio seleccionado, con el fin de
analizar los ficheros vinculados acerca de la presencia de virus y malware.

Nota

La opcion no incluye accesos directos a ficheros (accesos directos), sino que
se refiere exclusivamente a vinculos simbolicos (creados con mklink.exe) o
puntos de union (creados con junction.exe) que existen en el sistema de

ficheros de forma transparente.

Anadlisis de rootkits al iniciar

Si esta opcién esté activada, al inicio del analisis Scanner comprueba si hay rootkits
activos en el directorio del sistema Windows con un asi llamado procedimiento rapido.
Este procedimiento no analiza la existencia de rootkits activos en el equipo tan
exhaustivamente como lo hace el perfil de andlisis "Busqueda de rootkits", pero su
ejecucion es considerablemente mas rapida. Esta opciéon modifica solo la
configuracion de los perfiles que ha creado.

Nota
En Windows XP 64 Bit, el analisis de rootkits no esta disponible.

Analizar el registro

Si esta opcién esté activada, se analiza el registro en busqueda de indicios de
software dafiino. Esta opcion modifica solo la configuracion de los perfiles que ha

creado.

Omitir ficheros y rutas en unidades de red

Si esta opcion esta activada, se excluyen del analisis directo las unidades de red
conectadas al equipo. Esta opcion es recomendable si los servidores u otras
estaciones de trabajo ya disponen de software de proteccién antivirus. Esta opcion
esta desactivada de forma estandar.

Proceso de andlisis
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Permitir detener

Si esta opcion esta activada, es posible finalizar en cualquier momento el analisis de
virus o programas no deseados pulsando el boton "Detener” de la ventana "Luke
Filewalker". Si ha desactivado este ajuste, el boton Detener de la ventana "Luke
Filewalker" aparece en gris. Debido a ello no se puede detener el analisis de forma
prematura. Este ajuste esta activado de forma estandar.

Prioridad del escéaner

Scanner distingue entre varios niveles de prioridad. Esto es efectivo Unicamente si se
ejecutan varios procesos simultaneamente en el equipo. La seleccion afecta a la
velocidad de analisis.

Baja

El sistema operativo Gnicamente asigna tiempo del procesador a Scanner si ningan
otro proceso necesita tiempo del procesador; es decir, mientras solo se esté
ejecutando Scanner, la velocidad es la maxima. Por lo general, asi se facilita en gran
medida el trabajo con otros programas: el equipo reacciona mas rapidamente cuando

otros programas precisan tiempo de calculo y en esos casos Scanner continda
ejecutandose en segundo plano.

Media

A Scanner se le asigna una prioridad normal. El sistema operativo asigna a todos los
procesos la misma cantidad de tiempo del procesador. Este ajuste esta activado de
forma estandar y es el recomendado. En ciertas circunstancias, puede afectarse el
rendimiento de otras aplicaciones.

Alta

A Scanner se le asigna una prioridad maxima. El trabajo simultaneo con otras
aplicaciones es casi imposible. No obstante, Scanner analiza con la mayor velocidad
posible.

Accion al detectar

Puede definir acciones que Scanner debe ejecutar si se detecta un virus o un programa
no deseado.

Interactivo

Si esta opcidn esta activada, se avisa en un cuadro de dialogo acerca de la deteccién
durante la basqueda de Scanner. Durante la busqueda de Scanner, se muestra al
finalizar el analisis un mensaje de advertencia con una lista de los ficheros afectados
detectados. Tiene la posibilidad de seleccionar la accidon que desea ejecutar para
cada archivo afectado mediante un menu contextual. Puede ejecutar las acciones
seleccionadas para los ficheros afectados o finalizar Scanner.
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Nota
En el cuadro de didlogo de Scanner se muestra la accion Cuarentena, que
debe ejecutarse por defecto.

Acciones permitidas

En esta area puede seleccionar las acciones que se muestran en el cuadro de dialogo
cuando se detecta un virus. Para ello, tiene que activar las opciones
correspondientes.

Reparar
Scanner repara el archivo afectado, siempre que sea posible.
Cambiar el nombre

Scanner cambia el nombre del archivo. Por tanto, ya no es posible acceder
directamente a estos ficheros (p. €j., haciendo doble clic). Es posible reparar el
archivo y volver a cambiar el nombre posteriormente.

Cuarentena

Scanner mueve el archivo a la cuarentena. El gestor de cuarentena puede recuperarlo
si tiene valor informativo o, en caso necesario, enviarlo al Avira Malware Research
Center. En funcion del fichero hay disponibles otras opciones en el Gestor de
cuarentena.

Eliminar

Se borra el archivo. Esta tarea es considerablemente mas rapida que "Sobrescribir y
eliminar".

Omitir
Se sale del archivo.
Sobrescribir y eliminar

Scanner sobrescribe el fichero con un patrén estandar y, a continuacion, lo borra. El
archivo no se puede recuperar.

Predeterminado

Mediante este boton define la accion por defecto de Scanner para tratar los archivos
afectados. Marque una accion y haga clic en el botén "Predeterminado”. En el modo
de notificacion combinado, solo se puede ejecutar la accion predeterminada que se ha
seleccionado para los ficheros afectados. En el modo de notificacion personalizado y
experto, aparece seleccionada la accién predeterminada que se ha seleccionado para
los ficheros afectados.

Nota
No se puede seleccionar la accibn Reparar como accion predeterminada.
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Nota

Si ha seleccionado como accién predeterminada Eliminar o Sobrescribir y
eliminar y quiere establecer el modo de notificacion combinado, tenga en
cuenta lo siguiente: en caso de detecciébn mediante heuristica, los ficheros
afectados no se eliminan, sino que se mueven a la cuarentena.

Automatico

Si esta opcidn esta activada, cuando se detecta un virus o un programa no deseado,
no aparece ningun cuadro de dialogo en el que se pueda seleccionar una accion.
Scanner reacciona en funcion de la configuracién que ha realizado en esta seccion.

Copiar fichero a cuarentena antes de la accion

Si esta opcidn esta activada, Scanner crea una copia de seguridad (backup) antes de
realizar la accién principal o secundaria deseada. La copia de seguridad se guarda en
la cuarentena, donde se puede recuperar el fichero si tiene valor informativo. Ademas,
puede enviar la copia de seguridad al Avira Malware Research Center para
examinarla posteriormente.

Mostrar mensajes de advertencia

Si esta opcidn esté activada, cuando se detecta un virus o un programa no deseado,
aparece un mensaje de advertencia con las acciones que se van a ejecutar.

Accion principal

La accidn principal es aquella que se ejecuta cuando Scanner detecta un virus o un
programa no deseado. Si se ha seleccionado la opcion "Reparar”, pero no es posible
reparar el fichero afectado, se ejecuta la accion seleccionada en "Accion
secundaria".

Nota
Solo puede seleccionarse la opcion Accidén secundaria si se ha seleccionado
en Accion principal el ajuste Reparar.

Reparar

Si esta opcidn esta activada, Scanner repara automaticamente los archivos afectados.
Si Scanner no puede reparar el fichero afectado, ejecuta la accion seleccionada en
Accion secundaria.

Nota
Se recomienda la reparacion automatica, pero eso significa que Scanner puede
modificar los ficheros en el equipo.
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Cambiar el nombre

Si esta opcidn esta activada, Scanner cambia el nombre del archivo. Por tanto, ya no
es posible acceder directamente a estos ficheros (p. ej., haciendo doble clic). Es
posible reparar y volver a cambiar el nombre posteriormente.

Cuarentena

Si esta opcion esta activada, Scanner mueve el archivo a la cuarentena. Estos
ficheros pueden repararse posteriormente o, si fuera necesario, enviarse al Centro de
investigacion de malware de Avira.

Eliminar

Si esta opcion esta activada, se borra el fichero. Esta tarea es considerablemente mas
rapida que Sobrescribir y eliminar (véase mas abajo).

Omitir

Si esta opcidn esta activada, esta permitido acceder al archivo y salir de él.

Advertencia
El archivo afectado permanece activo en su ordenador. Puede causar dafios
graves en su ordenador.

Sobrescribir y eliminar

Si esta opcidn esta activada, Scanner sobrescribe el archivo con un patron estandar vy,
a continuacion, lo borra. El archivo no se puede recuperar.

Accién secundaria

Solo puede seleccionarse la opcién "Accién secundaria” si se ha seleccionado en
"Accion principal" el ajuste Reparar. Con esta opcion se decide qué debe hacerse si
el fichero afectado no puede repararse.

Cambiar el nombre

Si esta opcidn esta activada, Scanner cambia el nombre del archivo. Por tanto, ya no
es posible acceder directamente a estos ficheros (p. €j., haciendo doble clic). Es
posible reparar y volver a cambiar el nombre posteriormente.

Cuarentena

Si esta opcidn esta activada, Scanner mueve el archivo a la cuarentena. Estos
ficheros pueden repararse posteriormente o, si fuera necesario, enviarse al Centro de
investigacion de malware de Avira.

Eliminar

Si esta opcidn esta activada, se borra el fichero. Esta tarea es considerablemente mas
rapida que "Sobrescribir y eliminar".

Omitir

Si esta opcidn esta activada, esta permitido acceder al archivo y salir de él.
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Advertencia
El archivo afectado permanece activo en su ordenador. Puede causar dafios

graves en su ordenador.

Sobrescribir y eliminar

Si esta opcion esta activada, Scanner sobrescribe el archivo con un patrén estandar vy,
a continuacion, lo borra. El archivo no se puede recuperar.

Nota

Si ha seleccionado como accion principal o secundaria Eliminar o
Sobrescribir y eliminar, tenga en cuenta lo siguiente: en caso de deteccidn
mediante heuristica, los ficheros afectados no se eliminan, sino que se mueven
a la cuarentena.

Acciones adicionales
Iniciar programa tras deteccion

Tras el andlisis directo, Scanner abre un archivo cualquiera (por ejemplo, un programa) si
se ha detectado al menos un virus o un programa no deseado, p. €j., un programa de
correo electrénico, para que pueda informar a otros usuarios o al administrador.

Nota

Por motivos de seguridad, solo es posible iniciar un programa tras una
deteccion si hay un usuario conectado en un equipo. El fichero se inicia con los
derechos con los que cuenta el usuario conectado. Si no hay conectado ningan
usuario, esta accion no se ejecuta.

Nombre de programa

En este campo de entrada puede introducir el nombre y la ruta correspondiente del
programa que Scanner debe iniciar tras una deteccion.

]

El botdn abre una ventana en la que puede navegar hasta el fichero con la ayuda del
explorador de ficheros.

Argumentos

En este campo de entrada puede registrar, en caso necesario, parametros de linea de
comandos del programa que debe iniciarse.

Registro de eventos
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Usar registro de eventos

Si esta opcion esta activada, tras un analisis correcto, Scanner transmite un mensaje
del evento con los resultados del andlisis al registro de eventos de Windows. Se
puede acceder a los eventos en el registro de eventos de Windows. Esta opcion esta
desactivada de forma estandar.

Archivos

Cuando Scanner analiza archivos comprimidos, utiliza un andlisis recursivo: también se
descomprimen los archivos comprimidos que estén incluidos en otros archivos
comprimidos y se analizan en busca de virus y programas no deseados. Los archivos
comprimidos se analizan, se descomprimen y se analizan de nuevo.

Analizar archivos

Si esta opcidn esta activada, se analizan los archivos comprimidos seleccionados de
la lista. Este ajuste esta activado de forma estandar.

Todos los tipos de archivo

Si esta opcidn esta activada, se marcan y analizan todos los archivos comprimidos de
la lista.

Extensiones inteligentes

Si esta opcidn esta activada, Scanner detecta si un fichero esta comprimido, incluso si
su extension no lo refleja y analiza el archivo. De todas formas, esto significa que se
deben abrir todos los ficheros, lo que reduce la velocidad de analisis. Ejemplo: si un
archivo *.zip tiene la extension de fichero *.xyz, Scanner descomprime también este
archivo y lo analiza. Este ajuste esta activado de forma estandar.

Nota
Solo se analizan aquellos tipos de archivos comprimidos marcados en la lista
de archivos comprimidos.

Limitar nivel de recursividad

El proceso de descomprimir y analizar ficheros profundamente entrelazados puede
requerir gran cantidad de tiempo y recursos. Si esta opcidn esta activada, se limita la
profundidad del andlisis en ficheros comprimidos multiples veces (maximo nivel de
recursividad). Esto ahorra tiempo y recursos del equipo.

Nota

Para encontrar un virus o programa no deseado dentro de un archivo
comprimido, Scanner debe analizar hasta el nivel de recursividad donde se
encuentre el virus o programa no deseado.
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Nivel maximo de recursividad

Para introducir el maximo nivel de recursividad, se debe activar la opcién Limitar
nivel de recursividad.

Puede introducir directamente el nivel de recursividad pertinente o cambiarlo con las
teclas de flecha que hay a la derecha del campo de entrada. Los valores permitidos
se encuentran entre el 1 y el 99. Se recomienda el valor estandar de 20.

Valores predeterminados

Mediante este botdn se restablecen los valores predefinidos cuando se analizan
archivos comprimidos.

Lista de archivos

En esta area puede establecer qué ficheros comprimidos debe analizar Scanner. Para
ello, debe seleccionar las entradas relevantes.

Excepciones
Ficheros a excluir Scanner

La lista de esta ventana contiene los ficheros y rutas que no deben de incluirse en el
analisis en busca de virus o programas no deseados por parte de Scanner.

Introduzca las minimas excepciones posibles y solo ficheros que considere que,
independientemente de la causa, no deberian incluirse en un analisis de rutina. Le
recomendamos analizar antes los ficheros y programas no deseados incluidos en esta
lista.

Nota
La suma de las entradas de la lista no puede superar el maximo de 6000
caracteres.

Advertencia
Estos ficheros no se toman en cuenta en el analisis.

Nota

Los ficheros incluidos en esta lista se anotan en el fichero de informe.
Compruebe la presencia de estos ficheros no comprobados de vez en cuando
en el fichero de informe, ya que quizas la razon por la que ha retirado un
fichero de la comprobacion ya no existe. En este caso, deberia retirarse el
nombre de estos ficheros de la lista.
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Campo de entrada

En esta ventana, puede introducir el nombre del fichero que no desea incluir en el
analisis directo. De forma predeterminada no hay ningun fichero indicado.

(-]

El boton abre una ventana en la que puede seleccionar el fichero o la ruta deseada.
Cuando introduce un fichero con su ruta completa, solo este fichero se excluye del
analisis. Si se introduce un nombre de fichero sin una ruta, todos los ficheros con ese
nombre (independientemente de donde se encuentren) se excluyen del analisis.

Afadir
Este boton permite incluir en la ventana el fichero introducido en el campo de entrada.

Eliminar

Este boton elimina una entrada seleccionada en la lista. El boton esta inactivo si no
hay ninguna entrada seleccionada.

Nota

Si administra el producto de Avira en AMC, puede utilizar variables en las
indicaciones de rutas en caso de excepciones de ficheros. Puede encontrar
una lista de las variables que se pueden utilizar en Variables: excepciones de
Real-Time Protection y Scanner.

Heuristica

Esta seccién de configuracién trata sobre la configuracion de la heuristica del motor de
analisis.

Los productos de Avira integran heuristicas muy potentes con las que se puede detectar
de forma proactiva el malware desconocido, es decir, antes de que se cree una firma de
virus especial contra el parasito y se envie una actualizacion de la proteccion frente a los
virus. Los virus se detectan gracias a un analisis y un examen exhaustivos del cédigo
afectado de acuerdo con las funciones habituales del malware. Si el c6digo analizado
cumple estas caracteristicas, se considera sospechoso. Sin embargo, esto no significa
necesariamente que el cédigo sea malware; también se pueden producir falsas alarmas.
El usuario es responsable de decidir qué debe hacerse con el cédigo afectado, p. ej.,
basandose en sus conocimientos de si la fuente que contiene el cédigo afectado es de
confianza.

Heuristica de macrovirus

Heuristica de macrovirus

Su producto de Avira integra una heuristica de macrovirus muy potente. Si esta
opcion esta activada, durante una posible reparacion se borran todas las macros del
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documento afectado o bien se muestra una notificacion acerca de los documentos
sospechosos, es decir, se muestra una advertencia. Este ajuste esta activado de
forma estandar y es el recomendado.

Advanced Heuristic Analysis and Detection (AHeAD)

Activar AHeAD

Su programa de Avira incorpora en la tecnologia AHeAD de Avira una heuristica muy
potente que puede detectar también el malware desconocido (nuevo). Si esta opcién
esta activada, aqui puede ajustar hasta qué punto es "precisa” esta heuristica. Este
ajuste esta activado de forma estandar.

Nivel de deteccion bajo

Si esta opcidn esta activada, se detecta en menor medida el malware desconocido,
pero se reduce el riesgo de posibles falsos positivos.

Nivel de deteccion medio

Si esta opcidn esté activada, se garantiza una proteccion equilibrada con pocos falsos
positivos. Este ajuste esta activado de forma estandar si ha seleccionado que se
aplique esta heuristica.

Nivel de detecciodn alto

Si esta opcidn esta activada, el malware desconocido se detecta en mayor medida,
pero se debe contar con falsos positivos.

8.2.2 Informe

Scanner dispone de una completa funcionalidad para crear informes. Asi puede obtener
informacion muy precisa de los resultados del analisis directo. El fichero de informe
contiene todas las entradas del sistema, asi como advertencias y mensajes del analisis
directo.

Nota

Para que pueda establecer qué acciones ha tomado Scanner al detectar un
virus o programa no deseado, es importante crear siempre un fichero de
informe.

Protocolizacién

Desactivado

Si esta opcion esta activada, Scanner no informa de las acciones y resultados de un
analisis directo.
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Predeterminado

Si esta opcion esta activada, Scanner informa del nombre y ruta de los ficheros
afectados. Ademas, en el fichero de informe aparece la configuracion del andlisis,
informacion de la version y del titular de la licencia.

Extendido

Si esta opcion esta activada, Scanner informa de alertas e instrucciones, ademas de
la informacién habitual. El fichero de informe muestra el sufijo "(Cloud)" para
identificar las advertencias de Protection Cloud.

Completo

Si esta opcidn esta seleccionada, Scanner informa de todos los ficheros analizados.
Ademas, se incluyen en el informe todos los ficheros, asi como alertas y mensajes.

Nota
Si tiene que enviarnos algun fichero de informe para resolver algan problema,
hagalo de este modo.

8.3 Real-Time Protection

La seccidon Real-Time Protection de la configuracion sirve para configurar el analisis en
tiempo real.

8.3.1 Andlisis

Normalmente querrd monitorizar su sistema de forma constante. Para ello, utilice Real-
Time Protection (andlisis en tiempo real = escaner en acceso). Asi puede, entre otras
cosas, analizar todos los ficheros que se copian 0 abren en el equipo "sobre la marcha”
para detectar la presencia de virus y programas no deseados.

Ficheros

Real-Time Protection puede usar un filtro para analizar solo ficheros de una cierta
extension (tipo).
Todos los ficheros

Si esta opcion esta activada, se analizan todos los ficheros sin tener en cuenta su
contenido ni extension, en busca de virus o programas no deseados.

Nota
Si Todos los ficheros esta activo, no es posible seleccionar el boton
Extensiones de fichero.
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Seleccidn inteligente de ficheros

Si esta opcion esta activada, el programa selecciona de forma completamente
automatica los ficheros que deben analizarse. Esto significa que el programa decide,
dependiendo del contenido del archivo, si se debe comprobar la presencia de virus y
programas no deseados en los ficheros. Este procedimiento es algo mas lento que
Usar lista de extensiones de ficheros, pero resulta mas seguro, ya que no se
analiza Unicamente en funcion de la extension del fichero.

Nota
Si Seleccion inteligente de ficheros esta activo, no es posible seleccionar el

botén Extensiones de fichero.

Usar lista de extensiones de ficheros

Si esta opcidn esta activada, solo se analizan ficheros con la extension especificada.
Todos los tipos de ficheros que pueden contener virus o programas no deseados ya
estan preseleccionados. Esta lista puede editarse manualmente mediante el boton
"Extensiones de fichero". Este ajuste esta activado de forma estandar y es el

recomendado.

Nota
Si esta opcidn esta activada y ha eliminado todas las entradas de la lista con
extensiones de ficheros, esto se indica como "Sin extensiones" debajo del

botén Extensiones de fichero.

Extensiones de fichero

Con ayuda de este botdn se abre un cuadro de didlogo que muestra todas las
extensiones de fichero que se incluirdn en el andlisis en el modo "Usar lista de
extensiones de ficheros". Las extensiones incluyen entradas predeterminadas, pero
puede afadir o eliminar entradas.

Nota
Tenga en cuenta que la lista de extensiones de ficheros puede variar entre

versiones.

Unidades

Supervisar unidades de red

Si esta opcidn esta activada, se analizan las unidades de red (unidades mapeadas)
como p. €j., volimenes del servidor, unidades de red punto a punto.
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Nota
Para no afectar al rendimiento del equipo excesivamente, inicamente deberia
activarse la opcion Supervisar unidades de red en casos excepcionales.

Advertencia
Si la opcién esta desactivada, las unidades de red no se supervisan. Ya no
esta protegido contra virus ni programas no deseados.

Nota

Al ejecutar ficheros desde unidades de red, Real-Time Protection los analiza,
independientemente del parametro configurado en la opcion Supervisar
unidades de red. En algunos casos, los ficheros en unidades de red se
analizan al abrirlos, aunque esté desactivada la opcién Supervisar unidades
de red. El motivo es que a estos ficheros se accede con el permiso 'Ejecutar
fichero'. Si desea excluir estos ficheros o también los ficheros que se ejecuten
en unidades de red de la supervision de Real-Time Protection, debe incluir
estos ficheros en la lista de ficheros omitidos (consulte: Excepciones).

Activar almacenamiento en caché

Si esta opcidn esta activada, los ficheros supervisados en unidades de red se ponen a
disposicion del caché de Real-Time Protection. La supervision de unidades de red sin
funcion de caché ofrece mas seguridad, pero es mas lenta que la supervision de
unidades de red con caché.

Archivos

Analizar archivos

Si esta opcidn esta activada, se analizan los ficheros comprimidos. Los archivos
comprimidos se analizan, se descomprimen y se analizan de nuevo. Esta opcion esta
desactivada de forma estandar. Se limita el analisis de archivos mediante el nivel de
recursividad, la cantidad de ficheros que se analizan y el tamafio del archivo
comprimido. Puede establecer el nivel de recursividad, la cantidad de ficheros que se
analizan y el tamafio maximo del archivo comprimido.

Nota

Esta opcién esta desactivada de forma estandar, ya que sobrecarga mucho al
procesador. En general, se recomienda que los archivos comprimidos se
comprueben con el analisis directo.

Nivel méx. recursividad

Cuando Real-Time Protection analiza archivos comprimidos utiliza un analisis
recursivo: también se descomprimen los archivos comprimidos que estén incluidos en
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otros archivos comprimidos y se analizan en busca de virus y programas no
deseados. Puede definir el nivel de recursividad. El valor predeterminado para el nivel
de recursividad es 1 y es el recomendado: se analizan todos los ficheros que se
encuentran directamente en el archivo principal.

NUm. maximo de ficheros

Cuando se analizan archivos, el andlisis se limita a una cantidad méxima de ficheros.
El valor predeterminado para la cantidad méaxima de ficheros que se analizaran es 10
y es el valor recomendado.

Tamafo maximo (KB)
Cuando se analizan archivos, el analisis se limita a un tamafio maximo del archivo
gue se va a descomprimir. Se recomienda el valor estdndar de 1000 KB.

Accion al detectar

Puede definir acciones que Real-Time Protection debe ejecutar si se detecta un virus o un
programa no deseado.
Interactivo

Si esta opcidn esté activada, aparece una notificacion en el escritorio en caso de una
deteccién por parte de Real-Time Protection. Tiene la posibilidad de eliminar el
malware encontrado o adoptar otras posibles acciones para el tratamiento de virus
mediante el botdn "Detalles". Las acciones se muestran en un cuadro de dialogo.
Esta opcion esta activada de forma estandar.

Reparar
Real-Time Protection repara el archivo afectado, siempre que sea posible.
Cambiar el nombre

Real-Time Protection cambia el nombre del archivo. Por tanto, ya no es posible
acceder directamente a estos ficheros (p. ej., haciendo doble clic). Es posible reparar
el archivo y volver a cambiar el nombre posteriormente.

Cuarentena

Real-Time Protection mueve el archivo a la cuarentena. El gestor de cuarentena
puede recuperarlo si tiene valor informativo o, en caso necesario, enviarlo al Avira
Malware Research Center. En funcion del fichero, hay disponibles otras opciones en
el Gestor de cuarentena (véase Gestor de cuarentena).

Eliminar

Se borra el archivo. Esta tarea es considerablemente mas rapida que Sobrescribir y
eliminar (véase mas abajo).

Omitir

Esta permitido acceder al archivo y salir de él.
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Sobrescribir y eliminar

Real-Time Protection sobrescribe el fichero con un patron estandar y, a continuacion,
lo borra. El archivo no se puede recuperar.

Advertencia
Si Real-Time Protection esta ajustada en Analizar al escribir, no se crea el
fichero afectado.

Predeterminado

Con ayuda de este botdn, puede seleccionar la accion que debe estar activada por
defecto en el cuadro de didlogo cuando se detecta un virus. Marque la accion debe
estar activada por defecto y haga clic en el boton "Predeterminado”.

Nota
No se puede seleccionar la accibn Reparar como accion predeterminada.

Puede encontrar mas informacién aqui.

Automatico

Si esta opcidn esté activada, cuando se detecta un virus o un programa no deseado,
no aparece ningun cuadro de dialogo en el que se pueda seleccionar una accion.
Real-Time Protection reacciona en funcion de la configuracion que ha realizado en
esta seccion.

Copiar fichero a cuarentena antes de la accién

Si esta opcidn esta activada, Real-Time Protection crea una copia de seguridad
(backup) antes de realizar la accion principal o secundaria deseada. La copia de
seguridad se guarda en la cuarentena. El gestor de cuarentena puede recuperarla si
tiene valor informativo. Ademas, puede enviar la copia de seguridad al Centro de
investigacion de malware de Avira. En funcion del fichero, hay disponibles otras
opciones en el Gestor de cuarentena (véase Gestor de cuarentena).

Mostrar mensajes de advertencia

Si esta opcidn esta activada, cuando se detecta un virus o un programa no deseado,
aparece un mensaje de advertencia.
Accion principal

La accion principal es aquella que se ejecuta cuando Real-Time Protection detecta un
virus o un programa no deseado. Si se ha seleccionado la opcion "Reparar”, pero no
es posible reparar el fichero afectado, se ejecuta la accion seleccionada en "Accion
secundaria”.
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Nota
Solo puede seleccionarse la opcidon Accidén secundaria si se ha seleccionado
en Accion principal el ajuste Reparar.

Reparar

Si esta opcion esta activada, Real-Time Protection repara autométicamente los
archivos afectados. Si Real-Time Protection no puede reparar el fichero afectado,
ejecuta la accion seleccionada en Accidon secundaria.

Nota
Se recomienda la reparacion automética, pero eso significa que Real-Time
Protection puede modificar los ficheros en el equipo.

Cambiar el nombre

Si esta opcidn esta activada, Real-Time Protection cambia el nombre del archivo. Por
tanto, ya no es posible acceder directamente a estos ficheros (p. €j., haciendo doble
clic). Es posible reparar y volver a cambiar el nombre posteriormente.

Cuarentena

Si esta opcidn esta activada, Real-Time Protection mueve el archivo al directorio de
cuarentena. Estos ficheros pueden repararse posteriormente o, si fuera necesario,
enviarse al Centro de investigacion de malware de Avira.

Eliminar

Si esta opcidn esta activada, se borra el fichero. Esta tarea es considerablemente mas
rapida que "Sobrescribir y eliminar".

Omitir

Si esta opcidn esté activada, esta permitido acceder al archivo y salir de él.

Advertencia
El archivo afectado permanece activo en su ordenador. Puede causar dafios
graves en su ordenador.

Sobrescribir y eliminar

Si esta opcidn esta activada, Real-Time Protection sobrescribe el fichero con un
patréon estandar y, a continuacion, lo borra. El archivo no se puede recuperar.

Denegar acceso

Si esta opcidn esta activada, Real-Time Protection registra la deteccion en el fichero
de informe si esta activada la funcién de informes. Ademas, Real-Time Protection
registra una entrada en el registro de eventos si esta activada esta opcion.
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Advertencia
Si Real-Time Protection esta ajustada en Analizar al escribir, no se crea el
fichero afectado.

Accién secundaria

Solo puede seleccionarse la opcion "Accion secundaria” si se ha marcado en
"Accion principal” la opcion "Reparar". Con esta opcion se decide qué debe hacerse
si el fichero afectado no puede repararse.

Cambiar el nombre

Si esta opcion esta activada, Real-Time Protection cambia el nombre del archivo. Por
tanto, ya no es posible acceder directamente a estos ficheros (p. €j., haciendo doble
clic). Es posible reparar y volver a cambiar el nombre posteriormente.

Cuarentena

Si esta opcidn esta activada, Real-Time Protection mueve el archivo a la cuarentena.
Estos ficheros pueden repararse posteriormente o, si fuera necesario, enviarse al
Centro de investigacion de malware de Avira.

Eliminar

Si esta opcidn esta activada, se borra el fichero. Esta tarea es considerablemente mas
rapida que "Sobrescribir y eliminar".

Omitir

Si esta opcidn esté activada, esta permitido acceder al archivo y salir de él.

Advertencia
El archivo afectado permanece activo en su ordenador. Puede causar dafios
graves en su ordenador.

Sobrescribir y eliminar

Si esta opcién esté activada, Real-Time Protection sobrescribe el fichero con un
patréon estandar y, a continuacion, lo borra. El archivo no se puede recuperar.

Denegar acceso

Si esta opcidn esta activada, no se crea el fichero afectado. Real-Time Protection
registra la deteccién Unicamente en el fichero de informe si esta activada la funcién de
informes. Ademas, Real-Time Protection registra una entrada en el registro de
eventos si esta activada esta opcion.

Nota
Si ha seleccionado como accion principal o secundaria Eliminar o
Sobrescribir y eliminar, tenga en cuenta lo siguiente: en caso de deteccion
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mediante heuristica, los ficheros afectados no se eliminan, sino que se mueven
a la cuarentena.

Acciones adicionales

Usar registro de eventos

Si esta opcion esta activada, se afiade una entrada en el registro de eventos de
Windows con cada deteccidn. Se puede acceder a los eventos en el registro de
eventos de Windows. Este ajuste esta activado de forma estandar.

Excepciones

Estas opciones permiten configurar los objetos de excepcion para Real-Time Protection
(analisis en tiempo real). Los objetos en cuestidn no se tienen en cuenta en el andlisis en
tiempo real. Mediante la lista de procesos omitidos, Real-Time Protection puede omitir sus
accesos a ficheros durante el analisis en tiempo real. Esto resulta util en el caso de bases
de datos o de soluciones de copia de seguridad.

Tenga en cuenta lo siguiente al indicar los procesos y los ficheros que deben omitirse: la
lista se procesa de arriba a abajo. Cuanto mas larga es la lista, mas tiempo se requiere
para procesar la lista en cada acceso. Por lo tanto, se recomienda que las listas sean lo
mas cortas posible.

Procesos a excluir por Real-Time Protection

Todos los accesos de los procesos a ficheros que constan en esta lista se excluyen de la
supervision por parte de la Real-Time Protection.
Campo de entrada

En este campo se introduce el nombre del proceso que no debe considerarse durante
el andlisis en tiempo real. De forma predeterminada no hay ningan proceso indicado.

La ruta y el nombre de fichero del proceso indicados no pueden superar un maximo
de 255 caracteres. Puede introducir un maximo de 128 procesos. Las entradas de la
lista no puede superar el maximo de 6000 caracteres.

Durante la introduccion del proceso,se aceptan caracteres Unicode. Por ello, puede
indicar nombres de procesos o directorios que contienen caracteres especiales.

Las unidades se deben indicar de la siguiente forma: [letra de la unidad]:\
El caracter de dos puntos (:) solo puede utilizarse para indicar unidades.

Al introducir el proceso, puede utilizar los comodines * (varios caracteres) y ? (un
anico caracter):

C:\Archivos de programal\Aplicacidén\aplicacidén.exe
C:\Archivos de programa\Aplicacidén\aplicaci?.exe
C:\Archivos de programa\Aplicacidén\aplic*.exe
C:\Archivos de programa\Aplicacidén\*.exe
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Para evitar que los procesos queden excluidos de forma global de la supervision de la
Real-Time Protection, se consideran no validos los datos formados exclusivamente
por los siguientes caracteres: * (asterisco), ? (signo de interrogacion), / (barra), \
(barra invertida), . (punto), : (dos puntos).

Tiene la posibilidad de excluir procesos sin la indicacion completa de la ruta de
supervision de Real-Time Protection: aplicacién.exe.

No obstante, esto es valido exclusivamente para procesos cuyos ficheros ejecutables
se encuentren en unidades del disco duro.

La indicacion completa de la ruta se requiere en procesos cuyos ficheros ejecutables
se encuentren en unidades conectadas, p. €j., unidades de red. Tenga en cuenta al
respecto las indicaciones generales de la anotacion de excepciones en unidades de
red conectadas.

No indique ninguna excepcidén en procesos cuyos ficheros ejecutables se encuentren
en unidades dindmicas. Las unidades dindmicas se utilizan para soportes de datos
extraibles como CD, DVD o lapices USB.

Advertencia

Tenga en cuenta que todos los accesos a ficheros iniciados por procesos y
anotados en la lista se excluyen del andlisis en busca de virus y programas no
deseados.

L]

Al pulsar este botdn, se abre una ventana en la que puede seleccionar un fichero
ejecutable.

Procesos

Mediante el boton "Proceso” se abre la ventana "Seleccidén de proceso” en la que se
muestran los procesos en curso.

Afadir
Con este botdn, puede afadir el proceso seleccionado al campo que aparece en la

ventana.

Eliminar

Con este botdn, puede borrar el proceso seleccionado que aparece en la ventana.
Ficheros omitidos por la Real-Time Protection

Todos los accesos a objetos que constan en esta lista se excluyen de la supervision por
parte de la Real-Time Protection.
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Campo de entrada

En este campo se introduce el nombre del fichero que no debe considerarse durante
Real-Time Protection. De forma predeterminada no hay ningun fichero indicado.

Las entradas de la lista no pueden superar el maximo de 6000 caracteres.

Al introducir los ficheros que deben omitirse, puede utilizar los comodines * (varios
caracteres) y ? (un unico caracter). También se pueden excluir extensiones de fichero
por separado (incluidos los comodines):

:\Directorio\*.mdb
.mdb

.md?

.x1ls*
:\Directorio\*.log

Q * * * O

Los nombres de los directorios deben acabar con una barra invertida (\).
Si se excluye un directorio, todos sus subdirectorios se excluyen automaticamente.

Por cada unidad puede indicar como maximo 20 excepciones con la ruta completa
(empezando por la letra de la unidad).

Ejemplo: C:\Archivos de programa\Aplicacién\Nombre.log
El nimero méaximo de excepciones sin ruta completa es de 64. Ejemplo:

*.log
\Equipol\C\Directoriol

En el caso de unidades dindmicas que se integran (montan) como directorio en otra
unidad, debe usar el alias del sistema operativo para la unidad integrada en la lista de
excepciones:

p. €]., \Device\HarddiskDmVolumes\PhysicalDmVolumes\BlockVolumel\
Si usa el punto de montaje (mount point) propiamente dicho, p. ej., C:\DynDrive, la
unidad dinamica se analiza de todos modos. El fichero de informe de Real-Time
Protection determinar el nombre del alias del sistema operativo que se debe usar.

L]

Si se pulsa este boton, se abre una ventana en la que puede seleccionar el fichero
gue quiere que se omita.

Afadir
Este botdn permite incluir en la ventana el fichero introducido en el campo de entrada.

Eliminar

Con el botén Eliminar, puede borrar el fichero seleccionado que aparece en la
ventana.
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Al indicar excepciones, tenga en cuenta lo siguiente:

Para excluir objetos a los que se tiene acceso con nombres de fichero DOS cortos
(convenciéon de nombres DOS 8.3), el nombre del fichero en cuestion también debe
incluirse en la lista.

Un nombre de fichero que contenga un comodin no puede acabar con una barra invertida.
Por ejemplo:

C:\Archivos de programal\Aplicacidén\Aplic*.exe\

Esta entrada no es valida y no se trata como una excepcion.

Para las excepciones en unidades de red conectadas debe considerarse lo siguiente:
si usa la letra de unidad de la unidad de red conectada, los ficheros y directorios indicados
NO se excluyen del analisis de Real-Time Protection. Si la ruta UNC de la lista de
excepciones difiere de la ruta UNC que se usa para la conexién con la unidad de red
(indicacion de la direccion IP en la lista de excepciones, indicacion del nombre del equipo
para la conexion con la unidad de red), los directorios y ficheros indicados NO se excluyen
del andlisis de Real-Time Protection. El fichero de informe de Real-Time Protection
permite determinar la ruta UNC que se debe usar:

\\<Nombre del equipo>\<Recurso compartido>\ -O- \\<Direccidn
IP>\<Recurso compartido>\

Mediante el fichero de informe de Real-Time Protection puede determinar las rutas que
usa Real-Time Protection al analizar la existencia de ficheros afectados. Use en principio
las mismas rutas en la lista de excepciones. Proceda del modo siguiente: establezca la
funcién de registro de Real-Time Protection en la configuracion, en Informe en Completo.
Si Real-Time Protection esta activada, acceda a los ficheros, directorios, unidades
incorporadas o unidades de red conectadas. Ahora puede leer la ruta que debe usarse en
el fichero de informe de Real-Time Protection. El fichero de informe se activa en el Centro
de control en Real-Time Protection.

Si administra el producto de Avira en AMC, puede utilizar variables en las indicaciones de
rutas en caso de excepciones de procesos y ficheros. Puede encontrar una lista de las
variables que se pueden utilizar en Variables: Excepciones de la Real-Time Protection y
Scanner.

Ejemplos de procesos que deben omitirse

e aplicacidn.exe
El proceso de aplicacién.exe queda excluido del andlisis de Real-Time Protection,
independientemente de en qué unidad del disco duro y en qué directorio se encuentre
aplicacion.exe.

e C:\Archivos de programasl\aplicacidén.exe
El proceso del fichero aplicacion.exe, que se encuentra en la ruta C:\Archivos de
programal, queda excluido del anélisis de Real-Time Protection.

e C:\Archivos de programasl\*.exe
Todos los procesos de ficheros ejecutables, que se encuentran en la ruta C:\Archivos
de programal, quedan excluidos del andlisis de Real-Time Protection.
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Ejemplos de ficheros que deben omitirse

e *.mdb
Todos los ficheros con la extension de fichero 'mdb’ quedan excluidos del analisis de
Real-Time Protection.

o *_xls¥*
Todos los ficheros con la extension de fichero 'xIs' quedan excluidos del analisis de
Real-Time Protection, p. ej., archivos con las extensiones de fichero .xlIs y xIsx.

e C:\Directorio\*.log
Todos los ficheros log con la extension de fichero 'log' que se encuentran en la ruta
C:\Directorio quedan excluidos del andlisis de Real-Time Protection.

e \\Nombre del equipol\Recurso compartidol\
Quedan excluidos del analisis de Real-Time Protection todos los ficheros a los que se
accede con una conexién \\Nombre del equipol\Recurso compartidol'. Se trata
generalmente de una unidad de red conectada que accede a otro ordenador con
directorio compartido mediante el nombre de equipo 'Nombre del equipol'y el nombre
de recurso compartido 'Recurso compartidol'.

e \\1.0.0.0\Recurso compartidol\*.mdb
Quedan excluidos del analisis de Real-Time Protection todos los ficheros con la
extension 'mdb’ a los que se accede con una conexion '\\1.0.0.0\Recurso compartidol'.
Se trata generalmente de una unidad de red conectada que accede a otro ordenador
con directorio compartido con la direccion IP '1.0.0.0" y el nombre de recurso
compartido 'Recurso compartidol'.

Heuristica

Esta seccién de configuracion trata sobre la configuracion de la heuristica del motor de
andlisis.

Los productos de Avira integran heuristicas muy potentes con las que se puede detectar
de forma proactiva el malware desconocido, es decir, antes de que se cree una firma de
virus especial contra el parésito y se envie una actualizacion de la proteccion frente a los
virus. Los virus se detectan gracias a un analisis y un examen exhaustivos del cédigo
afectado de acuerdo con las funciones habituales del malware. Si el codigo analizado
cumple estas caracteristicas, se considera sospechoso. Sin embargo, esto no significa
necesariamente que el cédigo sea malware; también se pueden producir falsas alarmas.
El usuario es responsable de decidir qué debe hacerse con el cédigo afectado, p. €j.,
basandose en sus conocimientos de si la fuente que contiene el cédigo afectado es de
confianza.

Heuristica de macrovirus

Heuristica de macrovirus

Su producto de Avira integra una heuristica de macrovirus muy potente. Si esta
opcion esta activada, durante una posible reparacion se borran todas las macros del
documento afectado o bien se muestra una notificacion acerca de los documentos
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sospechosos, es decir, se muestra una advertencia. Este ajuste esta activado de
forma estandar y es el recomendado.

Advanced Heuristic Analysis and Detection (AHeAD)

Activar AHeAD

Su programa de Avira incorpora en la tecnologia AHeAD de Avira una heuristica muy
potente que puede detectar también el malware desconocido (nuevo). Si esta opcién
esta activada, aqui puede ajustar hasta qué punto es "precisa"” esta heuristica. Este
ajuste esta activado de forma estandar.

Nivel de deteccién bajo

Si esta opcion esta activada, se detecta en menor medida el malware desconocido,
pero se reduce el riesgo de posibles falsos positivos.

Nivel de deteccion medio

Si esta opcidn esta activada, se garantiza una proteccidn equilibrada con pocos falsos
positivos. Este ajuste esta activado de forma estandar si ha seleccionado que se
aplique esta heuristica.

Nivel de detecciodn alto

Si esta opcidn esta activada, el malware desconocido se detecta en mayor medida,
pero se debe contar con falsos positivos.

8.3.2 Informe

Real-Time Protection cuenta con una completa funcion de registro que puede
proporcionar al usuario o al administrador informacién exacta acerca del tipo y la forma de
una deteccion.

Protocolizacion
En este grupo se determina el volumen de contenido del fichero de informe.

Desactivado

Si esta opcidn esta activada, Real-Time Protection no crea ningun registro.
Renuncie a realizar el registro solo en casos excepcionales, por ejemplo, solo si
realiza pruebas con muchos virus o programas no deseados.

Predeterminado

Si esta opcidn esta activada, Real-Time Protection incluye informacién importante
(sobre la deteccion, advertencias y errores) en el fichero de registro; la informacion de
menor importancia se ignora para mayor claridad. Este ajuste esta activado de forma
estandar.
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Extendido

Si esta opcion esta activada, Real-Time Protection registra también informacion
secundaria en el fichero de informe.

Completo

Si esta opcion esta activada, Real-Time Protection registra toda la informacién
(también el tamafio y el tipo del archivo, la fecha, etc.) en el fichero de informe.

Limitar fichero de informe

Limitar tamafio a n MB

Si esta opcion esta activada, el fichero de informe se limita a un tamafo determinado;
valores posibles: 1 a 100 MB. Cuando se limita el fichero de informe, se reserva un
espacio aproximado de 50 kilobytes, con el fin de limitar la carga del equipo. Si el
archivo de registro supera el tamafio indicado en 50 kilobytes, se borran
automaticamente las entradas grandes antiguas hasta que el tamafio indicado se
haya reducido en menos de 50 kilobytes.

Guardar fichero de informe antes de reducir

Si esta opcidn esta activada, se guarda el fichero de informe antes de reducirlo.
Consulte la ubicacion del archivo en Directorio de informes.

Escribir configuracion en fichero de informe

Si esta opcidn esté activada, la configuracién empleada del andlisis en tiempo real se
registra en el fichero de informe.

Nota

Si no ha indicado ninguna limitacion del fichero de informe, se crea de forma
automatica un nuevo fichero de informe cuando este haya alcanzado un
tamafio de 100 MB. Se conservan hasta tres copias de seguridad de los
ficheros de informe antiguos. Se conservan hasta tres copias de seguridad de
los ficheros de informe antiguos. Las copias de seguridad mas antiguas son las
gue primero se borran.

8.4 Variables: Excepciones de Real-Time Protection y de Scanner

Si administra el producto de Avira en AMC, puede utilizar variables cuando se introducen
las excepciones de la Real-Time Protection y Scanner. Al guardar la configuraciéon en el
equipo administrado, las variables se sustituyen por valores adecuados al sistema
operativo y el idioma del sistema operativo.

Es posible emplear las variables siguientes:
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Configuracioén

8.4.1 Variables en Windows XP 32-Bit (**inglés)

Variable Variables en Windows XP 32-Bit (**inglés)
SWINDIRS C:\Windows

$SYSDIR% C:\Windows\System32
$ALLUSERSPROFILE% C:\Documents and Settings\All Users **
$PROGRAMFILESS C:\Program Files **

$PROGRAMFILES (x86) %

C:\Program Files (x86) **

$SYSTEMROOTS C:\Windows
$INSTALLDIRS C:\Program Files\Avira\Antivir Desktop **
SAVAPPDATAS% C:\Documents and Settings\All

Users\Avira\AntiVir Desktop **

Las rutas marcadas con ** varian en funcién del idioma. Se han utilizado como ejemplos
las rutas de sistemas operativos en inglés.

8.4.2 Variables en Windows 7 32-Bit/ 64-Bit (**inglés)

Variable Windows 7 32-Bit (**inglés) Windows 7 64-Bit (**inglés)
SWINDIRS C:\Windows C:\Windows

$SYSDIR% C:\Windows\System32 C:\Windows\System32
$ALLUSERSPROFILES C:\ProgramData C:\ProgramData
$PROGRAMFILESS% C:\Program Files ** C:\Program Files **
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Configuracioén

$PROGRAMFILES (x86) %

C:\Program Files (x86) **

C:\Program Files (x86) **

Desktop

$SYSTEMROOTS C:\Windows C:\Windows

$INSTALLDIRS C:\Program C:\Program Files
Files\Avira\Antivir Desktop ** | (x86)\Avira\Antivir Desktop **

SAVAPPDATAS% C:\ProgramData\Avira\AntiVir | C:\\ProgramData\Avira\AntiVir

Desktop

Las rutas marcadas con ** varian en funcion del idioma. Se han utilizado como ejemplos
las rutas de sistemas operativos en inglés.

8.5 Actualizacidon

En la seccidn Actualizacidén puede configurar la ejecucidn automatica de las

actualizaciones y la conexion a los servidores de descarga. Tiene la posibilidad de ajustar

diferentes intervalos de actualizacién, asi como la activacion y la desactivacion de las
actualizaciones automaticas.

Nota

Si configura su producto de Avira en la Consola de administracion de Avira, no
esta disponible la configuracién de la actualizaciébn automatica.

Actualizacion automatica

Activar

Si esta opcidn esté activada, se ejecutan actualizaciones automaticas en el intervalo
de tiempo indicado y para los eventos activados.

Todos n dias/horas/minutos

En este campo puede indicar el intervalo con el que deberan ejecutarse las
actualizaciones automaticas. Para modificar el intervalo de actualizacion, seleccione
una de las entradas de datos en el campo y modifiquela mediante los botones de
flecha a la derecha del campo de introduccion.

Iniciar tarea adicionalmente al conectarse a Internet

Si esta opcion esta activada, ademas del intervalo de actualizacion configurado, la
tarea de actualizacion se ejecuta en cada inicio de una conexién a Internet.

Repetir la tarea si el tiempo ya transcurrio

Si esta opcidn esta activada, se realizan las tareas de actualizacion pasadas que no
pudieron realizarse en su momento, por ejemplo, porque el equipo estaba apagado.
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Descarga

A través de servidor web

La actualizacion se ejecuta a través de un servidor web mediante conexion HTTP.
Podra utilizar un servidor web del fabricante o un servidor web en Intranet que recibe
los ficheros de actualizacion de un servidor web del fabricante en Internet.

Nota
Encontrara una configuracion adicional para la actualizacion a través de un
servidor web en: Configuracion > Seguridad del PC > Actualizacion > Servidor

web.
Configure el servidor web y, si es necesario, el servidor proxy cuando active

esta opcion.

A través de servidor de ficheros/carpetas compartidas

La actualizacion se produce a través de un servidor de ficheros en Intranet que recibe
los ficheros de actualizacion de un servidor de descargas del fabricante en Internet.

Nota
Encontrara configuraciones adicionales para la actualizacion a través de un

servidor de ficheros en: Configuracion > Seguridad del PC > Actualizacion >

Servidor de ficheros.
Configure el servidor web vy, si fuera el caso, el servidor proxy cuando active

esta opcion.

8.5.1 Servidor de ficheros

Si hay varios ordenadores en una red, su producto de Avira puede descargar una
actualizacion de un servidor de ficheros en Intranet, que recibe los ficheros de
actualizacion de un servidor de descargas del fabricante en Internet. De esta forma, es
posible garantizar la actualidad de los productos de Avira en todos los equipos sin
consumir muchos recursos. (Opciones disponibles solo si el modo experto esta activado.)

Nota
La seccion de configuracion solo esta activada si en Configuracion > Seguridad
del PC > Actualizacion se ha seleccionado la opcidn A través de servidor de

ficheros/carpetas compartidas.

Descarga
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Servidor de ficheros

Indique el servidor de ficheros en el que se encuentran los archivos de actualizacion
de su producto de Avira, asi como los directorios necesarios '/release/update/'. Se
precisa la siguiente informacion: file://<direccién IP del servidor de
ficheros>/release/update/. El directorio 'release’ debe ser accesible para
todos los usuarios.

L]

El boton abre una ventana en la que puede seleccionar el directorio de descarga
deseado.

Inicio de sesién en servidor

Nombre de inicio de sesién

Introduzca un nombre de usuario para conectarse al servidor. Utilice una cuenta de
usuario con derechos de acceso al directorio utilizado y compartido en el servidor.

Contrasefa

Introduzca aqui la contrasefia de la cuenta de usuario utilizada. Los caracteres
introducidos se enmascaran con *.

Nota

Si no introduce ningun dato en el area Inicio de sesion en servidor, no se utiliza
autenticacion durante el acceso al servidor de ficheros. En este caso, el usuario
debe de tener suficientes derechos en el servidor de ficheros.

8.5.2 Servidor Web

Servidor web
La actualizacion puede realizarse desde un servidor de web en Internet o Intranet.
Conexion al servidor web

Utilizar la conexidn existente (red)

Este ajuste se muestra cuando su conexién se utiliza a través de una red.

Utilizar la siguiente conexion
Este ajuste se muestra si define su conexion de forma individual.

El Updater detecta automaticamente las conexiones disponibles. Las conexiones que
no estan disponibles aparecen en color gris y no pueden activarse. Puede crear una
conexion de acceso telefonico a redes, por ejemplo, manualmente mediante una
entrada de la agenda en Windows.
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Usuario
Introduzca el nombre de usuario de la cuenta seleccionada.
Contrasefia

Introduzca la contrasefa de esta cuenta. Como medida de seguridad, los caracteres
gue introduce en este campo se sustituyen por asteriscos (*).

Nota
Si ha olvidado el nombre de usuario o la contrasefa de una cuenta de Internet,
contacte con su proveedor de servicios de Internet.

Nota
La marcacion telefonica automatica de Updater por medio de herramientas de
marcacion telefonica (p. ej., SmartSurfer, Oleco...) todavia no esta disponible.

Finalizar la conexidon de acceso telefénico a redes que se inici6 para la
actualizacion

Si la opcidn esta activada, la conexidn de acceso telefonico a redes abierta para la
actualizacion se cierra automaticamente tan pronto como la descarga finaliza
correctamente.

Nota

Esta opcion solo esta disponible con Windows XP. A partir de Window Vista, la
conexion de acceso telefonico a redes abierta para la actualizaciéon siempre
finaliza en cuanto la descarga se haya ejecutado.

Descarga

Servidor priorit.

En este campo se indica la direccién (URL) del servidor wb al cual se envia la solicitud
de actualizacion en primer lugar, asi como el directorio de actualizacion necesario. Si
este servidor no esta disponible, la solicitud se pasa a los servidores estandar
indicados. Es vélida la siguiente indicacion del servidor web: http://<Direccidn
del servidor web>[:Puerto]/actualizar. Sino introduce ningun puerto, se
utiliza el puerto 80.

Servidor predeterminado

Aqui se introducen las direcciones (URL) de los servidores web desde los cuales se
descargan las actualizaciones, asi como el directorio de actualizacion 'update'. ES
valida la siguiente indicacion del servidor web: http://<Direccién del
servidor web>[:Puerto]/actualizar. Sino introduce ningun puerto, se utiliza
el puerto 80. De forma estandar, constan los servidores web disponibles de Avira para
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actualizar. No obstante, también puede utilizar servidores web propios, por ejemplo en
Intranet. En caso de indicar mas de un servidor web, los servidores se separan
mediante comas.

Predeterminado

El botdn restablece las direcciones predefinidas.
Configuracion del proxy
Servidor proxy

No usar servidor proxy

Si esta opcion esta activada, su conexion a Internet no se lleva a través de un servidor
proxy.

Utilizar la configuracion del sistema de Windows

Si esta opcidn esté activada, un servidor proxy establece su conexién al servidor web
mediante la configuracion de sistema de Windows. El sistema de Windows para
utilizar un servidor proxy se configura en Panel de control > Opciones de Internet >
Conexiones > Configuraciéon de LAN. En Internet Explorer también se puede
acceder a Opciones de Internet en el menu Herramientas.

Advertencia

Si utiliza un servidor proxy que requiere autenticacion, indique los datos
completos en la opcion Conexidn a través de este servidor proxy. La opcion
Utilizar la configuracion del sistema de Windows solo se puede utilizar para
servidores proxy sin autenticacion.

Conexion através de este servidor proxy

Si su conexion al servidor web se configura a través de un servidor proxy, introduzca
aqui la informacion necesaria.

Direccidon

Introduzca el nombre del equipo o la direccién IP del servidor proxy que desea usar
para conectar al servidor web.

Puerto

Introduzca el nUmero de puerto del servidor proxy que desea utilizar para conectar
con el servidor web.

Nombre de inicio de sesién

Introduzca un nombre de usuario para entrar al servidor proxy.
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Contrasefiade inicio de sesidn

Introduzca aqui la contrasefia correspondiente para el registro en el servidor proxy.
Como medida de seguridad, los caracteres que introduce en este campo se sustituyen
por asteriscos (*).

Ejemplos:
Direccion: proxy.domain.de Puerto: 8080

Direccidn: 192.168.1.100 Puerto: 3128

8.6 Firewall

8.6.1 Configurar el FireWall

Avira Professional Security le permite configurar Avira FireWall o Windows Firewall:
e Auvira FireWall

e Avira FireWall en AMC

e FireWall de Windows

8.6.2 Avira FireWall

La seccion FireWall en Configuracion > Seguridad en Internet sirve para configurar
Avira FireWall en los sistemas operativos hasta Windows 7.

Reglas del adaptador

Para FireWall de Avira un adaptador representa un dispositivo de hardware simulado (p.
ej., Miniport, Bridge Connection, etc.) o un dispositivo de hardware real (p. ej., una tarjeta
de red).

FireWall de Avira muestra las reglas de todos los adaptadores existentes en el equipo
para los que se ha instalado un controlador.

e Protocolo ICMP

e Escaneado de puertos TCP

e Escaneado de puertos UDP

e Reglas entrantes

e Reglas salientes

o Botones

Las reglas del adaptador predefinidas dependen del nivel de seguridad. Puede cambiar el

Nivel de seguridad en la seccion Seguridad en Internet > FireWall del Centro de control
0 ajustar las reglas del adaptador a sus necesidades. Si ha adaptado las reglas del
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adaptador a sus necesidades, en la seccion FireWall del centro de control en el area Nivel
de seguridad el regulador se ajusta a Personalizada.

Nota

El ajuste predeterminado del Nivel de seguridad para todas las reglas
predefinidas de FireWall de Avira es Medio.

Protocolo ICMP

El protocolo de mensajes de control de Internet (ICMP) se emplea en redes para

intercambiar mensajes de error e informativos. El protocolo se utiliza también para

mensajes de estado mediante Ping o Tracert.
Con esta regla se pueden definir los tipos de ICMP entrantes y salientes que deben
bloguearse, ajustar los parametros para el desbordamiento y definir el comportamiento si
existen paquetes ICMP fragmentados. Esta regla sirve para evitar los denominados
ataques en desbordamiento ICPM que pueden causar una carga o sobrecarga del
procesador del ordenador atacado, ya que se contesta a todos los paquetes.

Reglas predefinidas para el protocolo ICMP

Configuracién

Configuracién

Reglas

Bajo

Bloquea tipos entrantes: sin tipo.
Bloquea tipos salientes: sin tipo.

Asumir desbordamiento si el retraso entre paquetes es inferior a 50
milisegundos.

Rechazar paquetes ICMP fragmentados.

Medio

Las mismas reglas que para el ajuste Bajo.

Alto

Bloguea tipos entrantes: varios tipos.
Bloquea tipos salientes: varios tipos.

Asumir desbordamiento si el retraso entre paquetes es inferior a 50
milisegundos.

Rechazar paquetes ICMP fragmentados.

Bloquea tipos entrantes: sin tipo/varios tipos.

Al hacer clic en el enlace, se abre una lista con los tipos de paquetes ICMP. En esta
lista puede seleccionar los tipos de mensaje ICMP entrantes que desee bloquear.
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Bloquea tipos salientes: sin tipo/varios tipos.
Al hacer clic en el enlace, se abre una lista con los tipos de paquetes ICMP. En esta
lista puede seleccionar los tipos de mensaje ICMP salientes que desee bloquear.
Sospechar desbordamiento
Al hacer clic en el enlace, se abre un cuadro de dialogo en el que puede introducir el
méximo retraso permitido de ICMP.
Paguetes ICMP fragmentados

Al hacer clic en el enlace, tiene la posibilidad de "rechazar" y "no rechazar" los
paguetes ICMP fragmentados.

Escaneado de puertos TCP

Con esta regla se define cuando FireWall debe suponer que existe un escaneado de
puertos TCP y como debe comportarse en este caso. Esta regla sirve para evitar los
ataques conocidos como de escaneado de puertos TCP, que pueden detectar puertos
abiertos en su equipo. Esta clase de atague se emplea la mayoria de las veces para
detectar los puntos débiles de un equipo a través de los cuales se lanzan ataques
posiblemente mucho mas dafinos.

Reglas predeterminadas para el escaneado de puertos TCP

Configuracion | Reglas

Bajo Suponer que existe escaneado de puertos TCP si se escanean 50
0 més puertos en 5000 milisegundos.

Si se detecta un andlisis de puertos TCP, escribir en fichero de
informe la direccion IP del atacante y no afiadir las reglas para
bloquear el ataque.

Medio Suponer que existe escaneado de puertos TCP si se escanean 50
0 més puertos en 5000 milisegundos.

Si se detecta un analisis de puertos TCP, escribir en fichero de
informe la direccién IP del atacante y afiadir las reglas para
bloquear el ataque.

Alto Las mismas reglas que para el ajuste Medio.

Puertos

Al hacer clic en el enlace, se abre un cuadro de diadlogo en el que puede indicar la
cantidad de puertos que deben haberse escaneado para suponer que se trata de un
escaneo de puertos TCP.
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Ventana de tiempo de escaneado de puertos

Al hacer clic en el enlace, se abre un cuadro de dialogo en el que puede introducir el
intervalo de tiempo en el que debe haberse escaneado un determinado niumero de
puertos para suponer que se trata de un escaneo de puertos TCP.

Base de datos de eventos
Al hacer clic en este enlace, puede decidir si se registra 0 no en la base de datos de
eventos la direccion IP del atacante.

Regla

Al hacer clic en este enlace, tiene la opcion de decidir si se afiade o no la regla de
bloqueo de ataques por escaneo de puertos TCP.

Escaneado de puertos UDP

Con esta regla se define cuando FireWall debe suponer que existe un escaneado de
puertos UDP y como debe comportarse en este caso. Esta regla sirve para evitar los
ataques conocidos como de escaneado de puertos UDP, que pueden detectar puertos
abiertos en su equipo. Esta clase de atague se emplea la mayoria de las veces para
detectar los puntos débiles de un equipo a través de los cuales se lanzan ataques
posiblemente mucho més dafiinos.

Reglas predeterminadas para el escaneado de puertos UDP

Configuracion | Reglas

Bajo Suponer que existe escaneado de puertos UDP si se escanean 50
0 més puertos en 5000 milisegundos.

Si se detecta un analisis de puertos UDP, escribir en fichero de
informe la direccién IP del atacante y no afiadir las reglas para
bloquear el ataque.

Medio Suponer que existe escaneado de puertos UDP si se escanean 50
0 mas puertos en 5000 milisegundos.

Si se detecta un andlisis de puertos TCP, escribir en fichero de
informe la direccién IP del atacante y afiadir las reglas para
bloquear el ataque.

Alto La misma regla que para el ajuste Medio.

Puertos

Al hacer clic en el enlace, se abre un cuadro de dialogo en el que puede indicar la
cantidad de puertos que deben haberse escaneado para suponer que se trata de un
escaneo de puertos UDP.
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Ventana de tiempo de escaneado de puertos

Al hacer clic en el enlace, se abre un cuadro de didlogo en el que puede introducir el
intervalo de tiempo en el que debe haberse escaneado un determinado nimero de
puertos para suponer que se trata de un escaneo de puertos UDP.

Base de datos de eventos

Al hacer clic en este enlace, puede decidir si se registra 0 no en la base de datos de
eventos la direccion IP del atacante.

Regla

Al hacer clic en este enlace, tiene la opcion de decidir si se afiade o no la regla de
bloqueo de ataques por escaneo de puertos UDP.

Reglas entrantes

Las reglas entrantes sirven para controlar el trafico entrante mediante FireWall de Avira.

Advertencia

Cuando se filtra un paquete, las reglas correspondientes se aplican
sucesivamente, por lo que el orden es muy importante. Cambie el orden de las
reglas Unicamente cuando tenga la completa seguridad de lo que esta
haciendo.

Reglas predeterminadas para el monitor de trafico TCP
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Configuracioén

Configuracion | Reglas

Bajo No se bloquea el trafico entrante por parte de FireWall de Avira.
. o Permitir conexion TCP establecida en puerto 135

Medio

Permitir paguetes TCP de la direccion 0.0.0.0 con la méascara
0.0.0.0 si el puerto local se encuentra en {135} y el puerto
remoto en {0-65535}.

Aplicar para paquetes en las conexiones existentes.

No escribir en fichero de informe cuando el paquete cumpla
la regla.

Avanzado: Seleccionar los paquetes que tengan los siguientes
bytes <vacio> con la mascara <vacio> con desplazamiento 0.

o« Denegar paquetes TCP en puerto 135

Denegar los paquetes TCP de la direccién 0.0.0.0 con la
mascara 0.0.0.0 si el puerto local se encuentra en {135} y el
puerto remoto en {0-65535}.

Aplicar para todos los paquetes.

No escribir en fichero de informe cuando el paquete cumpla
la regla.

Avanzado: Seleccionar los paguetes que tengan los siguientes
bytes <vacio> con la mascara <vacio> con desplazamiento 0.

e Monitorizar el trafico de datos conforme a TCP

Permitir paguetes TCP de la direccion 0.0.0.0 con la mascara
0.0.0.0 si el puerto local se encuentra en {0-65535} y el puerto
remoto en {0-65535}.

Aplicar al inicio del establecimiento de la conexiény a
paquetes de conexiones existentes.

No escribir en fichero de informe cuando el paquete cumpla
la regla.

Avanzado: Seleccionar los paquetes que tengan los siguientes
bytes <vacio> con la mascara <vacio> con desplazamiento 0.

e Denegar todos los paquetes TCP

Denegar paquetes TCP de la direccion 0.0.0.0 con la mascara
0.0.0.0 si el puerto local se encuentra en {0-65535} y el puerto
remoto en {0-65535}.

Aplicar para todos los paquetes.

No escribir en fichero de informe cuando el paquete cumpla
la regla.

Avanzado: Seleccionar los paguetes que tengan los siguientes
bytes <vacio> con la mascara <vacio> con desplazamiento 0.
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Alto Monitorizar trafico de datos TCP admitido

Permitir paquetes TCP de la direccién 0.0.0.0 con la mascara
0.0.0.0 si el puerto local se encuentra en {0-65535} y el puerto
remoto en {0-65535}.

Aplicar para paquetes en las conexiones existentes.

No escribir en fichero de informe cuando el paquete cumpla la
regla.

Avanzado: Seleccionar los paquetes que tengan los siguientes
bytes <vacio> con la mascara <vacio> con desplazamiento 0.

Aceptar/denegar paquetes TCP
Al hacer clic en el enlace, tiene la opcion de decidir si desea permitir o denegar
paquetes TCP especialmente definidos.

Direccién IP
Si hace clic en este enlace, se abre un cuadro de dialogo en el que puede indicar la
direccion IPv4 o IPv6 deseada.

Mascara IP
Si hace clic en este enlace, se abre un cuadro de dialogo en el que puede indicar la
mascara IPv4 o IPv6 deseada.

Puertos locales
Si hace clic en el enlace, se abre un cuadro de diadlogo en el que puede indicar uno o
varios puertos locales y también rangos de puertos completos.

Puertos remotos
Si hace clic en el enlace, se abre un cuadro de dialogo en el que puede indicar uno o
varios puertos remotos y también rangos de puertos completos.

Método de aplicacién
Al hacer clic en este enlace, puede decidir si la regla se aplica a paquetes de
conexiones existentes, en el inicio de las conexiones y a paqguetes de conexiones
existentes o a todas las conexiones.

Base de datos de eventos
Al hacer clic en este enlace, puede decidir si se debe generar una base de datos de
eventos cuando el paquete cumpla con la regla.

Extendido

La opcion Ampliado permite el filtrado basandose en el contenido. Por ejemplo, se
pueden rechazar los paquetes que contienen datos especificos con un determinado
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desplazamiento. Si no desea utilizar esta opcion, no seleccione ningun fichero o
seleccione un fichero vacio.

Filtrado por contenido: bytes

Al hacer clic en el enlace, se abre un cuadro de dialogo en el que puede seleccionar
el fichero que contiene el buffer especifico.

Filtrado por contenido: méascara

Al hacer clic en el enlace, se abre un cuadro de didlogo en el que puede seleccionar
el fichero que contiene la méscara especifica.

Filtrado por contenido: desplazamiento

Al hacer clic en el enlace, se abre un cuadro de didlogo en el que puede seleccionar
el desplazamiento del contenido filtrado. El desplazamiento se calcula desde donde
termina el encabezamiento TCP.

Reglas predeterminadas para el monitor de trafico UDP

Configuracion | Reglas

Bajo -

Medio

e Monitorizar el trafico de datos conforme a UDP
Permitir paquetes UDP de la direccion 0.0.0.0 con la mascara
0.0.0.0 si el puerto local se encuentra en {0-65535} y el puerto
remoto en {0-65535}.
Aplicar a puertos abiertos para todos los flujos de datos.
No escribir en fichero de informe cuando el paquete cumpla
la regla.
Avanzado: Seleccionar los paquetes que tengan los siguientes
bytes <vacio> con la mascara <vacio> con desplazamiento 0.

o Denegar todos los paquetes UDP

Denegar paquetes UDP de la direccion 0.0.0.0 con la méscara
0.0.0.0 si el puerto local se encuentra en {0-65535} y el puerto
remoto en {0-65535}.

Aplicar en todos los puertos para todos los flujos de datos.
No escribir en fichero de informe cuando el paquete cumpla
la regla.

Avanzado: Seleccionar los paquetes que tengan los siguientes
bytes <vacio> con la mascara <vacio> con desplazamiento 0.
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Alto Monitorizar trafico de datos UDP admitido

Permitir paquetes UDP de la direccion 0.0.0.0 con la mascara
0.0.0.0 si el puerto local se encuentra en {0-65535} y el puerto
remoto en {53, 67, 68, 88,...}.

Aplicar a puertos abiertos para todos los flujos de datos.

No escribir en fichero de informe cuando el paquete cumpla la
regla.

Avanzado: Seleccionar los paquetes que tengan los siguientes
bytes <vacio> con la mascara <vacio> con desplazamiento 0.

Aceptar/denegar paquetes UDP
Al hacer clic en este enlace, tiene la opcion de decidir si desea permitir o denegar
paquetes UDP especialmente definidos.

Direccién IP
Si hace clic en este enlace, se abre un cuadro de didlogo en el que puede indicar la
direccion IPv4 o IPv6 deseada.

Mascara IP
Si hace clic en este enlace, se abre un cuadro de dialogo en el que puede indicar la
mascara IPv4 o IPv6 deseada.

Puertos locales
Si hace clic en el enlace, se abre un cuadro de didlogo en el que puede indicar uno o
varios puertos locales y también rangos de puertos completos.

Puertos remotos
Si hace clic en el enlace, se abre un cuadro de dialogo en el que puede indicar uno o
varios puertos remotos y también rangos de puertos completos.

Método de aplicacion
Puertos

Al hacer clic en este enlace, puede elegir la aplicacion de esta regla a todos los
puertos o solo a los abiertos.

Flujos de datos
Al hacer clic en este enlace, puede elegir la aplicacion de esta regla a todos los flujos
de datos o solo a los flujos de datos salientes.

Base de datos de eventos

Al hacer clic en este enlace, puede decidir si se debe generar una base de datos de
eventos cuando el paquete cumpla con la regla.
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Extendido

Configuracioén

La opcién Ampliado permite el filtrado basandose en el contenido. Por ejemplo, se
pueden rechazar los paquetes que contienen datos especificos con un determinado
desplazamiento. Si no desea utilizar esta opcion, no seleccione ningun fichero o

seleccione un fichero vacio.

Filtrado por contenido: bytes

Al hacer clic en el enlace, se abre un cuadro de didlogo en el que puede seleccionar
el fichero que contiene el buffer especifico.

Filtrado por contenido: mascara

Al hacer clic en el enlace, se abre un cuadro de didlogo en el que puede seleccionar
el fichero que contiene la mascara especifica.

Filtrado por contenido: desplazamiento

Al hacer clic en el enlace, se abre un cuadro de diadlogo en el que puede seleccionar
el desplazamiento del contenido filtrado. El desplazamiento se calcula desde donde
termina el encabezamiento UDP.

Reglas predeterminadas para el monitor de trafico ICMP

Configuracion | Reglas

Bajo -

Medio No descartar paquetes ICMP sobre la base de la direccién IP
Permitir paquetes ICMP de la direccién 0.0.0.0 con la mascara
0.0.0.0.

No escribir en fichero de informe cuando el paquete cumpla la

regla.

Avanzado: Seleccionar los paquetes que tengan los siguientes

bytes <vacio> con la mascara <vacio> con desplazamiento 0.
Alto La misma regla que para el ajuste Medio.

Aceptar/denegar paquetes ICMP

Al hacer clic en este enlace, tiene la opcién de decidir si desea permitir o denegar
paquetes ICMP especialmente definidos.

Direccion IP

Si hace clic en este enlace, se abre un cuadro de diadlogo en el que puede indicar la
direccion IPv4 deseada.
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Mascara IP
Si hace clic en este enlace, se abre un cuadro de dialogo en el que puede indicar la
mascara IPv4 deseada.

Base de datos de eventos
Al hacer clic en este enlace, puede decidir si se debe generar una base de datos de
eventos cuando el paquete cumpla con la regla.

Extendido

La opcién Ampliado permite el filtrado basandose en el contenido. Por ejemplo, se
pueden rechazar los paquetes que contienen datos especificos con un determinado
desplazamiento. Si no desea utilizar esta opcidn, no seleccione ningun fichero o
seleccione un fichero vacio.

Filtrado por contenido: bytes

Al hacer clic en el enlace, se abre un cuadro de diadlogo en el que puede seleccionar
el fichero que contiene el buffer especifico.

Filtrado por contenido: mascara

Al hacer clic en el enlace, se abre un cuadro de didlogo en el que puede seleccionar
el fichero que contiene la mascara especifica.

Filtrado por contenido: desplazamiento

Al hacer clic en el enlace, se abre un cuadro de diadlogo en el que puede seleccionar
el desplazamiento del contenido filtrado. El desplazamiento se calcula desde donde
termina el encabezamiento ICMP.

Reglas predeterminadas para los paquetes IP

Configuracion | Reglas

Bajo -

Medio -

Alto Denegar todos los paquetes IP
Denegar paquetes IPv4 de la direccion 0.0.0.0 con la mascara
0.0.0.0.
No escribir en fichero de informe cuando el paquete cumpla la
regla.

Permitir/denegar

Al hacer clic en este enlace, tiene la opcion de decidir si desea permitir o denegar
paquetes IP especialmente definidos.
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IPv4/IPv6

Al hacer clic en el enlace, puede seleccionar entre IPv4 e IPV6.

Direccién IP
Si hace clic en este enlace, se abre un cuadro de dialogo en el que puede indicar la
direccion IPv4 o IPv6 deseada.

Mascara IP
Si hace clic en este enlace, se abre un cuadro de didlogo en el que puede indicar la
mascara IPv4 o IPv6 deseada.

Base de datos de eventos

Al hacer clic en este enlace, puede decidir si se debe generar una base de datos de
eventos cuando el paquete cumpla con la regla.

Reglas salientes

Las reglas salientes sirven para controlar el trafico saliente mediante FireWall de Avira.
Puede definir una regla saliente para los siguientes protocolos: IP, ICMP, UDP y TCP.

Advertencia

Cuando se filtra un paquete, las reglas correspondientes se aplican
sucesivamente, por lo que el orden es muy importante. Cambie el orden de las
reglas unicamente cuando tenga la completa seguridad de lo que esta

haciendo.
Botones
Botén Descripcion
Afadir Permite crear una nueva regla. Al hace clic en este boton,

aparece el cuadro de diadlogo "Afadir nueva regla". En este
cuadro de diadlogo puede seleccionar nuevas reglas.

Suprimir Elimina la regla seleccionada.

Subir La regla seleccionada se desplaza una posicion hacia arriba,
por lo que aumenta su prioridad.

Bajar La regla seleccionada se desplaza una posicion hacia abajo,
por lo que disminuye su prioridad.
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Cambiar el | Permite cambiar el nombre de la regla seleccionada.
nombre

Nota

Puede afadir nuevas reglas para cada adaptador o para todos los adaptadores
del equipo. Para afiadir una regla del adaptador para todos los adaptadores,
seleccione Puesto de trabajo en la estructura del adaptador que se muestra y
haga clic en el boton Afadir. Consulte Anadir nueva regla.

Nota
Para cambiar la posicion de una regla, también puede arrastrarla con el ratén a
la posicion pertinente.

Anadir nuevaregla

En esta ventana puede seleccionar nuevas reglas entrantes y salientes. La regla
seleccionada se adopta con los datos predeterminados en la ventana Reglas del
adaptador y ahi puede continuar especificandose. Ademas de las reglas entrantes y
salientes, dispone de otras reglas.

Posibles reglas

Permitir red punto a punto

Permite conexiones punto a punto: comunicacién TCP entrante en el puerto 4662 y
comunicaciéon UDP entrante en el puerto 4672.

Puerto TCP

Al hacer clic en el enlace, aparece un cuadro de diadlogo en el que puede indicar el
puerto TCP permitido.

Puerto UDP

Al hacer clic en el enlace, aparece un cuadro de dialogo en el que puede indicar el
puerto UDP permitido.

Permitir conexiones VMWARE

Permite la comunicacién entre sistemas VMWare.

Bloquear direccion IP
Bloquea todo el trafico de una determinada direccion IP.
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Version IP
Al hacer clic en el enlace, puede seleccionar entre IPv4 e IPv6.
Direccion IP
Si hace clic en el enlace, se abre un cuadro de dialogo en el que puede indicar la
direccion IPv4 o IPv6 deseada.
Bloquear subred
Bloquea todo el trafico de una determinada direccion IP y una mascara de subred.
Version IP
Al hacer clic en el enlace, puede seleccionar entre IPv4 e IPv6.
Direccion IP

Si hace clic en el enlace, se abre un cuadro de didlogo en el que puede indicar la
direccion IP deseada.

Mascara de subred
Si hace clic en el enlace, se abre un cuadro de dialogo en el que puede indicar la
mascara de subred deseada.
Permitir direccion IP
Permite todo el trafico de una determinada direccion IP.
Version IP
Al hacer clic en el enlace, puede seleccionar entre IPv4 e IPv6.
Direccion IP
Si hace clic en el enlace, se abre un cuadro de didlogo en el que puede indicar la
direccion IP deseada.
Permitir subred
Permite todo el trafico de una determinada direccion IP y una mascara de subred.
Version IP
Al hacer clic en el enlace, puede seleccionar entre IPv4 e IPv6.
Direccion IP

Si hace clic en el enlace, se abre un cuadro de didlogo en el que puede indicar la
direccion IP deseada.

Mascara de subred

Si hace clic en el enlace, se abre un cuadro de diadlogo en el que puede indicar la
mascara de subred deseada.
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Permitir servidor web

Permite la comunicacion de un servidor web en el puerto 80: comunicacién TCP
entrante en el puerto 80.

Puerto

Al hacer clic en el enlace, aparece un cuadro de didlogo en el que puede indicar el
puerto usado por el servidor web.

Permitir conexiones VPN

Permite conexiones VPN (Virtual Private Network) con una IP determinada: trafico de

datos UDP entrante en x puertos, trafico de datos TCP entrante en x puertos, trafico
de datos IP entrante con los protocolos ESP(50), GRE (47).

Version IP
Al hacer clic en el enlace, puede seleccionar entre IPv4 e IPv6.
Direccion IP

Si hace clic en el enlace, se abre un cuadro de didlogo en el que puede indicar la
direccién IP deseada.

Permitir conexion de "escritorio remoto"

Permite conexiones de "escritorio remoto" (Remote Desktop Protocol) en el puerto
3389.

Puerto

Al hacer clic en el enlace, aparece un cuadro de dialogo en el que puede indicar el
puerto que se usa para la conexion de escritorio remoto permitida.

Permitir conexiones VNC

Permite conexiones VNC (Virtual Network Computing) en el puerto 5900
Puerto

Al hacer clic en el enlace, aparece un cuadro de dialogo en el que puede indicar el
puerto que se usa para la conexion VNC permitida.

Permitir uso compartido de ficheros e impresoras

Permite el acceso al uso compartido de impresoras y ficheros: trafico de datos TCP
entrante en los puertos 137, 139 y trafico de datos UDP entrante en el puerto 445
desde cualquier direccion IP.

Posibles reglas entrantes

Regla IP entrante
Regla ICMP entrante
Regla UDP entrante
Regla TCP entrante
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= Regla de protocolo IP entrante

Posibles reglas salientes
= Regla IP saliente
= Regla ICMP saliente
= Regla UDP saliente
= Regla TCP saliente
= Reglade protocolo IP saliente

Nota

Las opciones de las posibles reglas entrantes y salientes son idénticas a las
opciones de las reglas predefinidas de los correspondientes protocolos
(consulte FireWall > Reglas del adaptador).

Botones

Botén Descripcion

Aceptar La regla seleccionada se incorpora como nueva regla del
adaptador.

Cancelar La ventana se cierra sin afiadir ninguna regla nueva.

Reglas de aplicacion

Reglas de aplicacién para el usuario

En esta lista se incluyen todos los usuarios del sistema. Si ha iniciado sesién como
administrador, puede seleccionar un usuario para el que desea crear reglas. Si no es
un usuario con privilegios, solo puede ver el usuario identificado actualmente.

Aplicacion

Esta tabla muestra la lista de aplicaciones para las que se han definido reglas. Esta
lista de aplicaciones contiene la configuracion de cada aplicacién que se ha ejecutado
y que tenia una regla asociada desde que se ha instalado Avira FireWall.
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Vista Normal

Columna Descripcion

Aplicacion Nombre de la aplicacion

Conexiones NUmero de las conexiones activas abiertas por la aplicacion.
activas

Accion Muestra la accion que Avira FireWall realiza autométicamente
cuando la aplicacion utiliza la red de cualquier forma.

Si hace un clic en el enlace, puede cambiar a otro tipo de
accion.

Es posible seleccionar los tipos de accion Preguntar, Permitir
o0 Rechazar. La accion predeterminada es Preguntar.

Configuracién avanzada

Si desea regular de forma personalizada los accesos de red de una aplicacion, puede
crear reglas de aplicacion especificas basadas en los filtros de paquete de manera similar
a las reglas del adaptador.

P En Configuracion > Seguridad en Internet > FireWall > Configuracién cambie la
configuracion de Reglas de aplicacion: active la opcion Configuracion avanzaday
guarde la configuracién mediante Aplicar o Aceptar.

=+ En Configuracion > Seguridad en Internet > FireWall > Reglas de aplicacion
en la lista de las reglas de aplicacién se muestra una columna adicional,
Filtrado con la entrada Simple.

Columna Descripcion

Aplicacion Nombre de la aplicacion.

Conexiones Numero de las conexiones activas abiertas por la aplicacion.
activas
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Accion

Muestra la accion que FireWall de Avira realiza
autométicamente cuando la aplicacion utiliza la red de
cualquier forma.

En la configuracion Filtrado - Simple puede cambiar a otro
tipo de accion haciendo clic en el enlace. Es posible
seleccionar los tipos de accién Preguntar, Permitir y
Rechazar.

En la configuracion Filtrado - Ampliado se muestra el tipo de
accion Reglas. Mediante el enlace Reglas se abre la ventana
Reglas de aplicacion avanzadas, donde puede guardar
reglas de aplicacion especificas.

Filtrado

Muestra el tipo de filtrado. Si hace un clic en el enlace, puede
cambiar a otro tipo de filtrado.

Simple: en el filtrado simple la accion indicada se ejecuta en
cualquier actividad de red de la aplicacion de software.
Ampliado: durante el filtrado se ejecutan las reglas que se
hayan guardado en la configuracion avanzada.

Configuracioén

P Siquiere crear reglas de aplicacién especificadas para una aplicacién, en Filtrado
cambie a la entrada Ampliado.

=+ En la columna Accidn se muestra ahora la entrada Reglas.

P Haga clic en Reglas para acceder a la ventana para la creacion de reglas de
aplicacion especificas.

Reglas de aplicacion especificas en la configuracion avanzada

Con las reglas de aplicacion especificadas puede permitir o rechazar el trafico de datos

especificado de la aplicacién, asi como permitir o rechazar la escucha pasiva de

determinados puertos. Dispone de las opciones siguientes:

Permitir/rechazar la inyeccion de codigo

La inyeccion de codigo es una técnica con la que se ejecuta un cédigo en el ambito de
direcciones de otro proceso obligando a ese proceso a cargar una biblioteca de
vinculos dinamicos (DLL). EI malware, entre otros, utiliza la técnica de inyeccion de
cbdigo para ejecutar su propio cédigo de forma encubierta por otro programa. De este
modo, es posible encubrir accesos a Internet ante FireWall. De forma estandar se
permite la inyeccion de cddigo a todas las aplicaciones firmadas.

Permitir o rechazar la escucha pasiva de puertos de la aplicacion

Permitir o rechazar el trafico de datos:

Permitir o rechazar los paquetes IP entrantes y/o salientes
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Permitir o rechazar los paquetes TCP entrantes y/o salientes

Permitir o rechazar los paquetes UDP entrantes y/o salientes

Configuracioén

Puede crear tantas reglas como desee para cada aplicacion. Las reglas de aplicacion se
ejecutan en el orden mostrado (puede encontrar mas informacion en Reglas de aplicacion

avanzadas).

Nota

Si modifica el filtrado de Ampliado a Simple en una regla de aplicacion, las

reglas de aplicacion ya creadas no se eliminan definitivamente en la

configuracion avanzada, sino que solo se desactivan. Si vuelve a cambiar al

filtrado Ampliado, las reglas de aplicacién ya creadas se activan de nuevo y se
muestran en la ventana de la configuracion avanzada para Reglas de

aplicacién.

Detalles de aplicacion

En esta seccion puede ver los detalles de la aplicacion seleccionada en la lista de

aplicaciones.

o Nombre: nombre de la aplicacion.

o Ruta: ruta hasta el archivo ejecutable de la aplicacion.

Botones
Botén Descripcion
Afadir Permite la creacion de una nueva regla. Si hace clic en este

aplicaciones

botén, se abre un cuadro de diadlogo. Aqui puede
seleccionar la aplicacion para la que se va a crear una
nueva regla.

Suprimir regla

Elimina la regla de aplicacién seleccionada.

Mostrar
detalles

En la ventana Propiedades se muestra informacion
detallada acerca de la aplicacién que ha seleccionado en la
lista.

Volver a cargar

Refresca la lista de aplicaciones y simultaneamente
descarta los cambios que haya hecho en las reglas.
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Reglas de aplicacion avanzadas

En la ventana Reglas de aplicacion avanzadas puede crear reglas especificas para el
trafico de datos de aplicaciones y para la escucha de puertos. Para crear una regla nueva,
pulse el boton Afiadir. En la parte inferior de la ventana puede ampliar la especificacion
de la regla. Puede crear tantas reglas como desee para cada aplicacion. Las reglas se
ejecutan en el orden mostrado. Los botones Subir y Bajar permiten cambiar el orden de
las reglas.

Nota
Para cambiar la posicion de una regla de aplicacion, también puede arrastrarla
con el ratén a la posicion pertinente.

Detalles de aplicacion

En la zona de detalles de aplicacién se muestra informacion sobre la aplicacién
seleccionada:

o Nombre: nombre de la aplicacion.

o Ruta: ruta hasta el archivo ejecutable de la aplicacion.

Opciones de las reglas

Permitir/rechazar la inyeccion de codigo
Si hace clic en el enlace, puede determinar si se permite o deniega la inyeccién de
cédigo en la aplicacién seleccionada.

Tipo de regla: trafico/escuchar
Si hace clic en el enlace, puede determinar si la regla se crea para el trafico de datos
o la escucha de puertos.

Accion: permitir/rechazar

Si hace clic en el enlace, puede determinar la accidn que se ejecuta con la regla.

Puerto

Si hace clic en el enlace, se abre un cuadro de didlogo en el que puede indicar el
puerto local al que se refiere la regla de escucha. También puede indicar varios
puertos o rangos de puertos.

Paguetes salientes, entrantes, todos los paquetes

Si hace clic en el enlace, puede determinar si la regla de trafico supervisa todos los
paguetes, solo los salientes o solo los entrantes.
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Paguetes IP/Paquetes TCP/Paquetes UDP

Si hace clic en el enlace, puede determinar el protocolo que supervisa la regla de
trafico.

Opcion Paguetes IP
Direccion IP

Si hace clic en el enlace, se abre un cuadro de dialogo en el que puede indicar la
direccién IP deseada.

Mascara IP

Si hace clic en el enlace, se abre un cuadro de didlogo en el que puede indicar la
méscara IP deseada.

Opciones Paquetes TCP/Paquetes UDP
Direccion IP local

Si hace clic en el enlace, se abre un cuadro de didlogo en el que puede indicar la
direccion IP local deseada.

Méscara IP local

Si hace clic en el enlace, se abre un cuadro de didlogo en el que puede indicar la
mascara IP local deseada.

Direccion IP remota

Si hace clic en el enlace, se abre un cuadro de didlogo en el que puede indicar la
direccion IP remota deseada.

Mascara IP remota

Si hace clic en el enlace, se abre un cuadro de didlogo en el que puede indicar la
mascara IP remota deseada.

Puerto local

Si hace clic en el enlace, se abre un cuadro de dialogo en el que puede indicar uno o
varios puertos locales o también rangos de puertos.

Puerto remoto
Si hace clic en el enlace, se abre un cuadro de didlogo en el que puede indicar uno o
varios puertos remotos o también rangos de puertos completos.

No escribir en fichero de informe/escribir en fichero de informe

Si hace clic en el enlace, puede determinar si el programa adopta una entrada en el
fichero de informe cuando coincida la regla.
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Botones

Boton Descripcion

Anadir Se crea una regla de aplicacion
nueva.

Suprimir Se elimina la regla de aplicacion
seleccionada.

Subir La regla de aplicacion seleccionada se
desplaza una posicion hacia arriba,
por lo que aumenta su prioridad.

Bajar La regla de aplicacion seleccionada se
desplaza una posicion hacia abajo,
por lo que disminuye su prioridad.

Cambiar Edita la regla seleccionada, de modo

nombre que pueda introducirse un nuevo
nombre de regla.

Aplicar Los cambios realizados se aplican y
Avira FireWall los usa directamente.

Aceptar Los cambios realizados se aplican y
Avira FireWall los usa directamente.
Se cierra la ventana de configuracion
de las reglas de aplicacion.

Cancelar Se cierra la ventana de configuracion
de las reglas de aplicacion sin aplicar
los cambios realizados.

Proveedores de confianza

En Proveedores de confianza se muestra una lista de fabricantes de software de

confianza.

Configuracioén

Puede quitar o afadir fabricantes de la lista mediante la opcion Confiar siempre en este

proveedor en la ventana emergente Evento de red. Puede permitir de forma

predeterminada el acceso a la red de las aplicaciones firmadas por los proveedores que
se enumeran si activa la opcion Permitir automaticamente aplicaciones creadas por
proveedores de confianza.
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Proveedores de confianza para usuario

Configuracién

En esta lista constan todos los usuarios del sistema. Si ha iniciado sesién como
administrador, puede seleccionar un usuario cuya lista de proveedores de confianza
desee ver o actualizar. Si no cuenta con privilegios, la lista solo muestra el usuario
gue ha iniciado sesion.

Permitir automaticamente aplicaciones creadas por proveedores de confianza

Si esta opcion esta activada, se permite automaticamente el acceso a la red a las
aplicaciones con firma de proveedores conocidos y de confianza. Esta opcion esta
activada de forma estandar.

Proveedor

La lista muestra todos los proveedores clasificados como de confianza.

Botones

Boton Descripcion

Quitar La entrada seleccionada se quita de la lista de proveedores de
confianza. Para quitar el proveedor seleccionado definitivamente
de la lista, haga clic en "Aplicar" o "Aceptar” en la ventana de la
configuracion.

Volver a Se deshacen los cambios realizados: se carga la ultima lista

cargar guardada.

Nota

Si quita proveedores de la lista y, a continuacién, pulsa el botén Aplicar, los

proveedores se eliminan definitivamente de la lista. EI cambio no se puede
deshacer con Volver a cargar. Sin embargo, existe la posibilidad de volver a

afiadir un proveedor a la lista de proveedores de confianza mediante la opcion
Confiar siempre en este proveedor de la ventana emergente Evento de red.

Nota

FireWall da prioridad a las reglas de aplicacion frente a las entradas de la lista
de proveedores de confianza: si ha creado una regla de aplicacién y el
proveedor de la aplicacion aparece en la lista de proveedores de confianza, la
regla de aplicacion se ejecuta.
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Configuracion
Configuracion avanzada

Activar Firewall
Si esta opcion esta activada, Avira FireWall se encuentra activo y protege su equipo
frente a los peligros procedentes de Internet y de otras redes.

Desactivar Firewall de Windows al iniciar
Si esta opcion esta activada, Firewall de Windows esta desactivado al iniciar el
equipo. Esta opcion esta activada de forma estandar.

Tiempo de espera excesivo de la regla

Bloquear siempre
Si esta opcidn esta activada, se conserva la regla creada automaticamente, por
ejemplo, durante un escaneo de puertos.

Quitar regla después de n segundos

Si esta opcidn esta activada, una regla creada automaticamente, por ejemplo, durante
un escaneo de puertos, se elimina tras el periodo indicado. Esta opcién esta activada
de forma estandar. En este campo puede indicar los segundos después los cuales se
elimina la regla.

Notificaciones

En Notificaciones se determina para qué eventos desea recibir una notificacion en el
escritorio de FireWall.
Escaneo de puertos

Si esta opcién esté activada, recibe una notificacion en el escritorio cuando FireWall
detecte un escaneo de puertos.

Desbordamiento

Si esta opcidn esta activada, recibe una notificacion en el escritorio cuando FireWall
detecte un ataque por desbordamiento.

Aplicaciones bloqueadas
Si esta opcidn esta activada, recibe una notificacion en el escritorio cuando FireWall
deniegue la actividad de red de una aplicacion, es decir, la bloquee.

IP bloqueada

Si esta opcidn esta activada, recibira una notificacion en el escritorio cuando el
FireWall deniegue el trafico de datos de una direccion IP.
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Reglas de aplicacion

Las opciones del area Reglas de aplicacion permiten establecer las opciones de
configuracion para las reglas de aplicacidn en la seccion FireWall > Reglas de aplicacion.
Configuraciéon avanzada
Si esta opcidn esta activada, puede regular de forma personalizada los distintos
accesos a la red de una aplicacion.
Pardmetros béasicos
Si esta opcion esta activada, solo se puede configurar una Unica accion para los
distintos accesos a la red de la aplicacion.
Configuracion de ventanas emergentes

Configuracion de ventanas emergentes

Comprobar el bloque de inicio del proceso

Si esta opcidn esta activada, tiene lugar un analisis mas preciso de la pila de
procesos. FireWall parte de la base de que cualquier proceso de la pila que no sea de
confianza es el proceso a través de cuyo proceso secundario se accede a la red. Por
ello, en este caso se abre una ventana emergente propia para cada proceso que no
sea de confianza en la pila de procesos. Esta opcion esta desactivada de forma
estandar.

Mostrar varios cuadros de didlogo por proceso

Si esta opcidn esta activada, cada vez que una aplicacion intenta establecer una
conexién de red, se abre una ventana emergente. Otra opcién es que la informacion
solo aparezca en el primer intento de conexion. Esta opcidn esta desactivada de
forma estandar.

Guardar accion para esta aplicacion

Siempre activado
Si esta opcidn esté activada, la opcidn "Guardar accidon para esta aplicacion"” del
cuadro de dialogo "Evento de red" esta activada de forma predeterminada.
Siempre desactivado
Si esta opcidn esta activada, la opcion "Guardar accion para esta aplicacién” del
cuadro de dialogo "Evento de red" esta desactivada de forma predeterminada.
Permitir aplicaciones firmadas

Si esta opcion esta activada, cuando las aplicaciones firmadas de determinados
fabricantes acceden a la red, la opcion "Guardar accion para esta aplicacion” del
cuadro de dialogo "Evento de red" esta activada automaticamente. Los denominados
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"Proveedores de confianza" proporcionan las aplicaciones firmadas (consulte
Proveedores de confianza).

Recordar ultimo estado

Si esta opcion esta activada, la opcion "Guardar acciéon para esta aplicacion" del
cuadro de dialogo "Evento de red" se usa del mismo modo que con el ultimo evento
de red. Si en el ultimo evento de red se ha activado la opcion "Guardar accion para
esta aplicacion”, la opcidn estara activa en el siguiente evento de red. Si en el tltimo
evento de red se ha desactivado la opcion "Guardar accion para esta aplicacién”, la
opcion estara desactivada en el siguiente evento de red.

Mostrar detalles

En este grupo de opciones de configuracién, puede configurar la presentaciéon de
informacion detallada en la ventana Evento de red.

Mostrar detalles a peticién

Si esta opcidn esta activada, la informacion detallada de la ventana "Evento de red"”
solo se muestra a peticion, es decir, la presentacion de la informacion detallada tiene
lugar tras pulsar el botén "Mostrar detalles” en la ventana "Evento de red".

Mostrar siempre detalles

Si esta opcidn esta activada, se muestra siempre la informacion detallada de la
ventana "Evento de red".

Recordar ultimo estado

Si la opcidn esta activada, la presentacion de informacion detallada se usa del mismo
modo que en el evento de red anterior. Si en el Ultimo evento de red se ha mostrado o
solicitado informacion detallada, en el siguiente evento de red se muestra dicha
informacion. Si en el dltimo evento de red no se ha mostrado o se ha ocultado la
informacion detallada, en el siguiente evento de red no se muestra dicha informacién.

8.6.3 Avira FireWall bajo AMC

La configuracién de FireWall esta adaptada a las necesidades especificas de una
administracion a través de la Consola de administracién de Avira. Existen opciones
avanzadas y limitaciones de opciones de configuracion individuales:

« La configuracion de FireWall se aplica a todos los usuarios de las estaciones de
trabajo.

e Reglas del adaptador: para adaptadores individuales se pueden configurar los niveles
de seguridad mediante menus contextuales.

e Reglas de aplicacion: es posible permitir o bloquear el acceso a red de aplicaciones.
No existe la posibilidad de crear reglas de aplicacion especificas.
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Cuando su producto de Avira se administra a traveés de la Consola de administracion de
Avira, las siguientes opciones de configuracion de FireWall en el Centro de control quedan
desactivadas en las estaciones de trabajo:

o Configuracién de los niveles de seguridad de FireWall
« Configuracion de las reglas de adaptador y las reglas de aplicacion

Opciones generales
Configuracion avanzada

Activar FireWall
Si esta opcion esta activada, FireWall de Avira se encuentra activo y protege su
equipo frente a los peligros procedentes de Internet y de otras redes.
Desactivar Firewall de Windows al iniciar
Si esta opcidn esta activada, Firewall de Windows esta desactivado al iniciar el
equipo. Esta opcion esta activada de forma estandar.
Modo de aprendizaje

Si esta opcidn esta activada, el modo de aprendizaje de FireWall de Avira esta activo.
Tiempo de espera excesivo de la regla

Bloquear siempre
Si esta opcidn esté activada, se conserva la regla creada automaticamente, por
ejemplo, durante un escaneo de puertos.

Quitar regla después de n segundos

Si esta opcidn esta activada, una regla creada automaticamente, por ejemplo, durante
un escaneo de puertos, se elimina tras el periodo indicado. Esta opcién esta activada
de forma estandar.

Regla general del adaptador

Las conexiones de red configuradas se conocen como adaptadores. Se pueden definir
reglas del adaptador para las siguientes conexiones de red de cliente:

o Adaptador predeterminado: LAN o Internet de alta velocidad

e Inalambrico

o Conexion por marcacion

Puede ajustar reglas del adaptador predefinidas para cada adaptador disponible a traves
del menu contextual del adaptador (en Regla general del adaptador, haga clic con el

boton derecho del raton en Puesto de trabajo o Predeterminado, Inalambrico,
Marcacion, etc):
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e Configurar nivel de seguridad en "Bajo"
o Configurar nivel de seguridad en "Medio"
e Configurar nivel de seguridad en "Alto"

También existe la posibilidad de adaptar y personalizar reglas del adaptador individuales.

Nota
El ajuste predeterminado del Nivel de seguridad para todas las reglas
predefinidas de FireWall de Avira es Medio.

e Protocolo ICMP

e Escaneado de puertos TCP
e Escaneado de puertos UDP
e Reglas entrantes

e Regla de protocolo IP

e Reglas salientes

e Botdn

Protocolo ICMP

El protocolo de mensajes de control de Internet (ICMP) se emplea en redes para
intercambiar mensajes de error e informativos. El protocolo se utiliza también para
mensajes de estado mediante Ping o Tracert.

Con esta regla se pueden definir los tipos de ICMP entrantes y salientes que deben
bloquearse, ajustar los parametros para el desbordamiento y definir el comportamiento si
existen paquetes ICMP fragmentados. Esta regla sirve para evitar los denominados
ataques en desbordamiento ICPM que pueden causar una carga o sobrecarga del
procesador del ordenador atacado, ya que se contesta a todos los paquetes.

Reglas predefinidas para el protocolo ICMP:
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Bajo Bloquea tipos entrantes: sin tipo.
Bloquea tipos salientes: sin tipo.

Asumir desbordamiento si el retraso entre paquetes es inferior
a 50 milisegundos.

Rechazar paquetes ICMP fragmentados.

Medio La misma regla que para el ajuste Bajo.

Alto Bloquea tipos entrantes: varios tipos.
Bloquea tipos salientes: varios tipos.

Asumir desbordamiento si el retraso entre paquetes es inferior
a 50 milisegundos.

Rechazar paquetes ICMP fragmentados.

Bloquea tipos entrantes: sin tipo/varios tipos.
Al hacer clic en el enlace, se abre una lista con los tipos de paquetes ICMP. En esta
lista puede seleccionar los tipos de mensaje ICMP entrantes que desee bloquear.
Bloquea tipos salientes: sin tipo/varios tipos.
Al hacer clic en el enlace, se abre una lista con los tipos de paquetes ICMP. En esta
lista puede seleccionar los tipos de mensaje ICMP salientes que desee bloquear.
Desbordamiento
Al hacer clic en el enlace, se abre un cuadro de diadlogo en el que puede introducir el
maximo retraso permitido de ICMPA.
Paguetes ICMP fragmentados

Al hacer clic en el enlace, tiene la posibilidad de aceptar o rechazar los paquetes
ICMP fragmentados.

Escaneado de puertos TCP
Con esta regla se define cuando FireWall debe suponer que existe un escaneado de

puertos TCP y coOmo debe comportarse en este caso. Esta regla sirve para evitar los
ataques conocidos como de escaneado de puertos TCP, que pueden detectar puertos
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abiertos en su equipo. Esta clase de ataque se emplea la mayoria de las veces para

detectar los puntos débiles de un equipo a través de los cuales se lanzan ataques

posiblemente mucho mas dafinos.

Reglas predeterminadas para el escaneado de puertos TCP:

Configuracion | Reglas

Bajo Suponer que existe escaneado de puertos TCP si se escanean
50 o0 mas puertos en 5000 milisegundos.
Si se detecta un andlisis de puertos TCP, escribir en fichero
de informe la direccion IP del atacante y no afiadir las reglas
para bloquear el ataque.

Medio Suponer que existe escaneado de puertos TCP si se escanean
50 o0 mas puertos en 5000 milisegundos.
Si se detecta un analisis de puertos TCP, escribir en fichero
de informe la direccion IP del atacante y afiadir las reglas para
bloquear el ataque.

Alto La misma regla que para el ajuste Medio.

Puertos

Al hacer clic en el enlace, se abre un cuadro de diadlogo en el que puede indicar la
cantidad de puertos que deben haberse escaneado para suponer que se trata de un
escaneo de puertos TCP.

Ventana de tiempo de escaneado de puertos

Al hacer clic en el enlace, se abre un cuadro de diadlogo en el que puede introducir el
intervalo de tiempo en el que debe haberse escaneado un determinado niumero de
puertos para suponer que se trata de un escaneo de puertos TCP.

Fichero de informe

Al hacer clic en este enlace, puede decidir si se registra o no en el fichero de informe
la direccion IP del atacante.

Regla

Al hacer clic en este enlace, tiene la opcién de decidir si se afiade o no la regla de
bloqueo de ataques por escaneo de puertos TCP.
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Configuracién

Con esta regla se define cuando FireWall debe suponer que existe un escaneado de
puertos UDP y como debe comportarse en este caso. Esta regla sirve para evitar los
ataques conocidos como de escaneado de puertos UDP, que pueden detectar puertos
abiertos en su equipo. Esta clase de ataque se emplea la mayoria de las veces para

detectar los puntos débiles de un equipo a través de los cuales se lanzan ataques

posiblemente mucho més dafiinos.

Reglas predeterminadas para el escaneado de puertos UDP:

Configuracion | Reglas

Bajo Suponer que existe escaneado de puertos UDP si se escanean
50 0 mas puertos en 5000 milisegundos.
Si se detecta un andlisis de puertos UDP, escribir en fichero
de informe la direccion IP del atacante y no afadir las reglas
para bloquear el ataque.

Medio Suponer que existe escaneado de puertos UDP si se escanean
50 o0 mas puertos en 5000 milisegundos.
Si se detecta un andlisis de puertos TCP, escribir en fichero
de informe la direccion IP del atacante y afiadir las reglas
para bloquear el ataque.

Alto La misma regla que para el ajuste Medio.

Puertos

Al hacer clic en el enlace, se abre un cuadro de dialogo en el que puede indicar la
cantidad de puertos que deben haberse escaneado para suponer que se trata de un
escaneo de puertos UDP.

Ventana de tiempo de escaneado de puertos

Al hacer clic en el enlace, se abre un cuadro de dialogo en el que puede introducir el
intervalo de tiempo en el que debe haberse escaneado un determinado niumero de
puertos para suponer que se trata de un escaneo de puertos UDP.

Fichero de informe

Al hacer clic en este enlace, puede decidir si se registra o no en el fichero de informe
la direccion IP del atacante.

Regla

Al hacer clic en este enlace, tiene la opcién de decidir si se afiade o no la regla de
bloqueo de ataques por escaneo de puertos UDP.
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Reglas entrantes

Las reglas entrantes sirven para controlar el trafico entrante mediante FireWall de Avira.

Reglas predeterminadas para el monitor de trafico TCP:
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Reglas

Bajo

No se bloquea el tréfico entrante por parte de FireWall de
Avira.
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Medio »

Permitir conexion TCP establecida en puerto 135

Permitir paquetes TCP de la direccién 0.0.0.0 con la
mascara 0.0.0.0 si el puerto local se encuentra en {135} y el
puerto remoto en {0-65535}.

Aplicar para paquetes en las conexiones existentes.

No escribir en fichero de informe cuando el paquete
cumpla la regla.

Avanzado: Descartar paquetes que tengan los siguientes
bytes <vacio> con la mascara <vacio> con desplazamiento
0.

Denegar paquetes TCP en puerto 135

Denegar los paquetes TCP de la direccion 0.0.0.0 con la
mascara 0.0.0.0 si el puerto local se encuentra en {135} y el
puerto remoto en {0-65535}.

Aplicar para todos los paquetes.

No escribir en fichero de informe cuando el paquete
cumpla la regla.

Avanzado: Seleccionar los paquetes que tengan los
siguientes bytes <vacio> con la mascara <vacio> con
desplazamiento 0.

Monitorizar el trafico de datos conforme a TCP

Permitir paquetes TCP de la direccion 0.0.0.0 con la
mascara 0.0.0.0 si el puerto local se encuentra en {0-65535}
y el puerto remoto en {0-65535}.

Aplicar al inicio del establecimiento de la conexiéony a
paquetes de conexiones existentes.

No escribir en fichero de informe cuando el paquete
cumpla la regla.

Avanzado: Seleccionar los paquetes que tengan los
siguientes bytes <vacio> con la mascara <vacio> con
desplazamiento 0.

Denegar todos los paquetes TCP

Denegar paquetes TCP de la direccién 0.0.0.0 con la
mascara 0.0.0.0 si el puerto local se encuentra en {0-65535}
y el puerto remoto en {0-65535}.

Aplicar para todos los paquetes.

No escribir en fichero de informe cuando el paquete
cumpla la regla.

Avanzado: Seleccionar los paquetes que tengan los
siguientes bytes <vacio> con la mascara <vacio> con
desplazamiento O.
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Alto Monitorizar trafico de datos TCP admitido

Permitir paquetes TCP de la direccion 0.0.0.0 con la mascara
0.0.0.0 si el puerto local se encuentra en {0-65535} y el puerto
remoto en {0-65535}.

Aplicar para paquetes en las conexiones existentes.

No escribir en fichero de informe cuando el paquete cumpla
la regla.

Avanzado: Seleccionar los paquetes que tengan los siguientes
bytes <vacio> con la mascara <vacio> con desplazamiento 0.

Aceptar/denegar paquetes TCP
Al hacer clic en este enlace, tiene la opcion de decidir si desea permitir o denegar
paguetes TCP especialmente definidos.

IPv4/IPv6

Al hacer clic en el enlace, puede seleccionar entre IPv4 e IPv6.

Direccion IP
Si hace clic en este enlace, se abre un cuadro de didlogo en el que puede indicar la
direccion IPv4 o IPv6 deseada.

Mascara IP
Si hace clic en este enlace, se abre un cuadro de didlogo en el que puede indicar la
méscara IPv4 o IPv6 deseada.

Puertos locales
Si hace clic en este enlace, se abre un cuadro de didlogo en el que puede indicar uno
0 varios puertos locales y también rangos de puertos completos.

Puertos remotos
Si hace clic en este enlace, se abre un cuadro de dialogo en el que puede indicar uno
0 varios puertos remotos y también rangos de puertos completos.

Método de aplicacion

Al hacer clic en este enlace, puede decidir si la regla se aplica a paquetes de
conexiones existentes, en el inicio de las conexiones y a paquetes de conexiones
existentes o a todas las conexiones.

Fichero de informe

Al hacer clic en este enlace, puede decidir si se debe generar un fichero de informe
cuando el paquete cumpla con la regla.

Avira Professional Security - Manual del usuario (Version: 09 Dec. 2013) 218



(X, AVIRA

La opcion Ampliado permite el filtrado basandose en el contenido. Por ejemplo, se
pueden rechazar los paquetes que contienen datos especificos con un determinado
desplazamiento. Si no desea utilizar esta opcidn, no seleccione ningun fichero o
seleccione un fichero vacio.
Filtrado por contenido: datos
Al hacer clic en el enlace, se abre un cuadro de didlogo en el que puede seleccionar
el fichero que contiene el buffer especifico.
Filtrado por contenido: mascara
Al hacer clic en el enlace, se abre un cuadro de dialogo en el que puede seleccionar
la mascara especifica.
Filtrado por contenido: desplazamiento

Al hacer clic en el enlace, se abre un cuadro de diadlogo en el que puede seleccionar
el desplazamiento del contenido filtrado. El desplazamiento se calcula desde donde
termina el encabezamiento TCP.

Reglas predeterminadas para el monitor de trafico UDP:
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Bajo -
Medio Monitorizar el trafico de datos conforme a UDP

Permitir paquetes UDP de la direccion 0.0.0.0 con la
mascara 0.0.0.0 si el puerto local se encuentra en {0-65535}
y el puerto remoto en {0-65535}.

Aplicar a puertos abiertos para todos los flujos de datos.
No escribir en fichero de informe cuando el paquete
cumpla la regla.

Avanzado: Seleccionar los paquetes que tengan los
siguientes bytes <vacio> con la mascara <vacio> con
desplazamiento 0.

Denegar todos los paquetes UDP

Denegar paquetes UDP de la direccion 0.0.0.0 con la
mascara 0.0.0.0 si el puerto local se encuentra en {0-65535}
y el puerto remoto en {0-65535}.

Aplicar en todos los puertos para todos los flujos de
datos.

No escribir en fichero de informe cuando el paquete
cumpla la regla.

Avanzado: Seleccionar los paquetes que tengan los
siguientes bytes <vacio> con la mascara <vacio> con
desplazamiento 0.

Alto

Monitorizar trafico de datos UDP admitido

Permitir paquetes UDP de la direccion 0.0.0.0 con la mascara
0.0.0.0 si el puerto local se encuentra en {0-65535} y el puerto
remoto en {53, 67, 68, 123}.

Aplicar a puertos abiertos para todos los flujos de datos.
No escribir en fichero de informe cuando el paquete cumpla
la regla.

Avanzado: Seleccionar los paquetes que tengan los siguientes
bytes <vacio> con la mascara <vacio> con desplazamiento 0.

Aceptar/denegar paquetes UDP

Configuracioén

Al hacer clic en este enlace, tiene la opcién de decidir si desea permitir o denegar
paquetes UDP especialmente definidos.

Direccion IP

Si hace clic en este enlace, se abre un cuadro de diadlogo en el que puede indicar la
direccion IPv4 o IPv6 deseada.
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Mascara IP
Si hace clic en este enlace, se abre un cuadro de dialogo en el que puede indicar la
mascara IPv4 o IPv6 deseada.

Puertos locales
Si hace clic en este enlace, se abre un cuadro de didlogo en el que puede indicar uno
0 varios puertos locales y también rangos de puertos completos.

Puertos remotos
Si hace clic en este enlace, se abre un cuadro de dialogo en el que puede indicar uno
0 varios puertos remotos y también rangos de puertos completos.

Método de aplicacién
Al hacer clic en este enlace, puede elegir la aplicacidén de esta regla a todos los
puertos o solo a los abiertos.

Fichero de informe
Al hacer clic en este enlace, puede decidir si se debe generar un fichero de informe

cuando el paquete cumpla con la regla.

La opcién Ampliado permite el filtrado basandose en el contenido. Por ejemplo, se
pueden rechazar los paquetes que contienen datos especificos con un determinado
desplazamiento. Si no desea utilizar esta opcion, no seleccione ningun fichero o
seleccione un fichero vacio.
Filtrado por contenido: datos
Al hacer clic en el enlace, se abre un cuadro de didlogo en el que puede seleccionar
el fichero que contiene el buffer especifico.
Filtrado por contenido: mascara
Al hacer clic en el enlace, se abre un cuadro de diadlogo en el que puede seleccionar
la méscara especifica.
Filtrado por contenido: desplazamiento

Al hacer clic en el enlace, se abre un cuadro de dialogo en el que puede seleccionar
el desplazamiento del contenido filtrado. El desplazamiento se calcula desde donde
termina el encabezamiento UDP.

Reglas predeterminadas para el monitor de trafico ICMP:
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Bajo -

Medio No descartar paquetes ICMP sobre la base de la direccion IP
Permitir paquetes ICMP de la direccion 0.0.0.0 con la mascara
0.0.0.0.

No escribir en fichero de informe cuando el paquete cumpla

la regla.

Avanzado: Seleccionar los paquetes que tengan los siguientes

bytes <vacio> con la mascara <vacio> con desplazamiento O.
Alto La misma regla que para el ajuste Medio.

Aceptar/denegar paquetes ICMP
Al hacer clic en este enlace, tiene la opcion de decidir si desea permitir o denegar
paguetes ICMP especialmente definidos.

Direcciéon IP
Si hace clic en este enlace, se abre un cuadro de didlogo en el que puede indicar la
direccioén IPv4 o IPv6 deseada.

Mascara IP
Si hace clic en este enlace, se abre un cuadro de dialogo en el que puede indicar la
mascara IPv4 o IPv6 deseada.

Fichero de informe
Al hacer clic en este enlace, puede decidir si se debe generar un fichero de informe

cuando el paquete cumpla con la regla.

La opcién Ampliado permite el filtrado basandose en el contenido. Por ejemplo, se
pueden rechazar los paquetes que contienen datos especificos con un determinado
desplazamiento. Si no desea utilizar esta opcién, no seleccione ningun fichero o
seleccione un fichero vacio.
Filtrado por contenido: datos
Al hacer clic en el enlace, se abre un cuadro de didlogo en el que puede seleccionar
el fichero que contiene el buffer especifico.
Filtrado por contenido: mascara

Al hacer clic en el enlace, se abre un cuadro de dialogo en el que puede seleccionar
la mascara especifica.
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Filtrado por contenido: desplazamiento

Al hacer clic en el enlace, se abre un cuadro de dialogo en el que puede seleccionar
el desplazamiento del contenido filtrado. El desplazamiento se calcula desde donde
termina el encabezamiento ICMP.

Reglas predeterminadas para los paquetes IP:

Configuracion | Reglas

Bajo -

Medio -

Alto Denegar todos los paquetes IP
Denegar paquetes IPv4 de la direcciéon 0.0.0.0 con la mascara
0.0.0.0
No escribir en fichero de informe cuando el paquete cumpla la
regla.

Aceptar/denegar paquetes IP
Al hacer clic en este enlace, tiene la opcidén de decidir si desea permitir o denegar
paquetes IP especialmente definidos.

Direccién IP
Si hace clic en este enlace, se abre un cuadro de dialogo en el que puede indicar la
direccion IPv4 o IPv6 deseada.

Mascara IP
Si hace clic en este enlace, se abre un cuadro de didlogo en el que puede indicar la
mascara IPv4 o IPv6 deseada.

Fichero de informe
Al hacer clic en este enlace, puede decidir si se debe generar un fichero de informe
cuando el paquete cumpla con la regla.

Reglas posibles parala monitorizacion de paquetes IP basandose en protocolos IP:

Paquetes IP

Al hacer clic en este enlace, tiene la opcién de decidir si desea permitir o denegar
paquetes IP especialmente definidos.
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Direccion IP
Si hace clic en este enlace, se abre un cuadro de dialogo en el que puede indicar la
direccion IPv4 o IPv6 deseada.

Méscara IP
Si hace clic en este enlace, se abre un cuadro de didlogo en el que puede indicar la
mascara IPv4 o IPv6 deseada.

Protocolo
Al hacer clic en este enlace, se abre un cuadro de dialogo en el que puede
seelccionar el protocolo IP requerido.

Fichero de informe

Al hacer clic en este enlace, puede decidir si se debe generar un fichero de informe
cuando el paquete cumpla con la regla.

Reglas salientes

Las reglas salientes sirven para controlar el trafico saliente mediante FireWall de Avira.
Puede definir una regla saliente para los siguientes protocolos: IP, ICMP, UDP y TCP.
Consulte Anadir nueva regla.

Advertencia

Cuando se filtra un paquete, las reglas correspondientes se aplican
sucesivamente, por lo que el orden es muy importante. Cambie el orden de las
reglas Unicamente cuando tenga la completa seguridad de lo que esta
haciendo.

Botones

Botén Descripcion

Afadir Permite crear una nueva regla. Al hace clic en este botdn, aparece el cuadro
de didlogo "Afadir nueva regla". En este cuadro de didlogo puede seleccionar
nuevas reglas.

Suprimir | Elimina la regla seleccionada.
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Subir

La regla seleccionada se desplaza una posicion hacia arriba, por lo que
aumenta su prioridad.

Bajar

La regla seleccionada se desplaza una posicion hacia abajo, por lo que
disminuye su prioridad.

Cambiar
el
nombre

Permite cambiar el nombre de la regla seleccionada.

Nota

Puede afiadir nuevas reglas para cada adaptador o para todos los adaptadores
del equipo. Para afiadir una regla del adaptador para todos los adaptadores,
seleccione Puesto de trabajo en la estructura del adaptador que se muestra y
haga clic en el boton Afiadir. Consulte Afadir nueva regla.

Nota

Para cambiar la posicion de una regla, también puede arrastrarla con el raton a
la posicion pertinente.

Lista de aplicaciones

En Lista de aplicaciones puede crear reglas para los accesos a red de aplicaciones.
Puede afadir aplicaciones a la lista y establecer mediante un menu contextual las reglas
Permitir y Rechazar para la aplicacién seleccionada:

e Se permiten los accesos a red de aplicaciones con la regla Permitir.

e Se rechazan los accesos a red de aplicaciones con la regla Rechazar.

Al afadir aplicaciones, se establece la regla Permitir.

Lista de aplicaciones

Esta tabla muestra la lista de aplicaciones para las que se han definido reglas. Los

simbolos indican si los accesos a red de las aplicaciones estan permitidos o bloqueados.

Puede modificar las reglas de las aplicaciones mediante un menu contextual.
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Botones
Boton Descripcion
Agregar El botdn abre un cuadro de diadlogo en el que puede seleccionar

mediante ruta aplicaciones. La aplicacion se afiade a la lista de aplicaciones
con la regla "Permitir”. Si utiliza la opcién "Agregar mediante
ruta”, la aplicacion agregada se identifica mediante FireWall a
través de la ruta y el nombre de archivo.

Agregar El boton abre un cuadro de dialogo en el que puede seleccionar
mediante md5 aplicaciones. La aplicacion se afiade a la lista de aplicaciones
con la regla "Permitir”. Si utiliza la opcion "Agregar mediante
md5", todas las aplicaciones agregadas se identifican
inequivocamente mediante la suma de comprobacion MD5. Esto
permite que FireWall detecte cambios en los contenidos del
fichero. Si se modifica una aplicacién, por ejemplo debido a una
actualizacion, la aplicacion con la regla establecida se borra
automaticamente de la lista de aplicaciones. La aplicacién debe
afadirse nuevamente a la lista después de la modificacion y la
regla deseada debe establecerse de nuevo.

Afiadir grupo El boton abre un cuadro de dialogo en el que puede seleccionar
un directorio. Todas las aplicaciones en la ruta seleccionada se
afnaden a la lista de aplicaciones con la regla "Permitir".

Suprimir Se elimina la regla de aplicacién seleccionada.

Eliminar todos Se eliminan todas las reglas de aplicacion.

Proveedores de confianza

En Proveedores de confianza se muestra una lista de fabricantes de software de
confianza. Se permiten los accesos de red de aplicaciones de los productores de software
contenidos en la lista. Puede quitar o afladir productores a la lista.

Proveedor

La lista muestra todos los proveedores clasificados como de confianza.
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Botones

Boton Descripcion

Anadir El botén abre un cuadro de didlogo en el que puede
seleccionar aplicaciones. Se determina el fabricante
de la aplicacion y se afiade a la lista de proveedores
de confianza.

Anadir El botdén abre un cuadro de diadlogo en el que puede

grupo seleccionar un directorio. Se determinan los
fabricantes de todas las aplicaciones en la ruta
seleccionada y se afiaden a la lista de proveedores de
confianza.

Quitar La entrada seleccionada se quita de la lista de
proveedores de confianza. Para quitar el proveedor
seleccionado definitivamente de la lista, haga clic en
"Aplicar" o "Aceptar" en la ventana de la
configuracion.

Eliminar Se eliminan todas las entradas de la lista de

todas proveedores de confianza.

Volver a Se deshacen los cambios realizados: se carga la

cargar Gltima lista guardada.

Nota

Si quita proveedores de la lista y, a continuacién, pulsa el botén Aplicar, los
proveedores se eliminan definitivamente de la lista. EI cambio no se puede

deshacer con Volver a cargar.

Nota

Configuracién

FireWall da prioridad a las reglas de aplicacion frente a las entradas de la lista

de proveedores de confianza: si ha creado una regla de aplicaciéon y el

proveedor de la aplicacion aparece en la lista de proveedores de confianza, la
regla de aplicacion se ejecuta.

Configuracién adicional

Opciones disponibles solo si el modo experto esta activado.
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Notificaciones

En Notificaciones se determina para qué eventos desea recibir una notificacion en el

escritorio de FireWall.

Escaneo de puertos
Si esta opcidn esta activada, recibe una notificacion en el escritorio cuando FireWall
detecte un escaneo de puertos.

Desbordamiento
Si esta opcidn esta activada, recibe una notificacion en el escritorio cuando FireWall
detecte un ataque por desbordamiento.

Aplicaciones bloqueadas
Si esta opcidn esta activada, recibe una notificacion en el escritorio cuando FireWall
deniegue la actividad de red de una aplicacion, es decir, la bloquee.

IP bloqueada
Si esta opcién esté activada, recibe una notificacion en el escritorio cuando FireWall
deniegue el trafico de datos de una direccion IP.

Configuracion de ventanas emergentes

Comprobar el bloque de inicio del proceso

Si esta opcién esté activada, tiene lugar un analisis mas preciso de la pila de
procesos. FireWall parte de la base de que cualquier proceso de la pila que no sea de
confianza es el proceso a través de cuyo proceso secundario se accede a la red. Por
ello, en este caso se abre una ventana emergente propia para cada proceso que no
sea de confianza en la pila de procesos. Esta opcién esta desactivada de forma
estandar.

Mostrar varios cuadros de didlogo por proceso

Si esta opcidn esté activada, cada vez que una aplicacién intenta establecer una
conexién de red, se abre una ventana emergente. Otra opcién es que la informacion
solo aparezca en el primer intento de conexion. Esta opcién esta desactivada de
forma estandar.

Configuracion de visualizacién
Guardar accion para esta aplicacion

Siempre activado

Si esta opcidn esta activada, la opcion "Guardar accion para esta aplicacion” del
cuadro de dialogo "Evento de red" esta activada de forma predeterminada. Esta
opcion esta activada de forma estandar.
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Siempre desactivado

Si esta opcion esta activada, la opcion "Guardar accién para esta aplicacion" del
cuadro de dialogo "Evento de red" esta desactivada de forma predeterminada.

Permitir aplicaciones firmadas

Si esta opcidn esta activada, cuando las aplicaciones firmadas de determinados
fabricantes acceden a la red, la opcion "Guardar accion para esta aplicacion” del
cuadro de dialogo "Evento de red" esta activada autométicamente. Los fabricantes
son: Microsoft, Mozilla, Opera, Yahoo, Google, Hewlet Packard, Sun,Skype, Adobe,
Lexmark, Creative Labs, ATI, nVidia.

Recordar ultimo estado

Si esta opcidn esté activada, la opcién "Guardar accidon para esta aplicacion" del
cuadro de dialogo "Evento de red" se usa del mismo modo que con el tltimo evento
de red. Si en el Ultimo evento de red se ha activado la opcion "Guardar accion para
esta aplicacion”, la opcién estara activa en el siguiente evento de red. Si en el Ultimo
evento de red se ha desactivado la opcion "Guardar accion para esta aplicacién”, la
opcion estara desactivada en el siguiente evento de red.

Mostrar detalles

En este grupo de opciones de configuracion, puede configurar la presentacion de
informacion detallada en la ventana Evento de red.
Mostrar detalles a peticion

Si esta opcidn esta activada, la informacién detallada de la ventana "Evento de red"
solo se muestra a peticidn, es decir, la presentacion de la informacion detallada tiene
lugar tras pulsar el botén "Mostrar detalles” en la ventana "Evento de red".

Mostrar siempre detalles
Si esta opcidn esta activada, se muestra siempre la informacion detallada de la
ventana "Evento de red".

Recordar ultimo estado

Si esta opcidn esta activada, la presentacion de informacion detallada se usa del
mismo modo que en el evento de red anterior. Si en el Gltimo evento de red se ha
mostrado o solicitado informacion detallada, en el siguiente evento de red se muestra
dicha informacion. Si en el dltimo evento de red no se ha mostrado o se ha ocultado la
informacion detallada, en el siguiente evento de red no se muestra dicha informacién.

8.6.4 Firewall de Windows

La secciéon FireWall en Configuracion > Seguridad en Internet sirve para configurar el
FireWall de Windows en los sistemas operativos a partir de Windows 7.
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FireWall de Windows

Activar el FireWall de Windows administrado por Avira

Con la opcidén activada, el FireWall de Windows se controla mediante Avira.

Perfilesde red

Perfiles de red

Sobre la base de los perfiles de red, el FireWall de Windows bloquea el acceso de
programas y aplicaciones no autorizados en su ordenador:

o Red privada: para redes domésticas o de oficina

e Red publica: para redes publicas

e Red de dominio: para redes con un controlador de dominio

Puede administrar estos perfiles desde la configuracion de su producto Avira en
Seguridad en Internet > FireWall de Windows > Perfiles de red.

Para mas informacion sobre estos perfiles de red, visite la pagina web oficial de Microsoft.

Advertencia

El FireWall de Windows aplica las mismas normas para todas las redes que
pertenecen al mismo perfil. Esto significa que si permite un programa o una
aplicacion, estos también tendran acceso a todas las redes que utilizan el
mismo perfil.

Red privada
Configuracion para la red privada

La configuracion para la red privada administra el acceso que otros ordenadores o
equipos tienen a su ordenador en su red doméstica o de oficina. Esta configuracion
permite de serie que los usuarios de la red privada vean su ordenador y puedan acceder
al mismo.

Activar
Con la opcion activada, se conecta el FireWall de Windows y se controla mediante
Avira.

Bloquear todas las conexiones entrantes

Con la opcidén activada, el FireWall de Windows rechazaréa todos los intentos no
deseados de conectarse a su ordenador, incluidas las conexiones entrantes de
aplicaciones admitidas.

Avira Professional Security - Manual del usuario (Version: 09 Dec. 2013) 230



(X, AVIRA

Notificarme cuando se bloguee una nueva aplicacion
Con la opcidn activada, cada vez que un programa o una aplicacion se bloquee
recibira la correspondiente notificacion.

Desactivar (no recomendado)

Con la opcidén activada, se desconectara el FireWall de Windows. Esta opcion no se
recomienda porque pone en riesgo a su ordenador.

Red publica
Configuracion para la red publica

La configuracién para la red publica administra el acceso que otros ordenadores o
equipos tienen a su ordenador en redes publicas. Esta configuracién no permite de serie
gue los usuarios de la red publica vean su ordenador y puedan acceder al mismo.
Activar
Con la opcidn activada, se conecta el FireWall de Windows y se controla mediante
Avira.
Bloquear todas las conexiones entrantes
Con la opcidén activada, el FireWall de Windows rechazaréa todos los intentos no
deseados de conectarse a su ordenador, incluidas las conexiones entrantes de
aplicaciones admitidas.
Notificarme cuando se bloguee una nueva aplicacion
Con la opcidén activada, cada vez que un programa o una aplicacion se bloguee
recibira la correspondiente notificacion.
Desactivar (no recomendado)

Con la opcidn activada, se desconectara el FireWall de Windows. Esta opcién no se
recomienda porque pone en riesgo a su ordenador.

Red de dominio

Configuracion para la red de dominio

La configuracién para la red de dominio administra el acceso que otros ordenadores 0
equipos tienen a su ordenador, si su ordenador esta conectado a una red autentificada

mediante un controlador de dominio. Esta configuracién permite de serie que los usuarios
autentificados de los dominios vean su ordenador y puedan acceder al mismo.
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Activar

Con la opcidn activada, se conecta el FireWall de Windows y se controla mediante

Avira.

Bloquear todas las conexiones entrantes

Con la opcidén activada, el FireWall de Windows rechazara todos los intentos no

deseados de conectarse a su ordenador, incluidas las conexiones entrantes de
aplicaciones admitidas.

Notificarme cuando se bloquee una nueva aplicacion

Con la opcidn activada, cada vez que un programa o una aplicacion se bloquee

recibira la correspondiente notificacion.

Desactivar (no recomendado)

Con la opcidén activada, se desconectara el FireWall de Windows. Esta opcién no se

recomienda porque pone en riesgo a su ordenador.

Nota

Esta opcién solo esta disponible si su ordenador estd conectado a una red que

dispone de un controlador de dominio.

Reglas de aplicacién

Si hace clic en el enlace bajo FireWall de Windows > Reglas de aplicacién, se le

redirigira al menu Aplicaciones y caracteristicas permitidas de la configuracion del

FireWall de Windows.

Configuracion avanzada

Si hace clic en el enlace bajo FireWall de Windows > Configuracién avanzada, se le
redirigira al menu FireWall de Windows con seguridad avanzada de la configuracion

del FireWall de Windows.

8.7 Web Protection

La seccion Web Protection en Configuracion > Seguridad en Internet sirve para

configurar Web Protection.

8.7.1 Andlisis

Con Web Protection se protege de virus y malware que llegan a su equipo a traves de
paginas web que carga en su explorador web desde Internet. En la seccion Analisis

puede ajustar el comportamiento de Web Protection.
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Analisis
Activar Web Protection

Si esta opcion esta activada, la funcion Web Protection no esta activa.

Compatibilidad de IPv6

Si esta opcidn esta activada, Web Protection es compatible con la version 6 del
protocolo de Internet. Esta opcion no esté disponible para instalaciones nuevas o
cambios en la instalacion de Windows 8.

Proteccién sobre la marcha

Gracias a Proteccion sobre la marcha tiene la posibilidad de realizar ajustes para bloquear
los I-Frames, también denominados Inlineframes. Los I-Frames son elementos HTML, es
decir, elementos de las paginas de Internet que limitan una area de una pagina web. Con
los I-Frames se puede cargar y mostrar otro contenido web -sobre todo, otras URL- como
documentos independientes en una subventana del navegador. Los I-Frames se utilizan
en especial para la publicidad en forma de banners. En algunos casos, los I-Frames se
emplean para ocultar malware. En estos casos, el area del I-Frame en el navegador
apenas es visible o esta oculta. Con la opcién Bloquear I-Frames sospechosos tiene la
posibilidad de controlar y bloquear la carga de I-Frames.

Bloquear I-Frames sospechosos

Si esta opcidn esta activada, se comprueban en funcion de determinados criterios los
I-Frames de las paginas web solicitadas. Si hay I-Frames sospechosos en una pagina
web solicitada, se bloquea el I-Frame. En la ventana del I-Frame se muestra un
mensaje de error.

Accién al detectar

Puede definir acciones que Web Protection debe ejecutar si se detecta un virus o un
programa no deseado.

Interactivo

Si esta opcién esté activada, durante el analisis directo y si se detecta un virus o un
programa no deseado, aparece un cuadro de dialogo en el que puede seleccionar
cémo proceder con el fichero afectado. Este ajuste esta activado de forma estandar.

Mostrar barra de progreso

Si esta opcidn esta activada, aparece un mensaje en el escritorio con una barra de
progreso de la descarga si la descarga del contenido de las paginas web supera un
tiempo de espera de 20 segundos. Este mensaje en el escritorio sirve especialmente
como funcion de control de las descargas de paginas web con un volumen elevado de
datos: al navegar con Web Protection, el contenido de las paginas web no se carga de
forma consecutiva en el navegador de Internet, dado que se buscan virus y malware
antes de mostrarlo en el navegador de Internet. Esta opcion esta desactivada de
forma estandar.
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Acciones permitidas

En esta area puede seleccionar las acciones que se muestran en el cuadro de diadlogo
cuando se detecta un virus o un programa no deseado. Para ello, tiene que activar las
opciones correspondientes.

Denegar acceso

El sitio web requerido por el servidor web y los datos solicitados no son transferidos a
su navegador. Un error de acceso denegado ha sido mostrado en su navegador web.
Web Protection registra la deteccidn en el fichero de informe si esta activada la
funcion de informes.

Mover a cuarentena

La pagina web solicitada por el servidor Web o los datos y los ficheros transmitidos no
se envian a la cuarentena si se detectan virus o malware. El gestor de cuarentena
puede recuperar el fichero afectado si tiene valor informativo o, en caso necesario,
enviarlo al Avira Malware Research Center.

Omitir

La pagina web solicitada por el servidor web o los datos y ficheros transmitidos se
pasan por Web Protection a su navegador.

Predeterminado

Con ayuda de este botdn, puede seleccionar la accién que debe estar activada por
defecto en el cuadro de didlogo cuando se detecta un virus. Marque la accion debe
estar activada por defecto y haga clic en el boton "Predeterminado”.

Puede encontrar méas informacién aqui.

Automatico

Si esta opcién esté activada, cuando se detecta un virus o un programa no deseado,
no aparece ningun cuadro de didlogo en el que se pueda seleccionar una accion. Web
Protection reacciona en funcion de la configuracién que ha realizado en esta seccion.

Mostrar mensajes de advertencia

Si esta opcidn esté activada, cuando se detecta un virus o un programa no deseado,
aparece un mensaje de advertencia con las acciones que se van a ejecutar.

Accion principal

La accion primaria es aquella que se ejecuta cuando Web Protection detecta un virus
0 un programa no deseado.
Denegar acceso

El sitio web requerido por el servidor web y los datos solicitados no son transferidos a
su navegador. Un error de acceso denegado ha sido mostrado en su navegador web.
Web Protection registra la deteccion en el fichero de informe si esta activada la
funcidn de informes.
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Mover a cuarentena

La pagina web solicitada por el servidor Web o los datos y los ficheros transmitidos no
se envian a la cuarentena si se detectan virus o malware. El gestor de cuarentena
puede recuperar el fichero afectado si tiene valor informativo o, en caso necesario,
enviarlo al Avira Malware Research Center.

Omitir
La pagina web solicitada por el servidor web o los datos y ficheros transmitidos se

pasan por Web Protection a su havegador. Esta permitido acceder al archivo y salir de
él.

Advertencia
El archivo afectado permanece activo en su ordenador. Puede causar dafios
graves en su ordenador.

Accesos bloqueados

En Accesos bloqueados, puede indicar los tipos de fichero y MIME (tipos de contenido
de los datos transmitidos) que Web Protection debe bloquear. Con el filtro Web es posible
bloquear URL no deseadas conocidas, como p. €j., URL con suplantacion de identidad y
malware. Web Protection impide la transmision de datos desde Internet a su ordenador.

Tipos de fichero y tipos MIME bloqueados por Web Protection

Web Protection bloquea todos los tipos de fichero y MIME (tipos de contenido de los datos
transmitidos) de la lista.

Campo de entrada

En este campo puede introducir los nombres de los tipos de fichero y MIME que Web
Protection debe bloquear. Para los tipos de fichero, introduzca la extension del
archivo, p. ej., .htm. Para los tipos MIME, indique el tipo de medio y, en caso
necesario, el subtipo. Ambos datos se separan mediante una barra, p. €j.,
video/mpeg o audio/x-wav.

Nota

Los ficheros ya guardados en su sistema informatico como ficheros temporales
de Internet quedan bloqueados por Web Protection, pero el explorador de
Internet local puede descargarlos de su equipo. Los ficheros temporales de
Internet son ficheros que guarda el explorador de Internet en el equipo para
poder mostrar las paginas web con mayor rapidez.
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Nota
La lista de los tipos de fichero y MIME que deben bloquearse se omite en las
entradas en la lista de los tipos de fichero y MIME omitidos en Excepciones.

Nota
Al indicar los tipos de fichero y MIME, no puede utilizar comodines (comodin *
para varios caracteres o ? para un solo caracter).

Tipos MIME: ejemplos de tipos de medios

texto = para ficheros de texto.

imagen = para ficheros de gréficos.

video = para ficheros de video.

audio = para ficheros de sonido.

aplicacioén = para ficheros que estan asociados a un programa determinado.

Ejemplos: tipo de fichero y MIME omitidos

aplicacién/octet-stream = Web Protection bloquea los ficheros del tipo MIME
aplicacién/octet-stream (archivos ejecutables *.bin, *.exe, *.com, *dll, *.class).

aplicacién/olescript = Web Protection bloquea los ficheros del tipo MIME
aplicacion/olescript (ficheros de script ActiveX *.axs).

.exe = Web Protection bloquea todos los ficheros con la extension .exe (archivos
ejecutables).

.msi = Web Protection bloquea todos los ficheros con la extension .msi (archivos de
Windows Installer).

Anadir

Con este botdn puede adoptar el tipo MIME o de fichero introducido en el campo de
entrada en la ventana.

Eliminar

Este botén elimina una entrada seleccionada en la lista. El boton esta inactivo si no
hay ninguna entrada seleccionada.

Filtro Web

El filtro web cuenta con una base de datos interna que se actualiza diariamente en la que
se clasifican las URL de acuerdo con criterios del contenido.

Activar filtro web

Si esta opcidn esta activada, se bloquean todas las URL que pertenecen a las
categorias seleccionadas en la lista Filtro Web.
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Lista del filtro Web

En la lista del filtro Web puede seleccionar las categorias de contenido cuyas URL
debe bloguear Web Protection.

Nota
La lista del filtro Web se omite en las entradas en la lista de las URL omitidas
en Excepciones.

Nota

En URLs de spam se clasifican las URL que se distribuyen con los correos
electronicos no solicitados. La categoria Estafa / Engafio incluye paginas web
con 'casos de suscripciones' y otras ofertas de servicios cuyos costes oculta el
proveedor.

Excepciones

Con estas opciones puede excluir del andlisis de Web Protection los tipos MIME (tipos de
contenido de los datos transmitidos) y los tipos de fichero para las URL (direcciones de
Internet). Web Protection omite los tipos MIME y las URL indicados, es decir, no se
analiza la presencia de virus y malware en estos datos cuando se transmiten a su
ordenador.

Tipos MIME omitidos de Web Protection

En este campo puede seleccionar los tipos MIME (tipos de contenido de los datos
transmitidos) que deben excluirse del analisis de Web Protection.

Tipos de fichero / MIME omitidos de Web Protection (personalizado)

Se excluyen del andlisis de Web Protection todos los tipos de fichero y MIME (tipos de
contenido de los datos transmitidos) de la lista.

Campo de entrada

En este campo puede introducir los nombres de los tipos de fichero y MIME que
deben excluirse del analisis de Web Protection. Para los tipos de fichero, introduzca la
extension del archivo, p. €j., .htm. Para los tipos MIME, indique el tipo de medio y, en
caso necesario, el subtipo. Ambos datos se separan mediante una barra, p. €j.,
video/mpeg 0 audio/x-wav.

Nota
Al indicar los tipos de fichero y MIME, no puede utilizar comodines (comodin *
para varios caracteres o ? para un solo caracter).
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Advertencia

Se cargan en el navegador de Internet todos los tipos de fichero y contenido de
la lista de exclusiones sin comprobar los accesos bloqueados (lista de los tipos
de fichero y MIME que deben bloquearse en Accesos blogueados) o Web
Protection: se omiten las entradas de la lista de los tipos de fichero y MIME que
deben bloquearse en todas las entradas de la lista de exclusiones. No se
analiza la presencia de virus y malware.

Tipos MIME: ejemplos de tipos de medios

= texto = para ficheros de texto.

= imagen = para ficheros de gréficos.

= video = para ficheros de video.

= audio = para ficheros de sonido.

= aplicacién = para ficheros que estan asociados a un programa determinado.

Ejemplos: tipo de fichero y MIME omitidos
= audio/ = se excluyen del analisis de Web Protection todos los archivos de los tipos
de medios de audio.

= video/quicktime = se excluyen del analisis de Web Protection todos los archivos
de video del subtipo Quicktime (*.qt, *.mov).
= .pdf =se excluyen del analisis de Web Protection todos los archivos Adobe-PDF.

Anadir
Con este botdn puede adoptar el tipo MIME o de fichero introducido en el campo de
entrada en la ventana.

Eliminar

Este botén elimina una entrada seleccionada en la lista. El botdn esta inactivo si no
hay ninguna entrada seleccionada.

URL omitidas de Web Protection
Se excluyen del andlisis de Web Protection todas las URL de esta lista.

Campo de entrada

En este campo puede introducir las URL (direcciones de Internet) que deben excluirse
del analisis de Web Protection, p. ej., www.nombrededominio.com. Puede introducir
de forma parcial la URL, para ello debe identificar el nivel del dominio con puntos de
inicio o final: .nombrededominio.de para todas las paginas y los subdominios del
dominio. Escriba una pagina web con el dominio de nivel superior preferido (.com o
.net) con un punto final: nombrededominio.. Si escribe una secuencia de caracteres
sin el punto de inicio o final, dicha secuencia se interpreta como un dominio de nivel
superior, p. €j., net para todos los dominios NET (www.dominio.net).
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Nota

Cuando indigue las direcciones URL, también puede usar el caracter comodin *
para tantos caracteres como desee. Utilice también los puntos de inicio o final,
junto con los comodines, para identificar los niveles del dominio:
.nombrededominio. *

* . nombrededominio.com

. *nombre* .com (es valido, pero no se recomienda).

Las entradas sin puntos como *nombre* se interpretan como partes de un
dominio de nivel superior y no tienen ninguna utilidad.

Advertencia

En el navegador de Internet se cargan todas las paginas web de la lista de las
URL omitidas sin comprobar el filtro Web o Web Protection: se omiten las
entradas del filtro Web en todas las entradas de la lista de las URL omitidas
(véase Accesos blogueados). No se analiza la presencia de virus y malware.
Por tanto, excluya del analisis de Web Protection inicamente las URL de
confianza.

Anadir
Este boton permite incluir en la ventana de visualizacion la URL (direccion de Internet)
introducida en el campo de introduccién.

Eliminar

Este botén elimina una entrada seleccionada en la lista. El botdn esta inactivo si no
hay ninguna entrada seleccionada.

Ejemplos: URL omitidas

* www.avira.com-O-www.avira.com/*
= se excluyen del andlisis de Web Protection todas las URL con el dominio
'www.avira.com': www.avira.com/en/pages/index.php,
www.avira.com/en/support/index.html, www.avira.com/en/download/index.html,..
Se excluyen del analisis de Web Protection todas las URL con el dominio
www.avira.de.

» avira.com-O-*.avira.com
= se excluyen del andlisis de Web Protection todas las URL con el dominio de nivel
secundario o principal 'avira.com'. La entrada se refiere a todos los subdominios
existentes de '.avira.com': www.avira.com, forum.avira.com,...

» avira. -O-*.avira.*
= se excluyen del analisis de Web Protection todas las URL con el dominio de nivel
secundario 'avira'. La entrada se refiere a todos los dominios de nivel principal o los
subdominios existentes de '.avira.": www.avira.com, www.avira.de,
forum.avira.com,...
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» _*dominio*.*
= se excluyen del andlisis de Web Protection todas las URL que contienen un
dominio de nivel secundario con la cadena de caracteres 'dominio’:
www.dominio.com, www.dominio-nuevo.de, www.ejemplo-dominiol.de, ...

* net-O-*.net.*
= se excluyen del andlisis de Web Protection todas las URL con el dominio de nivel
principal 'net': www.nombrel.net, www.nombre2.net,...

Advertencia

Sea lo mas preciso posible cuando indique las URL que quiere excluir del
analisis de Web Protection. Evite introducir los dominios de nivel principal
completos o partes del nombre de un nombre de dominio de nivel secundario,
dado que existe el peligro de que se excluyan del andlisis de Web Protection
paginas de Internet, que difunden malware y programas no deseados debido a
entradas globales en las excepciones. Se recomienda que introduzca al menos
el dominio de nivel secundario y el dominio de nivel superior completos:
nombrededominio.com.

Heuristica

Esta seccidn de configuracion trata sobre la configuracion de la heuristica del motor de
andlisis.

Los productos de Avira integran heuristicas muy potentes con las que se puede detectar
de forma proactiva el malware desconocido, es decir, antes de que se cree una firma de
virus especial contra el parésito y se envie una actualizacion de la proteccion frente a los
virus. Los virus se detectan gracias a un analisis y un examen exhaustivos del cédigo
afectado de acuerdo con las funciones habituales del malware. Si el codigo analizado
cumple estas caracteristicas, se considera sospechoso. Sin embargo, esto no significa
necesariamente que el cédigo sea malware; también se pueden producir falsas alarmas.
El usuario es responsable de decidir qué debe hacerse con el cédigo afectado, p. €j.,
basandose en sus conocimientos de si la fuente que contiene el cédigo afectado es de
confianza.

Heuristica de macrovirus

Su producto de Avira integra una heuristica de macrovirus muy potente. Si esta
opcion esta activada, durante una posible reparacion se borran todas las macros del
documento afectado o bien se muestra una notificacion acerca de los documentos
sospechosos, es decir, se muestra una advertencia. Este ajuste esta activado de
forma estandar y es el recomendado.

Advanced Heuristic Analysis and Detection (AHeAD)

Activar AHeAD

Su producto de Avira incorpora en la tecnologia AHeAD de Avira una heuristica muy
potente que puede detectar también el malware desconocido (nuevo). Si esta opcion
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esta activada, aqui puede ajustar hasta qué punto es "precisa” esta heuristica. Este
ajuste esta activado de forma estandar.

Nivel de deteccién bajo

Si esta opcion esta activada, se detecta en menor medida el malware desconocido,
pero se reduce el riesgo de posibles falsos positivos.

Nivel de deteccion medio

Si esta opcidn esta activada, se garantiza una proteccion equilibrada con pocos falsos
positivos. Este ajuste esta activado de forma estandar si ha seleccionado que se
aplique esta heuristica.

Nivel de detecciodn alto

Si esta opcidn esta activada, el malware desconocido se detecta en mayor medida,
pero se debe contar con falsos positivos.

8.7.2 Informe

Web Protection cuenta con una completa funcion de registro que puede proporcionar al
usuario o al administrador informacién exacta acerca del tipo y la forma de una deteccion.

Protocolizacién
En este grupo se determina el volumen de contenido del fichero de informe.

Desactivado

Si esta opcidn esta activada, Web Protection no crea ningun informe.
Renuncie a realizar el registro solo en casos excepcionales, por ejemplo, solo si
realiza pruebas con muchos virus o programas no deseados.

Predeterminado

Si esta opcidn esta activada, Web Protection registra informacion importante
(detecciones, advertencias y errores) en el fichero de informe, obviando informacion
importante para ganar en claridad. Este ajuste esta activado de forma estandar.

Extendido

Si esta opcidn esta activada, Web Protection registra también informacion secundaria
en el fichero de informe.

Completo

Si esta opcidn esta activada, Web Protection registra toda la informacion (también el
tamafio y el tipo del archivo, la fecha, etc.) en el fichero de informe.

Limitar fichero de informe
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Limitar tamafio a n MB

Si esta opcion esta activada, el fichero de informe se limita a un tamafio determinado;
valores posibles: 1 a 100 MB. Cuando se limita el fichero de informe, se reserva un
espacio aproximado de 50 kilobytes, con el fin de limitar la carga del equipo. Si el
archivo de registro supera el tamafio indicado en 50 kilobytes, se borran
automaticamente las entradas grandes antiguas hasta que el tamafio indicado se ha
reducido en menos del 20 %.

Escribir configuracion en fichero de informe

Si esta opcidn esta activada, la configuracion empleada del analisis en tiempo real se
registra en el fichero de informe.

Nota

Si no se indica ninguna limitacion para el fichero de informe, se eliminan
automaticamente las entradas mas antiguas si el fichero de informe ha
alcanzado un tamafio de 100 MB. Se borran las entradas necesarias hasta que
el fichero de informe ha alcanzado un tamafio de 80 MB.

8.8 Mail Protection

La seccion Mail Protection de la configuracion sirve para configurar Mail Protection.

8.8.1 Andlisis

Mail Protection se usa para analizar los correos electrénicos entrantes en cuanto a la
presencia de virus, malware y . Mail Protection también puede analizar los correos
electronicos salientes en cuanto a la presencia de virus y malware. Los correos
electrénicos salientes enviados por un robot de software desconocido para propagar
correo no solicitado desde su equipo pueden bloquearse con Mail Protection.

Activar Mail Protection

Si esta opcidn esta activada, Mail Protection supervisa el trafico de correo electronico.
Mail Protection es un servidor proxy que comprueba el trafico de datos entre el
servidor de correo que utiliza y el programa de cliente de correo de su equipo: en la
configuracion predeterminada se analiza la existencia de malware en los correos
electronicos entrantes. Si la opcion esta desactivada, se inicia el servicio Mall
Protection, pero se desactiva la monitorizacion por parte de Mail Protection.

Analizar emails entrantes

Si esta opcidn esta activada, los correos electronicos entrantes se analizan en cuanto
a la presencia de virus y malware. Mail Protection es compatible con los protocolos
POP3 e IMAP. Active la cuenta de entrada de correo que usa su cliente de correo
para recibir correos electrénicos, con el fin de que Mail Protection la supervise.
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Supervisar cuentas POP3

Si esta opcion esta activada, se supervisan las cuentas POP3 en los puertos
indicados.

Puertos supervisados

En este campo se indica el puerto que usa el protocolo POP3 como entrada de
correo. Indique varios puertos separandolos con comas.

Predeterminado

Este boton restablece los puertos indicados con el puerto predeterminado de POP3.

Supervisar cuentas IMAP

Si esta opcién esté activada, se supervisan las cuentas IMAP en los puertos
indicados.

Puertos supervisados

En este campo se indica el puerto que usa el protocolo IMAP. Indique varios puertos
separandolos con comas.

Predeterminado

Este botdn restablece los puertos indicados con el puerto predeterminado de IMAP.

Analizar emails salientes (SMTP)

Si esta opcidn esté activada, los correos electronicos salientes se analizan en cuanto
a la presencia de virus y malware. Los correos electronicos enviados por robots de
software desconocidos para propagar correo no solicitado se bloquean.

Puertos supervisados

En este campo se indica el puerto que usa el protocolo STMP como salida de correo.
Indique varios puertos separandolos con comas.

Predeterminado

Este boton restablece los puertos indicados con el puerto predeterminado de SMTP.

Nota

Para verificar los protocolos y puertos usados, abra las propiedades de sus
cuentas de correo electronico en el programa del cliente de correo.
Normalmente se usan puertos estandar.

Compatibilidad de IPv6

Si esta opcidn esta activada, Mail Protection es compatible con la version 6 del
protocolo de Internet. (Opcion no disponible para instalaciones nuevas o cambios en
la instalacion de Windows 8).
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Accion al detectar

Esta seccidn de configuracidon contiene la configuracion que indica la accion que se
ejecutara cuando Mail Protection detecte un virus o programa no deseado en un correo
electrénico o en los datos adjuntos.

Nota

Las acciones establecidas aqui se llevan a cabo tanto en el caso de detectar
virus en correos electronicos entrantes como al detectarlos en correos
electronicos salientes.

Interactivo

Si esta opcidn esta activada, si se detecta un virus o un programa no deseado en un
correo electrénico o en datos adjuntos, aparece un cuadro de dialogo en el que puede
seleccionar como proceder con el correo electrénico o los datos adjuntos afectados.
Esta opcion esta activada de forma estandar.

Mostrar barra de progreso

Si esta opcidn esta activada, Mail Protection muestra una barra de progreso durante
la descarga de los correos electrénicos. Solo se puede activar esta opcion si se ha
seleccionado la opcién Interactivo.

Acciones permitidas

En esta area puede seleccionar las acciones que se muestran en el cuadro de dialogo
cuando se detecta un virus o un programa no deseado. Para ello, tiene que activar las
opciones correspondientes.

Mover a cuarentena

Si esta opcidn esta activada, el correo electronico, junto con todos los datos adjuntos,
se mueve a la cuarentena. Se puede enviar posteriormente mediante el Gestor de
cuarentena. El email afectado se elimina. El texto principal y los datos adjuntos, si los
hay, se sustituyen por un texto predeterminado.

Eliminar email

Si esta opcién esté activada, se borra el correo electrénico afectado cuando se
detecta un virus o un programa no deseado. El texto principal y los datos adjuntos, si
los hay, se sustituyen por un texto predeterminado.

Eliminar datos adjuntos

Si esta opcidn esta activada, se sustituyen los datos adjuntos afectados por un texto
predeterminado. Si esta afectado el texto principal del correo electronico, este se
borra y se sustituye también por un texto predeterminado. El email en si se entrega.

Mover datos adjuntos a cuarentena

Si esta opcidn esta activada, se mueven los datos adjuntos afectados a la cuarentena
y se borran posteriormente (se sustituyen por un texto predeterminado). El cuerpo del
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texto en si se entrega. Los datos adjuntos se pueden enviar posteriormente mediante
el Gestor de cuarentena.

Omitir
Si esta opcion esta activada, se envia un correo electrénico afectado a pesar de que
se detecta un virus o un programa no deseado.

Predeterminado

Con ayuda de este botdn, puede seleccionar la accion que debe estar activada por
defecto en el cuadro de diadlogo cuando se detecta un virus. Marque la accion debe
estar activada por defecto y haga clic en el boton "Predeterminado”.

Automatico

Si esta opcidn esta activada, no se notifica cuando se detecta un virus o un programa
no deseado. Mail Protection reacciona en funcién de la configuracion que ha realizado
en esta seccion.

Emails afectados

Se ejecuta como accién principal la opcion seleccionada en "Emails afectados" si Mail
Protection detecta un virus o un programa no deseado en un correo electronico. Si se
ha seleccionado la opcion "Omitir", es posible seleccionar en "Datos adjuntos
afectados" qué debe hacerse con los datos adjuntos si se produce una deteccién.

Eliminar

Si esta opcidn esta activada, se borra automaticamente el correo electrénico afectado
cuando se detecta un virus o un programa no deseado. El texto principal del correo
(cuerpo) se sustituye por el texto predeterminado introducido. Lo mismo se aplica a
todos los adjuntos incluidos; estos también se reemplazan con un texto
predeterminado.

Omitir
Si esta opcidn esté activada, se envia el correo electrénico afectado a pesar de que

se detecta un virus o un programa no deseado. En cualquier caso, puede decidir qué
hacer con los datos adjuntos afectados.

Mover a cuarentena

Si esta opcidn esta activada, se envia a la cuarentena el correo electrénico afectado,
incluidos los datos adjuntos, cuando se detecta un virus o0 un programa no deseado.
En caso necesario, puede restaurarse posteriormente. Se borra el correo electronico
afectado. El texto principal del correo (cuerpo) se sustituye por el texto
predeterminado introducido. Lo mismo se aplica a todos los adjuntos incluidos; estos
también se reemplazan con un texto predeterminado.

Datos adjuntos afectados

Solo puede seleccionarse la accion "Datos adjuntos afectados"” si en "Emails
afectados” se ha seleccionado el ajuste "Omitir". Con esta opcion se decide qué debe
hacerse si se produce una deteccion en los datos adjuntos.
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Eliminar

Si esta opcion esta activada, se borran los datos adjuntos afectados cuando se
detecta un virus o un programa no deseado y se sustituyen por un texto
predeterminado.

Omitir
Si esta opcion esta activada, se ignoran y se envian los datos adjuntos afectados a
pesar de que se detecta un virus o un programa no deseado.

Advertencia

Si esta opcidn esta seleccionada, no tiene proteccion contra virus o programas no
deseados por parte de Mail Protection. Seleccione esta opcién solo si esta seguro de
lo que esta haciendo. Desactive la vista previa del programa de correo electroénico y,
en ningun caso, abra los datos adjuntos haciendo doble clic.

Mover a cuarentena

Si esta opcidn esté activada, se mueven los datos adjuntos afectados a la cuarentena
y se borran posteriormente (se sustituyen por un texto predeterminado). En caso
necesario, pueden restaurarse posteriormente.

Acciones adicionales

Esta seccidn de configuracién contiene la configuracion adicional que indica la accién que
se ejecutara cuando Mail Protection detecte un virus o programa no deseado en un correo
electrénico o en los datos adjuntos.

Nota
Las acciones establecidas aqui se llevan a cabo Unicamente en el caso de
detectar virus en correos electrénicos entrantes.

Texto predeterminado para emails eliminados y movidos

El texto de este campo se inserta como mensaje en el email infectado sustituyéndolo.
Puede editar este mensaje. El texto puede tener 500 caracteres como maximo.

Puede usar la siguiente combinacion de teclas para aplicar formatos:
Ctrl + Intro = inserta un salto de linea.
Predeterminado

Este boton inserta un texto estandar predefinido en el campo de edicion.

Texto predeterminado para datos adjuntos eliminados y movidos

El texto de este campo se inserta como mensaje en el email infectado sustituyendo
los datos adjuntos. Puede editar este mensaje. El texto puede tener 500 caracteres
COmo maximo.
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Puede usar la siguiente combinacion de teclas para aplicar formatos:
Ctrl + Intro = inserta un salto de linea.
Predeterminado

Este botdn inserta un texto estandar predefinido en el campo de edicion.
Heuristica

Esta seccion de configuracion trata sobre la configuracion de la heuristica del motor de
andlisis.

Los productos de Avira integran heuristicas muy potentes con las que se puede detectar
de forma proactiva el malware desconocido, es decir, antes de que se cree una firma de
virus especial contra el parasito y se envie una actualizacion de la proteccion frente a los
virus. Los virus se detectan gracias a un analisis y un examen exhaustivos del cédigo
afectado de acuerdo con las funciones habituales del malware. Si el codigo analizado
cumple estas caracteristicas, se considera sospechoso. Sin embargo, esto no significa
necesariamente que el cdédigo sea malware; también se pueden producir falsas alarmas.
El usuario es responsable de decidir qué debe hacerse con el cédigo afectado, p. €j.,
basandose en sus conocimientos de si la fuente que contiene el cédigo afectado es de
confianza.

Heuristica de macrovirus

Su producto de Avira integra una heuristica de macrovirus muy potente. Si esta
opcion esta activada, durante una posible reparacion se borran todas las macros del
documento afectado o bien se muestra una notificacion acerca de los documentos
sospechosos, es decir, se muestra una advertencia. Este ajuste esta activado de
forma estandar y es el recomendado.

Advanced Heuristic Analysis and Detection (AHeAD)

Activar AHeAD

Su producto de Avira incorpora en la tecnologia AHeAD de Avira una heuristica muy
potente que puede detectar también el malware desconocido (nuevo). Si esta opcion
esta activada, aqui puede ajustar hasta qué punto es "precisa" esta heuristica. Este
ajuste esta activado de forma estandar.

Nivel de deteccién bajo

Si esta opcion esta activada, se detecta en menor medida el malware desconocido,
pero se reduce el riesgo de posibles falsos positivos.

Nivel de deteccidon medio

Si esta opcidn esta activada, se garantiza una proteccién equilibrada con pocos falsos
positivos. Este ajuste esta activado de forma estandar si ha seleccionado que se
aplique esta heuristica.
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Nivel de deteccidn alto

Si esta opcion esta activada, el malware desconocido se detecta en mayor medida,
pero se debe contar con falsos positivos.

AntiBot

Con la funcién AntiBot de Mail Protection se impide el uso indebido del equipo como parte
de una red de robots de software para difundir correos electronicos no solicitados: en el
caso de la propagacion de correos electrénicos no solicitados a través de una red de
robots, normalmente un atacante infecta numerosos equipos con un robot que, a
continuacion, se conecta a un servidor IRC, tiene acceso a un determinado canal y espera
aqui la orden de envio de correos electronicos no solicitados. Para distinguir entre los
correos electrénicos no solicitados procedentes de un robot de software desconocido y los
correos electrénicos de los usuarios del equipo, Mail Protection analiza si el servidor
SMTP y el remitente de un correo electronico saliente estan guardados en las listas de
servidores y remitentes permitidos. Si no lo estan, se bloquea el correo electrénico
saliente, es decir, no se envia. El correo electrénico bloqueado se muestra en un cuadro
de dialogo.

Nota

La funcién AntiBot Unicamente se puede usar si se ha activado el andlisis de
Mail Protection para los correos electronicos salientes (consulte la opcion
Analizar emails salientes en Mail Protection > Analisis).

Servidores permitidos

Todos los servidores de esta lista tienen permiso de Mail Protection para el envio de
correos electronicos: Mail Protection no bloquea los correos electronicos que se envian a
estos servidores. Si la lista no contiene ningun servidor, no se analizan los correos
electronicos salientes en lo que se refiere al servidor SMTP utilizado. Si la lista contiene
entradas, Mail Protection bloquea los correos electronicos que se envian a cualquier
servidor SMTP que no conste en la lista.

Campo de entrada

En este campo se indica el nombre de host o la direccion IP del servidor SMTP que
utiliza para el envio de los correos electronicos.

Nota

Encontrara la informacién sobre los servidores SMTP utilizados por el
programa de correo para el envio de correos electronicos en el programa de
correo, en la informacion de las cuentas de usuario creadas.
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Anadir
El boton permite afiadir el servidor que consta en el campo de entrada a la lista de
servidores permitidos.

Eliminar
El botén elimina la entrada marcada de la lista de servidores permitidos. El boton esta
inactivo si no hay ninguna entrada seleccionada.

Eliminar todos

El botdn elimina todas las entradas de la lista de servidores permitidos.
Remitentes permitidos

Mail Protection permite el envio de correos electrénicos a todos los remitentes de esta
lista: Mail Protection no bloquea los correos electronicos que se envian desde esta
direccion de correo electronico. Si la lista no contiene ninguin remitente, no se analizan los
correos electronicos salientes en lo que se refiere a la direccion de correo electrénico del
remitente. Si la lista contiene entradas, Mail Protection bloquea los correos electronicos
Cuyos remitentes no consten en la lista.
Campo de entrada
En este campo se indican las direcciones de remitente de correo electronico.
Afadir
El boton permite afiadir el remitente que consta en el campo de entrada a la lista de
remitentes permitidos.
Eliminar
El botdn elimina la entrada marcada de la lista de remitentes permitidos. El botdn esta
inactivo si no hay ninguna entrada seleccionada.
Eliminar todos

El botdn elimina todas las entradas de la lista de remitentes permitidos.

8.8.2 General

Excepciones

Direcciones de email que no se comprueban

En esta tabla se muestra la lista de las direcciones de correo electronico excluidas del
analisis por parte de Mail Protection de Avira (lista blanca).
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Nota
Mail Protection utiliza la lista de excepciones exclusivamente en el caso de
correos electronicos entrantes.

Direcciones de email que no se comprueban

Campo de entrada

Aqui se introduce la direccion de correo electronico que desea afiadir a la lista de
direcciones que no se analizaran. Dependiendo de su configuracion, la direccion de
correo no se analizaran en el futuro por Mail Protection.

Afadir
Con este botdn puede afiadir la direccién de correo electrénico introducida en el
campo de entrada a la lista de las direcciones de correo electrénico que no se
analizaran.

Eliminar

Este boton elimina una direccidon de correo electronico marcada en la lista.

Direccién de correo electrénico

Esta direccion de correo electronico no se analizara mas.

Malware
Si esta opcidn esta activada, no se vuelve a analizar la direccion de correo electrénico
para buscar malware.

Subir

Con este botdn la direccidn de correo electronico marcada se desplaza una posicion
hacia arriba. Este boton no esta activado si no hay ninguna entrada marcada o si la
direccion marcada se encuentra en la primera posicion de la lista.

Bajar

Con este botdn la direccion de correo electronico marcada se desplaza una posicion
hacia abajo. Este botdn no esté activado si no hay ninguna entrada marcada o si la
direccion marcada se encuentran en la ultima posicion de la lista.

Memoria caché
La memoria caché de Mail Protection contiene los datos acerca de los correos

electronicos analizados que se muestran en la estadistica del Centro de control en Mail
Protection.
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Maximo numero de emails guardados en la memoria caché

Este campo contiene el nUmero maximo de correos electrénicos que Mail Protection
guarda en la memoria caché. Los correos electronicos mas antiguos son los que
primero se borran.

Maximo numero de dias que se guarda el email

Aqui se introduce el numero maximo de dias durante los cuales se guarda un correo
electronico. Tras este periodo, se elimina el correo electronico de la memoria caché.

Vaciar memoria caché

Si se hace clic en este botdn, se eliminan los correos electrénicos almacenados en la
memoria caché.

Piede pagina

En Pie de pagina puede configurar el pie de pagina de los correos electrénicos que se
muestra en los correos que envia.

Esta funcion requiere la activacion de la comprobacion de los correos electronicos
salientes por Mail Protection (véase la opcién Analizar emails salientes (SMTP) en
Configuracién > Mail Protection > Andlisis. Puede utilizar el pie de pagina predefinido
de Mail Protection de Avira con el que confirma que el correo electronico enviado se ha
comprobado mediante un programa antivirus. También tiene la posibilidad de introducir un
texto propio, con el fin de personalizar el pie de pagina. Si utiliza las dos opciones de pie
de pagina, el texto definido por el usuario antecede al pie de pagina de Mail Protection de
Avira.

Pie de pagina de los emails a enviar

Anexar pie de pagina de Mail Protection

Si esta opcidn esta activada, el pie de pagina de Mail Protection de Avira se visualiza
debajo del texto del mensaje de los correos electronicos enviados. Gracias al pie de
pagina de Mail Protection de Avira confirma que el correo electronico enviado se ha
comprobado mediante Mail Protection de Avira en cuanto a virus y programas no
deseados y que no procede de un robot de software desconocido. El pie de pagina de
Mail Protection de Avira contiene el texto siguiente: "Analizado por Mail Protection de
Avira [version del producto] [abreviatura y nimero de version del motor de andlisis]
[abreviatura y numero de version del fichero de definiciones de virus]".

Anexar este pie de pagina

Si esta opcidn esta activada, se visualiza en los correos electrénicos enviados el texto
gue indica en el campo de entrada.

Campo de entrada

En este campo de entrada puede introducir un texto que se visualiza como pie de
pagina en los correos electronicos enviados.
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8.8.3 Informe

Mail Protection cuenta con una completa funcién de registro que puede proporcionar al
usuario o al administrador informacion exacta acerca del tipo y la forma de una deteccion.

Protocolizacion
En este grupo se determina el volumen de contenido del fichero de informe.

Desactivado

Si esta opcidn esta activada, Mail Protection no crea ningun informe.
Renuncie a realizar el registro solo en casos excepcionales, por ejemplo, solo si
realiza pruebas con muchos virus o programas no deseados.

Predeterminado

Si esta opcién esté activada, Mail Protection registra informacién importante
(detecciones, advertencias y errores) en el fichero de informe, obviando informacion
importante para ganar en claridad. Este ajuste esta activado de forma estandar.
Extendido
Si esta opcidn esté activada, Mail Protection registra también informacion secundaria
en el fichero de informe.
Completo
Si esta opcidn esta activada, Mail Protection registra toda la informacion en el fichero
de informe.

Limitar fichero de informe

Limitar tamafio a n MB

Si esta opcion esta activada, el fichero de informe se limita a un tamafio determinado;
valores posibles: 1 a 100 MB. Cuando se limita el fichero de informe, se reserva un
espacio aproximado de 50 kilobytes, con el fin de limitar la carga del equipo. Si el
archivo de registro supera el tamafio indicado en 50 kilobytes, se borran
automaticamente las entradas grandes antiguas hasta que el tamafio indicado se
haya reducido en menos de 50 kilobytes.

Guardar fichero de informe antes de reducir

Si esta opcidn esta activada, se guarda el fichero de informe antes de reducirlo.
Consulte la ubicacién del archivo en Configuracion > General > Directorios >
Directorio de informes.

Escribir configuracion en fichero de informe

Si esta opcidn esta activada, la configuracion empleada de Mail Protection se registra
en el fichero de informe.
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Nota

Si no ha indicado ninguna limitacion del fichero de informe, se crea de forma
automatica un nuevo fichero de informe cuando este haya alcanzado un
tamafo de 100 MB. Se crea una copia de seguridad del antiguo fichero de
informe. Se conservan hasta tres copias de seguridad de los ficheros de
informe antiguos. Se conservan hasta tres copias de seguridad de los ficheros
de informe antiguos. Las copias de seguridad mas antiguas son las que
primero se borran.

8.9 General

8.9.1 Categorias de riesgos

Seleccién de categorias de riesgos avanzadas

Su producto de Avira lo protege frente a virus informaticos. Asimismo, tiene la posibilidad
de ejecutar un analisis de acuerdo con las siguientes categorias de riesgos.

e Adware

e Adware/spyware

e Aplicaciones

e Software control backdoor

e Ficheros con extension oculta

e Programas de marcacion telefonica con coste

o Suplantacién de identidad (phishing)

e Programas que dafian la esfera privada

e Programas broma

e Juegos

o Software engafoso

e Utilidades de compresion poco habituales

Si se hace clic en la casilla correspondiente, se activa (con marca de verificacion) o
desactiva (sin marca de verificacion) el tipo seleccionado.

Activar todas

Si esta opcidn esta activada, se activan todos los tipos.

Valores predeterminados

Este boton restablece los valores estandar predefinidos.
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Nota

Si se desactiva un tipo, no se siguen indicando los ficheros que se reconocen
como pertenecientes al mismo. Tampoco se realiza ningun registro en el
fichero de informe.

8.9.2 Proteccién avanzada
Proteccién avanzada
ProActiv

Activar ProActiv

Si esta opcidn esta activada, se supervisan los programas de su equipo para detectar
acciones sospechosas. Si se produce un comportamiento tipico de malware,
aparecera un mensaje. Entonces puede bloquear el programa o seguir ejecutandolo
pulsando "Omitir". Quedan excluidos de la supervision los programas clasificados
como fiables, los programas fiables y firmados incluidos de forma estandar en el filtro
de aplicaciones permitidas y todos los programas que ha afadido al filtro de
aplicaciones permitidas.

Con el uso de ProActiv se esta protegiendo de nuevas y desconocidas amenazas para las
gue aun no existen definiciones de virus ni heuristicas. La tecnologia ProActiv esta
integrada en Real-Time Protection y observa y analiza las acciones ejecutadas por los
programas. Se analiza si el comportamiento de los programas presenta patrones de
actividad tipicos de malware: tipo de accidn y secuencias de acciones. Si un programa
muestra un comportamiento tipico de malware, se trata y notifica como una deteccion de
virus : tiene la posibilidad de bloguear la ejecucion del programa o ignorar el mensaje y
continuar ejecutando el programa. Puede clasificar el programa como digno de confianza
y afiadirlo asi al filtro de aplicaciones de los programas permitidos. También puede afadir
el programa a través del comando Bloquear siempre al filtro de aplicaciones de los
programas que deben bloquearse.

Para detectar un comportamiento sospechoso, el componente ProActiv utiliza juegos de
reglas desarrollados por el Avira Malware Research Center. Los juegos de reglas los
proporcionan las bases de datos de Avira. Para recopilar informacion en las bases de
datos de Avira, ProActiv envia informacién sobre programas sospechosos notificados.
Durante la instalacién de Avira, tiene la posibilidad de desactivar la transmisién de datos a
las bases de datos de Avira.

Nota
La tecnologia ProActiv todavia no esta disponible para sistemas de 64 Bit.

Protection Cloud
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Activar Protection Cloud

Se envian a Avira Cloud todas las huellas de los ficheros sospechosos para la
deteccion en linea dinamica. Los ficheros de aplicacion se indican de inmediato como
limpios, infectados o desconocidos.

El sistema Protection Cloud sirve como punto de nodo central para detectar los ataques

cibernéticos a la comunidad de Avira. Se comparan los ficheros a los que accede su PC

con los archivos de muestra que hay guardados en el sistema de nube. Gracias a que la
tarea principal se desarrolla en la nube, el programa de proteccion local consume menos
recursos.

En cada analisis rapido del sistema se crea una lista de las ubicaciones de guardado de
ficheros. En esta lista se incluyen, por ejemplo, procesos en curso y programas de inicio y
de servicio. De cada archivo se crea una suma de comprobacion digital ("huella™) que se
envia al sistema Protection Cloud y se clasifica como "limpio" o "malware". Los ficheros de
programas desconocidos se cargan para el analisis en el sistema Protection Cloud.
Confirmar manualmente si se han enviado ficheros sospechosos a Avira
Puede comprobar la lista de los ficheros sospechosos que se deben cargar en
Protection Cloud y seleccionar qué archivos quiere cargar.
Anélisis de archivos en tiempo real
Si esta opcidn esté activada, los ficheros de programas desconocidos se cargan en el
sistema Protection Cloud para el andlisis tan pronto como se accede a ellos.
Mostrar progreso de las cargas en Avira Protection Cloud

Una ventana muestra la siguiente informacién sobre los ficheros cargados en forma
de una barra de progreso:

- Ubicacion del fichero

- Nombre del fichero

- Estado (cargando / analizando)

- Resultado (limpio / infectado)
En Aplicaciones a bloquear puede incorporar aplicaciones que considera nocivas y que
desea que Avira ProActiv bloquee de forma estandar. Las aplicaciones incorporadas no
pueden ejecutarse en su equipo. Ademas, puede afiadir programas al filtro de las
aplicaciones que se deben bloquear a través del mensaje de Real-Time Protection acerca

de un comportamiento sospechoso de un programa, utilizando la opciéon Bloquear
siempre este programa.

Aplicaciones a bloquear
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Aplicacion
La lista contiene todas las aplicaciones que ha clasificado como nocivas y afadido a
través de la configuracion o los mensajes del componente ProActiv. Avira ProActiv
bloquea las aplicaciones de la lista, por lo que no pueden ejecutarse en su equipo. Al
iniciarse un programa bloqueado, aparece un mensaje del sistema operativo. Avira
ProActiv identifica las aplicaciones que se deben bloquear a partir de la ruta y el
nombre de fichero indicados y se bloquean independientemente de su contenido.

Campo de entrada

Indique en este campo la aplicacion que desea bloquear. Para la identificacion de la
aplicacion, es necesario indicar la ruta completa y el nombre del fichero junto con su
extension. La indicacion de la ruta debe incluir la unidad que contiene la aplicacion o
comenzar con una variable de entorno.

L]

Mediante este botdn se abre una ventana en la que puede seleccionar la aplicacion
gue se debe bloquear.

Afadir
Mediante el boton "Afadir" es posible afiadir la aplicacion que consta en el campo de
entrada en la lista de aplicaciones que se deben bloquear.

Nota
No se pueden afiadir aplicaciones necesarias para la funcionalidad del sistema
operativo.

Eliminar

Mediante el boton "Eliminar" puede borrar la aplicacion marcada de la lista de
aplicaciones que se deben bloquear.

En Aplicaciones a excluir se enumeran las aplicaciones excluidas de la supervision por el
componente ProActiv: programas que se han clasificado como fiables y estan en la lista
de forma estandar, todas las aplicaciones que ha clasificado como fiables y afiadido al
filtro de aplicacién: en la configuracion puede afiadir aplicaciones a la lista de las
aplicaciones permitidas. Asimismo, tiene la posibilidad de afiadir aplicaciones a través de
los mensajes de Real-Time Protection acerca de un comportamiento del programa
sospechoso, activando en el mensaje de Real-Time Protection la opcion Programa de
confianza.

Aplicaciones a excluir

Aplicacién
La lista contiene aplicaciones excluidas de la supervision por el componente ProActiv.
Con la configuracion predeterminada tras la instalacion, la lista contiene aplicaciones
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firmadas de fabricantes de confianza. Tiene la posibilidad de incorporar aplicaciones
gue considera de confianza a través de la configuracion o los mensajes de Real-Time
Protection. El componente ProActiv identifica las aplicaciones por la ruta, el nombre
de fichero y el contenido. La comprobacion del contenido es util, ya que puede
afiadirse un cédigo dafino a un programa con posterioridad, por ejemplo, a travées de
actualizaciones. Puede determinar a través del tipo indicado si desea realizar un
andlisis del contenido: si el tipo es "Contenido", las aplicaciones indicadas con ruta y
nombre de fichero se comprueban en cuanto a las modificaciones de su contenido,
antes de que se excluyan de la supervision por parte del componente ProActiv. Si el
contenido del archivo ha variado, el componente ProActiv vuelve a supervisar la
aplicacion. Si se trata del tipo "Ruta”, no se analiza el contenido antes de excluir la
aplicacion de la supervision por Real-Time Protection. Para cambiar el tipo de
exclusion, haga clic en el tipo indicado.

Advertencia

Utilice el tipo "Ruta” solo en casos excepcionales. A través de una actualizacion
se puede afiadir codigo dafiino a una aplicacion. La aplicacién antes inofensiva
se convierte en malware.

Nota

Algunas aplicaciones de confianza, como p. €j., todos los componentes de
aplicaciéon de su producto de Avira, estan excluidas de forma estandar de la
supervision por el componente ProActiv, pero no figuran en la lista.

Campo de entrada

Indique en este campo las aplicaciones que desea excluir de la supervision por el
componente ProActiv. Para la identificacion de la aplicacién, es necesario indicar la
ruta completa y el nombre del fichero junto con su extension. La indicacion de la ruta
debe incluir la unidad que contiene la aplicacién o comenzar con una variable de
entorno.

(-]

Si se pulsa este botdn, se abre una ventana en la que puede seleccionar la aplicacion
gue se debe omitir.

Afadir

Mediante el botén "Afiadir" puede incorporar la aplicacién que consta en el campo de
entrada en la lista de aplicaciones omitidas.

Eliminar

Mediante el boton "Eliminar” puede borrar la aplicacion marcada de la lista de
aplicaciones omitidas.
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8.9.3 Contrasena

Puede proteger su producto de Avira en diferentes areas mediante una contrasefa. Si se
ha definido una contrasefia, esta se le solicita cada vez que quiera acceder a esta area
protegida.

Contrasefa

Introducir contrasefa

Introduzca aqui la contrasefia que desee. Como medida de seguridad, los caracteres
gue introduce en este campo se sustituyen por asteriscos (*). Puede introducir un
maximo de 20 caracteres. Una vez que se ha introducido la contrasefia, el programa
impide el acceso al introducir una contrasefia incorrecta. Un campo vacio significa que
"No hay contrasefa".

Confirmacién

Introduzca de nuevo la contrasefa introducida antes para confirmarla. Como medida
de seguridad, los caracteres que introduce en este campo se sustituyen por asteriscos

(*).

Nota
Se distingue entre mayusculas y minusculas.

Areas protegidas con contrasefia

Su producto Avira puede proteger distintas areas con una contrasefa. Si se hace clic en
la casilla correspondiente, puede desactivarse y activarse la solicitud de contrasefa para
las diferentes areas.

Area protegida con contrasefia Funcion
Centro de control Si esta opcidn esta activada, es necesaria la
contrasefia definida para iniciar el Centro de
control.
Activar/desactivar Real- Si esta opcidn esta activada, es precisa la
Time Protection contrasefa definida para activar o desactivar Real-
Time Protection de Avira.
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Configuracioén

Activar/desactivar Mail
Protection

Si esta opcion esta activada, es precisa la
contrasefia definida para activar o desactivar Malil
Protection.

Activar/desactivar
Firewall

Si esta opcion esta activada, es precisa la
contrasefia definida para activar o desactivar
Firewall.

Activar/desactivar Web

Si esta opcion esta activada, es precisa la

Protection contrasefia definida para activar o desactivar Web
Protection.
Cuarentena Si esta opcidn esta activada,

Restaurar los objetos
afectados

Si esta opcidn esta activada, es necesaria la
contrasefia definida para restaurar un objeto.

Volver a analizar objetos
afectados

Si esta opcion esta activada, es necesaria la
contrasefia definida para volver a comprobar un
objeto.

Propiedades de los
objetos afectados

Si esta opcidn esta activada, es necesaria la
contrasefia definida para mostrar las propiedades
de un objeto.

Eliminar los objetos
afectados

Si esta opcidn esta activada, es necesaria la
contrasefia definida para borrar un objeto.

Enviar un email a Avira

Si esta opcidn esta activada, es necesaria la
contrasefia definida para enviar al Centro de
investigacién de malware de Avira un objeto y
comprobarlo.

Copiar los objetos
afectados

Si esta opcion esta activada, es necesaria la
contrasefa definida para copiar los objetos
afectados.
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Configuracién

Afiadir y modificar tareas

Si esta opcion esta activada, es necesaria la
contrasefia definida para anadir y modificar tareas
en el planificador.

Descargar CD de rescate
de Internet

Si esta opcion esta activada, es necesaria la
contrasefia definida para iniciar la descarga del CD
de rescate de Avira.

Configuracién

Si esta opcion esta activada, solo es posible la
configuracion del programa tras introducir la
contrasefia definida.

Instalacion/desinstalacion

Si esta opcidn esta activada, es necesaria la
contrasefia definida para instalar o desinstalar el
programa.

8.9.4 Seguridad
Ejecucion automatica

Bloquear funcién de ejecucion

Si esta opcidn esté activada, se bloquea la funcién de Windows Ejecucion automéatica

automatica

en todas las unidades asociadas, como lapices USB, unidades de CD y DVD y
unidades de red. Con la funcién de Windows Ejecuciéon automatica se leen de
inmediato los archivos en soportes de datos o unidades de red al insertarlos o

asociarlos, de modo que los archivos se inician y reproducen automaticamente. Sin
embargo, esta funcionalidad conlleva un elevado riesgo en la seguridad, ya que el

inicio automatico de ficheros permite la instalacién de malware y programas no

deseados. La funcién Ejecucion automatica es especialmente importante para los

lapices USB, ya que los datos de un lapiz pueden modificarse constantemente.

Excluir CD y DVD

Si esta opcidn esté activada, se permite la funcion de Windows Ejecucion automatica

en las unidades de CD y DVD.

Advertencia

Desactive la funcién Ejecucion automéatica para las unidades de CD y DVD
Unicamente si esta seguro de que solo utiliza soportes de datos de confianza.

Proteccién del sistema
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Proteger el fichero host de Windows de cualquier cambio

Si esta opcion esta activada, el fichero host de Windows esté protegido contra
escritura. Ya no es posible manipular el fichero. Por ejemplo, ningin malware podra
redirigirlo a paginas web no deseadas. Esta opcion esta activada de forma estandar.

Proteccién del producto

Nota
Las opciones de proteccion del producto no estan disponibles si no se ha
instalado Real-Time Protection durante una instalacion personalizada.

Proteger los procesos contra finalizacion no deseada

Si esta opcién esté activada, todos los procesos del programa quedan protegidos
contra una finalizacién no deseada a causa de virus y malware o bien contra la
finalizacion 'incontrolada’ por parte de un usuario, p. €j., a través del Administrador de
tareas. Esta opcion esta activada de forma estandar.

Proteccién extendida de procesos

Si esta opcidn esta activada, todos los procesos del programa quedan protegidos
contra la finalizacion no deseada mediante métodos extendidos. La proteccion
extendida de procesos requiere significativamente méas recursos del equipo que la
proteccion simple de procesos. Esta opcion esta activada de forma estandar. Para
desactivar la opcion, se debe reiniciar el equipo.

Nota
La proteccion de procesos no esta disponible en Windows XP 64 Bit .

Advertencia

Si esta activada la proteccién de procesos, pueden producirse problemas de
interaccion con otros productos de software. En estos casos, desactive la
proteccién de procesos.

Proteger los ficheros y las entradas del registro contra manipulaciones

Si esta opcidn esta activada, todas las entradas en el registro del programa, asi como
todos los ficheros del programa (ficheros binarios y de configuracion), quedan
protegidos contra manipulaciones. La proteccion contra manipulaciones consta de la
proteccion contra acceso de escritura, eliminacién y parcialmente de lectura a las
entradas del registro o a los ficheros de programa por parte de los usuarios o
programas de terceros. Para activar la opcién, se debe reiniciar el equipo.
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Advertencia
Tenga en cuenta que, con la opcién desactivada, puede resultar imposible la
reparacion de ordenadores infectados con determinados tipos de malware.

Nota

Si esta opcidn esta activada, la modificacion de la configuracion, y también la
modificacion de tareas de analisis o0 actualizacién, solo es posible por medio de
la interfaz de usuario.

Nota
La proteccion de ficheros y entradas del registro no esté disponible en Windows
XP 64 Bit .

8.9.5 WMI
Compatibilidad con Instrumental de administracion de Windows (WMI)

Instrumental de administracion de Windows (Windows Management Instrumentation) es
una tecnologia fundamental de administracion de Windows que, mediante lenguajes de
script y de programacion, permite el acceso de lectura, escritura, local y remoto a la
configuracion de los equipos con Windows. Su producto de Avira es compatible con WMI
y ofrece datos (informacion de estado, datos estadisticos, informes, tareas programadas,
etc.), asi como los eventos y métodos (detener e iniciar procesos), en una interfaz. Por
medio de WMI, tiene la posibilidad de consultar datos operativos del programa y controlar
el programa. Puede solicitar referencias de la interfaz WMI al fabricante. Tras firmar un
acuerdo de confidencialidad, recibir& la referencia en formato PDF.

Activar compatibilidad con WMI

Si esta opcién esté activada, gracias a WMI tiene la posibilidad de consultar datos
operativos del programa y controlar el programa.

Permitir activar/desactivar servicios

Si esta opcidn esta activada, gracias a WMI tiene la posibilidad de activar y desactivar
datos operativos del programa y controlar el programa.

8.9.6 Eventos
Limitar tamano de base de datos de eventos

Limitar el tamafio a un maximo de n entrada(s)

Si esta opcidn esta activada, el nimero maximo de entradas en la base de datos de
eventos se puede limitar hasta un tamafo concreto; los valores permitidos se
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encuentran entre 100 y 10 000 registros. Si se supera el nimero de registros
introducidos, se borran las entradas mas antiguas.
Eliminar todos los eventos de hace mas de n dia(s)

Si esta opcion esta activada, se borran de la base de datos de eventos los eventos
transcurridos un cierto nimero de dias; los valores permitidos se encuentran entre 1y
90 dias. Esta opcion esta activada de forma estdndar con un valor de 30 dias.

Sin limitacién
Si esta opcidn esta activada, no se limita el tamafio de la base de datos de eventos.

No obstante, en la interfaz de programa en Eventos se muestra un maximo de 20 000
registros.

8.9.7 Informes
Limitar informes

Limitar a un maximo de n unidad(es)

Si esta opcidn esta activada, el nUmero maximo de informes se puede limitar hasta un
namero concreto; los valores permitidos se encuentran entre 1 y 300 registros. Si se
supera el numero introducido, se borran los informes mas antiguos.

Eliminar los informes anteriores a n dia(s)

Si esta opcidn esta activada, se borran automaticamente los informes transcurrido un
cierto numero de dias; los valores permitidos se encuentran entre 1 y 90 dias. Esta
opcidn esta activada de forma estandar con un valor de 30 dias.

Sin limitacion

Si esta opcién esté activada, no se limita el nimero de informes.

8.9.8 Directorios
Ruta temporal

Usar configuracion del sistema

Si esta opcion esta activada, se utiliza la configuracion del sistema para manejar los
ficheros temporales.

Nota

La ubicacion en la que el sistema guarda los archivos temporales se encuentra
(por ejemplo, en Windows XP) en: Inicio > Configuracion > Panel de control
> Sistema > pestafia "Opciones avanzadas" > boton "Variables de entorno”.
Las variables temporales (TEMP, TMP) son visibles, junto con sus valores
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correspondientes, para el usuario conectado y las variables del sistema (TEMP,
TMP).

Usar el directorio siguiente
Si esta opcidn esta activada, se utiliza la ruta mostrada en el campo de entrada.
Campo de entrada

En este campo de entrada puede introducir la ruta en la que el programa debe
guardar los ficheros temporales.

L]

El botdn abre una ventana en la que puede seleccionar la ruta temporal que desee.
Predeterminado

El botdn restablece el directorio predefinido de la ruta temporal.
Directorio de informes

Campo de entrada

Este campo de entrada contiene la ruta absoluta al directorio de informes.

(-]

Si se pulsa este botdn, se abre una ventana en la que puede seleccionar el directorio
deseado.

Predeterminado

El botdn restablece la ruta predefinida al directorio de informes.
Directorio de cuarentena

Campo de entrada

Este campo de entrada contiene la ruta al directorio de cuarentena.

]

Si se pulsa este botdn, se abre una ventana en la que puede seleccionar el directorio
deseado.

Predeterminado

El botdn restablece la ruta predefinida al directorio de cuarentena.

8.9.9 Advertencias acusticas
Cuando Scanner o Real-Time Protection detectan virus o malware, en el modo de accioén

interactivo se emite un sonido de advertencia. Puede desactivar o activar el sonido de
advertencia, asi como seleccionar un fichero WAVE distinto para el sonido de advertencia.
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Nota

El modo de accion de Scanner se ajusta en la configuracién en Seguridad del
PC > Scanner > Analisis > Accion al detectar. El modo de accién de Real-Time
Protection se ajusta en la configuracion en Seguridad del PC > Real-Time
Protection > Andlisis > Accion al detectar.

Sin advertencia
Si esta opcion esta activada, en caso de que Scanner o Real-Time Protection
detecten virus, no se emite ninguna advertencia acustica.

Reproducir a través de altavoces del PC (solo en modo interactivo)

Si esta opcidn esté activada, en caso de que Scanner o Real-Time Protection
detecten virus, se emite una advertencia acustica con el sonido de advertencia
predeterminado. El sonido de advertencia se reproduce a través del altavoz interno
del PC.

Usar el siguiente fichero WAVE (solo en modo interactivo)

Si esta opcidn esté activada, en caso de que Scanner o Real-Time Protection

detecten virus, se emite una advertencia acustica con el fichero WAVE seleccionado.

El fichero WAVE seleccionado se reproduce a través de un altavoz externo
conectado.

Fichero WAVE

En este campo, puede introducir el nombre y ruta del fichero de audio deseado. El
tono de advertencia predeterminado del programa se guarda como valor predefinido.

L]

El botdn abre una ventana en la que puede navegar hasta el fichero con la ayuda del
explorador de ficheros.

Prueba

Este boton se utiliza para comprobar el fichero WAVE seleccionado.

8.9.10 Advertencias
Red

Puede enviar advertencias configurables individualmente de Scanner o Real-Time
Protection a los equipos deseados de su red.

Nota

Compruebe si se ha iniciado "Servicio de alerta". Puede encontrar este servicio
en (por ejemplo, en Windows XP) "Inicio > Configurar > Panel de control >
Herramientas administrativas > Servicios".
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Nota
Se envia siempre una advertencia al equipo, no a un usuario determinado.

Advertencia

La funcién ya no es compatible con los siguientes sistemas operativos:
- Windows Server 2008 y superior

- Windows Vista y superior.

Enviar mensaje a

La lista de esta ventana muestra los nombres de los equipos que reciben un mensaje tras
una deteccion.

Nota
Solo se puede registrar un ordenador una vez en esta lista.

Insertar

Con este botdn puede afiadir otro equipo. Se abre una ventana en la que puede
introducir el nombre del equipo nuevo. El nombre del equipo puede tener 15
caracteres como maximo.

(-]

Al pulsar el botén, se abre una ventana en la que puede seleccionar directamente un
equipo de su entorno de red.

Eliminar

Con este botdn puede borrar de la lista el registro marcado actualmente.

Real-Time Protection - Advertencias de red

Advertencias de red

Si esta opcion esta activada, se envian advertencias de red. Esta opcion esta
desactivada de forma estandar.

Nota
Con el fin de poder activar esta opcion, debe haber registrado al menos un
destinatario en Configuracion > General > Advertencias > Red.
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Mensaje para enviar

En la ventana se muestra el mensaje que se envia al equipo seleccionado tras una
deteccion. Puede editar este mensaje. El texto puede tener 500 caracteres como
maximo.

Es posible utilizar las siguientes combinaciones de teclas para formatear el mensaje:

Comando de teclas | Descripcion

Ctrl + Tab Inserta una tabulacion.

La linea actual se desplaza algunos
caracteres hacia la derecha.

Ctrl + Intro Inserta un salto de linea.

El mensaje puede incluir ademas comodines para la informacion importante durante el
analisis. Estos comodines se sustituyen con el texto real durante el proceso de envio.

Es posible utilizar los comodines siguientes:

Comaodin Descripcion

SVIRUS% Contiene el nombre del virus encontrado o el
programa no deseado.

$FILES Contiene la ruta y el nombre del archivo
afectado.

$COMPUTER% Contiene el nombre del equipo en el que se
esta ejecutando Real-Time Protection.

$NAME % Contiene el nombre del usuario que ha
accedido al fichero afectado.

$ACTIONS Incluye la accion que se ha ejecutado
después de la deteccion del virus.

$MACADDR% Contiene la direccion MAC del equipo en el
gue se esta ejecutando Real-Time Protection.

Predeterminado

El botdn restablece el texto predeterminado predefinido de una advertencia.
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Scanner - Advertencias de red

Advertencias de red

Si esta opcidn esta activada, se envian advertencias de red. Esta opcion esta
desactivada de forma estandar.

Nota
Con el fin de poder activar esta opcion, debe haber registrado al menos un
destinatario en Configuracion > General > Advertencias > Red.

Mensaje para enviar

En la ventana se muestra el mensaje que se envia al equipo seleccionado tras una
deteccion. Puede editar este mensaje. El texto puede tener 500 caracteres como
maximo.

Es posible utilizar las siguientes combinaciones de teclas para formatear el mensaje:

Comando de teclas Descripcion

Ctrl + Tab Inserta una tabulacion.

La linea actual se desplaza algunos
caracteres hacia la derecha.

Ctrl + Intro Inserta un salto de linea.

El mensaje puede incluir ademas comodines para la informacion importante durante el
analisis. Estos comodines se sustituyen con el texto real durante el proceso de envio.

Es posible utilizar los comodines siguientes:

Comodin Descripcion

$SVIRUSS Contiene el nombre del virus encontrado
0 el programa no deseado.

$SNAMES Contiene el nombre del usuario
conectado que esta ejecutando Scanner.

$COMPUTER% Contiene el nombre del equipo en el que
se esta ejecutando Scanner.

Predeterminado

El botdn restablece el texto predeterminado predefinido de una advertencia.
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El producto de Avria puede enviar, ante determinados eventos, advertencias y mensajes
por correo electrénico a uno o mas destinatarios. Para ello, se emplea el protocolo simple
de transferencia de correo (SMTP).

Los mensajes pueden estar causados por diferentes eventos. Los componentes
siguientes son compatibles con el envio de correos electronicos:

o Real-Time Protection - Notificaciones de correo electrénico

e Scanner - Notificaciones de email

e Updater - Notificaciones de email

Nota

Tenga en cuenta que ESMTP no es compatible. Ademas, actualmente no es
posible la transmisién cifrada por TLS (Transport Layer Security) ni SSL
(Secure Sockets Layer).

Mensajes de email

Servidor SMTP

Introduzca el nombre del host que va a utilizarse, ya sea su direccién IP o el nombre
del host directo.
La longitud maxima posible del nombre del host es de 127 caracteres.

Por ejemplo:

192.168.1.1000mail.empresadeejemplo.de.

Puerto

Introduzca aqui el puerto que debe utilizarse.

Direccion del remitente
En este campo puede introducir la direccién o direcciones de correo electronico del
remitente. La longitud méxima de la direccion del remitente es de 127 caracteres.

Autenticacion

Algunos servidores de correo electronico esperan que un programa se autentique
(reqgistre) en el servidor antes de enviar un correo electrénico. Las advertencias por correo
electronico se pueden transmitir con la autenticacion en un servidor SMTP.

Usar autenticacion

Si esta opcidn esta activada, es posible introducir un nombre de usuario y una
contrasefia en los campos correspondientes para el registro (autenticacion).
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Nombre de usuario

Introduzca aqui el nombre de usuario.

Contrasefia

Introduzca aqui la contrasefia correspondiente. Esta contrasefia se guarda cifrada.
Como medida de seguridad, los caracteres que introduce en este campo se sustituyen
por asteriscos (*).

Enviar email de prueba

Si se hace clic en este boton, el programa intenta enviar un correo electrénico de
prueba a la direccién del remitente para comprobar los datos introducidos.

Real-Time Protection - Notificaciones de correo electrénico

Real-Time Protection de Avira puede enviar, ante determinados eventos, advertencias por
correo electrénico a uno o mas destinatarios.

Advertencias por email

Si esta opcidn esta activada, Real-Time Protection de Avira envia mensajes de correo
electronico con la informacién mas importante cuando se produce un evento
determinado. Esta opcién est4 desactivada de forma estandar.

Notificacion por email de los siguientes eventos

El andlisis en tiempo real detect6 un virus o programa no deseado

Si esta opcidn esta activada, recibe un correo electronico con el nombre del virus o
programa no deseado y el fichero afectado, siempre que el andlisis en tiempo real
detecte alguno de ellos.

Editar

Con el botén "Editar” se abre la ventana "Plantilla de email" en la que puede
configurar el mensaje sobre el evento "Deteccion durante analisis en tiempo real”.
Tiene la posibilidad de introducir el texto del asunto y el mensaje del correo
electronico. Puede utilizar variables. (Véase Plantilla de email.)

Se ha producido un error critico en Real-Time Protection

Si esta opcidn esta activada, al detectar un error critico interno, recibe un correo
electronico.

Nota

En este caso, contacte con Soporte técnico e incluya los datos indicados en el
correo electronico. El fichero especificado también deberia enviarse para
examinarlo.
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Editar

Con el botén "Editar” se abre la ventana "Plantilla de email” en la que puede
configurar el mensaje sobre el evento "Error critico en Real-Time Protection”. Tiene la
posibilidad de introducir el texto del asunto y el mensaje del correo electrénico. Puede
utilizar variables. (Véase Plantilla de email.)

Destinatario

En este campo puede introducir la direccion o direcciones de correo electronico del o
de los destinatarios. Cada direccion se separa mediante una coma; como maximo se
pueden introducir 260 caracteres (longitud total de la cadena de caracteres).

Scanner - Notificaciones de email

El analisis directo, es decir la busqueda a peticidén, puede enviar, ante determinados
eventos, advertencias y mensajes por correo electronico a uno o mas destinatarios.

Advertencias por email

Si esta opcion esta activada, el programa envia mensajes de correo electronico con la
informacion mas importante cuando se produce un evento determinado. Esta opcion
esta desactivada de forma estandar.

Notificacion por email de los siguientes eventos

Durante el andlisis se notificd una deteccion

Si esta opcidn esta activada, recibe un correo electrénico con el nombre del virus o
programa no deseado y el fichero afectado, siempre que el analisis directo detecte
alguno de ellos.

Editar

Con el boton "Editar" se abre la ventana "Plantilla de email” en la que puede
configurar el mensaje sobre el evento "Deteccion durante analisis". Tiene la
posibilidad de introducir el texto del asunto y el mensaje del correo electrénico. Puede
utilizar variables. (Véase Plantilla de email.)

Fin de un analisis programado

Si esta opcidn esta activada, se envia un correo electronico tras haber ejecutado una
tarea de andlisis. El correo electronico contiene datos sobre cuando se realizo el
analisis y su duracioén, los directorios y ficheros analizados, asi como sobre la
deteccién de virus y las advertencias.

Editar

Con el botén "Editar" se abre la ventana "Plantilla de email" en la que puede
configurar el mensaje sobre el evento "Fin del andlisis". Tiene la posibilidad de
introducir el texto del asunto y el mensaje del correo electrénico. Puede utilizar
variables. (Véase Plantilla de emalil.)
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Anadir fichero de informe como adjunto

Si esta opcion esta activada, el fichero de informe actual del componente Scanner se
adjunta al correo electronico cuando se envian las notificaciones del componente
Scanner.

Destinatario

En este campo puede introducir la direccion o direcciones de correo electronico del o
de los destinatarios. Cada direccion se separa mediante una coma. La longitud
maxima de todas las direcciones (es decir, la cadena de caracteres completa) es de
260 caracteres.

Updater - Notificaciones de email

En determinados eventos, el componente Updater puede enviar mensajes por correo
electronico a uno o mas destinatarios.

Advertencias por email

Si esta opcidn estd activada, el componente Updater envia mensajes de correo
electronico con los datos mas importantes cuando se produce un evento determinado.
Esta opcidn esta desactivada de forma estandar.

Notificaciones por email de los siguientes eventos

Actualizacién innecesaria. El programa esta actualizado.

Si esta opcidn esta activada, se envia un correo electrénico cuando Updater ha
podido establecer correctamente una conexion con el servidor de descargas, pero en
el servidor no hay disponible ningun fichero nuevo. Esto significa que su producto de
Avira esta actualizado.

Editar

Con el botdn "Editar" se abre la ventana "Plantilla de email" en la que puede
configurar el mensaje sobre el evento "Actualizacion innecesaria”. Tiene la posibilidad
de introducir el texto del asunto y el mensaje del correo electrénico. Puede utilizar
variables. (Véase Plantilla de emalil.)

Actualizacion finalizada con éxito. Se instalaron ficheros nuevos.

Si esta opcion esta activada, se envia un correo electronico con todas las
actualizaciones realizadas: se puede tratar de una actualizacion de un producto o una
actualizacion del fichero de definicion de virus o el motor de analisis.

Editar

Con el botdn "Editar” se abre la ventana "Plantilla de email” en la que puede
configurar el mensaje sobre el evento "La actualizacion finalizé con éxito. Se
instalaron ficheros nuevos". Tiene la posibilidad de introducir el texto del asunto y el
mensaje del correo electronico. Puede utilizar variables. (Véase Plantilla de email.)
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Error de actualizaciéon

Configuracioén

Si esta opcion esta activada, se envia un correo electronico si se ha producido un
error durante la actualizacion.

Editar

Con el botdn "Editar” se abre la ventana "Plantilla de email” en la que puede

configurar el mensaje sobre el evento "Error de actualizacion”. Tiene la posibilidad de
introducir el texto del asunto y el mensaje del correo electrénico. Puede utilizar
variables. (Véase Plantilla de email.)

Anadir fichero de informe como adjunto

Si esta opcion esta activada, el fichero de informe actual del componente Updater se

adjunta al correo electronico cuando se envian las notificaciones del Updater.

Destinatario

En este campo puede introducir la direccion o direcciones de correo electrénico del o
de los destinatarios. Cada direccion se separa mediante una coma. La longitud
maxima de todas las direcciones (es decir, la cadena de caracteres completa) es de

260 caracteres.

Plantilla de email

En la ventana Plantilla de email configure las notificaciones de correo electrénico de los
componentes individuales sobre los eventos activados. Puede introducir un texto con un
maximo de 128 caracteres en la linea del asunto y un texto con un maximo de 1024

caracteres en el campo del texto del mensaje.

Es posible emplear las variables siguientes en el asunto y el texto del correo electrénico:

Variables vélidas globalmente

Variable Valor

Variables de El componente de las notificaciones
entorno de de correo electrénico es compatible
Windows con todas las variables de entorno de

Windows.

$SYSTEM IP%

Direccion IP del equipo.

Avira Professional Security - Manual del usuario (Version: 09 Dec. 2013)

273



(X, AVIRA

$FQDN% Nombre completo del dominio (fully
qualified domain name).

$TIMESTAMPS Sello de hora del evento: formatos de
la hora y la fecha en funcion de la
configuracion del idioma del sistema
operativo.

$COMPUTERNAMES | Nombre del ordenador NetBIOS.

$USERNAME % Nombre del usuario que accede al
componente.

$PRODUCTVER% Version del producto.

$PRODUCTNAMES | Nombre del producto.

$MODULENAMES Nombre del componente que envia el
correo electrénico.

$MODULEVER% Version del componente que envia el
correo electrénico.

Variables especificas del componente

Configuracioén

Variable Valor Correos electrénicos
de los componentes
$SENGINEVER% Version del motor de analisis Real-Time
empleado. Protection
Scanner
$VDFVER% Versién del archivo de definicion de Real-Time
virus empleado. Protection
Scanner
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Configuracioén

reparados.

$SOURCE$% Nombre completo del fichero. Real-Time
Protection
$VIRUSNAMES% Nombre del virus o el programa no Real-Time
deseado. Protection
$ACTIONS Accion que se ha ejecutado después | Real-Time
de la deteccion. Protection
$MACADDR% Direccion MAC de la tarjeta de red Real-Time
registrada en primer lugar. Protection
SUPDFILESLISTS | Lista de los ficheros actualizados. Updater
$UPDATETYPES Tipo de actualizacion: actualizacion Updater
del motor de andlisis y fichero de
definicion de virus o actualizacion del
producto con actualizacion del motor
de andlisis y fichero de definicién de
virus.
SUPDATEURL% URL del servidor de descarga que se | Updater
ha empleado para la actualizacion.
$UPDATE ERRORS% | Texto de los errores de la Updater
actualizacion.
$DIRCOUNTS Numero de los directorios analizados. | Scanner
$FILECOUNTS Numero de los ficheros analizados. Scanner
$MALWARECOUNTS | NUmeros de los virus o programas no | Scanner
deseados detectados.
$REPAIREDCOUNTS | Numero de los ficheros afectados Scanner

Avira Professional Security - Manual del usuario (Version: 09 Dec. 2013)

275



(X, AVIRA

Configuracioén

$RENAMEDCOUNTS | Numero de los ficheros afectados a Scanner
los que se ha cambiado el nombre.

$DELETEDCOUNTS | Numero de los ficheros afectados Scanner
borrados.

SWIPECOUNTS Numero de los ficheros afectados que | Scanner
se han sobrescrito y eliminado.

$MOVEDCOUNT% Numero de los ficheros afectados que | Scanner
se han aislado.

$SWARNINGCOUNTS | Numero de las advertencias. Scanner

SENDTYPES% Estado del final del andlisis: Scanner
Cancelado | Finalizado con éxito.

$START TIMES Momento de inicio del analisis Scanner,
Momento de inicio de la actualizacion | Updater

$END TIME$ Final del analisis Scanner,
Final de la actualizacion Updater

$TIME TAKEN$ Duracion en minutos de la ejecucion | Scanner,
del analisis Updater
Duracién en minutos de la ejecucién
de la actualizacion

$LOGFILEPATHS Ruta y nombre del fichero de informe. | Scanner,

Updater

Advertencias acisticas

Cuando Scanner o Real-Time Protection detectan virus o malware, en el modo de acciéon
interactivo se emite un sonido de advertencia. Puede desactivar o activar el sonido de
advertencia, asi como seleccionar un fichero WAVE distinto para el sonido de advertencia.

Nota

El modo de accién de Scanner se ajusta en la configuracién en Seguridad del
PC > Scanner > Analisis > Accion al detectar. El modo de accion de Real-Time
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Protection se ajusta en la configuracion en Seguridad del PC > Real-Time
Protection > Andlisis > Accion al detectar.

Sin advertencia

Si esta opcion esta activada, en caso de que Scanner o Real-Time Protection
detecten virus, no se emite ninguna advertencia acustica.

Reproducir a través de altavoces del PC (solo en modo interactivo)

Si esta opcion esta activada, en caso de que Scanner o Real-Time Protection
detecten virus, se emite una advertencia acustica con el sonido de advertencia
predeterminado. El sonido de advertencia se reproduce a través del altavoz interno
del PC.

Usar el siguiente fichero WAVE (solo en modo interactivo)

Si esta opcidn esta activada, en caso de que Scanner o Real-Time Protection
detecten virus, se emite una advertencia acustica con el fichero WAVE seleccionado.
El fichero WAVE seleccionado se reproduce a través de un altavoz externo
conectado.

Fichero WAVE

En este campo, puede introducir el nombre y ruta del fichero de audio deseado. El
tono de advertencia predeterminado del programa se guarda como valor predefinido.

(-]

El botdn abre una ventana en la que puede navegar hasta el fichero con la ayuda del
explorador de ficheros.

Prueba

Este botdn se utiliza para comprobar el fichero WAVE seleccionado.
Advertencias

Ante determinados eventos, su producto de Avira emite notificaciones en el escritorio, los
denominados avisos emergentes, con los que se le informa acerca de riesgos y procesos
incorrectos de programas, como p. €j., la ejecucion de una actualizacién. En
Advertencias tiene la opcion de activar o desactivar las notificaciones para determinados
eventos.

En las notificaciones en el escritorio es posible desactivar la notificacion directamente en
el aviso emergente. Puede volver a activar las notificaciones en la ventana de
configuracion Advertencias.

Actualizacion
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Alertar, si la Gltima actualizacion se produjo hace mas de n dias

En este campo puede introducir el nimero de dias que pueden transcurrir como
méaximo desde la Ultima actualizacion. Si se supera este periodo, en el centro de
control en Estado se muestra un icono rojo que indica el estado de la actualizacion.

Mostrar mensaje si el fichero de firmas de virus esta obsoleto

Si esta opcidn esta activada, se muestra un mensaje de advertencia en el caso de un

fichero de definicién de virus antiguo. Con ayuda de la opcién "Advertencia si desde la
tltima actualizacion hace mas de n dia(s)" puede configurar el intervalo de tiempo del

mensaje de advertencia.

Advertencias/mensajes relativos a las siguientes situaciones

Se utiliza la conexidon de marcacion

Si esta opcion esta activada, se advierte mediante una notificacién en el escritorio
cuando en su equipo un programa de marcaciéon ha establecido una conexion de
marcacion mediante la red telefénica o la red ISDN. Existe el peligro de que el
programa de marcacion sea desconocido y no deseado y establezca una conexion
sujeta a costes. (Consulte Categorias de riesgos: Programas de marcacion telefonica
con coste)

Los ficheros se han actualizado con éxito
Si esta opcidn esta activada, se muestra una notificacion en el escritorio cuando se ha
finalizado correctamente una actualizacién y se han actualizado los ficheros.

Error de actualizaciéon

Si esta opcién esté activada, se muestra una notificacién en el escritorio cuando se ha
producido un error durante la actualizacion: no se ha podido establecer ninguna
conexién con el servidor de descargas o no se han podido instalar los ficheros de
actualizacion.

No es necesaria ninguna actualizacion

Si esta opcién esté activada, se muestra una notificacién en el escritorio cuando se ha
iniciado una actualizacion, pero no era necesaria, ya que su programa esta
actualizado.

Avira Professional Security - Manual del usuario (Version: 09 Dec. 2013) 278



RJ AVI RA El'icono de bandeja

9. Eliconode bandeja

El icono de la bandeja situado en la bandeja del sistema de la barra de tareas muestra el
estado de Real-Time Protection y del FireWall.

Icono Descripcion

2 Se han activado Real-Time
Protection y FireWall

B Se ha desactivado Real-Time
Protection o FireWall

Entradas en el menii contextual

e Activar Real-Time Protection: Activa o desactiva Avira Real-Time Protection.
e Activar Mail Protection: Activa o desactiva Avira Mail Protection.

« Activar Web Protection: Activa o desactiva Avira Web Protection.

e FireWwall:

= Activar FireWall: Activa o desactiva Avira FireWall.

= Activar Windows Firewall: Activa o desactiva Windows Firewall (esta funcién esta
disponible a partir de Windows 8).

= Bloquear todo el trafico: Si esté activa, bloquea cualquier transferencia de datos
excepto aquellas que vayan dirigidas al propio ordenador (Local Host / IP 127.0.0.1).

e Iniciar Avira Professional Security: Abre el Centro de control.
o Configurar Avira Professional Security: Abre la configuracion.
e Iniciar actualizacion: Inicia una actualizacion.

e Seleccionar configuracién:
Abre un submenu que contiene los perfiles de configuracion disponibles. Haga clic en
una configuracion para activarla. El comando de menu estara desactivado si ya se han
definido las reglas para la seleccién automatica de una configuracion.

e Ayuda: Abre la ayuda en linea.

o Acercade Avira Professional Security:
Abre una ventana de dialogo con informacién relativa a su producto Avira: informacién
de producto, version y licencias.

e Auviraen Internet:
Abre el portal web de Avira en Internet. Para ello, es imprescindible disponer de un
acceso activo a Internet.
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10. FireWall

Avira Professional Security le permite supervisar y ajustar el trafico de datos entrante y
saliente conforme a la configuracion de su equipo:

e Avira FireWall
Avira FireWall se incluye en su Avira Professional Security.
e Avira FireWall en AMC

En los sistemas administrados por Avira Management Console, Avira FireWall también
esta incluido en Avira Professional Security.

o FireWall de Windows

A partir de Windows 7 tiene la opcion de gestionar el FireWall de Windows mediante el
Centro de control y la configuracion.

10.1 Avira FireWall

10.1.1 FireWall

Avira FireWall supervisa y regula el trafico de datos entrante y saliente de su sistema
informatico y le protege frente a distintos ataques y amenazas procedentes de Internet:
sobre la base de directrices de seguridad se permite o rechaza el tréfico de datos entrante
y saliente o la escucha de puertos. Recibira una notificacion en el escritorio si Avira
FireWall rechaza las actividades de la red y, por lo tanto, bloquea las conexiones de red.
Dispone de las siguientes opciones para configurar Avira FireWall:

Establecer el nivel de seguridad en el Centro de control

En el Centro de control puede configurar el nivel de seguridad. Los niveles de
seguridad Bajo, Medio y Alto contienen varias reglas de seguridad cada uno que se
complementan y estan basadas en filtros de paquete. Estas reglas de seguridad estan
guardadas como reglas de adaptador predefinidas en la configuracion en FireWall >
Reglas del adaptador.

Guardar acciones en la ventana Evento de red

Cuando una aplicacion intenta establecer por primera vez una conexién de red o de
Internet, se abre la ventana emergente Evento de red. En la ventana Evento de red el
usuario puede seleccionar si la actividad de red de la aplicacion se permitird o se
rechazara. Si esta activada la opcion Guardar accion para esta aplicacion la acciéon
se crea como regla de aplicacion y se guarda en la configuracion, en FireWall >
Reglas de aplicacion. Al guardar las acciones en la ventana Evento de red se
obtiene un conjunto de reglas para las actividades de red de las aplicaciones.
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Nota

En el caso de aplicaciones de proveedores de confianza, el acceso a la red se
permite de forma estandar, a no ser que una regla del adaptador prohiba el
acceso a la red. Tiene la posibilidad de quitar proveedores de la lista de
proveedores de confianza.

Crear reglas de adaptador y de aplicacion en la configuracién

En la configuracion puede modificar las reglas predefinidas del adaptador o crear
nuevas reglas del adaptador. El nivel de seguridad del FireWall se establece
automaticamente en el valor Usuario cuando se afiaden o modifican reglas del
adaptador.

Las reglas de aplicacién permiten definir reglas de supervision especificas de
aplicaciones:

Unas sencillas reglas de aplicacion permiten establecer si se permitiran o rechazaran
todas las actividades de red de una aplicacion de software, o si se trataran de manera
interactiva por medio de la ventana emergente Evento de red.

En la seccién Reglas de aplicacion de la configuracion avanzada puede definir
distintos filtros de paquete para una aplicacion que se ejecutaran como reglas
especificas de la aplicacion.

10.1.2 Evento de red

En la ventana Evento de red del componente Avira FireWall puede seleccionar si se
permite o rechaza el acceso a la red, el envio de datos u otras actividades de red de una
aplicacion de software: puede permitir o rechazar el trafico de datos o la escucha de
puertos. Es posible que el rechazo de las actividades de red conlleve la cancelacion de la
conexion.

La ventana Evento de red se abre en los siguientes casos de acceso a la red de las
aplicaciones:

No se cre6 todavia ninguna regla de aplicacion para la aplicacion. Es el caso cuando
una aplicacién establece conexién en la red por primera vez tras la instalacién de Avira
FireWall. Sin embargo, se excluyen las aplicaciones cuyos fabricantes se clasificaron
como de confianza por lo que el acceso a la red de estas se permite automaticamente
(consulte el cap. Proveedores de confianza).

Se cred una regla de aplicacién simple para la aplicacion con el tipo de accion
Preguntar.

Se crearon reglas de aplicacién especificas para la aplicacion sobre la base de filtros
de paquetes en la configuracion avanzada, pero no se encontro ninguna regla para el
evento de red que tuvo lugar. En ese caso, dispone de la posibilidad de abrir las reglas
de aplicacién existentes e introducir el acceso a la red como nueva regla usando para
ello el boton Avanzado.
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Eventodered

]

T Esta aplicacion intenta establecer una
ﬁ conexion TCP.

,@, ForceFireWall.exe
k'--/ FaorceFirewall exe
il Mo Firmada

iQue desea hacer?
O confiar siempre en este provesdor

Guardar accion para esta aplicacion

[ Perrnitir ][ Denegar ] [ Mostrar detalles

Informacidon mostrada

Nombre de la aplicacién

Nombre de la aplicacién

Nombre del fichero

Nombre del fichero ejecutable

Comprobacién de firmay recomendacion

Resultado de la comprobacion de firma y accion recomendada
Si la aplicacion esta firmada con el certificado de un productor de confianza, se
recomienda permitir el trafico de datos.

Informaciéon detallada

Direcciéon local

Direccion de origen y puerto de origen

Direccién remota

Direccion de destino y puerto de destino

Usuario

Usuario que inici6é sesion y con el que se ejecuta la aplicaciéon
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Id. de proceso

La identificacion del proceso asignado a la aplicacion

Ruta

Ruta al fichero ejecutable de la aplicacion

Empresa

Empresa editora de la aplicacion (informacion de version)

Versioén

Version de la aplicacion

Firmado por

Fabricante de la aplicacion (firma)

Acciones y botones

Confiar siempre en este proveedor

Si esta activada esta opciodn, el proveedor del software se afiade a la lista de
proveedores de confianza tras ejecutar la consulta Evento de red. El boton Rechazar
se desactiva en cuanto se activa la opcion.

Nota
Esta accion solo esta disponible con aplicaciones firmadas.

Guardar accion para esta aplicacion

Si esta activada esta opcidn, la accidén ejecutada se guarda como regla de aplicacion.
La regla de aplicacion se puede consultar en la configuracién, en FireWall >
Configuracion de ventanas emergentes.

Si la opcién Guardar accién para esta aplicacion esta activa y existen reglas de
aplicacion especificas para la aplicacién basadas en filtros de paquete, al pulsar los
botones Permitir o Rechazar se abre la ventana de configuracién avanzada de las
reglas de aplicacion. El trafico de datos que ha tenido lugar se ha afiadido como regla
de aplicacion especifica automaticamente en la primera posicion. En la ventana
FireWall > Reglas de aplicacién puede cambiar la posicién de la regla de aplicacion
afadida o quitar esa regla.
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Botones Descripcién

Avanzado Se abre la ventana de configuracién avanzada de las
reglas de aplicacion.

Nota

El boton solo esta disponible si se ha
activado la configuracion avanzada para las
reglas de aplicacion (consulte Configuracion
> FireWall > Configuracion).

Permitir Se permite la actividad de red que se produce.

Rechazar Se rechaza la actividad de red que se produce.

Mostrar/ocultar detalles Se muestra u oculta la informacion detallada de la
aplicacion.

10.2 Firewall de Windows

A partir de Windows 8, Avira FireWall deja de estar incluido en Avira Professional
Security. No obstante, tiene la opcién de gestionar el Firewall de Windows mediante el
Centro de control y la configuracion. Para ello, dispone de las siguientes opciones para
configurar el Firewall de Windows:

Activar el FireWall de Windows en el Centro de control

Puede activar o desactivar el FireWall de Windows haciendo clic en el botén
CONECTADO/DESCONECTADO de la opcion FireWall en Estado > Seguridad en
Internet.

Comprobar el estado del FireWall de Windows en el Centro de control

Puede comprobar el estado del FireWall de Windows en la seccién SEGURIDAD EN
INTERNET > FireWall y restaurar la configuracion recomendada haciendo clic en el
boton Solucionar problema.
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11. Actualizaciones

11.1 Actualizaciones

La validez de un antivirus depende de su grado de actualizacién, sobre todo en lo que se
refiere al archivo de firmas de virus y al motor de analisis. Para poder llevar a cabo las
actualizaciones, el producto Avira lleva integrado el componente Updater. Este modulo
garantiza que su producto Avira funcione en todo momento con la informacion mas
reciente y que esté en disposicion de detectar los virus que surgen a diario. EI Updater
actualiza los siguientes componentes:

e Archivo de firmas de virus:

El archivo de firmas de virus contiene los patrones de reconocimiento de software
malicioso, que consulta su producto Avira durante la basqueda de virus y malware,
asi como durante la reparacion de los objetos afectados.

o Motor de analisis:

El motor de andlisis contiene los métodos que aplica su producto Avira para buscar
virus y malware.

« Archivos de programa (actualizacién del producto):

Los paquetes de actualizacion del producto proporcionan nuevas funciones a cada
uno de los componentes del programa.

Durante la ejecucion de una actualizacién, se comprueba la actualidad del archivo de
firmas de virus, del motor de analisis y de los ficheros del programa y, en caso necesario,
se actualizan. Es posible que deba reiniciar el ordenador después de ejecutar una
actualizacion del producto. Si tan sélo se actualiza el archivo de firmas de virus y el motor
de analisis, no es necesario reiniciar el ordenador.

Si fuera necesario reiniciar el ordenador tras una actualizacién del producto, usted podra
decidir si desea continuar con la actualizacion o si desea que el ordenador se lo vuelva a
recordar mas tarde. Si, a pesar de todo, desea continuar con la actualizacion, podra
decidir cuando debe reiniciarse el equipo.

Si desea ejecutar la actualizacion del producto en otro momento, el archivo de firmas de
virus y el motor de analisis seran actualizados de todos modos, pero no los ficheros del
programa.

Nota
La actualizacion del producto no concluird hasta que se haya efectuado un
reinicio del equipo.

Nota
Por razones de seguridad, el Updater comprueba si el archivo hosts de
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Windows de su ordenador ha sido modificado, en concreto si la URL de
actualizacion ha sido manipulada, por ejemplo, por malware, y redirecciona el
Updater a paginas de descarga no deseadas. Si el archivo de host de Windows
ha sido manipulado, se indicara en el archivo de informe del Updater.

La actualizacién se ejecuta automaticamente en el siguiente intervalo de tiempo: 60
minutos. La actualizacion automatica se puede modificar o desactivar a través de los
ajustes de configuracion en (Configuracion > Actualizacion).

En el Programador del Centro de control se pueden definir mas tareas de actualizacion,
gue el Updater ejecutara en los intervalos establecidos. También tiene la opcion de iniciar
una actualizacion manualmente:

e En el Centro de control: En el menud Actualizacién, en la seccidon Estado

o A través del menu contextual del icono de bandeja

Las actualizaciones se pueden obtener en Internet a través de un servidor web del
fabricante o a través de un servidor de ficheros o servidor web de la Intranet, el cual
descarga los archivos de actualizacién de Internet y los pone a disposicion del resto de
equipos de la red. Esto resulta muy préactico si se desean actualizar productos Avira en
varios equipos conectados a una red. Si se utiliza un servidor de descarga en la Intranet,
es posible garantizar la validez de los productos Avira instalados en los equipos que
deben ser protegidos y, a la vez, hacer un uso eficiente de los recursos. Para instalar en
la Intranet un servidor de descarga que funcione adecuadamente, necesita contar con un
servidor que ofrezca la estructura de actualizacion de su producto Avira.

Nota

Se puede utilizar el administrador de actualizaciones de Avira (servidor de
archivos o servidor web en Windows) a modo de servidor de archivos o
servidor web en la Intranet. El administrador de actualizaciones de Avira
espejea el servidor de descargas de los productos Avira y esta disponible en el
sitio web de Avira:

http://www.avira.es

Si utiliza un servidor web, la descarga se produce mediante protocolo HTTP. Si se utiliza
un servidor de archivos, se accede a los archivos de actualizacién a través de la red. La
conexién al servidor web o al servidor de archivos se puede configurar en Configuracion >
Actualizacion. En la configuracion estandar, se utiliza la conexion a Internet existente
como conexion a los servidores web de Avira.

11.2 Updater

Al iniciar una actualizacion, se abre la ventana de Updater.
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rﬁ Updater

(X AVIRA  Avira Professional Security

Estado:  Buscando actualizaciones...

B Ayuda

Tiempo transcurrido: 00:02 min Transmitida: 0 Khytes
Tiempo restante: 00000 min Falta: 0 Khytes
Velocidad: 0,0 KB/s
Cancelar ] ’
Nota

Actualizaciones

En las tareas de actualizacion que figuran en el Programador, puede configurar
el Modo de visualizacion de la ventana de actualizacién. Puede elegir entre el

modo de visualizacion Invisible, Minimizado o Maximizado.

Nota

Si utiliza un programa en modo de pantalla completa (p. €j., con juegos) y

Updater esta en el modo de visualizacion maximizado o minimizado, Updater
cambiara momentaneamente al escritorio. Para evitar esto, tiene la opcion de
iniciar Updater en el modo de visualizacion invisible. De esta forma, durante
una actualizacion ya no sera informado mediante una ventana de actualizacion.

Estado: Muestra el comportamiento actual de Updater.

Tiempo transcurrido: Tiempo que ha transcurrido desde que se inicio el proceso de

descarga.

Tiempo restante: Tiempo que resta para finalizar el proceso de descarga.

Velocidad: Velocidad de descarga de los archivos.
Transmitido: Ficheros ya descargados
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Falta: Bytes restantes.

Botones y enlaces

Boton/Enlace | Descripcion

H Ayuda Por medio de este boton o enlace se abre
esta pagina de la ayuda en pantalla.

Reducir La ventana de Updater se muestra en
tamafio pequefo.

Aumentar | La ventana de Updater se muestra en el
tamafio original.

Cancelar Se interrumpe el proceso de actualizacion.
Se cierra Updater.

Finalizar Ha concluido el proceso de actualizacion.
Se cierra la ventana.

Informe Se muestra el archivo con el informe de la
actualizacion.
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12.

Solucién de problemas, sugerencias

En este capitulo encontrara indicaciones importantes para la solucion de problemas y una
serie de recomendaciones que le ayudaran a aprovechar al maximo su producto Avira.

consulte el capitulo Ayuda en caso de problemas
consulte el capitulo Comandos de teclado

consulte el capitulo Centro de seguridad de Windows (para Windows XP ) or Centro de
actividades de Windows (a partir de Windows 7)

12.1 Ayuda en caso de problemas

Aqui encontrara informacion sobre las causas y soluciones de potenciales problemas.

Aparece el mensaje de error No puede abrirse el fichero de licencia..

Al intentar iniciar una actualizacion, aparece el mensaje de error Error de
establecimiento de conexion al descargar el fichero....

No es posible mover ni eliminar los virus y el malware.
El icono de bandeja muestra el estado desactivado.

El equipo se ralentiza visiblemente cuando se lleva a cabo una copia de seguridad
(backup).

Tan pronto como mi cortafuegos (firewall) esta activo, registra los modulos Avira Real-
Time Protection y Avira Mail Protection nada mas estos se activan

Avira Mail Protection no funciona.

No existe ninguna conexion de red disponible en las maquinas virtuales cuando Avira
FireWall esta instalado en el sistema operativo huésped y se ha definido el nivel de
seguridad de Avira FireWall como Medio o Alto.

La conexion de red privada virtual (Virtual Private Network, VPN) se bloquea cuando el
nivel de seguridad de Avira FireWall se ha definido como Medio o Alto.

Mail Protection ha bloqueado un correo electrénico enviado a través de la conexion
TLS.

El chat en Web no funciona: no se muestran los mensajes de chat.

Aparece el mensaje de error No puede abrirse el fichero de licencia..

Causa: El fichero esta encriptado.

P Para activar la licencia, no debe abrir el fichero, sino guardarlo en el directorio del
programa. Consulte también Administracion de licencias.

Avira Professional Security - Manual del usuario (Versién: 09 Dec. 2013) 289



RJ AVI RA Solucién de problemas, sugerencias

Al intentar iniciar una actualizacion, aparece el mensaje de error Error de establecimiento
de conexion al descargar el fichero....

Causa: Su conexion a Internet no esta activa. Por consiguiente, no es posible establecer
una conexion con el servidor web de Internet.
P Compruebe si funcionan otros servicios de Internet, como WWW o el correo
electronico. Si no funcionan, restablezca la conexion a Internet.
Causa: El servidor proxy no esta accesible.
P Compruebe si se ha cambiado el nombre de usuario para el servidor proxy y, en su
caso, reajuste su configuracion.
Causa: El fichero update.exe no ha podido atravesar su cortafuegos.

P Asegurese de que el fichero update.exe pueda atravesar su cortafuegos.

En caso contrario:

P Compruebe la configuracion en Seguridad del PC > Actualizacion.
No es posible mover ni eliminar los virus y el malware.

Causa: Windows ha cargado el fichero y este se encuentra en estado activo.
P Actualice su producto Avira.

P Si utiliza el sistema operativo Windows XP, desactive la herramienta de restauracion
del sistema.

P Inicie el equipo en el modo seguro.
P Abra la configuracion de su producto Avira .

P Seleccione Scanner > Analisis, active en el campo Ficheros la opcién Todos los
ficheros y confirme la operacién con Aceptar.

Inicie una busqueda por todas las unidades locales.
Inicie el equipo en el modo normal.

Realice una busqueda en el modo normal.

v v v v

Si no se han encontrado mas virus o malware, active la herramienta de restauracion
del sistema, si es que esta disponible y se desea utilizar.

El icono de bandeja muestra el estado desactivado.

Causa: Se ha desactivado Avira Real-Time Protection.

P Haga clic en el Centro de control en la opcién Estado y active en el area Seguridad
del PC Real-Time Protection.

- O BIEN-
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P Haga clic con el botén derecho del ratén en el icono de bandeja. Se abrird el menu
contextual. Haga clic en Activar Real-Time Protection.

Causa: Avira Real-Time Protection esta siendo bloqueado por un cortafuegos.

P Defina en la configuracion de su cortafuegos un desbloqueo para Avira Real-Time
Protection. Avira Real-Time Protection funciona exclusivamente con la direccién
127.0.0.1 (localhost). No se establece ninguna conexioén con Internet. Lo mismo
ocurre con Avira Mail Protection.

En caso contrario:

P Compruebe el tipo de inicio del servicio Avira Real-Time Protection. Si fuera
necesario, active el servicio: seleccione en la barra de inicio Inicio > Configuracion
> Panel de control. Abra la ventana de configuracion Servicios haciendo doble clic
(en Windows XP encontrara la applet de servicios en la subcarpeta Administracion).
Busque la entrada Avira Real-Time Protection. El tipo de inicio debe ser
Automéaticoy el estado Iniciado. Dado el caso, inicie el servicio manualmente
marcando la fila correspondiente y el boton Iniciar. Si aparece un mensaje de error,
compruebe el visor de eventos.

El equipo se ralentiza visiblemente cuando se lleva a cabo una copia de seguridad
(backup).

Causa: Durante el proceso de creacién de copia de seguridad, Avira Real-Time Protection
analiza todos los archivos que intervienen en este proceso.

P Seleccione en la configuracion Real-Time Protection > Analisis > Excepciones e
introduzca el nombre del proceso del software de backup.

Tan pronto como mi cortafuegos (firewall) esta activo, registra los médulos Avira Real-
Time Protection y Avira Mail Protection.

Causa: La comunicacion de Avira Real-Time Protection y Avira Mail Protection se produce
a través del protocolo de Internet TCP/IP. Un cortafuegos supervisa todas las conexiones
a través de este protocolo.

P Defina un desbloqueo para Avira Real-Time Protection y Avira Mail Protection. Avira
Real-Time Protection funciona exclusivamente con la direccion 127.0.0.1 (localhost).
No se establece ninguna conexién con Internet. Lo mismo ocurre con Avira Mail
Protection.

Avira Mail Protection no funciona.

v En el caso de que surjan problemas con Avira Mail Protection, compruebe si este
modulo funciona correctamente verificando los siguientes puntos.

Puntos de verificacion

v Compruebe si su cliente de correo electronico se conecta con el servidor a través de
Kerberos, APOP o RPA. En la actualidad, no se admiten estos métodos de
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autenticacion.

v Compruebe si su cliente de correo electrénico se conecta con el servidor a través de
SSL (denominado frecuentemente como TLS, Transport Layer Security). Avira Mail
Protection no admite SSL y, en consecuencia, cierra las conexiones SSL
encriptadas. Si desea utilizar conexiones SSL encriptadas sin la proteccion de Avira
Mail Protection, deberd utilizar un puerto que no esté vigilado por este médulo. Los
puertos bajo la supervision de Mail Protection pueden configurarse en Mail
Protection > Andlisis.

v ¢ El servicio Avira Mail Protection esta activo? Si fuera necesario, active este
servicio: seleccione en la barra de inicio Inicio > Configuracion > Panel de control.
Abra la ventana de configuracion Servicios haciendo doble clic (en Windows XP
encontrara la applet de servicios en la subcarpeta Administracion). Busque la
entrada Avira Mail Protection. El tipo de inicio debe ser Automatico y el estado
Iniciado. Dado el caso, inicie el servicio manualmente marcando la fila
correspondiente y el botdn Iniciar. Si aparece un mensaje de error, compruebe el
visor de eventos. Si este procedimiento no tiene éxito, llegado el caso deberia
desinstalar por completo el producto Avira desde Inicio > Configuracion > Panel
de control > Programas, reiniciar el equipo y, finalmente, volver a instalar su
producto Avira.

General

P Hoy por hoy, las conexiones POP3 encriptadas a través de SSL (Secure Sockets
Layer) (denominadas frecuentemente también como TLS [Transport Layer Security])
no pueden protegerse y se ignoran.

P En la actualidad, la autenticacion para el servidor de correo electrénico solo se
admite mediante contrasefia. No existe compatibilidad con "Kerberos" y "RPA".

P Su producto Avira no busca virus ni programas no deseados en los correos
electrénicos que se envian.

Nota
Le recomendamos llevar a cabo actualizaciones de Windows regularmente
para evitar posibles lagunas de seguridad.

No existe ninguna conexion de red disponible en las maquinas virtuales cuando Avira
FireWall esta instalado en el sistema operativo huésped y se ha definido el nivel de
seguridad de Avira FireWall como Medio o Alto.

Si Avira FireWall esta instalado en un equipo en el que también se utiliza una maquina
virtual (por ejemplo, VMWare, Virtual PC y otras), se bloquearan todas las conexiones de
red de la maquina virtual, siempre que el nivel de seguridad de Avira FireWall se haya
definido como Medio o Alto. Si el nivel de seguridad es Bajo, FireWall no impedira las
conexiones.

Causa: La maquina virtual emula un adaptador de red mediante software. En esta
emulacion, los paquetes de datos del sistema invitado se encapsulan en paquetes
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especiales (denominados paquetes UDP) y se enrutan de vuelta al sistema huésped a
través de la puerta de enlace externa. Avira FireWall, si tiene definido un nivel de
seguridad Medio o superior, bloguea estos paquetes entrantes.

Para evitar este comportamiento, proceda de la siguiente manera:

P Seleccione en el Centro de control la categoria SEGURIDAD EN INTERNET >
FireWall.

P Haga clic en el vinculo Configuracion.

P Aparecera la ventana de didlogo Configuracién. En ese momento se encontrara en
la seccion de configuracion Reglas de aplicacion.

Seleccione la seccion de configuracion Reglas del adaptador.
Haga clic en Afadir.

Seleccione en Regla entrante UDP.

En el &rea Nombre de la regla introduzca un nombre.

Haga clic en Aceptar.

v v v v v v

Compruebe si la regla tiene mayor prioridad que la regla Denegar todos los
paquetes IP.

Advertencia

Esta regla entrafia riesgos potenciales, ya que, por definicién, permite todos los
paguetes UDP. Después de utilizar su maquina virtual, regrese al nivel de
seguridad anterior.

La conexidon de red privada virtual (Virtual Private Network, VPN) se bloquea cuando el
nivel de seguridad de Avira FireWall se ha definido como Medio o Alto.

Causa: Como norma general no se admiten los paquetes que no coinciden con las reglas
predeterminadas. Los paquetes enviados a través del software VPN son filtrados por
estas reglas, dado que, debido a su tipo (paquetes GRE), no pertenecen a ninguna otra
categoria.

P En Reglas del adaptador de la configuracion de Avira FireWall afiada la regla
Permitir conexiones VPN, para admitir todos los paquetes asociados a VPN.

Mail Protection ha bloqueado un correo electrénico enviado a través de la conexién TLS.

Causa: Actualmente, Mail Protection no admite Transport Layer Security (TLS: protocolo
de cifrado para transferencias de datos en Internet). Dispone de las siguientes opciones
para enviar estos correos electrénicos:

P Utilice otro puerto distinto al 25, que es el que utiliza SMTP. De esta forma, evitara la
supervision de Mail Protection.
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P Renuncie a la conexién encriptada TLS y desactive el soporte TLS de su cliente de
correo electronico.

P Desactive temporalmente la vigilancia de correos electrénicos salientes por parte de
Mail Protection en la configuracion en Mail Protection > Anélisis.

El chat en Web no funciona: no se muestran los mensajes de chat.

Esta circunstancia puede darse en chats basados en el protocolo HTTP con codificacion
de transferencia fragmentada.

Causa: Web Protection analiza exhaustivamente los datos enviados para comprobar si
tienen virus o programas no deseados antes de que se carguen en el navegador web. En
una transferencia de datos con codificacion de transferencia fragmentada, Web Protection
no puede determinar la longitud de los mensajes, es decir, la cantidad de datos.

P En la configuracién, marque como excepcion la direccion URL del chat en Web (vea
la configuracion: Web Protection > BUsqueda > Excepciones).

12.2 Comandos de teclado

Los comandos de teclado, denominados también "accesos directos”, permiten navegar
con rapidez por el programa, abrir los distintos médulos e iniciar determinadas
operaciones.

A continuacion, le ofrecemos un resumen de los comandos de teclado disponibles. Podra

encontrar indicaciones mas detalladas sobre su funcionamiento y disponibilidad en el
correspondiente capitulo de la ayuda.

12.2.1 En los cuadros de didlogo

Comando de teclas Descripcion

Ctrl + Tab Navegacion en el Centro de control
Ctrl + AvPag Cambiar a la siguiente seccion.
Ctrl + Mayus + Tab Navegacion en el Centro de control
Ctrl + AvPag Cambiar a la seccion anterior.
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Navegacion en las secciones de configuracion
Seleccione primero con el ratdn una seccién de configuracion.

Cambiar entre las opciones de un cuadro de lista desplegable
marcado o entre las diversas opciones de un grupo de
opciones.

Tabulador Cambiar a la siguiente opcion o al siguiente grupo de opciones.
Mayus + Tab Cambiar a la opcién anterior o al grupo de opciones anterior.
Espacio Si la opcidn activa es una casilla de verificacion, esta se activa

0 se desactiva.

Alt + letra subrayada

Escoger opcion o ejecutar operacion.

Alt + | Abrir cuadro de lista desplegable seleccionado.

F4

Esc Cerrar el campo de lista desplegable seleccionado.
Cancelar el comando y cerrar cuadro de dialogo.

Intro Ejecutar operacion de la opcién activa o del botdn.

12.2.2 Enlaayuda

Comando de teclas Descripcion

Alt + Espacio Mostrar menu del sistema.

Alt + Tab Cambiar entre la ayuda y otras ventanas abiertas.
Alt + F4 Cerrar la ayuda.

Mayus + F10 Mostrar menus contextuales de la ayuda.
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Ctrl + Tab Cambiar a la siguiente seccion en la ventana de navegacion.

Ctrl + Mayus + Tab Cambiar a la seccién anterior en la ventana de navegacion.

RePag Cambiar al tema situado arriba del tema actual en la tabla de
contenidos, en el indice o en la lista de resultados de
bldsqueda.

AvPag Cambiar al tema situado debajo del tema actual en la tabla
de contenidos, en el indice o en la lista de resultados de
busqueda.

RePéag Navegar por un tema.

AvPéag

12.2.3 En el Centro de control

General

Comando de teclas | Descripcion

F1 Mostrar ayuda

Alt + F4 Cerrar el Centro de
control

F5 Actualizar la vista

F8 Abrir la configuracion

F9 Iniciar actualizacion

Seccidon Scanner

Avira Professional Security - Manual del usuario (Version: 09 Dec. 2013) 296



a AVI RA Solucién de problemas, sugerencias

Comando de | Descripcion

teclas

F2 Renombrar perfil seleccionado

F3 Iniciar busqueda con el perfil seleccionado

F4 Crear vinculo en el escritorio para el perfil seleccionado
Insert Crear perfil nuevo

Supr Eliminar perfil seleccionado

Seccién FireWall

Comando | Descripcion
de teclas

Entrar Propiedades

Seccién Cuarentena

Comando | Descripcion

de teclas

F2 Volver a comprobar objeto
F3 Restablecer objeto

F4 Enviar objeto

F6 Restablecer objeto en...

Entrar Propiedades

Insert Afadir fichero
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Supr Eliminar objeto

Seccion Programador

Comando | Descripcion
de teclas

F2 Modificar tarea

Entrar Propiedades

Insert Insertar nueva tarea

Supr Eliminar tarea

Seccion Informes

Comando | Descripcion

de teclas
F3 Mostrar fichero de informe
F4 Imprimir fichero de informes

Entrar Mostrar informe

Supr Eliminar informe o informes

Seccion Eventos

Comando de Descripcion

teclas

F3 Exportar evento o eventos
Entrar Mostrar evento
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Supr Eliminar evento o eventos

12.3 Solucién de problemas, sugerencias > Centro de seguridad de
Windows

- desde Windows XP Service Pack 2 -

12.3.1 General

El Centro de seguridad de Windows comprueba el estado de un equipo desde el punto de
vista de la seguridad.

Si en alguno de estos importantes aspectos se detecta un problema (p. €j., un antivirus

desactualizado), el Centro de seguridad envia un mensaje de advertencia y formula
recomendaciones para proteger mejor su ordenador.

12.3.2 El Centro de seguridad de Windows y su producto Avira
Firewall

Es posible que en el Centro de seguridad encuentre la siguiente informacion relativa al
firewall:
o Firewall ACTIVO/Firewall activado

o Firewall INACTIVO/Firewall desactivado

Firewall ACTIVO/Firewall activado

Tras instalar su producto Avira y desconectar el Firewall de Windows, recibira el siguiente
mensaje:

@ Firewall @ Activado | 2

Avira Firewall estd activado, Un servidor de seguridad le avuda a proteger su equipo contra virus v
otras amenazas a la seguridad. iDe gqué Forma me avuda un servidor de sequridad & prokeger mi
equipa?

Firewall INACTIVO/Firewall desactivado

Si desactiva Avira FireWall, recibira la siguiente notificacion:
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™= Firewall @ Desactivado =

Avira Firewall informa que eskd desactivado, Un servidor de seguridad le avuda a proteger su equipo
contra conkenido potencialmente dafiino en Internet, Haga clic en Recomendaciones para obtener mas
informacian sobre cdmo solucionar este problema. iDe qué Forma me avuda un servidor de sequridad &

prakeger mi equipa?

Recomendaciones. ..

Nota
Puede activar o desactivar Avira FireWall a través del Estado en el Centro de

control.

Advertencia
Si desactiva el Avira FireWall, su equipo dejara de estar protegido ante accesos

no autorizados a través de la red o de Internet.

Software de proteccion/Proteccidén contra software malicioso

Puede recibir los siguientes avisos del Centro de seguridad de Windows relativos a la
proteccién antivirus:

Proteccion Antivirus NO ENCONTRADA
Proteccion Antivirus NO ACTUAL
Proteccion Antivirus ACTIVA

Proteccion Antivirus INACTIVA
Proteccion Antivirus NO MONITORIZADA

Proteccién Antivirus NO ENCONTRADA

Este mensaje del Centro de seguridad de Windows aparece si no se ha encontrado

ningun antivirus en el equipo.

# Proteccion antivirus © Mo encontrado =

Windows no encuentra ningdn antivirus en eske equipo. Los antivirus le avudan a proteger su eguipo contra
wirus v obras amenazas a la seguridad, Haga clic en Recomendaciones para ver las acciones sugeridas que
puede realizar, (D qué Forma me ayuda un ankivirus a prokeger mi egquipo?

Mota: Windows no detecta todos los programas de ankivirus,

Recomendaciones. ..
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Nota
Instale su producto Avira en el equipo para protegerlo de virus y otros

programas no deseados.

Proteccién Antivirus NO ACTUAL

Si tiene instalado Windows XP Service Pack 2 y posteriormente instala su producto Avira,
o bien si instala Windows XP Service Pack 2 en un sistema en el que ya esté instalado su
producto Avira, recibira el siguiente mensaje:

# Proteccion antivirus © Caducado =

Bvira Desktop informa que puede no estar actualizado. Haga clic en Recomendaciones para ver |as acciones sugeridas
que puede realizar, éDe qué Forma me ayuda un ankiviris a prokeger mi equipo?

Moka: Windows no detecta todos los programas de ankivirus,

Recomendaciones. .,

Nota
Para que el Centro de seguridad de Windows reconozca su producto Avira

como actualizado, es imprescindible que lleve a cabo una actualizacion tras la
instalacion. Su sistema se actualizara si ejecuta una actualizacion.

Proteccién Antivirus ACTIVA

Tras instalar su producto Avira y actualizarlo a continuacion, recibira el siguiente mensaje:

@.' Proteccion antivirus O Activado | =

Avira Deskbop informa que estd actualizado v que la deteccidn de wirus esta ackivada, Los
ankivirus le avudan a proteger su equipo contra virus v okras amenazas a la seguridad. éDe
gué forma me awuda un ankivirus & proteger mi eguipo?

Su producto Avira esta actualizado y Avira Real-Time Protection esta activo.

Proteccion Antivirus INACTIVA

Recibira el siguiente mensaje si desactiva Avira Real-Time Protection o si interrumpe el
servicio Avira Real-Time Protection.
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# Proteccion antivir © Desactivado =

=

Avira Desktop informa que estd desactivado, Los antiviros le avudan a proteger su equipo conbra wirus v
okras amenazas a la seguridad. Haga clic en Recomendaciones para ver las acciones sugeridas que puede
realizar, iDe qué Forma me avuda un antivirus & prokeger mi equipo?

Mota: Windows no detecta kodos los programas de antivirus,

Recomendaciones. .,

Nota
Puede activar o desactivar Avira Real-Time Protection en la secciéon Estado del

Centro de control. Ademas, puede ver facilmente si Avira Real-Time
Protection esta activo comprobando que el paraguas rojo de su barra de tareas
esté abierto.

Proteccién Antivirus NO MONITORIZADA

Si recibe el siguiente mensaje del Centro de seguridad de Windows, significa que ha
decidido monitorizar su software antivirus por si mismo.

{4 Proteccion antivirus © Sin supervision | 2

Eligid usar un antivirus supervisado por usted, Para ayudar a proteger su equipo contra wirus v otras
amenazas a la sequridad, compruebe que su antivirus eské ackivado v ackualizado, iDe gué Forma me ayvuda
un ankivirus & proteger mi equipay

Recomendaciones. ..

Nota

Su producto Avira es compatible con el Centro de seguridad de Windows.
Puede activar esta opcion siempre que lo desee con el botén
Recomendaciones....

Nota

AuUn en el caso de que haya instalado Windows XP Service Pack 2, necesita
una solucion antivirus adicional. Aunque Windows monitoriza su software
antivirus, no posee funciones antivirus propias de ningun tipo. En
consecuencia, sin una solucién antivirus adicional, no estaria protegido contra
virus y otros tipos de malware.
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12.4 Centro de actividades de Windows

- Windows 7 y Windows 8 -

12.4.1 General

Nota:

A partir de Windows 7, el Centro de seguridad de Windows sera llamado
Centro de actividades de Windows. En este apartado del programa podra
encontrar el estado de todas las opciones de seguridad.

El Centro de actividades de Windows comprueba el estado de un equipo desde el punto
de vista de la seguridad. Se puede acceder directamente al Centro de actividades
haciendo clic en la pequefia bandera que aparece en su barra de tareas o a través de
Panel de control > Centro de actividades.

Si se detecta un problema en alguno de estos importantes aspectos (p. €j., un antivirus no
actualizado), el Centro de actividades envia un mensaje de advertencia y ofrece
recomendaciones para proteger mejor su equipo. Esto significa que, si todo funciona
correctamente, no recibira ninguna notificacion del Centro de actividades. No obstante, se
puede consultar el estado de seguridad del equipo en el Centro de actividades, en la
seccion Seguridad.

También tiene la opcion de administrar y seleccionar los programas que ha instalado (p.
ej. Mostrar los programas contra spyware que hay en el equipo).

Los mensajes de advertencia se pueden desactivar en Centro de actividades >
Modificar configuracion (p. ej. Desactivar los mensajes de proteccidn contra spyware y
malware similar).

12.4.2 El Centro de actividades de Windows y su producto Avira
Firewall dered

Es posible que en el Centro de actividades encuentre la siguiente informacion relativa al
firewall:

o Auvira FireWall indica que esta activado

o Firewall de Windows y Avira FireWall estan ambos desactivados

e Windows Firewall esta desactivado o configurado de manera incorrecta
Avira FireWall indica que esta activado
Tras instalar su producto Avira y desactivar el Firewall de Windows, recibira el siguiente

mensaje en Centro de actividades > Seguridad > Firewall de red: Avira FireWall indica
gue esta activado. Esto significa que Avira FireWall es la solucion de cortafuegos
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seleccionada (es importante distinguir entre el Firewall de Windows y el FireWall de
Avira).

Actualizar configuracion de firewall

Firewall de Windows no esta usando la y
@ Usar la configuracion recomendada
configuracién recomendada para proteger el [ 73 conliguracion reca

equipo.

;Cudl es la configuracion recomendada?

Firewall de Windows y Avira FireWall estan ambos desactivados

Si desactiva Avira FireWall, recibira la siguiente notificacion:

Firewall de red (Importante)

. . - ) Wer opciones de firewall
Firewall de Windows y Avira FireWall estan ambos desactivados.,

Desactivar mensajes sobre firewall de red

Firewall de Windows esta desactivado o configurado de manera incorrecta

Firewall de red (Importante)

) ) X ) X | @Acti'.rar ahora
@ Firewall de Windows esta desactivado o configurado incorrectamente.

Desactivar mensajes sobre firewall de red Buscar una aplicacién en linea para
proteger mi PC

Esto significa que no esté activado ni Firewall de Windows ni Avira FireWall. Este
mensaje se recibe en dos situaciones diferentes:

¢ Avira FireWall
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Avira FireWall esta desactivado o configurado de manera incorrecta. Avira FireWall
deberia ser reconocido automaticamente por el Centro de actividades. Debe reiniciar
el equipo. Si el problema persiste, instale nuevamente el producto Avira.

o FireWall de Windows

A partir de Windows 7, Avira Professional Security tiene la opcion de gestionar el
Firewall de Windows mediante el Centro de control y la configuracion.

Proteccion antivirus

El Centro de actividades de Windows le ofrece las siguientes indicaciones relativas a la
proteccion antivirus:

e Avira Desktop indica que esta actualizado y que la deteccion de virus esta activada
e Avira Desktop esta desactivado

e Avira Desktop no actualizado

« Windows no encontrd ningan software antivirus en este equipo

o Avira Desktop dejoé de proteger el equipo
Avira Desktop informa que esta actualizado y que la deteccién de virus esta activada

Tras instalar su producto Avira y actualizarlo a continuacion, en principio no deberia recibir
mensajes del Centro de actividades de Windows. No obstante, en Centro de actividades
> Seguridad , podra encontrar la siguiente indicacion: "Avira Desktop" indica que esta
actualizado y que la deteccion de virus esta activada. Esto significa que ahora su producto
Avira esta actualizado y que Real-Time Protection esta activo.

Avira Desktop esta desactivado

Recibira el siguiente mensaje si desactiva Avira Real-Time Protection o si interrumpe el
servicio Real-Time Protection.

Proteccidn antivirus (Importante) ;
Activar ahora

HAwvira Desktop informa que estd desactivado.

Desactivar mensajes sobre proteccidn antivirus Obtener otro programa antivirus en linea

Nota

Puede activar o desactivar Avira Real-Time Protection en la seccién Estado
del Centro de control de Avira. Ademas, puede ver facilmente si Avira Real-
Time Protection esta activo comprobando que el paraguas rojo de su barra de
tareas esté abierto. También se puede activar cada uno de los componentes de
Avira haciendo clic en la tecla Activar ahora del Centro de actividades. Si
recibiera un mensaje de confirmacion, haga clic en Permitir y Real-Time
Protection se activara.
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Avira Desktop no actualizado

Recibira el siguiente mensaje si acaba de instalar Avira y si por cualquier motivo el archivo
de firmas de virus, el motor de analisis o los ficheros del programa de su producto Avira
no se actualizaran automaticamente (p. €j., si actualiza una version antigua de un sistema
operativo de Windows, en el que ya se encuentra instalado su producto Avira, con una
version mas moderna):

Proteccidn antivirus (Importante) -
Actualizar ahora

Fuira Desktop informa de que no estd actualizado.

Desactivar mensajes sobre proteccidn antivirus Obtener otro programa antivirus en linea

Nota

Para que el Centro de actividades de Windows reconozca su producto Avira
como actualizado, es imprescindible que lleve a cabo una actualizacion tras la
instalacion. Su sistema se actualizara si ejecuta una actualizacion.

Windows no encontré ninguin software antivirus en este equipo

Este mensaje del Centro de actividades de Windows aparece si el Centro de actividades
de Windows no ha encontrado ningun antivirus en el equipo.

Proteccién antivirus (Importante) | Buscar un programa en linea

Windows no encontrd ningdn software antivirus en este equipo.

Desactivar mensajes sobre proteccidn antivirus

Nota

Tenga en cuenta que esta opcién no se encuentra disponible en Windows 8. A
partir de este sistema operativo, Windows Defender lleva a cabo la funcion de
proteccién antivirus preestablecida de Microsoft.

Nota
Instale su producto Avira en el equipo para protegerlo de virus y otros
programas no deseados.

Avira Desktop dej6 de proteger el equipo

Esta indicacion del Centro de actividades de Windows aparece si la licencia de su
producto Avira ha caducado.

Si hace clic en el boton Tomar medidas, accedera a la pagina web de Avira, donde podra
adquirir una nueva licencia.
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Proteccidn antivirus (Importante) ;
) ) ) Tomar medidas
Avira Desktop dejé de proteger el equipo.

Desactivar mensajes sobre proteccion antivirus Ver aplicaciones antivirus instaladas

Nota
Tenga en cuenta que esta opcion soélo se encuentra disponible para Windows
8.

Proteccion contra spyware y software no deseado

El Centro de actividades de Windows le enviara los siguientes avisos relativos a la
proteccion contra spyware y software no deseado:

Avira Desktop indica que esta activado

Tanto Windows Defender como Avira Desktop indican que estan desactivados
Avira Desktop no actualizado

Windows Defender no esta actualizado

Windows Defender esta desactivado

Avira Desktop indica que esta activado

Tras instalar su producto Avira y actualizarlo a continuacion, en principio no deberia recibir
mensajes del Centro de actividades de Windows. No obstante, en Centro de actividades
> Seguridad, podra encontrar la siguiente notificacion: "Avira Desktop" indica que esta
activado. Esto significa que su producto Avira esta actualizado y que Real-Time Protection
esta activo.

Tanto Windows Defender como Avira Desktop indican que estan desactivados

Recibira el siguiente mensaje si desactiva Avira Real-Time Protection o si interrumpe el
servicio Avira Real-Time Protection.

Proteccidn contra spyware y software no deseado (Importante) ;
Ver programas anti spyware

Windows Defender y Avira Desktop estan ambos desactivados.

Desactivar mensajes sobre proteccién contra spyware y otros
tipos relacionados

Nota

Puede activar o desactivar Avira Real-Time Protection en la seccién Estado
del Centro de control de Avira. Ademas, puede ver facilmente si Avira Real-
Time Protection esta activo comprobando que el paraguas rojo de su barra de
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tareas esté abierto. También se puede activar cada uno de los componentes de
Avira haciendo clic en la tecla Activar ahora del Centro de actividades. Si
recibiera un mensaje de confirmacion, haga clic en Permitir y Real-Time
Protection se activara.

Avira Desktop no actualizado

Recibira el siguiente mensaje si acaba de instalar Avira o si por cualquier motivo el
archivo de firmas de virus, el motor de analisis o los ficheros del programa de su producto
Avira no se actualizaran autométicamente (p. €j., si actualiza una version antigua de un
sistema operativo de Windows, en el que ya se encuentra instalado su producto Avira, con
una versién mas moderna):

Proteccidon contra spyware y software no deseado (Importante) :
Actualizar ahora

Aira Desktop informa de que no esta actualizado.

Desactivar mensajes sobre proteccidn contra spyware y otros Obtener otro programa anti spyware en
tipos relacionados linea
Nota

Para que el Centro de actividades de Windows reconozca su producto Avira
como actualizado, es imprescindible que lleve a cabo una actualizacion tras la
instalaciéon. Su sistema se actualizard si ejecuta una actualizacion.

Windows Defender no esta actualizado

El siguiente mensaje puede aparecer si Windows Defender esté activado. Esto podria
significar que su producto Avira no se ha instalado correctamente. Compruebe esta
posibilidad.

Proteccidn contra spyware y software no deseado (Importante) .
Actualizar ahora

i wWindows Defender no estd actualizado.

Desactivar mensajes sobre proteccién contra spyware y otros Obtener otro programa anti spyware en
tipos relacionados linea
Nota

Windows Defender es la solucion antivirus y contra spyware predefinida de
Windows.

Windows Defender esta desactivado

Recibira del Centro de actividades de Windows el mensaje Windows Defender esta
desactivado si no se encuentra ningun otro software contra spyware en su equipo.
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Windows Defender es uno de los software de Microsoft que estan integrados de manera
estandar en el sistema operativo y que se utiliza para la deteccion de spyware. Si ha
instalado otro antivirus en el equipo, esta aplicacion se habra desactivado.

Si el producto Avira se ha instalado correctamente, no deberia recibir este mensaje, ya
gue el Centro de actividades reconoce Avira automaticamente. Compruebe que Avira
funcione correctamente.

Proteccidn contra spyware y software no deseado (Importante)
i Windows Defender esta desactivado.

Activar ahora

Desactivar mensajes sobre proteccidén contra spyware y otros  Obtener otro programa anti spyware en
tipos relacicnados linea
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13. Virusymas

Avira Professional Security no solo es capaz de detectar virus y malware, sino que
también puede protegerle de otros peligros. En este En este capitulo encontrard un
resumen de los distintos tipos de virus y malware, asi como de otros riesgos. Se describe
tanto su origen y comportamiento, como las desagradables sorpresas a las que se expone
qguien ha de sufrirlos.

Temas relacionados:
o Categorias de riesgos

e Virusy otros malware

13.1 Categorias de riesgos
Adware

Se denomina Adware al software que, ademas de ofrecer sus funciones principales,
muestra al usuario anuncios en banners o elementos emergentes (popups). Normalmente,
estas inserciones de publicidad no pueden desactivarse y casi siempre son visibles. En
este tipo de software, los datos de conexidén permiten extraer muchas conclusiones acerca
de su uso. Por razones de proteccidon de datos, estos programas son problematicos.

Su producto Avira es capaz de detectar Adware. Si en la configuracion, en Categorias de
riesgos, se activa la opcion Adware, cada vez que su producto Avira detecte este tipo de
software, aparecera el correspondiente mensaje de advertencia.

Adware/spyware

Se trata de software que muestra anuncios publicitarios o de programas que envian datos
personales del usuario a terceros, con frecuencia sin su conocimiento ni consentimiento, y
gue, por ello, probablemente no son deseados.

Su producto Avira es capaz de detectar Adware/Spyware. Si en la configuracion, en
Categorias de riesgos, se activa la opcion Adware/Spyware con una marca de
verificacion, cada vez que su producto Avira encuentre este tipo de programas, recibira la
correspondiente advertencia.

Aplicacion
Bajo la denominacion de "aplicacion”, se incluyen aquellos programas cuyo uso puede
estar asociado a algun tipo de riesgo o cuyo origen sea sospechoso.

Su producto Avira es capaz de detectar la categoria "aplicacion" (APPL). Si en la
configuracion, en Categorias de riesgos, se activa la opcion Aplicacién con una marca de
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verificacion, cada vez que su producto Avira reconozca un comportamiento de este tipo,
recibira la correspondiente advertencia.

Software control backdoor

Para robar datos o manipular el equipo, se introducen programas servidores por la puerta
trasera (backdoor) sin que el usuario sea consciente de ello. Un tercero puede controlar
este programa mediante un software de control de puerta trasera (cliente) a través de
Internet o de una red.

Su producto Avira es capaz de detectar el software de control de puerta trasera. Si en la
configuracion, en Categorias de riesgos, se activa la opcion Software de control de
puerta trasera con una marca de verificacion, cada vez que su producto Avira encuentre
este tipo de programas, recibira la correspondiente advertencia.

Ficheros con extension oculta

Se trata de archivos ejecutables que ocultan de manera sospechosa las extensiones
reales de sus archivos. Esta forma de ocultamiento se utiliza con mucha frecuencia en
malware.

Su producto Avira es capaz de detectar archivos con extensiéon oculta. Si en la
configuracion, en Categorias de riesgos, se activa la opciéon Archivos con extensiones
ocultas con una marca de verificacion, cada vez que su producto Avira encuentre este
tipo de programas, recibira la correspondiente advertencia.

Programa de marcacion con coste

Existen determinados servicios que se ofertan en Internet que exigen un pago. En
Alemania, el calculo de este coste se lleva a cabo a través de programas de marcacion
telefonica con nimeros 0190/0900 (en Austria y Suiza, con numeros 09x0; en Alemania
se cambiara a medio plazo al sistema 09x0). Instalados en el equipo, estos programas (en
inglés, dialers) garantizan el establecimiento de una conexion a través del
correspondiente numero de tarificacidén adicional, cuyas tarifas abarcan una gama muy
amplia.

La comercializacion de contenidos en linea a través del teléfono es una practica legal que
puede ser beneficiosa para el usuario. Por esa razon, los programas serios de marcacion
con coste en ningln momento hacen sospechar que no estén siendo usados por el cliente
de manera consciente y cuidadosa. Unicamente se instalan en el equipo del usuario
cuando este ha dado su consentimiento, el cual debe ser el resultado de un requerimiento
reconocible como tal y absolutamente claro e inconfundible. El establecimiento de la
conexién mediante los programas de marcacion serios se muestra de manera inequivoca.
Ademas, los programas de marcacion serios informan de manera exacta y transparente
sobre el importe total de los gastos generados.

Lamentablemente, existen programas de marcacion que se instalan en equipos de
manera disimulada, sospechosa o directamente con intencion fraudulenta. Por ejemplo:
modifican la conexion de transmision de datos estandar del usuario de Internet al
proveedor de servicios de Internet (ISP), y en cada conexion llaman a un nimero de
teléfono 0190/0900 con coste asociado que, con frecuencia, aplica tarifas
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extraordinariamente elevadas. Ocurre a veces que el usuario afectado no se da cuenta
hasta que le llega la siguiente factura de teléfono de que un programa de marcacion no
deseado que llama a numeros 0190/0900 y que se ha instalado en su equipo ha
seleccionado un numero de tarificacion adicional en todas y cada una de sus conexiones
a Internet, lo que implica tarifas mucho mayores.

Como norma general, para protegerse de estos programas no deseados de marcacion
con coste (numeros 0190/0900) le recomendamos que se dirija a su proveedor de
telefonia y le solicite restringir las llamadas a estos nimeros.

Su producto Avira detecta de manera predeterminada los programas de marcacién con
coste que conozca.

Si en la configuracién, en Categorias de riesgos, se activa la opcién Programa de
marcacion con coste con una marca de verificacion, cuando se detecte este tipo de
programas se recibira la correspondiente advertencia. A continuacion, podra eliminar el
posible programa de marcacién no deseado a numeros 0190/0900. No obstante, si el
programa encontrado si fuera deseado, puede definirlo como archivo de excepcion, de
modo que en el futuro no volvera a inspeccionarse.

Suplantacién de identidad (Phishing)

La suplantacion de identidad (phishing, también conocida como "brand spoofing")
constituye una forma sofisticada de robo de datos dirigido a clientes actuales o
potenciales de proveedores de servicios de Internet, bancos, servicios de banca en lineay
la administracion puablica.

Al facilitar el correo electronico en Internet, rellenar formularios en linea, acceder a grupos
de noticias o sitios web, puede ocurrir que sus datos sean sustraidos por los denominados
"Internet crawling spiders" (rastreadores de Internet) y utilizados sin su consentimiento
para cometer un fraude o cualquier otro acto delictivo.

Su producto Avira es capaz de detectar el phishing. Si en la configuracion, en Categorias
de riesgos, se activa la opcion Suplantacién de identidad (phishing) con una marca de
verificacion, cada vez que su producto Avira reconozca un comportamiento de este tipo,
recibira la correspondiente advertencia.

Programas que daiian la esfera privada

Se trata de software que tiene la capacidad de mermar la seguridad de su sistema,
provocar la ejecucion de programas no deseados, dafar su esfera privada o espiar su
comportamiento y que, por ello, posiblemente no es deseado.

Su producto Avira es capaz de detectar programas que dafian la esfera privada. Si en la
configuracion, en Categorias de riesgos, se activa la opcion Programas que dafian la
esfera privada con una marca de verificacion, cada vez que su producto Avira encuentre
este tipo de programas, recibira la correspondiente advertencia.
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Programas broma

Los programas de broma tan solo tienen el objetivo de asustar o simplemente poner un
toque de humor, pero no son dafinos ni se multiplican. La mayoria de las veces, cuando
el programa de broma se activa, el ordenador empieza a reproducir una melodia o
muestra alguna imagen llamativa sobre la pantalla. Algunos ejemplos de programas de
broma son la lavadora en la unidad de disco (DRAIN.COM) y el comepantallas
(BUGSRES.COM).

Sin embargo, hay que tener cuidado: los sintomas de programas de broma también
pueden tener su origen en virus o troyanos. En el mejor de los casos, el usuario se lleva
un buen susto, aunque podria ocurrir que, movidos por el panico, nos infringiéramos
dafios a nosotros mismos.

Mediante la ampliacion de sus rutinas de identificacién y basqueda, el producto Avira es
capaz de detectar programas de broma y, si fuera necesario, los eliminaria como
programas no deseados. Si en la configuracion, en Categorias de riesgos, se activa la
opcién Programas broma con una marca de verificacién, cada vez que su producto Avira
encuentre este tipo de programas, recibira la correspondiente advertencia.

Juegos

A todo el mundo le gustan los juegos, pero eso no significa que se deba jugar en el
entorno de trabajo (a excepcion, quiza, de la hora del almuerzo). Sin embargo, muchos
empleados dedican parte de su tiempo de trabajo en la empresa a disparar a zombis o
jugar al poker. A través de Internet se puede descargar un numero enorme de juegos. Los
juegos a través del correo electronico gozan de una popularidad cada vez mayor, desde
una simple partida de ajedrez, hasta auténticas maniobras navales (con lanzamientos de
torpedo incluidos). Existen numerosas variantes de todo tipo, en las que los participantes
se van mandando alternativamente las respectivas jugadas por correo electrénico.

Los estudios indican que el tiempo de trabajo dedicado a jugar al ordenador ha alcanzado
ya desde hace tiempo magnitudes econdmicamente relevantes. Por ello, resulta l6gico
gue cada vez mas empresas se estén planteando mantener los juegos alejados de los
equipos de trabajo.

Su producto Avira es capaz de detectar juegos de ordenador. Si en la configuracion, en
Categorias de riesgos, se activa la opcion Juegos con una marca de verificacién, cada
vez que su producto Avira encuentre este tipo de programas, recibira la correspondiente
advertencia. En ese caso, puede terminar el juego definitivamente simplemente
borrandolo.

Software engaiioso

Conocidos también como "scareware" (programas de susto) o "rogueware" (programas de
bribones), se trata de software engafioso que hace creer que se esta sufriendo la
infeccion de virus u otro riesgo similar, lo que hace pensar al usuario que esta tratando
con un antivirus profesional. El scareware se instala para crear inseguridad al usuario o
para asustarlo. Si la victima cae en la trampa y se cree amenazado, con frecuencia se le
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ofrece eliminar el falso riesgo a cambio de una cierta cantidad de dinero. En otros casos,
la victima, creyendo ser el objetivo de un ataque, lleva a cabo una serie de acciones que a
la postre posibilitaran un ataque real.

Si en la configuracién, en Categorias de riesgos, se activa la opcion Software engafioso
con una marca de verificacion, cuando se detecte este tipo de programas se recibira la
correspondiente advertencia.

Utilidades de compresién poco habituales

Se trata de archivos que han sido comprimidos con un compresor poco habitual y que, por
ello, pueden ser clasificados como sospechosos.

Su producto Avira es capaz de detectar utilidades de compresién poco habituales. Si en la
configuracion, en Categorias de riesgos, se activa la opcion Utilidades de compresion
poco habituales con una marca de verificacion, cada vez que su producto Avira
encuentre este tipo de programas, recibira la correspondiente advertencia.

13.2 Virus y otros malware

Adware

Se denomina "adware" al software que, ademas de ofrecer al usuario su funcionalidad
caracteristica, muestra banners y ventanas emergentes (popups) de publicidad.
Normalmente, estas inserciones publicitarias no pueden desactivarse y casi siempre son
visibles. Los datos de conexion ya permiten extraer multiples conclusiones sobre los
hébitos de uso del usuario, de modo que, por razones de proteccion de datos, estos
programas son problematicos.

Puertas traseras

El software de puerta trasera (backdoor) puede sortear las medidas de control de acceso
de un equipo y lograr introducirse en el mismo.

El programa del atacante se ejecuta de manera oculta y permite obtener derechos
practicamente ilimitados. Gracias al software de puerta trasera, es posible espiar los datos
personales del usuario. No obstante, estos programas se utilizan sobre todo para instalar
otros virus o gusanos en el sistema afectado.

Virus de arranque

El sector de arranque (0 el sector de arranque maestro) de los discos duros es uno de los
objetivos preferidos de los virus de arranque. Estos borran datos de relevancia para la
secuencia de inicio del sistema. Una de las consecuencias mas desagradables es que el
sistema operativo no puede cargarse.
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Red de robots (bot-net)

El concepto "red de robots" hace referencia a una red de ordenadores en Internet
controlada de manera remota y compuesta por robots intercomunicados. El control remoto
se lleva a cabo mediante virus o troyanos que infectan el PC y que, posteriormente,
permanecen inactivos a la espera de instrucciones, sin causar dafios en el equipo
infectado. Estas redes pueden utilizarse para distribuir spam, realizar ataques distribuidos
de denegacién de servicio (DDoS) y otras acciones. Todo ello, sin que los usuarios de los
equipos afectados puedan percatarse de nada.La virtud de las redes de robots consiste
en que sus redes pueden abarcar potencialmente a miles de ordenadores, obteniendo un
ancho de banda total que supera ampliamente la capacidad de la mayoria de los accesos
a Internet convencionales.

Vulnerabilidad de seguridad (exploit)

Las vulnerabilidades de seguridad son programas o scripts que aprovechan las
debilidades o errores de funcionamiento de un sistema operativo o una aplicacion
informatica. Una forma de estas vulnerabilidades son los ataques que tienen su origen en
Internet y que, gracias a paquetes de datos manipulados, sacan partido a las lagunas de
seguridad del software de red. A través de estos agujeros de seguridad pueden infiltrarse
programas que permitan obtener una mayor capacidad de acceso.

Hoaxes (del inglés "hoax": broma, trastada, diablura)

Desde hace unos afos, los usuarios de Internet y de otro tipo de redes no dejan de recibir
advertencias sobre virus que, al parecer, se propagan a través del correo electrénico.
Estas advertencias van acompafiadas de peticiones para reenviar los correos electrénicos
al mayor numero posible de amigos o usuarios con el fin de prevenirlos de este peligro.

Honeypot

Un honeypot (literalmente, bote de miel) es un servicio (programa o servidor) instalado en
una red. Este servicio tiene la funcion de vigilar la red y registrar los ataques que esta
experimente. Su existencia es desconocida para el usuario, quien, por esa razon, no
puede intervenir de ningin modo. Cuando aparezca un atacante buscando lagunas de
seguridad en una red y empiece a utilizar los servicios que le presta el honeypot, sera
registrado y se disparara una alarma.

Virus de macros

Los virus de macros son pequefios programas escritos en el lenguaje de macros de una
aplicacioén (p. ej., WordBasic en WinWord 6.0) que, normalmente, se propagan
Unicamente a través de los documentos de dicha aplicacion. Por ello se denominan
también virus de documentos. Estan disefiados para activarse cuando se inicia la
aplicacién correspondiente y se ejecuta la macro infectada. A diferencia de los virus
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convencionales, los virus de macros no infectan archivos ejecutables, sino documentos de
la aplicacion huésped.

Pharming

El pharming implica la manipulacion del archivo huésped de los navegadores web con
objeto de redireccionar determinadas consultas hacia falsas paginas Web. Se trata de una
evolucion de la clasica suplantacion de identidad (phishing). Los estafadores que hacen
uso del pharming mantienen un gran niamero de "granjas” de servidores que alojan los
falsos sitios web. El pharming se ha convertido en la categoria general de distintas clases
de ataques de DNS. Mediante la manipulacion de un archivo huésped, y gracias a la
ayuda de un troyano o un virus, se puede manipular selectivamente el sistema. El
resultado es que dicho sistema tan solo podra conectar con falsos sitios web, aun en el
caso de que se escriba correctamente la direccion Web.

Suplantacion de identidad (phishing)

En espariol, "phishing" podria traducirse como la pesca de datos personales de un usuario
de Internet. El atacante envia a su victima cartas aparentemente oficiales, por ejemplo, en
forma de correos electrénicos, que inducen al usuario a revelar informacion confidencial,
sobre todo nombres de usuario, contrasefias y pines para el acceso a la banca en linea.
Tras sustraer estos datos, el atacante puede suplantar la identidad de su victima y llevar a
cabo transacciones en su nombre.No hace falta decir que los bancos y las aseguradoras
jamas solicitan numeros de tarjeta de crédito, pines u otros datos personales por correo
electronico, teléfono o SMS.

Virus polimérficos

Los verdaderos maestros del camuflaje y el disfraz son los virus polimorficos. Este
software es capaz de modificar su propio cédigo de programacion, por lo que es
especialmente dificil de detectar.

Virus de programas

Un virus de programa es un software que, una vez activado, se introduce de diversas
formas y de manera automética en otro programa y lo infecta. A diferencia de lo que
ocurre con las bombas logicas y los troyanos, los virus se multiplican a si mismos. Y a
diferencia de los gusanos, este virus necesita un programa a modo de huésped en el que
pueda introducir su codigo virulento. No obstante, el flujo de programa del huésped no se
modifica.

Rootkits

Los rootkits son grupos de herramientas de software que se instalan en un sistema tras
introducirse en este y que tienen el objetivo de disfrazar los inicios de sesién del intruso,
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ocultar procesos y grabar datos. En definitiva: se vuelven completamente invisibles. Estas
herramientas intentan actualizar programas espia previamente existentes e instalar
nuevamente spyware que habia sido eliminado.

Virus de script y gusanos

Estos virus son muy sencillos de programar y capaces de propagarse en pocas horas por
todo el mundo a través del correo electronico, siempre y cuando se disponga de la
tecnologia adecuada.

Utilizan lenguajes de script, como Javascript, VBScript, etc., para introducirse en otros
scripts nuevos o para propagarse cuando se activan las funciones del sistema operativo.
Con frecuencia, esto ocurre a traves del correo electronico o mediante el intercambio de
archivos (documentos).

Se denomina "gusano" a un programa que se multiplica a si mismo, pero que no infecta a
ningun huésped. Por lo tanto, los gusanos no pueden formar parte de otros flujos de
programa. Muchas veces, la Unica forma de poder infiltrar un programa dafiino en un
sistema con fuertes medidas de seguridad es hacer uso de gusanos.

Spyware

Los spyware son programas espia que envian datos personales del usuario al fabricante
de estos programas o a terceros sin el conocimiento o el consentimiento del afectado. En
la mayoria de los casos, el spyware se utiliza para obtener informacion sobre los habitos
de navegacion en Internet y, de esta forma, poder mostrar banners y ventanas
emergentes (popups) de publicidad de una manera selectiva.

Troyanos

En los dltimos tiempos, es muy habitual encontrarse con troyanos. Este es el nombre que
reciben aquellos programas que simulan llevar a cabo una determinada funcion, pero que,
tras comenzar su ejecucion, se quitan la piel de cordero y empiezan a realizar una funcion
diferente, la mayoria de las veces de caracter destructivo. Los troyanos no pueden
reproducirse, lo que los distingue de los virus y gusanos. Casi todos ellos llevan nombres
llamativos (SEX.EXE o STARTME.EXE) con el fin de inducir al usuario a iniciar su
ejecucion. Inmediatamente después de empezar a ejecutarse, se activan y llevan a cabo
acciones perniciosas, como por ejemplo el formateo del disco duro. El "dropper"
(cuentagotas, gotero) es una clase especial de troyano capaz de implantar virus en un
sistema informatico.

Software engafioso
Conocidos también como "scareware" (programas de susto) o "rogueware" (programas de

bribones), se trata de un software engafioso que hace creer gue se esta sufriendo una
infeccion de virus u otro riesgo similar, lo que hace pensar al usuario que esta tratando

Avira Professional Security - Manual del usuario (Version: 09 Dec. 2013) 317



(X, AVIRA viusy més

con un antivirus profesional. El scareware se instala para crear inseguridad al usuario o
para asustarlo. Si la victima cae en la trampa y se cree amenazado, con frecuencia se le
ofrece eliminar el falso riesgo a cambio de una cierta cantidad de dinero. En otros casos,
la victima, creyendo ser el objetivo de un ataque, lleva a cabo una serie de acciones que a
la postre posibilitaran un ataque real.

Zombi

Un equipo zombi es un ordenador infectado por malware que permite a los hackers utilizar
dicho equipo de manera remota para cometer actos delictivos. Tras recibir la
correspondiente orden, el PC afectado puede llevar a cabo acciones diversas, como
ataques de denegacion del servicio (DoS) o envios de spam y correos electrénicos de
suplantacion de identidad.
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14. Informaciény servicio

Este capitulo contiene informacion relacionada con la informacion y los servicios de Avira.
« Direccién de contacto

e Soporte técnico

e Archivo sospechoso

e Notificar falsa alarma

e Sus comentarios para aumentar la seguridad

14.1 Direccion de contacto

Con mucho gusto atenderemos cualquier consulta o sugerencia en relacion a los
productos Avira. Para conocer nuestras direcciones de contacto, consulte Centro de
control en Ayuda > Acerca de Avira Professional Security.

14.2 Soporte técnico

El soporte técnico de Avira esta siempre a su lado para resolver sus dudas y solventar
cualquier problema técnico.

Puede obtener toda la informacion necesaria sobre nuestro completo servicio de
asistencia en nuestro sitio web:

http://www.avira.es/professional-support

Para poder ayudarle de manera rapida y eficaz, debe facilitarnos los siguientes datos:

« Datos de licencia. Puede encontrar estos datos en la pantalla principal del programa
en la opcion de menu Ayuda > Acerca de Avira Professional Security >
Informacion de licencia. Consulte Informacion de licencia.

o Informacién de versidon. Podra encontrar esta informacién en la pantalla principal del
programa en la opcién de mend Ayuda > Acerca de Avira Professional Security >
Informacion de versidn. Consulte Informacion de version.

« Version de Sistema operativo y Service Packs eventualmente instalados.
« Paquetes de software instalados, p. €j., antivirus de otros fabricantes.
« Mensajes detallados del programa o del archivo de informes.

14.3 Archivo sospechoso

Puede enviarnos los archivos y virus que nuestros productos no hayan podido detectar o
eliminar. Para ello, le ofrecemos varias vias de contacto.
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« ldentifique el archivo en el administrador de cuarentena de Centro de control en la
consola de seguridad del servidor Avira y seleccione la opcion Enviar fichero en el
menu contextual o utilice el boton correspondiente.

« Envie el archivo seleccionado comprimido (WinZIP, PKZip, Arj, etc.) como adjunto de
un correo electrénico a la siguiente direccion:
virus-professional@avira.es
Dado que algunas puertas de enlace de correo electrénico trabajan con antivirus, debe
enviar el archivo con una contrasefia (no olvide facilitarnosla).

o Otra opcién es enviarnos el archivo sospechoso a través de nuestro sitio Web:
http://www.avira.es/sample-upload

14.4 Notificar falsa alarma

Si cree que Avira Professional Security informa de una deteccion en un archivo que es
muy probable que esté "limpio", envie el archivo en cuestion comprimido (WinZIP, PKZip,
Arj, etc.) como elemento adjunto a un correo electronico a la siguiente direccion:

virus-professional@avira.es

Dado que algunas puertas de enlace de correo electrénico trabajan con antivirus, debe
enviar el archivo con una contrasefia (no olvide facilitarnosla).

14.5 Sus comentarios para aumentar la seguridad

En Avira, la seguridad de nuestros clientes es nuestra méaxima prioridad. Por ello, en Avira
no nos limitamos Unicamente a someter todas nuestras soluciones a las mas estrictas
pruebas de calidad y seguridad llevadas a cabo por nuestro equipo de expertos antes de
lanzar el producto al mercado. Para nosotros, es igualmente importante tomarnos muy en
serio cualquier posible laguna de seguridad que pueda surgir y aprender a eliminarlas.

Si cree haber encontrado una laguna de seguridad en nuestro producto, envienos un
correo electrénico a la siguiente direccion:

vulnerabilities-professional@avira.es
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Este manual se ha elaborado con sumo cuidado. No obstante, no se descartan erroresde forma o de contenido. No se permite reproducir
esta publicacién o parte de ella por ningtin medio sin la previa autorizacién por escrito de Avira Operations GmbH & Co. KG.

Los nombres de marcas y productos son marcas comerciales o registradas de sus respectivos propietarios.
Las marcas protegidasno se indican como tales en este manual. Esto no significa, sin embargo, que pueden usarse libremente.

Versién 4° trimestre de 2013.
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