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Nota

Esta opcién sélo estd disponible en equipos con multiprocesador. Si administra su
programa AntiVir a través de SMC, la opcién se muestra en todos los casos y se puede
activar: Si el equipo administrado no dispone de varios procesadores, el escdner no usa la
opcién.

Sequir enlaces simbdlicos

Sila opcién esta activada, el escaner sigue durante el analisis todos los accesos directos
simbélicos del perfil de anélisis o del directorio seleccionado con el fin de analizar los
ficheros vinculados acerca de la existencia de virus y malware. Esta opcién no es
compatible con Windows 2000 y esta desactivada de forma estandar.

Importante

La opcién no incluye accesos directos a ficheros (accesos directos), sino que se refiere
exclusivamente a vinculos simbolicos (creados con mklink.exe) o puntos de unién
(creados con junction.exe) que existen en el sistema de ficheros de forma transparente.

Analisis de rootkits al iniciar

Con esta opcidén activada, al inicio del andlisis el esciner comprueba si hay rootkits
activos en el directorio de sistema de Windows con el llamado procedimiento rapido.
Este procedimiento no analiza la existencia de rootkits activos en el equipo tan
exhaustivamente como lo hace el perfil de anélisis "Biasqueda de rootkits", pero su
ejecucion es considerablemente més rapida.

Importante
iLa busqueda de rootkits no esta disponible en Windows XP 64 Bit !

Analizar el reqgistro

Con esta opcidn activada, se analiza el registro en busqueda de indicios de software
daiiino.

No analizar ficheros y rutas en unidades de red

Con esta opcidn activada se excluyen del analisis directo las unidades de red conectadas
al equipo. Esta opcién es recomendable si los servidores u otras estaciones de trabajo ya
disponen de software de proteccién antivirus. Esta opcién estd desactivada de forma
estdndar.

Proceso de andlisis
Permitir detener

Si esta opcidn esta activada, es posible finalizar en cualquier momento el anélisis de virus
o programas no deseados pulsando el botén "Detener” en la ventana del "Luke
Filewalker". Si ha desactivado este ajuste, el botén Detener de la ventana del "Luke
Filewalker" aparece en gris. jDebido a ello no se puede detener el anlisis de forma
prematura! Este ajuste esta activado de forma estandar.

Prioridad del escéner

Con el analisis directo, el escaner distingue entre varios niveles de prioridad. Esto es
efectivo inicamente si se ejecutan varios procesos simultineamente en el equipo. La
seleccién afecta a la velocidad de andlisis.

Bajo
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12.1.1.1.

El sistema operativo Gnicamente asigna tiempo de procesador al escaner si ningin otro
proceso necesita tiempo de procesador, es decir, mientras sélo se esté ejecutando el
escaner, la velocidad es la maxima. Por lo general, asi se facilita en gran medida el trabajo
con otros programas: el equipo reacciona mas rapidamente cuando otros programas
precisan tiempo de célculo y en esos casos el escdner continia ejecutdndose en segundo
plano. Esta configuracién esta activada de forma estadndar y es la recomendada.

Medio

Al escaner se le asigna una prioridad normal. El sistema operativo asigna a todos los
procesos la misma cantidad de tiempo de procesador. En ciertas circunstancias, puede
afectarse el rendimiento de otras aplicaciones.

Alto

Al escaner se le asigna una prioridad méaxima. El trabajo simultdneo con otras
aplicaciones es casi imposible. No obstante, el escdner analiza con la mayor velocidad
posible.

Accion en caso de deteccion

Accién en caso de deteccidn

Puede definir las acciones que debe tomar el escaner cuando se detecta un virus o
programa no deseado.

Interactiva

Si se activa esta opcidn, las detecciones del anélisis del escaner se notifican en un cuadro
de didlogo. Durante la bisqueda del escaner se recibe al finalizar el andlisis un mensaje
de advertencia con una lista de los ficheros afectados detectados. Tiene la posibilidad de
seleccionar mediante el ment contextual la accidn que se ejecutard para cada uno de los
ficheros afectados. Puede ejecutar las acciones seleccionadas para todos los ficheros
afectados o finalizar el escaner.

Nota
En el didlogo del escaner aparece la accién 'Mover a cuarentena’ como accién
predeterminada.

Acciones permitidas

En esta drea de la pantalla, puede seleccionar las acciones que se pueden seleccionar en el
cuadro de didlogo si se detecta un virus en el modo de notificacién personalizado o
experto. Para ello, debe activar las opciones correspondientes.

reparar

El escéner repara el fichero infectado si esto es posible.

cambiar el nombre

El escédner renombra el fichero. El acceso directo a estos ficheros (haciendo doble clic) ya

no es posible. El fichero puede repararse posteriormente y renombrarse otra vez con su
nombre original.

Cuarentena

El escdner mueve el fichero a la cuarentena. Desde el Gestor de cuarentena puede volver
a restaurar el fichero si éste tiene valor informativo o, si fuera necesario, puede enviarlo
al Avira Malware Research Center. Dependiendo del objeto, hay mds posibilidades de
seleccién en el Gestor de Cuarentena.

eliminar

El fichero se elimina. Este proceso es considerablemente mas rapido que "sobrescribir y
eliminar".
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omitir
El fichero se ignorara
sobrescribir y eliminar

El escéner sobrescribe el fichero con un patrén predeterminado y después lo elimina. No
puede restaurarse.

Predeterminado

Con este botén se define una accién predeterminada del escaner para el tratamiento de
los ficheros afectados. Seleccione una accién y haga clic en el botén "Predeterminado".
En el modo de notificacién combinado sé6lo se puede ejecutar la accién predeterminada
que se ha seleccionado para los ficheros afectados. En el modo de notificacién
personalizado y experto aparece seleccionada la accién predeterminada que se ha
seleccionado para los ficheros afectados.

Nota
No se puede seleccionar la accién reparar como accién predeterminada.

Nota

Si ha seleccionado como accién predeterminada eliminar o sobrescribir y eliminar y desea
establecer el modo de notificacién combinado, tenga en cuenta lo siguiente: en caso de
deteccién mediante heuristica, los ficheros afectados no se eliminan, sino que se mueven
a cuarentena.

Encontrard mas informacién aqui.
Automatico

Si esta opcién estd activada, entonces no mostrara la ventana de acciones después de una
deteccién de un virus o programa no deseado. El escéner reacciona de acuerdo a lo que
configure en esta seccién.

Copiar fichero a cuarentena antes de la accion

Si se activa esta opcidn, el escaner crea una copia de seguridad (backup) antes de llevar a

cabo la accién principal o secundaria pertinente. La copia se guarda en cuarentena desde

donde luego puede restaurarse si tienes algun valor informativo. Ademds puede enviar la
copia al Avira Malware Research Center para que sea analizada a fondo.

Mostrar mensajes de advertencia

Con esta opcidén activada, al detectar un virus o un programa no deseado aparece un
mensaje de advertencia indicando las acciones que se ejecutaran.

Accion Primaria

La accién primaria es la que se ejecuta cuando el escaner detecta un virus o programa no
deseado. Si seleccioné la opcién "reparar" pero no es posible reparar el fichero afectado,
se ejecuta la accién seleccionada en "Accion secundaria.

Nota
La opcién Accién Secundaria s6lo puede seleccionarse si se ha configurado la Opcién
primaria como Reparar.

reparar

Con esta opcidn seleccionada el escaner repara los ficheros automaticamente. Si el
escaner no puede reparar el fichero afectado, ejecuta alternativamente la opcién
seleccionada en Accién secundaria.

Nota
Se recomienda la reparacién automadtica, pero eso significa que el escaner puede
modificar los ficheros del equipo.

eliminar
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Con esta opcidn activada, el fichero se borra. Este proceso es considerablemente mds
rapido que "sobrescribir y eliminar".
sobrescribir y eliminar

Con esta opcidn activada, el escaner sobrescribe el fichero con un patrén estandar y lo
elimina. No puede restaurarse.

cambiar el nombre

Con esta opcién activada, el escaner renombra el fichero. El acceso directo a estos
ficheros (haciendo doble clic) ya no es posible. Los ficheros pueden repararse
posteriormente y renombrarse otra vez con su nombre original

omitir

Con esta opcidn seleccionada se permite el acceso al fichero y se deja tal cual esta.

Advertencia
iEl fichero afectado sigue activo en el equipo! jPodria causar dafios graves a su sistema!

Cuarentena

Con estd opcidn activada el escdner mueve el fichero a cuarentena. Estos ficheros pueden
ser reparados posteriormente o -si fuera necesario- enviarse al Avira Malware Research
Center.

Accidn secundaria

La opcién "Accién Secundaria" s6lo puede seleccionarse si se ha seleccionado como
"Accion Principal" el ajuste Reparar. Con esta opcién se decide qué debe hacerse si el
fichero afectado no puede repararse.

eliminar

Con esta opcidn activada, el fichero se borra. Este proceso es considerablemente mds
rapido que "sobrescribir y eliminar".

sobrescribir y eliminar

Con esta opcidn seleccionada el escaner sobrescribe el fichero con un patrén estindar y
luego lo elimina. No puede restaurarse.

cambiar el nombre

Con esta opcién activada, el escaner renombra el fichero. El acceso directo a estos
ficheros (haciendo doble clic) ya no es posible. Los ficheros pueden repararse
posteriormente y renombrarse otra vez con su nombre original

omitir

Con esta opcidn seleccionada se permite el acceso al fichero y se deja tal cual esta.

Advertencia
iEl fichero afectado sigue activo en el equipo! jPodria causar dafios graves a su sistema!

Cuarentena

Con estd opcidn activada el escdner mueve el fichero a cuarentena. Estos ficheros pueden
ser reparados posteriormente o -si fuera necesario- enviarse al Avira Malware Research
Center.

Nota

Si ha seleccionado como accién principal o secundaria Eliminar o Sobrescribir y
eliminar, tenga en cuenta lo siguiente: en caso de deteccién mediante heuristica, los
ficheros afectados no se eliminan, sino que se mueven a cuarentena.
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12.1.1.2. Acciones adicionales

Iniciar programa tras deteccién

Tras el anilisis directo, el esciner puede abrir el fichero que usted seleccione (por
ejemplo, un programa) si ha detectado al menos un virus o programa no deseado, p. €j.,
un programa de correo, para que pueda advertir a otros usuarios o al administrador.

Nota

Por razones de seguridad sélo es posible iniciar un programa tras la deteccién si usuario
se ha identificado en el equipo. El fichero se abre con los derechos del usuario que se ha
identificado. Si el usuario no esta autentificado, esta opcién no sera realizada.

Nombre del programa

El botén abre una ventana en la que puede introducir el nombre y ruta del programa que
el escaner debe iniciar tras una deteccién.

]

El botén abre una ventana en la que puede navegar hasta el fichero con la ayuda del
explorador de ficheros.

Argumentos
Aqui puede introducir los pardmetros en la linea de comandos para el programa a
arrancar.

Registro de eventos
Usar registro de eventos

Si estd activada la opcidn, tras el andlisis del escaner se transmite un mensaje de evento
con los resultados del anilisis al registro de eventos de Windows. Los eventos pueden
abrirse en el visor de eventos de Windows. La opcién estd desactivada de forma estdndar.

Cuando el escdner analiza archivos comprimidos utiliza un andlisis recursivo: también se
descomprimen los archivos comprimidos que estén incluidos en otros archivos
comprimidos y se analizan en busca de virus y programas no deseados. Los ficheros se
analizan, descomprimen y vuelven a analizarse.

Analizar archivos comprimidos

Con esta opcidn activada, se analizan los archivos comprimidos seleccionados en la lista.
Este ajuste estd activado de forma estédndar.

Todos los tipos de archivo comprimido

Con esta opcién se seleccionan y analizan todos los archivos comprimidos en la lista.

Extensiones inteligentes

Con esta opcién activa, el escaner detecta si un fichero tiene un formato de archivo
comprimido, incluso si su extensién no lo refleja, y analiza el archivo. De todas formas,
esto significa que se deben de abrir todos los ficheros, lo que reduce la velocidad de
andlisis. Ejemplo: si un archivo *.zip tiene la extensién de fichero *.xyz , el esciner
descomprime también este archivo y lo analiza. Este ajuste esta activado de forma
estandar.
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12.1.1.3.

Nota
Sélo se soportan aquéllos tipos de archivos comprimidos marcados en la lista de archivos
comprimidos.

Limitar la profundidad en la recursividad

El descomprimir y analizar ficheros profundamente entrelazados puede requerir gran
cantidad de tiempo y recursos. Si esta opcién estd activada, se limita la profundidad del
analisis en archivos comprimidos multiples veces (maximo nivel de recursividad). Esto
ahorra tiempo y recursos del equipo.

Nota

Para encontrar un virus o programa no deseado dentro de un archivo comprimido, el
escaner debe analizar hasta el nivel de recursividad donde se encuentre el virus o
programa no deseado.

Nivel maximo de recursividad

Para introducir el maximo nivel de recursividad, se debe activar la opcién Limite de
profundidad de recursividad.

Puede introducir directamente el nivel de recursividad pertinente o cambiarlo con las
teclas de flecha que hay a la derecha del campo de introduccién. Los valores permitidos
van del 1 al 99. El valor predeterminado es 20 y es el recomendado.

Valores predeterminados

Este boton restableces los valores predefinidos cuando se analizan comprimidos.

Lista de archivos comprimidos

En este apartado puede establecer qué archivos comprimidos debe analizar el escéner.
Para ello debe seleccionar las entradas relevantes.

Excepciones

Ficheros a excluir por el escaner
La lista en esta ventana contiene los ficheros y rutas que no deben ser incluidas en el

andlisis en busca de virus o programas no deseados por el escaner.

Introduzca las minimas excepciones posibles que considere que no deberian incluirse en
un andlisis de rutina. {Le recomendamos analizar antes los ficheros y programas no
deseados incluidos en esta lista!

Nota
La suma de las entradas de la lista no puede superar el maximo de 6 000 caracteres.

Advertencia
iEstos ficheros no se toman en cuenta en el analisis!

Nota

Los ficheros incluidos en esta lista se anotan en el fichero de informe. Compruebe la
presencia de estos ficheros no comprobados de vez en cuando en el fichero de informe,
ya que quizds la razén por la que ha retirado un fichero de la comprobacién ya no existe.
En este caso, deberia retirarse el nombre de estos ficheros de la lista.

Campo de entrada

En esta ventana, puede introducir el nombre del objeto fichero que no desee incluir en el
andlisis directo. No hay ninguin fichero objeto fichero introducido de forma estandar.
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12.1.1.4.

(]

El botén abre una ventana en la que puede seleccionar el fichero o la ruta pertinente.
Cuando introduce un fichero con su ruta completa, sélo este fichero se excluye del
analisis. Si se introduce un nombre de fichero sin una ruta, todos los ficheros con ese
nombre (independientemente de donde se encuentren) se excluyen del andlisis.

Afiadir

Este botén permite incluir en la ventana de visualizacién el objeto fichero introducido en
el campo de entrada.

Eliminar

Este botén elimina una entrada seleccionada en la lista. El botén estd inactivo si no hay
ninguna entrada seleccionada.

Nota

Si afiade toda una particién a la lista de los objetos fichero que deben excluirse, sélo se
excluyen del andlisis los ficheros guardados directamente debajo de la particién y no los
ficheros que estén en directorios en esa particion.

Ejemplo: objeto fichero que se debe excluir: D2\ = D\ File. txXt se excluye del
andlisis del escaner, D> \folder\file. txt no se excluye del analisis.

Nota

Si administra el programa AntiVir en SMC, puede utilizar variables en las indicaciones de
ruta en caso de excepciones de ficheros. Puede encontrar una lista de las variables que se
pueden utilizar en Variables: Excepciones de Guard y escaner.

Heuristica

Esta seccién de configuracién contiene los pardmetros para la heuristica del motor de
andlisis.

Los productos AntiVir disponen de unas heuristicas muy eficaces que permiten detectar
malware desconocido de forma proactiva, es decir, antes de que se haya creado una firma
de virus especifica para ese software malintencionado y se haya enviado la
correspondiente actualizacién del antivirus. La deteccion de virus se lleva a cabo
mediante un minucioso andlisis del cddigo en cuestién para encontrar funciones tipicas
del malware. Si el c6digo analizado se comporta de forma similar, se reporta como
sospechoso. Sin embargo, ese c6digo no es necesariamente malware; también pueden
producirse falsas alarmas. El usuario debe decidir que hacer con el cédigo encontrado,
por ejemplo, basandose en su conocimiento o experiencia previa, puede decidir si la
fuente que contiene el cédigo es de confianza.

Heuristica de macrovirus
Heuristica de macrovirus

Su producto AntiVir incluye una potente herramienta de heuristica para macrovirus. Con
esta opcidn activada, se eliminan todas las macros en el caso de una reparacién del
documento afectado. Otra opcién es que sélo se notifique la existencia de documentos
sospechosos, es decir, se reciba una advertencia. Este ajuste esta activado de forma
estandar y es el recomendado.

Andlisis heuristico y deteccién avanzados (AHeAD)
Activar AHeAD
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Su programa AntiVir dispone de la tecnologia AntiVir AHeAD, de una heuristica muy
eficaz que incluso detecta malware desconocido (nuevo). Si esta opcién esté activada,
puede definir el nivel de "tolerancia" de la heuristica. Este ajuste estd activado de forma
estindar.

Nivel de deteccién bajo

Si estd activada la opcidn, se detecta algo menos de malware desconocido; el riesgo de
detecciones erréneas o falsas alarmas es en este caso reducido.

Nivel de deteccion medio

Esta configuracién estd activa por defecto si ha seleccionado el uso de esta heuristica.
Nivel de deteccién alto

Si esté activada la opcidn, se detecta bastante mds malware desconocido pero hay que
contar con falsas alarmas.

12.1.2 Informe

12.2

El escaner tiene una completa funcionalidad sacando informes. Asi puede obtener
informacién muy precisa del resultado del andlisis directo. El fichero de informe contiene
todas las entradas del sistema, asi como advertencias y mensajes del anélisis directo.

Nota
Para que pueda establecer qué acciones ha tomado el escéner al detectar un virus o
programa no deseado, deberia crearse siempre un fichero de informe.

Protocolizacién
Desactivado

Si esta opcién estd activada, el escaner no informa de las acciones o resultados de un
andlisis directo.

Predeterminado

Si se selecciona esta opcidn, el escaner informa del nombre y ruta de los ficheros
afectados. Ademas, en el fichero de informe aparece la configuracién del anilisis,
informacién de la versién y del licenciatario.

Ampliado

Con esta opcién activada, el escaner informa de alertas e instrucciones, ademas de los
nombres y rutas de los ficheros afectados.

Completo

Si se selecciona esta opcidn, el escaner informa de todos los ficheros analizados. Ademas
se incluyen en el informe todos los ficheros, asi como alertas y mensajes .

Nota
Si tiene que enviarnos algun fichero de informe para resolver algin problema, higalo de
este modo.

Guard

La seccién Guard es responsable de la configuracién del andlisis en tiempo real.
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12.2.1 Analisis

Normalmente deseard monitorizar su sistema de forma constante. Para ello utiliza el
Guard (andlisis en tiempo real = escaner en acceso). Asi puede, entre otras cosas, analizar
todos los ficheros que se copian o abren en el equipo sobre la marcha para detectar la
existencia de virus y programas no deseados.

Modo de analisis
Aqui se define el momento en que debe analizarse un fichero.
Analizar al leer

Si esta opcidn esté activada, el Guard analiza los ficheros antes de que sean leidos o
ejecutados por la aplicacién o el sistema operativo.

Analizar al escribir

Si esta opcién estd activada, el Guard analiza el fichero al ser escrito. Sélo puede acceder
al fichero de nuevo cuando se haya completado el proceso.

Analizar al leer y escribir

Si esta opcidn esté activada, el Guard analiza los ficheros antes de ser abiertos, leidos,
ejecutados y después de ser escritos. Este ajuste estd activado de forma estdndar y es el
recomendado.

Ficheros
El Guard puede usar un filtro para analizar sélo ficheros de una cierta extensién (tipo).

Todos los ficheros

Si esta opcién estd activada, se analizan si hay virus o programas no deseados en todos
los ficheros, independientemente de su contenido y su extensién.

Nota
Si se activa Todos los ficheros, el botén Extensiones de ficheros no se puede
seleccionar.

Extensiones inteligentes

Con esta opcidn activada, el programa selecciona de forma completamente automatica
los ficheros a analizar. Esto significa que el programa decide, dependiendo del contenido,
si se debe comprobar la existencia de virus y programas no deseados en los ficheros. Este
procedimiento es algo mds lento que usar la lista de extensiones de ficheros, pero mas
seguro, ya que no se analiza inicamente en base a la extension del fichero.

Nota
Si se activa las extensiones inteligentes el botén Extensiones de fichero no puede
seleccionarse.

Usar lista de extensiones de fichero

Con esta opcidn activada, s6lo se analizan ficheros de la extensién especificada. Todos los
tipos de ficheros que pueden contener virus o programas no deseados ya estan
preseleccionados. Esta lista puede editarse manualmente con el botén "Extensiones de
ficheros". Esta configuracién estd activada de forma estdndar y es la recomendada.

Nota
Si estd activa esta opcién y ha eliminado todas las entradas de la lista, esto se indica con
el texto "Sin extensiones" debajo del botén Extensiones de ficheros.
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Extensiones de fichero

Con la ayuda de este botén se abre una ventana de didlogo en la que aparecen todas las
extensiones a analizar en el modo "Usar extensiones de la lista de ficheros". Las
extensiones incluyen entradas predeterminadas, pero puede afadir o eliminar entradas.

Nota
Lalista de extensiones de ficheros puede variar entre versiones.

Archivos
Analizar archivos

Si estd activa esta opcidn, se analizardn los archivos comprimidos. Los archivos
comprimidos se analizan, se descomprimen y se analizan de nuevo. Esta opcién no esta
activa de forma estandar. Se limita el andlisis de archivos mediante el nivel de
recursividad, la cantidad de ficheros que se analizan y el tamafio del archivo comprimido.
Puede establecer el nivel de recursividad, la cantidad de ficheros que se analizardn y el
tamario maximo del archivo comprimido.

Nota

Esta opcién no estd activa de forma estdndar, ya que sobrecarga mucho al procesador. En
general se recomienda que los archivos comprimidos se comprueben con el andlisis
directo.

Nivel maximo de recursividad

Al realizar andlisis de archivos el Guard usa un andlisis recursivo: también se
descomprimen los archivos comprimidos que estén incluidos en otros archivos
comprimidos y se analizan en busca de virus y programas no deseados. Puede definir el
nivel de recursividad. El valor predeterminado para el nivel de recursividad es 1 y es el
recomendado: se analizan todos los archivos que se encuentren directamente en el
archivo principal.

Maximo numero de ficheros

Al analizar archivos comprimidos el analisis se limita a una cantidad maxima de ficheros.
El valor predeterminado para la cantidad médxima de ficheros que se analizaran es 10 y es
el valor recomendado.

Tamafio maximo (KB)

Al analizar archivos el andlisis se limita a un tamafio méximo del archivo que se
descomprimira. Se recomienda el valor estdndar de 1 000 KB.

Unidades
Unidades de red

Al activar esta opcién, se analizan las unidades de red (discos asignados).

Nota
Para no afectar al rendimiento del equipo excesivamente, Unicamente deberia activarse
la opcién Unidades de red en casos excepcionales.

Advertencia
Sila opcién esta desactivada, las unidades de red no se supervisan. {Ya no estd protegido
contra virus o programas no deseados!
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12.2.1.1.

Nota

Al ejecutar ficheros desde unidades de red, el Guard los analiza, independientemente del
pardmetro configurado en la opcién Unidades de red. En algunos casos, los ficheros en
unidades de red se analizan al abrir aunque esté desactivada la opcién Unidades de red. El
motivo es que a estos ficheros se accede con el permiso 'Ejecutar fichero'. Si desea excluir
estos ficheros o también los ficheros que se ejecuten en unidades de red de la supervisién
del Guard, debe incluir estos ficheros en la lista de objetos fichero omitidos (consulte:
Guard::Analisis::Excepciones).

Activar almacenamiento en caché

Si esté activada la opcidn, los ficheros supervisados en unidades de red se ponen a
disposicién del caché del Guard. La supervisién de unidades de red sin funcién de caché
ofrece mas seguridad, pero es mas lenta que la supervisién de unidades de red con caché.

Accién en caso de deteccion

Accion en caso de deteccion

Puede definir las acciones a tomar por el Guard, cuando se detecta un virus o programa
no deseado.

Interactivo

Con esta opcién activada, aparece una notificacion de escritorio en caso de una deteccién
del Guard. Tiene la posibilidad de eliminar el malware encontrado o tomar otras posibles
acciones para el tratamiento de virus a través del botén 'Detalles'. Las acciones se indican
en un cuadro de didlogo. Esta opcién estd activada de forma estdndar.

Acciones permitidas

En este drea de la pantalla puede seleccionar las acciones que desea que estén disponibles
como acciones adicionales en el cuadro de didlogo para el tratamiento de virus. Para ello,
debe activar las opciones correspondientes.

reparar
El Guard repara el fichero infectado si es posible.
cambiar el nombre

El Guard renombra el fichero. El acceso directo a estos ficheros (haciendo doble clic) ya
no es posible. El fichero puede repararse posteriormente y renombrarse otra vez con su
nombre original.

Cuarentena

El Guard mueve el fichero a la Cuarentena. Desde el Gestor de cuarentena puede volver a
restaurar el fichero si éste tiene valor informativo o, si fuera necesario, puede enviarlo al
Avira Malware Research Center. Dependiendo del fichero, hay méas posibilidades de
seleccion en el Gestor de Cuarentena.

eliminar

El fichero se elimina. Este proceso es considerablemente mas rapido que "sobrescribir y
eliminar".

omitir

Con esta opcidn seleccionada se permite el acceso al fichero y se deja tal cual esta.
sobrescribir y eliminar

El Guard sobrescribe el fichero con un patrén estdndar y lo elimina. No puede
restaurarse.
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Predeterminado

Este botdn le permite seleccionar la accién que serd activada de forma estdndar en el
cuadro de didlogo que aparece al detectar un virus. Seleccione la accién que serd activada
de forma estdndar y pulse "Predeterminado".

Nota
No se puede seleccionar la accién reparar como accién predeterminada.

Encontrard mds informacién aqui.
Automatico

Si esta opcién esta activada, entonces no mostrara la ventana de acciones después de una
deteccién de un virus o programa no deseado. El Guard reacciona de acuerdo a lo que
configure en esta seccién.

Copiar fichero a cuarentena antes de la accién

Con esta opcidn activada, el Guard crea una copia de seguridad (backup) antes de llevar a
cabo la accién principal o secundaria pertinente. La copia se guarda en la cuarentena. Se
puede restablecer desde el Gestor de cuarentena si tiene algin valor informativo.
Ademais puede enviar la copia de seguridad al Avira Malware Research Center.
Dependiendo del objeto, hay mas posibilidades de seleccién en el Gestor de Cuarentena.

Mostrar mensajes de advertencia

Con esta opcidn activada, aparece un mensaje de advertencia al detectarse algun virus o
programa no deseado.

Accion Primaria

La accién principal es la que se ejecuta cuando el Guard detecta un virus o programa no
deseado. Si seleccioné la opcién "reparar" pero no es posible reparar el fichero afectado,
se ejecuta la accién seleccionada en "Accion secundaria".

Nota
La opcién Accién Secundaria sélo puede seleccionarse si se ha configurado la Opcién
primaria como Reparar.

reparar

Si se selecciona esta opcidn, el Guard repara los ficheros afectados automaéticamente. Si
el Guard no puede reparar el fichero afectado, ejecuta alternativamente la accién
seleccionada como Accién Secundaria.

Nota
Se recomienda la reparacién automatica, pero eso significa que el Guard puede modificar
los ficheros en el equipo.

eliminar
Con esta opcién activada, el fichero se borra. Este proceso es considerablemente més
rapido que "sobrescribir y eliminar".

sobrescribir y eliminar

Con esta opcidn activada, el Guard sobrescribe el fichero con un patrén estandar y lo
elimina. No puede restaurarse.

cambiar el nombre

Con esta opcién activada, el Guard renombra el fichero. El acceso directo a estos ficheros
(haciendo doble clic) ya no es posible. Los ficheros pueden repararse posteriormente y
renombrarse otra vez con su nombre original

omitir

Con esta opcidn seleccionada se permite el acceso al fichero y se deja tal cual esta.
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Advertencia
iEl fichero afectado sigue activo en el equipo! jPodria causar dafios graves a su sistema!

Denegar acceso

Sila opcién esta activada, el Guard sélo incluye la deteccién en el Fichero de informe en
caso de haber activado la funcién de informe. Ademas el Guard escribe una entrada en el
Registro de eventos si esta activada esta opcién.

Cuarentena

Si esta opcién est4 activada, el Guard mueve el fichero al directorio de cuarentena. Estos
ficheros pueden ser reparados posteriormente o -si fuera necesario- ser enviados al Avira
Malware Research Center.

Accibn secundaria

Sélo puede seleccionar la opcién "Accién secundaria" si en "Accion principal" ha
seleccionado la opcién "Reparar". Con esta opcién se decide qué debe hacerse si el
fichero afectado no puede repararse.
eliminar

on esta opcidn activada, el fichero se borra. Este proceso es considerablemente mas
C t tivada, el fich b Est derabl t
rapido que "sobrescribir y eliminar".
sobrescribir y eliminar

Con esta opcidn activada, el Guard sobrescribe el fichero con un patrén estandar y lo
elimina. No puede restaurarse.

cambiar el nombre

Con esta opcidn activada, el Guard renombra el fichero. El acceso directo a estos ficheros
(haciendo doble clic) ya no es posible. Los ficheros pueden repararse posteriormente y
renombrarse otra vez con su nombre original

omitir

Con esta opcidn seleccionada se permite el acceso al fichero y se deja tal cual esta.

Advertencia
iEl fichero afectado sigue activo en el equipo! jPodria causar dafios graves a su sistemal

Denegar acceso

Sila opcién estd activada, el Guard sélo incluye la deteccién en el Fichero de informe en
caso de haber activado la funcién de informe. Ademas el Guard escribe una entrada en el
Registro de eventos si esta activada esta opcidn.

Cuarentena

Con esta opcidn activada el Guard mueve el fichero a Cuarentena. Los ficheros pueden
ser reparados posteriormente o -si fuera necesario- enviarse al Avira Malware Research
Center.

Nota

Si ha seleccionado como accién principal o secundaria Eliminar o Sobrescribir y
eliminar, tenga en cuenta lo siguiente: en caso de deteccién mediante heuristica, los
ficheros afectados no se eliminan, sino que se mueven a cuarentena.

12.2.1.2. Acciones adicionales

Notificaciones
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12.2.1.3.

Registro de eventos
Usa el registro de eventos

Si esta opcidn esta activada, se aflade una entrada en el registro de eventos de Windows
con cada deteccién. Los eventos pueden abrirse en el visor de eventos de Windows. Este
ajuste estd activado de forma estindar.

Inicio automatico
Bloguear funcién de inicio automatico

Con esta opcién activada, se bloquea la ejecucion de la funcién de inicio automatico de
Windows en todas las unidades conectadas tales como lapices USB, unidades de CD y
DVD, unidades de red. Con la funcién de inicio automéatico de Windows se leen
inmediatamente los ficheros al insertar portadatos o conectar unidades de red,
permitiendo asi el inicio y ejecucién automatica de los ficheros. Sin embargo, esta
funcionalidad conlleva un elevado riesgo de seguridad ya que el inicio automaético de
ficheros permite la instalacién de malware y programas no deseados. La funcién de inicio
automatico es especialmente critica para lapices USB, ya que los datos de un lapiz pueden
cambiar constantemente.

Excluir CDy DVD

Con esta opcién activada, se permite la funcién de inicio automatico en las unidades de
CDy DVD

Advertencia
Desactive la funcién de inicio automatico para unidades de CD y DVD sélo si esta seguro
de utilizar inicamente portadatos de confianza.

Excepciones

Estas opciones permiten configurar los objetos de excepcién para el Guard (analisis en
tiempo real). Los objetos en cuestién no se considerardn en el andlisis en tiempo real.
Mediante la lista de procesos omitidos, el Guard puede omitir sus accesos a ficheros
durante el anélisis en tiempo real. Esto resulta ttil en el caso de bases de datos o de
soluciones de copia de seguridad.

Tenga en cuenta lo siguiente al indicar los procesos y los objetos de fichero que deben
omitirse: La lista se procesa de arriba a abajo. Cuanto mads larga es la lista, méas tiempo de
procesador se requiere para procesar la lista en cada acceso. Por lo tanto se recomienda
que las listas sean lo més cortas posible.

Procesos omitidos por Guard

Todos los accesos a ficheros de los procesos que constan en esta lista se excluyen de la
supervisién por parte del Guard.

Campo de entrada

En este campo se introduce el nombre del proceso que no debe considerarse durante el
andlisis en tiempo real. De forma estdndar no hay ningan proceso indicado.

Nota
Puede introducir un maximo de 128 procesos.

Nota
Al indicar el proceso se aceptan caracteres Unicode. Por ello, puede indicar nombres de
procesos o directorios que contienen caracteres especiales.
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Nota

Tiene la posibilidad de excluir procesos sin la indicacién completa de la ruta de
monitorizacién del Guard:

aplicacién.exe

No obstante, esto es vélido exclusivamente para procesos cuyos ficheros ejecutables se
encuentren en unidades del disco duro.

La indicacién completa de la ruta se requiere en procesos cuyos ficheros ejecutables se
encuentren en unidades conectadas, p. ej. unidades de red. Tenga en cuenta al respecto
las indicaciones generales de anotacién de excepciones en unidades de red conectadas.
No indique ninguna excepcién en procesos cuyos ficheros ejecutables se encuentren en
unidades dindmicas. Las unidades dindmicas se utilizan para soportes de datos extraibles
como CD, DVD o l4dpiz de memoria USB.

Nota
Las unidades de deben indicar de la siguiente forma: [letra de la unidad]:\
El caricter de dos puntos (:) sélo puede utilizarse para indicar unidades.

Nota

Al indicar el proceso puede utilizar los comodines * (sin limite de caracteres) e ? (un solo
caracter):

C:\Archivos de programa\Aplicacién\aplicacién.exe\

C:\Archivos de programa\Aplicacién\aplicaci?.exe

C:\Archivos de programa\Aplicacién\aplic*.exe\

C:\Archivos de programa\Aplicacién\*.exe

Para evitar que los procesos queden excluidos de forma global de la monitorizacién del
Guard, se consideran no validos los datos formados exclusivamente por los siguientes
caracteres: * (asterisco), ? (interrogante), / (barra), \ (barra invertida), . (punto), : (dos
puntos).

Nota

La ruta y el nombre de fichero del proceso no deben superar un maximo de 255
caracteres. La suma de las entradas de la lista no puede superar el maximo de 6 000
caracteres.

Advertencia

iTenga en cuenta que todos los accesos a ficheros por procesos anotados en la lista son
excluidos del anélisis en busca de virus y programas no deseados! Windows Explorer y el
sistema operativo en si no pueden excluirse. La entrada correspondiente de la lista se
ignorara.

(]

Al pulsar el botén se abre una ventana en la que puede seleccionar un fichero ejecutable.
Procesos

El botén "Procesos" abre la ventana "Seleccién de proceso”, donde se indican los procesos
activos.

Afiadir

Con este botén, puede afiadir el proceso seleccionado al campo que aparece en la
ventana.

Eliminar

Con este botén, puede borrar el proceso seleccionado que aparece en la ventana.

Ficheros a excluir por Guard

Todos los accesos a objetos de esta lista son excluidos del analisis realizado por Guard.
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Campo de entrada

En este campo puede introducir el nombre del objeto fichero que no debe incluirse en el
andlisis en tiempo real. No hay ningun fichero objeto fichero introducido de forma
estandar.

Nota

Al indicar los objetos de fichero que deben omitirse, puede utilizar los comodines * (sin
limite de caracteres) e ? (un solo caracter). También se pueden excluir distintas
extensiones de fichero (incluidos los comodines):

C:\Directorio\*.mdb

* mdb

*md?

* xls™

C:\Directorio\*.log

Nota
Los nombres de directorio deben acabar con una barra diagonal inversa \; de no ser asi,
se supone que se trata de un nombre de fichero.

Nota
La suma de las entradas de la lista no puede superar el maximo de 6 000 caracteres.

Nota
Si se excluye un directorio, todos sus subdirectorios se excluyen automdticamente.

Nota

Por cada unidad puede indicar como maximo 20 excepciones con la ruta completa
(empezando por la letra de la unidad).

Ejemplo: C:\Archivos de programa\Aplicacién\Nombre.log

El nimero maximo de excepciones sin ruta completa es de 64.

Ejemplo: *.log

\Equipo1\C\Carpetal

Nota

En el caso de unidades dindmicas que se integran (montan) como directorio en otra
unidad, debe usar el alias del sistema operativo para la unidad integrada en la lista de
excepciones:

p. €j., \Device\HarddiskDmVolumes\PhysicalDmVolumes\BlockVolume1\

Si usa el punto de montaje (mount point) propiamente dicho, p. €j., C:\DynDrive, la
unidad dindmica se analiza de todos modos. El fichero de informe del Guard permite
determinar el nombre de alias del sistema operativo que se debe usar.

]

El botén abre una ventana en la que puede seleccionar el objeto a excluir.

Afiadir

Este botén permite incluir en la ventana de visualizacién el objeto fichero introducido en
el campo de entrada.

Eliminar

Con este botén, puede borrar el objeto seleccionado que aparece en la ventana.

Al indicar excepciones, tenga en cuenta lo siguiente:

Nota

Para excluir objetos a los que se tiene acceso con nombres de fichero DOS cortos
(convencién de nombres DOS 8.3), el nombre de fichero en cuestién también debe
incluirse en la lista.
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Nota
Un nombre de fichero que contenga un comodin no puede acabar con una barra diagonal
inversa.

Por ejemplo:
C:\Archivos de programa\Aplicacion\aplic*.exe\

iEsta entrada no es vélida y no se trata como una excepcién!

Nota

Para las excepciones en unidades de red conectadas debe considerarse lo siguiente: si usa
laletra de unidad de la unidad de red conectada, los ficheros y directorios indicados NO
se excluirdn del andlisis del Guard. Sila ruta UNC de la lista de excepciones difiere de la
ruta UNC que se usa para la conexién con la unidad de red (indicacién de la direccién IP
en la lista de excepciones, indicacién del nombre del equipo para la conexién con la
unidad de red), los directorios indicados NO se excluyen del andlisis del Guard. El fichero
de informe del Guard permite determinar la ruta UNC que se debe usar:

\\<Nombre del equipo>\<Recurso compartido>\ - O BIEN - \\<Direccién IP>\<Recurso
compartido>\

Nota

Mediante el fichero de informe del Guard puede determinar las rutas que usard el Guard
al analizar la existencia de ficheros afectados. Use en principio las mismas rutas en la
lista de excepciones. Proceda del modo siguiente: establezca la funcién de registro del
Guard en la configuracién, en Guard :: informe, en Completo. Con el Guard activado,
acceda a los ficheros, directorios, unidades incorporadas o unidades de red conectadas.
Ahora puede leer la ruta que debe usarse en el fichero de informe del Guard . El fichero
de informe se activa en el Centro de control en Proteccién local :: Guard.

Nota

Si administra el programa AntiVir en SMC, puede utilizar variables en las indicaciones de
ruta en caso de excepciones de procesos y ficheros. Puede encontrar una lista de las
variables que se pueden utilizar en Variables: Excepciones de Guard y escaner.

Ejemplos de procesos que deben excluirse:

— aplicacién.exe

El proceso de aplicacién.exe queda excluido del analisis del Guard,
independientemente de en qué unidad del disco duro y en qué directorio se
encuentre anwendung.exe.

— C:\Archivos de programal\aplicacién.exe

El proceso del fichero aplicacién.exe, que se encuentra en la ruta C:\Archivos de
programal, queda excluido del analisis del Guard.

— C:\Archivos de programal\*.exe

Todos los procesos de ficheros ejecutables que se encuentran en la ruta C:\Archivs de
programal, quedan excluidos del analisis del Guard.

Ejemplos de ficheros que deben excluirse:
— *.mdb

Todos los ficheros con la extensién de fichero "mdb" quedan excluidos del an4lisis del
Guard.
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*

— *xls*

Todos los ficheros cuya extensién de fichero comience por "xls" quedan excluidos del
andlisis del Guard, p. €j. ficheros con las extensiones de fichero .xls y xlIsx.

— C:\Directorio\*.log

Todos los ficheros log con la extensién de fichero "log" que se encuentran en la ruta
C:\Directorio, quedan excluidos del anélisis del Guard.

— \\Nombre de equipol\Recurso compartidol\

Todos los ficheros a los que se accede con una conexién "\\Nombre de
equipol\Recurso compartidol" quedan excluidos del anilisis del Guard. Se trata
generalmente de una unidad de red conectada que acceden a otro ordenador con
directorio compartido con el nombre de equipo "Nombre de equipol" y el nombre de
recurso compartido "Recurso compartidol".

— \\1.0.0.0\Recurso compartido1\*.mdb

Todos los ficheros con la extensién de fichero "mdb" a los que se accede con una
conexién "\\1.0.0.0\Recurso compartido1l" quedan excluidos del anélisis del Guard.
Se trata generalmente de una unidad de red conectada que accede a otro ordenador
con directorio compartido con la direccién IP "1.0.0.0" y el nombre de recurso
compartido "Recurso compartidol".

12.2.1.4. Heuristica

Esta seccién de configuracién contiene los pardmetros para la heuristica del motor de
andlisis.

Los productos AntiVir disponen de unas heuristicas muy eficaces que permiten detectar
malware desconocido de forma proactiva, es decir, antes de que se haya creado una firma
de virus especifica para ese software malintencionado y se haya enviado la
correspondiente actualizacién del antivirus. La detecciéon de virus se lleva a cabo
mediante un minucioso andlisis del cddigo en cuestién para encontrar funciones tipicas
del malware. Si el c6digo analizado se comporta de forma similar, se reporta como
sospechoso. Sin embargo, ese c6digo no es necesariamente malware; también pueden
producirse falsas alarmas. El usuario debe decidir que hacer con el cédigo encontrado,
por ejemplo, basandose en su conocimiento o experiencia previa, puede decidir si la
fuente que contiene el cédigo es de confianza.

Heuristica de macrovirus
Heuristica de macrovirus

Su producto AntiVir incluye una potente herramienta de heuristica para macrovirus. Con
esta opcidn activada, se eliminan todas las macros en el caso de una reparacién del
documento afectado. Otra opcién es que sélo se notifique la existencia de documentos
sospechosos, es decir, se reciba una advertencia. Este ajuste esta activado de forma
estandar y es el recomendado.

Andlisis heuristico y deteccién avanzados (AHeAD)
Activar AHeAD
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Su programa AntiVir dispone de la tecnologia AntiVir AHeAD, de una heuristica muy
eficaz que incluso detecta malware desconocido (nuevo). Si esta opcién esté activada,
puede definir el nivel de "tolerancia" de la heuristica. Este ajuste estd activado de forma
estdndar.

Nivel de deteccién bajo

Si estd activada la opcién, detecta algo menos de malware desconocido; el riesgo de
detecciones erréneas o falsas alarmas es en este caso reducido.

Nivel de deteccion medio

Esta configuracién estd activa por defecto si ha seleccionado el uso de esta heuristica.
Nivel de deteccién alto

Si estd activada la opcién, detecta bastante mds malware desconocido pero hay que
contar con falsas alarmas.

12.2.2 ProActiv

Con el uso de Avira AntiVir ProActiv se estd protegiendo de nuevas y desconocidas
amenazas para las que ain no existen definiciones de virus ni heuristicas. La tecnologia
ProActiv estd integrada en el componente Guard y observa y analiza las acciones
ejecutadas por programas. Se analiza si el comportamiento de los programas presenta
patrones de actividad tipicos de malware: tipo de accién y secuencias de acciones. Si un
programa muestra un comportamiento tipico de malware, se tratara y notificard como
una deteccién de virus : Tiene la posibilidad de bloquear la ejecucién del programa o
ignorar el mensaje y continuar ejecutando el programa. Puede clasificar el programa
como digno de confianza y afiadirlo asi al filtro de aplicaciones de los programas
permitidos. También puede afiadir el programa a través del comando Bloquear siempre al
filtro de aplicaciones de los programas a bloquear.

Para detectar un comportamiento sospechoso, el componente ProActiv utiliza juegos de
reglas desarrollados por el Avira Malware Research Center. Los juegos de reglas son
proporcionados por las bases de datos de Avira GmbH. Para recopilar informacién en las
bases de datos de Avira, Avira AntiVir ProActiv envia informacién sobre programas
sospechosos notificados. No obstante, tiene la posibilidad de desactivar la transmisién de
datos a las bases de datos de Avira.

Nota
iLa tecnologia ProActiv atin no esta disponible para los sistemas de 64 bits! Windows
2000 no soporta el componente ProActiv.

General
Activar Avira AntiVir ProActiv

Con la opcién activada se supervisan los programas en su sistema informético buscando
acciones sospechosas. Si se produce un comportamiento tipico de malware, aparecera un
mensaje. Entonces puede bloquear el programa o seguir ejecutando el programa
pulsando "Ignorar"”. Quedan excluidos de la supervisién: programas clasificados como
fiables, programas fiables y firmados incluidos de forma estandar en el filtro de
aplicaciones permitidas y todos los programas que ha afiadido al filtro de aplicaciones
permitidas.

Mejorar la sequridad de su equipo participando en la comunidad de AntiVir ProActiv
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12.2.2.1.

Con esta opcidn activada, Avira AntiVir ProActiv envia datos a programas sospechosos, y
en algunos casos, ficheros de programa sospechosos (ficheros ejecutables) al Avira
Malware Research Center para un andlisis online ampliado. Después de su evaluacién
estos datos se incluyen en los juegos de reglas del analisis de comportamiento de
ProActiv. De este modo participa en la comunidad Avira ProActiv y contribuye en la
continua mejora y depuracién de la tecnologia de seguridad ProActiv. Con esta opcién
desactivada no se envian datos. Esto no afecta a la funcionalidad de ProActiv.

Para obtener mas informacidn, haga clic agui

A través de este enlace se accede a una pagina Web con mdas informacién detallada sobre
el analisis online ampliado. Los datos que se transfieren en un anélisis online ampliado,
se indican por completo en la pdgina Web.

Filtro de aplicacion: Aplicaciones a bloquear

Bajo filtro de aplicacién: En las aplicaciones a bloquear puede incorporar aplicaciones que
considera nocivas y que desea que Avira AntiVir ProActiv bloquee de forma estidndar. Las
aplicaciones incorporadas no pueden ejecutarse en su sistema informético. También
puede afiadir programas al filtro de las aplicaciones a bloquear a través del mensaje del
Guard acerca de un comportamiento sospechoso de un programa, utilizando la opcién
Bloquear siempre este programa .

Aplicaciones a bloquear

Aplicaciones

La lista contiene todas las aplicaciones que ha clasificado como nocivas y afiadido a través
de la configuracién o los mensajes del componente ProActiv. Las aplicaciones de la lista
son bloqueadas por Avira AntiVir ProActiv y no pueden ejecutarse en su equipo. Al
iniciarse un programa bloqueado aparece un mensaje del sistema operativo. Las
aplicaciones a bloquear son identificadas por Avira AntiVir ProActiv por la ruta y el
nombre de fichero indicados y se bloquean independientemente de su contenido.

Campo de entrada

Indique en este campo la aplicacién que desea bloquear. Para la identificacién de la
aplicacién es necesario indicar la ruta completa y el nombre del fichero junto con su
extensién. La indicacién de la ruta debe incluir la unidad que contiene la aplicacién o
comenzar con una variable de entorno.

(]

Al pulsar el botén se abre una ventana en la que puede seleccionar la aplicacién a
bloquear.

Afiadir
El botén "Afadir" permite incorporar la aplicacién que consta en el campo de entrada en
la lista de aplicaciones a bloquear.

Nota
No se pueden afiadir aplicaciones necesarias para la funcionalidad del sistema operativo.

Eliminar
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Con el botén "Eliminar" puede borrar la aplicacién marcada de la lista de aplicaciones a
bloquear.

Filtro de aplicacion: Aplicaciones permitidas

Bajo filtro de aplicacién: Bajo aplicaciones permitidas figuran aplicaciones excluidas de la
supervisién por el componente ProActiv: programas que han sido clasificados como
fiables y estdn en la lista de forma estdndar, todas las aplicaciones que usted ha
clasificado como fiables y afiadido al filtro de aplicacién: En la configuracién puede
afadir aplicaciones a la lista de las aplicaciones permitidas. También tiene la posibilidad
aniadir aplicaciones a través de los mensajes del Guard acerca de un comportamiento de
programa sospechoso, activando en el mensaje Guard la opcién Programa de
confianza.

Aplicaciones a excluir

Aplicaciones

La lista contiene aplicaciones excluidas de la supervisién por el componente ProActiv.
Con la configuracién predeterminada tras la instalacidn la lista contiene aplicaciones
firmadas de productores de confianza. Tiene la posibilidad de incorporar aplicaciones que
considera de confianza a través de la configuracién o los mensajes del Guard. El
componente ProActiv identifica las aplicaciones por la ruta, el nombre de fichero y el
contenido. La comprobacién del contenido es util, ya que a un programa puede afiadirse
c6digo dariino con posterioridad por ejemplo a través de actualizaciones. Puede
determinar a través del tipo indicado, si desea realizar un anélisis del contenido: Con el
tipo "Contenido" las aplicaciones indicadas con ruta y nombre de fichero son
comprobadas en cuanto a modificaciones de su contenido, antes de que sean excluidas de
la supervisién por el componente ProActiv. Si el contenido del fichero ha variado, el
componente ProActiv vuelve a supervisar la aplicacién. Con el tipo "Ruta” no se analiza el
contenido antes de excluir la aplicacién de la supervisién por el Guard. Para cambiar el
tipo de exclusién haga clic en el tipo indicado.

Advertencia

Utilice el tipo Ruta sélo en casos excepcionales. A través de una actualizacién se puede
anadir cédigo dafiino a una aplicacién. La aplicacién antes inofensiva se convierte en
malware.

Nota

Algunas aplicaciones de confianza, como p. €j. todos los componentes de aplicacién de su
programa AntiVir, estin excluidas de forma estdndar de la supervisién por el
componente ProActiv pero no figuran en la lista.

Campo de entrada

Indique en este campo las aplicaciones que desea excluir de la supervisién por el
componente ProActiv. Para la identificacién de la aplicacién es necesario indicar la ruta
completa y el nombre del fichero junto con su extensién. La indicacién de la ruta debe
incluir la unidad que contiene la aplicacién o comenzar con una variable de entorno.

]

Al pulsar el botén se abre una ventana en la que puede seleccionar la aplicacién omitida.

Anadir
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El botén "Afiadir" permite incorporar la aplicacién que consta en el campo de entrada en
la lista de aplicaciones omitidas.

Eliminar

Con el botén "Eliminar" puede borrar la aplicacién marcada de la lista de aplicaciones
omitidas.

12.2.3 Informe

El Guard incluye una completa funcién de registro que puede ayudar al administrador en
la identificacién de una deteccién.

Protocolizacién
En este grupo se determina el volumen de contenido del fichero de informe.
Desactivado

Con esta opcién el Guard no crea ningin protocolo.
Desactive la protocolizacién sélo en casos excepcionales, p. €j. s6lo cuando realice una
prueba con muchos virus o programas no deseados.

Predeterminado

Sila opcién estd activada, el Guard incluye informacién importante (sobre la deteccién,
advertencias y errores) en el fichero de registro; la informacién de menor importancia se
ignora para mayor claridad. Este ajuste esta activado de forma estdndar.

Ampliado
Con esta opcidn activada, el Guard registra también informacién secundaria.

Completo

Sila opcién estd activada, el Guard registra toda la informacién en el fichero de informe,
incluso la correspondiente al tamario de fichero, tipo de fichero, fecha, etc.

Limitar fichero de informe
Limitar tamafio an MB

Sila opcién estd activada, el fichero de registro se puede limitar a un determinado
tamario; posibles valores: 1 a 100 MB. En la limitacién del fichero de informe se concede
un margen de unos 50 kilobytes para mantener reducida la carga del equipo. Si el tamafio
del fichero de informe supera la magnitud indicada en 50 kilobytes, se eliminan
automaticamente tantas entradas antiguas como sea necesario para alcanzar la magnitud
indicada menos 50 kilobytes.

Guardar fichero de informe antes de reducir

Si estd activada esta opcién, se hace una copia del fichero de informe antes de reducirlo.
Ubicacién de copia de seguridad, ver Configuracién :: General :: Directorios :: Carpeta de
Informes.

Escribir configuracién en fichero de informe

Al activar esta opcidn, la configuracién del analisis directo se guarda en el fichero de
informe.
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12.3

Nota

Sino ha indicado ninguna limitacién del fichero de informe, se creara de forma
automadtica un nuevo fichero de informe cuando el fichero de informe haya alcanzado un
tamario de 100 MB. Se creard una copia de seguridad del antiguo fichero de informe. Se
preservaran hasta tres copias de seguridad de los antiguos ficheros de informe. Las
copias de seguridad mds antiguas son las que primero se borran.

MailGuard

La seccién MailGuard es responsable de la configuracién del MailGuard.

12.3.1 Analisis

Esta utilizando el MailGuard para analizar los emails entrantes en cuanto a la existencia
de virus, malware . El MailGuard también puede analizar los emails salientes en cuanto a
la existencia de virus y malware.

Analisis

Activar MailGuard

Si esta opcidén esta activada, MailGuard supervisa el trafico de correo electrénico.
MailGuard es un servidor proxy que comprueba el trifico de datos entre el servidor de
correo que utiliza y el programa de cliente de correo en su sistema informatico. En la
configuracién predeterminada se analiza la existencia de malware en los emails
entrantes. Sila opcién estd desactivada, se inicia el servicio MailGuard, pero se desactiva
la monitorizacién por parte de MailGuard.

Analizar emails entrantes

Si estd activada la opcidn, los emails salientes se analizan en cuanto a la existencia de
virus y malware . MailGuard soporta los protocolos POP3 y IMAP. Active la cuenta de
entrada de correo que usa su cliente de correo para recibir emails con el fin de que el
MailGuard la supervise.

Supervisar cuentas POP3

Sila opcidn estd activada, se supervisan las cuentas POP3 en los puertos indicados.
Puertos supervisados

En este campo se indica el puerto que usa el protocolo POP3 como entrada de correo.
Indique varios puertos separdandolos con comas.

Predeterminado

Este boton restablece los puertos indicados con el puerto predeterminado de POP3.

Supervisar cuentas IMAP

Sila opcidén estd activada, se supervisan las cuentas IMAP en los puertos indicados.
Puertos supervisados

En este campo se indica el puerto que usa el protocolo IMAP. Indique varios puertos
separandolos con comas.

Predeterminado

Este boto6n restablece los puertos indicados con el puerto predeterminado de IMAP.
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Analizar emails salientes (SMTP)

Si estd activada la opcidn, se analiza la existencia de virus y malware en los emails
salientes.

Puertos supervisados

En este campo se indica el puerto que usa el protocolo STMP como salida de correo.
Indique varios puertos separandolos con comas.

Predeterminado

Este botén restablece los puertos indicados con el puerto predeterminado de SMTP.

Nota
Para verificar los protocolos y puertos usados, abra las propiedades de sus cuentas de
email en el programa del cliente de correo. Normalmente se usan puertos estandar.

Accién en caso de deteccion

Esta seccion de configuracién contiene los pardmetros que indican la accién que se
ejecutard cuando MailGuard detecte un virus o programa no deseado en un email o en los
datos adjuntos.

Nota
Las acciones establecidas aqui se llevan a cabo tanto en el caso de detectar virus en emails
entrantes como al detectarlos en emails salientes.

Accion en caso de deteccion

Interactiva

Si esta opcién esta activada, se abre un cuadro de didlogo cuando se detecta un virus o
programa indeseado, en el que se pregunta por la accién a ejecutar con el email o fichero
adjunto. Esta opcién estd activada de forma estindar.

Acciones permitidas

En este cuadro puede especificar aquellas acciones que van a mostrarse en el cuadro de
didlogo en el caso de que se descubra un virus o programa no deseado. Para ello, debe
activar las opciones correspondientes.

Mover a cuarentena

Si estd activada esta opcion, el email, incluidos todos los datos adjuntos, se copia a la
cuarentena. Puede enviarse posteriormente mediante el gestor de cuarentena. El email
afectado se elimina. Un texto predeterminado sustituye el cuerpo de texto y, si fuera el
caso, los datos adjuntos del email.

Eliminar

Si esta opcién estd activada, el email concerniente se elimina si se ha encontrado un virus

o programa no deseado. Un texto predeterminado sustituye el cuerpo de texto y, si fuera
el caso, los datos adjuntos del email.

Eliminar datos adjuntos

Si estd activada esta opcién, un texto predeterminado sustituye los datos adjuntos
afectados. Si estuviera afectado el cuerpo de texto del email, éste se elimina y también se
sustituye por un texto predeterminado. El email en si, se entrega.

Mover datos adjuntos a cuarentena

Si estd activada esta opcién, los datos adjuntos afectados se colocan en cuarentena y
después se eliminan (sustituyen por un texto predeterminado). El cuerpo del mensaje se
entrega. El adjunto puede enviarse mds tarde mediante el Gestor de Cuarentena
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Omitir
Si esta opcién estd activada, el email concerniente se entrega independiente de si se ha
encontrado un virus o programa no deseado.

Predeterminado

Este botén le permite seleccionar la accién que serd activada de forma estdndar en el
cuadro de didlogo que aparece al detectar un virus. Seleccione la accién que sera activada
de forma estandar y pulse Predeterminado.

Mostrar la barra de progreso

Si esta opcién estd activada, el MailGuard muestra una barra de progreso durante la
descarga de los emails. Sélo se puede activar esta opcién si se seleccioné la opcién
Interactivo.

Automatico
Con esta opcidn activada, no se realizaran mas notificaciones en caso de encontrar algun

virus o programa no deseado. El MailGuard reacciona de acuerdo a lo que configure en
esta seccién.

Accion principal

La accién principal es la que se ejecuta cuando el MailGuard detecta un virus o programa
no deseado en un email. Sila opcién "Ignorar Email" se ha seleccionado, atn puede
seleccionarse en "Adjuntos afectados" la accién a tomar cuando se ha detectado un
programa o virus no deseado en un adjunto.

Eliminar email

Si esta opcién estd activada, el email concerniente se elimina automaticamente si se ha
encontrado un virus o programa no deseado. El cuerpo del mensaje se reemplaza por el
texto estandar siguiente. Lo mismo se aplica a todos los adjuntos incluidos; estos
también se reemplazan con un texto estindar.

Aislar email

Sila opcién estd activada, todo el email, incluidos sus datos adjuntos, se ponen en
cuarentena al detectar un virus o un programa no deseado. Si se requiere, puede
restaurarse mds tarde. El email afectado en si, se elimina. El cuerpo del mensaje se
reemplaza por el texto estdndar siguiente. Lo mismo se aplica a todos los adjuntos
incluidos; estos también se reemplazan con un texto estdndar.

Omitir email

Si esta opcién estd activada, el email concerniente se ignora, independientemente de si se
ha encontrado un virus o programa no deseado. De todas formas, puede decidir qué
hacer con el fichero adjunto afectado:

Datos adjuntos afectados

La opcién "Adjuntos afectados" sélo puede seleccionarse si se ha configurado como
"Accién principal" el ajuste "Ignorar email". Con esta opcién ahora es posible decidir
qué hacer si se encuentra un virus o programa no deseado en un fichero adjunto.
eliminar

Si esta opcién est4 activada, se elimina el fichero adjunto afectado si se encuentra un
virus o programa no deseado y es reemplazado por un texto estandar.

aislar

Sila opcién estd activada, los datos adjuntos afectados se envian a cuarentena y después

se eliminan (se reemplazan con untexto predeterminado). Los datos adjuntos afectados
pueden restablecerse posteriormente si se desea.

omitir
Si esté activada la opcidn, los datos adjuntos se omiten y se envian aunque se haya
detectado un virus o programa no deseado.
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12.3.1.3.

Advertencia

Con esta opcidn seleccionada no tiene proteccién contra virus o programa no deseado

por parte de MailGuard. Seleccione esta opcién sélo si estd seguro de lo que estd

haciendo. jDesactive la vista previa en su programa de correo y nunca abra un fichero
i

adjunto con un doble clic!

Otras acciones

Esta seccién de configuracién contiene parametros adicionales para establecer las
acciones que se ejecutaran si el MailGuard detecta un virus o programa no deseado en un
email o en sus datos adjuntos.

Nota
Las acciones configuradas aqui se llevan a cabo tnicamente en caso de deteccién de virus
en emails entrantes.

Texto predeterminado para emails eliminados y movidos

El texto de este campo se inserta como mensaje en el email infectado sustituyéndolo.
Puede modificar este mensaje. El texto puede contener un maximo de 500 caracteres.

Puede usar la siguiente combinacién de teclas para aplicar formatos:

EtEH inserta un salto de linea.

Predeterminado

Este botén inserta un texto estdndar predefinido en el campo de edicién.

Texto predeterminado para datos adjuntos eliminados y movidos

El texto de este campo se inserta como mensaje en el email infectado sustituyendo los
datos adjuntos. Puede modificar este mensaje. El texto puede contener un maximo de
500 caracteres.

Puede usar la siguiente combinacién de teclas para aplicar formatos:

EtEH inserta un salto de linea.

Predeterminado

Este botén inserta un texto estdndar predefinido en el campo de edicién.

Heuristica

Esta seccion de configuracién contiene los pardmetros para la heuristica del motor de
analisis.
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Los productos AntiVir disponen de unas heuristicas muy eficaces que permiten detectar
malware desconocido de forma proactiva, es decir, antes de que se haya creado una firma
de virus especifica para ese software malintencionado y se haya enviado la
correspondiente actualizacién del antivirus. La deteccion de virus se lleva a cabo
mediante un minucioso andlisis del cédigo en cuestién para encontrar funciones tipicas
del malware. Si el c6digo analizado se comporta de forma similar, se reporta como
sospechoso. Sin embargo, ese c6digo no es necesariamente malware; también pueden
producirse falsas alarmas. El usuario debe decidir que hacer con el cédigo encontrado,
por ejemplo, basandose en su conocimiento o experiencia previa, puede decidir si la
fuente que contiene el cédigo es de confianza.

Heuristica Macrovirus
Activar heuristica de macrovirus

Su producto AntiVir incluye una potente herramienta de heuristica para macrovirus. Con
esta opcidn activada, se eliminan todas las macros en el caso de una reparacién del
documento afectado. Otra opcién es que sélo se notifique la existencia de documentos
sospechosos, es decir, se reciba una advertencia. Este ajuste esta activado de forma
estandar y es el recomendado.

Andlisis heuristico y deteccién avanzados (AHeAD)

Activar AHeAD

Su programa AntiVir dispone de la tecnologia AntiVir AHeAD, de una heuristica muy
eficaz que incluso detecta malware desconocido (nuevo). Si esta opcién estd activada,
puede definir el nivel de "tolerancia" de la heuristica. Este ajuste est4 activado de forma
estandar.

Nivel de deteccidn bajo
Si estd activada la opcién, detecta algo menos de malware desconocido; el riesgo de
detecciones erréneas o falsas alarmas es en este caso reducido.

Nivel de detecciéon medio

Esta opcidn estd activa de forma estidndar si ha seleccionado la aplicacién de esta
heuristica. Este ajuste estd activado de forma estdndar y es el recomendado.

Nivel de deteccién alto

Si esté activada la opcidn, se detecta bastante mds malware desconocido pero hay que
contar con falsas alarmas.

12.3.2 General

12.3.2.1. Excepciones

Direcciones de email no analizadas

Esta tabla muestra la lista de direcciones de email excluidas del anélisis por parte del
AntiVir MailGuard (lista blanca).

Nota
El MailGuard utiliza la lista de excepciones exclusivamente en el caso de emails
entrantes.

Estado
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Icono Descripcion

= Esta direccién de email no se analizara mas en busca de malware.

Direccién de correo/email

Esta direccién de email no se analizarad mas.

Malware

Si esta opcidn esté activada, la direccién de email no se analizard mds en busca de
malware.

arriba

Con este botén la direccién de email marcada se desplaza una posicién hacia arriba. Este
botén no esta activado si no hay ninguna entrada marcada o si la direccién marcada es la
primera posicién de la lista.

abajo

Con este botén la direccién de email marcada se desplaza una posicién hacia abajo. Este
botén no estd activado si no hay ninguna entrada marcada o sila direccién marcada es la
ultima posicién de la lista.

Campo de entrada

Aqui se introduce la direccién de email que desee afiadir a la lista de direcciones que no se
analizaran. Dependiendo de su configuracién, la direccién de correo no sera analizada en
futuro por el MailGuard.

Afiadir

Aqui se introduce la direccién de email que deseas afiadir a la lista de direcciones que no
se analizardn.

Eliminar

El botén elimina la direccién seleccionada de la lista.

Memoria caché

Memoria caché

La memoria caché del MailGuard contiene los datos acerca de los emails analizados que
se muestran en la estadistica del Centro de control bajo MailGuard.

Numero maximo de emails para almacenar en la caché

Este campo contiene el maximo nimero de emails que el MailGuard mantiene en la
caché. Los emails mas antiguos son los que primero se borran.

Aqui se introduce el numero maximo de dias durante el cual se guarda un email. Tras este
periodo, se elimina el email de la memoria caché.

Vaciar memoria caché

Hacer clic en este bot6n para eliminar los emails almacenados en la caché.
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12.3.2.3. Pie de pagina

En Pie de pdgina puede configurar el pie de pagina que desea que se muestre en los emails
que envia. Esta funcién requiere la activacién de la comprobacién de los emails salientes
por MailGuard (véase la opcién Analizar emails salientes (SMTP) en
Configuracién::MailGuard::Anélisis) . Puede utilizar el pie de pagina predefinido de
AntiVir MailGuard con el que confirma que el email enviado ha sido comprobado por un
programa antivirus. También tiene la posibilidad de introducir un texto propio para

un pie de pdgina personalizado. Si utiliza las dos opciones de pie de pagina, el texto
definido por el usuario antecede al pie de pigina de AntiVir MailGuard.

Pie de pagina de los emails a enviar
Anexar pie de pagina de AntiVir MailGuard

Sila opcidn estd activada, se visualiza debajo del texto del mensaje de los emails enviados
el pie de pagina de AntiVir MailGuard. Con el pie de pigina de AntiVir MailGuard, usted
confirma que el email enviado ha sido comprobado por el AntiVir MailGuard en cuanto a
virus y programas no deseados. El pie de pagina de AntiVir MailGuard contiene el
siguiente texto: "Analizado por AntiVir MailGuard [versién del producto] [abreviatura y
numero de version del motor de analisis] [abreviatura y nimero de version del fichero de
firmas de virus]".

Anexar este pie de pagina
Con la opcién activada se visualiza en los emails enviados el texto que indica en el campo
de entrada.

Campo de entrada

En este campo de entrada puede introducir un texto que sera visualizado como pie de
pagina en los emails enviados.

12.3.3 Informe

El MailGuard incluye una completa funcién de registro que puede ayudar al
administrador en la identificacién de una deteccién.

Protocolizacion
En este grupo se determina el volumen de contenido del fichero de informe.
Desactivado

Con esta opcién el MailGuard no crea ningan registro/informe.
Desactive la protocolizacién sélo en casos excepcionales, p. €j. s6lo cuando realice una
prueba con muchos virus o programas no deseados.

Predeterminado

Sila opcién estd activada, el MailGuard incluye informacién importante (sobre la
deteccién, advertencias y errores) en el fichero de registro; la informacién de menor
importancia se omite para mayor claridad. Este ajuste esta activado de forma estdndar.

Ampliado

Con esta opcidn activada, el MailGuard registra también informacién secundaria.

Completo



Referencia: opciones de configuracién

12.4

Con esta opcidn activada, el MailGuard registra toda la informacién en el fichero de
informe.

Limitar fichero de informe
Limitar tamafio an MB

Sila opcidn estd activada, el fichero de registro se puede limitar a un determinado
tamario; posibles valores: 1 a 100 MB. En la limitacién del fichero de informe se concede
un margen de unos 50 kilobytes para mantener reducida la carga del equipo. Si el tamafio
del fichero de informe supera la magnitud indicada en 50 kilobytes, se eliminan
automdticamente tantas entradas antiguas como sea necesario para alcanzar la magnitud
indicada menos 50 kilobytes.

Guardar fichero de informe antes de reducir

Si estd activada esta opcidn, se hace una copia del fichero de informe antes de reducirlo.
Ubicacién de copia de seguridad, ver Configuracién :: General :: Directorios :: Carpeta de
Informes.

Escribir configuracién en fichero de informe

Si esta opcidén esta activada, la configuracién utilizada del MailGuard se guarda en el
fichero de informe.

Nota

Sino ha indicado ninguna limitacién del fichero de informe, se creara de forma
automatica un nuevo fichero de informe cuando el fichero de informe haya alcanzado un
tamafio de 100 MB. Se creara una copia de seguridad del antiguo fichero de informe. Se
preservaran hasta tres copias de seguridad de los antiguos ficheros de informe. Las
copias de seguridad mds antiguas son las que primero se borran.

Firewall

La seccién FireWall de la configuracién se encarga de la configuracién del componente
Avira FireWall.

12.4.1 Reglas del adaptador

Un adaptador representa para Avira FireWall un dispositivo de hardware simulado (p. ej.,
Miniport, Bridge Connection, etc.) o un dispositivo de hardware real (p. €j., una tarjeta

de red).

Avira FireWall muestra las reglas de todos los adaptadores existentes en el equipo para
los que se instalé un controlador.

Las reglas predefinidas dependen del nivel de seguridad. Puede modificar el nivel de
seguridad en la seccién Protecciéon online :: Modificar FireWall del Centro de control o
adaptar las reglas del adaptador a sus necesidades. Si ha adaptado las reglas del
adaptador a sus necesidades, en la seccién FireWall del Centro de control en el 4rea Nivel
de seguridad, el regulador se sittia en Usuario.
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Nota
La configuracién predeterminada del nivel de seguridad para todas las reglas
predefinidas de Avira FireWall es Medio.

Protocolo ICMP

El protocolo ICMP (Internet Control Message Protocol) se utiliza para intercambiar
mensajes de error e informacién en las redes. El protocolo también se utiliza para los
mensajes de estado con ping o tracert.

Con esta regla puede definir los tipos ICPM de entrada y salida que deben ser
bloqueados, los pardmetros para desbordamiento y el comportamiento ante paquetes
ICMP fragmentados. Esta regla sirve para evitar los ataques conocidos como de
desbordamiento ICPM (ICPM Flood) que pueden conllevar una carga o sobrecarga del
procesador del equipo atacado al responder a todos los paquetes.

Reglas predefinidas para el protocolo ICMP

Configuracion: Bajo Configuracion: Configuracion: Alto
Medio

Bloquea tipos entrantes: La mismareglaque  Bloquea tipos entrantes:

sin tipo. para el nivel bajo varios tipos.

Bloquea tipos salientes: Bloquea tipos salientes:

sin tipo. varios tipos.

Asumir desbordamiento si Asumir desbordamiento si

el retraso entre paquetes el retraso entre paquetes

es inferior a 50ms. es inferior a 50ms.

Rechazar paquetes ICMP Rechazar paquetes ICMP

fragmentados. fragmentados.

Tipos entrantes blogqueados: sin tipo/varios tipos

Haciendo clic en el enlace se abre una lista con los tipos de paquete ICMP. En esta lista
puede seleccionar los tipos de mensaje ICMP entrantes que desee bloquear.

Tipos de salida blogueados: sin tipo/varios tipos

Haciendo clic en el enlace se abre una lista con los tipos de paquete ICMP. En esta lista
puede seleccionar los tipos de mensaje ICMP salientes que desee bloquear.

Desbordamiento

Haciendo clic en el enlace se abre un cuadro de didlogo donde puede introducir el valor
maximo permitido para el retardo de ICMP.

Paquetes ICMP Fragmentados

Haciendo clic en el enlace tiene la posibilidad de rechazar o no los paquetes ICMP
fragmentados.

Escaneado de puertos TCP

Con esta regla se define cudndo el FireWall debe suponer que existe un escaneado de
puertos TCP y cémo debe comportarse en este caso. Esta regla sirve para evitar los
ataques conocidos como de escaneado de puertos TCP, que pueden detectar puertos
abiertos en su equipo. Esta clase de ataque se emplea la mayoria de las veces para
detectar los puntos débiles en un equipo y posteriormente lanzar ataques mds serios.
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Reglas predeterminadas para el escaneado de puertos TCP

Configuracion: Bajo

Suponer que existe
escaneado de puertos TCP
si 50 o mds puertos se
han escaneado en 5 000
milisegundos.

Si se detecta un escaneado
de puertos TCP, span
style="font-weight:
bold;">escribir en el
fichero de informe la
direccién IP del atacante y
no afiadir la regla para

Configuracion: Medio

Suponer que existe
escaneado de puertos TCP
si 50 o mas puertos se
han escaneado en 5 000
milisegundos.

Si se detecta un escaneado
de puertos TCP, escribir
en el fichero de
informe la direccién IP
del atacante y afiadir la
regla para bloquear el
ataque.

Configuracion: Alto

La misma regla que para

el nivel medio.

bloquear el ataque.

Puertos

Haciendo clic en el enlace se abre un cuadro de didlogo en el que puede indicar la
cantidad de puertos que deben haberse escaneado para suponer que se trata de un
escaneado de puertos TCP.

Ventana de tiempo de escaneado de puertos

Al hacer clic en el enlace aparece un cuadro de didlogo donde puede introducir el
intervalo de tiempo en el que debe haberse escaneado un determinado nimero de
puertos para suponer que se trata de un escaneo de puertos TCP.

Fichero de informe

Al hacer clic en el enlace puede hacer que se registre o no la IP del atacante.

Regla
Al hacer clic en el enlace tiene la opcién de decidir si se afiadira o no la regla de bloqueo
de ataques por escaneo de puertos TCP.

Escaneado de puertos UDP

Con esta regla se define cuando el FireWall debe suponer que existe escaneado de puertos
UDP y cémo debe comportarse en este caso. Esta regla sirve para evitar los ataques
conocidos como de escaneado de puertos UDP, que pueden detectar puertos abiertos en
su equipo. Esta clase de ataque se emplea la mayoria de las veces para detectar los puntos
débiles en un equipo y posteriormente lanzar ataques mds serios.

Reglas predeterminadas para el escaneado de puertos UDP
Configuracion: Alto

Configuracion: Bajo Configuracion: Medio

La misma regla que para
el nivel medio.

Suponer que existe Suponer que existe

escaneado de puertos
UDP si 50 o mas puertos
se han escaneado en 5
000 milisegundos.

Si se detecta un escaneado
de puertos UDP, escribir

escaneado de puertos
UDP si 50 o mas puertos
se han escaneado en 5
000 milisegundos.

Si se detecta un escaneado
de puertos TCP, escribir
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12.4.1.1.

en el fichero de
informe la direccién IP

en el fichero de
informe la direcci6én IP
del atacante y afiadir la
regla para bloquear el
ataque.

del atacante y no afiadir
la regla para bloquear el
ataque.

Puertos

Haciendo clic en el enlace se abre un cuadro de didlogo en el que puede indicar la
cantidad de puertos que deben haberse escaneado para suponer que se trata de un
escaneado de puertos UDP.

Ventana de tiempo de escaneado de puertos

Al hacer clic en el enlace aparece un cuadro de didlogo donde puede introducir el
intervalo de tiempo en el que debe haberse escaneado un determinado nimero de
puertos para suponer que se trata de un escaneo de puertos UDP.

Fichero de informe

Al hacer clic en el enlace puede hacer que se registre o no la IP del atacante.

Regla

Al hacer clic en el enlace tiene la opcién de decidir si se afiadird o no la regla de bloqueo
de ataques por escaneo de puertos UDP.

Reglas de Entrada

Las reglas de entrada sirven para controlar el trafico de datos entrante por medio de
Avira FireWall.

Nota

Cuando se filtra un paquete las reglas correspondientes se aplican sucesivamente, por lo
que el orden es muy importante. Cambie el orden de las reglas inicamente cuando tenga
la completa seguridad de lo que est4 haciendo.

Reglas predeterminadas para monitorizar el trafico de datos TCP

Configuracion: Bajo Configuracion: Medio Configuracion: Alto

Avira FireWall no — Permitir — Monitorizar
bloquea el trafico de conexién TCP trafico de datos
datos entrante. establecida en TCP admitido
puerto 135
Permitir
Permitir paquetes TCP de
paquetes TCP la direccién
desde la direccién 0.0.0.0 con
0.0.0.0 conla mascara 0.0.0.0

madascara 0.0.0.0
si el puerto local

si el puerto local
se encuentra en

se encuentra en

{0-65535} y el

{135} y el puerto puerto remoto en
remoto en {0- {0-65535}.
65535}. Aplicar para
Aplicar para paquetes en las
paquetes en las conexiones
conexiones existentes.
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existentes.

No escribir en
el fichero de
informe cuando
el paquete
cumple la regla.
Avanzado:
Descartar
paquetes que
tengan los
siguientes bytes
<vacio> conla
mascara <vacio>
con
desplazamiento
0.

Denegar
paquetes TCP en
el puerto 135

Denegar
paquetes TCP
de la direccién
0.0.0.0 con
mascara 0.0.0.0
si el puerto local
se encuentra en
{135} y el puerto
remoto en {0-
65535}.

Aplicar para
todos los
paquetes.

No escribir en
el fichero de
informe cuando
el paquete
cumple la regla.
Avanzado:
Denegar
paquetes con los
siguientes bytes
<vacio> con
madscara
<vacio>en el
desplazamiento
0.

Monitorizar el
trafico de datos

No escribir en
el fichero de
informe cuando
el paquete
cumple la regla.
Avanzado:
Descartar
paquetes que
tengan los
siguientes bytes
<vacio> con la
madscara <vacio>
con
desplazamiento
0.
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conforme a TCP

Permitir
paquetes TCP de
la direccién
0.0.0.0 con
mascara 0.0.0.0
si el puerto local
se encuentra en
{0-65535} y el
puerto remoto en
{0-65535}.
Aplicar al inicio
del
establecimiento
de la conexion y
a paquetes de
conexiones
existentes.

No escribir en
el fichero de
informe cuando
el paquete
cumple la regla.
Avanzado:
Descartar
paquetes que
tengan los
siguientes bytes
<vacio> con la
maéscara <vacio>
con
desplazamiento
0.

Denegar todos
los paquetes TCP

Denegar
paquetes TCP de
la direccién
0.0.0.0 con
mascara 0.0.0.0
si el puerto local
se encuentra en
{0-65535} y el
puerto remoto en
{0-65535}.
Aplicar para
todos los
paquetes.
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No escribir en
el fichero de
informe cuando
el paquete
cumple la regla.
Avanzado:
Descartar
paquetes que
tengan los
siguientes bytes
<vacio> con la
madscara <vacio>
con
desplazamiento
0.

Aceptar / denegar paguetes TCP

Haciendo clic en este enlace tiene la opcién de decidir si desea permitir o denegar
paquetes TCP especialmente definidos.

Direccion IP

Al hacer clic en el enlace aparece un cuadro de didlogo en el que puede definir la IP
deseada.

Méscara IP

Al hacer clic en este enlace, aparece un cuadro de didlogo en el que puede introducir la
mascara IP requerida.

Puertos locales

Al hacer clic en este enlace aparece un cuadro de didlogo en el que puede definir el
numero de puerto(s) local(es) o rango(s).

Puertos remotos

Al hacer clic en este enlace aparece un cuadro de didlogo en el que puede definir el
numero de puerto(s) local(es) o rango(s) remoto(s).

Método de aplicacion

Al hacer clic en este enlace puede decidir si la regla se aplicard en el inicio de las
conexiones y en las existente o s6lo para las conexiones existentes o para todos los
paquetes.

Fichero de informe

Al hacer clic en este enlace puede decidir si se debe generar un fichero de informe cuando
el paquete cumple con la regla.

La opci6én Caracteristicas avanzadas permite el filtrado basidndose en el contenido.
Por ejemplo, pueden rechazarse los paquetes que contienen datos especificos con un
determinado desplazamiento. Sino desea utilizar esta opcién no seleccione ningin
fichero o seleccione un fichero vacio.

Filtrado por contenido: datos

Al hacer clic en el enlace, aparece el cuadro de didlogo en el que puede seleccionar el
fichero que contiene el buffer especifico

Filtrado por contenido: mascara
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Al hacer clic en el enlace, aparece el cuadro de didlogo en el que puede seleccionar la
madscara especifica.

Filtrado por contenido: desplazamiento

Haciendo clic en el enlace se abre un cuadro de didlogo en el que puede seleccionar el
desplazamiento del filtrado segun el contenido. El desplazamiento se calcula desde
donde termina el encabezamiento TCP.

Reglas predeterminadas para monitorizar el trafico de datos UDP

Configuracion: Bajo Configuracion: Medio Configuracion: Alto

- — Monitorizar el Monitorizar trafico de
trafico de datos datos UDP
conforme a UDP admitido
Permitir Permitir paquetes UDP
paquetes UDPde  dela direccién 0.0.0.0
la direccién con mascara 0.0.0.0 si
0.0.0.0 con el puerto local se
mascara 0.0.0.0 encuentra en {0-
si el puerto local 65535} y el puerto
se encuentra en remoto en {53, 67, 68,

{0-65535} y el 123}.

puertoremotoen  Aplicarlareglaa

{0-65535}. puertos abiertos.
Aplicar la regla a No escribir en el
puertos fichero de informe
abiertos. cuando el paquete

No escribirenel  cumple la regla.
fichero de Avanzado: Descartar
informe cuando paquetes que tengan los
el paquete cumple  siguientes bytes

la regla. <vacio> con la méscara
Avanzado: <vacio> con

Descartar desplazamiento 0.
paquetes que

tengan los

siguientes bytes
<vacio> con la
mascara <vacio>
con
desplazamiento
0.

— Denegar todos los
paquetes UDP

Denegar
paquetes UDP de
la direccién
0.0.0.0 con
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mascara 0.0.0.0
si el puerto local
se encuentra en
{0-65535} y el
puerto remoto en
{0-65535}.
Aplicar a todos
los puertos.

No escribir en el
fichero de
informe cuando
el paquete cumple
la regla.
Avanzado:
Descartar
paquetes que
tengan los
siguientes bytes
<vacio> con la
mascara <vacio>
con
desplazamiento
0.

Aceptar / denegar paguetes UDP

Haciendo clic en este enlace tiene la opcién de decidir si desea permitir o denegar
paquetes UDP especialmente definidos.

Direccion IP

Al hacer clic en el enlace aparece un cuadro de didlogo en el que puede definir la IP
deseada.

Méscara IP

Al hacer clic en este enlace, aparece un cuadro de didlogo en el que puede introducir la
mascara IP requerida.

Puertos locales

Al hacer clic en este enlace aparece un cuadro de didlogo en el que puede definir el
numero de puerto(s) local(es) o rango(s).

Puertos remotos

Al hacer clic en este enlace aparece un cuadro de didlogo en el que puede definir el
numero de puerto(s) local(es) o rango(s) remoto(s).

Método de aplicacion

Al hacer clic en este enlace puede elegir la aplicacién de esta regla a todos los puertos o
sélo a los abiertos.

Fichero de informe

Al hacer clic en este enlace puede decidir si se debe generar un fichero de informe cuando
el paquete cumple con la regla.

La opci6én Caracteristicas avanzadas permite el filtrado basdndose en el contenido.
Por ejemplo, pueden rechazarse los paquetes que contienen datos especificos con un
determinado desplazamiento. Si no desea utilizar esta opcién no seleccione ningin
fichero o seleccione un fichero vacio.
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Filtrado por contenido: datos

Al hacer clic en el enlace, aparece el cuadro de didlogo en el que puede seleccionar el
fichero que contiene el buffer especifico

Filtrado por contenido: mascara

Al hacer clic en el enlace, aparece el cuadro de didlogo en el que puede seleccionar la
madscara especifica.

Filtrado por contenido: desplazamiento

Haciendo clic en el enlace se abre un cuadro de didlogo en el que puede seleccionar el
desplazamiento del filtrado segun el contenido. El desplazamiento se calcula desde
donde termina el encabezamiento UDP.

Reglas predeterminadas para monitorizar el trafico de datos ICMP

Configuracion: Bajo Configuracion: Medio Configuracion: Alto
- — No descartar La misma regla que para
paquetes ICMP el nivel medio.

sobre la base de
la direccién IP

Permitir
paquetes ICMP
de la direccién
0.0.0.0 con
mascara 0.0.0.0.
No escribir en
el fichero de
informe cuando
el paquete
cumple la regla.
Avanzado:
Descartar
paquetes que
tengan los
siguientes bytes
<vacio> con la
mascara <vacio>
con
desplazamiento
0.

Aceptar / denegar paguetes ICMP

Haciendo clic en este enlace tiene la opcién de decidir si desea permitir o denegar
paquetes ICMP especialmente definidos.

Direccién IP

Al hacer clic en el enlace aparece un cuadro de didlogo en el que puede definir la IP
deseada.

Méscara IP

Al hacer clic en este enlace, aparece un cuadro de didlogo en el que puede introducir la
mascara IP requerida.
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Fichero de informe

Al hacer clic en este enlace puede decidir si se debe generar un fichero de informe cuando
el paquete cumple con la regla.

La opcién Caracteristicas avanzadas permite el filtrado basdndose en el contenido.
Por ejemplo, pueden rechazarse los paquetes que contienen datos especificos con un
determinado desplazamiento. Si no desea utilizar esta opcién no seleccione ningin
fichero o seleccione un fichero vacio.

Filtrado por contenido: datos

Al hacer clic en el enlace, aparece el cuadro de didlogo en el que puede seleccionar el
fichero que contiene el buffer especifico

Filtrado por contenido: méscara

Al hacer clic en el enlace, aparece el cuadro de didlogo en el que puede seleccionar la
madscara especifica.

Filtrado por contenido: desplazamiento

Haciendo clic en el enlace se abre un cuadro de didlogo en el que puede seleccionar el
desplazamiento del filtrado segun el contenido. El desplazamiento se calcula desde
donde termina el encabezamiento ICMP.

Reglas predeterminadas para los paquetes IP

Configuracion: Bajo Configuracion: Medio = Configuracion: Alto

- - Denegar todos los
paquetes IP

Denegar paquetes IP de
la direccién 0.0.0.0 con
mascara 0.0.0.0.

No escribir en el
fichero de informe
cuando el paquete
cumple la regla.

Aceptar / denegar paguetes TCP

Al hacer clic en el enlace puede decidir si permitir o denegar los paquetes IP entrantes
definidos especialmente

Direccién IP

Al hacer clic en el enlace aparece un cuadro de didlogo en el que puede definir la IP
deseada.

Méscara IP

Al hacer clic en este enlace, aparece un cuadro de didlogo en el que puede introducir la
madscara IP requerida.

Fichero de informe

Al hacer clic en este enlace puede decidir si se debe generar un fichero de informe cuando
el paquete cumple con la regla.

Reglas posibles parala monitorizacion de paquetes IP basdndose en
protocolos IP
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12.4.1.2.

Paguetes IP
Al hacer clic en el enlace puede decidir si permitir o denegar los paquetes IP entrantes
definidos especialmente

Direccién IP

Al hacer clic en el enlace aparece un cuadro de didlogo en el que puede definir la IP
deseada.

Méscara IP

Al hacer clic en este enlace, aparece un cuadro de didlogo en el que puede introducir la
madscara IP requerida.

Protocolo

Al hacer clic en este enlace, aparece un cuadro de didlogo en el que puede introducir el
protocolo IP requerido.

Fichero de informe

Al hacer clic en este enlace puede decidir si se debe generar un fichero de informe cuando
el paquete cumple con la regla.

Reglas de salida

Las reglas de salida se definen para controlar el trafico de datos saliente a través de Avira
FireWall. Puede definir una regla saliente para los siguientes protocolos: IP, ICMP, UDP y
TCP.

Nota

Cuando se filtra un paquete las reglas correspondientes se aplican sucesivamente, por lo
que el orden es muy importante. Cambie el orden de las reglas inicamente cuando tenga
la completa seguridad de lo que est4 haciendo.

Botones
Boton Descripcion
Anadir Permite crear una nueva regla. Pulsando este botén aparece el
cuadro de didlogo "Afiadir nueva regla". En este cuadro de
didlogo puede seleccionar nuevas reglas.
Quitar Elimina la regla seleccionada.
Bajar Mueve la regla seleccionada una linea hacia abajo, es decir reduce
la prioridad de la regla.
Subir La regla seleccionada se desplaza una posicién hacia arriba, por lo
que aumenta su prioridad.
Cambiar el Permite renombrar la regla seleccionada.
nombre
Nota

Puede anadir nuevas reglas para cada adaptador o para todos los adaptadores del equipo.
Para afadir una regla de adaptador para todos los adaptadores, seleccione Equipo en la
estructura del adaptador que se muestra y haga clic en el bot6n Afiadir.

Nota
Para cambiar la posicién de una regla, también puede arrastrarla con el ratén a la
posicién pertinente.
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12.4.2 Reglas de aplicacion

Reglas de Aplicacion para el usuario

En esta lista constan todos los usuarios del sistema. Si ha iniciado sesién como
administrador, puede seleccionar un usuario para el que desea crear reglas. Sino es un
usuario con privilegios, sélo puede ver el usuario identificado actualmente.

Lista de Aplicaciones

Esta tabla muestra la lista de aplicaciones para las que se han definido reglas. Esta lista
de aplicaciones contiene la configuracién de cada aplicacién que se ha ejecutado y que
tenia una regla asociada desde que se instalé Avira FireWall.

Vista Normal

Descripcion
Aplicacion  Nombre de la aplicacién.

Modo Muestra el modo establecido de la regla de aplicacién : En el modo
filtrado, tras ejecutar la regla de aplicacién, se comprueban y
ejecutan reglas del adaptador. En el modo con privilegios se omiten
las reglas del adaptador. Haciendo clic en este enlace tiene la
opci6én de cambiar a otro modo.

Accién Muestra la accién que Avira FireWall tomara automaticamente
cuando la aplicacién utiliza la red de cualquier forma. Con un clic
en el enlace, puede cambiar a otro tipo de accién. Puede seleccionar
entre los tipos de accién Preguntar, Permitir o Denegar. La
accién de forma estindar es Preguntar.

Configuracién avanzada

Si desea regular de forma personalizada los accesos de red de una aplicacién, puede crear
reglas de aplicacién especificas basadas en los filtros de paquete de manera similar a las
reglas de adaptador. Para cambiar a la configuracién avanzada de las reglas de aplicacién,
debe activar primero el modo experto. En la seccién FireWall:: Configuracién cambie el
pardmetro para reglas de aplicacién: active la opcién Configuracion avanzada y guarde
el pardmetro con Aplicar o Aceptar. Dentro de la configuracién de FireWall, cambie a la
seccién FireWall::Reglas de aplicacion: En la lista de las reglas de aplicacién se
muestra una columna adicional Filtrado con la entrada Simple. Ahora dispone de la
opcién adicional Filtrado: Avanzado - Accién: Reglas, con la que puede cambiar a la
configuracién avanzada.

Descripcion
Aplicacion ~ Nombre de la aplicacién.

Modo Muestra el modo establecido de la regla de aplicacién : En el modo
filtrado, tras ejecutar la regla de aplicacién, se comprueban y
ejecutan reglas del adaptador. En el modo con privilegios se omiten
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las reglas del adaptador. Haciendo clic en este enlace tiene la
opcién de cambiar a otro modo.

Accién Muestra la accién que Avira FireWall tomara automdaticamente
cuando la aplicacién utiliza la red de cualquier forma.
Con la configuracién Filtrado - simple puede cambiar a otro tipo de
accién mediante clic sobre el enlace. Puede seleccionar entre los
tipos de accién Preguntar, Permitir, Denegar o Avanzado.
Con la configuracién Filtrado - avanzado se muestra el tipo de
accion Reglas. El enlace Reglas abre la ventana Reglas de
aplicacion, donde puede guardar reglas de aplicacién especificas.

Filtrado Muestra el tipo de filtrado. Con un clic en el enlace, puede cambiar
a otro tipo de filtrado.

Simple: Con filtrado simple la accién indicada se ejecuta en
cualquier actividad de red de la aplicacién de software.

Avanzado: Durante el filtrado se ejecutan las reglas que se hayan
guardado en la configuracién avanzada.

Sidesea crear reglas de aplicacién especificas para una aplicacién, en Filtrado cambie a la
entrada Avanzado. En la columna Accién se muestra la entrada Reglas. Haga clic sobre
Reglas para llegar a la ventana para la creaciéon de reglas de aplicacién especificas.

Reglas de aplicacidn especificas en la configuracion avanzada

Con las reglas de aplicacién especificas puede permitir o denegar un tréfico de datos
especifico de la aplicacién, asi como permitir o denegar la escucha pasiva de
determinados puertos. Dispone de las siguientes opciones:

— Permitir o denegar la inyeccién de cédigo

La inyeccién de c6digo es una técnica con la que se ejecuta c6digo en el ambito de
direcciones de otro proceso obligando a ese proceso a cargar una biblioteca de
vinculos dindmicos (DLL). El software malintencionado o malware, entre otros,
utiliza la técnica de inyeccién de cédigo para ejecutar su propio cédigo de forma
encubierta por otro programa. De este modo es posible encubrir accesos a Internet
ante el FireWall. De forma estadndar se permite la inyeccién de c6digo a todas las
aplicaciones firmadas.

— Permitir o denegar la escucha pasiva de puertos de la aplicacién
— Permitir o denegar el trafico de datos:

Permitir o denegar los paquetes IP entrantes y/o salientes
Permitir o denegar los paquetes TCP entrantes y/o salientes
Permitir o denegar los paquetes UDP entrantes y/o salientes

Para cada aplicacién puede crear tantas reglas como lo desee. Las reglas de aplicacién se
ejecutan en el orden que se muestra .

Nota

Si modifica el filtrado Avanzado en una regla de aplicacidn, las reglas de aplicacién ya
creadas no se eliminan definitivamente en la configuracién avanzada, sino que sélo se
desactivan. Sivuelve a cambiar al filtrado Avanzado, las reglas de aplicacién ya creadas se
activan de nuevo y se muestran en la ventana de la configuracién avanzada para reglas de
aplicacién.

Detalles de aplicacién
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En esta caja puede ver los detalles de la aplicacién seleccionada en la lista de aplicaciones.
Descripcion

Nombre Nombre de la aplicacién.

Ruta Ruta completa al fichero ejecutable
Botones
Boton Descripcion
Anadir Permite la creacién de una nueva regla. Pulsando este botdn, se
aplicacién abre un cuadro de didlogo. Aqui puede seleccionar la aplicacién

para la que se va a crear una nueva regla.
Quitar regla  Elimina la regla de aplicacién seleccionada.

Volver a Refresca la lista de aplicaciones y simultdneamente descarta los
cargar cambios en las reglas que estuviera haciendo.

12.4.3 Proveedores de confianza

En Proveedores de confianza se muestra una lista de productores de software de confianza.
En la lista puede quitar o afiadir productores mediante la opcién Confiar siempre en este
proveedor en la ventana emergente Evento de red. Puede permitir de forma estandar el
acceso a la red de las aplicaciones firmadas por los proveedores que se enumeran si activa
la opcién Permitir automaticamente aplicaciones creadas por proveedores de
confianza.

Proveedores de confianza para usuario

En esta lista constan todos los usuarios del sistema. Si ha iniciado sesién como
administrador, puede seleccionar un usuario cuya lista de proveedores de confianza
desee ver o actualizar. Si usted no es un usuario con privilegios, la lista s6lo muestra el
usuario que ha iniciado sesion.

Permitir automaticamente aplicaciones creadas por proveedores de confianza

Si esté activada la opcidn, se permite automaticamente el acceso a la red a las
aplicaciones con firma de proveedores conocidos y de confianza. La opcién est4 activada
de forma estdndar.

Proveedores

La lista muestra todos los proveedores clasificados como de confianza.

Botones

Boton Descripcion

117



Avira AntiVir Professional

Quitar La entrada seleccionada se quita de la lista de proveedores de confianza.
q p
Para quitar el proveedor seleccionado definitivamente de la lista, pulse
Aplicar o Aceptar en la ventana de configuracién.

Volvera  Se deshacen los cambios realizados. Se carga la dltima lista guardada.
cargar

Nota

Si quita proveedores de la lista y, a continuacién, pulsa el botén Aplicar, los proveedores
se elimina definitivamente de la lista. El cambio no se puede deshacer con Volver a cargar.
Sin embargo, existe la posibilidad de volver a afiadir un proveedor a la lista de
proveedores de confianza mediante la opcién Confiar siempre en este proveedor de la
ventana emergente Evento de red.

Nota

El FireWall da prioridad a las reglas de aplicacién frente a las entradas de la lista de
proveedores de confianza: si cre6 una regla de aplicacién y el proveedor de la aplicacién
consta en la lista de proveedores de confianza, la regla de aplicacién se ejecuta.

12.4.4 Configuracion

Configuracién avanzada
Activar FireWall

Con la opcidn activada Avira FireWall se encuentra activo y protege su equipo de los
peligros procedentes de Internet y de otras redes.

Desactivar firewall de Windows al iniciar

Sila opcidn estd activada, el Firewall de Windows estara desactivado al iniciar el equipo.
Esta opcién estd activada de forma estdndar.

El fichero host de Windows estad NO BLOQUEADO/BLOQUEADO

Si esta opcién aparece como BLOQUEADO, el fichero host de Windows esté protegido
contra escritura. Ya no es posible manipular el fichero. Por ejemplo, ningin malware
podra redirigirle a sitios Web no deseados. El estado de esta opcién es NO BLOQUEADO
de forma estandar.

Tiempo de espera excesivo de laregla
Bloquear siempre

Sila opcién esta activada, se conserva la regla creada automdticamente, por ejemplo,
durante un escaneo de puertos.

Quitar la regla tras n sequndos

Si esta opcién estd activada, una regla creada automdaticamente, por ejemplo durante un
escaneado de puertos, se elimina tras el periodo estipulado. Esta opcién esta activada de
forma estandar.

Notificaciones
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En Notificaciones se determina para qué eventos desea recibir una notificacién del
FireWall en el escritorio.

Escaneado de puertos

Sila opcidn estd activada, recibird una notificacién en el escritorio cuando el FireWall
detecte un escaneado de puertos.

Desbordamiento

Sila opcidn estd activada, recibird una notificacién en el escritorio cuando el FireWall
detecte un ataque por desbordamiento.

Aplicaciones blogueadas

Sila opcidn estd activada, recibird una notificacién en el escritorio cuando el FireWall
deniegue la actividad de red de una aplicacién, es decir, la bloquee.

1P blogueada

Sila opcidn estd activada, recibird una notificacién en el escritorio cuando el FireWall
deniegue el trifico de datos de una direccién IP.

Reglas de aplicacién

Las opciones del drea Reglas de aplicacién permiten establecer las opciones de
configuracién para reglas de aplicacién en la seccién FireWall::Reglas de aplicacién.

Configuracion avanzada

Sila opcién estd activada, puede regular de forma personalizada los distintos accesos a la
red de una aplicacién.

Configuracion basica

Sila opcién esta activada, sélo se puede configurar una tGnica accién para los distintos
accesos a la red de la aplicacion.

12.4.5 Configuracion de ventanas emergentes

Configuracién de ventanas emergentes
Comprobar el blogueo de inicio del proceso

Sila opcién estd activada, tiene lugar un andlisis mas preciso de la pila de procesos. El
FireWall parte de la base de que cualquier proceso de la pila que no sea de confianza es el
proceso a través de cuyo proceso secundario se accede a la red. Por ello, en este caso se
abre una ventana emergente propia para cada proceso que no sea de confianza en la pila
de procesos. Esta opcién esta desactivada de forma estindar.

Mostrar varios cuadros de dialogo por proceso

Si esta opcién estd activada, cada vez que una aplicacién intenta establecer una conexién
de red, se abre una ventana emergente. Otra opcién es que la informacién sélo aparezca
en el primer intento de conexién. Esta opcién esta desactivada de forma estdndar.

Cancelar automaticamente ventana emergente en modo de jueqo
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Sila opcién esta activada, Avira FireWall cambia automaticamente al modo de juego
cuando en el sistema se ejecuta una aplicacién a pantalla completa. En el modo de juego
se aplican todas las reglas definidas del adaptador y de la aplicacién. Las aplicaciones para
las que no se definieron reglas con las acciones "Permitir” o "Denegar" disponen de
permiso temporal de acceso a la red, por lo que no se abrirdn ventanas emergentes con
consultas sobre el evento de red.

Guardar accion para esta aplicacion
Siempre activado

Sila opcién estd activada, la opcién "Guardar accién para esta aplicacion” del cuadro
de didlogo "Evento de red" estard activada de forma predeterminada. Esta opcién esta
activada de forma estandar.

Siempre desactivado

Sila opcidn esté activada, la opcién "Guardar accién para esta aplicacion” del cuadro
de didlogo "Evento de red" estara desactivada de forma predeterminada.

Permitir aplicaciones firmadas

Sila opcién estd activada, cuando las aplicaciones firmadas de determinados productores
acceden a la red, la opcién "Guardar accién para esta aplicacion” del cuadro de
didlogo "Evento de red" estd activada automdticamente. Los productores son:
Microsoft, Mozilla, Opera, Yahoo, Google, Hewlet Packard, Sun,Skype, Adobe, Lexmark,
Creative Labs, ATI, nVidia.

Recordar ultimo estado

Sila opcidn estd activada, la opcién "Guardar acciéon para esta aplicacion” del cuadro
de didlogo "Evento de red" se usa del mismo modo que con el dltimo evento de red. Si
en el ultimo evento de red se activé la opcién "Guardar accién para esta aplicacion’,
la opcién estard activa en el siguiente evento de red. Si en el ultimo evento de red se
desactivé la opcion "Guardar accién para esta aplicacién", la opcion estard
desactivada en el siguiente evento de red.

Mostrar detalles

En este grupo de opciones de configuracién puede configurar la presentacién de
informacién detallada en la ventana Evento de red.

Mostrar detalles a peticién

Sila opcién esta activada, la informacién detallada de la ventana "Evento de red" sélo se
muestra a peticién, es decir, la presentacién de la informacién detallada tiene lugar tras
pulsar el botén "Mestrar detalles" en la ventana "Evento de red".

Mostrar siempre detalles

Sila opcién estd activada, la informacién detallada de la ventana "Evento de red" se
muestra siempre.

Recordar ultimo estado

Sila opcidn estd activada, la presentacién de informacién detallada se usa del mismo
modo que en el evento de red anterior. Si en el tltimo evento de red se mostré o solicitd
informaci6n detallada, en el siguiente evento de red se mostrara dicha informacién. Si en
el dltimo evento de red no se mostr6 o se ocultd la informacién detallada, en el siguiente
evento de red no se mostrara dicha informacién.

Permitir con privilegios
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12.5

En este grupo de opciones de configuracién, puede establecer el estado de la opcién
Permitir con privilegios en la ventana Evento de red.

Siempre activado

Sila opcién esta activada, la opcién "Permitir con privilegios” en la ventana "Evento de red"
estd activada de forma predeterminada.

Siempre desactivado

Sila opcién esta activada, la opcién "Permitir con privilegios” en la ventana "Evento de red"
esta desactivada de forma predeterminada.

Recordar ultimo estado

Sila opcién esta activada, el estado de la opcidn "Permitir con privilegios” en la ventana
"Evento de red" se gestiona igual que en el evento de red anterior. Si al ejecutar el dltimo
evento de red estaba activada la opcién "Permitir con privilegios", la opcién estard activada
de forma predeterminada durante el siguiente evento de red. Si al ejecutar el dltimo
evento de red estaba desactivada la opcidn "Permitir con privilegios”, 1a opcién estara
desactivada de forma estdndar durante el siguiente evento de red.

FireWall bajo SMC

La configuracién del FireWall estd adaptada a las necesidades especificas de una
administracién a través de Avira Security Management Center. Existen opciones
avanzadas y limitaciones de opciones de configuracién individuales:

— La configuracién del FireWall se aplica para todos los usuarios de las estaciones de
trabajo

— Reglas del adaptador: Para adaptadores individuales se pueden configurar los
niveles de seguridad a través de menus contextuales

— Reglas de aplicacién: El acceso a red de aplicaciones puede permitirse o
bloquearse. No existe la posibilidad de crear reglas de aplicacién especificas.

Cuando su programa AntiVir se administra a través de Avira Security Management
Center, las siguientes opciones de configuracién del FireWall en el Centro de control
quedan desactivadas en las estaciones de trabajo:

— Configuracién de los niveles de seguridad del FireWall

— Configuracién de reglas de adaptador y reglas de aplicacién

12.5.1 Opciones generales

Configuracion avanzada
Bloquear fichero host de Windows

Sila opcién estd activada, el fichero host de Windows esta protegido contra escritura. Ya
no es posible manipular el fichero. Por ejemplo, ningin malware podra redirigirle a sitios
Web no deseados.

Activar el modo de juego
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Sila opcién esta activada, Avira FireWall cambia automaticamente al modo de juego
cuando en el sistema se ejecuta una aplicacién a pantalla completa. En el modo de juego
se aplican todas las reglas definidas del adaptador y de la aplicacién. Las aplicaciones para
las que no se definieron reglas con las acciones "Permitir” o "Denegar" disponen de
permiso temporal de acceso a la red, por lo que no se abrirdn ventanas emergentes con
consultas sobre eventos de red.

Desactivar firewall de Windows al iniciar

Sila opcién estd activada, el Firewall de Windows estara desactivado al iniciar el equipo.
Esta opcién estd activada de forma estdndar.

Activar Firewall

Con la opcién activada Avira FireWall se encuentra activo y protege su equipo de los
peligros procedentes de Internet y de otras redes.

Tiempo de espera excesivo de laregla
Bloguear siempre

Sila opcidn estd activada, se conserva la regla creada autométicamente, por ejemplo,
durante un escaneo de puertos.

Quitar la regla tras n sequndos

Si esta opcién estd activada, una regla creada automaticamente, por ejemplo durante un
escaneado de puertos, se elimina tras el periodo estipulado. Esta opcién esta activada de
forma estandar.

12.5.2 Reglas generales del adaptador

Las conexiones de red configuradas se conocen como adaptadores. Se pueden definir
reglas del adaptador para las siguientes conexiones de red de cliente:

— Adaptador predeterminado: LAN o Internet de alta velocidad
— Inaldmbrico
— Conexién de acceso telefénico a redes

Puede ajustar reglas del adaptador predefinidas para cada adaptador disponible a través
del ment contextual del adaptador:

— Nivel de seguridad Alto
— Nivel de seguridad Medio
— Nivel de seguridad Bajo

También existe la posibilidad de adaptar y personalizar reglas del adaptador individuales.

Nota
La configuracién predeterminada del nivel de seguridad para todas las reglas
predefinidas de Avira FireWall es Medio.

Protocolo ICMP
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El protocolo ICMP (Internet Control Message Protocol) se utiliza para intercambiar
mensajes de error e informacién en las redes. El protocolo también se utiliza para los
mensajes de estado con ping o tracert.

Con esta regla puede definir los tipos ICPM de entrada y salida que deben ser
bloqueados, los parametros para desbordamiento y el comportamiento ante paquetes
ICMP fragmentados. Esta regla sirve para evitar los ataques conocidos como de
desbordamiento ICPM (ICPM Flood) que pueden conllevar una carga o sobrecarga del
procesador del equipo atacado al responder a todos los paquetes.

Reglas predefinidas para el protocolo ICMP

Configuracion: Bajo Configuracion: Configuracion: Alto
Medio

Bloquea tipos entrantes: La misma regla que Bloquea tipos entrantes:

sin tipo. para el nivel bajo varios tipos.

Bloquea tipos salientes: Bloquea tipos salientes:

sin tipo. varios tipos.

Asumir desbordamiento si Asumir desbordamiento si

el retraso entre paquetes el retraso entre paquetes

es inferior a 50ms. es inferior a 50ms.

Rechazar paquetes ICMP Rechazar paquetes ICMP

fragmentados. fragmentados.

Tipos entrantes blogueados: sin tipo/varios tipos

Haciendo clic en el enlace se abre una lista con los tipos de paquete ICMP. En esta lista
puede seleccionar los tipos de mensaje ICMP entrantes que desee bloquear.

Tipos de salida blogueados: sin tipo/varios tipos

Haciendo clic en el enlace se abre una lista con los tipos de paquete ICMP. En esta lista
puede seleccionar los tipos de mensaje ICMP salientes que desee bloquear.

Desbordamiento

Haciendo clic en el enlace se abre un cuadro de didlogo donde puede introducir el valor
méximo permitido para el retardo de ICMP.

Paquetes ICMP Fragmentados

Haciendo clic en el enlace tiene la posibilidad de rechazar o no los paquetes ICMP
fragmentados.

Escaneado de puertos TCP

Con esta regla se define cudndo el FireWall debe suponer que existe un escaneado de
puertos TCP y cémo debe comportarse en este caso. Esta regla sirve para evitar los
ataques conocidos como de escaneado de puertos TCP, que pueden detectar puertos
abiertos en su equipo. Esta clase de ataque se emplea la mayoria de las veces para
detectar los puntos débiles en un equipo y posteriormente lanzar ataques mds serios.

Reglas predeterminadas para el escaneado de puertos TCP

Configuracion: Bajo Configuracion: Medio Configuracion: Alto

Suponer que existe Suponer que existe La misma regla que para
escaneado de puertos TCP  escaneado de puertos TCP el nivel medio.
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si 50 o mds puertos se si 50 o mas puertos se
han escaneado en 5 000 han escaneado en 5 000
milisegundos. milisegundos.

Si se detecta un escaneado  Si se detecta un escaneado
de puertos TCP, span de puertos TCP, escribir
style="font-weight: en el fichero de
bold;">escribir en el informe la direccién IP

fichero de informe la del atacante y afiadir la
direccion IP del atacantey  yegla para bloquear el

no afadir la regla para ataque.
bloquear el ataque.

Puertos

Haciendo clic en el enlace se abre un cuadro de didlogo en el que puede indicar la
cantidad de puertos que deben haberse escaneado para suponer que se trata de un
escaneado de puertos TCP.

Ventana de tiempo de escaneado de puertos

Al hacer clic en el enlace aparece un cuadro de didlogo donde puede introducir el
intervalo de tiempo en el que debe haberse escaneado un determinado nimero de
puertos para suponer que se trata de un escaneo de puertos TCP.

Fichero de informe

Al hacer clic en el enlace puede hacer que se registre o no la IP del atacante.

Regla
Al hacer clic en el enlace tiene la opcién de decidir si se afiadira o no la regla de bloqueo
de ataques por escaneo de puertos TCP.

Escaneado de puertos UDP

Con esta regla se define cuando el FireWall debe suponer que existe escaneado de puertos
UDP y cémo debe comportarse en este caso. Esta regla sirve para evitar los ataques
conocidos como de escaneado de puertos UDP, que pueden detectar puertos abiertos en
su equipo. Esta clase de ataque se emplea la mayoria de las veces para detectar los puntos
débiles en un equipo y posteriormente lanzar ataques mds serios.

Reglas predeterminadas para el escaneado de puertos UDP

Configuracion: Bajo

Suponer que existe
escaneado de puertos
UDP si 50 o mas puertos
se han escaneado en 5
000 milisegundos.

Si se detecta un escaneado
de puertos UDP, escribir
en el fichero de
informe la direccién IP
del atacante y no afiadir
la regla para bloquear el
ataque.

Configuracion: Medio

Suponer que existe
escaneado de puertos
UDP si 50 o mas puertos
se han escaneado en 5
000 milisegundos.

Si se detecta un escaneado
de puertos TCP, escribir
en el fichero de
informe la direccién IP
del atacante y afiadir la
regla para bloquear el
ataque.

Configuracion: Alto

La misma regla que para
el nivel medio.
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12.5.2.1.

Puertos

Haciendo clic en el enlace se abre un cuadro de didlogo en el que puede indicar la
cantidad de puertos que deben haberse escaneado para suponer que se trata de un
escaneado de puertos UDP.

Ventana de tiempo de escaneado de puertos

Al hacer clic en el enlace aparece un cuadro de didlogo donde puede introducir el
intervalo de tiempo en el que debe haberse escaneado un determinado ntimero de
puertos para suponer que se trata de un escaneo de puertos UDP.

Fichero de informe

Al hacer clic en el enlace puede hacer que se registre o no la IP del atacante.

Regla

Al hacer clic en el enlace tiene la opcién de decidir si se afiadira o no la regla de bloqueo
de ataques por escaneo de puertos UDP.

Reglas de Entrada

Las reglas de entrada sirven para controlar el trafico de datos entrante por medio de
Avira FireWall.

Nota

Cuando se filtra un paquete las reglas correspondientes se aplican sucesivamente, por lo
que el orden es muy importante. Cambie el orden de las reglas inicamente cuando tenga
la completa seguridad de lo que est4 haciendo.

Reglas predeterminadas para monitorizar el trafico de datos TCP

Configuracion: Bajo Configuracion: Medio Configuracion: Alto

Avira FireWall no — Permitir — Monitorizar
bloquea el trafico de conexién TCP trafico de datos
datos entrante. establecida en TCP admitido
puerto 135
Permitir
Permitir paquetes TCP de
paquetes TCP la direccién
desde la direccién 0.0.0.0 con
0.0.0.0 con la mascara 0.0.0.0

mascara 0.0.0.0
si el puerto local
se encuentra en
{135} y el puerto
remoto en {0-
65535}.

Aplicar para
paquetes en las
conexiones
existentes.

No escribir en
el fichero de
informe cuando
el paquete

si el puerto local
se encuentra en
{0-65535} y el
puerto remoto en
{0-65535}.
Aplicar para
paquetes en las
conexiones
existentes.

No escribir en
el fichero de
informe cuando
el paquete
cumple la regla.
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cumple la regla.
Avanzado:
Descartar
paquetes que
tengan los
siguientes bytes
<vacio> con la
mdscara <vacio>
con
desplazamiento

0.

Denegar
paquetes TCP en
el puerto 135

Denegar
paquetes TCP
de la direccién
0.0.0.0 con
mascara 0.0.0.0
si el puerto local
se encuentra en
{135} y el puerto
remoto en {0-
65535} .
Aplicar para
todos los
paquetes.

No escribir en
el fichero de
informe cuando
el paquete
cumple la regla.
Avanzado:
Denegar
paquetes con los
siguientes bytes
<vacio> con
mascara
<vacio>en el
desplazamiento
0.

Monitorizar el
trafico de datos
conforme a TCP

Permitir
paquetes TCP de
la direccién

Avanzado:
Descartar
paquetes que
tengan los
siguientes bytes
<vacio> conla
mascara <vacio>
con
desplazamiento
0.



Referencia: opciones de configuracién

0.0.0.0 con
mascara 0.0.0.0
si el puerto local
se encuentra en
{0-65535} y el
puerto remoto en
{0-65535}.
Aplicar al inicio
del
establecimiento
de la conexion y
a paquetes de
conexiones
existentes.

No escribir en
el fichero de
informe cuando
el paquete
cumple la regla.
Avanzado:
Descartar
paquetes que
tengan los
siguientes bytes
<vacio> con la
maéscara <vacio>
con
desplazamiento

0.

Denegar todos
los paquetes TCP

Denegar
paquetes TCP de
la direccién
0.0.0.0 con
mdascara 0.0.0.0
si el puerto local
se encuentra en
{0-65535} y el
puerto remoto en
{0-65535}.
Aplicar para
todos los
paquetes.

No escribir en
el fichero de
informe cuando
el paquete
cumple la regla.
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Avanzado:
Descartar
paquetes que
tengan los
siguientes bytes
<vacio> con la
madscara <vacio>
con
desplazamiento
0.

Aceptar / denegar paguetes TCP

Haciendo clic en este enlace tiene la opcién de decidir si desea permitir o denegar
paquetes TCP especialmente definidos.

Direccién IP

Al hacer clic en el enlace aparece un cuadro de didlogo en el que puede definir la IP
deseada.

Méscara IP

Al hacer clic en este enlace, aparece un cuadro de didlogo en el que puede introducir la
mascara IP requerida.

Puertos locales

Al hacer clic en este enlace aparece un cuadro de didlogo en el que puede definir el
numero de puerto(s) local(es) o rango(s).

Puertos remotos

Al hacer clic en este enlace aparece un cuadro de didlogo en el que puede definir el
numero de puerto(s) local(es) o rango(s) remoto(s).

Método de aplicacion

Al hacer clic en este enlace puede decidir si la regla se aplicard en el inicio de las
conexiones y en las existente o sélo para las conexiones existentes o para todos los
paquetes.

Fichero de informe

Al hacer clic en este enlace puede decidir si se debe generar un fichero de informe cuando
el paquete cumple con la regla.

La opcién Caracteristicas avanzadas permite el filtrado basandose en el contenido.
Por ejemplo, pueden rechazarse los paquetes que contienen datos especificos con un
determinado desplazamiento. Si no desea utilizar esta opcién no seleccione ningin
fichero o seleccione un fichero vacio.

Filtrado por contenido: datos

Al hacer clic en el enlace, aparece el cuadro de didlogo en el que puede seleccionar el
fichero que contiene el buffer especifico

Filtrado por contenido: mascara

Al hacer clic en el enlace, aparece el cuadro de didlogo en el que puede seleccionar la
mascara especifica.

Filtrado por contenido: desplazamiento

Haciendo clic en el enlace se abre un cuadro de didlogo en el que puede seleccionar el
desplazamiento del filtrado segun el contenido. El desplazamiento se calcula desde
donde termina el encabezamiento TCP.
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Reglas predeterminadas para monitorizar el trafico de datos UDP

Configuracion: Bajo

Configuracion: Medio

— Monitorizar el
trafico de datos
conforme a UDP

Permitir
paquetes UDP de
la direccién
0.0.0.0 con
madascara 0.0.0.0
si el puerto local
se encuentra en
{0-65535} y el
puerto remoto en
{0-65535}.
Aplicar laregla a
puertos
abiertos.

No escribir en el
fichero de
informe cuando
el paquete cumple
la regla.
Avanzado:
Descartar
paquetes que
tengan los
siguientes bytes
<vacio> con la
mascara <vacio>
con
desplazamiento
0.

— Denegar todos los
paquetes UDP

Denegar
paquetes UDP de
la direccién
0.0.0.0 con
mascara 0.0.0.0
si el puerto local
se encuentra en
{0-65535} y el
puerto remoto en
{0-65535}.
Aplicar a todos
los puertos.

Configuracion: Alto

Monitorizar trafico de
datos UDP
admitido

Permitir paquetes UDP
de la direccién 0.0.0.0
con mascara 0.0.0.0 si
el puerto local se
encuentra en {0-
65535} y el puerto
remoto en {53, 67, 68,
123}.

Aplicar la regla a
puertos abiertos.

No escribir en el
fichero de informe
cuando el paquete
cumple la regla.
Avanzado: Descartar
paquetes que tengan los
siguientes bytes
<vacio> con la méscara
<vacio> con
desplazamiento 0.
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No escribir en el
fichero de
informe cuando
el paquete cumple
la regla.
Avanzado:
Descartar
paquetes que
tengan los
siguientes bytes
<vacio> con la
madscara <vacio>
con
desplazamiento
0.

Aceptar / denegar paguetes UDP

Haciendo clic en este enlace tiene la opcién de decidir si desea permitir o denegar
paquetes UDP especialmente definidos.

Direccién IP

Al hacer clic en el enlace aparece un cuadro de didlogo en el que puede definir la IP
deseada.

Méscara IP

Al hacer clic en este enlace, aparece un cuadro de didlogo en el que puede introducir la
mascara IP requerida.

Puertos locales

Al hacer clic en este enlace aparece un cuadro de didlogo en el que puede definir el
numero de puerto(s) local(es) o rango(s).

Puertos remotos

Al hacer clic en este enlace aparece un cuadro de didlogo en el que puede definir el
numero de puerto(s) local(es) o rango(s) remoto(s).

Método de aplicacion

Al hacer clic en este enlace puede elegir la aplicacién de esta regla a todos los puertos o
sélo a los abiertos.

Fichero de informe

Al hacer clic en este enlace puede decidir si se debe generar un fichero de informe cuando
el paquete cumple con la regla.

La opci6én Caracteristicas avanzadas permite el filtrado basidndose en el contenido.
Por ejemplo, pueden rechazarse los paquetes que contienen datos especificos con un
determinado desplazamiento. Si no desea utilizar esta opcién no seleccione ningin
fichero o seleccione un fichero vacio.

Filtrado por contenido: datos

Al hacer clic en el enlace, aparece el cuadro de didlogo en el que puede seleccionar el
fichero que contiene el buffer especifico

Filtrado por contenido: mascara

Al hacer clic en el enlace, aparece el cuadro de didlogo en el que puede seleccionar la
madscara especifica.

Filtrado por contenido: desplazamiento
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Haciendo clic en el enlace se abre un cuadro de didlogo en el que puede seleccionar el
desplazamiento del filtrado segun el contenido. El desplazamiento se calcula desde

donde termina el encabezamiento UDP.

Reglas predeterminadas para monitorizar el trafico de datos ICMP

Configuracion: Bajo Configuracion: Medio

Aceptar / denegar paguetes ICMP

Haciendo clic en este enlace tiene la opcién de decidir si desea permitir o denegar

paquetes ICMP especialmente definidos.
Direccién IP

Al hacer clic en el enlace aparece un cuadro de didlogo en el que puede definir la IP

deseada.

Méscara IP

No descartar
paquetes ICMP
sobre la base de
la direccién IP

Permitir
paquetes ICMP
de la direccién
0.0.0.0 con
mascara 0.0.0.0.
No escribir en
el fichero de
informe cuando
el paquete
cumple la regla.
Avanzado:
Descartar
paquetes que
tengan los
siguientes bytes
<vacio> con la
mascara <vacio>
con
desplazamiento

0.

Configuracion: Alto

La misma regla que para

el nivel medio.

Al hacer clic en este enlace, aparece un cuadro de didlogo en el que puede introducir la

mascara IP requerida.

Fichero de informe

Al hacer clic en este enlace puede decidir si se debe generar un fichero de informe cuando

el paquete cumple con la regla.

La opcién Caracteristicas avanzadas permite el filtrado basindose en el contenido.

Por ejemplo, pueden rechazarse los paquetes que contienen datos especificos con un
determinado desplazamiento. Sino desea utilizar esta opcién no seleccione ningin

fichero o seleccione un fichero vacio.
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Filtrado por contenido: datos

Al hacer clic en el enlace, aparece el cuadro de didlogo en el que puede seleccionar el
fichero que contiene el buffer especifico

Filtrado por contenido: mascara

Al hacer clic en el enlace, aparece el cuadro de didlogo en el que puede seleccionar la
madscara especifica.

Filtrado por contenido: desplazamiento

Haciendo clic en el enlace se abre un cuadro de didlogo en el que puede seleccionar el
desplazamiento del filtrado segun el contenido. El desplazamiento se calcula desde
donde termina el encabezamiento ICMP.

Reglas predeterminadas para los paquetes IP

Configuracion: Bajo Configuracion: Medio  Configuracion: Alto

- - Denegar todos los
paquetes IP

Denegar paquetes IP de
la direccién 0.0.0.0 con
mascara 0.0.0.0.

No escribir en el
fichero de informe
cuando el paquete
cumple la regla.

Aceptar / denegar paguetes TCP

Al hacer clic en el enlace puede decidir si permitir o denegar los paquetes IP entrantes
definidos especialmente

Direccién IP

Al hacer clic en el enlace aparece un cuadro de didlogo en el que puede definir la IP
deseada.

Méscara IP

Al hacer clic en este enlace, aparece un cuadro de didlogo en el que puede introducir la
madscara IP requerida.

Fichero de informe

Al hacer clic en este enlace puede decidir si se debe generar un fichero de informe cuando
el paquete cumple con la regla.

Reglas posibles para la monitorizacion de paquetes IP basandose en
protocolos IP

Paquetes IP

Al hacer clic en el enlace puede decidir si permitir o denegar los paquetes IP entrantes
definidos especialmente

Direccién IP
Al hacer clic en el enlace aparece un cuadro de didlogo en el que puede definir la IP
deseada.

Méscara IP
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Al hacer clic en este enlace, aparece un cuadro de didlogo en el que puede introducir la
madscara IP requerida.

Protocolo

Al hacer clic en este enlace, aparece un cuadro de didlogo en el que puede introducir el
protocolo IP requerido.

Fichero de informe

Al hacer clic en este enlace puede decidir si se debe generar un fichero de informe cuando
el paquete cumple con la regla.

12.5.2.2. Reglas de salida

Las reglas de salida se definen para controlar el trafico de datos saliente a través de Avira
FireWall. Puede definir una regla saliente para los siguientes protocolos: IP, ICMP, UDP y
TCP.

Nota

Cuando se filtra un paquete las reglas correspondientes se aplican sucesivamente, por lo
que el orden es muy importante. Cambie el orden de las reglas inicamente cuando tenga
la completa seguridad de lo que esta haciendo.

Botones
Boton Descripcion
Aniadir Permite crear una nueva regla. Pulsando este botén aparece el
cuadro de didlogo "Afiadir nueva regla". En este cuadro de
didlogo puede seleccionar nuevas reglas.
Quitar Elimina la regla seleccionada.
Bajar Mueve la regla seleccionada una linea hacia abajo, es decir reduce
la prioridad de la regla.
Subir La regla seleccionada se desplaza una posicién hacia arriba, por lo
que aumenta su prioridad.
Cambiar el Permite renombrar la regla seleccionada.
nombre
Nota

Puede afiadir nuevas reglas para cada adaptador o para todos los adaptadores del equipo.
Para afiadir una regla de adaptador para todos los adaptadores, seleccione Equipo en la
estructura del adaptador que se muestra y haga clic en el bot6n Afiadir.

Nota
Para cambiar la posicién de una regla, también puede arrastrarla con el ratén a la
posicién pertinente.

12.5.3 Lista de aplicaciones

Bajo lista de aplicaciones puede crear reglas para los accesos de red de aplicaciones. Puede
anadir aplicaciones a la lista y establecer mediante un menu contextual las reglas Permitir
y Bloquear para la aplicacién seleccionada:
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— Los accesos de red de aplicaciones con la regla Permitir se permiten.

— Los accesos de red de aplicaciones con la regla Bloguear se rechazan.

Al anadir aplicaciones, se establece la regla Permitir.

Lista de Aplicaciones

Esta tabla muestra la lista de aplicaciones para las que se han definido reglas. Los
simbolos indican si los accesos de red de las aplicaciones estdn permitidos o bloqueados.
Puede modificar las reglas de las aplicaciones a través de un menu contextual.

Botones

Botén
Atiadir
mediante
ruta

Atiadir
mediante
md5

Atiadir
grupo

Quitar

Eliminar
todas

Descripcion

El botén abre un cuadro de didlogo en el que puede seleccionar
aplicaciones. La aplicacién se afiade a la lista de aplicaciones con la
regla "Permitir acceso a red". Si utiliza la opcién "Afiadir
mediante ruta", la aplicacién agregada es identificada por el
cortafuegos FireWall a través de la ruta y el nombre de archivo. Las
reglas para una aplicacién conservan su validez y son aplicadas por
FireWall, incluso aunque el contenido de un fichero ejecutable
incorporado haya sido modificado, por ejemplo, por medio de una
actualizacion.

El botén abre un cuadro de didlogo en el que puede seleccionar
aplicaciones. La aplicacién se afiade a la lista de aplicaciones con la
regla "Permitir acceso a red". Si utiliza la opcién "Afiadir
mediante md5", todas las aplicaciones agregadas se identifican
inequivocamente mediante la suma de comprobacién MD5. Esto
permite que FireWall detecte cambios en los contenidos del fichero.
Si se modifica una aplicacién, por ejemplo debido a una
actualizacién, la aplicacién con la regla establecida se borra
autométicamente de la lista de aplicaciones. La aplicacién debera
anadirse nuevamente a la lista después de la modificacién y la regla
deseada deber4 establecerse de nuevo.

El botén abre un cuadro de didlogo en el que puede seleccionar un
directorio. Todas las aplicaciones bajo la ruta seleccionada se
afiaden a la lista de aplicaciones con la regla "Permitir acceso a
red".

La regla de aplicacién seleccionada se elimina.

Se eliminan todas las reglas de aplicacién.

12.5.4 Proveedores de confianza

En Proveedores de confianza se muestra una lista de productores de software de confianza.
Se permiten los accesos de red de aplicaciones de los productores de software contenidos
en la lista. Pueden quitar o afiadir productores a la lista.
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Proveedores

La lista muestra todos los proveedores clasificados como de confianza.

Botones

Boton Descripcion

Atiadir El botén abre un cuadro de didlogo en el que puede seleccionar
aplicaciones. Se determina el productor de la aplicacién y se afiade a la
lista de proveedores de confianza.

Anadir El botén abre un cuadro de didlogo en el que puede seleccionar un

grupo directorio. Se determinan los productores de todas las aplicaciones en la
ruta seleccionada y se afiaden a la lista de proveedores de confianza.

Quitar La entrada seleccionada se quita de la lista de proveedores de confianza.

Para quitar el proveedor seleccionado definitivamente de la lista, pulse
"Aplicar" o "Aceptar" en la ventana de configuracién.

Eliminar  Se eliminan todas las entradas de la lista de proveedores de confianza.
todas

Volver a Se deshacen los cambios realizados. Se carga la dltima lista guardada.
cargar

Nota
Si quita proveedores de la lista y, a continuacién, pulsa el botén Aplicar, los proveedores
se elimina definitivamente de la lista. El cambio no se puede deshacer con Volver a cargar.

Nota

El FireWall da prioridad a las reglas de aplicacién frente a las entradas de la lista de
proveedores de confianza: si cre6 una regla de aplicacién y el proveedor de la aplicacién
consta en la lista de proveedores de confianza, la regla de aplicacién se ejecuta.

12.5.5 Configuracién adicional

Notificaciones

En Notificaciones se determina para qué eventos desea recibir una notificacién del
FireWall en el escritorio.

Escaneado de puertos

Sila opcidn estd activada, recibird una notificacién en el escritorio cuando el FireWall
detecte un escaneado de puertos.

Desbordamiento

Sila opcidn estd activada, recibird una notificacién en el escritorio cuando el FireWall
detecte un ataque por desbordamiento.

Aplicaciones blogueadas

Sila opcidn estd activada, recibird una notificacién en el escritorio cuando el FireWall
deniegue la actividad de red de una aplicacién, es decir, la bloquee.

IP blogueada
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Sila opcidn estd activada, recibird una notificacién en el escritorio cuando el FireWall
deniegue el trifico de datos de una direccién IP.

Configuracién de ventanas emergentes

Comprobar el blogueo de inicio del proceso

Sila opcidén estd activada, tiene lugar un andlisis mds preciso de la pila de procesos. El
FireWall parte de la base de que cualquier proceso de la pila que no sea de confianza es el
proceso a través de cuyo proceso secundario se accede a la red. Por ello, en este caso se
abre una ventana emergente propia para cada proceso que no sea de confianza en la pila
de procesos. Esta opcién estd desactivada de forma estandar.

Mostrar varios cuadros de dialogo por proceso

Si esta opcién estd activada, cada vez que una aplicacién intenta establecer una conexién
de red, se abre una ventana emergente. Otra opcién es que la informacién sélo aparezca
en el primer intento de conexién. Esta opcién estd desactivada de forma estandar.

Cancelar automaticamente ventana emergente en modo de jueqo

Sila opcidén estd activada, Avira FireWall cambia automaticamente al modo de juego
cuando en el sistema se ejecuta una aplicacién a pantalla completa. En el modo de juego
se aplican todas las reglas definidas del adaptador y de la aplicacién. Las aplicaciones para
las que no se definieron reglas con las acciones "Permitir” o "Denegar" disponen de
permiso temporal de acceso ala red, por lo que no se abrirdn ventanas emergentes con
consultas sobre el evento de red.

12.5.6 Configuracion de visualizacion

Guardar accion para esta aplicacion
Siempre activado

Sila opcidn estd activada, la opcién "Guardar acciéon para esta aplicacion” del cuadro
de didlogo "Evento de red" estari activada de forma predeterminada. Esta opcién estd
activada de forma estandar.

Siempre desactivado

Sila opcién esta activada, la opcién "Guardar accion para esta aplicacion” del cuadro
de didlogo "Evento de red" estard desactivada de forma predeterminada.

Permitir aplicaciones firmadas

Sila opcidn estd activada, cuando las aplicaciones firmadas de determinados productores
acceden ala red, la opcién "Guardar accién para esta aplicaciéon” del cuadro de
didlogo "Evento de red" estd activada automdticamente. Los productores son:
Microsoft, Mozilla, Opera, Yahoo, Google, Hewlet Packard, Sun,Skype, Adobe, Lexmark,
Creative Labs, ATI, nVidia.

Recordar ultimo estado
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12.6

Sila opcidén estd activada, la opcién "Guardar acciéon para esta aplicacion” del cuadro
de didlogo "Evento de red" se usa del mismo modo que con el dltimo evento de red. Si
en el ultimo evento de red se activé la opcién "Guardar accién para esta aplicacion’,
la opcién estard activa en el siguiente evento de red. Si en el ultimo evento de red se
desactivé la opcion "Guardar accion para esta aplicacién," la opcién estard
desactivada en el siguiente evento de red.

Mostrar detalles

En este grupo de opciones de configuracién puede configurar la presentacién de
informacién detallada en la ventana Evento de red.

Mostrar detalles a peticién

Sila opcién esta activada, la informacién detallada de la ventana "Evento de red" sélo se
muestra a peticién, es decir, la presentacién de la informacién detallada tiene lugar tras
pulsar el botén "Mestrar detalles" en la ventana "Evento de red".

Mostrar siempre detalles

Sila opcién estd activada, la informacién detallada de la ventana "Evento de red" se
muestra siempre.

Recordar ultimo estado

Sila opcién esté activada, la presentacion de informacién detallada se usa del mismo
modo que en el evento de red anterior. Si en el tltimo evento de red se mostré o solicitd
informacion detallada, en el siguiente evento de red se mostrard dicha informacién. Si en
el tltimo evento de red no se mostré o se ocultd la informacién detallada, en el siguiente
evento de red no se mostrard dicha informacién.

Permitir con privilegios
En este grupo de opciones de configuracién, puede establecer el estado de la opcién

Permitir con privilegios en la ventana Evento de red.
Siempre activado

Sila opcién esta activada, la opcién "Permitir con privilegios” en la ventana "Evento de red"
estd activada de forma predeterminada.

Siempre desactivado

Sila opcién esta activada, la opcién "Permitir con privilegios” en la ventana "Evento de red"
esta desactivada de forma predeterminada.

Recordar ultimo estado

Sila opcién esta activada, el estado de la opcidn "Permitir con privilegios” en la ventana
"Evento de red" se gestiona igual que en el evento de red anterior. Si al ejecutar el dltimo
evento de red estaba activada la opcién Permitir con privilegios, la opcién estard activada
de forma estdndar durante el siguiente evento de red. Si al ejecutar el ultimo evento de
red estaba desactivada la opcién Permitir con privilegios, 1a opcién estara desactivada de
forma estandar durante el siguiente evento de red.

WebGuard

La seccién WebGuard se utiliza para la configuracién del WebGuard.
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12.6.1 Analisis

12.6.1.1.

Con el WebGuard puede protegerse frente a virus y malware que acceden a su sistema a
través de las paginas Web que se cargan desde Internet en el explorador Web. En la
seccién Andlisis puede configurar el comportamiento de WebGuard.

Analisis

Activar WebGuard

Si estd activada la opcidn, las paginas Web que se solicitan a través del explorador de
Internet se analizan en cuanto a virus y malware. El WebGuard supervisa los datos de
Internet transmitidos con el protocolo HTTP en los puertos 80, 8080 y 3128. En caso de
detectar paginas Web afectadas, se bloquea su carga. Sila opcién estd desactivada, el
servicio WebGuard sigue ejecutdndose pero el andlisis de virus y malware se desactiva.

Proteccién sobre la marcha

Con la proteccién sobre la marcha dispone de la posibilidad de realizar configuraciones
para bloquear I-Frames, también denominados marcos incorporados. I-Frames son
elementos HTML, es decir elementos de paginas de Internet que limitan un drea de una
pagina Web. Los I-Frames permiten cargar y mostrar otros contenidos Web
(normalmente, otras direcciones URL) como documentos independientes en una
subventana del explorador. La mayoria de las veces los I-Frames se usan para banners, un
formato publicitario en Internet. En algunos casos los I-Frames sirven para ocultar
malware, es decir, software malintencionado. El 4&rea del I-Frame es, en esos casos,
apenas visible en el explorador. La opcién Bloquear I-Frames sospechosos permite
controlar y bloquear la carga de I-Frames sospechosos.

Bloguear |I-Frames sospechosos

Sila opcién esta activada, los I-Frames de las paginas Web solicitadas se analizan segin
determinados criterios. En caso de que existan I-Frames sospechosos en una pagina Web
solicitada, éstos se bloquean. En la ventana del I-Frame aparece un mensaje de error.

Predeterminado

Si estd activada esta opcidn, se bloquean los I-Frames de contenido sospechoso.
Ampliado

Con esta opcidn activada, los I-Frames de contenido sospechoso y los que se usan de
forma sospechosa se bloquean. Se habla de uso sospechoso de I-Frames si el I-Frame es
muy pequeiio por lo que apenas o ni tan siquiera se ve, o si el I-Frame est4 colocado en
una posicién poco habitual en la pagina Web.

Accion en caso de deteccion

Accién en caso de deteccién

Puede definir las acciones que tomar el WebGuard cuando se detecta un virus o programa
no deseado.

Interactiva

Con esta opcién activada, durante un analisis directo aparece una ventana con opciones
sobre qué hacer con el fichero concerniente. Este ajuste estd activado de forma estandar.
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Acciones permitidas

En este cuadro puede especificar aquellas acciones que van a mostrarse en el cuadro de
didlogo en el caso de que se descubra un virus o programa no deseado. Para ello, debe
activar las opciones correspondientes.

denegar acceso

El sitio Web requerido por el servidor Web y los datos solicitados no son transferidos a su
navegador. Un error sobre acceso denegado ha sido mostrado en su navegador Web. El
WebGuard registra la deteccién en el fichero de informe si esta activada la funcién de
informe.

Cuarentena

En el caso de una deteccién, la padgina Web solicitada por el servidor Web y/o los datos
transferidos se mueven a la cuarentena. Desde el gestor de cuarentena puede volver a
restaurar el fichero afectado si éste tiene valor informativo o, si fuera necesario, puede
enviarlo al Avira Malware Research Center.

omitir

La pagina Web solicitada por el servidor Web o los datos y archivos transmitidos son
pasados por el WebGuard a su navegador.

Predeterminado

Este botdn le permite seleccionar la accién que serd activada de forma estdndar en el
cuadro de didlogo que aparece al detectar un virus. Seleccione la accién que debe estar
activada de forma estandar y haga clic en el botén "Predeterminado”.

Encontrard més informacién aqui.

Mostrar barra de progreso

Sila opcién estd activada, aparece una notificacién en el escritorio con una barra de
progreso de la descarga cuando una descarga o la descarga de contenidos de paginas Web
supera un tiempo de espera de 20 segundos. Esta notificacién en el escritorio sirve
especialmente de control al descargar pdginas Web con gran volumen de datos: al
navegar con el WebGuard los contenidos de las pidginas Web en el explorador de Internet
no se cargan sucesivamente, ya que antes de presentarlos en el explorador de Internet se
analizan acerca de la existencia de virus y malware. Esta opcién estd desactivada de
forma estandar.

Automatico

Si esta opcién estd activada, entonces no mostrard la ventana de acciones después de una
deteccién de un virus o programa no deseado. El WebGuard reacciona de acuerdo a lo que
configure en esta seccién.

Mostrar mensajes de advertencia

Con esta opcidn activada, al detectar un virus o un programa no deseado aparece un
mensaje de advertencia indicando las acciones que se ejecutaran.

Accidn Primaria
La accién principal es la que se ejecuta cuando el WebGuard detecta un virus o programa
no deseado.

Denegar acceso

El sitio Web requerido por el servidor Web y los datos solicitados no son transferidos a su
navegador. Un error sobre acceso denegado ha sido mostrado en su navegador Web. El
WebGuard registra la deteccién en el fichero de informe si esta activada la funcién de
informe.

aislar
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12.6.1.2.

En el caso de una deteccién, la pagina Web solicitada por el servidor Web y/o los datos
transferidos se mueven a la cuarentena. Desde el gestor de cuarentena puede volver a
restaurar el fichero afectado si éste tiene valor informativo o, si fuera necesario, puede
enviarlo al Avira Malware Research Center.

omitir

La pagina Web solicitada por el servidor Web o los datos y archivos transmitidos son
pasados por el WebGuard a su navegador. Con esta opcién seleccionada se permite el
acceso al fichero y se deja tal cual esta.

Advertencia
iEl fichero afectado sigue activo en el equipo! jPodria causar dafios graves a su sistemal

Accesos bloqueados

En Accesos bloqueados puede indicar los tipos de ficheros y tipos MIME (tipos de
contenidos de los datos transmitidos) que debe bloquear el WebGuard. Con el filtro Web
puede bloquear direcciones URL conocidas no deseadas, p. €j., URL de suplantacién de
identidad (phishing) y de software malintencionado (malware). El WebGuard impide la
transmisioén de datos de Internet a su sistema informatico.

Tipos de fichero y tipos MIME (definidos por el usuario) blogueados por el
WebGuard

El WebGuard bloquea todos los tipos de ficheros y tipos MIME (tipos de contenidos de
los datos transmitidos) de la lista.

Campo de entrada

En este campo se introducen los nombres de los tipos MIME y tipos de ficheros que debe
bloquear el WebGuard. Para los tipos de fichero, debe indicar la extensién de fichero, p.
ej. .htm. Para los tipos MIME, se indica el tipo de medio y, si es necesario, el subtipo.
Ambas indicaciones se separan mediante una barra inclinada simple, p. ¢j., video/mpeg
o audio/x-wav.

Nota

Los ficheros ya guardados en su sistema informatico como ficheros temporales de
Internet quedan bloqueados por el WebGuard, pero el explorador de Internet local puede
descargarlos de su equipo. Los ficheros temporales de Internet son ficheros que guarda el
explorador de Internet en el equipo para poder mostrar las paginas Web con mayor
rapidez.

Nota

La lista de los tipos de fichero y tipos MIME que se deben bloquear se omite en caso de

existir entradas en la lista de tipos de fichero y tipos MIME que se excluirdn en
WebGuard::Analisis::Excepciones.

Nota
Cuando indique los tipos de fichero y tipos MIME, no puede utilizar comodines (comodin
* para tantos caracteres como desee o comodin ? para un Unico caracter).

Tipos MIME: ejemplos de tipos de medio:

— text = para ficheros de texto

— 1mage = para ficheros de imagen
— video = para ficheros de video
— audio = para ficheros de sonido
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— application = para ficheros vinculados a un determinado programa
Ejemplos: tipos de fichero y tipos MIME excluidos
— application/octet-stream = el WebGuard bloquea ficheros del tipo

MIME application/octet-stream (ficheros ejecutables *.bin, *.exe, *.com, *dll,
*.class).

— application/olescript = el WebGuard bloquea ficheros del tipo MIME
application/olescript (ficheros de script ActiveX *.axs).

— .exe = el WebGuard bloquea todos los ficheros con la extensién de fichero .exe
(ficheros ejecutables).

— .msi = el WebGuard bloquea todos los ficheros con la extensién de fichero .msi
(ficheros de Windows Installer ).

Anadir

Este bot6n permite incluir en la ventana de visualizacién el tipo MIME o tipo de fichero
introducido en el campo de introduccién.

Eliminar

Este botén elimina una entrada seleccionada en la lista. El botén estd inactivo si no hay
ninguna entrada seleccionada.

Filtro Web

El filtro Web dispone de una base de datos interna, que se actualiza a diario, en la que se
clasifican las URL por criterios de contenido.
Activar filtro Web

Si esté activada esta opcién se bloquean todas las direcciones URL pertenecientes a las
categorias seleccionadas en la lista de filtros Web.

Lista de filtros Web

En la lista de filtros Web puede seleccionar las categorias de contenido cuyas URL debe
bloquear el WebGuard.

Nota
El filtro Web se omite en caso de existir entradas en la lista de direcciones URL omitidas
en WebGuard::Analisis::Excepciones.

Nota

Se consideran direcciones URL de spam o correo no solicitado las URL que se propagan
con emails de correo no solicitado. La categoria de fraudes y engafios incluye paginas
Web con 'trampas de suscripcidn y otras ofertas de servicios, cuyos costes oculta el
proveedor.

Excepciones

Estas opciones permiten excluir tipos MIME (tipos de contenidos de los datos
transmitidos) y tipos de ficheros para URL (direcciones de Internet) del anlisis del
WebGuard. El WebGuard omite los tipos MIME y las URL indicadas, es decir, estos datos

no se analizan en cuanto a virus y malware al transmitirse a su equipo.

Tipos MIME omitidos por WebGuard
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En este campo puede seleccionar los tipos MIME que serdn ignorados por el WebGuard
durante el analisis.

Tipos de fichero y tipos MIME (definidos por el usuario) omitidos por
WebGuard

Todos los tipos de fichero y MIME (tipos de contenido de los datos transmitidos) de la
lista serdn ignorados por el WebGuard durante el analisis.

Campo de entrada

En este campo puede escribir los tipos MIME y tipos de fichero que seran ignorados por
el WebGuard durante el anélisis. Para los tipos de fichero, debe indicar la extensién de
fichero, p. €j. .htm. Para los tipos MIME, se indica el tipo de medio y, si es necesario, el
subtipo. Ambas indicaciones se separan mediante una barra inclinada simple, p.

ej., video/mpeg o audio/x-wav.

Nota
Cuando indique los tipos de fichero y tipos MIME, no puede utilizar comodines (comodin
* para tantos caracteres como desee o comodin ? para un Unico caracter).

Advertencia

Todos los tipos de fichero y tipos de contenido de la lista de exclusién se cargan en el
explorador de Internet sin més andlisis de los accesos bloqueados (lista de los tipos de
fichero y tipos MIME que se bloquearan en WebGuard::Anélisis::Accesos bloqueados) o
del WebGuard: en todas las entradas de la lista de exclusiones se omiten las entradas de
lalista de los tipos de fichero y tipos MIME que se bloqueardn. No se ejecuta analisis
alguno de virus y malware.

Tipos MIME: ejemplos de tipos de medio:

— text = para ficheros de texto

— 1mage = para ficheros de imagen

— Vvideo = para ficheros de video

— audio = para ficheros de sonido

— application = para ficheros vinculados a un determinado programa

Ejemplos: Tipos de fichero y tipos MIME que se omitirdn

— audio/ = todos los ficheros del tipo audio se excluyen del anélisis del WebGuard

— video/quicktime = todos los ficheros de video del subtipo Quicktime (*.qt,
*.mov) se excluyen del andlisis del WebGuard

— .pdf = todos los ficheros PDF de Adobe quedan excluidos del anélisis del
WebGuard.

Afiadir

Este botén permite incluir en la ventana de visualizacién el tipo MIME o tipo de fichero
introducido en el campo de introduccién.

Eliminar

Este botén elimina una entrada seleccionada en la lista. El botén estd inactivo si no hay
ninguna entrada seleccionada.

Direcciones URL omitidas por WebGuard
Todas las URL que constan en esta lista se excluyen del analisis del WebGuard.
Campo de entrada
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En este campo se indican las URL (direcciones de Internet) que deben excluirse del
andlisis del WebGuard, p. ej., www.nombrededominio.com. Puede introducir partes
de la URL, identificando con puntos al principio o al final el nivel de dominio:
.nombrededominio.es para todas las paginas y todos los subdominios del dominio. Para
escribir una pagina Web con cualquier dominio de nivel superior (.com o .net) debe
indicarlo con un punto final: nombrededominio.. Si escribe una secuencia de caracteres
sin punto inicial o final, dicha secuencia se interpreta como dominio de nivel superior, p.
€j., net para todos los dominios NET (www.dominio.net).

Nota

Cuando indique las direcciones URL, también puede usar el cardcter comodin * para
tantos caracteres como desee. Combine los comodines con puntos finales o iniciales para
identificar los niveles de dominio:

.nombrededominio.*

* nombrededominio.com

Jnombre*.com (es vélido pero no se recomienda)

Las indicaciones sin puntos, como *nombre* se interpretan como parte de un dominio de
nivel superior y no son utiles.

Advertencia

Todas las paginas Web de la lista de URL omitidas se cargan en el explorador de Internet
sin mds analisis por parte del filtro Web o del WebGuard: para todas las entradas de la
lista de URL omitidas se pasan por alto las entradas del filtro Web (consulte
WebGuard::Analisis::Accesos bloqueados). No se ejecuta analisis alguno de virus y
malware. Por lo tanto, tnicamente excluya direcciones URL de confianza del anélisis del
WebGuard.

Afadir

Este bot6n permite incluir en la ventana de visualizacién la URL (direccién de Internet)
introducida en el campo de introduccién.

Eliminar

Este botén elimina una entrada seleccionada en la lista. El botén estd inactivo si no hay
ninguna entrada seleccionada.

Ejemplos: URL omitidas

— www.avira.com -O BIEN- www.avira.com/*

= todas las URL con el dominio 'www.avira.com' se excluyen del analisis del
WebGuard: www.avira.com/es/pages/index.php,
www.avira.com/es/support/index.html, www.avira.com/es/download/index.html,..
Las URL con el dominio www.avira.es no se excluyen del anélisis del WebGuard.

— avira.com -OBIEN- *_avira.com

= todas las URL con el dominio de segundo nivel y el dominio de nivel superior
'avira.com' se excluyen del andlisis del WebGuard. La indicacién incluye todos los
subdominios existentes para '.avira.com": www.avira.com, forum.avira.com,...

— avira. -OBIEN- *_avira.*

= todas las URL con el dominio de segundo nivel 'avira' se excluyen del anélisis del
WebGuard. La indicacién incluye todos los dominios de nivel superior o subdominios
existentes para '.avira.": www.avira.com, www.avira.es, forum.avira.com,...

-*dominio*.*
Todas las URL que contienen un dominio de segundo nivel con la cadena de

caracteres 'dominio’ se excluyen del anélisis del WebGuard: www.dominio.com,
www.nuevo-dominio.es, www.ejemplo-dominiol.es, ...
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12.6.1.4.

— net -OBIEN- *.net

= todas las URL con el dominio de nivel superior ‘net' se excluyen del analisis del
WebGuard: www.nombrel.net, www.nombre2.net,...

Advertencia

Indique con tanta precisién como sea posible las URL que desea excluir del andlisis del
WebGuard. Evite indicar dominios de nivel superior completos o partes de un nombre de
dominio de segundo nivel, ya que existe el riesgo de que las paginas de Internet que
propagan malware y programas no deseados queden excluidas del analisis del WebGuard
debido a especificaciones demasiado globales. Se recomienda indicar por lo menos el
dominio de segundo nivel completo y el dominio de nivel superior:
nombrededominio.com

Heuristica

Esta seccion de configuracién contiene los pardmetros para la heuristica del motor de
analisis.

Los productos AntiVir disponen de unas heuristicas muy eficaces que permiten detectar
malware desconocido de forma proactiva, es decir, antes de que se haya creado una firma
de virus especifica para ese software malintencionado y se haya enviado la
correspondiente actualizacion del antivirus. La deteccién de virus se lleva a cabo
mediante un minucioso andlisis del c6digo en cuestién para encontrar funciones tipicas
del malware. Si el cédigo analizado se comporta de forma similar, se reporta como
sospechoso. Sin embargo, ese c6digo no es necesariamente malware; también pueden
producirse falsas alarmas. El usuario debe decidir que hacer con el cédigo encontrado,
por ejemplo, basdndose en su conocimiento o experiencia previa, puede decidir si la
fuente que contiene el cédigo es de confianza.

Heuristica de macrovirus
Heuristica de macrovirus

Su producto AntiVir incluye una potente herramienta de heuristica para macrovirus. Con
esta opcién activada, se eliminan todas las macros en el caso de una reparacién del
documento afectado. Otra opcién es que sélo se notifique la existencia de documentos
sospechosos, es decir, se reciba una advertencia. Este ajuste esta activado de forma
estandar y es el recomendado.

Analisis heuristico y deteccion avanzados (AHeAD)

Activar AHeAD

Su programa AntiVir dispone de la tecnologia AntiVir AHeAD, de una heuristica muy
eficaz que incluso detecta malware desconocido (nuevo). Si esta opcion esté activada,
puede definir el nivel de "tolerancia" de la heuristica. Este ajuste estd activado de forma
estandar.

Nivel de deteccién bajo

Si estd activada la opcién, detecta algo menos de malware desconocido; el riesgo de
detecciones erréneas o falsas alarmas es en este caso reducido.

Nivel de deteccion medio

Esta configuracién estd activa por defecto si ha seleccionado el uso de esta heuristica.
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Nivel de deteccién alto

Si estd activada la opcidn, se detecta bastante mds malware desconocido pero hay que
contar con falsas alarmas.

12.6.2 Informe

El WebGuard incluye una completa funcién de registro que puede ayudar al
administrador en la identificacién de una deteccion.

Protocolizacion
En este grupo se determina el volumen de contenido del fichero de informe.
Desactivado

Con esta opcidn activada, el WebGuard no crea ningtn protocolo.
Desactive la protocolizacién sélo en casos excepcionales, p. €j. s6lo cuando realice una
prueba con muchos virus o programas no deseados.

Predeterminado

Con esta opcidn activada, el WebGuard registra informacién importante (detecciones,
alertas y errores) en el fichero de informe, obviando informacién secundaria para ganar
en claridad. Este ajuste esta activado de forma estandar.

Ampliado
Con esta opcidn activada, el WebGuard registra también informacién secundaria.

Completo

Sila opcién estd activada, el WebGuard registra toda la informacién en el fichero de
informe, incluso la correspondiente al tamafio de fichero, tipo de fichero, fecha, etc.

Limitar fichero de informe
Limitar tamafio an MB

Sila opcidn estd activada, el fichero de registro se puede limitar a un determinado
tamario; posibles valores: 1 a 100 MB. En la limitacién del fichero de informe se concede
un margen de unos 50 kilobytes para mantener reducida la carga del equipo. Si el tamafio
del fichero de informe supera la magnitud indicada en 50 kilobytes, se eliminan
automadticamente tantas entradas antiguas como sea necesario para alcanzar la magnitud
indicada menos un 20% .

Guardar fichero de informe antes de reducir

Si estd activada esta opcidn, se hace una copia del fichero de informe antes de reducirlo.
Ubicacién de copia de seguridad, ver Configuracién :: General :: Directorios :: Carpeta de
Informes.

Escribir configuracién en fichero de informe

Al activar esta opcidn, la configuracién del analisis directo se guarda en el fichero de
informe.

Nota

Sino ha indicado ninguna limitacién del fichero de informe, se borraran de forma
automatica las entradas mds antiguas cuando el fichero de informe haya alcanzado un
tamafio de 100 MB. Se borraran las entradas suficientes hasta que el fichero de informe
alcance un tamariio de 80 MB.
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12.7

Actualizacion

En la seccién Actualizacién se configura la ejecucién automatica de actualizaciones y la
conexién a los servidores de descarga. Se pueden configurar distintos intervalos de
actualizacién y activar y desactivar la actualizacién automatica.

Nota
Cuando configura su programa AntiVir en AntiVir Security Management Center, la
configuracién de las actualizaciones automaticas no esta disponible.

Actualizacién automatica
Activar

Si esta opcién estd activada, se ejecutan actualizaciones automaticas en el intervalo de
tiempo indicado y para los eventos activados.

Actualizacion automatica cada n dias / horas / minutos

En este campo se puede indicar el intervalo con el que deberan ejecutarse las
actualizaciones automaticas. Para modificar el intervalo de actualizacién, seleccionar una
de las entradas de datos en el campo y cambiarla mediante los botones de flecha a la
derecha del campo de introduccién.

Si esta opcidn estd activada, adicionalmente al intervalo de actualizacién configurado, la
tarea de actualizacién se ejecuta en cada inicio de una conexién a Internet.

Repetir |a tarea si el tiempo ya transcurrié
Con esta opcién activada, se relanzan las tareas de actualizacién pasadas que no pudieron
realizarse en su momento, por ejemplo, porque el equipo estaba apagado.

Descarga
A través de servidor Web

La actualizacién se ejecuta a través de un servidor Web mediante conexién HTTP. Podra
utilizar un servidor Web del productor o un servidor Web en Intranet que recibe los
ficheros de actualizacién de un servidor Web del productor en Internet.

Nota
Encontrard configuraciones adicionales para la actualizacién a través de un servidor Web
en: Configuracién :: General :: Actualizacién :: Servidor Web .

A través de servidor de ficheros/carpetas compartidas

La actualizacién se produce a través de un servidor de ficheros en Intranet que recibe los
ficheros de actualizacién de un servidor de descarga del productor en Internet.

Nota
Encontrard configuraciones adicionales para la actualizacién a través de un servidor de
ficheros en: Configuracion :: General :: Actualizacién :: Servidor de ficheros .
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12.7.1 Actualizacién de producto

En Actualizacion del producto se configura la ejecucién de actualizaciones del
producto o la notificacién sobre actualizaciones de producto disponibles.

Actualizaciones de producto
Descargar actualizaciones de producto e instalar automaticamente

Si estd activada esta opcién, se descargan las actualizaciones de producto y el
componente de actualizacién las instala automéaticamente en cuanto estén disponibles.
Las actualizaciones del fichero de firmas de virus y del motor de anélisis siempre se
llevan a cabo y de forma independiente de esta configuracién. Los requisitos para esta
opcién son: la configuracién completa de la actualizacién y una conexién establecida con
un servidor de descargas.

Descargar actualizaciones de producto. Si fuera necesario un reinicio, instalar la

actualizacion después del siguiente reinicio del sistema; si no, instalarla
inmediatamente.

Con esta opcidn activada, las actualizaciones de producto se descargan en cuanto estén
disponibles. La actualizacién se instala automaticamente después de la descarga de los
ficheros de actualizacién si no se precisa el reinicio del equipo. Si se trata de una
actualizacién del producto que precisa el reinicio del equipo, la actualizacién del producto
no se ejecuta inmediatamente después de la descarga de los ficheros de actualizacién,
sino s6lo después del siguiente reinicio del sistema ejecutado por el usuario. La ventaja es
que el reinicio no se produce en un momento en el que el usuario trabaja en el equipo.
Las actualizaciones del fichero de firmas de virus y del motor de anélisis siempre se
llevan a cabo y de forma independiente de esta configuracién. Los requisitos para esta
opcién son: la configuracién completa de la actualizacién y una conexién establecida con
un servidor de descargas.

Notificar cuando haya nuevas actualizaciones de producto disponibles

Si estd activada esta opcidn, sélo recibira notificacién si hay nuevas actualizaciones de
producto disponibles. Las actualizaciones del fichero de firmas de virus y del motor de
andlisis siempre se llevan a cabo y de forma independiente de esta configuracién. Los
requisitos para esta opcién son: la configuracién completa de la actualizacién y una
conexién establecida con un servidor de descargas. La notificacién se produce mediante
un mensaje en el escritorio en forma de ventana emergente y mediante un mensaje de
advertencia del Updater en el Centro de control en Informacién general::Eventos.

Notificar nuevamente después de n dia(s)

Indique en este campo después de cudntos dias se debe efectuar una nueva notificacién
sobre actualizaciones de producto disponibles si la actualizacién del producto no se
efectud después de la primera notificacién.

No descargar actualizaciones de producto

Si estd activada la opcidn, no se llevan a cabo actualizaciones automaticas del producto ni
notificaciones sobre la disponibilidad de dichas actualizaciones a través de Updater. Las
actualizaciones del fichero de firmas de virus y del motor de analisis siempre se llevan a
cabo y de forma independiente de esta configuracién.

Importante

Las actualizaciones del fichero de firmas de virus y del motor de anilisis se llevan a cabo
con cada actualizacién que se ejecute, independientemente de la configuracién de la
actualizacién de producto (consulte al respecto el cap. Actualizaciones).
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Nota

Si ha activado una opcién para una actualizacién automaética del producto, bajo
Configuracién del reinicio puede configurar otras opciones para la notificacién y
posibilidades de cancelacién del reinicio.

12.7.2 Configuracion del reinicio

Si se ejecuta una actualizacién de producto de su programa AntiVir, puede ser necesario
reiniciar el equipo. Si ha configurado la ejecucién automatica de actualizaciones del
producto en Actualizacidn::Actualizacién del producto, puede seleccionar en
Configuracion del reinicio entre diferentes opciones para la comunicacién y la
cancelacién del reinicio.

Nota

Cuando configure el reinicio tenga en cuenta que puede seleccionar durante la
configuracién en Actualizacién::Actualizacién del producto entre dos opciones para la
ejecucién de una actualizacién del producto con necesidad de reinicio del equipo:

Ejecucién automadtica de la actualizacién del producto con necesidad de reinicio del
equipo cuando esté disponible la actualizacién: La actualizacién y el reinicio se
ejecutardn mientras esté trabajando un usuario en el equipo. Si tiene activada esta
opcién, pueden ser utiles las rutinas de reinicio con posibilidad de cancelacién o con
funcién de recordatorio.

Ejecucién de la actualizacién del producto con necesidad de reinicio del equipo tras el
siguiente inicio del sistema: la actualizacién y el reinicio se ejecutan cuando un usuario
haya arrancado el equipo e iniciado la sesién. Para esta opcién son recomendables las
rutinas automadticas de reinicio.

Configuracion del reinicio
Reiniciar el equipo después de n sequndos

Con esta opcién activada, se ejecuta en caso necesario automaticamente un reinicio
una vez realizada la actualizacién del producto y transcurrido el intervalo de tiempo
indicado. Aparece un mensaje de cuenta atras sin la posibilidad de cancelar el reinicio del
equipo.

Mensaje de recordatorio para el reinicio cada n sequndos

Con esta opcién activada, no se ejecuta automaticamente un reinicio necesario tras la
actualizacién del producto. En el intervalo de tiempo indicado recibird mensajes sin
posibilidad de cancelacién del reinicio. Los mensajes permiten confirmar el reinicio del
equipo o seleccionar la opcién "Recordar en otro momento".

Consulta si desea realizar el reinicio del equipo

Con esta opcién activada, no se ejecuta automaticamente un reinicio necesario tras la
actualizacién del producto. Aparecerd un tinico mensaje donde puede confirmar el
reinicio o cancelar la rutina de reinicio.

Reiniciar el equipo sin consulta

Con esta opcidn activada, se ejecuta automaticamente un reinicio necesario tras la
actualizacién del producto. No aparece ningiin mensaje.
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12.7.3 Servidor de ficheros

En caso de que haya mas de un equipo en la red, su programa AntiVir puede descargar la
actualizacién desde un servidor de ficheros en la Intranet, el cual a su vez los obtiene de
un servidor de descargas del productor en Internet. Esto facilita que los programas
AntiVir esté actualizado en todos los equipos con un bajo consumo de recursos.

Nota

La seccién de configuracién sélo esta activada, si en Configuracién :: Actualizacién::
Actualizacién de producto se ha seleccionado la opcién a través de servidor de
ficheros / Carpetas compartidas.

Descarga

Indique el servidor de ficheros en el que se encuentran los ficheros de actualizacién de su
programa AntiVir, asi como las carpetas necesarias '/release/update/'. Se precisa la
siguiente informacién: file://<Direccién IP del servidor de ficheros>/release/update/. La
carpeta ‘release’ debe ser una carpeta compartida con todos los usuarios.

]

El botén abre una ventana en la que puede seleccionar el directorio de descarga deseado.

Inicio de sesiébn en servidor
Nombre de inicio de sesién

Introduzca un nombre de usuario para entrar en el servidor. Utilice una cuenta de
usuario con derechos de acceso al directorio utilizado y compartido en el servidor.

Contrasefia de inicio de sesién

Introduzca aqui la contrasefia de la cuenta de usuario utilizada. Los caracteres
introducidos se enmascaran con *.

Nota

Si no se introduce ningn dato en el drea de inicio de sesién del servidor, no se utiliza
autenticacién durante el acceso al servidor de ficheros. En este caso, el usuario debe de
tener suficientes derechos en el servidor de ficheros.

12.7.4 Servidor Web

La actualizacién puede realizarse desde un servidor Web en Interneto Intranet .

Conexién al servidor Web
Utilizar la conexion existente (red)

Este parametro se muestra cuando su conexidn se utiliza a través de una red.

Utilizar la siguiente conexién:

Este pardmetro se muestra si define su conexién de forma individual.
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12.7.4.1.

El Updater detecta automaticamente las conexiones disponibles. Las conexiones que no
estdn disponibles estan en gris y no pueden activarse. Puede crear una conexién de
acceso telefénico a redes, por ejemplo, manualmente mediante una entrada de la agenda
en Windows.

— Usuario: Introduzca aqui el nombre de usuario de la cuenta seleccionada.

— Contraseiia: Indique la contrasefia de esa cuenta. Por seguridad, los caracteres
que teclee seran visualizados como asteriscos (¥).

Nota
Si ha olvidado los datos para conectar a Internet, contacte con su proveedor de servicios
de Internet.

Nota
La marcacioén telefénica automatica del Updater por medio de herramientas de
marcacion telefénica (p. €j., SmartSurfer, Oleco...) todavia no esta disponible en.

Finalizar |la conexién de acceso telefénico aredes que se inicid para la
actualizacién

Sila opcidn esté activada, la conexién de acceso telefénico a redes abierta para la
actualizacidn se cierra automdticamente tan pronto como la descarga finaliza
correctamente.

Nota
Esta opcién no esta disponible en Vista. En Vista, la conexién de acceso telefénico a redes
abierta para la actualizacién siempre finaliza en cuanto la descarga se haya ejecutado.

Descarga
Servidor predeterminado

Aqui se introducen las direcciones (URL) de los servidores Web desde los cuales se
descargan las actualizaciones, asi como la carpeta de actualizacién ‘update’. Es vélida la
siguiente indicacién de un servidor Web: http://<Direccién del servidor

Web> [:Puerto]/update. Si no indica ningin puerto, se utiliza el puerto 80. De forma
estadndar, constan los servidores Web disponibles de Avira GmbH para actualizar. No
obstante, también puede utilizar servidores Web propios, por ejemplo en Intranet. En
caso de indicar mas de un servidor Web, los servidores se separan mediante comas.

Predeterminado

El botén restablece las direcciones predefinidas.

Servidor priorit.

En este campo se indica la direccién (URL) del servidor Web al cual se envia la solicitud
de actualizacion en primer lugar, asi como la carpeta de actualizacién necesaria. Si este
servidor no estd disponible, la solicitud se pasa a los servidores estdndar indicados. Es
valida la siguiente indicacién del servidor Web: http://<Direccién del servidor
Web>[:Puerto]/update. Si no indica ningan puerto, se utiliza el puerto 80.

Proxy

Servidor proxy
No usar servidor proxy

Al activar esta opcidn, su conexidn al servidor Web no se realiza a través de un servidor
proxy.
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Utilizar la configuracion del sistema de Windows

Al activar esta opcién se utiliza la configuracién del sistema de Windows actual para la
conexidn al servidor Web a través de un servidor proxy. Se configura el sistema de
Windows para utilizar un servidor proxy en el Panel de control:: Opciones de
Internet:: Conexiones :: Configuracion de LAN. En Internet Explorer también se
puede acceder a Opciones de Internet en el Mena Herramientas.

Advertencia

Si utiliza un servidor proxy que requiere autenticacién, indique los datos completos en la
opcién Conexion a través de este servidor proxy. La opcién Utilizar la configuracién del
sistema de Windows s6lo se puede utilizar para servidores proxy sin autenticacién.

Conexioén através de este servidor proxy

Si su conexién al servidor Web se configura a través de un servidor proxy, introduzca
aqui la informacién necesaria.

Direccién

Introduzca el nombre del equipo o la direccién IP del servidor proxy que desea usar para
conectar al servidor Web.

Puerto

Introduzca el nimero de puerto del servidor proxy que desea utilizar para conectar con el

servidor Web.
Nombre de inicio de sesiéon

Introduzca un nombre de usuario para entrar al servidor proxy.

Contrasefia de inicio de sesidn

Introduzca aqui la clave para el registro en el servidor proxy. Por seguridad, los caracteres
que teclee serdn visualizados como asteriscos (¥).

Ejemplos:
Direccién:  proxy.dominio.com  Puerto: 8080

Direcciéon: 192.168.1.100 Puerto: 3128

12.8 General

12.8.1 Emall

Ante ciertos eventos, el programa AntiVir puede enviar alertas y mensajes por email a
uno o mas destinatarios. Para ello se usa el protocolo simple de transferencia de correo
(SMTP).

Los mensajes pueden dispararse ante diferentes eventos. Los siguientes componentes
soportan el envio de emails:

— Guard: Envio de notificaciones
— Escéaner: Envio de notificaciones

— Updater: Envio de notificaciones

Nota
El protocolo ESMTP no esta soportado. Ademds la transferencia por TLS (Transport
Layer Security) o SSL (Secure Sockets Layer) no es posible en la actualidad.
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Mensajes de email
Servidor SMTP

Introduzca el nombre del host o su IP.
La longitud maxima del nombre del host es de 127 caracteres.

Por ejemplo:
192.168.1.100 o mail.ejemplo.com.
Direccion del remitente

Introducir aqui la direccién de email del remitente. La longitud maxima del nombre del
host es de 127 caracteres.

Autenticacién

Algunos servidores de correo esperan que un programa, antes de enviar un email, se
autentique (registre) en el servidor. Se pueden entregar advertencias por email con
autenticacién a un servidor SMTP.

Usar autenticacién

Al activar esta opcién, se debe de introducir nombre de usuario y clave para
autentificarse ante el servidor de correo.

— Nombre de usuario: Introduzca aqui el nombre de usuario.

— Contraseiia: Introducir la clave aqui. La contraseria se guarda encriptada. Por
seguridad, los caracteres que teclee serdn visualizados como asteriscos ().

Enviar email de prueba

Cuando se hace clic en el botén, el programa intenta enviar un email de prueba a la
direccién del remitente para comprobar los datos introducidos.

12.8.2 Categorias de riesgos

Seleccidén de categorias de riesgos
Su producto AntiVir le protege contra virus informaticos.
Ademads, puede ejecutar un analisis de acuerdo con las siguientes categorias de amenazas.
— Software de control de puerta trasera (BDC)
— Marcador (DIALER)
— Juegos (GAMES)
— Chistes (JOKES)
— Riesgo de seguridad-confidencialidad (Security privacy risk, SPR)
— Adware/Spyware (ADSPY)
— Utilidades de compresién no estandar (PCK)
— Ficheros con doble extensién (HEUR-DBLEXT)
— Suplantacién de identidad (phishing)
— Aplicacién (APPL)
Hacer clic sobre las marcas correspondientes para activar o desactivar

Activar todas
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Con esta opcidn, se activan todos los tipos

Valores predeterminados

Este botdn restablece los valores estdndar predefinidos.

Nota
Sino se activa un tipo, los ficheros que se reconocen como pertenecientes al mismo, no
se siguen indicando. No se anota en el fichero de informe.

12.8.3 Contrasefa

Puede proteger su programa AntiVir en distintas dreas con una contrasefia. Si se ha
introducido una contraserfia, se le solicitara cada vez que acceda al drea protegida por la
misma.

Contrasefa
Introducir contrasefia

Introduzca su contraseria aqui. Por motivos de seguridad, los caracteres que teclee serdn
visualizados como asteriscos (*). Puede introducir un maximo de 20 caracteres. Una vez
que la clave se ha introducido, el programa no permitira el acceso sino se introduce la
contraseria correcta. Un campo vacio significa que "No hay contrasefia”.

Confirmar la contrasefia

Introducir la contrasefia mencionada arriba de nuevo para su confirmacién. Por
seguridad, los caracteres que teclee serdn visualizados como asteriscos (*).

Nota
iLa contrasena distingue entre mayusculas y minusculas!

Areas protegidas por contrasefia

Su programa AntiVir puede proteger distintas dreas con una contrasefia. Haciendo clic en
las casillas correspondientes puede desactivarse y activarse la solicitud de contrasefia
para las diferentes 4reas.

Area protegida con Funciéon

contrasefia

Centro de control Sila opcién estd activada, se necesita la
contraseria establecida para iniciar el Centro
de control.

Activar/desactivar Guard  Sila opcién estd activada, se necesitard la
contrasefia establecida para activar o
desactivar AntiVir Guard.

Activar/desactivar Sila opcidn estd activada, se necesitard la
MailGuard contraseria establecida para activar o
desactivar MailGuard.

Activar/desactivar Sila opcidén estd activada, se necesitard la
FireWall contrasefia establecida para activar o
desactivar el FireWall.

153



Avira AntiVir Professional

154

Activar / desactivar
WebGuard

Descargar CD de rescate
de Internet

Cuarentena

Restaurar los objetos
afectados

Volver a analizar objetos
afectados

Propiedades de los
objetos afectados

Eliminar los objetos
afectados

Enviar un email a Avira

Copiar los objetos
afectados

Anadir y modificar tareas

Iniciar actualizaciones de
producto

Configuracion

Cambio manual de la
configuracién

Activar el modo experto

Sila opcién esta activada, se necesitard la
contraseria establecida para activar o
desactivar WebGuard.

Sila opcidn estd activada, se necesitard una
contrasefia para iniciar la descarga del CD de
rescate de Avira.

Sila opcién estd activada, se activan todas las
areas del gestor de cuarentena que pueden
protegerse con contrasefia. Haciendo clic en
las casillas deseadas, puede desactivarse y
activarse a voluntad la solicitud de la
contrasefia en las diferentes 4reas

Con esta opcién activada, se necesita la
contraseria establecida para restaurar un
objeto.

Con esta opcién activada, se necesita la
contrasefia establecida para comprobar de
nuevo un objeto.

Sila opcién esta activada, se necesitard la
contraseria establecida para mostrar las
propiedades de un objeto.

Con esta opcién activada, se necesita la
contrasefia establecida para eliminar un
objeto.

Sila opcién estd activada, se necesitara la
contrasefia establecida para enviar un objeto
al Avira Malware Research Center para su
analisis.

Con esta opcién activada, se necesita la

contrasefia establecida para copiar objetos
afectados.

Sila opcién esta activada, se necesitard la
contrasefia establecida para afiadir y
modificar tareas en el planificador.

Si estd activada la opcidn, se necesitard la
contrasefia establecida al iniciar la
actualizacién del producto en el menu de
actualizacién.

Sila opcién estd activada, la configuracién del
programa soélo es posible tras introducir la
contrasefia establecida.

Con la opcién activada, se precisa la
contrasefia establecida para el cambio manual
a otro perfil de configuracién.

Sila opcién esta activada, se necesitard la
contraseria establecida para activar el modo
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experto.

Instalacién/desinstalacién  Sila opcion estd activada, se necesitara la
contrasefia establecida para instalar o
desinstalar el programa.

12.8.4 Seguridad

Update/Actualizacion
Alertar si |la dltima actualizacién se produjo hace mas de n dias

Aqui puede introducir el maximo namero de dias permitidos sin actualizar. Si se
sobrepasa este periodo de tiempo, se muestra un icono rojo en el Centro de control en el
estado para el estado de actualizacién.

Mostrar nota si el fichero de firmas de virus estd obsoleto

Si esta opcién esta activada, se mostrard un mensaje si los ficheros de firmas no estan al
dia. Con la ayuda de la opcién de alerta, puede configurar el intervalo para recibir el aviso
sila tltima actualizacién no se ha producido desde hace mas de cierto namero de dias.

Proteccion del producto

Nota
Las opciones de proteccién del producto no estan disponibles si no se ha instalado el
Guard durante una instalacién personalizada.

Previene la finalizacién no deseada de procesos

Con esta opcidn activada, todos los procesos del programa quedan protegidos contra una
finalizacién no deseada a causa de virus y malware, o bien contra la finalizacién
"incontrolada" por parte de un usuario, p. €j., a través del Administrador de tareas. Esta
opcién estd activada de forma estindar.

Proteccion extendida de procesos

Con esta opcidn activada, todos los procesos del programa quedan protegidos contra la
finalizacién no deseada mediante métodos extendidos. La proteccién extendida de
procesos requiere significativamente mdas recursos del equipo que la proteccién simple de
procesos. La opcién estd activada de forma estandar. Para desactivar la opcién se debe
reiniciar el equipo.

Importante
iLa proteccién de procesos no esta disponible en Windows XP 64 Bit !

Advertencia
Si estd activada la proteccién de procesos, pueden producirse problemas de interaccién
con otros productos de software. En esos casos, desactive la proteccién de procesos.

Proteger los ficheros y las entradas del reqistro contra manipulaciones
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Con esta opcidn activada, todas las entradas en el registro del programa, asi como todos
los ficheros del programa (ficheros binarios y de configuracién) quedan protegidos
contra manipulaciones. La proteccién contra manipulaciones consta de protecciéon
contra acceso de escritura, eliminacién y parcialmente de lectura a las entradas del
registro o a los ficheros de programa por parte de los usuarios o programas de terceros.
Para activar la opcién se debe reiniciar el equipo.

Advertencia
Tenga en cuenta que, con la opcién desactivada, puede fracasar la reparacién de
ordenadores infectados con determinados tipos de malware.

Nota

Con esta opcién activada, la modificacién de la configuraciéon y también la modificacién
de tareas de anélisis o actualizacién s6lo es posible por medio de la interfaz de usuario.
Importante

iLa proteccién de ficheros y entradas de registro no estd disponible en Windows XP 64
Bit !

12.8.5 WMI

Compatibilidad con Windows Management Instrumentation (Instrumental de
Administracién de Windows - WMI)

Windows Management Instrumentation es una tecnologia fundamental de
administracién de Windows que, mediante lenguajes de script y de programacion,
permite el acceso de lectura, escritura, local y remoto a la configuracién de los equipos
con Windows. Su programa AntiVir es compatible con WMI y proporciona los datos
(informacion de estado, datos estadisticos, informes, tareas programadas, etc.), asi como
los eventos y métodos (detener e iniciar procesos) en una interfaz. Por medio de WMI,
tiene la posibilidad de consultar datos operativos del programa y controlar el programa .
Puede solicitar referencias de la interfaz WMI al fabricante. Tras firmar un acuerdo de
confidencialidad, recibira la referencia en formato PDF.

Activar compatibilidad con WMI

Si estd opcién estd activada, puede consultar los datos operativos del programa por
medio de WMI.

Permitir activar/desactivar servicios

Si estd opcién estd activada, puede activar y desactivar servicios del programa por medio
de WMI.

12.8.6 Directorios

Ruta temporal

En este campo puede introducir la ruta en la que deben guardarse los ficheros temporales
del programa.

Usar configuracién del sistema
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Al activar esta opcidn, se usa la configuracién del sistema para la gestién de los ficheros
temporales.

Nota

Puede ver dénde se guardan los ficheros temporales de Windows XP - en: Inicio | Panel
de Control | Sistema | Pestafia Opciones Avanzadas | Bot6n Variables de entorno. Aqui
se muestran las variables temporales (TEMP, TMP) (TEMP, TMP) del usuario registrado,
con su valor.

Usar el directorio siguiente

Al usar esta opcion, se utiliza la ruta contenida en el campo.

(]

El botén abre una ventana en la que puede seleccionar la ruta temporal.

Predeterminado

El botén restablece el directorio por defecto como directorio temporal.

Directorio para informes

Este campo contiene la ruta al directorio de informes.

(]

Pulsando el botén se abre una ventana en la que puede seleccionar el directorio deseado.

Predeterminado

El botén restablece el directorio por defecto usado como directorio de informes.

Directorio de cuarentena

Este campo contiene la ruta del directorio de cuarentena.

(]

Pulsando el botén se abre una ventana en la que puede seleccionar el directorio deseado.

Predeterminado

El botdn restablece el directorio por defecto a usar como directorio de cuarentena.

12.8.7 Advertencias
12.8.7.1. Red

Puede enviar advertencias personalizables del escidner o del Guard a cualquier equipo de
su red.

Nota

Compruebe si se ha iniciado el "servicio de alerta". Dicho servicio se encuentra (en el caso
de Windows XP) en "Inicio | Configuracién | Panel de control | Herramientas
administrativas | Servicios".

Nota
Una alerta siempre se envia al equipo, NO a un cierto usuario.
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Advertencia

Los siguientes sistemas operativos ya no admiten la funcionalidad:
Windows Server 2008 y superior

Windows Vista y superior

Enviar mensaje a

Lalista en esta ventana muestra los nombres de los equipos que recibirdn un mensaje al
encontrarse un virus o programa no deseado.

Nota
Los equipos deben de aparecer una sola vez en esta lista.

Insertar

Con este botén, puede afiadir otro equipo. Se abre una ventana en la que puede
introducir los nombres de los equipos. El nombre de un equipo puede tener hasta 15
caracteres.

(]

Este bot6n abre una ventana en la que puede seleccionar el equipo navegando por su red.
Eliminar

Con este botén, puede quitar de la lista la entrada seleccionada

Guard
Advertencias de red

Con esta opcidén activada, se envia una alerta a la red. Esta opcién estd deshabilitada de
forma estandar.

Nota
Para poder activar esta opcién, en General :: Advertencias :: Red debe constar al menos
un destinatario.

Mensaje para enviar

La ventana muestra el mensaje enviado a los equipos seleccionados cuando se detecta un
virus o programa no deseado. Puede modificar este mensaje. El texto puede contener
hasta 500 caracteres.

Puede usar la siguiente combinacién de teclas para formatear el mensaje:

= inserta una tabulacién. La linea actual se desplaza varios
Strg |+| Tab
—j—l Tab | caracteres a la derecha.

EtEH inserta un salto de linea.

El mensaje puede incluir comodines para la informacién que se encontré durante la
busqueda. Estos comodines serdn reemplazados por el texto apropiado.

Se pueden utilizar los siguientes comodines:

%VIRUS% contiene el nombre del virus o del programa no deseado
detectados
%FILE% contiene la ruta y el nombre de fichero del fichero infectado

%COMPUTER%  contiene el nombre del equipo en el que se ejecuta Guard
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%NAME% contiene el nombre del usuario que ha tenido acceso al
fichero infectado

%ACTION% contiene la accién que se ha ejecutado tras la deteccién del
virus

%MACADDR% contiene la direccién MAC del equipo en el que se ejecuta el
Guard

Predeterminado

Este botdn restaura el texto predefinido por una alerta.

Escéner
Alertas en lared

Con esta opcidén activada, se envia una alerta a la red. Esta opcién esta deshabilitada de
forma estandar.

Nota
Para poder activar esta opcién, en General :: Advertencias :: Red debe constar al menos
un destinatario.

Mensaje para enviar

La ventana muestra el mensaje enviado a los equipos seleccionados cuando se detecta un
virus o programa no deseado. Puede modificar este mensaje. El texto puede contener
hasta 500 caracteres.

Puede usar la siguiente combinacién de teclas para formatear el mensaje:

— inserta una tabulacién. La linea actual se desplaza varios
(Strg)+(Tab) P

caracteres a la derecha.

EtEH inserta un salto de linea.

El mensaje puede incluir comodines para la informacién que se encontr6 durante la
busqueda. Estos comodines serdn reemplazados por el texto apropiado.

Se pueden utilizar los siguientes comodines:

%VIRUS% contiene el nombre del virus o del programa no deseado
detectados
%NAME% contiene el nombre del usuario que inici6 sesién y esta

ejecutando el escaner

Predeterminado

Este boton restaura el texto predefinido por una alerta.

12.8.7.2. Email
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Email

Ante ciertos eventos, el programa AntiVir puede enviar alertas y mensajes por email a
uno o mas destinatarios. Para ello se usa el protocolo simple de transferencia de correo
(SMTP).

Los mensajes pueden dispararse ante diferentes eventos. Los siguientes componentes
soportan el envio de emails:

— Guard: Envio de notificaciones
— Escéaner: Envio de notificaciones

— Updater: Envio de notificaciones

Nota
El protocolo ESMTP no est4 soportado. Ademas la transferencia por TLS (Transport
Layer Security) o SSL (Secure Sockets Layer) no es posible en la actualidad.

Mensajes de email
Servidor SMTP

Introduzca el nombre del host o su IP.
La longitud maxima del nombre del host es de 127 caracteres.

Por ejemplo:
192.168.1.100 o mail.ejemplo.com.
Direccién del remitente

Introducir aqui la direccién de email del remitente. La longitud maxima del nombre del
host es de 127 caracteres.

Autenticacion

Algunos servidores de correo esperan que un programa, antes de enviar un email, se
autentique (registre) en el servidor. Se pueden entregar advertencias por email con
autenticacién a un servidor SMTP.

Usar autenticacion

Al activar esta opcidn, se debe de introducir nombre de usuario y clave para
autentificarse ante el servidor de correo.

— Nombre de usuario: Introduzca aqui el nombre de usuario.

— Contraseiia: Introducir la clave aqui. La contraseria se guarda encriptada. Por
seguridad, los caracteres que teclee seran visualizados como asteriscos (*).

Enviar email de prueba

Cuando se hace clic en el botdn, el programa intenta enviar un email de prueba a la
direccién del remitente para comprobar los datos introducidos.

Guard

Ante ciertos eventos, AntiVir Guard puede enviar alertas y mensajes a uno o varios
destinatarios.
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Guard
Advertencias por email

Si esta opcién estd activada, AntiVir Guard envia un mensaje de email con la informacién
mds importante cuando se produce un evento determinado. Esta opcién estd
deshabilitada de forma estandar.

Notificacién por email de los siguientes eventos

El analisis en tiempo real notificé una deteccion.

Si esta opcién estd activada, recibird un email con el nombre del virus o programa no
deseado y el fichero afectado siempre que el andlisis en tiempo real detecte alguno de
ellos.
Editar

Con el botén "Editar” se abre la ventana "Plantilla de email” en la que se puede configurar
el mensaje acerca del evento "Deteccién durante andlisis en tiempo real". Existe la
posibilidad de introducir textos para el asunto y el mensaje del email. Para ello puede
utilizar variables (consulte Configuracién::General::Email::Alertas::Plantilla de email).

Se ha producido un error critico en Guard.

Con esta opcién activada, si se detecta un error critico interno recibird un email.

Nota
En este caso, contacte con Soporte e incluya los datos contenidos en el email. El fichero
especificado también deberia ser enviado para examinarlo.

Editar

Con el botén "Editar” se abre la ventana "Plantilla de email” en la que se puede configurar
el mensaje acerca del evento "Error critico en Guard". Existe la posibilidad de introducir
textos para el asunto y el mensaje del email. Para ello puede utilizar variables (consulte
Configuracién::General::Alertas::Email::Plantilla de email).

Destinatario

En este campo se indican las direcciones de email de los destinatarios. Las direcciones se
separan con comas. La longitud méaxima de todas las direcciones (es decir, de toda la
cadena de caracteres) es de 260 caracteres.

Escéaner

Con ciertos eventos, el anilisis on-demand puede enviar alertas y mensajes a uno maés
destinatarios.

Escaner
Habilita el envio de emails de alerta

Si esta opcién estd activada, el programa envia mensajes de email con la informacién mas
importante cuando se produce un evento determinado. Esta opcién esta deshabilitada de
forma estandar.

Notificacién por email de los siguientes eventos

Durante el andlisis se notificé una deteccidn.

Si esta opcién est4 activada, recibird un email con el nombre del virus o programa no
deseado y el fichero afectado siempre que el analisis directo detecte alguno de ellos.

Editar
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Con el botén "Editar" se abre la ventana "Plantilla de email” en la que se puede configurar
el mensaje acerca del evento "Deteccién durante andlisis". Existe la posibilidad de
introducir textos para el asunto y el mensaje del email. Para ello puede utilizar variables
(consulte Configuracién::General::Alertas::Email::Plantilla de email).

Fin de un andlisis programado.

Sila opcién estd activada, se envia un email tras haber ejecutado una tarea de analisis. El
email contiene datos sobre cudndo se realizé el andlisis y su duracién, los directorios y
ficheros analizados, asi como sobre la deteccién de virus y las advertencias.

Editar

Con el botén "Editar” se abre la ventana "Plantilla de email” en la que se puede configurar
el mensaje acerca del evento "Fin del andlisis". Existe la posibilidad de introducir textos
para el asunto y el mensaje del email. Para ello puede utilizar variables (consulte
Configuracién::General::Alertas::Email::Plantilla de email).

Afiadir fichero de informe como datos adjuntos

Sila opcidn estd activada, al enviar las notificaciones del escaner el fichero de informe
actual del componente escéner se adjunta como datos adjuntos al email.

Direccién(es) de los destinatarios

En este campo se indican las direcciones de email de los destinatarios. Las direcciones se
separan con comas. La longitud méxima de todas las direcciones (es decir, de toda la
cadena de caracteres) es de 260 caracteres.

Updater

El componente Updater puede enviar mensajes por email a uno o varios destinatarios si
se producen determinados eventos.

Updater
Advertencias por email

Si estd activada la opcidn, el componente Updater envia mensajes de email con los datos
mds importantes cuando se produce un determinado evento. Esta opcién esta
desactivada de forma estdndar.

Notificacién por email de los siguientes eventos

No se precisa actualizacién. El programa esta actualizado.

Sila opcién estd desactivada, se envia un email si el Updater pudo establecer
correctamente una conexién con el servidor de descargas pero éste no dispone de nuevos
ficheros. Ello significa que su programa AntiVir esta actualizado.

Editar

Con el botén "Editar" se abre la ventana "Plantilla de email” en la que se puede configurar
el mensaje acerca del evento "No se precisa actualizacién". Existe la posibilidad de
introducir textos para el asunto y el mensaje del email. Para ello puede utilizar variables
(consulte Configuracién::General::Alertas::Email::Plantilla de email).

Actualizacion finalizada correctamente. Se instalaron ficheros nuevos.

Sila opcidn estd activada, se envia un email tras ejecutar cualquier actualizacién: puede
tratarse de una actualizacién del producto o de una actualizacién del fichero de firmas de
virus o del motor de anélisis.

Editar
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Con el botén "Editar” se abre la ventana "Plantilla de email” en la que se puede configurar
el mensaje acerca del evento "Actualizacién correcta-Instalacién de nuevos ficheros".
Existe la posibilidad de introducir textos para el asunto y el mensaje del email. Para ello
puede utilizar variables (consulte Configuracién::General::Alertas::Email::Plantilla de
email).

Actualizacion finalizada correctamente. Hay una nueva actualizacion del producto
disponible.

Sila opcidn estd activada, sélo se envia un email si se ha ejecutado una actualizacién del
fichero de firmas de virus o del motor de anélisis, sin actualizacién del producto, aunque
hay una actualizacién del producto disponible.

Editar

Con el botén "Editar" se abre la ventana "Plantilla de email” en la que se puede configurar
el mensaje acerca del evento "Actualizacién correcta-Actualizacién de producto
disponible". Existe la posibilidad de introducir textos para el asunto y el mensaje del
email. Para ello puede utilizar variables (consulte
Configuracién::General::Alertas::Email::Plantilla de email).

Error de actualizacion.

Sila opcién estd activada, se envia un email si se ha producido un error en la
actualizacién.

Editar

Con el botén "Editar” se abre la ventana "Plantilla de email” en la que se puede configurar
el mensaje acerca del evento "Error de actualizacién". Existe la posibilidad de introducir
textos para el asunto y el mensaje del email. Para ello puede utilizar variables (consulte
Configuracién::General::Alertas::Email::Plantilla de email).

Afadir fichero de informe como datos adjuntos

Sila opcidn estd activada, al enviar las notificaciones del Updater el fichero de informe
actual del componente Updater se adjunta como datos adjuntos al email.

Destinatario

En este campo se indican las direcciones de email de los destinatarios. Las direcciones se
separan con comas. La longitud méxima de todas las direcciones (es decir, de toda la
cadena de caracteres) es de 260 caracteres.

Nota

En caso de los siguientes eventos siempre se envian alertas por email si hay configurados
un servidor SMTP y una direccién de destinatario para las notificaciones de Updater:
cualquier actualizacién posterior del programa requerira actualizar el producto.

No se pudo ejecutar la actualizacién del motor de anilisis o del fichero de firmas de virus
porque se requiere la actualizacién del producto.

El envio de estos mensajes de alerta se lleva a cabo independientemente de la
configuracién de las alertas de email del componente de actualizacién.

Plantilla de email

En la ventana Plantilla email se configuran las notificaciones de email de los distintos
componentes sobre los eventos activados. Puede introducir un texto hasta un maximo de
128 caracteres en la linea del asunto y un texto hasta un méaximo de 1024 caracteres en el
campo del mensaje.
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Se pueden utilizar las siguientes variables en el asunto del email y en el mensaje del
email:

Variables validas globalmente

Variable Valor

Variables de entorno
Windows

El componente de notificaciones de email es
compatible con todas las variables de entorno de
Windows.

%SYSTEM_IP% Direccién IP del equipo

%EQDN % Nombre de dominio completo (fully qualified
domain name)

% TIMESTAMP% Sello temporal del evento: formatos de hora y fecha
segun la configuracién de idioma del sistema
operativo

%COMPUTERNAME% Nombre del equipo NetBIOS

%USERNAME% Nombre del usuario que accede al componente

%PRODUCTVER% Versién de producto

%PRODUCTNAME% Nombre del producto

%MODULENAME% Nombre del componente que envia el email

%MODULEVER% Versién del componente que envia el email

Variables especificas de los componentes
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Variable Valor Emails de los
componentes
%ENGINEVER% Versién del motor de Guard
analisis utilizado Escaner
%VDEFVER% Versién del fichero de Guard
firmas de virus Escaner
%SOURCE% Nombre del fichero Guard
completamente
cualificado
%VIRUSNAME% Nombre del virus o del Guard
programa no deseado
%ACTION% Accién que se ha Guard
ejecutado después de la
deteccién
%MACADDR% Direccién MAC de la Guard
primera tarjeta de red
registrada
%UPDFILESLIST% Lista de los ficheros Updater

actualizados
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%UPDATETYPE%

%UPDATEURL%

%UPDATE_ERROR%

%DIRCOUNT%

%FILECOUNT%

%MALWARECOUNT%

%REPAIREDCOUNT%

%RENAMEDCOUNT%

%DELETEDCOUNT%

%WIPECOUNT%

%MOVEDCOUNT%

%WARNINGCOUNT%
%ENDTYPE%

%START_TIME%

Tipo de actualizacién:
actualizacién del motor
de analisis y del fichero
de firmas de virus o
actualizacién del
producto con
actualizacién del motor
de anilisis y fichero de
firmas de virus

URL del servidor de
descarga que se ha
utilizado parala
actualizacién

Updater

Updater

Error de actualizacién Updater

en palabras

Numero de directorios Escaner

analizados

Numero de ficheros Escaner

analizados

Numero de virus o Escaner
programas no deseados

encontrados

Numero de ficheros Escaner

afectados reparados

Numero de ficheros Escaner
afectados a los que se

cambié el nombre

Numero de ficheros Escaner

afectados eliminados

Numero de ficheros Escéner
afectados que fueron
sobrescritos y

eliminados

Numero de ficheros Escaner
afectados que se
movieron a la

cuarentena

Numero de alertas Escaner

Estado del final del
analisis: Cancelado |
Finalizado
correctamente

Escaner

Escaner
Updater

Hora de inicio del
analisis

Hora de inicio de la
actualizacién
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%END_TIME% Fin del analisis Escaner
Fin de la actualizacién Updater
%TIME_TAKEN% Duracién del analisis en Escaner
minutos Updater

Duracién de la
actualizacién en

minutos

%LOGFILEPATH% Ruta y nombre del Escéner
fichero del fichero de Updater
informe

12.8.7.3. Advertencias acusticas

Advertencia acustica

Cuando el escaner o el Guard detectan virus o malware, en el modo de accién interactivo
suena un sonido de advertencia. Puede desactivar o activar el sonido de advertencia, asi
como seleccionar un fichero Wave distinto para el sonido de advertencia.

Nota

El modo de accién del escaner se establece en la configuracién, en
Escéner::Analisis::Accién en caso de deteccién. El modo de accién del Guard se establece
en la configuracién, en Guard::Andlisis::Accién en caso de deteccién.

Sin advertencia

Sila opcidn estd activada, en caso de que el escéner o el Guard detecten virus, no tiene
lugar ninguna advertencia acustica.

Reproducir a través de altavoces del PC (sélo en modo interactivo)

Sila opcidén estd activada, en caso de que el escéner o el Guard detecten virus, tiene lugar
una advertencia actstica con el sonido de advertencia predeterminado. El sonido de
advertencia se reproduce a través del altavoz interno del equipo.

Usar el siguiente fichero Wave (sélo en modo interactivo)

Sila opcidén estd activada, en caso de que el escéner o el Guard detecten virus, tiene lugar
una advertencia actstica con el fichero Wave seleccionado. El fichero Wave seleccionado
se reproduce a través de un altavoz externo conectado.

Fichero Wave

En este campo, puede introducir el nombre y ruta del fichero de audio deseado. Por
defecto se introduce el sonido de advertencia estindar del programa.

(]

El botén abre una ventana en la que puede navegar hasta el fichero con la ayuda del
explorador de ficheros

Prueba

Este botdn se utiliza para comprobar el fichero Wave seleccionado.
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12.8.7.4. Advertencias

En caso de eventos determinados, su programa AntiVir genera notificaciones en el
escritorio, las denominadas Slide-Ups, para informarle sobre peligros y ejecuciones
correctas o erréneas del programa, como por ejemplo la ejecucién de una actualizacién.
En Advertencias se puede activar o desactivar la notificacién en caso de eventos
determinados.

Las notificaciones de escritorio ofrecen la posibilidad de desactivar la notificacién
directamente en el Slide-Up. Puede deshacer la desactivacién de la notificacién en
Advertencias.

Advertencias
sobre las conexiones de marcacién telefénica utilizadas

Con la opcidn activada se le alerta con una notificacién en el escritorio cuando un
programa de marcacién telefénica establece una conexion a través de la red de teléfono o
RDSI en su equipo. Existe el peligro de que el programa de marcacién sea un Dialer
desconocido y no deseado que establece una conexién no gratuita. (ver Virusy
mds::Categorias de riesgos avanzadas: Dialers).

sobre ficheros actualizados correctamente

Con la opcién activada recibe una notificacién de escritorio cuando una actualizacién ha
sido completada correctamente y se actualizaron ficheros.

sobre error de actualizacion

Con la opcién activada recibe una notificacién de escritorio en caso de una actualizacién
errénea: no se pudo establecer una conexién con el servidor de descargas o los ficheros
de actualizacién no se pudieron instalar.

informando de gue no hace falta actualizar

Con la opcidn activada recibe una notificacién de escritorio cuando se inicié una
actualizacién, pero la instalacién de ficheros no ha sido necesaria al encontrarse su
programa actualizado.

12.8.8 Eventos

Limitar tamafio de base de datos de eventos
Limita el maximo numero de eventos a n entradas

Si se selecciona esta opcién el maximo nuimero de entradas listadas en la base de datos
puede limitarse a cierto tamarfio; valores posibles: de 100 a 10 000 entradas. Si se
sobrepasa el nimero de entradas, las mds antiguas se eliminan.

Elimina eventos con antigiiedad superior a n dias

Si se selecciona esta opcidn, los eventos listados en la base de datos se borran después de
un cierto periodo de tiempo: Los valores permisibles estan en 1 y 90 dias. Esta opcién se
habilita de forma estdndar con un valor de 30 dias

No limitar el tamafio de la base de datos (eliminar eventos manualmente)

Sila opcién estd activada, el tamario de la base de datos de eventos no esta limitado. No
obstante, en la interfaz del programa en eventos se muestran como maximo 20 000
entradas.
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12.8.9 Limitar informes

Limitar el niimero de informes

Limitar el ndmero a n unidades

Con esta opcién activada, se puede limitar la cantidad maxima de informes; los valores
permitidos son: 1 a 300. Al superar la cantidad indicada se eliminan los informes mas
antiguos.

Borrar todos los informes de mas de n dias

Si esta opcién esta activada, los informes se eliminan autométicamente tras un nimero
especifico de dias. Los valores permisibles estidn en 1 y 90 dias. Esta opcién se habilita de
forma estdndar con un valor de 30 dias

No limitar el numero de informes (eliminar informes manualmente)

Si esta opcidén estd activada, la cantidad de informes no est4 limitada.
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