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Marcas comerciales y Copyright

Marcas comerciales

AntiVir es una marca registrada de Avira GmbH.

Windows es una marca registrada de Microsoft Corporation in the EEUU y otros paises.

Todas las marcas y productos mencionados son propiedade de sus respectivos propietarios.

Las marcas protegidas no se utilizan como tales en este manual. Esto no significa, de todas formas, que pueden usarse
libremente.

Informacién de Copyright

Para Avira AntiVir Premium, se ha utilizado cédigo de otros proveedores. Agradecemos a los titulares de los derechos de
autor que hayan puesto su c6digo a nuestra disposicién. Encontrara mas informacién sobre los derechos de autor Licencias
de tercerosde la ayuda de Avira AntiVir Premium, en Licencias de terceros.
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1 Introducciodn

Con su programa AntiVir protege su equipo frente a virus, gusanos, troyanos, adware y
spyware, asi como frente a otros riesgos. Para abreviar, en este manual se habla de virus
o malware (software malintencionado) y programas no deseados.

El manual describe la instalacién y el uso del programa.

En nuestro sitio Web puede utilizar multiples opciones y otras posibilidades de
informacién:

http://www.avira.es

En el sitio Web de Avira puede...
— acceder a informacién sobre otros programas de escritorio AntiVir
— descargar los programas de escritorio AntiVir m4s actuales
— descargar los manuales de producto més actuales en formato PDF
— descargar herramientas gratuitas de soporte y reparacién

— utilizar la completa base de datos de conocimientos y los articulos de FAQ para
solucionar problemas

— acceder a las direcciones de soporte especificas de cada pais.

Su equipo Avira



2 Simbolos y resaltados

Se usan los siguientes iconos:

Icono / Explicacion

Denominacion

s Consta delante de una condicién que debe cumplirse antes
de ejecutar una accién.

8 Consta delante de un paso de accién que se ejecuta.

- Consta delante de un resultado que se deduce de la accién
precedente.

Advertencia Consta delante de una advertencia en caso de riesgo de
pérdida grave de datos.

Nota Consta delante de una nota con informacién especialmente
importante o delante de una sugerencia que facilita el
entendimiento y uso de su programa AntiVir.

Se usan los siguientes resaltados:

Resaltado

Explicaciéon

Cursiva

Nombre de fichero o indicacién de ruta.

Elementos que se muestran de la interfaz de software (p. €j., titulo
de la ventana, 4rea de la ventana o botones de opcién).

Negrita

Elementos en los que se hace clic de la interfaz de software (p. ej.,
opcién de mend, seccién o botén).




3 Informacion de producto

Este capitulo proporciona toda la informacidn relevante para la adquisicién y el uso de su
programa AntiVir:

consulte el capitulo: Gama de prestaciones

— consulte el capitulo: Requisitos del sistema

consulte el capitulo: Concesién de licencia

consulte el capitulo:

Los programas AntiVir ofrecen herramientas completas y flexibles para proteger su
equipo de forma fiable frente a virus, malware, programas no deseados y otros peligros.

» Tenga en cuenta las siguientes indicaciones:

Nota

La pérdida de datos valiosos suele tener consecuencias dramaéticas. Incluso el mejor
programa antivirus no puede protegerle totalmente contra la pérdida de datos. Haga
regularmente copias de seguridad (backups) de sus datos.

Nota

Un programa que protege frente a virus, malware, programas no deseados y otros
peligros sélo es fiable y eficaz si estd actualizado. Asegurese de disponer de la versién
mas reciente de su programa AntiVir mediante las actualizaciones automaticas.
Configure el programa correspondientemente.

3.1 Gama de prestaciones

Su programa AntiVir dispone de las siguientes funciones:

— Centro de control para la supervisién, la administracién y el control de todo el
programa

— Configuracién centralizada con configuracién estdndar y avanzada ficiles de usar,
asi como ayuda sensible al contexto

— Escéner (analisis a peticién) con andlisis controlado por perfil y configurable de
todos los tipos conocidos de virus y malware

— Integracién en el control de cuentas de usuario (User Account Control) de
Windows Vista para poder realizar tareas para las que se requieren derechos de
administrador.

— Guard (anélisis en acceso) para la supervisién constante de cualquier acceso a los
ficheros

— Componente ProActiv para la monitorizacién permanente de acciones de
programas (solamente para sistemas de 32 bits, no disponible bajo Windows
2000)
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MailGuard (escdner de POP3, escaner IMAP y escaner SMTP) para el control
permanente de la existencia de virus y malware en los emails. Incluye el analisis
de los datos adjuntos a los emails

WebGuard para la supervisién de los datos y ficheros transmitidos desde Internet
mediante el protocolo HTTP (supervisién de los puertos 80, 8080, 3128)

Administracién integrada de cuarentena para aislar y tratar los ficheros
sospechosos

Proteccién contra rootkits para detectar malware instalado de forma oculta en el
sistema del ordenador (denominado rootkit)
(No est4 disponible en Windows XP 64 Bit )

Acceso directo a informacién detallada en Internet acerca de los virus y el
malware detectado

Actualizacién sencilla y rdpida del programa, de las firmas de virus (VDF) y del
motor de andlisis mediante actualizacién con un dnico fichero y actualizacién
incremental del VDF a través de un servidor Web en Internet

Concesién de licencias facil de usar en la administracién de licencias

Programador integrado para programar tareas tnicas o periédicas, como
actualizaciones o analisis

Grado de deteccién muy alto de virus y malware mediante tecnologias de andlisis
innovadoras (motor de analisis) que incluyen procedimientos de andlisis
heuristicos

Deteccién de todos los tipos de archivo convencionales, incluido la deteccién de
archivos anidados y el reconocimiento de extensiones inteligentes

Gran rendimiento por su capacidad de subprocesamiento multiple (analisis
simultdneo de muchos ficheros a gran velocidad)

3.2 Requisitos del sistema

Existen los siguientes requisitos del sistema::

PC Pentium o superior, de un minimo de 266 MHz
Sistema operativo

Windows XP, SP2 (32 o 64 bits) o

Windows Vista (32 o 64 bits, SP 1)

Windows 7 (32 o 64 bits)

Al menos 150 MB de espacio libre en el disco duro (en caso de usar la cuarentena
y para la memoria temporal, m4s)

Al menos 256 MB de memoria RAM con Windows XP

Al menos 1024 MB de memoria RAM con Windows Vista, Windows 7
Para la instalacién del programa: derechos de administrador

Para todas las instalaciones: Windows Internet Explorer 6.0 o superior

Si fuera necesario, conexién a Internet (consulte Instalacién)
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3.3 Concesion de licencia y actualizacion a nuevas versiones

Para poder utilizar su producto AntiVir, es necesaria una licencia. Se deben aceptar las
condiciones de licencia.

La licencia se asigna como clave de activacién. La clave de activacién es un cédigo de
letras y nimeros que se recibe al adquirir el producto AntiVir. En la clave de activacién
estan registrados todos los datos de su licencia, es decir, los programas que tienen
licencia y la duracién de ésta.

La clave de activacién se envia por email si ha adquirido su programa AntiVir por
Internet o bien estd indicada en el embalaje del producto.

Para asignar la licencia a su programa, debe introducir la clave de activacién al activar el
programa. La activacién del producto puede llevarse a cabo durante la instalacién. Pero
también puede activar su programa AntiVir después de la instalacidn, en el Gestor de
licencias en Ayuda::Gestion de licencias.

En el gestor de licencias tiene la posibilidad de iniciar la actualizacién a una versiéon
superior de un producto de la familia de productos AntiVir Desktop: Debido a ello no se
requiere una desinstalacién manual del producto antiguo ni una instalacién manual del
nuevo producto. En caso de una actualizacién a una versién superior desde el gestor de
licencias debera introducir el cédigo de activacién del producto al que desea cambiar en el
campo de entrada del gestor de licencias. Se realiza una instalacién automadtica del nuevo
producto.

A través del gestor de licencias se pueden llevar a cabo automaticamente las siguientes
actualizaciones a versiones superiores de producto:

— Actualizacién a versién superior de Avira AntiVir Personal a Avira AntiVir
Premium

— Actualizacién a versién superior de Avira AntiVir Personal a Avira Premium
Security Suite

— Actualizacién a versioén superior de Avira AntiVir Premium a Avira Premium
Security Suite



4 Instalacion y desinstalacion

Este capitulo proporciona informacién en torno a la instalacién y desinstalacién de su
programa AntiVir:

— consulte el capitulo Instalacién: requisitos, tipos de instalacién, ejecutar
instalacién

— consulte el capitulo Médulos de instalacién
— consulte el capitulo Instalacién diferencial

— consulte el capitulo Desinstalacién: ejecutar desinstalacién

4.1 Instalacion

Antes de la instalacién, compruebe si su equipo cumple los requisitos minimos del
sistema. De ser asi, puede instalar el programa AntiVir.

Nota

Tiene la posibilidad de crear un punto de restauracién durante el proceso de instalacion.
Un punto de restauracién sirve para restablecer en el sistema operativo el estado
anterior a la instalacién. Si desea utilizar esta opcién, asegurese de que el sistema
operativo permite crear puntos de restauracion:

Windows XP: Propiedades del programa -> Restauracién del sistema: Desactive la opcién
Desactivar Restaurar sistema.

Windows Vista / Windows 7: Propiedades del programa -> Proteccién del sistema:
Marque en el drea Configuracion de proteccién la unidad en la que estd instalada el
sistema y pulse el botén Configurar. Active en la ventana Proteccion del sistema la
opcién Configuracion del sistema y restaurar versiones anteriores de fichero.

Tipos de instalacion

Durante la instalacién, puede seleccionar un tipo de instalacién en el asistente de
instalacién:
Exprés
— Los ficheros de programa se instalan en un directorio estdndar predefinido en
C:\Archivos de programa.
— Su programa AntiVir se instala con la configuracién estdndar. No dispondra de la
posibilidad de establecer valores predefinidos en el asistente de configuracién.
Definido por el usuario

— Tiene la posibilidad de seleccionar determinados componentes del programa para
su instalacién (consulte el capitulo Instalacién y desinstalacién::Médulos de
instalacién).

— Puede seleccionar una carpeta de destino para ubicar los ficheros de programa
que se instalaran.

— Puede desactivar la creacién de un icono de escritorio y un grupo de programas en
el mend Inicio.



Instalacién y desinstalacién

— En el asistente podra establecer valores predefinidos de su programa AntiVir e
iniciar un breve andlisis del sistema que se ejecutard automdticamente después de
la instalacién.

Antes de lainstalacion

» Cierre su programa de correo. También se recomienda cerrar todas las aplicaciones.

» Aseguirese de que no existen otras soluciones de proteccién Antivirus. Si existen
diferentes soluciones, podrian interferir entre ellas.

» Establezca una conexién de Internet. La conexién de Internet es necesaria para
ejecutar los siguientes pasos de la instalacién

» Descarga de los ficheros de programa actuales y del motor de andlisis, asi como de los
ficheros de firmas de virus actuales del dia mediante el programa de instalacién (en
instalaciones basadas en Internet)

» Activacién del programa
Si fuera necesario, ejecucion de una actualizacién tras finalizar la instalacién

Tenga la clave de licencia preparada para su programa AntiVir si desea activar el
programa.

Nota

Instalacién basada en Internet:

Para la instalacién basada en Internet del programa dispone de un programa de
instalacién que descarga los ficheros de programa actuales de los servidores Web de Avira
GmbH antes de ejecutar la instalacién. Este procedimiento garantiza que su programa
AntiVir se instale con un fichero de firmas de virus actual del dia.

Instalacién con un paquete de instalacion:

El paquete de instalacién contiene el programa de instalacién y todos los ficheros de
programa necesarios. Sin embargo, al instalar con un paquete de instalacién no se puede
seleccionar el idioma de su programa AntiVir. Se recomienda ejecutar una actualizacién
al acabar la instalacién para actualizar el fichero de firmas de virus.

Nota

Para activar el producto, su programa AntiVir se comunica a través del protocolo HTTP y
el puerto 80 (comunicacién Web), asi como a través del protocolo de cifrado SSL y el
puerto 443 con los servidores de Avira GmbH. Si usa un Firewall , asegtrese de que éste
no bloquee las conexiones necesarias y los datos entrantes o salientes.

Ejecutar instalacion

El programa de instalacién te guia durante la misma. Las ventanas contienen diferentes
opciones para controlar la instalacién.

Los botones méas importantes, tienen asignadas las siguientes funciones:

— Aceptar: Confirmar accidn.

Cancelar: Cancelar accién.

Siguiente: Continuar con el siguiente paso.
— Anterior: Volver al paso anterior.

Asi se instala su programa AntiVir:
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» Inicie el programa de instalacién con un doble clic en el fichero de instalacién
descargado de Internet o bien coloque el CD del programa en la unidad.

Instalacién basada en Internet

-+ Aparece el cuadro de didlogo Bienvenido...
» Haga clic en Continuar para continuar con la instalacién.
-+ Aparece el cuadro de didlogo Seleccion de idioma.

» Seleccione el idioma con el que desea instalar su programa AntiVir y confirme la
seleccién con Continuar.

-+ Aparece el cuadro de didlogo Descarga. Se descargan todos los ficheros necesarios
para la instalacién de los servidores Web de Avira GmbH. Tras finalizar la descarga se
cierra la ventana Descarga.

Instalacién con un paquete de instalacién

-+ El asistente de instalacién se abre y muestra el cuadro de didlogo Avira AntiVir
Premium.

» Haga clic en Aceptar para iniciar la instalacién.

-+ Se descomprime el fichero de instalacién. Se inicia la rutina de instalacién.
- Aparece el cuadro de didlogo Bienvenido...

» Haga clic en Continuar.

Continuacion de Instalacion basada en Internet e instalacion con un paquete de instalacién

- Aparece el cuadro de didlogo con el contrato de licencia.

» Confirme que acepta el contrato de licencia y pulse Continuar.
- Aparece el cuadro de didlogo Generar niimero de serie.
>

Confirme, dado el caso, que se generard un nimero de serie aleatorio y se transferira
durante la actualizacién, y pulse Continuar.

+

Aparece el cuadro de didlogo Seleccionar tipo de instalacion.

v

Active la opcién Exprés o Personalizada. Si desea crear un punto de restauracién,
active la opcién Crear punto de restauracion del sistema. Confirme sus datos
con Continuar.

Instalacién personalizada

-+ Aparece el cuadro de didlogo Seleccionar directorio de destino .
» Confirme el directorio de destino indicado pulsando Continuar.
- O BIEN -

Mediante Examinar seleccione otro directorio de destino y confirme pulsando
Continuar.

- Aparece el cuadro de didlogo Instalar componentes:
» Active o desactive los componentes pertinentes y confirme pulsando Continuar.

-+ Si ha seleccionado el componente ProActiv para su instalacién, aparecerd la
ventana Comunidad de AntiVir ProActiv. Tiene la posibilidad de confirmar la participacién
en la comunidad de AntiVir ProActiv: con esta opcién activada, Avira AntiVir ProActiv
envia datos a programas sospechosos notificados por el componente ProActiv al Avira
Malware Research Center. Los datos se utilizan inicamente para un andlisis online
ampliado y para la ampliacién y depuracién de la tecnologia de deteccién. A través del
enlace mas informacidon puede acceder a los detalles del andlisis online ampliado.
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P Active o desactive la participacién en la comunidad de AntiVir ProActiv y confirme
con Continuar.

-+ En el siguiente cuadro de didlogo puede establecer si debe crearse un acceso
directo en el escritorio y/o un grupo de programas en el ment Inicio.

» Haga clic en Continuar.

» Pase por alto el siguiente apartado "Instalacién exprés".

Instalacion exprés

-+ Aparece la ventana Comunidad de AntiVir ProActiv. Tiene la posibilidad de
confirmar la participacién en la comunidad de AntiVir ProActiv: con esta opcién
activada, Avira AntiVir ProActiv envia datos a programas sospechosos notificados por el
componente ProActiv al Avira Malware Research Center. Los datos se utilizan
Unicamente para un anélisis online ampliado y para la ampliacién y depuracién de la
tecnologia de deteccién. A través del enlace mas informacién puede acceder a los
detalles del anélisis online ampliado.

P Active o desactive la participacién en la comunidad de AntiVir ProActiv y confirme
con Continuar.

Continuacion: Instalacidn exprés e instalacidon personalizada

—+ Se abre el asistente de licencia.

Dispone de las siguientes opciones para activar el programa
— Indicacién de una clave de activacién

Al indicar la clave de activacidn, su programa AntiVir se activa con su licencia.
— Seleccién de la opcién Probar el producto

Si selecciona Probar el producto, durante el proceso de activacién se genera una
licencia de evaluacién con la que se activa el programa. Puede probar el programa
AntiVir con todas las funciones durante un tiempo determinado.

Nota

Con la opcién Fichero de licencia hbedv.key valido disponible puede cargar un
fichero de licencia viélido. El fichero de licencia se genera durante el proceso de activacién
del producto con una clave de activacién vélida y se guarda en el directorio de su
programa AntiVir. Use esta opcion si ya ha ejecutado una activacién del producto y desea
volver a instalar su programa AntiVir.

Nota

En algunas versiones para la venta de productos AntiVir ya se incluye una clave de
activacién con el producto. Por ello, no es necesario indicar ninguna clave de activacién.
Si es necesario, la clave de activacién guardada se muestra en el asistente de licencia.

Nota

Para activar el programa se establece conexién con los servidores de Avira GmbH. En
Configuracion de proxy, puede configurar la conexién a Internet a través de un
servidor proxy.

» Seleccione un proceso de activacién y confirme con Continuar

Activacién del producto

-+ Se abre un cuadro de didlogo en el que puede indicar sus datos personales.
» Escriba sus datos y pulse Continuar.

- Los datos se transmiten a los servidores de Avira GmbH y se comprueban. Su
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programa AntiVir se activa con su licencia.
-+ En el cuadro de didlogo siguiente, se muestran los datos de la licencia.
» Haga clic en Continuar.

» Pase por alto el siguiente apartado "Activacién seleccionando la opcién hbedv.key
valido disponible ".

Seleccidn de la opcion "hbedv.key valido disponible”

-+ Se abre un cuadro de didlogo para leer el fichero de licencia.

» Seleccione el fichero de licencia hbedv.key con sus datos de licencia para el programa
y haga clic en Abrir

-+ En el cuadro de didlogo siguiente, se muestran los datos de la licencia.

» Pulse Continuar

Continuacion tras finalizar la activacion o cargar el fichero de licencia

-+ Se instalan los componentes del programa. El cuadro de didlogo muestra el
progreso de la instalacién.

- En el siguiente cuadro de didlogo puede seleccionar si debe abrirse el fichero
Léame (Readme) y reiniciarse el equipo una vez finalizada la instalacién.

» En caso necesario, confirmelo y concluya la instalacién con Finalizar.

—- Se cierra el asistente de instalacién.

Continuacion: Instalacién personalizada
Asistente de configuracién

-+ En caso de una instalacién personalizada, en el siguiente paso se abre el asistente
de configuracién. En el asistente de configuracién puede establecer importantes valores
predefinidos para su programa AntiVir.

» Enlaventana de bienvenida del asistente de configuracién, haga clic en Continuar
para iniciar la configuracién del programa.

-+ El cuadro de didlogo Configurar AHeAD permite seleccionar un nivel de deteccién
para la tecnologia AHeAD. El nivel de deteccién seleccionado se aplica en la configuracién
de la tecnologia AHead del escdner (andlisis directo) y del Guard (anélisis en tiempo real)

» Seleccione un nivel de deteccién y continte con la configuracién pulsando
Continuar.

- En la siguiente ventana de didlogo Seleccionar categorias de riesgos avanzadas
podré adaptar las funciones de proteccién de su programa AntiVir con la seleccién de
categorias de riesgos.

» Sifuera necesario, active mds categorias de riesgos y prosiga con la configuracién
pulsando Continuar.

-+ En caso de que haya seleccionado el médulo de instalacién AntiVir Guard para su
instalacién, aparece el cuadro de didlogo Modo de inicio del Guard. Podra definir el
momento de inicio del Guard. El Guard se iniciard con el modo de inicio indicado cada
vez que se reinicie el equipo.

Nota
El modo de inicio especificado del Guard se guarda en el registro y no puede modificarse
a través de la configuracién.

» Active la opcién pertinente y prosiga con la configuracién pulsando Continuar.
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-+ En el siguiente cuadro de didlogo, Andlisis del sistema, puede activar o desactivar
un breve anélisis del sistema. El breve analisis del sistema se ejecuta una vez concluida la
configuracién y antes de reiniciar el equipo, y se analizan los programas iniciados, asi
como los ficheros del sistema mds importantes para detectar virus y malware.

» Active o desactive la opcién Andlisis breve del sistema y prosiga con la configuracién
pulsando Continuar.

En el siguiente cuadro de didlogo puede concluir la configuracién con Finalizar.
Haga clic en Finalizar para concluir la configuracién.

Se aplican los parametros de configuracién indicados y seleccionados.

+ + v 4

Si ha activado la opcién Andlisis breve del sistema, aparece la ventana Luke
Filewalker. El escaner lleva a cabo un breve andlisis del sistema.

Continuacion: Instalacién exprés e instalacion personalizada

-+ Sien el dltimo asistente de instalacién ha seleccionado la opcién Reiniciar
equipo, se produce un reinicio del equipo.

-+ Después del reinicio del equipo se muestra el fichero Léame si en el asistente de
instalacién ha seleccionado la opcién Mostrar Léame.txt.

Tras la instalacién correcta se recomienda comprobar en el Centro de control en
Informacion general:: Estado comprobar la actualidad del programa.

» Sifuera necesario, lleve a cabo una actualizacién para actualizar el fichero de firmas
de virus.

» A continuacion, lleve a cabo un andlisis completo del sistema.

4.2 Instalacion diferencial

Puede anadir o quitar determinados componentes del programa en la instalacién actual
del programa AntiVir (consulte el capitulo Instalacién y desinstalacién::Médulos de
instalacién)

Si desea afiadir o quitar médulos de programa a la instalacién actual, puede usar la
opcién Afiadir o quitar programas para Cambiar/Eliminar programas en el Panel
de control de Windows.

Seleccione su programa AntiVir y haga clic en Modificar. En el cuadro de didlogo de
bienvenida del programa, seleccione la opcién Modificar programa. Sera guiado/a a
través de la instalacién diferencial.

4.3 Modulos de instalacion

En caso de instalacién personalizada o de instalacién diferencial, puede seleccionar los
siguientes médulos para afadir a la instalacién o bien quitarlos de ella:

— AntiVir Premium
Este médulo contiene todos los componentes necesarios para la instalacién
correcta de su programa AntiVir.

11



Avira AntiVir Premium

AntiVir Guard

El AntiVir Guard se ejecuta en segundo plano. Supervisa y repara, si fuera posible,
los ficheros en operaciones como abrir, escribir y copiar en tiempo real (en
acceso). Si un usuario realiza una operacién con un fichero (cargar, ejecutar,
copiar el fichero), el programa AntiVir analiza automaticamente el fichero. En el
caso de la operacién de fichero Cambiar nombre, AntiVir Guard no realiza anélisis
alguno.

AntiVir ProActiv

El componente ProActiv supervisa acciones de aplicaciones y avisa sobre un
comportamiento sospechoso. Mediante este reconocimiento basado en el
comportamiento podra protegerse ante malware desconocido. El componente
ProActiv estd integrado en el AntiVir Guard.

AntiVir MailGuard

MailGuard es el interfaz entre su equipo y el servidor de correo del cual su
programa de correo (cliente de correo) descarga los emails. MailGuard se intercala
como Proxy entre el programa de correo y el servidor de correo. Todos los emails
entrantes se dirigen a través de este proxy, que analiza la existencia de virus o
programas no deseados en los emails y los entrega al programa de correo. Segin
la configuracién, el programa trata los emails infectados automaticamente o
pregunta al usuario antes de realizar una determinada accién.

AntiVir WebGuard

Mientras se "navega" por Internet, el explorador Web solicita datos a un servidor
Web. Los datos transmitidos por el servidor Web (ficheros HTML, ficheros de
script y de imagen, ficheros Flash, secuencias de audio y de video, etc.) pasan por
regla general de la memoria caché del explorador directamente a la ejecucién en el
explorador Web, de modo que un anilisis en tiempo real, como el que ofrece el
AntiVir Guard, no es posible en este caso. Esta es una via de acceso de virus y
programas no deseados a su sistema informético. El WebGuard es un proxy HTTP
que supervisa los puertos utilizados para la transmisién de datos (80, 8080, 3128)
y analiza los datos transmitidos para detectar la existencia de virus y programas
no deseados. Segun la configuracién, el programa trata los ficheros infectados
automadticamente o pregunta al usuario antes de realizar una determinada accién.

— AntiVir Proteccién contra rootkits

La proteccién contra rootkits de AntiVir analiza si ya hay software instalado en el
equipo que, una vez ha irrumpido en el sistema informatico, ya no puede
detectarse con los métodos convencionales de deteccién de malware.

Extension del shell

La extension del shell crea en el ment contextual del Windows Explorer (botén
derecho del ratén) la entrada Analizar ficheros seleccionados con AntiVir. Esta
entrada permite analizar directamente determinados ficheros o directorios.

4.4 Desinstalacion

Si desea desinstalar el programa AntiVir del equipo, puede utilizar la opcién Agregar o
Quitar Programas para Cambiar/Quitar programas en el Panel de Control de
Windows.

12



Instalacién y desinstalacién

Procedimiento para desinstalar su programa AntiVir (descrito con el ejemplo de
Windows XP y Windows Vista):

» Por medio del ment Inicio, abra el Panel de control.
» Haga doble clic en Programas (Windows XP: Software).
» Seleccione su programa AntiVir en la lista y haga clic en Eliminar.
Se le pregunta si confirma que desea quitar el programa.
Confirme con Si.
Se quitan todos los componentes del programa.

Pulse Finalizar para completar la desinstalacién.

+ v i v i

Es posible que aparezca un cuadro de didlogo recomendando el reinicio del
equipo.

» Confirme con Si.

-+ El programa AntiVir se ha desinstalado, si fuera necesario, el equipo se reiniciara.
Al hacerlo, se eliminan todos los directorios, ficheros y entradas del registro del
programa.
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5 Informacion general

En este capitulo dispone de una descripcién general de las funciones y el uso de su
programa AntiVir.

— consulte el capitulo Interfaz y uso

— consulte el capitulo Procedimientos

5.1 Interfaz de usuario y uso

Su programa AntiVir se utiliza por medio de tres elementos de la interfaz del programa:
— Centro de control: Monitorizacién y control del programa AntiVir
— Configuracién: Configuracién del programa AntiVir

— Icono de bandeja en la bandeja del sistema de la barra de tareas: apertura del
Centro de control y otras funciones

5.1.1 Centro de control

El Centro de control sirve para supervisar el estado de proteccién de su sistema
informadtico y para controlar y operar con los componentes de proteccién y las funciones
de su programa AntiVir.

BE )

Avira AntiVir Premium R}

; ’ AVIRA'

- = )
" vista general | o] Configuracicn
} Estado

@ Avira AntiVir Premium

Fichero Wer Herramientas Actualizacion Ayuda

Event:
i @ AntiVir Guard Activado Desactivary

Informes

Proteccion local

@ » Proteccidn en linea Activado

@ Proteccion en linea
E——

I
I @ Administracion

@ b Ultima actualizacion 15/03/2010 Iniciar actuslizacisn

@ » El producto esta activado hasta: 15/0942010 Renovar

@ Ultimo analisis completo del sistema  15/03/2010  Analzar el sistema ahora

La ventana del Centro de control se divide en tres 4reas: la barra de menis, la barra de
exploracion y la ventana de detalles Vista:

— Barra de menais: en los ments del Centro de control puede activar funciones de
programa generales y consultar informacién sobre el programa.
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— Area de exploracion: en el 4rea de exploracién puede cambiar facilmente entre
las diversas secciones del Centro de control. Las secciones contienen informacién
y funciones de los componentes de programa y estin dispuestas en la barra de
exploracién por dreas de actividades. Ejemplo: drea de actividades Descripcidn
general - seccién Estado.

— Vista: en esta ventana se muestra la seccién seleccionada en el drea de
exploracién. En funcién de cada seccién, en la barra superior de la ventana de
detalles encontrard botones para ejecutar funciones o acciones. En algunas
secciones, aparecen datos u objetos de datos en listas. Puede ordenar las listas
pulsando en el campo segtn el cual quiera ordenar la lista.

Inicio y finalizacién del Centro de control

Puede iniciar el Centro de control de las siguientes maneras:
— Con un doble clic en el icono del programa de su escritorio
— Por medio de la entrada de programa en el menu Inicio | Programas.
— A través del icono de bandeja de su programa AntiVir.

Para finalizar el Centro de control, use la opcién de menu Salir del mentu Fichero o bien
pulse el aspa de cierre en el Centro de control.

Usar el Centro de control

Asi se navega por el Centro de control
» Seleccione un rea de actividades en la barra de exploracién.

- Se abre el drea de actividades y aparecen otras secciones. Est4 seleccionada la
primera seccién del area de actividades y se muestra en la vista.

» Silo desea, pulse en otra seccién para mostrarla en la ventana de detalles.

- OBIEN -

» Elija una seccién por medio del menu Ver.

Nota

La exploracién usando el teclado de la barra de mendts se activa con la tecla [Alt]. Si esta
activada la exploracién, puede desplazarse por el ment usando las teclas de flecha. Con la
tecla Intro se activa la opcién de mend seleccionada en ese momento.

Para abrir y cerrar los menus en el Centro de control o para explorarlos, podra usar las
siguientes combinaciones de teclas: [Alt] + letra subrayada del ment o comando de
menu. Mantenga pulsada la tecla [Alt] si desea abrir un comando de ment de un mend o
un submenu

Para editar los datos u objetos que se muestran en la ventana de detalles:
» Seleccione los datos u objetos que va a editar.

Para seleccionar varios elementos, mantenga pulsada la tecla Ctrl o la tecla Mayus
(seleccién de elementos consecutivos) mientras selecciona los elementos.

» Pulse el botén que desee en la barra superior de la ventana de detalles para editar el
objeto

Descripcién general del Centro de control

— Descripcion general: en Informacion general encontrara todas las secciones
con las que puede supervisar la funcionalidad de su programa AntiVir.
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La seccién Estado ofrece la posibilidad de ver de una sola mirada qué médulos del
programa estdn activos y aporta informacién sobre la tltima actualizacién
realizada. Ademas, se ve si dispone de una licencia valida.

La seccién Eventos ofrece la posibilidad de informarse sobre los eventos que
generan los médulos de programa.

La seccién Informes ofrece la posibilidad de consultar los resultados de las
acciones realizadas.

Proteccion local: en Proteccion local constan los componentes con los que se
analizan los ficheros del sistema informatico para detectar la existencia de virus o
software malintencionado (malware).

La seccién Analizar permite configurar o iniciar facilmente el andlisis directo. Los
perfiles predefinidos permiten llevar a cabo un analisis con opciones
predeterminadas ya adaptadas. Del mismo modo, puede adaptar a sus propias
necesidades el analisis de deteccién de virus y programas no deseados por medio
de la seleccién manual (no se guarda) o bien mediante la creacién de perfiles
definidos por el usuario.

La seccién Guard muestra informacién sobre los ficheros analizados, asi como
otros datos estadisticos que puede restablecer en cualquier momento y permite
abrir el fichero de informe. Dispondra de informacién detallada acerca de la
ultima deteccién de virus o programas no deseados " practicamente con sélo
pulsar un botén".

Proteccion online : en Proteccion online encontrard los componentes con los
que se protege el sistema informdtico frente a virus y malware de Internet, asi
como frente a los accesos no deseados a la red.

La seccién MailGuard muestra los emails analizados por el MailGuard, sus
propiedades y otros datos estadisticos.

La secciéon WebGuard muestra informacién sobre las URL analizadas y los virus
detectados, asi como otros datos estadisticos que puede restablecer en cualquier
momento y permite abrir el fichero de informe. Dispondra de informacién
detallada acerca de la tltima deteccién de virus o programas no deseados "
practicamente con s6lo pulsar un botén".

Administracién: en Administracién encontrard herramientas con las que
aislar y administrar ficheros sospechosos o infectados por virus, asi como
programar tareas periédicas.

La seccién Cuarentena contiene lo que se denomina Gestor de cuarentena. Es el
elemento central para ficheros ya puestos en cuarentena o para ficheros
sospechosos que se quieren poner en cuarentena. Ademas, existe la posibilidad de
enviar un determinado fichero por email al Avira Malware Research Center.

La seccién Programador permite crear tareas de andlisis y actualizacién, asi como
programadas, y adaptar o eliminar tareas existentes.
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5.1.2 Configuracion

En la configuracién puede establecer los parametros de su programa Antivir . Tras la
instalacién, su programa AntiVir esta configurado con pardmetros predeterminados que
garantizan que el sistema informatico esté éptimamente protegido. No obstante, su
sistema informadtico o los requisitos que usted tiene respecto a su programa AntiVir
pueden presentar particularidades, de modo que querra adaptar los componentes de
proteccién del programa.

——e O
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Avira AntiVir Premium R;
: ’ AVIRA

Avira AntiVir Premium

|
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|
‘ — Proceso de analisis —
| Permitir detener

Prioridad del escaner: | medio |v '

— Descripcion -

La configuracién tiene estructura de cuadro de didlogo: Con los botones Aceptar o Aplicar
se guardan los pardmetros establecidos en la configuracién, con Cancelar se descartan los
pardmetros y con el botén Valores predeterminados puede restablecer los pardmetros de
la configuracién en los valores predeterminados. En la barra de exploracién de la
izquierda, puede seleccionar las distintas secciones de configuracién.

Abrir la configuracién
Hay varias maneras de activar la configuracién:
— A través del Panel de control de Windows.

— Por medio del Centro de seguridad de Windows: a partir de Windows XP Service
Pack 2.

— A través del icono de bandeja de su programa AntiVir.

— En el Centro de control a través de la opcién de mend Herramientas
Configuracion.

— En el Centro de control pulsando el botén Configuracién.
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Nota

Si activa la configuracién pulsando el botén Configuracién en el Centro de control,
accedera a la ficha de configuracién de la seccién que esté activa en el Centro de control.
Para seleccionar cada una de las fichas de configuracidn, debe estar activado el modo
experto de la configuracién. En ese caso, aparece un cuadro de didlogo que solicita activar
el modo experto.

Usar la configuracion

En la ventana de configuracién, puede desplazarse como en el Explorador de Windows:

» DPulse en una entrada de la estructura de 4rbol para mostrar esa seccién de
configuracién en la ventana de detalles.

» Dulse en el signo mas delante de una entrada para expandir la seccién de
configuracién y mostrar otras secciones de configuracién subordinadas en la
estructura de arbol.

» Para ocultar las secciones de configuracién subordinadas, pulse en el signo menos
delante de la seccién de configuracién expandida.

Nota

Para activar o desactivar opciones en la configuracién y pulsar los botones, también
puede usar combinaciones de teclas: [Alt] + letra subrayada en el nombre de opcién o en
la denominacién del botén.

Nota

Sélo en el modo experto se muestran todas las secciones de configuracién. Active el
modo experto para ver todas las secciones de configuracién. Puede asignar una
contrasefnia al modo experto y, al activarlo, tendra que indicarla.

Si quiere aceptar los pardmetros establecidos en la configuracién:
» Haga clic en el bot6n Aceptar.
-+ La ventana de configuracién se cierra y los parametros establecidos se aplican.
- O BIEN -
» Haga clic en el botén Aplicar.
- Se aplica la configuracién. La ventana de configuracién permanece abierta.
Si quiere finalizar la configuracién sin aceptar los pardmetros establecidos:
» Pulse el botén Cancelar.
-+ La ventana de configuracién se cierra y los parametros establecidos se descartan.

Si desea restablecer todos los pardmetros de la configuracién en sus valores
predeterminados:

» Haga clic en Valores predeterminados.

-+ Todos los pardmetros de la configuracién se restablecen con los valores
predeterminados. Al restablecer los valores predeterminados, se pierde cualquier cambio
efectuado y todas las entradas propias.

Descripcion general de las opciones de configuracion
Dispone de las siguientes opciones de configuracién:
— Escaner: Configuracién del analisis directo

Opciones de andlisis
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Acciones en caso de deteccién
Opciones al analizar archivos
Excepciones del anilisis directo
Heuristica del analisis directo
Configuracién de la funcién de informe
— Guard: Configuracién del analisis en tiempo real
Opciones de anilisis

Acciones en caso de deteccién
Excepciones del analisis en tiempo real
Heuristica del andlisis en tiempo real
Configuracién de la funcién de informe

— MailGuard: Configuracién del MailGuard

Opciones de andlisis: Activacién de la supervisién de cuentas POP3, cuentas IMAP,
emails salientes (SMTP)

Acciones en caso de malware

Heuristica del anlisis del MailGuard

Excepciones del analisis del MailGuard

Configuracién de la memoria caché, vaciar memoria caché
Configuracién de la funcién de informe

— WebGuard: Configuracién del WebGuard

Opciones de anilisis, activacién y desactivacién del WebGuard
Acciones en caso de deteccién

Accesos bloqueados: Tipos de fichero y tipos MIME no deseados, filtro Web para
direcciones URL conocidas no deseadas (malware, suplantacion de identidad
(phishing), etc.)

Excepciones del anélisis del WebGuard: direcciones URL, tipos de fichero, tipos
MIME

Heuristica del WebGuard

Configuracién de la funcién de informe

— General:

Categorias de riesgos avanzadas para andlisis directo y andlisis en tiempo real
Proteccién con contrasefia para el acceso al Centro de control y a la configuracién

Seguridad: indicador de estado de actualizacién, indicador de estado de analisis
completo del sistema, proteccién del producto

WMI: Activar compatibilidad con WMI
Configuracién del registro de eventos
Configuracién de las funciones de informe

Configuracién de los directorios usados
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Actualizacién: configuracién de la conexién con el servidor de descarga,
configuracién de la actualizacién del producto

Configuracién de advertencias acusticas al detectar malware

5.1.3 Icono de bandeja

Tras la instalacién verd el icono de bandeja de su programa AntiVir en la bandeja del
sistema de la barra de tareas:

Icono Descripcion
AntiVir Guard est4 activado
%) AntiVir Guard esta desactivado

Elicono de bandeja muestra el estado del servicio de .

Por medio del menu contextual del icono de bandeja puede acceder radpidamente a las
funciones principales de su programa AntiVir. Para activar el menu contextual, pulse con
el botén derecho del ratén en el icono de bandeja.

Entradas en el mena contextual

Activar AntiVir Guard Activa o desactiva el AntiVir Guard.

Activar AntiVir MailGuard: Activa o desactiva el AntiVir MailGuard.
— Activar AntiVir WebGuard: Activa o desactiva el AntiVir WebGuard.

— Iniciar AntiVir: Abre el Centro de control.

Configurar AntiVir: Abre la Configuracién.
— Iniciar actualizacion: Inicia una Actualizacién.
— Ayuda: Abre la ayuda online.

— Acerca de AntiVir Premium: Abre un cuadro de didlogo con informacién sobre
su programa AntiVir: Informacién del producto, informacién sobre la version,
informacién sobre la licencia.

— Avira en Internet: Abre el portal Web de Avira en Internet. Debe de existir una
conexidn activa a Internet

5.2 Procedimientos

5.2.1 Activar producto

Para activar su producto AntiVir dispone de las siguientes opciones:
— Activacién con una licencia completa valida

Para activarel programa con una licencia completa necesita una clave de
activacién valida que contiene los datos de la licencia que ha adquirido. Habra
recibido la clave de activacién por email o ésta consta en el embalaje del producto.

— Activacién con una licencia de evaluacién
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Su programa AntiVir se activa con una licencia de evaluacién generada
automadticamente; con ella puede probar el programa AntiVir durante un tiempo
limitado con el volumen completo de funciones.

Nota

Para activar el producto o para solicitar una licencia de prueba, necesita tener una
conexioén a Internet activa.

Sino se puede establecer conexién con los servidores de Avira GmbH, compruebe la
configuracién del cortafuegos utilizado: Durante la activacién del producto se usan
conexiones a través del protocolo HTTP y el puerto 80 (comunicacién Web), asi como a
través del protocolo de cifrado SSL y el puerto 443. Asegirese de que el Firewall no esté
bloqueando los datos entrantes y salientes. Compruebe primero si puede acceder a
paginas Web con el explorador Web.

Asi se activa su programa AntiVir:

Si todavia no ha instalado su programa AntiVir:

» Instale su programa AntiVir.

-+ Durante la instalacién se le pide que seleccione una opcién de activaciéon
— Activar producto

= activacién con una licencia completa valida

— Probar el producto

= activacién con una licencia de evaluacién

» Parala activacion con licencia completa indique la clave de activacion.

» Confirme la seleccién del procedimiento de activacién con Siguiente.

» Sifuera necesario, indique sus datos personales y confirmelos con Siguiente.
—_

En el cuadro de didlogo siguiente, se muestran los datos de la licencia. Su
programa AntiVir ha sido activado.

» Continte con la instalacién.
Siya ha instalado su programa AntiVir:

» En el Centro de control seleccione la opcién de meni Ayuda :: Gestion de
licencias.

-+ Se abre el asistente para licencias en el que puede seleccionar una opcién de
activacién. Los siguientes pasos de la activacién de producto son idénticos al proceso
representado arriba.

5.2.2 Ejecutar actualizaciones automaticas

Asi se crea una tarea con el programador AntiVir con la que actualizar automdticamente
su programa AntiVir:

» En el Centro de control seleccione la secciéon Administracién :: Programador.
@
+

- Aparece el cuadro de didlogo Nombre y descripcion de la tarea.

» Haga clic sobre el icono Crear tarea nueva con el asistente.
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Asigne nombre a la tarea y describala si fuera el caso.
Haga clic en Continuar.

Aparece el cuadro de didlogo Tipo de tarea.
Seleccione Tarea de actualizacion en la lista de seleccién.
Haga clic en Continuar.

Aparece el cuadro de didlogo Momento de inicio de la tarea.
Seleccione cuando se ejecutard la actualizacién:

— Inmediatamente

Diariamente

Semanalmente

Intervalo

— Unavez

— Inicio de sesién

Nota

Recomendamos llevar a cabo actualizaciones frecuentes y periddicas. El intervalo de
actualizacién recomendado es de: 2 horas.

>
>

>

—

Segun lo que seleccione, indique la fecha si fuera necesario.

En caso necesario, seleccione opciones adicionales (s6lo disponible en algunos tipos
de tarea):

— Iniciar tarea adicionalmente al conectarse a Internet

Ademas de la frecuencia definida, la tarea se lanza al iniciarse la conexién a
Internet.

— Repetir la tarea si el tiempo ya transcurrio

Las tareas del pasado se relanzan si no pudieron realizarse en su momento, por
ejemplo, porque el equipo estaba apagado.

Haga clic en Continuar.
Aparece el cuadro de didlogo Seleccion del modo de visualizacion.
Seleccione el modo de visualizacién de la ventana de tareas:
— Minimizado: sélo barra de progreso
— Maximizado: toda la ventana de tarea
— Invisible: ninguna ventana de tarea
Haga clic en Finalizar.

La tarea recién creada aparece en la pagina de inicio de la seccién

Administracién :: Analizar como activada (marca de verificacién).

>

Sies el caso, desactive las tareas que no deban ejecutarse.

Los siguientes iconos permiten continuar con la edicién de las tareas:

Q)
©
&

Ver las propiedades de una tarea
Modificar tarea

Eliminar tarea
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&
@

Iniciar tarea

Detener tarea

5.2.3 Iniciar una actualizacion manualmente

Dispone de varias posibilidades de iniciar manualmente una actualizacién: En las
actualizaciones iniciadas manualmente también se ejecuta siempre una actualizacién del
fichero de firmas de virus y el motor de andlisis. La actualizacién del producto sélo tiene
lugar si, en General:: Actualizacién, ha activado la opcién Descargar actualizaciones
de producto e instalar automaticamente.

Asi se inicia manualmente una actualizaciéon de su programa AntiVir:

» Haga clic con el botén derecho del ratén en el icono de bandeja de AntiVir en la barra
de tareas.

Aparece un menu contextual.

v

Seleccione Iniciar actualizacion.
-+ Aparece el cuadro de didlogo Updater.

- O BIEN -
» En el Centro de control seleccione la seccién Informacion general:: Estado.
» En el drea Ultima actualizacién haga clic en el enlace Iniciar actualizaciéon.
- Aparece el cuadro de didlogo Updater.
- O BIEN -

» En el Centro de control, en el menu Actualizacidn, seleccione el comando de mentu
Iniciar actualizacién.

- Aparece el cuadro de didlogo Updater.

Nota
Recomendamos llevar a cabo actualizaciones automaticas periédicamente. El intervalo de
actualizacién recomendado es de: 2 horas.

Nota
También puede ejecutar la actualizacién automaética directamente en el Centro de
seguridad de Windows.

5.2.4 Analisis directo: analizar la existencia de virus y malware con un
perfil de analisis

El perfil de analisis es una agrupacién de unidades y directorios que deben analizarse.
Dispone de las siguientes maneras de analizar mediante un perfil de analisis:

— Usar perfil de andlisis predefinido

Cuando los perfiles de andlisis predefinidos satisfacen sus necesidades.

— Adaptar y usar perfil de analisis (seleccién manual)

Cuando desea analizar con un perfil de anélisis personalizado.
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— Crear y usar nuevo perfil de andlisis

Cuando desea crear su propio perfil de andlisis.

Segun el sistema operativo que use, dispondr4 de distintos iconos para iniciar un perfil
de anilisis:

— En Windows XP y 2000:

~

Este icono permite iniciar el andlisis por medio de un perfil de anélisis.

— En Windows Vista:

En Microsoft Windows Vista, de momento el Centro de control sélo tiene derechos
limitados, p. €j., de acceso a directorios y ficheros. El Centro de control sélo puede
ejecutar determinadas acciones y accesos a ficheros con derechos de administrador
ampliados. Estos derechos de administrador ampliados deben concederse al iniciar
cualquier andlisis mediante un perfil de analisis.

Este icono permite iniciar un anélisis limitado por medio de un perfil de anilisis.
Sélo se analizan los directorios y ficheros para los que Windows Vista ha concedido
derechos de acceso.

i Este icono permite iniciar el anélisis con derechos de administrador ampliados.
Tras una confirmacién, se analizan todos los directorios y ficheros del perfil de
andlisis seleccionado.

Asi se analiza la existencia de virus y malware con un perfil de analisis:
» En el Centro de control seleccione Proteccion local :: Analizar.
-+ Aparecen perfiles de andlisis predefinidos.
» Seleccione uno de los perfiles de analisis predefinidos.

- O BIEN -
» Adapte el perfil de analisis Seleccion manual.

- O BIEN -

» Cree un perfil de anélisis nuevo

» Haga clic en el icono (Windows XP: > o Windows Vista: Q ).

» Aparece la ventana Luke Filewalker y el analisis directo comienza.

-+ Una vez transcurrido el proceso de andlisis, se muestran los resultados.
Si desea adaptar un perfil de analisis:

» Despliegue el arbol de ficheros del perfil de anélisis Seleccion manual de manera
que estén abiertos todos los directorios y las unidades que deben analizarse.

— Sihace clic en el caricter +: aparece el siguiente nivel de directorios.
— Sihace clic en el caracter -: se oculta el siguiente nivel de directorios.

» Seleccione los nodos y directorios que desea analizar mediante un clic en la casilla
correspondiente de cada uno de los niveles de directorios.

Dispone de las siguientes posibilidades de seleccionar directorios:

— Directorio con subdirectorios incluidos (marca de verificacién negra)
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— Directorio sin subdirectorios (marca de verificacién verde)

— Sélo los subdirectorios de un directorio (marca de verificacién gris, los
subdirectorios tienen marcas de verificacién negras)

— Ningun directorio (ninguna marca de verificacién)

Si desea crear un perfil de analisis nuevo:

(-

-+ Aparece el perfil Nuevo perfil debajo de los perfiles existentes.

» Haga clic sobre el icono Crear nuevo perfil.

» Sifuera necesario, cambie el nombre del perfil de andlisis haciendo clic en el icono

I
» Seleccione los nodos y directorios que desea analizar mediante un clic en la casilla del
nivel de directorios correspondiente:
Dispone de las siguientes posibilidades de seleccionar directorios:
— Directorio con subdirectorios incluidos (marca de verificacién negra)
— Directorio sin subdirectorios (marca de verificacién verde)

— Soélo los subdirectorios de un directorio (marca de verificacién gris, los
subdirectorios tienen marcas de verificacién negras)

— Ningun directorio (ninguna marca de verificacién)

5.2.5 Analisis directo: Analizar la existencia de virus y malware
mediante Arrastrar y soltar

Asi se analiza la existencia de virus y malware mediante Arrastrar y soltar de forma
precisa:

v Esta abierto el Centro de control de su programa AntiVir.
» Seleccione el fichero o directorio que desea analizar.

» Arrastre con el botén izquierdo del ratén el fichero seleccionado o el directorio
seleccionado al Centro de control.

-+ Aparece la ventana Luke Filewalker y el anélisis directo comienza.

-+ Una vez transcurrido el proceso de anilisis, se muestran los resultados.

5.2.6 Analisis directo: analizar la existencia de virus y malware
mediante el menu contextual

Asi se analiza la existencia de virus y malware a través del menu contextual de forma
precisa:

» Haga clic (p. €j., en el Explorador de Windows, en el escritorio o en un directorio de
Windows abierto) con el bot6n derecho del ratén en el fichero o directorio que desea
analizar.

-+ Aparece el ment contextual del Explorador de Windows.
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» Seleccione en el menti contextual Analizar los ficheros seleccionados con

AntiVir.
- Aparece la ventana Luke Filewalker y el andlisis directo comienza.
-+ Una vez transcurrido el proceso de andlisis, se muestran los resultados.

5.2.7 Analisis directo: analizar la existencia de virus y malware de forma
automatica

Nota
Después de la instalacion la tarea de analisis Andlisis completo del sistema queda creada en
el planificador: Se ejecuta un andlisis completo del sistema en un intervalo recomendado.

Asi se crea una tarea con la que analizar automaticamente la existencia de virus y
malware:

» En el Centro de control seleccione la secciéon Administracion :: Programador.
@
+ .

Aparece el cuadro de didlogo Nombre y descripcion de la tarea.

Haga clic en el icono

Asigne nombre a la tarea y describala si fuera el caso.
Haga clic en Continuar.

Aparece el cuadro de didlogo Tipo de tarea.
Seleccione la Tarea de analisis.
Haga clic en Continuar.

Aparece el cuadro de didlogo Seleccion del perfil.
Seleccione el perfil que debe analizarse.
Haga clic en Continuar.

Aparece el cuadro de didlogo Momento de inicio de la tarea.

v+ vy i vywy i v | v

Seleccione cuiando se ejecutara el analisis:

— Inmediatamente

— Diariamente

— Semanalmente

— Intervalo

— Unavez

— Inicio de sesién

P Segun lo que seleccione, indique la fecha si fuera necesario.

» En caso necesario, seleccione la siguiente opcién adicional (sé6lo disponible en
algunos tipos de tarea):

— Repetir la tarea si el tiempo ya transcurrio

Las tareas del pasado se relanzan si no pudieron realizarse en su momento, por
ejemplo, porque el equipo estaba apagado.

» Haga clic en Continuar.

-+ Aparece el cuadro de didlogo Seleccién del modo de visualizacion.
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» Seleccione el modo de visualizacién de la ventana de tareas:
— Minimizado: sélo barra de progreso
— Maximizado: toda la ventana de tarea
— Invisible: ninguna ventana de tarea

» Seleccione la opcién Apagar equipo si desea que el equipo de apague en cuanto la tarea
haya sido ejecutada y finalizada. La opcién solamente esta disponible en el modo de
representacién minimizado o maximizado.

» Haga clic en Finalizar.

-+ La tarea recién creada aparece en la pagina de inicio de la seccién Administracion
:: Planificador como activado (marca de verificacién).

» Sies el caso, desactive las tareas que no deban ejecutarse.

Los siguientes iconos permiten continuar con la edicién de las tareas:
Ver las propiedades de una tarea

Modificar tarea

Eliminar tarea

Iniciar tarea

D @ G 6

Detener tarea

5.2.8 Analisis directo: analizar directamente la existencia de rootkits
activos

Para analizar la existencia de rootkits activos, use el perfil de analisis predefinido Andlisis
de rootkits y malware activo.

Asi se analiza directamente la existencia de rootkits activos:

» En el Centro de control seleccione Protecciéon local :: Analizar.

- Aparecen perfiles de analisis predefinidos.

» Seleccione el perfil de andlisis predefinido Analisis de rootkits y malware activo.

» Seleccione si fuera el caso mas nodos y directorios para analizar mediante un clic en
la casilla del nivel de directorios.

e

» Haga clic en el icono (Windows XP: o Windows Vista: }; ).
-+ Aparece la ventana Luke Filewalker y el andlisis directo comienza.

-+ Una vez transcurrido el proceso de anélisis, se muestran los resultados.
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5.2.9 Reaccionar a virus y malware detectados

Para cada uno de los componentes de proteccién de su programa AntiVir puede
establecer, en la seccién de la configuracién Accién en caso de deteccion, la manera en que
su programa AntiVir reaccionard al detectar un virus o programa no deseado.

En el componente ProActiv de Guard no existen opciones de accién configurables. Una
deteccion siempre se indica en la ventana Guard: Comportamiento sospechoso de una
aplicacion.
Opciones de accién del escaner:
— Interactivo
En el modo de accién interactivo, las detecciones del anélisis del escaner se notifican
en un cuadro de didlogo. Este ajuste esta activado de forma estandar.
En el Andlisis del escaner recibird un mensaje de advertencia con una lista de los
ficheros afectados encontrados al finalizar el anélisis. Tiene la posibilidad de
seleccionar mediante el ment contextual la accidn que se ejecutara para cada uno de
los ficheros afectados. Puede ejecutar las acciones seleccionadas para todos los
ficheros afectados o finalizar el escéner.

— Automatico
Al detectar un virus o programa no deseado en el modo de accién automatico se
ejecuta automéaticamente la accién seleccionada en esta drea.
Opciones de accién del Guard:
— Interactivo

En el modo de accién interactivo se impide el acceso a los datos y se muestra una
notificacién en el escritorio. En la notificacién de escritorio puede eliminar el
malware detectado o pasar el malware para el consiguiente tratamiento de virus al
componente de escdner a través del botén Detalles. El escaner avisa la deteccién en
una ventana, en la que dispondra de distintas opciones para el tratamiento del
fichero afectado a través de un ment (ver Deteccién::Escaner).

— Automatico
Si se detecta un virus o programa no deseado en el modo de accién automatico, se
ejecuta automdticamente la accién seleccionada en este 4rea.
Opciones de accién para MailGuard, WebGuard:
— Interactivo

Al detectar un virus o programa no deseado en el modo de accién interactivo aparece
un cuadro de didlogo en el que puede seleccionar lo que debe hacerse con el objeto
afectado. Este ajuste est4 activado de forma estindar.

— Automatico
Al detectar un virus o programa no deseado en el modo de accién automaitico se
ejecuta automdticamente la accién seleccionada en esta édrea.

Al detectar virus y programas no deseados en el modo de accién interactivo la reaccién es
que, en el mensaje de advertencia que recibe, debe seleccionar una accién para los objetos
afectados y ejecutarla mediante confirmacién.

Dispone de las siguientes acciones de tratamiento de los objetos afectados entre las que

elegir:
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Nota

Las acciones que se pueden seleccionar dependen del sistema operativo, del componente
de proteccién (AntiVir Guard, AntiVir Scanner, AntiVir MailGuard, AntiVir WebGuard)
que notifica la deteccién y del malware detectado.

Acciones del escaner y del Guard (sin detecciones de ProActiv):
— Reparar
El fichero se repara.

Sélo puede activar esta opcién si el fichero detectado se puede reparar.

— Mover a cuarentena

El fichero se comprime con un formato especial (*.qua) y se mueve al directorio de
cuarentena INFECTED del disco duro, de manera que ya no se puede tener acceso a
él. Los ficheros de este directorio pueden repararse posteriormente en la cuarentena
0, si fuera necesario, enviarse a Avira GmbH.

— Eliminar

El fichero se elimina. Este proceso es considerablemente mas rapido que Sobrescribir
y eliminar. Sila deteccién corresponde a un virus del sector de arranque, su
eliminacién elimina también el sector de arranque. Se escribe un sector de arranque
nuevo.

— Sobrescribir y eliminar

El fichero se sobrescribe con un patrén predeterminado y, a continuacion, se elimina.
No puede restaurarse.

— Cambiar nombre

Se cambia el nombre del fichero afiadiéndole la extensiéon *.vir. El acceso directo a
estos ficheros (haciendo doble clic) ya no es posible. Posteriormente, los ficheros se
pueden reparar y su nombre se puede cambiar de nuevo.

— Omitir

No se ejecuta ninguna accién maés. El fichero afectado permanece activo en el equipo.

Advertencia
Existe el riesgo de pérdida de datos y de dafios del sistema operativo. Use la opcién
Omitir sélo en casos excepcionales justificados.

— Ignorar siempre

Opcién de accidén en las detecciones de Guard: El Guard no ejecuta ninguna accién
maés. Se permite el acceso al fichero. Todos los demds accesos a ese fichero se admiten
y no se notifican hasta que se reinicie el equipo o tenga lugar una actualizacién del
fichero de firmas de virus.

— Copiar a cuarentena

Opcién de accién al detectar un rootkit: la deteccién se copia a la cuarentena.

— Reparar sector de arranque | Descargar Repairtool

Opciones de accién en caso de deteccién de sectores de arranque infectados: Para
disqueteras infectadas se dispone de opciones para la reparacién. Si una reparacién
con su programa AntiVir no fuera posible, podra descargar una herramienta especial
para la deteccidén y eliminacién de virus del sector de arranque.
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Nota
Si aplica acciones a procesos activos, los procesos afectados se terminardn antes de
ejecutar la accion.

Acciones del Guard en caso de detecciones del componente ProActiv (aviso de
acciones sospechosas de una aplicacion):

— Programa de confianza

Se continua la ejecucién de la aplicacién. El programa se afiade a la lista de las
aplicaciones autorizadas y se excluye de la monitorizacién por el componente
ProActiv. Al afiadir la aplicacién autorizada a la lista, se establece el tipo de
monitorizacién Contenido. Esto significa que la aplicacién solamente se excluye de
una monitorizacién por el componente ProActiv si su contenido permanece
invariable (ver Configuracién::Guard::ProActiv::Filtro de aplicacién: Aplicaciones
permitidas).

— Bloquear programa una vez

La aplicacién se bloquea, es decir, la ejecucion de la aplicacién finaliza. Las acciones
de la aplicacién se seguirdn monitorizando por el componente ProActiv.

— Bloquear siempre este programa

La aplicacién se bloquea, es decir, la ejecucién de la aplicacién finaliza. El programa se
afiade a la lista de las aplicaciones a bloquear y ya no podra ejecutarse (ver
Configuracién::Guard::ProActiv::Filtro de aplicacién: Aplicaciones a bloquear).

— Omitir

Se continua la ejecucién de la aplicacién. Las acciones de la aplicacién se seguirdn
monitorizando por el componente ProActiv.

Acciones de MailGuard: Emails entrantes
— Mover a cuarentena

El email con todos sus datos adjuntos se mueve a la cuarentena. El email afectado se
elimina. Un texto predeterminado sustituye el cuerpo de texto y, si fuera el caso, los
datos adjuntos del email.

— Eliminar

El email afectado se elimina. Un texto predeterminado sustituye el cuerpo de texto y,
si fuera el caso, los datos adjuntos del email.

— Eliminar datos adjuntos

Los datos adjuntos afectados se reemplazan por un texto predeterminado. Si esta
afectado el cuerpo del mensaje, se borra y se reemplaza por un texto estandar. El
email en si, se entrega.

— Mover datos adjuntos a cuarentena

Los datos adjuntos afectados se envian a cuarentena y después se eliminan (se
reemplazan con untexto predeterminado). El cuerpo del mensaje se entrega. El
adjunto puede enviarse mas tarde mediante el Gestor de Cuarentena

— Omitir

El email afectado se entrega.
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Advertencia

Hay posibilidad de que un virus o programa no deseado pueda acceder a su equipo.
Seleccione la opcién Omitir sélo en casos excepcionales justificados. Desactive la vista
previa en su cliente de correo y jnunca abra un fichero adjunto con un doble clic!

Acciones de MailGuard: Emails salientes
— Mover correo a cuarentena (no enviar)

El email con todos sus datos adjuntos se copia a la cuarentena y no se envia. El email
permanece en la bandeja de salida del cliente de correo. El programa de correo emite
un mensaje de error. En cada proceso de envio posterior de la cuenta de correo se
analiza este email para detectar si contiene malware.

— Bloquear envio de correo (no enviar)

El email no se envia y permanece en la bandeja de salida del cliente de correo. El
programa de correo emite un mensaje de error. En cada proceso de envio posterior de
la cuenta de correo se analiza este email para detectar si contiene malware.

— Omitir

El email afectado se envia.

Advertencia
De este modo, es posible que los virus o programas no deseados tengan acceso al sistema
informatico del destinatario del email.

Acciones del WebGuard:

— denegar acceso

El sitio Web requerido por el servidor Web y los datos solicitados no son transferidos
a su navegador. Un error sobre acceso denegado ha sido mostrado en su navegador

Web.

— Mover a cuarentena

La pagina Web solicitada por el servidor Web o los datos y ficheros transmitidos se
mueven a la cuarentena. El fichero infectado puede ser restaurado a través de la
cuarentena si es de vital importancia, o si es necesario, o enviarse al Avira Malware
Research Center.

— Omitir
La pagina Web solicitada por el servidor Web o los datos y archivos transmitidos son
pasados por el WebGuard a su navegador.

Advertencia
Hay posibilidad de que un virus o programa no deseado pueda acceder a su equipo.
Seleccione la opcién Omitir sé6lo en casos excepcionales justificados.

Nota
Se recomienda mover a la cuarentena cualquier fichero sospechoso que no se pueda
reparar.

Nota

Envienos los ficheros notificados por la heuristica para analizarlos.

Esos ficheros se pueden cargar a través de nuestra pagina web, por
ejemplo:http://www.avira.es/sample_upload

Los ficheros notificados por la heuristica pueden reconocerse por la denominacién
HEUR/ o HEURISTIC/ antepuesta al nombre de fichero, p. ej.: HEUR/prueba.*.
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5.2.10 Cuarentena: tratar con ficheros (*.qua) en cuarentena

Asipuede tratar los ficheros que estan en la cuarentena:
» En el Centro de control seleccione la seccién Administracion :: Cuarentena.

» Compruebe de qué ficheros se trata, de modo que pueda cargar los originales desde
otro lugar a su equipo si fuera necesario.

Si desea ver informacién mds detallada de un fichero:
-

» Seleccione el fichero y haga clic en '
-+ Aparece el cuadro de didlogo Propiedades con mas informacién sobre el fichero.
Si desea analizar de nuevo un fichero:

Se recomienda analizar un fichero cuando se ha actualizado el fichero de firmas de virus
de su programa AntiVir y se sospecha de que exista una falsa alarma. Asi puede
confirmar tras un nuevo andlisis de que se trataba de una falsa alarma y puede
restablecer el fichero.

» Seleccione el fichero y haga clic en

-+ El fichero se analiza con la configuracién del andlisis directo para detectar virus y
malware.
-+ Tras el andlisis, aparece el cuadro de didlogo Estadistica del andlisis, que muestra

una estadistica sobre el estado del fichero antes y después del nuevo analisis.

Si desea eliminar un fichero:
)

Si desea cargar el fichero en un servidor Web del Avira Malware Research Center para
analizarlo:

» Seleccione el fichero y haga clic en

» Seleccione el fichero que desea cargar.

[~
» Hagaclicen CE' .

-+ Aparece un cuadro de didlogo con un formulario para indicar sus datos de
contacto

» Indique los datos completos.
» Seleccione un tipo: Fichero sospechoso o Falsa alarma.
» Dulse Aceptar.

- El fichero se carga comprimido en un servidor Web del Avira Malware Research
Center.
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Nota

En los siguientes casos se recomienda un andlisis por el Avira Malware Research Center:
Deteccion mediante heuristica (fichero sospechoso): Durante un anélisis, su
programa AntiVir ha clasificado un fichero como sospechoso y lo ha movido a la
cuarentena: en el cuadro de didlogo de deteccién de virus o en el fichero de informe del
andlisis se recomienda el anélisis del fichero por parte del Avira Malware Research
Center.

Fichero sospechoso: Considera que un fichero es sospechoso por lo que lo ha afiadido a
la cuarentena; sin embargo, el anélisis del fichero en cuanto a virus y malware da un
resultado negativo.

Falsa alarma: Supone que la deteccién de un virus es una falsa alarma: Su programa
AntiVir notifica la deteccién en un fichero que con toda probabilidad no est4 afectado
por malware.

Nota

El tamario de los ficheros que se cargan estd limitado a 20 MB sin comprimir o 8 MB
comprimido.

Nota

Cada vez se puede cargar un solo fichero.

Si desea exportar las propiedades de un objeto en cuarentena a un fichero de texto:

» Seleccione el objeto en cuarentena y haga clic en

-+ Se abre un fichero de texto con los datos sobre el objeto en cuarentena
seleccionado.

» Guarde el fichero de texto.
Los ficheros que estédn en la cuarentena se pueden restaurar:

— consulte el capitulo: Cuarentena: restaurar los ficheros de cuarentena

5.2.11 Cuarentena; restaurar los ficheros de cuarentena

Segun el sistema operativo que use, dispondra de distintos iconos para la restauracién:
— En Windows XP y 2000:

o
&

— En Windows Vista:

Este icono permite restaurar los ficheros en su directorio original.

Este icono permite restaurar los ficheros en el directorio que elija.

En Microsoft Windows Vista, de momento el Centro de control sélo tiene derechos
limitados, p. €j., de acceso a directorios y ficheros. El Centro de control sélo puede
ejecutar determinadas acciones y accesos a ficheros con derechos de administrador
ampliados. Estos derechos de administrador ampliados deben concederse al iniciar
cualquier andlisis mediante un perfil de anélisis.

G

Este icono permite restaurar los ficheros en el directorio que elija.

: Este icono permite restaurar los ficheros en su directorio original. Si para
acceder a este directorio se necesitan derechos de administrador ampliados, aparece
la consulta correspondiente.
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Asi puede restaurar los ficheros que estdn en la cuarentena:

Advertencia

Existe el riesgo de pérdida de datos y de dafios del sistema operativo del equipo. Utilice la
funcién Restaurar objeto seleccionado solamente en casos excepcionales. Restaure
unicamente aquellos ficheros que pudieron repararse mediante un nuevo anélisis.

v Fichero analizado y reparado con nuevo anlisis.

» En el Centro de control seleccione la seccién Administracién :: Cuarentena.

Nota

]
]
Los emails y los adjuntos de emails sélo se pueden restaurar con la opcién G y con la

extensién *.eml.

Si desea restaurar un fichero en su ubicacién original:

G

» Seleccione el fichero y haga clic en el icono (Windows 2000/XP: " Windows Vista

N

Esta opcién no esta disponible para emails.

Nota

G-

Los emails y los adjuntos de emails sélo se pueden restaurar con la opcién / y con la
extensién *.eml.

-+ Aparece la peticién de si desea restaurar el fichero.

» Haga clic en Si.

-+ El fichero se restaura en el directorio desde el que se movié a la cuarentena.

Si desea restaurar un fichero en un determinado directorio:
[
@

Aparece la peticién de si desea restaurar el fichero.

Seleccione el fichero y haga clic en

Haga clic en Si.
Aparece la ventana predeterminada de Windows para seleccionar directorios.

Seleccione el directorio en el que va a restaurar el fichero y confirme.

+ vV 4+ v v

El fichero se restaura en el directorio seleccionado.

5.2.12 Cuarentena: mover fichero sospechoso a cuarentena

Asi puede mover un fichero sospechoso a la cuarentena:

» En el Centro de control seleccione la seccién Administracién :: Cuarentena.

-+ Aparece la ventana predeterminada de Windows para seleccionar ficheros.

» Hagaclicen

» Seleccione el fichero y confirme.
-+ El fichero se mueve a la cuarentena.
Los ficheros que estdn en la cuarentena se pueden analizar con el escianer AntiVir:

e consulte el capitulo: Cuarentena: tratar con ficheros (*.qua) en cuarentena
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5.2.13 Perfil de andlisis: afiadir o eliminar un tipo de fichero de un perfil
de analisis
De esta manera, se especifica para un perfil de anélisis que se analizaran adicionalmente
ciertos tipos de fichero o que determinados tipos de fichero quedaran excluidos del

andlisis (s6lo posible con la seleccién manual y perfiles de analisis definidos por el
usuario):

v Se encuentra en el Centro de control, en la seccién Proteccién local :: Analizar.

Haga clic con el botén derecho del ratén en el perfil de anélisis que desea editar.

+

Aparece un menu contextual.

v

Seleccione la entrada Filtro de ficheros.

v

Despliegue més el menu contextual haciendo clic en el pequetio tridngulo de la parte
derecha del ment contextual.

-+ Aparecen las entradas Predeterminado, Analizar todos los ficheros y Definido por el
usuario.

» Seleccione la entrada Definido por el usuario.

-+ Aparece el cuadro de didlogo Extensiones de fichero con una lista de todos los tipos
de fichero que se analizaran con el perfil de analisis.

Si desea excluir un tipo de fichero del analisis:

» Seleccione el tipo de fichero y haga clic en Eliminar.
Si desea afiadir un tipo de fichero al anilisis:

» Seleccione el tipo de fichero.

» Haga clic en Insertar e introduzca la extensién de fichero del tipo de fichero en el
campo de entrada

Use un méximo de 10 caracteres y no indique el punto inicial. Se admiten comodines
(*e? ) como caracteres comodin.

5.2.14 Perfil de andlisis: crear acceso directo en el escritorio para el perfil
de analisis

Puede iniciar un analisis directo directamente desde el escritorio por medio de un acceso
directo a un perfil de analisis sin tener que activar el Centro de control de su programa
AntiVir.

Asi se crea un acceso directo al perfil de anilisis en el escritorio:

v Se encuentra en el Centro de control, en la seccién Proteccién local :: Analizar.

» Seleccione el perfil de andlisis para el que desea crear un enlace o acceso directo.

e

— Se 