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Kapitel 1: Allgemeine Informationen

Dieses Dokument beschreibt die Konfigurationsmoglichkeiten der Module Scanner, Guard, MailGuard
und WebGuard. Dabei werden unterschiedliche Konfigurationen je nach Sicherheitslevel empfohlen
sowie die Einstellungen des integrierten Planers erldutert.

Die Frage, ob Sie die Module MailGuard und WebGuard installieren sollten, spielt in diesem HowTo
keine zentrale Rolle. Zahlreiche Informationen zum ,sinnvollen* Einsatz finden Sie im Handbuch und
im AntiVir Professional 9 HowTo.

Vorneweg nur so viel:
Sie bendtigen den MailGuard, falls Sie die Emails via POP oder IMAP bei Ihrem Provider abrufen und
dieser keinen (ausreichenden) Virenschutz anbietet oder Sie auf lhrem eigenen Mailserver keinen

Virenschutz installiert haben.

Den WebGuard sollten Sie verwenden, falls Sie direkt Uber einen Router bzw. per Einwahl mit dem
Internet verbunden sind oder kein Virenschutz auf einem genutzten Proxyserver vorhanden ist.

Hinweis: Das Dokument ist als schnelle und eigenstandige Hilfe gedacht, somit kdnnen nicht alle
Optionen im Detail erklart werden. Wann immer Sie offene Fragen zu bestimmten Einstellungen
haben, empfehlen wir Ihnen, mit der F1 Taste die Onlinehilfe aufzurufen.

Zuruck zur Konfiguration: Da Sicherheit im IT Umfeld immer ein Balanceakt zwischen Sicherheit und
Performance bzw. Anwenderfreundlichkeit ist, kénnen Sie mit Hilfe dieses HowTo’s nun selbst
entscheiden, ob und wie Sie die unterschiedlichen Optionen einsetzen méchten.

Denken Sie daran: Je nach Konfiguration einer Virenschutz Software gewinnen oder verlieren Sie
Sicherheit und Performance.

Dabei gilt: Je hdher das Sicherheitslevel, desto geringer die Performance. Und genau deshalb geben
wir lhnen in Kapitel 5 unsere Empfehlung zur Konfiguration der AntiVir 9, um sie effektiv einzusetzen,
ohne Performance zu verlieren.

Damit Sie vorab eine Orientierung bekommen, folgt nun im nachsten Abschnitt ein kurzer Testbericht.

Testergebnisse auf folgendem Basissystem

Windows XP SP3 32bit inkl. aller sicherheitsrelevanten Patches

[ ]

¢ Intel® Core ™2 Duo CPU E6750 2.66GHz

e Insgesamt 4 GB Arbeitsspeicher, 3.25 GB verfligbar

e 2 Festplatten mit 235 GB; Dateisystem NTFS
Scanner

Durchschnittliche Dauer eines Suchlaufs (iber die Systempartition mit einer Belegung von 10,7 GB
und Dateien in verschiedenen Formaten (.txt, .doc, .xIs, .ppt, .exe, .com, .jpg, .zip, .rar) ohne aktivierte
Systemwiederherstellung:

¢ Sicherheitsniveau Hoch: 16:35 Minuten flir 325.396 Dateien
e Sicherheitsniveau Mittel: 15:30 Minuten fir 325.388 Dateien
e Sicherheitsniveau Niedrig: 09:20 Minuten fiir 54.329 Dateien

Anmerkung: Je nach Sicherheitslevel werden unterschiedlich viele Dateien tberpruft.
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Guard

Durchschnittliche Dauer eines Kopiervorgangs von insgesamt 12.279 Dateien (1,92 GB) in
unterschiedlichen Formaten (s. 0.) ohne aktivierte Systemwiederherstellung:

e  Ohne aktiven Guard: 60 Sekunden
¢ Sicherheitsniveau Hoch: 140 Sekunden
e Sicherheitsniveau Mittel: 90 Sekunden
e Sicherheitsniveau Niedrig: 80 Sekunden

Wie Sie sehen koénnen: Die Performance verandert sich je nach Konfiguration!

Mit Hilfe dieser Zahlen und weiteren Faktoren wie Gefahrenpotential, Anwenderberechtigungen oder
Firmenregulierung leiten Sie das Sicherheitslevel ab. Anschlieend kénnen Sie dieses HowTo als
Nachschlagewerk verwenden und die Konfigurationen schnell und einfach aus dem entsprechenden
Kapitel anwenden.

Konfigurationseinstellungen

Wir empfehlen lhnen, stets den Expertenmodus zu aktivieren, um alle Optionen nutzen zu kénnen. Sie
finden die Checkbox in der AntiVir Professional unten links und in der AntiVir Premium oben links in
der Konfigurationsoberflache.

Die Beschreibungen und Screenshots in diesem Dokument beziehen sich auf eine lokale
Konfiguration direkt am PC. Die Konfiguration im SMC ist identisch, da wir seit der SMC Version 2.4
die Einstellungen Uber so genannte GUI-Plugins darstellen.

Die unterschiedlichen Konfigurationseinstellungen werden bei AntiVir stets in der zentralen
Konfigurationsdatei avwin.ini gespeichert, die im AntiVir Datenverzeichnis im Unterverzeichnis
CONFIG abgelegt ist.

Datenverzeichnis unter Windows 2000 und XP:
C:\Dokumente und Einstellungen\All Users\Anwendungsdaten\Avira\AntiVir Desktop\

Datenverzeichnis unter Windows Vista:
C:\ProgramData\Avira\AntiVir Desktop\

Konfigurationsprofile

In der AntiVir Professional 9 besteht die Mdglichkeit, mehrere Konfigurationen in so genannten
Konfigurationsprofilen vorzuhalten und je nach Anforderungen und Einsatzgebiet zu verwenden.

Hierfir mussen Sie lediglich ein neues Profil anlegen, die Konfiguration anpassen und den Wechsel
(Automatisch oder Manuell) regulieren. Weitere Informationen finden Sie im Handbuch und in der
programminternen Hilfe, die Sie mit der F1 Taste aufrufen kénnen.

Es kdénnte beispielsweise sinnvoll sein, bei einem mobilen Anwender auller Haus eine andere
Konfiguration anzuwenden als im Firmennetzwerk. Denken Sie an die Module MailGuard und
WebGuard oder an den konfigurierten Updateserver, der aullerhalb des Firmennetzwerks nicht
erreichbar ist.

Die verschiedenen Konfigurationen werden in unterschiedlichen INI Dateien im Datenverzeichnis
gespeichert. Dabei werden die Dateiennamen durchnummeriert, die aktuelle Konfiguration wird stets
in der Datei avwin.ini vorgehalten und in der Konfigurationsoberflache mit einem (*) markiert.
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Verwendung einer bereits vorhandenen INI Datei

Zusatzlich zu diesem Dokument gibt es fiir jedes empfohlene Sicherheitslevel eine dazugehdrige INI
Datei, die Sie wie folgt verwenden kdnnen.

(1) Ubernahme bei der Installation

Sie kénnen beim Silent Setup mit Hilfe der Datei setup.inf eine Konfigurationsdatei avwin.ini
Ubergeben, die bei der Installation beriicksichtigt wird.

e Aufruf des Silent Setups: presetup.exe /inf="C:\setup.inf*
e Parameter in der setup.inf Datei: AVWinIni=C:\avwin.ini

Weitere Informationen finden Sie im Handbuch und in der Onlinehillfe.
(2) Nachtragliches Einspielen nach der Installation

Falls AntiVir bereits installiert ist und Sie die Konfigurationsdatei manuell einspielen mdchten, gehen
Sie bitte wie folgt vor:

e AntiVir Konfiguration — Expertenmodus — Allgemeines — Sicherheit — Produktschutz komplett
deaktivieren; AnschlieRend AntiVir schlieRen

o Dienste Verwaltung (Start — Ausfuhren — services.msc) aufrufen und alle AntiVir Dienste
beenden

e Datei in das Verzeichnis CONFIG im AntiVir Datenverzeichnis kopieren und in avwin.ini
umbenennen

e Alle AntiVir Dienste starten und kontrollieren, ob die Einstellungen akzeptiert wurden

e System bei nachster Gelegenheit neu starten, um den Produktschutz Treiber zu initialisieren

Falls Sie die von uns bereitgestellten Konfigurationsdateien verwenden, achten Sie bitte darauf, dass
im Sicherheitslevel Hoch und Mittel das Passwort avira lautet.

Auftrage und Profile

Da im letzten Abschnitt der folgenden Kapitel jeweils kurz auf den AntiVir Planer eingegangen wird,
erhalten Sie nun einen kurzen Uberblick Gber die Funktionsweise des Planers im Zusammenspiel mit
Auftragen und Profilen.

Der AntiVir Planer arbeitet mit so genannten Auftrédgen, die Sie zentral Uber das SMC oder lokal am
System anlegen und konfigurieren kénnen. Ein lokaler Auftrag wiederum verwendet immer ein Profil in
dem die dazugehdrigen Informationen gespeichert sind. Die AntiVir Auftrag Dateien (*.avj) befinden
sich im Verzeichnis JOBS unterhalb des AntiVir Datenverzeichnisses.

Eigene Profil Dateien (*.avp) finden Sie im Verzeichnis PROFILES, die mitgelieferten AntiVir Profil
Dateien (sysdir.avp, alldiscs.avp, etc.) liegen im AntiVir Installationsverzeichnis.

Da ein Scanprofil immer systemabhangig ist, kdnnen wir Ihnen ,nur Standardauftrage mit
entsprechenden Einstellungen je nach Sicherheitslevel geben. Zudem finden Sie einen Updateauftrag
mit einer Intervall Einstellung je nach Sicherheitslevel. Hierbei handelt es sich um die AVJ-Dateien.

Um diesen Auftrag einzuspielen, gehen Sie bitte wie bei der INI Einspielung vor. Dabei achten Sie
lediglich darauf, dass das AntiVir Control Center geschlossen ist und Sie nur den Planer Dienst
beenden und neu starten missen.

Achtung: Falls Sie die Auftrag- oder Konfigurationsdateien verwenden mdchten, achten Sie bitte
darauf, dass diese fiir das Standardverzeichnis C:\Programme\Avira\AntiVir Desktop angelegt wurden.
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Kapitel 2: Sicherheitslevel Hoch

Modul tibergreifend

Aktion bei Fund

=1cix]
e Aktion bei Fund: Automatisch b } - R'
e Datei vor Aktion in Quaranténe kopieren Hithvicy Aol Professianal RVIRA
e Warnmeldungen anzeigen P —
e Primare Aktion: reparieren E}?E :Im rblﬁ * o
e Sekundare Aktion: I6schen 2 g gl
Durch die Konfiguration einer bzw. mehrerer L] PO et
automatischer Aktionen bei einem mdglichen e P megm i ]
Fund kénnen Sie sicherstellen, dass der :m P |‘.’-j’.’ =
Suchlauf ohne Unterbrechung durchgefiihrt Bk =
wird und alle Aktionen in den jeweiligen
Modulen gleich ausgewahit sind. I P l
Wir empfehlen lhnen, die Datei vor jeglicher
Aktion in Quarantane zu kopieren, J —
damit Sie stets auf die Originaldatei T EC —1

zurlckgreifen kénnen.

Eine Reparatur funktioniert ,nur“ bei Dateien, die infiziert wurden. Eine an sich virulente Datei wie ein
Trojaner oder Wurm kann nicht repariert werden, diese Dateien werden aufgrund der Konfiguration
geldscht.

Hinweise zum Guard

Eine Reparatur durch den Guard ist nur bedingt méglich. Deshalb empfehlen wir Ihnen, immer einen
Suchlauf nach einer mehrfachen Virenmeldung durch den Guard durchzufiihren, um ein mdégliches
infiziertes System zu bereinigen.

Bitte fihren Sie zudem bei einer Makroviren Meldung des Guards anschlielend einen Suchlauf Gber
die gemeldete Datei aus, um ebenfalls sicherzustellen, dass die Datei repariert wird.

Hinweise zum MailGuard

Bei einem Malwarefund durch den MailGuard kénnen Emails und Dateien nicht repariert werden,
deshalb empfehlen wir Ihnen, stets die Emails komplett in Quaranténe zu verschieben.

Hinweise zum WebGuard

Wie beim MailGuard kann auch der WebGuard keine Dateien reparieren, folglich empfehlen wir Ihnen

ebenfalls, die Datei in Quarantane zu verschieben. Wahlen Sie hierflr die Primare Aktion isolieren
aus.




Heuristik

e Makrovirenheuristik aktiviert
e Advanced Heuristic (AHeAD)
aktiviert: Erkennungsstufe hoch

Durch die Aktivierung der Makro-
virenheuristik werden entsprechende
Dokumente mit Makros nach mdéglichen
Makroviren untersucht und ggf. repariert.

Durch die aktivierte Heuristik in der
Erkennungsstufe hoch erkennt AntiVir
bedeutend mehr unbekannte Malwaretypen,
allerdings mussen Sie auch mit so
genannten Fehimeldungen rechnen.
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Bitte aktivieren Sie die Heuristik in allen Modulen (Scanner, Guard, MailGuard und WebGuard) und
stellen Sie Uiberall die AHeAD Erkennungsstufe hoch ein.

Hinweis: Sie finden die Konfiguration der Heuristik in allen Modulen unterhalb von Suche.

Modul Scanner
Suche

e Dateien: Alle Dateien

¢ Weitere Einstellungen: Bootsektor
Suchlaufwerke; Masterbootsektoren;
Optimierter Suchlauf; Symbolischen
Verknupfungen folgen; Rootkit-Suche;
Suchvorgang: Kein Stoppen zulassen

e Scanner Prioritat: mittel

Es werden wirklich alle Dateien vom Scanner
Uberprift, was wichtig ist, da es immer
wieder neue Malwaretypen und Exploits in
verschiedenen Dateitypen gibt.

Zudem werden Bootsektoren Uberpriift,
Offline Dateien nicht ignoriert (Stichwort:
HSMS - siehe Programmhilfe), der Suchlauf
optimiert ausgefuhrt (Multi-Prozessor) und
eine Rootkit Suche beim Start durchgefiihrt.
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Eine Rootkit Suche bei jedem Start eines Suchlaufs empfehlen wir Ihnen im Sicherheitslevel Hoch, da
es derzeit kein Profil fiir die vollstandige Rootkit Suche gibt.

Durch das Deaktivieren eines moglichen Stoppvorgangs kénnen Sie einen kompletten Suchlauf
garantieren. Der Anwender hat also keine Moglichkeit, den Suchlauf abzubrechen.



Archive

e Archiv-Einstellungen: Alle Archiv-Typen;
Smart Extensions aktiviert; Keine
Rekursionstiefe einschranken

e Inder Archiv-Liste alle Formate
aktivieren (geschieht durch die Auswahl
Alle Archiv-Typen automatisch)

Durch die oben genannten Einstellungen
stellen Sie sicher, dass alle uns bekannten
Archivtypen entpackt und durchsucht
werden.

Die Option Smart Extensions sorgt dafir,
dass Archive auch erkannt werden, falls die
Dateiendung abweicht.

-
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Achtung: Falls eine virulente Datei in einem Archiv gefunden wird, wird das gesamte Archiv aufgrund
der Einstellung in Quarantane gestellt und anschlielend geléscht. Eine Reparatur eines Archivs
(Entfernung der virulenten Datei aus dem Archiv) ist aus technischen Griinden leider nicht méglich.

Modul Guard
Suche

e Suchmodus:
Beim Lesen und Schreiben suchen

o Dateien: Alle Dateien

e Archive durchsuchen mit entsprechender
Konfiguration

o Laufwerke: Netzlaufwerke Gberwachen
und Caching aktivieren

Durch diese Einstellungen werden alle
Dateioperationen wie Offnen, Ausfiihren und
Schreiben bei allen Dateien durch den Guard
Uberwacht.

Zudem werden Archive in Echtzeit Gberpriift
und Netzlaufwerke iberwacht. Ein Caching
sorgt dabei fur bessere Performance.
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Achtung: Eine aktivierte Archivsuche im Guard wirkt sich stark auf die Performance des Systems aus,
siehe auch Kapitel 1 Zeitbedarf eines Kopiervorgangs. Falls die Performance zu sehr leidet,
empfehlen wir Ihnen, Rekursionstiefe, Anzahl an Dateien und Grol3e der Archivdatei einzuschranken.



Module MailGuard und WebGuard

AVIRA

Mehr als Sicherheit

Diese Module werden wie bereits erwahnt ja nach Unternehmensumgebung und —Anforderungen
installiert. Falls Sie sich fur eine Installation entschieden haben, empfehlen wir Ihnen bei einem hohen

Sicherheitslevel die folgenden Einstellungen.

MailGuard — Suche

e Alle eingehenden und ausgehenden
Emails Uberwachen

So kénnen Sie sicherstellen, dass alle ein-
und ausgehenden Emails Uberwacht werden.

Auf Emails kann dabei entweder via POP
oder via IMAP zugegriffen werden, beide
Protokolle werden bericksichtigt.

Die Uberwachung von ausgehenden Emails
dient dazu, mdgliche Malwaretypen ausfindig
zu machen, die den Rechner Glbernommen
haben (Stichwort: Bot Netze), um Malware
oder Spam mit eigener SMTP Engine zu
versenden.

WebGuard — Suche

e WebGuard aktivieren
e Verdachtige I-Frames blockieren:
Erweitert

Die Einstellung ,Erweitert” bei verdachtigen
I-Frames empfehlen wir lhnen, um I-Frames
mit verdachtigen Inhalten und I-Frames zu
blockieren, die in einer unsauberen Art und
Weise genutzt werden.

I-Frames sind HTML-Elemente, die einen
Bereich einer Webseite abgrenzen. Mit
diesen so genannten Inlineframes kdnnen
andere Webinhalte (meist anderer URLs) als
selbstandige Dokumente in einem
Unterfenster des Browsers geladen werden.
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In der Regel werden I-Frames fur Banner-Werbung genutzt, allerdings dienen sie auch zur
Verbreitung verschiedener Malware Typen. Eine verdachtige Verwendung von I-Frames besteht,
wenn das I-Frame sehr klein ist und so im Browser nicht sichtbar ist.



WebGuard — Gesperrte Zugriffe

e Vom WebGuard zu blockierende
Dateitypen / MIME-Typen: Nach Bedarf

o Web-Filter aktivieren: Alle Kategorien
ausgewahlt

Die zu blockierenden Datei- und MIME-
Typen koénnen Sie je nach Policy selbst
hinzufligen, hier kdnnen bestimmte
Downloads unterbunden werden. Im Level
Hoch empfehlen wir Ihnen, ausflihrbare
Dateien (EXE) sowie Archivdateien wie ZIP
und RAR zu blockieren, um den Download
solcher Dateien zu unterbinden.

Achtung: Bitte kontrollieren Sie anhand der
Policy, ob diese Dateien blockiert und noch
weitere Datei- und/oder MIME-Typen
hinzugefugt werden sollen.

Im Webfilter selbst aktivieren Sie alle Kategorien. Malware- und Phishing URLs sind selbsterklarend,
Betrug/Tauschung liegt vor, falls ein Anbieter eines unseriosen Angebots versucht, lhnen einen

. ———
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Vertrag ohne konkrete Angaben zu verkaufen (Stichwort Abo Falle).

WebGuard — Ausnahmen

e Auszulassende MIME-Typen: Nur Video-
und Audiodateien und —streams werden
ausgelassen und somit nicht gepruft

Diese Dateien sollten aufgrund der
Performance und der allgemeinen
Verarbeitung im Webbrowser oder in
anderen Applikationen stets ausgenommen
werden, damit sie funktionieren.

Ansonsten kann es vorkommen, dass
Streams Uberhaupt nicht funktionieren, da es
bei dieser Art von Dateien kein so genanntes
End of File gibt und AntiVir somit keine
Madglichkeit hat, die Datei zu prufen.

Alle anderen Arten wie Archivdateien oder ausfihrbare Dateien sollten im Sicherheitslevel Hoch
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naturlich gepruft werden, folglich sind diese Ausnahmen deaktiviert.




Allgemeine Einstellungen
Erweiterte Gefahrenkategorien

e Alle aktivieren

Neben der Ublichen Viren und Malware
Erkennung kdnnen Sie mit dieser Einstellung
daflr sorgen, dass zusatzliche Gefahren-
quellen wie Dialer, SPR Programme oder
Witzprogramme blockiert werden.

Weitere Informationen zu den verschiedenen
Kategorien finden Sie in der im Programm
integrierten Online Hilfe, die Sie mit der F1
Taste aufrufen kdnnen.

Kennwort

¢ Bitte hinterlegen Sie unbedingt einen
Kennwortschutz fur alle Bereiche

Durch einen Kennwortschutz fir alle
Bereiche stellen Sie sicher, dass die
vorgegebene Konfiguration nur mit Hilfe des
entsprechenden Kennworts gedndert oder
Module wie Guard, MailGuard und
WebGuard deaktiviert werden kénnen.

Auflerdem kdnnen Sie das
Quarantdnemanagement absichern und

verhindern, dass einzelne Module (Stichwort:

Anderungsinstallation) oder gar das
komplette AntiVir Programm deinstalliert
werden.
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Diese Einstellung empfehlen wir generell und im Speziellen bei Anwendern, die aufgrund bestimmter

Voraussetzungen mit administrativen Rechten arbeiten.

Hinweis: Im Sicherheitslevel Hoch wird das Passwort avira verwendet, bitte &ndern Sie dieses

Passwort nach Einspielen der mitgelieferten INI Datei!
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Sicherheit

e Warnung, falls letztes Update alter als
ein Tag mit Hinweis

e Vollstdndige Systemprifung mit Status
gelb nach 4 und rot nach 7 Tagen

e Produktschutz: AntiVir-Prozesse, -
Dateien und -Registryeintrage schiitzen

Erhéhen Sie die Sicherheit, in dem Sie dafir
sorgen, dass ein veraltetes Update bereits
nach einem Tag gemeldet und die
vollstandige Systemprifung regelmafig
durchgefiihrt wird.

Zur vollstandigen Systempriifung finden Sie
ein entsprechendes Suchprofil im Scanner
Modul.

AiiVir Professional

AVIRA
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Zudem sorgen Sie mit dem Produktschutz fur eine zusatzliche Absicherung von AntiVir, in dem Sie
sicherstellen, dass keine Prozesse beendet oder Dateien (z.B. Konfigurationsdatei) bzw. Registry
Eintrage (z.B. Diensteinstellungen) manipuliert werden kdnnen.

wmi

e Option bitte vollstandig deaktivieren

Bitte deaktivieren Sie die WMI Schnittstelle
komplett, sodass weder Daten und
Informationen Gber AntiVir (Aktive Module,
Updatestand, etc.) abgefragt noch
Manipulationen wie das Beenden eines
Dienstes durchgefiihrt werden kdnnen.

Dadurch stellen Sie sicher, dass ein
Angreifer keine Informationen auslesen
kann, um einen Angriff zu planen und die
WMI Schnittstelle auch nicht zu einer
geplanten Sabotageaktion nutzen kann.
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AntiVir Planer

Im AntiVir Planer kdnnen Sie die Auftrage (so genannte Jobs) lokal anlegen, um die lokale AntiVir
Instanz hinsichtlich Updates und Suchldufen zu steuern. Diese Planung kénnen Sie natlrlich auch
zentral Uber das SMC steuern und somit eine einheitliche Planung fir alle Klienten anlegen. Weitere
Informationen finden Sie im Handbuch und im Howto der Professional und SMC.

e Update .
o Intervall — Alle 15 Minuten T &
° Suchlauf s T o8 A TR & ]
o Lokale Laufwerke — Taglich um T e | ———— S MU
12:00 Uhr (Mittagspause) B | e 1T
o Vollstandige Systempriifung — e || RN CEREETR TS E—
Woéchentlich am Freitag um R
15:00 Uhr S
e Alle Auftrage im Darstellungsmodus
unsichtbar
Durch die Einstellung Update alle 15 Minuten _
stellen Sie sicher, dass jedes Update (ca. 5

Updates taglich) spatestens 15 Minuten nach
Veroffentlichung verwendet wird.

Bei der Konfiguration der Suchlaufe miissen Sie natirlich darauf achten, dass das jeweilige System
individuell zu schitzen ist. Das bedeutet, dass Sie Profile fir bestimmte Verzeichnisse wie Downloads
oder temporare Dateien anlegen missen, um anschliefend mit dem AntiVir Planer darauf zugreifen
zu koénnen. Hierfir legen Sie bitte ein neues Profil an: AntiVir starten — Lokaler Schutz — Prifen —
Neues Profil anlegen und wahlen anschliefend, welche Verzeichnisse einbezogen werden sollen.

Allerdings bringt AntiVir bei der Installation so genannte Standardprofile mit, die weitestgehend alle
Moglichkeiten abdecken und in diesem HowTo verwendet werden.

Unsere Empfehlungen zur Planung der Suchlaufe im Sicherheitslevel Hoch finden Sie oben. Dabei
wird das Profil Lokale Laufwerke verwendet, was dafir sorgt, dass wirklich alle Laufwerke
(Wechseldatentrager und Festplatten) einmal taglich zur Mittagspause Uberprift werden.

Achtung: Dabei werden nur die Datentrager gepriift, die zum Zeitpunkt des Auftrags verbunden sind!

Zusatzlich zum taglichen Suchlauf Gber alle lokalen Laufwerke legen Sie einen weiteren Auftrag an,
der einmal wdchentlich eine vollstandige Systempriifung vornimmt. Hierbei handelt es sich um ein
spezielles Profil fir die Suche auf allen lokalen Festplatten mit erweiterten Sucheigenschaften und
Synchronisation mit dem AntiVir Hauptprogramm.

Alle Auftrage wurden im Darstellungsmodus unsichtbar angelegt, damit der Anwender nicht abgelenkt
wird und ggf. den Fokus aus seiner aktiven Applikation verliert.

Hinweis: Bitte andern Sie aufgrund Ihrer individuellen Vorgaben die Uhrzeiten, sodass der Suchlauf
zu einem Zeitpunkt stattfindet, an dem nicht aktiv am System gearbeitet wird. Hintergrund ist, dass Sie
auch wahrend eines Suchlaufs am System arbeiten konnen, dabei allerdings die Performance sinkt.

Tipp: Sie kdnnen den Suchlauf zu einer Uhrzeit nahe dem Feierabend planen und beim Anlegen des
Auftrags im Planer die Option Computer herunterfahren, wenn Auftrag ausgefiihrt wurde verwenden.
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Kapitel 3: Sicherheitslevel Mittel

Modul libergreifend
Aktion bei Fund

=1Cix]

e Aktion bei Fund: Automatisch h '} i a
e Datei vor Aktion in Quarantane kopieren i e fntiVir Prolessional AVIRA
. Wgrnﬂmeldurjgen anzeigen S — s
e Primare Aktion: reparieren o e
e . " = B} Scarrar dction B Pl
o Sekundére Aktion: Idschen 3 o  pai
= 'a:'"m' = =l
vt b Pond | z —|
Durch die gleiche Konfiguration wie im g I i ol
. . . . . e " Agoratich Tunbe s Akl QLU AR Lopkeren
Sicherheitslevel Hoch kdnnen Sie auch im Y ualy s B e e
. . . . Tl | e x Al =
Sicherheitslevel Mittel sicherstellen, dass der o vyt S e B
£ Abgerares SEUTRRPTPSS ey =

Suchlauf ohne Unterbrechung durchgefihrt
wird und alle Aktionen in den jeweiligen

Modulen gleich konfiguriert sind. . o l
Dabei gelten die gleichen Regeln und
Hinweise wie im Sicherheitslevel Hoch. 0l L+

T [Tp——— [ Atbmcten ||

Wir empfehlen Ihnen, die Datei vor jeglicher Aktion in Quaranténe zu kopieren, damit Sie stets auf die
Originaldatei zurlickgreifen kénnen.

Eine Reparatur funktioniert ,nur“ bei Dateien, die infiziert wurden. Eine an sich virulente Datei wie ein
Trojaner oder Wurm kann nicht repariert werden, diese Dateien werden aufgrund der Konfiguration
geldscht.

Hinweise zum Guard

Eine Reparatur durch den Guard ist nur bedingt méglich. Deshalb empfehlen wir Ihnen, immer einen
Suchlauf nach einer mehrfachen Virenmeldung durch den Guard durchzufiihren, um ein mégliches
infiziertes System zu bereinigen.

Bitte flihren Sie zudem bei einer Makroviren Meldung des Guards anschlieftend einen Suchlauf tiber
die gemeldete Datei aus, um ebenfalls sicherzustellen, dass die Datei repariert wird.

Hinweise zum MailGuard

Bei einem Malwarefund durch den MailGuard kénnen Emails und Dateien nicht repariert werden,
deshalb empfehlen wir Ihnen, die Emails komplett in Quarantane zu verschieben.

Hinweise zum WebGuard
Wie beim MailGuard kann auch der WebGuard keine Dateien reparieren, folglich empfehlen wir Ihnen

ebenfalls, die Datei in Quarantane zu verschieben. Wahlen Sie hierfir die Primare Aktion isolieren
aus.
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Heuristik

e Makrovirenheuristik aktiviert
e Advanced Heuristic (AHeAD) aktiviert:
Erkennungsstufe mittel

Durch die Aktivierung der
Makrovirenheuristik werden entsprechende
Dokumente mit Makros nach mdglichen
Makroviren untersucht und ggf. repariert.

Durch die aktivierte Heuristik in der
Erkennungsstufe mittel erkennt AntiVir auch
unbekannte Malwaretypen, allerdings
missen Sie auch hier mit so genannten
Fehlmeldungen rechnen.

-
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Bitte aktivieren Sie die Heuristik in allen Modulen (Scanner, Guard, MailGuard und WebGuard) und
stellen Sie Uberall die Erkennungsstufe mittel bei AHeAD ein.

Sie finden die Konfiguration der Heuristik in allen Modulen unterhalb von Suche.

Modul Scanner
Suche

e Dateien: Alle Dateien

o Weitere Einstellungen: Bootsektor
Suchlaufwerke; Masterbootsektoren;
Offline Dateien ignorieren; Optimierter
Suchlauf; Netzlaufwerke ignorieren; Kein
Stoppen zulassen

e Scanner Prioritat: mittel

Dadurch werden auch im Sicherheitslevel
Mittel alle Dateien vom Scanner Uberpriift,
zudem werden Bootsektoren Gberpriift, der
Suchlauf optimiert ausgeflihrt, sowie Offline
Dateien und Netzlaufwerke ignoriert.

Es findet keine Rootkit-Suche bei jedem
Suchlauf statt, diese Suche missen Sie mit
dem Suchprofil manuell durchfiihren.
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Durch das Deaktivieren eines moglichen Stoppvorgangs kénnen Sie auch hier einen kompletten
Suchlauf garantieren. Der Anwender hat also keine Moéglichkeit, den Suchlauf abzubrechen.
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Archive

e Archiv- Einstellungen: Archive
durchsuchen; Smart Extensions aktiviert;
Rekursionstiefe auf 10 eingeschrankt

e Inder Archiv-Liste alle Formate auller
Squid Cache und Mailboxen aktiviert

Durch die oben genannten Einstellungen
stellen Sie sicher, dass die wichtigsten
Archive entpackt und durchsucht werden.

Die Option Smart Extensions sorgt dafiir,
dass Archive auch erkannt werden, falls die
Dateiendung abweicht.
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Achtung: Falls eine virulente Datei in einem Archiv gefunden wird, wird das gesamte Archiv je nach
Einstellung in Quarantédne gestellt und anschlieBend geléscht. Eine Reparatur eines Archivs
(Entfernung der virulenten Datei aus dem Archiv) ist aus technischen Griinden leider nicht moglich.

Modul Guard
Suche

e Suchmodus:
Beim Lesen und Schreiben suchen
e Dateien: Intelligente Dateiauswabhl
e Keine Archive und Netzlaufwerke
durchsuchen

Durch die Einstellungen werden alle
Dateioperationen wie Offnen, Ausfiihren und
Schreiben durch den Guard tberwacht.

Mit der Konfiguration Intelligente
Dateiauswahl stellen Sie sicher, dass die
Auswahl vollautomatisch von AntiVir
Professional Gbernommen wird.
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Das bedeutet, dass Avira AntiVir Professional anhand des Inhalts einer Datei entscheidet, ob diese
auf Viren und unerwiinschte Programme geprtift werden soll oder nicht.

Dieses Verfahren ist langsamer als Dateierweiterungsliste, aber wesentlich sicherer.
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AuRerdem werden keine Archive und Netzlaufwerke in Echtzeit tUberprift. Diese Optionen werden im
Sicherheitslevel Mittel nicht genutzt, da sie in der Regel durch andere Einstellungen und
Mechanismen abgedeckt sind.

Hinweise zu Archiven

Falls sich eine Malware in einem Archiv befindet, kann man dies als eine Art Hiille um die virulente
Datei an sich betrachten. Das bedeutet, dass keine unmittelbare Gefahr von der virulenten Datei
ausgeht, solange sie nicht entpackt wird.

Beim Entpacken eines Archivs werden die enthaltenen Dateien schlie8lich im Originalformat
hergestellt und dabei vom Guard kontrolliert.

Sollte sich also eine virulente Datei in einem Archiv befinden und dieses Archiv entpackt werden,
wirde der Guard den Vorgang kontrollieren und dabei die Datei je nach Konfiguration in Quarantane
verschieben, reparieren oder I6schen.

Hinweise zu Netzlaufwerken

Falls diese Option aktiviert ist, werden verbundene Netzlaufwerke zusatzlich Uberwacht, siehe
Sicherheitslevel Hoch.

Allerdings sollte man den Virenschutz direkt auf dem jeweiligen System installieren, um die
Performance auszubalancieren und um auch das lokale System abzusichern.

Auch hier geht keine unmittelbare Gefahr aus, falls die Option deaktiviert wurde, da ein direktes
Ausfiuhren von einem Programm auf einem Netzlaufwerk trotzdem lberwacht wird (feste Einstellung
im Programm). Sobald also ein Tool oder eine Anwendung direkt vom Netzlaufwerk gestartet wird,
findet eine Kontrolle durch den Guard statt.

Zudem wird eine Datei bei einem Kopiervorgang trotzdem Uberprift, da sie ja auf die lokale Festplatte

geschrieben wird und dies in der Konfiguration Beim Lesen und Schreiben durchsuchen berlcksichtigt
wird.
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Module MailGuard und WebGuard

Diese Module werden wie bereits erwahnt ja nach Unternehmensumgebung und —Anforderungen
installiert. Falls Sie sich fir eine Installation entschieden haben, empfehlen wir Ihnen bei einem hohen
Sicherheitslevel die folgenden Einstellungen.

MailGuard — Suche

e Alle eingehenden Emails Gberwachen

me—
Ffftvira AntiVir Professional
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WebGuard — Suche

e WebGuard aktivieren

. = ,
e Verdachtige I-Frames blockieren: EEAira AntiYir Professional AVIRR
Erweitert &S&a o P
Wir empfehlen Ihnen die gleichen ‘?ﬁ_ﬂﬁ e
Einstellungen wie im Sicherheitslevel Hoch, 3 friei AR
damit auch hier verdachtige I-Frames e R r——
entdeckt und gemeldet werden. . Prnetagpet ::_"“:
g

Informationen zum Thema I-Frames P
(Inlineframes) finden Sie auf Seite 8 im Q] = 1 Sttt l
Kapitel Sicherheitslevel Hoch sowie in der ' !
Onlinehilfe in unserem Programm. l gttt

il [

F Bpmtermbs | Girviwdens | | on | [ Ateshen | | Dbercieen |

Da die Malware Verbreitung immer haufiger durch infizierte Webseiten erfolgt und die verschiedenen
Typen und Varianten jeden Tag neu entstehen, empfehlen wir Thnen, alle verdachtigen I-Frames auch
im Sicherheitslevel Mittel zu blockieren.
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WebGuard — Gesperrte Zugriffe

e Vom WebGuard zu blockierende
Dateitypen / MIME-Typen: Nach Bedarf

o Web-Filter aktivieren: Alle Kategorien
ausgewahlt

Wie bereits im Kapitel Sicherheitslevel Hoch
beschrieben, kdnnen Sie die zu
blockierenden Datei- und MIME-Typen je
nach Policy selbst bestimmen.

In der empfohlenen Konfiguration im
Sicherheitslevel Mittel fehlen diese
Einstellungen komplett, da keine
unmittelbare Gefahr von diesen Dateien
ausgeht.

AVIRA
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Im Webfilter selbst aktivieren Sie wie gehabt alle Kategorien. Malware- und Phishing URLs sind
selbsterklarend, Betrug/Tauschung liegt vor, falls ein Anbieter eines unseridsen Angebots versucht,
Ihnen einen Vertrag ohne konkrete Angaben zu verkaufen (Stichwort Abo Falle).

WebGuard — Ausnahmen

e Auszulassende MIME-Typen: Video- und
Audiodateien und —streams, sowie
Archive werden ausgelassen und somit
nicht gepruft

Die Video- und Audio-Dateien sollten
aufgrund der Performance und der
allgemeinen Verarbeitung im Webbrowser
oder in anderen Applikationen stets
ausgenommen werden, damit sie
funktionieren.

Zudem empfehlen wir Ihnen, im
Sicherheitslevel Mittel auch Archivdateien
von der Suche auszunehmen, da von diesen
Dateien keine unmittelbare Gefahr ausgeht.
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Alles andere wie elektronische Dokumente oder ausfiihrbare Dateien werden geprift, folglich sind

diese Ausnahmen deaktiviert.
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Allgemeine Einstellungen
Erweiterte Gefahrenkategorien

e Folgende Kategorien sind aktiviert:
Adware/Spyware, BDC, Dateien mit
verschleierten Dateiendungen, Dialer,
Phishing und Security Privacy Risk

Neben der Ublichen Viren und Malware
Erkennung kdnnen Sie mit den zusatzlichen
Optionen daflr sorgen, dass zusatzliche
Gefahrenquellen wie Backdoor-
Steuersoftware, Dialer oder SPR Programme
Uberprift und ggf. blockiert werden.

Da von sonstigen Applikationen (APPL) oder
Spielen und Witzprogrammen keine Gefahr
ausgeht, wird auf die Erkennung solcher
Dateien im Sicherheitslevel Mittel verzichtet.
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Weitere Informationen zu den unterschiedlichen Kategorien finden Sie in unserem HowTo AntiVir 9
Professional und in der im Programm integrierten Hilfe, die Sie mit der F1 Taste aufrufen kénnen.

Kennwort

e Bitte hinterlegen Sie einen
Kennwortschutz fiir alle Bereiche

Im Sicherheitslevel Mittel empfehlen wir
Ihnen, ebenfalls einen Kennwortschutz fur
alle Bereiche zu hinterlegen.

Dadurch kénnen ohne Kennwort Uberhaupt
keine Anderungen vorgenommen werden.

AuRerdem koénnen Sie das Quarantane-
management absichern und verhindern,
dass einzelne Module (Stichwort:
Anderungsinstallation) oder gar das
komplette AntiVir Programm deinstalliert
werden.
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Diese Einstellung empfehlen wir generell und im Speziellen bei Anwendern, die aufgrund bestimmter
Voraussetzungen mit administrativen Rechten arbeiten.

Hinweis:

Passwort nach Einspielen der mitgelieferten INI Datei!

Im Sicherheitslevel Hoch wird das Passwort avira verwendet, bitte dndern Sie dieses
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Sicherheit

e Warnung, falls letztes Update alter als
zwei Tage mit Hinweis

e Vollstdndige Systemprifung mit Status
gelb nach 15 und rot nach 30 Tagen

e Produktschutz: AntiVir-Prozesse, -
Dateien und -Registryeintradge schutzen

Erhéhen Sie die Sicherheit, in dem Sie dafir
sorgen, dass ein veraltetes Update bereits
nach zwei Tagen gemeldet und die
vollstandige Systemprifung regelmafig
durchgefiihrt wird.

Zur vollstandigen Systemprifung finden Sie
ein entsprechendes Suchprofil im Scanner
Modul.

AVIRA

Mehr als Sicherheit

. ———
FffAxvira Antivir Professional

54 Hechnibnil

S

4 (] Sctertm sl roch
] Sttt sierel tel
Scearrer
Guard

A e

Liite
Wwrarg, fabs ltrtas Udaos st [ 2 2 Taale)

it e, Fl Virandetraonsdats o phat
Y MadGard

2 E et ol kg Fritengeihung
2 .‘:.’:':“ Sustus el Fas Sher ok [ 15 = et
7, Ersasbertn Gafabrard | 308 o', fal Shur o m =] Tagisl
s Korret
S e
W F [yutise wis et Besrden shatisn
& Ereigrmm I Disbesen ured B egeframngeeniy dge vor Margeliaton wfEen
E paricten
* Verechrae
£ X Lest
5 Y warmngen
[ sctwtabaleval linsdrigty) | [ Beschrebung '
il 1 +
F Expartoomds | Ggrwdeine | [ 00 | [ bteeben | [ |

Zudem sorgen Sie mit dem Produktschutz auch im Sicherheitslevel Mittel fir eine zusatzliche
Absicherung von AntiVir, in dem Sie sicherstellen, dass keine Prozesse beendet oder Dateien (z.B.
Konfigurationsdatei) bzw. Registry Eintrédge (z.B. Diensteinstellungen) manipuliert werden kdnnen.

wmi

e Option kann je nach Anforderung
aktiviert werden

e Das Aktivieren und Deaktivieren sollte
aber auch im Sicherheitslevel Mittel
unterbunden und somit nicht mdglich
sein

AntiVir bietet die Mdglichkeit, verschiedene
Daten wie Updatestand, Status des Guards
oder Ergebnis des letzten Suchlaufs per
WMI abzufragen.

Eine vollstadndige Referenz der WMI-
Schnittstelle kdnnen Sie bei uns anfordern.
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Falls Sie diese Schnittstelle nutzen méchten, aktivieren Sie bitte die Option, unterbinden Sie aber die
Méoglichkeit, Module deaktivieren zu kdnnen. Falls Sie aber WMI nicht verwenden méchten, empfehlen
wir lhnen, auch im Sicherheitslevel Mittel die Option zu deaktivieren, damit ein Angreifer keine

Informationen abfragen kann.

20



AVIRA

Mehr als Sicherheit

AntiVir Planer

Im AntiVir Planer kdnnen Sie die Auftrage (so genannte Jobs) lokal anlegen, um die lokale AntiVir
Instanz hinsichtlich Updates und Suchldufen zu steuern. Diese Planung kdnnen Sie naturlich wie
bereits im Kapitel Sicherheitslevel Hoch zentral iber das SMC steuern und somit eine einheitliche
Planung fir alle Klienten anlegen. Weitere Informationen finden Sie im Handbuch und HowTo der
Professional und SMC.

e Update .
o Intervall — Alle 60 Minuten T &
° Suchlauf s T o8 A TR & 2]
o Lokale Festplatten — Taglich um T e | ——— S MU
12:00 Uhr (Mittagspause) e | (et -
o Vollstandige Systempriifung — e | LI L m—_
Alle 20 Tage R
e Alle Auftrage im Darstellungsmodus S
unsichtbar
Durch die Einstellung Update alle 60 Minuten
stellen Sie sicher, dass nahezu jedes Update _
(ca. 5 Updates taglich) verwendet wird und

AntiVir jede Stunde aktualisiert wird.

Bei der Konfiguration der Suchlaufe miissen Sie wie bereits im Kapitel Sicherheitslevel Hoch erwahnt
darauf achten, dass das jeweilige System individuell zu schitzen ist. Das bedeutet, dass Sie Profile
fur bestimmte Verzeichnisse wie Downloads oder temporare Dateien anlegen missen, um
anschlieBend mit dem AntiVir Planer darauf zugreifen zu kdnnen. Eine kurze Anleitung finden Sie im
Abschnitt AntiVir Planer im Kapitel Sicherheitslevel Hoch.

AntiVir bringt bei der Installation so genannte Standardprofile mit, die nahezu alle Mdglichkeiten
abdecken und in diesem HowTo verwendet werden.

Unsere Empfehlungen zur Planung eines Suchlaufs im Sicherheitslevel Mittel finden Sie oben. Dabei
wird das Profil Lokale Festplatten verwendet, was dafiir sorgt, dass alle lokalen Festplatten einmal
taglich zur Mittagspause Uberprift werden. Falls Sie an einem System verstarkt mit
Wechseldatentrager arbeiten, verwenden Sie bitte das Profil Lokale Laufwerke, das im Kapitel
Sicherheitslevel Hoch beschrieben wird.

Die vollstdndige Systemprifung kénnen Sie aufgrund der Einstellungen im Sicherheitslevel Mittel
(Gelb nach 15 und Rot nach 30 Tagen) alle 20 bis 30 Tage durchfiihren lassen. Planen Sie hierfur
einfach einen Auftrag mit einer Intervalleinstellung von 20 Tagen.

Alle Auftrage wurden im Darstellungsmodus unsichtbar angelegt, damit der Anwender nicht abgelenkt
wird und ggf. den Fokus aus seiner aktiven Applikation verliert.

Hinweis: Bitte andern Sie aufgrund Ihrer individuellen Vorgaben die Uhrzeiten, sodass der Suchlauf
zu einem Zeitpunkt stattfindet, an dem nicht aktiv am System gearbeitet wird. Hintergrund ist, dass Sie
auch wahrend eines Suchlaufs am System arbeiten konnen, dabei allerdings die Performance sinkt.

Tipp: Sie kdnnen den Suchlauf zu einer Uhrzeit nahe dem Feierabend planen und beim Anlegen des
Auftrags im Planer die Option Computer herunterfahren, wenn Auftrag ausgefiihrt wurde verwenden.
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Kapitel 4: Sicherheitslevel Niedrig

Modul libergreifend

Aktion bei Fund
e Aktion bei Fund: Automatisch * -
e Datei vor Aktion in Quaranténe kopieren T nvir Profesalona
e Warnmeldungen anzeigen P—
e Primare Aktion: reparieren Eﬁ@i{” b o
e Sekundére Aktion: I6schen f:n_';:': el

S st z Bl
Durch die gleiche Konfiguration wie im e | s s
Sicherheitslevel Mittel und Hoch kénnen Sie et
auch im Sicherheitslevel Niedrig o3 | oren s [ 3
sicherstellen, dass der Suchlauf ohne 4l Mo B s 3
Unterbrechung durchgefihrt wird.
Wir empfehlen Ihnen, auch hier die Datei vor I i i
jeglicher Aktion in Quarantane zu kopieren.
Fir die weiteren Module empfehlen wir lhnen 0 |x
im Sicherheitslevel Niedrig eine interaktive s T B T Aetmecter ||

Konfiguration, damit der Anwender je nach
Meldung entsprechend selbst reagieren
kann.

Hinweise zum Guard

e Interaktiver Modus
e Erlaubte Aktionen reduzieren auf

. ‘h.
FEFAsira Antivir Professional VIRA

folgende Optionen: Reparieren, " —
Umbenennen, Quarantane (Standard) E:?_EM“ s B
und Zugriff verweigern ; ::jﬂgﬁ::m-‘ P i as’ =
o Einiehal o s ard e S ckared] =
Durch die Reduzierung der erlaubten uﬂ,’“ﬁ:{_’ (T.,":,n | T
Aktionen kdnnen Sie sicherstellen, dass ein g [ i e
Anwender zwar interaktiv reagieren darf, e T
aber die Datei nicht [6schen oder die i e H
Meldung, sprich den Virenfund ignorieren e b
kann.
. . I S \
Eine Reparatur durch den Guard ist nur
bedingt méglich. Deshalb empfehlen wir 0l 15
Ihnen, immer einen Suchlauf nach einer P Bwtemes | | |0t | | At | | |

Virenmeldung durchzufiihren.

Bitte fihren Sie zudem bei einer Makroviren Meldung des Guards anschlie3end einen Suchlauf Gber
die gemeldete Datei aus, um ebenfalls sicherzustellen, dass die Datei repariert wird.
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Hinweise zum MailGuard

e Interaktiver Modus

e Fortschrittsbalken anzeigen

e Erlaubte Aktionen reduzieren auf
folgende Optionen: In Quaranténe
verschieben (Standard) und Anhange in
Quarantane verschieben

Auch hier kdnnen Sie durch die Verringerung
der erlaubten Aktionen gewabhrleisten, dass
ein Anwender zwar interaktiv reagieren darf,
aber die Email nicht I16schen oder die
Meldung, sprich den Virenfund ignorieren
kann.

Achtung: Bei einem Fund durch den AntiVir
MailGuard kdbnnen Emails und Dateianhange
nicht repariert werden.
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Bitte betrachten Sie den Fortschrittsbalken lediglich als Moglichkeit zur Anzeige fur einen Anwender,
dies spielt hinsichtlich Sicherheit natrlich keine Rolle.

Hinweise zum WebGuard

e Interaktiver Modus

e Kein Fortschrittsbalken anzeigen

e Erlaubte Aktionen reduzieren auf
folgende Optionen: Zugriff verweigern
und isolieren (Standard), sprich in
Quarantane verschieben

Falls Webseiten oder Downloads aufgrund
der Internetanbindung langer dauern,
empfehlen wir Ihnen, die Fortschrittsanzeige
zu aktivieren. Im Zeitalter von DSL sollte dies
in der Regel aber nicht notwendig sein.

Auch hier kdnnen Sie durch die Verringerung
der erlaubten Aktionen gewahrleisten, dass
ein Anwender zwar interaktiv reagieren darf,
aber die Meldung, sprich den Virenfund nicht
ignorieren kann.
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Heuristik

e Makrovirenheuristik aktiviert
e Advanced Heuristic (AHeAD) aktiviert:
Erkennungsstufe niedrig

Durch die Aktivierung der
Makrovirenheuristik werden auch im
Sicherheitslevel Niedrig entsprechende
Dokumente mit Makros nach mdglichen
Makroviren untersucht und ggf. repariert.

Falls im Unternehmen keine Makros
eingesetzt werden bzw. die Funktionalitat
aufgrund der Policy deaktiviert wurde,
konnen Sie die Makrovirenheuristik in allen
Modulen deaktivieren.
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Bitte aktivieren Sie die Heuristik in allen Modulen und stellen Sie ggf. Uberall die Erkenennungsstufe
niedrig bei AHeAD ein. Durch die niedrige Einstellung ist das Risiko so genannter Fehimeldungen
gering. Sie finden die Konfiguration der Heuristik in allen Modulen unterhalb von Suche.

Modul Scanner
Suche

e Dateien: Intelligente Dateiauswahl

o Weitere Einstellungen: Offline Dateien
ignorieren; Optimierter Suchlauf;
Netzlaufwerke ignorieren; Stoppen
zulassen

e Scanner Prioritat: mittel

Durch die Konfiguration werden im
Sicherheitslevel Niedrig nur die relevanten
und potentiell gefahrlichen Dateien vom
Scanner Uberpriift.

Es werden keine Bootsektoren Uberpriift, da
diese Art der Infektion in der letzten Zeit sehr
stark nachgelassen hat.
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Es wird keine Rootkit-Suche beim Start durchgefihrt, zudem werden Offline Dateien und
Netzlaufwerke wie im Sicherheitslevel Mittel ignoriert. AuRerdem wird dem Anwender die Mdglichkeit

gegeben, den Suchlauf zu stoppen.
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Archive

e Archiv-Einstellungen: Es werden keine
Archive durchsucht

Durch die oben genannten Einstellungen
werden keinerlei Archive durchsucht.

Wie bereits erwahnt, stellt eine Malware in
einem Archiv keine unmittelbare Gefahr dar.
Beim Entpacken eines Archivs werden die
enthaltenen Dateien im Originalformat
hergestellt und dabei vom Guard kontrolliert.

Sollte sich also eine virulente Datei in einem
Archiv befinden und dieses Archiv entpackt
werden, wirde der Guard den Vorgang
kontrollieren und dabei die Datei je nach
Konfiguration in Quarantane verschieben,
reparieren oder lI6schen.

Modul Guard
Suche

e Suchmodus: Beim Lesen und Schreiben
suchen

e Dateien: Dateierweiterungsliste

e Keine Archive und Netzlaufwerke
durchsuchen

Durch die Einstellungen werden auch im
Sicherheitslevel Niedrig alle Operationen wie
Offnen, Ausfiihren und Schreiben durch den
Guard uberwacht.

Allerdings werden dabei ,nur” die Dateien mit
der jeweiligen Endung berticksichtigt, die in
der Dateierweiterungsliste enthalten sind.
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Dies bedeutet, ein mogliches Vortauschen einer ausfiihrbaren Datei durch eine harmlose Dateiendung
wird nicht erkannt. Dieses ,Manko“ konnen Sie durch Pflege der Dateierweiterungsliste beseitigen, in
der bereits die gangigsten Endungen enthalten sind.

Eine Erlduterung zu Archiven und Netzlaufwerken finden Sie im Kapitel Sicherheitslevel Mittel.
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Module MailGuard und WebGuard
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Falls die Module aufgrund der Anforderungen installiert wurden, werden sie natirlich auch eingesetzt.
In diesem Falle unterscheidet sich die Konfiguration im Level Niedrig nur noch marginal vom Level

Mittel.

MailGuard — Suche

e Alle eingehenden Emails Uberwachen (siehe Sicherheitslevel Mittel

WebGuard — Suche

e WebGuard aktivieren
e Verdachtige I-Frames blockieren:
Erweitert

Der WebGuard ist aktiv und tUberprift
verdachtige I-Frames im Standardmodus.

WebGuard — Gesperrte Zugriffe

¢ Keine vom WebGuard zu blockierende
Dateitypen / MIME-Typen

o Web-Filter aktivieren: Kategorien
Malware und Phishing aktiviert

Wie bereits erwahnt, bestimmen Sie die zu
blockierenden MIME-Typen je nach Policy.

Im Webfilter selbst aktivieren Sie die
Kategorien Malware- und Phishing URLs, da
von hier ein entsprechendes Riskio ausgeht.

Die Kategorien Spam URLs und Betrug /
Tauschung sind nicht aktiv, da es sich
hierbei um keine potentiell gefahrlichen
URLs handelt.
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WebGuard —Ausnahmen

e Alle MIME-Typen bis auf ausfihrbare
Dateien als Ausnahme definiert

-
wﬁr Eml'tim;_

Durch diese Konfiguration bestimmen Sie, %ﬁﬁﬁmw 7 pmestmes el
dass Video-, Audio- und Archivdateien sowie i ?mmg-‘ e 3
elektronische Dokumente wie z. B. PDF- 13 B g ymes i et v
Dateien nicht kontrolliert werden. & ki -
A ] i:]‘:::: lmmwmwlurm:fjﬂ-b*fumﬂtwﬂ
Allerdings werden trotzdem alle aa;:' R [ean]
ausfuhrbaren Dateien auch im =, i Voot ekl i B :
Sicherheitslevel Niedrig berwacht, da von = Mo — %!
diesen Dateien die grote Gefahr ausgeht. i —
Beuchrabung
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Allgemeine Einstellungen
Erweiterte Gefahrenkategorien

e Folgende Kategorien sind aktiv: - R,
Adware/Spyware, BDC, Dialer und — ' s '
Phishing @& 3 - ror—— P

Neben der iiblichen Viren und Malware et e

Erkennung kénnen Sie mit den zusétzlichen E ) sorrmr ek bl b
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Kennwort
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¢ Im Sicherheitslevel Niedrig konnen Sie je nach Anforderung auf einen Kennwortschutz verzichten

Sicherheit

o Warnung, falls letztes Update &lter als
drei Tage mit Hinweis

e Vollstdndige Systemprufung mit Status
gelb nach 300 und rot nach 350 Tagen

e Kein Produktschutz aktiviert

Im Sicherheitslevel Niedrig erfolgt ein
Hinweis auf ein veraltetes Update nach drei
Tagen, auf die Systempriifung wird quasi
durch Konfiguration von sehr hohen Werten
verzichtet.

Zudem wird kein Produktschutz eingesetzt,
was wiederum die Moglichkeit bietet, AntiVir
durch selbst geschriebene Batchdateien o. a.
zu steuern.
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Hinweis: Falls Sie AntiVir nicht selbst tber Batchdateien oder andere Mechanismen steuern méchten,
empfehlen wir Ihnen, den Produktschutz auch im Sicherheitslevel Niedrig zu aktivieren!

WMl

e Option inkl. Aktivieren und Deaktivieren
kann je nach Anforderung
verwendet werden

Im Sicherheitslevel Niedrig kbnnen Sie die
volle Funktionalitat der AntiVir WMI
Schnittstelle verwenden. Sie haben dadurch
die Moglichkeit, Betriebsdaten von AntiVir
Professional (Updatestand, Status des
Guards, etc.) oder Module wie Guard,
MailGuard oder WebGuard anzusteuern.

Eine vollstadndige Referenz der WMI-
Schnittstelle kdnnen Sie bei uns anfordern.

Hinweis:
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Falls Sie jedoch WMI nicht verwenden mochten, empfehlen wir Ihnen, auch im

Sicherheitslevel Niedrig die Option zu deaktivieren, damit ein Angreifer keine Informationen abfragen

oder gar Module manipulieren kann.
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AntiVir Planer

Im AntiVir Planer kdnnen Sie die Auftrage (so genannte Jobs) lokal anlegen, um die lokale AntiVir
Instanz hinsichtlich Updates und Suchldufen zu steuern. Diese Planung kdnnen Sie naturlich wie
bereits im Kapitel Sicherheitslevel Hoch zentral tber die SMC steuern und somit eine einheitliche
Planung fir alle Klienten anzulegen. Weitere Informationen finden Sie im Handbuch und HowTo der
Professional und SMC.

e Update =
o Intervall — Alle 120 Minuten T &
e Suchlauf e — S = =
o Lokale Festplatten — e [y U Bt rasase 1
Wdchentlich am Freitag um - r— 2 ::.0.-_ “A':: ":Ij:’:h',?::&.‘c.f;-'.' :::“*“‘ “E’ *:
12:00 Uhr e
e Alle Auftrage im Darstellungsmodus o
unsichtbar B

Durch die Einstellung Update alle 120
Minuten stellen Sie sicher, dass nahezu
jedes Update (ca. 5 Updates taglich) _
verwendet wird.

Im Sicherheitslevel Niedrig wird aufgrund der
hohen Werte in der Konfiguration auf einen
Auftrag zur vollstandigen Systemprifung im
Planer verzichtet.

Bei der Konfiguration der Suchlaufe missen Sie wie bereits im Kapitel Sicherheitslevel Hoch und
Mittel erwahnt darauf achten, dass das jeweilige System individuell zu schitzen ist. Das bedeutet,
dass Sie Profile fur bestimmte Verzeichnisse wie Downloads oder temporare Dateien anlegen
mussen, um anschlieBend mit dem AntiVir Planer darauf zugreifen zu kdnnen. Eine Anleitung finden
Sie im Abschnitt AntiVir Planer im Kapitel Sicherheitslevel Hoch und Mittel.

AntiVir bringt bei der Installation so genannte Standardprofile mit, die nahezu alle Mdglichkeiten
abdecken und in diesem HowTo verwendet werden.

Unsere Empfehlungen zur Planung eines Suchlaufs im Sicherheitslevel Niedrig finden Sie oben.
Dabei wird das Profil Lokale Festplatten verwendet, was dafiir sorgt, dass alle lokalen Festplatten
einmal woéchentlich am Freitag zur Mittagspause Uberprift werden. Falls Sie an einem System
verstarkt mit Wechseldatentrager arbeiten, verwenden Sie bitte das Profil Lokale Laufwerke, das im
Kapitel Sicherheitslevel Hoch beschrieben wird.

Alle Auftrage wurden im Darstellungsmodus unsichtbar angelegt, damit der Anwender nicht abgelenkt
wird und ggf. den Fokus aus seiner aktiven Applikation verliert.

Hinweis: Bitte andern Sie aufgrund lhrer individuellen Vorgaben die Uhrzeiten, sodass der Suchlauf
zu einem Zeitpunkt stattfindet, an dem nicht aktiv am System gearbeitet wird. Hintergrund ist, dass Sie
auch wahrend eines Suchlaufs am System arbeiten konnen, dabei allerdings die Performance sinkt.

Tipp: Sie kdnnen den Suchlauf zu einer Uhrzeit nahe dem Feierabend planen und beim Anlegen des
Auftrags im Planer die Option Computer herunterfahren, wenn Auftrag ausgefiihrt wurde verwenden.
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Kapitel 5: Empfehlungen des Avira Supports

Modul libergreifend

Aktion bei Fund
lci

e Aktion bei Fund: Automatisch h . = 7é
e Datei vor Aktion in Quarantane kopieren R Antivie Prafessional AVIRA
e Warnmeldungen anzeigen P —
e Primare Aktion: reparieren ﬁﬁj?ﬂ :IM_’:TF : S
e Sekundare Aktion: I6schen 2 iy el

O e = E|
Durch die Konfiguration einer bzw. mehrerer R (L = B e S
automatischer Aktionen bei einem moglichen P e e ]
Fund kénnen Sie sicherstellen, dass der i it i :"-jf* =
Suchlauf ohne Unterbrechung durchgefiihrt et =
wird und alle Aktionen in den jeweiligen
Modulen gleich ausgewahlt sind. l o '
Wir empfehlen lhnen, die Datei vor jeglicher
Aktion in Quarantane zu kopieren, ; — = —
damit Sie stets auf die Originaldatei e I —

zurlckgreifen kdnnen.

Eine Reparatur funktioniert ,nur” bei Dateien, die infiziert wurden. Eine an sich virulente Datei wie ein
Trojaner oder Wurm kann nicht repariert werden, diese Dateien werden aufgrund der Konfiguration
geldscht.

Hinweise zum Guard

Eine Reparatur durch den Guard ist nur bedingt méglich. Deshalb empfehlen wir Ihnen, immer einen
Suchlauf nach einer mehrfachen Virenmeldung durch den Guard durchzufihren, um ein mégliches
infiziertes System zu bereinigen.

Bitte fihren Sie zudem bei einer Makroviren Meldung des Guards anschlie3end einen Suchlauf Gber
die gemeldete Datei aus, um ebenfalls sicherzustellen, dass die Datei repariert wird.

Wir empfehlen Ihnen beim Guard die gleichen Einstellungen wie beim Scanner vorzunehmen, also
automatische Aktion bei Fund mit den Zusatzoptionen Datei vor Aktion in Quarantdne kopieren
(Stichwort: Sicherungskopie) und Warnmeldungen anzeigen, damit der Anwender informiert wird.
Ansonsten verwenden Sie wie beim Scanner als primare Aktion reparieren und als Sekundare Aktion
I6schen aus.

Hinweise zum MailGuard

Bei einem Malwarefund durch den MailGuard kénnen Emails und Dateien nicht repariert werden,
deshalb empfehlen wir Ihnen, stets die Emails komplett in Quaranténe zu verschieben.

Hinweise zum WebGuard
Wie beim MailGuard kann auch der WebGuard keine Dateien reparieren, folglich empfehlen wir lhnen

ebenfalls, die Datei in Quarantane zu verschieben. Wahlen Sie hierflr die Priméare Aktion isolieren
aus.
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Heuristik

e Makrovirenheuristik aktiviert
e Advanced Heuristic (AHeAD)

ww: pm!:nam %

aktiviert: Erkennungsstufe mittel £& 9 @ Huuristin £ s
Durch die Aktivierung der Makro- gl i
virenheuristik werden entsprechende .
Dokumente mit Makros nach méglichen B s [ s (-
Makroviren untersucht und ggf. repariert. o8 —_— ;:::ﬁ_:::
& &3 N " Ebrnguede ot

Durch die aktivierte Heuristik in der 3 Bt
Erkennungsstufe hoch erkennt AntiVir
bedeutend mehr unbekannte Malwaretypen,
allerdings miissen Sie auch mit so I iz I
genannten Fehimeldungen rechnen.

L1 |

¥ Eaparterewcia | Stdwcmrs | | ox | Attmachen |

Bitte aktivieren Sie die Heuristik in allen Modulen (Scanner, Guard, MailGuard und WebGuard) und
stellen Sie Uberall die AHeAD Erkennungsstufe hoch ein.

Hinweis: Sie finden die Konfiguration der Heuristik in allen Modulen unterhalb von Suche.

Modul Scanner
Suche

Dateien: Alle Dateien

-
Weitere Einstellungen: Bootsektor s e Profesaiona AVIRR
Suchlaufwerke; Masterbootsektoren; Saa ro— .
Offline Dateien ignorieren; Optimierter ; -.1,..:",...“

Suchlauf; Rootkit-Suche; Netzlaufwerke & & i e
ignorieren; Suchvorgang: Kein Stoppen E:::':;:w I Phobpuety Db} P Easechuctmitardashrchon
. Iy . . i Ditsisresitenngeists pevendes [ (it Datwian waEn
zulassen; Scanner Prioritat: niedrig  {oprdil S
] :n_l.:'ﬂ - ™ Sgrksliarten Vertripfungsn foigen

Es werden wirklich alle Dateien vom Scanner 4. fell R e i

Uberpriift, was wichtig ist, da es immer 2 friowcd Sy — it

wieder neue Malwaretypen und Exploits in R e |

verschiedenen Dateitypen gibt. I e I

Zudem werden Bootsektoren Uberpriift,

Offline Dateien nicht ignoriert, der Suchlauf i L=

optimiert ausgefiihrt (Multi-Prozessor) und L~ D i I

eine Rootkit Suche beim Start durchgefiihrt.

Eine Rootkit Suche bei jedem Start eines Suchlaufs empfehlen wir Ihnen, da es derzeit kein Profil fir
die vollstandige Rootkit Suche gibt. Durch das Deaktivieren eines moglichen Stoppvorgangs kdnnen
Sie einen kompletten Suchlauf garantieren. Der Anwender hat also keine Mdglichkeit, den Suchlauf
abzubrechen.
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Archive

e Archiv- Einstellungen: Archive
durchsuchen; Smart Extensions aktiviert;
Rekursionstiefe auf 20 eingeschrankt

e Inder Archiv-Liste alle Formate aul3er
Squid Cache und Mailboxen aktiviert
(Standwerte)

Durch die oben genannten Einstellungen
stellen Sie sicher, dass die wichtigsten
Archive entpackt und durchsucht werden.

Die Option Smart Extensions sorgt dafiir,
dass Archive auch erkannt werden, falls die
Dateiendung abweicht.

-

AVIRA

Mehr als Sicherheit

_\I%‘E'ﬂlr Professional RVIRA
W T Archive A ot
b (] frra Suppont™
g etiniial JertaFreshrge Rrcte-Lids
s, [ Wechive durchashen PE =
M mision b Pund o 717 7 [l wttacting
iskara dhioran | | S8 e Typen i1
K [~ ey a— | 01 57 el mdrsctings
B Limstan | T e merhiear |
A i ¥ Rsurtacmdwis st iasn =13
5 rapat 0
£ BN G Hlaririsie S b st L ronded [+, 3 raaded]
5 I ' 1 THCF [Min o)
% 1 wshim I
o — o B [V
o MO ES
o CALE Py pat)
3 D S [l ptvntineg | =1
I Peteetar I
L 1¢]
G T [ETe—— | Attmechen || Ctmrrstwan

Achtung: Falls eine virulente Datei in einem Archiv gefunden wird, wird das gesamte Archiv je nach
Einstellung in Quarantane gestellt und anschlieBend geldscht. Eine Reparatur eines Archivs
(Entfernung der virulenten Datei aus dem Archiv) ist aus technischen Griinden leider nicht méglich.

Modul Guard
Suche

e Suchmodus:

Beim Lesen und Schreiben suchen
e Dateien: Intelligente Dateiauswanhl
e Keine Archive durchsuchen
o Keine Netzlaufwerke liberwachen

Durch diese Einstellungen werden alle
Dateioperationen wie Offnen, Ausfiihren und
Schreiben bei allen wichtigen Dateien durch
den Guard Uberwacht.

Mit der Konfiguration Intelligente
Dateiauswahl stellen Sie sicher, dass die
Auswabhl vollautomatisch von AntiVir
Professional ibernommen wird.
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Das bedeutet, dass Avira AntiVir Professional anhand des Inhalts einer Datei entscheidet, ob diese
auf Viren und unerwiinschte Programme geprtift werden soll oder nicht.

Dieses Verfahren ist zwar etwas langsamer als die Dateierweiterungsliste, aber wesentlich sicherer.
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AuRerdem werden keine Archive und Netzlaufwerke in Echtzeit Uberprift. Diese Optionen werden laut
unseren Empfehlungen nicht im Echtzeitschutz genutzt, da sie in der Regel durch andere
Einstellungen und Mechanismen im Scanner abgedeckt sind.

Hinweise zu Archiven

Falls sich eine Malware in einem Archiv befindet, kann man dies als eine Art Hille um die virulente
Datei an sich betrachten. Das bedeutet, dass keine unmittelbare Gefahr von der virulenten Datei
ausgeht, solange sie nicht entpackt wird.

Beim Entpacken eines Archivs werden die enthaltenen Dateien schlieBlich im Originalformat
hergestellt und dabei vom Guard kontrolliert.

Sollte sich also eine virulente Datei in einem Archiv befinden und dieses Archiv entpackt werden,
wurde der Guard den Vorgang kontrollieren und dabei die Datei je nach Konfiguration in Quarantane
verschieben, reparieren oder lIdschen.

Hinweise zu Netzlaufwerken

Falls diese Option aktiviert ist, werden verbundene Netzlaufwerke zusatzlich Uberwacht, siehe
Sicherheitslevel Hoch.

Allerdings sollte man den Virenschutz direkt auf dem jeweiligen System installieren, um die
Performance auszubalancieren und um auch das lokale System abzusichern.

Auch hier geht keine unmittelbare Gefahr aus, falls die Option deaktiviert wurde, da ein direktes
Ausflihren von einem Programm auf einem Netzlaufwerk trotzdem tberwacht wird (feste Einstellung
im Programm). Sobald also ein Tool oder eine Anwendung direkt vom Netzlaufwerk gestartet wird,
findet eine Kontrolle durch den Guard statt.

Zudem wird eine Datei bei einem Kopiervorgang trotzdem Uberprift, da sie ja auf die lokale Festplatte

geschrieben wird und dies in der Konfiguration Beim Lesen und Schreiben durchsuchen berlcksichtigt
wird.
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Diese Module werden wie bereits erwahnt ja nach Unternehmensumgebung und —Anforderungen
installiert. Falls Sie sich fur eine Installation entschieden haben, empfehlen wir Ihnen die folgenden

Einstellungen.

MailGuard — Suche

e Alle eingehenden Emails Gberwachen

So kdnnen Sie sicherstellen, dass alle
eingehenden Emails Gberwacht werden.

Auf Emails kann dabei entweder via POP
oder via IMAP zugegriffen werden, beide
Protokolle werden bericksichtigt.

Auf die Uberwachung von ausgehenden
Emails kdnnen Sie verzichten, da in der
Regel Ihr eigener Mailserver oder |hr ISP
diese Aufgabe Ubernimmt. Falls Sicherheit
aber an erster Stelle steht, dann lassen Sie
auch ausgehende Emails priifen, da Sie so
bereits im Vorfeld einen moéglicherweise

noch unbekannten Wurm entdecken konnen.

WebGuard — Suche

e WebGuard aktivieren
e Verdachtige I-Frames blockieren:
Erweitert

Die Einstellung ,Erweitert” bei verdachtigen
I-Frames empfehlen wir lhnen, um I-Frames
mit verdachtigen Inhalten und I-Frames zu
blockieren, die in einer unsauberen Art und
Weise genutzt werden.

Weitere Informationen finden Sie in den
Beschreibungen im Sicherheitslevel Hoch
und Mittel.
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Gesperrte Zugriffe

e Vom WebGuard zu blockierende
Dateitypen / MIME-Typen: Nach Bedarf

o Web-Filter aktivieren: Alle Kategorien
ausgewahlt

Die zu blockierenden Datei- und MIME-
Typen kénnen Sie je nach Policy selbst
hinzufligen, hier kdnnen bestimmte
Downloads unterbunden werden.

Weitere Informationen finden Sie in der
Beschreibung im Sicherheitslevel Hoch.
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Im Webfilter selbst aktivieren Sie alle Kategorien. Malware- und Phishing URLs sind selbsterklarend,
Betrug/Tauschung liegt vor, falls ein Anbieter eines unseriosen Angebots versucht, lhnen einen
Vertrag ohne konkrete Angaben zu verkaufen (Stichwort Abo Falle).

WebGuard — Ausnahmen

e Auszulassende MIME-Typen: Nur Video-
und Audiodateien und —streams werden
ausgelassen und somit nicht gepruft

Diese Dateien sollten aufgrund der
Performance und der allgemeinen
Verarbeitung im Webbrowser oder in
anderen Applikationen stets ausgenommen
werden, damit sie funktionieren.

Ansonsten kann es vorkommen, dass
Streams Uberhaupt nicht funktionieren, da es
bei dieser Art von Dateien kein so genanntes
End of File gibt und AntiVir somit keine
Méglichkeit hat, die Datei zu prufen.
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Alle anderen Arten wie Archivdateien oder ausfiihrbare Dateien sollten Uberpriift werden, folglich sind

diese Ausnahmen deaktiviert.
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Allgemeine Einstellungen
Erweiterte Gefahrenkategorien

e Folgende Kategorien sind aktiviert:
Adware/Spyware, BDC, Dateien mit

w'ﬂir pm!:nam %

verschleierten Dateiendungen, Dialer, S&a . A
. . . . . ¢+ Erenitens Qelohrunkaligueion
Phishing und Security Privacy Risk .,
BN Scareir Asmesnhl arratart e (ot we ETEAR ST
. . E : G Aot Aniis oot ticonal bt i r Wren und Walere. Dus Prockilt b S
Neben der Ublichen Viren und Malware 7 oo e i
Erkennung konnen Sie mit den zusatzlichen =&l dpnres m—— :
Optionen daflr sorgen, dass zusétzliche | UL LIS -
Gefahrenquellen wie Backdoor- g it U i —.
Steuersoftware, Dialer oder SPR Programme £l rron ™ #ae sproveen ke
- N . ] Perichics o Sty Privacy Rk (599
Uberpruft und ggf. blockiert werden. | ;i';;;;"w i e i -
Y WaTangen
Da von sonstigen Applikationen (APPL) oder . ke I
Spielen und Witzprogrammen keine Gefahr
ausgeht, wird auf die Erkennung solcher a .|
i i i i Vi i verzi . R T e p——— T
Dateien im Sicherheitslevel Mittel verzichtet | |

Weitere Informationen zu den unterschiedlichen Kategorien finden Sie in unserem HowTo AntiVir 9
Professional und in der im Programm integrierten Hilfe, die Sie mit der F1 Taste aufrufen kénnen.

Kennwort
e Bitte hinterlegen Sie unbedingt einen - K,

Kennwortschutz fur alle Bereiche g iltir Prolessional AVIRA
Durch einen Kennwortschutz fiir alle Eﬁ@ix SE— e
Bereiche stellen Sie sicher, dass die & ) scrrer e
vorgegebene Konfiguration nur mit Hilfe des 3 frei) fr gt [ gty [
entsprechenden Kennworts geandert oder i e —
Module wie Guard, MailGuard und =iy :
WebGuard deaktiviert werden kénnen. B ene - forwa e proisi

O -
AuBerdem kénnen Sie das |5 et D et e s
Quarantanemanagement absichern und 3 fredil e mprmessrhany -
verhindern, dass einzelne Module oder gar . PemTrary I
das komplette AntiVir Programm deinstalliert
werden. il s
G T [ETe—— | Attmechen || Ctmrrstwan

Diese Einstellung empfehlen wir generell und im Speziellen bei Anwendern, die aufgrund bestimmter
Voraussetzungen mit administrativen Rechten arbeiten.

Hinweis: In den mitgelieferten Konfigurationsdateien wird stets das Passwort avira verwendet, bitte
andern Sie dieses Passwort nach Einspielen der mitgelieferten INI Datei.

36



Sicherheit

e Warnung, falls letztes Update alter als
zwei Tage mit Hinweis

e Vollstdndige Systemprifung mit Status
gelb nach 15 und rot nach 30 Tagen

e Produktschutz: AntiVir-Prozesse, -
Dateien und -Registryeintrage schiitzen

Erhéhen Sie die Sicherheit, in dem Sie dafir
sorgen, dass ein veraltetes Update
spatestens nach zwei Tagen gemeldet und
die vollstandige Systempriifung regelmafig
durchgefiihrt wird.

Zur vollstandigen Systempriifung finden Sie
ein entsprechendes Suchprofil im Scanner
Modul.
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Zudem sorgen Sie mit dem Produktschutz fur eine zusatzliche Absicherung von AntiVir, in dem Sie
sicherstellen, dass keine Prozesse beendet oder Dateien (z.B. Konfigurationsdatei) bzw. Registry
Eintrage (z.B. Diensteinstellungen) manipuliert werden kdnnen.

wmi

e Option bitte vollstandig deaktivieren

Falls Sie keinerlei Abfragen oder Aktionen
via WMI (VB-Script 0. a.) ausfuhren
modchten, was die Regel ist, dann
deaktivieren Sie bitte die WMI Schnittstelle
komplett.

Dadurch kann eine potentielle Malware keine
Informationen Uber AntiVir abfragen und
auch keine Manipulationen wie das Beenden
eines Dienstes durchgeflihren!

Zudem stellen Sie sicher, dass auch ein
Angreifer keine Informationen auslesen
kann, um einen Angriff zu planen.
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AntiVir Planer

Im AntiVir Planer kdnnen Sie die Auftrage (so genannte Jobs) lokal anlegen, um die lokale AntiVir
Instanz hinsichtlich Updates und Suchldufen zu steuern. Diese Planung kénnen Sie natlrlich auch
zentral Uber das SMC steuern und somit eine einheitliche Planung fur alle Klienten anlegen.

Wir empfehlen |hnen, die Planer Einstellungen wie im Sicherheitslevel Mittel beschrieben zu
Ubernehmen:

[ --: LI nm - . PlmE |
e Update =.
o Intervall — Alle 60 Minuten __%nwrpmmémﬂ AVIRA
e Suchlauf o r— R a —
o Lokale Festplatten — Taglich um R | 51 R R R R L
12:00 Unr (Mitagspause) e [ g
o Vollstandige Systemprifung — e | | LR R .
Alle 20 Tage S
e Alle Auftrage im Darstellungsmodus B
unsichtbar
Durch die Einstellung Update alle 60 Minuten
stellen Sie sicher, dass nahezu jedes Update _
(ca. 5 Updates taglich) verwendet wird und

AntiVir jede Stunde aktualisiert wird.

Bei der Konfiguration der Suchldufe missen Sie naturlich darauf achten, dass das jeweilige System
individuell zu schiitzen ist. Das bedeutet, dass Sie Profile fiir bestimmte Verzeichnisse wie Downloads
oder temporare Dateien anlegen missen, um anschlieRend mit dem AntiVir Planer darauf zugreifen
zu konnen. Hierfiir legen Sie bitte ein neues Profil an: AntiVir starten — Lokaler Schutz — Prifen —
Neues Profil anlegen und wahlen anschliefend, welche Verzeichnisse einbezogen werden sollen.

Allerdings bringt AntiVir bei der Installation so genannte Standardprofile mit, die weitestgehend alle
Moglichkeiten abdecken und in diesem HowTo verwendet werden.

Unsere Empfehlungen zur Planung der Suchldufe finden Sie oben. Dabei wird das Profil Lokale
Laufwerke verwendet, was dafur sorgt, dass wirklich alle Laufwerke (Wechseldatentréger und
Festplatten) einmal taglich zur Mittagspause Uberpruft werden.

Achtung: Dabei werden nur die Datentrager gepriift, die zum Zeitpunkt des Auftrags verbunden sind!

Zusatzlich zum taglichen Suchlauf Uber alle lokalen Laufwerke legen Sie einen weiteren Auftrag an,
der alle 20 Tage eine vollstandige Systemprifung vornimmt.

Alle Auftrage wurden im Darstellungsmodus unsichtbar angelegt, damit der Anwender nicht abgelenkt
wird und ggf. den Fokus aus seiner aktiven Applikation verliert.

Hinweis: Bitte &ndern Sie aufgrund Ihrer individuellen Vorgaben die Uhrzeiten, sodass der Suchlauf
zu einem Zeitpunkt stattfindet, an dem nicht aktiv am System gearbeitet wird. Hintergrund ist, dass Sie
auch wahrend eines Suchlaufs am System arbeiten kénnen, dabei allerdings die Performance sinkt.

Tipp: Sie kdnnen den Suchlauf zu einer Uhrzeit nahe dem Feierabend planen und beim Anlegen des
Auftrags im Planer die Option Computer herunterfahren, wenn Auftrag ausgefiihrt wurde verwenden.
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