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1. Produktinformationen

Vielen Dank fur lhr Interesse am Avira Managed Email Security (AMES) Handbuch.

Dieses Handbuch hilft Ihnen dabei, AMES auf lhre speziellen Bedurfnisse abzustimmen.
Auf diese Weise werden Sie schnell fur Frieden in der Inbox sorgen.

1.1 Funktionsweise

Avira Managed Email Security (AMES) ist ein Service, der Spam und Viren stoppt, bevor
sie in Ihr Netzwerk eindringen. Erreicht wird dies durch die Umleitung der Emails in unseren
AMES Server-Cluster. AMES scannt die Nachrichten und leitet spamfreie und virenfreie
Emails an den Kundenserver weiter.

Die priziseste Spam-Scanning-Technologie

Zum Abfangen von Spam-Nachrichten, nutzen wir eine extrem effektive Kombination aus
verschiedenen bewahrten Technologien. Da Spammer und Entwickler von Viren immer
gerissener werden, testen und implementieren wir permanent neue Methoden, um unsere
Position als Marktfuhrer im Scannen von Emails zu verteidigen. Sie profitieren davon ohne
zusatzlichen Aufwand.

Konfiguration von AMES

Da wir Spam und Viren "in der Cloud" stoppen, findet hier auch die Konfiguration statt.

Unter https://ames.avira.com konnen Sie sich bei der AMES Benutzeroberflache
anmelden.

Derzeit steht die AMES-Oberflache in den folgenden Sprachen zur Verfigung:

* Englisch
» Deutsch
* Spanisch

* Franzosisch

* Niederlandisch

AMES speichert Ihre Spracheinstellungen in einem Cookie oder orientiert sich an der
Sprache |hres Browsers. Im Fall einer nicht unterstitzten Sprache wird die AMES-
Oberflache in Englisch geoffnet.
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Versionshinweise

Damit Sie Uber die neuesten Entwicklungen auf dem Laufenden bleiben, haben wir einen
Link auf die Seite Versionshinweise eingefugt (nur auf Partner- und
Domanenadministrator-Ebene verfugbar).

1.2 Lizenzierung von AMES

Wenn Sie uUber lhren Avira Partner eine Lizenz fur AMES erwerben, missen Sie die von
Ihnen bendtigte Anzahl an Nutzern auswahlen. Diese entspricht der Anzahl an
Beschaftigten im Unternehmen, die von AMES gefilterte Emails nutzen werden.

AMES gibt Ihnen die Freiheit, diese Nutzer auf verschiedene Domains zu verteilen, Aliasse
zu kreieren und vieles mehr. Jedoch ist es wichtig, die Lizenz stets an die aktuelle Anzahl
von Nutzern anzupassen. Weitere Informationen finden Sie in den allgemeinen
Nutzungsbedingungen fur AMES auf unserer Website.
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2. Erste Schritte mit AMES

Nachdem lhr Avira Partner eine Lizenz fur Ihre Domain eingerichtet hat, werden Sie
feststellen, dass die Ubrige Konfiguration tUberraschend einfach ist.

Wenn Sie bisher noch keinen Avira Partner haben, lohnt sich ein Blick in die Avira
Partnersuche auf unserer Website.

2.1 Hinzufiigen einer neuen Domain zu AMES

Wenn Sie gerne eine neue Domain zu AMES hinzufiigen mdchten, rufen Sie bitte lhren
Avira Partner an. Er/ Sie wird lhre Daten aufnehmen, eine Lizenz beantragen und die
Domain zu AMES hinzuflgen.

2.2 Anmelden bei AMES

Per Email erhalten Sie die Referenzen fur das AMES-Konto sowie eine
Auftragsbestatigung mit Angaben wie etwa den DNS MX records (MX-Eintragen) und
Firewall Einstellungen.

Rufen Sie bitte die Adresse https://ames.avira.com auf. Hier finden Sie den
Anmeldebildschirm:

QAVI RA ™| Deutsch T Nicht angemeldet

= Willkommen

Benutzeranmeldung Partneranmeldung

Benutzername

Domain

Pazswort

Geben Sie |hren Benutzernamen, die Domain, auf die Sie zugreifen méchten, und lhr
Passwort ein. Diese Angaben finden Sie in der Auftragsbestatigung, die an lhren Partner
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gesendet wurde. Klicken Sie dann auf Anmelden. Es wird die AMES SLA Vereinbarung
angezeigt. Lesen und akzeptieren Sie diese, um fortfahren zu kénnen.

2.3 AMES-Domaine konfigurieren

Ein generischer Benutzer (siehe "Das Catch-all-Alias" - Seite 12) wird fur jede neue
Domain angelegt und die Zustellung von Emails wird fiir den aktuell genutzten Mailserver
konfiguriert. Das heil3t, Sie kbnnen zum nachsten Schritt gehen, ohne weitere
Konfigurationen vornehmen zu mussen, und Emails werden ohne Unterbrechung
zugestellt.

In der Regel werden diese Schritte von Ihrem Partner erledigt, aber wenn Sie sie aus
irgendeinem Grund selbst durchflihren, werden wir Sie bei diesem Vorgang unterstutzen.

Der Domainstatus-Assistent

Klicken Sie nach der Anmeldung bei AMES in der Domain Ubersicht auf die Registerkarte
Dienste.

Startseite = Domaindbersicht

Domatn Déansts Banutzer Fostay Signatur statistican Domain status +
Managed Email Security
Domain-0N 5-Informationen domain.demo
Objekt Wert
DMS server for domain ns13.avira-ns.net

ns2.avira-ns.net
ns14. svira-ns.da
ns10.svira-ns.da
ns12.avira-ns.da

M records for domsain 10 mx1.c01 avira.com
20 mx2.cl1.avira.com

Incoming |F addresses Flease make sure that your firewall sccepts incoming
connections from the following |P ranges:

® 2.78.247.125/25

& 20105.213.128/25

Uber den Link Domainstatus wird der Assistent zur Domain-Aktivierung in 5 Schritten
geoffnet. Dieser Assistenten zeigt den Status der einzelnen Schritte sowie Anweisungen zu
deren Durchflhrung an:

1. Domain-Validierung

2. Mailserver-Zustellung
3. DNS-Einstellungen
4

. Firewall-Einstellungen
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5. Benutzerkonfiguration

Domainstatus A

ke DerEln Ferek knreriart wird SEren

[
[
A

1. Domain-Validierung
&) Die Domain wurde validiert.

2. Mailserver-Zustellung 5| Letzte Aktualisierung: 27-10-2011 14:55
2 AMES kann keine Verbindung zu smip server domain.demo herstellen.

Liésung: Stellen Sie sicher, dass smtp.server.domain.demo Emails der |IP-Bereiche
212.79.247.128/25 und 89.105.213.128/25 akzeptiert.

3. DNS-Einstellungen ":.- Letzte Aktualisierung: 27-10-2011 14:55
&) Die MX-Eintrége sind derzeit auf gesetzt.
Losung: Die MX-Eintrage mossen in mx1.c01.avira.com und mec2.c01.avira.com gedndert

werden, damit sie auf den AMES-Cluster verweisen. Wenden Sie sich an den
DMS-Provider dieser Domain, um die Mi-Eintrdge dnderm zu lassen.

4. Firewall-Einstellungen | Letzte Aktualisierung: -

=| Die Firewall darf nur Vedkehr im AMES-IP-Bereich 212.79.247 128/25 & 89.105.213.128/25 akzeptieren
und muss andere |P-Adressen blodkieren. Andernfalls kann weiterhin Spam an die Domain gesendet
werden.

Liésung: Wenden Sie sich an den Administrator der Firewall, um diese richtig konfigurieren zu
lassen.

5. Benutzerkonfiguration
£, Es wurden Benutzer erstellt, cder die Catch-all-Warnung wurde ignoriert.

Konfiguration des DNS-Servers

Zur Aktivierung des Scan- und Filtervorgangs der eingehenden Nachrichten Ihres Kunden
mussen Sie die MX-Einstellungen des DNS-Servers fur die Kundendomain andern. Die
korrekten Daten finden Sie in der Auftragsbestatigung, die Sie per Email erhalten haben.

Wenn sie richtig sind, werden die MX-Aufzeichnungen in Grin unter Domain-DNS-
Informationen auf der Registerkarte Dienste im Menl Domain Ubersicht angezeigt (siehe
oben). Wenn die MX-Aufzeichnungen nicht richtig eingegeben sind, wird eine Meldung in
Rot angezeigt. Zum Beispiel:

Keine MX-Eintrdge gefunden

Die MX-Eintrage sollten sein:
10 mx1.201 . avira.com
20 mz2.c01 . avira.com

Hinweis
Stellen Sie sicher, dass fur keinen der MX-Eintrage eine Prioritat unter 10
eingestellt ist, sonst werden die Emails nicht von Avira gescannt und gefiltert.

Abhangig von den Time-To-Live (TTL) Einstellungen der MX-Eintrage kann es
bis zu 24 Stunden dauern, bis die DNS-Anderungen wirksam werden.
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Nachdem Sie die MX-Eintrage fur Avira AMES-Cluster eingestellt haben, ist der Service
aktiv und die Emails werden gescannt und gefiltert. Die gefilterten und gescannten Emails
werden ganz normal an die Mailbox jedes Kunden weitergeleitet.

Konfiguration der Sicherheitseinstellungen und Firewall

Wenn die DNS-Anderungen vollstéandig und korrekt durchgefiihrt wurden, stellen Sie
sicher, dass der Server fur eingehende Nachrichten nur Emails von dem in der
Auftragsbestatigung spezifizierten AMES Server-Cluster akzeptiert. Diese Einstellungen
kénnen im Firewall-Menu oder auf dem Mailserver vorgenommen werden.

2.4 Ausgehende Emails scannen

StandardmaRig tberprift AMES nur eingehende Emails. Der Relay-Dienst (Uberpriifen
ausgehender Emails) ist zu Anfang deaktiviert.

Diomain Dienste Benutzer Relay Signatur Statistiken
Ausgehender Email-Verkehr doctest.com

» | Momentan ist die Verarbeitung ausgehender Emails fir diese Domain nicht aktiviert.
=2 |Wenden Sie sich an unser Supportteam, wenn Sie einen oder mehrere zuléssige Relay-Server hinzuflgen méchten.

Zuldssige Relay-Server

Relay-Regeln

- Ein Relay von suzgehenden Emailz izt nicht Bestandieil des Standard-Email-Filterdiensies.

- Sie kénnen nur Emailz versenden, wenn die Absendersdrezse Bestandiei! einer Domain isf, die bereitz durch AMES gefiltent wird.
- Dsz Versenden von Newslsttern Gber diese Plattform izt NICHT erdsubt.

- Bei Bedsrf kann diese Funktion suf Anfrage freigeschaliet werden. Bitte wenden Sie =ich an fhren Parfner.

- Wenn gesendefe Mschrichten zu Mizsbrsuchebeschwerden fithren, wird das Relsy deskfiviar.

Wenn Sie mochten, dass AMES lhre ausgehenden Emails auf Viren Uberpruft, wenden Sie
sich bitte an Ihren Avira-Partner, um die Relay-Funktion fur Ihre Domain zu aktivieren.

Bei aktiviertem Relay-Dienst sehen die Administratoren der Domain die Anzahl der
gefilterten ausgehenden Nachrichten.

Abhangig von der Anzahl der Benutzer ist eine tagliche Maximalanzahl von Nachrichten
eingestellt: Die Anzahl von Benutzern in der Domain, multipliziert mit 50 (nie weniger als
1000 Meldungen). Wenn dieser Grenzwert erreicht ist, erhalten die Administratoren eine
Abweisungsmeldung.
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3. Einstellungen fiir AMES Domains und Benutzer

3.1 Allgemeine Domain-Einstellungen

Zuerst sollten Sie die allgemeinen Einstellungen der neuen Domain Uberprufen.

1. Klicken Sie im Meni Domain Ubersicht auf die Registerkarte Domain.

Startseite = Domaindbersicht

Domain Disnste Banutzer Fistzy signatur statistiosn Domainstatus «
Domaineinstellungen domain.demo (1133639}
Objekt Wert
Altiv i
Lizenz Erworben

10

Maximale Anzahl Benutzer

Email-Domainadministrator

Standard-SMTP-5erver fir eingehende Emails
'Wind fr neu hinzugetligle Benutzer Sulcmatisch konfigurier

Bitte klicken Sie hier, um die Einstellung auf alle
Domainbenutzer anzuwenden.

Gespemte Empfinger

Art der Freigabe aus der Quarantine

| infiog@domain. demo

[mailserver. domain.demo

[=]]

| Als Anhang freigeben

Uber den Link Domainstatus wird der Assistent zur Domain-Aktivierung in 5 Schritten
geodffnet (siehe "Der Domainstatus-Assistent" - Seite 7).

2. lhr Partner kann lhre Domain aktivieren oder deaktivieren.

Der Lizenztyp sowie die maximale Anzahl von Benutzern flr die Domain wird unter

Domaineinstellungen angezeigt.

3. Geben Sie im Feld Email-Domainadministrator die Email-Adresse des Domain-

Administrators ein.

Flgen Sie eine Angabe fur Standard-SMTP-Server fiir eingehende Emails ein; dieser
gilt fir die neuen Benutzer, die Sie anlegen.

Geben Sie pro Zeile nur eine IP-Adresse oder einen Host-Namen ein.

Wenn Sie diese Server allen Domain-Benutzern zuordnen wollen, verwenden Sie die
VerknUpfung "Bitte klicken Sie hier...".

AMES Benutzerhandbuch (Stand: 24. Jan. 2012)
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5. Wenn Sie die Email-Konten bestimmter Benutzer sperren wollen, deren Quarantane
aber flr eine bestimmte Zeit aufrechterhalten wollen, geben Sie die entsprechenden
Email-Adressen in das Feld Gesperrte Empféanger ein.

Nach Freigabe aus der Quarantane kénnen blockierte Emails als Anhang oder als
Originalnachricht Ubermittelt werden. Um diese Regelung fur die gesamte Domain
festzulegen, verwenden Sie die Option Art der Freigabe aus der Quaranténe:

« Als Originalnachricht freigeben - Sendet die Originalnachricht an die Postfacher der
Benutzer.

+ Als Anhang freigeben - Sendet die blockierte Nachricht als Anhang einer Warn-Email
an die Postfacher der Benutzer.

3.2 Einstellung der fiir Endbenutzer verfiigbaren Dienste
1. Klicken Sie im Menli Domain Ubersicht auf die Registerkarte Dienste.

2. Unter Fiir Benutzer verfiigbare Dienste kdnnen Sie bestimmte Optionen fir alle
Endbenutzer der ausgewahlten Domain aktivieren oder deaktivieren.

Fiir Benutzer verfiighare Dienste

Auzwahl Option Beschreibung

il Die Absenderdomain muss
— existieren.

Auswahl | Option Beschreibung

E SMTP-Auslieferung An |hren SMTP-Mailserver susliefemn (Standard

[¥]  |AnEmail-Adresse weiterleiten Aliz |hrz Emails an =ine andere Email-Adresse weiterlsiten
Auswahl Dienste Beschreibung

E Virenscanner hre Emails suf Viren iberpriifen

[¥]  |Spamfitter Spam-Emails filtemn

[¥] |inhatsfiter

[¥] |Automatische Antwort Butomatische Antwortnachricht an alle empfangenen Emails senden

Benutzerrechte

[#]  |Benutzer kinnen Ihre Einstellungen selbst dndern

* Die Absenderdomain muss existieren - wenn die Domain des Absenders nicht
aufgeldst werden kann, wird die Nachricht als Spam klassifiziert.

+ SMTP-Auslieferung - Nachrichten werden an den SMTP-Mailserver Ubergeben.

 An Email-Adresse weiterleiten - Nachrichten werden an eine andere Email-Adresse
weitergeleitet.

* Virenscanner - Nachrichten werden auf Viren Uberpruft.
» Spamfilter - Nachrichten werden auf Spam Uberpruft.

* Inhaltsfilter - Nachrichten werden gemaf den Whitelist-/Blacklist-Regeln gepruft.
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« Automatische Antwort - den Benutzern wird erlaubt, den Automatische-Antwort-Dienst
zu aktivieren.

* Benutzer konnen lhre Einstellungen selbst andern - die Benutzer konnen Virus-
Benachrichtigungen aktivieren und Quarantane-Berichte zeitlich planen.

3.3 Neue Benutzer zu einer Domain hinzufiigen

Wenn AMES fur Ihre Domain konfiguriert ist, missen die von lhnen hinzugefugten
Benutzer das System ordnungsgemaf verwenden. Wenn eine Email an die Email-Adresse
test@demo.domain gesendet wird, muss der Benutzer test vorhanden sein.
Andernfalls wird die Email zurlick an den Absender geschickt.

Das Catch-all-Alias

Bei AMES ist standardmalig ein Catch-all-Alias eingestellt. Dieser Catch-all-Benutzer ist
von Vorteil, weil er alle erhaltenen Emails zustellt.

Hinweis

Empfohlen wird jedoch die Erstellung eines separaten AMES-Benutzerkontos fur
jeden einzelnen Benutzer. Die Synchronisierungsfunktion kann hier viel Zeit
sparen. Rufen Sie bitte lhren Avira Partner an.

3.3.1 Hinzufligen eines neuen Benutzers

1. Die manuelle Eingabe eines neuen Benutzers kann in der Domainiibersicht einer
bestimmten Domain, in der Registerkarte Benutzer vorgenommen werden.

Domain Dienste Benutzer Relay Signatur Statistiken

Benutzer der Domain doc-test.com
Erweiterter Modus I:l

m
'm

Benutzername Dienste Fustellen, Admin | Léschen
AV | AS CF
¢ |dootest com {1 Alias) i ¥ " E
doo-iest_comiBdoc-Sestcom

W

Anzeige 1-1 (Gesamt: 1)

... Benutzer ... Mehrere Benutze )
el
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2. Klicken Sie auf Benutzer Hinzufiigen:

domain.demo

Einen Benutzer Ihrer Domain hinzufugen

Objekt Wert

Benutzername (2-63 Zeichen) |1EﬁtE¢1 |
Passwort (6-20 Zeichen) | ey | Stark

Passwort bestétigen |“"“"' |

Domainadministrator |:|

Einstellungen kopieren von: | Meuer Benutzer... E”

Der Benutzername wird als primare Email-Adresse flr den jeweiligen Benutzer
betrachtet; Etwaige weitere Email-Adressen dieses Benutzers werden als Aliase
betrachtet.

3. Wahlen Sie Benutzername und Passwort fur [hren neuen Benutzer. Das Passwort
muss aus mindestens 6 Zeichen bestehen. Wahrend der Eingabe wird die
Passwortstarke angezeigt:

Leer | Unpittig ” Schwach | hdittel Stark

4. Falls dieser Benutzer Uber https://ames.avira.com die Domain-Einstellungen verwalten
konnen soll, setzen Sie das Hakchen bei Domainadministrator.

5. Sie kdnnen von einem bereits registrierten Benutzer auch Einstellungen kopieren.

6. Klicken Sie auf Speichern.

Es erscheint eine Warnung, dass der Benutzer standardmafig deaktiviert ist. Dies
ermdglicht Ihnen die Prifung der Einstellungen, bevor Sie wirksam werden.
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7. Um den Benutzer zu aktivieren, klicken Sie auf der Registerkarte Benutzer auf seinen
Namen, und aktivieren Sie auf der Registerkarte Dienste die Option Status sowie die

verfugbaren Dienste:

Benutzer Dienste Guarantine

Signatur Bericht Statistiken

Email-5tatus testerl

Status

Emailalias(e) (ein Alias pro Zeile)

tester.eins@domain.demo

Auswahl Dienste
Wirenscanner
Spamfiter
Inhaltsfiter

[[] |Automatische Antwort

Beschreibung

Email-Auslieferungseinstellungen

Auswahl Option
@ SMTP-Auslieferung

An Email-Adresse weiterleiten

Beschreibung

Ar [heea CLTP biadcnrver suschofons
An |hren SHTP-Mails= ausliafe

* Virenscanner - Meldungen werden auf Viren gepruft.

* Spamfilter - Meldungen werden auf Spam gepruft.

* Inhaltsfilter - Komponenten von Meldungen werden entsprechend Whitelist/Blacklist-

Inhaltsregeln gepruft.

» Automatische Antwort - Benutzer diurfen den Dienst Automatische Antwort aktivieren.

» SMTP-Auslieferung - Meldungen werden an den SMTP-Mailserver ausgeliefert.

* An Email-Adresse weiterleiten - Meldungen werden an eine andere Email-Adresse

weitergeleitet.

AMES Benutzerhandbuch (Stand: 24. Jan. 2012)
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3.3.2 Mehrere Benutzer hinzufiigen

1. Um mehrere Benutzer gleichzeitig hinzuzufligen, 6ffnen Sie Domain Ubersicht, klicken
Sie auf die Registerkarte Benutzer und dann auf Mehrere Benutzer hinzufiigen.
domain.demo

Benutzer zur Domain hinzufiigen

Objekt Wert

Benutzernamen (1 bis 63 Zeichen, ein tester?

Benutzer pro Zeile) tester3

I testerd

Passwaortoption: Neue zufillige Passwirter generieren

Email an Benutzer senden: @ Ja ) Nein

Einstellungen kopieren von: | tester1 E”

2. Geben Sie im Bereich Benutzernamen die Namen der neuen Benutzer (einen pro Zeile)
ein.

3. Sie kénnen die Einstellungen eines vorhandenen Benutzers anwenden, indem Sie sie
in der Dropdown-Liste Einstellungen kopieren von auswahlen.

4. Die Funktion Mehrere Benutzer hinzufiigen erzeugt zufallige Passworter und sendet
diese per Email an die Benutzer, wenn die Option Email an Benutzer senden auf Ja
eingestellt ist.

5. Klicken Sie danach auf Speichern.

Es wird eine Meldung mit der Liste der zur Domain hinzugefligten Benutzer und
Passworter angezeigt.

6. Senden Sie die neuen Anmeldeinformationen an lhre neuen Benutzer, wenn die Option
Email an Benutzer senden auf Nein eingestellt ist.

3.4 Importieren/Exportieren der Liste der Domain-Benutzer

Avira-Partner und AMES-Domain-Administratoren konnen die Liste der Domain-Benutzer
in eine CSV-Datei importieren/exportieren. Diese Datei enthalt die Einstellungen fur jeden
Benutzer und kann bearbeitet werden. Sie kann zum einfachen Hinzufligen oder Andern
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der Einstellungen einer gro3e Anzahl Benutzer (Massenaktualisierungen) verwendet
werden.

1. Zum Importieren oder Exportieren der Benutzerliste 6ffnen Sie Domain Ubersicht,
klicken Sie auf die Registerkarte Domain und navigieren Sie nach unten zum Bereich
CSV-Datei importieren/exportieren.

CSV Datei importierenfexportieren

Importieren und exportieren Sie hier [hre Domainbenutzer

G C5V-Datei % C5V-Datei
importieren exportieren

2. Klicken Sie auf CSV-Datei exportieren, und 6ffnen Sie die Exportdatei mit einem Editor,
oder speichern Sie sie in Ihrem System.

Anderungen an den Benutzereinstellungen kdnnen Sie ggf. in einer Tabelle vornehmen.

3. AnschlielRend kdnnen Sie die Datei als TXT-Datei speichern und sie auf der
Registerkarte Domain durch Klicken auf CSV-Datei importieren wieder in die Domain

importieren.
Innport :q:urt_durrain.-:em:u.m[ Browss._ ][ Hochladen ]

4. Wahlen Sie im Dialogfeld Importdatei die Datei aus lhrem System aus, und klicken Sie
auf Hochladen.

5. Sie kdnnen die Liste der importierten Benutzer prifen und zum Beenden des Imports
auf Synchronisieren klicken.

Benutzer importieren - doctest.com

Status Benutzer
doci

doc3

doc2
doctest_com
teste

testw

testg

testerd
domain.demo
testeri

tester2

&a g e s es 0000

testerd

Passwaort fiir neue Benutzer

Passwort:

Meue zufillige Passwirter generieren

Zuriick | Synchronisieren || Schlieten |
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Statussymbole:
T - hinzugefugter Benutzer
- geanderter Benutzer

@ - gelGschter Benutzer

3.5 Hinzufiigen eines Benutzer-Alias

Ein Alias kann verwendet werden, um verschiedene Email-Adressen in ein gemeinsames
Postfach zu leiten.

1. Zum Erstellen eines Alias wahlen Sie einen Benutzer aus und gehen Sie auf den Tab

Dienste:
Startseite > Domaindbersicht = Bearbeiten Benutzer : tester
Banutzsr Désnsts uarantans Signartur Baricht Statistioen
Email-5tatus testerl
Status Nurveriligoar wenn adhier

Emailalias{e] (gin Alias pro Zeile)

tester. sins{@domain. demo
tester.onef@domain. demo

2. Fugen Sie im Text-Feld eine oder mehrere Email-Adressen
(z.B. tester.eins@domain.demo) hinzu. Jede davon sollte in eine neue Zeile
eingetragen und nicht durch andere Zeichen getrennt werden.

3. Klicken Sie auf Speichern.
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Greylisting

Warnung
Falls Sie gerne eine Catch-all-Adresse anlegen mochten, benutzen Sie bitte die

Eingabemaske: *@domain.demo. Beachten Sie jedoch vorher:

Die Nutzung einer sogenannten Catch-all-Weiterleitung, die jede beliebige
Kombination von Zeichen vor dem Domain-Namen als Email-Adresse akzeptiert
(*@domain.demo) macht Inre Domain besonders angreifbar fur Spam und
Viren. Aus diesem Grund aktiviert AMES flr alle Nutzer der Catch-all-
Weiterleitung automatisch die Advanced Greylisting. Emails von unbekannten
Absendern werden bei dieser Methode zunachst nicht akzeptiert (Bounce) und
erst beim zweiten oder spateren Versuchen zugestellt. Da viele Spam-Server
nicht versuchen, Emails erneut zu versenden, reduziert sich die Zahl der Emails,
die gescannt und gefiltert werden mussen, erheblich.

Hinweis

Da die Dauer bis zur erneuten Zustellung allein vom Mailserver des Absenders
abhangt, rat Avira von Catch-all-Weiterleitungen ab. Die beste Losung ist die
Einrichtung eines separaten AMES-Benutzerkontos fir jeden einzelnen Nutzer.
Die Synchronisierung-Funktion kann hier viel Zeit sparen;

siehe 3.7 Synchronisierungseinstellungen (LDAP/ CSV) - Seite 19.

3.6 Benutzerpassworter zuriicksetzen

Domain-Administratoren und Avira-Partner konnen die Passworter aller Benutzer einer
Domain zurticksetzen, indem sie zufallige Passworter generieren.

1. Zum Zurucksetzen aller Benutzerpassworter in einer Domain 6ffnen Sie Domain
Ubersicht, klicken Sie auf die Registerkarte Dienste und navigieren Sie nach unten zum

Bereich Passwort zurticksetzen.

Pas Benutzer setze

Passwor Zufalliges Passworl.
Email an Benutzer
senden
Passwirter
zuriicksetzen

@ Ja Mein

=

2. Die Option Email an Benutzer senden muss aktiviert sein (Ja, Standardeinstellung),
wenn Sie den Benutzern die neuen Anmeldeinformationen per Email schicken

mochten.
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3. Zum Erstellen neuer Anmeldeinformationen klicken Sie auf Passwoérter zuriicksetzen.

Es wird eine Liste der generierten Daten angezeigt.

4. Wenn Sie die Option Email an Benutzer senden nicht aktiviert haben, achten Sie
darauf, diese Liste zu speichern und an jeden Benutzer die Anmeldeinformationen zu
senden.

AMES5-Passwort zuricksetzen

Diie Passworter wurden zurdckgesatzt
Benutzer: Passwort:
testard 23208803
docurnentation CEZEEF04
testard BO2ZETES
testard CTeCFBET1
testart ETOABECE
demo-user-x EGBF1012

3.7 Synchronisierungseinstellungen (LDAP/ CSV)

Diese Einstellungen sind nur fur Avira Partner zuganglich und nicht fur Kunden, um
madgliche Konsequenzen einer Fehleinstellung zu vermeiden. Rufen Sie bitte lhren Avira
Partner an.

3.8 Domain-Warteschlangeninformationen

Als Avira-Partner oder Domain-Administrator kdnnen Sie die Statistik von ein- und
ausgehenden sowie Wiederholungswarteschlangen pro Domain anzeigen.

1. Wahlen Sie eine Domain aus, und klicken Sie auf die Registerkarte Domain. Navigieren
Sie nach unten zum Abschnitt Domain-Warteschlange.

Domain-Warteschlange Warteschlange zuriidsetzen ]

Diese Warteschlange wird alle § Minuten sktuslisiert

Domain Eingang Ausgang Nochmals senden
domain.demo 0 0 0

2. Sie kdnnen die Schaltflache Warteschlange zuriicksetzen verwenden, um die Email-
Warteschlange zu leeren.

3.9 Zustellungsoptionen fiir Emails verdndern

Sie kdnnen zwischen der Lieferung an lhren SMTP-Server (Standardeinstellung) oder der
Weiterleitung der Emails an eine andere Adresse (falls Sie diesen Dienst vortibergehend
bendtigen) auswahlen.
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1. Zur Anderung der Zustellungsoptionen fir Emails wahlen Sie bitte einen Benutzer und
gehen Sie auf den Tab Dienste.

Email-Auslieferungseinstellungen
Auswahl Option Beschreibung

@ SMTP-Auslieferung An |hren SMTP-Mailserver ausliefern (Standard

An Email-Adresse weiterleiten Allz |hre Emails an sine andere Email-Adresze weiterlziten

SMTP-Server fiir den ausgehenden Email-Verkehr

r ein Hostname oder eine |P-Adresse pro Zeile SMTP-S=r

mailserverdomain.demo

2. Die WahIimoglichkeiten unter Email-Auslieferungseinstellungen sind:

- Aktivieren Sie SMTP-Auslieferung.
Sie kdnnen einen oder mehrere SMTP-Server fur die Zustellung von AMES-gepruften
Emails hinzufugen.

- Aktivieren Sie An Email-Adresse weiterleiten.
Es erlaubt Innen, Emails an eine oder mehrere Email-Adressen weiterzuleiten. Es
wird nun ein Email-Feld anzeigt.

3. Klicken Sie nach Beendigung auf Speichern.

3.10 Anpassung von Signaturen

AMES ermdoglicht Ihnen das Hinzufligen einer personalisierten Nachricht am Fuld einer
ausgehenden oder eingehenden Email.

Hinweis
Bitte benutzen Sie Unicode- oder westeuropaische Zeichen in lhrem Text.

Signatur fiir eingehende Emails

Die Signatur fur eingehende Emails wird jeweils fiir einen Benutzer eingerichtet.
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1. Wahlen Sie den Benutzer, fir den Sie gerne eine Signatur einrichten wirden und
klicken Sie auf den Tab Signatur.

Startseite = Domainibersicht = Bearbeiten Benutzer - testerd

Banutzer Diansts Quarantans Signatur Baricht Statistioen
Signatur tester1
Signatur fur eingehende Emails AT VOTgEDe ZUricksezen

Diese Email words von Avira Managed Email Security
auf alle Viren und nicht geschiftsbezogenen Inhalte dberpriift. Schitzen Sie sich gegen Viren,
Spam und unersiinschtes Materisl. Besuchen Sie http:/faww.avirs.com.|

Signaturen fir suzgehends Emailz kinnen bei der Konfiguration einer Domain festgelegt werden.

Hinweis: Bitte benutzen Sie Unicode- oder westeurcpdische Zeichen in lhrem Text; Chinesisch kinnte z. B. vom Empfénger
eventuell nicht komekt empfangen werden.

T B

2. Aktivieren Sie die Option Signatur fiir eingehende Emails, und geben Sie in den
Textbereich den Text ein.

-ODER-

Klicken Sie auf den Link Auf Vorgabe zuriicksetzen, um eine Standardsignatur zu
verwenden.

3. Klicken Sie auf Speichern.

Signatur fiir ausgehende Emails

Falls Sie den Relay-Service benutzen (siehe 2.4 Ausgehende Emails scannen - Seite 9),
kénnen Sie eine Signatur fur ausgehende Emails jeweils fiir eine Domain einrichten.
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1. Wahlen Sie die Domain, fir die Sie gerne eine Signatur einrichten wirden und klicken
Sie auf den Tab Signatur.

Startseite = Domaindbersicht

Domain Dienste Banutzer Fislay Signatur statistmen Domainstatus

Signatur domain.demo

aktiviert ist, wird s End

i
m
i

=)

Signatur fir ausgehende Emails Al Vorgane surickeetren

Diese Email wurde von Avira Managed Email Security
auf alle Viren und nicht geschiftsbezogensn Inhalte dberpriift. Schitzen Sie sich gegen Viren,
Spam wnd unerwiinschtes Material. Besuchen Sie http:/faww. avira.com.|

Signafuren fir eingehende Emails kinnen bei der Konfigurstion eines Benuizers fesigelegt werden.

Hinweis: Bitte benutzen Sie Unicode- oder westeurcpdische Zeichen in lhrem Text; Chinesisch kinnte z. B. vom Empfénger
eventuell nicht komekt empfangen werden.

2. Aktivieren Sie die Option Signatur fiir ausgehende Emails, und geben Sie in den
Textbereich den Text ein.

-ODER-

Klicken Sie auf den Link Auf Vorgabe zuriicksetzen, um eine Standardsignatur zu
verwenden.

3. Klicken Sie auf Speichern.

3.11 Einstellung einer automatischen Antwort

1. Um eine automatische Antwort an die von einem Benutzer empfangenen Emails
einzustellen (z. B. eine Abwesenheitsbenachrichtigung), wahlen Sie Benutzer, klicken
Sie auf Dienste, und aktivieren Sie den Dienst Automatische Antwort:

Auswahl Dienste Beschreibung

irenscanner

Spamfitter

Inhalts fitter

Automatische Antwort

cF §|@|E
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Hinweis

Wenn der Dienst Automatische Antwort nicht fir den ausgewahlten Benutzer
aufgelistet ist, muss der Dienst von einem Domain-Administrator oder Avira-

Partner aktiviert werden (siehe 3.2 Einstellung der fir Endbenutzer verfugbaren
Dienste - Seite 11).

Geben Sie die Antwort-Nachricht (Benutzen Sie Westeuropaischen/ Unicode-Zeichen)
in das Textfeld Nachricht fiir automatische Antwort ein:

Automatische Antwort

m

Hachricht fur automatische Antwort

Hinweis: Bitte benutzen Sie Unicode- oder westeuropdische Zeichen in Inrem Text, Chinesisch kbnnte z. B. vom Empfinger eventuel nicht
korrekt empfangen werden.

Vielen Dank fur |hre Email. Leider kann ich sie derzeit nicht beantworten.

Ich bin bis einschliellich DD.MM.JJJJ nicht im Blro. Mach meiner Riddéehr werde ich |hre Email schnellstmaglich beantworten.
Mit freundlichen Grilken,

Klicken Sie auf Speichern, damit die Anderung angewendet wird.
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4. Quarantane-Management

4.1 Konfigurieren der Email-Filter

AMES enthalt eine Reihe von Email-Filterfunktionen und Analysewerkzeugen. Sie kdnnen
Ihr AMES-Konto so konfigurieren, dass infizierte Emails sofort geldscht, in Quarantane
verschoben oder nur eine Kennzeichnung in ihrer Betreffzeile eingefigt wird. AuRerdem
konnen Sie die heuristische Stufe der Spam-Kontrolle einstellen sowie fortgeschrittene
Spam-Regeln und Inhalts-Filterregeln festlegen.

Hinweis

Die Domain-Administratoren kdnnen entsprechend den Sicherheitsrichtlinien
ihres Unternehmens die Filter, Quarantanen und Berichte konfigurieren und
diese Optionen fur die Endbenutzer deaktivieren.

4.1.1 Vorgehensweise bei abgefangenen Spam-Nachrichten oder Viren

Emails, die wahrend des AMES-Filtervorgangs abgefangen wurden, werden
standardmafig in die Quarantane verschoben. Sie haben auf Wunsch auch die
Madglichkeit, solche Emails zu markieren und zustellen zu lassen oder sie sofort zu I6schen.
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1. Wahlen Sie den Benutzer, fir den Sie gerne die Spam- und Vireneinstellungen konfigu-
rieren wurden und wahlen Sie den Tab Quarantane.

Banutzsr Déansts Quarantine Signatur Bericht Statistian
Die Emails in der Guarantine ansehen und freigeben (unit 42} testerd

@Quaranﬁne\!irensc.anner Anzanl Cojeine Letrie 74 Shunden
@.‘ipamquaranﬁne Anzan Cijeite Letzie 24 Stunden

Alls Sgam eIkanme Nachrcmen 0 0
Glnhaltsﬂlter\quaranﬁne Anzanl Dinjsiie Letzie 24 Stunden
Einstellungen Guarantane

Wirenscanner Beschreibung

]

G Cuarantdne

b ! Entfernen {Standard)
Spamfilter Beschreibung

G Quarantdne {Standard)

() Betreff kennzeichnen [SRAM]™ Zum Betraf der Emalis fiztigen

X ! Entfernen
Inhaltsfilter Beschreibung

G Quarantdne [Standard)

X ! Betreff kennzeichnen
X ! Entfernen

Art der Freigabe aus der Guarantine

Art der Freigabe aus der .
Cuarantdne Beschreibung

G Domain

) original

Anhang

I T

2. Wabhlen Sie die Aktion aus, die auf infizierte Emails, Spam-Emails oder gefilterte Inhalte
angewendet werden soll:

- Unter Virenscanner: wahlen Sie Quaranténe, wenn infizierte Emails 14 Tage lang in
Quarantane isoliert und dann geldscht werden sollen; oder wahlen Sie Entfernen,
wenn infizierte Emails sofort geloscht werden sollen (Standardeinstellung).

- Unter Spamfilter: wahlen Sie Quarantane, wenn Spam-Emails 30 Tage lang in
Quarantane isoliert und dann geldscht werden sollen (Standardeinstellung); wahlen
Sie Betreff kennzeichnen, um den Betreff von Spam-Emails in Ihrem Posteingang mit
**kxkxk [SPAM] ** ***x* 7 kennzeichnen; oder wahlen Sie Entfernen, wenn Spam-
Emails sofort geldscht werden sollen.

- Unter Inhaltsfilter: wahlen Sie Quarantdne, wenn gefilterte Emails 30 Tage lang in
Quarantane isoliert und dann geldscht werden sollen (Standardeinstellung); wahlen
Sie Betreff kennzeichnen, um den Betreff von gefilterten Emails in lhrem
Posteingang mit ***x** [CF] **x*x** zy kennzeichnen; oder wahlen Sie
Entfernen, wenn gefilterte Emails sofort geléscht werden sollen.
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3. Nach Freigabe aus der Quarantane kdnnen blockierte Emails als Anhang oder als
Originalnachricht GUbermittelt werden. Um diese Regelung fir jeden Benutzer
festzulegen, verwenden Sie die Option Art der Freigabe aus der Quarantine:

- Domain - Behalt die vom Domain-Administrator vorgenommene Einstellung fur die
gesamte Domain bei (siehe 3.1 Allgemeine Domain-Einstellungen - Seite 10).

- Original - Sendet die Originalnachricht an das Postfach des Benutzers.

- Anhang - Sendet die blockierte Nachricht als Anhang einer Warn-Email an das
Postfach des Benutzers.

4. Klicken Sie auf Speichern, um die Einstellungen zu aktivieren.

4.1.2 Anpassung des Spam- und Inhalts-Filters

Wabhlen Sie zur Anpassung des Spam- und/oder Inhalts-Filters einen Benutzer aus, wahlen
Sie den Tab Dienste und klicken Sie auf Erweiterte Einstellungen fur den Filter, den Sie
gerne anpassen mochten.

Auswahl Dienste Beschreibung
irenscanner nre Emalls aur \iren DBerprofen,
Spamfilter

Inhaltsfilter
(]

Automstische Antwort

Spamfilter

Auf der dargestellten Seite fur erweiterte Einstellungen, klicken Sie ProTAG: Hier kdnnen
Sie die Sperrstufe fur die heuristische Spam-Kontrolle einstellen, die auf lhre eingehenden
Emails angewendet wird.

ProTAG Absandar Domains Hosts testerl@domain.demo

Spamerkennung (heuristisch)

Yvenn auf eine Email keine der spezifizierten Regeln angewendet werden kann, wind eine heuristische Erkennung benutzt. Unten konnen Sie die Stufe
der heuristischen Spamerkennung sauswahlen. Umso hiher die Stufe, desto mehr Spam wird blockiert. Dies erhdht aber auch die Gefahr, dass senidse
Emails blockiert werden.

Wahlen Sie die Spamerkennungsstufe aus

(1) Sehr gering (2) Gering (2) Mormal (%) Hoch (%) Sahr hoch

. Sehr
- gering
: | Gering Blockiert viel Spam; Blockiert. wenn der heuristische Spanmweart 90% oder mehr betragt.

Blockiert sehr wenig Spam; Blockiert nur, wenn der heuristische Spanmwert 100% betragt.

Blockiert einen Grofteil aller Spam-Emasils; Blockier:, wenn der heuristische Spamwert 20% oder

@ I mnehr batrigt.

~y Hoch Starke Spam-Profung; Blockiert, wenn der heuristische Spanwert 85% oder mehr betragt

i i\ Sehr hoch Sehr starke Spam-Prifung; Blockiert. wenn der heuristische Spamwert 55% oder mehr betrigt.

scnmer
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Fur die Spam-Kontrolle gibt es funf Schweregrad-Stufen, die auf dem heuristischen Spam-
Ergebnis basieren:

» Sehr gering - sperrt nur Nachrichten mit einem heuristischen Spam-Ergebnis von
100%.

» Gering - sperrt nur Nachrichten mit einem heuristischen Spam-Ergebnis von Uber 90%.
* Normal - sperrt nur Nachrichten mit einem heuristischen Spam-Ergebnis von tber 80%.
* Hoch - sperrt Nachrichten mit einem heuristischen Spam-Ergebnis von tber 65%.

* Sehr hoch - sperrt Nachrichten mit einem heuristischen Spam-Ergebnis von uber 55%.

Die Standardeinstellung ist Normal.

Warnung

Fir Unternehmen mit einem normalen Spam-Aufkommen empfehlen wir die
Einstellung Normal. Wenn Sie den Spam-Filter auf Hoch oder Sehr hoch
einstellen, kann es sein, dass legitime Emails mit Spam-ahnlichen Eigenschaften
blockiert werden. Aus diesem Grund empfehlen wir Ihnen die regelmaRige
Prufung der Spam-Quarantane und tagliche Erstellung eines Spam-Berichts.

Mit den Spamfilter-Einstellungen kdnnen Sie auch bestimmte Email-Absender, Domains
oder Hosts sperren oder erlauben.

1. Um z. B. Regeln fir Email-Absender hinzuzufugen, klicken Sie auf die Registerkarte
Absender.

ProTAG Abesndar Domalns Hosts tester1 @domain.demo

Email-Absender zulassen/blockieren

Sie kinnen Repeln erstellien. mit denen bestimmeée Email-Absender zugelassen oder blockiert werden. |Um den Email-Verksl gine k =tz Domain

Ty Emagil-Adrasse

Oplionen
domain_demo@domain.demo E
i domain.demo@domasin.damo E
& beispie! blockiert@domain.com
% beispiel. blockiert@anderadomain.com [=]

Eine Regel hinzufiigen
|tE5t—:ei5pE|@dorrain2.de |

2. Geben Sie die Email-Adresse des Absenders in das Feld unter Eine Regel hinzufiigen
ein (z. B. test-beispiel@Rdomain?2.de).

3. Wahlen Sie den Regeltyp aus: Blockieren oder Erlauben.

4. Klicken Sie auf Speichern, um die Regel hinzuzufligen.
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Die Regeln sind mit Typensymbolen unter Email-Absendern zulassen/blockieren
aufgelistet:
& Blockieren oder

: Erlauben.

Um eine Regel zu l6schen, klicken Sie auf die X-Markierung in der Spalte Optionen und
anschlief3end in dem Pop-up-Fenster auf OK.

Verwenden Sie die Registerkarten Domains und Hosts, um Regeln flir das Blockieren oder
Erlauben bestimmter Domains und IP-Adressen hinzuzufligen. Das Verfahren ist ahnlich
wie das fur Absender.

Hinweis

Spamfilter-Regeln werden auch hinzugefiigt, wenn Sie die Whitelist-Optionen
Sicherer Absender oder Sichere Domain in der Email-Quaranténe-
zusammenfassung verwenden. Siehe "Whitelist-Optionen" - Seite 32.

Inhaltsfilter

Auf der dargestellten Seite fur erweiterte Einstellungen beim Inhaltsfilter, kbnnen Sie unter
Anhadnge oder Angepasst die Regeln anpassen:

* Anhdnge: Sie kdnnen in die erste Spalte der Erweiterungsliste klicken, um bestimmte
Dateitypen zu blocken.

.ﬁnhan Angapasst tester!@domain.demo

an konnen Sie spezielle AnhSnge speme

onnen Sie sperielle 3ng

Blockieren Enseiterung Beschreibung Empfehlung

[ |Alefkeine suswshle

vbe WisualBasic script (encrypied) Blockieren
vbs isualBasic script Blockieran
cpl Windows Control Panel Extensions Blockieren
ht= HTMIL Application Blockieren
htt Microsoft Hypert=:t Tempiate Blockieren
WIS Windows Media Services Blockieren
Ik Windows shortcut file Blockieran

Die Liste enthalt die folgenden Empfehlungen:
- Blockieren: Die entsprechenden Dateitypen blockieren.

- Blockieren wenn unsicher. Wenn Sie sich nicht sicher sind, ob Sie diese Art von
Anhang zulassen wollen, empfehlen wir Ihnen, sie zu blockieren.

- Nicht blockieren: Diese Anhange werden standardmanig akzeptiert; Sie kdnnen diese
jedoch auf Wunsch blockieren.

Zur Vereinfachung der Auswahl konnen Sie die Option Alle/keine auswahlen
verwenden: Verwenden Sie diese Funktion zum Aktivieren/ Deaktivieren aller
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Erweiterungen, und klicken Sie dann auf diejenigen, die Sie blockieren/zulassen
mdchten.

» Angepasst: Hier kodnnen Sie lhre eigenen Regeln zum Blockieren oder Erlauben von
Emails festlegen.

Anhgngs .ﬂ.nuapu tester!@domain.demo
Spezielle Regeln

Sie kinnen spezielle Regeln erstellen, mit denan Emails anhand bestimmter Themen oder der Grilke blockiert werden kinnen
Aktion Regeltyp Regel Laschen
(%] Betreff enthalt Test-Betreff fur Inhaltsfilber
&)  Mschrichtentext enthal: Test-Email far Inhalisfilter
(%] Die MachrichtengriiZe betrigt mehr als (in Hb) 5120
¢ |Befreff enthiit Ayirs Mawsletter
Betreff enthalt » [ Avima Newsizster | Blockisren «

So fiigen Sie eine spezielle Regel hinzu:

1. Wabhlen Sie ein Filterkriterium aus der Dropdown-Liste aus:

- Betreff enthalt: erlaubt oder blockiert Emails, die einen bestimmten Betreff enthalten.

- Nachrichtentext enthalt: erlaubt oder blockiert Emails, die eine bestimmte
Kombination von Zeichen enthalten.

- Die NachrichtengroBe betragt mehr als: legt eine maximal erlaubte GroRRe der
Nachricht (in Kb) fest.

2. Geben Sie den Text, fur den ein Filter gesetzt werden soll (z. B. Avira Newsletter)
oder die maximale Nachrichtengré3e ein (z. B. 5120).

3. Wahlen Sie den Regeltyp aus: Blockieren oder Erlauben.

4. Klicken Sie auf Speichern, um die Regel hinzuzuflgen.

Die Regeln sind mit Typensymbolen unter Spezielle Regeln aufgelistet:
& Blockieren oder
. Erlauben.

Um eine Regel zu l6schen, klicken Sie auf die X-Markierung in der Spalte Léschen und
anschlief3end in dem Pop-up-Fenster auf OK.
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4.2 Virus- und Spam-Benachrichtigungen erstellen

1. Um das Senden von Berichten zu planen, wahlen Sie einen Benutzer und gehen Sie
auf den Tab Bericht.

Startseite » Domaindbersicht = Bearbeiten Benutzer : testerd

Banuwtzer Dé=nsts Guarantins Signatur Baricht Statistican

Benachrichtigungsoptionen tester
Opticn Beschreibung Status
irusbenachrichtigung e Se diese Funidion Skdiieren, erfmaien Sie elne Barachricntigung, wern 2in Vins enideckt wurnds D
Opticn Beschreibung Status
Spamguarantine Taglicne SOEMOUarantEne Zussmmentzssang
Berichtssprache Deutsch [ |
Berichtsadresse EmalhAdresse, 20 die dis Bericns gesencst werden |Eter.ane@d-omain.dema |
Berichtszeiten Bericiiszehen | ‘ECI:-DI.’II|:||-| —— |:|| : | Neusstar Bed:“
Blacklist Kelne BlackiisT-Trefer Im Berlcht arzakgen |:|
Orffensichtlicher Spam Kieinen ofiznsichtiicnen Spam b Sericht azeigen |:|
Sortieren nach ZeR, Absender, Betre, Bewertung, TLD Zeit I;l
Feichensatz blockieren Den ausgewanien Falchensatr nicht Im Barlcht anzelgen RESEIY: I:l

i ' Chinesisch: ||
Leer senden Elnen Berlcnt senden, 3uch wern &5 keine Elnfrage giot |:|
Berichtserstellung

Cuarantdnebericht erstellen und senden.

Berichtsverlauf

Zeigen Sie den Berichtsverlauf fur die letzten 14 Tage an. aricnt anzelgen

I BT

2. Aktivieren Sie die Option Virusbenachrichtigung, um eine Meldung zu bekommen,
sobald ein Virus gefunden wurde.

3. Aktivieren Sie die Option Spamquarantidne, um taglich die Spam-Quarantane
Zusammenfassung zu bekommen. Hier kdnnen folgende Berichtsoptionen gewahlt
werden:

» Berichtssprache - aktuell kdnnen Sie zwischen Englisch, Deutsch, Spanisch,
Franzosisch und Niederlandisch wahlen.

* Berichtsadresse - fligen Sie eine Email-Adresse ein, an die AMES
Virenbenachrichtigungen und Spam-Zusammenfassungen senden soll.

* Berichtszeiten - standardmaflig sendet AMES die Spam-Zusammenfassung zweimal
pro Tag (z. B. 08:00, 16:00). Sie kbnnen auch andere Zeiten auswahlen oder eine von
ihnen deaktivieren.

Weitere Optionen flr die Berichtzeiten:

- Neuester Bericht 100 - Liste aus 100 Elementen seit dem letzten Bericht.

- Neuester Bericht 500 - Liste aus 500 Elementen seit dem letzten Bericht.
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- Neueste 100 Elemente - Liste aus den letzten 100 Elementen.
- Neueste 500 Elemente - Liste aus den letzten 500 Elementen.

» Blacklist - AMES zeigt die auf die Blacklist gesetzten Elemente in der
Zusammenfassung nicht an, wenn Sie diese Option aktivieren.

+ Offensichtlicher Spam - AMES zeigt Elemente mit einem hohen Spam-Ergebnis in der
Zusammenfassung nicht an, wenn Sie diese Option aktivieren.

» Sortieren nach - Wahlen Sie ein Filterkriterium aus der Dropdown-Liste aus: zeit,
Absender, Betreff, Bewertung, TLD ("top level domain").

» Zeichensatz blockieren - AMES zeigt russische oder chinesische Zeichensatze in der
Zusammenfassung nicht an, wenn Sie diese Option aktivieren.

* Leer senden - AMES sendet einen Bericht, auch wenn keine Informationen vorhanden
sind.

4. Klicken Sie zum Abschluss auf Speichern.

Warnung

Wir empfehlen Ihnen, sich von AMES taglich einen Bericht anfertigen zu lassen,
besonders wenn Sie den Service erst seit kurzem nutzen oder sehr strenge
Spam-Filtereinstellungen gewahlt haben.

5. Klicken Sie auf Bericht erstellen, wenn Sie die Quarantane-Zusammenfassung sofort
per Email erhalten wollen. Um eine Berichthistorie der letzten 14 Tage zu betrachten,
klicken Sie auf Bericht anzeigen.

Als Avira-Partner oder AMES-Domain-Administrator konnen Sie einen Quarantanebericht
erstellen und diesen an alle Benutzer der Domain senden. Offnen Sie Domain Ubersicht >
Dienste, navigieren Sie nach unten zum Bereich Quarantdnebericht, und klicken Sie auf
Senden.

™

25 eria einen Liuaramanebe dile oenut =

Quarantaneberichi emeut senden
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4.3 Verwalten der Quarantidnen direkt von lhrem Email-Konto aus

Wenn der tagliche Zusammenfassungsbericht aktiviert ist, erhalt der Benutzer jeden Tag
eine Email mit den neuesten Spam-Nachrichten.

Whitelist Optionen

[Mur freigeben]: ‘Wahlen Sie diese Option, wenn Sie sich nicht sicher sind, ob es sich bei dieser Email eventuell um
Spam handeln kinnte.

[Sicherer Absender]: Freigabe der Email und der Absender wird zukiinftig nicht mehr blockiert.

[Sichere Domain]: Freigabe der Email und alle Emails von dieser Domain werden zukinftig nicht mehr blockiert
(Micht empfohlen flir Domains grofier Anbieter wie gmail.com, yahoo.com, hotmail.com, etc. 1).

von: ____________________[Betreft | WhielistOptionen: | _ Datum:_|Grund:|
Alias:

contrarinessbiS@atainvest.com Part-Time Work Mur freigeben] [Sicherer Absender] [Sichere Domain 11-01-2012 19:53  SPAM
dorsevv0382@eoriginal.com Administrative Assistant Position Mur freigeben] [Sicherer Absender] [Sichere Domain 07-01-2012 19:24 SPAM
0-2@cancer.org Virtual Assistant Vacancy Mur freigeben] [Sicherer Absender] [Sichere Domain 29-12-201114:.00 SPAM
0-4hi@telepak.net Part-Time Work Mur freigeben] [Sicherer Absender] [Sichere Domain 29-12-2011 04:49  SPAM
O-ka@putnaminv.com Virtual Assistant Vacancy Mur freigeben] [Sicherer Absender] [Sichere Domain 26-12-201116:56 SPAM
0-0-0-0-chouysset@microapp.com Working Part Time

Mur freigeben] [Sicherer Absender] [Sichere Domain 22-12-201112:54  SPAM
6 neue Nachrichten / 16 Nachrichten ingesamt in Ihrer Quarantane

AMES Benutzername:

Bitte gehen Sie zu AMES-Web-Interface, um lhre gesamte Quarantdne anzuzeigen oder [hre Einstellungen zu verwalten.

Bitte (iberprifen Sie die Liste und geben Sie alle Emails frei, die Sie erhalten méchten. (Hilfe unter "Whitelist-Optionen™).
] L] L]
Whitelist-Optionen

Sie konnen lhre Quarantane direkt Gber lhren Email-Client verwalten, indem Sie die Links
in der Spalte Whitelist Optionen der Quarantane-Zusammenfassung verwenden:

Klicken Sie auf Nur freigeben, um die in Quarantane verschobenen Emails in lhrem
Posteingang abzulegen.

Klicken Sie auf Sicherer Absender, um die in Quarantane verschobenen Emails in
Ihrem Posteingang abzulegen und den Absender zu der Whitelist lhres AMES Spam-
Filters hinzuzufugen, so dass der Absender nicht wieder blockiert wird.

Klicken Sie auf Sichere Domain, um die in Quarantane verschobenen Emails in [hrem
Posteingang abzulegen und die Domain des Absenders zu der Whitelist Inres AMES
Spam-Filters hinzuzufigen, so dass die Domain nicht wieder blockiert wird.

Warnung

Es ist nicht empfehlenswert, die Option Domain speichern fur 6ffentliche
Domains zu verwenden, z. B. gmail.com, yahoo.com, hotmail.com, usw.

Wenn Sie Ihre gesamte Quarantane anzeigen oder Ihre Praferenzen verwalten mochten,

konnen Sie auf den Link AMES-Web-Interface klicken, der die Anmeldeseite lhres AMES-
Kontos offnet.
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Sie kdnnen die Einzelheiten der in Quarantane verschobenen Nachricht zuerst Gberprifen,
indem Sie auf den Email-Betreff in der Spalte Betreff der Quarantane-Zusammenfassung

klicken.
Machrichtendetails

Nachrichteninformationen

Cuarantdne-ID 20111225044540 2433305 Cuarantinegrund HEURISTIC_SCORE
Quarantdnedatum 28-12-2011 D4:45:40 Tower ol 1-dtc
Machrichtengrile 1,51 Kb Tower-Server
Received from {unrescived) {[124.105.180 87] HELO=124 105.180.87 pldt.net)

by {CleanSMTPd 1.6.8) with ESMTP

id 4EFBD4AA-D for < =

Thu, 259 Dec 2011 04:45:40 +0100

Received from apache by avira.com with local {Exim 4.83)

{envelope-from = =)

id 59958H-358X55-59

for < = Wed, 28 Dec 2011 22:49:38 0500

To = »
Subject FPart-Time Work
Date Wed, 28 Dec 2011 22:49:38 -0500
From < _ =
Message-1D <0181AFIDSAE1E15F458420B 0G50 2EFE Bi@avira. com>
K-Priority 3
X-Mailer PHPMailer 5.1 {phpmailersourceforge. net)
MIME-Version 1.0
Content-Transfer-Encoding Thit
Content-Type text'plain; charset="iso-8855-2"

Nachdem Sie die Einzelheiten der Nachricht Uberprift haben, z. B. Quarantédnegrund und
Nachrichtenkopfzeilen, konnen Sie immer noch entscheiden, die Nachricht aus der
Quarantane freizugeben, indem Sie auf Diese Nachricht freigeben klicken.

Wenn die Funktion Virusbenachrichtigung aktiviert ist, erhalt der Benutzer jedes Mal per
Email eine Warnung, wenn ein Virus in einer eingehenden Nachricht erkannt wird. Eine
Warnmeldung enthalt Einzelheiten Uber die infizierte Nachricht sowie einen Link zur
Malware-Beschreibung auf der Webseite von Avira.

Der Benutzer kann die Quarantdne Virenscanner im AMES-Konto Uberprifen, um die in
Quarantane verschobene Email innerhalb von 14 Tagen zu I6schen oder freizugeben.

AMES Benutzerhandbuch (Stand: 24. Jan. 2012) 33



Q AVI RA Quarantdne-Management

4.4 Verwalten der Quarantinen von lhrem AMES-Konto aus

Um zur Quarantane zu gelangen, wahlen Sie einen Benutzer und klicken Sie auf den Tab
Quaranténe.

Startseite = Domaindbersicht = Bearbeiten Benutzer : tester

Banutzer Desnste Quarantins Signatur Baricht Statistivan
Die Emails in der Guarantine ansehen und freigeben [unit 28) testeri
Cuarantdne Virenscanner Anzan| Dnjeids Letziz 24 Shuncen
niftziere Machrichien (miR Vins a J

L=
]

Spamguarantine Anzan
Als Spam eniarmie Nachrichien
G Inhaltsfilterquarantine Anzahl Oijeid Letzte 24 Stunden

L=
]

AMES verfugt Uber drei verschiedene Arten von Quarantane fur verschiedene
Filtervorgange. Klicken Sie auf den Namen einer Quarantane, um deren Inhalt zu
Uberprufen.

Quarantane Virenscanner

Wenn Ihr Konto so eingestellt ist, dass infizierte Emails 14 Tage lang in Quarantane
verschoben werden, speichert die Quaranténe Virenscanner alle Emails mit Virus-
Signaturen.

Unten sehen Sie eine Liste mit allen Objekten, die sich in Quarantine befinden, Nachrichten werden nach 14 Tagen

geloscht.

[7] Datum / Quaranting ID w.a info Groke wa VIMS wa

D 24-03-2011 10:45 Von: hacker@domain.cam Te: test@domain . demo 44.83 Kb TR/Agent.32258.33
20110324104517_258744 Titel: Malware test3

D 24-03-2011 10:44 Von: hacker@domain.cam To: test@domain.demo 132.53 Kb TR/Gamania. 58893
20110324104445_ 255818 Titel: Malware test2

D 24-02-2011 10:44 Von: hacker@domain.com To: test@domain.demo 242684 Kb| TR/Drop.MSIL. Agent.ggg
20110324104403_138028 Titel: Malware test 1

[

Gesamte Objekte 1-2/3

Um bestimmte Emails zu I6schen, wahlen Sie die Elemente in der Liste aus, und klicken
Sie auf Loschen. Um alle Nachrichten in dieser Quarantane zu loschen, klicken Sie auf
Alle 16schen. Sind die Emails alter als 14 Tage, werden sie automatisch geldscht.
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Warnung

Falls Sie sich nicht sicher sind, ob eine Email tatsachlich vireninfiziert ist,
empfehlen wir lhnen, diese nicht freizugeben. Der AMES Virenfilter irrt so gut wie
nie. Wenn Sie der Meinung sind, dass eine Email nicht infiziert ist, wahlen Sie
sie aus, und klicken Sie auf Freigeben, um sie in lhren Posteingang zu
verschieben.

Spamquarantane

Wenn Ihr Konto so eingestellt ist, dass Spam-Emails 30 Tage lang in Quarantane
verschoben werden, speichert die Spamquarantane alle abgefangenen Spam-Emails.

Unten sehen Sie eine Liste mit allen Objekten, die sich in Quarantane befinden, Nachrichten werden nach 30 Tagen

Absender wa / Betreff w.a | EMPENQES wa Grifie wa Details
To demo-usen@domain. com 153 Ke| Pl
To: demo-ugen@domain, com 075Ke| [ui
To: demo-usen@domain, com 4.47 Kb \n
[l QuarantinslD: [ Suchen | |9y Loschen | pro Seite 10
Gesamte Objekte 1-3/3

" Freigeben und als "Kein Spam™ merken | f:eri.b:n g W Alle léschen

Um bestimmte Emails zu I6schen, wahlen Sie die Elemente in der Liste aus, und klicken
Sie auf Loschen. Um alle Nachrichten in dieser Quarantane zu loschen, klicken Sie auf
Alle I6schen. AMES I6scht Spam automatisch nach 30 Tagen.

Mit der Funktion Suchen kdonnen Sie die Liste auch nach ID, Absender, Empfanger oder
Betreff durchsuchen: Wahlen Sie das Filterkriterium in der Dropdown-Liste (Quaranténe-
ID, Absender, Empfanger, Betreff) aus, geben Sie die Zeichenfolge ein, nach der gesucht
werden soll (z.B. 20110324104445 255818), und klicken Sie auf Suchen. Wenn Sie die
Filter-Zeichenfolge I6schen und zur urspringlichen Liste zuriickkehren wollen, klicken Sie
auf Loschen.

Quarantane- D » 20110324104445_255818 | Suchen

|9y Loschen | pro Seite 10

Um markierte Emails aus der Quarantane freizugeben:

« Wahlen Sie Freigeben, was nur die Freigabe dieser spezifischen Mail zur Folge hat.
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* Wahlen Sie Freigeben und als "Kein Spam" merken, was die Nachricht freigeben wird
und weitere Nachrichten vom selben Sender kinftig nicht mehr als Spam erkannt
werden.

Warnung
Bitte beachten Sie, dass diese Option die Effektivitat des Spam-Filters mindert.

» Klicken Sie auf An den Admin freigeben, um die ausgewahlten Emails an lhren Konto-
Administrator weiterzuleiten, der sie fur Sie Uberprifen kann.

Hinweis

Wenn Sie den Spam-Filter strenger einstellen, konnten Sie in der Quarantane
auch sogenannten "Ham" finden. Als Ham bezeichnet man falschlicherweise
als Spam identifizierte Emails. Wenn Sie viel Ham in |hrer Quarantane finden
oder Emails haufig falschlicherweise als Spam markiert werden, empfehlen wir
Ihnen, sich die erweiterten Einstellungen fur den Spam-Filter anzusehen (siehe
"Spamfilter" - Seite 26).

Inhaltsfilterquarantane

In der Inhaltsfilterquarantane finden Sie alle Emails, die aufgrund ihrer Grolze, Anhange
oder |hrer personlichen Praferenzen blockiert wurden.

Unten sehen Sie eine Liste mit allen Objekten, die sich in Quarantane befinden. Die Nachrichten werden nach 30 Tagen

geloscht.

0l Eatums'o.uaranténe-lD - Info Grife wa Grund wa

[ [2+02-2011 14:25 on: als@mail2kosher.com Teo demo-uger@domain, com 4.74 Kb MSG_CF_MiN
20110224142663 257003

! ﬁl test filter

Gesamte Objekte 1-1/1

Um markierte Emails aus der Quarantane freizugeben, klicken Sie auf Freigeben.

Um bestimmte Emails zu I6schen, wahlen Sie die Elemente in der Liste aus, und klicken
Sie auf Loschen. Um alle Nachrichten in dieser Quarantane zu I6schen, klicken Sie auf
Alle I6schen. AMES I6scht die in der Inhaltsfilterquarantane gesperrten Emails
automatisch nach 30 Tagen.
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5. Benutzermanagement

Als Avira-Partner oder AMES-Domain-Administrator kbnnen Sie alle Benutzer einer
Domain auf der Registerkarte Benutzer unter Domain Ubersicht verwalten.

Die Standardansicht zeigt eine Liste der Benutzer sowie den Dienststatus jedes Benutzers.

Depameaiin Disnsts Banutzar H.‘Ela.]' & gr!atur Startietian
Benutzer der Domain domain.demo
Erweiterter Modus [
Benutzername Dienste Fustellen| Admin |Léschen
AV | AS CF
¢ demsin.demo {1 Alias) { { { T ',1
oMl demaoomaln dema b
¢ tester! (2 Aliase) | W i or
Yester] Gomal demn, tester SsEdnmEln s ]
¢ tester? {1 Alias) PR W i
festera{omain demo b
¢ testerd (1 Alias) ;| i or
TeSRr3EamaNn dema ke
. testerd (1 Alias) pen)
testerdhomain demo
& testw (1 Alias) ;| i or
testwRdomain dema k:

Anzeige 1-6 ({Gesamt: 8)

u :::;'Bmm Suche: | | ﬁu:henl

» aktiver oder inaktiver Benutzer;

+ Benutzername und Aliase (durch Klicken auf einen Benutzernamen gelangen Sie auf
die Benutzerebene der AMES-Schnittstelle);

» aktive Dienste: Virenscanner (AV), Spamfilter (AS), Inhaltsfilter (CF);
« Email-Ubermittlungsart (SMTP oder Forward);

« Symbol fir Domainadministratoren (Admin).
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5.1 Benutzermanagement im Erweiterten Modus

Wenn Sie die Option Erweiterter Modus aktivieren, kdnnen Sie die Dienste fur einzelne
oder mehrere Benutzer in nur drei Schritten einfach konfigurieren.

Diomain Dienste Benutzer Relay Signatur Statistiken

Benutzer der Domain domain.demo
\Wihlzn Sie sine Einstellungsgrupps aus: | Allgemein - Erweiterter Modus
D Benutzername ,  Aliasfe) Aktiv_ - Administrator - Zustellung = SMTP-ARuslieferung Email-Adresse -

Alle = -Alle- * Alle- - ()]
[7] | domain.dema - K
[] testeri tester gins b 4
[ tester2 b4 4
[ testera K
[ testerd i o i
[ |testw (%] b= 4

Anzeige 1 -6 (Gesamt: 6)

.., Benutzer ., Mehrere Benutzer ., Ahusgewdhlte : .., Ausgewdhlte
E'l 'l El x Alle bearbeits El
i lige hinzufiigen bearbeiten Igschen

1. Wabhlen Sie zunachst die Einstellungsgruppen aus der Dropdown-Liste Uber der
Tabelle:

- Allgemein

- Dienste

- Filteroptionen

- Blacklist

- Whitelist

- Bericht allgemein

- Inhalt des Berichts

2. Waihlen Sie dann die zu bearbeitenden Benutzer aus:

Klicken Sie zur Auswahl der Benutzer auf die Kontrollkastchen in der ersten Spalte.
Wenn Sie alle Benutzer aktivieren oder deaktivieren mochten, konnen Sie das
Kontrollkastchen in der Tabellenkopfzeile verwenden.

Um die Benutzerliste nach Inhalt einer Spalte zu sortieren, klicken Sie einmal oder
zweimal auf die Spaltenkopfzeile. Einer der beiden grauen Pfeile in der Kopfzeile wird

schwarz . , um die auf- oder absteigende Sortierung anzuzeigen.
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Um die Listen nach bestimmten Kriterien zu filtern, verwenden Sie ein oder mehrere
Felder in den Spaltenkopfzeilen.

= zine Einstellungsgrupps sus: | Filteroptionen - Erweiterter Modus |/
Benutzername . Alias{e} Viren Spam Inhaltsfilter Spamerkennungs stufe Freigabetyp
Entferner » (uarantZ ~ Betreffkenr »  -Alle- * -hlle- -

Klicken Sie auf die Schaltflache Filter zuriicksetzen & , um alle Filter zu I6schen und
die Liste aller Benutzer wieder anzuzeigen.

3. Nehmen Sie abschlieBend Anderungen an den Benutzereinstellungen vor:

Wenn Sie die ausgewahlten Benutzer einfach nur I6schen mochten, klicken Sie auf
Ausgewaihlte 16schen und dann zur Bestatigung der Aktion auf OK.

Klicken Sie auf die Schaltflache Ausgewahlte bearbeiten, um mit der Bearbeitung der
Dienste fiir die ausgewahlten Benutzer zu beginnen. Wenn die Anderungen fir alle
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Benutzer der Liste gelten sollen, kdnnen Sie direkt auf die Option Alle bearbeiten
klicken.

Filteroptionen -

Schritt 1: Einstellungen andern

=
Bewvor Sie eine Einstellung ndern kbnnen, missen Sie diese aktivieren, indem Sie auf das [« -Symbaol kiicken.
Einstellungen, die nicht aktiviert sind, werden nicht gedndert.

= B
[seg |iren Quarantine
Emails, die einen Virus enthalten,
knnen entfernt cder in Qusrantine Entfernen
genommen werden.
= "1
[s=f |=Pam o Quarantine
Emails, die als Spam makiert sind,
konnen entfernt, in Quaranténe Betreff kennzeichnen
genocmmen oder gefennzeichnet Entfernen
werden. Gekennzeichnete Emails
werden zwar zugestellt, enthalten
jedoch in der Betreffzeile das
Kennzeichen [SPAM].
&= Inhattsfiter Quarantine
Emails mit unerwinschtem Inhalt
ktnnen entfernt, in Quarantine Betreff kennzeichnen
genommen oder gekennzeichnet Entfernen

den. Gekennzeichnete Emails
werden zwar zugestellt, enthalten
jedoch in der Betreffzeile das
Kennzeichen [CF]).

“% Spamerkennungsstufe

y ie Stufe der heuristischen .
Spam-Erkennung legt fest, ab ) Gering
welchem Grenzwert Spam blodkiert
wird. Beachten Sie, dass ein htherer | _
Grenzwert auch die Gefahr erhisht, ) Hoch
dass seridse Emails blodiiert werden. |:| Sehr hoch

) sehr gering

) Normal

~ :

f . .

] Frmgﬂtet}F Domain
In Quarantdne genommens i
Spam-Emails kinnen entweder als Original
Warn-Email mit Anhang oder als

Anhang

urspriingliche Email 5t
Standardeinstellung)

WETrdEen.

4. Klicken Sie in der ersten Spalte der Einstellungsseite auf die Symbole Bearbeitung Qf
und wahlen Sie die Option aus, die Sie fur die ausgewahlten Benutzer aktivieren
mdchten.

5. Klicken Sie zur Priifung der Anderungen auf Weiter.

Schritt 2: Ubersicht der Anderungen
Méchten Sie die folgenden filteroptionen Anderungen fiir 2 Benutzer iibernehmen? | Ausblenden | [

® testerd
® teshy

Spamerkennungsstufe: Hoch
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6. Sie kdnnen auf Anzeigen oder Ausblenden klicken, um die Liste der ausgewahlten
Benutzer im Ubersichtsfenster anzuzeigen oder auszublenden.

7. Klicken Sie auf Anwenden und dann auf SchlieRen.

Die von Ihnen vorgenommenen Anderungen werden in der Ansicht Benutzer
aktualisiert.

Ubersicht der Optionen unter Erweiterter Modus

Einstellungsgruppe | Einstellungen Optionen
Allgemein (Siehe 3.3 Neue Benutzer zu einer Domain hinzufigen - Seite
12)
Aktiv Ja / Nein
Administrator Ja / Nein
Zustellung SMTP-Auslieferung (+ Hostname oder IP-
Adresse)
An Email-Adresse weiterleiten (+ Email-
Adresse)
Dienste (Siehe 3.3 Neue Benutzer zu einer Domain hinzuftuigen - Seite
12)
Virenscanner Aktiviert / Deaktiviert
Spamfilter Aktiviert / Deaktiviert
Inhaltsfilter Aktiviert / Deaktiviert
Filteroptionen (Siehe 4.1 Konfigurieren der Email-Filter - Seite 24)
Viren Quarantane / Entfernen
Spam Quarantane
Betreff kennzeichnen
Entfernen
Inhaltsfilter Quarantane
Betreff kennzeichnen
Entfernen
Spamerkennungs- Sehr gering
stufe Gering
Normal
Hoch
Sehr hoch
Freigabetyp Domain
Original
Anhang
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Einstellungsgruppe | Einstellungen Optionen
Blacklist / Whitelist | (Siehe 4.1.2 Anpassung des Spam- und Inhalts-Filters - Seite
26)
Absender Eintrage hinzufugen / Idschen
(+ Absender-Email-Adressen)
Domains Eintrage hinzufugen / I6schen
(+ Absender-Domains)
Hosts Eintrage hinzufugen / I6schen
(+ Absender-Hosts)

Bericht allgemein (Siehe 4.2 Virus- und Spam-Benachrichtigungen erstellen - Seite

30)

Virusbenachrichti- Aktiviert / Deaktiviert

gung

Quarantanebericht | Aktiviert / Deaktiviert

Sprache Englisch / Deutsch

Empfanger Die Postfachadresse jedes Benutzers
verwenden

Eine allgemeine Adresse fur alle
Benutzer verwenden (+ Email-Adresse)

Zeiten Uhrzeit
Inhalt des Berichts | (Siehe 4.2 Virus- und Spam-Benachrichtigungen erstellen - Seite
30)
Inhalt des Berichts Neuester Bericht100
Neuester Bericht 500
Neueste 100 Elemente
Neueste 500 Elemente
Blacklist Anzeigen / Ausblenden
Offensichtlicher Anzeigen / Ausblenden
Spam
Zeichensatz Keiner
Russisch
Chinesisch
Beide
Leerer Bericht Aktiviert / Deaktiviert
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6. Statistiken

Unter Statistiken finden Sie wichtige Informationen zur Menge an Emails, die Avira fur Sie
bearbeitet hat.

Auf dieser Registerkarte kdnnen statistische Informationen nach Benutzer oder nach
Domain angezeigt werden.

Benutzer Dienste Quarantine Signatur Bericht Statistiken
Benutzerstatistiken
Zeitzspanne auswdihlen: Gestern AKiueRer Aktuelles Jahr 2010

Monat

L Die Statistiken werden jeweils tdglich um 1200 Uhr (UTC) erstelit.

Benutzerstatistiken Gesamt Mov 2011

500 l
a00 | EER
300 |

|
200 |
100 | Gl I N o |
0 AR A A

1 : 3 4 5 6
M 1. Eingang M 3. nicht dberprift B 5, Spam blockiert
B 2. Ausgang B 4. Virus blockiert 6. Inhalt blockiert

Die Informationen zu den bearbeiteten Emails ist nach Eingang, Ausgang, nicht lGiberpriift,
Virus-, Spam- und Inhalt blockiert gegliedert:

* Eingang (grun) - die Menge eingehender Emails; das dunkelgriine Segment zeigt die
eingehenden Emails, fur die Greylisting NICHT angewendet wurde. Greylisting wird nur
auf Catch-all-Aliase angewendet (siehe "Greylisting" - Seite 18).

+ Ausgang (blau) - die Menge ausgehender Emails, wenn der Relay-Dienst aktiviert ist.
Siehe 2.4 Ausgehende Emails scannen - Seite 9.

* nicht tuiberprift (braun) - die Menge der Emails, die aufgrund deaktivierter Filter nicht
Uberprift wurde.

» Virus blockiert (rot) - die Menge der Emails, die vom Virusscanner abgefangen wurden.

* Spam blockiert (orange) - die Menge der Emails, die vom Spamfilter abgefangen
wurden, einschlieBlich auf die Blacklist gesetzter Elemente; das dunkel-orange
Segment zeigt die Emails, die in der Spamfilter-Quarantane gespeichert sind.

* Inhalt blockiert (grau) - die Menge der Emails, die vom Inhaltsfilter abgefangen wurden.

Hinweis
Die Statistiken werden jeweils taglich um 1:00 Uhr (UTC) erstellt.
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Statistiken

Sie kdnnen den Zeitraum fur die Statistiken andern, indem Sie im MenU Zeitspanne
auswahlen auf einen Zeitraum klicken: Gestern, Aktueller Monat, Letzter Monat, Aktuelles

Jahr, oder das Vorjahr.

Wenn Sie z B. den aktuellen Monat auswahlen, sind fir den ausgewahlten Benutzer oder
die Domain auch "Tagliche"-Statistiken verfigbar. Wenn Sie ein bestimmtes Jahr
auswahlen, kdnnen Sie auf ahnliche Weise flr einen Benutzer oder eine Domain
"Monatliche"-Statistiken aufrufen.

Benutzerstatistiken

Monatlich 2011

SK
4K
3K

2K

0 T

“‘M

ry

Jan | Feb | Maa | Apr " Mei | Jun Jul  Aug  Sep "okt | Mav | Dec |
W Sauber M Virus blockiert W Spam blockiert
M nicht Gberprift Inhalt blockiert
Datum Eingehend Ausgehend Groke Wirus Spam Inhak
Feb 2011 225 o 15,10 Msm 108 47.11% 1
Mér 2011 478 0 1272 me | D 150
Apr 2011 362 o 7.46 Me [ IEEEEE]
Mai 2011 228 a 771 MB [
Jun 2011 783 a 225 MB
Jul 2011 1.038 a 53,27 MB
Aug 2011 54T a 7,70 MB
Sep 2011 o3 a 481 MB
Ot 2011 880 a 21,42 MB|
MNow 2011 428 a 2,02 ME
Gesamt: 5.348 a 13430 MB 5 0.09 % 3.379 8321% 5 0,09 %
Durchschnitt: 535 a 1343 ME 1 0,09 % 338 8321% 1 0,09 %

Dazu gehort auch ein Bericht Uber die Top 10 der von Avira in Ihrer Domain/ Postfach am
haufigsten gefilterten Viren.

Top 10 Viren

Gesamt Mar 2011

M 1. Eicor-Test-Signat
B 2. TRIAvira-Signatur
1 3. BDSiavira-Signatu
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Statistiken

Weitere Statistiken zeigen eine Liste Uber die Top 25 Absender und Top 25 Empfanger

von Emails.

Top 25 Absender Mér 2011
Absender Emails

1 demo@yahoo.de a8

2 |demo@web.de 16

3 |test@domain.de 10

4 demo@domain.de 10

& |tester@domain.de &
Top 25 Empféanger Mar 2011
Empfénger Emails

1 test@demo.de 285
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7. Service

Support-Service

Auf unserer Webseite http://www.avira.de erhalten Sie alle nétigen Informationen zu
unserem umfangreichen Support-Service.

FAQs

Lesen Sie auch den Abschnitt FAQ auf unserer Website.
Moglicherweise sind lhre Fragen hier schon von anderen Benutzern gestellt und
beantwortet worden.

Weitere Fragen zu Avira Produkten beantwortet Ihnen Ihr Avira Partner jederzeit gern.

Kontaktadresse
Adresse

Avira Operations GmbH & Co. KG
Kaplaneiweg 1

D-88069 Tettnang

Deutschland

Internet

Allgemeine Informationen Uber uns und unseren Produkten erhalten Sie auch auf unserer
Webseite: http://www.avira.de
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ihrer entsprechenden Besitzer. Geschiitzte Warenzeichen sind in diesem Handbuch nicht als solche
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