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Warenzeichen und Copyright

Warenzeichen
AntiVir ist ein registriertes Warenzeichen der Avira GmbH.

Windows ist ein registriertes Warenzeichen der Microsoft Corporation in den Vereinigten Staaten und anderen Lindern.
Alle anderen Marken- und Produktnamen sind Warenzeichen oder eingetragene Warenzeichen ihrer entsprechenden
Besitzer.

Geschiitzte Warenzeichen sind in diesem Handbuch nicht als solche gekennzeichnet. Dies bedeutet jedoch nicht, dass sie
frei verwendet werden diirfen.

Hinweise zum Copyright

Fiir Avira AntiVir Server wurde Code von Drittanbietern verwendet. Wir bedanken uns bei den Copyright-Inhabern dafiir,
dass sie uns ihren Code zur Verfigung gestellt haben. Detaillierte Informationen zum Copyright finden Sie in der Hilfe
von Avira AntiVir Server unter Third Party Licenses.
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T Einleitung

Mit Threm AntiVir Programm schiitzen Sie Thren Computer vor Viren, Wirmern,
Trojanern, Ad- und Spyware sowie weiteren Gefahren. Verkiirzend wird in diesem
Handbuch von Viren oder Malware (Schadsoftware) und unerwiinschten Programmen
gesprochen.

Das Handbuch beschreibt die Installation und Bedienung des Programms.

Auf unserer Webseite kénnen Sie vielfaltige Optionen und weitere
Informationsmdoglichkeiten nutzen:

http://www.avira.de

Sie kénnen auf der Avira Webseite...
— Informationen zu weiteren AntiVir Desktop-Programmen abrufen
— die aktuellsten AntiVir Desktop-Programme herunterladen
— die aktuellsten Produkthandbiicher im Format PDF herunterladen
— kostenfreie Support- und Reparatur-Werkzeuge herunterladen

— die umfassenden Wissensdatenbank und FAQ-Artikel bei der Behebung von
Problemen nutzen

— die landesspezifischen Supportadressen abrufen.

Thr Avira Team



2 Symbole und Hervorhebungen

Folgende Symbole werden verwendet:

Symbol /
Bezeichnung

Erliuterung

v

Steht vor einer Voraussetzung, die vor dem Ausfiihren einer
Handlung erfillt sein muss.

Steht vor einem Handlungsschritt, den Sie ausfiihren.

Steht vor einem Ergebnis, das aus der vorangehenden
Handlung folgt.

Warnung

Steht vor einer Warnung bei Gefahr von kritischem
Datenverlust.

Hinweis

Steht vor einem Hinweis mit besonders wichtigen
Informationen oder vor einem Tipp, der das Verstindnis und
die Nutzung Ihres AntiVir Programms erleichtert.

Folgende Hervorhebungen werden verwendet:

Hervorhebung

Erliuterung

Kursiv

Dateiname oder Pfadangabe.

Elemente der Software-Oberfliche, die angezeigt werden
(z.B. Fenstertitel, Fensterbereich oder Optionsfeld).

Fett

Elemente der Software-Oberfliche, die angeklickt werden
(z.B. Meniipunkt, Rubrik oder Schaltfliche).




3 Produktinformation

3.1 Funktionsweise

Das Schutzpaket Avira AntiVir Server umfasst den Dienst Avira AntiVir Server und die
AntiVir Server Konsole. Der Dienst Avira AntiVir Server schiitzt Ihre Windows Server
vor Viren und Malware. AntiVir Server Konsole dient zur Administration, Steuerung und
Uberwachung der zu schiitzenden Server bzw. der AntiVir Dienste auf den zu
schiitzenden Servern. Uber AntiVir Server Konsole kénnen Sie auf beliebig viele zu
schiitzende Server zugreifen.
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Der Dienst Avira AntiVir Server

... schiitzt Thre Server vor Viren und Malware. Sie installieren den Dienst auf allen zu
schiitzenden Windows Servern im Netzwerk.

Der AntiVir Server Dienst stellt in einem Paket mit mehreren Programmkomponenten
und weiteren Hilfsprogrammen umfangreiche Funktionen zum Schutz Ihres Systems zur
Verfiigung. Die wichtigsten Komponenten im Uberblick:

— Der Scanner durchsucht Ihr Computersystem nach Viren und unerwiinschten
Programmen (Direktsuche). Betroffene Dateien werden je nach Konfiguration
geloscht, repariert oder in die Quaranténe verschoben . Suchlaufe des Scanner
werden automatisch ausgefithrt. Ausfithrungsintervall und Suchumfang von
Suchliufen konnen konfiguriert werden.

— Der Guard liuft im Hintergrund. Er iberwacht und repariert, falls nétig, Dateien
bei Operationen wie Offnen, Schreiben und Kopieren in Echtzeit.

— Der Planer unterstiitzt Sie beim Planen von regelmifigen Aufgaben wie
Suchliufen und Updates iiber Internet bzw. Intranet.

— Der Updater hilt iiber eine Internet- bzw. Intranet-Verbindung Ihr Programm
immer auf dem aktuellsten Stand.
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Der Quarantinemanager verwaltet und itberwacht komfortabel die in
Quarantine gestellten Dateien.

AntiVir Server Konsole

... stellt eine Benutzeroberfliche fur AntiVir Server Dienste zur Verfiigung, mit der Sie
AntiVir Server Dienste steuern, konfigurieren und tiberwachen konnen. Sie installieren
AntiVir Server Konsole auf mindestens einem Rechner mit Netzwerkverbindung zu den
zu schiitzenden Servern. AntiVir Server Konsole kann auch auf den zu schiitzenden
Servern installiert werden.

AntiVir Server Konsole kann sich mit beliebig vielen zu schiitzenden Server verbinden
und bietet Zugriff auf Komponenten, Reports, Ereignisse sowie auf die Konfiguration
des verbunden AntiVir Server Dienstes.

3.2 Leistungsumfang

Wesentliche Leistungsmerkmale:

Konsole zur Uberwachung, Administration und Steuerung des gesamten
Programms

Einfache, kennwortgestiitzte Konfiguration: Unterstitzung der Konfiguration
durch integrierten Assistenten und kontextsensitive Hilfe

Konfiguration und Bedienung von getrenntem Rechner aus méglich:
Benutzeroberfliche (AntiVir Server Konsole) kann separat vom AntiVir Server
Dienst installiert werden

Netzwerkweite Administration durch das Avira Security Management Center
(SMC)

Scanner (Direktsuche bzw. on-demand scan) mit profilgesteuerter und
konfigurierbarer Suche nach allen bekannten Typen von Viren und Malware

Residenter Virenwiachter (Echtzeitsuche bzw. on-access scan) zur stindigen
Uberwachung samtlicher Dateizugriffe

Extrem hohe Viren- und Malware-Erkennung durch innovative Suchtechnologien
(Suchengine) inklusive heuristischer Suchverfahren

Innovative AHeAD (Advanced Heuristic Analysis and Detection) Technologie zur
Erkennung unbekannter oder sich schnell verandernder Angreifer fir proaktive
Sicherheit

Erkennung aller gebrauchlichen Archivtypen inklusive Erkennung
verschachtelter Archive und Smart-Extension-Erkennung

Umfangreiche Filtermoglichkeiten und File Caching zur Erhohung der Scan-
Geschwindigkeit

"Multi-Threading-Fahigkeit": Gleichzeitiger Scan vieler Dateien mit hoher
Geschwindigkeit

Konfigurierbare Reaktionen auf einen Fund: Reparieren, Léschen, Verschieben in
ein Quarantineverzeichnis, Sperren, Umbenennen und Isolieren von
Programmen oder Dateien; Automatisches Entfernen von Viren und Malware

Quarantidnemanager: Betroffene Dateien konnen im Quarantineverzeichnis
geldscht oder an ihrem Ursprungsort wiederhergestellt werden
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Integrierter Planer zur Planung von einmaligen oder wiederkehrenden Auftragen
wie Updates oder Priflaufen

Automatisierbare Aktualisierung iiber Internet oder netzwerkweite Verteilung
(ohne Systemunterbrechung)

Umfassende Protokoll-, Warn- und Benachrichtigungsfunktionen fiir den
Administrator; Versenden von Warnungen in Windows-Netzwerken und per
Email (SMTP),SMTP-Authentifizierung méglich

Schutz vor Anderungen der Programmdateien durch intensiven Selbsttest
Erweiterter Terminal Server Support

Rootkit-Schutz (nicht unter Windows XP 64 Bit, Windows 2003 64 Bit, Windows
Server 2003 64 Bit)

Unterstiitzung fur Windows Management Instrumentation

3.3 Systemvoraussetzungen

Avira AntiVir Server stellt fur einen erfolgreichen Einsatz folgende Anforderungen an
den Dienst Avira AntiVir Server und an AntiVir Server Konsole:

Computer ab Pentium, mindestens 266 MHz
Betriebssystem

Windows XP, SP2 (32 oder 64 Bit) oder

Windows Vista (32 oder 64 Bit, SP 1 empfohlen) oder
Windows 7 (32 oder 64 Bit) oder

Windows Server 2003, SP1 (32 oder 64 Bit) oder
Windows Server 2008 (32 oder 64 Bit) oder
Windows Server 2008 R2 (nur 64 Bit)

Mindestens 150 MB freier Speicherplatz auf der Festplatte (bei Verwendung der
Quarantine und fiir temporaren Speicher mehr)

Mindestens 512 MB Arbeitsspeicher unter Windows Server 2003

Mindestens 1024 MB Arbeitsspeicher unter Windows Vista, Windows 7,
Windows Server 2008 und Windows Server 2008 R2

Fur die Installation von Avira AntiVir Server: Administrator-Rechte

Internet-Zugang

Fir regelmafiige Updates ist es notig, dass ein Server Ihres Netzwerks einen Internet-
Zugang besitzt. Alternativ kénnen die Updates auch von einem File- oder HTTP-Server
im Intranet geladen werden. Nihere Informationen finden Sie unter Update.
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3.4 Lizenzierung

Um Avira AntiVir Server zu nutzen, benétigen Sie eine Lizenz. Mit der Lizenzdatei
hbedv.key aktivieren Sie Ihre Lizenz fiir Avira AntiVir Server. Die Lizenzdatei erhalten Sie
von der Avira GmbH per Email. Die Lizenzdatei enthilt die Lizenz fiir alle Produkte, die
Sie bei einem Bestellvorgang bestellt haben. Sie erkennen damit die Lizenzbedingungen
an.

3.4.1 Lizenzmodelle
Sie kénnen die vielfiltigen Funktionen von Avira AntiVir Server mit folgenden
Lizenzmodellen nutzen:
— Evaluationsversion: Voller Funktionsumfang, 30 Tage Lizenz

— Vollversion

Die Lizenzierung umfasst eine Lizenz fiir alle Plattformen und ist abhangig von der
Anzahl der Benutzer im Netzwerk, die durch Avira AntiVir Server geschiitzt werden
sollen. Weitere Informationen zu den Lizenzmodellen und zu optionalen Support-

Angeboten finden Sie auf unserer Webseite:

http://www.avira.de

Zum Leistungsumfang einer Vollversion gehéren:

Bereitstellung der AntiVir-Version zum Download aus dem Internet

Vierwochiger Installationssupport ab Kaufdatum

Newsletter-Service (per Email)

Update-Service per Internet



4 |Installation und Deinstallation

4.1 Installation

Vor der Installation von Avira AntiVir Server miissen bestimmte Voraussetzungen
erfullt sein:

Stellen Sie sicher, dass die Systemvoraussetzungen erfullt sind (siehe
Systemvoraussetzungen) und der verwendete Windows Server gestartet ist.

Stellen Sie sicher, dass Sie am Server als Administrator oder als Benutzer mit
Administrator-Rechten angemeldet sind.

Stellen Sie sicher, dass zur Aktualisierung von Avira AntiVir Server eine
Internetverbindung oder eine Netzwerkverbindung zu einem Downloadserver
vorhanden ist. Wenn Sie einen Dateiserver nutzen, benétigen Sie ggf. einen
Benutzernamen und ein Kennwort fir das Server-Login.

Bei Installation der Vollversion: Stellen Sie sicher, dass eine giiltige Lizenzdatei
hbedv.key vorhanden und in einem lokalen Verzeichnis auf dem Server
gespeichert ist.

Bei Installation vom Dienst Avira AntiVir: Wenn Sie auf den zu schiitzenden
Server remote mit AntiVir Server Konsole zugreifen mochten, stellen Sie sicher,
dass folgende Ports geéffnet sind:

139 (NetBIOS SSN)

137 (NetBIOS NS)

138 (NetBIOS DGM)

Installationsarten

Wihrend der Installation kénnen Sie im Installationsassistenten einen Setup-Typ
wihlen:

Express

Avira AntiVir Server wird mit dem Dienst Avira AntiVir Server, der Konsole
AntiVir Server Konsole und allen empfohlenen Programmkomponenten
installiert.

Es kann kein Zielordner fiir die zu installierenden Programmdateien gewahlt
werden.

Benutzerdefiniert

Sie kénnen wihlen, ob Sie den Dienst Avira AntiVir Server und/oder die Konsole
AntiVir Server Konsole installieren méchten.

Sie haben die Méglichkeit, Zusatzfunktionalititen des Dienstes Avira AntiVir
Server zur Installation auszuwahlen:

AntiVir Rootkit-Schutz: Die Funktionalitit beinhaltet das Suchprofil Rookit-
Suche, mit dem Sie nach versteckter Malware suchen kénnen.
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VMware Offline Scanner: Die Funktionalitit beinhaltet das Suchprofil VMware-
Image, mit dem Sie offline VMware-Images nach Viren und unerwtnschten
Programmen durchsuchen kénnen.

Shell Extension: Die Funktionalitit erzeugt einen Eintrag im Kontextmenii des
Windows Explorer, mit dem Sie Verzeichnisse nach Viren und unerwiinschten
Programmen durchsuchen kénnen.

AntiVir Systray-Tool: Die Funktionalitat erzeugt auf dem zu schiitzenden Server
ein Tray Icon von Avira AntiVir Server in der Notification Area, mit dem Sie den
Status von Avira AntiVir Server iiberwachen und auf weitere Funktionen von Avira
AntiVir Server zugreifen kénnen. Die Funktionalitit ist in der Expressinstallation
enthalten und kann in der benutzerdefinierten Installation abgewihlt werden.

— Es kann ein Zielordner fur die zu installierenden Programmadateien gewzhlt
werden.

Installation ausfiihren

So installieren Sie Avira AntiVir Server:

— Starten Sie das Setup mit einem Doppelklick auf die Installationsdatei, die Sie aus
dem Internet heruntergeladen haben, oder legen Sie die Programm-CD ein.
Es 6ffnet sich der Installationsassistent.

— Folgen Sie den Anweisungen des Installationsassistenten. Folgende
Installationsschritte werden ausgefiithrt:

— Ggf. Installation des Microsoft Visual C++ 2008 - Redistributable Kit, wenn das
Kit nicht bereits installiert wurde.

Hinweis

Avira AntiVir Server verwendet Runtime Libraries des Microsoft Visual C++ 2008 -
Redistributable Kit. Zur Nutzung von Avira AntiVir Server ist daher eine Installation von
Microsoft Visual C++ 2008 - Redistributable Kit zwingend erforderlich.

— Bestatigung der Lizenzvereinbarungen

— Auswahl des Setup-Typs (Expressinstallation oder benutzerdefinierte
Installation)

— Lizenzierung von Avira AntiVir Server: Laden der Lizenzdatei oder Auswahl einer
30-Tage-Testlizenzierung

— Installation vom Dienst Avira AntiVir Server und/oder AntiVir Server Konsole

Wenn Sie den Dienst Avira AntiVir Server installiert haben, 6ffnet sich nach der
Ausfithrung der Installation ein Konfigurationsassistent. Sie haben die Méglichkeit, die
wichtigsten Einstellungen des installierten Dienstes Avira AntiVir Server zu
konfigurieren:

— Einstellung der AHeAd-Technologie (Advanced Heuristic Analysis and
Detection): Die Einstellung wird fiir den Scanner und den Guard iibernommen.

— Auswahl erweiterter Gefahrenkategorien: Durch die Auswahl weiterer
Gefahrenkategorien, die von Avira AntiVir Server erkannt und gemeldet werden
sollen, kénnen Sie die Schutzfunktion von Avira AntiVir Server anpassen.

— Auswahl von Produktausnahmen (Guard): Sie kénnen Softwareprodukte
auswahlen, die von der Uberwachung des Guard (On Access Scanner)
ausgenommen sind. Dadurch vermeiden Sie Performanceeinbufien, die durch den
Guard entstehen kénnen.
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— Email-Einstellungen wahlen: Sie konnen die Servereinstellungen fiir den
Email-Versand vornehmen. Avira AntiVir Server nutzt Email-Versand per SMTP
beim Versenden von Email-Warnungen an den Administrator von Avira AntiVir
Server.

Hinweis

Nach der Installation wird das eigene System von AntiVir Server Konsole (Local Host/
127.0.0.1) als zu schiitzender Server automatisch hinzugefiigt, selbst wenn kein AntiVir
Server Dienst installiert ist.

Hinweis

Wenn Sie Programmkomponenten der aktuellen Avira AntiVir Server Installation
hinzufiigen oder entfernen maéchten, nutzen Sie das Setup von Avira AntiVir Server.

4.2 Deinstallation

Die Deinstallation fithren Sie tiber die Systemsteuerung des Betriebssystems oder tiber
das Setup Thres AntiVir Programms durch.

Bei der Deinstallation werden die AntiVir-Dienste gestoppt, alle Reportdateien und
infizierten Dateien (in der Quarantine) geldscht.

Sie kénnen wihrend der Deinstallation angeben, dass die Verzeichnisse mit den
Reportdateien und die Quarantine nicht geléscht werden.

4.3 Installation und Deinstallation im Netzwerk

Um die Installation von AntiVir Programmen in einem Netzwerk mit mehreren
Clientrechnern fur den Systemadministrator zu vereinfachen, bietet Thr AntiVir
Programm ein spezielles Verfahren fiir die Erstinstallation und die
Anderungsinstallation.

Fir die automatische Installation arbeitet das Setup-Programm mit der Steuerdatei
setup.inf. Das Setup-Programm (presetup.exe) ist im Installationspaket des Programms
enthalten. Die Installation wird mit einem Script oder einer Batch-Datei gestartet und
erhilt alle notwendigen Informationen aus der Steuerdatei. Die Kommandos im Script
ersetzen dabei die iiblichen manuellen Eingaben wahrend einer Installation.

Hinweis

Bitte beachten Sie, dass fiir die Erstinstallation im Netzwerk eine Lizenzdatei zwingend
erforderlich ist.

Hinweis

Bitte beachten Sie, dass Sie zur Installation tiber das Netzwerk ein Installationspaket fiir
das AntiVir Programm benétigen. Eine Installationsdatei fur die internetbasierte
Installation kann nicht genutzt werden.

Mit einem Login-Skript des Servers oder itber SMS kénnen AntiVir Programme
komfortabel im Netzwerk verteilt werden.

Hier finden Sie Informationen zur Installation und Deinstallation im Netzwerk:
— siehe Kapitel: Kommandozeilenparameter fiir das Setup-Programm

— siehe Kapitel: Parameter der Datei setup.inf
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— siehe Kapitel: Installation im Netzwerk

— siehe Kapitel: Deinstallation im Netzwerk

4.3.1 Installation im Netzwerk

Die Installation kann skriptgesteuert im Batch-Modus ausgefiihrt werden.

Das Setup ist fiir folgende Installationen geeignet:

— Erstinstallation iiber das Netzwerk (unattended setup)

» Anderungsinstallation bzw. Update

Hinweis
Wir empfehlen, die automatische Installation zu testen, bevor die Installationsroutine

im Netzwerk durchgefithrt wird.

So installieren Sie AntiVir Programme automatisch im Netzwerk:

Administrator-Rechte vorhanden (auch im Batch-Modus notwendig)
» Konfigurieren Sie die Parameter der Datei setup.inf und speichern Sie die Datei.

» Starten Sie die Installation mit dem Parameter /inf oder binden Sie den Parameter in
das Login-Skript des Servers ein.

e Beispiele: presetup.exe /Zinf="c:\temp\setup.inf"

4.3.2 Deinstallation im Netzwerk

So deinstallieren Sie AntiVir Programme automatisch im Netzwerk:
Administrator-Rechte vorhanden (auch im Batch-Modus notwendig)

» Starten Sie die Deinstallation mit den Parametern Zinf und /AVUNINSTALL
oder binden Sie die Parameter in das Login-Skript des Servers ein.

4.3.3 Kommandozeilenparameter fur das Setup-Programm

Fir die Installation und Deinstallation verwenden Sie folgende Parameter:

— /INF=<Skriptname mit Pfad>
Das Setup-Programm startet mit dem angegebenen Script und entnimmt ihm alle
benotigten Parameter.

Installation: PRESETUP _EXE /INF=e:\disks\setup.inf

Deinstallation: PRESETUP .EXE /INF=e:\disks\setup.inf
/AVUNINSTALL

10
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— /SILENT
Das Setup-Skript lauft komplett ohne Benutzer-Interaktion.

4.3.4 Parameter der Datei setup.inf

In der Steuerdatei setup.inf kénnen Sie fir die automatische Installation des AntiVir
Programms folgende Parameter im Bereich [DATA] einstellen. Die Reihenfolge der
Parameter spielt keine Rolle. Wenn ein Parameter fehlt oder falsch eingestellt ist, bricht
die Setup-Routine mit einer Fehlermeldung ab.

— InstallPath

Zielpfad, in dem Avira AntiVir Server installiert wird. Er muss im Script angegeben
werden. Es ist moglich Umgebungsvariablen zu verwenden

Beispiel: InstallPath="%PROGRAMFILES%\Avira\AntiVir Server\"

— LicenseFile=<Pfad und Dateiname der Lizenzdatei>

Avira AntiVir Server wird mit der Lizenz installiert. Wenn Sie nur den Dateinamen
angeben, wird die Lizenzdatei im Quellverzeichnis des Setups gesucht.

Beispiel: LicenseFile=""A:\hbedv.key"

— RestartWindows= 0 | 1

Falls nach der Installation ein Neustart des Systems erforderlich ist, kann dieser
automatisch durchgefithrt werden (Standard) oder eine MessageBox angezeigt
werden.

0O: Disabled (Neustart mit Message Box)

1: Enabled (Automatischer Neustart)

— DeleteFolderOnUninstall=1

Loscht die Konfiguration bei der Deinstallation

— Guard=0 ] 1
Installiert den AntiVir Guard (On-Access-Scanner).

1: AntiVir Guard installieren (Standard)

0: AntiVir Guard nicht installieren

— RootKit=0 | 1

Installiert das Modul AntiVir Rootkit-Schutz . Mit dem Modul wird Malware
erkannt, die sich im System versteckt.

11
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1: AntiVir Rootkit-Schutz installieren

0: AntiVir Rootkit-Schutz nicht installieren (Standard)

- VMWare= 0 | 1

Installiert den VMWare Offline Scanner. Mit dem Modul konnen VMWare Images
offline nach Viren und Malware durchsucht werden.

1: VMWare Offline Scanner installieren

0: VMWare Offline Scanner nicht installieren (Standard)

— ShellExtension= 0 | 1

Installiert die Shell Extension. Uber einen Eintrag im Kontextmenii des Windows
Explorer kénnen Sie Verzeichnisse direkt nach Viren und unerwiinschten
Programmen durchsuchen.

1: Shell Extension installieren (Standard)

0: Shell Extension nicht installieren

— Systray=0 | 1

Installiert das Systray Tool. Auf dem zu schiitzenden Server ist ein Tray Icon von
Avira AntiVir Server in der Notification Area sichtbar. Mit dem Tray Icon
iiberwachen Sie den Status von Avira AntiVir Server. Sie kénnen auf weitere
Funktionalititen von Avira AntiVir Server zugreifen.

1: Systray Tool installieren (Standard)

0: Systray Tool nicht installieren

-GUI=0 ] 1

Installiert die Benutzeroberfliche AntiVir Server Konsole, mit der Sie die AntiVir
Server Dienste auf den zu schiitzenden Servern remote administrieren und
konfigurieren kénnen.

1: Installiert AntiVir Server Konsole (Standard)

0: Installiert nicht AntiVir Server Konsole

Im Bereich [FEEDBACK] tragt das Setup Fehlercode und Fehlertexte ein, die vom Setup
zurtckgegeben werden:

12
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5 Benutzeroberflache und Bedienung

5.1 Benutzeroberflache: AntiVir Server Konsole

Der Avira AntiVir Server Dienst, der auf zu schiitzenden Servern installiert ist, wird iiber
AntiVir Server Konsole administriert. AntiVir Server Konsole ist ein Snap-In der
Microsoft Management Konsole (MMC). Auf AntiVir Server Konsole kénnen Sie beliebig
viele zu schiitzende Server anlegen, um diese auf AntiVir Server Konsole zu
konfigurieren und zu uberwachen.

(R Avira Anti¥ir Server oy ] |

Datei  Aktion  Ansicht 7

== |82

(L1 Konsolenstamm

EI@ Avira AnNkivic Server Status:
- & Serverl

A Ubersicht & server ist verbunden,

Y Profile

@ Quaranktane

Ereignisse
L) Einstellungen
o Server2

: Serverd

Hinweis

Beachten Sie, dass in dieser Hilfe nur die proprietiren Elemente von AntiVir Server
Konsole dokumentiert sind. Informationen zur MMC und zur manuellen Einbindung
eines Snap-In entnehmen Sie dem Benutzerhandbuch oder der Online-Hilfe des

Betriebssystems.

Starten und Beenden von AntiVir Server Konsole

Sie starten AntiVir Server Konsole iiber die Verkniipfung Avira AntiVir Server
Benutzeroberfliche im Windows Startmenii oder unter Alle Programme. Sie kénnen
auch AntiVir Server Konsole direkt in der MMC laden. Sie finden die vorkonfigurierte
AntiVir Server Konsole im Installationsverzeichnis von AntiVir Server Konsole. Um
AntiVir Server Konsole zu beenden, miissen Sie MMC schliefRen.

Bedienung
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— Navigieren Sie tiber die Konsolenstruktur im linken Fenster der MMC.
Navigationselemente werden auch als Objekte im rechten Detailfenster der MMC
angezeigt. Sie 6ffnen diese Objekte im Detailfenster mit Doppelklick. Die
Konfiguration befindet sich unter dem Knoten Einstellungen. Sie konnen im
Detailfenster verschiedene Konfigurationsrubriken anwéahlen: Es 6ffnet sich das
Fenster Einstellungen, in dem Sie die angewihlte Rubrik konfigurieren kénnen.

— Befehle und Aktionen sind tiber Symbole im Detailfenster sowie tber
Kontextmeniis zu den einzelnen Konsolenknoten oder zu Objekten im
Detailfenster verfiigbar.

— Bei der Konfiguration eines Servers miissen Sie Ihre Angaben im Fenster
Einstellungen mit der Schaltfliche OK oder Ubernehmen bestitigen, um die

neuen Einstellungen zu ibernehmen. Mit der Schaltfliche Abbrechen werden
Thre Angaben verworfen.

AntiVir Server Konsole im Uberblick
Avira AntiVir Server

— Anzeige der angelegten Server mit Verbindungsstatus

— Aktionen: Server hinzufiigen

Hinweis
Auf der AntiVir Server Konsole werden der lokale AntiVir Server sowie alle AntiVir
Server angezeigt, die der angemeldete Benutzer hinzugefugt hat.

Server
— Anzeige des Serverstatus

— Aktionen: Produktupdate starten, Lizenzdatei aktualisieren, Konfiguration neu
laden, Reportdatei anzeigen, Server umbenennen, Verbindung beenden, Server
verbinden, Server l6schen

Ubersicht
Ubersicht iiber..

den Systemstatus (letzte Systemprifung, letztes Update, Lizenz)

die statistischen Daten der Echtzeitsuche des Guard und der Direktsuche des
Scanner

die Programmversion

Kontakt- und Supportadressen
Profile
— Anzeige der Standardprofile und der angelegten Profile fiir die Direktsuche

— Aktionen: Neue Profile erstellen, Profile umbenennen, Profile 16schen

Quarantane

— Anzeige der Objekte in der Quarantine

— Aktionen: Objekteigenschaften anzeigen, Objekt wiederherstellen, Datei zur
Quarantine hinzufiigen, Objekt an Avira Malware Research Center senden,
Objekt 16schen

Planer
— Anzeige aller angelegten Prif- und Update-Auftrage

— Aktionen: Anlegen neuer Auftrige, Auftragseigenschaften anzeigen, Auftrag
andern, Auftragléschen
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Berichte

— Anzeige der Berichte von Suchldufen der Direktsuche und Updates

— Bericht anzeigen, Reportdatei anzeigen, Bericht drucken, Bericht 16schen
Ereignisse

— Anzeige aller Ereignisse vom Dienst Avira AntiVir Server auf dem zu schitzenden
Server

— Aktionen: Ereignisse anzeigen, Ereignisse exportieren, Ereignisse 16schen

Einstellungen
— Konfiguration des Diensts Avira AntiVir Server auf dem zu schiitzenden Server
Konfigurationsrubriken:
— Scanner: Konfiguration der Direktsuche
— Guard: Konfiguration der Echtzeitsuche

— Allgemeines: Erweiterte Gefahrenkategorien fur Direkt- und Echtzeitsuche,
Kennwortschutz fiir den Server auf AntiVir Server Konsole,
Sicherheitswarnungen bei veraltetem Avira AntiVir Server, verwendete
Verzeichnisse, Begrenzung von Berichten und vom Ereignis-Log

— Update: Download tiber Webserver oder Dateiserver, Produktupdates,
Konfiguration der Verbindung zum Downloadserver

— Warnungen: Konfiguration von Netzwerkwarnungen des Guard und des
Scanner

— Email: Konfiguration von Email-Warnungen per SMTP von den Modulen Guard,
Scanner, Updater

5.2 Benutzeroberflache: Tray Icon

Nach der Installation des Dienstes Avira AntiVir Server wird auf dem zu schiitzenden
Server in der Notification Area das Tray Icon von Avira AntiVir Server angezeigt. Das
Tray Icon zeigt den Status des AntiVir Guard Dienstes an:

Symbol Beschreibung
AntiVir Guard ist aktiviert
AntiVir Guard ist deaktiviert

Uber das Kontextmenii des Tray Icons kénnen Sie Funktionen aufrufen. Um das
Kontextmenii aufzurufen, klicken Sie mit der rechten Maustaste auf das Tray Icon:

— AntiVir starten: Offnet die AntiVir Server Konsole zur Administration der
verbundenen AntiVir Server. Diese Option ist nur verfiigbar, wenn eine AntiVir
Server Konsole lokal am Rechner installiert wurde und wenn Sie mit
Administrator-Rechten am Rechner angemeldet sind.

— Priife 'Meine Dokumente": Startet das Scanner-Suchprofil "Meine Dokumente": Der
Standardspeicherort "Eigene Dateien" des eingeloggten Benutzers wird nach
Viren bzw. unerwiinschten Programmen durchsucht.

— Hilfe: Offnet die Online-Hilfe.
— Aviraim Internet: Offnet das Avira Webportal.

15
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Hinweis
Sie kénnen die AntiVir Server Konsole auch mit Doppelklick auf das Tray Icon 6ffnen.

5.3 Quickstart

Diese Schritte fithren Sie aus, wenn Sie Avira AntiVir Server zum ersten Mal einsetzen:

1. Installation

Installieren Sie den Dienst Avira AntiVir Server auf den Servern, die Sie vor Viren und
unerwiinschten Programmen schiitzen méchten. Installieren Sie AntiVir Server Konsole
mindestens auf einem Rechner in Threm Netzwerk.

siehe Kap. Installation

2. Administration auf AntiVir Server Konsole
Server hinzufiigen

Fugen Sie auf AntiVir Server Konsole alle Server hinzu, die Sie auf AntiVir Server
Konsole administrieren méchten.
siehe Kap. AntiVir Server Konsole

Fir jeden hinzugefigten Server fithren Sie die folgenden Schritte aus:

Konfiguration

Konfigurieren Sie den Dienst Avira AntiVir Server auf dem zu schiitzenden Server.
Vergeben Sie ein Kennwort fir den Server auf AntiVir Server Konsole.
siehe Kap. Einstellungen und Einstellungen::Allgemeines::Kennwort

Update und Systempriifung ausfiihren

Fithren Sie zunichst einmalig ein Update aus. Hierfiir legen Sie im Planer einen Update-
Auftrag an. Wihlen Sie als Startzeitpunkt "Sofort" aus. Fiithren Sie eine komplette
Systemprufung durch. Hierfiir legen Sie im Planer einen Prifauftrag an. Wihlen Sie fiir
den Prufauftrag das Profil "Lokale Festplatten" und den Startzeitpunkt "Sofort" aus.
siehe Kap. Planer

Suchldufe und Update-Auftrdage definieren

Definieren Sie Suchlaufe und Update-Auftrige. Um Suchliufe des Scanner zu
konfigurieren, legen Sie ggf. zunichst unter Priifen benutzerdefinierte Profile an. Im
nichsten Schritt kénnen Sie Suchlidufe und Update-Auftrige unter Planer anlegen.
siehe Kap. Priifen und Planer



6 Scanner

6.1 Scanner

Mit der Komponente Scanner konnen Sie gezielte Suchlidufe nach Viren und
unerwiinschten Programmen (Direktsuche) ausfihren. Sie haben folgende
Maéglichkeiten nach betroffenen Dateien zu suchen:

Suche im Planer (remote und lokal)
Der Planer bietet die Moglichkeit, zeitlich gesteuerte Priufauftrige auf dem zu
schiitzenden Server durchfiihren zu lassen.

Suche iiber Profile (remote und lokal)
Unter Profile kénnen definierte und konfigurierte Suchprofile auf dem zu
schiitzenden Server angestoflen werden.

Shell Extension: Suche iiber das Kontextmenii im Windows Explorer (nur
lokal)

Sie haben die Méglichkeit, tiber den Eintrag Ausgewihlte Dateien mit AntiVir
iberpriifen im Verzeichniskontextmeni ein Verzeichnis nach Viren und
unerwiinschten Programmen zu durchsuchen. Die Funktionalitit Shell
Extension ist eine Zusatzkomponente, die nur nach Auswahl in der
benutzerdefinierten Installation verfiigbar ist.

Durchsuchen von eigenen Dokumenten iiber das Kontextmenii des Tray
Icons (nur lokal)

Uber den Eintrag Meine Dokumente im Kontextmenii des Tray Icons kénnen Sie
auf dem zu schiitzenden Server eine Suche nach Viren und unerwiinschten
Programmen im Windows Benutzerverzeichnis 'Eigene Dateien' anstofien.

Bei der Suche nach Rootkits, Bootsektorviren und beim Durchsuchen von aktiven
Prozessen sind besondere Verfahren erforderlich. Sie haben folgende Optionen:

Suche nach Rootkits iiber das Suchprofil Suche nach Aktiver Malware
Durchsuchen von aktiven Prozessen tiber das Suchprofil Aktive Prozesse

Suche nach Bootsektorviren bei allen Suchprofilen tiber die Aktivierung der
entsprechenden Optionen unter Einstellungen::Scanner::Suche: Weitere
Einstellungen
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Updater::Uberblick

7 Updates

Die Wirksamkeit einer Antivirensoftware steht und fallt mit der Aktualitat der
Suchengine und der Virendefinitionen. Laden Sie deshalb regelmifig Updates fiir Avira
AntiVir Server von unseren Downloadservern herunter. Zur Ausfihrung von
regelmifligen Updates ist die Komponente Updater in Avira AntiVir Server integriert.
Die Komponente Updater aktualisiert die folgenden Programmkomponenten:

— Virendefinitionsdatei
— Suchengine
— Programmdateien (Produktupdate)

Auf der AntiVir Server Konsole unter Planer kénnen Sie Update-Auftrige einrichten, die
in den angegebenen Intervallen von AntiVir Updater ausgefithrt werden. Standardmifig
ist nach einer Installation von AntiVir Server ein Update-Auftrag angelegt, der in
folgendem Intervall ausgefithrt wird: 60 Minuten.

Bei jedem Update-Auftrag werden die Virendefinitionsdatei und die Suchengine auf
Aktualitat geprift und ggf. aktualisiert, Produktupdates werden entsprechend der
Konfiguration ausgefithrt. Auf der AntiVir Server Konsole kénnen Sie im Kontextmenii
eines Serverknotens ein Produktupdate manuell anstoflen. Ein Neustart des Systems
nach einem Update ist nur beim Produktupdate erforderlich.

Sie kénnen Updates iiber folgende Server beziehen:

— direkt aus dem Internet iiber einen Webserver der Avira GmbH

— tiber einen Web- oder Dateiserver im Intranet, der als Master-Server die
Update-Dateien aus dem Internet herunterlidt und sie anderen Servern zur
Verfiigung stellt. Dies ist sinnvoll, wenn Sie Avira AntiVir Server auf mehreren
Computern in einem Netzwerk aktualisieren wollen. Durch die Einrichtung eines
Downloadservers im Intranet kann die Aktualitat von Avira AntiVir Server auf
den zu schiitzenden Servern ressourcenschonend gewihrleistet werden. Um
einen funktionierenden Downloadserver im Intranet einzurichten, bendtigen Sie
einen Server, der die Update-Struktur von Avira AntiVir Server anbietet.

Bei der Nutzung eines Webservers erfolgt der Download per HTTP-Protokoll. Bei der
Nutzung eines Dateiservers erfolgt ein Zugriff auf die Update-Dateien tiber das
Netzwerk. Sie konfigurieren das Update auf der AntiVir Server Konsole.

Hinweis

Als Web- oder Dateiserver im Intranet kénnen Sie AntiVir Internet Update Manager
(File- oder Webserver unter Windows) nutzen. AntiVir Internet Update Manager spiegelt
Downloadserver von AntiVir Produkten (u.a. von Avira AntiVir Server) und ist im
Internet auf der Avira Webseite beziehbar:

http://www.avira.de
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8 Viren und mehr

8.1 Viren sowie sonstige Malware

Adware

Als Adware wird Software bezeichnet, die dem Benutzer zusiatzlich zur eigentlichen
Funktionalitit Werbe-Banner oder Werbe-Popups zeigt. Diese Werbeeinblendungen
lassen sich in der Regel nicht abschalten und sind meist immer sichtbar. Hier erlauben
die Verbindungsdaten bereits vielfiltige Rickschlisse auf das Nutzungsverhalten und
sind aus Datenschutzgriinden problematisch.

Backdoors

Einem Backdoor (deutsch: Hintertir) ist es méglich, unter Umgehung der
Zugriffssicherung, Zugriff auf einen Computer zu erlangen.

Ein versteckt laufendes Programm erméglicht einem Angreifer meist fast
uneingeschriankte Rechte. Mit Hilfe des Backdoors kénnen persénliche Daten des
Anwenders ausspioniert werden. Aber Sie werden meist dazu benutzt, weitere
Computerviren oder Wiirmer auf dem betroffenen System zu installieren.

Bootviren

Der Boot- bzw. Masterbootsektor von Festplatten wird mit Vorliebe von Bootsektorviren
infiziert. Sie tiberschreiben wichtige Informationen zum Systemstart. Eine der
unangenehmen Folgen: das Betriebssystem kann nicht mehr geladen werden...

Bot-Net

Unter einem Bot-Net versteht man ein fernsteuerbares Netzwerk (im Internet) von PCs,
welches aus untereinander kommunizierenden Bots besteht. Diese Kontrolle wird durch
Viren bzw. Trojaner erreicht, die den Computer infizieren und dann auf Anweisungen
warten, ohne auf dem infizierten Rechner Schaden anzurichten. Diese Netzwerke
konnen fiir Spam-Verbreitung, DDoS Attacken, usw. verwendet werden, z.T. ohne dass
die betroffenen PC-Nutzer etwas merken. Das Hauptpotenzial von Bot-Nets besteht
darin, dass die Netzwerke Grofien von tausenden Rechnern erreichen kénnen, deren
Bandbreitensumme die der meisten herkémmlichen Internetzuginge sprengt.

Exploit

Ein Exploit (Sicherheitsliicke) ist ein Computerprogramm oder Script, welches
spezifische Schwiachen oder Fehlfunktionen eines Betriebssystems oder Programms
ausnutzt. Eine Form des Exploits sind Angriffe aus dem Internet mit Hilfe von
manipulierten Datenpaketen, die Schwachstellen in der Netzwerksoftware ausnutzen.
Hier konnen Programme eingeschleust werden, mit denen ein gréf3erer Zugriff erlangt
werden kann.
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Hoaxes (engl.: hoax - Scherz, Schabernack, Ulk]

Seit ein paar Jahren erhalten die User im Internet und in anderen Netzen Warnungen
vor Viren, die sich angeblich per Email verbreiten sollen. Diese Warnungen werden iiber
Email mit der Aufforderung verbreitet, sie an méoglichst viele Kollegen und andere
Benutzer weiter zu senden, um alle vor der "Gefahr" zu warnen.

Honeypot

Ein Honeypot (Honigtopf) ist ein in einem Netzwerk installierter Dienst (Programm
oder Server). Dieser hat die Aufgabe, ein Netzwerk zu tiberwachen und Angriffe zu
protokollieren. Dieser Dienst ist dem legitimen Nutzer unbekannt und wird daher
niemals angesprochen. Wenn nun ein Angreifer ein Netzwerk auf Schwachstellen
untersucht und dabei die von einem Honeypot angebotenen Dienste in Anspruch
nimmt, wird er protokolliert und ein Alarm ausgelést.

Makroviren

Makroviren sind kleine Programme, die in der Makrosprache einer Anwendung (z.B.
WordBasic unter WinWord 6.0) geschrieben sind und sich normalerweise auch nur
innerhalb von Dokumenten dieser Anwendung verbreiten konnen. Sie werden deshalb
auch Dokumentviren genannt. Damit sie aktiv werden, sind sie immer darauf
angewiesen, dass die entsprechende Applikation gestartet und eines der infizierten
Makros ausgefiihrt wird. Im Unterschied zu "normalen” Viren befallen Makroviren also
keine ausfithrbaren Dateien sondern die Dokumente der jeweiligen Wirts-Applikation.

Pharming

Pharming ist eine Manipulation der Hostdatei von Webbrowsern, um Anfragen auf
gefilschte Webseiten umzuleiten. Es handelt sich um eine Weiterentwicklung des
klassischen Phishings. Pharming-Betriiger unterhalten eigene grofie Server-Farmen, auf
denen gefilschte Webseiten abgelegt sind. Pharming hat sich auch als Oberbegriff fir
verschiedene Arten von DNS-Angriffen etabliert. Bei einer Manipulation der Host-Datei
wird unter Zuhilfenahme eines Trojaners oder eines Virus eine gezielte Manipulation des
Systems vorgenommen. Die Folge davon ist, dass von diesem System nur noch
gefilschte Websites abrufbar sind, selbst wenn die Web-Adresse korrekt eingegeben
wurde.

Phishing

Phishing bedeutet ins Deutsche tibersetzt das Fischen nach persénlichen Daten des
Internetnutzers. Der Phisher schickt seinem Opfer in der Regel offiziell wirkende
Schreiben, wie beispielsweise Emails, die es verleiten sollen, vertrauliche Informationen,
vor allem Benutzernamen und Passworter oder PIN und TAN von Online-Banking-
Zugingen, im guten Glauben dem Téater preiszugeben. Mit den gestohlenen
Zugangsdaten kann der Phisher die Identitit seines Opfers ibernehmen und in dessen
Namen Handlungen ausfihren. Klar ist: Banken und Versicherungen bitten niemals um
die Zusendung von Kreditkartennummern, PIN, TAN oder anderen Zugangsdaten per
Email, per SMS oder telefonisch.

Polymorphe Viren
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Wahre Meister der Tarnung und Verkleidung sind polymorphe Viren. Sie verandern ihre
eigenen Programmiercodes - und sind deshalb besonders schwer zu erkennen.

Programmviren

Ein Computervirus ist ein Programm, welches die Fahigkeit besitzt, sich nach seinem
Aufruf selbsttitig an andere Programme auf irgendeine Weise anzuhdngen und dadurch
zu infizieren. Viren vervielfaltigen sich also im Gegensatz zu logischen Bomben und
Trojanern selber. Im Gegensatz zu einem Wurm benétigt der Virus immer ein fremdes
Programm als Wirt, in dem er seinen virulenten Code ablegt. Im Normalfall wird aber der
eigentliche Programmablauf des Wirtes selber nicht geandert.

Rootkit

Ein Rootkit ist eine Sammlung von Softwarewerkzeugen, die nach dem Einbruch in ein
Computersystem installiert werden, um Logins des Eindringlings zu verbergen, Prozesse
zu verstecken und Daten mitzuschneiden - generell gesagt: sich unsichtbar zu machen.
Sie versuchen bereits installierte Spionageprogramme zu aktualisieren und geldschte
Spyware erneut zu installieren.

Skriptviren und Wiirmer

Diese Viren sind extrem einfach zu programmieren und verbreiten sich - entsprechende
Techniken vorausgesetzt - innerhalb weniger Stunden per Email um den ganzen Erdball.

Skriptviren und -wiirmer benutzen eine der Script-Sprachen, wie beispielsweise
Javascript, VBScript etc., um sich selbst in andere, neue Skripte einzufiigen oder sich
selber durch den Aufruf von Betriebssystemfunktionen zu verbreiten. Haufig geschieht
dies per Email oder durch den Austausch von Dateien (Dokumenten).

Als Wurm wird ein Programm bezeichnet, das sich selber vervielfaltigt jedoch keinen
Wirt infiziert. Wirmer kénnen also nicht Bestandteil anderer Programmabliufe werden.
Wiirmer sind auf Systemen mit restriktiveren Sicherheitsvorkehrungen oft die einzige
Maéglichkeit irgendwelche Schadensprogramme einzuschleusen.

Spyware

Spyware sind sogenannte Spionageprogramme, die persénliche Daten des Benutzers
ohne dessen Wissen oder gar Zustimmung an den Hersteller der Software oder an Dritte
sendet. Meist dienen Spyware-Programme dazu, das Surf-Verhalten im Internet zu
analysieren und gezielte Werbe-Banner oder Werbe-Popups einzublenden.

Trojanische Pferde (kurz Trojaner)

Trojaner sind in letzter Zeit recht hiufig anzutreffen. So bezeichnet man Programme,
die vorgeben, eine bestimmte Funktion zu haben, nach ihrem Start aber ihr wahres
Gesicht zeigen und irgendeine andere Funktion ausfithren, die zumeist zerstérerisch ist.
Trojanische Pferde kénnen sich nicht selber vermehren, was sie von Viren und Wiirmern
unterscheidet. Die meisten haben einen interessanten Namen (SEX.EXE oder
STARTME.EXE), der den Anwender zur Ausfithrung des Trojaners verleiten soll.
Unmittelbar nach der Ausfithrung werden diese dann aktiv und formatieren z.B. die
Festplatte. Eine spezielle Art eines Trojaners ist ein Dropper, der Viren 'droppt’, d.h. in
das Computersystem einpflanzt.
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Zombie

Ein Zombie-PC ist ein Rechner, welcher mit Malwareprogrammen infiziert ist und es den
Hackern erlaubt, Rechner per Fernsteuerung fur ihre kriminellen Zwecke zu
missbrauchen. Der betroffene PC startet auf Befehl beispielsweise Denial-of-Service-
(DoS) Attacken oder versendet Spam und Phishing Emails.

8.2 Gefahrenkategorien

Kostenverursachende Einwahlprogramme (DIALER)

Bestimmte im Internet angebotene Dienstleistungen sind kostenpflichtig. Die
Abrechnung erfolgt in Deutschland tber Einwahlprogramme mit 0190/0900-Nummern
(in Osterreich und der Schweiz iiber 09x0-Nummern; in Deutschland wird mittelfristig
auf 09x0 umgestellt). Auf dem Rechner installiert, gewihrleisten diese Programme - kurz
Dialer genannt - den Verbindungsaufbau iiber eine entsprechende Premium-Rate-
Nummer, deren Tarifgestaltung ein breites Spektrum umfassen kann.

Die Vermarktung von Online-Inhalten iiber den Weg der Telefonrechnung ist legal und
kann far den Nutzer vorteilhaft sein. Seriose Dialer lassen deshalb keinen Zweifel daran
aufkommen, dass sie vom Kunden bewusst und mit Bedacht eingesetzt werden. Sie
installieren sich nur dann auf dem Anwender-Rechner, wenn der Nutzer dazu seine
Zustimmung abgibt, wobei diese Zustimmung aufgrund einer véllig eindeutigen und klar
erkennbaren Etikettierung bzw. Aufforderung erfolgt sein muss. Der Verbindungsaufbau
serioser Dialer-Programme wird unmissverstandlich angezeigt. Auflerdem informieren
seriose Dialer exakt und augenfillig iiber die Hohe der dabei entstehenden Kosten.

Leider jedoch gibt es Dialer, die sich unauffallig, auf fragwiirdige Weise oder gar in
betriigerischer Absicht auf Rechnern installieren. Sie ersetzen z.B. die Standard-DFU-
Verbindung des Internet-Nutzers zum ISP (Internet-Service-Provider) und rufen bei
jeder Verbindung eine kostenverursachende, oft horrend iiberteuerte 0190/0900-
Nummer an. Der betroffene Anwender merkt mitunter erst mit der nichsten
Telefonrechnung, dass ein unerwiinschtes 0190/0900-Dialer-Programm auf seinem
Rechner bei jedem Verbindungsaufbau zum Internet eine Premium-Rate-Nummer
gewahlt hat - mit der Folge drastisch hoher Gebiihren.

Um sich generell vor unerwiinschten kostenverursachenden Einwahlprogrammen
(0190/0900-Dialern) zu schiitzen, empfehlen wir Thnen, sich direkt bei Threm Telefon-
Anbieter fur diesen Nummernkreis sperren zu lassen.

Standardmiflig erkennt Thr AntiVir Programm die ihm bekannten kostenverursachende
Einwahlprogramme.

Ist in der Konfiguration unter Gefahrenkategorien die Option Kostenverursachende
Einwahlprogramme (DIALER) mit einem Hikchen aktiviert, erhalten Sie bei
Auffinden eines kostenverursachenden Einwahlprogramms eine entsprechenden
Warnhinweis. Sie haben nun die Méglichkeit, den eventuell unerwiinschten 0190/0900-
Dialer einfach zu loschen. Ist dies allerdings ein erwtnschtes Einwahlprogramm, kénnen
Sie es als Ausnahmedatei deklarieren und diese Datei wird dann zukinftig nicht mehr
untersucht.

Spiele (GAMES)

23



Avira AntiVir Server

24

Computerspiele missen sein - aber sie gehéren nicht unbedingt an den Arbeitsplatz (die
Mittagspause vielleicht einmal ausgenommen). Dennoch wird von Mitarbeitern in
Unternehmen und Behérden so manches Moorhuhn erlegt und so mancher Karobube
doppelgeklickt. Uber das Internet kann eine Fiille von Spielen heruntergeladen werden.
Auch Email-Games erfreuen sich wachsender Verbreitung: Vom simplen Schach bis zum
"Flottenmanover" (inklusive Torpedogefecht) sind zahlreiche Varianten in Umlauf: Die
jeweiligen Spielztige werden tiber Mailprogramme an Partner gesendet und von diesen
beantwortet.

Untersuchungen haben ergeben, dass die zum Computerspielen verwendete Arbeitszeit
langst wirtschaftlich relevante Gréfienordnungen erreicht hat. Umso verstindlicher ist,
dass immer mehr Unternehmen Mdglichkeiten in Betracht ziehen, Computerspiele von
Arbeitsplatzrechnern fern zu halten.

TIhr AntiVir Programm erkennt Computerspiele. Ist in der Konfiguration unter
Gefahrenkategorien die Option Spiele (GAMES) mit einem Hikchen aktiviert, erhalten
Sie eine entsprechende Warnung, wenn Thr AntiVir Programm fundig geworden ist. Das
Spiel ist nun im wahrsten Sinne des Wortes aus, denn Sie haben die Méglichkeit, es
einfach zu l6schen.

Witzprogramme (JOKES]

Die Witzprogramme sollen lediglich jemanden erschrecken oder zur allgemeinen
Belustigung dienen, ohne schadlich zu sein oder sich selbst zu vermehren. Meist fangt
der Computer nach dem Aufruf eines Witzprogramms irgendwann an, eine Melodie zu
spielen oder etwas Ungewohntes auf dem Bildschirm zu zeigen. Beispiele fiir
Witzprogramme sind die Waschmaschine im Diskettenlaufwerk (DRAIN.COM) und der
Bildschirmfresser (BUGSRES.COM).

Aber Vorsicht! Alle Symptome von Witzprogrammen kénnten auch von einem Virus
oder einem Trojaner stammen. Zumindest bekommt man aber einen gehérigen Schreck
oder richtet in Panik hinterher sogar selbst tatsichlichen Schaden an.

Thr AntiVir Programm ist in der Lage, durch die Erweiterung seiner Such- und
Identifikationsroutinen Witzprogramme zu erkennen und sie als unerwiinschtes
Programm ggf. zu eliminieren. Ist in der Konfiguration unter Gefahrenkategorien die
Option Witzprogramme (JOKES) mit einem Hikchen aktiviert, wird tiber
entsprechende Funde informiert.

Security Privacy Risk (SPR)

Software, die die Sicherheit Thres Systems beeintrachtigen, nicht gewiinschte
Programmaktivitaten auslésen, Thre Privatsphire verletzen oder Thr Benutzerverhalten
ausspihen kann und daher méglicherweise unerwiinscht ist.

Thr AntiVir Programm erkennt "Security Privacy Risk" Software. Ist in der Konfiguration
unter Gefahrenkategorien die Option Security Privacy Risk (SPR) mit einem Hikchen
aktiviert, erhalten Sie eine entsprechende Warnung, wenn Ihr AntiVir Programm fiindig
geworden ist.

Backdoor-Steuersoftware (BDC)

Um Daten zu stehlen oder Rechner zu manipulieren, wird "durch die Hintertiir" ein
Backdoor-Server-Programm eingeschleust, ohne dass der Anwender es merkt. Uber
Internet oder Netzwerk kann dieses Programm tiber eine Backdoor Steuersoftware
(Client) von Dritten gesteuert werden.



Viren und mehr

Thr AntiVir Programm erkennt "Backdoor Steuersoftware". Ist in der Konfiguration unter
Gefahrenkategorien die Option Backdoor-Steuersoftware (BDC) mit einem Hikchen
aktiviert, erhalten Sie eine entsprechende Warnung, wenn Ihr AntiVir Programm fiindig
geworden ist.

Adware/Spyware (ADSPY)

Software, die Werbung einblendet oder Software, die personliche Daten des Anwenders
hiufig ohne dessen Wissen oder Zustimmung an Dritte versendet und daher
moglicherweise unerwiinscht ist.

Thr AntiVir Programm erkennt "Adware/Spyware". Ist in der Konfiguration unter
Gefahrenkategorien die Option Adware/Spyware (ADSPY) mit einem Hikchen
aktiviert, erhalten Sie eine entsprechende Warnung, wenn Ihr AntiVir Programm fiindig
geworden ist.

Ungewdhnliche Laufzeitpacker (PCK)

Dateien, die mit einem ungewohnlichen Laufzeitpacker komprimiert wurden und daher
als moglicherweise verdachtig eingestuft werden kénnen.

Thr AntiVir Programm erkennt "Ungewohnliche Laufzeitpacker". Ist in der Konfiguration
unter Gefahrenkategorien die Option Ungewéhnliche Laufzeitpacker (PCK)
aktiviert, erhalten Sie eine entsprechende Warnung, wenn Ihr AntiVir Programm findig
geworden ist.

Dateien mit verschleierten Dateiendungen (HEUR-DBLEXT]

Ausfithrbare Dateien, die ihre wahre Dateiendung in verdachtiger Weise verschleiern.
Diese Methode der Verschleierung wird hiufig von Malware benutzt.

Thr AntiVir Programm erkennt "Dateien mit verschleierten Dateiendungen". Ist in der
Konfiguration unter Gefahrenkategorien die Option Dateien mit verschleierten
Dateiendungen (HEUR-DBLEXT) mit einem Hikchen aktiviert, erhalten Sie eine
entsprechende Warnung, wenn Ihr AntiVir Programm fiindig geworden ist.

Phishing

Phishing, auch bekannt als brand spoofing ist eine raffinierte Form des Datendiebstahls,
der auf Kunden bzw. potienzielle Kunden von Internet Service Providern, Banken,
Online-Banking Diensten, Registrierungsbehérden abzielt.

Durch eine Weitergabe der eigenen Email-Adresse im Internet, das Ausfiillen von
Online-Formularen, dem Beitritt von Newsgroups oder Webseiten ist es méglich, dass
Thre Daten von sog. "Internet crawling spiders" gestohlen und ohne Ihre Erlaubnis dazu
verwendet werden einen Betrug oder andere Verbrechen zu begehen.

Thr AntiVir Programm erkennt "Phishing". Ist in der Konfiguration unter
Gefahrenkategorien die Option Phishing mit einem Hikchen aktiviert, erhalten Sie eine
entsprechende Warnung, wenn Thr AntiVir Programm ein solches Verhalten bemerkt.

Anwendung (APPL)

Bei der Bezeichnung APPL handelt es sich um eine Applikation, deren Nutzung mit
einem Risiko verbunden sein kann oder die von fragwiirdiger Herkunft ist.
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Ihr AntiVir Programm erkennt "Anwendung (APPL)". Ist in der Konfiguration unter
Gefahrenkategorien die Option Anwendung (APPL) mit einem Hiakchen aktiviert,
erhalten Sie eine entsprechende Warnung, wenn Ihr AntiVir Programm ein solches
Verhalten bemerkt.
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Info und Service

In diesem Kapitel erhalten Sie Informationen, auf welchen Wegen Sie mit uns in Kontakt
treten konnen.

siehe Kapitel Kontaktadresse

siehe Kapitel Technischer Support

siehe Kapitel Verdichtige Datei

siehe Kapitel Fehlalarm melden

siehe Kapitel Thr Feedback fiir mehr Sicherheit

9.1 Technischer Support

Der Avira Support steht Thnen zuverlassig zur Seite, wenn es gilt, Thre Fragen zu
beantworten oder ein technisches Problem zu losen.

Auf unserer Webseite erhalten Sie alle notigen Informationen zu unserem
umfangreichen Support-Service:

http://www.avira.de/de/support

Damit wir Ihnen schnell und zuverlassig helfen kénnen, sollten Sie die folgenden
Informationen bereithalten:

— Lizenzdaten. Diese finden Sie auf der Programmoberfliche unter dem
Menitipunkt Hilfe :: Uber Avira AntiVir Server :: Lizenzinformationen.

— Versionsinformationen. Diese finden Sie auf der Programmoberfliche unter
dem Mentipunkt Hilfe :: Uber Avira AntiVir Server :: Versionsinformationen.

— Betriebssystemversion und eventuell installierte Service-Packs.
— Installierte Software-Pakete, z.B. Antivirensoftware anderer Hersteller.

— Genaue Meldungen des Programms oder der Reportdatei.

9.2 Verdachtige Datel

Viren, die gegebenenfalls von unseren Produkten noch nicht erkannt bzw. entfernt
werden kénnen oder verdiachtige Dateien kénnen Sie an uns senden. Dafir stellen wir
Ihnen mehrere Wege zur Verfiigung.

— Wibhlen Sie die Datei im Quarantinemanager der AntiVir Server Konsole aus und
wihlen Sie tiber das Kontextmenii oder die entsprechende Schaltfliche den Punkt
Datei senden.

— Senden Sie die gewtinschte Datei gepackt (WinZIP, PKZip, Arj etc.) im Anhang
einer Email an folgende Adresse:
virus@avira.de
Da einige Email-Gateways mit Antivirensoftware arbeiten, sollten Sie die
Datei(en) zusitzlich mit einem Kennwort versehen (bitte nicht vergessen, uns
das Kennwort mitzuteilen).
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Alternativ haben Sie die Méglichkeit, die verdachtige Datei tiber unsere Webseite an uns
zu senden: http://www.avira.de/de/support/upload

9.3 Fehlalarm melden

Sind Sie der Meinung, dass Ihr AntiVir Programm einen Fund in einer Datei meldet, die
jedoch mit hoher Wahrscheinlichkeit "sauber” ist, so senden Sie diese Datei, gepackt
(WinZIP, PKZIP, Ayj etc.) im Anhang einer Email, an folgende Adresse:

— virus@avira.de

Da einige Email-Gateways mit Antivirensoftware arbeiten, sollten Sie die Datei(en)
zusitzlich mit einem Kennwort versehen (bitte nicht vergessen, uns das Kennwort
mitzuteilen).

9.4 |hr Feedback fiir mehr Sicherheit

Bei Avira steht die Sicherheit unserer Kunden an erster Stelle. Aus diesem Grund
beschiftigen wir nicht nur ein eigenes Expertenteam, welches jede einzelne Lésung der
Avira GmbH und jedes einzelne Update vor der Veréffentlichung aufwendigen Qualitits-
und Sicherheitstests unterzieht. Fur uns gehért auch dazu, Hinweise auf eventuell
auftretende, sicherheitsrelevante Schwachstellen ernst zu nehmen und mit diesen offen
umzugehen.

Wenn Sie glauben, eine sicherheitsrelevante Schwachstellen in einem unserer Produkte
gefunden zu haben, senden Sie bitte eine Email an folgende Adresse:

vulnerabilities@avira.com



10 Referenz: Konfigurationsoptionen

10.1

Die Referenz der Konfiguration dokumentiert alle verfugbaren Konfigurationsoptionen.

Scanner

Hier legen Sie das grundlegende Verhalten der Suchroutine bei einer Direktsuche fest.
Wenn Sie bei der Direktsuche bestimmte Verzeichnisse fiir die Prufung wahlen, priift der
Scanner je nach Konfiguration:

— mit einer bestimmten Suchleistung (Prioritit),
— zusitzlich Bootsektoren und Hauptspeicher,
— bestimmte oder alle Bootsektoren und den Hauptspeicher,

— alle oder ausgewihlte Dateien im Verzeichnis.

Dateien

Der Scanner kann einen Filter verwenden, um nur Dateien mit einer bestimmten
Endung (Typ) zu priifen.

Alle Dateien

Bei aktivierter Option werden alle Dateien, unabhingig von ihrem Inhalt und ihrer
Dateierweiterung, nach Viren bzw. unerwiinschten Programmen durchsucht. Der Filter
wird nicht verwendet.

Hinweis
Ist Alle Dateien aktiv, lasst sich die Schaltfliche Dateierweiterungen nicht anwéahlen.

Intelligente Dateiauswahl

Bei aktivierter Option wird die Auswahl der zu priifenden Dateien vollautomatisch vom
Programm tibernommen. D.h. Thr AntiVir Programm entscheidet anhand des Inhalts
einer Datei, ob diese auf Viren und unerwiinschte Programme gepriift werden soll oder
nicht. Dieses Verfahren ist etwas langsamer als Dateierweiterungsliste verwenden, aber
wesentlich sicherer, da nicht nur anhand der Dateierweiterung gepriift wird. Diese
Einstellung ist standardmifig aktiviert und wird empfohlen.

Hinweis
Ist Intelligente Dateiauswahl aktiv, lasst sich die Schaltfliche Dateierweiterungen nicht
anwahlen.

Dateierweiterungsliste verwenden

Bei aktivierter Option werden nur Dateien mit einer vorgegebenen Endung durchsucht.
Voreingestellt sind alle Dateitypen, die Viren und unerwiinschte Programme enthalten
konnen. Die Liste l4sst sich iiber die Schaltflache "Dateierweiterung” manuell editieren.

Hinweis

Ist diese Option aktiv und Sie haben alle Eintrage aus der Liste mit Dateiendungen
geloscht, wird dies durch den Text "Keine Dateierweiterungen" unterhalb der
Schaltflache Dateierweiterungen angezeigt.

Dateierweiterungen
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Mit Hilfe dieser Schaltfliche wird ein Dialogfenster aufgerufen, in dem alle
Dateiendungen angezeigt werden, die bei einem Suchlauf im Modus
"Dateierweiterungsliste verwenden" untersucht werden. Bei den Endungen sind
Standardeintriage vorgegeben, es lassen sich aber auch Eintrige hinzuftigen oder
entfernen.

Hinweis
Beachten Sie bitte, dass sich die Standardliste von Version zu Version dndern kann.

Weitere Einstellungen
Bootsektor Suchlaufwerke

Bei aktivierter Option priift der Scanner die Bootsektoren der bei der Direktsuche
gewahlten Laufwerke. Diese Einstellung ist standardmaflig aktiviert.

Masterbootsektoren durchsuchen

Bei aktivierter Option priift der Scanner die Masterbootsektoren der im System
verwendeten Festplatte(n).

Offline Dateien ignorieren

Bei aktivierter Option ignoriert die Direktsuche sog. Offline Dateien bei einem Suchlauf
komplett. D.h., diese Dateien werden nicht auf Viren und unerwiinschte Programme
gepriift. Offline Dateien sind Dateien, die durch ein sog. Hierarchisches Speicher-
Management-System (HSMS) physikalisch von der Festplatte auf z.B. ein Band
ausgelagert wurden. Diese Einstellung ist standardmafiig aktiviert.

Optimierter Suchlauf

Bei aktivierter Option wird die Prozessor-Kapazitit bei einem Suchlauf des Scanner
optimal ausgelastet. Aus Griinden der Performance erfolgt die Protokollierung beim
optimierten Suchlauf héchstens auf einem Standard-Level.

Hinweis

Die Option ist nur bei Multi-Prozessor-Rechnern verfiigbar, wird jedoch in der
Konfiguration in jedem Fall angezeigt und kann aktiviert werden: Falls der
administrierte Server nicht tiber mehrere Prozessoren verfigt, wird die Option vom
Scanner nicht genutzt.

Symbolischen Verknipfungen folgen

Bei aktivierter Option folgt der Scanner bei einer Suche allen symbolischen
Verkntipfungen im Suchprofil oder ausgewahlten Verzeichnis, um die verkniipften
Dateien nach Viren und Malware zu durchsuchen. Diese Option wird nicht unter
Windows 2000 unterstiitzt und ist standardmafiig deaktiviert.

Wichtig

Die Option schlief3t keine Dateiverkniipfungen (Shortcuts) ein, sondern bezieht sich
ausschliellich auf symbolische Links (erzeugt mit mklink.exe) oder Junction Points
(erzeugt mit junction.exe), die transparent im Dateisystem vorliegen.

Rootkit-Suche bei Suchstart

Bei aktivierter Option prift der Scanner bei einem Suchstart in einem sog.
Schnellverfahren das Windows-Systemverzeichnis auf aktive Rootkits. Dieses Verfahren
pruft Ihren Rechner nicht so umfassend auf aktive Rootkits wie das Such-Profil "Suche
nach Rootkits", ist jedoch in der Ausfithrung bedeutend schneller.

Wichtig
Die Rootkit-Suche ist unter Windows XP 64 Bit, Windows 2003 64 Bit, Windows Server
2003 64 Bit nicht verfugbar!
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Wichtig
Die Rootkit-Suche wird remote nicht ausgefiihrt.

Registry durchsuchen

Bei aktivierter Option wird bei einem Suchlauf die Registry nach Verweisen auf
Schadsoftware durchsucht.

Keine Dateien und Pfade auf Netzlaufwerken durchsuchen

Suchvorgang

Scanner-Prioritat

Der Scanner unterscheidet bei der Direktsuche drei Priorititsstufen. Dies ist nur
wirksam, wenn auf dem Computer mehrere Prozesse gleichzeitig ablaufen. Die Wahl
wirkt sich auf die Suchgeschwindigkeit aus.

Niedrit

Der Scanner erhilt vom Betriebssystem nur dann Prozessorzeit zugewiesen, wenn kein
anderer Prozess Rechenzeit benétigt, d.h. solange der Scanner alleine lauft, ist die
Geschwindigkeit maximal. Insgesamt wird die Arbeit mit anderen Programmen dadurch
sehr gut ermoglicht: Der Computer reagiert schneller, wenn andere Programme
Rechenzeit benétigen, wihrend dann der Scanner im Hintergrund weiterliuft. Diese
Einstellung ist standardmiflig aktiviert und wird empfohlen.

Mittel

Der Scanner wird mit normaler Prioritat ausgefiuhrt. Alle Prozesse erhalten vom
Betriebssystem gleich viel Prozessorzeit zugewiesen. Unter Umstanden ist die Arbeit mit
anderen Anwendungen beeintrachtigt.

Hoch

Der Scanner erhilt hochste Prioritit. Ein paralleles Arbeiten mit anderen Anwendungen
ist kaum mehr méglich. Jedoch erledigt der Scanner seinen Suchlauf maximal schnell.

10.1.1 Aktion bei Fund

Aktion bei Fund

Sie kénnen Aktionen festlegen, die der Scanner ausfithren soll, wenn ein Virus oder
unerwiinschtes Programm gefunden wurde.

Datei vor Aktion in Quarantane kopieren

Bei aktivierter Option erstellt der Scanner eine Sicherheitskopie (Backup) vor der
Durchfithrung der gewiinschten primiaren bzw. sekundaren Aktion. Die Sicherheitskopie
wird in der Quarantine aufbewahrt, wo die Datei wiederhergestellt werden kann, wenn
sie einen informativen Wert hat. Zudem kénnen Sie die Sicherheitskopie fur weitere
Untersuchungen an das Avira Malware Research Center senden.

Primare Aktion

Primire Aktion, ist die Aktion die ausgefiihrt wird, wenn der Scanner einen Virus bzw.
ein unerwiinschtes Programm findet. Ist die Option "reparieren" gewihlt, jedoch eine
Reparatur der betroffenen Datei nicht méglich, wird die unter "Sekundire Aktion"
gewahlte Aktion ausgefiihrt.
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Hinweis
Die Option Sekundare Aktion ist nur dann auswihlbar, wenn unter Primare Aktion die
Einstellung reparieren ausgewihlt wurde.

reparieren

Bei aktivierter Option repariert der Scanner betroffene Dateien automatisch. Wenn der
Scanner eine betroffene Datei nicht reparieren kann, fithrt er alternativ die unter
Sekundare Aktion gewihlte Option aus.

Hinweis
Eine automatische Reparatur wird empfohlen, bedeutet aber, dass der Scanner Dateien
auf dem Computer verandert.

loschen

Bei aktivierter Option wird die Datei geldscht. Dieser Vorgang ist bedeutend schneller als
"tiberschreiben und 16schen".

Uberschreiben und l6schen

Bei aktivierter Option tiberschreibt der Scanner die Datei mit einem Standardmuster
und l6scht sie anschlieflend. Sie kann nicht wiederhergestellt werden.

umbenennen

Bei aktivierter Option benennt der Scanner die Datei um. Ein direkter Zugriff auf diese
Dateien (z.B. durch Doppelklick) ist damit nicht mehr méglich. Dateien kénnen spater
repariert und zuriick benannt werden.

ignorieren
Bei aktivierter Option wird der Zugriff auf die Datei erlaubt und die Datei belassen.

Warnung
Die betroffene Datei bleibt auf Threm Computer aktiv! Es kann ein erheblicher Schaden
auf Threm Computer verursacht werden!

Quarantine

Bei aktivierter Option verschiebt der Scanner die Datei in Quarantine. Diese Dateien
konnen spiter repariert oder - falls nétig - an das Avira Malware Research Center
geschickt werden.

Sekundare Aktion

Die Option "Sekundire Aktion" ist nur dann auswihlbar, wenn unter "Primire
Aktion" die Einstellung reparieren ausgewihlt wurde. Mittels dieser Option kann nun
entschieden werden, was mit der betroffenen Datei geschehen soll, wenn diese nicht
reparabel ist.

l6schen

Bei aktivierter Option wird die Datei geléscht. Dieser Vorgang ist bedeutend schneller als
"iiberschreiben und l6schen".

lUberschreiben und l6schen

Bei aktivierter Option tiberschreibt der Scanner die Datei mit einem Standardmuster
und l6scht sie anschlieflend (wipen). Sie kann nicht wiederhergestellt werden.

umbenennen

Bei aktivierter Option benennt der Scanner die Datei um. Ein direkter Zugriff auf diese
Dateien (z.B. durch Doppelklick) ist damit nicht mehr méglich. Dateien kénnen spater
repariert und zuriick benannt werden.

ignorieren
Bei aktivierter Option wird der Zugriff auf die Datei erlaubt und die Datei belassen.
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Warnung
Die betroffene Datei bleibt auf Threm Computer aktiv! Es kann ein erheblicher Schaden
auf Threm Computer verursacht werden!

Quarantdne

Bei aktivierter Option verschiebt der Scanner die Datei in Quarantine. Diese Dateien
konnen spiter repariert oder - falls nétig - an das Avira Malware Research Center
geschickt werden.

Hinweis

Wenn Sie als primire oder sekundire Aktion loschen oder iiberschreiben und léschen
ausgewihlt haben, beachten Sie bitte folgendes: Bei heuristischen Treffern werden die
betroffenen Dateien nicht geloscht, sondern in die Quarantine verschoben.

10.1.2 Weitere Aktionen

Programm nach Fund starten

Nach der Direktsuche kann der Scanner eine Datei Ihrer Wahl (beispielsweise ein
Programm) 6ffnen, wenn mindestens ein Virus oder unerwiinschtes Programm
gefunden wurde, z.B. ein Email-Programm, damit Sie andere Nutzer oder den
Administrator benachrichtigen kénnen.

Hinweis

Aus Sicherheitsgriunden ist es nur méglich ein Programm nach einem Fund zu starten,
wenn ein Benutzer am Computer angemeldet ist. Die Datei wird dann mit den Rechten
gestartet, die fir den angemeldeten Benutzer gelten. Ist kein Benutzer angemeldet, wird
diese Option nicht ausgefiihrt.

Programmname

In diesem Eingabefeld kénnen Sie den Namen sowie den dazugehérigen Pfad des
Programms eingeben, welches der Scanner nach einem Fund starten soll.

-]

Die Schaltfliche 6ffnet ein Fenster, in dem Sie die Méglichkeit haben, das gewtinschte
Programm mit Hilfe des Datei-Explorers auszuwihlen.

Argumente

In diesem Eingabefeld kénnen Sie ggf. Kommandozeilenparameter des zu startenden
Programms eintragen.

Ereignisprotokoll
Ereignisprotokoll verwenden

Bei aktivierter Option wird nach einem erfolgten Suchlauf des Scanner eine
Ereignismeldung mit den Ergebnissen der Suche an die Windows
Ereignisprotokollierung iibergeben. Die Ereignisse konnen in der Windows
Ereignisanzeige abgerufen werden. Die Option ist standardmifig deaktiviert.
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10.1.3 Archive

10.1.4 Archive

Bei der Suche in Archiven wendet der Scanner eine rekursive Suche an: Es werden auch
Archive in Archiven entpackt und auf Viren und unerwiinschte Programme gepriift. Die
Dateien werden gepriift, dekomprimiert und noch einmal gepruft.

Archive durchsuchen

Bei aktivierter Option werden die in der Archiv-Liste markierten Archive gepruft. Diese
Einstellung ist standardmifig aktiviert.

Alle Archiv-Typen

Bei aktivierter Option werden alle Archivtypen in der Archiv-Liste markiert und gepruft.

Smart Extensions

Bei aktivierter Option erkennt der Scanner, ob es sich bei einer Datei um ein gepacktes
Dateiformat (Archiv) handelt, auch wenn die Dateiendung von den gebriuchlichen
Endungen abweicht, und priift das Archiv. Daftr muss jedoch jede Datei geéffnet werden
- was die Suchgeschwindigkeit verringert. Beispiel: Wenn ein *.zip-Archiv mit der
Dateiendung *.xyz versehen ist, entpackt der Scanner auch dieses Archiv und pruft es.
Diese Einstellung ist standardmif3ig aktiviert.

Hinweis
Es werden nur diejenigen Archivtypen gepriift, die in der Archiv-Liste markiert sind.

Rekursionstiefe einschranken

Das Entpacken und Prifen bei sehr tief geschachtelten Archiven kann sehr viel
Rechnerzeit und -ressourcen benétigen. Bei aktivierter Option beschrinken Sie die Tiefe
der Suche in mehrfach gepackten Archiven auf eine bestimmte Zahl an Pack-Ebenen
(Maximale Rekursionstiefe). So sparen Sie Zeit- und Rechnerressourcen.

Hinweis

Um einen Virus bzw. ein unerwiinschtes Programm innerhalb eines Archivs zu ermitteln,
muss der Scanner bis zu der Rekursions-Ebene scannen, in der sich der Virus bzw. das
unerwiinschte Programm befindet.

Maximale Rekursionstiefe

Um die maximale Rekursionstiefe eingeben zu kénnen, muss die Option Rekursionstiefe
einschranken aktiviert sein.

Sie kénnen die gewtinschte Rekursionstiefe entweder direkt eingeben oder aber mittels
der Pfeiltasten rechts vom Eingabefeld dndern. Erlaubte Werte sind 1 bis 99. Der
Standardwert ist 20 und wird empfohlen.

Standardwerte

Die Schaltfliche stellt die vordefinierten Werte fiir die Suche in Archiven wieder her.

Archiv-Liste

In diesem Anzeigebereich kénnen Sie einstellen, welche Archive der Scanner
durchsuchen soll. Sie miissen hierfiir die entsprechenden Eintrige markieren.
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10.1.5 Ausnahmen

Vom Scanner auszulassende Dateiobjekte

Die Liste in diesem Fenster enthilt Dateien und Pfade, die bei der Suche nach Viren bzw.
unerwiinschten Programmen vom Scanner nicht bertcksichtigt werden sollen.

Bitte tragen Sie hier so wenige Ausnahmen wie méglich und wirklich nur Dateien ein, die
aus welchen Griinden auch immer, bei einem normalen Suchlauf nicht gepruft werden
sollen. Wir empfehlen, diese Dateien auf jeden Fall auf Viren bzw. unerwtnschte
Programme zu untersuchen, bevor sie in diese Liste aufgenommen werden!

Hinweis
Die Eintrage der Liste diirfen zusammen maximal 6000 Zeichen ergeben.

Warnung

Diese Dateien werden bei einem Suchlauf nicht berticksichtigt!

Hinweis

Die in dieser Liste aufgenommenen Dateien werden in der Reportdatei vermerkt.
Kontrollieren Sie bitte von Zeit zu Zeit die Reportdatei nach diesen nicht uiberpriiften
Dateien, denn vielleicht gibt es den Grund, aus dem Sie eine Datei hier ausgenommen
haben gar nicht mehr. Dann sollten Sie den Namen dieser Datei aus der Liste wieder
entfernen.

Eingabefeld
In dieses Feld geben Sie den Namen des Dateiobjekts ein, der von der Direktsuche nicht
berticksichtigt wird. Standardmifig ist kein Dateiobjekt eingegeben.

-]

Die Schaltfliche 6ffnet ein Fenster, in dem Sie die Méglichkeit haben, die gewtinschte
Datei bzw. den gewtinschten Pfad auszuwéhlen.

Haben Sie einen Dateinamen mit vollstaindigem Pfad eingegeben, wird genau diese Datei
nicht auf Befall iberpriift. Falls Sie einen Dateinamen ohne Pfad eingetragen haben,
wird jede Datei mit diesem Namen (egal in welchem Pfad oder auf welchem Laufwerk)
nicht durchsucht.

Hinzuflgen
Mit der Schaltflache kénnen Sie das im Eingabefeld eingegebene Dateiobjekt in das
Anzeigefenster ibernehmen.

Léschen

Die Schaltfliche 16scht einen markierten Eintrag in der Liste. Diese Schaltflache ist nicht
aktiv, wenn kein Eintrag markiert ist.

Hinweis

Wenn Sie eine gesamte Partition zur Liste der auszunehmenden Dateiobjekte
hinzufiigen, werden nur die Dateien, die direkt unter der Partition gespeichert sind, von
der Suche ausgenommen, jedoch nicht Dateien in Verzeichnissen auf der
entsprechenden Partition:

Beispiel: Auszulassendes Dateiobjekt: D2\ = D:\File.txt wird von der Suche des
Scanner ausgenommen, D> \folder\file.txt wird nicht von der Suche
ausgenommen.
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Hinweis

Wenn Sie das AntiVir Programm unter SMC administrieren, kénnen Sie Variablen in
Pfadangaben bei Dateiausnahmen verwenden. Eine Liste der Variablen, die Sie
verwenden konnen, finden Sie unter Variablen: Guard- und Scanner-Ausnahmen.

10.1.6 Heuristik

Diese Konfigurationsrubrik enthalt die Einstellungen fiir die Heuristik der Suchengine.

AntiVir Produkte enthalten sehr leistungsfihige Heuristiken, mit denen unbekannte
Malware proaktiv erkannt werden kann, das heif3t bevor eine spezielle Virensignatur
gegen den Schidling erstellt und ein Virenschutz-Update dazu versandt wurde. Die
Virenerkennung erfolgt durch eine aufwendige Analyse und Untersuchung des
betreffenden Codes nach Funktionen, die fir Malware typisch sind. Erfallt der
untersuchte Code diese charakteristischen Merkmale, wird er als verdachtig gemeldet.
Dies bedeutet aber nicht zwingend, dass es sich bei dem Code tatsichlich um Malware
handelt; es kénnen auch Fehlmeldungen vorkommen. Die Entscheidung, was mit dem
betreffenden Code zu geschehen hat, ist vom Nutzer selbst zu treffen, z.B. an Hand
seines Wissens dariiber, ob die Quelle, die den gemeldeten Code enthilt,
vertrauenswurdig ist.

Makrovirenheuristik
Makrovirenheuristik

Thr AntiVir Produkt enthilt eine sehr leistungsfahige Makrovirenheuristik. Bei
aktivierter Option werden bei moglicher Reparatur alle Makros im betroffenen
Dokument geléscht, alternativ werden verdichtige Dokumente nur gemeldet, d.h. Sie
erhalten eine Warnung. Diese Einstellung ist standardmaflig aktiviert und wird
empfohlen.

Advanced Heuristic Analysis and Detection (AHeAD)
AHeAD aktivieren

Ihr AntiVir Programm beinhaltet mit der AntiVir AHeAD Technologie eine sehr
leistungsfihige Heuristik, die auch unbekannte (neue) Malware erkennen kann. Bei
aktivierter Option kénnen Sie hier einstellen, wie "scharf" diese Heuristik sein soll. Diese
Einstellung ist standardmifig aktiviert.

Erkennungsstufe niedrig

Bei aktivierter Option erkennt wird weniger unbekannte Malware erkannt, die Gefahr
von moglichen Fehlerkennungen ist hier gering.

Erkennungsstufe mittel

Diese Einstellung ist standardmifig aktiviert, wenn Sie die Anwendung dieser Heuristik
gewahlt haben.

Erkennungsstufe hoch

Bei aktivierter Option wird bedeutend mehr unbekannte Malware erkannt, mit
Fehlmeldungen muss jedoch gerechnet werden.
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10.1.7 Report

10.2

Der Scanner besitzt eine umfangreiche Protokollierfunktion. Damit erhalten Sie exakte
Informationen iiber die Ergebnisse einer Direktsuche. Die Reportdatei enthalt alle
Eintrage des Systems sowie Warnungen und Meldungen der Direktsuche.

Hinweis

Damit Sie bei einem Fund von Viren oder unerwiinschten Programmen nachvollziehen
konnen, welche Aktionen der Scanner ausgefiihrt hat, sollte immer eine Reportdatei
erstellt werden.

Protokollierung

Aus

Bei aktivierter Option protokolliert der Scanner die Aktionen und Ergebnisse der
Direktsuche nicht.

Standard

Bei aktivierter Option protokolliert der Scanner die Namen der betroffenen Dateien mit
Pfadangabe. Zudem wird die Konfiguration fir den aktuellen Suchlauf,
Versionsinformationen und Informationen zum Lizenznehmer in die Reportdatei
geschrieben.

Erweitert

Bei aktivierter Option protokolliert der Scanner zusitzlich zu den Standard-
Informationen auch Warnungen und Hinweise.

Vollstandig

Bei aktivierter Option protokolliert der Scanner zusitzlich alle durchsuchten Dateien.
Zudem werden alle betroffenen Dateien sowie Warnungen und Hinweise mit in die
Reportdatei aufgenommen.

Hinweis
Sollten Sie uns einmal eine Reportdatei zusenden miissen (zur Fehlersuche), bitten wir
Sie, diese Reportdatei in diesem Modus zu erstellen.

Guard

Ublicherweise werden Sie Ihr System standig iiberwachen wollen. Dafiir nutzen Sie den
Guard (Echtzeitsuche = On-Access-Scanner). Damit kénnen Sie u.a. alle Dateien, die auf
dem Computer kopiert oder ge6ffnet werden, "on the fly", nach Viren und
unerwiinschten Programmen durchsuchen lassen.

Suchmodus
Hier wird der Zeitpunkt fur das Priifen einer Datei festgelegt.

Beim Lesen durchsuchen

Bei aktivierter Option prift der Guard die Dateien, bevor sie von einer Anwendung oder
dem Betriebssystem gelesen oder ausgefithrt werden.

Beim Schreiben durchsuchen
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Bei aktivierter Option prift der Guard eine Datei beim Schreiben. Erst nach diesem
Vorgang kénnen Sie wieder auf die Datei zugreifen.

Bei Lesen und Schreiben suchen

Bei aktivierter Option priift der Guard Dateien vor dem Offnen, Lesen und Ausfiithren
und nach dem Schreiben. Diese Einstellung ist standardmafiig aktiviert und wird
empfohlen.

Dateien

Der Guard kann einen Filter verwenden, um nur Dateien mit einer bestimmten Endung
(Typ) zu priifen.

Alle Dateien

Bei aktivierter Option werden alle Dateien, unabhingig von ihrem Inhalt und ihrer
Dateierweiterung, nach Viren bzw. unerwiinschten Programmen durchsucht.

Hinweis
Ist Alle Dateien aktiv, lasst sich die Schaltfliche Dateierweiterungen nicht anwahlen.

Intelligente Dateiauswahl

Bei aktivierter Option wird die Auswahl der zu priifenden Dateien vollautomatisch vom
Programm tibernommen. Dies bedeutet, dass das Programm anhand des Inhalts einer
Datei entscheidet, ob diese auf Viren und unerwiinschte Programme gepruft werden soll
oder nicht. Dieses Verfahren ist etwas langsamer als Dateierweiterungsliste verwenden,
aber wesentlich sicherer, da nicht nur anhand der Dateierweiterung geprift wird.

Hinweis
Ist Intelligente Dateiauswahl aktiv, lasst sich die Schaltfliche Dateierweiterungen nicht
anwahlen.

Dateierweiterungsliste verwenden

Bei aktivierter Option werden nur Dateien mit einer vorgegebenen Endung durchsucht.
Voreingestellt sind alle Dateitypen, die Viren und unerwiinschte Programme enthalten
konnen. Die Liste lasst sich tiber die Schaltfliche "Dateierweiterung” manuell editieren.
Diese Einstellung ist standardmifig aktiviert und wird empfohlen.

Hinweis

Ist diese Option aktiv und Sie haben alle Eintrage aus der Liste mit Dateiendungen
geloscht, wird dies durch den Text "Keine Dateierweiterungen" unterhalb der
Schaltflache Dateierweiterungen angezeigt.

Dateierweiterungen

Mit Hilfe dieser Schaltfliche wird ein Dialogfenster aufgerufen, in dem alle
Dateiendungen angezeigt werden, die bei einem Suchlauf im Modus
"Dateierweiterungsliste verwenden" untersucht werden. Bei den Endungen sind
Standardeintrige vorgegeben, es lassen sich aber auch Eintrige hinzuftigen oder
entfernen.

Hinweis
Beachten Sie bitte, dass sich die Dateierweiterungsliste von Version zu Version andern
kann.

Archive
Archive durchsuchen




Referenz: Konfigurationsoptionen

Bei aktivierter Option werden Archive durchsucht. Die komprimierten Dateien werden
durchsucht, dekomprimiert und noch einmal durchsucht. Standardmaflig ist die Option
deaktiviert. Die Archivsuche wird iiber die Rekursionstiefe, die Anzahl der zu
durchsuchenden Dateien und die Archivgréf3e eingeschrankt. Sie kénnen die maximale
Rekursionstiefe, die Anzahl der zu durchsuchenden Dateien und die maximale
Archivgrofie einstellen.

Hinweis
Die Option ist standardmaflig deaktiviert, da der Prozess sehr viel Rechnerleistung in
Anspruch nimmt. Generell wird empfohlen, Archive mit der Direktsuche zu priifen.

Maximale Rekursionstiefe

Bei der Suche in Archiven wendet der Guard eine rekursive Suche an: Es werden auch
Archive in Archiven entpackt und auf Viren und unerwiinschte Programme gepriift. Sie
konnen die Rekursionstiefe festlegen. Der Standardwert fir die Rekursionstiefe ist 1 und
wird empfohlen: Alle Archive, die direkt im Hauptarchiv liegen, werden durchsucht.

Maximale Anzah! Dateien

Bei der Suche in Archiven wird die Suche auf eine maximale Anzahl von Dateien im
Archiv beschrankt. Der Standardwert fiir die maximale Anzahl zu durchsuchender
Dateien ist 10 und wird empfohlen.

Maximale Gréfle (KB

Bei der Suche in Archiven wird die Suche auf eine maximale, zu entpackende
Archivgrofie beschrankt. Der Standardwert ist 1000 KB und wird empfohlen.

Laufwerke
Lokale Laufwerke

Bei aktivierter Option werden nur Dateien von lokalen Laufwerken wie Festplatten, CD-
und Disketten-Laufwerke, MO- und ZIP-Laufwerke, etc. iberwacht. Diese Einstellung ist
standardmaflig aktiviert und wird empfohlen.

Netzlaufwerke

Bei aktivierter Option werden Dateien auf Netzlaufwerken (gemappte Laufwerke) wie
z.B. Server-Volumes, Peer-Laufwerke, etc. iiberwacht.

Hinweis
Um die Leistungsfihigkeit Ihres Rechners nicht zu stark zu beeintrachtigen, sollte die
Option Netzlaufwerke nur im Ausnahmefall aktiviert werden.

Warnung
Bei deaktivierter Option werden die Netzlaufwerke nicht iiberwacht. Sie sind nicht mehr
vor Viren bzw. unerwiinschten Programmen geschiitzt!

Hinweis

Wenn Dateien auf Netzlaufwerken ausgefithrt werden, werden diese vom Guard
durchsucht - unabhingig von der Einstellung der Option Netzlaufwerke. In einigen Fallen
werden Dateien auf Netzlaufwerken beim Offnen durchsucht, obwohl die Option
Netzlaufwerke deaktiviert ist. Der Grund: Auf diese Dateien wird mit der Berechtigung
'Datei ausfiithren' zugegriffen. Wenn Sie diese Dateien oder auch ausgefithrte Dateien auf
Netzlaufwerken von einer Uberwachung des Guard ausnehmen wollen, tragen Sie die
Dateien in die Liste der auszulassenden Dateiobjekte ein (siehe:
Guard::Suche::Ausnahmen).

Caching aktivieren
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Bei aktivierter Option werden iiberwachte Dateien auf Netzlaufwerken im Cache des
Guard zur Verfiigung gestellt. Die Uberwachung von Netzlaufwerken ohne Caching-
Funktion bietet mehr Sicherheit, ist jedoch weniger performant als die Uberwachung von
Netzlaufwerken mit Caching-Funktion.

10.2.1 Aktion bei Fund

Aktion bei Fund

Sie kénnen Aktionen festlegen, die der Guard ausfithren soll, wenn ein Virus oder
unerwiinschtes Programm gefunden wurde.

Erweiterte Terminal Server Unterstitzung

Bei aktivierter Option erscheint wihrend der Echtzeitsuche bei einem Fund eines Virus
bzw. unerwinschten Programms ein Dialogfenster, in dem Sie auswihlen kénnen, was
mit der betroffenen Datei weiter geschehen soll.

reparieren
Der Guard repariert die betroffene Datei, falls dies maéglich ist.
umbenennen

Der Guard benennt die Datei um. Ein direkter Zugriff auf diese Dateien (z.B. durch
Doppelklick) ist damit nicht mehr méglich. Die Datei kann spiter repariert und wieder
umbenannt werden.

Quarantdne

Der Guard verschiebt die Datei in die Quarantine. Die Datei kann vom
Quarantidnemanager aus wiederhergestellt werden kann, wenn sie einen informativen
Wert hat oder - falls nétig - an das Avira Malware Research Center geschickt werden. Je
nach Datei stehen im Quarantinemanager noch weitere Auswahlmaéglichkeiten zur
Verfiigung.

loschen

Die Datei wird geloscht. Dieser Vorgang ist bedeutend schneller als "aberschreiben und
léschen”.

ignorieren
Der Zugriff auf die Datei wird erlaubt und die Datei wird belassen.

GUberschreiben und l6schen

Der Guard iiberschreibt die Datei mit einem Standardmuster und 16scht sie
anschlieflend. Sie kann nicht wiederhergestellt werden.

Standard

Mit Hilfe dieser Schaltfliche konnen Sie die Aktion auswéihlen, die beim Fund eines
Virus im Dialogfenster standardmafiig aktiviert ist. Markieren Sie die Aktion, die
standardmaiflig aktiviert sein soll, und klicken Sie auf die Schaltfliche "Standard".

Hinweis
Die Aktion reparieren kann nicht als Standard-Aktion ausgewahlt werden.

Automatisch

Bei aktivierter Option erscheint beim Fund eines Virus bzw. unerwiinschten Programms
kein Dialog, in dem eine Aktion ausgewahlt werden kann. Der Guard reagiert nach den
von Thnen in diesem Abschnitt vorgenommenen Einstellungen.
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Datei vor Aktion in Quarantane kopieren

Bei aktivierter Option erstellt der Guard eine Sicherheitskopie (Backup) vor der
Durchfithrung der gewiinschten Primaren bzw. Sekundaren Aktion. Die Sicherheitskopie
wird in der Quarantine aufbewahrt. Sie kann vom Quarantdnemanager aus
wiederhergestellt werden, wenn sie einen informativen Wert hat. Zudem kénnen Sie die
Sicherheitskopie an das Avira Malware Research Center senden. Je nach Objekt stehen
im Quarantdnemanager noch weitere Auswahlmoglichkeiten zur Verfigung.

Warnmeldungen anzeigen

Bei aktivierter Option erscheint beim Fund eines Virus bzw. unerwiinschten Programms
eine Warnmeldung.

Primare Aktion

Die primare Aktion, ist die Aktion die ausgefiihrt wird, wenn der Guard einen Virus bzw.
ein unerwiinschtes Programm findet. Ist die Option "reparieren" gewihlt, jedoch eine
Reparatur der betroffenen Datei nicht méglich, wird die unter "Sekundire Aktion"
gewahlte Aktion ausgefihrt.

Hinweis
Die Option Sekundire Aktion ist nur dann auswihlbar, wenn unter Priméare Aktion die
Einstellung reparieren ausgewahlt wurde.

reparieren

Bei aktivierter Option repariert der Guard betroffene Dateien automatisch. Wenn der
Guard eine betroffene Datei nicht reparieren kann, fiithrt es alternativ die unter
Sekundare Aktion gewihlte Option aus.

Hinweis
Eine automatische Reparatur wird empfohlen, bedeutet aber, dass der Guard Dateien auf
dem Computer verindert.

loschen

Bei aktivierter Option wird die Datei geldscht. Dieser Vorgang ist bedeutend schneller als
"tiberschreiben und 16schen".

GUberschreiben und l6schen

Bei aktivierter Option iiberschreibt der Guard die Datei mit einem Standardmuster und
l6scht sie anschliefiend. Sie kann nicht wiederhergestellt werden.

umbenennen

Bei aktivierter Option benennt der Guard die Datei um. Ein direkter Zugriff auf diese
Dateien (z.B. durch Doppelklick) ist damit nicht mehr méglich. Dateien kénnen spater
repariert und zuriick benannt werden.

ignorieren
Bei aktivierter Option wird der Zugriff auf die Datei erlaubt und die Datei belassen.

Warnung
Die betroffene Datei bleibt auf Threm Computer aktiv! Es kann ein erheblicher Schaden
auf Threm Computer verursacht werden!

Zugriff verweigern

Bei aktivierter Option tragt der Guard den Fund nur in der Reportdatei ein, wenn die
Reportfunktion aktiviert ist. Auflerdem schreibt der Guard einen Eintrag in das
Ereignisprotokoll, wenn diese Option aktiviert ist.

Quarantine
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Bei aktivierter Option verschiebt der Guard die Datei in ein Quarantineverzeichnis. Die
Dateien in diesem Verzeichnis kénnen spiter repariert oder - falls nétig - an das Avira
Malware Research Center geschickt werden.

Sekundare Aktion

Die Option "Sekundire Aktion" ist nur dann auswihlbar, wenn unter "Primire
Aktion" die Option "reparieren" ausgewihlt wurde. Mittels dieser Option kann nun
entschieden werden, was mit der betroffenen Datei geschehen soll, wenn diese nicht
reparabel ist.

l6schen

Bei aktivierter Option wird die Datei geldscht. Dieser Vorgang ist bedeutend schneller als
"iiberschreiben und l6schen".

Uberschreiben und l6schen

Bei aktivierter Option iiberschreibt der Guard die Datei mit einem Standardmuster und
l6scht sie anschlieflend. Sie kann nicht wiederhergestellt werden.

umbenennen

Bei aktivierter Option benennt der Guard die Datei um. Ein direkter Zugriff auf diese
Dateien (z.B. durch Doppelklick) ist damit nicht mehr méglich. Dateien kénnen spater
repariert und zuriick benannt werden.

ignorieren
Bei aktivierter Option wird der Zugriff auf die Datei erlaubt und die Datei belassen.

Warnung
Die betroffene Datei bleibt auf Threm Computer aktiv! Es kann ein erheblicher Schaden
auf Threm Computer verursacht werden!

Zugriff verweigern

Bei aktivierter Option tragt der Guard den Fund nur in der Reportdatei ein, wenn die
Reportfunktion aktiviert ist. Auferdem schreibt der Guard einen Eintrag in das
Ereignisprotokoll, wenn diese Option aktiviert ist.

Quarantine

Bei aktivierter Option verschiebt der Guard die Datei in Quarantine. Die Dateien
konnen spater repariert oder - falls nétig - an das Avira Malware Research Center
geschickt werden.

Hinweis

Wenn Sie als primire oder sekundire Aktion l1oschen oder iiberschreiben und léschen
ausgewihlt haben, beachten Sie bitte folgendes: Bei heuristischen Treffern werden die
betroffenen Dateien nicht geloscht, sondern in die Quarantine verschoben.

10.2.2 Weitere Aktionen

Benachrichtigungen

Ereignisprotokoll
Ereignisprotokoll verwenden
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Bei aktivierter Option wird bei jedem Fund ein Eintrag in das Windows Ereignisprotokoll
geschrieben. Die Ereignisse konnen in der Windows Ereignisanzeige abgerufen werden.
Diese Einstellung ist standardmif3ig aktiviert.

10.2.3 Ausnahmen

Mit diesen Optionen kénnen Sie Ausnahme-Objekte fiir den Guard (Echtzeitsuche)
konfigurieren. Die entsprechenden Objekte werden dann bei der Echtzeitsuche nicht
beachtet. Der Guard kann tiber die Liste der auszulassenden Prozesse deren
Dateizugriffe bei der Echtzeitsuche ignorieren. Dies ist zum Beispiel bei Datenbanken
oder Backuplésungen sinnvoll.

Beachten Sie bei der Angabe von auszulassenden Prozessen und Dateiobjekten
folgendes: Die Liste wird von oben nach unten abgearbeitet. Je linger die Liste ist, desto
mehr Prozessorzeit braucht die Abarbeitung der Liste fiir jeden Zugriff. Halten Sie
deshalb die Listen méglichst klein.

Vom Guard auszulassende Prozesse

Alle Dateizugriffe von Prozessen in dieser Liste werden von der Uberwachung durch den
Guard ausgenommen.

Eingabefeld

In dieses Feld geben Sie den Namen des Prozesses ein, der von der Echtzeitsuche nicht
berticksichtigt werden soll. Standardmafig ist kein Prozess eingegeben.

Hinweis

Sie kénnen bis zu 128 Prozesse eingeben.

Hinweis

Bei der Angabe des Prozesses werden Unicode-Zeichen akzeptiert. Sie kénnen daher
Prozess- oder Verzeichnisnamen angeben, die Sonderzeichen enthalten.

Hinweis

Sie haben die Moglichkeit, Prozesse ohne vollstindige Pfadangabe von der Uberwachung
des Guard auszunehmen:

anwendung.exe

Dies gilt jedoch ausschlieflich fir Prozesse, deren ausfithrbare Dateien auf Laufwerken
der Festplatte liegen.

Eine vollstindige Pfadangabe ist bei Prozessen erforderlich, deren ausfithrbare Dateien
auf verbundenen Laufwerken, z.B. Netzlaufwerken liegen. Beachten Sie hierzu die
allgemeinen Hinweise zur Notation von Ausnahmen auf verbundenen Netzlaufwerken.
Geben Sie keine Ausnahmen fiir Prozesse an, deren ausfiihrbare Dateien auf

dynamischen Laufwerken liegen. Dynamische Laufwerke werden fir Wechseldatentrager
wie CD, DVD oder USB-Stick verwendet.

Hinweis
Laufwerke miissen wie folgt angegeben werden: [Laufwerksbuchstabe]:\
Das Zeichen Doppelpunkt (:) darf nur zur Angabe von Laufwerken verwendet werden.
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Hinweis

Bei der Angabe des Prozesses konnen Sie die Platzhalter * (beliebig viele Zeichen) und

? (ein einzelnes Zeichen) verwenden:

C:\Programme\Anwendung\anwendung.exe
C:\Programme\Anwendung\anwendun?.exe

C:\Programme\Anwendung\anwend*.exe

C:\Programme\Anwendung\*.exe

Um zu vermeiden, dass Prozesse global von der Uberwachung des Guard ausgenommen
werden, sind Angaben ungiltig, die ausschliefilich aus folgenden Zeichen bestehen: *
(Stern), ? (Fragezeichen), / (Slash), \ (Backslash), . (Punkt), : (Doppelpunkt).

Hinweis
Der angegebene Pfad und der Dateiname des Prozesses diirfen maximal 255 Zeichen
enthalten. Die Eintrige der Liste diirfen zusammen maximal 6000 Zeichen ergeben.

Warnung

Bitte beachten Sie, dass alle Dateizugriffe von Prozessen, die in der Liste vermerkt
wurden, von der Suche nach Viren und unerwiinschten Programmen ausgeschlossen
sind! Der Windows Explorer und das Betriebssystem selbst konnen nicht ausgeschlossen
werden. Ein entsprechender Eintrag in der Liste wird ignoriert.

(-]

Die Schaltfliche 6ffnet ein Fenster, in dem Sie die Méglichkeit haben, eine ausfithrbare
Datei auszuwahlen.

Hinzuflgen
Mit der Schaltfliche kénnen Sie den im Eingabefeld eingegebenen Prozess in das
Anzeigefenster ibernehmen.

Léschen

Mit der Schaltfliache entfernen Sie einen markierten Prozess aus dem Anzeigefenster.

Vom Guard auszulassende Dateiobjekte

Alle Dateizugriffe auf Objekte in dieser Liste werden von der Uberwachung durch den
Guard ausgenommen.

Eingabefeld
In dieses Feld geben Sie den Namen des Dateiobjekts ein, welches von der Echtzeitsuche
nicht bertcksichtigt wird. Standardmaflig ist kein Dateiobjekt eingegeben.

Hinweis

Bei der Angabe von auszulassenden Dateiobjekten kénnen Sie die Platzhalter * (beliebig
viele Zeichen) und ? (ein einzelnes Zeichen) verwenden. Es kénnen auch einzelne
Dateierweiterungen ausgenommen werden (inklusive Platzhalter):
C:\Verzeichnis\*.mdb

*.mdb

*.md?

* xls*

C:\Verzeichnis\*.log

Hinweis

Verzeichnisnamen miissen mit einem Backslash \ abgeschlossen sein, ansonsten wird ein
Dateiname angenommen.

Hinweis

Die Eintrage der Liste diirfen zusammen nicht mehr als 6000 Zeichen ergeben.




Referenz: Konfigurationsoptionen

Hinweis
Wenn ein Verzeichnis ausgenommen wird, werden automatisch auch alle darunter
liegende Verzeichnisse mit ausgenommen.

Hinweis

Pro Laufwerk kénnen Sie maximal 20 Ausnahmen mit vollstindigem Pfad (beginnend
mit dem Laufwerksbuchstaben) angeben.

Bsp.: C:\Programme\Anwendung\Name.log

Die maximale Anzahl von Ausnahmen ohne vollstindigen Pfad betragt 64.

Bsp: *.log

\Rechner1\C\Verzeichnis1

Hinweis

Bei dynamischen Laufwerken, die als Verzeichnis auf einem anderen Laufwerk
eingebunden (gemountet) werden, miissen Sie den Aliasnamen des Betriebssystems fiir
das eingebundene Laufwerk in der Liste der Ausnahmen verwenden:

z.B. \Device\HarddiskDmVolumes\Physical DmVolumes\BlockVolumel\

Verwenden Sie den Bereitstellungspunkt (mount point) selbst, z.B. C:\DynDrive, wird
das dynamische Laufwerk trotzdem durchsucht. Sie kénnen den zu verwendenden
Aliasnamen des Betriebssystems aus der Report-Datei des Guard ermitteln.

(-]

Die Schaltfliche 6ffnet ein Fenster, in dem Sie die Méglichkeit haben, das gewtnschte
auszulassende Dateiobjekt auszuwahlen.

Hinzuflgen
Mit der Schaltfliche kénnen Sie das im Eingabefeld eingegebene Dateiobjekt in das
Anzeigefenster ibernehmen.

Léschen

Mit der Schaltfliche Léschen entfernen Sie ein markiertes Dateiobjekt aus dem
Anzeigefenster.

Beachten Sie bei der Angabe von Ausnahmen die weiteren Hinweise:

Hinweis

Um Objekte auch dann auszunehmen, wenn darauf mit kurzen DOS-Dateinamen (DOS-
Namenskonvention 8.3) zugegriffen wird, muss der entsprechende kurze Dateiname
ebenfalls in die Liste eingetragen werden.

Hinweis

Ein Dateiname, der Platzhalter enthilt, darf nicht mit einem Backslash abgeschlossen
werden.

Beispielsweise:
C:\Programme\Anwendung\anwend*.exe\

Dieser Eintrag ist nicht giiltig und wird nicht als Ausnahme behandelt!
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Hinweis

Beachten Sie bei Ausnahmen auf verbundenen Netzlaufwerken folgendes: Wenn Sie den
Laufwerksbuchstaben des verbundenen Netzlaufwerks verwenden, werden die
angegebenen Dateien und Verzeichnisse NICHT von der Suche des Guard ausgenommen.
Wenn der UNC-Pfad in der Liste der Ausnahmen vom UNC-Pfad, der zur Verbindung mit
dem Netzlaufwerk genutzt wird, abweicht (Angabe von IP-Adresse in Liste der
Ausnahmen - Angabe vom Computername zur Verbindung mit Netzlaufwerk) werden
die angegebenen Verzeichnisse und Dateien NICHT von der Suche des Guard
ausgenommen. Ermitteln Sie den zu verwendenden UNC-Pfad anhand der Report-Datei
des Guard:

\\<Computername>\<Freigabe>\ - ODER- \\<IP-Adresse>\<Freigabe>\

Hinweis

Anhand der Report-Datei des Guard kénnen Sie die Pfade ermitteln, die der Guard bei
der Suche nach betroffenen Dateien verwendet. Verwenden Sie grundsitzlich in der
Liste der Ausnahmen dieselben Pfade. Gehen Sie wie folgt vor: Setzen Sie die Protokoll-
Funktion des Guard in der Konfiguration unter Guard :: Report auf Vollstindig. Greifen
Sie nun mit dem aktivierten Guard auf die Dateien, Verzeichnisse, eingebundenen
Laufwerke oder verbundenen Netzlaufwerke zu. Sie kénnen nun den zu verwendenden
Pfad aus der Reportdatei des Guard auslesen.

Hinweis

Wenn Sie das AntiVir Programm unter SMC administrieren, kénnen Sie Variablen in
Pfadangaben bei Prozess- und Dateiausnahmen verwenden. Eine Liste der Variablen, die
Sie verwenden kénnen, finden Sie unter Variablen: Guard- und Scanner-Ausnahmen.

Beispiele fiir auszunehmende Prozesse:

— anwendung.exe

Der Prozess von anwendung.exe wird von der Suche des Guard ausgenommen,
unabhingig davon auf welchem Festplattenlaufwerk und in welchem Verzeichnis
anwendung.exe liegt.

— C:\Programmel\anwendung.exe

Der Prozess von der Datei anwendung.exe, die unter dem Pfad C:\Programmel liegt,
wird von der Suche des Guard ausgenommen.

— C:\Programmel\*.exe

Alle Prozesse von ausfithrbaren Dateien, die unter dem Pfad C:\Programmel liegen,
werden von der Suche des Guard ausgenommen.

Beispiele fiir auszunehmende Dateien:
- *.mdb

Alle Dateien mit der Dateierweiterung 'mdb' werden von einer Suche des Guard
ausgenommen.

*

— *xls*

Alle Dateien, deren Dateierweiterung mit 'xls' beginnt, werden von der Suche des
Guard ausgenommen, z.B. Dateien mit den Dateierweiterungen .xls und xlsx.

— C:\Verzeichnis\*.log

Alle Log-Dateien mit der Dateierweiterung log', die unter dem Pfad C:\Verzeichnis
liegen, werden von der Suche des Guard ausgenommen.

- \\Computernamel\Freigabel\
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Alle Dateien werden von der Suche des Guard ausgenommen, auf die mit einer
Verbindung "\\Compuernamel\Freigabel' zugegriffen wird. Dies ist meist ein
verbundenes Netzlaufwerk, welches mit dem Computernamen 'Computernamel’
und dem Freigabenamen 'Freigabel' auf einen anderen Rechner mit freigegebenem
Verzeichnis zugreift.

— \\1.0.0.0\Freigabel\*.mdb

Alle Dateien mit der Dateierweiterung 'mdb' werden von der Suche des Guard
ausgenommen, auf die mit einer Verbindung "\\1.0.0.0\Freigabel' zugegriffen wird.
Dies ist meist ein verbundenes Netzlaufwerk, welches mit der IP-Adresse '1.0.0.0'
und dem Freigabenamen 'Freigabel' auf einen anderen Rechner mit freigegebenem
Verzeichnis zugreift.

10.2.4 Produkte

Vom Guard auszulassende Produkte

In diesem Anzeigebereich kénnen Sie Produkte auswiahlen, die von der Suche des Guard
ausgenommen werden. Alle Anwendungen, Dienste oder Datenbanken des ausgewihlten
Produkts sind von der Uberwachung durch Guard ausgenommen.

10.2.5 Heuristik

Diese Konfigurationsrubrik enthilt die Einstellungen fiir die Heuristik der Suchengine.

AntiVir Produkte enthalten sehr leistungsfahige Heuristiken, mit denen unbekannte
Malware proaktiv erkannt werden kann, das heif’t bevor eine spezielle Virensignatur
gegen den Schidling erstellt und ein Virenschutz-Update dazu versandt wurde. Die
Virenerkennung erfolgt durch eine aufwendige Analyse und Untersuchung des
betreffenden Codes nach Funktionen, die fir Malware typisch sind. Erfullt der
untersuchte Code diese charakteristischen Merkmale, wird er als verdachtig gemeldet.
Dies bedeutet aber nicht zwingend, dass es sich bei dem Code tatsichlich um Malware
handelt; es konnen auch Fehlmeldungen vorkommen. Die Entscheidung, was mit dem
betreffenden Code zu geschehen hat, ist vom Nutzer selbst zu treffen, z.B. an Hand
seines Wissens dartber, ob die Quelle, die den gemeldeten Code enthilt,
vertrauenswurdig ist.

Makrovirenheuristik
Makrovirenheuristik

Thr AntiVir Produkt enthilt eine sehr leistungsfihige Makrovirenheuristik. Bei
aktivierter Option werden bei méglicher Reparatur alle Makros im betroffenen
Dokument geléscht, alternativ werden verdichtige Dokumente nur gemeldet, d.h. Sie
erhalten eine Warnung. Diese Einstellung ist standardmaflig aktiviert und wird
empfohlen.
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Advanced Heuristic Analysis and Detection (AHeAD)

AHeAD aktivieren

TIhr AntiVir Programm beinhaltet mit der AntiVir AHeAD Technologie eine sehr
leistungsfihige Heuristik, die auch unbekannte (neue) Malware erkennen kann. Bei

aktivierter Option konnen Sie hier einstellen, wie "scharf" diese Heuristik sein soll. Diese
Einstellung ist standardmifig aktiviert.

Erkennungsstufe niedrig

Bei aktivierter Option wird weniger unbekannte Malware erkannt, die Gefahr von
moglichen Fehlerkennungen ist hier gering.

Erkennungsstufe mittel

Diese Einstellung ist standardmif3ig aktiviert, wenn Sie die Anwendung dieser Heuristik
gewahlt haben.

Erkennungsstufe hoch

Bei aktivierter Option wird bedeutend mehr unbekannte Malware erkannt, mit
Fehlmeldungen muss jedoch gerechnet werden.

10.2.6 Report

Der Guard besitzt eine umfangreiche Protokollierfunktion, die dem Benutzer bzw. dem
Administrator exakte Hinweise tiber die Art und Weise eines Funds geben kann.

Protokollierung
In dieser Gruppe wird der inhaltliche Umfang der Reportdatei festgelegt.
Aus

Bei aktivierter Option erstellt der Guard kein Protokoll.
Verzichten Sie nur in Ausnahmefillen auf die Protokollierung, beispielsweise nur dann,
wenn Sie Testldufe mit vielen Viren oder unerwiinschten Programmen durchfihren.

Standard

Bei aktivierter Option nimmt der Guard wichtige Informationen (zu Fund, Warnungen
und Fehlern) in die Reportdatei auf, weniger wichtige Informationen werden zur
besseren Ubersicht ignoriert. Diese Einstellung ist standardmafig aktiviert.

Erweitert

Bei aktivierter Option nimmt der Guard auch weniger wichtige Informationen in die
Reportdatei mit auf.

Vollsténdig
Bei aktivierter Option nimmt der Guard simtliche Informationen - auch solche zu
DateigrofRe, Dateityp, Datum etc. - in die Reportdatei auf.

Reportdatei beschranken
Grofe beschranken auf n MB
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10.3

Bei aktivierter Option lisst sich die Reportdatei auf eine bestimmte Gréf3e beschranken;
mogliche Werte: 1 bis 100 MB. Bei der Beschrankung der Reportdatei wird ein Spielraum
von etwa 50 Kilobytes eingeraumt, um die Belastung des Rechners niedrig zu halten.
Ubersteigt die GroRRe der Protokolldatei die angegebene Grofie um 50 Kilobytes, werden
automatisch so lange alte Eintrage gel6scht, bis die angegebene Grofie weniger 50
Kilobytes erreicht worden ist.

Reportdatei vor dem Kiirzen sichern

Bei aktivierter Option wird die Reportdatei vor dem Kiirzen gesichert. Sicherungsort
siehe Konfiguration :: Allgemeines :: Verzeichnisse :: Reportverzeichnis.

Konfiguration in Reportdatei schreiben

Bei aktivierter Option wird die verwendete Konfiguration der Echtzeitsuche in die
Reportdatei geschrieben.

Hinweis

Wenn Sie keine Beschrankung der Reportdatei angegeben haben, wird automatisch eine
neue Reportdatei angelegt, wenn die Reportdatei eine Gréfe von 100 MB erreicht hat. Es
wird eine Sicherung der alten Reportdatei angelegt. Es werden bis zu drei Sicherungen
alter Reportdateien vorgehalten. Die jeweils dltesten Sicherungen werden gel6scht.

Allgemeines

10.3.1 Gefahrenkategorien

Auswahl Gefahrenkategorien
Thr AntiVir Produkt schitzt Sie vor Computerviren.

Dartiber hinaus haben Sie die Méglichkeit, differenziert nach folgenden
Gefahrenkategorien suchen zu lassen.

— Backdoor-Steuersoftware (BDC)

— Kostenverursachende Einwahlprogramme (DIALER)

— Spiele (GAMES)

— Witzprogramme (JOKES)

— Security Privacy Risk (SPR)

— Adware/Spyware (ADSPY)

— Ungewdhnliche Laufzeitpacker (PCK)

— Dateien mit verschleierten Dateiendungen (HEUR-DBLEXT)
— Phishing

— Anwendung (APPL)

Durch einen Klick auf das entsprechende Kastchen wird der gewahlte Typ aktiviert
(Hakchen gesetzt) bzw. deaktiviert (kein Hakchen).

Alle aktivieren
Bei aktivierter Option werden simtliche Typen aktiviert.

Standardwerte
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Diese Schaltflache stellt die vordefinierten Standardwerte wieder her.

Hinweis
Wird ein Typ deaktiviert, werden Dateien, die als entsprechender Programmtyp erkannt
werden, nicht mehr gemeldet. Es erfolgt auch kein Eintrag in die Reportdatei.

10.3.2 Kennwort

Sie kénnen den Zugriff auf zu schitzende Server in der AntiVir Server Konsole durch ein
Kennwort schiitzen. Das Kennwort des Servers muss immer eingegeben werden, wenn
eine Verbindung zum Server erstellt wird. Die Verbindung zu Servern, die durch ein
Kennwort geschiitzt sind, wird getrennt, sobald Sie die AntiVir Server Konsole schlieflen.

Kennwort

Kennwort eingeben

Geben Sie hier Thr gewtnschtes Kennwort ein. Zur Sicherheit werden die tatsichlichen
Zeichen, die Sie in diesem Feld eingeben, durch Sternchen (*) ersetzt. Sie konnen
maximal 20 Zeichen eingeben. Ist das Kennwort einmal angegeben, verweigert das
Programm bei Angabe eines falschen Kennworts den Zugriff. Ein leeres Feld bedeutet
"Kein Kennwort".

Kennwort bestatigen

Geben Sie hier das oben eingetragene Kennwort zur Bestitigung erneut ein. Zur
Sicherheit werden die tatsichlichen Zeichen, die Sie in diesem Feld eingeben, durch
Sternchen (*) ersetzt.

Hinweis
Grof3- und Kleinschreibung wird unterschieden!

10.3.3 Sicherheit

Update
Warnunag, falls letztes Update dlter als n Tag(e)

In diesem Feld konnen Sie die Anzahl an Tagen eingeben, die seit dem letzten Update
maximal vergangen sein diirfen. Ist diese Alter Giberschritten, wird in der Status-
Ubersicht ein rotes Icon fiir den Update-Status angezeigt.

Hinweis anzeigen, falls Virendefinitionsdatei veraltet

Bei aktivierter Option erhalten Sie eine Warnmeldung, im Fall einer veralteten
Virendefinitionsdatei. Mit Hilfe der Option Warnung, falls letztes Update ilter als n
Tag(e), konnen Sie den zeitlichen Abstand zur Warnmeldung konfigurieren.
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10.3.4 WMI

Unterstiitzung fiir Windows Management Instrumentation

Windows Management Instrumentation ist eine grundlegende Windows
Verwaltungstechnologie, die es erméglicht mittels Skript- und Programmiersprachen
lesend und schreibend, lokal und remote auf Einstellungen von Windows Rechnern
zuzugreifen. Thr AntiVir Programm unterstiitzt WMI und stellt Daten
(Statusinformationen, Statistik-Daten, Reports, geplante Auftrige etc.) sowie Ereignisse
und Methoden (Prozesse stoppen und starten) an einer Schnittstelle zur Verfiigung. Sie
haben iiber WMI die Méglichkeit, Betriebsdaten des Programms abzurufen und das
Programm zu steuern. Eine vollstindige Referenz der WMI-Schnittstelle konnen Sie
beim Hersteller anfordern. Nach der Unterzeichnung einer
Geheimhaltungsvereinbarung erhalten Sie die Referenz im PDF-Format.

WMI-Unterstlitzung aktivieren

Bei aktivierter Option haben Sie die Méglichkeit, iber WMI Betriebsdaten des
Programms abzurufen.

Aktivieren/Deaktivieren von Diensten erlauben

Bei aktivierter Option haben Sie die Moglichkeit, iber WMI Dienste des Programms zu
aktivieren und zu deaktivieren.

10.3.5 Ereignisse

GroBe der Ereignisdatenbank begrenzen
Grofe begrenzen auf maximal n Eintrage

Bei aktivierter Option kann die maximale Anzahl der Eintrage in der Ereignisdatenbank
auf eine bestimmte Grofie begrenzt werden; erlaubte Werte sind: 100 bis 10 000
Eintrage. Wird die Anzahl der eingegebenen Eintrage tiberschritten, werden die jeweils
altesten Eintrage geloscht.

Alle Ereignisse léschen &lter als n Tagle]

Bei aktivierter Option werden Ereignisse nach einer gewissen Anzahl von Tagen aus der
Ereignisdatenbank geloscht; erlaubte Werte sind: 1 bis 90 Tage. Diese Option ist
standardmifig mit einem Wert von 30 Tagen aktiviert.

DatenbankgréBe nicht begrenzen (Ereignisse manuell lgschen)

Bei aktivierter Option ist die Grofe der Ereignisdatenbank nicht begrenzt. Auf der
Programmoberfliche unter Ereignisse werden jedoch maximal 20 000 Eintrage
angezeigt.

10.3.6 Berichte

Anzahl der Berichte begrenzen

Anzahl begrenzen auf n Stiick
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Bei aktivierter Option kann die maximale Anzahl von Berichten auf eine bestimmte
Menge begrenzt werden; erlaubte Werte sind: 1 bis 300. Wird die angegebene Anzahl
uberschritten, werden die jeweils 4ltesten Berichte geloscht.

Alle Berichte lschen dlter als n Tagle]

Bei aktivierter Option werden Berichte nach einer gewissen Anzahl von Tagen
automatisch geloscht; erlaubte Werte sind: 1 bis 90 Tage. Diese Option ist
standardmiflig mit einem Wert von 30 Tagen aktiviert.

Anzahl der Berichte nicht begrenzen (Berichte manuell léschen]

Bei aktivierter Option ist die Anzahl der Berichte nicht begrenzt.

10.3.7 Verzeichnisse

Temporarer Pfad

In diesem Eingabefeld tragen Sie den Pfad ein, unter dem temporire Dateien vom
Programm ablegt sollen.

Systemeinstellung verwenden

Bei aktivierter Option werden fir die Handhabung von temporiren Dateien die
Einstellungen des Systems verwendet.

Verwende folgendes Verzeichnis

Bei aktivierter Option wird der im Eingabefeld angezeigte Pfad verwendet.

-]

Die Schaltfliche 6ffnet ein Fenster, in dem Sie die Mglichkeit haben, den gewiinschten
temporiren Pfad auszuwihlen.

Standard

Die Schaltfliche stellt das vordefinierte Verzeichnis fiir den temporiren Pfad wieder her.

Reportverzeichnis
Dieses Eingabefeld enthalt den Pfad zum Report Verzeichnis.

-]

Die Schaltfliche 6ffnet ein Fenster, in dem Sie die Méglichkeit haben, das gewtnschte
Verzeichnis auszuwéhlen.

Standard

Die Schaltfliche stellt den vordefinierten Pfad zum Reportverzeichnis wieder her.

Quarantaneverzeichnis

Dieses Eingabefeld enthilt den Pfad zum Quarantédneverzeichnis.

-]

Die Schaltfliche 6ffnet ein Fenster, in dem Sie die Méglichkeit haben, das gewtinschte
Verzeichnis auszuwéhlen.

Standard

Die Schaltfliche stellt den vordefinierten Pfad zum Quarantineverzeichnis wieder her.
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10.4

Update

10.4.1 Update

Unter der Rubrik Update konfigurieren Sie die Verbindung zu den Downloadservern.

Download
Uber Webserver

Das Update erfolgt tiber einen Webserver per HTTP-Verbindung. Sie kénnen einen
Webserver des Herstellers im Internet nutzen oder einen Webserver im Intranet, der die
Update-Dateien von einem Downloadserver des Herstellers im Internet bezieht.

Hinweis
Konfigurieren Sie den Webserver und ggf. den Proxy-Server, wenn Sie diese Option
aktivieren.

Uber Dateiserver/Freigegebene Verzeichnisse

Das Update erfolgt iiber einen Dateiserver im Intranet, der die Update-Dateien von
einem Downloadserver des Herstellers im Internet bezieht.

Hinweis
Konfigurieren Sie den zu verwendenden Dateiserver, wenn Sie diese Option aktivieren.

Unter Produktupdate konfigurieren Sie die Ausfithrung von Produktupdates oder die
Benachrichtigung tiber verfiigbare Produktupdates.

Produktupdates
Produktupdates herunterladen und automatisch installieren

Bei aktivierter Option kénnen Sie einen Zeitpunkt fir das Produktupdate festlegen.
Geben Sie einen Wochentag und eine Uhrzeit fur das Produktupdate an. Zum
angegebenen Zeitpunkt wird das Produktupdate ausgefiihrt, falls Produktupdates
verfuigbar sind. Updates der Virendefinitionsdatei und der Suchengine erfolgen immer
und unabhingig von dieser Einstellung. Voraussetzungen fiir diese Option sind: Die
vollstindige Konfiguration des Updates und eine bestehende Verbindung zu einem
Download-Server. Vor der Ausfithrung eines Produktupdates erhalten Sie eine
Warnmeldung auf der AntiVir Server Konsole, mit der der zu schiitzende Server
administriert wird.

Produktupdates herunterladen. Falls ein Neustart erforderlich ist, das Update nach
dem nachsten Neustart des Systems installieren, ansonsten sofort installieren.
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Bei aktivierter Option werden Produktupdates heruntergeladen, sobald Produktupdates
verfugbar sind. Das Update wird automatisch nach dem Download der Update-Dateien
installiert, falls kein Neustart erforderlich ist. Wenn es sich um ein Produktupdate
handelt, das einen Neustart des Rechners erfordert, wird das Produktupdate nicht sofort
nach dem Download der Update-Dateien ausgefiithrt, sondern erst nach dem nichsten,
benutzergesteuerten Neustart des Systems. Dies hat den Vorteil, dass der Neustart nicht
zu einem Zeitpunkt ausgefithrt wird, zu dem ein Benutzer am Rechner arbeitet. Updates
der Virendefinitionsdatei und der Suchengine erfolgen immer und unabhingig von
dieser Einstellung. Voraussetzungen fiir diese Option sind: Die vollstandige
Konfiguration des Updates und eine bestehende Verbindung zu einem Download-Server.

Benachrichtigung, wenn neue Produktupdates verfiigbar sind

Bei aktivierter Option werden Sie nur benachrichtigt, wenn neue Produktupdates
verfuigbar sind. Updates der Virendefinitionsdatei und der Suchengine erfolgen immer
und unabhingig von dieser Einstellung. Voraussetzungen fiir diese Option sind: Die
vollstindige Konfiguration des Updates und eine bestehende Verbindung zu einem
Download-Server. Die Benachrichtigung erfolgt auf der AntiVir Server Konsole und per
Email, falls die Email-Benachrichtigung konfiguriert wurde.

Erneut benachrichtigen nach n Tag(en)

Geben Sie in diesem Feld an, nach wie viel Tagen eine erneute Benachrichtigung tiber
verfugbare Produktupdates erfolgen soll, falls das Produktupdate nach der ersten
Benachrichtigung nicht durchgefithrt wurde.

Keine Produktupdates herunterladen

Bei aktivierter Option erfolgen keine automatischen Produktupdates oder
Benachrichtigungen zu verfugbaren Produktupdates durch Updater. Updates der
Virendefinitionsdatei und der Suchengine erfolgen immer und unabhingig von dieser
Einstellung.

Wichtig

Ein Update der Virendefinitionsdatei und der Suchengine erfolgt bei jedem ausgefihrten
Update unabhingig von den Einstellungen zum Produktupdate (siehe dazu Kap.
Updates).

Das Update kann direkt tiber einen Webserver im Internet oder Intranet durchgefithrt
werden.

Download
Standard-Server

Geben Sie hier die Adressen (URL) der Webserver an, von denen die Updates geladen
werden sollen, sowie das erforderliche Update-Verzeichnis 'update'. Folgende Angabe
eines Webservers ist giiltig: http://<Adresse des Webservers>[:Port]/update. Wenn Sie
keinen Port angeben, wird Port 80 verwendet. Standardmaflig sind die erreichbaren
Webserver der Avira GmbH fur das Update eingetragen. Sie kénnen jedoch auch eigene
Webserver beispielsweise im Intranet nutzen. Bei der Angabe von mehreren Webservern
werden die Server iiber Kommata getrennt.

Standard
Die Schaltfliache stellt die vordefinierten Adressen wieder her.

Prioritats-Server
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Geben Sie in diesem Feld die Adresse (URL) des Webservers an, der bei einem Update als
erster Server angefragt werden soll, sowie das erforderliche Update-Verzeichnis. Wenn
dieser Server nicht erreichbar ist, werden die angegebenen Standard-Server angefragt.
Folgende Angabe des Webservers ist giiltig: http://<Adresse des
Webservers>[:Port]/update. Wenn Sie keinen Port angeben, wird Port 80 verwendet.

10.4.2 Dateiserver

Bei mehreren Computern in einem Netzwerk kann Thr AntiVir Programm ein Update
von einem Dateiserver im Intranet herunterladen, der seinerseits die Update-Dateien
von einem Downloadserver des Herstellers im Internet bezieht. So kann die Aktualitat
von AntiVir Programmen auf allen Computern ressourcenschonend sichergestellt
werden.

Hinweis
Die Konfigurationsrubrik ist nur aktiviert, wenn unter Einstellungen::Update::Update
die Option Uber Dateiserver / Freigegebene Verzeichnisse ausgewihlt wurde.

Download

Geben Sie den Dateiserver an, auf dem sich die Update-Dateien Ihres AntiVir Programms
befinden, sowie die erforderlichen Verzeichnisse '/release/update/'. Folgende Angabe ist
erforderlich: file://<IP-Adresse des Dateiservers>/release/update/. Das Verzeichnis
'release’ muss ein Verzeichnis sein, das fiir alle Benutzer freigegeben ist.

-]

Die Schaltfliche 6ffnet ein Fenster, in dem Sie die Méglichkeit haben, das gewtnschte
Download-Verzeichnis auszuwahlen.

Server Login

Login Name

Geben Sie einen Benutzernamen fiir die Anmeldung am Server ein. Verwenden Sie ein
Benutzerkonto mit Zugriffsrechten auf das genutzte, freigegebene Verzeichnis am
Server.

Login Kennwort

Geben Sie das Passwort des genutzten Benutzerkontos ein. Die eingegebenen Zeichen
werden mit * maskiert.

Hinweis

Wenn Sie im Bereich Server Login keine Daten eingeben, wird beim Zugriff auf den
Dateiserver keine Authentifizierung durchgefiihrt. In diesem Fall miissen jedoch
ausreichende Benutzerrechte auf dem Dateiserver vorhanden sein.

10.4.3 Proxy

Proxyserver
Keinen Proxyserver verwenden
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10.5

Bei aktivierter Option erfolgt Thre Verbindung zum Webserver nicht iiber einen
Proxyserver.

Warnung

Wenn Sie einen Proxyserver nutzen, der eine Authentifizierung erfordert, geben Sie die
Daten unter der Option Verbindung tiber diesen Proxy vollstindig an. Die Option Windows
Systemeinstellungen verwenden kann nur fir Proxyserver ohne Authentifizierung genutzt
werden.

Verbindung Uber diesen Proxyserver

Bei aktivierter Option erfolgt Thre Verbindung zum Webserver tiber einen Proxyserver,
wobei die von Ihnen angegebenen Einstellungen verwendet werden.

Adresse

Geben Sie den Rechnernamen oder die IP-Adresse des Proxyservers ein, den Sie fiir die
Verbindung mit dem Webserver verwenden méchten.

Port

Geben Sie die Port-Nummer des Proxyservers ein, den Sie fir die Verbindung mit dem
Webserver verwenden méchten.

Login Name
Geben Sie einen Benutzernamen fiir die Anmeldung am Proxyserver ein.

Login Kennwort

Geben Sie das entsprechende Kennwort fiir die Anmeldung am Proxyserver ein. Zur
Sicherheit werden die tatsichlichen Zeichen, die Sie in diesem Feld eingeben, durch
Sternchen (*) ersetzt.

Beispiele:
Adresse: proyx.domain.de Port: 8080
Adresse:  192.168.1.100 Port: 3128
Warnungen

Sie kénnen individuell konfigurierbare Warnungen vom Scanner bzw. vom Guard an
beliebige Computer in Ihrem Netzwerk senden.

Hinweis

Eine Warnung wird immer an Computer versendet, NICHT an einen bestimmten Nutzer.
Warnung

Die Funktionalitit wird von den folgenden Betriebssystemen nicht mehr unterstutzt:

Windows Server 2008 und héher
Windows Vista und héher

Nachricht senden an

Die Liste in diesem Fenster zeigt Namen von Computern, die bei einem Fund eine
Nachricht erhalten.

Hinweis
Ein Computer kann immer nur einmal in dieser Liste eingetragen werden.
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Einflgen

Mit dieser Schaltflache kénnen Sie einen weiteren Computer hinzufigen. Es 6ffnet sich
ein Fenster, in das Sie den Namen neuen Computers eingeben kénnen. Ein
Computername kann maximal 15 Zeichen lang sein.

-]

Die Schaltfliche 6ffnet ein Fenster, in dem Sie alternativ die Méglichkeit haben, direkt
einen Computer aus Ihrer Netzwerkumgebung auszuwihlen.

Léschen

Mit dieser Schaltflache kénnen Sie den aktuell markierten Eintrag aus der Liste 16schen.

10.5.1 Guard

Netzwerkwarnungen

Bei aktivierter Option werden Netzwerkwarnungen gesendet. Standardmaifiig ist diese
Option deaktiviert.

Hinweis
Um diese Option aktivieren zu konnen, muss unter Allgemeines :: Warnungen :
Netzwerk mindestens ein Empfanger eingetragen sein.

Zu sendende Nachricht

Das Fenster zeigt die Nachricht, die bei einem Fund an den gewahlten Computer
gesendet wird. Sie konnen diese Nachricht editieren. Ein Text darf maximal 500 Zeichen
enthalten.

Folgende Tastenkombinationen kénnen Sie zum Formatieren der Nachricht verwenden:

E@ + fugt einen Tabulator ein. Die aktuelle Zeile wird um einige

Zeichen nach rechts eingeruckt.

EtEH fugt einen Zeilenumbruch ein.

Die Nachricht kann aufierdem Platzhalter fiir die wihrend der Suche ermittelten
Informationen enthalten. Diese Platzhalter werden beim Versenden durch den
eigentlichen Text ersetzt.

Folgende Platzhalter sind verwendbar:

%VIRUS% enthilt den Namen des gefundenen Virus bzw. des
unerwiinschten Programms

%FILE% enthilt den Pfad und Dateinamen der betroffenen Datei

%COMPUTER%  enthilt den Namen des Computers, auf dem der Guard lauft

%NAME% enthilt den Namen des Benutzers, der auf die betroffene
Datei zugegriffen hat

%ACTION% enthilt die Aktion, die nach dem Fund des Virus ausgefihrt
wurde

%MACADDR% enthilt die MAC-Adresse des Computers, auf dem der Guard
lauft

Standard
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Die Schaltfliache stellt den vordefinierten Standardtext fiir einen Warnhinweis wieder
her.

10.5.2 Scanner

Netzwerkwarnungen aktivieren

Bei aktivierter Option werden Netzwerkwarnungen gesendet. Standardmaifiig ist diese
Option deaktiviert.

Hinweis
Um diese Option aktivieren zu kénnen, muss unter Allgemeines :: Warnungen :
Netzwerk mindestens ein Empfanger eingetragen sein.

Zu sendende Nachricht

Das Fenster zeigt die Nachricht, die bei einem Fund an den gewahlten Computer
gesendet wird. Sie konnen diese Nachricht editieren. Ein Text darf maximal 500 Zeichen
enthalten.

Folgende Tastenkombinationen kénnen Sie zum Formatieren der Nachricht verwenden:

= fugt einen Tabulator ein. Die aktuelle Zeile wird um einige
_SE_H Zeichen nach rechts eingeruckt.

EtEH fugt einen Zeilenumbruch ein.

Die Nachricht kann auflerdem Platzhalter fiir die wahrend der Suche ermittelten
Informationen enthalten. Diese Platzhalter werden beim Versenden durch den
eigentlichen Text ersetzt.

Folgende Platzhalter sind verwendbar:

%VIRUS% enthilt den Namen des gefundenen Virus bzw. des
unerwiinschten Programms

%NAME% enthilt den Namen des eingeloggten Benutzers, der den Scanner
ausfihrt

Standard

Die Schaltfliche stellt den vordefinierten Standardtext fiir einen Warnhinweis wieder

her.

10.5.3 Akustische Warnungen

Akustische Warnung

Sie haben die Moglichkeit einen Warnton zu aktivieren, der bei der Suche des Guard
einen Virenfund signalisiert. Die akustische Warnung erfolgt nur im Aktionsmodus
"Erweiterte Terminal Server Unterstiitzung". Als Warnton kann eine alternative Wave
Datei ausgewihlt werden.



Referenz: Konfigurationsoptionen

10.6

Hinweis
Sie stellen den Aktionsmodus des Guard unter folgender Rubrik ein:
Einstellungen::Guard::Aktion bei Fund

Keine Warnung
Bei aktivierter Option erfolgt keine akustische Warnung bei einem Virenfund des Guard.

Uber PC-Lautsprecher abspielen (nur beim Modus Erweiterte Terminal Server
Unterstiitzung]

Bei aktivierter Option erfolgt eine akustische Warnung mit dem Standardwarnton beim
Fund eines Virus durch den Guard. Der Warnton wird iiber den PC internen
Lautsprecher abgespielt.

Folgende Wave-Datei benutzen (nur beim Modus Erweiterte Terminal Server
Unterstiitzung]

Bei aktivierter Option erfolgt eine akustische Warnung mit der ausgewihlten Wave-
Datei beim Fund eines Virus durch den Guard. Die ausgewihlte Wave-Datei wird tber
einen angeschlossenen externen Lautsprecher abgespielt.

Wave- Datei

In diesem Eingabefeld kénnen Sie den Namen und den dazugehoérigen Pfad einer
Audiodatei IThrer Wahl eintragen. Der Standardwarnton des Programms ist per Default
eingetragen.

-]

Die Schaltfliche 6ffnet ein Fenster, in dem Sie die Méglichkeit haben, die gewtinschte
Datei mit Hilfe des Datei-Explorers auszuwihlen.

Test

Diese Schaltfliche dient zum Testen der ausgewihlten Wave-Datei.

Email

10.6.1 Email

Das AntiVir Programm kann bei bestimmten Ereignissen, Warnungen und Nachrichten
per Email an einen oder mehrere Empfanger senden. Dafiir wird das Simple Message
Transfer Protocol (SMTP) verwendet.

Die Nachrichten kénnen hierbei durch unterschiedliche Ereignisse ausgelost werden.
Folgende Komponenten unterstiitzen den Versand von Emails:

— Guard: Versenden von Benachrichtigungen

Scanner: Versenden von Benachrichtigungen

Updater: Versenden von Benachrichtigungen

Quarantidnemanager: Versenden von verdichtigen Dateien an das Avira Malware
Research Center

Hinweis

Bitte beachten Sie, dass kein ESMTP unterstiitzt wird. Zudem ist eine verschliisselte
Ubertragung per TLS (Transport Layer Security) oder SSL (Secure Sockets Layer) derzeit
noch nicht méglich.
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Email-Nachrichten
SMTP-Server

Geben Sie hier den Namen des zu verwendenden Hosts an - entweder seine IP-Adresse
oder den direkten Hostnamen.
Die maximal mégliche Linge des Hostnamens betragt 127 Zeichen.

Beispielsweise:
192.168.1.100 oder mail.musterfirma.de.

Absenderadresse

Geben Sie in diesem Feld die Email-Adresse des Absenders an. Die Absenderadresse darf
maximal 127 Zeichen lang sein.

Authentifizierung

Einige Mailserver erwarten, dass sich ein Programm vor dem Versenden einer Email
gegeniiber dem Server authentifiziert (anmeldet). Warnungen per Email kénnen mit
Authentifizierung an einen SMTP-Server iibergeben werden.

Authentifizierung verwenden

Bei aktivierter Option kann fiir die Anmeldung (Authentifizierung) ein Benutzername
und ein Kennwort in die entsprechenden Felder eingegeben werden.

— Benutzername: Geben Sie hier Ihren Benutzernamen ein.

— Kennwort: Geben Sie hier das entsprechende Kennwort ein. Das Kennwort wird
verschlisselt gespeichert. Zur Sicherheit werden die tatsichlichen Zeichen, die
Sie in diesem Feld eingeben, durch Sternchen (*) ersetzt.

Test Email senden

Mit Klick auf die Schaltfliche versucht das Programm zur Uberpriifung der eingegebenen
Daten eine Test-Email an die Absenderadresse zu senden.

10.6.2 Guard

AntiVir Guard kann bei bestimmten Ereignissen Warnungen per Email an einen oder
mehrere Empfanger senden.

Guard
Email Warnungen

Bei aktivierter Option sendet AntiVir Guard Email-Nachrichten mit den wichtigsten
Daten, wenn ein bestimmtes Ereignis eintritt. Standardmaflig ist diese Option
deaktiviert.

Benachrichtigung per Email bei folgenden Ereignissen

Bei der Echtzeitsuche wurde ein Fund gemeldet.

Bei aktivierter Option erhalten Sie eine Email mit dem Namen des Virus oder
unerwiinschten Programms und der betroffenen Datei immer dann, wenn die
Echtzeitsuche einen Virus bzw. ein unerwiinschtes Programm findet.

Bearbeiten
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Mit der Schaltflache "Bearbeiten” 6ffnen Sie das Fenster "Email-Template", in dem Sie die
Nachricht zum Ereignis "Fund bei Echtzeitsuche" konfigurieren kénnen. Sie haben die
Maéglichkeit, Texte fiir den Betreff und die Nachricht der Email einzugeben. Sie kénnen
dabei Variablen verwenden (siehe
Konfiguration::Allgemeines::Email::Warnungen::Email-Template).

Innerhalb des Guard ist ein kritischer Fehler aufgetreten.

Bei aktivierter Option erhalten Sie eine Email, wenn ein interner kritischer Fehler
feststellt wird.

Hinweis

Bitte informieren Sie in diesem Fall unseren Technischen Support und senden Sie die in
der Email angegebenen Daten mit. Die angegebene Datei sollte ebenfalls zur Priifung mit
gesendet werden.

Bearbeiten

Mit der Schaltflache "Bearbeiten” 6ffnen Sie das Fenster "Email-Template”, in dem Sie die
Nachricht zum Ereignis "Kritischer Fehler in Guard" konfigurieren kénnen. Sie haben die
Moéglichkeit, Texte fiir den Betreff und die Nachricht der Email einzugeben. Sie kénnen
dabei Variablen verwenden (siehe
Konfiguration::Allgemeines::Warnungen::Email::Email-Template).

Empfénger

In diesem Feld geben Sie die Email-Adresse(n) des oder der Empfinger an. Die einzelnen
Adressen werden durch Kommas getrennt. Die maximale Lange aller Adressen
zusammen (also der gesamten Zeichenkette) betragt 260 Zeichen.

10.6.3 Scanner

Die Direktsuche, d.h. die Suche auf Verlangen, kann bei bestimmten Ereignissen
Warnungen per Email an einen oder mehrere Empfanger senden.

Scanner
Email Warnungen aktivieren

Bei aktivierter Option sendet das Programm Email-Nachrichten mit den wichtigsten
Daten, wenn ein bestimmtes Ereignis eintritt. Standardmafig ist diese Option
deaktiviert.

Benachrichtigung per Email bei folgenden Ereignissen

Bei der Suche wurde ein Fund gemeldet.

Bei aktivierter Option erhalten Sie eine Email mit dem Namen des Virus oder
unerwiinschten Programms und der betroffenen Datei immer dann, wenn die
Direktsuche einen Virus bzw. ein unerwiinschtes Programm findet.

Bearbeiten

Mit der Schaltflache "Bearbeiten” 6ffnen Sie das Fenster "Email-Template", in dem Sie die
Nachricht zum Ereignis "Fund bei Suche" konfigurieren kénnen. Sie haben die
Maglichkeit, Texte fiir den Betreff und die Nachricht der Email einzugeben. Sie kénnen
dabei Variablen verwenden (siehe
Konfiguration::Allgemeines::Warnungen::Email::Email-Template).

Ende eines geplanten Suchlaufs.
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Bei aktivierter Option wird eine Email versendet, wenn ein Priifauftrag ausgefuhrt
wurde. Die Email enthilt Daten zum Zeitpunkt und zur Dauer des Suchlaufs, zu den
durchsuchten Verzeichnissen und Dateien sowie zu Virenfunden und Warnungen.
Bearbeiten

Mit der Schaltfliche "Bearbeiten” 6ffnen Sie das Fenster "Email-Template”, in dem Sie die
Nachricht zum Ereignis "Ende des Suchlaufs" konfigurieren kénnen. Sie haben die
Maéglichkeit, Texte fiir den Betreff und die Nachricht der Email einzugeben. Sie kénnen
dabei Variablen verwenden (siehe
Konfiguration::Allgemeines::Warnungen::Email::Email-Template).

Reportdatei als Anlage beifligen

Bei aktivierter Option wird beim Versenden von Scanner-Benachrichtigungen die
aktuelle Reportdatei der Komponente Scanner als Anlage an die Email angefugt.

Empfingeradresse(n)

In diesem Feld geben Sie die Email-Adresse(n) des oder der Empfanger an. Die einzelnen
Adressen werden durch Kommas getrennt. Die maximale Liange aller Adressen
zusammen (also der gesamten Zeichenkette) betragt 260 Zeichen.

10.6.4 Updater

Die Komponente Updater kann bei bestimmten Ereignissen Meldungen per Email an
einen oder mehrere Empfanger senden.

Updater
Email Warnungen

Bei aktivierter Option versendet die Update-Komponente Email-Nachrichten mit den
wichtigsten Daten, wenn ein bestimmtes Ereignis eintritt. Standardméafig ist diese
Option deaktiviert.

Benachrichtigungen per Email bei folgenden Ereignissen

Kein Update erforderlich. Ihr Programm ist auf dem neuesten Stand.

Bei aktivierter Option wird eine Email versendet, wenn der Updater erfolgreich eine
Verbindung zum Download-Server erstellen konnte, am Server jedoch keine neuen
Dateien verfiigbar sind. Dies bedeutet, dass Thr AntiVir Programm auf dem aktuellsten
Stand ist.

Bearbeiten

Mit der Schaltflache "Bearbeiten” 6ffnen Sie das Fenster "Email-Template", in dem Sie die
Nachricht zum Ereignis 'Kein Update erforderlich' konfigurieren konnen. Sie haben die
Maglichkeit, Texte fiir den Betreff und die Nachricht der Email einzugeben. Sie kénnen
dabei Variablen verwenden (siehe
Konfiguration::Allgemeines::Warnungen::Email::Email-Template).

Update erfolgreich beendet. Es wurden neue Dateien installiert.

Bei aktivierter Option wird bei allen ausgefithrten Updates eine Email versendet: Es
kann sich um ein Produktupdate oder eine Aktualisierung der Virendefinitionsdatei oder
der Suchengine handeln.

Bearbeiten
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Mit der Schaltflache "Bearbeiten” 6ffnen Sie das Fenster "Email-Template", in dem Sie die
Nachricht zum Ereignis 'Update erfolgreich-Installation von neuen Dateien'
konfigurieren kénnen. Sie haben die Moglichkeit, Texte fir den Betreff und die
Nachricht der Email einzugeben. Sie konnen dabei Variablen verwenden (siehe
Konfiguration::Allgemeines::Warnungen::Email::Email-Template).

Update erfolgreich beendet. Es ist ein neues Produktupdate verfiigbar.

Bei aktivierter Option wird nur dann eine Email versendet, wenn eine Aktualisierung der
Suchengine oder Virendefinitionsdatei ohne Produktupdate ausgefithrt wurde, jedoch
ein Produktupdate verfiigbar ist.

Bearbeiten

Mit der Schaltflache "Bearbeiten” 6ffnen Sie das Fenster "Email-Template", in dem Sie die
Nachricht zum Ereignis "Update erfolgreich-Produktupdate verfugbar" konfigurieren
konnen. Sie haben die Méglichkeit, Texte fiir den Betreff und die Nachricht der Email
einzugeben. Sie kénnen dabei Variablen verwenden (siehe
Konfiguration::Allgemeines::Warnungen::Email::Email-Template).

Update fehlgeschlagen.

Bei aktivierter Option wird eine Email versendet, wenn das Update aufgrund eines
Fehlers fehlgeschlagen ist.

Bearbeiten

Mit der Schaltflache "Bearbeiten” 6ffnen Sie das Fenster "Email-Template”, in dem Sie die
Nachricht zum Ereignis "Update fehlgeschlagen" konfigurieren kénnen. Sie haben die
Maéglichkeit, Texte fiir den Betreff und die Nachricht der Email einzugeben. Sie kénnen
dabei Variablen verwenden (siehe
Konfiguration::Allgemeines::Warnungen::Email::Email-Template).

Reportdatei als Anlage beifligen

Bei aktivierter Option wird beim Versenden von Updater-Benachrichtigungen die
aktuelle Reportdatei der Komponente Updater als Anlage an die Email angefiigt.

Empfanger

In diesem Feld geben Sie die Email-Adresse(n) des oder der Empfanger an. Die einzelnen
Adressen werden durch Kommas getrennt. Die maximale Lange aller Adressen
zusammen (also der gesamten Zeichenkette) betragt 260 Zeichen.

Hinweis

Bei den folgenden Ereignisse werden immer Warnmeldungen via Email versandt, falls
ein SMTP-Server und eine Empfangeradresse fir Updater-Benachrichtigungen
konfiguriert wurden:

Ein Produktupdate ist fur jede weitere Aktualisierung des Programms erforderlich.
Eine Aktualisierung der Suchengine oder der Virendefinitionsdatei konnte nicht
ausgefithrt werden, da ein Produktupdate erforderlich ist.

Der Versand dieser Warnmeldungen wird unabhingig von Ihren Einstellungen zu den
Email-Warnungen der Update-Komponente ausgefiihrt.
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10.6.5 Email-Template

Im Fenster Email-Template konfigurieren Sie die Email-Benachrichtigungen der
einzelnen Komponenten zu den aktivierten Ereignissen. Sie konnen einen Text bis zu
maximal 128 Zeichen in der Betreffzeile und einen Text bis zu maximal 1024 Zeichen im

Nachrichtenfeld eingeben.

Folgende Variablen kénnen im Email-Betreff und in der Email-Nachricht verwendet

werden:

Global giiltige Variablen
Variable

Windows
Umgebungsvariablen

%SYSTEM_IP%
%EFQDN %

% TIMESTAMP%

%COMPUTERNAME%
%USERNAME%

%PRODUCTVER%
%PRODUCTNAME%
%MODULENAME%
%MODULEVER%

Wert

Die Komponente der Email-Benachrichtigungen
unterstiitzt alle Windows Umgebungsvariablen.

IP-Adresse des Rechners

Vollstandiger Domainname (fully qualified domain
name)

Zeitstempel des Ereignisses: Zeit- und
Datumsformate entsprechend den
Spracheinstellungen des Betriebssystems

NetBIOS-Computername

Name des Benutzers, der auf die Komponente
zugreift

Produktversion
Produktname
Name der Komponente, die die Email versendet

Version der Komponente, die die Email versendet

Spezifische Variablen der Komponenten

Variable

%ENGINEVER%

%VDFVER%

%SOURCE%

%VIRUSNAME%

%ACTION%

Wert Emails der
Komponenten

Version der Guard

verwendeten Scanner

Suchengine

Version der Guard

verwendeten Scanner

Virendefinitionsdatei

Voll qualifizierter Guard
Dateiname

Name des Virus oder Guard
unerwiinschten

Programms

Aktion, die nach dem Guard
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%MACADDR%

%UPDFILESLIST%

%UPDATETYPE%

%UPDATEURL%

%UPDATE_ERROR%

%DIRCOUNT%

%FILECOUNT%

%MALWARECOUNT%

%REPAIREDCOUNT%

%RENAMEDCOUNT%

%DELETEDCOUNT%

%WIPECOUNT%

%MOVEDCOUNT%

%WARNINGCOUNT%
%ENDTYPE%

Fund ausgefiihrt wurde

MAC-Adresse der ersten
registrierten
Netzwerkkarte

Liste der aktualisierten
Dateien

Update-Typ: Update
von Suchengine und
Virendefinitionsdatei
oder Produktupdate mit
Aktualisierung von
Suchengine und
Virendefinitionsdatei

URL des
Downloadservers, der
fur das Update
verwendet wurde

Update-Fehler in
Worten

Anzahl durchsuchter
Verzeichnisse

Anzahl durchsuchter
Dateien

Anzahl gefundener
Viren oder
unerwiinschter
Programme

Anzahl reparierter
betroffener Dateien

Anzahl umbenannter
betroffener Dateien

Anzahl geloschter
betroffener Dateien

Anzahl betroffener
Dateien, die
iiberschrieben und
geloscht wurden

Anzahl betroffener
Dateien, die in die
Quarantine verschoben
wurden

Anzahl der Warnungen

Status des
Suchlaufendes:
Abgebrochen |
Erfolgreich beendet

Guard

Updater

Updater

Updater

Updater

Scanner

Scanner

Scanner

Scanner

Scanner

Scanner

Scanner

Scanner

Scanner

Scanner
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%START_TIME%

%END_TIME%

%TIME_TAKEN%

%LOGFILEPATH%

Startzeitpunkt des
Suchlaufs
Startzeitpunkt des
Updates

Ende des Suchlaufs
Ende des Updates

Ausfihrungsdauer des
Suchlaufs in Minuten
Ausfithrungsdauer des
Updates in Minuten

Pfad und Dateiname der
Reportdatei

Scanner
Updater

Scanner
Updater

Scanner
Updater

Scanner
Updater
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