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Uber dieses Handbuch

1 Uber dieses Handbuch

Dieses Kapitel enthilt einen Uberblick iiber den Aufbau und den Inhalt dieses
Handbuchs.

Auf eine kurze Einleitung folgen Informationen zu den folgenden Themen:
e Aufbau des Handbuchs - Page 5

® Zeichen und Symbole - Page 5

e Abkiirzungen — Page 6

1.1  Einleitung

Avira GmbH

In diesem Handbuch haben wir fiir Sie alle nétigen Informationen tiber Avira
AntiVir WebGate zusammengestellt und fithren Sie Schritt far Schritt durch
die Installation, Konfiguration und Bedienung der Software.

Im Anhang finden Sie ein Glossar, in dem grundlegende Begriffe erlautert werden.

Die im Produktpaket enthaltene Datei RELEASE_INFOS enthilt weitere aktuelle
Informationen tiber Avira AntiVir WebGate.

Weitere Informationen und Hilfestellungen bieten Ihnen dartiber hinaus unsere
Webseite, die Hotline unseres Technischen Supports und unser regelmafiiger
Newsletter (Service — Page 90).

Thr Avira-Team
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Uber dieses Handbuch

1.2  Aufbau des Handbuchs

Das Handbuch zu Ihrer AntiVir-Software besteht aus mehreren Kapiteln, in denen

Sie folgende Informationen finden:

Kapitel

Inhalt

1 Uber dieses Handbuch

Aufbau des Handbuchs, Zeichen und Symbole.

2 Produktinformationen

Allgemeine Hinweise zu Avira AntiVir WebGate,
den Modulen, Leistungsmerkmalen und
Systemanforderungen sowie zur Lizenzierung.

3 Installation

Eine Anleitung zur Installation von Avira
AntiVir WebGate auf Threm System.

4 Konfiguration

Hinweise zur optimalen Einstellung von Avira
AntiVir WebGate auf Threm System.

5 Betrieb Arbeiten mit Avira AntiVir WebGate und
Verhalten bei der Erkennung von Viren und
unerwinschten Programmen.

6 Aktualisierungen Ausfihren manueller oder automatischer
Aktualisierungen.

7 Service Avira GmbH Support und Service.

8 Anhang Glossar mit Erlduterungen von Fachbegriffen

und Abkirzungen.
Goldene Regeln zum Schutz vor Viren.

1.3  Zeichen und Symbole

Avira GmbH

In diesem Handbuch werden die folgenden Zeichen und Symbole verwendet:

Symbol Bedeutung

% Steht vor einer Voraussetzung, die vor dem Durchfithren

einer Aktion erfiillt sein muss.

Steht vor einem Schritt, der abgeschlossen werden muss.

L, Steht vor einem Ergebnis, das sich direkt aus der
vorangegangenen Aktion ergibt.

Steht vor einem Alarm, wenn kritische Datenverluste oder

‘ ! ’ Schiden an der Hardware drohen.

Avira AntiVir WebGate




Uber dieses Handbuch

Symbol Bedeutung
Steht vor besonders wichtigen Informationen, die sich
0 beispielsweise auf durchzufithrende Schritte beziehen.

Steht vor einem Tipp, der das Verstidndnis und die
0 Bedienung von Avira AntiVir WebGate erleichtert.

Zur besseren Lesbarkeit und eindeutigen Kennzeichnung werden im Text
auflerdem die folgenden Hervorhebungen verwendet:

Hervorhebung im Text Erliuterung
Strg+Alt Tasten oder Tastenkombinationen
/usr/lib/AntiVir/webgate/avupdate- Pfadangaben und Dateinamen
webgate
Is Zusr/lib/AntiVir/webgate | Benutzereingaben
Komponente auswéhlen Elemente der Software-Oberfliche,
Alles auswdhlen z. B. Mentioptionen, Fenstertitel

oder Schaltflichen in Dialogfenstern
http://www.avira.com URLs
Zeichen und Symbole - Page 5 Querverweise innerhalb des Dokuments

1.4  Abkurzungen

In diesem Handbuch werden die folgenden Abkiirzungen verwendet:

Abkiirzung Bedeutung

ACL Access Control List

FTP File Transfer Protocol

GUI Graphical User Interface

HTTP Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure
ICAP Internet Content Adaptation Protocol
SMTP Simple Mail Transfer Protocol
SNEWS Secure News Server

SSL Secure Sockets Layer

VDF Virus Definition File

Avira GmbH Avira AntiVir WebGate 6
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Produktinformationen

2 Produktinformationen

Avira GmbH

Die Verbindung eines Computers zum Internet wird als Eintrittspforte fir
Malware immer noch unterschitzt. Wenn Sie ungefilterte Daten aus dem Internet
auf Thr System ubertragen, kénnen sich alle Arten von Malware im gesamten
Netzwerk verbreiten.

Avira AntiVir WebGate priift und filtert alle Dateien aus dem Internet, blockiert
bei Bedarf den Zugriff darauf und stellt so einen zuverlissigen Schutz fur Thren
Computer dar.

Aufderdem prift Avira AntiVir WebGate den gesamten ausgehenden
Datenverkehr.

Firmencomputer greifen normalerweise tiiber einen Proxyserver — d. h. indirekt —
auf das Internet zu. Avira AntiVir WebGate arbeitet mit dem Proxyserver
zusammen und ergianzt ihn auf ideale Weise.

Internet

Waorle

stations

C 0 =

g D D —

fp— —=

WebGate |:'I'|.:|h.'1',r _\'._-|- D D —
Virus-free files E

Zunichst zwei sehr wichtige Hinweise:

Der Verlust wertvoller Daten hat meist dramatische Folgen. Auch die beste
Antivirensoftware kann Sie nicht hundertprozentig vor Datenverlust schiitzen.

» Legen Sie regelmiflig Sicherungskopien Threr Dateien an.

Ein Antivirenprogramm ist nur dann zuverléssig und wirksam, wenn es aktuell ist.

P Stellen Sie durch automatische Aktualisierungen sicher, dass Thr Avira AntiVir
WebGate stets auf dem neuesten Stand ist. In diesem Handbuch erfahren Sie,
wie Sie dabei vorgehen.
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Produktinformationen

2.1  Leistungsmerkmale

Avira AntiVir WebGate unterstiitzt eine Vielzahl von Konfigurationseinstellungen,

mit denen die Datentibertragung im Internet tiberwacht werden kann. Die wichtigsten

Leistungsmerkmale:

+  Mit der erweiterten Zugriffssteuerung konnen Regeln aufgestellt werden,
die ein Tunneln bestimmter Anfrage- und Antworttypen erméglichen.

+  Lokale URL-Filterung unter Verwendung der Kategorien in der Avira-URL-
Filterbibliothek

+  Online-URL-Filterung unter Verwendung der Kategorien in der Avira-Bibliothek
fir die Webzugriffs- und Inhaltssteuerung (verfugbar in Avira WebGate Suite)

+  Echtzeitprifung auf Viren und unerwiinschte Programme

+  Heuristische Erkennung von Makroviren

+  Priifung aller heruntergeladenen Dateien (HTTP und FTP)

+  Priifung aller ausgehenden Dateien (z. B. PUT und POST)

+  Erkennung aller gebriuchlichen Archivtypen

+  Automatische Internet-Aktualisierung des Produkts, der Scan-Engine und der VDF

+  Konfigurierbare Benachrichtigungsfunktionen fiir den Administrator (Protokolle,
Warnungen und Berichte) und Versenden von Email-Warnungen (SMTP)

+  Selbst-Integritatsprifung des Programms, um sicherzustellen, dass das
Antivirensystem korrekt arbeitet

+  Steuerung des Zugriffs auf WebGate mithilfe von IP-Adressen

+  ICAP-Unterstutzung (ermoglicht Verbindung tiber ICAP-Schnittstelle)

2.2 Lizenzierungskonzept

Testversion

Vollversion

Avira GmbH

Um Avira AntiVir WebGate nutzen zu kénnen, benétigen Sie eine Lizenz.
Die Lizenzbedingungen missen akzeptiert werden
(siehe http://www.avira.com/de/license-agreement).

Fur Avira AntiVir WebGate gibt es zwei Lizenzmodelle:
+ Testversion
+  Vollversion

Die Lizenz hangt von der Anzahl der Benutzer im Netzwerk ab, die durch Avira
AntiVir WebGate geschiitzt werden sollen.

Die Lizenz wird iiber eine Lizenzdatei namens hbedv.key vergeben. Sie erhalten
diese Datei per Email von der Avira GmbH. Die Datei enthilt genaue Angaben
dartiber, welche Programme fiir welchen Zeitraum lizenziert sind. Eine Lizenzdatei
kann far mehrere Avira-Produkte gelten.

Weitere Informationen zur 30-Tage-Testlizenz finden Sie auf unserer Website:

http://www.avira.com/de.

Zum Leistungsumfang der Vollversion gehoren:

« Herunterladen der Avira AntiVir WebGate-Versionen aus dem Internet
+ Lizenzdatei per Email zum Freischalten der Testversion zur Vollversion
+ Ausfuhrliche Installationsanleitung (digital)

+  Vierwochiger Installationssupport ab Kaufdatum

Avira AntiVir WebGate 8
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+ Newsletter-Dienst (per Email)
+ Internet-Update-Service fir Programmdateien und VDF

Nach der Installation eines AntiVir-Produkts kénnen Sie sich mit dem Lizenz-Tool
avlinfo Informationen tber die aktuelle Lizenz anzeigen lassen:

» Wechseln Sie in das Verzeichnis /usr/lib/AntiVir/webgate, und rufen Sie ./
avlinfo auf.

Mitavlinfo -h erhalten Sie Informationen tuber die Verwendung des Tools.

2.3  Module und Funktionsweise von Avira AntiVir WebGate

Avira GmbH

Die Avira AntiVir WebGate-Sicherheitssoftware setzt sich aus folgenden Modulen
zusammen:

« AntiVir Engine

+ Avira Updater

+  WebGate-Hauptprogramm

+ Avira-URL-Filterbibliothek

+ Avira-Bibliothek fur die Webzugriffs- und Inhaltssteuerung

AntiVir Engine AntiVir Engine besteht hauptsichlich aus den Priif- und
Reparaturmodulen der Avira-Software.

Avira Updater Avira Updater 1adt in regelméafiigen Zeitabstinden die neuesten
Aktualisierungen von den Avira AntiVir-Webservern herunter und installiert sie
(manuell oder automatisch). Das Modul kann auch Benachrichtigungen per Email
versenden.

Sie konnen Avira AntiVir WebGate insgesamt oder komponentenweise
aktualisieren, also z. B. nur die Signaturen, das Avira Engine-Modul oder den
Scanner.

WebGate-Hauptprogramm Das Hauptprogramm enthilt die eigentlichen
WebGate-Funktionen. Es iberwacht den HTTP- und FTP-Netzwerkzugriff tiber
das Internet. Mithilfe von Avira AntiVir Engine werden Viren und unerwiinschte
Programme erkannt.

Avira-URL-Filterbibliothek Avira AntiVir WebGate stellt durch einen lokalen
Filter anhand einer Liste bekannter URLs fest, ob eine URL gefahrlich ist. Die URLs
in der Liste sind in drei Gruppen unterteilt: Malware, Phishing und Betrug. Aus
Sicherheitsgriinden ist der Avira-URL-Filter in jeder gultigen WebGate- oder
WebGate Suite-Installation aktiviert.

Avira-Bibliothek fiir die Webzugriffs- und Inhaltssteuerung AntiVir
WebGate erlaubt Clients, ausgehende Anforderungen anhand von URL-Kategorien
zu filtern (z. B. Gewalt, Gliicksspiel, Pornographie usw.). Die Kategorien einer
bestimmten URL werden anhand der Avira-Bibliothek fiir die Webzugriffs- und
Inhaltssteuerung ermittelt. (Dieses Modul wird nur mit der Lizenz fir Avira
WebGate Suite aktiviert.)

Weitere Informationen zur Bibliothek fiir die Webzugriffs- und Inhaltssteuerung

Avira AntiVir WebGate 9



Produktinformationen

finden Sie im WebGate-Installationsverzeichnis.

2.3.1 Systemanforderungen

Ein System, auf dem Avira AntiVir WebGate laufen soll, muss die folgenden
Mindestanforderungen erfillen:

Computer: x386, Sparc

BS: Linux oder Sun Solaris

CPU: 32-Bit- oder 64-Bit-UNIX

Die Ausfithrung der AntiVir-Software auf Systemen mit 64-Bit-UNIX setzt
voraus, dass 32-Bit-Binirdateien ausgefiihrt werden konnen. Eine Anleitung
dazu, wie Sie dieses Verhalten tiberpriifen und ggf. aktivieren kénnen, finden
Sie in der Dokumentation Thres UNIX-Systems.

HD: 100 MB (1 GB oder mehr empfohlen)

RAM: 256 MB (1280 MB fir Solaris)

Die Versionen fiir Linux und Solaris verwenden dhnliche Installations- und
@ Betriebsverfahren (im Normalfall unterscheiden sich je nach Zielsystem nur einige
Dateinamen).

Offiziell unterstiitzte Distributionen fiir Avira AntiVir WebGate und Avira
WebGate Suite:

Avira GmbH

Red Hat Enterprise Linux 4 Server

Red Hat Enterprise Linux 5 Server

Red Hat Enterprise Linux 6 Server

Novell Open Enterprise Server (10.2)

Novell SUSE Linux Enterprise Server 9 (SLES 9)
Novell SUSE Linux Enterprise Server 10 bis 10.2 (SLES 10)
Novell SUSE Linux Enterprise Server 11 (SLES 11)
Debian GNU/Linux 4

Debian GNU/Linux 5

Debian GNU/Linux 6

Ubuntu Server Edition 8

Ubuntu Server Edition 9

Ubuntu Server Edition 10

Ubuntu Server Edition 11

Sun Solaris 9 (SPARC)

Sun Solaris 10 (SPARC)

Avira AntiVir WebGate 10
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3 Installation

Die aktuelle Version von Avira AntiVir WebGate finden Sie auf unserer Website.

Avira AntiVir WebGate wird als komprimiertes Archiv zur Verfiigung gestellt.
Dieses Archiv enthilt AntiVir Engine, die VDF-Dateien, Avira Updater,
das WebGate-Hauptprogramm und das optionale SMC-Plugin.

Sie werden Schritt fur Schritt durch die Installation gefuhrt. Dieses Kapitel besteht
aus folgenden Abschnitten:

e Auswahl des WebGate-Computers — Seite 11
e Installationsdateien bereitstellen — Seite 11
® Lizenzierung — Seite 12

e Avira AntiVir WebGate installieren — Seite 12

® AntiVir erneut installieren und deinstallieren — Seite 17

3.1 Auswahl des WebGate-Computers

L

Je nach Netzwerk- und Hardwarekonfiguration gibt es verschiedene
Moglichkeiten, einen Computer mit Avira AntiVir WebGate als ,,Wachter*
zwischen dem Client des Benutzers und dem Internet zu platzieren.

Um einen geregelten Internetzugang sicherzustellen, wird eine Verbindung
zum Proxyserver benotigt.

Avira AntiVir WebGate wird zuerst an die Netzwerkkonfiguration angepasst
(Konfiguration — Seite 18). Wahrend der Installation muss entschieden werden,
auf welchem Computer WebGate installiert wird.

Wenn Sie auch Avira AntiVir UNIX Server oder Avira AntiVir Professional (UNIX)
installiert haben und diese Produkte mithilfe der GUI konfigurieren und betreiben,
beachten Sie, dass die GUI mit den aktuellen Versionen (beginnend mit Version 3) von
Avira AntiVir UNIX MailGate und Avira AntiVir UNIX WebGate nicht kompatibel ist.

3.2 Installationsdateien bereitstellen

Installationsdateien aus dem Internet herunterladen

Avira GmbH

» Laden Sie die Dateien der aktuellen Version von unserer Website
http://www.avira.com/de/support-download-avira-antivir-webgate auf IThren
lokalen Computer herunter. Der Dateiname lautet antivir-webgate-prof.tar.gz.

» Speichern Sie die Datei in einem /tmp-Ordner auf dem Computer,
auf dem WebGate laufen soll.

Avira AntiVir WebGate 11
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Installation

Programmdateien entpacken

» Wechseln Sie in das temporire Verzeichnis:
cd /tmp

» Entpacken Sie das Avira AntiVir WebGate Archiv:
tar -xzvf antivir-webgate-prof-<Version>_tar.gz

> Im temporiren Verzeichnis finden Sie nun antivir-webgate-prof-<Version>.

3.3 Lizenzierung

Um AntiVir WebGate verwenden zu kénnen, benétigen Sie eine Lizenz (siehe
Lizenzierungskonzept — Seite 8). Die Lizenz wird in einer Datei namens hbedv.key
bereitgestellt.

Diese Lizenzdatei enthilt Informationen tiber den Umfang und die
Gultigkeitsdauer der Lizenz.

Lizenz erwerben

» Auf unserer Website (http://www.avira.com) kénnen Sie eine 30-Tage-
Testlizenz fiir Avira AntiVir WebGate anfordern.

- Die Lizenzdatei wird Ihnen per Email zugesandt.

» Sie konnen Avira AntiVir WebGate auch einfach in unserem Online-Shop
erwerben (Details dazu finden Sie unter http://www.avira.com).

Lizenzdatei kopieren

» Kopieren Sie die Lizenzdatei hbedv.key in das Installationsverzeichnis auf
Ihrem System: /tmp/antivir-webgate-prof-<Version>.

3.4  Avira AntiVir WebGate installieren

Die Installation von Avira AntiVir WebGate erfolgt automatisch tber

ein Installationsskript. Dieses Skript fiihrt folgende Aufgaben aus:

+  Prifen der Integritit der Installationsdateien

+  Prufen der fir die Installation erforderlichen Berechtigungen

+  Suchen nach auf dem Computer bereits installierten Versionen von AntiVir-
Produkten

+  Kopieren der Programmdateien und Uberschreiben vorhandener Dateien,
die nicht mehr benétigt werden

+ Kopieren der Konfigurationsdateien, wobei vorhandene AntiVir-
Konfigurationsdateien erhalten bleiben

+ Installieren von Avira Updater

+  Optional: Installieren des Plugins fur SMC

Avira GmbH Avira AntiVir WebGate 12
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+ Optional: Konfigurieren der automatischen Startfunktion von Avira AntiVir
WebGate und des Avira Updaters

Bei der ersten Installation missen Sie die folgenden Schritte durchfihren:
e Installation vorbereiten — Seite 13

® Avira AntiVir WebGate installieren — Seite 13

Installation vorbereiten

» Melden Sie sich als root an. Andernfalls reicht Ihre Berechtigung nicht aus,
um die Installation durchzuftihren, und das Skript gibt eine Fehlermeldung aus.

Um Avira Antivir WebGate auf einem Client mit aktiver Firewall auszufiihren,
0 benotigt WebGate die folgenden gedffneten Ports:
localhost tcp: 50358 (nur fiir SMC-Benutzer) und udp port 51973 (wenn
DBSupport auf YES gesetzt ist)

» Wechseln Sie in das Verzeichnis, in dem Sie Avira AntiVir WebGate entpackt haben:
cd /tmp/antivir-webgate-prof-<Version>

Avira AntiVir WebGate installieren

Das genaue Installationsverfahren hingt davon ab, welche AntiVir-Produkte bereits auf
Ihrem Computer installiert sind.

» Geben Sie Folgendes ein:
-/install

P Bestitigen Sie die Lizenzvereinbarung.

> Das Installationsskript wird gestartet. Zuerst werden die AntiVir-
Grundkomponenten installiert:

Do you agree to the license terms? [n] y

creating /usr/lib/AntiVir/webgate ... done

copying LICENSE to /usr/lib/AntiVir/webgate/LICENSE-webgate ... done
1) installing AntiVir Core Components (Engine, Savapi and Avupdate)
copying uninstall to /usr/lib/AntiVir/webgate... done

copying uninstall_smcplugin.sh to /usr/lib/AntiVir/webgate ... done

Avira GmbH Avira AntiVir WebGate 13
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Avira GmbH

> Nachdem Sie den Pfad der Schliisseldatei eingegeben haben, fahrt das

Installationsprogramm mit der Konfiguration der Aktualisierungen fort:

Enter the path to your key file: [] /root/Desktop/HBEDV.KEY

copying /root/Desktop/HBEDV.KEY to /usr/lib/AntiVir/webgate/hbedv.key ...
done

installation of AntiVir Core Components (Engine, Savapi and Avupdate) com-
plete

2) Configuring updates
An internet updater is available...

Would you like to create a link in /usr/sbin for avupdate-webgate ? [y]

» Geben Sie Y ein.

> Danach kann das Skript einen cron-Task fiir automatische Scanner-Updates

erstellen:

linking /usr/sbin/avupdate-webgate to /usr/lib/AntiVir/webgate/avupdate-
webgate ... done

Would you like to setup Scanner update as cron task ? [y]

» Geben Sie Y ein, wenn diese cron-Tasks erstellt werden sollen.

= Legen Sie nun das Intervall fest, in dem nach Aktualisierungen gesucht

werden soll:

Please specify the interval to check.
Recommended values are daily or 2 hours.

available options: d [2]

» Driicken Sie die Eingabetaste, wenn alle zwei Stunden nach Aktualisierungen
gesucht werden soll. Fir eine tagliche Suche geben Sie d ein.

> Nun mochte das Skript wissen, ob einmal pro Woche nach

Produktaktualisierungen gesucht werden soll:

creating Scanner update cronjob ... done

Would you like to check for WebGate updates once a week ? [n]

» Geben Sie Y ein, wenn dieser Task erstellt werden soll.

- Der nichste Schritt ist die Installation des Hauptprogramms:

creating WebGate update cronjob ... done
setup internet updater complete

3) installing main program
copying doc/antivir_webgate_en.pdf to /usr/lib/AntiVir/webgate ... done
copying bin/linux_glibc22/avwebgate.bin to /usr/lib/AntiVir/webgate... done

Avira AntiVir WebGate 14
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> Das Programm wird installiert. Nun werden Sie gefragt, ob Sie einen Link

auf avwebgate erstellen mochten und ob der Updater beim Systemstart
automatisch gestartet werden soll:

Would you like to create a link in /usr/sbin for avwebgate ? [y]

linking /usr/sbin/avwebgate to /usr/lib/AntiVir/webgate/avwebgate ... done

Please specify if boot scripts should be set up.
Set up boot scripts [yl:

» Bestitigen Sie durch Driicken der Eingabetaste. Sie konnen diese
Einstellungen spiter dndern.

> Der automatische Systemstart wird konfiguriert:

setting up boot script ... done
installation of main program complete

= Nun werden Sie gefragt, ob Sie WebGate mit dem optionalen Plugin
fur AntiVir Security Management Center installieren méchten.

4) activate SMC support
If you are going to use AVIRA Security Management Center (SMC)
to manage this software remotely you need this

Would you like to activate SMC support? [y]
Wenn Sie Avira SMC verwenden:
» Geben Sie Y ein, oder bestitigen Sie mit der Eingabetaste.

> Das Plugin wird installiert und die Installation abgeschlossen:

Installation of the following features complete:
AntiVir Core Components (Engine, Savapi and Avupdate)
AVIRA Internet Updater
AVIRA WebGate
AntiVir SMC plugin

» Nun kénnen Sie Avira AntiVir WebGate starten:

/usr/lib/AntiVir/webgate/avwebgate start

Gedinderte Bindrdateien sind nicht lauffdhig.

Wenn Bindrdateien z. B. vor der Ausfiihrung verlinkt werden: Deaktivieren Sie die

Prelink-Funktion, oder fiigen Sie /usr/lib/AntiVir/webgate als ausgeschlossenen
Prelink-Pfad in /etc/prelink.conf ein.
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Seit der Version 3.0.0 wird ein neues Scanner-Backend verwendet. Altere scannerspezifische

Konfigurationsoptionen, die WebGate nicht erkennt, miissen aus der Datei
/etc/avira/avwebgate.conf

in die folgende scannerspezifische Konfigurationsdatei verlegt werden:
/etc/avira/avwebgate-scanner.conf.

Es empfiehlt sich dringend, nach der Installation eine Aktualisierung

durchzufiithren, damit alle Schutzmechanismen auf dem neuesten Stand sind.

Fihren Sie dazu den folgenden Befehl aus:
/usr/lib/AntiVir/webgate/avupdate-webgate
-—product=WebGate

Weitere Informationen tiber Aktualisierungen finden Sie unter Aktualisierungen — Seite 88.
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3.5 AntiVir erneut installieren und deinstallieren

Sie kénnen das Installationsskript jederzeit nochmals ausfithren. Dies ist z. B. in

folgenden Situationen sinnvoll:

+ Installation einer neuen Version (Upgrade). Das Installationsskript prift die
Vorgingerversion und installiert die erforderlichen neuen Komponenten. Die
vorhandenen Konfigurationseinstellungen werden dabei nicht tiberschrieben,
sondern beibehalten (siehe Konfiguration — Seite 18).

+ Spatere Installation bestimmter Komponenten.

+ Aktivieren oder Deaktivieren der automatischen Startfunktion von Avira
AntiVir WebGate oder des Avira Updaters.

Avira AntiVir WebGate erneut installieren

Das Verfahren ist fiir alle obigen Fille dasselbe:

» Wechseln Sie in das temporire Verzeichnis, in dem Sie Avira AntiVir WebGate
entpackt haben:
cd /tmp/antivir-webgate-prof-<Version>

» Geben Sie Folgendes ein:
-/install

> Das Installationsskript wird wie oben beschrieben ausgefiihrt (siehe Avira
AntiVir WebGate installieren — Seite 12).

» Nehmen Sie wihrend der Installation die erforderlichen Anderungen vor.

Avira AntiVir WebGate wird mit den gewiinschten Einstellungen installiert.

AntiVir deinstallieren
Wenn Sie Avira Antivir WebGate deinstallieren méchten, kénnen Sie das Skript
uninstall verwenden, das in Threm Installationverzeichnis liegt. Die Syntax lautet:

uninstall [--product=Produktname] [--no-interactive]
[--inf=inF File] [--force] [--skip] [--version] [--help]

Der Produktname ist Webgate.

» Offnen Sie das Verzeichnis, in das Sie Avira AntiVir WebGate installiert haben:
cd Zusr/lib/AntiVir/webgate

» Geben Sie Folgendes ein:

-/Zuninstall --product=Webgate

> Das Skript beginnt mit der Deinstallation des Produkts. Sie werden gefragt,
ob Sie Sicherungskopien der Lizenzdatei, der Konfigurationsdateien und der
Logdateien anlegen méchten. Auch die cron-Tasks fiir WebGate und den
Scanner werden auf Wunsch entfernt.

» Beantworten Sie die entsprechenden Fragen mit y oder n, und driicken Sie die
Eingabetaste.

= AntiVir WebGate wird von Threm System gel6scht.

Avira GmbH Avira AntiVir WebGate 17



Konfiguration

4  Konfiguration

Avira AntiVir WebGate kann so konfiguriert werden, dass immer die
optimale Leistung erreicht wird. Die Vorschlige in diesem Kapitel stellen die
gebriuchlichsten Einstellungen dar. Sie kénnen diese Einstellungen jederzeit
andern, um WebGate an Ihre Anforderungen anzupassen.

Sie werden Schritt fur Schritt durch den Konfigurationsvorgang gefuhrt:

o Im Abschnitt HTTP-Verkehr iiberwachen — Seite 18 erhalten Sie einen
Uberblick iiber die verschiedenen Méglichkeiten, WebGate innerhalb Thres
Netzwerks einzusetzen.

® Unter FTP-Verkehr iiberwachen — Seite 22 wird beschrieben, wie WebGate
als FTP-Proxy eingesetzt werden kann.

e Einbindung tiber die ICAP-Schnittstelle — Seite 24 enthilt Informationen
zur Einbindung von WebGate tiber die ICAP-Schnittstelle.

e Konfigurationsdateien — Seite 26 beschreibt die Parameterwerte fir Produkt,
Scanner, Updater und ACL.

e Unter Vorlagenkonfiguration — Seite 46 wird erlautert, wie die von WebGate
zu Benachrichtigungszwecken erzeugten Webseiten und Emails angepasst
werden koénnen.

41 HTTP-Verkehr tiberwachen

i
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WebGate kann den gesamten ein- und ausgehenden HTTP-Datenverkehr nach
Viren und unerwiinschten Programmen durchsuchen. Auch die iitber webbasiertes
FTP tbertragenen Daten kénnen geprift werden (FTP iiber HTTP). WebGate
arbeitet mit vorhandenen Proxyservern zusammen und erginzt sie, kann aber
auch als eigenstandiger HTTP-Proxy eingesetzt werden.

Je nach vorhandener Netzwerk- und Hardwarekonfiguration bieten sich
verschiedene Moglichkeiten, Avira AntiVir WebGate als ,,Wachter” zwischen
Client-Computer und Internet zu platzieren. In allen genannten Fallen greift
der Benutzer nicht direkt, sondern iiber WebGate auf das Internet zu.

Sie konnen zwischen drei verschiedenen Konfigurationen wihlen:
e WebGate ohne Proxyserver (Netzwerkkonfiguration 0) — Seite 19
e WebGate zwischen Client und Proxyserver (Netzwerkkonfiguration 1) — Seite 19

e WebGate zwischen Proxyserver und Internet (Netzwerkkonfiguration 2) -
Seite 21

Wenn Sie bei der Konfiguration Ports unter 1024 einstellen, miissen Sie WebGate
als root ausfiihren.
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WebGate ohne Proxyserver (Netzwerkkonfiguration 0)

i

Wenn kein Proxyserver vorhanden ist, operiert WebGate zwischen den Clients und
dem Internet. Es kann direkt auf den Clients oder auf einem anderen Computer
installiert werden.

WebGate leitet die Anfragen der Clients an das Internet weiter und pruft die
Antworten aus dem Internet. Der Zugriff auf infizierte Dateien einer Website wird
gesperrt. Nur nicht infizierte Dateien werden an die Clients weitergeleitet. Aus der
Sicht eines Clients funktioniert WebGate wie ein Proxyserver.

WebGate Internet

» Nehmen Sie in avwebgate.conf die folgenden Einstellungen vor (Beispiel):

HTTPPort 8080

Client(s)

HTTFFort

» Konfigurieren Sie den Browser entsprechend der Clients.

Wenn WebGate auf dem Client selbst installiert ist, empfiehlt sich fiir avwebgate.conf
die folgende Einstellung:
HTTPPort 127.0.0.1:8080

» Geben Sie fiir HTTP Proxy die IP-Adresse 127 .0.0.1 oder localhost ein.

Die tatsdichlichen Einstellungen kénnen von den Beispielen abweichen. Fiir eine korrekte
Konfiguration miissen die Einstellungen in avwebgate.conf mit der Konfiguration des
Client-Browsers kompatibel sein.

WebGate zwischen Client und Proxyserver (Netzwerkkonfiguration 1)

O
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Bei dieser Konfiguration besteht die Gefahr, dass der Proxyserver von schédlicher
Software befallen wird. Wenn der Proxyserver vollstindig geschiitzt werden soll
(Normalfall), sollte die Netzwerkkonfiguration 2 verwendet werden. Weitere
Informationen finden Sie unter WebGate zwischen Proxyserver und Internet
(Netzwerkkonfiguration 2) — Seite 21.
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Sinnvoll ist diese Konfiguration dann, wenn der Proxyserver noch mit anderen
Servern verbunden ist und sichergestellt werden muss, dass die Clients nicht
infiziert werden. WebGate kann direkt auf dem Proxyserver oder auf einem
anderen Computer installiert werden.

WebGate leitet die Client-Anfragen iiber den Proxyserver an das Internet weiter
und prift die Antworten, die tiber den Proxyserver aus dem Internet eintreffen.
Der Zugriff auf infizierte Dateien einer Website wird gesperrt. Nur nicht infizierte
Dateien werden an die Clients weitergeleitet.

Client(s) WebGate Froxy server Internet

HTTPProxy...
(WebGate)

1]
|
s

serverport
Froxy

HTTPPort
WebGate

Wenn WebGate und Proxyserver auf demselben Computer installiert sind:

Meist ist es einfacher, die Einstellungen des Proxyservers anzupassen und die
urspriinglichen Einstellungen fiir WebGate zu iibernehmen. So sind keine Anderungen
an den Clients nétig.

Im folgenden Beispiel wird davon ausgegangen, dass der Proxyserver wie folgt
konfiguriert ist:

host proxy.mycompany.com
serverport 3128

Der Proxyserver kommuniziert also mit den Clients iiber Port 3128.
» Installieren Sie WebGate auf dem Computer ,proxy.mycompany.com®.

» Nehmen Sie in avwebgate.conf die folgenden Einstellungen vor (Beispiel):
HTTPPort 3128

> Die Clients kommunizieren jetzt bei HTTP- und FTP-Anfragen iiber WebGate
und nicht direkt tiber den urspringlichen Proxyserver. Die
Browsereinstellungen der Client-Computer diirfen nicht verindert werden.

» Geben Sie in avwebgate.conf die folgenden Werte ein (Beispiel):

HTTPProxyServer 127.0.0.1
HTTPProxyPort 8080
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> WebGate leitet die HTTP- und FTP-Anfragen an den Port 8080 des lokalen
Computers (localhost) weiter.

» Andern Sie den Port des urspriinglichen Proxyservers in den Wert
HTTPProxyPort (in avwebgate.conf), damit er mit WebGate kommunizieren
kann. Beispiel:

serverport 8080

Wenn WebGate auf dem Proxyserver selbst installiert ist:

» Stellen Sie sicher, dass WebGate — wie im obigen Beispiel — nicht tiber den
gleichen Serverport antwortet.

@ Es ist auch maglich, WebGate auf einem anderen Computer als dem Proxyserver
zu installieren. Die Einstellungen miissen entsprechend gedndert werden.

Ein Client kann in dieser Netzwerkkonfiguration auch Proxyserver sein (z. B. bei
@ der Installation von WebGate zwischen zwei Proxys).

WebGate zwischen Proxyserver und Internet (Netzwerkkonfiguration 2)

Wenn bereits ein Proxyserver verwendet wird, ist es sinnvoll, WebGate zwischen
Proxy und Internet zu installieren. Dadurch kann schidliche Software vom
Proxyserver abgefangen werden. WebGate kann direkt auf dem Proxyserver
oder auf einem anderen Computer installiert werden.

WebGate leitet die Anfragen der Clients tiber den Proxy an das Internet weiter und
prift die aus dem Internet eintreffenden Antworten. Der Zugriff auf infizierte
Dateien einer Website wird gesperrt. Nur nicht infizierte Dateien werden tiber den
Proxyserver an die Clients weitergeleitet.

Client(s) Froxy server WebGate Internet

dient port
Proxy
1
——
HTTPFPort
serverport | WebGate
Froxy
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In diesem Beispiel wird von der folgenden Konfiguration des Proxyservers ausgegangen:
host proxy.mycompany.com
serverport 3128

Der Proxyserver antwortet also tiber Port 3128.

» Nehmen Sie in avwebgate.conf die folgenden Einstellungen vor (Beispiel):

HTTPPort 8080

» Konfigurieren Sie den Proxyserver so, dass er Anfragen nicht direkt an das
Internet, sondern an WebGate (z. B. an Port 8080) sendet. Dieser Port muss
mit dem Wert von HTTPPOrt in avwebgate.conf iibereinstimmen.

- Beispiel fiir die Konfiguration eines Squid-Proxyservers:
Bei dieser Konfiguration muss zuerst WebGate und dann der Proxyserver
gestartet werden. Der Squid-Proxyserver muss alle Anfragen an WebGate
(abergeordneter Proxy) weiterleiten. Deshalb miissen Sie die Squid-
Konfigurationsdatei squid.conf wie folgt konfigurieren:

cache_peer proxy.mycompany.com parent 8080 0O no-query
no-digest default

acl all src 0.0.0.0/0.0.0.0

never_direct allow all

Wenn WebGate auf dem Proxyserver installiert ist:

» Stellen Sie sicher, dass WebGate und der Proxyserver nicht tiber die gleichen
Serverports kommunizieren, wie es im obigen Beispiel der Fall ist.

Fordert ein Client Daten an, die bereits im Cache des Proxyservers vorliegen, erhdlt er
0 seine Daten direkt von dort. Diese Daten werden nicht gepriift, bis der Cache geleert

wird. Dadurch besteht ein gewisses Risiko, weil ein neuer Virus ,eingeschleppt® und

an Clients weitergegeben werden konnte, selbst wenn die VDFs aktualisiert wurden.

Wenn Sie den Port des Proxyservers dndern, miissen Sie die Einstellungen der Client-
@ Browser, die auf den Proxyserver zugreifen, entsprechend anpassen.

Meist ist es einfacher, wie im obigen Beispiel die Proxy-Einstellungen beizubehalten

und die Einstellungen von WebGate anzupassen.

4.2  FTP-Verkehr tiberwachen

WebGate lasst sich auch als echter FTP-Proxy einsetzen, der die iiber FTP-Clients
ubertragenen Daten priift und ggf. sperrt. Dabei werden sowohl Downloads als
auch Uploads gepruft.
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Beispiel

i
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P Stellen Sie in avwebgate.conf den Port ein, tiber den WebGate mit FTP-Clients
kommuniziert:

FTPPort 2121

FTP-Clients kénnen nun iiber WebGate mit FTP-Servern kommunizieren, d. h.
die Clients bauen keine direkte Verbindung zu den FTP-Servern auf, sondern zu
WebGate. Damit WebGate stellvertretend eine Verbindung zu einem FTP-Server
aufbauen kann, muss die Adresse bzw. der Name des FTP-Servers bekannt sein.
Diese Information muss vom FTP-Client bei der Anmeldung mit dem Befehl USER
an WebGate tbermittelt werden:

USER <Benutzername>@<Host>[ :<Port>]

Anders als beim direkten Verbindungsaufbau zum FTP-Server muss bei der
Verbindung tiber WebGate neben dem fir die Anmeldung verwendeten
Benutzernamen zusitzlich der Hostname — durch ein @-Zeichen vom
Benutzernamen getrennt — oder die IP-Adresse (optional mit Port) des FTP-
Servers iibermittelt werden.

Das folgende Beispiel veranschaulicht den Anmeldevorgang bei Verwendung eines
standardmifigen UNIX-FTP-Clients:

Annahme: WebGate wird auf einem Computer mit der IP-Adresse 192.168.0.1
ausgefiihrt und nimmt an Port 2121 Verbindungsanfragen von FTP-Clients
entgegen. Es soll eine Verbindung zu einem Remote-FTP-Server mit der IP-Adresse
10.0.0.1, dem Benutzernamen ,foo” und dem Passwort ,bar” hergestellt
werden.

$ ftp 192.168.0.1 2121
Connected to 192.168.0.1.

220 AntiVir WebGate FTP proxy. Login with
<Benutzername>@<Host>[ :<Port>]

Name (192.168.0.1:user): foo@10.0.0.1
331 Password required for foo.
Password: bar
230 User foo logged in.
Remote system type is UNIX.
Using binary mode to transfer files.
ftp>
Nach der Anmeldung kann der FTP-Client wie gewohnt, d. h. genauso wie ohne

WebGate, verwendet werden. WebGate fungiert jetzt als Proxy zwischen FTP-
Client und FTP-Server und pruft die tibertragenen Daten.

Bei vielen FTP-Clients ist es moglich, einen FTP-Proxy zu konfigurieren. Dadurch wird
WebGate fiir den Benutzer gewissermaf3en transparent, d. h. bei der Anmeldung gibt es
aus Sicht des Benutzers keine Unterschiede bei der Verwendung des FTP-Clients mit oder
ohne Proxy.

Avira AntiVir WebGate 23



Konfiguration

Optional erlaubt WebGate auch die Verwendung eines tibergeordneten FTP-
Proxys. Dieser kann in avwebgate.conf z. B. wie folgt angegeben werden:

FTPProxyServer 127.0.0.1
FTPProxyPort 21

In diesem Fall kommuniziert WebGate nicht direkt mit dem FTP-Server, sondern
mit dem angegebenen tibergeordneten FTP-Proxy. Auf diese Weise lassen sich
mehrere FTP-Proxyserver hintereinander schalten.

Um Client-Timeouts bei der Ubertragung grofier Dateien zu vermeiden, sendet
WebGate Keepalive-Meldungen an den Client. Als Zeitintervall wird der Wert
von Refreshlnterval oder - falls dieser O ist — der Wert von
Keepalivelnterval verwendet.

Auflerdem sendet WebGate im eingestellten Keepalivelnterval ,NOOP*“-
Befehle an den Server, um beim Senden und Empfangen grofier Dateien zum bzw.
vom Client die Verbindung mit dem Server aufrechtzuerhalten.

4.3  Einbindung tiber die ICAP-Schnittstelle

Falls bereits ein Cache-Server mit ICAP-Unterstitzung im Netzwerk vorhanden
ist, bietet sich die Einbindung von WebGate tiber die ICAP-Schnittstelle an. Auch
in dieser Betriebsart kann WebGate sowohl eingehende (RESPMOD) als auch
ausgehende (REQMOD) Dateien priifen und ggf. sperren.

P Legen Sie in avwebgate.conf den Port fest, iiber den WebGate mit dem ICAP-
Client kommuniziert:

ICAPPort 1344

Eingehenden Datenverkehr priifen (Modifikation von Antworten)
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Vom ICAP-Client wird eine HTTP-Antwort zur Priifung an WebGate (ICAP-Server)
gesendet. Sind die Daten nicht infiziert, werden sie an den ICAP-Client
zuriickgesendet und von diesem an den Client weitergeleitet. Wird die Antwort
(z. B. aufgrund eines Virenfunds) gesperrt, generiert WebGate aus der passenden
HTML-Vorlage eine HTML-Seite, die an den ICAP-Client gesendet wird. Diese
Seite wird anstatt der urspringlich vom Server empfangenen Antwort an den
Client weitergeleitet.
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[nternet
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+ WebGate
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Ausgehenden Datenverkehr iiberwachen (Modifikation von Anforderungen)

Vom ICAP-Client wird eine HTTP-Anforderung zur Priifung an WebGate (ICAP-
Server) gesendet. Sind die Daten nicht infiziert, werden sie an den ICAP-Client
zuriickgesendet und von diesem an den Zielserver weitergeleitet. Wird die
Anforderung (z. B. aufgrund eines Virenfunds) gesperrt, generiert WebGate aus
der passenden HTML-Vorlage eine HTML-Seite, die an den ICAP-Client gesendet
wird. In diesem Fall wird die urspriingliche Anforderung nicht zum Server

weitergeleitet.
Internet
o WebGate
¥ [CAP server
g 4
¥ 3 =
[CAP [CAPE crt
Client Z WebGate N ’
[ L
4] 1
¥
Clieni(s)
@ Weitere Informationen dariiber, wie Sie einen ICAP-Server einbinden kénnen, finden Sie
in der Dokumentation des ICAP-Clients.
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4.4 Konfigurationsdateien

i

In diesem Abschnitt wird der Inhalt der Konfigurationsdateien von Avira AntiVir
WebGate beschrieben:

+ /etc/avira/avwebgate.conf — Produktkonfiguration

+ /etc/avira/avwebgate-scanner.conf — Scanner-Konfiguration

+  /etc/avira/avupdate-webgate.conf — Updater-Konfiguration

Das Programm wird mit Standardeinstellungen ausgeliefert, die fiir viele Prozesse
wichtig sind. Einige Optionen konnen durch das Zeichen # am Anfang der Zeile
deaktiviert (auskommentiert) oder aber mit Standardeinstellungen belegt sein. Sie
lassen sich durch Entfernen des Zeichens # bzw. durch Andern der Werte aktivieren.

4.4.1 Produktkonfiguration in avwebgate.conf

Dieser Abschnitt enthilt eine kurze Beschreibung der Eintrage in
/etc/avira/avwebgate.conf. Die Einstellungen beeinflussen nur das Verhalten

von Avira AntiVir WebGate, nicht aber das der anderen Avira AntiVir-Programme.
Sie hangen zum Teil von der Grundkonfiguration ab, in der WebGate

ausgefithrt werden soll (siehe HTTP-Verkehr tiberwachen - Seite 18).

Proxy-Einstellungen

HTTPPort

i

FTPPort
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Diese Einstellungen legen fest, welche Ports von WebGate tiberwacht und
welche Verbindungen akzeptiert werden. Wenn keine Optionen konfiguriert sind,
uberwacht WebGate nur HTTP-Verbindungen.

Port fiir die Uberwachung von HTTP-Verbindungen:

Diese Einstellung legt den Port fest, auf dem WebGate auf HTTP-Anforderungen
von Client- oder Proxy-Computern reagiert. Je nach Konfiguration kénnen

hier unterschiedliche Einstellungen notwendig sein (siehe HTTP-Verkehr
tiiberwachen — Seite 18).

Voreingestellt:

HTTPPort [Host_ IP_oder_Name:]8080

Wir empfehlen, von auf3erhalb Ihres Netzwerks keinen Zugriff auf WebGate zu erlauben.
WebGate sollte also nur mit der internen Netzwerkschnittstelle verbunden werden. Wenn
Sie WebGate als iibergeordneten Proxy auf einem Computer installieren, auf dem bereits
ein Proxyserver vorhanden ist, empfehlen wir z. B. die folgenden Einstellungen:

HTTPPort 127.0.0.1:8080

Wenn weder Hostname noch IP-Adresse angegeben sind, wird der Port allen Schnittstellen
zugeordnet.

Port fiir die Uberwachung von FTP-Verbindungen:

WebGate kann auch echte FTP-Verbindungen tiberwachen. Anders als bei ,, FTP
uber HTTP“ kommuniziert WebGate hier iiber FTP mit dem Client. Dieser Eintrag
legt den Port fest, iiber den WebGate FTP-Verbindungen zu Client-Computern
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ICAPPort

Max
Connections

i

oder zum FTP-Proxyserver herstellt.
Beispiel:
FTPPort [Hostname oder_ IP:]2121

Voreingestellt:
NONE

Port fiir ICAP-Support:

WebGate kann iiber die ICAP-Schnittstelle (als ICAP-Server) eingebunden werden.
Dieser Eintrag legt den Kommunikationsport fest, iber den WebGate mit ICAP-
Clients kommuniziert.

Beispiel:
ICAPPort [Hostname oder_1P:]1344

Voreingestellt:
NONE

Maximal zuldssige Anzahl von Verbindungen:
Die maximale Anzahl gleichzeitiger Verbindungen, die WebGate zulasst. Der Wert
beschrankt die Anzahl der Verbindungen bzw. Threads, die gleichzeitig moglich sind.

Wertebereich: Minimum 0, Maximum 15000

Beispiel:
MaxConnections 1000

Voreingestellt:
MaxConnections 1024

Bei der Einstellung O lisst WebGate eine unbegrenzte Anzahl gleichzeitiger Verbindungen
ZuU.

Verbindungseinstellungen

HTTPProxy
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Einstellungen fiir HTTP-Proxyserver:

Diese Einstellungen sind nur in Netzwerkkonfiguration 1 wirksam. Bei der Installation

vor einem Proxyserver benétigt WebGate namlich folgende Informationen:

« HTTPProxyServer: Name oder IP-Adresse des Proxyservers

«  HTTPProxyPort: Port des Proxyservers

«  HTTPProxyUsername,HTTPProxyPassword: Anmeldename und
Passwort fiir den Proxyserver (falls erforderlich)

Beispiel:
HTTPProxyServer [Hostname]lP]
HTTPProxyPort 3128
HTTPProxyUsername Benutzername
HTTPProxyPassword Passwort
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FTPProxy

Voreingestellt:
HTTPProxyPort 3128

Wertebereich: Minimum 0, Maximum 65535
Einstellungen fiir FTP-Proxyserver:

Wenn WebGate als FTP-Proxy betrieben wird (siehe Option FTPPort), kann
ein tbergeordneter Proxy fiir FTP-Verbindungen festgelegt werden.

Wertebereich: Minimum 0, Maximum 65535

Beispiel:
FTPProxyPort 2121

Voreingestellt:
FTPProxyPort 21

Umgebungseinstellungen

User
Group

i

ScannerListen
Address

O

Temporary
Dir
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Benutzer und Gruppe wechseln:

Nach dem Start kann WebGate seinen Prozess von einem anderen Benutzer oder
einer anderen Gruppe ausfithren lassen. WebGate sollte nicht als A%¢ € ausgefiihrt
werden. Geben Sie die Benutzer- und Gruppen-IDs ein, die WebGate nach dem
Start annehmen soll (dadurch gibt WebGate seine root-Berechtigung ab).

Voreingestellt:
User nobody
Group antivir

WebGate muss zundichst als root gestartet werden. Wenn Sie diesen Parameter dndern
mdchten, miissen Sie in der Datei /etc/avira/avwebgate.conf fiir User und Group die
entsprechenden Werte angeben und selbige auch in der Datei /etc/avira/webgate-
scanner.conf dndern.

Speicherort des Scanners:
WebGate startet den SAVAPI-Daemon nicht mehr. Stattdessen wird tber einen
UNIX-Socket eine Verbindung zu einer laufenden Instanz hergestellt.

Voreingestellt:
ScannerListenAddress /var/run/avwebgate/scanner

Wenn Sie diesen Parameter éindern, miissen Sie auch den Wert fiir ListenAddress
in /etc/avira/avwebgate-scanner.conf dndern. Weitere Informationen finden Sie unter
Scanner-Konfiguration in avwebgate-scanner.conf — Seite 40.

Temporires Verzeichnis:

Der Name des temporiren Verzeichnisses kann geandert werden. Voreingestellt
ist: /tmp. In diesem Verzeichnis werden z. B. die Dateien wihrend der Prifung
abgelegt.
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CacheDir

EmailTo

Voreingestellt:
TemporaryDir /tmp

(/var/tmp fur Solaris-Bindrdateien)

Cache Verzeichnis:

Verzeichnis, in dem die RTPS und Webprotector Cache Dateien gespeichert
werden.

Beispiel:
CacheDir /home/cache

Voreingestellt:
CacheDir /var/cache/webgate

Email-Nachrichten:

Avira AntiVir WebGate kann Emails mit zusitzlichen Informationen (z. B. iiber eine
betroffene Datei) versenden, wenn ein Virus oder ein unerwiinschtes Programm
erkannt wird. Fur diese Option gibt es keine Standardeinstellung. Damit Emails
verschickt werden kénnen, muss eine Empfiangeradresse angegeben werden.

Beispiel:
EmailTo root@examplehost

Voreingestellt:
EmailTo root@localhost

Protokollierungseinstellungen

Syslog
Facility

LogFile

Avira GmbH

Syslog-Facility:
WebGate sendet bei allen wichtigen Vorgangen eine Meldung an den syslog-
Daemon. Sie konnen festlegen, welche Facility diesen Meldungen zugeordnet wird.

Beispiel:
SyslogFacility home
Voreingestellt:
SyslogFacility user

Wie detailliert diese Meldungen sind, hiangt von der mit LogLevel eingestellten
Protokollierungsebene ab.

Pfad und Name der Logdatei:

Alle wichtigen Vorgange in WebGate werden von einem syslog-Daemon
protokolliert. Sie kénnen eine zusitzliche Logdatei verwenden, indem Sie ihren
vollstindigen Pfad angeben.

Beispiel:
LogFile /var/log/avwebgate.log

Voreingestellt:
NONE
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LogLevel

DebugLevel

Protokollierungsebene:

Diese Option legt die Protokollierungsebene fiir WebGate-Meldungen fest (mdogliche
Werte: 0 bis 7). Je hoher die Ebene, desto mehr Informationen werden protokolliert.
Die Werte entsprechen den UNIX-Standardebenen, die in syslog verwendet werden:
: Keine Meldungen

: Alarme

: Alarme

: Alarme, Fehler und Warnungen

: Alarme, Fehler und Warnungen

: Alarme, Fehler und Warnungen

: Alarme, Fehler, Warnungen und Informationen

: Alarme, Fehler, Warnungen, Informationen und Debug-
Meldungen

0
~N~NoOo o h~AWNEO

Wertebereich: Minimum 0, Maximum 7
Beispiel:
LogLevel 3

Voreingestellt:
LogLevel 4

Debug-Ausgabe:
Mit dieser Einstellung wird die Detailebene fur die Debug-Ausgabe festgelegt
(LogLevel 7).

Wertebereich: Minimum 0, Maximum 5
Beispiel:
DebugLevel 3

Voreingestellt:
DebugLevel 4

Einstellungen der HTTP-Verbindung

AllowHTTPS
Tunnel

Avira GmbH

HTTPS-Tunnel zulassen:

WebGate erlaubt das Tunneln von SSL-Verbindungen (HTTPS). Da die Daten
verschlusselt sind, werden sie nicht gepriuft. WebGate greift nicht in die
Transaktion ein, sondern leitet lediglich die Daten weiter. Daher kann WebGate
auch nicht nachpriifen, ob oberhalb von SSL tatsiachlich HTTP uibertragen wird.
Aus diesem Grund werden nur Verbindungen zu den Ports 443 (HTTPS) und 563
(SNEWS) zugelassen.

Syntax:
AlIowHTTPSTunnel "YES|NO"

Voreingestellt:
AlTowHTTPSTunnel NO
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Die tiber den HTTPS-Tunnel tibertragenen Daten werden von WebGate nicht gepriift.

Verbindungen mit SSL-Verschliisselung tunneln:

Wenn Sie HTTPS-Verbindungen zu nicht standardméifiigen Ports zulassen mochten,
konnen Sie die gewtinschten Ports in diese Liste aufnehmen. Die einzelnen Ports
miussen durch Kommas oder Leerzeichen voneinander getrennt werden.

Voreingestellt:
AllowedHTTPConnectPorts 443, 563

Header-Analyse:

Sind in einem Netzwerk mehrere Proxyserver hintereinander geschaltet,

kann ein nachgelagerter Proxyserver keine auf Client-IP-Adressen basierenden
Auswertungen durchfithren, da die Anforderungen aus seiner Sicht alle von
derselben Adresse stammen, ndmlich vom vorgelagerten Proxy. Der nachgelagerte
Proxyserver kennt also nur die Adresse seines unmittelbaren
Kommunikationspartners, nicht aber die Adresse des Computers, von dem die
Anforderung urspriinglich stammt.

Ist die Option AddXForwardedForHeader aktiviert, erganzt WebGate die
HTTP-Anforderung um ein zusitzliches Header-Feld (X-Forwarded-For) oder fiigt
die IP-Adresse des Clients hinzu, von dem die Anforderung empfangen wurde. Auf
diese Weise kann WebGate nachgelagerten Proxyservern die Client-IP-Adresse
ubermitteln. Diese kénnen das Header-Feld anschlief3end auswerten und die darin
enthaltenen indirekten Daten z. B. fiir Zugriffssteuerungsmechanismen oder die
Protokollierung verwenden.

Die Option erméglicht beispielsweise die Nutzung der ACLs eines Squid-Proxys,
der von WebGate als tibergeordneter Proxy konfiguriert wurde. Der ibergeordnete
Proxy muss natiirlich tiber die entsprechende Funktionalitit zur Header-
Auswertung verfiigen.
Syntax:

AddXForwardedForHeader "YES|NO'

Voreingestellt:
AddXForwardedForHeader NO

Header-Analyse:
Ist die Option RemoveXForwardedForHeader aktiviert, entfernt WebGate den
X-Forwarded-For Header aus der empfangenen Anforderung.

Syntax:
RemoveXForwardedForHeader *"YES|NO™"

Voreingestellt:
RemoveXForwardedForHeader NO

Header-Analyse:
Wenn WebGate im ICAP Modus verwendet wird, fiigt diese Option einen Via-
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Header hinzu.

Syntax:
AddViaHeader "YES|NO™"

Voreingestellt:
AddViaHeader NO

AddlcapDate Header-Analyse:
Header  Wenn WebGate im ICAP Modus verwendet wird, fiigt diese Option einen Date-
Header hinzu. Voreingestellt sendet WebGate keine Date-Header wenn es auf eine
ICAP-Anfrage antwortet. Setzen Sie die Option auf "YES", um das Versenden der
Datumsangabe zu erméglichen.

Syntax:
AddlcapDateHeader "YES|NO™

Voreingestellt:
AddlcapDateHeader NO

Beispiel:
AddlcapDateHeader YES

Einstellungen zum Verhindern von Timeouts

Diese Einstellungen legen fest, wie WebGate die Verbindung zum Client wihrend
der Verarbeitung der Anforderung aufrechterhilt.

Refresh/  Client-Timeouts bei grof3en Downloads verhindern:
Redirect/  Einige Browser und Proxys geben eine Fehlermeldung aus, wenn sie nach einer
. 8 ys g g
Keepalive gewissen Wartezeit keine Daten empfangen (Timeout). Wenn WebGate ein
Interval . . . . .
grofieres Datenpaket herunterladt und tberprift, kann es zu solchen Timeout-
Meldungen kommen.

WebGate bietet verschiedene Méglichkeiten, um Timeouts zu verhindern.

Die Eintrige werden in Sekunden angegeben.

«  Wenn der Client ein Browser ist, sendet WebGate eine HTML-Seite mit
dem aktuellen Fortschritt, die in regelmafligen Abstdnden aktualisiert wird.

Refresh  Refresh Intervall

Interval
Wertebereich: Minimum 0, Maximum 3600

Beispiel:
Refreshilnterval 1800
Voreingestellt:
Refreshilnterval O

+  Wenn die Option Refreshlnterval deaktiviert wird oder der Client kein
Browser ist, werden temporire Umleitungen (HTTP-Redirects) an den Client
gesendet. So wird der Client zyklisch zu einer dynamisch generierten URL
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Redirect
Interval
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Interval
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umgeleitet, die von WebGate abgefangen wird, um einen Timeout zu
verhindern.

Redirect Intervall
Wertebereich: Minimum 0, Maximum 3600

Beispiel:
Redirectinterval 1800

Voreingestellt:
Redirectinterval O
+ Die obige Methode funktioniert nicht bei jedem Client. Wenn Probleme
auftreten, konnen Sie mit der Option Keepal ivelnterval veranlassen,
dass WebGate in bestimmten Abstinden Meldungen an den Client sendet.

Der hier angegebene Wert muss kleiner sein als der, der fiir den Client oder
Proxyserver eingestellt ist.

Keepalive Intervall
Wertebereich: Minimum 0, Maximum 3600

Beispiel:
Keepalivelnterval 60

Voreingestellt:
Keepalivelnterval 30
+ Imvorgegebenen Intervall versendet WebGate erweiterte Header-Daten zum
Client. Um die Verbindung aufrechtzuerhalten, versendet WebGate aufierdem

»no-operation“-Befehle an den Server wihrend des Sendens oder des Emp-
fangs grofler Dateien zum bzw. vom Client.

Keepalive Mode

Syntax:
KeepaliveMode ""trickle]header"

Beispiel:
KeepaliveMode trickle

Voreingestellt:
Keepal iveMode header

+  Wenn die oben beschriebenen Verfahren zur Verhinderung von Timeouts
in Threr Umgebung nicht umgesetzt werden kénnen oder nicht funktionieren
und deshalb Client-Timeouts auftreten, kénnen Sie das Data-Trickling
aktivieren, indem Sie in avwebgate.conf die Option Keepal 1veMode auf
trickle setzen. WebGate sendet die Daten dann in kleinen Paketen in
dem mit Keepal ivelnterval festgelegten Intervall, bis Download und
Uberpriifung abgeschlossen sind. Nachdem die Datei heruntergeladen und
uberprift wurde, wird sie sofort an den Client gesendet (sofern sie keine
infizierten Daten enthilt). Unter dem voreingestellt Wert header verwendet
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WebGate die oben beschriebenen Refresh, Redirect und Keepalive
Intervalle.

Data-Trickling sollte NUR verwendet werden, wenn die anderen Methoden zur
(') Verhinderung von Timeouts nicht zum Erfolg fiihren. Beachten Sie die Risiken und
S Einschrinkungen dieses Verfahrens, bevor Sie diese Funktion aktivieren. Auch wenn

WebGate alle Daten iiberpriift, die an den Client gesendet werden, birgt die trickle-
Option ein gewisses Risiko, dass es zu einer Infektion kommt. Das trickle-Intervall
kontrolliert das Versenden der Daten mit einer vorgegebenen Geschwindigkeit und
einem vorgegebenen Volumen, sodass die Downloadgeschwindigkeit, die am Client
gezeigt wird, nicht der tatsichlichen Geschwindigkeit entspricht.

Priif- und Filtereinstellungen

ArchiveScan  Archive priifen:
Standardmiflig werden alle Dateien in Archiven beim Zugriff entpackt
und tberprift. Dabei gelten die Einstellungen fiir ArchiveMaxSize,
ArchiveMaxRecursion und ArchiveMaxRatio

Es wird empfohlen, diese Optionen nicht zu deaktivieren.

Syntax:
ArchiveScan "YES|NO"

Voreingestellt:
ArchiveScan YES

Wenn Sie ArchiveScan auf NO setzen, tiberpriift Avira AntiVir WebGate keine von den
0 Servern kommenden komprimierten Dateien.

ArchiveMax Maximale Grof3e von archivierten Dateien:
Size  Mit dieser Option lisst sich die Priifung auf Dateien beschranken, die im entpackten
Zustand kleiner als ArchiveMaxSize (in Byte) sind. Beim Wert 0 gilt keine
Beschrankung.

Syntax:

ArchiveMaxSize "positive Zahl|K|M]|G"
Beispiel:

ArchiveMaxSize 1G

Voreingestellt:
ArchiveMaxSize 2G

ArchiveMax ~Maximale Rekursionstiefe:
Recursion  Wenn rekursive (verschachtelte) Archive gepruft werden, kann die Rekursionstiefe
beschrankt werden. Beim Wert O werden alle Archive unabhangig von der
Rekursionstiefe vollstandig entpackt.

Wertebereich: Minimum 0, Maximum 1000
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Syntax:

ArchiveMaxRecursion "positive Zahl"
Beispiel:

ArchiveMaxRecursion 10

Voreingestellt:
ArchiveMaxRecursion 20

Maximale Kompressionsrate fiir Archive:

Mit dieser Option lasst sich die Prafung auf Archive beschrinken, die eine
vorgegebene Kompressionsrate nicht iiberschreiten. Diese Maf3nahme schiitzt vor
so genannten ,Mail-Bomben®, die beim Entpacken unerwartet viel Speicherplatz
belegen wiirden. Beim Wert O werden alle Archive unabhangig von der
Kompressionsrate vollstindig entpackt.

Wertebereich: Minimum 0, Maximum 1000
Beispiel:
ArchiveMaxRatio 100

Voreingestellt:
ArchiveMaxRatio 150

Verdichtige Dateien sperren:

Ist diese Option aktiviert, werden Dateien gesperrt, die als verdichtig eingestuft
wurden. Eine Datei wird als verdichtig eingestuft, wenn sie eine der folgenden
Kriterien erfullt:

- Es handelt sich um ein Archiv, das die Werte, die Sie fiir ArchiveMaxSize,
ArchiveMaxRecursion oder ArchiveMaxRatio festgelegthaben, erreicht
hat.

- Es handelt sich um ein Archiv mit schlechtformatierten Header-Daten.

- Die Datei oder eine Datei innerhalb eines Archivs wurde durch heuristische
Prozesse entdeckt.

Ist die Option deaktiviert, werden alle verdichtigen Dateien weitergeleitet.

Syntax:
BlockSuspiciousFile "YES|NO"

Voreingestellt:
BlockSuspiciousFile YES

Passwortgeschiitzte Archive sperren:
Ist diese Option aktiviert, werden passwortgeschiitzte Archive durch WebGate
gesperrt.

Syntax:
BlockEncryptedArchive "YES|NO"

Voreingestellt:
BlockEncryptedArchive NO
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Aufgeteilte Archive sperren:

Ist diese Option aktiviert, werden Archive gesperrt, die auf mehrere Datentrager
verteilt sind.

Syntax:
BlockPartialArchive "YES|NO"

Voreingestellt:
BlockPartialArchive NO

Archivbomben sperren:

Ist diese Option aktiviert, sperrt WebGate Dateien, bei denen es sich um
Archivbomben handeln kénnte.

Syntax:
BlockArchiveBomb "YES|NO"

Voreingestellt:
BlockArchiveBomb YES

Die in ArchiveMaxSize, ArchiveMaxRecursion und ArchiveMaxRatio
festgelegten Grenzwerte haben keine Auswirkung auf diese Option.

Bestimmte Dateierweiterungen sperren:
WebGate kann Dateien mit bestimmten Erweiterungen sperren. Die Sperre gilt
auch fir Dateinamen in Archiven.

Syntax:
BlockExtensions "extl;ext2;ext3"

Beispiel:
BlockExtensions exe;scr;pif

Voreingestellt:
NONE

URL-Filterung:

Zuerst werden die Zugriffssteuerungsregeln (ACL) ausgewertet. Wenn eine
Regel das Tunneln einer Anforderung erlaubt, erfolgt keine Sperrung durch URL-
Filter. Nicht getunnelte Verbindungen werden - dhnlich wie beim Prifverhalten -
nicht vom URL-Filtermodul blockiert.

Danach erfolgt eine Prifung durch die URL-Filterbibliothek von Avira
(LocalFilter). Dabei wird anhand einer Liste bekannter URLs festgestellt,

ob eine URL gefihrlich ist. Fir jede gefihrliche URL wird eine der folgenden
Kategorien zuriickgegeben: Malware (60), Phishing (61), Betrug (63). Ist die
zuriickgegebene Kategorie in der Konfigurationsoption BlockCategories
angegeben, wird die Anforderung abgelehnt. Die Avira-URL-Filterbibliothek
steht zur Verfiigung, wenn eine giltige Lizenz fir WebGate oder WebGate
Suite vorhanden ist.

Wenn die URL nicht in der Avira-URL-Filterbibliothek enthalten ist oder nicht
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durch die Konfigurationsdatei blockiert wird, wird die Avira-Bibliothek fiir
die Webzugriffs- und Inhaltssteuerung (OnlineFilter) verwendet. Diese
Bibliothek filtert Anforderungen auf der Grundlage der URL-Kategorie. Diese
Funktion steht nur in der Avira AntiVir WebGate Suite zur Verfiigung.

Die Kategorien kénnen einzeln oder in Form von Kategoriebereichen angegeben
werden. Zur Angabe eines Bereichs verbinden Sie die betreffenden
Kategorienummern mit einem Minuszeichen (-). (4.9 URL-Filterung)
Beispiel:

BlockCategories 0-2 12 14 61
Voreingestellt:

NONE

Quarantineverzeichnis:
Gesperrte Dateien werden standardmaif3ig geldscht. Sie konnen jedoch auch ein
Quarantineverzeichnis angeben, in dem sie gespeichert werden sollen.

Syntax:
MoveConcerningFilesTo "'Pfadangabe™

Beispiel:
MoveConcerningFilesTo /home/quarantine

Voreingestellt:
NONE

Win32-Heuristik:
Mit dieser Option wird die Erkennungsstufe der Win32-Heuristik festgelegt.
Zulassige Werte sind O (Aus), 1 (Niedrig), 2 (Mittel) und 3 (Hoch).

Wertebereich: Minimum 0, Maximum 3

Syntax:

HeuristicsLevel "0]1]2]3"
Beispiel:

HeuristicsLevel 1
Voreingestellt:

HeuristicsLevel 2

Makrovirus-Heuristik:
Diese Option aktiviert die Heuristik fiur Makroviren in Dokumenten. Die Option
ist standardmafig aktiviert.

Syntax:
HeuristicsMacro "YES|NO™

Voreingestellt:
HeuristicsMacro YES

Erkennung weiterer unerwiinschter Programme:
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Neben Viren gibt es weitere schiadliche oder unerwiinschte Software. Die
Erkennung dieser Software kann mithilfe folgender Optionen erfolgen:
DetectADSPY (Voreingestellt YES)
DetectAPPL (Voreingestellt NO)
DetectBDC (Voreingestellt YES)
DetectDIAL (Voreingestellt YES)
DetectGAME (Voreingestellt NO)
DetectHEUR-DBLEXT (Voreingestellt YES)
DetectJOKE (Voreingestellt NO)
DetectPCK (Voreingestellt NO)
DetectPHISH (Voreingestellt YES)
DetectSPR (Voreingestellt NO)

Sie konnen die Erkennung fiir alle oben aufgefiihrten Kategorien aktivieren, indem
Sie den folgenden Parameter auskommentieren. Dadurch wird die Erkennung aller
unerwiinschten Programme aktiviert, d. h. die individuellen Einstellungen der
Optionen werden tiberschrieben.

Syntax:
DetectAllTypes "YES|NO"

Voreingestellt:
DetectAllTypes YES

SMC-Einstellungen

GUI...

GuiSupport

GuiCAFile

Avira GmbH

SSL-Parameter fiir sichere Kommunikation mit Avira SMC
Diese Optionen miissen fiir eine sichere Kommunikation mit SMC aktiviert sein:

GuiSupport
Diese Option ermdglicht die Verwendung der Konsole des Avira Security
Management Center (SMC), um mit WebGate in der Remote-Funktion arbeiten zu
konnen.
Syntax:

GuiSupport "YES|NO™

Voreingestellt:
GuiSupport NO

GuiCAFile
Spezifiziert den Pfad zu der Zertifikatsdatei einer Zertifizierungsstelle, die fiir die
Kommunikation mit SMC verwendet wird.
Syntax:
GuiCAFile "Pfadangabe™
Beispiel:
GuiCAFile Zusr/lib/AntiVir/webgate/gui/cert/
cacert.pem
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GuiCertFile

GuiCertPass

i

GuiHostname

Voreingestellt:
NONE

GuiCertFile
Spezifiziert den Pfad zu der Zertifikatsdatei, die fiir die Kommunikation mit SMC
und fiir die Datenbankprotokollierung verwendet wird.

Syntax:
GuiCertFile "Pfadangabe'

Beispiel:
GuiCertFile Zusr/lib/AntiVir/webgate//gui/cert/
server.pem

Voreingestellt:
NONE

GuiCertPass
Das Passwort fiir die Zertifikatsdatei.

Syntax:
GuiCertPass "'string”

Beispiel:
GuiCertPass antivir_default

Voreingestellt:
NONE

Weitere Informationen zu den erweiterten Konfigurationsoptionen finden Sie im
Installationsverzeichnis von WebGate.

GUI Hostname
Der Hostname der GUI wird von dem Kommando avwg_stats als Schnittstelle
verwendet, um Verbindungen vom SMC abzuhoren.

Syntax:
GuiHostname host

Voreingestellt:
GuiHostname 127.0.0.1 oder localhost

Einstellungen fiir die Zugriffssteuerung

Forbidden
UserAgents
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Bestimmten Benutzeragenten den Zugriff verweigern:

Sie kénnen eine oder mehrere Zeichenfolgen fir Benutzeragenten angeben, denen
der Zugriff verweigert wird. Dadurch soll vor allem tberfliissiger Datenverkehr mit
Clients, die Bereichsanforderungen versenden (wie z. B. der BITS - Background
Intelligent Transfer Service — von Microsoft), oder mit Streaming-Geraten (wie iTunes
von Apple) vermieden werden. Bereichsanforderungen und Datenstreaming werden
nur zugelassen, wenn sie in AclConfigFile (siehe unten) angegeben sind.
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AclConfigFile

Beispiel:

ForbiddenUserAgents BITS i1Tunes
Voreingestellt:

NONE
Zugriffssteuerungsschema:
Durch die Implementierung eines Squid-dhnlichen Zugriffssteuerungsschemas
ist WebGate in der Lage, auch komplexe Regeln zu unterstiitzen. Um das
Zugriffssteuerungsschema verwenden zu konnen, missen Sie zunichst eine neue

Konfigurationsdatei mit Regeln erstellen, die das gewiinschte Verhalten beschreiben,
und den Pfad dieser Datei in AclConfigFi e angeben.

Syntax:
AclConfigFile /etc/avira/avwebgate.acl

Voreingestellt:
NONE

4.4.2 Scanner-Konfiguration in avwebgate-scanner.conf

User,
Group

¢
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In Version 3 von WebGate wurde eine neue Konfigurationsdatei eingefiihrt:
/etc/avira/avwebgate-scanner.conf. Diese Datei enthilt spezielle Konfigurations-
optionen fiir das neue Scanner-Backend. Die Optionen in dieser Datei brauchen
nur in einigen wenigen Ausnahmefillen gedndert zu werden.

Benutzer, Grupppe:

Wenn Sie eine dieser Optionen dndern, mussen Sie sicherstellen, dass die Dateien
avwebgate-scanner.conf und avwebgate.conf die gleichen Werte fuir diese Option
enthalten und dass der betreffende Benutzer nach wie vor auf alle Verzeichnisse
und Dateien zugreifen kann. Auflerdem missen Sie die Datei avwg_stats.Ick
entsprechend anpassen.

Voreingestellt:
User nobody
Group antivir

Bitte beachten Sie, dass die Option User, Group nicht durch das SMC
unterstiitzt wird. Eine Anderung an diesen Einstellungen unterdriickt die
Kommunikation mit dem SMC.

In /etc/avira/avwebgate-scanner.conf:

+ Andern Sie den Eigentiimer bzw. die Gruppe des in ListenAddress
angegebenen Pfades. (HINWEIS: Die Option setzt sich aus einem Pfad und
einer Socket-Datei zusammen. Beenden Sie WebGate, bevor Sie Anderungen
vornehmen. Wenn die Socket-Datei existiert, 16schen Sie sie und dndern Sie
nur den Eigentiimer bzw. die Gruppe des Verzeichnisses.)

Wenn Sie an dieser Stelle den Benutzer und/oder die Gruppe dndern, miissen
Sie auch die Optionen User und Group in der WebGate-Konfigurationsdatei
/etc/avira/avwebgate.conf dndern.
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« Passen Sie die Option SocketPermissions an den neuen Benutzer bzw.
die neue Gruppe an (siehe unten).

In /etc/avira/avwebgate.conf:
+ Andern Sie die Option User/Group.

SocketPermissions
Der Eigentimer und die Berechtigungen fiir den Socket des Scanner-Backends.
Beispiel:

SocketPermissions 0600

ListenAddress

Die Optionen ListenAddress (in avwebgate-scanner.conf) und
ScannerListenAddress (in avwebgate.conf) legen fest, wie das Scanner-
Backend zu erreichen ist. Beide Optionen missen auf denselben Pfad verweisen
(die Zeichenfolge ,,unix:“ darf in der Option ScannerListenAddress nicht
verwendet werden):

ListenAddress unix:/var/run/avwebgate/scanner
ScannerListenAddress /var/run/avwebgate/scanner

PoolScanners
Die Anzahl der AntiVir-Scanner im Pool.

Beispiel:
PoolScanners 70

Voreingestellt:
PoolScanners 105

PoolConnections:
Die maximale Anzahl gleichzeitiger Verbindungen, die WebGate fiir den Scanner-
Pool zulisst.
Beispiel:
PoolConnections 70
Voreingestellt:
PoolConnections 192
PidDir
Legt den Ort der SAVAPI Service PID Datei fest. Es werden nur absolute

Pfadangaben akzeptiert. Wenn Sie relative Pfadangaben eingeben, wird SAVAPI
mit einer Fehlermeldung beendet.

Beispiel:
PidDir /var/temp/webgate

Voreingestellt:
PidDir /var/temp
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LogFileName

SyslogFacility

ReportLevel

LogFileName:
Der Name und Pfad der Scanner-Logdatei.
Beispiel:
LogFileName /var/log/avwebgate-scanner.log

Voreingestellt:
LogFileName NONE

SyslogFacility:
Die zur Anmeldung bei syslog verwendet Facility.
Bespiel:

SyslogFacility home

Voreingestellt:
SyslogFacility user

ReportLevel:

Der Scanner kann auf verschiedene Protokollebenen eingestellt werden:

« 0-Fehler

+ 1 -Fehler und Alarme

+ 2 - Fehler, Alarme und Warnungen

+ 3 - Fehler, Alarme, Warnungen, Informationen und Debug-Meldungen

Ein ,,Alarm® enthilt Informationen tiber potentiell schidlichen Code.
Beispiel:
ReportLevel 1

Voreingestellt:
ReportLevel O

4.4.3 Updater-Konfiguration in avupdate-webgate.conf

internet-srvs
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Aktualisierungen stellen sicher, dass die Komponenten von AntiVir WebGate
(WebGate, Scanner, VDF und Engine), die fir den Schutz vor Viren und
unerwinschten Programmen sorgen, stets auf dem neuesten Stand sind.

Mit Avira Updater konnen Sie die Avira-Software auf Threm Computer iiber
die Avira-Update-Server aktualisieren. Um den Aktualisierungsvorgang zu
konfigurieren, verwenden Sie die Optionen in /etc/avira/avupdate-webgate.conf, die
weiter unten beschrieben sind. Alle Parameter in avupdate-webgate.conf kénnen
uber die Befehlszeile an Avira Updater iibergeben werden. Beispiel:
- Parameter in avupdate-webgate.conf:

temp-dir=/tmp
- Befehlszeile:

/usr/lib/AntiVir/webgate/avupdate-webgate.bin --temp-
dir=/tmp

internet-svrs:
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Die Liste der Internet-Update-Server.

internet-srvs=http://dll._pro.antivir.de,
http://dl2_pro.antivir.de, http://dl3._pro.antivir.de

master-file master-file:
Die master.idx-Datei.

master-file=/idx/master.idx

install-dir =~ Installationsverzeichnis:
Das Installationsverzeichnis fiir aktualisierte Produktdateien.

install-dir=/usr/lib/AntiVir

temp-dir Temporires Verzeichnis:
Temporires Verzeichnis fur heruntergeladene Aktualisierungsdateien.

temp-dir=/tmp/avira_update/webgate

Email-Aktualisierungsberichte einstellen

Alle Berichte tiber AntiVir-Aktualisierungen werden an die Email-Adressen
gesendet, die in avupdate-webgate.conf angegeben sind:

mailer Emails:
Emails kénnen via smtp oder sendmai I gesendet werden:

Syntax:
mailer="Zeichenfolge"
Beispiel:
mailer=sendmail

Voreingestellt:
mailer=smtp

smtp... SMTP-Verbindung:

Authentifizierung der SMTP-Verbindung. Aktivieren Sie die Option auth-
method und geben Sie den SMTP-Server, den Port, den Benutzer und das
Passwort an.

auth-method=password

smtp-user=<lhr_Benutzername>

smtp-password=<lhr_Passwort>

smtp—se rver=<Servername>

smtp-port=25

notify-when  Benachrichtigungen:

Email-Benachrichtigungen kénnen auf drei Werte eingestellt werden:
+ 0 - Eswerden keine Email-Benachrichtigungen gesendet.
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email-to

+ 1 - Email-Benachrichtigungen werden in folgenden Fillen gesendet:
»Aktualisierung erfolgreich®, ,,Aktualisierung nicht erfolgreich” und
,Auf dem neuesten Stand®.

+ 2 - Eine Email-Benachrichtigung wird nur bei ,, Aktualisierung nicht
erfolgreich® gesendet.

+ 3 - Eine Email-Benachrichtigung wird nur bei , Aktualisierung erfolgreich®
gesendet (Standardeinstellung).

Beispiel:

notify-when=1

Voreingestellt:

notify-when=3

Email-Empfanger:
Der Empfanger der Email-Benachrichtigungen.
Beispiel:

email-to root@localhost

Voreingestellt:
NONE

Proxy-Einstellungen fiir Aktualisierungen

proxy...

Proxy-Einstellungen:

Wenn ein HTTP-Proxyserver verwendet wird, miissen fur Aktualisierungen tiber
das Internet Einstellungen fiir die Proxy-Konfiguration festgelegt werden.
proxy-host=

proxy-port=

proxy-username=

proxy-password=

Voreingestellt:
NONE

Logdatei-Einstellungen

log

log-append
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Logdatei

Geben Sie den vollstandigen Pfad und Namen der Datei an, in die AntiVir Updater
seine Log-Meldungen schreibt.

log=/var/log/avupdate-webgate. log

Logdatei ergdnzen

Die Logdatei wird standardmiflig tiberschrieben. Mit dieser Option kénnen Sie
veranlassen, dass Meldungen an das Ende der Logdatei angefiigt werden.

log-append
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Einstellungen fiir Intranet-Aktualisierungen

Wenn Sie statt der voreingestellten Aktualisierung tiber das Internet ein Update
uber das Intranet bevorzugen, mussen Sie einige Parameter in der
Konfigurationsdatei avupdate-webgate.conf vornehmen, oder selbige in der
Kommandozeile eingeben:

intranet-srvs

Mit dem Avira Internet Update Manager (IUM) kénnen Sie fiir eine Vielzahl Threr
Aviraprodukte automatische Updates bereitstellen. Die einzelnen Clientrechner in
Threm Netzwerk mussen die Updates nicht selber iiber das Internet laden, sondern
konnen die Produkte bequem tiber Thr Intranet aktualisieren. Weitere

Informationen entnehmen Sie bitte dem IUM-Handbuch (http://www.avira.com).

Legt eine Liste der IUM Server, die durch Komma getrennt werden, fest
product-root

Legt das Verzeichnis fiir die Aktualisierung auf dem IUM Server fest
(set to /update)

intranet

Legt fest, dass die Aktualisierung statt tiber das Internet durch das Intranet erfolgt.
Beispiel:
intranet-svrs=http://iumserver:7080
product-root=/update

intranet

Einstellungen fiir Fallback-Aktualisierungsserver

Wenn Sie einen Fallback-Aktualisierungsserver einrichten méchten, zum Beispiel
fur den Fall, dass der Intranetserver nicht ordnungsgemif} arbeitet und Sie doch
iiber das Internet aktualisieren mochten, konnen Sie mithilfe der Option peak-
handl ing-srvs in der Konfigurationsdatei oder in der Kommandozeile, diesen
einrichten. Die Option folgt der gleichen Syntax wie Intranet-srvs.

Beispiel:

peak-handling-srvs=http://dl1l._pro.antivir.de,
http://d12_pro.antivir.de, dI3.pro.anitivir.de

Integration in Avira Security Management Center (SMC)
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Damit Sie Aktualisierungen tiber das Avira Security Management Center (SMC)
konfigurieren kdnnen, missen Sie dem SMC-Repository das Paket mit dem
Aktualisierungs-Plugin hinzufiigen. Danach steht das neue Produkt , Avira Updater” auf
Computern, die tiber das SMC verwaltet werden, fir Installationszwecke zur Verfiigung.

Das Produkt , Avira Updater” erméglicht die Konfiguration von Aktualisierungen fur
alle Produkte, die auf SMC-Computern installiert sind. Weitere Informationen finden
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Sie in der SMC-Dokumentation.

Wenn Sie die Optionen fur User/Group geandert haben, wird die
0 Kommunikation mit dem SMC unterdrickt.

4.4.4 Konfiguration der Zugriffssteuerung in avwebgate.acl

In WebGate ist ein Zugriffssteuerungsschema implementiert, das eine Untermenge
von Squid darstellt.

Mithilfe dieser Funktion ist es méglich, Regeln aufzustellen, die ein Tunneln
bestimmter Anforderungs- und Antworttypen erméglichen. Dies ist besonders
hilfreich, wenn Streaming-Inhalte oder Benutzeragenten unterstiitzt werden
sollen, die mit HTTP-Bereichsanforderungen arbeiten.

Das Zugriffssteuerungsschema wird in einer eigenen Datei gespeichert, die
im Parameter AcIConTigFile in /etc/avira/avwebgate.conf definiert ist.

In der Datei /etc/avira/avwebgate.acl.example finden Sie einige Beispiele.

4.5 Vorlagenkonfiguration

Wenn Sie eine giiltige Lizenzdatei besitzen, kénnen Sie die von Avira AntiVir WebGate
zu Benachrichtigungszwecken generierten Webseiten und Emails anpassen. Sie werden
von WebGate z. B. dann versendet, wenn Viren oder unerwiinschte Programme

gefunden wurden. Zur Verfiigung stehen die Vorlagen alert, blocked, error und progress.

Sie werden normalerweise im Verzeichnis /usr/lib/AntiVir/webgate/templates erstellt
und gespeichert. Mit dem folgenden Eintrag in /etc/avira/avwebgate.conf kann auch ein
anderes Verzeichnis bestimmt werden:

Syntax:

/usr/lib/AntiVir/webgate/avwebgate.bin
—-—dump-config]grep -1 Template

Voreingestellt:
TemplateDir templates

Beispiel:
TemplateDir /home/templates

Sie konnen beim Bearbeiten der Vorlagendateien auch andere Schliisselworter verwenden.

Es folgt eine Beschreibung der verfiigbaren Vorlagen.
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HTML-Vorlagen

Vorlage Bedeutung

alerthtml Wird angezeigt, wenn AntiVir WebGate einen Alarm
registriert.

blocked.html Wird angezeigt, wenn AntiVir WebGate eine verdachtige

Datei gesperrt hat (aufgrund der Sperreinstellungen in
avwebgate.conf).

error.html Wird angezeigt, wenn beim Verarbeiten von
Benutzeranforderungen ein Fehler auftritt.

progress_downloadinghtml =~ Wird beim Herunterladen einer Datei angezeigt. Diese
Vorlage findet nur dann Verwendung, wenn die
Refresh-Methode zum Verhindern von Timeouts
eingesetzt wird.

progress_scanning.html Wird beim Priifen einer Datei angezeigt. Diese Vorlage
findet nur dann Verwendung, wenn die Refresh-
Methode zum Verhindern von Timeouts eingesetzt wird.

progress_complete.html Wird angezeigt, nachdem eine Datei heruntergeladen
und geprift wurde. Diese Vorlage findet nur dann
Verwendung, wenn die Refresh-Methode zum
Verhindern von Timeouts eingesetzt wird.

progress_aborted.html Wird angezeigt, wenn der Benutzer den Download
abgebrochen hat. Diese Vorlage findet nur dann
Verwendung, wenn die Refresh-Methode zum
Verhindern von Timeouts eingesetzt wird.

ws_blocked html Wird angezeigt, wenn die betreffende Seite einer
Kategorie angehort, die vom Benutzer gesperrt wurde.

Email-Vorlagen

Vorlage Bedeutung

alert.mail Wird verwendet, wenn AntiVir WebGate einen
Alarm registriert.

blocked.mail Wird verwendet, wenn AntiVir WebGate eine
verdichtige Datei gesperrt hat (aufgrund der
Sperreinstellungen in avwebgate.conf).

Damit WebGate Email-Nachrichten senden kann, muss ein MTA konfiguriert werden.

@ WebGate kann entweder mail oder sendmai l verwenden. WebGate sucht nach
/usr/sbin/sendmail, Zusr/lib/sendmail bzw. Zusr/local/bin/main,
/bin/mail und /usr/bin/mail.
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Schliisselworter fiir Vorlagen

Schlisselworter werden in %-Zeichen eingeschlossen (z. B. %AALERT%). Nicht alle
Schlusselwoérter haben in allen Vorlagen eine Bedeutung. So bleibt beispielsweise
das Schlusselwort ALERT in ,, progress“-Vorlagen ohne Wirkung.

A = Verfigbar fir ,alert“-Vorlagen

B = Verfugbar fiir ,blocked“-Vorlagen
E = Verfiigbar fur ,error”-Vorlagen

P = Verfugbar fur ,progress“-Vorlagen
W = Verfugbar fur Webzugriffs- und Inhaltssteuerungsvorlagen von Avira

Schliisselwort Beschreibung Verfiigbarkeit
ALERT Vollstandige Alarmmeldung A
ALERT DESC Beschreibung des Alarms A
ALERT TYPE Art des Alarms A

BLOCKED_REASON Grund fur die Sperrung B
der Datei

CLIENT IP IP-Adresse des Clients AB

DATA_DIRECTION »Request” (Anforderung) oder AB
sresponse” (Antwort)

DATA_PERCENT RECEIVED Bereits empfangener Anteil P
(in Prozent) der Datei, die
heruntergeladen wird

DATA_RECEIVED Bereits empfangener Anteil P
(in Byte) der Datei, die
heruntergeladen wird

DATA_SIZE Gesamtgrofle (in Byte) der p
Datei, die heruntergeladen wird

DETERMINED_ CLIENT ADDRESS Adresse des Quell-Clients AB

DETERMINED SERVER_ADDRESS Adresse des Zielservers AB

ENGINE_VERSION Version von AntiVir Engine AB,E

ERROR_CODE Fur die Antwort verwendeter E
HTTP-Antwortcode

ERROR_DESC Kurzbeschreibung des Fehlers E

ERROR_REASON Beschreibung des HTTP- E
Statuscodes
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PRODUCT_NAME LAntiVir WebGate® ABEPW
PRODUCT_VERSION Version von WebGate A,BEPW
PROGRESS_STATUS ,2Downloading” P
(Herunterladen), ,Scanning”
(Priifen) usw.
PROGRESS_URL URL zum Abbrechen P
des Downloads (beim
Herunterladen), URL zum
Abrufen der Datei (wenn der
Vorgang abgeschlossen ist)
PROXY_ HOST Hostname des Computers, auf P
dem WebGate ausgefiihrt wird
QUARANTINE_FILE Dateiname der in Quarantine AB
befindlichen Datei
REFRESH_URL URL zum Aktualisieren P
der Fortschrittsseite
REQUESTED_FILE Dateiname der Datei, ALBEP
die heruntergeladen wird
REQUESTED_URL Vollstindige URL der Datei, ABEPW
die heruntergeladen wird
REQUEST_METHOD LGET* ,POST" usw. AB,E
RESPONSE_STATUS HTTP-Antwortcode des Servers AB,E
MATCHED_CATEGORIES Alle gesperrten Kategorien, W
die auf die angeforderte URL
zutreffen
MATCHED_CATEGORIES_LI Alle gesperrten Kategorien, W
die auf die angeforderte URL
zutreffen, in Form einer HTML-
Liste. Die Listen-Direktiven
miussen vom Vorlagen-Designer
bereitgestellt werden.
SERVER_IP IP-Adresse des Servers AB
VDEF_VERSION Version der AntiVir-VDF-Datei ABE

4.6 Client-Timeout verhindern
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WebGate bendétigt fur die Priafung immer die vollstindige Datei. Die Datei wird
deshalb erst geprift, wenn der Download abgeschlossen ist, und anschlief3end an
den anfordernden Client weitergeleitet. Bei grofien Dateien oder einer langsamen
Internet-Verbindung kann das Herunterladen lingere Zeit in Anspruch nehmen.
In diesem Zeitraum erhilt der Client keine Rickmeldung. Die Client-Anwendung
kann deshalb den Download-Fortschritt nicht anzeigen, und im ungtnstigsten Fall
kommt es zu Timeout-Problemen.

WebGate stellt verschiedene Methoden bereit, mit denen das Auftreten von
Client-Timeouts verhindert werden kann: refresh, redirect und keepalive.

Die Methode zur Timeout-Verhinderung wird dynamisch auf der Grundlage des
Client-Typs und/oder der WebGate-Konfigurationseinstellungen ausgewihlt.
WebGate priift zunichst, ob die Refresh-Methode geeignet ist. Ist dies nicht der
Fall, kommt die Redi rect-Methode zum Einsatz. Funktioniert auch diese
Methode nicht, wird die Keepal ive-Methode verwendet. Ist keine der Methoden
geeignet, implementiert WebGate keine Mafnahmen zur Timeout-Verhinderung.

4.6.1 Refresh

Diese Methode kommt bei Clients zum Einsatz, die als Browser identifiziert wurden.
WebGate sendet HTML-Seiten mit dem aktuellen Fortschrittsstatus, die in dem

mit Refreshinterval festgelegten Intervall aktualisiert werden. Nachdem die
Datei heruntergeladen und geprift wurde, kann sie der Benutzer von WebGate
abrufen, indem er auf den entsprechenden Link auf der Seite mit der letzten
Fortschrittsmeldung klickt. Ist die Datei gesperrt, wird eine HTML-Seite mit einer
Warnmeldung aus der entsprechenden Vorlage generiert und an den Client gesendet.

4.6.2 Redirect

Wenn die Refresh-Methode nicht verwendet werden kann (weil sie deaktiviert
oder der Client kein Browser ist), konnen stattdessen in einem festgelegten
Intervall (Redirectinterval) HTTP-Redirects an den Client gesendet werden.
Der Client wird dadurch zu einer dynamisch generierten URL umgeleitet, die von
WebGate identifiziert werden kann und dem entsprechenden Download eindeutig
zugeordnet wird. Diese Methode funktioniert jedoch nicht bei jedem Client.

4.6.3 Keepalive
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Kann weder die Refresh- noch die Redi rect-Methode verwendet werden (weil
sie deaktiviert oder nicht geeignet sind), kommt die Keepal ive-Methode zum
Einsatz.

Bei dieser Methode sendet WebGate in einem festgelegten Intervall
(Keepalivelnterval) erweiterte Header-Daten (X-WebGate-Status) an den
Client. Diese werden vom Client nicht interpretiert, reichen aber oft aus, um den
Timeout zuriickzusetzen. Wenn sich zwischen WebGate und den Clients ein
Proxyserver befindet, funktioniert diese Timeout-Methode moglicherweise nicht.
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Data-Trickling

d

Wenn die oben beschriebenen Verfahren zur Verhinderung von Timeouts in Ihrer
Umgebung nicht umgesetzt werden kénnen oder nicht funktionieren und deshalb
Client-Timeouts auftreten, kénnen Sie das Data-Trickling aktivieren, indem Sie in
avwebgate.conf die Option Keepal 1veMode auf ,trickle“ setzen. WebGate sendet
die Daten dann in kleinen Paketen in dem mit Keepalivelnterval festgelegten
Intervall, bis Download und Uberpriifung abgeschlossen sind. Nachdem die

Datei heruntergeladen und uiberprift wurde, wird sie sehr schnell an den Client
weitergeleitet (sofern sie keine infizierten Daten enthilt).

Das Data-Trickling funktioniert zwar in der Regel in jeder Umgebung und bei
jedem Client, stellt aber keine optimale Losung dar. Folgende Punkte miissen
beachtet werden, wenn Data-Trickling eingesetzt werden soll:

+ An den Client werden bereits kleine Datenpakete gesendet, bevor die Datei
vollstandig heruntergeladen und geprift ist. Es besteht deshalb ein gewisses
Risiko, dass die per Data-Trickling gesendeten Daten einen Virus enthalten.
Dieses Risiko ist sehr gering, darf aber nicht ignoriert werden. WebGate
beginnt zwar bereits vor dem Start des Data-Tricklings mit der Prafung der
Daten, die von der Datei bereits empfangen wurden, das Priifergebnis ist aber
moglicherweise nicht korrekt, da die Datei zum Zeitpunkt der Prafung nicht
vollstandig vorlag.

+ Die auf dem Client angezeigte Download-Geschwindigkeit entspricht der
Geschwindigkeit, mit der der Client die per Trickling tibertragenen Daten
empfangt. Sie entspricht nicht der tatsichlichen Geschwindigkeit, mit der
WebGate die Datei empfangt.

. Die vom Client berechnete Ubertragungszeit ist unzutreffend und viel zu lang.

+  Wenn ein Virus erkannt wird, nachdem der erste Teil der Datei bereits per
Data-Trickling tibertragen wurde, kann an den Client keine Benachrichtigung
(z. B. eine HTML-Seite mit einer Warnung) gesendet werden. WebGate
beendet in diesem Fall lediglich die Verbindung zum Client. Unter Umstinden
bleiben dann kleine, unvollstindige (normalerweise unbrauchbare) Dateien
auf dem Client zuriick, die vom Benutzer gel6scht werden mussen.

Das Data-Trickling sollte nur verwendet werden, wenn die anderen Methoden zur
Verhinderung von Timeouts nicht zum Erfolg fiihren. Beachten Sie die Risiken und
Einschrinkungen dieses Verfahrens, bevor Sie diese Funktion aktivieren.

4.7  Erweiterte Optionen
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Mit den folgenden Optionen kann eine Feinabstimmung von WebGate
vorgenommen werden. Eine Anderung dieser Einstellungen ist normalerweise
nicht erforderlich. In Spezialfallen und in bestimmten Umgebungen kann eine
Anpassung jedoch sinnvoll sein:
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4.7.1 Proxy-Einstellungen

DNSHelpers DNSHelpers
Wertebereich: Minimum 0, Maximum 64

Beispiel:
DNSHelpers 10

Voreingestellt:
DNSHelpers 8

Die Anzahl der DNS-Hilfsprozesse, die beim Start erstellt werden.

Diese Option ermdglicht gleichzeitige DNS-Lookups, sodass sich die

Ausfihrungsgeschwindigkeit erhoht. Der zuldssige Hochstwert ist 64.
ClientTimeout ClientTimeout

Wertebereich: Minimum 0, Maximum 600

Beispiel:
ClientTimeout 120

Voreingestellt:
ClientTimeout 60

Die Zeit in Sekunden, die auf eine Anforderung des Clients gewartet wird.
Nach Ablauf dieser Zeit tritt ein Timeout auf und die Sitzung wird beendet.

ServerTimeout ServerTimeout
Wertebereich: Minimum 0, Maximum 600

Beispiel:
ServerTimeout 240

Voreingestellt:
ServerTimeout 120

Die Zeit in Sekunden, die auf eine Anforderung des Servers gewartet wird.
Nach Ablauf dieser Zeit tritt ein Timeout auf und die Sitzung wird beendet.
OpenMax OpenMax
Wertebereich: Minimum 0, Maximum 2147483647
Beispiel:
OpenMax 1000

Voreingestellt:
OpenMax O

Diese Option legt die maximale Anzahl ge6ffneter Dateien fiir den WebGate-
Prozess fest. Mit der Voreinstellung O wird WebGate keine der bestehenden
Systemwerte verandern.
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WorkerPoolSize

ScannerPool
Size

WorkerPoolSize
Wertebereich: Minimum 0, Maximum 20000
Beispiel:
WorkerPoolSize 100
Voreingestellt:
WorkerPoolSize 0O
Die Anzahl der Threads im Thread-Pool. Bei der Einstellung 0 ist der Thread-Pool

deaktiviert, sodass fiir jede Anforderung ein neuer Thread erzeugt wird. Sie
aktivieren diese Option, indem Sie einen Wert gréf3er O angeben.

ScannerPoolSize
Wertebereich: Minimum 0, Maximum 250

Beispiel:
ScannerPoolSize 70

Voreingestellt:
ScannerPoolSize 100

Die Anzahl der persistenten Verbindungen zum Scanner. Bei der Einstellung 0 ist
der Pool fur persistente Verbindungen deaktiviert, sodass fiir jede Anforderung
eine neue Verbindung zum Scanner aufgebaut wird. Im Pool fur persistente
Verbindungen wird eine bestimmte Anzahl offener Verbindungen zum Scanner
verwaltet, sodass nicht fiir jede Anforderung eine Verbindung aufgebaut und wieder
beendet werden muss. Der Priifvorgang kann dadurch schneller ausgefithrt werden.

Diese Option ist eng mit der Option PoolScanners in avwebgate-scanner.conf
verknupft, die festlegt, wie viele Verbindungen die Scanner akzeptieren.

WebGate versucht, die festgelegte Anzahl von Verbindungen aufzubauen.

Wenn fur PoolScanners ein kleinerer Wert festgelegt ist oder nicht alle
Scanner-Verbindungen verfugbar sind (weil einige von einem anderen Prozess
genutzt werden), erstellt WebGate die grofitmaogliche Anzahl von Verbindungen.

4.7.2 Datenbankunterstiitzung
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WebGate unterstitzt die Protokollierung von statistischen Informationen in
einer Datenbank. Einzelheiten zur Einrichtung der Datenbank und zu anderen
Anforderungen finden Sie unter Anforderungen an die Datenbankkonfiguration.

Die Datenbank enthilt zwei Tabellen mit den Namen alerts (Warnmeldungen)
und counter (Statistiken).

Alerts enthilt Informationen iitber Warnmeldungen, die von WebGate
empfangen wurden. Abhingig von den Einstellungen des Parameters
DBLogCleanRequests, kann die Tabelle alerts auch alle Anforderungen die
von WebGate bearbeitet wurden, anzeigen.

Counter enthilt WebGate-spezifische Statistiken fir Nachschlagezwecke.
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Protokollierung in ,alerts*

status (Prif-Flags; durch ACL gesperrt; Filter, der die Anforderung gesperrt
hat oder gegebenenfalls als unverdichtig und getunnelt eingestuft hat)
url

alert_url

alertname

action (gesperrt, zuldssig, getunnelt, in Quarantine, geléscht)

source

category (empfangen von WebProtector, WebCat und RTSP)

engine

date

vdf

Protokollierung in ,counter”

Optionen

DBSupport

DBodbclIni

Avira GmbH

Anzahl der Dateien, die aufgrund der Namenserweiterung gesperrt wurden

Anzahl der Dateien, die aufgrund verdichtigen Verhaltens gesperrt wurden:

Fehler bei der Verarbeitung, teilweise vorhandene, nicht unterstitzte,
verschliisselte Archive, erreichte Grenzwerte (maximale Grofde, maximale
Rekursionstiefe usw.)

Anzahl der infizierten Dateien

Anzahl der unverdichtigen Dateien

Anzahl der gepriiften Dateien

Gesamte empfangene Datenmenge in Byte

DBSupport

Wenn diese Option aktiviert ist, protokolliert WebGate statistische Daten in einer
Datenbank. Die Datenbank besteht aus zwei Tabellen: alerts und counter. Um
die Datenbankunterstiitzung einzurichten, miissen Sie den GUlSupport
aktivieren. Achten Sie darauf, dass die GUI... Zertifikatsdateien entsprechend
konfiguriert sind.

Syntax:

DBSupport "YES|NO™

Voreingestellt:

DBSupport NO

DBodbclni

Wenn die Option DBSupport aktiviert ist, verwendet der ODBC-Treibermanager
die angegebene odbc.ini-Datei. Standardeinstellung: Der installierte ODBC-
Treibermanager entscheidet, welche odbc.ini-Datei geladen wird.

Syntax:

DBodbclni *string™
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DBodbcLib

DBodbcData
Source

DBUpdate
Delay

DBLogClean
Requests
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Beispiel:
DBodbclni /Pfad/zu/odbc. ini
DBodbclni /Zetc/avira/avwebgate-odbc.ini

DBodbcLib
Wenn die Option DBSupport aktiviert ist, ladt WebGate die angegebene Bibliothek

und verwendet sie als ODBC-Treibermanager. Standardeinstellung: WebGate sucht
im Standardbibliothekspfad (in der angegebenen Reihenfolge) nach folgenden
Dateien und l4dt eine dieser Dateien: libodbc.so.1, libodbc.so, libiodbc.so.
Syntax:
DBodbcLib *string™
Beispiel:
DBodbcLib /Pfad/zu/odbc-library

DBodbcDataSource

Wenn die Option DBSupport aktiviert ist, wird die angegebene Datenbank
als Quelle verwendet.

Syntax:
DBodbcDataSource *'string”

Voreingestellt:
DBodbcDataSource WebGate
DBUpdateDelay

Wenn die Option DBSupport aktiviert ist, werden die statistischen Daten in
regelmifdigen Abstinden in der Datenbank aufgezeichnet. Das Intervall kann
in Sekunden (s), Minuten (m) oder Stunden (h) angegeben werden. Wenn Sie den
Wert auf O setzen, wird das voreingestellt Zeitinterval von 1 Stunde verwendet.
Syntax:

DBUpdateDelay '"timespan™

Voreingestellt:
DBUpdateDelay 1h
DBLogCleanRequests

Wenn die Option DBSuppor t aktiviert ist, werden Anforderungen, die WebGate als
unverdachtig einstuft, standardmifiig nicht zur Datenbank hinzugefugt. Mit dieser
Option kann die Standardeinstellung geindert werden.

Syntax:
DBLogCleanRequests "YES|NO"

Beispiel:
DBLogCleanRequests YES
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Voreingestellt:
DBLogCleanRequests NO

Anforderungen an die Datenbankkonfiguration

Einrichtung
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Es folgt eine Liste mit Versionsnummern von kompatiblen MySQL-Servern,
MySQL-ODBC-Treibern und ODBC-Treibermanagern:

MySQL 5.0.70
MySQL-ODBC-Treiber 3.51.11
iODBC 3.52.4

Bevor Sie die Datenbankunterstiitzung aktivieren, miissen Sie einen ODBC-
Treibermanager installieren und einrichten. Es sind zwei Treibermanager verfiugbar:

iODBC - www.iodbc.org (empfohlen)
unixODBC — www.unixodbc.org

Unten finden Sie eine Beschreibung, wie Sie ODBC unter Debian 5.0 installieren
und einrichten kénnen. (Informationen uber die Installation und Einrichtung
von ODBC bei Verwendung eines anderen Betriebssystems finden Sie im
Distributions- bzw. im Managerhandbuch.)

Warnung: Bei WebGate handelt es sich um ein 32-Bit-Bindrprogramm, das keine
gemeinsamen 64-Bit-Objekte verwenden kann. Das bedeutet, dass die Verwendung
eines 64-Bit-ODBC-Treibermanagers nicht moglich ist.

Auf 64-Bit-Computern sollten Sie darauf achten, dass es sich bei der ODBC-
Verbindung um ein gemeinsames 32-Bit-Objekt handelt. Einzelheiten zur
Einrichtung der Datenbankunterstiitzung in WebGate auf einem 64-Bit-Computer

finden Sie in der Datei README.db-support-SLES10-SP2-64bit.

Diese Datei enthilt eine Beispieleinrichtung fiir ODBC unter SuSE Linux
Enterprise 10 SP2.

1. Datenbank einrichten

Wenn Sie noch keinen Benutzer mit Zugriffsrechten auf die Datenbank
eingerichtet haben, sollten Sie jetzt einen einrichten.

Informationen dartber, wie Sie einen Benutzer zu Ihrer Datenbank hinzufiigen
und diesem Zugriff geben kénnen, finden Sie im Handbuch zu Ihrer Datenbank.

Einzelheiten zum Datenbanklayout finden Sie in der Datei
/usr/lib/AntiVir/webgate/create-db.sql. Das Datenbanklayout ist das Skript
zur Erstellung einer MySQL-Datenbank.

Sie konnen die Datenbank mit diesem Skript erstellen (Beispiel fiir MySQL,
wobei der Server auf dem angegebenen Host ausgefiihrt wird):

# mysql -u <db-Benutzer> -p -h <Name lhres SQL-Server-
Hosts> < create-db.sql
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Geben Sie das Passwort ein.
2.iODBC installieren

Sie sollten eine threadsichere Bibliothek wiihlen. Uberpriifen Sie anhand des Handbuchs
der Distribution, ob Ihre ODBC-Bibliothek mit Threadunterstiitzung eingerichtet
wurde.

# apt-get install libiodbc2
3. Datenbanktreiber fur die Datenbank installieren

Sie sollten einen threadsicheren Treiber wiihlen. Uberpriifen Sie anhand des Handbuchs
der Distribution, ob Ihr ODBC-Treiber threadsicher ist.

Beispiel fur MySQL-ODBC-Treiber:
# apt-get install libmyodbc

Avira AntiVir WebGate 57



Konfiguration

T

Avira GmbH

4. odbc.ini einrichten (unter 5. ist ein Beispiel fiir odbc.ini aufgefiihrt)

Zur Einrichtung gibt es verschiedene Moglichkeiten:

+ Erstellen und/oder bearbeiten Sie /etc/odbc.ini.
oder

+ Kopieren Sie /etc/avira/avwebgate-odbc.ini in /etc/odbc.ini und bearbeiten Sie
die Datei.
oder

+ Bearbeiten Sie /etc/avira/avwebgate-odbc.ini, und setzen Sie die
Konfigurationsoption DBodbcIni in /etc/avira/avwebgate.conf auf
/etc/avira/avwebgate-odbc.ini.

Wenn Sie den Pfad odbc.ini aus dem Avira Security Management Center heraus
konfigurieren mochten, beachten Sie bitte, dass dies nicht tber die SMC GUI
moglich ist. Sie kénnen den Pfad manuell zum Clientrechner kopieren, zum
Beispiel mit Hilfe von SCP oder WinSCP, oder Sie verwenden die Kopierfunktion
fur Dateien im SMC. Vergewissern Sie sich, dass die Dateien nicht
schreibgeschiitzt sind. Sie konnen das Schreibrecht manuell iiber SSH erteilen oder
die chmod-Hilfskonstruktion verwenden: /bin/chmod a+w/usr/lib/AntiVir/agent/
webgate-odbc.ini.

Wenn Sie die Datenbankunterstiitzung durch Editieren der Datei avwebgate-odbc.ini
konfigurieren, achten Sie bitte genauestens auf die Richtigkeit Ihrer Eintrdge. Eventuelle
Leerzeichen vor dem Optionsnamen fiihren zu Fehlermeldungen.

Wenn Sie DBodbc Ini in /etc/avira/avwebgate.conf nicht angeben, entscheidet die
Bibliothek, wo nach odbc.ini gesucht wird.

Die Bibliothek verwendet maglicherweise auch eine andere odbc.ini-Datei, wenn die
angegebene Datei vorhanden, aber durch den Benutzer, in dessen Namen WebGate
ausgefiihrt wird, nicht lesbar bzw. beschreibbar ist.

5. Beispiel fiir odbc.ini

Dies ist ein Beispiel fiir eine minimale odbc.ini-Datei.

Details zu den verfiigharen Optionen finden Sie in der Dokumentation zu Ihrem
Datenbanktreiber.

[WebGate]

Driver = /usr/lib/odbc/libmyodbc.so
Server = hostname.of.my.sql.server
User = username

Password = password

Database = webgate

[WebGate]: Der von WebGate verwendete DSN

Driver: Der Pfad zur Bibliothek des Treibers

Server: Der Datenbankserver

User: Der Benutzername fiir den Zugriff auf die Datenbank
Password: Das zum Benutzernamen gehoérige Passwort
Database: Der Name der zu verwendenden Datenbank
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6. Datenbankunterstiitzung in avwebgate.conf aktivieren
Setzen Sie ,DBSupport” in /etc/avira/avwebgate.conf auf YES.
7. ODBC-Einrichtung testen

Sie kénnen die Datenbankkonnektivitit mit dem Tool avwg_stats priifen. Das
Tool wird durch WebGate gestartet, wenn DBSupport und GuiSupport
aktiviert sind. Zunachst analysiert avwg_stats die Konfigurationsdatei nach
Validitit. Das Tool wird fiir die Kommunikation zwischen Datenbank und Client,
Datenbank und SMC sowie fiir Datenbankprotokolleintriage verwendet.

/usr/lib/AntiVir/webgate/gui/bin/avwg_stats -S
Das Tool gibt bei Erfolg Folgendes aus:

$ /usr/lib/AntiVir/webgate/gui/bin/avwg_stats -S
Using these settings:

ODBCini: <using system's odbc.ini.>

ODBC library: libodbc.so.1

ODBC source: WebGate

Preparing connection ...
=> OK

Connecting ...

=> OK

Disconnecting ...

=> OK

Successfully verified database connectivity!

... und beim Auftreten von Fehlern eine dhnliche Liste (Beispiel fur MySQL;
die Fehlermeldung kann sich je nach Fehlertyp unterscheiden):
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Using these settings:

ODBCini: <using system's odbc.ini.>
ODBC library: libodbc.so.1

ODBC source: WebGate

Preparing connection ...

=> OK

Connecting ...

Failed to connect to ODBC data source (error code: -2)

(IMySQL][ODBC 3.51 Driver]Lost connection to MySQL server at 'reading
initial communication packet', system error: 111)

Ausgabe einer CSV-Liste
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WebGate kann die Tabelleninhalte als CSV-Liste (durch Komma getrennte Werte)
ausgeben.

Standardmafig wird nur die Tabelle alerts ausgegeben. Sie konnen mit der
Befehlszeilenoption -t auch eine andere Tabelle ausgeben lassen.

Die erste Zeile der ausgegebenen Liste enthilt die Spaltennamen. Alle anderen
Zeilen bilden die Tabellenzeilen. Die Ergebnisse sind nicht sortiert.
Beispiel:

Ausgabe der Tabelle alerts:
# Jusr/lib/AntiVir/webgate/gui/bin/avwg_stats -o csv

Ausgabe der Tabelle counter:
# /Jusr/lib/AntiVir/webgate/gui/bin/avwg_stats -0 csv -
t counter

CSV-Trennzeichen:

Geben Sie ein einzelnes Feldtrennzeichen an:
-0 CSV:.S

Sie miissen das Trennzeichen in einfachen Anfiihrungszeichen angeben, damit es von der
Shell interpretiert werden kann.
Beispiel:

Ausgabe der Tabelle alerts mit “;" als Trennzeichen:
# Jusr/lib/AntiVir/webgate/gui/bin/avwg_stats -o

CSv:I ;

Zeitabschnitte:
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Sie konnen das Ergebnis auf die Auflistung von Zeilen innerhalb eines bestimmten
Zeitabschnitts beschranken:

-R "YYYY-MM-DD HH:MM:SS/YYYY-MM-DD HH:MM:SS"
Beispiel:

Ausgabe der Tabelle alerts unter Beschrankung auf einen bestimmten
Zeitabschnitt:
# Jusr/lib/AntiVir/webgate/gui/bin/avwg_stats -o csv -
R "2011-04-13 00:00:00/2011-04-13 15:35:43"

Hierdurch werden alle Warnmeldungen aufgelistet, die zwischen dem 13.04.2011
00:00:00 und dem 13.04.2011 15:35:43 protokolliert wurden.

Beschreibung der Tabelle alerts
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Sobald eine Email blockiert wird, werden Angaben zur Warnmeldung/zu den
Warnmeldungen in die Datenbank geschrieben.
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Spalte

Beschreibung

id

Diese Spalte beinhaltet eine automatisch generierte aufsteigende
Zahl.

reason

“

Der Grund, warum die Anfrage blockiert wurde. Es gibt folgende
Griinde:

Alert -Der Scanner hat Malware gefunden.

Suspicious - Der Scanner hat eine verdachtige Datei entdeckt.
Error - Fehler beim Scannen.

Incomplete - Nicht vollstindig gescannt.

Encrypted - Der Scanner hat eine verschliisselte Datei
gefunden.

Extension - Die Dateierweiterung wurde blockiert.

Archive bomb - Der Scanner hat eine Archivbombe gefunden.

ACL - Anforderung wurde durch Zugriffssteuerungs-
regeln (ACL) blockiert.

Online flter - Anforderung wurde durch den Online Filter
blockiert.

Local filter =~ - Anforderung wurde durch den lokalen Filter
blockiert.

RTPS filter - Anforderung wurde durch den RTPS-Filter
blockiert.

Clean - Anforderung wurde zugelassen.
Tunneled - Anforderung wurde getunnelt (nicht gescannt).

Unsupported - Der Scanner hat ein nichtunterstiitztes Archiv
gefunden.

Hinweis: Nach Produktaktualisierungen werden in dieser Spalte
zukiinftig moglicherweise noch andere Griinde aufgefiihrt.

alertname

Vom Grund abhingig:
Alert - Die Bezeichnung der Warnmeldung

All other reasons - Eine detaillierte Beschreibung des Grundes
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Spalte

Beschreibung

alerttype

Zusatzliche Informationen tber die Warnmeldung:

Alert -adware, backdoor, trash, dialer, heuristic, joke, program,
riskware, trojan, virus, worm

(Hinweis: In dieser Spalte werden moglicherweise auch andere
Kategorien verwendet. Die Kategorien hingen vom Scanner ab und
konnen sich dndern, oder es stehen nach einer Aktualisierung des
Scanners maéglicherweise neue zur Verfiigung.)

All other reasons - eine kurze Beschreibung der Bezeichnung der
Warnmeldung.

filename

Die vollstindige URL der Datei, die heruntergeladen wird.

action

Die ausgefithrte Aktion: gelscht, in Quarantine, zulissig,
blockiert, getunnelt.

source

Die IP des Client, der die Anforderung gestellt hat.

category

Wenn die Option BlockCategor ies aktiviert ist, werden die
von WebProtector, RTPS und UrlCheck zurtickgegebenen
Kategorien hier geschrieben.

alterurl

Eine URL mit mehr Informationen iiber die Warnmeldung (wenn
es eine Warnung gab). So wird zum Beispiel fiir das
Testprogramm Eicar folgende URL hinzugefiigt: http://
www.avira.com/en/threats?q=Eicar%2DTest%2DSignature

missed

Aufgrund interner Pufferbeschrankungen kann méglicherweise
nicht jede Warnmeldung in die Datenbank geschrieben werden.
In diesem Fall enthalt die Spalte "missed" eine Angabe zur Anzahl
der Warnmeldungen, die nicht in die Datenbank geschrieben
werden konnten.

product

Enthilt den Produktnamen "WebGate".

vdf

Versionsinformationen zu der zum Scannen verwendeten VDE.

engine

Versionsinformationen zu der zum Scannen verwendeten
Engine.

hostname

Der Wert von "MyHostName" (/etc/avira/avwebgate.conf)
Wenn "MyHostName" nicht festgelegt ist, ist dies der von
gethostname() zuriickgegebene Wert;

wenn gethostname() fehlschligt, "localhost".

ou

Wenn ActiveDirectorySupport aktiviert und ein Lookup fiir eine
Gruppe durchgefihrt wurde, wird der gefundene Wert in diese
Spalte zuritickge-schrieben.

Beschreibung der Tabelle counter
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Die Spalten in der Tabelle counter werden regelmifiig ausgefillt. Die
Standardeinstellung ist zu jeder vollen Stunde.

Sie kénnen den Zeitraum zwischen den Eintragen uiber die Konfigurationsoption
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DBUpdateDelay in /etc/avira/avwebgate.conf andern.

Beispiel:

DBUpdateDelay 30m

Die Informationen werden alle 30 Minuten in die Datenbank geschrieben.
Mogliche Einheiten sind: keine Einheit/s=Sekunden, m=Minuten, h=Stunden

Spalte Beschreibung

id Diese Spalte beinhaltet eine automatisch generierte
aufsteigende Zahl.

accepted Die Gesamtzahl der gescannten Dateien.

clean Die Anzahl der unverdichtigen Dateien.

alerts Die Anzahl der gefundenen Malware.

acl Die Anzahl der Dateien, die durch ACLs blockiert
wurden.

total_size Das Gesamtaufkommen des Datenverkehrs.

errors Die Anzahl der Anforderungen, die bei der
Verarbeitung einen Fehler verursacht haben.

incomplete Die Anzahl der Anforderungen, die nicht
vollstandig gescannt werden konnten.

unsupported Die Anzahl der Anforderungen mit einem nicht
unterstitzten Komprimierungsverfahren.

encrypted Die Anzahl der Anforderungen mit verschlisselten
Anhingen.

extension Die Anzahl der Dateien, deren Anhang eine
verbotene Dateierweiterung enthalt.

limits Die Anzahl der Dateien, bei deren Verarbeitung ein
Archivgrenzwert erreicht wurde.

url_filter Die Anzahl der Dateien, die durch die URL Filter
(RTPS, WebCat, WebProtector) blockiert wurden.

product Der Produktname "WebGate".

hostname Der Wert von "MyHostName" (/etc/avira/
avwebgate.conf).
Wenn "MyHostName" nicht festgelegt ist, ist dies
der von gethostname() zuriickgegebene Wert.
Wenn gethostname() fehlschligt, "localhost”.

@ Getunnelte Verbindungen werden in der Tabelle counter nicht gelistet.
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4.7.3 Einstellungen der HTTP-Verbindung

AllowHTTP
Connect

d

ProgressAuto
Send

Progress
Filesize
Threshold

ProgressHold
Time
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AllowHTTPConnect

Syntax:
AllowHTTPConnect "YES|NO"

Voreingestellt:
AllowHTTPConnect NO

Mit dieser Option kénnen Sie es WebGate erméglichen, eine Tunnelverbindung zu
einem beliebigen fiir HTTP zuldssigen Port herzustellen, wenn eine Anforderung
fur eine CONNECT-Methode empfangen wird.

Verwenden Sie diese Option mit Vorsicht. Die iiber die Tunnelverbindung iibertragenen
Daten werden von WebGate nicht gepriift. Wenn Sie nur Verbindungen zu den Ports 443
(HTTPS) und 563 (SNEWS) zulassen mdéchten, verwenden Sie die Option
AlTowHTTPSTunnel.

ProgressAutoSend

Syntax:
ProgressAutoSend "YES|NO"

Voreingestellt:

ProgressAutoSend NO
Mit dieser Option kénnen Sie veranlassen, dass die Datei automatisch an den
Client gesendet wird, nachdem der Download-Fortschritt angezeigt (bei der

Aktualisierung der HTML-Seiten) und der Download abgeschlossen wurde
(funktioniert moglicherweise nicht bei allen Clients).

ProgressFilesizeThreshold

Beispiel:

ProgressFilesizeThreshold 1K
Voreingestellt:

ProgressFilesizeThreshold 20M
Die giiltigen Grofien sind K fiir Kilobytes, M fiur Megabytes und G fur Gigabytes.
Wenn Dateien heruntergeladen werden, die grof3er sind als der Parameter angibt,
werden unabhingig von der Art des Inhalts und der Namenserweiterung
Fortschrittsmeldungen an den Client gesendet. Der Wert 0 bedeutet, dass

die Dateigrofie bei der Auswahl der Methode zur Timeout-Verhinderung nicht
berticksichtigt wird.

ProgressHoldTime
Wertebereich: Minimum 0, Maximum 36000

Beispiel:
ProgressHoldTime 2400
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ProgressHold
TimeAfter
GetFile

ProgressHost

RefreshDelay

Avira GmbH

Voreingestellt:
ProgressHoldTime 1800

Die Zeit (in Sekunden), die auf eine Refresh- oder Redirect-Anforderung des
Clients gewartet wird, nachdem der Download-Fortschritt angezeigt und der
Download-Vorgang abgeschlossen wurde. Geht innerhalb dieses Zeitraums keine
Anforderung ein, wird die Datei verworfen.

ProgressHoldTimeAfterGetFile
Wertebereich: Minimum 0, Maximum 7200

Beispiel:
ProgressHoldTimeAfterGetFile 1200

Voreingestellt:
ProgressHoldTimeAfterGetFile 0O

Die Zeit (in Sekunden), die auf weitere Anforderungen des Clients gewartet wird,
nachdem dieser die heruntergeladene Datei mindestens einmal iiber den Link zum
Abrufen der Datei auf der letzten Fortschrittsseite von WebGate angefordert hat.
Der Client hat so die Méglichkeit, die zwischengespeicherte Datei mehrmals
abzurufen. Gehtinnerhalb des festgelegten Zeitraums keine Anforderung ein, wird
die Datei geloscht. Standardméaflig werden Dateien sofort geloscht, nachdem sie
einmal an den Client gesendet wurden.

Fir Squid (Version < 2.5.STABLE9) sollte diese Option auf einen Wert gréf3er 0
eingestellt werden. Squid wiederholt die Anforderung ndmlich dreimal, wenn die
Antwort 403 Gbermittelt wurde, wihrend WebGate die angeforderte Seite bereits
nach der ersten Anforderung l6scht.

ProgressHost

Beispiel:

ProgressHost home.security:80
Voreingestellt:

ProgressHost Avira.WebGate:80
Der Hostname fiir die Fortschritts-URL. Sie kénnen einen ,echten“ Namen bzw.
eine ,echte” Adresse angeben, wenn beispielsweise Probleme mit DNS-Lookups
des Browsers oder des Proxyservers auftreten. Wenn WebGate als transparenter
Proxy-Server verwendet wird, sendet der Browser seine Anfrage an den
angegebenen Host und zum angebenen Port. Die Anfrage wird zu WebGate

weitergeleitet. Vergewissern Sie sich, dass Sie im Parameter ProgressHost den
korrekten Port angegeben haben.

RefreshDelay
Wertebereich: Minimum 0, Maximum 600

Beispiel:
RefreshDelay 60
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RefreshSkipFile
Extensions

Refresh
Timeout

CheckHTTPS
Handshake

UseActiveFTP
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Voreingestellt:

RefreshDelay 3
Mit dieser Option wird die Wartezeit (in Sekunden) vor dem erstmaligen Senden
der Fortschrittsmeldung an den Client festgelegt. Bei Seiten, die langsam geladen
werden, kénnen Sie so verhindern, dass WebGate den Aktualisierungsbildschirm

anzeigt. Wenn der Wert dieser Option niedriger ist als der von
Refreshinterval, wird die RefreshInterval-Einstellung wirksam.

RefreshSkipFileExtensions
Beispiel:
RefreshSkipFileExtensions xml, htm

Voreingestellt:
RefreshSkipFileExtensions htm, html, shtml, css, gif,
ipg. jpeg, png, swf, flv

Mit dieser Option wird das Senden von Aktualisierungsmeldungen verhindert,
wenn grofie Dateien mit den angegebenen Erweiterungen heruntergeladen
werden.
RefreshTimeout
Wertebereich: Minimum 0, Maximum 3600
Beispiel:

RefreshTimeout 60

Voreingestellt:
RefreshTimeout 30

Wenn innerhalb des (in Sekunden angegebenen) Timeout-Intervalls (plus der Zeit
fir die Refresh-/Redirect-Aktion) keine Refresh- oder Redirect-
Anforderung eingeht, wird der Download automatisch abgebrochen.

CheckHTTPSHandshake

Syntax:
CheckHTTPSHandshake "YES|NO"

Voreingestellt:
CheckHTTPSHandshake YES

WebGate priift standardmaif3ig, ob auf eine CONNECT-Anforderung ein HTTPS-
Handshake folgt. Wenn dieses Verhalten nicht erwtinscht ist, setzen Sie
CheckHTTPSHandshake auf NO.

UseActiveFTP

Syntax:
UseActiveFTP "YES|NO™
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AllowActive
FTPPorts

O

Voreingestellt:
UseActiveFTP NO

Bei Verwendung von ,,FTP tiber HTTP® wird die FTP-Verbindung zwischen
WebGate und FTP-Server im passiven Modus hergestellt. Wenn dies nicht
erwiinscht ist, kénnen Sie veranlassen, dass der aktive Modus verwendet wird,
indem Sie UseActiveFTP auf 1 einstellen. Diese Option hat nur eine Wirkung,
wenn ,,FTP iiber HTTP*“ verwendet wird (die Dateien auf einem FTP-Server also mit
einem Browser angezeigt werden). Wird WebGate als FTP-Proxy eingesetzt, stellt
der verwendete FTP-Client den aktiven oder passiven Modus ein.

AllowActiveFTPPorts

Beispiel:
AllowActiveFTPPorts 33323

Voreingestellt:
AllowActiveFTPPorts 0O

Bei der Herstellung aktiver FTP-Verbindungen im Modus ,,FTP tiber HTTP*

wird der Port, iiber den der Server kommuniziert, normalerweise nach dem
Zufallsprinzip ausgewiahlt. WebGate bietet alternativ die Méglichkeit, eine Liste
der Ports zu definieren, iiber die kommuniziert werden soll. Sie kénnen einen oder
mehrere Einzelports angeben (z. B. 15673 60754) oder Portbereiche definieren.
Zur Angabe eines Bereichs verbinden Sie die betreffenden Portnummern mit
einem Minuszeichen (-). Beispiel: 1025-65535. Vor und nach dem Minuszeichen
darf kein Leerzeichen eingefiigt werden.

Wenn die Liste Portnummern unter 1024 enthiilt, miissen Sie WebGate als root
ausfiihren, indem Sie User und Group in avwebgate.conf auf reot setzen. Da dies
jedoch ein Sicherheitsrisiko darstellt, sollte dieses Vorgehen vermieden werden.

4.7.4 Einstellungen der FTP-Verbindung

FTPDefault
Server

FTPProxy
Username
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FTPDefaultServer
Beispiel:
FTPDefaultServer ftp.example.com:21

Voreingestellt:
NONE

Mit dieser Option kann der FTP-Server festgelegt werden, zu dem WebGate
standardmifig eine Verbindung aufbaut, wenn das Programm als FTP-Proxy
ausgefithrt wird. Auf diese Weise lasst sich beispielsweise ein einzelner FTP-Server
stransparent” schiitzen.

FTPProxy Benutzername

Beispiel:
FTPProxyUsername benutzer@beispiel
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FTPProxy
Password

Voreingestellt:
NONE

FTPProxy Passwort
Beispiel:
FTPProxyPassword password

Voreingestellt:
NONE

Die Optionen FTPProxyUsername und FTPProxyPassword werden gesetzt,
wenn WebGate einen FTP-Parent-Proxyserver verwendet.

4.7.5 Einstellungen der ICAP-Verbindung

ICAPError
ResponseOn
Blocked

ICAPErrorResponseOnBlocked

Syntax:
ICAPErrorResponseOnBlocked "YES|NO™"

Voreingestellt:
ICAPErrorResponseOnBlocked NO

Mit dieser Option kann die ICAP-Antwort geandert werden, die fiir eine gesperrte Datei
an den ICAP-Client gesendet wird. Standardmiflig sendet WebGate die ICAP-Antwort
200 mit dem HTTP-Fehler 403 sowie eine HTML-Seite, die aus der entsprechenden
HTML-Vorlage erzeugt wird. Wenn diese Option aktiviert ist, sendet WebGate
stattdessen die ICAP-Antwort 403 (ohne Meldungstext) an den ICAP-Client.

4.7.6 Einstellungen zum Verhindern von Timeouts

KeepaliveDelay
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In Abhingigkeit zur Art des Clients und zu den Konfigurationseinstellungen von
WebGate wird die Methode zum Verhindern von Timeouts dynamisch
entschieden. Alle Einstellungen legen fest, in welchem Zeitintervall die Methode
wiederholend arbeitet. Gultige Zeitfaktoren sind:

- s fur Sekunden (voreingestellt ist, dass ein Wert ohne weitere Angaben als
Sekunden gelesen wird)

- m fiir Minuten

- h fir Stunden

KeepaliveDelay
Wertebereich: Minimum 0, Maximum 600

Beispiel:
KeepaliveDelay 60
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KeepaliveMode

d

TrickleDataSize

Reserve
DataSize
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Voreingestellt:
KeepaliveDelay O

Diese Option ist nur wirksam, wenn Keepal 1veMode auf trickle eingestellt
ist. Diese Funktion birgt Sicherheitsrisiken, die minimiert werden kénnen, indem
Keepal ivelnterval nicht auf einen Wert <30 eingestellt wird. Es gibt jedoch
Situationen, bei denen die ersten Bytes bereits kurz nach dem Start des Downloads
empfangen werden sollen (um z. B. das Dialogfeld ,Speichern unter” anzuzeigen).
Mit dieser Option wird die Wartezeit (in Sekunden) vor dem Start des Data-
Tricklings festgelegt.

KeepaliveMode

Syntax:
KeepaliveMode "trickle|header™

Voreingestellt:

Keepal iveMode header
Um Client-Timeouts beim Herunterladen und Prifen grofer Dateien zu
vermeiden, sendet WebGate in dem mit Keepal ivelnterval festgelegten
Intervall erweiterte Header-Daten (X-WebGate-Status) an den Client. Durch
Einstellen dieser Option auf trickle kann das Data-Trickling aktiviert werden.

WebGate sendet dann kleine Datenpakete der Datei an den Client, bis die gesamte
Datei heruntergeladen und gepriuft ist.

Verwenden Sie diese Option mit Vorsicht. Theoretisch besteht die Moglichkeit, dass Viren
tibertragen werden. Beachten Sie die Risiken und Einschrinkungen dieses Verfahrens,
bevor Sie das Data-Trickling aktivieren (siehe 4.6 Client-Timeout verhindern).
TrickleDataSize
Beispiel:

TrickleDataSize 2

Voreingestellt:
TrickleDataSize 1

Diese Option legt die Grofie der Pakete fest, die WebGate bei Verwendung des
Data-Tricklings an den Client sendet. Die Gréf3e wird standardmiaflig in Byte
angegeben. Bei Bedarf kann dies durch Angabe eines optionalen Quantifizierers
geandert werden: K (Kilobyte), M (Megabyte) oder G (Gigabyte).

1K entspricht beispielsweise 1024 Byte.

ReserveDataSize

Example:
ReserveDataSize 1

Voreingestellt:
ReserveDataSize 1024
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Mit dieser Option wird die Datenmenge festgelegt, die WebGate empfangen muss,
bevor Daten per Data-Trickling an den Client weitergeleitet werden. Die Grofe
wird standardmifiig in Byte angegeben. Bei Bedarf kann dies durch Angabe eines
optionalen Quantifizierers geandert werden: K (Kilobyte), M (Megabyte) oder G
(Gigabyte). 1K entspricht beispielsweise 1024 Byte.

Beachten Sie, dass der Wert von TrickleDataSize kleiner sein muss als der von
ReserveDataSize.

4.7.7 Priif- und Filtereinstellungen

BlockOnError

Block
Unsupported
Archive

WSInitServer

LocalFilter

Avira GmbH

BlockOnError

Syntax:
BlockOnError "YES|NO"

Voreingestellt:
BlockOnError YES

Dateien, bei deren Prufung Verarbeitungsfehler auftreten, werden gesperrt.

BlockUnsupportedArchive

Syntax:
BlockUnsupportedArchive "YES|NO™

Voreingestellt:
BlockUnsupportedArchive YES

Archive, die der Scanner nicht verarbeiten kann, werden gesperrt.

WSInitServer

Example:
WSInitServer debian.home.com:80

Voreingestellt:
WSInitServer cobion.avira.com:80

Hiermit wird der Server festgelegt, der fur die Initialisierung der Avira-Bibliothek
fur die Webzugriffs- und Inhaltssteuerung verwendet wird. Diese Option wird nur
wirksam, wenn eine giiltige Lizenz fiir WebGate Suite installiert ist. Normalerweise
kann die Standardeinstellung iitbernommen werden.

LocalFilter

Syntax:
LocalFilter "YES|NO"

Voreingestellt:
LocalFilter YES

Diese Option steuert die Verwendung des lokalen URL-Filters, der von der Avira-
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OnlineFilter

URL-Filterbibliothek implementiert wird. Der Filter ist bei allen WebGate- und
WebGate Suite-Lizenzen standardmaiflig aktiviert. Sie kénnen ihn deaktivieren,
indem Sie diese Option auf NO einstellen.

OnlineFilter

Syntax:
OnlineFilter "YES|NO"

Voreingestellt:
OnlineFilter YES

Dieses Option steuert die Verwendung der Avira-Bibliothek fur die Webzugriffs-
und Inhaltssteuerung. Die Bibliothek ist bei allen WebGate- und WebGate Suite-
Lizenzen standardmiflig aktiviert. Sie konnen die Avira-Bibliothek fiir die
Webzugriffs- und Inhaltssteuerung deaktivieren, indem Sie diese Option

auf NO einstellen.

4.7.8 SNMP-Einstellungen

SNMP
Recipient

SNMPSender

SNMP
Community
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SNMPRecipient
Beispiel:
SNMPRecipient snmp.example.com

Voreingestellt:
NONE

Diese Option legt den Host fest, der die von WebGate gesendeten SNMP-Traps
empfangt. Ist diese Option deaktiviert, werden keine SNMP-Traps gesendet.
SNMPSender
Beispiel:

SNMPSender 192.0.0.1

Voreingestellt:
SNMPSender 127.0.0.1

Mit dieser Option wird der Absender fur SNMP-Traps festgelegt. Die IP-Adresse,
die Sie hier angeben, wird in den SNMP-Traps als Absenderadresse verwendet.
Wenn Sie einen Hostnamen angeben, wird die IP-Adresse mittels DNS-Lookup
bestimmt.
SNMPCommunity
Beispiel:

SNMPCommunity CompanyName

Voreingestellt:
SNMPCommunity Avira

Diese Option legt die Community-Zeichenfolge fest, die beim Senden von SNMP-
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Traps verwendet wird. Von WebGate gesendete Traps konnen nur SNMP-Hosts
empfangen, die Gber diese Community-Zeichenfolge verfiigen oder fiir die keine
Community-Zeichenfolge festgelegt ist.

4.8 Client-Konfiguration

i

Nachdem WebGate gestartet wurde, muss das Programm in den Webbrowsern

als HTTP/FTP-Proxy festgelegt werden (HTTP-Verkehr iberwachen -
Seite 18Netzwerkkonfiguration 0 und 1).

Wenn in Ihrem Netzwerk bereits ein HTTP/FTP-Proxy vorhanden ist und sich WebGate
hinter dem Proxy befindet (Netzwerkkonfiguration 2, HTTP-Verkehr iiberwachen —
Seite 18), miissen nicht die Webbrowser-Einstellungen, sondern die Einstellungen des
Proxys gedndert werden (siehe 4.12 Proxy-Konfiguration).

4.9 URL-Filterung

O
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Erlaubt Clients, ausgehende Anforderungen zu filtern. Die Filterung ist zweistufig
angelegt.

Zunichst wird die URL-Filterbibliothek von Avira verwendet. Dabei wird anhand einer
Liste bekannter URLs festgestellt, ob eine URL gefihrlich ist. Fur jede gefihrliche URL
wird eine der folgenden Kategorien zuriickgegeben: Malware, Phishing oder Betrug. Ist
die zurtickgegebene Kategorie in der Option BlockCategories der
Konfigurationsdatei angegeben, wird die Anforderung abgelehnt. Die Avira-URL-
Filterbibliothek steht zur Verfiigung, wenn eine giiltige Lizenz fiir WebGate oder
WebGate Suite vorhanden ist.

Wenn die URL nicht in der Avira-URL-Filterbibliothek enthalten ist oder nicht
durch die Konfigurationsdatei blockiert wird, wird die Avira-Bibliothek fir die
Webzugriffs- und Inhaltssteuerung verwendet. Diese Bibliothek filtert
Anforderungen auf der Grundlage von URL-Kategorien.

Diese Funktion steht nur in der Avira AntiVir WebGate Suite zur Verfugung.

Fur die Bibliothek ist eine Schlusseldatei erforderlich, die zur Verschlisselung des
Datenverkehrs benutzt wird. Jedes Kit enthilt eine Schliisseldatei. Sie befindet
sich im Verzeichnis /usr/lib/AntiVir/webgate/wskeyfile.

Die URL-Filterung erfolgt erst, nachdem die Zugriffssteuerungsregeln (ACL)
ausgewertet wurden. Eine URL, die durch diese Regeln getunnelt wird, wird
unabhingig von ihrer Kategorie nicht gesperrt.

Die Avira-URL-Filterbibliothek und die Avira-Bibliothek fiir die Webzugriffs- und
Inhaltssteuerung sperren eine Seite nur auf der Grundlage der URL. Anforderungen,
die an eine IP-Adresse gerichtet sind (z. B. http://209.85.135.103/), werden von den
Bibliotheken nicht gesperrt.

Die Kategorien, die von WebGate gesperrt werden, werden in der Konfigurationsdatei
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mit der Option BlockCategories in Form einer Nummernliste festgelegt.

In der folgenden Tabelle sind alle verfiigbaren Kategorien zusammen mit ihren

Nummern aufgefithrt.

Nummer Kategorie

0 Pornographie

1 Erotik/Sex

2 Badekleidung/Unterwische

3 Shopping

4 Auktionen/Kleinanzeigen

5 Behorden

6 Nichtregierungsorganisationen

7 Stadte/Regionen/Linder

8 Bildung/Erziehung

9 Politische Parteien

10 Religion

11 Sekten

12 Rechtswidrige Handlungen

13 Computerkriminalitit

14 Extreme politische Gruppierungen/Hassreden/
Diskriminierung

15 Warez/Hacking/Illegale Software

16 Gewalt/Grausamkeit

17 Glucksspiel/Lotterie

18 Computerspiele

19 Spielzeug

20 Kino/Fernsehen

21 Freizeiteinrichtungen/Vergniigen/Themenparks

22 Kunst/Museen/Mahnmale/Denkmaler

23 Musik

24 Literatur/Bucher

25 Humor/Comics

26 Nachrichten/Zeitungen/Zeitschriften

27 Web-Mail

28 Chat

29 Newsgroups/Foren/Blogs

30 Mobilfunk

31 Digitale Postkarten

32 Suchmaschinen/Webkataloge/Portale
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Nummer Kategorie

33 Software/Hardware/Handler
34 Kommunikationsdienste

35 IT-Sicherheit/IT-Informationen
36 Webseiteniibersetzung

37 Anonyme Proxies

38 Illegale Drogen

39 Alkohol

40 Tabak

41 Selbsthilfe/Sucht

42 Dating-Agenturen/Partnervermittlungen
43 Restaurants/Bars

44 Reise

45 Mode/Kosmetik/Schmuck

46 Sport

47 Immobilien/Wohnen/Architektur/Mobel
48 Natur/Umwelt/Tiere

49 Personliche Homepages

50 Stellensuche

51 Borsenmakler/Aktien

52 Finanzdienstleistungen/Investment/Versicherungen
53 Banken/Home-Banking

54 Fahrzeuge/Verkehrswesen

55 Waffen/Militar

56 Gesundheit

57 Schwangerschaftsabbruch

59 Spam-URLs

60 Malware

61 Phishing-URLs

62 Instant Messaging

63 Betrug

66 Wirtschaft allgemein

73 Bannerwerbung

76 Soziale Netzwerke

77 Business Networking

78 Soziale Medien

79 Web-Speicher
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4.10 SNMP-Traps

wgtUp

wgtDown

wgtAlert

wgtSuspicious

wgtMalware
Scanner
Unreach

wgtMatched

CategoryBy
OnlineFilter
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WebGate kann so konfiguriert werden, dass der Administrator per SNMP-Traps
tber interne Fehler und Malware-Warnungen informiert wird. Die Definition
dieser Traps steht in den MIB-Dateien zur Verfiigung.

SNMP macht keine Vorgaben hinsichtlich der Informationen (Variablen),

die ein verwaltetes System anbieten muss, sondern erméglicht es, die
verfiigbaren Informationen in so genannten MIBs (Management Information
Base) zu definieren. MIBs beschreiben die Struktur der Verwaltungsdaten eines
Geritesubsystems. Dabei wird ein hierarchischer Namensraum verwendet, der

Objektbezeichner (OID) enthalt.

WebGate stellt zwei MIB-Dateien mit einer Beschreibung der SNMP-Traps bereit,
die das Programm senden kann:

AVIRA-MIB.txt
AVIRA-WEBGATE-VO-MIB.txt

Die MIB-Dateien werden bei der Installation in den Ordner
/usr/lib/AntiVir/webgate/data kopiert. Sie kénnen die Dateien entweder

in den MIBs-Ordner des SNMP-Agenten kopieren oder den SNMP-Agenten

so konfigurieren, dass er im obigen Ordner nach MIB-Dateien sucht.
Entsprechende Anleitungen finden Sie in der Dokumentation des SNMP-Agenten.

wgtUp
WebGate wurde gestartet.

wgtDown

WebGate wurde angehalten.

wgtAlert

Der Scanner hat Malware gefunden.

wgtSuspicious

Der Scanner konnte die Priifung nicht beenden und WebGate hat die Anforderung
als verdachtig eingestuft. Parameter: Der Grund fiir den Verdacht und die URL der
Anforderung.

wgtMalwareScannerUnreach

WebGate konnte keine Verbindung zum Malware-Scanner herstellen.

wgtMatchedCategoryByOnlineFilter

WebGate hat die Anforderung unter Verwendung des Online-Filters mit einer
konfigurierten Kategorie verglichen. Parameter: Kategoriename und URL der
verglichenen Kategorie.
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wgtMatched
CategoryBy
RTPSFilter

i

wgtMatched
CategoryBy
LocalFilter

wgtLicense
ExpiredOr
Invalid

wgtLicenseWill
ExpireSoon

Diese Funktion steht nur zur Verfiigung, wenn eine Lizenz fiir WebGate Suite vorhanden ist.

wgtMatchedCategoryByRTPSFilter

WebGate hat die Anforderung unter Verwendung des RTPS-Filters mit einer
konfigurierten Kategorie verglichen. Parameter: Kategoriename und URL der
verglichenen Kategorie.

Diese Funktion steht nur zur Verfiigung, wenn eine Lizenz fiir WebGate RTPS
vorhanden ist.

wgtMatchedCategoryByLocalFilter

WebGate hat die Anforderung unter Verwendung des Offline-Filters mit einer
konfigurierten Kategorie verglichen. Parameter: Kategoriename und URL der
verglichenen Kategorie.

wgtLicenseExpiredOrInvalid

Die WebGate-Lizenz ist abgelaufen oder ungultig.

wgtLicenseWillExpireSoon

Die Lizenz lauft in weniger als 30 Tagen ab. Parameter: Anzahl der Tage, die die
Lizenz noch gultig ist.

4.11 WebGate-Zugriffssteuerung

WebGate implementiert ein Squid-dhnliches Zugangssteuerungsschema. Das
Schema ist in einer eigenen Datei gespeichert, die in der Konfigurationsdatei
angegeben ist (/etc/avira/avwebgate.conf.) Jede Zeile in dieser Konfigurationsdatei
kann maximal 4096 Zeichen enthalten. WebGate stellt fiir die Zugriffssteuerung
eine Untermenge von Squid bereit. Es ist auch méglich, einen Squid-Proxyserver
zusammen mit WebGate auszufithren.

Wie bei Squid verwendet auch das Zugriffssteuerungsschema von WebGate zwei
Komponenten: ACL-Elemente und Zugriffslisten.

4.11.1 ACL-Elemente

ACL-Elemente
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ACL-Elemente

Ein ACL-Element hat das folgende Format:
acl <Name> <Typ> <Regel>

Jedes ACL-Element hat einen eindeutigen Namen. Sind mehrere Elemente mit
demselben Namen vorhanden, wird ein Fehler gemeldet.
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Das Element al | trifft auf jede Anforderung und Antwort zu und ist durch WebGate
implizit definiert. Es kann nicht neu definiert werden.

WebGate verwendet folgende Typen von ACL-Elementen:

browser

Syntax:

acl <Name> browser [-i] <reguléarer Ausdruck>
Dieses Element ermdglicht die Filterung von Verbindungen auf der Grundlage
des Benutzeragenten. Das Flag [ - 1] sorgt fur die Auswertung von regularer
Ausdruck ohne Beriicksichtigung der Grof3-/Kleinschreibung. Regulire

Ausdricke, die mit -1 und einem Leerzeichen beginnen, miissen mit \-1
auskommentiert werden.

Src

Syntax:
acl <Name> src <IP/Netzmaske>
acl <Name> src <IP1-1P2/Netzmaske>
Dieses Element ermdoglicht die Filterung von Verbindungen auf der Grundlage
der IP-Adresse. Sie konnen eine einzelne IP-Adresse oder einen Bereich mit IP-
Adressen angeben. Zum Filtern mehrerer Adressen wird das logische ODER
verwendet.
Beispiel:
acl <Name> src <IP1/Netzmaske IP2/Netzmaske 1P3/
Netzmaske>

Das ACL-Element trifft zu, wenn mindestens eine IP-Adresse iibereinstimmt.

port

Syntax:
acl <Name> port <Nummer>
acl <Name> port <Bereich>

Dieses Element erméglicht die Filterung von Verbindungen auf der Grundlage
des Zielports. Sie kénnen einen einzelnen Port oder einen Portbereich angeben.
Zum Filtern mehrerer Ports wird das logische ODER verwendet.

dstdomain
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Syntax:
acl <Name> dstdomain <Domane>
acl <Name> dstdomain "<Datei>"
Dieses Element erméglicht die Filterung von Verbindungen auf der Grundlage

der Zieldomine. Zum Filtern mehrerer Doménen wird das logische ODER
verwendet.

Beispiel:
acl antivir dstdomain .antivir.de
Das ACL-Element trifft zu fir *.antivir.de
Sie kénnen Domanen in einer Datei definieren, indem Sie sie durch Leerzeichen

trennen oder in einer eigenen Zeile eingeben. Der Dateipfad muss in
Anfithrungszeichen eingeschlossen werden.

dstdomain_regexp

Syntax:
acl <Name> dstdomain_regexp [-1] <regularer Ausdruck>
acl <Name> dstdomain_regexp -f "/Pfad"
Dieses Element erméglicht die Filterung von Verbindungen auf der Grundlage
der Zieldomine, wobei der Vergleich mithilfe regularer Ausdriicke erfolgt.
Mit der Option —F kénnen Sie eine Datei mit reguldren Ausdriicken angeben. Der
Pfad der Datei muss in Anfithrungszeichen eingeschlossen werden. Jede Zeile in

der Datei steht fiir einen reguliren Ausdruck. Sie muss das folgende Format haben:
[-1] <regulé&rer Ausdruck>.

dsturi

Syntax:

acl URIS dsturi [-1] [-T "path_to_list™] [<uri>]
Beispiel:

acl URIS dsturi -i -f "/etc/avira/list_of uris.txt”

Dieses Element ermdglicht die Filterung von Verbindungen auf Grundlage der
vollstandigen Ziel-URIs/URLS. Zum Filtern mehrerer URIs/URLs wird das logische
ODER verwendet.

dsturi_regexp

Syntax:
acl URIS dsturi_regexp [-i1] <uri>
Beispiel:

acl URIS dsturi_regexp -1 -T "/etc/avira/
list_of_regex.txt"

Avira AntiVir WebGate 79



Konfiguration

Avira GmbH

Dieses Element ermdglicht die Filterung von Verbindungen auf Grundlage der
vollstindigen Ziel-URI/URL, wobei der Vergleich mithilfe regularer Ausdriicke
erfolgt.

Mit der Option —F kénnen Sie eine Datei mit regulidren Ausdriicken angeben. Der
Pfad der Datei muss in Anfithrungszeichen eingeschlossen werden. Jede Zeile in
der Datei steht fiir einen reguliren Ausdruck. Sie muss das folgende Format haben:
[-1] <regularer Ausdruck>.

req_mime_type

Syntax:
acl <Name> req_mime_type <regularer Ausdruck>

Mit diesem Element kann der MIME-Header der Anforderung nach <regexp>
durchsucht werden. Mithilfe dieses Elements kénnen Datei-Uploads und HTTP-
Tunnelanforderungen erkannt werden.

rep_mime_type

Syntax:
acl Name rep_mime_type reg exp

Mit diesem Element kann der MIME-Header der Antwort nach <regexp>
durchsucht werden. Es kann zum Erkennen von Datei-Downloads verwendet
werden. Wenn http_access-Regeln verwendet werden, ist dieses Element ungiiltig.

set

Syntax:
acl <Name> set <Option> <Wert>

Mit diesem Element kann eine Option fiir eine Anforderung oder eine Antwort
definiert werden. In einer http_access- oder http_reply_access-Liste wird
dieses Element immer zu true ausgewertet. Wenn die Anforderung mit der
entsprechenden Zugriffsliste tibereinstimmt, setzt das Element die gewtinschte
Option. Folgende Optionen kdnnen gesetzt werden:

TrickleDataSize, ReserveDataSize, KeepAliveMode,
Refreshinterval, Redirectinterval und KeepAlivelnterval

Wenn die http_access- oder http_reply_access-Regeldefinition sowohl
ReserveDataSize als auch TrickleDataSi ze enthilt, muss
ReserveDataSize vor TrickleDataSize angegeben werden.

Eine Timeout-Verhinderung, die mithilfe von ACL-Elementen definiert wird,
setzt alle anderen diesbeziglichen Einstellungen in der Konfigurationsdatei
aufler Kraft.
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4.11.2 Zugriffslisten

Zugriffslisten

d
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Zugriffslisten

WebGate unterstiitzt zwei Squid-Zugriffslisten: http_access und http_reply_access.
Eine Regel fur eine Zugriffsliste besteht aus dem Regeltyp, der gewiinschten Aktion
und einer Liste mit ACL-Elementen.

http_access

Syntax:
http_access <allow]scan]deny]tunnel> <ACL_Name> ...

Diese Liste filtert Anforderungen auf der Grundlage von ACL-Ubereinstimmungen.
Zur Angabe mehrerer ACL-Namen wird das logische UND verwendet. Wenn keine
Regel zutrifft (Regel ,,allow®), wird die Verbindung standardmiflig zugelassen, aber
die Daten werden gepriift. Wenn alle Anforderungen aufler den oben angegebenen
abgelehnt werden sollen, muss die Regel ,http_access deny all hinzugefiigt werden.

http_reply_access

Syntax:
http_reply_access <allow]scan]deny]tunnel> <ACL_Name>

Diese Liste filtert Serverantworten auf der Grundlage von ACL-
Ubereinstimmungen. Folgende Aktionen kénnen definiert werden:
allow
Die Anforderung wird zugelassen und an die nachgelagerten Module
(URL-Filterung und Priifung) tbergeben.
scan
Die Anforderung wird zugelassen und direkt an das Priifmodul tbergeben.

URL-Filter bleiben unbertcksichtigt.

deny

Die Anforderung wird von WebGate blockiert.

tunnel

Die Daten werden weitergeleitet und WebGate greift nicht in die Transaktion ein.

Da keine Priifung der Daten erfolgt, sollte die Aktion ,tunnel” mit Bedacht
verwendet werden.
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4.12 Proxy-Konfiguration

Wenn WebGate ,hinter” einem Proxyserver (HTTP-Verkehr tiberwachen —

Seite 18Netzwerkkonfiguration 2) oder zwischen zwei Proxys installiert ist, muss
der Proxy so konfiguriert werden, dass er alle Anforderungen an WebGate
weiterleitet (WebGate fungiert also als ibergeordneter Proxy).

4.12.1 Squid als Proxy

€«
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Das folgende Beispiel zeigt die Konfiguration des Squid-Proxyservers.

Damit Squid ALLE Anforderungen an Avira AntiVir WebGate weitergibt, sind
folgende Eintrage in der Konfigurationsdatei squid.conf erforderlich:

cache_peer <WebGateHost> parent <WebGatePort> 0 no-query no-
digest default

acl ALL src 0.0.0.0/0.0.0.0

never_direct allow ALL

<WebGateHost> und <WebGatePort> sind durch die entsprechenden Werte zu
ersetzen.

Uber SSL-Tunnelverbindungen (mit der HTTP-CONNECT-Methode eingerichtet)
tbertragene Daten werden von WebGate NICHT gepriift. Wenn der Proxy

auch fir HTTPS verwendet wird, konnen Sie veranlassen, dass er WebGate bei
diesen Verbindungen umgeht. Dies geschieht mit der folgenden Konfiguration
(squid.conf):

cache_peer <WebGateHost> parent <WebGatePort> 0 no-query no-
digest default

acl SSL method CONNECT

acl ALL src 0.0.0.0/0.0.0.0

always_direct allow SSL

never_direct allow ALL

Alternativ konnen Sie Squid auch explizit anweisen, nur HTTP- und FTP-
Anforderungen an WebGate zu iibergeben und WebGate bei allen anderen
Anforderungstypen zu umgehen (squid.conf):

cache _peer <WebGateHost> parent <WebGatePort> 0 no-query no-
digest default

acl SCAN_ACL proto HTTP

acl SCAN_ACL proto FTP

cache_peer_access <WebGateHost> allow SCAN_ACL
cache_peer_access <WebGateHost> deny ISCAN_ACL

never_direct allow SCAN_ACL

Wenn WebGate als iibergeordneter Proxy verwendet wird, muss WebGate vor dem Proxy
gestartet werden.
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4.12.2 Squid-ICAP verwenden

WebGate kann auch im ICAP-Modus verwendet werden (mit Squid-ICAP). Da ICAP
jedoch keinen Mechanismus fiir die Timeout-Verhinderung bereitstellt, ist diese
Verwendung von WebGate in vielen Situationen nicht geeignet.

Damit WebGate mit Squid-ICAP arbeiten kann, sind folgende Eintrage in der Datei
squid.conf erforderlich:

icap_enable on

icap_service service_1 regmod_precache 0 icap://
[WEBGATE_HOST] :1344/regmod

icap_service service_2 respmod_precache 0 icap://
[WEBGATE_HOST]:1344/respmod

icap_class class_1 service_1
icap_class class 2 service_2

icap_access class_1 allow all
icap_access class 2 allow all

4.12.3 Apache als Proxy

Avira GmbH

Wenn Sie WebGate zusammen mit einem Apache-Proxy (mod_proxy) verwenden

mochten, kénnen Sie WebGate wie folgt als Remote-Proxy konfigurieren
(httpd.conf):

ProxyRequests On
ProxyRemote http http://<WebGateHost>:<WebGatePort>
ProxyRemote ftp http://<WebGateHost>:<WebGatePort>

<WebGateHost> und <WebGatePort> sind durch die entsprechenden Werte zu
ersetzen.
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5 Betrieb

Nach Abschluss der Installation und Konfiguration und nach dem Start von
Avira AntiVir WebGate ist die liickenlose Uberwachung Ihres Systems durch
WebGate gewihrleistet. Der laufende Betrieb kann gelegentliche Anderungen
an der Konfiguration erfordern. Erlduterungen dazu finden Sie im Kapitel
Konfiguration — Seite 18.

Dieses Kapitel besteht aus folgenden Abschnitten:

e Avira AntiVir WebGate manuell starten und beenden — Seite 84 beschreibt,
wie WebGate von der Konsole aus gestartet und beendet wird.

® In Vorgehen beim Erkennen von Viren oder unerwiinschten Programmen - Seite 86
erfahren Sie, wie Sie sich verhalten miissen, wenn Thr Netzwerk infiziert ist.

5.1 Avira AntiVir WebGate manuell starten und beenden

i

Um Avira AntiVir WebGate manuell zu starten oder zu beenden, miissen Sie als root-
Benutzer angemeldet oder mit den erforderlichen Berechtigungen ausgestattet sein.

Wenn Sie WebGate nach der Beschreibung in Avira AntiVir WebGate installieren -
Seite 12 installiert haben, wird es beim Systemstart automatisch gestartet.

Avira AntiVir WebGate starten

» Geben Sie Folgendes ein:

/usr/lib/AntiVir/webgate/avwebgate start

> Das Programm wird mit der folgenden Meldung gestartet:

Starting AVIRA AntiVir WebGate ...
Starting: savapi
Starting: avwebgate.bin

Wenn Sie bei der Installation festgelegt haben, dass WebGate automatisch
gestartet werden soll, brauchen Sie sich darum nicht zu kiimmern.

Dies ist der empfohlene Weg, um WebGate zu starten.

Wenn Sie fiir die Bindrdatei avwebgate.bin andere Parameter verwenden méchten,
andern Sie im Skript avwebgate die Variable DAEMONPARAMS.

Kommandozeilenparameter

avwebgate.bin -C <file> Spezifiziert eine zusatzliche Konfigurationsdatei (Voreingestellt ist:

-N
-D

-V, --version

Avira GmbH

/etc/avira/avwebgate.conf)
Startet WebGate ohne daemonizing
Setzt die Debug-Ausgabe ( DebugLevel 1-5)

Zeigt die WebGate Versionsnummer an
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--filter-version Zeigt Informationen iiber den verwendeten Scanner und die Filter
--status Zeigt, ob WebGate entsprechend der Konfiguration luft
--dump-config Zeigt die aktuellen aktivierten Konfigurationswerte

--help Zeigt die Liste der Optionen mit ihren Beschreibungen

Ohne gultigen Lizenzschlissel kann WebGate nicht gestartet werden.

Um einen Testschliissel anzufordern, senden Sie eine Email an sales@avira.com

Beim Herunterladen grofer Dateien stellen Browser keinen Fortschritt fest,
@ wenn die ReFresh-Methode zum Verhindern von Timeouts deaktiviert ist

(Standardeinstellung). Der Grund dafiir ist, dass WebGate die gesamte Datei

herunterlddt und priift, bevor die ersten Daten zum Client gesendet werden.

Nach der Priifung wird die gesamte Datei sehr schnell zum Client gesendet
(iber das LAN).

Avira AntiVir WebGate beenden

» Geben Sie Folgendes ein:

/usr/lib/AntiVir/webgate/avwebgate stop

> Das Programm wird mit der folgenden Meldung beendet:

Stopping AVIRA AntiVir WebGate ...
Stopping: avwebgate.bin
Stopping: savapi

AntiVir WebGate neu starten

Ein Neustart ist erforderlich, wenn Sie beispielsweise Anderungen an
Konfigurationsskripts vorgenommen haben.

» Geben Sie Folgendes ein:

/usr/lib/AntiVir/webgate/avwebgate restart

> Das Programm zeigt zuerst die folgende Meldung an und startet dann neu:

Stopping AVIRA AntiVir WebGate ...
Stopping: avwebgate.bin

Stopping: savapi

Starting AVIRA AntiVir WebGate ...
Starting: savapi

Starting: avwebgate.bin

AntiVir WebGate-Status priifen

» Geben Sie Folgendes ein:
/usr/lib/AntiVir/webgate/avwebgate status
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> Das Programm zeigt Informationen tiber die WebGate-Daemons an:

Status: avwebgate.bin running
Status: savapi running

5.2 Avira AntiVir WebGate testen

Nach dem Abschluss der Installation und Konfiguration kénnen Sie die
Funktionalitit von AntiVir WebGate mit einem Testvirus iiberpriifen. Der Virus
richtet keinerlei Schaden an, 16st aber bei der Priifung des Computers eine
Reaktion des Sicherheitsprogramms aus.

Avira AntiVir WebGate mit einem Testvirus iiberpriifen

» Starten Sie WebGate:
/usr/lib/AntiVir/webgate/avwebgate start

» Geben Sie in [hrem Webbrowser die URL http://www.eicar.org ein.

P Lesen Sie die Informationen iiber den Testvirus eicar.com.

» Laden Sie den Testvirus auf IThren Computer herunter.

> Avira AntiVir WebGate blockiert den Zugriff auf die Datei und gibt
im Browser eine Warnung aus:

c Antivir Alert! - Morills Firefox
Bl Edt Yiew Moy Bookmarks ok Help

- - 0 dlk | B hitp e e orgidoan inadieicar com

BT st iited = B15mant Bockmarks = @ieiting Started [ Latest Headiees

Avira WebGate ALERT

ar-Test-Signatnre virs

» In der Logdatei finden Sie detaillierte Informationen uber den Vorfall.

5.3  Vorgehen beim Erkennen von Viren oder unerwiinschten
Programmen

Wenn Avira AntiVir WebGate richtig konfiguriert ist, werden alle Aufgaben auf
Threm Computer automatisch erledigt:

e Die infizierte Datei wird repariert oder zumindest geléscht.
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e Wenn die Datei nicht repariert werden konnte, wird der Zugriff darauf blockiert
und die Datei je nach Konfiguration umbenannt oder verschoben. Dadurch wird
die Gefahr einer Infektion beseitigt.

In jedem Fall sollten Sie die folgenden Mafinahmen ergreifen:

» Versuchen Sie herauszufinden, durch welche , Hintertiir“ Thr System infiziert
wurde.

» Priifen Sie gezielt die Datentriger, die infiziert sein kénnten.
» Informieren Sie Ihr Team, Ihre Vorgesetzten und Ihre Geschiftspartner.

» Informieren Sie Ihren Systemadministrator und Ihren Sicherheitsanbieter.

Infizierte Dateien an Avira GmbH senden

» Senden Sie uns die Malware oder die verdichtigen Dateien zu, die von unseren
Produkten noch nicht erkannt oder entfernt werden. Komprimieren Sie den
Virus oder die verdachtige Datei in einem Archiv (gzip, WinZIP, PKZip, Arj),

und laden Sie dieses tiber http://analysis.avira.com/samples/index.php hoch.

Verwenden Sie beim Komprimieren das Passwort infected. So wird die Datei nicht
0 von Virenscannern auf Email-Gateways geloscht.
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6  Aktualisierungen

Mit Avira Updater kénnen Sie die Avira-Software auf Threm Computer tber
die Avira-Update-Server aktualisieren. Das Programm kann entweder durch
Bearbeiten der Konfigurationsdatei (Updater-Konfiguration in avupdate-
webgate.conf - Seite 42) oder iiber Parameter in der Befehlszeile konfiguriert
werden.

Es wird empfohlen, Updater als root auszufithren. Wenn Updater nicht als root
ausgefiihrt wird, fehlen dem Programm die notwendigen Berechtigungen zum
Neustart der Avira AntiVir WebGate-Daemons, und der Neustart muss manuell als
root durchgefithrt werden.

Dies hat den Vorteil, dass alle laufenden Prozesse von Avira AntiVir WebGate-
Daemons (z. B. Scanner, Engine, WebGate) automatisch mit den neuesten
Antivirendateien aktualisiert werden, ohne die laufenden Prafprozesse zu
unterbrechen. Dadurch ist sichergestellt, dass alle Dateien geprift werden.

6.1 Internet-Aktualisierungen

Manuell

Wenn Sie Avira AntiVir WebGate oder einige seiner Komponenten aktualisieren
mochten:

» Verwenden Sie den folgenden Befehl:

/usr/lib/AntiVir/webgate/avupdate-webgate
-—-product=webgate

Als [Produkt] kénnen Sie Folgendes eingeben:

« Scanner - (Empfohlen) Die Scannerkomponenten wie die Engine und die
VDE-Dateien werden aktualisiert.

« WebGate - Vollstindige Aktualisierung (WebGate, Scanner, Engine und VDEF-
Dateien).

Wenn Sie nur nach einer neuen AntiVir-Version suchen méchten, ohne AntiVir
WebGate zu aktualisieren:

» Verwenden Sie den folgenden Befehl:

/usr/lib/AntiVir/webgate/avupdate-webgate --check
-—-product=webgate

Automatische Aktualisierungen mit dem cron-Daemon

Avira GmbH

Regelmiflige Aktualisierungen werden mit dem cron-Daemon durchgefiihrt.

Die Einstellungen fir automatische Aktualisierungen in /etc/crontab sind bereits
eingetragen, wenn Avira AntiVir WebGate mit dem install-Skript installiert und
die Riickfrage, ob AntiVir Updater installiert und automatisch gestartet werden
soll, mit Ja beantwortet wurde.
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Weitere Informationen iiber den cron-Daemon finden Sie in Threr UNIX-
Dokumentation.

So koénnen Sie die Einstellungen fiir automatische Aktualisierungen in der crontab-
Datei manuell festlegen oder dndern:

» Fiigen Sie der Datei /etc/cron.d/avira_updater den gewiinschten Eintrag hinzu
oder bearbeiten Sie ihn (siehe folgendes Beispiel).

Beispiel: Um die Aktualisierung stiundlich (immer um *:23) durchzufihren,
geben Sie den folgenden Befehl ein:

23 * * * * root /usr/lib/AntiVir/webgate/avupdate-webgate
—-—product=[Produkt]

Als [Produkt] kénnen Sie Folgendes eingeben:

« Scanner - (Empfohlen) Die Scannerkomponenten wie die Engine und die
VDEF-Dateien werden aktualisiert.

«  WebGate - Vollstindige Aktualisierung (WebGate, Scanner, Engine und VDF-
Dateien).

P Starten Sie den Aktualisierungsprozess, um die Einstellungen zu iiberprifen:

/usr/lib/AntiVir/webgate/avupdate-webgate
-—product=[Produkt]

Die Werte fur [Produkt] sind die gleichen wie im obigen Beispiel.

> War die Aktualisierung erfolgreich, wird ein Bericht in die Logdatei
/var/log/avupdate-webgate log geschrieben.
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7 Service

7.1 FAQs

7.1.1 Uberwachung von SNMP Traps unter Debian 5

Avira GmbH

1.) Installieren Sie das snmpd Paket:
$ apt-get install snmpd
2.) Kopieren Sie die MIB-Dateien des Avira AntiVir WebGate Pakets in einen

Ordner:
$ cp antivir-webgate-prof-<Version>/etc/AVIRA-*-MIB.txt

/usr/share/snmp/mibs
3.) Konfigurieren Sie snmpd so, dass die WebGate MIB-Dateien gelesen werden:

$ echo "+mibs AVIRA-MIB" >> /etc/snmp/snmp.conf
$ echo "+mibs AVIRA-WEBGATE-VO-MIB" >>
/etc/snmp/snmp.conf

4.) Konfigurieren Sie snmpd, indem Sie /etc/snmp/snmptrapd.conf editieren.
Geben Sie an, dass WebGates SNMP Traps akzeptiert werden sollen:
$ echo "authCommunity log,execute,net SNMP_COMMUNITY"™ >>
/etc/snmp/snmptrapd.conf

Ersetzen Sie SNMP_COMMUNITY mit dem fiir die SNMPCommunity Option
giltigen Wert (voreingestellt Avira).

Anschliefiend konfigurieren Sie snmptrapd so, dass bei Empfang einer
bestimmten SNMP Trap ein benutzerdefiniertes Programm aufgerufen wird.

Mit folgender Zeile beispielsweise

traphandle AVIRA-WEBGATE-VO-MIB::wgtAlert /usr/local/
bin/webgate_alert

wird snmptrapd jedes Mal /usr/local/bin/webgate_alert ausfihren, wenn eine
wgtAlert Trap empfangen wird.

/usr/local/bin/webgate_alert kann z.B. folgendermaf3en aussehen:
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7.2 Support
Support-  Auf unserer Website http://www.avira.com finden Sie alle erforderlichen
Service  Informationen zu unserem umfangreichen Support-Service.

Nutzen Sie die Kompetenz und Erfahrung unserer Entwickler. Die Experten
der Avira GmbH beantworten Thre Fragen und kénnen Ihnen bei kniffligen
technischen Problemen weiterhelfen.
In den ersten 14 Tagen nach Erwerb einer Lizenz haben Sie die Méglichkeit,
den AntiVir Installationssupport in Anspruch zu nehmen - telefonisch,
per Email oder tiiber das Online-Formular.

Avira GmbH Avira AntiVir WebGate

#I/bin/bash

name=
url=

while read oid val

do
if [ "$0id" = "AVIRA-WEBGATE-V0-MIB::wgtMalwareName.0" ]
then

name=$val
fi

if [ "$0id" = "AVIRA-WEBGATE-V0-MIB::wgtRequestURL.0" ]
then
url=$val
fi
done

echo "WebGate found $name when accessing $url"

5.) Fithren Sie

$ snmptrapd -f-c /etc/snmp/snmptrapd.conf -M /usr/share/snmp/

mibs -m AVIRA-MIB:AVIRA-WEBGATE-VO-MIB

aus, und warten Sie bis AntiVir WebGate die wgtAlert Trap versendet (Sie
koénnten z.B. den Eicar Test Virus durch AntiVir WebGate verschicken, um ein

Versenden der Trap auszulésen).

Im Terminal, in dem Sie sShmptrapd gestartet haben, sollte nun Folgendes zu

lesen sein:

WebGate found "Eicar-Test-Signature ; virus ; Contailns
code of the Eicar-Test-Signature virus'™ when accessing

"http://www.eicar.org/download/eicar.com"
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FAQ

Forum

Email-Support

Weitere Informationen tiber den Support fiir unser Produkt finden Sie unter
http://www.avira.com/de/support-for-business.

Bevor Sie sich tiber unsere Hotline mit uns in Verbindung setzen,
empfehlen wir Thnen, zunichst den Bereich ,Haufig gestellte Fragen®
unter http://www.avira.com/de/support-for-business-faq zu besuchen.

Nehmen Sie kostenlos an unserem Message Board teil, das Sie unter
http://forum.antivir.de finden.

Nutzen Sie die Suchoption, denn méglicherweise sind Ihre Fragen schon
von anderen Benutzern gestellt und im Message Board beantwortet worden.

Support per Email erhalten Sie unter der Adresse http://www.avira.com.

7.3  Online-Shop

Avira GmbH

Sie mochten unsere Produkte bequem per Mausklick einkaufen?

Im Online-Shop der Avira GmbH kénnen Sie unter http://www.avira.com schnell
und sicher Lizenzen erwerben, erweitern oder verlangern. Sie werden schrittweise
durch das Bestellment gefiihrt. Ein mehrsprachiges Customer-Care-Center
informiert Sie Giber den Bestellprozess, die Zahlungsabwicklung und die
Auslieferung. Wiederverkiufer konnen auf Rechnung bestellen und ein Reseller-
Panel nutzen.
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7.4 Kontakt

Adresse  Avira GmbH
Kaplaneiweg 1
88069 Tettnang
Deutschland

Internet  Weitere Informationen tiber uns und unsere Produkte finden Sie unter
http://www.avira.com.

Avira GmbH Avira AntiVir WebGate
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8  Anhang

81 Glossar

Begriff
Backdoor (BDC)

cron (Daemon)

Daemon

Dialer

Engine

Heuristik

IUM

Kernel
Logdatei

Malware

Quarantineverzeichnis

Avira GmbH

Bedeutung

Ein Backdoor-Programm ist ein Infiltrationsprogramm, das ohne
Wissen des Benutzers Daten vom Computer stiehlt. Dieses Programm
wird von Dritten manipuliert, die aus der Ferne Backdoor-
Steuersoftware tiber das Internet oder das Netzwerk nutzen.

Avira AntiVir WebGate erkennt Backdoor-Steuerprogramme.

Ein Daemon, der zu vorgegebenen Zeiten andere Programme startet.

Ein im Hintergrund laufender Prozess zur Systemverwaltung unter
Unix. Im Durchschnitt werden auf einem Rechner einige Dutzend
Daemons ausgefithrt. Diese Prozesse werden normalerweise
zusammen mit dem Rechner gestartet und heruntergefahren.

Ein Einwahlprogramm mit Zahlungsverpflichtung. Wenn ein Dialer
auf IThrem Computer installiert wurde, richtet er eine teurere Internet-
Verbindung ein, die hohe Kosten verursacht. Dies kann zu extrem
hohen Telefonrechnungen fithren.

Avira AntiVir WebGate erkennt Dialer.

Das Priifmodul der Avira AntiVir-Software.

Ein systematischer Prozess zur Losung eines Problems unter Nutzung
allgemeiner und spezifischer Regeln, die auf Erfahrungswerten
basieren. Eine Losung ist jedoch nicht garantiert.

Avira AntiVir WebGate verwendet einen heuristischen Prozess zur
Erkennung unbekannter Makroviren. Wenn typische virusartige
Funktionen erkannt werden, wird das Makro als ,verdichtig”
klassifiziert.

Avira Internet Update Manager. Die einzelnen Clientrechner in Threm
Netzwerk miissen Updates nicht selber iiber das Internet durchfiihren,
sondern werden bequem tiber Ihr Intranet aktualisiert.

Die Basiskomponente eines Unix-Betriebssystems, die elementare
Funktionen ausfuhrt (z. B. Arbeitsspeicher- und Prozessverwaltung).

Auch: Berichtdatei. Eine Datei mit Berichten, die vom Programm zur
Laufzeit generiert werden, wenn bestimmte Ereignisse eintreten.

Ein Oberbegriff fur ,Fremdkoérper” jeder Art. Dies kénnen Stérungen
wie z. B. Viren sein, aber auch andere Software, die vom Benutzer

im Allgemeinen als unerwiinscht betrachtet wird (siehe auch
»,Unerwiinschte Programme®).

Das Verzeichnis, in dem infizierte Dateien gespeichert werden,
damit der Benutzer nicht darauf zugreifen kann.
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Begriff

root

SAVAPI

Signatur
Skript

SMC

SMP (Symmetrisches
Multi Processing)

SMTP

syslog-Daemon

Unerwiinschte
Programme

VDF (Virus Definition

File)

Bedeutung

Ein Benutzer mit unbeschrankten Zugriffsrechten (z. B. der
Systemadministrator unter Windows).

Secure AntiVirus Application Programming Interface

Eine Byte-Kombination, die zur Erkennung eines Virus oder eines
unerwiinschten Programms verwendet wird.

Eine Textdatei mit Befehlen, die vom System ausgefithrt werden
(ahnlich einer Batchdatei unter DOS).

Avira Security Management Center

Unix SMP: Unix-Version fiir Computer mit Parallelprozessoren.

Simple Mail Transfer Protocol: Ein Protokoll zur Ubertragung von
Emails im Internet.

Ein Daemon, der von Programmen zur Protokollierung
unterschiedlicher Informationen verwendet wird. Die Berichte werden
in verschiedene Logdateien geschrieben. Der syslog-Daemon wird in der
Datei /etc/syslog.conf konfiguriert.

Ein Oberbegriff fiir Programme, die ohne Zustimmung des Benutzers
oder Administrators installiert wurden und daher unerwiinscht sind,
obwohl sie auf dem Rechner keinen direkten Schaden anrichten. Dazu
zihlen u. a. Backdoor-Programme, Dialer, Witzprogramme und Spiele.
Avira AntiVir WebGate erkennt verschiedene Arten unerwiinschter
Programme.

Eine Datei mit bekannten Signaturen von Viren und unerwiinschten
Programmen. In vielen Fillen ist es fiir eine Aktualisierung
ausreichend, die neueste Version dieser Datei zu laden.

8.2  Weitere Informationen

Weitere Informationen zu Viren, Wiirmern, Makroviren und anderen
unerwinschten Programmen finden Sie unter http://www.avira.com.

Avira GmbH
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8.3  Goldene Regeln zum Schutz vor Viren

Avira GmbH

Erstellen Sie immer Startdisketten fiir Ihre Netzwerkserver und Workstations.

Nehmen Sie Disketten am Ende der Arbeit immer aus dem Laufwerk. Auch
Disketten ohne ausfiihrbare Programme kénnen Programmcode im Bootsektor
enthalten und dadurch Trager eines Bootsektorvirus sein.

Legen Sie regelmafig Backups Threr Daten an.

Beschranken Sie den Austausch von Programmen. Dies gilt insbesondere
fiir andere Netzwerke, Mailboxen, das Internet und Bekannte.

Priifen Sie neue Programme vor der Installation, und fithren Sie danach eine
Prifung des Datentragers durch. Liegt das Programm komprimiert vor, lasst
sich ein Virus in der Regel erst nach dem Entpacken und bei der Installation
finden.

Haben andere Personen Zugang zu Ihrem Rechner, sollten Sie zum Schutz
vor Viren folgende Regeln beachten:

Stellen Sie einen Testrechner bereit, auf dem Sie Software-Downloads,
Demoversionen und virenverdichtige Datentrager (Disketten, CD-R, CD-RW,
Wechsellaufwerke) untersuchen kénnen.

Trennen Sie den Testrechner vom Netzwerk!

Benennen Sie einen Beauftragten, der bei einer Virusinfektion fur die
entsprechenden Aktivititen verantwortlich ist, und bestimmen Sie alle
zur Beseitigung eines Virus notwendigen Schritte.

Erstellen Sie einen Notfallplan. Ein solcher Plan kann Schiden durch mutwillige
Zerstorung, Diebstahl, Ausfall oder Verluste/Verinderungen
durch Inkompatibilitit verhindern. Programme und Speichergerite lassen
sich ersetzen, nicht aber Daten, die fiir das wirtschaftliche Uberleben eines
Unternehmens notwendig sind.

Erstellen Sie einen Schutz- und Wiederherstellungsplan fir Ihre Daten.

Sorgen Sie fiir ein einwandfrei konfiguriertes Netzwerk, und weisen Sie
Zugriffsrechte nach verniinftigen Gesichtspunkten zu. Diese Maf3nahmen
tragen zu einem wirksamen Schutz vor Viren bei.

Avira AntiVir WebGate 96



Dieses Handbuch wurde mit duRerster Sorgfalt erstellt. Dennoch sind Fehler in Form und Inhalt
nicht ausgeschlossen. Die Vervielfiltigung dieser Publikation oder von Teilen dieser Publikation in
jeglicher Form ist ohne vorherige schriftliche Genehmigung durch die Avira GmbH nicht gestattet.
Irrtiimer und technische Anderungen vorbehalten.

Ausgabe Q2-2011

AntiVir® ist ein registriertes Warenzeichen der Avira GmbH. Alle anderen Marken- und Produkt-
namen sind Warenzeichen oder eingetragene Warenzeichen ihrer entsprechenden Besitzer.
Geschiitzte Warenzeichen sind in diesem Handbuch nicht als solche gekennzeichnet. Dies bedeutet
jedoch nicht, dass sie frei verwendet werden diirfen.

live free.

© 2011 Avira GmbH. Alle Rechte vorbehalten. Avira GmbH Telefon: +497542-500 O
Irrtiimer und technische Anderungen vorbehalten. Kaplaneiweg 1 Telefax: +497542-500 3000
88069 Tettnang www.avira.de

Germany



	1 Über dieses Handbuch
	1.1 Einleitung
	1.2 Aufbau des Handbuchs
	1.3 Zeichen und Symbole
	1.4 Abkürzungen

	2 Produktinformationen
	2.1 Leistungsmerkmale
	2.2 Lizenzierungskonzept
	2.3 Module und Funktionsweise von Avira AntiVir WebGate
	2.3.1 Systemanforderungen


	3 Installation
	3.1 Auswahl des WebGate-Computers
	3.2 Installationsdateien bereitstellen
	3.3 Lizenzierung
	3.4 Avira AntiVir WebGate installieren
	3.5 AntiVir erneut installieren und deinstallieren

	4 Konfiguration
	4.1 HTTP-Verkehr überwachen
	4.2 FTP-Verkehr überwachen
	4.3 Einbindung über die ICAP-Schnittstelle
	4.4 Konfigurationsdateien
	4.4.1 Produktkonfiguration in avwebgate.conf
	4.4.2 Scanner-Konfiguration in avwebgate-scanner.conf
	4.4.3 Updater-Konfiguration in avupdate-webgate.conf
	4.4.4 Konfiguration der Zugriffssteuerung in avwebgate.acl

	4.5 Vorlagenkonfiguration
	4.6 Client-Timeout verhindern
	4.6.1 Refresh
	4.6.2 Redirect
	4.6.3 Keepalive

	4.7 Erweiterte Optionen
	4.7.1 Proxy-Einstellungen
	4.7.2 Datenbankunterstützung
	4.7.3 Einstellungen der HTTP-Verbindung
	4.7.4 Einstellungen der FTP-Verbindung
	4.7.5 Einstellungen der ICAP-Verbindung
	4.7.6 Einstellungen zum Verhindern von Timeouts
	4.7.7 Prüf- und Filtereinstellungen
	4.7.8 SNMP-Einstellungen

	4.8 Client-Konfiguration
	4.9 URL-Filterung
	4.10 SNMP-Traps
	4.11 WebGate-Zugriffssteuerung
	4.11.1 ACL-Elemente
	4.11.2 Zugriffslisten

	4.12 Proxy-Konfiguration
	4.12.1 Squid als Proxy
	4.12.2 Squid-ICAP verwenden
	4.12.3 Apache als Proxy


	5 Betrieb
	5.1 Avira AntiVir WebGate manuell starten und beenden
	5.2 Avira AntiVir WebGate testen
	5.3 Vorgehen beim Erkennen von Viren oder unerwünschten Programmen

	6 Aktualisierungen
	6.1 Internet-Aktualisierungen

	7 Service
	7.1 FAQs
	7.1.1 Überwachung von SNMP Traps unter Debian 5

	7.2 Support
	7.3 Online-Shop
	7.4 Kontakt

	8 Anhang
	8.1 Glossar
	8.2 Weitere Informationen
	8.3 Goldene Regeln zum Schutz vor Viren


