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1. Uber dieses Handbuch

In diesem Kapitel finden Sie einen Uberblick (iber den Aufbau und den Inhalt dieses
Handbuchs.

* 1.2 Aufbau des Handbuchs - Seite 5

* 1.3 Hervorhebung im Text - Seite 6

1.1 Einleitung

Dieses Handbuch enthalt alle Informationen, die Sie fur den Einsatz von Avira
Management Console bendtigen.

Weitere Informationen und Hilfestellungen bieten Ihnen unsere Webseite, die Hotline
unseres Technischen Supports und unser regelmafliger Newsletter (siehe 10. Service -
Seite 142).

lhr Avira-Team

1.2 Aufbau des Handbuchs

Das Handbuch zu Ihrer Avira-Software besteht aus mehreren Kapiteln, in denen Sie
folgende Informationen finden:

Kapitel Inhalt

1. Uber dieses Handbuch - Seite 5 | Aufbau des Handbuchs, Zeichen und Symbole

2. Produktinformationen - Seite 8 Uberblick liber die Leistungsmerkmale der
Software
3. Installation - Seite 13 Wichtige Informationen zur Installation der AMC-

Server und AMC-Frontend
4. Avira AMC-Frontend - Seite 20 Uberblick tiber Avira AMC-Frontend

5. Konfiguration - Seite 30 - Konfiguration von Verbindungen und Anmelden
beim Netzwerk und Server.

- Konfiguration der Sicherheitsumgebung.

- Konfiguration und Aktualisierung der AMC-
Dienste.

- Installation der AMC-Agents.

6. Bedienung - Seite 84 Arbeiten mit AMC:

- Softwarepakete verwalten.

- Avira-Produkte installieren und konfigurieren.
- Computergruppen verwalten.

- Befehlen und Tasks erstellen.
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Uber dieses Handbuch

Kapitel

Inhalt

7. Aktualisieren von installierten
Avira-Produkten und
Softwarepaketen - Seite 128

Methoden zum Aktualisieren von Avira-Produkten
in AMC

8. Fehlerbehebung - Seite 138

Vermeidung und Lésung von Problemen in AMC

9. Von AMC unterstutzte Produkte -

Seite 141

Von AMC unterstitzte Avira-Produkte

10. Service - Seite 142

Support und Service der Avira Operations GmbH
& Co. KG

1.3 Hervorhebung im Text

Zur besseren Lesbarkeit und eindeutigen Kennzeichnung werden im Text folgende

Hervorhebungen verwendet:

Hervorhebung im Text

Erlauterung

C:\Programme\Avira\

Pfadangaben und Dateinamen

Komponente auswahlen
Alles auswahlen

Bestandteile der Software-Oberflache, z. B.
Menuoptionen, Fenstertitel oder Schaltflachen in
Dialogfenstern

www.avira.de

URLs

5. Konfiguration - page 27
"Erstellen virtueller Gruppen" -
page 31

Querverweise innerhalb des Dokuments

setup.exe /remove

Befehle, Kommandos und Parameter

Anzahl Computer in Gruppe

Text in Dialogfenstern; Gruppen von
Konfigurationsoptionen

Set up boot scripts? [yl

Kommandozeilen-Meldungen

Voraussetzungen ... steht vor einer Voraussetzung, die vor dem
Durchfihren einer Aktion erfullt sein muss.

Warnung ... steht vor Warnungen, wenn kritische
Datenverluste oder Schaden an der Hardware
drohen.

Hinweis ... steht vor besonders wichtigen Informationen, die

sich beispielsweise auf durchzuflihrende Schritte
beziehen, oder vor einem Tipp, der das
Verstandnis und die Bedienung von Avira
Management Console erleichtert.
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1.4 Abkiirzungen

In diesem Handbuch werden folgende Abklrzungen verwendet:

Abkiirzung Bedeutung
AMC Avira Management Console
AUM Avira Update Manager
DHCP Dynamic Host Configuration Protocol
(Protokoll zur dynamischen Zuweisung der Host-IP-Adresse)
GUI Graphical User Interface (grafische Benutzeroberflache)
MMC Microsoft Management Console (Verwaltungskonsole von
Microsoft)
SSL Secure Sockets Layer (Verschlisselungsalgorithmus)
TCP/IP Transmission Control Protocol/Internet Protocol (Protokoll fir

die Kommunikation zwischen Computern)

Avira Management Console - Benutzerhandbuch (Stand: 20. Nov 2012) 7
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2. Produktinformationen

Das Avira Management Console (AMC) dient zur Ferninstallation und -verwaltung von
Avira-Produkten im Netzwerk.

Windows server Wyincows
Adminigtratar PC AMC-Sarver
e
Ewent Manager
< B ll/‘
‘— [} Software b Server
AMC-Frontend FERRsit
= “'\“ Awira Update
M anager
LAN | I
C] g AC-Agents
— Avira Professional —
_I —® Secuiity — e
D] ‘—1 _’ =5
_=' i |_".~’-\V|ra Server Security
C] = Cog -
— Awira Antivir N
% MailGate
i Bira Antivir
Windows/ UNIX/ Mac @ it ate Windows/ UNIX/ Mac

Komponenten und Dienste

Das AMC besteht aus drei Komponenten:

* AMC-Server: Dies ist die Hauptanwendung, die auf einem zentralen Server im
Netzwerk lauft und aus drei Diensten besteht:

- Server
- Event Manager

- Avira Update Manager

AulBerdem befinden sich auf diesem Server eine integrierte Datenbank fur die
Ereignisverwaltung.
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*+ AMC-Agent: Ein Dienst, der auf den Computern im Netzwerk ausgefuhrt wird und die
Verbindung zwischen der Hauptanwendung (AMC-Server) und den Avira-Produkten auf
den Computern herstellt.

* AMC-Frontend: Eine grafische Benutzeroberflache, die z.B. auf dem Computer des
Administrators installiert werden kann und zur Ubersichtlichen Verwaltung der Dienste
und Komponenten von AMC dient.

2.1 Funktionsweise

Der AMC-Server operiert mithilfe von drei Diensten mit verschiedenen Aufgaben, die Uber
eine SSL-verschlusselte TCP/IP-Verbindung miteinander kommunizieren. Er verwaltet
Informationen Uber:

+ die Computer, die in die Sicherheitsumgebung von AMC eingebunden sind,
» die auf den Computern installierten Avira-Produkte,

* die von dem AMC unterstlutzten Softwarepakete.

Bei der Installation von Avira-Produkten auf den Netzwerkcomputern wird tGber das AMC
auf die gespeicherten Softwarepakete zugegriffen. Ein Avira-Produkt Gbernimmt die
Konfigurationseinstellung seiner Gruppe, wenn es uber AMC auf einem Computer in der
Sicherheitsumgebung installiert wird.

Der Event Manager empfangt Ereignisse (z. B. Virusalarme), speichert sie in einer
Datenbank und stellt sie fur die Anzeige und die Erstellung von Reporten im AMC-Frontend
zur Verfugung.

Der Avira Update Manager fuhrt Aktualisierungen der verwalteten Avira-Produkte, der
Softwarepakete im Repository des AMC und der Komponenten des AMC durch.

Der AMC-Agent, der auf den Computern in der Sicherheitsumgebung installiert ist, leitet die
Befehle, Tasks und Konfigurationen der Hauptanwendung AMC-Server an die Avira-
Produkte auf den Computern weiter. Der AMC-Agent kann Ereignisse und Nachrichten von
den Avira-Produkten an den AMC-Server weiterleiten, die im AMC-Frontend angezeigt
werden.

Das AMC-Frontend ist ein Snap-In fur die Microsoft Management Console (MMC). Auf
dieser grafischen Benutzeroberflache werden alle Informationen Ubersichtlich dargestellt.

2.2 Leistungsmerkmale

Mit dem AMC kénnen alle Computer (Windows- und Linux-Workstations und -Server) in der
Sicherheitsumgebung des Unternehmensnetzwerks verwaltet und tUberwacht werden. Die
Computer werden dabei in der Sicherheitsumgebung in einer frei konfigurierbaren
Baumstruktur mit hierarchischen Gruppen angeordnet.

Avira Management Console - Benutzerhandbuch (Stand: 20. Nov 2012) 9
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Die wichtigsten Leistungsmerkmale und Funktionen von AMC:

Konfiguration einer sicheren Netzwerkumgebung

Grafische Benutzeroberflache fur die Konfiguration und Bedienung von AMC (Snap-In
fur Microsoft Management Console)

Unbeaufsichtigte Installation von AMC-Agents Uber das Netzwerk

Ferninstallation, -konfiguration, -aktualisierung und -deinstallation der Avira-
Sicherheitssoftware auf allen Netzwerkcomputern

Zentrale Ablage der Avira-Produkte fur die Installation im Netzwerk

Benutzerverwaltung zum Hinzufligen und Uberwachen von Benutzern und
Zugriffsrechten auf Computern oder Gruppen

Sicherungen fur Serverdateien
SSL-verschliisseltes Kommunikationsprotokoll

Unterstlitzung von Computern mit dynamisch zugewiesenen IP-Adressen (DHCP)

Bedienung von Avira-Sicherheitsprodukten iiber das Netzwerk

Zentrale Verwaltung produktspezifischer Aktionen (Suche, Aktualisieren usw.) tUber
konfigurierbare Befehle und Tasks

Freigabe von Dateien/Lizenzen und Fernausfiihrung von Programmen aus dem
Freigabeverzeichnis des AMC-Servers

Pull-Mechanismus zur Verringerung der Netzwerkbelastung in sehr grof3en
Netzwerken

Speichern ausstehender Operationen und Tasks (Installation, Konfiguration, Befehle)
fur Computer, zu denen vorubergehend kein Zugriff besteht, und fur Pull-Agents

Aktualisierung von Avira-Software iiber das Netzwerk

Zentrale und automatische Aktualisierung der unterstiitzten Softwarepakete und der
AMC-Komponenten mit Internet Update Manager

Uberwachung des Produktstatus

Zentrale Steuerung der Aktualisierungsfunktion fiir installierte Avira-Produkte mit
Internet Update Manager oder einem geplanten Task

Testen von Aktualisierungen, bevor diese im Freigabe-Repository bereitgestellt
werden

Avira Management Console - Benutzerhandbuch (Stand: 20. Nov 2012) 10
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Uberwachung der Aktivitit von Avira-Produkten iiber das Netzwerk

* Event Manager fur die Ausgabe von Netzwerkwarnungen und Email-
Benachrichtigungen bei bestimmten Ereignissen

» Konfigurierbare Reporte flir Avira-Produkte im Netzwerk

« Zentrale Ansicht aller Ereignisse, die von Avira-Produkten im Netzwerk erstellt werden

2.3 Lizenzierung

Die Lizenzierung umfasst zwei Schritte: den Erwerb der Lizenz und die Aktivierung der
Lizenz nach der Installation des AMC. Normalerweise erhalten Sie nach dem Kauf von
Avira-Produkten und dem Erwerb des AMC per Email eine AMC-Lizenzdatei.

Beim Hinzufligen von Rechnern in die Sicherheitsumgebung wird die Lizenz Gberpruft.
Wenn Sie z. B. eine Lizenz fur 500 Clients erworben haben, kdnnen Sie maximal 500
Computer in die Sicherheitsumgebung einbinden.

Die Lizenzierung wird nach der Installation von AMC durchgefiihrt (siehe 4.2 Lizenzieren
von AMC - Seite 23).

Evaluierungsmodus

Solange das Produkt nicht lizenziert ist, wird bei jedem Start des AMC-Frontend gemeldet,
dass AMC 30 Tage lang im Evaluierungsmodus ausgefuhrt werden kann. Im
Evaluierungsmodus kénnen maximal 100 Computer in der Sicherheitsumgebung verwaltet
werden.

2.4 Systemvoraussetzungen

AMC-Server:

» Betriebssystem: Windows Server 2003 (x32 oder x64) (neuestes SP), Windows Server
2008 (x32 oder x64) (neuestes SP)

« RAM: 1 GB, ausschlieBlich fur AMC-Server

» Freier Speicherplatz auf der Festplatte: 5 GB (einschlieldlich aller Produkte und
Aktualisierungsdateien)

Avira Management Console - Benutzerhandbuch (Stand: 20. Nov 2012) 11
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AMC-Frontend:

Betriebssystem: Windows XP (x32 oder x64) (neuestes SP), Windows Vista (x32 oder
x64) (neuestes SP), Windows 7 (x32 oder x64) (neuestes SP), Windows Server 2003
(x32 oder x64)(neuestes SP), Windows Server 2008 (x32 oder x64)(neuestes SP)

RAM: 64 MB

Freier Speicherplatz auf der Festplatte: 100 MB

AMC-Agent:

Betriebssystem: Windows XP (x32 oder x64)(neuestes SP), Windows Vista (x32 oder
x64)(neuestes SP), Windows Server 2003 (x32 oder x64)(neuestes SP), Windows 7
(x32 oder x64)(neuestes SP), Windows Server 2008 (x32 oder x64)(neuestes SP),
Linux (glibc2.2 oder hdher), Solaris Sparc 9 und 10, Mac OS X ab Version 10.6

RAM: 64 MB
Freier Speicherplatz auf der Festplatte: 50 MB

Einsatz unter 64-Bit Linux: Bitte verwenden Sie dazu die notwendigen 32-Bit
Bibliotheken

Linux: Das strings-Tool ist fir den AMC-Agent-Installer erforderlich

Linux: Falls Passwort-Authentifizierung nétig ist, starten und konfigurieren Sie den sshd

Hinweis
Bitte beachten Sie, dass das Betriebssystem Windows 2000 nicht mehr
unterstutzt wird.

Avira Management Console - Benutzerhandbuch (Stand: 20. Nov 2012) 12
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3. Installation

3.1 Wichtige Informationen zur Installation

Ublicherweise installieren Sie das AMC auf einem zentralen Windows-Netzwerkserver und
die AMC-Frontend-Benutzeroberflache auf einem Computer im Netzwerk, den Sie zur
Verwaltung von AMC verwenden. Beide Komponenten konnen auch auf demselben
Computer installiert werden.

Wahrend der Installation mussen Sie die IP-Adressen der Computer in ein Dialogfenster
eingeben und bestimmte Ports 6ffnen, da das AMC diese fur die Kommunikation bendtigt.
Legen Sie sich also die entsprechenden Informationen zurecht.

Installationsschritte
Die Installation umfasst folgende Schritte:

1. Installieren des AMC-Servers

2. Installieren des AMC-Frontends

Nach der Installation des AMC-Servers und des AMC-Frontends kdnnen Sie AMC
konfigurieren, Computer in die Sicherheitsumgebung einbinden sowie AMC-Agents und
Avira-Produkte Uber das Netzwerk installieren und verwalten. Einzelheiten hierzu finden
Sie in den folgenden Kapiteln.

3.2 Durchfiihren der Installation

3.2.1 Installieren des AMC-Servers

Voraussetzungen

* Sie bendtigen Administratorrechte fur den AMC-Server.

» Die fur den AMC-Server bendtigten Ports mussen (ggf. in der Firewall) gedffnet
sein und durfen nicht von anderen Anwendungen verwendet werden. Die in
Windows Betriebssystemen seit Windows XP integrierte Firewall wird von AMC-
Server konfiguriert.

1. Laden Sie die aktuelle Version von AMC als .zip-Datei von der Avira-Website herunter
(http://www.avira.de), und entpacken Sie die Datei in ein lokales Verzeichnis.

2. Doppelklicken Sie auf die selbst extrahierende Datei:
Avira_Management_Console_Server_de.exe

Ein Dialogfenster mit einer Sicherheitswarnung wird angezeigt.

Avira Management Console - Benutzerhandbuch (Stand: 20. Nov 2012) 13
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3. Klicken Sie auf Annehmen, um die Installation zu starten.

Die Installationsdateien werden entpackt. Das Dialogfenster des Installers wird
angezeigt.

4. Klicken Sie auf Weiter.

Das Fenster Lizenzvereinbarung wird angezeigt.

5. Lesen Sie die Vereinbarung sorgfaltig, aktivieren Sie dann die Option Ich bin mit den
Bedingungen der Lizenzvereinbarung einverstanden, und klicken Sie auf Weiter.

Hinweis

Bitte beachten Sie, dass wenn Sie die AMC-Lizenzvereibarung akzeptieren, gilt
diese Vereinbarung auch fur alle Avira-Produkte, die Sie via AMC installieren.
Sie finden die Avira Lizenzvereinbarung auf der Avira Webseite.

Das Fenster fur die Angabe des Installationspfads wird gedffnet.

6. Andern Sie bei Bedarf den Zielpfad fiir die Installation, und klicken Sie auf Weiter.

Das Fenster zur AMC-Server Netzwerkkonfiguration wird geoffnet.

7. Wenn Sie den Zugriff auf die AMC-Agent-Installationsdateien tber das Netzwerk
erlauben mdchten, aktivieren Sie die Option Erstelle AMC Agent Netzwerkfreigabe.
Weitere Informationen finden Sie unter 5.5.3 Unbeaufsichtigte AMC-Agent-Installation
unter Windows - Seite 50.

Avira Management Console Server - InstallShield Wizard il

AMC Server Netzwerkkonfiguration

Geben Sie hier die Metzwerkeinstellungen des AMC Servers an. a Av I R A

—dwira Management Conzole
Metzwerkadapter: Ivm-win2k3-de j V¥ Mehrsprachig
F.ommandoport; IF"EIEIEI Benachnchhigungspart: IT-"EIEI'I
Ewent Manager Port: IT-"EI'I 1] Agent Port: IT-"EISEI
¥ Erstelle 4MC Agent Metzwerkireigabe M etzwerkfreigabename: |.-'-‘-.MI: Agent

< Zuruick, I Wwieiter > I Abbrechen
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Ist Mehrsprachig aktiviert, spiegelt der Avira Update Manager die AMC Update-Dateien
auf allen verfugbaren Sprachen (Deutsch und Englisch). Wenn nicht aktiviert, werden
nur die Update-Dateien in der Sprache der AMC gespiegelt.

Wenn Sie das AMC-Frontend auf einem Computer installieren, missen in einer ggf.
vorhandenen Firewall die AMC-Frontend-Ports (per Vorgabe Port 7000 und 7001) fur
die Kommunikation mit dem AMC-Server gedffnet sein. Die in Windows ab Windows XP
integrierte Firewall wird von AMC-Server, Avira Update Manager und Event Manager
automatisch entsprechend konfiguriert.

Hinweis
HTTP-Server-Port 80 muss gedffnet sein und darf nicht von einer anderen
Anwendung verwendet werden.

8. Andern Sie ggf. die Einstellung fiir den Netzwerkadapter.

Sie kdnnen entweder die IP-Adresse des Netzwerk-Adapters, iber den das AMC kom-
munizieren soll, auswahlen oder den Hostnamen des AMC-Servers, um den primaren
Netzwerkadapter, der mit diesem Hostnamen verbunden ist, zu verwenden.

. Klicken Sie auf Weiter.

Nachdem der Assistent die Netzwerkkonfiguration Uberpruft hat, erscheint das
Dialogfenster AUM-Server Netzwerkkonfiguration.

Avira Management Console Server - InstallShield ¥Wizard x|

AUM Server Netzwerkkonfiguration

Geben Sie hier die Metzwerkeinztelungen des AUM Servers an. a Av I R A

—&vira Update M anager

F.ommandoport; IF"EIEEI Benachnchtigungzport: IT-"EIE'I
Http Server Part: I?DED Hitp Server Test Port: |?1 oo
Wurzelverzeichnis: II::"-.Dl:nkumente und Einstellungenhall Uzerzhdin dndemn...

[T | UM E-Suthentifizienng fir s urzelverzeichniz

Benutzer I Fazzwart:

4 Zurlick

Abbrechen
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10.Bestatigen Sie die angegebene Konfiguration mit Weiter, oder:

1.

Andern Sie falls notwendig die vordefinierten Ports entsprechend ab. Die gewahlten
Ports werden wahrend der Installation automatisch gedffnet und bleiben danach geoff-
net.

Wahlen Sie falls gewiinscht mit Andern... ein anderes Wurzelverzeichnis fiir die
Updates aus. Sie kdnnen auch einen UNC-Pfad als HTTP-Wurzelverzeichnis verwen-
den, und hier die UNC-Authentifizierung eingeben. Lokal verbundene Netzwerke kén-
nen jedoch nicht verwendet werden.

Bestatigen Sie mit Weiter.

Nachdem der Assistent die Netzwerkkonfiguration Gberpruft hat, wird ein Fenster fur die
Eingabe der Benutzerdaten geoffnet.

Geben Sie den Namen und das Passwort fiir das Administratorkonto auf diesem
Computer ein, und klicken Sie auf Weiter.

Avira Management Console Server - InstallShield ¥Wizard _ 5[

AMC Server Dienst Konto
Der AT Server Dienst benaotigt ein administratives Konto um a Av I R A
ordrnungzgemal? arbeiten zu konnen.

laeben Sie hier die K.ontadaten in einer der falgenden Schreibweizen an: "Benutzeramea",
"DomaintBenutzername' ader “Benutzernamet@lomain’'. Dieses Konto benatigt
Administratorechte fur diesen Bechner.

Administratives Konto: | & dministratar

Faonto Pazswart: I S ———

£ Zurlick I WWeiter » I Abbrechen
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12.1m nachsten Fenster geben Sie den Benutzernamen und das Passwort fur die
Anmeldung bei AMC ein.

Avira Management Console Server - InstallShield Wizard x|

AMC Benutzer Anlegen

Drer AMC Server benotigh ein Benutzerkonto mit Hilfe dezzen Sie
zich uber das AMC Frontend anmelden konnen.

Bitte geben Sie hier einen Benutzernamen und Fazszwort an, mit dem Sie zich uber dag AT
Frantend am AMC /A AM Server anmelden maochten. Dieser Benutzer wird automatizch in der
Benutzervenwaltung des AMC Servers angeleqt.

AMC Benutzer. I.ﬁ.dministratur
AMC A ALK Paszwart: I p—
AMC A ALK Pazzwort wiederholen: I p—

v Eonto des AMC Server Dienstes als AMC Benutzerkonto venwenden

[metallSheld

£ Zurlick

Abbrechen |

Wenn Sie fur die AMC-Anmeldung uber das AMC-Frontend ein anderes Konto verwen-
den mochten, deaktivieren Sie die Option Konto des AMC Server Dienstes als AMC
Benutzerkonto verwenden, und geben Sie die gewunschten Einstellungen fur AMC
Benutzer und AMC/ AUM Passwort ein.

Andernfalls lassen Sie die Option aktiviert und klicken auf Weiter.

Hinweis

Sollten Sie zu einem spateren Zeitpunkt die Einstellungen lhres Administrator-
oder Benutzerkontos andern wollen, ist dies nach der Installation moglich.
Machen Sie dazu in der Konsole einen Rechtsklick auf Avira Management
Console Frontend. Klicken Sie im Kontextmenu auf Einstellungen und wahlen
Sie dann den Reiter Administratives Konto aus. Hier kdnnen Sie alle Konto-
Einstellungen, die Sie bei der Erstinstallation vorgenommen haben, abandern.

Avira Management Console - Benutzerhandbuch (Stand: 20. Nov 2012)
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13.Fahren Sie nun mit der Konfiguration des Zeitplaners fur Aktualisierungen fort.

Avira Management Console Server - InstallShield Wizard x|

Zeitplaner Konfigurieren

Leqgen Sie kier fest in welchen Intervallen nach Aktualizierungen
gesucht werden zoll,

— Zeitplanung
[v Zeitplaner akkiviersn Bitke wahlen Sie Uhrzeit und Dakumm 2u
Py derm die Aktualisierung skarken sall
inrnalig
" shiindlich Startzeit Starkdaturn
 Taglich 15:56:49 = |isairzonn =

" wischentlich
" Monatlich

" alle oo Tagie) 01 Stunds(n) 00 Minutefn) ==  (min. 15 Minuten)

£ Zurick

Abbrechen |

Nehmen Sie die gewlinschten Einstellungen vor, und klicken Sie auf Weiter.

14.Bei aktivierter Windows-Firewall werden Sie nun gefragt, ob Sie die Dienste des AUM-
Servers als privilegierte Anwendung in den Ausnahmen der Firewall eingetragen lassen
wollen.

Wahlen Sie Ja, damit diese Ausnahme automatisch definiert wird. Bei Nein miissen Sie
diese Einstellungen spater manuell vornehmen.

15.Nachdem Sie lhre Auswahl getroffen haben, klicken Sie auf Weiter.
Das Programm ist zur Installation bereit.

16.Klicken Sie auf Installieren.

Die Anwendung wird installiert. Das Dialogfenster zum Abschlie3en der Installation wird
angezeigt.

17.Klicken Sie auf Fertig stellen.

Der AMC-Server sowie die dazugehorigen Komponenten sind nun installiert.
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3.2.2 Installieren des AMC-Frontend

Voraussetzungen

» Sie bendtigen Administratorrechte fur die Installation des AMC-Frontends.

1. Doppelklicken Sie auf die selbst extrahierende Datei:
Avira_Management_Console_Frontend_de.exe

Je nach Betriebssystem wird ein Dialogfenster mit einer Sicherheitswarnung wird
angezeigt.

2. Klicken Sie ggf. auf Annehmen, um die Installation zu starten.

Die Installationsdateien werden entpackt. Das Dialogfenster des Installers wird
angezeigt.

3. Klicken Sie auf Weiter.

Das Fenster Lizenzvereinbarung wird angezeigt.

4. Lesen Sie die Vereinbarung sorgfaltig, aktivieren Sie dann die Option Ich bin mit den
Bedingungen der Lizenzvereinbarung einverstanden, und klicken Sie auf Weiter.

Das Fenster fur die Angabe des Installationspfads wird gedffnet.

5. Andern Sie bei Bedarf den Zielpfad fiir die Installation, und klicken Sie auf Weiter.

Das Dialogfenster zum Abschlieen der Installation wird angezeigt.

6. Klicken Sie auf Installieren.

Das AMC-Frontend wird nun installiert.

7. Klicken Sie auf Fertig stellen, wenn die Installation abgeschlossen ist.

Das Windows Startmenu enthalt nun die Programmgruppe Avira > Avira Management
Console mit dem Eintrag Avira Management Console Frontend.
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4. Avira AMC-Frontend

Sie kdnnen das AMC mit der grafischen Benutzeroberflache AMC-Frontend verwalten, die
aus einem Snap-In fur MMC besteht.

Hinweis

Aussehen, Aufbau und MenuUstruktur des AMC-Frontends kdnnen je nach
Betriebssystem variieren, da das AMC-Frontend ein Snap-In des Microsoft
Management Console (MMC) Frameworks ist. In diesem Abschnitt werden nur
die Avira firmeneigenen Elemente des AMC-Frontend beschrieben. Weitere
Informationen zu MMC und zur manuellen Einbindung eines Snap-In finden Sie
im Benutzerhandbuch oder der Online-Hilfe Ihres Betriebssystems.

Hinweis
Wenn Sie in den AMC-Dialogfenstern mit der Maus auf ein Eingabefeld zeigen,
wird ein Hinweis angezeigt.

4.1 Starten des AMC-Frontend und Anmelden beim AMC-Server

Starten des AMC-Frontends

1. Wahlen Sie im Windows Startmenu Start > Alle Programme > Avira > Avira
Management Console > Avira Management Console Frontend aus.

Das AMC-Frontend wird angezeigt.

. o Honspement Console ecatet i3
. .
3 akkion  Ansichk 7] %]

Datei Fenster ¢

= ||m B 2@

Mame |
E.ﬂwira Management Consale Front. .

Anmeldung beim AMC-Server

2. Klicken Sie auf den Eintrag Avira Management Console Frontend.
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Das AMC-Frontend stellt die Verbindung zum AMC-Server her. Das Fenster Login wird
angezeigt:

Bitte tragen Sie Ihre Login-Daken Fiir den AMC Server ein und geben Sie an, ob Thr AMC
Server auf dem lokalen Rechner ader auf einem anderen Rechrer im Metzwerk installisrt isk,

—Immer verbinden auf:

Login: I |

Passwark: I

¥ | gkaler Computer

" Computer im Metzverk, Durchsuchen

Einstellungen |

Ik | Abbrechen I

3. Geben Sie den Login und das Passwort ein, die Sie wahrend der AMC Installation flr
den Administrator festgelegt haben.

Spater kdnnen Sie weitere Benutzer in dem AMC-Frontend hinzufligen. Die Menls und
Optionen, die in der Benutzeroberflache zur Verfligung stehen, hangen von den Rech-
ten des jeweiligen Benutzers ab (siehe 5.9 Benutzerverwaltung - Seite 77).

Aktivieren Sie die Option Lokaler Computer, wenn sich das AMC-Frontend auf demsel-
ben Computer wie der AMC-Server befindet.

Aktivieren Sie andernfalls die Option Computer im Netzwerk, und klicken Sie auf die
Schaltflache Durchsuchen, um den Server auszuwahlen oder geben Sie den Serverna-
men in die daflr vorgesehene Schaltflache ein.
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Wenn Sie einen Proxy fur die Verbindung zum AMC-Server verwenden oder bei der
Installation von AMC die Port-Einstellungen geandert haben, fihren Sie nun folgende
Schritte aus:

1. Klicken Sie auf Einstellungen.

Login Einstellungen x|

Kornrmunikationseinstelungen |55|_ Konfiguration I

—Proxy Server
¥ Prowy verwenden [ Mur Fir akrualisisrung

Bitke geben Sie die Adresse des Prowxy-Servers ein, und, Falls
nobwendig, den bendtighen Benutzernamen und das
Passwort,

adresse: |127.-',|:|,|:|.1:8EI
[ Login I

Passwark: I

— Portkonfiguration

Fiir die Merbindung zum Server ist es notwendig, 2wei Parts,
dber die die Werbindung aufgebaut wird, anzugeben. Bitke
beachten Sie, dali der Server auf dieselben Ports wie higr
angeqgeben konfiguriert ist.

Swnc Pork: I?EIIZIEI
Async Pork: I?‘Eltll

Produkkaktualisierungen won Avira Update Manager
v ;
beziehen

K I abbrechen [Eermebmen

2. Aktivieren Sie die Option Proxy verwenden, und geben Sie die Adresse und die Ports
an. Diese sollte als "IP: Port" angegeben werden, z.B.
127.0.0.1:80.

Wenn Sie AMC-Frontend via AMC-integrierten AUM aktualisieren mochten, aktivieren
Sie die Option Produktaktualisierungen von Avira Update Manager beziehen. Wenn

diese Option nicht aktiviert ist, werden Produktupdates von den Standard Avira Servern
bezogen.

3. Klicken Sie auf OK.
4. Optional: Wenn Sie eigene SSL-Zertifikate fur Ihren AMC-Server erstellt haben und

mdchten, dass diese von den Clients zur Server Authentifizierung verwendet werden
(siehe 5.7 SSL Zertifikatsverwaltung - Seite 70), klicken Sie auf die Registerkarte SSL
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Konfiguration und aktivieren Sie die Server Authentifizierung Optionen:

Login Einstellungen x|

Kommunikationseinstellungen S50 Konfiguration |

Avira AMC-Frontend

Server duthentifizierung

¥ Server Authertifizierung anfordern:

v Commaon Mame (Servername) validieran

5. Klicken Sie OK.
Mit dem Login stellt das AMC-Frontend die Verbindung zum AMC-Server her:

¢, Avira Management Console Frontend -0l x|
E Datei  Akkion  Ansicht Fensker 7 = |5’ |5|

&= BHE BB 2E

I:l Avira Management Console Frontend Marne |
EE fvira Management Console Fronkend @ Software Pakete
-8 Software Pakete dig sicherheitsumgebung
Eﬂ--iﬂg Sicherheitsumgebung ). ) Metzwerkumgebung
- ¥ Metzwerkumgebung a9 Ergignisse
----- ad Freignisse ¥ Reporte
i
""" hY Replz.urte _ ¥ konfiguration
----- ¥ Konfiguration
W Benutzerverwaltung
----- W Benutzerverwaltung
ﬂ Info Center
----- 71 Info Center E 3
EEI"E Awira Update Manager Avira Update Manager

4.2 Lizenzieren von AMC

Voraussetzungen

* Die Hauptanwendung AMC-Server und die grafische Benutzeroberflache AMC-
Frontend sind installiert (siehe 3. Installation - Seite 13)

» Die Lizenzdatei ist vorhanden (lokal gespeichert)

1. Starten Sie das AMC-Frontend, und stellen Sie die Verbindung zum AMC-Server her
(siehe 4.1 Starten des AMC-Frontend und Anmelden beim AMC-Server - Seite 20).

Das AMC-Frontend wird gedffnet. Sie sehen den Konsolenstamm mit dem Knoten
Avira Management Console Frontend.
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2. Klicken Sie mit der rechten Maustaste auf Avira Management Console Frontend, und
wahlen Sie Lizenz.

Das Lizenzfenster wird geoffnet. Das Statusfeld enthalt den rot markierten Eintrag
Ungiiltig.

x

~ Lizenznehmer

Mame: I IIngultige Lizenz

; P Bbbrechen |
Firrna: I IIngiiltige Lizenz

Email: I IIngiiltige Lizenz Meue Lizenz

— Dakurn

Lizenzbeqinmn: I

Lizenzablauf: I

Ausstellung: I

—atatus

Lizenzart: I

Anzahl Agents: I 1]

status: |

3. Klicken Sie auf Neue Lizenz, und geben Sie den Pfad zur Lizenzdatei ein.

4. Wahlen Sie die Lizenzdatei aus (z. B. hbedv.key), und klicken Sie zur Bestatigung auf
OK.

Die Lizenzdatei wird eingelesen, und das Lizenzfenster wird angezeigt:

x|
~ Lizenzinformationen

lieerenchmer: [T
Seriennummer : I I

ailkig bis: I 31.12.2012 00:00:00

i

Meue Lizenz

Anzahl Agents: I 10

Status: | Golkig

Die Lizenzierung ist abgeschlossen.
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4.3 Benutzeroberfliche des AMC-Frontend

Avira AMC-Frontend

Mit dem AMC-Frontend kénnen Sie folgende Komponenten konfigurieren und bedienen:

* AMC-Server und seine Module
* AMC-Agents in der Sicherheitsumgebung

* Avira-Software im Software Pakete

* Auf den Computern der Sicherheitsumgebung installierte Avira-Software

Nachdem Sie sich am AMC angemeldet haben, wird das Hauptfenster angezeigt.

Hinweis

Die Zugriffsrechte des Benutzers legen fest, welche Funktionen im AMC-

Frontend verflgbar sind.

X Avira Management Console Frontend ‘I:

E Datei  Aktion  Ansicht  Fenster 7

=10/

JEETE

e @ P EFLERE 2E| 0%

| Hostna. ., | K.onfiguration | Letzte Meldung | Installier

EHﬂl; wWin-gruppe

2 wm-winzp-de

: 2y wmZ-winxp-de

H - 2% wm-de-winzk3
1£|;| Marketing

1£|; Mewe Computer

% Gefilterte Sicherheitsumgebung

- Metzwerkumgebung

----- #d Freignisse

----- \, Reporte

----- ¥ Korfiguration

----- W) Benutzerwverwaltung

----- E-l Info Cenker

[]--E Avira Update Manager

1

(L1 Avira Management Console Frontend Marne | Eetriebssystem | Computer Skatus
E!--E Avira Management Conscle Frontend 2 wm-wireep-de Microsoft Windo..,  Online
Q Software Pakete D vmz-winxp-de - onling, kein Agent in. ..
EI’ﬂI;! Sicherheitsumgebung 2 wm-de-winzk3  Microsoft Windo...  Orline
1£|; E5

24.10.2011 ...
M M
24.10.2011 ..,

| - |

Das AMC-Frontend ist in zwei Bereiche aufgeteilt: den Navigationsbereich (linkes Fenster)

und den Ergebnisbereich (rechtes Fenster). Die Eintrage in der erweiterbaren
Navigationsstruktur werden als Knoten bezeichnet, z. B. gibt es den Knoten Ereignisse,

den Knoten flur die Computergruppe win-gruppe usw.
Der Navigationsbereich enthalt folgende Knoten:

* Software Pakete

* Sicherheitsumgebung

* Netzwerkumgebung

* Ereignisse

* Reporte

Avira Management Console - Benutzerhandbuch (Stand: 20. Nov 2012)
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* Konfiguration
* Benutzerverwaltung
* Info Center

* Avira Update Manager

Der Ergebnisbereich enthalt Detailinformationen zu den ausgewahlten Knoten. Das
Aussehen des Ergebnisbereichs (angezeigter Inhalt, Spaltenanzahl und -reihenfolge) kann
mit den Optionen des Menus Ansicht geandert werden (siehe "Auswahlen und Sortieren
der angezeigten Informationen” - Seite 102).

* Software Pakete

Die zentrale Datenbank des AMC-Servers fur die Ablage von Avira-Produkten. Der
Ergebnisbereich enthalt Informationen zu den gespeicherten Softwarepaketen: Name,
Installationsdatei, Info- und Lizenzdatei

(siehe 6.2 Verwalten der Softwarepakete - Seite 85).

* Sicherheitsumgebung

Eine frei konfigurierbare, hierarchische Struktur so genannter virtueller Gruppen mit
zugeordneten Computern. Die Gruppen konnen z. B. die Unternehmensstruktur oder die
Nutzergruppen im Netzwerk abbilden.

Unter der Sicherheitsumgebung werden folgende Knoten angezeigt:
- Die Gruppenknoten mit allen Computern, die der jeweiligen Gruppe zugeordnet sind.

- Die Computerknoten und der Knoten Neue Computer mit Unterknoten fur alle Avira-
Produkte und AMC-Agents.

- Der Knoten Gefilterte Sicherheitsumgebung, wenn mit Hilfe von Filtern gefilterte
Gruppen erstellt wurden.

Der Ergebnisbereich enthalt detaillierte Informationen: Status von Gruppen, Computern
oder Modulen, Aktionen, Tasks und Ereignisse.

Gruppen-knoten:

Auf einer Gruppenebene (z. B. Abteilungen) werden Informationen zu Untergruppen oder
eingebundenen Computern angezeigt: Produktnamen und Statussymbole, Version,
Status, Betriebssystem, Verfugbarkeit von AMC-Agent usw.
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Computer-knoten:

Avira AMC-Frontend

Zu jedem Computer kdnnen uber die Optionen des Menus Ansichten (Aktion >
Ansichten in der Mentileiste oder Ansichten im Kontextmen() bzw. Gber die
Symbolleiste folgende Informationen angezeigt werden:

Ansichten

Details

i# Produktstatus

Anzeige des Namens, des Symbols, des Status und der
Details der Produkte.

# Produktversion

Anzeige des Namens und der Versionsnummer der
Produkte.

@ Fehlermeldungen

Anzeige von Fehlern, die von Avira-Produkten auf einem
Computer gemeldet wurden (mit Produktnamen,
Fehlerstatus und Fehlermeldung).

. Ereignisse

Anzeige der Ereignisse, die von Avira-Produkten auf
dem Computer gemeldet wurden.

© Tasks

Anzeige der geplanten Tasks, die von Avira-Produkten
auf Computern ausgefihrt werden sollen.

Ausstehende Aktionen

Anzeige der geplanten Tasks fur Computer im Offline-
Modus und fiir Pull-AMC-Agents. Diese Tasks werden
ausgefuhrt, wenn sich die Clients wieder im Online-
Modus befinden bzw. wenn die AMC-Agents die

Synchronisierung durchfihren.

Weitere Informationen finden Sie unter 6.4 Anzeigen von Informationen zu einem
Computer oder einer Gruppe - Seite 100.

* Netzwerkumgebung

Abbildung des Windows Netzwerkes. Sie kdnnen wahlen, ob die Computer im Netzwerk
mit ihrem Namen oder ihrer IP-Adresse angezeigt werden (Rechtsklick, IP Adressen
anzeigen). Sie kdnnen Computer aus der Netzwerkumgebung per "Drag and Drop" oder
durch die automatische Synchronizierungsfunktion in die Sicherheitsumgebung

ubernehmen (siehe "Importieren von Computern in die Sicherheitsumgebung" - Seite 37).

* Ereignisse

Eine sortierte oder gefilterte Liste der auf den Computern aufgetretenen Ereignisse. Die
Ereignisliste kann gefiltert werden (z. B. nach Level oder Produkt), um bestimmte
Ereignisse anzuzeigen (siehe 6.5 Anzeigen von Ereignissen - Seite 108).
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* Reporte

Die Berichtsvorlagen und Reporte, die fur die Computer erstellt wurden (siehe 6.7
Erstellen und Anzeigen von Reporten - Seite 116).

* Konfiguration

Beinhaltet allgemeine Konfigurationseinstellungen fur die AMC-Hauptkomponenten.
Weitere Informationen finden Sie unter 5.6 Konfigurieren von AMC - Seite 54

* Benutzerverwaltung

Eine Liste der verwalteten Benutzer. Hier kbnnen Sie AMC-Benutzer erstellen, I6schen
oder andern. Der Ergebnisbereich enthalt Ausflhrliche Informationen zu Benutzern:
Benutzername, Vollstiandiger Name, Beschreibung, Email Adresse und Letztes Login
beim AMC-Frontend.

¢ Info Center

Webseite mit aktuellen Informationen zu Ihrem Produkt. Hier erfahren Sie alles Gber
bekannte Probleme, Tipps und Tricks, neue Anwendungsoptionen und
Produktaktualisierungen.

* Avira Update Manager

Der Ergebnisbereich enthalt fur jeden AUM-Server das Aktualisierungsstatus aller
Softwarepakete, sowie Konfigurationseinstellungen der AUM-Komponenten.

Der Konsolenstamm des Avira Update Managers enthalt im Navigationsbereich folgende
Knoten:

Avira Update Manager:

Dies ist der Wurzelknoten, zu dem die verwalteten AUM-Server hinzugeflgt werden. Im
Detailfenster sieht man die Version des Avira AUM-Frontend sowie die Logdatei der
Selbstaktualisierung.

Servername:Port [z.B. localhost:7050]

Anzeige des Servernamens sowie des ausgewahlten Ports, Uber den sich das AUM-
Frontend mit dem AUM-Server verbindet.

Im Detailfenster konnen Sie folgende Details sehen: Serverdaten (Versionsinformationen
des aktuell installierten AUM-Servers), Aktualisierungsstatus und Logdateien.
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Unterhalb des Servers-Knoten erscheinen folgende Eintrage:

- Freigegebene Produkte - Produkte fur die Produktaktualisierungen konnen hier
hinzugefugt werden.

- Planer - die Konfiguration fur die zeitliche Planung der
Produktaktualisierung.

- Server Einstellungen:
Allgemeines (allgemeine Konfigurationsoptionen des Avira Update Managers);
Netzwerk (Konfiguration fur die Bezugsquelle von Updates: HTTP-Server,
Proxyserver);
Email (Konfiguration fur den Versand von Email-Nachrichten).

- Frontend Einstellungen - SSL Server-Authentifizierung.
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5. Konfiguration

5.1 Ubersicht

Die Hauptanwendung AMC-Server und die zugehorigen Dienste werden mit Hilfe der
grafischen Benutzeroberflache AMC-Frontend konfiguriert. Nach der Installation sollten
folgende Schritte ausgefuhrt werden:

» 5.2 Konfigurieren der Anmeldung beim Netzwerk und beim AMC-Server - Seite 30
» 5.3 Einrichten der Sicherheitsumgebung - Seite 32
» 5.5 Installieren von AMC-Agents in der Sicherheitsumgebung - Seite 44

Bei Bedarf kdnnen Sie Einstellungen fir die Dienste des AMC-Servers anpassen:
+ 5.6 Konfigurieren von AMC - Seite 54

» 5.7 SSL Zertifikatsverwaltung - Seite 70

Aullerdem kdénnen Sie AMC bequem Uber das Internet aktualisieren, wenn neue Updates
verfugbar sind.

» "Aktualisieren von AMC" - Seite 74
» "Erstellen eines Task fur die Serveraktualisierung" - Seite 75

« "Anzeigen und Andern von Aktualisierungs-Tasks fir den AMC-Server" - Seite 76

Mit Hilfe der Benutzerverwaltung konnen Sie die Rechte der AMC-Benutzer an die
Erfordernisse Ihrer IT-Umgebung anpassen:

* 5.9 Benutzerverwaltung - Seite 77

Starten des AMC-Frontend
FUhren Sie die unter 4.1 Starten des AMC-Frontend und Anmelden beim AMC-Server -

Seite 20 beschriebenen Schritte aus.

5.2 Konfigurieren der Anmeldung beim Netzwerk und
beim AMC-Server

Sie kénnen die Anmeldung beim Netzwerk und beim AMC-Server so konfigurieren, dass
dieser Vorgang beim Starten des Computers und des AMC-Frontend erleichtert wird.

Konfigurieren der Anmeldung

1. Klicken Sie mit der rechten Maustaste auf den Knoten Avira Management Console
Frontend, und wahlen Sie Einstellungen.
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Das Einstellungen-Fenster wird geodffnet:
x

Logn  Administratives Kaonto |

—Login
Bitke geben Sie an, mik welchem Benutzeraccount auf die Computer

in Ihrem Metzwerk zugeariffen werden sall {Administratorrechte
werden bendtigh)

™ Den folgenden Account verwenden:

Eenutzernanme: I

Passwork: I

¥ Den akbuellen Account des Servers verwenden;

™ 55H public | private key Authorisierung verwenden

Schlissel; I A |

I | Fasswort /55H Schlissel fir die aktbusle Sitzung speichern

—Speichern

[ Einstellungen speichern {ausser Passwart | 55H Schiissel)

Ik I abbrechen

2. Geben Sie die fur die AMC-Agent-Installation verwendeten Daten (Benutzername und
Passwort) in die Felder der Registerkarte Administratives Konto ein. Wenn das AMC-
Server-Administratorkonto auch fur mehrere Computer im Netzwerk verwendet wird,
aktivieren Sie die Option Den aktuellen Account des Servers verwenden.

Hinweis

Die Installation des AMC-Agent mithilfe der Option Den aktuellen Account des
Servers verwenden funktioniert nur bei Computern mit einem Windows
Betriebssystem.

3. Wenn Sie Uber SSH auf andere Client-Computer (z. B. Linux-Workstations) zugreifen,
kénnen Sie die Option SSH public/ private key Authorisierung verwenden aktivieren
und die Schliissel Datei im Putty-Format mit Hilfe der Durchsuchen-Schaltflache [...]
auswabhlen.

Auf der Registerkarte Login kdnnen Sie das Passwort des aktuell am AUM-Server
angemeldeten Benutzers andern.
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5.3 Einrichten der Sicherheitsumgebung

AMC verwendet in der Sicherheitsumgebung so genannte virtuelle Gruppen von
Computern, um Installations-, Konfigurations- und Uberwachungsaufgaben auszufiihren.
Nur Computer, die in die Sicherheitsumgebung eingebunden sind, kbnnen mit AMC
verwaltet werden.

. hora onspement Consoie ecat e il
.
= Aktion — =] ]

Dratei gnsicht  Fensker ¢

= | B@E 4B XTRE 2E||EO

[L] Awira Management Console Frontend

_ d
E"E fvira Management Console Frontend '_) '_)
-4 Software Pakete

L——_I':ﬂl;l Sicherheitsumgebung e win- e vz wine<p- e
iﬂ; E .
Eliﬂ; Win-gruppe —
%y umewinxp-de 1—)
E ----- 2% wmZ-winxp-de win-de-winzk3

PO S wm-de-winzk3
-:ﬂ;l Marketing

- ¥ Metzwerkumgebung
----- #@d Freignisse

----- \;, Reporte

----- ¥ konfiguration

EEI--E Avira Update Manager

Knoten der Sicherheitsumgebung

In der Sicherheitsumgebung bilden Sie die hierarchische Struktur Ihres Netzwerks so ab,
dass sich die Installation und Konfiguration der Avira-Produkte auf den Computern optimal
durchflhren lasst.

Dazu richten Sie unter den Knoten der Sicherheitsumgebung so genannte virtuelle
Gruppen ein, die den verschiedenen Netzwerkgruppen entsprechen. Sie kdnnen
beispielsweise Gruppen fur die Computer der einzelnen Abteilungen erstellen oder
Computer mit ahnlichen Installationen/Konfigurationen (z. B. mit englischsprachigen
Produkten) zusammenfassen.

Sie kdnnen Gruppen auch verschachteln. Einzelne oder mehrere Gruppen kdnnen

jederzeit in andere Gruppen verschoben werden. Die Namen der Computer und Gruppen
in der Sicherheitsumgebung kénnen Sie frei wahlen.
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Status in der Sicherheitsumgebung

Beim Start des AMC-Frontend wird der Status der Computer und Gruppen in Form eines

Symbols angezeigt.

Symbol

Bedeutung

d

Monitor grun, Pfeil grin: Computer gestartet, AMC-Agent installiert
und gestartet, voller Zugriff moglich.

&)

Monitor hellblau, Pfeil rot: Computer gestartet, AMC-Agent nicht
installiert.

Monitor hellblau, Pfeil orange: Computer gestartet, AMC-Agent
installiert, aber kein Zugriff moglich.

Monitor dunkel, Pfeil orange: Computer ausgeschaltet oder nicht mit

dem Netzwerk verbunden, AMC-Agent installiert, kein Zugriff mdglich.

o

Monitor dunkel, Pfeil rot: Computer ausgeschaltet oder nicht mit dem
Netzwerk verbunden, AMC-Agent nicht installiert.

Monitor dunkel/hellblau, Pfeil orange, rote Markierung links neben
Monitor: Ausstehende Aktionen werden gespeichert, da der
Computer ausgeschaltet oder nicht mit dem Netzwerk verbunden ist
oder kein Zugriff auf den AMC-Agent maoglich ist. Die Operation wird
ausgefihrt, sobald der Computer wieder in der Sicherheitsumgebung
verfugbar ist.

Monitor grin, Pfeil grin, rote Markierung links neben Monitor:
Ausstehende Aktionen und Kommandos werden gespeichert, da der
AMC-Agent auf dem Computer fur die Verwendung des Pull-
Mechanismus konfiguriert ist. Die Operationen werden ausgefihrt,
wenn der AMC-Agent die Synchronisierung durchfuhrt.

AMC versucht, die Verbindung herzustellen oder flhrt gerade einen
Befehl aus.

X

Fehler bei Computer oder Gruppe.

=
L = 4

Warnung oder Hinweis bei Computer oder Gruppe.

Virtuelle Computergruppe.

Gefilterte Sicherheitsumgebung und gefilterte Untergruppen.

Softwarepaket im Knoten Software Pakete.

Avira Management Console -
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Symbol

Bedeutung

i

AMC-Agent auf dem Computer installiert.

&

Softwarepaket auf dem Computer installiert.

&

Aktualisierungsdateien im Testmodus, Warten auf Freigabe.

B ¥ oy

Fehlerstatus. Computer, Produkt oder Gruppe muss Uberpruft werden.

5.3.1 Erstellen virtueller Gruppen

1. Klicken Sie im Navigationsbereich mit der rechten Maustaste auf den Knoten
Sicherheitsumgebung oder auf einer Gruppe, und wahlen Sie Neu > Gruppe.

Das Fenster Neue Gruppe erstellen wird angezeigt.

2. Geben Sie einen Namen flr die Gruppe ein, und klicken Sie auf OK.

Die neue Gruppe wird im Navigationsbereich unter dem Knoten Sicherheitsumgebung

angezeigt.

Anzeigen des Namens oder der IP-Adresse der Computer

Klicken Sie im Navigationsbereich mit der rechten Maustaste auf den Knoten
Netzwerkumgebung, und wahlen Sie IP Adressen anzeigen.

- Die Option im Kontextmenu ist markiert: Die IP-Adressen der Computer werden

angezeigt.

- Die Option im Kontextmendu ist nicht markiert: Es werden nur die Namen der
Computer angezeigt.

Suchen nach Computern und Gruppen

Uber die Option Durchsuchen im Kontextmeni der Sicherheitsumgebung und jeder
Gruppe kdnnen Sie nach bestimmten Computern oder Gruppen suchen.

suchen x|

Suchkext: I |

Suchrichtung
O Aufwarts

= abwirts

Weitersuchen I
abbrechen |
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Sie konnen sowohl Uber den Hostnamen oder die IP-Adresse, als auch uUber Platzhalter
durchsuchen:

* kann dabei fur jede Ziffern- oder Buchstabenfolge stehen

? symbolisiert eine einzelne Ziffer oder einen einzelnen Buchstaben
\\ ermdoglicht die Suche nach \ in Knoten-Namen

\* ermoglicht die Suche nach * in Knoten-Namen

\? ermoglicht die Suche nach ? in Knoten-Namen

Beispiel: Eine Suche nach *server? kann mainserverl ergeben, aber nicht serverl?2.

5.3.2 Hinzufiigen von Computern zu virtuellen Gruppen

Aus der Netzwerkumgebung

Je nach den Ansichtseinstellungen fur den Knoten Netzwerkumgebung werden die
Computer mit dem Namen oder der IP-Adresse angezeigt.

1. Erweitern Sie im Navigationsbereich den Knoten Netzwerkumgebung und den Knoten
Ihres Netzwerks (z. B. Microsoft Windows-Netzwerk).

Im Ergebnisbereich werden die verbundenen Computer angezeigt.

2. Ziehen Sie den Computer bzw. die Gruppe aus der Netzwerkumgebung in die
Sicherheitsumgebung.

— ODER -
Klicken Sie in der Sicherheitsumgebung mit der rechten Maustaste auf eine Gruppe

oder Untergruppe, und wahlen Sie Neu > Computer.

Das Fenster Neuen Computer hinzufiigen wird angezeigt.

3. Geben Sie den Anzeigenamen des Computers in der Sicherheitsumgebung sowie den
Hostnamen bzw. die IP-Adresse des Computers ein (Netzname/ IP), und klicken Sie auf
OK.

Der hinzugefugte Computer wird nun im Navigationsbereich unter dem Knoten
Sicherheitsumgebung in seiner Gruppe angezeigt.

Aus dem Knoten Neue Computer

Méglicherweise sind Computer vorhanden, auf denen der AMC-Agent bereits installiert ist,
die aber noch nicht in die Sicherheitsumgebung eingebunden sind. Dies konnen z. B.
Laptops sein oder Computer, auf denen der AMC-Agent manuell installiert wurde. Diese
Computer melden sich automatisch beim AMC-Server an, wenn sie im Netzwerk verfugbar
sind.
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1. Klicken Sie in der Sicherheitsumgebung auf Neue Computer.

Die neu im Netzwerk verfugbaren Computer, auf denen der AMC-Agent installiert ist,
werden angezeigt.

2. Flgen Sie die gewunschten Computer zu anderen Gruppen der Sicherheitsumgebung
hinzu. Gehen Sie dabei wie oben beschrieben vor.

5.3.3 Manuelles Hinzufligen von Computern zu bestehenden virtuellen
Gruppen

Ab Version 2.7 des AMC-Agents kdnnen Sie Computer manuell aus einer virtuellen Gruppe
der Sicherheitsumgebung zu einer anderen hinzufliigen, indem Sie ein Kommando auf dem
Client ausfuhren:

agent --group <Grupenname>
Der Gruppenname muss vorhanden sein.

Regel fur hierarchische Gruppen:

» Hierarchische Gruppen werden relativ zu dem Sicherheitsumgebung-Knoten, durch
Schragstrich (/) getrennt und in Anflihrungszeichen eingegeben.

* Wenn ein Gruppenname Leerzeichen enthalt, wird der Name in Anfihrungszeichen
eingegeben ("San Francisco").

* Wenn ein Gruppenname einen Schragstrich enthalt, wird der Namen in Apostrophen
eingegeben ('US/Mexico"').

Hinweis
Gruppennamen durfen keine Anfuhrungszeichen (") enthalten.

Beispiele:

agent --group Vertrieb

agent --group "Bad Waldsee"

agent --group "Vertrieb/'Frankfurt/Main'"
agent --group "Vertrieb/BW/Bad Waldsee"

Bei Fehlern (z.B. Gruppenname nicht vorhanden) wird der Computer nicht hinzugefugt.
Fehler werden durch den AMC-Agent und den AMC-Server protokolliert.
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5.3.4 Importieren von Computern in die Sicherheitsumgebung

Computer kdnnen auch mit Hilfe der Option Synchronisieren im Kontextmenu der
Sicherheitsumgebung in die Sicherheitsumgebung importiert werden. Folgende
Unteroptionen stehen zur Verfugung:

* Netzwerkumgebung
* Komma separierte Datei

* Active directory

Import-Quelle
Bitte wahlen Sie die Synchronisierungs-Quelle aus

................................................

{* petzwerkumgebung [T Zu allen verfigbaren Arbeitsgruppen | Doménen synchronisisren

B

i~ Komma separierte Datei

" Active directory

Wie michten Sie Ihr Active
Directary in der AMC darstellen?

¥ AL Hierarchie IgMOHErEnR

Gruppen basierend auf Compuber D5
famen erstellen

Gruppen basierend auf

‘organizational units' erstellen

< Zuriick, I Weiber I abbrechen

o

Netzwerkumgebung:
So importieren Sie Computer aus der Netzwerkumgebung:

1. Klicken Sie mit der rechten Maustaste auf den Knoten Sicherheitsumgebung, und
wahlen Sie Synchronisieren > Synchronisieren.

2. Wahlen Sie Netzwerkumgebung als Import-Quelle und klicken Sie auf Weiter.

Die Computerliste aus der Netzwerkumgebung wird gezeigt.
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3. Wahlen Sie ggf. Hinzuzufliigende Computer und Zu entfernende Computer.

Synchronisieren i

Hinzuzufiigends Computer:

4 O | »

Markierte Computer aus Liske entfernen I

Zu entfernende Computer:

MName | Gruppe | Hostname | IP |

Markierte Camputer aus Liste entfernen

< Zurlick I Weiber I abbrechen

A
Sie kdnnen die ganze Liste importieren/entfernen, oder zuerst einige Computer wahlen
und die Schaltflachen Markierte Computer aus Liste entfernen benutzen.

4. Klicken Sie auf Weiter, um die gewlinschten Computer zu importieren.

Komma separierte Datei:
So importieren Sie eine Computerliste:

1. Erstellen Sie die Computerliste mit einem Texteditor, und speichern Sie sie im System.
Der Name der Textdatei (*.txt) ist frei wahlbar. Die Liste muss folgende Struktur haben:

Gruppe, Name, IP oder Netzname
Obergeschoss\Marketing, Rechner01,192.168.146.1
Erdgeschoss, Empfang, PC-Empfang

- Gruppe: Name der Gruppe in der Sicherheitsumgebung, mit relativem Pfad zur
Sicherheitsumgebung, z. B. Obergeschoss\Marketing

- Name: Anzeigename des Computers in der Sicherheitsumgebung

- IP: IP-Adresse oder Name des Computers im Netzwerk

2. Klicken Sie mit der rechten Maustaste auf den Knoten Sicherheitsumgebung, und
wahlen Sie Synchronisieren > Synchronisieren.
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3. Wahlen Sie Komma separierte Datei als Import-Quelle.

4. Geben Sie den Pfad der Datei [Computerliste.txt] ein, und klicken Sie auf Weiter.

Die Computerliste aus der importierten Datei wird gezeigt.

Hinzuzufigende Computer:

Marme | Gruppe | Hostname | IP &

Rechnerdl CbergeschossMarketing mkpcl

Rechner0z Obergeschoss/Marketing mkpcz |-
Rechnerd3 OhergeschossMarketing rkpc3

Rechnerdd CbergeschossMarketing mkpcd =

[ P B o o' ISP Ep | . JUDN P N Y P

q I _"I_I

MM arkierie Camputer aus Liste entfernen I

Zu entfernende Computer:

Mame | Gruppe | Hosktname | IP |

MMarkierie Camputer aus Liste entfernen

= Zurtick I Weiter = I Abbrechen |

A

5. Wabhlen Sie ggf. Hinzuzufiigende Computer und Zu entfernende Computer (wie oben
beschrieben) und klicken Sie auf Weiter.

Die Computerliste wird importiert. Die Namen der Computer werden in der
Sicherheitsumgebung angezeigt.

Active directory:
So importieren Sie Computer aus Active directory:

1. Klicken Sie mit der rechten Maustaste auf den Knoten Sicherheitsumgebung, und
wahlen Sie Synchronisieren > Synchronisieren.

2. Wahlen Sie Active directory als Import-Quelle.
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3. Wahlen Sie eine Option darunter.

Wie michten Sie Thr Active
Directory in der AMC darstellens

' ADS Hierarchie igriarieren

Gruppen basierend auf Computer DR
Mamen erstelen

Gruppen basierend auf
‘organizational units' erskellen

Die Computerliste aus dem ADS wird gezeigt.

4. Wahlen Sie ggf. Hinzuzufiigende Computer und Zu entfernende Computer (wie oben
beschrieben) und klicken Sie auf Weiter.

Die Computerliste wird gemal} der ausgewahlten Einstellungen aus ADS importiert. Die
Namen der Computer werden in der Sicherheitsumgebung angezeigt.

Hinweis
Damit der Import durchgeflihrt werden kann, missen die ADS-Kommunikations-

Ports offen sein (siehe 8.2 Voraussetzungen fur die ADS-Synchronisierung -
Seite 139).

5.3.5 Automatische Synchronisierung mit ADS / LDAP

In Umgebungen mit mehreren Administratoren kann mithilfe des AMC die
Sicherheitsumgebung mit dem ADS/LDAP Repository synchronisiert werden. Konfigurieren
Sie dazu den Zeitplaner fur die Synchronisierungen wie folgt:

1. Klicken Sie mit der rechten Maustaste auf Sicherheitsumgebung und wahlen Sie
Synchronisieren aus.

2. Wahlen Sie Synchronisierung planen aus.
3. Wahlen Sie eine Option unter Active directory aus.

4. Klicken Sie auf Weiter.

Avira Management Console - Benutzerhandbuch (Stand: 20. Nov 2012) 40



K AVIRA (onfiguratior

Das Taskplaner-Fenster wird gedffnet:

Task erstellen x|

Geben Sie einen Tasknamen ein

Task ausfilhren

™ Einmalig

" skindlich
{* Taglich

" wichentlich

{~ Monatlich

™ ale |00 Tagie) 01 Stunds(n) 00 Minute==  (min. 15 Minuten)

= Zuriick I Weiter = I Abbrechen

5. Geben Sie einen Tasknamen ein, wahlen Sie den Zeitabstand, in dem die
Synchronisierung stattfinden soll und klicken Sie dann auf Weiter.

Abhangig vom gewahlten Zeitabstand, konnen Sie die Uhrzeit und das Datum
bestimmen, an dem der Task starten soll:

Task erstellen x|

‘y'ahlen Sie die Uhrzeit und das Datum wann der Task starten sall:

Starkzeit Skarkdatum

15 20 = 24.01.2011
| = R

Bitke wahlen Sie an welchen Wochentagen dieser
Task ausgefihrt werden soll

v Montag v Freitag
v Dienstag | Samskag
I¥ mittwoch [ Somnkag

I¥ Donmerstag

< Zuriick, I Fertig stellen I Abbrechen
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6. Klicken Sie auf Fertig stellen.

Hinweis

Konfiguration

AMC nutzt einen Abfrage-Mechanismus, um in festgelegten Zeitabstanden eine
Synchronisierung durchzuflhren.

5.3.6 Erstellten Tasks kontrollieren und abandern

Klicken Sie mit der rechten Maustaste auf Sicherheitsumgebung und wahlen Sie
Ansichten > Synchronisierungs-Tasks aus.

-ODER-

Klicken Sie auf Synchronisierungs-Tasks ﬁ .

=
[ Datsi  Aktion |;Ii|£|
e R EEEEE Y
(L1 Awira Management Console Frontend Marne | Periode | start | status | wochentage | Erstell:
E--E Avwira Management Consale Frontend g Synchronisierung ... Taglich 24.10,2011,,. Mochni... Mo,CiMi,Do,Fr,53,50 24.10.2

[]---@ Software Pakete
- g Sicherheitsumgebung
- ¥ Metzwerkumgebung
----- 4id Ereignisse

----- \, Reporke

----- ¥ ¥onFiguration

----- 3 Benutzerverwaltung
----- E:I Info Cenker

[]--E fvira Update Manager

1]
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5.3.7 IP Adressen Filter

Noch eine nutzliche Funktion, um Computer in der Sicherheitsumgebung zu gruppieren:
die Option IP Adressen Filter im Kontextmenu einer Gruppe.

e x|

Meue Computer kinnen aukomatisch in eine bestimme Gruppe verschoben werden wenn Ihre
IP Addresse zum Filkerkritetium einer Gruppe passk,

Yerwendung:

IP Adressen bestehen aus 4 Teien: a.b.c.d.

I einen Filker erstellen zu kinnen bendtigen Sie nun die Maglichkeit Platzhalter zu erstellen,
Dies wird (ber einen Bereich erledigt: x-y. \Wenn Sie einen Bereich Fir einen der vier IP-Teile
verwenden missen Sie alle weikeren Teile weglassen.

Beispiel:

192,168.0,10-50 filkert alle Computer deren erste 3 IP-Teile 192,168.0 sind und der vierte Teil
zwischen 10 und 50 liegt.

10.1-254 filkert alle Computer deren erster IP-Teil 10 sk,

Falls Sie mehrere Filker verwenden méchten krennen Sie diese mit ',

Filker: I |

(] 4 I Cancel

Sie konnen einen |IP-Adressen-Bereich eingeben und, sobald die entsprechenden neuen
Computers sich beim AMC-Server anmelden, werden sie in der bestimmten Gruppe
integriert (statt unter Neue Computer).

5.3.8 Umbenennen virtueller Gruppen

1. Klicken Sie mit der rechten Maustaste auf eine Gruppe, und wahlen Sie Umbenennen
(Schnelltaste F2).

Das Feld mit dem Namen wird aktiviert.

2. Geben Sie den neuen Namen ein, und klicken Sie neben dem Feld.

Der neue Name wird gespeichert und angezeigt.

5.3.9 Loschen virtueller Gruppen/Computer

Wenn Sie sicher sind, dass auf Computern oder Gruppen keine Avira-Produkte installiert
sind, kdnnen Sie sie I6schen. Klicken Sie mit der rechten Maustaste auf den Computer
oder die Gruppe, und wahlen Sie Léschen.

Der Computer bzw. die Gruppe wird aus der Sicherheitsumgebung entfernt.
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5.4 Hinzufiigen von Update Servern zum AUM

Wenn Sie mehr als einen Update Server fur Ihr Netzwerk nutzen, kénnen Sie sie in das
Avira AMC-Frontend integrieren, indem Sie sie unter dem Avira Update Manager
Knotenpunkt hinzuflgen.

Voraussetzungen

* Der Avira Update Manager muss auf dem Server installiert werden, den Sie
hinzufligen wollen. Fir weitere Information, lesen Sie bitte das Avira Update
Manager Benutzerhandbuch.

1. Klicken Sie mit der rechten Maustaste auf den Knoten Avira Update Manager und
wahlen Sie Neu > AUM Server hinzufiigen aus.

2. Geben Sie den Namen des Servers, die Kommunikations-Ports und das Passwort ein.

Der neue Update-Server wird dem AMC-Frontend unter Avira Update Manager
hinzugeflgt.

Far weitere Informationen Uber die Konfiguration des AUM-Servers, siehe "Konfiguration
des Avira Update Manager" - Seite 63.

Anschlielend kdnnen Sie auswahlen, welchen Server Sie flr die automatischen

Aktualisierungen der AMC-Komponenten und virtuellen Gruppen oder Computer
verwenden mochten. Siehe 7. Aktualisieren von installierten Avira-Produkten und
Softwarepaketen - Seite 128.

5.5 Installieren von AMC-Agents in der Sicherheitsumgebung

Far die Installation von AMC-Agents in der Sicherheitsumgebung bendtigen Sie auf allen
Computern entsprechende Administratorrechte.

Hinweis

Stellen Sie sicher, dass alle AMC-Komponenten und Avira-Produkte immer auf
dem neuesten Stand sind, damit sie in der Sicherheitsumgebung effektiv
miteinander kommunizieren kénnen.

Hinweis

Das AMC kann nur Computer Uberwachen, auf denen der AMC-Agent installiert
ist. Deshalb wird empfohlen, unmittelbar nach der Installation von AMC die
AMC-Agents in der gesamten Sicherheitsumgebung zu installieren.

Wenn Sie spater neue Gruppen oder Computer zum System hinzuflugen,
konnen Sie die Installation des AMC-Agent gezielt fur diese Gruppen oder
Computer durchflihren.
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Sie kdnnen die automatische Produktinstallation so einstellen, dass der AMC-Agent auf
neuen Computern automatisch installiert wird (siehe "Automatische Produktinstallation" -
Seite 90).

Aullerdem konnen Sie die Konfiguration der AMC-Agents jederzeit anpassen und die neue
Konfiguration den gewlinschten Gruppen oder Computern zuweisen (siehe "Andern der
AMC-Agent-Konfiguration" - Seite 54).

Voraussetzungen fiir die Kommunikation zwischen AMC-Agents und AMC-Server

* Wenn auf einem Client eine Firewall installiert ist, missen die folgenden Ports
(TCP) freigeschaltet sein: 7000, 7001, 7080, 7010, 7100. AuRerdem mussen
ICMP-Anfragen mdglich sein.

Die in ab Windows Server 2003 integrierte Firewall wird von AMC-Server, Avira
Update Manager und Event Manager automatisch entsprechend konfiguriert.

Die Firewalls anderer Hersteller kbnnen jedoch zu Stérungen der Verbindung
zwischen AMC-Agent und AMC-Server fuhren. In diesem Fall finden Sie eine
entsprechende Fehlermeldung in den Protokolldateien (siehe "Anzeigen von
Logdateien" - Seite 125).

» Bei aktivierter Windows Firewall mussen Ausnahmen fur eingehende ICMP
Echoanforderungen (Ping), die Windows Remotedienstverwaltung und die
Windows Datei- und Druckerfreigabe konfiguriert werden.

* Die einfache Dateifreigabe — Windows Explorer > Extras > Ordneroptionen >
Ansicht > Einfache Dateifreigabe verwenden (empfohlen) — sollte unter
Windows XP deaktiviert sein.

» Der AMC-Server muss Uber einen entsprechenden Benutzeraccount auf den
administrativen Share C$ (\\<Client-IP-Adresse>\C$) und die Windows
Remotedienstverwaltung des Clients zugreifen kdnnen.

Installationsverfahren

Je nach Betriebssystem gibt es verschiedene Verfahren fir die Installation des AMC-
Agent:
* Ferninstallation Uber das AMC-Frontend
— "Installieren des AMC-Agent Uber das AMC-Frontend (Windows XP Professional/
Vista/ Windows 7; UNIX)" - Seite 46

+ (optional) Manuelle Installation mit Installationsdatei
—"Manuelles Installieren des AMC-Agent (Win XP Home Edition, optional: Windows XP
Professional/ Vista/ Windows 7)" - Seite 48
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* (optional) Unbeaufsichtigte AMC-Agent-Installation unter Windows mit einem

Anmeldeskript
— "Unbeaufsichtigte AMC-Agent-Installation unter Windows" - Seite 50

+ (optional) UNIX: Manuelle Installation mit Installationsdatei
— "Manuelles Installieren des AMC-Agent (optional fir UNIX-Systeme)" - Seite 51

5.5.1 Installieren des AMC-Agent liber das AMC-Frontend
(Windows XP Professional/ Vista/ Windows 7; UNIX)

Voraussetzungen
» Computer/Gruppen mussen in die Sicherheitsumgebung eingebunden sein und

folgenden Status haben: ) Monitor hellblau, Pfeil rot.

1. Klicken Sie im Navigationsbereich auf den Knoten Sicherheitsumgebung und danach
ggf. auf die Gruppen/Computer, auf denen der AMC-Agent installiert werden soll.

Im Ergebnisbereich werden die Computer oder Gruppen mit den Statussymbolen
angezeigt.

2. Klicken Sie mit der rechten Maustaste auf die Gruppe, und wahlen Sie Installation >
AMC Agent > Installieren.

Das Fenster Administratives Konto wird geoffnet:

Administratives Konto x|

—Login
Bitte geben Sie an, mit welchem Benutzeraccount auf die Computer
in Ihrem Metzwerk zugeariffen werden soll (Administratorrechte
werden bendkigt)

* Den folgenden Account verwenden:

Benutzernarne: I.ﬁ.dministratnr

Passwork: I ootk kkkok

" Den akkuellen Account des Servers verwenden

" 55H public | private key Authorisierung verwendsn

Schliissel: I i |
— Speichern

[ Passwort | 55H Schldssel for die akkuelle Sitzung speichern

[ Einstellungen speichern {ausser Passwork | $5H Schiissel)

K, I abbrechen
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3. Geben Sie den Benutzername und das Passwort fur das Konto ein, wenn Sie auf dem
Client-Computer ein anderes administratives Konto verwenden, als das unter dem der
AMC-Server Dienst eingerichtet wurde; Fur UNIX: geben Sie den Root-Benutzer mit
entsprechendem Passwort ein, falls Sie keine SSL-Authorisierung verwenden.
-ODER-

Aktivieren Sie die Option Den aktuellen Account des Servers verwenden.

Hinweis

Die Installation des AMC-Agent mithilfe der Option Den aktuellen Account des
Servers verwenden funktioniert nur bei Computern mit einem Windows
Betriebssystem.

4. Wenn Sie uber SSH auf die Client-Computer (z. B. auf Linux-Workstations) zugreifen,
konnen Sie die Option SSH public/ private key Authorisierung verwenden aktivieren
und die Schlissel Datei im Putty-Format mit Hilfe der Durchsuchen-Schaltflache [...]
auswahlen.

5. Klicken Sie auf OK.

Der AMC-Agent wird auf den ausgewahlten Computern und Gruppen installiert.
Im AMC-Frontend wird fur den Client-Computer ein griines Symbol 9
Ergebnisbereich lautet der AMC-Agent-Status Ok:

angezeigt. Im

_ioix)
[} Datei  aktion  Ansicht  Eenster 2 == =]
= | AmER PR 2EYPOA LS
[ Awira Management Console Frontend & | | Produkkname | Produkt Status | Stakus Details
Elﬁ Avira Management Console Frontenc 'EAMC Agent ik

-8 Software Pakete
L——_I{ﬂl; Sicherheitsumaebung
l-clfg EG

El-:ﬂl; win-gruppe

2 win-winxp-de
----- 2y wmZ-winxp-de
= 2 vm-de-winzk3

LT AMC Agent
- Marketing
- B Metzwerkumgebung =
2l Cemimrmi-mm
1| | _’l_l <] | &
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5.5.2 Manuelles Installieren des AMC-Agent (Win XP Home Edition,
optional: Windows XP Professional/ Vista/ Windows 7)

Far die Installation des AMC-Agent auf einem Computer mit dem Betriebssystem Windows
XP Home Edition bendtigen Sie die Datei Avira_Management_Console_Agent de.exe. Sie
finden diese Datei in dem lokalen Verzeichnis, in das Sie die .zip-Datei entpackt haben
(siehe 3.2 Durchfuhren der Installation - Seite 13).

Voraussetzungen

» Computer/Gruppen mussen in die Sicherheitsumgebung eingebunden sein und

folgenden Status haben: ) Monitor hellblau, Pfeil rot.

1. Kopieren Sie die Datei Avira_Management _Console_Agent _de.exe auf den lokalen
Computer, auf dem Sie den AMC-Agent installieren mochten.

2. Doppelklicken Sie auf die Datei.

Ein Fenster fur das Entpacken der Installationsdatei und das Starten der Installation
wird angezeigt.

3. Klicken Sie auf Installieren.

Die Installationsdatei wird entpackt. Das Fenster des AMC-Agent-Installers wird
angezeigt.

4. Klicken Sie auf Weiter.

Die Lizenzvereinbarung wird angezeigt.

5. Lesen Sie die Vereinbarung sorgfaltig, wahlen Sie Ich bin mit den Bedingungen der
Lizenzvereinbarung einverstanden, und klicken Sie auf Weiter.
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Das Fenster AMC Server Konfiguration wird angezeigt.

Avira Management Console Agent - Installshield ¥izard i EI

AMC Server Konfiguration

K.onfigurieren Sie den Zugriff auf die AMC Serverkomponenten a Av I R A

Bitte geben Sie die IP-Adrezze oder den Rechhnername und den Port deg Computer ein, auf dem der
Server, der Eventmanager und der Updaternanager ingtalliert zind.

— |P-Adrezze oder Rechnername des Servers

" |P-Addresse: I o, 0. 0.0 g %E.'?.'?hﬂ'?.’ﬂ?[‘f!?f; Ivm-de-winEkE
—Ports
Server: IF"I:IEII:I Ewent Manager: I.'-"I:I1 n

Update Manager: |,'.-‘|:|E=|:|

< Zuruck. | Wieiter > I Abbrechen

6. Geben Sie die IP-Adresse oder den Rechnernamen des AMC-Servers ein.
7. Geben Sie die Ports ein, wie bei der AMC-Server-Installation angegeben.

8. Klicken Sie auf Weiter.

Das Fenster AMC-Agent Konfiguration wird gedffnet.

Avira Management Console Agent - Installshield ¥izard :, il

AMC Agent Konfiguration

K.orfigurieren Sie den AMC Agent a Av I RA

Der AMC Agent izt ein Programm, daz auf jedem Rechier [auft, um Produkte zu instalieren und 2u
verwalen, Der AMC Agent benitigh einen M amen und einen Port,

Bitte venwenden Sie hier denzelben Mamen [Bnzeigename] wie im AMC Frontend. anzonsten wird
der kT Server keine VYerbindung dieses Agents akzeptieren.

Yerwenden Sie denselben Port den Sie bei der AMC Serveninztallation angegeben haber.

Computernarne: Part:

v-win-de F030

Aktivieren Sie nachfolgende Option, falls der AMC Agent sich in einem HAT-M etzwerk. befindet.

£ Zurlick | Wieiter » I Abbrechen
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9. Geben Sie die Daten fur den lokalen Computer ein: den Computernamen, der dem
Computer in der Sicherheitsumgebung zugewiesen ist, und den Port fur die
Kommunikation mit dem Server, wie bei der AMC-Server-Installation angegeben.
Klicken Sie anschlieltend auf Weiter.

Bei aktivierter Windows-Firewall werden Sie nun gefragt, ob Sie das Dienst des AMC-
Agents als Ausnahme in der Firewall eingetragen lassen wollen.

10. Wahlen Sie Ja, damit diese Ausnahme automatisch definiert wird. Bei Nein missen Sie
diese Einstellungen spater manuell vornehmen.
Nachdem Sie lhre Auswahl getroffen haben, klicken Sie auf Weiter.

Das Fenster Zielpfad wahlen wird angezeigt.

11. Wahlen Sie bei Bedarf ein anderes Installationsverzeichnis aus, und klicken Sie auf
Weiter.

Das Programm ist zur Installation bereit.

12.Klicken Sie auf Installieren.

Die Anwendung wird installiert. Das Dialogfenster zum AbschlieRen der Installation wird
angezeigt.

13.Klicken Sie auf Fertig stellen.
Der AMC-Agent ist nun lokal installiert.

14. Starten Sie bei Bedarf den Computer neu.

15. Starten Sie das AMC-Frontend auf dem AMC-Server (siehe 4.1 Starten des AMC-
Frontend und Anmelden beim AMC-Server - Seite 20).
In der Sicherheitsumgebung werden die Computer/Gruppen mit dem Statussymbol
angezeigt: <) Monitor grun, Pfeil grin. Der AMC-Agent-Status lautet Ok.

Wenn die Computer/Gruppen noch nicht in die Sicherheitsumgebung eingebunden
sind, werden sie unter Neue Computer angezeigt. Sie kdnnen von dort in andere
Unterkategorien der Sicherheitsumgebung verschoben werden. Siehe 5.3.3 Manuelles
Hinzufligen von Computern zu bestehenden virtuellen Gruppen - Seite 36.

5.5.3 Unbeaufsichtigte AMC-Agent-Installation unter Windows

Alternativ zur interaktiven Ferninstallation mit dem AMC-Frontend kdnnen AMC-Agents
auch mit einem Windows-Anmeldeskript installiert werden. Das Installationsskript wird per
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Dateifreigabe ausgefuhrt. Die AMC-Agents werden ohne weitere Interaktion des Benutzers
installiert.

Voraussetzungen

» Die Client-Computer mussen Zugriff auf das freigegebene Verzeichnis haben, in
dem der AMC-Server die AMC-Agent-Installationsdatei verwaltet. Der
Standardpfad lautet: C:\Dokumente und Einstellungen\All
Users\Anwendungsdaten\Avira\Avira Security Management Center
Server\Agent\installagent.bat. Weitere Informationen finden Sie unter
3. Installation - Seite 13.

Integrieren Sie die Stapeldatei auf den Client-Computern in ein Anmeldeskript, um die
Installation des AMC-Agent im unbeaufsichtigten Modus auszufihren.

Wenn Sie den AMC-Agent auf Computern installiert haben, die nicht in die
Sicherheitsumgebung eingebunden sind, werden die betreffenden Computer zur
Gruppe Neue Computer hinzugefligt. Sie kbnnen von dort in andere Unterkategorien
der Sicherheitsumgebung verschoben werden. Siehe 5.3.3 Manuelles Hinzufugen von
Computern zu bestehenden virtuellen Gruppen - Seite 36.

5.5.4 Manuelles Installieren des AMC-Agent (optional fiir UNIX-Systeme)

Sie kdbnnen den AMC-Agent bei Bedarf auf UNIX-Systemen manuell installieren.

Das Programmpaket fur die Installation des AMC-Agent in UNIX-Systemen

(Avira_ Management _Console _Unix_Agent.tgz) befindet sich auf der Avira-Website
http://www.avira.de

Voraussetzungen

» Computer/Gruppen mussen in die Sicherheitsumgebung eingebunden sein und

folgenden Status haben: ,) Monitor hellblau, Pfeil rot.

Wenn Sie den AMC-Agent auf Computern installiert haben, die nicht in die

Sicherheitsumgebung eingebunden sind, werden die betreffenden Computer zur
Gruppe Neue Computer hinzugefligt.

* Die IP-Adresse des Servers muss bekannt sein.

1. Speichern Sie das Programmpaket des AMC-Agent fur UNIX
(Avira_ Management Console _Unix_Agent.tgz) auf dem Computer.

2. Entpacken Sie das Paket:

linux:/tmp# tar -xzvf Avira Management Console Unix Agent.tgz
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Die Dateien werden entpackt.

3. Wechseln Sie in das Installationsverzeichnis:
linux:/tmp# cd Avira Management Console Unix Agent/
4. Installieren Sie den AMC-Agent: Geben Sie die IP-Adresse des Servers ein.

linux:/tmp/Avira Management Console Unix Agent# ././install
--server uri=http://HOST[:PORT]
--update uri=http://HOST[:PORT] --display name=<AMC display

name>

Die IP-Adresse des Servers und der Anzeigename des Computers in der AMC-Sicher-
heitsumgebung missen angegeben werden. Die Angabe des Ports ist nur erforderlich,
wenn die Standard-Ports flr die Kommunikation des AMC-Agent mit dem AMC-Server
geandert wurden.

Die folgende Meldung wird angezeigt:

Starting Avira Management Console Agent (UNIX)
<version> installation...

Die Lizenzvereinbarung wird angezeigt.

5. Lesen Sie den Text, und dricken Sie danach y oder die Eingabetaste.

Nach der Installation der Komponenten werden Sie gefragt, ob der AMC-Agent
automatisch gestartet werden soll:

Please specify if boot scripts should be set up.
Set up boot scripts? [yl

6. Drlcken Sie y oder die Eingabetaste, um ein Startskript zu erstellen.

Sie werden gefragt, ob der AMC-Agent gestartet werden soll:

Would you like to start the Avira AMC Agent now? [Vy]

7. Drucken Sie y oder die Eingabetaste.

Die Installation des UNIX-AMC-Agent ist abgeschlossen.

8. Kopieren Sie anschliel3end die Lizenzdatei unter /usr/lib/AntiVir/agent. Ohne eine
gultige Lizenz, startet das UNIX-AMC-Agent nicht.
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Wenn Sie den AMC-Agent auf Computern installiert haben, die nicht in die
Sicherheitsumgebung eingebunden sind, werden die betreffenden Computer zur
Gruppe Neue Computer hinzugefligt. Sie kdnnen von dort in andere Unterkategorien
der Sicherheitsumgebung verschoben werden. Siehe 5.3.3 Manuelles Hinzufugen von
Computern zu bestehenden virtuellen Gruppen - Seite 36.

So Uberprufen Sie den Status des AMC-Agent:

1. Wechseln Sie das Installationsverzeichnis:
cd /usr/lib/AntiVir/agent

2. Geben Sie den folgenden Befehl ein:
./smc-agent status

3. Wenn der AMC-Agent nicht ausgefuihrt wird, starten Sie ihn mit dem folgenden Befehl:
./smc-agent start

4. Vergewissern Sie sich, dass im Ergebnisbereich fur der AMC-Agent-Status Aktiviert

<) angezeigt wird.

5.5.5 Deinstallieren des AMC-Agent

Warnung

Wenn Sie den AMC-Agent auf einem Computer deinstallieren, kdnnen die
installierten Avira-Produkte nicht mehr mit dem AMC verwaltet werden.
Vor der Deinstallation des AMC-Agent sollten alle auf dem Computer
vorhandenen Avira-Produkte deinstalliert werden.

1. Klicken Sie in der Sicherheitsumgebung mit der rechten Maustaste auf den Computer
oder die Gruppe, und wahlen Sie Installation > AMC Agent > Deinstallieren.

Eine Sicherheitsabfrage wird angezeigt (Beispiel):

Frage X

1__?/ Sind Sie sicher dass Sie diese Software deinstallieren machten?

Mein |

2. Klicken Sie auf Ja.
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Der AMC-Agent wird deinstalliert. Das Statussymbol fur den Computer bzw. die Gruppe
zeigt den neuen Status an.

5.6 Konfigurieren von AMC

Das AMC umfasst die vier Dienste (AMC-Server, Event Manager, Avira Update Manager
und Alert Manager) sowie den Client-Dienst, AMC-Agent. Alle Dienste, mit Ausnahme vom
AMC-Agent, werden bei der Installation von AMC automatisch installiert.

Warnung

Die Konfigurationseinstellungen sollten nur in zwingenden Fallen und mit
auRerster Sorgfalt geandert werden. Eine Anderung der
Konfigurationseinstellungen kann zu schwer wiegenden Fehlern in AMC flhren.

Nehmen Sie ggf. Kontakt mit unserem Support auf, bevor Sie die Einstellungen
andern.

Die Konfiguration eines Dienstes kann im Konfiguration Knoten geandert werden.
Einzelheiten finden Sie in den folgenden Abschnitten.

5.6.1 Andern der AMC-Agent-Konfiguration

Der AMC-Agent wird in der Sicherheitsumgebung knotenbezogen konfiguriert, d. h. Sie
kénnen die Einstellungen fur jeden einzelnen Knoten andern. Die Einstellungen werden
vom Knoten aus nach unten vererbt.

Voraussetzungen

» Es empfiehlt sich, den AMC-Agent zunachst auf dem Stammknoten
Sicherheitsumgebung zu konfigurieren. Klicken Sie dazu mit der rechten
Maustaste auf diesen Knoten, und wahlen Sie Konfiguration > AMC Agent >
Konfigurieren. Die genaue Vorgehensweise wird im weiteren Verlauf dieses
Kapitels beschrieben. Alle Computer in der Gruppe Ubernehmen diese
Einstellungen. Danach konnen Sie die Konfiguration einzelner Computer oder
Untergruppen andern (wenn Sie zuerst die Option Konfiguration erben
deaktivieren). Dadurch werden die vom Stammknoten Gbernommenen
Einstellungen Uberschrieben.

1. Klicken Sie mit der rechten Maustaste auf den Computer oder die Gruppe, und wahlen
Sie Konfiguration > AMC Agent > Konfigurieren.

Das Fenster Konfiguration wird geoffnet.
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2. Deaktivieren Sie die Option Konfiguration erben und nehmen Sie die gewunschten
Anderungen auf den Bereichen Allgemeine Einstellungen und Kommunikation (wie
unten erklart) vor.

- Wenn die geanderten Einstellungen fir den Computer bzw. die Gruppe sofort wirksam
werden sollen:

Klicken Sie auf Jetzt senden.
Die neue Konfiguration wird dem Computer bzw. der Gruppe zugewiesen.

- Soll die neue Konfiguration dem Computer bzw. der Gruppe erst zu einem spateren
Zeitpunkt zugewiesen werden:
Klicken Sie auf Spater senden.
Die neue Konfiguration wird in der AMC-Server Knotendatenbank gespeichert. Sie
kann dem Computer bzw. der Gruppe spater jederzeit zugewiesen werden.

Allgemeine Einstellungen:

Konfiguration ) x|

E aAllgemeine Einstellungen

----- @ Allgemeine Einstellungen

L=l Kommunikation Anmeldung .
AMC Anmeldeverzdgerung |3D 3 Sekundeln)
 Ereignisse

v Ignoriere Ereignisse
" Info ™ Info & Warnung

Ereigris Interwal I &0 3 Sekundeln)

rDatenbereitsstelung

& push  pull Pull- Inkeryall IE":' 3: Minute(n)

[ Setze Fehlerstatus bei kritischen Events

[ Pakete fiir die Produktinstallation won AUM beziehen

Beschreibung
W ahlen Sie diese Option, damit die Installationspakete der Produkte wom AUM statk

vom AMC heruntergeladen werden. Stellen Sie sicher, dass die Produkke im AUM
gespiegelt sind.

Spétersendenl Jetzt sendenl Ahbrechen |

* AMC Anmelde-verzégerung

Der zeitliche Abstand zwischen dem Start des Client-Computers und dem Start des AMC-
Agent. Es wird sichergestellt dass Dienste, von denen der AMC-Agent Dienst abhangt
(z.B. Netzwerkdienste), bereits verfugbar sind.
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* Ignoriere Ereignisse

Der Typ der Ereignisse (Info oder Info & Warnung), die vom AMC-Agent nicht
weitergeleitet werden, um den Datenverkehr im Netzwerk zu verringern.

* Ereignis Interval

Der zeitliche Abstand, in dem die Dienste Ereignisse an Event Manager senden. Die
Ereignisse werden nicht sofort gesendet, sondern gesammelt Gbermittelt, um den
Datenverkehr im Netzwerk zu verringern.

* Datenbereitstellung

Der Mechanismus, mit dem AMC-Agents Daten vom AMC-Server abrufen: Push (fur
Clients in einem lokalen Netzwerk) oder Pull (fur Clients mit einer Firewall).

¢ Pull-Intervall

Der zeitliche Abstand (in Minuten), in dem der AMC-Server abgefragt wird, wenn der Pull-
Mechanismus aktiv ist. Die Standardeinstellung lautet 60 Minuten.

¢ Setze Fehlerstatus bei kritischem Event

Wenn diese Option aktiviert ist, meldet der AMC-Agent jedes kritische Ereignis (z.B.
Virenfund) an den AMC-Server. Dieser zeigt dann fur den betreffenden Computer einen
Fehlerstatus an.

* Pakete fiir die Produktinstallation von AUM beziehen

Wenn diese Option aktiviert ist, werden die Installationspakete der Produkte vom AUM-
Server anstelle von AMC Software Pakete heruntergeladen.

Hinweis

Sie mussen den entsprechenden AUM-Server konfigurieren, um die
Produktpakete zu spiegeln.
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Kommunikation:

Konfiguration i x|

&1 Kommunikation

----- @ Allgemeine Einstelungen

Kommunikation [ AMC Module -
Ereignismanager LRL I https: f fvm-winzk3-de: 7010
Server LRL I https:ffvm-winzk3-de; 7000

- Aktualisierungseinstellungen

Update URL | hitp: fvm-winzk3-de: 7050

550 Konfiguration
[ Server Authentifizierung anfordern

¥ | Common ame (Servetmame) v alidieren

Beschreibung
Die IURL inklusive Port des Ereignismanagers (z.B. htkp: (f10.20.30,40: 7010 oder
http:/ieventserver 70100

[ Konfiguration erben Spater zenden | Jetzt Sendenl Abbrechen |

* Ereignismanager URL

Die HTTP-Adresse und der Kommunikations-Port des Computers, auf dem der Dienst
Event Manager installiert ist.

e Server URL

Die HTTP-Adresse und der Kommunikations-Port des Computers, auf dem der AMC-
Server installiert ist.

* Update URL

Die HTTP-Adresse und der Kommunikations-Port des Computers, auf dem der Dienst
Avira Update Manager installiert ist.

* Server Authentifizierung anfordern

Wenn SSL Zertifikatsmanagement verwendet wird, wird fur die Anmeldung beim
Computer die SSL-Authentifizierung verwendet.
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* Common Name (Servername) validieren

Wenn die SSL-Authentifizierung verwendet wird, wird auch der Servename des AMC-
Server-Zertifikats Uberpruft.

5.6.2 Die Konfiguration des AMC-Agents exportieren/ importieren

Sie kdnnen die Konfiguration des AMC-Agents aus einem bestimmten Knoten in der
Sicherheitsumgebung speichern (exportieren), um die selbe Konfiguration auf weiteren
Knoten wiederzuverwenden (importieren).

Konfiguration exportieren

1. Klicken Sie mit der rechten Maustaste auf den Computer-Knoten, wessen AMC-Agent-
Konfiguration Sie exportieren mochten, und wahlen Sie Konfiguration > AMC Agent >
Exportiere Konfiguration.

2. Im Navigationsdialog wahlen Sie den Zielpfad und geben Sie einen Namen zu der
Konfigurationsdatei.

Konfiguration importieren

Hinweis

Die importierte Konfiguration Uberschreibt die bereits existierende Konfiguration.
Beim Konfigurationsimport wird auch die Vererbung abgebrochen, falls bereits
aktiv.

1. Klicken Sie mit der rechten Maustaste auf den Computer-Knoten, auf dem Sie die AMC-
Agent-Konfiguration importieren méchten, und wahlen Sie Konfiguration > AMC Agent
> Importiere Konfiguration.

2. Im Navigationsdialog wahlen Sie die gespeicherte Konfigurationsdatei.
Hinweis
Sie kénnen jederzeit die Konfiguration zurlick zu der Ubergeordneten Knoten-
Konfiguration setzen, indem Sie Konfiguration > AMC Agent > Zur
Konfiguration des Vaterknotens zuriicksetzen im Kontextmenu auswahlen.
5.6.3 Andern der AMC-Server und der Ereignismanager-Konfigurationen

1. Klicken Sie auf Konfiguration in dem AMC-Frontend.

Das Fenster Konfiguration wird gedffnet.
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2. Klicken Sie auf die gewlnschte Einstellungsgruppe links im Fenster.

Die Einstellungen werden rechts im Fenster angezeigt.
3. Nehmen Sie die Veranderungen vor. Die Optionen werden im Folgenden erklart.
4. Klicken Sie auf OK.
Sie werden gebeten, die Dienste neu zu starten, um die Anderungen zu ibernehmen.

5. Klicken Sie auf Ja.

Dieser Vorgang benétigt nur wenige Sekunden. Falls ein AMC-Server Neustart
notwendig ist, muss sich das AMC-Frontend neu verbinden.

Allgemeine Konfigurationsoptionen

Allgemeine Einstellungen:

Konfiguration ) =l

Allgemeine Einstellungen

Allgemeine Einstellungen B
=I-{£¥ Serwer Einstellungen e
%&,’ allgamein SMTP Server Mame I

B2 Kommunikation
(-~ Ereignis Einstellungen
A5 pdate [ Login Daten vorhanden

Absender Email Adresse I

SMTP Login |

SMTP Passwork |

Beschreibung

Reset | kK I Cancel

e SMTP Server Name

Der Name des Email-Servers. Dieser Email-Server wird fur alle Operationen, bei denen
Emails versendet werden kdnnen, verwendet.

¢ Absender Email Adresse

Die Absender-Email-Adresse, von der AMC Email-Benachrichtigungen sendet.
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* Login Daten vorhanden

Wenn fur den Email-Server eine Anmeldung erforderlich ist, aktivieren Sie diese Option,
und geben Sie den Benutzernamen und das Passwort ein.

* SMPT Login/SMPT Passwort

Der Benutzername und das Passwort fur die Anmeldung beim Email-Server.

Server Einstellungen

Allgemein:
onfiguration x|

A2 Seryer Einstellungen - Allgemein

allgemeine Einstellungen

Server Einstellungen r e )
_____ %E: agent Synchronisierung anzeigen

—Agent

------ %E: Korrmunikation

riEldl
L % Lipdate [ Frontend akkualisierungen minimisren

[ Fehlerstatus zuriicksetzen, der Alker ist als | 165 _:I Stundeln)

Beschreibung

Reset | [o]4 I Cancel

* Agent Synchronisierung anzeigen

Wenn diese Option aktiviert ist, enthalt das Kontextmenl der Sicherheitsumgebung und

von Computergruppen unter Kommandos den zusatzlichen Befehl Erzwinge Agent
Synchronisierung.
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Weitere Informationen finden Sie unter "Push- und Pull-Mechanismus" - Seite 111.

Konfiguration k |

Kommandos AMC Agent 3
Automatische Aktualisierung  # fyvira Bmtibin Serwer S0

Synchronisieran r frvira Amkibin MebGate (UNIE)

Durchsuchen Bira antivie Wiorkstation 3 (UMK

Repark erstellen &yvira Professional Security 12 (Windows), BE
Benutzerrechte Erzwinge Agent Synchranisierung

IP Adressen Filker

Meu ]

ansicht r

* Frontend Aktualisierungen minimieren

Wenn Sie durch AMC viele Clients managen, kénnen Sie diese Option aktivieren, um die
Aktualisierungsinstanzen im AMC-Frontend zu limitieren, sodass die AMC-Leistung
deutlich verbessert wird. Das AMC-Frontend aktualisiert nun die Status-lkonen, nur wenn
es um Fehlermeldungen oder Ausstehende Aktionen geht.

* Fehlerstatus zurlicksetzen, der alter ist als...

Damit die Fehlerstatusanzeige immer auf dem neuesten Stand ist, kann AMC so
konfiguriert werden, dass Fehlerstati nach einer bestimmten Anzahl von Stunden
automatisch zurlickgesetzt werden. Aktivieren Sie dazu die Option und geben Sie die
gewulnschte Stundenzahl ein.

Kommunication:

Konfiguration i ﬂ

22 Server Einstellungen - Kommunikation

Allgemeine Einstellungen

1 Synchronisierung
- Server Einstellungen
C B2 allgemein IV client knotennamen ader IP-Adresse mit dem Cliznt synchronisieren
N rrunikation " Rechrername vermwenden
...... a ianis Ei
a : Ereignis Einstellungen (O L ey
------ A5 Update
] Angezeigten Client Knotennamen synchronisieren

* Client Knotennamen oder IP-Adresse mit dem Client synchronisieren

Wenn Sie die Option Client Knotennamen oder IP-Adresse mit dem Client
synchronisieren aktiviert haben, kdnnen Sie eine Option fur die Aktualisierung des
Knotens in dem AMC auswahlen: Rechnername verwenden oder IP-Adresse
verwenden. Ist diese Option aktiviert, ruft AMC den Rechnernamen oder die IP-Adresse
des Client-Computers immer vom AMC-Agent ab.
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* Angezeigten Client Knotennamen synchronsieren

Aktivieren Sie diese Option, wenn Sie den Anzeigenamen des Computers in der
Sicherheitsumgebung mit dem Rechnernamen aktualisieren mochten.

Ereignis Einstellungen:

Die Ereignisse, die von Avira Produkten zum Event Manager gesendet werden (z.B.
Virusalarme) kdnnen direkt an eine Email-Adresse Ubermittelt werden. Daher kann der
Administrator zusatzlich zu den Ereignissen, die der AMC-Frontend anzeigt, direkt
informiert werden, z.B. Uber kritische Events.

Konfiguration ) x|

= Freignis Einstellungen

Allgermeine Einstelungen
. ) e r~ E-Mail Benachrichkigungen
Server Einstelungen I

AP Allgemein E-Mail Adresse
- B Kommunikation
[ LB Freionis Einstellungen

[™ senden nach Mindestanzahl «won | 1 W'armungen

[ senden nach Mindestanzahl »on | 1 kritischen Ereignissen

[" senden nach Mindestanzahl won | 1 Fehlern

JJd

[ senden nach Mindestanzahl von | 1 = Sicherheitsereignissen

I Ereignisse, die &lter als |3':' _,; Tagiel sind, aus Datenbark léschen

Beschreibung

Reset | Qi I Cancel |

¢ Email Adresse

Email Adresse des Empfangers, z.B. des Administrators oder die Sammeladresse fur das
Administrationssystem, damit mehrere Teammitglieder die Benachrichtigung erhalten. Es
gelten die SMTP Server Einstellungen von der Registerkarte Allgemeine Einstellungen.

* Warnungen senden

Aktivieren Sie die Option senden nach Mindestzahl von... Warnungen, wenn Sie Uber
Warnungen per Email benachrichtigt werden méchten. Wahlen Sie dann eine
Mindestanzahl an Events, die sich ereignen miussen, damit eine Benachrichtigung
versendet wird.
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* kritische Ereignisse senden

Aktivieren Sie die Option senden nach Mindestzahl von... kritischen Ereignissen, wenn
Sie Uber kritische Ereignisse per Email benachrichtigt werden mochten. Wahlen Sie dann
eine Mindestanzahl an Events, die sich ereignen mussen, damit eine Benachrichtigung
versendet wird.

¢ Fehler senden

Aktivieren Sie die Option senden nach Mindestzahl von... Fehlern, wenn Sie Uber
Warnungen per Email benachrichtigt werden méchten. Wahlen Sie dann eine
Mindestanzahl an Events, die sich ereignen miussen, damit eine Benachrichtigung
versendet wird.

* Sicherheitsereignisse senden

Aktivieren Sie die Option senden nach Mindestzahl von... Sicherheitsereignissen, wenn
Sie Uber kritische Ereignisse per Email benachrichtigt werden méchten. Wahlen Sie dann
eine Mindestanzahl an Events, die sich ereignen mussen, damit eine Benachrichtigung
versendet wird.

* Ereignisse aus Datenbank I6schen

Mithilfe der Option Ereignisse, die alter als ... Tag(e) sind, aus Datenbank I6schen
konnen Sie einstellen, nach wie viel Tagen Ereignisseeintrage automatisch aus der
Datenbank geléscht werden sollen, damit nicht unnétig viel Speicherplatz verbraucht und
die Beschrankungen der Datenbank nicht Uberschritten werden.

5.6.4 Konfiguration des Avira Update Manager

Der Avira Update Manager (AUM) ist in das AMC-Frontend integriert und ist fUr die
Aktualisierungen der Avira Software Pakete und installierten Produkte verantwortlich.

Die Clients im Netzwerk mussen die Updates nicht langer selber aus dem Internet
herunterladen, stattdessen konnen sie die Produkte tber Ihr Intranet aktualisieren, so wird
Ihr Internetdatenverkehr verringert.

Der AUM Dienst lauft auf einem oder mehreren Servern in Ihrem Netzwerk und verwaltet
die Downloads der Produktaktualisierungen auf diesen Servern. Mithilfe des AMC-
Frontend kdnnen Sie den AUM-Dienst iber Remote konfigurieren und steuern.

Wenn Sie den Avira AMC-Server installieren, wird ein AUM Dienst automatisch auf
demselben Server installiert. Sie kdnnen spater neue Server zum AUM Knoten hinzufligen

Avira Management Console - Benutzerhandbuch (Stand: 20. Nov 2012) 63



K AVIRA (onfiguratior

(wie unter 5.4 Hinzufugen von Update Servern zum AUM - Seite 44 beschrieben).

(£, Avira Management Console Frontend =10l =|
E Datei  Aktion  Ansicht  Benster 7 | = |ﬁ'|5|
e = | K=
(L] Avira Management Console Fronkend Yersion | -
EE Avira Management Console Fronkend TomSnapinExt-pl.di : 2.06.01,000
@ Software Pakete iumsnapinext.dll : 2.07.03.08
L——_I--iﬂl;i Sicherheitsurmagebung
gl EG

iﬂl; Win-gQruppe
iﬂl; Marketing

iﬂl; Meuwe Camputer
- B Metzwerkumgebung
----- ad Ereignisse

----- \, Reparte

----- T vonfiguration

----- Wy Benutzerverwaltung
----- &—] Infa Cenker

fvira Update Manager
H- 2 YmzZ-winzk3-de: 7050

5 vm-de-winZk3; 7050 =
1| | 5

Ist die Automatische Aktualisierung aktiviert (standardmallig aktiviert,

siehe 7. Aktualisieren von installierten Avira-Produkten und Softwarepaketen - Seite 128)
mussen Aktualisierungs-Tasks nicht langer Uber den Planer laufen; Auch Update-Server
mussen nicht konfiguriert werden, weil die Aktualisierungen automatisch ausgeldst und
vom integrierten AUM heruntergeladen werden. Der automatische Aktualisierungs-Modus
sorgt auch fur die schnellstmdgliche Verteilung aller vorhandenen Updates an alle
Clientcomputer.

Unter Konfiguration > Update > Standard AUM fiir alle Updates konnen Sie einen AUM-
Server als Standard-Aktualisierungsserver fur alle Module einstellen: AMC-Frontend,
Software Pakete, AMC-Server (inkl. installierten AMC-Agents und Avira-Produkte, wenn
der automatischer Aktualisierungsmodus auf Clients aktiviert ist).
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Konfiguration i b

A% Update

{44 Allgemeine Einstellungen B )
=28 Server Einstellungen Standard ALM Fir alle Updates

BE allgemein Ivm—de—winZkS {automatischer Modus) j
- Komrunikation
@ Ereignis Einstelungen

% T

— Synchronisierung

¥ Automatischer abgleich der Software Pakete zwischen AMC und ALM Server

Beschreibung

Wahlen Sie hier den AUM Server aus won dem der AMC Server, das Frontend und
die Produktpakete akkualisiert werden sollen

Reset | (0] I Cancel |

* Synchronisierung

Die Synchronisierung der Softwarepakete zwischen AMC und AUM kénnen Sie weiterhin
mithilfe der Option Automatischer Abgleich der Software Pakete zwischen AMC und
AUM Server separat aktivieren. Ist diese Option aktiviert, synchronisiert AMC
automatisch alle AUM Instanzen, um alle Produkte, die im Software Pakete enthalten
sind, zu spiegeln. Wenn Sie ein Software Paket im AMC-Knoten Software Pakete [0schen
oder hinzufiigen, I6scht der AMC-Server dieses Produkt von allen AUM-Servern bzw. fligt
es ihnen hinzu.

Um die einzelnen AUM-Server in |hrer Sicherheitsumgebung zu konfigurieren, klappen
Sie den Knotenpunkt Avira Update Manager und dann den Server Knoten (z.B. vm-de-
win2k3:7050) auf und verwenden Sie die Konfigurationsoptionen unter Server
Einstellungen und Frontend Einstellungen.
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AUM-Server - Allgemeine Einstellungen:

(£ Avira Management Console Frontend ) =10 x|
E Datei  Akbion  Ansicht  Fenster ¢ | = |5’|5|

« = | BEm 2o

(L Avira Management Console Frontend

EIE Avira Management Consale Frontend

[EI---@ Software Pakete

]'ﬂg Sicherheitsumgebung

- % Metzwerkumgebung

-l Ereignisse

\, Reparte

- Konfiguration

%% Benutzerverwaltung

fﬂ Info Center

I'_—'I--E Avira Update Manager
-3 vm-de-winzk3: 7050

 Speicherort

Wurzekverzeichnis Fir aktualisierte Dateien

I I Userstarmwendungsdatent AviralAvira Internet Update ManageriHttpRoot Andern |

£
£

[~ | Unc-authentifizierung Fir Worzelverzeichnis verwenden

Benutzer I Passwark

—Akkualisisrung
¥ Testmodus aktivieren

E Freigegebene Produkte

™ Testdateien automatisch Freigeben IDD Tagie) 01 Stundein) 00 Mir== nach Aktualisierung

1) Planer
EI%}TQ e Bl iaeh ¥ automatischen Modus fir AMC Aktualisierungen akkivieren
t i EEENENES —Avira Update Manager Updates konfigurieren
B netzwerl
§ L Emall [ AM Dienst Updates automatisch installieren
%}é’ Frontend Einstellungen
Log Level
IInFc- j

* Speicherort

Um das Zielverzeichnis festzulegen, in dem aktualisierte Dateien und Programmpakete
gespeichert werden sollen: unter Wurzelverzeichnis fiir aktualisierte Dateien das
Zielverzeichnis auf dem Server angeben. Der Zielordner darf sich auch im Netzwerk
befinden. Shares werden nicht unterstutzt.

Hinweis

Falls sich das Zielverzeichnis auf einem Computer im Intranet befindet, mussen
Sie den Pfad manuell in Form eines UNC- Pfades angeben. Stellen Sie sicher,
dass Sie Uber ausreichende Rechte auf dem Zielcomputer verfigen. Der AUM
Dienst darf nicht als lokaler Systemaccount eingeloggt sein, da dadurch ein
Einloggen auf dem Zielcomputer nicht moglich ware. Beispiel:
\\Zielcomputer\Aktivierung\Updates\AntiVir\

Wenn auf dem ausgewahlten Server eine Authentifizierung notwendig ist,
aktivieren Sie die Option UNC-Authentifizierung fiir Wurzelverzeichnis
verwenden und geben Sie einen Benutzer und ein Passwort an.

* Aktualisierung
Im Bereich Aktualisierung, kdonnen Sie den Testmodus aktivieren.
Im Testmodus werden neue Dateien zur Freigabe in ein Testverzeichnis (gehostet von
einem zweiten HTTP Server) geladen. Wenn sie Uberprift wurden, kdnnen sie auf den
Standard HTTP Server ubernommen und Uber die Sicherheitsumgebung bereitgestellt
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werden. Siehe "Verwenden des AUM im Testmodus" - Seite 130.

Wenn Sie mochten, dass die AUM-Server mithilfe des automatischen
Aktualisierungsmodus die zugewiesenen Gruppen aktualisiert, aktivieren Sie die Option
Automatischen Modus fiir AMC Aktualisierungen aktivieren (Standardeinstellung).

* Avira Update Manager Updates konfigurieren

Unter Avira Update Manager Updates konfigurieren, kdnnen Sie die Option AUM Dienst
Updates automatisch installieren aktivieren, wenn Updates flr den AUM sofort nach
dem erfolgreichen Download von den Update Servern installiert werden sollen (gilt nicht
fur den in AMC integrierten AUM).

Hinweis

Wenn Sie im Testmodus Uber den AUM eine Aktualisierung vornehmen
mdchten, fuhren Sie vorher im Kontextmeni den Menupunkt Produkte
freigeben aus. Anderenfalls ist es spater nicht moglich, AMC-Server und AMC-
Frontend zu aktualisieren.

* Log Level

Um festzulegen, welche Ereignisse in der AUM Logdatei geloggt werden sollen, wahlen
Sie mithilfe des Log Level Drop-Down Menus zwischen: Info, Warning, Fehler, Trace
oder Debug.
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AUM-Server - Netzwerk Einstellungen

(£, Avira Management Console Frontend ) -|O] x|
' .
= Akkion  Ansicht | =[] x|

Dakei Fenster 7
& = | Bm @2

(L] Avira Management Console Frontend
EIE Avira Management Console Frontend
EEI---@ Software Pakete [ Eigene Serverliske verwenden (Komma getrennt:
[-dig Sicherheitsumgebung » .

&YX Netzwerkumgebung Aktualisisrungsserver Liske |

-l Ereignisse Wiederholungen im Fehlerfall I 1

Webserver

- Reporte
] q A
E‘ KorFiguration Pause zwischen Wiederholungen I 10 Sekunden
- Banutzerverwaltung
- 81 Info Center ~HTTP Server
E‘"E Avira Update Manager Adresse des Servers Ivm—de—win2k3 j

.. _A= i .
= 2 wm-de-winzk3: 7050 Port des Servers o

'EE Freigegebene Produkte

b E'.I Planer Port des Test Servers I 7100
5 1, o
E%Q: AR L Maximale Yerbindungen I 1000

S allgemeines
- Metzwerk
- Emnail

 Proxyserver

I_ Server verwenden

------ %&: Frontend Einstelungen

AdressefMame des Servers I

Paort des Servers I a0s0

[™ | suthentifizierung verwenden

Login Mame I

Login Kennwoark I

* Webserver

Um den Standard Download Server zu andern, aktivieren Sie die Option Eigene
Serverliste verwenden, und geben Sie die Adresse (IP Adresse oder Computername)
des gewunschten Download Servers im Feld Aktualisierungsserver Liste an.

Wenn der Server einen anderen Port als 80 benutzt, muss die Porthrummer nach dem
Portnamen eingetragen werden, z.B.
testserverl:7080, testserver?2

Sie kdnnen aullerdem mehrere Download Server, mit Kommas getrennt, eingeben. Einer
wird dann per Zufallsprinzip ausgewahlt.

e HTTP Server

Falls Ports 7080 und 7100 von einer anderen Anwendung auf dem Computer benutzt
werden, andern Sie im Bereich HTTP Server die Angaben unter Port des Servers und
Port des Test Servers.
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* Proxyserver

Wenn Sie Uber einen Proxy Server ins Internet gehen, aktivieren Sie die Option Server
verwenden im Bereich Proxyserver und geben Sie die Daten des Proxy Servers ein (die
Option Authentifizierung verwenden ist optional und abhangig von den Einstellungen
des Proxy Servers).

AUM-Server - Email Einstellungen:

(<. Avira Management Console Frontend N - 10| x|
E Datei  Akkbion  Ansicht  Fenster 7 | = =1l

e = | @@ @ 5

[_] Avira Management Consale Frontend

EIE Avira Management Console Frontend - Email-Hlachrichten

-8 Software Pakete ™ Eenachrichtigung tber Ernail sktivieren;
E]--iﬂl; Sicherheitsumgebung
- ¥¥ netzwerkumgebung Ll Rl I

""" a9 Ersigrisse Absenderadresse: I

----- \, Reporte

,,,,, ¥ Konfiguration Empfangeradressein): I

----- ¥ Benutzerverwaltung

..... E‘l Info Center — Authentifizierung
I':'I--E Avira Update Manager I™ | authentifizierung verwenden

Bl 3 wm-de-winZk3: 7050
. -E Freigegebene Produkte Benukzernane: Kennwart:

%) Planer

r~ Email Benachrichtigung bei Folgenden Ereignissen

Fehler j Sende Test-Email |

AL Frontend Einstellungen

Die vom Avira Update Manager gesendeten Email-Nachrichten stellen Sie wie folgt ein:

¢ Email-Nachrichten

Aktivieren Sie im Bereich Email-Nachrichten die Option Benachrichtung tiber Email
aktivieren und flllen Sie die folgenden Felder aus:

e SMTP-Server

Name des Mail-Servers. Der Host-Name darf maximal 127 Zeichen betragen.

Beispiel: 192.168.1.100 odermail.testcompany.com

* Absenderadresse

Email-Adresse des Absenders.

Beispiel: absendername@testcompany.com

* Empfangeradresse(n)

Email-Adresse des/der Empfanger. Trennen Sie die einzelnen Adressen mit einem
Komma.
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Beispiel: empfaengername@testcompany.com

* Authentifizierung

Konfiguration

Wenn eine Authentifizierung fir den Mailserver notwendig ist, aktivieren Sie die Option
Authentifizierung verwenden im Bereich Authentifizierung und geben Sie die Login

Daten fiir den Mail-Server ein.

* Email Benachrichtigungen bei folgenden Ereignissen

Im Bereich Email Benachrichtigungen bei folgenden Ereignissen kdnnen Sie auswahlen,
wann der AUM Emails versenden soll: Fehler, Warnung oder Informationen. Beachten

Sie aulierdem die in der Log-Datei enthaltenen Informationen. Sie kénnen die

Schaltflache Sende Test-Email nutzen, um die Einstellungen flr die Benachrichtigung zu

kontrollieren.

Hinweis

FiUr das Senden der Emails wird das Simple Message Transfer Protocol (SMTP)

benutzt.

AUM-Frontend Einstellungen:

Aktivierung der SSL Server Authentifizierung

¢, Avira Management Console Frontend )
E Datei  Akkion  Ansicht 7

Fensker

=10 x|

=181 x|

¢ = | Em| 2

F- 2 win-de-winzka: 7050 ;I
'E Freigegebene Produkke

-7 Planer

Elﬁé_’ Server Einstelungen

) allgemeines

; B Metzwerk

-

« >

531 Konfiguration

[T Server Authentifizierung anfordern;

¥ | Common Kame (Servername] validieren

AMC unterstitzt signierte SSL Zertifikate fur alle Serveranwendungen, inklusive Avira

AUM-Server. Avira AUM-Frontend, als Clientanwendung, unterstutzt SSL Server

Authentifizierung (weitere Informationen Uber die SSL Funktion - siehe unten).

5.7 SSL Zertifikatsverwaltung

SSL sorgt fur eine sichere Kommunikation mithilfe von Datenverschlusselung und Server/
Client Authentifizierung. Das bedeutet, bevor Informationen ausgetauscht werden, muss
der Client die wahre Identitat des Servers verifizieren und der Server die wahre Identitat
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des Clients verifizieren. Danach kénnen die Kommunikations-partner ihre verschlisselten
Informationen austauschen.

AMC unterstitzt signierte SSL Zertifikate fur alle Serveranwendungen (Event Manager,
AUM-Server, AMC-Server). Der AMC-Server beinhaltet ein neues Tool, das SSL
Zertifikaterstellung und -bereitstellung unterstitzt.

Alle AMC Clients (AMC-Agent, AUM-Frontend, AMC-Frontend) unterstiitzen SSL Server
Authentifizierung.

5.7.1 Ein signiertes Zertifikat fir den AMC-Server erstellen

Wenn Sie ein eigenes Zertifikat fur inren AMC-Server erstellen wollen und die Clients den
Server authentifizieren sollen, gehen Sie wie folgt vor:

1. Doppelklicken Sie auf die Datei SSLCertRequester.exe (in C:\Programme\Avira\Avira
Security Management Center Server\ gelegen), und klicken Sie auf Weiter.

(% Avira - Mehr als Sicherheit I o [m] =S

I F A XA i a " 4 -

Bitte wihlen Sie Ihre Option aus

¥ Fertifikat Anforderung und privaten Schiissel erskellen:

" Eine signiertes Zertifikat mit privatem Schlissel importieren

2. Wahlen Sie die erste Option - Zertifikat Anforderung und privaten Schliissel erstellen
aus.
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3. Flullen Sie das Datenformular aus und klicken Sie auf Zertifikat anfordern.

(<, Avira - Mehr als Sicherheit 101 x|

., =l Y e
I T I F A vira ) B e

Geben Sie bitte die Zertifikatsdaten ein

Zertifikatsname

Land

Bundesland

Abteilung

Skadt

Zarrnon Marme WAL T COmpany, Com

Passworkt

Firma I

Beschreibung
Bitte geben Sie hier Ihr Landerkirzel ein. Geben Sie das Land als giltigen, zweisteligen
internationalen Landercode ein, (2.8, "DE™)

< zuriick || Zerkifikat anfordern == I

Common Name muss dem tatsachlichen Hostnamen des AMC-Server Computers ent-
sprechen, sonst ist eine Server Authentifizierung nicht moglich.

Neben der CSR (YourNameReq.pem) erstellt das Tool auch einen privaten Schlissel
(YourNameKey.pem) fur AMC-Server.

4. Bewahren Sie den privaten Schlussel an einem sicheren Ort auf und schicken Sie die
CSR zur Unterzeichnung an eine vertrauenswurdige Zertifizierungsstelle.

5. Wenn Sie das signierte Zertifikat per Email zurlckerhalten, verwenden Sie das
Certificate Creation Tool, um das Zertifikat und den privaten Schlissel in AMC zu
aktualisieren.

6. Doppelklicken Sie auf die Datei SSLCertRequester.exe (in C:\Programme\Avira\Avira
Security Management Center Server\ gelegen), und klicken Sie auf Weiter.

Avira Management Console - Benutzerhandbuch (Stand: 20. Nov 2012) 72



K AVIRA (onfiguratior

7. Wabhlen Sie die zweite Option Ein signiertes Zertifikat mit privatem Schliissel
importieren aus.

. Avira - Mehr als Sicherheit i =101 x|
. S

I T A a "

Geben Sie bitte den Pfad zur Schitissel- und Zertifikatsdatei ein

Privater Schliissel; I Andern. .. |
Zerkifikat: I Sndern... |
Passwart: I

Das Zertifikat wird fir folgendes Produkt importiert:

fvira Management Console

Beschreibung

izeben Sie bitte den PFad zur Zertifikatsdatei ein oder suchen Sie diese dber die "Andern”
Schaltflache

<< Furiick, | Impartieren == I

8. Klicken Sie auf Andern... und suchen Sie, den Privaten Schliissel und das Zertifikat
auf Inrem System, geben Sie das Passwort an, dann klicken Sie Importieren.

5.7.2 Eine vertrauenswurdige Zertifizierungsstelle zur Liste hinzufigen

Wenn Sie ein eigenes Zertifikat benutzen moéchten, fligen Sie die Zertifizierungsstelle, die
Ihr AMC-Server-Zertifikat signiert hat, zur Liste der vertrauenswurdigen
Zertifizierungsstellen hinzu.

1. Kopieren Sie manuell das Zertifikat lhrer Zertifizierungsstelle (den Inhalt der Datei
cacert.pem) in die Liste der vertrauenswurdigen Zertifizierungsstellen unter
C:\Programme\Avira\Avira Security Management Center Server\ssl/\cacert.pem.

Wenn Sie nur das Zertifikat |hrer Zertifizierungsstelle anwenden mochten, ersetzen Sie
die vorhandene Datei.

2. Kopieren Sie die geanderte cacert.pem Datei in den Ordner Application Data auf den
Systemen, wo die AMC-Komponenten installiert wurden: AMC-Agent, AMC-Frontend
und AUM-Frontend. Zum Beispiel:
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C:\Dokumente und Einstellungen\All Users\Anwendungsdaten\Avira\Avira Internet
Update Frontend\cacert.pem.

3. Schalten Sie die SSL Server Authentifikationsfunktion in der Konfiguration von AMC-
Agent (siehe "Andern der AMC-Agent-Konfiguration” - Seite 54), AUM-Frontend (siehe
"AUM-Frontend Einstellungen:" - Seite 70) und AMC-Frontend (siehe "Installieren des
AMC-Frontend" - Seite 19) ein.

Warnung
Wenn das Zertifikat nicht gultig ist, kbnnen AMC-Agents mit dem AMC nicht
kommunizieren.

5.8 Aktualisieren von AMC

Fir eine ordnungsgemale Funktion aller Softwarekomponenten ist es notwendig, dass die
Software immer auf dem neuesten Stand ist und die Versionen der einzelnen
Komponenten miteinander kompatibel sind. Die Komponenten von AMC (das AMC-
Frontend, der AMC-Server mit allen zugehdérigen Diensten und die AMC-Agents) kénnen
schnell und bequem aktualisiert werden. AMC stellt dazu eine Internetverbindung zu den
Servern der Avira Operations GmbH & Co. KG her, |adt die verflugbaren Aktualisierungen
herunter und installiert diese.

Fir die Aktualisierung von AMC bendtigen Sie einen Internetzugang. Gegebenenfalls
mussen Sie auRerdem in der Firewall lhres Netzwerks die bendtigten Ports 6ffnen. Die in
Windows integrierte Firewall wird von AMC-Server, Avira Update Manager und Event
Manager automatisch entsprechend konfiguriert.

Hinweis

Wahrend der Installation der Aktualisierungen wird die Verbindung zum AMC-

Server unterbrochen, und das AMC-Frontend muss beendet werden.

Wenn der automatische Modus aktiviert ist, werden Sie nur benachrichtigt, dass neue
Aktualisierungen fir AMC-Server und AMC-Frontend zur Verfigung stehen.

5.8.1 Aktualisieren von AMC-Server und AMC-Frontend

Direkte Aktualisierung

1. Klicken Sie mit der rechten Maustaste auf Avira Management Console Frontend, und
wahlen Sie Update > Server > Update starten, um den AMC-Server zu aktualisieren.

— ODER -

Wahlen Sie Update > Frontend, um das AMC-Frontend zu aktualisieren.
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Die folgende Meldung wird angezeigt:

Bei einer Aktualisierung des AMC-Servers:
Frage x|

Sind Sie sicher dass Sie den Avira Management Console Server akiualisieren wollen?
- Fur die Akkualisierung muss die Serververbindung beendet werden,
Yersuchen Sie die Yerbindung in gin paar Minuken wieder aufzubauen,

Mein |

Bei einer Aktualisierung des AMC-Frontend:
Frage x|

Sind Sie sicher dass Sie ein Update des Avira Management Console Frontends durchfiibren wollen?
- Eventuell muss hierfir das Frontend beendet werden, der Updater wird bei Bedarf nachfragen.
Bitte starten Sie das Frontend anschliefend erneut,

Mein |

2. Klicken Sie zur Bestatigung auf Ja, und schlieen Sie ggf. das AMC-Frontend.

Die Verbindung zum AMC-Server wird unterbrochen.

AMC stellt eine Verbindung zum Avira Update Manager her, welcher die
Aktualisierungen des Produktes zur Verfigung stellt.

3. Starten Sie das AMC-Frontend neu, und melden Sie sich wieder beim AMC-Server an
(siehe 4.1 Starten des AMC-Frontend und Anmelden beim AMC-Server - Seite 20).

Aktualisierung mit Avira Update Manager

Klicken Sie mit der rechten Maustaste auf den Knoten Freigegebene Produkte, unter dem
AUM-Server-Knoten und wahlen Sie Aktualisiere gespiegelte Produkte.

Der Aktualisierungsverlauf wird im Fenster Aktualisierungsstatus des AUM-Servers
angezeigt.

Erstellen eines Task fiir die Serveraktualisierung

Sie kdnnen einen Task erstellen, der den AMC-Server in regelmafigen Abstanden pruft ob
neue Updates fir den AMC-Server vorhanden sind.

Hinweis
Eine geplante Aktualisierung per Task muss vom Administrator erstellt werden.

1. Klicken Sie mit der rechten Maustaste auf Avira Management Console Frontend, und
wahlen Sie Update > Server > Updatepriifung planen.
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Das Fenster Task erstellen wird angezeigt.

2. Geben Sie den Namen fur den Task ein, wahlen Sie die Wiederholungsfrequenz, und
klicken Sie auf Weiter.

3. Wahlen Sie das Startdatum und die Startzeit fur den Task aus, und klicken Sie auf Fertig
stellen.

Der Task wird erstellt.

Sie kdnnen die Task-Einstellungen jederzeit mit den Optionen des Kontextmenus
bearbeiten (siehe unten).

5.8.2 Anzeigen und Andern von Aktualisierungs-Tasks fiir den AMC-Server

Klicken Sie mit der rechten Maustaste auf Avira Management Console Frontend, und
wahlen Sie Update > Tasks anzeigen.

Im Ergebnisbereich werden Details zum Task fur die Serveraktualisierung angezeigt
(siehe "Anzeigen von Tasks fur Softwarepakete und AMC-Server-Komponenten" - Seite
115).

So bearbeiten Sie einen Task:
1. Doppelklicken Sie auf den Task.
Das Fenster Task erstellen wird angezeigt.

2. Nehmen Sie die gewlinschten Anderungen vor, und speichern Sie den Task.

5.8.3 Aktualisieren von AMC-Agents

Es wird empfohlen, AMC-Agents automatisch via AUM zu aktualisieren
(Standardeinstellung).

So aktualisieren Sie AMC-Agents im gesamten Netzwerk oder in einer bestimmten Gruppe:

Klicken Sie mit der rechten Maustaste auf den Knoten Sicherheitsumgebung oder auf den
Knoten der Gruppe, und wahlen Sie Kommandos > AMC Agent > Aktualisierung Starten.

So aktualisieren Sie AMC-Agents auf einem bestimmten Computer:

Klicken Sie mit der rechten Maustaste in der Sicherheitsumgebung unter dem Knoten des
Computers auf AMC Agent, und wahlen Sie Kommandos > Aktualisierung Starten.
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Sie kdnnen die Aktualisierung von AMC-Agents auch zeitlich planen. Klicken Sie dazu
im Fenster Kommandos auf die Schaltflache Kommando periodisch ausfiihren.

So aktualisieren Sie AMC-Agents im gesamten Netzwerk via AUM (wenn der
automatischer Aktualisierungsmodus deaktiviert ist):

Klicken Sie mit der rechten Maustaste auf den Knoten Freigegebene Produkte, unter dem
AUM-Server-Knoten und wahlen Sie Aktualisiere gespiegelte Produkte.

Der Aktualisierungsverlauf wird im Fenster Aktualisierungsstatus angezeigt.

5.9 Benutzerverwaltung

Die Funktion Benutzerverwaltung ermdglicht die Erstellung von Benutzern mit bestimmten
Zugriffsrechten. Administratoren kénnen damit die Uberwachung der Sicherheitsumgebung
effektiv organisieren und bestimmte IT-Aufgaben an Benutzer delegieren. So kann
festgelegt werden, dass bestimmte Benutzer zwar Ereignisse oder Reporte in AMC
anzeigen konnen, aber keine sicherheitsrelevanten Einstellungen verandern durfen.

Hinzufiigen neuer Benutzer

1. Klicken Sie mit der rechten Maustaste auf den Knoten Benutzerverwaltung, und
wahlen Sie Neuen Benutzer erstellen.

Das Fenster Neuer Benutzer wird geoffnet:
x

&llgernein I Rechie |

Benutzername: I Testerl
Yollstandiger Mame: I Max Mustermann
Beschreibung: I Windows-Tesker
Email Adresse: I mmustermanni@firma. de|

[T Benutzerkonto ist deakkiviert

2. Geben Sie den Benutzernamen, den vollstandigen Namen und (optional) eine
Beschreibung und die Email-Adresse ein.

Wenn Sie hier eine Email-Adresse eingeben und unter Benutzerrechte die Option
Produktstatus Email empfangen (wie unten beschrieben) aktivieren, wird der Benutzer
uber Produktstatusanderungen per Email benachrichtigt.
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3.

ist deaktiviert aus.

5. Klicken Sie auf OK.

Einstellungen zu speichern.

Der neue Benutzer wird im Ergebnisbereich angezeigt.

(. Avira Management Console Frontend N

Fenster 7

E Datei  Akbion  Ansicht

Konfigurieren Sie auf der Registerkarte Rechte die Zugriffsrechte.

Konfiguration

Wenn das Konto erst spater aktiviert werden soll, wahlen Sie die Option Benutzerkonto

Geben Sie ein Passwort fur den neuen Benutzer und klicken Sie auf OK, um die

=10l x|

JRETET

€~ | BO@E R m

(L7 Avira Management Console Fronkend

El---@ Software Pakete
[+-diy Sicherheitsumgebung
- Netzwerkumosbung
----- ad Freignisse

----- %, Reporte

----- P konfiguration
Benutzerverwaltung
----- E—l Info Center

EEI--E Avira Update Manager

Benutzername

| Yollstandiger Mame

| Beschreibung

| Email Adresse

| Letztes Login

EE Avira Management Console Frontend

Q Administrator
Q Tester 1

1

Maz Muskermann

Windows-Tesker

mrnuskermann@fir .,

24.10,2011 11
Micht verflgb:

Konfigurieren des Benutzerkontos

Fir jedes Benutzerkonto kénnen die folgenden Einstellungen festgelegt werden:

Sie konnen den Benutzern folgende Rechte zuweisen:

Passwort: Geben Sie das Passwort ein, mit dem sich der Benutzer bei AMC anmeldet.

Eigenschaften: Geben Sie den Benutzernamen, den vollstdndigen Namen, die
Beschreibung und die Email-Adresse ein.

Rechte: Legen Sie die Zugriffsrechte fur AMC fest.

Hinweis

Die Sicherheitsumgebung ist fur alle Benutzer sichtbar.

Netzwerkumgebung anzeigen

Reporte anzeigen

Reporte verandern/ldschen

Benutzer verwalten

Ereignisse anzeigen
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» Ereignisse l6schen

+ Software Pakete verwalten

» Eigenes Login Passwort andern
* AMC konfigurieren

* AUM konfigurieren

* Filternde Gruppen verwalten

* Filternde Gruppen darstellen
Passwort festlegen

1. Klicken Sie in der Benutzerverwaltung mit der rechten Maustaste auf das Symbol flr
den Benutzer, und wahlen Sie Passwort festlegen.

Das Fenster Passwort wird geoffnet.

2. Geben Sie das Passwort ein, bestatigen Sie es, und klicken Sie auf OK.

Der Zugriff auf das Benutzerkonto ist nun nur noch mit diesem Passwort moglich.

Eigenschaften und Rechte konfigurieren

1. Klicken Sie in der Benutzerverwaltung mit der rechten Maustaste auf das Symbol fur
den Benutzer, und wahlen Sie Eigenschaften.

Das Fenster mit Benutzer-Eigenschaften wird angezeigt.
x|

Allgemein | Rechke I

Benutzernarme:

Yollstandiger Mame: I Max Muskermann
Beschreibunig: I Windows-Tesker
Ermail Adresse: I mmustermanni@firma. de

[T Benutzerkonto ist deakkiviert

2. Nehmen Sie die gewiinschten Anderungen an den Benutzereigenschaften vor.

3. Klicken Sie auf die Registerkarte Rechte.
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Die Registerkarte wird geoffnet.
x

Allgemein  Rechte I

Zugriffsrechte |
retzwerkumgebung anzeigen
Reporte anzeigen

O reporte verandern | léschen
D Benutzer verwalken

Ereignisse anzeigen

[ Ereignisse laschen

[ scftware Pakete verwalten

D Eigenes Login- Passwort andern
O amMc konfiguriersn

O aur konfigurieren

O Filternde Gruppen verwalten
Filkernde Gruppen darstellen

K I Abbrechen

4. Aktivieren/deaktivieren Sie die gewunschten Rechte, und klicken Sie zur Bestatigung
auf OK.

Benutzer loschen

1. Klicken Sie in der Benutzerverwaltung mit der rechten Maustaste auf das Symbol flr
den Benutzer, und wahlen Sie Léschen.

2. Klicken Sie auf Ja.
Der Benutzer wird geldscht.
Konfigurieren von Benutzerrechten fiir virtuelle Gruppen

Sie kdnnen die Zugriffsrechte konfigurieren, die Benutzer fir virtuelle Gruppen und
Computer in der Sicherheitsumgebung haben. Diese Rechte werden kaskadierend
vergeben und in der Hierarchie der virtuellen Gruppen nach unten vererbt. Sie kdnnen die
berechtigten Benutzer und deren Zugriffsrechte fur jeden Knoten einzeln festlegen oder die
Einstellungen des Ubergeordneten Knotens Ubernehmen.
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Folgende Rechte kdnnen gruppen- und benutzerspezifisch zugewiesen werden:

* Durchsuchen

» Gruppen erstellen/léschen

« Computer erstellen/Idschen

» Agents installieren/deinstallieren/konfigurieren

* Produkte installieren/deinstallieren/konfigurieren
+ Kommandos versenden

» Server Tasks verwalten

* Reporte erstellen

» Gruppenrechte bearbeiten

* Produktstatus Email empfangen

Hinweis
Die Rechte fur den Benutzer Administrator kénnen nicht geandert werden.

1. Klicken Sie in der Sicherheitsumgebung mit der rechten Maustaste auf den Knoten
eines Computers oder einer virtuellen Gruppe, und wahlen Sie Benutzerrechte.
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Das Fenster wird angezeigt.
x|

Mame I Benutzer verwalten |

Adminiskrator

Zugriffsrechte

Durchsuchen

Gruppen erstellen
Gruppen ldschen
Computer erstellen
Computer [§schen

Agent instalieren

Agent deinskalliersn
Agent konfigurieren
Frodukte installieran
Produkte deinstallieren
Produkte konfigurieren
Kommandaos versenden
Server Tasks verwalten
Reporte erstellen
Gruppenrechte bearbeiten
Produktstatus Email empfangen

r Ubergeordnete Einstellungen K I Cancel

WEFNENDER

2

2. Markieren Sie einen Benutzer, und konfigurieren Sie seine Rechte im Bereich
Zugriffsrechte.

Sie kdnnen fur jeden Knoten die Benutzer und deren Rechte konfigurieren. Wenn Ein-
stellungen vom Ubergeordneten Knoten Ubernommen werden, werden die entsprechen-
den Bereiche im Fenster grau dargestellt (nicht verfugbar).

3. Deaktivieren Sie ggf. die Option Ubergeordnete Einstellungen verwenden.

4. Klicken Sie auf Benutzer verwalten.
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Das Fenster Benutzer wird angezeigt.

x

Yerfligbare Benutzer

Marne |

Hinzufigen Lischen

Ausgewahlte Benutzer

Marne |
Jeder
Adrminiskrator

| Ik I abbrechen

5. Wahlen Sie im Bereich Verfiligbare Benutzer die Benutzer aus, die auf den Knoten
zugreifen durfen, und klicken Sie auf Hinzufiigen.

— ODER -

Wabhlen Sie die Benutzer aus, denen der Zugriff auf den Knoten verwehrt werden soll,
und klicken Sie auf Loschen.

Die Benutzer werden zum Bereich Ausgewahlte Benutzer hinzugefugt bzw. daraus
entfernt.

Ubergeordnete Einstellungen verwenden

So Ubernehmen Sie die Einstellungen des Ubergeordneten Knotens: Aktivieren Sie die
Option Ubergeordnete Einstellungen verwenden.

Die Einstellungen fur Benutzer und Zugriffsrechte werden vom Ubergeordneten Knoten
ubernommen.
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6. Bedienung

6.1 Ubersicht

In diesem Kapitel werden die Funktionen von AMC beschrieben. Je nach Betriebssystem
und MMC-Version kdnnen diese Funktionen geringfligig variieren.

Sie kdnnen mit AMC folgende Verwaltungsaufgaben fur Avira-Produkte durchflhren:

Speichern, Installieren, Deinstallieren und Konfigurieren von Softwarepaketen:
6.2 Verwalten der Softwarepakete - Seite 85

Erstellen gefilterter Gruppen in der Sicherheitsumgebung (anhand bestimmter
Kriterien):
6.3 Erstellen gefilterter Computergruppen - Seite 94

Anzeigen verschiedener Informationen zu den Computern in der Sicherheitsumgebung
nach der Installation der Softwarepakete:
6.4 Anzeigen von Informationen zu einem Computer oder einer Gruppe - Seite 100

Anzeigen und Filtern von AMC-Meldungen nach der Installation und Konfiguration der
Softwarepakete:
6.5 Anzeigen von Ereignissen - Seite 108

Durchfihren produktspezifischer Aktionen (z. B. Suche oder Aktualisieren) und Planen
regelmaldig auszufiihrender Tasks:
6.6 Ausflhren von Befehlen und Planen von Tasks - Seite 111.

Zugreifen auf Reporte und regelmaRiges Abfragen des Status der installierten Software
und der Ubersichten Uber vergangene Ereignisse und Meldungen auf den Computern in
der Sicherheitsumgebung:

6.7 Erstellen und Anzeigen von Reporten - Seite 116

Freigeben und Ausflihren von Dateien und speziellen Avira-Werkzeugen uber das
Netzwerk:

6.8 Verteilen von Dateien, Lizenzen und Programmen in der Sicherheitsumgebung -
Seite 121

Aufzeichnen aller AMC-Aktionen in Protokolldateien (optional). So kdnnen
beispielsweise Fehler bei der Installation der Software im Netzwerk schneller erkannt
werden: 6.9 Logdateien - Seite 125.

Starten des AMC-Frontend

Fihren Sie die unter 4.1 Starten des AMC-Frontend und Anmelden beim AMC-Server -
Seite 20 beschriebenen Schritte aus.
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6.2 Verwalten der Softwarepakete

Mit dem AMC-Frontend kénnen Sie schnell und bequem Avira-Produkte in virtuellen
Gruppen der Sicherheitsumgebung installieren, konfigurieren oder deinstallieren. Avira-
Produkte werden in AMC als Softwarepakete in einer eigenen Datenbank verwaltet. Unter
der Sicherheitsumgebung heil3t die Datenbank Software Pakete, unter jedem AUM-Server
heil3t sie Produkte.

Hinweis

StandardmalRig werden die Avira Produktpakete bei der Installation auf
Computern in virtuellen Gruppen vom Knoten Software Pakete heruntergeladen.
Wenn Sie die Option Pakete fiir die Produktinstallation von AUM beziehen in
der Konfiguration des AMC Agents aktivieren, und das Kommando Aktualisiere
gespiegelte Produkte des entsprechenden AUM-Servers durchflihren, werden
die Installationspakete vom AUM-Server heruntergeladen. Siehe 5.6.1 Andern
der AMC-Agent-Konfiguration - Seite 54.

Knoten ,,Software Pakete*

Die Softwarepakete werden im AMC-Frontend unter dem Knoten Software Pakete

angezeigt.
(£ Avira Management Console Frontend ! 10| x|
E Daktei  Aktion  Ansicht  Fenster 72 ‘ = |5’ |1|
& - | B|Z
[:I #Avira Management Console Frontend Marne | Sekup | Version | Lizenzdatei |

=-{gd #wira Management: Cansole Frontend W avira Antivir WebG...  wowgt.zip 3.2.1.7-3 HEED KEY

E@ Software Pakete E.ﬂwira Professional ...  avira_professio.., 12.0.0.1192 HBEDW KEY

. v wara Ankivir WehGate (F'NIX:' _ [E3 &vira Server Securi... avira_server s.. 12.0.0.199% HEEL KEY

E .D.V!ra Professional $ecur|ty 1.2 (W'n: B ivira Antivir Server... uxsrv.zip 31343 Hbedy key

""" Avira Server Security 12 (Windows, ’ Bvira Ankivir Works..,  wowks,zip 3.1.3.4-3 Hbedy key

o W Avira Ankivir Server 3 (LN

L W Avira Ankivir Workstation 3 (UNIN)
[]--'ﬂg Sicherheitsumgebung

- Metzwerkumgebung

----- ad Frejgnisse

----- \, Reporke

----- ¥ Konfiguration

----- fF' Info Center
[]--E fivira Updake Manager

<] | )3

Im Ergebnisbereich werden allgemeine Informationen zur Software angezeigt: der Name
des Avira-Produkts, der Name der Installationsdatei, die Version und die Lizenzdatei.

6.2.1 Hinzufligen und Léschen von Softwarepaketen

Avira-Produkte wie z. B. Avira Professional Security 12 (Windows) werden unter Software
Pakete gespeichert. Ein Softwarepaket besteht aus allen Programmdateien des Avira-
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Produkts und einer Infodatei, die in einer selbst extrahierenden Datei archiviert sind und in
der AMC-Datenbank gespeichert werden.

Hinweis

Sie mussen zuerst eine Lizenz von Avira erwerben, bevor Sie ein Softwarepaket
im Netzwerk installieren kdnnen. Informationen zur Lizenzierung finden Sie im
Handbuch des jeweiligen Avira-Produkts.

Hinzufiigen eines Softwarepakets

Voraussetzungen

» Das Avira-Produkt, dass Sie hinzufligen mdchten, muss lokal vorliegen.

1. Klicken Sie mit der rechten Maustaste auf den Knoten Software Pakete, und wahlen Sie
Neu > Software.

Das Fenster fur die Auswahl des Softwarepakets wird gedffnet.

2. Wahlen Sie den Pfad fiir das Softwarepaket, und klicken Sie auf Offnen.

Das Softwarepaket wird gespeichert. Im Ergebnisbereich werden die in der Infodatei
des Pakets enthaltenen Daten angezeigt.

3. Klicken Sie auf die Durchsuchen-Schaltflache [...], geben Sie den Pfad der
Softwarelizenzdatei ein, und klicken Sie auf Offnen.

Im Ergebnisbereich wird der Pfad zur Lizenzdatei angezeigt.

4. Klicken Sie auf Ubernehmen.
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Nach der Uberpriifung der Lizenz wird die Software unter den Knoten Software Pakete
und Avira Update Manager angezeigt. Der Ergebnisbereich enthalt Informationen zur

Software.
¢, Avira Management Console Frontend ! B ] |
E Datei  Aktion  Ansicht  Fenster 7 | = |5’|£|
&= | B@E 4| X 2@
[:l Avira Management Console Frontend —
EE Avira Management Conscle Fronkend b
E@ Software Pakete Mame des Paketes )
""" ! Awira Antivir wWebGate (UNIX) Mame:; I Avira Server Security 12 (Windows), DE
E Avira Professional Security 12 (uine
i, Installer Fir dieses Paket
""" W Avira Antivir Server 3 (UNE2) Setup: |avira_server_security_de.exe Hj
[ ’ Bevira Ankivir Workstation 3 (UML)
[y Sicherheitsumgebung Yersionsinformation des Paketes
=B Netzwerkumgebung version: [ 12.0.0.199 |“: l
----- #d Ereignisse
----- .| Reporte Lizenz des Paketes
|
""" L Konfiguration Lizenzdatei: | HBEDV.KEY J
----- Y Benutzerverwaltung
..... 53 =
51 Info Center
[]--E Avira Update Manager
4 | =
Hinweis

Beachten Sie, dass die Lizenzdatei nur fir die Neuinstallation von Software
gultig ist. Wenn Sie die Lizenz fur ein bestimmtes, bereits installiertes Produkt
verlangern mdchten, missen Sie die Lizenzdatei mit der Funktion Dateien
kopieren austauschen (siehe "Freigeben von Lizenzdateien" - Seite 123).

Loschen eines Softwarepakets

Hinweis

Avira empfiehlt, die vorhandenen Softwarepakete nicht zu I6schen, da dadurch
versehentlich auch verknupfte Dateien auf der Festplatte des Servers geldscht
werden kdnnten.

1. Erweitern Sie den Knoten Software Pakete.

Die gespeicherten Softwarepakete werden angezeigt.

2. Klicken Sie mit der rechten Maustaste auf das Softwarepaket, und wahlen Sie Loschen.

Die Software wird aus der AMC-Datenbank entfernt.
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6.2.2 Installieren und Deinstallieren von Softwarepaketen

Hinweis
Lesen Sie die Datei readme.txt im Hauptverzeichnis von AMC.

Die Installation bzw. Deinstallation von Softwarepaketen auf Computern in der
Sicherheitsumgebung lauft geschutzt ab, d. h. der Vorgang kann weder unterbrochen noch
abgebrochen werden.

Die Installation und Deinstallation von Softwarepaketen kann nur durchgefuhrt werden,
wenn alle Computer in der Sicherheitsumgebung im Online-Modus sind, der
Administratorzugriff gewahrleistet ist und die AMC-Agents aktiviert sind.

Wenn sich Computer im Offline-Modus befinden oder AMC-Agents mit aktiviertem Pull-
Mechanismus vorhanden sind, werden die Aktionen und Befehle (z. B. Installieren eines
Softwarepakets) gespeichert und automatisch aktiviert, sobald die Computer oder Gruppen
wieder in den Online-Modus wechseln oder die AMC-Agents die Synchronisierung
durchflihren. Computer, flr die eine Aktion ansteht, haben den Status Ausstehende

Aktionen '3 ";L) (rote Markierung links und/oder oranger Pfeil).

Hinweis

Vor der Installation eines Softwarepakets muss das Avira-Produkt konfiguriert
werden. Die Konfiguration von Avira-Produkten setzt eine genaue Kenntnis der
Konfigurationsparameter voraus.

Lesen und befolgen Sie die Konfigurationsanleitungen im Handbuch des
jeweiligen Avira-Produkts, bevor Sie eine Ferninstallation oder -konfiguration mit
AMC durchfuhren.

Installieren eines Softwarepakets

Mit AMC kénnen Sie Softwarepakete von Avira-Produkten auf mehreren Computern
gleichzeitig installieren. Die Konfigurationen werden so verwendet, wie Sie an den Knoten
vorgenommen wurden (siehe 5.3 Einrichten der Sicherheitsumgebung - Seite 32).

Hinweis

Wenn auf dem Computer, auf dem ein Softwarepaket installiert werden soll, der
AMC-Agent noch nicht vorhanden ist, wird dieser zunachst automatisch
installiert.

Wahrend der Installation wird das produktspezifische Installation/ Konfiguration Fenster
angezeigt, in dem die erforderlichen Parameter festgelegt werden kénnen
(siehe 9.2 Produktspezifische Konfigurationsfenster - Seite 141).
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Beispiel fur Avira Professional Security 12 (Windows):

Installation _ x|

Installationswerzeichnis

I PROGRAMFILES%:),

Zu installierende Komponenten

[|Browser Schukz -
[w|Echtzeit Scanner

[_JEmail Schutz

[ JFiretall j

Allgemeine Einstellungen
v Programmgruppe inn Startmend

¥ Deskkop Icon anlegen
¥ Rolback-Funktion akkivieren

¥ Computer neu starken, falls erforderlich

IDiaIngFenster j

Bitke beachten Sie, dass ein Timeout- Fehlerstatus in der SMC auftritk, wenn der

bendtighe Meustart bei einer Migration waon &Y 10 nach AY1Z2 nicht zeitgerecht
ausgefihrt wird,

Bis der Meustart ausgefihrt wird, sind die PCs nichk geschitzt!

™ Konfigurstion erbers Spatersenden || DK | Abbrechen

1. Klicken Sie mit der rechten Maustaste auf den Computer oder die Gruppe, auf dem bzw.
in der die Software installiert werden soll.

2. Wahlen Sie Installation > [Name des Softwarepakets] > Installieren.

Das Fenster Installation wird angezeigt.

3. Deaktivieren Sie ggf. die Option Konfiguration erben und legen Sie die
Konfigurationsparameter fur das Avira-Produkt fest.

4. Klicken Sie auf Spater senden, um die Konfiguration zu speichern. Diese wird dann
auch fur kinftige automatische Installationen verwendet (siehe "Automatische
Produktinstallation" - Seite 90).

- ODER -

Klicken Sie auf OK, um die Installation des Software-Pakets sofort zu starten.

Der AMC-Agent installiert das Softwarepaket. Gegebenenfalls werden
programmspezifische Dialog- und Meldungsfenster angezeigt. Die Optionen in diesen
Fenstern entsprechen denjenigen in den Installationsdialogfenstern des jeweiligen
Avira-Produkts. Wenn die Installation Gber AMC gestartet wird, steht jedoch nur die
Standardinstallation zur Verfigung (z.B. wirde dadurch der Avira Server Security 12
(Windows) mit aktiviertem Guard, Systray Tool und Fernwartung installiert werden).
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5. Klicken Sie im Navigationsbereich auf den Computer oder die Gruppe, auf dem bzw. in
der die Installation durchgefuhrt wurde.

Im Ergebnisbereich werden Informationen zu den Avira-Produkten angezeigt, die auf
dem Computer installiert sind.

Deinstallieren eines Produkts

Voraussetzungen

» Computer/Gruppen mussen in die Sicherheitsumgebung eingebunden sein und

folgenden Status haben: +) Monitor grun, Pfeil gran.

1. Klicken Sie mit der rechten Maustaste auf den Computer oder die Gruppe, auf dem bzw.
in der die Software deinstalliert werden soll.

2. Wahlen Sie im Kontextmendu Installation > [Name des Softwarepakets] >
Deinstallieren.

3. Klicken Sie auf Ja.

Das Produkt wird deinstalliert. Im Ergebnisbereich werden die Eintrage fur dieses
Produkt geloscht.

Warnung
Bitte beachten Sie, dass einige Computer in Ihrem Netzwerk mdéglicherweise
ungeschutzt bleiben, wenn Sie ein Produkt deinstallieren.

Automatische Produktinstallation

Sie kdnnen die automatische Installationsroutine fir Computer und Gruppen so einrichten,
dass der AMC-Agent und gewisse Avira-Produkte sofort, nachdem neue Computer der
Gruppe hinzugeflgt wurden, installiert werden.

Hinweis

Damit die Produkte automatisch installiert werden, muss der Benutzeraccount,
unter dem der AMC-Server eingerichtet wurde, administrative Rechte auf allen
Computern, fir die die automatische Installation des AMC-Agents aktiviert ist,
haben.

Automatische Installation des AMC-Agents ist nicht moglich fur UNIX-Systeme.

1. Klicken Sie mit der rechten Maustaste auf die Gruppe unter Sicherheitsumgebung und
wahlen Sie Installation > Produkte aus.
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2. Deaktivieren Sie die Option Einstellungen erben.

Automatische Produktinstallation )

™ Einstellungen erben ¥ Akfivierer:

Bitte wahlen Sie zu installierende Produkte:

[Awira Prafessional Security 12 (Windaws), DE worhanden (nur Windows )
[JAwira Server Security 12 (Windows), DE

[JAwira Ankivie Server 3 (LMIE)

[JAwira Ankivie Workskakion 3 (UMIE)

Ik I Cancel

_ — Agent automatisch installieren wenn
[ dwira Ankivie WebiGabe (UML) W moch nicht auf dem Zielsystem

Bedienung

Wenn Sie ein Hakchen bei Aktivieren setzen, konnen Sie die Produkte auswahlen, die
automatisch installiert werden sollen, wenn ein Computer der Gruppe zugeflgt wird.

3. Wenn der AMC-Agent sofort installiert werden soll, nachdem neue Computer der

Gruppe hinzugefligt wurden, aktivieren Sie die Option Agent automatisch installieren
wenn noch nicht auf dem Zielsystem vorhanden (nur Windows).

4. Klicken Sie auf OK.

Die markierten Produkte werden automatisch auf den Computern der ausgewahlten

Gruppe installiert. FUr die Installationskonfiguration gelten die unter Installation >

[Name des Softwarepakets] > Installieren gemachten Angaben (siehe "Installieren

eines Softwarepakets" - Seite 88).

6.2.3 Andern der Konfiguration eines Avira-Produkts

Installierte Avira-Produkte werden knotenbezogen konfiguriert, d. h. Sie kdnnen die

Einstellungen fur jeden einzelnen Knoten andern. Die Einstellungen werden vom Knoten

aus nach unten vererbt.

Es empfiehlt sich, das Avira-Produkt zunachst auf dem Stammknoten
Sicherheitsumgebung zu konfigurieren. Alle Computer in der Gruppe tbernehmen diese

Einstellungen. Danach kénnen Sie die Konfiguration einzelner Computer oder
Untergruppen andern (wenn Sie zuerst die Option Konfiguration erben deaktivieren).

Dadurch werden die vom Stammknoten Gbernommenen Einstellungen Uberschrieben.

Wahrend der Konfiguration eines Avira-Produkts wird das produktspezifische Dialogfenster
Konfiguration angezeigt, in dem die erforderlichen Parameter festgelegt werden kénnen

Avira Management Console - Benutzerhandbuch (Stand: 20. Nov 2012)

91



K AVIRA sedienung

(siehe 9.2 Produktspezifische Konfigurationsfenster - Seite 141).

Beispiel:
Konfiguration L X
[standardkonfiguration(*) =] £  PC Sicherheit > System Scanner > Suche K vk
Expertenmodus Dateien Weitere Einstellungen

" alle Dateien ¥ Bootsektor Suchlaufwerks
¥ Intelligente Dateiauswahl V¥ Masterbootsekboren durchsuchen

Syskern Scanner ol ; p : ) TR :

TR Dateierweiterungsliste verwenden ¥ Cffline Dateien ignorieren

Update Dakeigrweiterungen [T Optimierter Suchlauf

\=)) Inkernet Sicherheit [T symbalischen YerknipFungen Folgen

ﬁ Allgemeines ™ Rootkit-Suche bei Suchstart
¥ Reqistry durchsuchen
Suchwvorgang [ Dateien und Pfade auf Metzwerk- laufwerken
¥ Stoppen zulassen ignorieren
Scanner-Priaritak: Imittel i I
Beschreibung

Bei aktivierter Option, 13sst sich die Suche nach Wiren oder unerwinschten Programmen jederzeit mit der
Schaltflache 'Stopp’ im Fenster ‘Luke Filewalker' beenden. Haben Sie diese Einstellung deakkiviert, wird die
achaltflache Stopp im Fenster ‘Luke Filewalker' grau unterlegt, Das worzeitige Beenden eines Suchlaufs ist so
nicht méglich! Diese Einstellung ist standardmaiiq akkiviert,

Spater sendenl Jetzt sendenl Abbrechen

Hinweis

Bei der Installation und Konfiguration eines Softwarepakets auf einem Computer
in der Sicherheitsumgebung wird ein produktspezifisches Konfigurationsfenster
angezeigt. Die in diesem Fenster verfugbaren Einstellungen entsprechen den
Konfigurationsoptionen des betreffenden Avira-Produkts.

Weitere Informationen zu den Konfigurationsparametern finden Sie im
Handbuch des jeweiligen Avira-Produkts.

Wenn sich Computer im Offline-Modus befinden oder AMC-Agents mit aktiviertem Pull-
Mechanismus vorhanden sind, werden die Aktionen und Befehle (z. B. zum Konfigurieren
eines installierten Avira-Produkts) in AMC als Ausstehende Aktionen gespeichert und
automatisch aktiviert, sobald die Computer oder Gruppen in den Online-Modus wechseln
oder die AMC-Agents die Synchronisierung durchfiihren. Computer, flr die eine Aktion

ansteht, haben den Status Ausstehende Aktionen :j (rote Markierung links und/

oder oranger Pfeil).
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Konfigurieren eines Avira-Produkts

Voraussetzungen

» Computer/Gruppen missen in die Sicherheitsumgebung eingebunden sein und

folgenden Status haben: <) Monitor grun, Pfeil gran.

1. Klicken Sie mit der rechten Maustaste auf den Computer oder die Gruppe.

2. Wahlen Sie Konfiguration > [Name des Produkts] > Konfigurieren.

Das produktspezifische Fenster Konfiguration wird gedéffnet.

3. Deaktivieren Sie die Option Konfiguration erben und passen Sie die Einstellungen fir
das Produkt an.

4. Wenn die geanderten Einstellungen flir den Computer bzw. die Gruppe sofort wirksam
werden sollen, fuhren Sie folgende Schritte aus: Klicken Sie auf Jetzt senden.

Die neue Konfiguration wird dem Computer bzw. der Gruppe zugewiesen.

-ODER-
Wenn die geanderten Einstellungen fur den Computer bzw. die Gruppe spater wirksam
werden sollen, fuhren Sie folgende Schritte aus: Klicken Sie auf Spéater senden.

Die neue Konfiguration wird von AMC fur jeden Knoten lokal gespeichert. Sie kdnnen
diese Konfiguration dann dem Computer bzw. der Gruppe spater zuweisen, indem Sie
Konfiguration > [Name des Produkts] > Jetzt senden wahlen.

6.2.4 Die Konfiguration eines Avira-Produktes exportieren/ importieren

Sie konnen die Konfiguration eines Avira-Produktes aus einem bestimmten Knoten in der
Sicherheitsumgebung speichern (exportieren), um die selbe Konfiguration auf weiteren
Knoten wiederzuverwenden (importieren).

Konfiguration exportieren

1. Klicken Sie mit der rechten Maustaste auf den Computer-Knoten, wessen Produkt-Kon-
figuration Sie exportieren méchten, und wahlen Sie Konfiguration > [Name des
Produkts] > Exportiere Konfiguration.

2. Im Navigationsdialog wahlen Sie den Zielpfad und geben Sie einen Namen zu der
Konfigurationsdatei.
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Konfiguration importieren

Hinweis

Die importierte Konfiguration Uberschreibt die bereits existierende Konfiguration.
Beim Konfigurationsimport wird auch die Vererbung abgebrochen, falls bereits
aktiv.

Sie kénnen die Konfiguration nur zwischen Produkten derselben Familie
importieren, z.B. Avira Professional Security 12 (Windows) oder Avira Server
Security 12 (Windows). Die Sprache der Produkte ist keine Beschrankung.

. Klicken Sie mit der rechten Maustaste auf den Computer-Knoten, auf dem Sie die Pro-

dukt-Konfiguration importieren méchten, und wahlen Sie Konfiguration > [Name des
Produkts] > Importiere Konfiguration.

Im Navigationsdialog wahlen Sie die gespeicherte Konfigurationsdatei.

Hinweis

Sie koénnen jederzeit die Konfiguration zurlick zu der Ubergeordneten Knoten-
Konfiguration setzen, indem Sie Konfiguration > [Name des Produkts] > Zur
Konfiguration des Vaterknotens zuriicksetzen im Kontextment auswahlen.

6.3 Erstellen gefilterter Computergruppen

Mit der Option Neu > Filternde Gruppe im Kontextmenu der Sicherheitsumgebung kénnen
Sie Untergruppen mit Computern erstellen, die bestimmte Kriterien erfullen. Nach
folgenden Kriterien kann gefiltert werden:

Fehlerstatus

Produkt mit einer Fehlermeldung

Installiertes oder nicht installiertes Produkt
Computer, Gruppen, Hostname oder IP-Adresse

Letzte AMC-Agent-Meldung

Danach konnen Sie Befehle direkt fur die gefilterte Gruppe ausfuhren und miussen nicht im
gesamten Sicherheitsbereich nach den gewunschten Computern suchen.

1.

Klicken Sie mit der rechten Maustaste auf den Knoten Sicherheitsumgebung, oder auf
eine Gruppe, und wahlen Sie Neu > Filternde Gruppe.
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Der Filterassistent wird gestartet.

Assistent zur Erstellung von Filtern x|

weilllkommen zum Assistenten zur Erstellung won Filkern,

Mit diesem Assistenten kinnen Sie eine filkernde Gruppe
erstellen welche Compuker in der Sicherheitsumgebung anband
bestimmer Einstellungen Filbert,

Bitte geben Sie einen Mamen Fir die neue Gruppe eing
Computer Filkern

| =

< ZUriick | Wi Eiber = | .ﬂ.bbrechenl

2. Geben Sie einen Namen flr die gefilterte Gruppe ein, die Sie erstellen mochten (z. B.
Fehlerstatus), und wahlen Sie aus dem Menu den entsprechenden Filtertyp aus.

Assistent zur Erstellung von Filkern x|

Willkommen zum Assistenten zur Erskellung won Filkern.

Mit diesem fssiskenten kinnen Sie eine filkernde Gruppe
erstellen welche Computer in der Sicherheitsumgebung anhand
bestimmer Einstellungen Filkert,

Bitte geben Sie einen Mamen Flr die neue Gruppe ein;

Fehlerstatus

Compuker Filkern

idie einen Fehlerskatus haben

< Zuriick I Fertig stellen I Abbrechen

Fehlerstatus:

Wabhlen Sie den ersten Filtertyp aus, wenn Sie alle Computer in einer Untergruppe
zusammenfassen mochten, auf denen ein Fehler aufgetreten ist.
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Bedienung
Klicken Sie danach auf Fertig stellen.
Die Untergruppe (z.B. Fehlerstatus) wird unter dem Knoten Gefilterte
Sicherheitsumgebung angezeigt.
(. avira Management ConsoleFrontend _lojx
Datei  Akkion  Ansicht  Fenster 7 o =1
= LE R 20 &LO%'D
I:I Avwira Management Console Frontend A | Marne | Cuellgruppe | Filtet Typ |
EE Avira Managerment Console Fronkend ﬁF‘rndukt-Filter Sicherheitsurngebung  Micht instaliertes Produkk
Q Software Pakete ﬁFehlerstatus Sicherheitsumgebung  Fehlerskatus
-3 Sicherheitsumgebung
E‘@ EG

D Rechner0s

1£|;| wWin-gruppe

1£|;| rarketing

1£|;| Meue Computer

Eﬁ Gefilkerte Sicherheitsumgebung
% Produkk-Filker

=- Fehlerstatus

------ €9 Rechneré
- Metzwerkumgebung

----- #4 Ereignisse i
1| I

Produkt mit einer Fehlermeldung:

Wabhlen Sie den zweiten Filtertyp aus, wenn Sie alle Computer in einer Untergruppe

zusammenfassen moéchten, auf denen ein Produkt einen Fehler gemeldet hat. Klicken
Sie danach auf Weiter.
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Das Fenster Modul Fehlerstatus Filter wird geodffnet.

Modul Fehlerstatus Filter _ x|

Bitte wahlen Sie nach welchen Modulfehlern Sie filkern
méchken:

¥ allgemeiner ModulFehler

< ZUrlick I Fertig stellen I abbrechen

Wabhlen Sie die Modulfehler aus, die in einer Gruppe zusammengefasst werden sollen,
und klicken Sie auf Fertig stellen.

Die Untergruppe wird unter dem Knoten Gefilterte Sicherheitsumgebung angezeigt.

Installiertes/Nicht installiertes Produkt:

Wabhlen Sie den dritten Filtertyp aus, wenn Sie alle Computer in einer Untergruppe
zusammenfassen mochten, auf denen ein bestimmtes Produkt installiert bzw. nicht
installiert ist. Klicken Sie danach auf Weiter.

Avira Management Console - Benutzerhandbuch (Stand: 20. Nov 2012) 97



K AVIRA sedienung

Das Fenster Produkt filter wird geoffnet.

Produkt Filter x|

Bitke wahlen Sie nach welchem Produkk: Sie filkern michten:

Avira Professional Security 12 OWindows), DE

art des Filterns

£ Produkt installisrt
" produkt nicht installiert

= Zuriick I Fertig stellen I abbrechen

Wahlen Sie das gewulnschte Produkt aus, und klicken Sie auf Fertig stellen.

Die Untergruppe wird unter dem Knoten Gefilterte Sicherheitsumgebung angezeigt.

Name/Hostname entspricht Suchkriterien:

Wabhlen Sie den vierten Filtertyp aus, wenn Sie alle Computer in einer Untergruppe
zusammenfassen mochten, deren Name oder Hostname einem bestimmten
Suchkriterium mit Platzhaltern entspricht. Klicken Sie danach auf Weiter.
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Das Fenster Textfilter wird geodffnet.
x

Zu suchender Texk:

I v

Sie kinnen nach Computern, Gruppen und Hostnamen | IF
Addressen suchen.

Fiir erweiterte Suchanfragen kinnen Sie Platzhalter verwenden:
*: entspricht einem beliebigen Texk

71 entspricht einem einzelnen beliebigen Zeichen

111 enkspricht dem Zeichen i

1*1 entspricht dem Zeichen *

Y71 entspricht dem Zeichen 7

Beispiel: "*server?' wird ‘mainserverl' finden, aber nicht 'server12’

< FUrlick I Fertig stellen I abbrechen

Geben Sie den Computer-, Gruppen- oder Hosthamen oder die IP-Adresse ein. Auch
hier kbnnen die Symbole * und ? als Platzhalter fur die Suche verwendet werden.
Klicken Sie auf Fertig stellen.

Die Untergruppe wird unter dem Knoten Gefilterte Sicherheitsumgebung angezeigt.

Letztmalige Registrierung:

Wahlen Sie den funften Filtertyp aus, wenn Sie die Computer anhand der letzten Avira
AMC-Agent-Meldung in einer Untergruppe zusammenfassen mdchten. Klicken Sie
danach auf Weiter.
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Das Fenster Last registration filter wird gedffnet.

Last registration filter ) x|

Letze Agent Interakkion [Anger her als

Tagie)

< Furiick I Fertig stellen I abbrechen

Geben Sie den Zeitraum ein, in dem die letzte Interaktion stattgefunden haben soll, z.B.
14 Tage. (Standardeinstellung: 14 Tage; Minimum: 1 Tag; Maximum: 365 Tage.)

Klicken Sie auf Fertig stellen.

Die Untergruppe wird unter dem Knoten Gefilterte Sicherheitsumgebung angezeigt.

6.4 Anzeigen von Informationen zu einem Computer oder einer
Gruppe

6.4.1 Anzeigen von Informationen zu einem Knoten oder Computer

Zu jedem Knoten oder Computer kdnnen Sie Uber das Kontextmenu Eigenschaften
grundlegende Informationen anzeigen.

Eigenschaften virtueller Gruppen

Klicken Sie unter dem Knoten Sicherheitsumgebung mit der rechten Maustaste auf eine
virtuelle Gruppe, und wahlen Sie Eigenschaften.
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Die Eigenschaften werden angezeigt:

Eigenschaften von Sicherhei ¥

#nzahl Computer in Gruppe: 11

Davon verfiighar; z

Produkk | anzahl |
fyvira Ankivir Workskation 3{U,., 0
Avira Antivir Server 3 (UMD 1
fvira Server Secority 12 (Wind.., 1
Avira Professional Security 12 .., 1
fevira Ankivie WebGate (URIH) 1]

Informationen zu einer virtuellen Gruppe:

* Anzahl Computer in Gruppe: Die Anzahl der Computer in der Gruppe.

» Davon verfligbar: Die Anzahl der Computer, die aktuell mit AMC verbunden sind.

*  Produkt und Anzahl: Der Name und die Anzahl der Produkte, die in der Gruppe
installiert sind.

Computereigenschaften

Klicken Sie unter dem Knoten Sicherheitsumgebung mit der rechten Maustaste auf einen
Computer, und wahlen Sie Eigenschaften.

Das Fenster Computereigenschaften wird gedffnet:

Computereigenschaften ) ﬂ
Anzeigename: I wm-de-winzks ok I

Mekzrname | IP: | WT-de-win2ks abbrechen

Informationen zu einem Computer:

* Anzeigename: Der Name des Computers in der Sicherheitsumgebung.

* Netzname/IP: Der Hostname oder die IP-Adresse im Netzwerk.

6.4.2 Anzeigen von Informationen im Ergebnisbereich

AMC speichert zu jedem Computer und jeder Gruppe in der Sicherheitsumgebung
Informationen, die Sie im Ergebnisbereich anzeigen und ggf. sortieren kdnnen.

Bei der Auswahl eines Computers stehen lhnen Uber das Kontextmenu oder die
Symbolleiste verschiedene Ansichten zur Verfugung:

* Fur eine Gruppe: Status, Fehlermeldungen, Tasks und Ausstehende Aktionen.
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* FUr einen Computer: Produktstatus, Produktversion, Fehlermeldungen, Ereignisse,
Tasks und Ausstehende Aktionen.

Auswihlen und Sortieren der angezeigten Informationen

Voraussetzungen

» Computer/Gruppen missen in die Sicherheitsumgebung eingebunden sein und

folgenden Status haben: <) Monitor grun, Pfeil gran.

1. Klicken Sie mit der rechten Maustaste auf den Computer oder die Gruppe, zu dem bzw.
der Sie Informationen anzeigen mdchten (alternativ kdnnen Sie die entsprechenden
Schaltflachen in der Symbolleiste verwenden). Wahlen Sie die gewlnschte Ansicht aus:
Produktstatus, Produktversion, Fehlermeldungen, Ereignisse, Tasks oder
Ausstehende Aktionen.

Die entsprechenden Informationen werden im Ergebnisbereich angezeigt.

2. Wahlen Sie im Kontextmenu Ansicht > GroRe/Kleine Symbole, um flir Computer,
Produkte, Tasks und Ereignisse grof3e oder kleine Symbole im Ergebnisbereich
anzuzeigen.

3. Wahlen Sie im Kontextmenu Ansicht > Liste oder Ansicht > Details, um die Elemente
bzw. die Elementdetails in tabellarischer Form anzuzeigen.

4. Mit der Option Spalten hinzufiigen/entfernen im Menl Ansicht kann die Anzeige im
Ergebnisbereich angepasst werden. Durch Klicken auf den Spaltentitel kann die Tabelle
sortiert werden.

5. Mit der Option Anpassen im Menu Ansicht kann die Anzeige der MMC- und Snap-In-
Elemente (z.B. Menus, Symbolleisten, u.s.w.) angepasst werden.
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Ansicht ,,Status*

In dieser Ansicht werden flr jede Gruppe folgende Informationen angezeigt: &

& Avira Management Console Frontend L. o ] [
[ Datei  Akion  Ansicht  Fenster 7 | =181l
¢+ mmEBERE 20 20%'D
D Avira Management Console Fronl | | Name | Betriehssystem l Computer Status I Haostr.. I Konfiguration I Letzte Meldung I Installisrte Prody
EE Avira Management Consale F ) vm-wirxp-de - OFfline, Agent installiert wmewi,..  Yererbt 24,10.2011 1...  Awira Profession:
@ Software Pakete " vmZ-winxp-de - Cffline, kein Agent instaliert  WM2-...  Vererbt MA M/A
El#' Sicherheitsumgebung Slym-de-winzk3  Microsoft Windaws...  Online, Produktfehler 10.40... ‘ererbt 24,10.2011 1...  Awira Server Sec
gl EG
1ol win-gruppe
-

wm-winxp-de
-y ymZ-wirxp-de
: -2l vin-de-winzka
iﬂ; IMarkeking
{ﬂ; Meue Computer
% Gefilterte Sicherheits™
- Netzwerkumgebung
----- #d Ereignisse

----- \,Reporte -
e = " | b
| |
* Name

Der Name des Computers.

* Betriebssystem

Informationen zum verwendeten Betriebssystem.

e Computer Status

Informationen zum Computer: ,Online®, ,Online, kein Agent installiert* oder ,Nicht ver-
fugbar®.

¢ Hostname/IP

Der Hostname oder die IP-Adresse im Netzwerk.

* Konfiguration

Die Konfigurationseinstellungen des AMC-Agent (vererbt oder definiert).

* Letzte Meldung
Das Datum und die Uhrzeit der letzten AMC-Agent-Registrierung.

¢ Installierte Produkte

Eine Liste der auf dem jeweiligen Computer bereits installierten Produkte, die mit AMC
verwaltet werden konnen.

Wenn Sie einen Computer in der Sicherheitsumgebung auswahlen, werden in der Ansicht
Produktstatus ¥ folgende Informationen angezeigt:

¢  Produktname
¢  Produkt Status

e Status Details.
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Ansicht "Status" fur die Gefilterte Sicherheitsumgebung:

(. Avira Management Console Frontend -0l x|
E Datei  Akkion  Ansicht  Fenster 7 | _|5||1|

€~ | AEB2E L%

|:| Avira Management Console Fronl & | | Name | Duellgruppe | Filker Typ |
El-- dvira Management Consols F EPrudukt-Filter Sicherheitsumgebung Micht installiertes Produkk

@ Software Pakete BFyFehlerstatus sicherheitsurmgebung Fehlerstatus
=-#hw Sicherheitsumgebung

1£|; ES

Elﬂg win-gruppe

- wm-winzp-de

Y wmz-winxp-de

o Bl vm-de-winzka
1£|;| Marketing

1£|;| Meus Cormputer
ﬁ Gefilkerte Sicherheits
- ¥ Metzwerkumgebung

----- 24 Freignisse
L e
1| | 4

Ansicht,,Produktversion*

In dieser Ansicht werden Informationen zu allen Modulen der Avira-Programme angezeigt,

die auf dem Computer installiert sind: #2

¢, Avira Management Console Frontend '. - 10| x|

[ patei  aktion  Ansicht  Fenster 2 | =] ]
e= | BEIEDE 2EYPOmL'S
|:| Avira Management Consale Frankend & | | Modul Name | Madul Yersion | Modul Details
E--E Avira Management: Console Frontend %8 aevdf.dat 7.11,15,040 Wirus definition file
@ Software Pakete @aeset.dat 8.02.06.068 Search engine
EJ’ Sicherheitsumgebung ¥2 avquard.exe 12.01.00.018 Antivir Server For Windows
% . %P avgio.sys 1.00.00.030 Arkivir Service
E# il s d %8 avant.exe 12.01.00.017 Antivir Cantral Program
= Vm-zwr!xp- 3 @avscan.exe 12.01.00.017 Luke Filewwalker
EI :‘_;:2 ng:uT:ZkSE @awep.dll 12.01.00.017 Special Repair Library
_____ ﬁ AMC Agert | @avsplugln.dll 12.01.00.017 Antivir SMC Plugin Library

----- E Avira Server Security 12
-y Marketing
[EI--1£|;| Meus Computer

EEI--% Gefilkerte Sicherheitsumgebung .
» I

[Eu i . Y VS S P

1] |

¢ Modul Name

Eine Liste der auf dem Computer installierten Avira-Produkte.

¢ Modul Version

Informationen zur Dateiversion.
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¢ Modul Details

Eine Beschreibung der Datei.
Ansicht ,,Ereignisse*

Jedes Avira-Produkt auf einem Computer generiert produktspezifische Ereignisse, die vom

AMC-Agent abgerufen und gespeichert werden: =2

. Avira Management Console Frontend ) 1Ol =]
E Datei  akbion  Ansicht  Fenster 2 | = |E’|i|
= | LEREFRR 2EYPOR %S

D Avira Management Console Fronkend | | Computernarne | Level | Anwendung | Akkar | Machricht | Zeit
EIE Avira Management Console Frontend I owm-de-winzk3  Warnung  Avira Server Se...  Updater Wichtige neue P...  24.10.21
@ Software Pakete Ah vm-de-winzks  Sicherheit  Avira Server Se.., Echtzeit Scan...  Malware ‘Eicar-...  24.10.21
L:-“ﬂ'; Sicherheitsumaebung b vme-de-winZkd  Sicherheit  Avira Server Se...  Echtzeit Scan...  Mabware Eicar-..  24.10,21
gl £G Ah vm-de-winzks  Sicherheit  Avira Server Se..,  Echtzeit Scan...  Malware ‘Eicar-...  24.10.21

Eiﬂg win-gruppe

2 wmowinxp-de

- Ay wmZ-winxp-de

P2 wm-de-winZk3

ﬁg Marketing

ﬁg Meus Compuber

% Gefilterte Sicherheitsurgebung
- X Metzwerkumngebung

----- ad Ereignisse -
s "SI . P
) i e

e Computername

Der Name des Computers, auf dem das Ereignis vom Avira-Produkt gemeldet wurde.

e Level

Avira-Produkte weisen jedem Ereignis eine Ebene (Grad der Wichtigkeit) zu: Kritisch,
Fehler, Sicherheit, Warnung oder Info.

* Anwendung

Der Name des Avira-Produkts, das das Ereignis gemeldet hat.
e Aktor

Der Name der Programmkomponente, die das Ereignis gemeldet hat.
* Nachricht

Der produktspezifische Text zum Ereignis.
o Zeit
Das Datum und die Uhrzeit des Ereignisses.
Ansicht ,,Tasks*
Jedes Avira-Produkt auf einem Computer unterstitzt produktspezifische Befehle (z. B. zum

Durchfihren von Scan- oder Aktualisierungsvorgangen). Mit Hilfe von AMC kénnen diese
Befehle als geplante Tasks in regelmafRigen Abstanden ausgefuhrt werden.

Avira Management Console - Benutzerhandbuch (Stand: 20. Nov 2012) 105



K AVIRA sedienung

Sie konnen diese Tasks fur jeden Computer und jede Gruppe anzeigen. Die Gruppen-

Tasks werden auch im Zeitplan jedes Computers angezeigt. @

Knoken I Mame I Periode I Skark I Acktor I Kommando I wochentage I Erstellt

o vm-de-winzk3 Agent-Updake wiachentlich 24.11.201... AMC Agent updake Michk werfigbar 24.10.20:;

o vmn-de-winzZk3 Produkt-Update Standlich Z4.11.201... Avira Server Secd... updakte Mo, Di, Mi, Do, Fr 24.10.20:

tmwvm-de-winzk3  Suche wachentlich 24.11.201... Awira Server Secd... scan Micht werfOgbar  24.10.20:
* Knoten

Der Name des Computers oder der Gruppe.

¢ Name

Der benutzerdefinierte Name des Task.

e Periode

Die gewahlte Ausfihrungsfrequenz: stiindlich, taglich, wéchentlich usw.
e Start

Das Datum und die Uhrzeit der ersten Ausflihrung des Task.

e Actor

Das Avira-Produkt, das den Task ausfuhrt.

¢« Kommando

Der produktspezifische Befehl fiur den Task (z. B. update). Die Parameter des Befehls
werden hier nicht angezeigt.

* Wochentage

Die Wochentage flr Befehle, die sich auf einen Wochentag (Mo, Di, Mi usw.) beziehen.
* Erstellt

Das Datum und die Uhrzeit der Task-Erstellung.
Ansicht ,, Ausstehende Aktionen*

Jedes Avira-Produkt unterstutzt produktspezifische Befehle (z. B. zum Durchflihren von
Scan- oder Aktualisierungsvorgangen), die mit Hilfe von AMC als geplante Aktion in
regelmaRigen Abstanden ausgefiihrt werden kénnen. Wenn die Aktion nicht ausgefihrt
werden kann, weil sich Computer im Offline-Modus befinden oder der AMC-Agent den Pull-
Mechanismus verwendet, wird der Befehl bzw. die Aktion als ausstehende Aktion
gespeichert. Die Operation wird dann ausgefuihrt, sobald der Computer wieder verfugbar ist
oder der AMC-Agent die Synchronisierung durchfuhrt.
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Sie kdnnen die ausstehenden Aktionen fur jede Gruppe und jeden Computer anzeigen: *

£, Avira Management Console Frontend ! o ]
E Datei  aktion  Ansicht  Fenster 2 | = |E’|5|
= |(BHE L0 XEFAR PO & 6
[:I &vira Management Console Frontend 4| | Computername | Operation | Produkk | Bemerkungen | Erstellt
=3 Avira Management Console Frantend M urn-dshisn-en  Installation  Awira Ankivic W, 24.10.2011 1
@ Software Pakete ' vm-debian-en Kommando  Avira Ankivir W..,  Kommando: update  24,10,2011 1
Eliﬂl; Sicherheitsumgebung
oy EG

iﬂg win-gruppe
1£|;| Marketing
1£|;| Meue Compuker
% Gefilterte Sicherheitsurmgebung
- Netzwerkumgebung

Wl Ergignisse

\, Reporte &
1 Ve Fion e abinm
a | BN I |

e Computername

Der Name des Computers, auf dem die ausstehende Aktion ausgefiihrt werden soll.
e Operation

Der Typ der ausstehenden Aktion, z. B. Installation oder Kommando.
* Produkt

Das Produkt, fur das die ausstehende Aktion erstellt wurde.
* Bemerkungen

Informationen zur ausstehenden Aktion, wie Kommando-Typ und Erstellungsdatum.

* Erstellt

Das Datum und die Uhrzeit der Erstellung einer ausstehenden Aktion.
Ansicht ,,Fehlermeldungen*

Wenn wahrend der Installation, Konfiguration oder Deinstallation von Softwarepaketen, bei
der Ausfuhrung von Aktionen der Avira-Produkte auf Computern in der
Sicherheitsumgebung oder bei der Ausfuhrung von Tasks und Befehlen Fehler auftreten,
werden diese Fehler in der Sicherheitsumgebung auf dem jeweils betroffenen Rechner
angezeigt.

Fehler treten immer auf Computerebene auf. Knoten kdnnen keine Fehler produzieren, da
sie keine physischen Strukturen im Netzwerk darstellen.
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Sie kénnen die Fehler jeder Gruppe und jedes Computers anzeigen: &3

&, Avira Management Console Frontend | o ] |

E Datei  Akbion  Ansicht  Fenster 7 ‘;Iilﬂ
e aEeFRR EE ¥PON LS

I:I Avira Management Console Frontend | | Computernarne | Produktname | Fehlermeldung | Fehlerstatus | Erstellt

=-{g3 Awira Management Console Frontend Rechners  AMC Agent Ferninstallation sc...  Fehler 24.10.2011 17

- Software Pakete

EIQ Sicherheitsumgebung

C BEs

; 1 Rechner0

- [-clly win-gruppe

ﬁg Marketing

1£|;| MNeue Computer

| W-BH, Gefiterte Sicherheitsumasbyna T
l 'EI_I « | D

e Computername

Der Name des Computers, auf dem der Fehler aufgetreten ist.

¢ Produktname

Der Name des Produkts, das den Fehler gemeldet hat.

* Fehlermeldung

Der Text der Fehlermeldung.

* Fehlerstatus

Der Status des Fehlers.
o Erstellt

Das Datum und die Uhrzeit des Ereignisses.

6.5 Anzeigen von Ereignissen

Jedes Avira-Produkt generiert bestimmte Ereignisse, die von AMC gesammelt und im
AMC-Frontend angezeigt werden. Der AMC-Agent sammelt die generierten Ereignisse und
speichert sie in der lokalen Datenbank.

Diese Ereignisse konnen dann im AMC-Frontend angezeigt werden:

» Ereignisse, die auf bestimmten Computern aufgetreten sind, kdnnen Sie im Knoten
Sicherheitsumgebung anzeigen und sortieren (siehe 6.4 Anzeigen von Informationen
zu einem Computer oder einer Gruppe - Seite 100).

+ Ereignisse, die auf allen Computern in der Sicherheitsumgebung aufgetreten sind,
konnen Sie im Knoten Ereignisse anzeigen und sortieren. Das Filtern von Ereignissen
ist nur im Knoten Ereignisse moglich.
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Hinweis

Die Zahl der Ereignisse kann, abhangig von der Anzahl der verwalteten
Rechnern, sehr hoch sein, somit kann die Darstellung aller Ereignisse sehr
zeitaufwandig sein.

Knoten ,Ereignisse*

Der Ergebnisbereich des Knotens Ereignisse enthalt detaillierte Informationen zu allen
Ereignissen, die in der Sicherheitsumgebung aufgetreten sind.

Die Ansicht Ereignisse fur die gesamte Sicherheitsumgebung entspricht in etwa der
Ansicht fir jeden Computerknoten (siehe auch 6.4 Anzeigen von Informationen zu einem
Computer oder einer Gruppe - Seite 100).

. Avira Management Console Frontend N 10| =l
[ Datei  Aktion  Ansicht  Fenster 2 | ol o |
& = | B2
[:I Avira Management Console Fro < | | Computername | Level | Anwendung | Aktor | Machrichk | Zeit
El--E Avira Management Console Abvm-de-winzk3  Sicherheit  Avira Server Se...  System Scanner  Malware 'Eicar-Test-Signature' [virus... 24,10
[]"'@ Software Pakste A vm-de-winzk3  Sicherheit  Awira Server Se...  System Stanner  Malware ‘Eicar-Test-Signature' [virus... 24,10
gy Sicherheitsumgsbung Abvm-de-winzk3  Sicherheit  Awira Server Se...  Echbzeit Scanmer  Malware 'Eicar-Test-Signature' [virus... 24,10
E]"';? Netlzw,arlﬂ_lmgebung Loym-de-winzks  Warnung  Avira Server Se...  Updater wiichtige neue Programmdateien ste,.. 24,10
""" ;‘ Eragn;sse dbvm-de-winzk3  Sicherheit  Awira Server Se...  Echkzsit Scanner  Malware ‘Eicar-Test-Signature' [virus.., 24,10
""" E: Kep;r . ” A vm-de-winzk3  Sicherheit  Awira Server Se...  Echtzeit Scanner  Malware ‘Eicar-Test-Signature' [virus... 24,10
----- onfiguration
d Abvm-de-winzk3  Sicherheit  Awira Server Se...  Echkzsit Scanner  Malware ‘Eicar-Test-Signature' [virus.., 24,10
----- ) Benutzerverwaltung
----- &Y 1nfo Center u
[l .~ [FTU VU N (T P P
« ] ;I_I « | 2l

Wenn Sie auf ein Ereignis doppelklicken, werden die Detailinformationen in einem
separaten Fenster angezeigt.

Sie kdnnen den Computer, auf dem ein Ereignis eingetreten ist, sehr einfach identifizieren:
Klicken Sie mit der rechten Maustaste auf das Ereignis und wahlen Sie die Option Zu
Computer springen.

Anzeigen und Filtern von Ereignissen

Sie kdnnen die Ereignisse bei Bedarf filtern, um nur bestimmte Ereignisse anzuzeigen.
Folgende Optionen stehen zur Wahl:

» Kein Filter: Alle Ereignisse in der Datenbank werden angezeigt.

» Level: Nur die Ereignisse einer bestimmten Ebene (Kritisch, Warnung, Information,
Sicherheit, Fehler) werden angezeigt.
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* Produkt: Es werden die Ereignisse angezeigt, die von einem bestimmten Produkt
generiert werden. Die Produkte, nach denen gefiltert werden kann, sind unter Filter -
Produkt aufgefihrt.

« String: Es werden nur die Ereignisse angezeigt, die eine bestimmte Zeichenfolge
enthalten.

Der Knoten Ereignisse enthalt die Ereignisse, die dem AMC-Agent von Avira-Produkten in
der Sicherheitsumgebung (z. B. einem Virenscanner) Ubermittelt wurden.

1. Klicken Sie auf Ereignisse.

Im Ergebnisbereich werden alle Ereignisse der Sicherheitsumgebung ungefiltert
angezeigt.

2. Wenn Sie auf einen Spaltentitel klicken, werden die Daten nach diesem Kriterium
sortiert, z. B. nach Level oder Zeit.

3. Klicken Sie mit der rechten Maustaste auf Ereignisse, wahlen Sie Filter und danach die
gewunschte Filteroption.

Im Ergebnisbereich werden die gefilterten Daten angezeigt.

— ODER -

Wabhlen Sie Filter > String, und geben Sie im Fenster Textfilter die Zeichenfolge ein,
nach der gesucht und gefiltert werden soll:

x
Mach welchern Text soll gefiltert werden?
IMaIwareI fbbrechen |

4. Klicken Sie nach der Eingabe des Textes auf OK.

Die gesuchten Ereignisse werden im Ergebnisbereich angezeigt.
Loschen von Ereignissen

Da die Liste der Ereignisse im Lauf der Zeit immer umfangreicher wird, kdnnen Sie
Ereignisse |6schen, um Speicherplatz zu sparen.

Klicken Sie mit der rechten Maustaste auf ein Ereignis, und wahlen Sie Loschen.
— ODER -

Klicken Sie mit der rechten Maustaste auf Ereignisse, und wahlen Sie Alle I6schen.
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6.6 Ausfiihren von Befehlen und Planen von Tasks

Jedes Avira-Produkt bietet verschiedene Mdglichkeiten, Aktionen wie z. B. Scan- oder
Aktualisierungsvorgange, parameter- oder termingesteuert auszufuhren. Sie konnen diese
Aktionen fur Computer und Gruppen in der Sicherheitsumgebung mit AMC konfigurieren,
aktivieren und planen. Eine von AMC initiierte Aktion (z. B. Suche) wird als Kommando,
eine geplante, einmalig oder regelmalig ausgefuhrte Aktion (z. B. eine wochentliche
Aktualisierung) als Task bezeichnet.

AMC kann alle Befehle ausfiihren, die von den installierten Avira-Produkten unterstitzt
werden.

Hinweis

Weitere Informationen zu Avira-Befehlen und -Parametern finden Sie in der
Dokumentation des entsprechenden Avira-Produkts.

Lesen und beachten Sie alle entsprechenden Anleitungen, bevor Sie mit AMC
Befehle ausfliihren und Tasks planen.

Warnung
Wenn der AMC-Server heruntergefahren wird, werden aktive Kommandos

abgebrochen.

Das Ergebnis eines Befehls (z. B. Suche) oder eines Task (z. B. Festplatte suchen) wird im
Ergebnisbereich des Knotens Ereignisse oder der Gruppe bzw. des Computers angezeigt.

Push- und Pull-Mechanismus

Je nach Konfiguration des AMC-Agent (siehe 5.6 Konfigurieren von AMC - Seite 54) wird

einer der folgenden Mechanismen flr die Ausfliihrung von Tasks und Befehlen verwendet:

* Push: Im Push Modus werden alle Befehle direkt vom Server an den Zeitplaner des
AMC-Agents Ubergeben und sofort abgearbeitet. Wenn der AMC-Agent Offline ist,
werden diese als ausstehende Aktionen gespeichert und bei der nachsten AMC-Agent
Anmeldung ausgeflhrt:

"&, Monitor dunkel, Pfeil orange, rote Markierung links neben Monitor.

* Pull: Im Gegensatz zu Push Modus, werden im Pull Modus alle Befehle vom AMC-
Agent in einem konfigurierbaren Intervall vom AMC-Server abgeholt. Hierzu werden alle
Operationen als ausstehende Aktionen vorbereitet. Dieser Modus ermdglicht die
Verwaltung von Clients die vom AMC-Server nicht direkt zugreifbar sind (z. B. Laptops,
die aulBer Haus sind). Aufderdem wird hiermit eine Lastverteilung erzeugt.

Computer mit Pull-AMC-Agents haben folgendes Statussymbol:
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- ";_) Monitor grun, Pfeil gran, rote Markierung links (im Online-Modus)
- Y& Monitor dunkel, Pfeil orange (im Offline-Modus)

Unter Umstanden muss fur Pull-AMC-Agents eine Synchronisierung erzwungen werden.
Zu diesem Zweck steht der Befehl Erzwinge Agent Synchronisierung zur Verfigung, den
Sie folgendermalen aufrufen kdnnen:

Klicken Sie im Navigationsbereich auf Konfiguration > Server Einstellungen, klicken Sie
auf die Registerkarte Allgemein, und aktivieren Sie die Option Agent Synchronisierung
anzeigen.

Daraufhin wird im Kontextmenu der Sicherheitsumgebung und im KontextmenU jedes
Computers der folgende Befehl angezeigt: Kommandos > Erzwinge Agent
Synchronisierung.

Ausfiihren von Kommandos

1. Klicken Sie mit der rechten Maustaste auf den Computer oder die Gruppe, und wahlen
Sie Kommandos.

Ein Untermenu mit allen installierten Avira-Produkten wird angezeigt.

2. Wahlen Sie das gewunschte Produkt und dann den gewunschten Befehl
(beispielsweise Update starten) aus.

Wenn der Befehl Uber Parameter verfugt, konnen Sie diese im Dialogfenster
Kommandos eingeben. Beispiel fur Avira Professional Security 12 (Windows):

o

Suche

| okale Laufwerke

Suchprofil:

Manuelle Auswahl: I

Darskellungsmodus: Iunsichtl:uar j
[T Computer |5 _I? Minute(n) nach Suchlauf herunterfahren

Kommandao perindisch ausfihren | Ik, I abbrechen |

3. Geben Sie die gewlinschten Parameter ein, und klicken Sie auf OK.

Der Befehl wird ausgeflhrt, und das Ergebnis wird im Ergebnisbereich des Knotens
Ereignisse angezeigt. Bei einem Pull-AMC-Agent wird der Befehl bis zur Durchflhrung
der Synchronisierung als ausstehende Aktion gespeichert.
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Planen von Tasks

Die Ausflihrung aller verfigbaren Befehle kann fir einen bestimmten Zeitpunkt geplant
werden. Ein zeitlich geplanter Befehl wird in AMC als Task bezeichnet.

1. Klicken Sie mit der rechten Maustaste auf den Computer oder die Gruppe, und wahlen
Sie Kommandos.

Ein Untermenu mit allen installierten Avira-Produkten wird angezeigt.

2. Wahlen Sie das gewilnschte Produkt und dann den gewtinschten Befehl
(beispielsweise Update starten) aus.

Wenn der Befehl Uber Parameter verfugt, konnen im Dialogfenster Kommandos der
Anwendungspfad und weitere Parameter eingegeben werden.

il x

Suche

Suchprofil; i okale Laufwerke

Manuelle Auswahl; I

Darstellungsmodus: Iunsichtl:uar j
[T Computer IS _Ij Minute(r) nach Suchlauf herunterfahren

Kommanda perindisch ausfihren | Ik I Abbrechen |

3. Geben Sie die gewlinschten Parameter ein, und klicken Sie auf Kommando periodisch
ausfiihren.
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Das Fenster Task erstellen wird angezeigt:

Task erstellen

aeben Sie einen Tasknamen &in

I Suchen

Task ausfiihren

" Einmalig

" skindlich

£ wichentlich

£ Monatlich

" alle |00 Tagie) 01 Stunde(n) 00 Minute==] ~ {min. 15 Minuten)

= ZUriick I Weiter I

abbrechen

4. Geben Sie einen Tasknamen ein, und wahlen Sie die Wiederholungsfrequenz.

5. Klicken Sie auf Weiter.

Das Fenster fur die Auswahl der Zeit- und Datumseinstellungen wird gedéffnet:

Task erstellen

Wahlen Sie die Uhrzeit und das Dakum wann der Task starten sall;

Startzeit Skartdatum
I: 14:14 j IEE"':I1 2011 j ¥ Task nachhalen wenn verpasst

Bitte wahlen Sie an welchen Wachentagen dieser
Task ausgefihrk werden soll

v Maontag v Freitag
v Dienstag ™ Samstag
v mMittwoch W Sonnkag

v Donnerstag

]

< Zurick I Ferkig stellen I

Abbrechen

Bedienung

6. Wahlen Sie das Startdatum und die Startzeit aus, und klicken Sie auf Fertig stellen.
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Der Task wird erstellt und im Ergebnisbereich des Computers bzw. der Gruppe
angezeigt (siehe Ansicht ,Tasks” - Seite 105).

Anzeigen von Tasks und ausstehenden Aktionen

Die geplanten Tasks werden im Ergebnisbereich des Computers bzw. der Gruppe anzeigt,
auf dem bzw. in der die Ausfuhrung geplant ist.

Klicken Sie mit der rechten Maustaste auf den Computer oder die Gruppe, und wahlen Sie
Tasks oder Ausstehende Aktionen.

Die Tasks werden mit weiteren Informationen im Ergebnisbereich angezeigt
(siehe Ansicht ,Tasks" - Seite 105).

Anzeigen von Tasks fiir Softwarepakete und AMC-Server-Komponenten
Geplante Tasks fur die Aktualisierung von AMC-Server-Komponenten oder
Softwarepaketen werden im Knoten Ereignisse unter Avira Management Console

Frontend angezeigt.

Klicken Sie mit der rechten Maustaste auf Avira Management Console Frontend, und
wahlen Sie Update > Tasks anzeigen.

Die Tasks werden im Ergebnisbereich angezeigt.

o
4 Datei  Aktion  Ansicht  Fenster 2 |;|i|£|
«= |BERBE 2
[ Avira Management Console Fro « | | fame | Periode | Stark | Skatus | ‘Wochentage | Erstell:
EE Avira Management Cansole o AUF Serveraktualisi,,.  Wachentich  24.11....  Moch nicht ausgefithet  Micht verfigbar  24.10.20

-8 Saftware Pakete
:ﬂl; Sicherheitsurmgebung
H Metzwerkumgebung
----- a4 Ereignisse

% Reporte =
PO e Cim e
« B _r' « | 2

¢ Name

Der Name der Tasks.

e Periode

Die gewahlte Ausfihrungsfrequenz.
e Start

Der Zeitpunkt der ersten Ausfuhrung.
* Status

Informationen zur Task-Ausflhrung.
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* Wochentage

Die Wochentage fur Tasks, die sich auf einen Wochentag (Mo, Di, Mi usw.) beziehen.
* Erstellt

Das Datum und die Uhrzeit der Task-Erstellung

6.7 Erstellen und Anzeigen von Reporten

Sie kbnnen vom AMC-Agent Reporte zu einzelnen Computern oder zu Computergruppen
in der Sicherheitsumgebung erstellen lassen.

Erstellen Sie zunachst eine Berichtsvorlage fur einen bestimmten Berichtstyp. AMC
unterstutzt die Berichtstypen aller Avira-Produkte, die in der Sicherheitsumgebung
installiert sind:

* Verwaltete Computer

* Verwaltete Produkte

* Produkt Versionsinformation

* Produkt Lizenzinformation

* Engine und VDF Version

» Gefundene Malware (General)
* Gefundene Malware (File)

* Gefundene Malware (Email)

+ Gefundene Malware (Http)

* Top 10 Malware

» Top 10 Infizierte Computer

Hinweis

Weitere Informationen zu den Berichtstypen finden Sie im Handbuch des
jeweiligen Avira-Produkts.

Lesen Sie die Informationen zu den Berichtstypen in den Handbuchern sorgfaltig
durch, bevor Sie AMC Reporte erstellen und planen.
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Knoten,,Reporte*

Wenn Sie Reporte auswahlen, werden die Reporte und die Berichtsvorlagen im
Ergebnisbereich angezeigt.

2, Avira Management Console Frontend } =10l =l
E Datei  Akbion  Ansicht  Fenster 7 |;|i|£|
& = | NENESE
|:| Avira Management Console Fro « | | Template Mame | Templake Tvp | Gruppe | Feitraurn | Eiegirn | Planurg
E"E Avira Management Console J5) Gefundene Malware  Gefundene Malware (Ge...  Sicherheitsumg... 7 Tagle) 24,10... wichent!
E]"'@ Software Pakete J5) Computer verwaltete Compuker sicherheitsumg...  Micht werfigbhar  24.10...  Wéachentl

E]--iﬂl; Sicherheitsurmgebung
- ¥ Metzwerkumgebung

----- #d Freignisse

E-%,| Reports

7o) Gefundene Malware
75 Computer

----- ¥ konfiguration -

e Template Name

Der benutzerdefinierte Name des Berichts.

» Template Typ

Der gewahlte Berichtstyp.
* Gruppe

Die virtuelle Gruppe bzw. der Computer, fur die/den der Bericht erstellt wird.

* Zeitraum
Die Haufigkeit des Berichts (sofern zutreffend).
* Beginn
Der Zeitpunkt der ersten Erstellung des Berichts.

* Planung

Das gewahlte Erstellungsintervall.
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Erstellen von Berichtsvorlagen

1. Klicken Sie mit der rechten Maustaste auf den Computer oder die Gruppe, und wahlen
Sie Report erstellen.

Das folgende Fenster wird angezeigt:

Reporttyp wihlen x|

—Werflighare Reparttypen ——— — Zeitraum
Yerwalkete Compuber " Ein Tag ™ Ein Vierteliahr
Yerwaltete Produkte
Produkk Yersionsinfarmation % Eine Waoche (i T

Produkt Lizenzinfarmaktion
Enqine und YOF Wersion

‘Gefundene Malware (General) € Ein Manat

Gefundene Mabware (File)

Gefundene Mabware (Email) ~ :

Gefundene Malware (HEkp) Sonstiges:

Top 10 Malware

Top 10 Infizierte Computer Die |Et2tEl"| 1 ::I I j

eport umFasst alle gefundene
alware in der ausgewahlten
rUppe,

< Zuriick I Weiter I abbrechen

2. Wahlen Sie den Berichtstyp und den Zeitraum fir den Bericht aus, und klicken Sie auf
Weiter.
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Das Fenster Report konfigurieren wird geoffnet:

Report konfigurieren ) 5'

Mame: I Gefundene Maware

Startdatum: |z6.01.2011 ] Startzeit: |14:21:02

11

£ Taglich
i wichentlich

" Manatlich

= Zuriick I Fertig stellen I ahbbrechen

3. Geben Sie einen Namen fur die Berichtsvorlage ein.

4. Wenn der Bericht in regelmafigen Abstanden erstellt werden soll: Aktivieren Sie die
Option Report planen, und geben Sie Startdatum/-uhrzeit und Erstellungsintervall ein.

5. Klicken Sie auf Fertig stellen.

Die Berichtsvorlage wird erstellt. Der Bericht wird entweder sofort oder zum geplanten
Zeitpunkt ausgefihrt und unter dem Knoten Reporte angezeigt.

Bearbeiten von Berichtsvorlagen

Hinweis

Der gewahlte Berichtstyp einer Berichtsvorlage kann nicht mehr geandert
werden.

Wenn Sie einen anderen Berichtstyp bendtigen, missen Sie eine neue Vorlage
erstellen.

1. Klicken Sie unter dem Knoten Reporte auf eine Berichtsvorlage, und wahlen Sie
Einstellungen.

Das Fenster Reporttyp wahlen wird angezeigt.

2. Andern Sie ggf. den Zeitraum, und klicken Sie auf Weiter.
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Das Fenster Report konfigurieren wird angezeigt.

3. Andern Sie ggf. den Namen und die Planer Einstellungen, und klicken Sie auf Fertig
stellen.

Die Anderungen werden gespeichert. Die geanderte Berichtsvorlage wird im
Ergebnisbereich unter dem Knoten Reporte angezeigt.

Anzeigen von Reporten
Die erstellten Reporte kdnnen in Listenform oder als HTML-Seite angezeigt werden.

1. Erweitern Sie im Navigationsbereich den Knoten Reporte.

Die vorhandenen Berichtsvorlagen werden im Ergebnisbereich angezeigt.

2. Klicken Sie im Ergebnisbereich mit der rechten Maustaste auf eine Berichtsvorlage.

Die erstellten Berichtsvorlagen werden mit dem Start- und Endedatum angezeigt.

3. Klicken Sie im Navigationsbereich mit der rechten Maustaste auf den gewlinschten
Bericht, und wahlen Sie Liste oder HTML.

Der Bericht wird im gewahlten Format (z. B. als Liste) angezeigt.

{2, Avira Management Console Frontend i i ] |
E Datei  aktion  Ansicht Fenster 7 | & |E’|5|
&= | BEn BB 2
""" a4 Ereignisse ;I Anzeige Mame | Camputer Marne | IP Adr... | IF Paort | Betriebssystem | Anmeldezeit | Agent Yersion
E---\}. Reporte [ Jwm-debiancen Admin 10.40,.. 7030 Linux i686 2,6,... 24.10.201,., 206,001,000
b Gefundene Malware | ym-de-wingkd  vm-de-win2k3 10.40,.. 7030 Microsoft Wind... 24.10.201... 2.06.01.000
e Computer S vm-wingp-de wr-winzp-de 10.40,,. 7030 Microsoft Wind... 24.10.201.,, 2.06.01.000

j Malware
Bl PCs

----- W Benutzerverwaltung
----- N Irfo Center r

« |_»|_|<I | H
| |

Bedienung

Drucken von Reporten

In AMC werden Reporte als HTML-Seiten verarbeitet und kdnnen mit einem HTML-Editor
des Betriebssystems (z. B. Microsoft Word oder Microsoft Internet Explorer) angezeigt und
gedruckt werden.

1. Wahlen Sie den Bericht in der HTML-Ansicht aus, wie im vorhergehenden Abschnitt
beschrieben.

2. Klicken Sie mit der rechten Maustaste auf den Bericht, und wahlen Sie Drucken.
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Der Bericht wird im HTML-Editor geoffnet.

-lo/x]
E Datei akbion  Ansicht  Fenster 2 | o = |
A =lEE
[:l Avira Management Console Frio & | ;I
EE Avira Management Console Anzeige Computer P . _ Agent
E software Pakete Neme |Neme IP Adresse Port Betriebssystem Anmeldezeit =il
- Sicherheitsumgebung ) B
Ex-B Netzwerkumgzbing b el —
- | o ian- i atotuls
|_—_| ;‘ Eragn;sse gﬁblan Admin 10.40.8056 7030 RELEASE 5.0.8 142006 2.06.01.000
=Rl Enore GLIBC 2.7
e/ Gefundene Malvware = e
%) Computer vm-de-  vm-de- L TR« [ AB2081
575 Malware WinZk3  win2k3 10.40.81.34 7030 2003 Server Service 135015 2.06.01.000
-5 pcs Pack 2 (3790)
phid B 24.10.2011 1T e . |'v'|iCFUBUﬂWiI"IdUWB
..... ¥ ¥anfiguration winxp- VIM-WINKD= 40 4 80 414 7030 xP P_rofessmnal 24:10:2011 2 06.01.000
..... Wy Berutzerverwaltung de de Semvice Pack 3 13:55:56
----- &) Infa Center - (2600) =
4| | 3 4| | 3
|Fertig |

3. Drucken Sie den Bericht mit Hilfe des Befehls Drucken des Editors.

6.8 Verteilen von Dateien, Lizenzen und Programmen
in der Sicherheitsumgebung

Hinweis
Sie kénnen nur Programme, die von Avira zertifiziert (signiert) sind, auf den
Computern der Sicherheitsumgebung freigeben.

AMC bietet zwei Moglichkeiten, Dateien und ausfuhrbare Programme (sofern von Avira

zertifiziert) auf allen Computern in der Sicherheitsumgebung freizugeben und auszufuhren:

* Sie kdnnen Dateien und Programme (die ggf. mit Startparametern und Befehlen
konfiguriert sind) auf einzelnen Computern oder in Gruppen freigeben und bei Bedarf
sofort ausflihren. Auf diese Weise lassen sich beispielsweise Virenentferner,
Lizenzdateien usw. bereitstellen.

+ Sie kdnnen AMC-Agents auf Computern per Fernzugriff fur die Ausfuhrung von
Programmen konfigurieren. Aul3erdem konnen Sie die Ausfuhrung dieser Programme
als Task planen (siehe auch "Planen von Tasks" - Seite 113).

Bei der Freigabe werden die Dateien in das Installationsverzeichnis der Avira-Produkte
kopiert, die Sie ausgewahlt haben

(W\<amc_server_install>\Avira Security Management Center Agent\). AMC verwendet
dieses Verzeichnis als Stammverzeichnis fur die durchzufihrenden Aktionen. Sie kdnnen
in diesem Stammverzeichnis auch Unterverzeichnisse erstellen (z. B. ...\Neue-VDF-
Dateien), damit Sie die Dateien auf den Computern schnell wiederfinden.
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Bei der Ausfuhrung per Fernzugriff muss sich das Programm im Installationsverzeichnis
des AMC-Agent befinden
(W\<amc_server_install>\Avira Security Management Center Agent\).

Hinweis

Wenn Sie diese Funktion 6fter nutzen mochten, empfiehlt es sich, ein
Standardverzeichnis fur die kopierten Dateien zu erstellen, z. B.
...\Freigegebene Dateien.

Warnung

Datenverlust durch unsachgemaR konfigurierte Programme

Beachten Sie bei der Freigabe ausfiihrbarer Dateien Folgendes:

Lesen Sie die Hinweise zu den Programmen, Befehlen und Parametern in der
Dokumentation der Programme, bevor Sie diese mit AMC freigeben und
ausfuhren.

Wenn ein Fehler bei der Ausfiihrung eines Programms auftritt, wird ein Fehlerereignis an
den AMC-Agent gesendet und der Fehlerestatus wird auf dem betroffenen Knoten gezeigt.

Wenn sich Computer im Offline-Modus befinden, werden die Aktionen und Befehle (z. B.
zum Konfigurieren eines installierten Avira-Produkts) in AMC als Ausstehende Aktionen
gespeichert und automatisch ausgefuhrt, sobald die Computer oder Gruppen in den
Online-Modus wechseln oder die AMC-Agents die Synchronisierung durchfihren.
Computer, fur die eine Aktion ansteht, haben den Status Ausstehende Aktionen:

s :j eine rote Markierung auf der linken Seite.

Freigeben und Ausfiihren von Dateien und Programmen

1. Klicken Sie mit der rechten Maustaste auf den Computer oder die Gruppe, und wahlen
Sie Installation > [Avira-Produkt] > Dateien kopieren.
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Das Fenster Dateien kopieren wird getffnet:

Dateien kopieren x|

— Dateien wahlen Liske

C:\Dokumente und Einstellungenadministrator Deskkop’

-z ldschen I

Kopieren I
Abbrechen I

LInterverzeichnis:

Ausfiihren
N Matkierte Datel nach Kopiersargang
ausfihren

Skartparameter: I

Kommando: I

2. Klicken Sie auf hinzufiigen, und wahlen Sie im Windows-Standardfenster Offnen die
Dateien/Programme aus, die Sie kopieren méchten.

Geben Sie bei Bedarf das Unterverzeichnis an, in das die Dateien kopiert werden
sollen.

3. Klicken Sie auf Kopieren.

4. Wenn die kopierten Dateien sofort gedffnet bzw. ausgefuhrt werden sollen: Klicken Sie
auf die Datei in der Liste, um sie zu markieren. Aktivieren Sie die Option Markierte Datei
nach Kopiervorgang ausfiihren und geben Sie die erforderlichen Werte in die Felder
Startparameter und Kommando e€in.

Freigeben von Lizenzdateien

Wenn Sie die Lizenz fur ein Avira-Produkt verlangern méchten, mussen Sie die neue
Lizenzdatei mit der Funktion Dateien kopieren laden.

1. Aktualisieren Sie die Lizenzdatei unter Software Pakete, damit sie fur zuklnftige Instal-
lationen verwendet wird.

2. Klicken Sie mit der rechten Maustaste auf den Computer oder die Gruppe in der
Sicherheitsumgebung, auf dem bzw. in der das Produkt installiert ist, und wahlen Sie
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Installation > [Avira-Produkt] > Dateien kopieren. Gehen Sie dann wie oben

beschrieben vor.
Ausfiihren von Programmen
Voraussetzungen

» Die Programmdateien muissen sich im Installationsverzeichnis (ggf. in einem
Unterverzeichnis) des Computers oder der Gruppe befinden.

1. Klicken Sie mit der rechten Maustaste auf den Computer oder die Gruppe, und wahlen
Sie Kommandos > AMC Agent > Anwendung starten.

Das Fenster Kommandos wird gedffnet.
=k

Anwendung Starten

Arwendungspfad | "C:\ProgrammeAviealantivie Deskbopilicrngr  exe”

Kommando periodisch ausFihren (04 I Abbrechen

2. Fur Windows-AMC-Agents:

Geben Sie den Pfad und den Dateinamen ein. Setzen sie absolute Pfade in
Anfuhrungszeichen. Beispiel:

"C:\Programme\Avira\AntiVir Desktop\licmgr.exe"

Fir UNIX-AMC-Agents:

Rufen Sie den Interpreter auf, um ein Skript auszuflihren. Beispiel:
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/bin/sh /tmp/muster skript.sh

3. Wenn das Programm sofort und nur einmal ausgefuhrt werden soll: Klicken Sie auf OK.

Das Programm wird ausgefuhrt.

— ODER -

Wenn das Programm als geplanter Task in regelmalfigen Abstanden ausgefuhrt werden
soll: Klicken Sie auf die Schaltflache Kommando periodisch ausfiihren (siehe "Planen
von Tasks" - Seite 113).

Der Task wird im Ergebnisbereich des Computers bzw. der Gruppe angezeigt.

6.9 Logdateien

Wenn wahrend der Installation, Konfiguration oder Deinstallation von Softwarepaketen, bei
der Ausfuhrung von Aktionen der Avira-Produkte auf Computern oder in Gruppen der
Sicherheitsumgebung oder bei der Ausfuhrung von Tasks und Befehlen Fehler auftreten,
kann AMC die Protokolldateien der Avira-Produkte und der AMC-Dienste im AMC-Frontend
anzeigen.

Fehler treten immer auf Computerebene auf. Knoten kénnen keine Fehler produzieren, da
sie keine physischen Strukturen im Netzwerk darstellen.

Hinweis

Wenn der AMC-Server keine Verbindung zu den AMC-Agents herstellen kann
(z.B. wenn sich der AMC-Agent hinter einer Firewall befindet), konnen Sie die
Protokolldateien nicht sehen.

Hinweis

Fir die Fehlerbehebung empfiehlt es sich, zunachst die Protokolldateien der
Avira-Produkte zu Gberprifen und sie ggf. fir Nachfragen beim Support
bereitzuhalten.

Anzeigen von Logdateien

1. Klicken Sie mit der rechten Maustaste auf den Computer, und wahlen Sie Logdatei
ansehen.

Das Logdatei-Fenster wird gedéffnet.
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2. Wabhlen Sie in der Dropdown-Liste im Abschnitt Logdateiauswahl die gewunschte
Protokolldatei aus:

I Logdatei von ym-de-win2k3 u _ O] x|

— Logdateiauswahl

\Welche Logdatei méchten Sie ansehen? Bitte wahlen Sie einen Filker
—{Server Logdatei

j I'-.-'-.-'arnungen j
Agent Log-File

| Antivir Guard e |
Luke Filewalker - 24,10,2011 16:47 g

Antivir Scheduler
Server Setup

Ankivir Updater - 24,10,2011 16:55

Die Protokolldatei wird im Fenster angezeigt.

3. Wabhlen Sie in der Dropdown-Liste einen Filter aus:

Bl Logdatei von YM-WINXP-DE I ~1of x|

— Logdateiauswahl

k.

Welche Logdatei méchten Sie ansehen? Bitte wahlen Sie einen Filker
I.ﬁ.gent Log-File j Warnungen j
Kein

Speichern |

26.01.2011, 13:50:52 [WARMNING] Es konnke keine Yerbindung hergestellt werder{Fehler
{connect Failed in tcp_conneck(n

Die Protokolldatei wird gefiltert und im Fenster angezeigt.
Zuriicksetzen des Fehlerstatus

Wenn in AMC ein Fehler auftritt, werden die betroffenen Bereiche der
Sicherheitsumgebung im Navigationsbereich mit einem roten Stopp-Symbol
gekennzeichnet.

Voraussetzungen

* Neben dem Computer- oder Gruppenknoten wird ein Fehlersymbol &3
angezeigt.

Wabhlen Sie in der Symbolleiste die Ansicht Fehlermeldungen flir den Computer bzw. die
Gruppe in der Sicherheitsumgebung aus.

Protokolldatei liberprifen

Uberprifen Sie zur Identifizierung und Behebung des Fehlers zunéchst die Protokolldatei
des betroffenen Knotens (siehe oben).
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Fehler Ioschen

1. Um zu verhindern, dass relevante Fehlermeldungen geldscht werden, klicken Sie mit
der rechten Maustaste auf den gewlnschten Fehler und wahlen Léschen.

2. Klicken Sie zur Bestatigung auf Ja.

Die Fehlermeldung wird geldscht.

Fehlerstatus zuriuicksetzen

Nach der Behebung des Problems, setzen Sie den Fehlerstatus des Knotens zurtick,
indem Sie mit der rechten Maustaste auf den Knoten klicken und Fehlerstatus riicksetzen
wahlen.
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7. Aktualisieren von installierten Avira-
Produkten und Softwarepaketen

Die integrierten Softwarepakete und installierten Avira-Produkte kbnnen automatisch mit
Hilfe von Avira Update Manager aktualisiert werden. Avira Update Manager ist in AMC
integriert und Bestandteil der AMC-Konfiguration.

Avira-Produkte konnen in AMC auf verschiedene Arten aktualisiert werden:

+ Automatische Aktualisierung (standardmalig aktiviert): aktualisiert die Softwarepakete
und die installierten Produkte gemafl dem Planer automatisch Gber den integrierten
AUM-Server.

- ODER -

* Wenn Sie den automatischen Aktualisierungsmodus deaktivieren (Rechtsklick auf die
Gruppe oder den Computer, und Automatische Aktualisierung > Deaktiviert wahlen),
konnen Sie die Softwarepakete manuell Gber ein Update-Kommando oder einen
Update-Task aktualisieren.

Hinweis

Die Aktualisierung der installierten Avira-Produkte auf den Computern in der
Sicherheitsumgebung kann je nach Konfiguration der Aktualisierungsroutine
uber eine Internet- oder Intranetverbindung erfolgen. Die Aktualisierungen
werden auf jedem Computer einzeln durchgeflihrt. Die Produkte im Knoten
Software Pakete werden hierbei nicht aktualisiert.

Lesen und befolgen Sie die Anleitungen zur Aktualisierung in den Handblchern
der jeweiligen Avira-Produkte, bevor Sie Aktualisierungen tuber AMC ausfuhren.

Bei einer Aktualisierung der Avira-Produkte in Software Pakete werden die auf
den Computern der Sicherheitsumgebung installierten Produkte nicht
aktualisiert.

7.1 Verwenden des Avira Update Manager

Der AUM-Dienst ist vorkonfiguriert, d. h. nach der Installation des AMC-Servers sind keine
weiteren Benutzeraktionen erforderlich. Avira Update Manager verteilt die aktualisierten
Dateien im gesamten Netzwerk, sodass die Client-Computer zur Aktualisierung keinen
Internetzugriff bendtigen.
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Die Automatische Aktualisierung ist standardmaRig aktiviert: alle AUM-Server spiegeln
automatisch alle im AMC-Software Pakete enthaltenen Pakete.

& Avira Management Console Frontend _ 101 =l

[} Datei  aktion  Ansicht  Femster 7 |;|i|5|
& | B @
""" ¥ Konfiguration ;I hame | Sprache | Betriebssystem | Prozessor
----- W) Benutzerverwaltung W ~vira Management Consale Agent... Al fille alle
""" ﬂ Infa Center W 2vira Management Consale Front...  Alle windows Server ZK... 1386
EE Avira Lipdate Manager W 2vira Management Consale Serve.,.  Alle windows Server 2K.., 1386
-2 ¥m2-win2k3-de: 7050 W avirs Antivie WebGake Fir &MC alle Alle alle
=2 vm—de—t_v\lin2k3:?050 W avira Professional Security 12 (Wi... Deutsch  windows 2K/%PVis.., 1386
=9 Frﬂgegebene Produkte W Avira Server Security 12 (Window, .. Deutsch  Windows Server 2K... 1386
""" ol Avira Management Console Agent (Alle Pla | | w0 e | inie Server 3 Fir AMC Alle alle alle
----- ' Avira Management Consale Frontend (Win ; HatepiE :
..... B Avira Managsment Console Server (Windo W avira Ankivic Unix Professional 3., Alle Alle Alle
----- W Avira Antivie WebGate FOr AMC
----- ' Avira Professional Security 12 (Windows),
----- W Avira Server Security 12 (Windows), DE —
----- l Awira Antivir Unix Server 3 Fr AMC
e W avira Antivie Unix Professional 3 fr AMC -
e | i i

7.1.1 Verwenden des AUM-Planers

So konfigurieren Sie, in welchem Zeitintervall der Avira Update Manager nach
bereitliegenden Produkt-Updates sucht und diese auf den AUM-Server herunterladt:

1. Klicken Sie im Navigationsbereich auf den Knoten des zu konfigurierenden Servers.

2. Kilicken Sie auf Planer:

(Z. Avira Management Console Frontend | I ] |
: .
E Altion  Ansicht | 18] =l

Datei Fenster ¢
& =+ | =
Elz Avira Management Consale Frontend;l

-8 Software Pakete [ Zeitplanung

-ty Sicherheitsumgebung ¥ Zeitplaner akkivieren Bitte wahlen Sie Uhrzeit und Datum zu
derm die Akkualisi Lark ]

= X Metzwerkumgebung ' Einmalig em die Akfualisierung starken sol

----- ad Ereignisse
- %, Reporte
----- ¥ Korfiguration & Taglich 11:43:18 = |z4.10.2011 ;I
----- 3 Benutzerverwaltung
----- ) Info Center

 srindlich Starkzeit Startdatum

 wydchentlich

r__—,..a &vira Update Manager " Manatlich
B3 Ym2Z-winzkd-de: 7050 - i i
Silm e " alle IDD Tagle) 01 Stunde(n) 00 I‘\'1inl.|te(n)—#I {min. 15 Minuten)
-7 Freigegebene Produkte

0 -
#T( Server Einstellungen _ILI
| - | »

3. Aktivieren Sie im Bereich Zeitplanung die Funktion Zeitplaner aktivieren und
anschlielend das gewunschte Update-Intervall (Einmalig, Stiindlich, Taglich,
Wochentlich, Monatlich oder Alle x Tage/Stunden/Minuten).
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4. Wenn Sie Alle X Tage/Stunden/Minuten aktiviert haben, geben Sie das Update-
Intervall ein. Das minimale Zeitintervall betragt 15 Minuten.

5. Legen Sie im Bereich Startzeit / Startdatum den Starttermin fur die erste Ausfihrung
des Updates fest.

Der Planer ist konfiguriert. Wenn Sie den Dialog verlassen, erhalten Sie automatisch die
Aufforderung, alle Anderungen abzuspeichern. Der Dienst ruft zum angegebenen
Termin und in den entsprechenden Intervallen die Produkt-Updates ab.

Hinweis

Das ausgewahlte Intervall muss mindestens 5 Minuten grofRer sein als das
Intervall, das fur die automatische Freigabe der Dateien im Testmodus festgelegt
wird.

7.1.2 Verwenden des AUM im Testmodus

Avira Update Manager kann auch im Testmodus ausgeflhrt werden. Dieser Modus kann

im Konfigurationsfenster von AUM aktiviert werden:

A0 Benukzerverwaltung | : I |

5] Info Center

EE Avira Update Manager
- 2 ¥mZ-winZk3-de: 7050

r—Akrualisierung
W Testmodus akkivieren

= D wmn-de-win2k3:7050 W Testdateien automatisch Freigeben IDD Tagfe) 01 Stunde(n) 00 Mirj nach Akkualisizrung
\E Elr:;iergebene Frpdukie v ‘Automatischen Modus Fir AMC akbualisierungen akbiviersn:

: [ .
E%{ Server Einstellungen — &wira Update Manager Updates konfigurieren

: /) Allgemeines

i netzwerk [ AUM Dienst Updates automatisch instalieren

o 7 Email

A2 Fronkend Einstellungen |'L|:|g Level |

1. Aktivieren Sie dazu unter Server Einstellungen > Aligemeines die Option Testmodus
aktivieren.
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Im Testmodus werden neue Dateien in ein spezielles Testverzeichnis (Test Produkte)
auf einem zweiten HTTP-Server geladen. Hier verbleiben die Dateien bis zur Freigabe.

o &1 Infa Center
EE Avwira Update Manager

- 3% WmE-win2k3-de: 7050

- % vm-de-winzk3: 7050
£ Produkte
----- 2 Freigegebene Produkte
EEREE Tt Produkte
----- W avira Professional Security 12 (Windows), DE
----- W Avira Server Security 12 (Windows), DE
----- W Avira Management Console Agent (Alle Plattformen, Alle Sprachen
----- W 2vira Management Console Frontend {Windows), alle Sprachen
----- W 2vira Management Console Server (Windows), alle Sprachen
----- W Avira Antivir WebGake Fir AMC
----- ' Aevira Ankivie Unix Server 3 Fir ARC

----- W Avira Ankivir Unix Professional 3 Fiir AMC

----- ' E'.' Planer
[—]’%’ Server Einstellungen
----- J Allgemeines
- Metzwerk

Das Testrepository eines AUM-Servers kann einer Testgruppe zugewiesen werden.

Installation r
Konfiguration »
Kommandos »

Automatische aktualisierung ¥ Einstellungen won Yaterknoten erben

Durchsuchen

Deakkiviert

Feport erstellen
§ Verwende Ymz-winZk3-de Fir die Aktualisierung

Benutzerrechte

IP Adressen Fiter v Werwende vm-de-winZk3 Fir die Aktualisierung

Verwende Update Test Server

MNeu

2. Klicken Sie dazu mit der rechten Maustaste auf einer Gruppe, und wahlen Sie
Automatische Aktualisierung > Verwende Update Test Server.

Wenn diese aktualisierten Dateien den Test bestanden haben, konnen die Test Pro-
dukte freigegeben werden (Freigegebene Produkte) und den anderen Gruppen als
Updatequelle dienen.

3. Klicken Sie dazu mit der rechten Maustaste auf Test Produkte, und wahlen Sie
Produkte freigeben.

Die Testdateien konnen statt manuell auch automatisch Ubermittelt werden:
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Aktivieren Sie dazu die Option Testdateien automatisch freigeben in der Server
Einstellungen > Aligemeines und geben Sie die gewlnschte Zeit (in Minuten) ein.

Hinweis
Das ausgewahlte Intervall muss mindestens 5 Minuten kleiner sein als das
Intervall, in dem die Produkte aktualisiert werden.

Nach Ablauf dieser Zeitdauer werden die Dateien freigegeben.

4. Bestatigen Sie die Anderung mit Ja. Die AUM-Servers werden zuerst reinitialisiert.

Warnung

Ist der AUM-Server zum avisierten Zeitpunkt der Freigabe offline, werden die
Testdateien freigegeben, sobald er wieder hochgefahren wurde. D.h. wenn die
automatische Freigabe fir 21:30 Uhr angesetzt ist, der AUM-Server zu diesem
Zeitpunkt aber nicht online ist, sondern erst wieder um 22 Uhr hochgefahren
wird, findet die automatische Freigabe um 22 Uhr statt.

Sollte es wahrend der Tests zu Problemen kommen, kann das Verschieben der
Testdateien abgebrochen werden. Machen Sie dazu einen Rechtsklick auf den Knoten
Test Produkte und wahlen Sie Anstehende Produktfreigabe verwerfen aus.

Alternativ konnen Sie Uber den Befehl --drop automatic commit in der
Kommandozeile das selbe Ergebnis erzielen. Dies fuhrt dazu, dass die automatische
Produktfreigabe aktiviert bleibt, aber die sich in der Warteschlange befindenden Dateien
geldscht werden. Erst mit dem nachsten Update werden neue Dateien in der
Warteschlange gespeichert.

Die manuelle Freigabe, mit der die Dateien jederzeit einzeln freigegeben werden kdnnen,
steht weiterhin Uber das Kontextmenl des Knotens Test Produkte zur Verfigung.

Hinweis

Wenn Sie im Testmodus Uber den AUM eine Aktualisierung vornehmen
mochten, fuhren Sie vorher im Kontextmenu den Menupunkt Produkte
freigeben aus. Anderenfalls ist es spater nicht moglich, AMC-Server und AMC-
Frontend zu aktualisieren.
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7.2 Aktualisieren von Paketen im Knoten Software Pakete

Es wird empfohlen, die Softwarepakete via AUM im automatischen Aktualisierungsmodus
zu aktualisieren (Standardeinstellung).

Manuelles Aktualisieren von Softwarepaketen
Wenn der automatische Modus deaktiviert ist (Avira Update Manager > Server
Einstellungen > Allgemeines > Automatischen Modus fiir AMC Aktualisierungen

aktivieren), kdbnnen Sie die Softwarepakete manuell aktualisieren.

Klicken Sie mit der rechten Maustaste auf den Knoten Software Pakete, und wahlen Sie
Software Pakete aktualisieren > Aktualisierung starten.

— ODER -

Klicken Sie mit der rechten Maustaste auf ein Softwarepaket in Software Pakete, und
wahlen Sie Aktualisieren > Aktualisierung ausfiihren.

AMC stellt eine Verbindung zum festgelegten Update-Server her, l1adt die verfugbaren
Softwareaktualisierungen herunter und speichert sie im Knoten Software Pakete.

Erstellen von Tasks zur regelmiRigen Aktualisierung von Softwarepaketen

Sie kdnnen die Softwarepakete im AMC-Server in regelmafigen Abstanden aktualisieren,
indem Sie einen Aktualisierungs-Task erstellen. Dabei kdnnen alle oder nur bestimmte
Softwarepakete aktualisiert werden.

1. Klicken Sie mit der rechten Maustaste auf den Knoten Software Pakete, und wahlen Sie
Software Pakete aktualisieren > Aktualisierung planen.

— ODER -

Klicken Sie mit der rechten Maustaste auf ein bestimmtes Softwarepaket im Software
Pakete, und wahlen Sie Aktualisieren > Aktualisierung planen.

Das Fenster Task erstellen wird angezeigt.

2. Geben Sie den Namen fur den Task ein, wahlen Sie die Wiederholungsfrequenz, und
klicken Sie auf Weiter.

Im nachsten Fenster werden Sie zur Angabe des Startdatums und der Startzeit
aufgefordert.

3. Wahlen Sie das Startdatum und die Startzeit aus, und klicken Sie auf Fertig stellen.
Der Task wird gespeichert.
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Sie kdnnen den Task jederzeit mit den Optionen des Kontextmenus bearbeiten (siehe
"Anzeigen von Tasks fur Softwarepakete und AMC-Server-Komponenten" - Seite 115).

7.3 Aktualisieren von Avira-Produkten

Es wird empfohlen, die installierten Avira-Produkte via AUM im automatischen
Aktualisierungsmodus zu aktualisieren (Standardeinstellung).

Sie kénnen einen Update-Server auswahlen, mit dem Sie die Avira Produkte auf
bestimmten Computern oder in bestimmten Gruppen aktualisieren kénnen:

1. Klicken Sie mit der rechten Maustaste auf den Computer oder die Gruppe in der

Sicherheitsumgebung und wahlen Sie Automatische Aktualisierung aus.
Konfiguration 3
Kommandos *
Automatische Akiualisierung  * Einstellungen won Yaterknoken erben

Durchsuchen

Deakkiviert

Repart erstellen
P Werwende Yrm-win2ka Fir die Aktualisierong

Benukzerrechte
IP-Addressen Filker

v erwende vm-winzk3-de fir die Aktualisierung

Werwende Update Test Server

MNeu

Ansicht 3

2. Klicken Sie auf Einstellungen von Vaterknoten erben, um diese Option abzuwahlen,
falls sie noch aktiviert ist.

3. Klicken Sie auf die Option Verwende <Server> fir die Aktualisierung.

Manuelles Aktualisieren von Avira-Produkten

Hinweis

Wenn Sie die installierten Avira-Produkte manuell via AUM aktualisieren wollen,
mussen Sie den automatischen Aktualisierungsmodus deaktivieren (Rechtsklick
auf Sicherheitsumgebung, Gruppe oder Computer Knoten: Automatische
Aktualisierung > Deaktiviert).

Klicken Sie mit der rechten Maustaste auf die Gruppe oder den Computer, und wahlen Sie
Kommandos > [Avira-Produkt] > Update starten.

Die Aktualisierungsroutine flr das Avira-Produkt wird gestartet, und die neuen
Programmdateien werden installiert.

Sie konnen fur Avira-Produkte, die auf den Computern in der Sicherheitsumgebung

installiert sind, Aktualisierungs-Tasks planen. Weitere Informationen finden Sie unter
"Ausfuhren von Befehlen und Planen von Tasks" - Seite 111.
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7.4 Aktualisierungsiiberblick

Aktualisieren von installierten Avira-Produkten und Softwarepaketen

Aktualisieren Sie alle Avira Produkte mithilfe des AUM, indem Sie unter Freigegebene

Produkte oder Produkte > Test Produkte die Option Aktualisiere gespiegelte Produkte

auswahlen.

Alternativ konnen Sie den AUM auch mithilfe des AUM-Planers aktualisieren.

7.4.1 AMC-Aktualisierung mithilfe des AUM-Automatikmodus

Der AUM verfugt uber einen automatischen Update-Modus fur AMC Aktualisierungen. So
kdnnen Sie ihn aktivieren:

» FUr Softwarepakete: Server Einstellungen > Aligemeines > Automatischen Modus fiir
AMC Aktualisierungen aktivieren unter dem zugehdrigen AUM-Server aktivieren.

+ Fdr die installierten Avira Produkte: Rechtsklick auf Sicherheitsumgebung, Gruppe oder
Computer Knoten und Automatische Aktualisierung > Verwende <Server> fiir die

Aktualisierung auswahlen.

Der Automatikmodus ist standardmafig aktiviert.

In der folgenden Tabelle finden Sie eine Liste der aktualisierbaren Programmmodule und

welche davon automatisch aktualisiert werden kdnnen.

Programm Module

Automatisch aktualisierbar?

AUM Produkt-Pakete Ja
AMC Software Pakete Ja
AMC-Agent Ja
Installierte Produkte Ja

AMC-Server

Nein (Sie werden beim Login benachrichtigt, wenn neue
Aktualisierungen zur Verfiigung stehen.)

AMC-Frontend

Nein (Sie werden beim Login benachrichtigt, wenn neue
Aktualisierungen zur Verfigung stehen.)

AUM-Dienst Auf dem integrierten AUM-Server: Nein (wird
zusammen mit dem AMC-Server aktualisiert.)
Auf weiteren AUM-Servern: Ja.
Hinweis

Ist die Option Konfiguration > Update > Automatischer Abgleich der Software
Pakete zwischen AMC und AUM Server aktiviert, synchronisiert AMC
automatisch alle AUM Instanzen, um alle Produkte zu spiegeln, die im Knoten

Software Pakete enthalten sind.
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Aktualisieren von installierten Avira-Produkten und Softwarepaketen

7.4.2 Aktualisierung des AMC via AUM ohne Automatikmodus

Der automatische Aktualisierungsmodus kann deaktiviert werden:

» Fur Softwarepakete: Server Einstellungen > Aligemeines > Automatischen Modus fiir
AMC Aktualisierungen aktivieren unter dem zugehoérigen AUM-Server deaktivieren.

* Fdur die installierten Avira Produkte: Rechtsklick auf Sicherheitsumgebung, Gruppe oder
Computer Knoten und Automatische Aktualisierung > Deaktiviert auswahlen.

Wenn der Automatikmodus deaktiviert ist, werden nur die AUM Produkt-Pakete aktualisiert.

Alle anderen Programmmodule mussen manuell aktualisiert werden.

Die folgende Tabelle zeigt

+ wie Sie die Aktualisierung eines jeden Update-Moduls starten kdnnen

+ wie Sie festlegen, welcher AUM das jeweilige Modul aktualisiert

Update Modul

Update Vorgang

Update AUM

Konfiguration

AMC-Server

Rechtsklick auf
Avira Management
Console Frontend
Knoten: Update >
Server > Update
starten

Der Standard-AUM

Konfiguration >
Update > Standard
AUM fiir alle
Updates

AMC-Frontend

Rechtsklick auf
Avira Management
Console Frontend
Knoten: Update >
Frontend

Der Standard-AUM

Konfiguration >
Update < Standard
AUM fiir alle
Updates

Software Pakete

Rechtsklick auf
Software Pakete:
Software Pakete
aktualisieren >
Aktualisierung
starten / planen

Der Standard-AUM

Konfiguration >
Update > Standard
AUM fiir alle
Updates

AMC-Agent

Rechtsklick auf
AMC Agent:
Kommandos >
Aktualisierung
Starten

Jeder AUM, der in
der AMC angezeigt
wird oder eine
andere Quelle

Rechtsklick auf
AMC Agent:
Konfiguration >
Konfigurieren >
Kommunikation >
Update URL

Installiertes Produkt

Rechtsklick auf
Produkt Knoten:
Kommandos >
Update starten

Jeder AUM, der in
der AMC angezeigt
wird oder eine
andere Quelle

[Avira-Produkt]:
Konfiguration >
Konfigurieren >
Update
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Update Modul Update Vorgang Update AUM Konfiguration
Integriertes AUM- Rechtsklick auf Der integrierte AUM | entf.
Dienst AUM-Server
Knoten:
Aktualisiere AUM
Server Dienst
Weitere AUM- Rechtsklick auf Die weiteren AUM- | entf.
Dienste AUM-Server Servers
Knoten:
Aktualisiere AUM

Server Dienst
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8. Fehlerbehebung

Hinweis

Stellen Sie sicher, dass alle AMC-Komponenten und Avira-Produkte immer auf
dem neuesten Stand sind, damit sie in der Sicherheitsumgebung effektiv
miteinander kommunizieren konnen.

8.1 Voraussetzungen fiir die Kommunikation zwischen
AMC-Agent und AMC-Server

Voraussetzungen

* Wenn auf einem Client eine Firewall installiert ist, missen die folgenden Ports
(TCP) freigeschaltet sein: 7000, 7001, 7080, 7100. Aufserdem mussen ICMP-
Anfragen moglich sein.

+ Bei aktivierter Windows Firewall mussen Ausnahmen fur eingehende ICMP
Echoanforderungen (Ping), die Windows Remotedienstverwaltung und die
Windows Datei- und Druckerfreigabe konfiguriert werden.

» Die einfache Dateifreigabe — Windows Explorer > Extras > Ordneroptionen >
Ansicht > Einfache Dateifreigabe verwenden (empfohlen) — muss unter
Windows XP deaktiviert sein.

» Der AMC-Server muss uUber einen entsprechenden Benutzeraccount auf den
administrativen Share C$ (\\<Client-IP-Adresse>\C$) und die Windows
Remotedienstverwaltung des Clients zugreifen konnen.

Warnung
Die Firewalls anderer Hersteller kdnnen jedoch zu Stérungen der Verbindung
zwischen AMC-Agent und AMC-Server fuhren. In diesem Fall finden Sie eine

entsprechende Fehlermeldung in den Protokolldateien (siehe "Anzeigen von
Logdateien" - Seite 125).
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8.2 Voraussetzungen fiir die ADS-Synchronisierung

Voraussetzungen

* Domanennamen mussen per DNS aufgeldst werden kénnen.

» Bei Verwendung einer Firewall missen alle Active Directory-Ports offen sein. Zu
diesen Ports gehoren:

- 389 (LDAP)

- 88 (Kerberos)

- 636 (LDAP over SSL)

- 3268 (Global Catalog LDAP)

- 3269 (Global Catalog LDAP over SSL)

Die in Windows Server 2003 und 2008 integrierte Firewall wird von AMC-Server,
Avira Update Manager, Event Manager und AMC-Agent automatisch
entsprechend konfiguriert.

» Das Benutzerkonto fur AMC-Server muss Uber Zugriffsrechte fr Active Directory
verfugen.

» Es durfen keine Gruppenrichtlinien vorhanden sein, die den Zugriff auf Active
Directory verhindern.

8.3 Sichern von AMC-Server-Dateien

1. Um eine Sicherung des AMC-Servers zu erstellen, klicken Sie mit der rechten Maus-
taste auf den Knoten Avira Management Console Frontend und wahlen Serverdateien
sichern.

Sie werden in einer Meldung darauf hingewiesen, dass der Sicherungsvorgang einige
Minuten dauert.

2. Kilicken Sie auf Ja.

Nun kénnen Sie in einem Explorer-Fenster auf dem Server zum Speicherort flr das
Sicherungsarchiv navigieren und einen Namen fur die resultierende .zip-Datei
eingeben.
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Nach Abschluss des Sicherungsvorgangs wird in einem Informationsfenster
beschrieben, wie das Archiv wiederhergestellt werden kann:

x

Alle relevanten Serverdateien wurden gesichert.

Urn diese Diateien zurickzuspielen, stoppen Sie bitte alle AMC Dienste

(alle die mit 'Avira Management Console’ beginnen), sowie den Avira Update Manager Dienst,

entpacken das Sicherungsarchiv und dberschreiben die Dateien.

Bitte beachten Sie, dass immmer ALLE Dateien zuriickgespielt werden sollten um Inkonsistenzen zu vermeiden.
Danach starten Sie bitke alle Dienste new.

8.4 Fehler bei der Installation des AMC-Agent
Ursache

In Windows ist die Option Einfache Dateifreigabe verwenden (empfohlen) aktiviert
(Systemsteuerung > Ordneroptionen > Ansicht > Erweiterte Einstellungen). Uber diese
Option wird das Flag Force Guest auf den Wert 1 gesetzt. Dadurch ist kein
Administratorzugriff mehr moglich, und der AMC-Agent kann nicht installiert werden.

Losung: Deaktivieren Sie die Option.

8.5 Fehler wiahrend AUM-Updates ohne mehrsprachige
Unterstitzung

Ursache

Wenn Sie wahrend der AMC-Installation die Option Mehrsprachig nicht aktivieren, wird der
integrierte AUM nur die Sprache spiegeln, in der die aktuelle Installation gemacht wurde
(englisch oder deutsch). Fligen Sie weitere AUM-Server zu lhrem AMC hinzu, kdnnen
diese die AMC-Komponenten nicht vom integrierten AUM aktualisieren. Ursachlich dafur
ist, dass sie automatisch versuchen, ein "Alle Sprachen" Update auszufiihren.

Losung

1. Deaktivieren Sie die Synchronisationsoption flr Softwarepakete: Konfiguration >
Update > Automatischer Abgleich der Software Pakete zwischen AMC und AUM
Server.

2. Entfernen Sie alle sprachabhangigen Dateien aus den integrierten Softwarepaketen des
AUM.

3. Flgen Sie stattdessen Dateien fur "Alle"-Sprachen hinzu.

4. Reaktivieren Sie die Synchronisationsoption fur die Softwarepakete.
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9. Von AMC unterstiitzte Produkte

9.1 Unterstiitzte Avira-Produkte

Die Avira Management Console unterstiutzt gegenwartig die folgenden Avira-Produkte, die
gesondert erworben werden missen. Weitere Informationen finden Sie auf unserer
Website: http://www.avira.de

* Avira Professional Security 13 (Windows)
* Avira Server Security 13 (Windows)

* Avira Professional Security 12 (Windows)
* Avira Server Security 12 (Windows)

» Avira Mac Security

* Avira AntiVir Server 10 (Windows)

* Avira AntiVir Professional 10 (Windows)

* Avira AntiVir Server (UNIX)

» Avira AntiVir Professional (UNIX)

* Avira AntiVir MailGate (UNIX)

* Avira AntiVir WebGate (UNIX)

9.2 Produktspezifische Konfigurationsfenster

Avira-Produkte werden in AMC als Softwarepakete verwaltet. Bei der Installation und
Konfiguration eines Softwarepakets auf einem Computer in der Sicherheitsumgebung wird
ein produktspezifisches Konfigurationsfenster angezeigt. Die in diesem Fenster
verfugbaren Einstellungen entsprechen weitgehend den Konfigurationsoptionen des
betreffenden Avira-Produkts. Sie werden in AMC nur in einer anderen Form dargestellt.
Weitere Informationen finden Sie unter "Andern der Konfiguration eines Avira-Produkts" -
Seite 91.

Detaillierte Informationen zu den Konfigurationsoptionen kénnen Sie dem Handbuch zum
jeweiligen Avira-Produkt entnehmen.

Warnung

Funktionsverlust von Produkten bei unsachgemaRer Konfiguration
Lesen Sie im Handbuch zum jeweiligen Avira-Produkt das Kapitel zur
Konfiguration, bevor Sie Konfigurationseinstellungen in AMC andern.
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10. Service

10.1 Support

Support-Service

Auf unserer Website http://www.avira.de finden Sie alle erforderlichen Informationen zu
unserem umfangreichen Support-Service.

Forum

Bevor Sie die Hotline kontaktieren, empfehlen wir Ihnen einen Besuch in unserem
Benutzerforum unter http://forum.avira.com

FAQ

Lesen Sie auch den Abschnitt FAQ auf unserer Website.
Maoglicherweise sind lhre Fragen hier schon von anderen Benutzern gestellt und
beantwortet worden.

10.2 Kontakt

Adresse

Avira Operations GmbH & Co. KG
Kaplaneiweg 1

D-88069 Tettnang

Deutschland

Internet

Weitere Informationen Uber uns und unsere Produkte finden Sie unter der folgenden
Adresse: http://www.avira.de
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