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1. Allgemeine Informationen

Dieses Dokument umfasst alle Einstellungen die bei einem AMC Server vorgenom-
men werden müssen, um über einen Remote-Zugriff andere Rechner im Internet 
verwalten zu können. Die Remote-Rechner befinden sich außerhalb des lokalen 
Netzwerkes und verfügen über keine VPN-Verbindung. 

2. Netzwerkübersicht

Im folgenden Abbild wird ein Szenario dargestellt, wo sich die Rechner einer Zweig-
stelle außerhalb des lokalen Netzwerkes befinden und nur eine direkte Verbindung 
zum Internet haben. Zusätzlich besteht keine Möglichkeit einer VPN-Verbindung zur 
Hauptstelle. Die Aufgabe besteht darin, diese Rechner zu verwalten und aktuelle 
Avira Produkte darauf zu installieren, ohne ein virtuelles Netzwerk oder eine VPN-
Verbindung zu verwenden. 

Allgemeine Informationen
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3. Konfiguration

Bevor die Avira Software oder der AMC Agent auf dem Remote-Rechner installiert 
wird, muss als Erstes der AMC Server vorkonfiguriert werden damit die benötigten 
Port-Weiterleitungen im lokalen Netzwerk aktiv sind. 

Hinweis
Falls Ihr AMC Server mit dem Internet über eine direkte öffentliche IP-Adresse 
verbunden ist, brauchen Sie keine Port-Weiterleitung zu konfigurieren, sondern 
nur die Ports in der FireWall zu öffnen. 

3.1 Port-Weiterleitungen

Wenn der AMC Server keine öffentliche IP-Adresse besitzt, müssen einige Port-Wei-
terleitungen vorkonfiguriert werden. Damit erlaubt man dem AMC Agent vom Remo-
te-Rechner mit dem AMC Server zu kommunizieren. Folgende Ports müssen hierfür 
freigeschalten werden:

 ● 7000 
 ● 7010 
 ● 7030 
 ● 7080

Hinweis
Es wird empfohlen, einige FireWall-Regeln zu erstellen, um den Zugriff auf den 
AMC Server über das Internet zu beschränken.

3.2 AMC Konfiguration

Folgende Schritte ermöglichen die Verwaltung der Remote-Rechner über den AMC 
Server.

 ● Melden Sie sich über die „Avira Management Console“ an

 ● Erstellen Sie in der „Sicherheitsumgebung“ eine oder mehrere Gruppen die nach-
träglich noch individuell konfiguriert werden müssen. Es wird empfohlen nur eine 
einzige „Kind-Gruppe“ zu erstellen, in der später die Avira Produkte benutzerde-
finiert angepasst werden. Gehen Sie hierfür mit rechtem Mausklick auf Sicher-
heitsumgebung > Neu > Gruppe und geben den Namen der Gruppe ein (“Remo-
te_computers”)

Konfiguration
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 ● Klicken Sie mit der rechten Maustaste auf die neue Gruppe (“Remote_compu-
ters”) und folgen Sie dem Pfad Einstellungen > AMC Agent > Einstellung

Deaktivieren Sie das Kontrollkästchen „Konfiguration erben“ und aktivieren Sie in der 
Registerkarte „Allgemeine Konfiguration“ die Option „Pull“. Im „Pull“ Modus holt sich 
der AMC Agent vom Rechner die Konfiguration vom AMC-Server.

Die Option „Pull-Intervall“, definiert die regelmäßige Kommunikation zwischen dem 
AMC Agenten des Rechners und dem AMC Server. Standardmäßig ist die Server-
Kommunikation auf 60 Minuten vorkonfiguriert.

Konfiguration
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 ● Klicken Sie nachträglich auf die Option „Kommunikation“

Falls Ihr AMC Server mit Ihrem lokalen Netzwerk verbunden ist, wird die IP-Adres-
se des Servers in den vorgesehenen Feldern dargestellt

Konfiguration
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 ● Ersetzen Sie die private IP-Adresse mit einer öffentlichen IP-Adresse aus Ihrer 
Hauptstelle oder mit einer öffentlichen IP-Adresse Ihres AMC Servers

 ● Klicken Sie danach auf Später senden

Hinweis
Sie können die Kommunikation zwischen dem AMC Agenten und dem AMC Ser-
ver verschlüsseln, indem Sie auf „Request-Server-Authentifizierung“ klicken und 
die Konfiguration bestätigen. Anschließend, überprüfen und testen Sie Ihr Zertifi-
kat.

 ● Um die Gruppe „Neue Computer“ zu erstellen und konfigurieren, wiederholen Sie 
den vorgegebenen Schritt. Falls diese Gruppe bereits vorhanden ist, verschieben 
Sie die Remote-Rechner aus dieser Gruppe an eine anderer Stelle und wieder-
holen nachträglich nur noch den letzten Schritt. In der Gruppe „Neue Computer“ 
werden danach andere Computer mit den benötigten Agenten installiert

 ● Klicken Sie mit rechter Maustaste auf „Remote_computers“, gehen Sie zu Auto-
matische Updates und wählen Einstellung vom übergeordneten Knoten erben. 
Danach sendet der AMC Server keine weiteren Updates an die Remote-Rechner

 ● Klicken Sie erneut mit rechter Maustaste auf die Gruppe „Remote_computer“ und 
gehen Sie zu Automatische Updates > Deaktivieren. Somit sind alle Updates vom 
AMC Server für die Rechner aus der „Remote_computer“ Gruppe deaktiviert

Konfiguration
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 ● Klicken Sie zum Schluss auf Konfiguration > Server-Einstellungen und aktivieren 
Sie die Option „Minimize GUI refresh“. Klicken Sie nachträglich auf OK, um den 
Neustart des AMC-Server-Dienstes zu bestätigen

Konfiguration
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4. Installation des AMC Agent auf den Remote-
Rechner

Die Implementierung der AMC Agenten auf den Remote-Rechnern ist via AMC Ser-
ver sehr einfach. Allerdings kann der AMC Server sie nicht erreichen, weil sich die 
Remote-Rechner weder im lokalen Netzwerk befinden noch eine VPN Verbindung 
haben. Die beste Lösung in einer solchen Situation ist, eine manuelle Installation der 
AMC Agenten auf den Remote-Rechnern durchzuführen.

4.1 Installation über die AMC

Wenn sich die Remote-Rechner im lokalen Netzwerk befinden, können die AMC 
Agenten über den AMC Server installiert werden. Um dies zu tun, verwenden Sie die 
übliche Installationsmethode.

Beachten Sie, dass alle Rechner, die einen AMC Agenten benötigen, erst in die 
Gruppe „Remote_computers“ eingetragen werden müssen, damit die AMC Agenten 
auch die richtige Konfiguration erhalten.

4.2 Manuelle Installation

Falls sich die Remote-Rechner nicht im lokalen Netzwerk befinden oder keine VPN 
Verbindung zum Server haben, muss der AMC Agent manuell auf dem jeweiligen 
Rechner installiert werden. Die Installationsdateien für den AMC Agenten befinden 
sich auf dem AMC Server unter folgendem Pfad:

 ● Windows 2003
C:\Dokumente und Einstellungen\All Users\Anwendungsdaten\Avira\Avira Security 
Management Center Server\Age

 ● Windows 2008/2012
%programdata%\Avira\Avira Security Management Center Server\Agent

Installation des AMC Agent
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Kopieren Sie sie die folgenden Dateien auf die Remote-Rechner:

 ● Avira_Management_Console_Agent.exe
 ● installagent.bat
 ● installsmcagent.iss
 ● SMCExecute.exe

Bevor Sie mit der Installation beginnen, muss die Datei installsmcagent.iss mit den 
folgenden Parameter definiert werden. 

Hinweis
Bearbeiten Sie die Datei nicht direkt auf dem Server, sondern nur die Kopie auf 
dem Remote-Rechner.

 ● serverip=<public IP address of main branch office>
 ● evmgrip=< public IP address of main branch office>
 ● updateuri=http://<public IP address of main branch office>:7080
 ● smcdisplayname=<name of the computer displayed in AMC console. 
Leave at « EMPTY » to keep the hostname of the computer>

 ● pullmode=true

Installation des AMC Agent



Avira Management Console (Stand 12.06.2013) 11

Starten Sie die Datei installagent.bat mit Administratorrechte.

Die Installation ist nach einigen Sekunden abgeschlossen. Bei erfolgreicher Installa-
tion sollte der Rechner in der AMC Konsole unter der Gruppe „Neue Rechner“ darge-
stellt werden.

Verschieben Sie nachträglich den Rechner in die vorgesehene Gruppe „Remote_
computers“.

Hinweis
Nachdem alle AMC Agenten installiert wurden und alle Rechner in die Gruppe 
„Remote_computers“ verschoben wurden, ist es empfehlenswert, die Gruppe 
„Neue Computer“ zu entfernen.

Installation des AMC Agent
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5. Installation und Konfiguration der Avira Produkte 
via AMC

Die Installation der Avira Produkte über Remote-Desktop wird wie üblich durchge-
führt.   

Konfiguration
Es ist empfehlenswert, einen Zeitplan für die Updates zu definieren, damit die Remo-
te-Rechner in reglemäßige Abständen neue Updates herunterladen können.

Konfiguration der Avira Produkte via AMC
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Hierfür klicken Sie mit rechter Maustaste auf die Gruppe „Remote_computers“ und 
wählen Sie Befehle > Avira Professional Security > Update starten.

Aktvieren Sie den Display-Modus und klicken Sie auf Schedule this command.

Konfigurieren Sie den Zeitplan für die Updates und klicken danach auf Weiter und 
Beenden.

Nun werden alle Remote-Rechner in einem regelmäßigen Abstand aktualisiert.

IKonfiguration der Avira Produkte via AMC
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