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Kurzanleitung

(X, AVIRA



(X, AVIRA

Inhaltsverzeichnis
1. Allgemeine Informationen ...........ccccccervueeennnee. 3
2. Netzwerkiibersicht .....ccceeeeeeeeiencencencencenceecencanees 3
3. Konfiguration.......ccceeecereeccrnecrneeccnneccneeccrnecceneens 4
3.1 Port-Weiterleitungen........cccceecuirerniiennernnnnennnsnenessnsnessnssosnssons 4
3.2 AMC KonfiBUration ......cceceeeenucrnucnnncnnennennecnecsecssncssscssscssnens 4

4. Installation des AMC Agent auf den Remote-

3o 1] 1 1= N 9
4.1 Installation Gber die AMUC......uueeeerreeereereeeeeereneceesssssessssessssssens 9
4.2 Manuelle INStallatioN....ceeceeeeeeieereeeciereeeccereneceereeecceresnsesssnens 9

5. Installation und Konfiguration der Avira Produkte
VIid AMC....cuireiieiiecinecneneeccaecsessescsccsessessssssessessanss 12

Avira Management Console (Stand 12.06.2013) 2



Q AV I RA Allgemeine Informationen

1. Allgemeine Informationen

Dieses Dokument umfasst alle Einstellungen die bei einem AMC Server vorgenom-
men werden mussen, um Uber einen Remote-Zugriff andere Rechner im Internet
verwalten zu kdnnen. Die Remote-Rechner befinden sich aul3erhalb des lokalen
Netzwerkes und verfligen Uber keine VPN-Verbindung.

2. Netzwerkiibersicht

Im folgenden Abbild wird ein Szenario dargestellt, wo sich die Rechner einer Zweig-
stelle auRerhalb des lokalen Netzwerkes befinden und nur eine direkte Verbindung
zum Internet haben. Zusatzlich besteht keine Moglichkeit einer VPN-Verbindung zur
Hauptstelle. Die Aufgabe besteht darin, diese Rechner zu verwalten und aktuelle
Avira Produkte darauf zu installieren, ohne ein virtuelles Netzwerk oder eine VPN-
Verbindung zu verwenden.
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3. Konfiguration

Bevor die Avira Software oder der AMC Agent auf dem Remote-Rechner installiert
wird, muss als Erstes der AMC Server vorkonfiguriert werden damit die benétigten
Port-Weiterleitungen im lokalen Netzwerk aktiv sind.

Hinweis

Falls Ihr AMC Server mit dem Internet Uber eine direkte o6ffentliche IP-Adresse
verbunden ist, brauchen Sie keine Port-Weiterleitung zu konfigurieren, sondern
nur die Ports in der FireWall zu 6ffnen.

3.1 Port-Weiterleitungen

Wenn der AMC Server keine offentliche IP-Adresse besitzt, mussen einige Port-Wei-
terleitungen vorkonfiguriert werden. Damit erlaubt man dem AMC Agent vom Remo-
te-Rechner mit dem AMC Server zu kommunizieren. Folgende Ports mussen hierflr
freigeschalten werden:

7000
7010
7030
7080

Hinweis
Es wird empfohlen, einige FireWall-Regeln zu erstellen, um den Zugriff auf den
AMC Server uber das Internet zu beschranken.

3.2 AMC Konfiguration

Folgende Schritte ermdglichen die Verwaltung der Remote-Rechner ber den AMC
Server.

e Melden Sie sich Uber die ,Avira Management Console“ an

e Erstellen Sie in der ,Sicherheitsumgebung” eine oder mehrere Gruppen die nach-
traglich noch individuell konfiguriert werden missen. Es wird empfohlen nur eine
einzige ,Kind-Gruppe® zu erstellen, in der spater die Avira Produkte benutzerde-
finiert angepasst werden. Gehen Sie hierflir mit rechtem Mausklick auf Sicher-
heitsumgebung > Neu > Gruppe und geben den Namen der Gruppe ein (“Remo-
te_computers”)
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Reset error state
Views
Installation
Configuration
Commands
Automatic update
Synchronize
Search

Create report
User permissions
IP Address filter

=

Mouveau

Affichage

Create new group

Flease input the name for the new group

Postes_distants

=

Konfiguration

e Klicken Sie mit der rechten Maustaste auf die neue Gruppe (“Remote_compu-
ters”) und folgen Sie dem Pfad Einstellungen > AMC Agent > Einstellung

o Postes_distante
I Metwark neighl
Events
| Reports
! Configuration |
+ User Managemd

Reset error state

Configure

| Info Center
| Avira Update M

Views k
Installation ko
.Corrﬁgurnion 3l
Commands ¥
Automatic update 4

Avira Antiir Server 3 (UNIX)
Avira Antivir Workstation 3 [UNEX)

Send now

Reset to parer

Deaktivieren Sie das Kontrollkdstchen ,Konfiguration erben® und aktivieren Sie in der
Registerkarte ,Allgemeine Konfiguration® die Option ,Pull®. Im ,Pull* Modus holt sich

der AMC Agent vom Rechner die Konfiguration vom AMC-Server.

Die Option ,Pull-Intervall®, definiert die regelmalige Kommunikation zwischen dem
AMC Agenten des Rechners und dem AMC Server. StandardmaRig ist die Server-

Kommunikation auf 60 Minuten vorkonfiguriert.
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1 General configuration
] General configuration acsatin
£} Communication Registration delay second(s)
Events
[+ Drop Events
®Winfo (O Info &waming
Event commit interval second(s)
Server communication
o om pane —
[]5et error state on critical events
[[] Get product installation packages from AUM
Description
Delay before the agent registers to the AMC server on computer startup (in
seconds)

ET— (o] | oo | [ ]

e Kilicken Sie nachtraglich auf die Option ,Kommunikation®

Falls Ihr AMC Server mit Ihrem lokalen Netzwerk verbunden ist, wird die IP-Adres-
se des Servers in den vorgesehenen Feldern dargestellt

£ Communication
SR e

ey Event URL [ hites: 7292, 168.100.59:7010 |
Server URL [ hetos:i192. 168. 100.99: 7000 ]
Update
Update URL | bt 192. 168. 100.99: 7080 |
S5L Configuration
] Request server authentication

[+ validate comman name (server name)

ET— ] [ s | (]
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e Ersetzen Sie die private IP-Adresse mit einer 6ffentlichen IP-Adresse aus |hrer
Hauptstelle oder mit einer offentlichen IP-Adresse lhres AMC Servers

Configuration -

& Communication

ﬂ General configuration

i
@ Communication s T o -
Event Manager LRL | httpe:f/62.146.210.2: 7010 |
Server URL | https://62. 146.210.2: 7000 |
Update
Update URL hittp: /62, 146, 210.2:7080 ]
550 Configuration

[[IRequest server authentication

Descripbon

If you have a dedicated update server with AUM installed you can add the URL
the part to this server bere (e.g. hitp:f/10.20.30,40: 7080 or

hittp: ffupdatesaryer: FO20)

[ inhest corfigueation [ sendizter | [ Ao

e Klicken Sie danach auf Spater senden

Hinweis

Sie kdnnen die Kommunikation zwischen dem AMC Agenten und dem AMC Ser-
ver verschlisseln, indem Sie auf ,Request-Server-Authentifizierung“ klicken und
die Konfiguration bestatigen. Anschlielend, Uberprifen und testen Sie Ihr Zertifi-
kat.

e Um die Gruppe ,Neue Computer” zu erstellen und konfigurieren, wiederholen Sie
den vorgegebenen Schritt. Falls diese Gruppe bereits vorhanden ist, verschieben
Sie die Remote-Rechner aus dieser Gruppe an eine anderer Stelle und wieder-
holen nachtraglich nur noch den letzten Schritt. In der Gruppe ,Neue Computer*
werden danach andere Computer mit den bendtigten Agenten installiert

e Kilicken Sie mit rechter Maustaste auf ,Remote_computers®, gehen Sie zu Auto-
matische Updates und wahlen Einstellung vom libergeordneten Knoten erben.
Danach sendet der AMC Server keine weiteren Updates an die Remote-Rechner

e Klicken Sie erneut mit rechter Maustaste auf die Gruppe ,Remote_computer und

gehen Sie zu Automatische Updates > Deaktivieren. Somit sind alle Updates vom
AMC Server flr die Rechner aus der ,Remote_computer Gruppe deaktiviert
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B Network neighbc Reset error state
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Y F‘.epu.rts ) Installation 4

¥ Configuration ] ]

W User Managemer e g

7 Info Center Commands g

Hovira Update Mar Automatic update ] Inherit settings from parent node
Search | v | Disabled
Create report Use 192.168.100.99 for updating
HeEapicmraior Use update test server
IP Addreee filter

e Klicken Sie zum Schluss auf Konfiguration > Server-Einstellungen und aktivieren
Sie die Option ,Minimize GUI refresh®. Klicken Sie nachtraglich auf OK, um den
Neustart des AMC-Server-Dienstes zu bestatigen

Configuration [T
[ Server Settings
General Settings At
= B Server Settings -
P i || Desplary gent synchrorizaton command
B Commenunicatson &t
# Event Settings |3} Maramize LT reresh
B Update

-

3| hourls)

o Bieset error stabes older than [24

Description
This aption actvales an addbonal command in the Security Environment conbext

menu: Force Agent synchronization”. Pull apents can be refreshed mmedately
withi
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4. Installation des AMC Agent auf den Remote-
Rechner

Die Implementierung der AMC Agenten auf den Remote-Rechnern ist via AMC Ser-
ver sehr einfach. Allerdings kann der AMC Server sie nicht erreichen, weil sich die
Remote-Rechner weder im lokalen Netzwerk befinden noch eine VPN Verbindung
haben. Die beste Losung in einer solchen Situation ist, eine manuelle Installation der
AMC Agenten auf den Remote-Rechnern durchzufuhren.

4.1 Installation tiber die AMC

Wenn sich die Remote-Rechner im lokalen Netzwerk befinden, konnen die AMC
Agenten uber den AMC Server installiert werden. Um dies zu tun, verwenden Sie die
ubliche Installationsmethode.

Beachten Sie, dass alle Rechner, die einen AMC Agenten bendtigen, erst in die
Gruppe ,Remote _computers® eingetragen werden mussen, damit die AMC Agenten
auch die richtige Konfiguration erhalten.

4.2 Manuelle Installation

Falls sich die Remote-Rechner nicht im lokalen Netzwerk befinden oder keine VPN
Verbindung zum Server haben, muss der AMC Agent manuell auf dem jeweiligen
Rechner installiert werden. Die Installationsdateien fiur den AMC Agenten befinden
sich auf dem AMC Server unter folgendem Pfad:

e Windows 2003
C:\Dokumente und Einstellungen\All Users\Anwendungsdaten\Avira\Avira Security
Management Center Server\Age

e Windows 2008/2012
%programdata%\Avira\Avira Security Management Center Server\Agent

« Bwira b Awirs Secunty Management Center Server » Agent v &

ﬁ Avira_Management_Console_Agent

wents réoer L1 .lh'lra_Mqnu;:m:n'r_{¢nsul:_MucDS}C_hg:m.tgz 205 12 13:46
ements L _Awra_Mﬂnu;:m:n'r_Ce;uns.nIv:_Un|x_.'-'l.gtnl;.l:-gr 21011 11 1639 Fi

& ;.' |n1.t.:!ll.:|g:nt 14712520102 OF:: Fi
€5 installsmcagent.iss 11/0272013 12:4¢ Fi
ts " | SMCExecute

| uninstallsmcagent.iss 14/12/2012 07:28 Fi
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Kopieren Sie sie die folgenden Dateien auf die Remote-Rechner:

Avira_Management Console Agent.exe
installagent.bat

installsmcagent.iss

SMCEXxecute.exe

Bevor Sie mit der Installation beginnen, muss die Datei installsmcagent.iss mit den
folgenden Parameter definiert werden.

Hinweis
Bearbeiten Sie die Datei nicht direkt auf dem Server, sondern nur die Kopie auf
dem Remote-Rechner.

serverip=<public IP address of main branch office>

evmgrip=< public IP address of main branch office>
updateuri=http://<public IP address of main branch office>:7080
smcdisplayname=<name of the computer displayed in AMC console.
Leave at « EMPTY » to keep the hostname of the computer>

® pullmode=true

) installsmcagent - Bloc-notes Illi-

Fichier Edition Format Affichage ?

[InstallShield Silent] ~
Version=v7.09
File=Response File

[File Transfer]
OverwrittenfReadOnly=HoToaAll

[{F3493E2F-B147-4EDD-9AE2-50EDBB776232} -Parameters |
serverip=62.146.218.2
serverport=7008
evmgrip=62.146.218.2
evmgrport=7al@
updateuri=http://62.146.218.2:7080
agentport=7838
smcdisplayname=Poste_Agence_26
networkname=EMPTY

guid=EMPTY

setupconfig=EMPTY
productconfig=EMPTY

logdir=EMPTY

pullmode=true
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Starten Sie die Datei installagent.bat mit Administratorrechte.

Mam Type Taille
B avira_management_console_agent Application 14
Y installagent Firhisr de cormmma
| installsrmcas Ouvric
7 SMCExecuty Modifier
Imprimer

¥ Exécuter en tant qu'administrateur

Die Installation ist nach einigen Sekunden abgeschlossen. Bei erfolgreicher Installa-
tion sollte der Rechner in der AMC Konsole unter der Gruppe ,Neue Rechner® darge-
stellt werden.

4 flw Security Environment
b diy WORKGROUP
b oln Siege
t #im Portables
diy Postes_distants
F] ﬁ_] MNew computers
4 5 Poste_Agence_26
% AMC Agent

Verschieben Sie nachtraglich den Rechner in die vorgesehene Gruppe ,Remote
computers®.

4 Wiy Security Envirenment
- iy WORKGROUP
[ ﬂ; Siege
[ ﬂg Portakles
A |;E|;| Postes_distants
a4 "5 Poste_Agence 26
B AMC Agent
diy New computers

Hinweis

Nachdem alle AMC Agenten installiert wurden und alle Rechner in die Gruppe
,Remote_computers” verschoben wurden, ist es empfehlenswert, die Gruppe
,Neue Computer” zu entfernen.
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Konfiguration der Avira Produkte via AMC

5. Installation und Konfiguration der Avira Produkte

via AMC

Die Installation der Avira Produkte uber Remote-Desktop wird wie Ublich durchge-

fahrt.

o [ Postes_distant~
4 .rl:' Pm_ng. R.E"-'."t ermor state

-."i AMC 4 Views L |
i New computi ™ jnctaliation 3
: ::::rt neighbd Configuration L4
% Reports Commands L4
P Configuration Automatic update L3
W User Managermer Search
4 Info Center Create report

B Avira Update Mai i
User permissions

IP Address filter

AMC Agent

Avira AntiVir Server 3 (UNEX)

Avira AntiVir Workstation 3 (UNEX)

Avira Professional Security 13 (Windows), EM
Avira Server Security 13 (Windows), EN

Awira Professional Secunty 13 (Windows), FR

Copy files

Products

Répertore dinstalaton

SEPROGRAMFILES %\

Composants & nstaler

W Bvira Fre'Wal

| Extension dermvironnement
W Prodctv

' Protecton Cloud

Paramétres gindraus

W Groupe de programmes dans le menu Démarrer
P Créer une ichne de bureay

¥ actver |a foncton de reprise au début

W Redémarrer fordnateur, s nécessare

Install

|Pandtre de dalogue =]

Veullar noter quiun statut diermeur de dépassement de délai se produit dans ke AMC
lorsgue ke redémarrage ndcessaine lors dune migration dAV2012 & AV2013 n'est pas
exdouté b temps.

Les PC ne sont pas protégés tant que le redémarrage n'a pas eu beu!

[ inhert configueation Sand later

ok || Aovader |

Konfiguration

Uninestall

Es ist empfehlenswert, einen Zeitplan fur die Updates zu definieren, damit die Remo-
te-Rechner in reglemaRige Abstanden neue Updates herunterladen kdénnen.

Avira Management Console (Stand 12.06.2013)
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Hierfur klicken Sie mit rechter Maustaste auf die Gruppe ,Remote_computers® und

IKonfiguration der Avira Produkte via AMC

wahlen Sie Befehle > Avira Professional Security > Update starten.

4 B Postes_distant:

Reset ermor state

AMC Agent

Aaiirs Aritiir Server 3 (LN

Avars antiir Workstabion 3 (UNEX)

fovira Professionsl Secunty 13 (Windows), EN

Aovira Server Secunty 13 (Windows), EM

4 "D Poste_Ager Views "
1§ AMC & Installaticn v
P Mmacu::rl:: Configuration v |
" Nmnrlmaghborl Commands L3
& Events Autematic updste v
“, Reports Search
¥ Configuration Creste report
W User Managerment
ﬂ b Cadi User perrmissions |
E Avira Update Man IF Addiress filter
Hewrsesw k
Affichage b

Couper

Aktvieren Sie den Display-Modus und klicken Sie auf Schedule this command.

_El Commands ILli-

Mise & jour
Modede o N - |

Mode de mise & jour : Irﬂ:gcéum produit

L=

Schedue this command | [ o

|| concel |

Konfigurieren Sie den Zeitplan fur die Updates und klicken danach auf Weiter und

Beenden.

Create a Task

Please enter & name for the task

Mg b jour

Exmtute task

O Every [0 dawlz) 01 hour(s) 00 mnute(s) (5| Gmin. 15 minutes)

Précident | Subant> |

| Annuier

Démarrer la recherche
Amréter la recherche

Diémarrer mise & jour

Imstaller) désinstaller les modules
Actreer/Tsactiver les modules

Nun werden alle Remote-Rechner in einem regelmafigen Abstand aktualisiert.
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