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1. Einleitung

Dieses Dokument richtet sich an Administratoren zur Hilfestellung bei einem
Versionswechsel von Avira AntiVir Exchange Version 9 auf Avira Exchange Security
Version 11, in Verbindung mit sowohl MS Exchange 2003 als auch MS Exchange
2007 / 2010.

Die Beschreibungen und Screenshots gehen von einem Windows Server 2008 x64
mit Exchange 2007 aus. Auf Unterschiede bei einem MS Exchange 2003 Server wird
in den Beschreibungen hingewiesen.

Zunachst werden einige zu berucksichtigen Punkte fur die Planung des Versions-
wechsels angesprochen. Auch auf die Frage, ob man die bestehende Konfiguration
ubernehmen oder evtl. doch neu konfigurieren soll, wird eingegangen.

Vor Beginn des Versionswechsels ist eine kleine Vorbereitung notwendig — das Si-
chern der Lizenz und der Konfiguration — welches kurz erlautert wird. Des Weiteren
wird die Durchfuhrung des Versionswechsels mit allen wichtigen Aspekten beschrie-
ben. AbschlieRend werden einige Routinen prasentiert, die zur Uberpriifung der
korrekten Funktionstlchtigkeit von Avira Exchange Security 11 dienen.

2. Planung

2.1 Was ist vor einem Versionswechsel zu beachten?

Bevor Sie einen Versionswechsel durchflhren, sollten sie folgende Punkte in lhrer
Planung berucksichtigen:

e Neustart des Servers
Beachten sie, dass bei einem Versionswechsel der Server einmal neu
gestartet werden muss. Planen sie dieses ein

e Wartungsfenster
Planen Sie ein genugend langes Wartungsfenster ein. Der erforderliche
Neustart kann je nach Serverperformance einige Zeit in Anspruch nehmen.
Auch wahrend des Versionswechsels wird zeitweise der Mailtransport
unterbrochen sein

e Viren- und Malwareschutz wahrend des Versionswechsels
Wahrend des Versionswechsels ist fur einen kurzen Zeitraum kein Viren- und
Malwareschutz fur den Mailverkehr gegeben. Sollte ein hoher Maildurchsatz
auf dem MS Exchange Server vorhanden sein, sollte in Erwagung gezogen
werden, den Mailverkehr fur den Zeitraum des Versionswechsels zu deaktivieren
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e Inhalte der Quarantane(n)
Die vorhandenen Quarantane-Verzeichnisse werden bei einem Versionswechsel
ungultig. Das bedeutet, die vorhandenen Emails in den Quarantanen werden nicht
Ubernommen

2.2 Bestehende Konfiguration iibernehmen oder neu konfigurieren

Generell ist es moglich, die Konfiguration von AntiVir Exchange Version 9 in der Avira
Exchange Version 11 zu Ubernehmen. Jedoch sollte man abwagen, ob man die alte
Konfiguration dbernehmen mochte oder doch eine Neukonfiguration vornimmt.

Avira Exchange Security Version 11 bringt vorkonfigurierte Jobs mit, die von unseren
Experten auf das aktuelle Malware- und Spamaufkommen abgestimmt sind. Zudem

werden mehrere Quaranténen zu besseren Ubersicht verwendet. Auch stehen aktu-

ellere Wort- und Adresslisten sowie Fingerprints zur Verfugung, die mehr Moglichkei-
ten bieten bei der individuellen Einrichtung von Regeln und Filtern.

Wird eine bestehende Konfiguration von Avira AntiVir Exchange Version 9 ubernom -
men, stehen die vorkonfigurierten Jobs, die neuen Quarantanen und die aktuellere
Wort- und Adresslisten sowie Fingerprints nicht zur VerflUgung, sondern mussten bei
Bedarf manuell nachkonfiguriert werden.

Ein hilfreicher Indikator zur Entscheidung ist die Komplexitat der bestehenden Konfi-
guration von AntiVir Exchange Version 9:

e Bei nicht komplexer Konfiguration mit wenig individuellen Einstellungen
Ist die bestehende Konfiguration nicht komplex und es sind wenig individuelle
Anpassungen gemacht worden, empfiehlt es sich, die vorkonfigurierten Jobs einer
Neuinstallation zu verwenden und evtl. kleine Anpassung an ihre Umgebung vor-
zunehmen

e Bei komplexer Konfiguration mit vielen individuellen Einstellungen
Ist die vorherige Konfiguration hingegen recht komplex und viele individuelle
Einstellungen wurden vorgenommen um Unternehmensrichtlinien umzusetzen,
empfiehlt es sich die vorherige Konfiguration zu Gbernehmen. Hierbei werden
zwar alle vorkonfigurierten Einstellungen von Avira Exchange Security 11 Uber-
schrieben, aber ihre vorherige Konfiguration mit inren individuellen Einstellungen
werden somit eins zu eins Ubernommen. Allerdings sollte man Uberprufen, ob
die ubernommene Konfiguration evtl. Anpassungen fur das aktuelle Malware und
Spam aufkommen benotigt

Ob Sie sich nun fir das Ubernehmen der Konfiguration entscheiden oder nicht,
andert vorerst nichts an dem Ablauf des Versionswechsels. An der entscheidenden
Stelle wird Sie die Beschreibung hinweisen, was in den einem oder anderen Fall zu
tun ist.
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3. Vorbereitungen

Bevor sie einen Versionswechsel durchflihren, sollten sie die Lizenzdatei und die
bestehende Konfiguration sichern, um diese spater wieder verwenden zu kdnnen.

3.1 Sicherung der Avira AntiVir Exchange Lizenzdatei

Zum Sichern der Lizenzdatei kopieren sie sich die Datei HBEDV.KEY in einen
gesonderten Ordner. Sie finden diese Datei im Unterverzeichnis ,License” des Avira
AntiVir Exchange Installationsverzeichnis.

Bei einer Standardinstallation auf einem x64 System ware das:

C:\Programme(x86)\Avira\AntiVir Exchange\License

. C:\Program Files (x86)\Avira\AntiVir Exchange\License . = |EI|1|
"
‘9\_}@ | .~ Avira = AntiVir Exchange ~ License - Igl I License durchsuchen [ﬂ‘
Organisieren *  In Bibliothek aufnehmen +  Freigeben fiir +  Brennen  Meuer Ordner = = E] @
Bl @ Programme LI Name ~ |Daheiversion
= \. Programme (x86)
| Adobe || HBEDV.KEY
Bl Avira || oem.lic
[ . Antivir Exchange
J AntiVirData
. AppData
| AviraData
. Bin
. Config
| Data
. Log
. Reports
. Stats
J Support
) AntiVir Server LI < | _bl
) 2 Elemente

3.2 Sicherung der Avira AntiVir Exchange Konfiguration

Zum Sichern der bestehenden Konfiguration kopieren sie sich die Datei
ConfigData.xml in einen gesonderten Ordner. Sie finden diese Datei im Unterver-
zeichnis ,Config“ des Avira AntiVir Exchange Installationsverzeichnisses.

Bei einer Standardinstallation auf einem x64 System ware das:

C:\Programme(x86)\Avira\AntiVir Exchange\Config
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. C:\Program Files (x86)\Avira\AntiVir Exchange\Config o E: |EI|5|
e
‘9\J9| .~ Avira ~ AntiVir Exchange ~ Config - m‘l Config durchsuchen [ﬂ‘
Organisieren *  InBibliothek aufnehmen +  Freigeben fir =  Brennem  Meuer Ordner 4= - E;l @
B3 Programme ;I Name “ |Daheiversion
= . Programme (x86) . = i
| Adobe || ConfigData, xml
B L Avira £ ConfigData_18F3448 L.xml
= . AntiVir Exchange
. AntivirData
. AppData
| AviraData
J Bin
J Data
. License
. Log
. Reports
. Stats
. Support
J AntiVir Server LI < | _bl
' 2 Elemente

In dem Verzeichnis konnen sich noch weitere ConfigData_xxxxxxxx_xxxxxx.xml Da-
teien befinden. Dies sind automatisch generierte Sicherungskopien der Konfiguration
und mussen nicht mitgesichert werden.

4. Durchfiihrung

Die Durchfuhrung des Versionswechsels unterteilt sich in der Deinstallation der Avira
AntiVir Exchange Version 9, Installation der Avira Exchange Security Version 9 und
eventuelles Importieren der bestehenden Konfiguration.

4.1 Deinstallation Avira AntiVir Exchange, Version 9.x

Far die Deinstallation von Avira AntiVir Exchange Version 9 6ffnen sie ,Programme
und Funktionen® in der ,Systemsteuerung®. Wahlen sie ,AntiVir Exchange Server
2007“ aus und flihren sie eine Anderungsinstallation aus, indem sie auf Andern Kli-
cken.

e Start > Systemsteuerung > Programme und Funktionen > ,AntiVir Exchange Ser-
ver 2007“ auswahlen und dann auf Andern klicken.

e Bei einem MS Exchange Server 2003 heil3t das zu deinstallierende Paket ,AntiVir
Exchange Server 2000/2003"
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=1 Systemsteuerung\Alle Systemsteuerungselemente\Programme und Funktionen =18 x|

G( )v E ~ Alle Systemsteuerungselements = Programme und Funktionen a1 | I Programme und Funitionen durchsuchen @J

Startseite der Systemsteuerung Programm deinstallieren oder dndern

Installierte Updates anzeigen Wéhlen Sl:? z_a\ntlzi_ogramm aus der Liste aus, und Klicken Sie auf "Deinstallieren”, "Andern” oder "Reparieren”,
- um es zu geinstalieren,
@ windows-Funktionen aktivieren
* oder deaktivieren

Programm vom Netzwerk Organisieren v Andern

instalieren Mame = |-| Herausgeber |-| Installi... |-| Grife |-A
EAdobe Reader ¥ (10, 1.4) - Deutsch Adaobe Systems Incorporated 19,10,2012 121 MB

(24 Avira Management Console Agent 10,

EAvira Security Management Center Frontend Awira GmbH 09,05.2011
EAvira Security Management Center Server Awira GmbH 09,05.2011
EAvira Server Security Avira 19.10.2012 108 MB
@Dabugging Tools for Windows (x54) Microsoft Corperation 20.10,2009 35,9 MB

licrosoft \MET Framework 4 Client Profile Microsaft Corporation 05.05.2011 38,8MB —

licrosoft \MET Framework 4 Client Profile DEU La... Microsoft Corporation 05,05,2011 2,93 MB
licrosoft .\MET Framework 4 Extended Microsaft Corporation 05,05,2011 51,9 MB
= Microsoft \MET Framework 4 Extended DEU Langu... Microsoft Corporation 05,05,2011 10,6 MB
£3 Microsoft Exchange Server 2007 Microsaft Corporation 06,05,2011
[#" Microsoft Office File Validation Add-In Microsaft Corporation 03.11,2011 7,95 MB
r_"} Microsoft Office Professional Plus 2007 Microsaft Corporation 26,10,2011
@Micrusuf‘t ReportViewer 2010 5P1 Redistributable ... Microsoft Corporation 06,11,2012 12,4 MB
¥ Microsoft Silverlight Microsaft Corporation 08.04,2013 50,6 MB
@Micrusuf‘t Visual C++ 2005 Redistributable Microsaft Corporation 06,10,2011 300 KB
@Micrusuf‘t Visual C++ 2005 Redistributable Microsaft Corporation 06,10,2011 2,69ME

4| | _’l_

Avira GmbH Produktversion: 9.2.2072.0

In einer der folgenden Dialoge, der ,Programmverwaltung® wahlen sie ,Programm
entfernen” aus und klicken auf Weiter.

r Exchange - InstallShield Wizard ﬂ

Programmverwaltung R' -y g=_e
Bitte auswahlen, ob Sie das Programm &ndern, reparieren oder AVIRA nll Ir

entfernen wollen.

" Programm &ndern

Andern der installierten Programmfeatures. Diese Option zeigt einen
Dialog zur kundenspezifischen Anpassung der installierten Features,

" Programm reparieren

Reparieren des installierten Programms. Diese Option berichtigt
fehlende oder beschadigte Dateien, Verknipfungen und
Registry-Eintrage.

@ Avira AntiVir Exchange von Threm Computer entfernen.

InstzlShield

< Zuriick I Weiter > q Abbrechen |

Ein Dialog wird angezeigt, dass ein Neustart notwendig ist. Bestatigen sie
diese mit OK.

r Exchange - InstallShield Wizard x|
Programm entfernen a -y g=_@
Sie haben ausgewahlt, das Programm van Threm System zu AIRA nll Ir
entfernen.

Klicken Sie auf "Entfernen”, um Avira AntiVir Exchange von Threm Computer zu entfernen.
Mach der Léschung wird dieses Programm nicht mehr zum Gebrauch zur Verfiigung stehen.

Klicken Sie auf "Zurtick”, wenn Sie Thre Einstellungen iiberpriifen oder &ndern méchten.

Installshield

< Zuriick I Entfernen I Abbrechen
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Am Ende der Deinstallation erscheint eine Information, dass der InstallShield-Wizard
abgeschlossen ist. Bei diesem Dialog bitte darauf achten, dass das Hakchen bei ,Alle
Anwender- und Registrierungsdaten entfernen” gesetzt ist, bevor sie auf Fertigstel-
len klicken.

InstallShield Wizard abgeschlossen

Der InstallShield Wizard hat Avira AntiVir Exchange erfolgreich
deinstalliert. Klicken Sie auf "Fertigstellen”, um den Assistenten
zu verlassen.

vira.de

ZAntiVir

[#| Alle Anwender-und Registrierungsdaten entfernen |

< Zurfick. I Fertigstellen i Abbrechen

FUhren sie nun noch einen Neustart des Systems durch, um die Deinstallation abzu-
schliel3en!

4.2 Installation der neuen Avira Exchange Security 11.x

Nach dem Neustart kann mit dem Setup der Avira Exchange Security Version 11 be-
gonnen werden. Das Aktuelle Installationspaket kann von der Avira Webseite
heruntergeladen werden.

Fuhren Sie das zu ihrem System passende Installationspaket aus, d.h. Avira AntiVir
Exchange 2000/2003 fur 32-bit-Systeme, bzw. Avira AntiVir Exchange 2007/2010 fur
64-bit-Systeme. Sollte auf dem Server noch nicht das Microsoft Visual C++ 2010
Redistributable Package (x64) installiert sein, wird dieses als erstes durch das Se-
tup nachgeholt. Auf einem x64 System wird sowohl das x86 als auch das x64 Paket
installiert.

Avira Exchange Security - InstallShield Wizard

Fir Avira Exchange Security miissen folgende Elemente auf Threm Computer installiert
sein. Klicken Sie auf "Installieren”, um mit der Installation dieser Elemente zu beginnen.

Status | Anforderung
Bevors tehend Microsoft Visual C++ 2010 Redistributable Package (x54)

Installieren i Abbrechen

Avira Exchange Security - Upgrade (Stand 16.04.2013) 8
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Fuhren sie die Installationen durch. Ohne das Redistributable Paket bricht die Instal-
lation von Avira Exchange Security 11 ab. Sind die Redistributable Pakete installiert,
werden die Installationsparameter abgefragt.

4.3 Konfigurationsparameter

Zuerst kommen die Konfigurationseinstellungen. Hier ist es wichtig, dass die Option
,Neue lokale Konfiguration anlegen” ausgewahlt ist.

il‘{-‘- Avira Exchange Security - InstallShield Wizard 1'

Konfigurationseinstellungen

Optionen fiir die Avira Exchange Security Konfigurationsdatei “,Av I RA

Bitte whlen Sie die Konfiguration aus:

' Neue lokale Konfiguration anlegen

" Bisherige Konfiguration beibehalten

" Pfad zur Konfiguration manuell angsben

D C:\Program Files (x86)Avira\Avira Exchange Security\Config\ConfigData. xml

Inst=llshield

< Zuriick I Weiter > ;! Abbrechen |

e E-Mail Adresse des Exchange Administrators
Im nachsten Dialog wird nach der E-Mail Adresse des Exchange Administrators
gefragt. Geben sie hier die Mailadresse des Accounts ein, welches die Statusbe-
richte und Fehlermeldungen des Avira AntiVir Exchange erhalten soll

il_% Avira Exchange Security - InstallShield Wizard x|

Konfiguration der E-Mail Adresse

Geben Sie die E-Mail Adresse des Avira Exchange Security R Av I RA

Administrators ein.

E-Mail Adresse des Avira Exchange Security Administrators:
1

| IAdminish’amr@mewneﬁrma‘Ioca\

Die E-Mail-Adresse des Administrators wird fiir das Versenden von Avira Exchange
Security Benachrichtigungen benétigt. Sie kiinnen die E-Mail-Adresse des Administrators
spéter noch unter BasisKonfiguration / Avira Exchange Security Servers dndern, Weitere
Informationen finden Sie im Handbuch oder in der Online-Hilfe.

Installshield

< Zuriick I Weiter > il Abbrechen

e Proxy Server verwenden
Sollten sie im Unternehmen einen Proxyserver verwenden, kdnnen sie diesen im
nachsten Dialog eintragen. Diese Einstellung kann jederzeit in der AntiVir
Management Console angepasst werden

Avira Exchange Security - Upgrade (Stand 16.04.2013) 9
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i@ Avira Exchange Security - InstallShield Wizard X

Proxy Server Einstellungen

Geben Sie die Informationen ihres Proxy Servers ein R' Av I RA

Folgende Proxy-Einstellungen werden zur Aktualisierung der in Avira Exchange Security
integrierten Antivirus und Antispam Engines verwendet. Die Einstellungen kénnen hier
angegeben werden, oder Sie kiinnen dies spater in der Administrations-Konsole nachholen.

Proxy Server verwenden

Proxy Adresse: |

Fort: 080

Benutzer: I
Passwort: I

Instlishield

< Zurlick I Weiter = I Abbrechen

e Lizenzdatei auswahlen
Der nachste Dialog dient der Lizenzierung. Hier konnen sie die zuvor gesicherte

Lizenzdatei (HBEDV.KEY) auswahlen. Sie wird dann automatisch in das System
eingebunden. Wahlen sie die Option ,Lizenzdatei verwenden® und tUber Browse
wahlen sie die zuvor gesicherte HBEDV.KEY Datei aus

i"-!“J Avira Exchange Security - InstallShield Wizard il
Avira Exch Security Li

Bitte wahlen Sie ihre Avira Exchange Security Lizenzdatei QAV I RA

Wenn Sie die Avira Exchange Security Vollversion verwenden méchten, wahlen Sie bitte jetzt die
Lizenzdatei. Sie haben diese Lizenzdatei entweder auf Diskette oder per E-4Mail erhalten. Setup
wird dann die Lizenzdatei in das korrekte Verzeichnis kapieren. Ohne giiltige Lizenzdatei [Guft Avira
Exchange Security in einem funktional eingeschrénkten Demomodus.

[V Lizenzdatei verwenden:

C:\Wsers\Administrator\Desktop\HBEDV .KEY

Erowse...‘!

< Zuriick I Weiter > | Abbrechen I

Instzlishield

e Eigentliche Installation
Im weiteren Verlauf wird eine Zusammenfassung der Einstellungen angezeigt. Be-
statigen sie die Einstellungen und beginnen mit dem Setupvorgang durch klicken

auf Installieren

i'\{"‘ Avira Exchange Security - InstallShield Wizard x|

Bereit das Programm zu installieren

Der Assistent ist bereit, die Installation zu beginnen, R; Av I RA

Klicken Sie TInstallieren”, um mit der Installation zu beginnen.

Klicken Sie auf "Zurtick”, wenn Sie Ihre Installationseinstellungen tberpriifen oder andern
wollen, Klicken Sie auf "Abbrechen”, um den Assistenten zu beenden.

Die Systemvoraussetzungen fir den Betrieb der Avira Exchange Security werden mit
Hilfe des Eicar-Test-Virus untersucht. Bitte stellen Sie sicher, dass eventuelle Real-
Time bzw. On-Access Scanner fiir das Verzeichnis "C:\Program Files (x86)\AviralAvira
Exchange Security\AviraDatal” deaktiviert sind!

ACHTUNG: -
In seltenen Fallen kann nach der Installation ein Windows-Meustart erforderlich sein,

[Ausgewdhlte Komponenten:
Avira Exchange Security Serverkomponenten
Informationsspeicher-Grabber
Mail-Transport-Grabber LI

InstallShield

< Zuriick I Installieren I Abbrechen |
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Ist der Vorgang abgeschlossen, konnen Sie gleich die Avira Exchange Security Ma-
nagement Konsole starten lassen und sich eine Readme Datei anzeigen lassen, die
ihnen einige weitere Informationen bietet.

4.4 Eventuelles Importieren der bestehenden Konfiguration

Nach der oben durchgefuhrten Installation ist Avira automatisch aktiv und ein

Avira Scan Job sowie ein Avira Spam Job sind eingerichtet. Sie kdnnen nun individu-
elle Einstellungen Uber die Avira Exchange Security Management Konsole durchfuh-
ren.

Sollten sie sich entschieden haben, die vorherige Konfiguration der Avira AntiVir
Exchange Version 9 zu importieren, beachten sie, dass die vorkonfigurierten Jobs
Uberschrieben werden.

Gehen sie wie folgt vor:

e Schliefen sie die Avira Exchange Security Management Konsole, falls diese noch
offen ist

e Kopieren sie die zuvor gesicherte ConfigData.xml zuruck in das Verzeichnis ,,Con-
fig“ des Avira Exchange Security Installationsverzeichnis

Bei einer Standardinstallation ist das:
C:\Programme(x86)\Avira\AntiVir Exchange\Config
Die bestehende ConfigData.xml konnen Sie Uberschreiben oder umbenennen

e Nachdem die ConfigData.xml kopiert wurde, o6ffnen Sie die Avira Exchange Secu-
rity Management Konsole aus dem Startmenu

Start > Alle Programme > Avira > Avira Exchange > Avira Exchange Security Ma-
nagement Konsole

e Beim Offnen der Avira Exchange Security Management Konsole wird eine Infor-
mation erscheinen, dass die gefundene Konfiguration veraltet ist und diese kon-
vertiert wird. Bestatigen sie diese mit OK

ﬂ

& Die ausgewahlte Konfigurationsdatei ist veraltet. Wenn Sie OK

i '.-' Klicken, wird ein Update von Version 9.2 auf 11.1 durchgefiihrt,
= welches einige Minuten dauern kann. Alle bestehenden
Einstellungen der alten Konfiguration bleiben erhalten! Speichern
Sie die neue Konfiguration anschiiefend in der Avira Konsole ab.

Avira Exchange Security - Upgrade (Stand 16.04.2013) 11



K AV I RA Durchfiihrung

e Nach der Konvertierung 6ffnet sich automatisch die Konsole mit den vorherigen
Einstellungen. Doch bevor Sie diese speichern, missen Sie noch fur jede konfi-
gurierte Avira Scan Engine den Wert des ,Avira AV Interface” kontrollieren

Offnen sie hierzu die Rubrik Basis-Konfiguration > Utility-Einstellungen >Avira Scan
Engine in der Avira Exchange Security Management Konsole.

& Avira Exchange Security = ﬂ
Datei  Aktion  Ansicht ?

Xl HED

m Avira Exchange Security Mame | aktiv | Letzte Anderung | petails
(=] &5 BasisKonfiguration mira Scan Engine Ja 30.07.2012 10:00:00 Mails that caused a returncode
1B Allgemeine Einstellungen \

[EQy Avira Server
@ Ordner
O g Utiity-Einstellungen
57 Fingerprints
£ Wortlisten
| 2 Avira Scan Engine |
(24 Avira Spam Engine
ﬁ Richtlinien-Konfiguration
Q Avira Monitor

< | ol
| | |
fsen| | 2 B o om0 o @@ D @GR R =zm

e Kontrollieren Sie bei jeder aufgelisteten Avira Engine, dass in deren Eigenschaf-
ten unter dem Reiter ,Allgemeines‘ beim Feld ,Avira AV Interface’ folgender Wert
eingetragen ist: savapiltk_savapi.dll

Eigenschaften von Avira Scan Engine x|

Allgemeines | Hetumcodesl Updatel F'loxysewerl Jobs | Detailsl

Avira Scan Engine

Mame: dwira Scan Enging

kv * Ja "~ Nein
Avira &% |nterface: | |savapi\tk_savapi.dll
Parameter. I.-’decomp

[~ Alternativer Reinigungsparameter

R einigungzparameter: I

Zeitiberschreitung: 900 [Sekunden]

[~ Ausfibrliche Logdaten aufzeichnen

Zeitgleiche Aufrufe: [¥ Erlaube mehrere zeitgleiche Aufrufe

X | 0K I Sbbrechen | Ubermebimen

Avira Exchange Security - Upgrade (Stand 16.04.2013) 12
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e Abschliel3end ist es wichtig, dass Sie die Konfiguration speichern, sonst werden
der Import und die Anderungen nicht aktiv. Klicken Sie hierzu auf das kleine Dis-
kettensymbol in der oberen Symbolleiste

&, Avira Exchange Security
Datei  Aktion Ansicht ?

E Avira Exchange Security
%5 Basis-Konfiguration
8 Richtinien-Konfiguration
Q Avira Monitor

Somit ist die vorherige Konfiguration importiert.

Name

\,1‘ Basis-Konfiguration
&8 Richtinien-Konfiguration
Q Avira Monitor

5. Uberpriifung

Uberpriifung

Nach dem Durchfiuihren des Versionswechsels ist es ratsam, zur Sicherheit die
Grundfunktion von Avira Exchange Security zu Uberprifen. Die Dienste sollten ge-
startet sein, der Server Status sollte keine Fehler haben, ein Eicartest ist durchzufih-
ren und die Updates sollten laufen.

5.1 Status der Dienste

Kontrollieren sie in der Windows Computerverwaltung unter ,Dienste®, ob die beiden
AntiVir Exchange Dienste gestartet sind:

e Avira Exchange Security
e Avira Exchange Security Control

JRI=TEY
Datei  Aktion  Ansicht ?
T EIEE IR N
7, Dienste (Lokal) Mame = | Beschreibung | Status | 513;'
L Automatische Konfiguration (verkab... Mit dem Dien... Ma
'L Avira Exchange Security Erweitert Mic... Gestartet Ma_l
o Avira Exchange Security Control Uberwachtd... Gestartet |au
5% Avira Internet Update Manager Der Avira Int... Gestartet Au
L Avira Management Console Agent Der Agentob... Gestartet Aw
L Avira Security Management Center ... Der EventMa... Gestartet Au
L Avira Security Management Center .. Der Security ...  Gestartet  Auw
Loy Avira Server Echtzeit Scanner Bietet perma...  Gestartet Aw
5 Basisfittermodul Das Basisfilte... Gestartet Au
+ Benachrichtigungsdienst fir System... UberwachtS.., Gestartet Au
S Benutzerprofildienst Dieser Dienst...  Gestartet  Aw
S CNG-5chlisselisolation Der CMG-5chl... Ma
o COM+-Ereignissystem Unterstiitzt d... Gestartet Auw =
"I Pt n ¥ BT . Y SEGSRPRSRPPIp Npe—— [ Y —p—F Sy § J:l. [t " Sy I.;_

Erweitert }\ Standard
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5.2 Server Status

Empfehlenswert ist auch immer, sich den Server Status anzuschauen. Hier bekom-
men sie Informationen Uber die installierte Version, ob die Konfiguration geladen ist
und ob und wie lange die Lizenz gultig ist.

ﬂ x

Allgemeines | Suchengine-TestI InformationsspeichEI-Sc:anI Allgemeines | Suchengine-Testl |nformationsspeicher-ScanI
SERVER1 SERVER1
Server Information Server Information
Server Information 2 Configuration Information :l
® Server: SERVER1.meinefirma.local ®m File: Ci\Program Files (x86)\Avira\Avira Exchange
®_ Produck: Avira Exchange Security Security\'ConfighConfigData.xml
| ® Version: 11.1.1.2616 I ®m Filetime: 2013-04-08T16:36:54
B _Schema: 11.1.1.0

Scanner Update Status L] gtuafls.l_su:“(?g;fli%;:asii?gzsu:cessfully running since

®  Avira Scan Engine:
Engine: 8.2.12.24 - .
Pattarn: 7.11.71.42 License Information
Last update: Mon, 08 Apr 2013 15:49:27 ® License: Avira Exchange Security License

®  Avira Spam Engine: Customer: Test-license_Avira_Support_Department
Engine: 12.0.4.0 WVersion: 11.1.%
Last update: Mon, 08 Apr 2013 15:46:40 Server: SERVER 1.meinefirma.local

Mode: FULL

State WAl TD

valid until: 2014-01-01 |

Configuration Information I

® File: C:\Program Files (x86)\Avira\Avira Exchange
Security\ConfighConfigData.sml .
® Filstime: 2013-04-08T16:56:54 =l IS Scan Information =

T P I -

- P —— L IR P S iy P P |

@l Ok | gbbrechenl Qbemehmenl @l ok | threchenl Qhemehmenl

Den Server Status finden sie in der Avira Exchange Security Management Konsole
unter: Avira Monitor > [Server Name] > Server Status

¢, Avira Exchange Security

Datei  Aktion  Ansicht  ?

e |Bo= HE

E Avira Exchange Security Mame
w__"‘ Basis-Konfiguration F& Quaranténen
= & Richtinien-Konfiguration [ Avira Benorts

& Informationsspeicher-lobs
& Mail-Transport-Jobs
[Egy Jobvorlagen
= & Avira Manitor
Bl Egy Server

= [ sErvERL

[E® Quarantinen

[Fn Avira Reports
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5.3 Eicar Test

Beim Reiter “Suchengine-Test” im Server Status Dialog kann auch ein Virustest
durchgefuhrt werden. Hierbei wird der sogenannte ,Eicar® Testvirus heruntergeladen

Uberpriifung

und der Suchengine zur Verfigung gestellt. Diese sollten den Eicar erkennen. Der Ei-
car-Virus ist absolut unschadlich, wird aber global dazu eingesetzt, die Funktionalitat

von Anti Virus Software zu testen (Mehr Infos unter www.eicar.org).
Um den Test durchzufuhren, wahlen sie in dem Drop-Down Feld ,Virenscanner Test"

aus und drucken anschlielRend auf Start.

Allgemeines  Suchengine-Test | InfolmalionsspeichEI-Sc:anI

| IVirenscanner Test j

Betdtigen Sie die Schaltfliche "Start”, um den
Test bzw. das Update zu starten!

-]

X

2

Ok I berechenl Qbemehmenl

Das Ergebnis wird kurze Zeit spater im Dialog mit einem grinen ,OK* angezeigt:

Eigenschaften

Allgemeines  Suchenging-Test | |nfolmationsspeicher-ScanI

IVirenscanner Test

Avira Scan Engine |

Success.

Engine: 8.2.12.24

Pattern: 7.11.71.42

Last update: Mon, 08 Apr 2013 15:49:27

Avira Spam Engine

Success.
Engine: 12.0.4.0
Last update: Mon, 08 Apr 2013 15:46:40

For any questions regarding the EICAR test virus pattern
please visit www.eicar.org.

For any questions regarding the GTUBE test spam pattern
please visit spamassassin.apache ora/gtube.

|Avira Scan Engine | Backto t0g|

[

X

2|

Ok I ébbrechenl Qbemehmenl

Allgemeines  Suchengine-Test I Informationsspeicher-ScanI

IVirenscanner Test

ﬂ Start |

Avira Scan Engine | Backto top

Uszing EICAR test virus pattern...
Scan report:

SAVAPI interface [Jul @ 2012] (dll version: 15.0.0.5287.n/32)
AntiVir Engine powered by Awvira

Savapi version: 1.4.0

AVE version: 8.2.12.24

VDF version: 7.11.71.42 (20130408)

Savapi expire date: 20160131

Savapi wdf sigcount: 4375337

Viral code found during object processing

File info: name <C:\Program Files (x85)\AviralAvira Exchange
Security\AviraData\TempWWSC\_EICARTEST1_.com>
Malware info: name <Eicar-Test-Signature>

Malware info: type <virus=>

Malware info: message <Contains code of the Eicar-Test-
Signature virus>

[

[

0k I ﬂbhrechenl Qbernehmenl
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15



(X, AVIRA

Hinweis
Sollte der Test fehlschlagen, prifen Sie bitte, ob eine Ausnahme auf das entspre-
chende Verzeichnis vorgenommen wurde.

5.4 Update

Am Ende ist es noch wichtig zu Uberprifen, ob der Updatemechanismus auch funk-
tioniert. Hierzu fihren Sie einfach ein manuelles Update durch. Dies ist im selben
Dialog wie der Eicartest moglich.

Diesmal wahlen Sie anstelle des ,Virenscanner Test“ die Option ,Virenscanner/Anti-
spam-Aktualisierung“ im selben Drop-down Menu. Drlicken sie dann auf Start und
das Update wird durchgefihrt.

Eigenschaften LI Eigenschaften ﬂ
Allgemeines  Suchendine-Test | Informationsspeicher-sc:an| Allgemeines  Suchengine-Test I |nforma[ignsgpeicher-scan|
IVilenscanneu’.ﬂ.ntispam-Aktualisierung j Start ! | IVirenscanner.-’Antispam-.t‘-\ktualisierung j
Betitigen Sie die Schaltfliche "Start”, umden =

Test bzw. das Update zu starten! Avira Scan Engine

Naothing to update.

Engine: 8.2.12.24

Pattern: 7.11.71.42

Last update: Mon, 08 Apr 2013 15:49:27

Avira Spam Engine oK

Mothing to update.
Engine: 12.04.0
Last update: Mon, 08 Apr 2013 15:46:40

Avira Scan Engine Back to top

Starting command: Download (08.04.2013 16:05:18,55)...
Source: "hitp://professional avira-
update. comfupdate/ http:/fprofessional avira-

;I update.net/update™ LI
L AP o o P& ek A e el

@l ok | abbrechen | Gberermen | % ok | asbrechen | Obernhine|

Die Ergebnisse werden nach kurzer Zeit im Dialog angezeigt. Auch hier sollten griine
,OK's" angezeigt werden.
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