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1.Einleitung

Diese Kurzanleitung umfasst alle Informationen, die Sie bendétigen, um die Avira
Small Business Security Suite zu installieren. WeiterfuUhrende Hinweise zu den jewei-
ligen Modulen finden Sie in den entsprechenden Handblchern.

Auf unserer Webseite http://www.avira.de kdnnen Sie diese Handbticher als PDF
herunterladen, lhre Avira Small Business Security Suite aktualisieren oder sich Uber
weitere Sicherheitsldsungen der Avira GmbH informieren.

Zudem finden Sie auf unserer Webseite Informationen, wie Sie beispielsweise
schnelle und professionelle Unterstitzung durch unseren Support erhalten sowie zu
unserem Newsletter, den Sie dort abonnieren kénnen.

Ihr Team von Avira Operations GmbH & Co. KG

2. Produktinformationen

2.1 Funktionsweise

Die Avira Small Business Security Suite ist die ideale Sicherheitsldsung fur
Unternehmen mit 5 bis 100 Computerplatzen. Sie schitzt neben lhren PCs und
Servern auch lhre Email- und Internetkommunikation optimal. Und das alles be-
sonders einfach. Denn die Avira Small Business Security Suite ist schnell installiert,
konfiguriert und - dank Administrationsfunktion - problemlos zu verwalten. Damit
lassen sich alle PCs zentral iberwachen und bei Software-Updates jederzeit bequem
aktualisieren.

2.2 Leistungsumfang
Die Avira Small Business Security Suite beinhaltet:

Avira Management Console

Avira Update Manager

Avira Small Business Security Suite Konfigurationsassistent
Avira Professional Security (Windows)

Avira Server Security (Windows)

Avira Exchange Security - Small Business Edition (Windows)
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2.3 Optimaler Schutz. Schnelle Updates. Effiziente Verwaltung.

Professionelles Sicherheitspaket fur kleinere Netzwerke und ideale Erganzung fur
Unternehmen, die beispielsweise den Microsoft SmallBusiness Server einsetzen

Fuhrende Erkennung und Beseitigung von Viren, Wirmern, Trojanern, Ad-/Spy-
ware und sonstiger Malware

Innovative AHeAD (Advanced Heuristic Analysis and Detection) Technologie zur
Erkennung unbekannter oder sich schnell verandernder Angreifer fur proaktive
Sicherheit

Avira Rootkit Detection (Schutz vor systemmanipulierenden Prozessen) inkl. Re-
paraturfunktion

Echtzeitiberwachung aller Dateizugriffe durch integrierten On-Access-Scanner
sowie On-Demand-Scanner fur manuelle und zeitgesteuerte Suchlaufe

Archiverkennung mit Auswahl der zu Uberprufenden Archivtypen und einstellbarer
Rekursionstiefe bzw. Scannen laufzeitgepackter Dateien in Echtzeit

Uberprifung des Emailverkehrs auf infektiése Inhalte direkt an den Clients, Kont-
rolle jeder ein- und ausgehenden oder intern verschickten Email in Echtzeit

Avira Exchange Security: Identifizierung von Spam-Emails und Erkennung poten-
ziell gefahrlicher Inhalte und Anhange

Echtzeitiiberwachung des Internet-Datenverkehrs (Incoming, Outgoing), Uberwa-
chung von HTTP- und FTP-Verbindungen

Quarantane zur sicheren Isolierung von infizierten und verdachtigen Dateien

Einfache Installation sowie Konfiguration der zu schutzenden Sicherheitsumge-
bung Uber den Avira Small Business Security Suite Konfigurationsassistenten

Individuelle Konfiguration bis auf die Nutzerebene

Permanente Uberprifung des Produkt- und Modulstatus — UnregelméaRigkeiten
oder Abweichungen vom Sollzustand werden sofort gemeldet

Zentrale Steuerung von Suchlaufen und Aktualisierungen sowie netzwerkweite
Administration durch die Avira Management Console (AMC)

Planen und Automatisieren von Routineaufgaben wie Priflaufen und Updates fur
die gesamte Sicherheitsumgebung
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Ereignis-Manager zur direkten Uberwachung der momentanen Systemsicherheit

Umfangreiche Benachrichtigungs- und Reporting Funktionen mit frei definierbaren
Regeln

Genauestens einstellbare Benutzerverwaltung inklusive Passwort- und allgemei-
ner bzw. gruppenbasierter Rechtevergabe

SSL-verschlusselte Verbindungen zwischen AMC und administrierten Rechnern

Extrem kleine, bandbreitenschonende Updates von Erkennungsmusterdatenbank
und Programm

Automatisierte Aktualisierung uber Internet oder netzwerkweite Verteilung

2.4 Systemvoraussetzungen

Damit die Avira Small Business Security Suite einwandfrei lauft, muss das Computer-
system folgende Voraussetzungen erfullen:

Prozessor: Pentium mit mindestens 1 GHz

Betriebssystem (PC): Windows XP SP3 oder hoher
Betriebssystem (Server):

Windows Small Business Server 2011 Standard, 64-Bit
Windows Small Business Server 2008, 64-Bit

Windows Server 2008 x64; Exchange 2007 SP 1 oder hoher
Windows Server 2008 R2; Exchange 2007 SP 1 oder hoher
Microsoft.NET, Version 3.5

Korrekt konfigurierter Microsoft Exchange Server
Internetverbindung (eventuell hinter einem Proxyserver)
RAM: zusatzliche 64 MB zu dem von Exchange empfohlenen RAM
Festplatte: mindestens 400 MB flr die Installation

Hinweis

Administrator-Rechte, eine Internetverbindung und ein Internetbrowser werden flr
die Installation bendtigt.
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3. Installation Avira Small Business Security Suite

3.1 Voraussetzungen fiir eine Installation

Vergewissern Sie sich, dass folgende Voraussetzungen erflllt sind, damit
die Avira Small Business Security Suite einwandfrei auf lhnrem Server funktioniert:

e Systemvoraussetzungen erfullt
e Administrator-Rechte vorhanden

e Produkt ist aktiviert und die Lizenzdatei ist vorhanden

3.2 Installation durchfiihren

» Laden Sie die Installationsdatei von der Avira Homepage herunter
» Doppelklicken Sie auf die Installationsdatei setup.exe

» Im ersten Fenster des Installationsassistenten klicken Sie auf Weiter.
Daraufhin werden die bendtigten Dateien fur die Installation entpackt

» Im Willkommens-Dialog des InstallShield Wizards klicken Sie erneut auf Weiter

» Der Dialog der Lizenzvereinbarung erscheint. Bestatigen Sie, dass Sie mit den
Bedingungen der Lizenzvereinbarung einverstanden sind und klicken Sie Weiter

Avira Small Business Security Suite - InstallShield Wizard |

Lizenzveremnbarung

Bitte lezen Sie die nachfolgende Lizenzversinbarung sargfaltia durch, R’ AVI R A

AYIRA Endnutzer-Lizenzversinbarung - ELILA il

WWICHTIGER HIMWEIS: LESEM SIE DIESE ELLA SORGFALTIG DURCH UMD

STELLEM SIE S5ICHER, DASS SIE SIE YERSTANDEM HABEM, BEVOR SIE IHRE
BESTIMMUNGEM &EZEFTIEREM. AYIRA IST MUR DisMM BEREIT, DIE

MNACHFOLGEMD DEFIMIERTE SOFT'ARE AM SIE ALS VERBRAUCHER ODER
UMTERMEHMER ["SIE"] ZU LIZEMNZIEREN, WEMM SIE ALLE BESTIMMUMNGEN

DIESER EULA UMD DIE ZUGEHORIGEN GESCHAFTSBEDINGUMGEM

AKZEPTIEREM. IMDEM SIE AUF DEM BUTTOM “ICH STIMME ZU" ODER "JA"

ELICKEM, INDEM SIE DIE SOFTwARE LADEM ODER INDEM SIE AUF SOMSTIGE
"+EISE IHRE ZUSTIMMUNG 20U AUSDRUCK BRINGEM, AKZEPTIEREN SIE DIESE
EULA, UMD DIESE EULAWIRD EIN RECHTSGLLTIGER UMD AMWENDEARER LI

| %" |ch bin mit des Bedingungen der Lizenzvereinbarung einverstanden, I Drucken

" leh bin mit den Bedingungen der Lizenzversinbarung nicht sinverstanden.

£ Zuriick | Weitew;l Abbrechenl
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» Das Dialogfenster ,Lizenzdatei auswahlen® erscheint. Klicken Sie auf Durchsu-
chen, wahlen Sie dann das Verzeichnis, in dem Sie die Lizenzdatei gespeichert
haben und bestatigen die Auswahl mit Weiter

Avira Small Business Security Suite - InstallShield Wizard : il

Select License Key

Please select the licenze key file provided with pour copy of Avira R_, AV' R A

Small Business Security Suite,

Wwith the help of the provided licenze key file, the setup iz able to install and confiqure all the
praducts licenzed within thiz key, during the next setup steps.

Browse I

InstallShield

< Back | [t = | Cancel |

» Das Dialogfenster ,Zielpfad wahlen“ erscheint.
Bestatigen Sie das angegebene Zielverzeichnis mit Weiter
- ODER -
» Wahlen Sie mit Andern... ein anderes Zielverzeichnis und bestétigen Sie mit
Weiter

» Das Dialogfenster ,Features wahlen® erscheint:

Avira Small Business Security Suite - InstallShield Wizard ] x|

Featuresz wahlen

Die zu instalierenden Features auswahlen, Q AVI R A

W ahlen Sie die Features, die Sie instalieren mochten, und laschen Sie die Featuresz, die Sie
nicht inztallieren mochten.

— Bezchreibung

B Avira Small Busir Security 5 uite
[ Bvita Server Security [windows] Hilft Ihnen Avira Produkte iber
o[ Awira Professional Security [windaws) Ihr Netawerk 2u installieren

: . g und zu konfiguneren.

i [w] wira Exchange Security [wWindows]

448 27 MB dez erforderlichen Speicherplatzes auf dem C-Laufwerk
16405,13 MB des werfligbaren Speicherplatzes auf dem C-Laufmerk

IrigtallS bield
£ Zurick | Wieiter > I Abbrechen
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Die Features haben folgende Funktionen:

e Avira Small Business Security Suite: Hilft Innen, Avira Produkte Uber Ihr Netz-
werk zu installieren und zu konfigurieren

e Avira Professional Security: Schutzt inre Windows Workstations
e Avira Server Security: Schutzt Ihre Windows Server
e Avira Exchange Security: Schutzt Ihren Exchange Server

» Klicken Sie auf Weiter, um die markierten Produkte der Small Business Security
Suite hinzuzufugen

» Das Dialogfenster ,Administratives Konto“ erscheint. Geben Sie ein
Benutzerkonto mit Administratorrechten und das dazugehoérige Kennwort an und
klicken Sie auf Weiter

» Wahlen Sie den Netzwerkadapter, der fur das Netzwerk konfiguriert ist, das Sie
verwalten wollen

Avira Small Business Security Suite - InstallShield Wizard ; il

Small Business Security Suite Netzwerkkonfiguration

Geben Sie hier den Metzwerk adapter an, der fiir das Metzwerk a, AV' R A

konfiguriert ist, welches Sie venwalten wollen,

Metzwerk adapter:;

£ Zunick | Weiter > I .-’-'«hhrechenl

» Vergewissern Sie sich, dass Sie die Option ,Ja“ ausgewahlt haben bei der Konfi-
guration der Microsoft Windows Firewall. Dies ist notwendig flir die ordnungsge-
male Kommunikation von Avira Small Business Security Suite.

Klicken Sie dann auf Weiter
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Avira Small Business Security Suite - Installshield Wizard il

Microzoft Windows-Firewall K.onfiguration

K.onfigurieren Sie Ausnahmen in der Microzoft Windows-Firewall, a AV' R A

Drarmit die &vira Small Business Security ardnungsgemald kammunizieren kann, miissen ihre
Dienzte alz Auznahmen in der Microsoft \Windows Firewall definiert werden. Soll das Setup diese
Auznahmen definieren’?

* Ja
= Nein

£ Zurick I “Wieiter » I .ﬂ.bbrechenl

» Klicken Sie im folgenden Dialogfenster ,Bereit zur Installation® auf Installieren.
Die einzelnen Features von Avira Small Business Security Suite werden installiert

» Nach erfolgreicher Installation erscheint die Meldung ,InstallShield Wizard abge-
schlossen®. Bestatigen Sie daraufhin mit einem Klick auf Fertig stellen

4. Avira Small Business Security Suite - Konfigurati-
onsassistent

Nach Abschluss des Installationsprozesses startet der Avira Small Business Secu-
rity Suite Konfigurationsassistent. Dieser flhrt Sie durch die Konfiguration der Avira
Small Business Security Suite.

» Der Willkommens-Bildschirm des Konfigurationsassistenten erscheint. Klicken Sie
auf Weiter

» Die Produkte werden im nachsten Fenster zu den Softwarepaketen hinzugeflgt.

Falls keine Probleme auftreten, sollten vor den Produkten griine Haken erschei-
nen. Ansonsten wenden Sie sich bitte an den Support
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Avira Small Business Security Suite - Konfigurationsassistent

Hinzufugen von Produkien zu den Software Paketen
Folgende Produkte werden den Software Paketen hinzugefiigt und stehen zur Installation bereit, wenn sie ausreichend Q Av I R A

lizensiert sind. Warten Sie bis alle Aldionen beendst sind.

DE| Erfolgreich
Erfolgreich

[ <zmick | weter> | [ Abbrechen |

» Nach einem Klick auf Weiter wird die Netzwerkumgebung nach Rechnern durch-
sucht

Avira Small Business Security Suite - Konfigurationsassistent

Netzwerkumgebung
Die Netzwerkumgebung wird nach Rechnem durchsucht, die momentan noch nicht verwaltet werden. Die Rechner die Sie
auswahlen, werden der Sicherheitsumgebung hinzugefigt. Figen Sie fehlende Rechner manuell hinzu. Angekreuzte Rechner

befinden sich bereits in der Sicherheitsumgebung.

1 | Anzeigename: | Rechnemame / IP |
[  SERVER1 SERVER1
[ CLIENT1 CLIENT1

[T CLIEENTZ CLIENT2

’ Editieren ] ’ Hinzufligen ]

[ <azmick | weiers | [ Abbrechen |

» Setzen Sie die Haken bei den Rechnern, die Sie in Ihre Sicherheitsumgebung
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aufnehmen wollen. Klicken Sie dann auf Weiter

» Im nachsten Dialog geben Sie das zentral administrative Benutzerkonto samt
Passwort ein. Bestatigen Sie lhre Angaben mit Weiter

» Daraufhin wird das administrative Benutzerkonto auf den ausgewahlten Rechnern
uberpruft. Ob das Konto auf dem entsprechenden Rechner gultig ist, wird durch
den grunen Haken signalisiert. Klicken Sie auch hier auf Weiter

» Die Rechner werden nun der Sicherheitsumgebung hinzugefugt und auch hier
wird durch einen grinen Haken angezeigt, ob dies erfolgreich war.
Klicken Sie auf Weiter

» Im nachsten Dialogfenster werden die installierbaren Produkte angezeigt. Set-
zen Sie den Haken bei lhrem gewulnschten Avira Produkt und bestatigen Sie Ihre
Auswahl mit Weiter

» Wahlen Sie daraufhin die Rechner aus, auf denen das Produkt installiert werden
soll, indem Sie in den entsprechenden Kastchen die Haken setzen. Bestatigen
Sie die Auswahl mit Weiter

» Die erfolgreiche Installation wird durch grine Haken vor dem Rechnernamen und
den Status ,Erfolgreich® angezeigt. Sollte dies nicht der Fall sein, wenden Sie sich
bitte an den Support. Klicken Sie auf Weiter

» Im letzten Fenster ,Zusammenfassung“ schlie3en Sie die Installation durch einen
Klick auf Fertigstellen ab

Folgende Punkte konnen Sie auch nachtraglich beim Konfigurationsassistenten an-
dern:

e Sehen, welche Produkte Ihrer Sicherheitsumgebung hinzugefugt wurden und zur
Installation bereit stehen

e Das Hinzufugen von im Netzwerk verfugbaren Rechnern, die sich noch nicht in
der Sicherheitsumgebung befinden

e \erfugbare Produkte auf ausgewahlten Rechnern installieren

Hinweis

Sie haben jederzeit die Mdglichkeit den Avira Small Business Security Suite Kon-
figurationsassistenten oder ein Feature zu starten indem Sie Uber das Windows
Start-MenU Alle Programme > Avira wahlen.
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5. Installation Avira Endpoint Security

5.1 Voraussetzungen fiir eine Installation

Stellen Sie sicher, dass folgende Voraussetzungen erfullt sind, damit Avira Small
Business Security Suite einwandfrei auf Ihrem Server funktioniert:

e Systemvoraussetzungen erfullt
e Administrator-Rechte vorhanden

5.2 Installation durchfiihren

» Laden Sie die Installationsdatei von der Avira Homepage herunter

» Doppelklicken Sie auf die Installationsdatei setup.exe.
Das Dialogfenster ,Willkommen...“ erscheint.

» Klicken Sie auf Weiter. Das Dialogfenster mit der Lizenzvereinbarung erscheint.

» Bestatigen Sie, dass Sie mit der Lizenzvereinbarung einverstanden sind und
klicken Sie auf Weiter. Das Dialogfenster ,Lizenzdatei auswahlen® erscheint

» Klicken Sie auf Durchsuchen, wahlen Sie das Verzeichnis, in dem Sie die Li-
zenzdatei gespeichert haben und bestatigen dann mit Weiter.
Das Dialogfenster ,Zielpfad wahlen“ erscheint
» Bestatigen Sie das angegebene Zielverzeichnis mit Weiter
- ODER -
» Wahlen Sie mit Andern... ein anderes Zielverzeichnis und bestatigen Sie mit
Weiter. Das Dialogfenster ,Komponenten wahlen® erscheint:
Die Komponenten haben folgende Funktionen:

e Avira Endpoint Security: Hilft Innen Avira Produkte uber Ihr Netzwerk zu ins-
tallieren und zu konfigurieren

e Avira Server Security: Schutzt Ihre Windows und Unix Server
e Avira Professional Security: Schitzt ihre Windows und Unix Workstations

» Aktivieren oder deaktivieren Sie die gewiinschten Komponenten und bestatigen
Sie mit Weiter. Das Dialogfenster ,Administratives Konto*“ erscheint
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» Geben Sie ein Benutzerkonto mit Administratorrechten und das dazugehoérige
Kennwort an und klicken Sie auf Weiter

» Klicken Sie beim Dialogfenster der Microsoft Windows-Firewall Konfiguration auf
Weiter

» Avira Endpoint Security wird installiert. Klicken Sie auf Fertigstellen

» Der Konfigurationsassistent erscheint. Klicken Sie auf Weiter

» Die Produkte werden im nachsten Fenster zu den Softwarepaketen hinzugeflgt.
Falls keine Probleme auftreten, sollten vor den Produkten grine Haken erschei-
nen. Ansonsten wenden Sie sich bitte an den Support.
Gegebenenfalls mussen Sie den Dienst ,Computerbrowser” starten. Geben Sie
dazu bei Start ,Dienste” ein. Klicken Sie in der Programmauswahl auf ,Dienste”.
Machen Sie einen Doppelklick bei dem Dienst ,Computerbrowser” und wahlen

dann den Starttyp ,Automatisch”. Bestatigen Sie dies durch OK

» Klicken Sie auf Fertig stellen

6. Avira Endpoint Security - Konfigurationsassistent

Nach Abschluss der Installation startet der Avira Endpoint Security Konfigurationsas-
sistent. Er fuhrt Sie durch die Konfiguration der Avira Endpoint Security.

e Sie konnen sehen, welche Produkte lhrer Sicherheitsumgebung hinzugefugt wur-
den und zur Installation bereit stehen

e Sie konnen im Netzwerk verfugbare Rechner, die sich noch nicht in der Sicher-
heitsumgebung befinden, hinzufiigen

e Sie konnen verfugbare Produkte auf ausgewahlten Rechnern installieren

Hinweis

Sie haben jederzeit die Moglichkeit den Avira Endpoint Security Konfigurationsas-
sistenten oder eine Komponente des Assistenten zu starten:

» Aufruf Uber Windows Start > Programme > Avira > Avira Endpoint Security
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