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1. Allgemeine Informationen
Dieses Dokument beschreibt die Konfigurationsmoglichkeiten der Module:

- System-Scanner (Scanner)

- Echtzeit-Scanner (Guard)

« Email-Schutz (MailGuard)

« Browser-Schutz (WebGuard)

Dabei werden unterschiedliche Konfigurationen je nach Sicherheitslevel empfohlen
sowie die Einstellungen des integrierten Planers erlautert. Die Frage, ob Sie die
Module Email-Schutz und Browser-Schutz installieren sollten, spielt in diesem HowTo
keine zentrale Rolle. Zahlreiche Informationen zum ,sinnvollen“ Einsatz finden Sie im
Handbuch und im HowTo AntiVir Professional.

Sie bendtigen den Email-Schutz, falls Sie die Emails via POP oder IMAP bei lhrem
Provider abrufen und dieser keinen (ausreichenden) Virenschutz anbietet oder Sie
auf lhrem eigenen Mailserver keinen Virenschutz installiert haben.

Den Browser-Schutz sollten Sie verwenden, falls Sie direktliber einen Router bzw.
per Einwahl mit dem Internet verbunden sind oder kein Virenschutz auf einem ge-
nutzten Proxyserver vorhanden ist.

Hinweis
Das Dokument ist als schnelle und eigenstandige Hilfe gedacht, somit kbnnen
nicht alle Optionen im Detail erklart werden.

Wann immer Sie offene Fragen zu bestimmten Einstellungen haben, empfehlen
wir lhnen, mit der F1 Taste die Onlinehilfe aufzurufen.

Je nach Konfiguration einer Virenschutz Software gewinnen oder verlieren Sie
Sicherheit und Performance.

Je hoher das Sicherheitslevel, desto geringer die Performance und genau deshalb
geben wir Ihnen in Kapitel 5 unsere Empfehlung zur Konfiguration, um sie effektiv
einzusetzen, ohne Performance zu verlieren.

Um vorab eine Orientierung zu bekommen, folgt ein kurzer Testbericht.
Testergebnisse auf folgendem Basissystem

- Windows XP SP3 32bit inkl. aller sicherheitsrelevanten Patches

« Intel® Core ™2 Duo CPU E6750 2.66GHz

- Insgesamt 4 GB Arbeitsspeicher, 3.25 GB verfligbar
« 2 Festplatten mit 235 GB; Dateisystem NTFS
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System-Scanner

Durchschnittliche Dauer eines Suchlaufs Uber die Systempartition mit einer Belegung
von 10,7 GB und Dateien in verschiedenen Formaten (.txt, .doc, .xls, .ppt, .exe, .com,
Jpg, .zip, .rar) ohne aktivierte Systemwiederherstellung:

- Sicherheitsniveau Hoch: 16:35 Minuten (325.396 Dateien)
- Sicherheitsniveau Mittel: 15:30 Minuten (325.388 Dateien)
- Sicherheitsniveau Niedrig: 09:20 Minuten (54.329 Dateien)

Hinweis
Je nach Sicherheitslevel werden unterschiedlich viele Dateien Uberpruft.

Echtzeit-Scanner

Durchschnittliche Dauer eines Kopiervorgangs von insgesamt 12.279 Dateien (1,92
GB) in unterschiedlichen Formaten (s. 0.) ohne aktivierte Systemwiederherstellung:

« Ohne aktiven Echtzeit-Scanner: 60 Sekunden
- Sicherheitsniveau Hoch: 140 Sekunden
- Sicherheitsniveau Mittel: 90 Sekunden
- Sicherheitsniveau Niedrig: 80 Sekunden

Die Performance verandert sich je nach Konfiguration! Mit Hilfe dieser Zahlen und
weiteren Faktoren wie Gefahrenpotential, Anwenderberechtigungen oder
Firmenregulierung leiten Sie das Sicherheitslevel ab.

Konfigurationseinstellungen

Wir empfehlen Ihnen, stets den Expertenmodus zu aktivieren, um alle Optionen nut-
zen zu konnen. Sie finden die Checkbox unter Avira Control Center > Extras > Konfi-
guration > Expertenmodus.

Die Beschreibungen und Screenshots in diesem Dokument beziehen sich auf eine
lokale Konfiguration direkt am PC.

Die unterschiedlichen Konfigurationseinstellungen werden stets in der zentralen
Konfigurationsdatei avwin.ini gespeichert, die im Avira Datenverzeichnis im Unterver-
zeichnis CONFIG abgelegt ist.

Datenverzeichnis unter Windows 2000 und XP:
C:\Dokumente und Einstellungen\All Users\Anwendungsdaten\Avira\AntiVir Desktop\

Datenverzeichnis unter Windows Vista und Windows 7:
C:\ProgramData\Avira\AntiVir Desktop\

Avira Professional Security (Status 27.07.2012) 4



(X, AVIRA

Konfigurationsprofile

In der Avira Professional Security besteht die Moglichkeit, mehrere Konfigurationen
in so genannten Konfigurationsprofilen vorzuhalten und je nach Anforderungen und
Einsatzgebiet zu verwenden.

Hierfur mussen Sie lediglich ein neues Profil anlegen, die Konfiguration anpassen
und den Wechsel (Automatisch oder Manuell) regulieren. Weitere Informationen
finden Sie im Handbuch und in der programminternen Hilfe, die Sie mit der F1 Taste
aufrufen konnen.

Es konnte beispielsweise sinnvoll sein, bei einem mobilen Anwender aul3er Haus
eine andere Konfiguration anzuwenden als im Firmennetzwerk.

Denken Sie an die Module Email-Schutz und Browser-Schutz oder an den konfigu-
rierten Updateserver, der aul3erhalb des Firmennetzwerks nicht erreichbar ist.

Die verschiedenen Konfigurationen werden in unterschiedlichen INI Dateien im Da-
tenverzeichnis gespeichert. Dabei werden die Dateiennamen durchnummeriert, die
aktuelle Konfiguration wird stets in der Datei avwin.ini vorgehalten und in der Konfi-
gurationsoberflache mit einem (*)markiert.

Verwendung einer bereits vorhandenen INI Datei

Zusatzlich zu diesem Dokument gibt es fur jedes empfohlene Sicherheitslevel eine
dazugehdrige INI Datei, die Sie wie folgt verwenden konnen.

Ubernahme bei der Installation

Sie konnen beim Silent Setup mit Hilfe der Datei setup.inf eine Konfigurationsdatei
avwin.ini Ubergeben, die bei der Installation berlcksichtigt wird.

- Aufruf des Silent Setups: presetup.exe /inf="C:\setup.inf”
- Parameter in der setup.inf Datei: AVWinIni=C:\avwin.ini

Weitere Informationen finden Sie im Handbuch und in der Onlinehillfe.

Nachtragliches Einspielen nach der Installation

Falls der Antivirus bereits installiert ist und Sie die Konfigurationsdatei manuell ein-
spielen mochten, gehen Sie bitte wie folgt vor:

« Auvira Control Center > Expertenmodus > Allgemeines > Sicherheit > Pro-

duktschutz komplett deaktivieren; mit OK bestatigen und anschlieend Programm
schlief3en
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- Dienste Verwaltung (Start > Ausfiihren > services.msc) aufrufen und alle Avira
Dienste beenden

- Datei in das Verzeichnis CONFIG im Avira Datenverzeichnis kopieren und in av-
win.ini umbenennen

- Alle Avira Dienste starten und kontrollieren, ob die Einstellungen akzeptiert wur-
den

- System bei nachster Gelegenheit neu starten, umden Produktschutz Treiber zu
initialisieren

- Falls Sie die von uns bereitgestellten Konfigurationsdateien verwenden, achten
Sie bitte darauf, dass im Sicherheitslevel Hoch und Mittel das Passwort avira
lautet.

Auftrage und Profile

Da im letzten Abschnitt der folgenden Kapitel jeweils kurz auf den Avira Planer einge-
gangen wird, erhalten Sie nun einen kurzen Uberblick Uber die Funktionsweise des
Planers im Zusammenspiel mit Auftragen und Profilen.

Der Avira Planer arbeitet mit so genannten Auftragen, die Sie zentral Uber das SMC/
AMC oder lokal am System anlegen und konfigurieren kdnnen.

Ein lokaler Auftrag wiederum verwendet immer ein Profil in dem die dazugehdrigen
Informationen gespeichert sind. Die Avira Auftrag Dateien (*.avj) befinden

sich im Verzeichnis JOBS unterhalb des Avira Datenverzeichnisses.

Eigene Profil Dateien (*.avp) finden Sie im Verzeichnis PROFILES, die mitgelieferten
Avira Profil Dateien (sysdir.avp, alldiscs.avp, efc.) liegen im Avira Installationsver-
zeichnis.

Da ein Scanprofil immer systemabhangig ist, konnen wir Ihnen ,nur® Standardauftra-
ge mit entsprechenden Einstellungen je nach Sicherheitslevel geben. Zudem finden
Sie einen Updateauftrag mit einer Intervall Einstellung je nach Sicherheitslevel.
Hierbei handelt es sich um die AVJ-Dateien.

Um diesen Auftrag einzuspielen, gehen Sie bitte wie bei der INI Einspielung vor.
Dabei achten Sie lediglich darauf, dass das Avira Control Center geschlossen ist und
Sie nur den Planer Dienst beenden und neu starten mussen.

Hinweis

Falls Sie die Auftrag- oder Konfigurationsdateien verwenden mochten, achten Sie
bitte darauf, dass diese fur das Standardverzeichnis C:\Alle Programme\Avira\
Avira Desktop angelegt wurden.

Avira Professional Security (Status 27.07.2012) 6
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2. Sicherheitslevel Hoch

2.1 Modul iibergreifend

Aktion bei Fund

« Aktion bei Fund: Automatisch

- Datei vor Aktion in Quarantane kopieren
« Warnmeldungen anzeigen

« Primare Aktion: reparieren

- Sekundare Aktion: I6schen

Avira Professional Securi

(R AVIRA Avira Professional Security

& PC Sicherheit > System Scanner » Su...» Aktion bei Fund

| Expertenmodus Aktion bei Fund

() Interaktiv
[ PC Sicherheit

[ System Scanner [#]Umbenennen
El Suche [#]Quarantzne (Standard)
Aktion bei Fund
Weitere Aktionen @ Automatisch Diatei vor Aktion in Quarantsne kopieren
Archive
Ausnahmen
Heuristik Primére Aktion: [Repar\eren
Report
Echtzeit Scanner
= Update
Produktupdate
Meustart Einstellungen

Warnmeldungen anzeigen

Sekundére Aktion: [Ldschen

Dateiserver
Webserver Beschreibung

(@) Internet Sicherheit Bei aktivierter Option erstellt der System Scanner eine Sicherheitskopie (Backup) vor der Durchfiihrung der
gewiinschten priméren baw. sekundaren Aktion.

ﬁ Allgemeines

Durch die Konfiguration einer bzw. mehrerer automatischer Aktionen bei einem maog-
lichen Fund kdnnen Sie sicherstellen, dass der Suchlauf ohne Unterbrechung durch-
gefuhrt wird und alle Aktionen in den jeweiligen Modulen gleich ausgewahlt sind.

Wir empfehlen Ihnen, die Datei vor jeglicher Aktion in Quarantane zu kopieren, damit
Sie stets auf die Originaldatei zurlckgreifen kénnen.

Eine Reparatur funktioniert ,nur“ bei Dateien, die infiziert wurden. Eine an sich viru-
lente Datei wie ein Trojaner oder Wurm kann nicht repariert werden, diese Dateien
werden aufgrund der Konfiguration geldscht.

Hinweise zum Echtzeit-Scanner

Eine Reparatur durch den Echtzeit-Scanner ist nur bedingt moglich. Deshalb empfeh-

len wir Ihnen, immer einen Suchlauf nach einer mehrfachen Virenmeldung durch den
Echtzeit-Scanner durchzufihren, um ein mogliches infiziertes System zu bereinigen.

Avira Professional Security (Status 27.07.2012) 7
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Bitte fuhren Sie zudem bei einer Makroviren Meldung des Echtzeit-Scanners an-
schliefend einen Suchlauf Uber die gemeldete Datei aus, um ebenfalls sicherzustel-
len, dass die Datei repariert wird.

Hinweise zum Email-Schutz

Bei einem Malwarefund durch den Email-Schutz kdnnen Emails und Dateien nicht
repariert werden, deshalb empfehlen wir Ihnen, stets die Emails komplett in Quaran-
tane zu verschieben.

Hinweise zum Browser-Schutz

Wie beim Email-Schutz kann auch der Browser-Schutz keine Dateien reparieren,

folglich empfehlen wir Innen ebenfalls, die Datei in Quarantane zu verschieben. Wah-
len Sie hierfur die Primare Aktion isolieren aus.

Heuristik

- Makrovirenheuristik aktiviert
« Advanced Heuristic (AHeAD) aktiviert: Erkennungsstufe hoch

(X AVIRA Avira Professional Security

£+  PC Sicherheit > System Scanner > Suche > Heuristik

| Expertenmodus Makrovirenheuristil:
) Makrovirenheuristik

L pCsicherheit

= System Scanner Advanced Heuristic Analysis and Detection (AHeAD)
= Suche AHeAD aktivieren
Aktion bei Fund
Weitere Aktionen -
Archive () Erkennungsstufe mittel
Ausnahmen (@ Erkennungsstufe hoch
Heuristik
Report
Echtzeit Scanner
[ Update
Produktupdate
Neustart Einstellungen

() Erkennungsstufe niedrig

Dateiserver
Webserver Beschreibung

(&) Internet Sicherheit Bei aktivierter Option wird bedeutend mehr unbekannte Malware erkannt, mit Fehimeldungen muss jedoch
gerechnet werden.

T Allgemeines

Durch die Aktivierung der Makrovirenheuristik werden entsprechende Dokumente mit
Makros nach moglichen Makroviren untersucht und ggf. repariert.

Durch die aktivierte Heuristik in der Erkennungsstufe hoch erkennt Avira bedeutend

mehr unbekannte Malwaretypen, allerdings mussen Sie auch mit so genannten Fehl-
meldungen rechnen.

Avira Professional Security (Status 27.07.2012) 8
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Bitte aktivieren Sie die Heuristik in allen Modulen (System-Scanner, Echtzeit-Schutz,
Email-Schutz und Browser-Schutz) und stellen Sie Uberall die AHeAD Erkennungs-
stufe hoch ein.

Hinweis
Sie finden die Konfiguration der Heuristik in allen Modulen unterhalb von Suche.

2.2 Modul System-Scanner

Suche

- Dateien: Alle Dateien
«  Weitere Einstellungen:
- Bootsektor Suchlaufwerke;
- Masterbootsektoren durchsuchen;
- Offline Dateien ignorieren;
- Symbolischen Verknipfungen folgen;
- Rootkit-Suche bei Suchstart;

- Suchvorgang: Kein Stoppen zulassen
- Scanner Prioritat: mittel

Avira Professional Securif el :

(X AVIRA Avira Professional Security

£+  PC Sicherheit > System Scanner > Suche

| Expertenmodus — Dateien Weitere Einstellungen
) @ Alle Dateien Bootsektor Suchlaufwerke

L pc sicherheit 3 )
(© Intelligente Dateiauswahl Masterbootsektoren durchsuchen

= System Scanner : e o
ST () Dateierweiterungsliste verwenden [#] Offine Dateien ignorieren

Report C f [T integritatspriifung von Systemdateien
Echtzeit Scanner
= Update Symbolischen Verkniipfungen folgen

prodiqupdate Rootkit-Suche bei Suchstart

Meustart Einstellungen

Dateiserver [T registry durchsuchen

Webserver Ell.lchvargang I [ Dateien und Pfade auf Netzlaufwerken ignarieren
> 5 : Stoppen zulassen
(&) Internet Sicherheit

Scanner-Prioritat:

Beschreibung

ﬁ Allgemeines

Bei aktivierter Option, lasst sich die Suche nach Viren oder unerwiinschten Programmen jederzeit mit der
Schaltfidche 'Stopp’ im Fenster ‘Luke Filewalker' beenden, Haben Sie diese Einstellung deaktiviert, wird die
Schaltfidche Stopp im Fenster ‘Luke Filewalker' grau unterlegt. Das vorzeitige Beenden eines Suchlaufs ist so
nicht méglich! Diese Einstellung ist standardmaBig aktiviert.

Es werden wirklich alle Dateien vom Scanner Uberprift, was wichtig ist, da es immer
wieder neue Malwaretypen und Exploits in verschiedenen Dateitypen gibt.

Avira Professional Security (Status 27.07.2012) 9




(X, AVIRA

Zudem werden Bootsektoren uberpruft, Offline Dateien nicht ignoriert (Stichwort:
HSMS - siehe Programmbhilfe), der Suchlauf optimiert ausgefuhrt (Multi-Prozessor)
und eine Rootkit Suche beim Start durchgefuhrt.

Sicherheitslevel Hoch

Eine Rootkit Suche bei jedem Start eines Suchlaufs empfehlen wir lhnen im Sicher-
heitslevel Hoch, da es derzeit kein Profil fur die vollstandige Rootkit Suche gibt.

Durch das Deaktivieren eines moglichen Stoppvorgangs konnen Sie einen komplet-
ten Suchlauf garantieren. Der Anwender hat also keine Moglichkeit, den Suchlauf
abzubrechen.

Archive

« Archiv-Einstellungen:
« Alle Archiv-Typen;
- Smart Extensions aktiviert; Keine
- Rekursionstiefe einschranken

- In der Archiv-Liste alle Formate aktivieren
(geschieht durch die Auswahl Alle Archiv-Typenautomatisch)

Avira Professional Security

X AVIRA

Avira Professional Security

@ PC Sicherheit > System Scanner » Suche > Archive

! Expertenmodus

L PC sicherheit

= System Scanner
= Suche
Aktion bei Fund
Weitere Aktionen
Archive
Ausnahmen
Heuristik
Report
Echtzeit Scanner
E Update
Produktupdate
Meustart Einstellungen
Dateiserver
Webserver

(&) Internet Sicherheit

T Allgemeines

Archiv-Einstellungen
Archive durchsuchen
Alle Archiv-Typen
Smart Extensions
Rekursionstiefe einschrénken
Maximale Rekursionstiefe
20

Standardwerte

Archiv-Liste

wzr

[F]Z1P SFX (self extracting)
[Z]aRr1

[#]AR1 SFX (self extracting)
[VITAR (tape archiver)
Wlez

[#]zoo

[¥]UUEncoded (+.XXEncoded)
[W]THEF (Microsoft)
[@]MIME

[¥]BinHex (Mac)
[WIMSCOMPRESS

[V]CAB Microsoft)

[Tl AR CEV foalf mvtrartinal

Beschreibung

In diesem Anzeigebereich kénnen Sie einstellen, welche Archive der System Scanner durchsuchen soll, Sie

miissen hierfir die entsprechenden Eintrége markieren.

Durch die oben genannten Einstellungen stellen Sie sicher, dass alle uns bekannten
Archivtypen entpacktund durchsucht werden.

Die Option Smart Extensions sorgt daflr, dass Archive auch erkannt werden, falls die
Dateiendung abweicht.

Avira Professional Security (Status 27.07.2012) 10
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Hinweis

Falls eine virulente Datei in einem Archiv gefunden wird, wird das gesamte Archiv
aufgrund der Einstellung in Quarantane gestellt und anschlielend geldscht. Eine
Reparatur eines Archivs (Entfernung der virulenten Datei aus dem Archiv) ist aus
technischen Grinden leider nicht mdglich.

2.3 Modul Echtzeit-Scanner

Suche

- Beim Lesen und Schreiben suchen

« Alle Dateien

« Archive durchsuchen mit entsprechender Konfiguration
- Netzlaufwerke Uberwachen und Caching aktivieren

(B oot - ==

Avira Professional Security

£ PC Sicherheit > Echtzeit Scanner > Suche

| Expertenmodus Dateien Suchmodus
) (@ Alle Dateien (7 Beim Lesen durchsuchen

PC sicherheit : :
m () Inteligente Dateisuswahl (2 Beim Schreiben durchsuchen

= System Scanner
Suche
Report
[l Echtzeit Scanner
= Suche Laufwerke Archive
Aktion bei Fund Netzwerklaufwerke (berwachen Archive durchsuchen
Weitere Aktionen Caching aktivieren Max. Rekursionstiefe
Ausnahmen Max, Anzahl Dateien

Heuristik
Report Max. GriBe (KB)

Update

() Dateierweiterungsliste verwenden (@) Beim Lesen und Schreiben suchen

|y Internet Sicherheit

ﬁ s Beschreibung
Bei aktivierter Option werden dberwachte Dateien auf Netzlaufwerken im Cache des Echtzeit Scanners zur
Verfiigung gestellt. Die Uberwachung von Netzlaufiwerken ohne Caching-Funktion bietet mehr Sicherheit, ist
jedoch weniger performant als dis Uberwachung von Netzlaufwerken mit Caching-Funktion,

Durch diese Einstellungen werden alle Dateioperationen wie Offnen, Ausfiihren
und Schreiben bei allen Dateien durch den Echtzeit-Scanner Uberwacht.

Zudem werden Archive in Echtzeit Uberpraft und Netzlaufwerke Uberwacht.
Ein Caching sorgt dabei fur bessere Performance.

Avira Professional Security (Status 27.07.2012) 11
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Hinweis

Eine aktivierte Archivsuche im Echtzeit-Scanner wirkt sich stark auf die Perfor-
mance des Systems aus. Falls die Performance zu sehr leidet, empfehlen wir |h-
nen, Rekursionstiefe, Anzahl an Dateien und Grof3e der Archivdatei einzuschran-
ken.

2.4 Module Email-Schutz und Browser-Schutz

Diese Module werden wie bereits erwahnt ja nach Unternehmensumgebung und An-
forderungen installiert. Falls Sie sich fur eine Installation entschieden haben, empfeh-
len wir Ihnnen bei einem hohen Sicherheitslevel die folgenden Einstellungen.

Email-Schutz-Suche

- Eingehenden Emails durchsuchen
« Ausgehende Emails durchsuchen
« IPv6 Unterstltzung einschalten

(B ooy - - ==

Avira Professional Security

£+ Internet Sicherheit > Email Schutz > Suche

| Expertenmodus Suche

Email Schutz einschalten
Eingehende Emails durchsuchen

|y Internet Sicherheit [¥]POP3-Konten tiberwachen

=l Browser Schutz Uberwachte Ports: 110 Standard

& Such
5 RL;D;t [#] MaP-Konten tberwachen

=) Email Schutz Uberwachte Ports: 143 Standard

Suche
Allgemeines Ausgehende Emails durchsuchen (SMTP)

Hepei} Uberwachte Ports: 25 Stapdard

@ Allgemeines
IPv6 Unterstiitzung einschalten

Ll PC sicherheit

Beschreibung
Bei aktivierter Option wird die Internet-Protokoll-Version & von Email Schutz unterstiitzt,

So kénnen Sie sicherstellen, dass alle ein- und ausgehenden Emails Uberwacht
werden. Auf Emails kann dabei entweder via POP oder via IMAP zugegriffen werden,
beide Protokolle werden berucksichtigt.

Avira Professional Security (Status 27.07.2012) 12
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Die Uberwachung von ausgehenden Emails dient dazu, mégliche Malwaretypen aus-
findig zu machen, die den Rechner ibernommen haben (Stichwort: Bot Netze), um
Malware oder Spam mit eigener SMTP Engine zu versenden.

Browser-Schutz-Suche

- Browser Schutz einschalten
- IPv6 Unterstutzung einschalten
« Verdachtige I-Frames blockieren

I-Frames sind HTML-Elemente, die einen Bereich einer Webseite abgrenzen. Mit
diesen so genannten Inlineframes konnen andere Webinhalte (meist anderer URLS)
als selbstandige Dokumente in einem Unterfenster des Browsers geladen werden.

Avira Professional Security

# Internet Sicherheit > Browser Schutz > Suche

| Expertenmodus — Suche
Browser Schutz einschalten

IPv6 Unterstiitzung einschalten

:i PC Sicherheit

=) Internet Sicherheit
@ Drive-By Schutz

Elibrowser Schuitz verdachtige I-Frames blockieren
5
Aktion bei Fund
Gesperrte Zugriffe
Ausnahmen
Heuristik
Report
[= Email Schutz
Suche
Allgemeines
Report
ﬁ S, Beschreibung
Bei aktivierter Option werden I-Frames auf angeforderten Webseiten nach bestimmten Kriterien gepriift. Sind
auf einer angeforderten Webseite verdachtige I-Frames vorhanden, wird das I-Frame bloddert, Im Fenster
des [-Frames wird eine Fehlermeldung angezeigt.

In der Regel werden I-Frames flr Banner-Werbung genutzt, allerdings dienen sie
auch zur Verbreitung verschiedener Malware Typen. Eine verdachtige Verwendung
von I-Frames besteht, wenn das I-Frame sehr klein ist und so im Browser nicht sicht-
bar ist.
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Browser-Schutz — Gesperrte Zugriffe

« Vom Browser Schutz zu blockierende Dateitypen / MIME-Typen: Nach Bedarf
- Web-Filter aktivieren: Alle Kategorien ausgewahlt

Avira Professional Security

Z\'[]:] Avira Professional Security

& Internet Sicherheit > Browser Sc...> Gesperrte Zugriffe

! Expertenmadus Wom Browser Schutz zu blockierende Dateitypen f MIME-Typen

i 3 JExe
[ PC Sicherheit .

(Maximal 512 Zeichen) PR .zip
<« Lischen

(&) Internet Sicherheit

Bl Browser Schutz \Web-Filter
= Suche [¥] web-Filter sktivieren
Aktion bei Fund
Gesperrte Zugriffe
Ausnahmen
Heuristik [¥]Betrug / Téuschung
Report
[l Email Schutz
Suche
Allgemeines
Report
@ e Beschreibung
In diesem Feld geben Sie die Mamen der MIME-Typen und Dateitypen ein, die vom Browser Schutz blockiert
werden sallen. Fir Dateitypen geben Sie die Datei-Extension ein, z.B. .htm. Fir MIME-Typen notieren Sie den
Medientyp und ggf. den Subtyp. Beide Angaben werden durch einen einfachen Schragstrich voneinander
getrennt, z.B. video/mpeg oder audiofx-wav.

Die zu blockierenden Datei- und MIME-Typen kénnen Sie je nach Policy selbst hinzu-
fugen, hier kbnnen bestimmte Downloads unterbunden werden.

Im Level Hoch empfehlen wir Ihnen, ausflihrbare Dateien (EXE) sowie Archivdateien
wie ZIP und RAR zu blockieren, um den Download solcher Dateien zu unterbinden.

Hinweis
Bitte kontrollieren Sie anhand der Policy, ob diese Dateien blockiert und noch
weitere Datei- und/oder MIME-Typen hinzugefugt werden sollen.

Im Webfilter selbst aktivieren Sie alle Kategorien. Malware- und Phishing URLs sind
selbsterklarend, Betrug/Tauschung liegt vor, falls ein Anbieter eines unseridsen
Angebots versucht, lhnen einen Vertrag ohne konkrete Angaben zu verkaufen (Stich-
wort Abo Falle).
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Browser-Schutz — Ausnahmen
Vom Browser Schutz auszulassende MIME-Typen

- Videodateien und -streams (*.mpg, *.avi, *.moy, ...)
« Audiodateien und -streams (*.mp3, *. wav, *.wma, *.ogg, ...)

R AVIRA Avira Professicnal Security

£t Internet Sicherheit > Browser Schutz > S...> Ausnahmen

| Expertenmodus — Vom Browser Schutz auszulassende MIME-Typen

[¥]videodateien und -streams {*.mpg, *.avi, mav, ...)
[¥]Audiodateien und -streams (*.mp3, = wav, *wma, *.04g, ...}
[ Archive (*.zip, *rar, *tgz, *.7z, ...}

U PC Sicherheit

(&) Internet Sicherheit

[=] Browser Schutz Wom Browser Schutz auszulaszende Dateitypen | MIME-Type (benutzerdefiniert)

= Suche ==
Aktion bei Fund Hinzuftigen >

Gesperrte Zugriffe {Maximal 512 Zeichen)
Heuristik Vom Browser Schutz auszulassende URLs

Report
El Email Schutz Hinzufiigen >

Suche (Maximal 512 Zeichen)
Allgemeines
Report
ﬁ Allgemeines Beschreibung

In diesem Feld kiéinnen Sie die MIME-Typen {Inhaltstypen der Ubertragenen Daten) auswahlen, die von der
Suche des Browser Schutzes ausgenommen werden sollen,

Diese Dateien sollten aufgrund der Performance und der allgemeinen Verarbeitung
im Webbrowser oder in anderen Applikationen stets ausgenommen werden, damit
sie funktionieren.

Ansonsten kann es vorkommen, dass Streams Uberhaupt nicht funktionieren, da es
bei dieser Art von Dateien kein so genanntes End of File gibt und Avira somit keine
Méoglichkeit hat, die Datei zu prifen.

Alle anderen Arten wie Archivdateien oder ausfiihrbare Dateien sollten im Sicher-
heitslevel Hoch natirlich geprift werden, folglich sind diese Ausnahmen deaktiviert.
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2.5 Allgemeine Einstellungen

Erweiterte - Gefahrenkategorien

. Alle aktivieren

s —

(R AVIRA Avira Professional Security

% Allgemeines > Gefahrenkategorien E nir

| Expertenmodus Auswahl erweiterter Gefahrenkategarien

Avira Professional Security erkennt nicht nur Viren und Malware, Das Produkt kann Sie auch vor weiteren
EI PC Sicherheit Gefahren schitzen, Bitte wahlen Sie eine oder mehrere der unten aufgefiihrten Gefahrenkategorien aus:

|} Internet Sicherheit 7] Adware
ﬁ s [#]adware/Spyware
[¥]Anwendungen
Gefahrenkategarien [¥]Backdoor -Steuersoftware
Kennwort [¥]Dateien mit verschleierten Dateiendungen
Sicherheit [#]Kestenverursachendes Enwahlprogramm

WML | Alle aktivieren [¥]Phishing
- [#]Programme, die die Privatsphare verletzen

Ereignisse

Berichte Standardwerte SdTEfZDTUQFEmmE

Verzeichnisse
Warnungen

Beschreibung
Diese Schaltflache stellt die vordefinierten Standardwerte wieder her.

Neben der ublichen Viren und Malware Erkennung kdnnen Sie mit dieser Einstellung
daflr sorgen, dass zusatzliche Gefahrenquellen wie Dialer, SPR Programme oder
Witzprogramme blockiert werden.

Weitere Informationen zu den verschiedenen Kategorien finden Sie in der im Pro-
gramm integrierten Online Hilfe, die Sie mit der F1 Taste aufrufen kénnen.

Kennwort
Bitte hinterlegen Sie unbedingt einen Kennwortschutz fur alleBereiche
Durch einen Kennwortschutz fur alle Bereiche stellen Sie sicher, dass die vorgegebe-

ne Konfiguration nur mit Hilfe des entsprechenden Kennworts geandert oder Module
wie Echtzeit-Scanner, Email-Schutz und Browser-Schutz deaktiviert werden konnen.
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Lo

(R AVIRA Avira Professional Security

Standardkonfiguraton(*)  ~| £+ Allgemeines » Kennwort

| Expertenmodus Kennwort

Das angegebene Kennwort ist fir alle geschitzten Bereiche giiltig.

L PCsicherheit Kennwort eingeben: Bestatigung:

(&) Internet Sicherheit Kennwort geschiitzte Bereiche

ﬁ Allgemeines [#]control Center

[7]Echtzeit Scanner aktivieren / deaktivieren
Gefahrenkategorien [Z]Email Schutz aktivieren [ deaktivieren
Kennwort [¥]Firewall aktivieren | desktivieren
Sicherheit [Z]Browser Schutz aktivieren / deaktivieran
WML Quarantﬁne
Ereignisse [#]wiederherstellen betroffener Objekte
Berichte : [#]Erneutes Priifen betroffener Objekte
Verzeichnisse [V]Eigenschaften betroffener Objekte

Warnungen [¥|Léschen betroffener Obiekte

Beschreibung

Geben Sie hier das oben eingetragene Kennwort zur Bestatigung erneut ein. Zur Sicherheit werden die
tatsachlichen Zeichen, die Sie in diesem Feld eingeben, durch Sternchen (*) ersetzt.

Aullerdem konnen Sie das Quarantanemanagement absichern und verhindern, dass
einzelne Module (Stichwort: Anderungsinstallation) oder gar das komplette Avira Pro-
gramm deinstalliert werden.

Diese Einstellung empfehlen wir generell und im Speziellen bei Anwendern, die auf-
grund bestimmter Voraussetzungen mit administrativen Rechten arbeiten.

Hinweis
Im Sicherheitslevel Hoch wird das Passwort aviraverwendet, bitte andern Sie
dieses Passwort nach Einspielen der mitgelieferten INI Datei!

Sicherheit

« Autorun-Funktion blockieren

« CDs und DVDs ausnehmen

- Windows hosts Datei vor Anderungen schiitzen

« Prozesse vor unerwinschtem Beenden schitzen

- Erweiterter Prozessschutz

- Dateien und Registrierungseintrage vor Manipulation schitzen

Bei aktiviertem Autorun wird die Ausfuhrung der Windows Autostart-Funktion auf

allen eingebundenen Laufwerken wie USB-Sticks, CD- und DVD-Laufwerken, Netz-
laufwerken blockiert.
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Bei der aktivierter Option , CDs und DVDs ausnehmen® wird die Autostart-Funktion
auf CD- und DVD-Laufwerken zugelassen.

Awira Professional Security

(R AVIRA Avira Professional Security

#+  Allgemeines > Sicherheit

| Expertenmodus Autorun
Autorun-Funktion blockieren

CDs und DYDs ausnehmen

Q PC Sicherheit

(&) Internet Sicherheit Systemschutz

ﬁ e [¥] wWindows hosts Datei vor Anderungen schiitzen
Gefahrenkategorien Produktschutz

Kennwort Prozesse vor unerwinschtem Beenden schitzen
Sicherheit
WML
Ereignisse Dateien und Registrierungseintrége vor Manipulation schiitzen
Berichte

Erweiterter Prozessschutz

Verzeichnisse
Warnungen

Beschreibung
Bei aktivierter Option wird die Autostart-Funktion auf CD- und DVD-Laufwerken zugelassen.

In der Option Systemschutz sind die Windows hosts-Dateien schreibgeschutzt. Eine
Manipulation der Dateien ist dann nicht langer moglich. Malware ist dann beispielwei-
se nicht mehr in der Lage, Sie auf unerwiinschte Webseiten umzuleiten.

Bei den aktivierten Optionen im Produktschutz werden alle Prozesse des Programms

sowie alle Dateien des Programms vor unerwunschter Manipulation oder Beenden
durch Viren und Malware geschutzt

WMI

«  Option bitte vollstandig deaktivieren

Bitte deaktivieren Sie die WMI Schnittstelle komplett, sodass weder Daten und
Informationen Gber Avira (Aktive Module, Updatestand, etc.) abgefragt noch
Manipulationen wie das Beenden eines Dienstes durchgeflihrt werden kénnen.

Dadurch stellen Sie sicher, dass ein Angreifer keine Informationen auslesen

kann, um einen Angriff zu planen und die WMI Schnittstelle auch nicht zu einer
geplanten Sabotageaktion nutzen kann.
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E Avira Professional Security

(R AVIRA Avira Professional Security

[aniadoniouaton® <] & Allgemeines > WM

1 Expertenmodus Unterstiitzung fir Windows Management Instrumentation (WMI)
) [l wMI-Unterstiitzung aktivieren

:i GiSdiehet Aktivieren/Deaktivieren von Diensten erlauben

(&) Internet Sicherheit

@ Allgemeines

Gefahrenkategorien

Kennwort

Sicherheit

WML

Ereignisse

Berichte

Verzeichnisse
Warnungen

Beschreibung

Alle vorgenommenen Einstellungen werden gespeichert,

2.6 Avira Planer

Im Avira Planer kdnnen Sie die Auftrage (so genannte Jobs) lokal anlegen, um die
lokale Avira Instanz hinsichtlich Updates und Suchlaufen zu steuern.

Diese Planung kdnnen Sie naturlich auch zentral iber das AMC steuern und somit
eine einheitliche Planung fir alle Klienten anlegen.

« Update Intervall — Alle 15 Minuten

- Suchlauf Lokale Laufwerke — Taglich um 12:00 Uhr (Mittagspause)

« Suchlauf Vollstandige Systempriafung — Woéchentlich am Freitag um 15:00 Uhr
« Alle Auftrage im Darstellungsmodus unsichtbar

Durch die Einstellung Update alle 15 Minuten stellen Sie sicher, dass jedes Update
(ca. 5 Updates taglich) spatestens 15 Minuten nach Veroffentlichung verwendet wird.

Bei der Konfiguration der Suchlaufe mussen Sie naturlich darauf achten, dass das
jeweilige System individuell zu schitzen ist. Das bedeutet, dass Sie Profile fur be-
stimmte Verzeichnisse wie Downloads oder temporare Dateien anlegen miussen, um
anschlieRend mit dem Avira Planer darauf zugreifen zu kdnnen.

Hierfur legen Sie bitte ein neues Profil an: Avira Control Center > PC Sicherheit >

System Scanner > Neues Profil anlegen (Icon +) und wahlen anschliel3end, welche
Verzeichnisse einbezogen werden sollen.
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K AV I R A Registrierung
] Avira Professional Security
Datei Ansicht Extras Update Hilfe

(L AVIRA Avira Professional Security

¥ Obersicht

Status

Name 4. | Aktion Haufigkeit Darstellun...
m PC Sicherheit _.D Suchlauf Systemprifung Suchlauf  Wachentich am Freitag um 15:00 Uhr Unsichtbar
| Update Update  Intervall, alle 15 Minuten Unsichtbar
D

vollsténdige Systemprifung  Suchlauf  Taglich um 12:00 Uhr Maximiert

Bereit
Bereit
Bereit

R

@ Internet Sicherheit

chutz

@ Verwaltung

Quarantane

Fl T [

Allerdings bringt Avira bei der Installation sogenannte Standardprofile mit, die wei-
testgehend alle Moglichkeiten abdecken und in diesem HowTo verwendet werden.
Unsere Empfehlungen zur Planung der Suchlaufe im Sicherheitslevel Hoch finden
Sie oben. Dabei wird das Profil Lokale Laufwerkeverwendet, was dafur sorgt, dass
wirklich alle Laufwerke (Wechseldatentrager und Festplatten) einmaltaglich zur Mit-
tagspause uberpruft werden.

Hinweis
Dabei werden nur die Datentrager geprift, die zum Zeitpunkt des Auftrags ver-
bunden sind!

Zusatzlich zum taglichen Suchlauf Uber alle lokalen Laufwerke legen Sie einen weite-
ren Auftrag an, der einmal wochentlich eine vollstandige Systemprufung vornimmt.
Hierbei handelt es sich um ein spezielles Profil fur die Suche auf allen lokalen Fest-
platten mit erweiterten Sucheigenschaften und Synchronisation mit dem Avira Haupt-
programm.

Alle Auftrage wurden im Darstellungsmodus unsichtbar angelegt, damit der Anwen-
der nicht abgelenkt wird und ggf. den Fokus aus seiner aktiven Applikation verliert.

Hinweis

Bitte andern Sie aufgrund Ihrer individuellen Vorgaben die Uhrzeiten, sodass der
Suchlauf zu einem Zeitpunkt stattfindet, an dem nicht aktiv am System gearbeitet
wird. Hintergrund ist, dass Sie auch wahrend eines Suchlaufs am System arbeiten
koénnen, dabei allerdings die Performance sinkt.
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Tipp

Sie konnen den Suchlauf zu einer Uhrzeit nahe dem Feierabend planen und beim
Anlegen des Auftrags im Planer die Option Computer herunterfahren, wenn ,Auftrag
ausgefuhrt wurde” verwenden.

3. Sicherheitslevel Mittel

3.1 Modul iibergreifend

Aktion bei Fund

« Aktion bei Fund: Automatisch

- Datei vor Aktion in Quarantane kopieren
«  Warnmeldungen anzeigen

« Primare Aktion: reparieren

« Sekundare Aktion: 16schen

Awira Professional Security

(X, AVIRA

Avira Professional Security

&  PC Sicherheit > Echizeit Scanner > S...> Aktion bei Fund

! Expertenmodus

L PC sicherheit

System Scanner
[ Echtzeit Scanner
Bl Suche
Aktion bei Fund
Weitere Aktionen
Ausnahmen
Heuristik
Report
Update

(&) Internet Sicherheit

@ Allgemeines

Aktion bei Fund
() Interaktiv Erlaut
[#]Repar
[#]umbenennen
[FQuarantzne (Standard)

@ Automatisch Datei vor Aktion in Quarantane kopieren
Warnmeldungen anzeigen

Primére Aktion: IReparieren

Sekundare Aktion: [Liisd'len

Beschreibung
Die Option 'Sekund&re Aktion' ist nur dann auswahlbar, wenn unter 'Primére Aktion' die Option ‘Reparieren’
ausgewshlt wurde. Mittels dieser Option kann nun entschieden werden, was mit der betroffenen Datei
geschehen soll, wenn diese nicht reparabel ist.

Durch die gleiche Konfiguration wie im Sicherheitslevel Hoch kdnnen Sie auch im
Sicherheitslevel Mittel sicherstellen, dass der Suchlauf ohne Unterbrechung durchge-
fuhrt wird und alle Aktionen in den jeweiligen Modulen gleich konfiguriert sind.

Dabei gelten die gleichen Regeln und Hinweise wie im Sicherheitslevel Hoch.

Wir empfehlen Ihnen, die Datei vor jeglicher Aktion in Quarantane zu kopieren, damit
Sie stets auf die Originaldatei zurlckgreifen konnen.
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Eine Reparatur funktioniert ,nur“ bei Dateien, die infiziert wurden. Eine an sich viru-
lente Datei wie ein Trojaner oder Wurm kann nicht repariert werden, diese Dateien
werden aufgrund der Konfiguration geloscht.

Echzeit-Scanner

Hinweis

Eine Reparatur durch den Echtzeit-Scanner ist nur bedingt moglich. Deshalb
empfehlen wir Ihnen, immer einen Suchlauf nach einer mehrfachen Virenmeldung
durch den Guard durchzufihren, um ein mdgliches infiziertes System zu bereini-
gen.

Bitte fuhren Sie zudem bei einer Makroviren Meldung des Echtzeit-Scanners an-
schliefend einen Suchlauf Uber die gemeldete Datei aus, um ebenfalls sicherzu-
stellen, dass die Datei repariert wird.

Email-Schutz

Hinweis

Bei einem Malwarefund durch den Email-Schutz konnen Emails und Dateien nicht
repariert werden, deshalb empfehlen wir Ihnen, die Emails komplett in Quarantane
zu verschieben.

Browser-Schutz

Hinweis

Wie beim Email-Schutz kann auch der Browser-Schutz keine Dateien reparieren,
folglich empfehlen wir Innen ebenfalls, die Datei in Quarantane zu verschieben.
Wahlen Sie hierfur die Primare Aktion isolieren aus.

Heuristik

- Makrovirenheuristik aktiviert
« Advanced Heuristic (AHeAD) aktiviert: Erkennungsstufe mittel

Durch die Aktivierung der Makrovirenheuristik werden entsprechende Dokumente mit
Makros nach maglichen Makroviren untersucht und ggf. repariert.
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Durch die aktivierte Heuristik in der Erkennungsstufe mittel erkennt Avira auch
unbekannte Malwaretypen, allerdings mussen Sie auch hier mit so genannten
Fehlmeldungen rechnen.

(R AVIRA Avira Professional Security

=

£ PC Sicherheit > Echtzeit Scanner > Suche > Heuristik

! Expertenmodus Makrovirenheuristk

ﬁ o T [7] Makrovirenheuristk

System Scanner Advanced Heuristic Analysis and Detection {AHeAD)
[ Echtzeit Scanner AHeAD aktivieren
= Suche
Aktion bei Fund -
Weitere Aktionen @ Erkennungsstufe mittel
Ausnahmen () Erkennungsstufe hoch
Report
Update

() Erkennungsstufe niedrig

(&) Internet Sicherheit

@ Allgemeines

Beschreibung

Bei aktivierter Option wird bedeutend mehr unbekannte Malware erkannt, mit Fehlmeldungen muss jedoch
gerechnet werden,

Bitte aktivieren Sie die Heuristik in allen Modulen (System-Scanner, Echtzeit-Scan-
ner, Email-Schutz und Browser-Schutz) und stellen Sie Uberall die Erkennungsstufe
mittel bei AHeAD ein.

3.2 Modul System-Scanner

Suche

« Alle Dateien

- Bootsektor Suchlaufwerke

« Masterbootsektoren durchsuchen

- Offline Dateien ignorieren

- Integritatsprifung von Systemdateien

- Dateien und Pfade auf Netzlaufwerke ignorieren
- Kein Stoppen zulassen

« Scanner Prioritat: mittel

Dadurch werden auch im Sicherheitslevel Mittel alle Dateien vom Scanner Uberprift,
zudem werden Bootsektoren tberprtft, der Suchlauf optimiert ausgefuhrt, sowie Off-
line Dateien und Netzlaufwerke ignoriert.

Es findet keine Rootkit-Suche bei jedem Suchlauf statt, diese Suche missen Sie mit
dem Suchprofil manuell durchfihren.
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(X, AVIRA

Durch das Deaktivieren eines moglichen Stoppvorgangs konnen Sie auch hier ei-
nen kompletten Suchlauf garantieren. Der Anwender hat also keine Moglichkeit, den
Suchlauf abzubrechen.

R, AVIRA Avira Professional Security

#  PC Sicherheit > System Scanner > Suche

Dateien Weitere Einstellungen

| Expertenmodus
@ alle Dateien Bootsektor Suchlaufwerke

L PC sicherheit

= System Scanner
Suche
Report

(=] Echtzeit Scanner

(© Intelligente Dateiauswahl

() Dateierweiterungsliste verwenden

Dateigrweiterungen

Masterbootsektoren durchsuchen
Offline Dateien ignorieren
Integritdtspriifung von Systemdateien

Suche [] symbolischen Verkniipfungen folgen

dReport [T Rootkit-Suche bei Suchstart
Update
[ Registry durchsuchen

E‘J\:hvurgang I Dateien und Pfade auf Netzlaufwerken ignorieren
Stoppen zulassen

ScannerPrioritat:

Beschreibung

Bei aktivierter Option priift der System Scanner die Bootsektoren der bei der Direktsuche gewahlten
Laufwerke. Diese Einstellung ist standardmalig aktiviert.

(&) Internet Sicherheit

Allgemeines

Archive

« Archive durchsuchen

« Smart Extensions

- Rekursionstiefe auf 10 eingeschrankt

« In der Archiv-Liste alle Formate aul3er Squid Cache und Mailboxen aktiviert

’h Avira Professional Security

Avira Professional Security

#  PC Sicherheit > System Scanner > Suche > Archive

| Expertenmodus Archiv-Einstellungen Archiv-Liste
Archive durchsuchen
Alle Archiv-Typen
P
= System Scanner F = -Zip SFX (self extracting)
/| Smart Extensions
= Suche @ [7]Basec4
Aktion bei Fund Rekursionstiefe einschranken (85D Maibox
Weitere Aktionen Maximale Rekursionstiefe [IMetscape Mozila Mailbox
Archive nE= [|Eudora Mailbox
Ausnahmen = [7]5quid cache
Heuristik |~ |Pegasus Maibox
Report [CIMS Outiook Mailbox
Bl Echtzeit Scanner [7]150 9660
Suche
Report [Z]5APCar

Update Standardwerte [7#1 T Sahn

(&) Internet Sicherheit

kel PC sicherheit

Beschreibung
@ Allgemeines Die Schaltfldche stellt die vordefinierten Werte fir die Suche in Archiven wieder her.
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Durch die oben genannten Einstellungen stellen Sie sicher, dass die wichtigsten
Archive entpackt und durchsucht werden.

Die Option Smart Extensions sorgt dafur, dass Archive auch erkannt werden, falls die
Dateiendung abweicht.

Hinweis

Falls eine virulente Datei in einem Archiv gefunden wird, wird das gesamte Archiv
je nach Einstellung in Quarantane gestellt und anschlieRend geldscht. Eine Repa-
ratur eines Archivs (Entfernung der virulenten Datei aus dem Archiv) ist aus tech-

nischen Grunden leider nicht mdglich.

3.3 Modul Echzeit-Scanner

Suche

- Beim Lesen und Schreiben suchen
« Intelligente Dateiauswahl
. Keine Netzlaufwerke und Archive Uberwachen oder durchsuchen

E Avira Professional Security ':'! = .‘-

(R, AVIRA Avira Professional Security

#  PC Sicherheit > Echtzeit Scanner > Suche

' Expertenmodus Datzien Suchmodus

(7 Alle Datsien () Beim Lesen durchsuchen

PC Sicherheit i B
E (@ Inteligente Dateizuswahl () Beim Schreiben durchsuchen

= System Scanner
Suche
Report
[ Echtzeit Scanner
Laufwerke Archive
Report [ Netzwerklaufwerke iiberwachen [ Archive durchsuchen
Update z

(7 Dateierweiterungsliste verwenden @) Beim Lesen und Schreiben suchen

Caching aktivieren
| Internet Sicherheit

@ Allgemeines

Beschreibung
Bei aktivierter Option werden nur Dateien mit einer vorgegebenen Endung durchsucht. Voreingestelt sind alle

Dateitypen, die Viren und unerwiinschte Programme enthalten kénnen. Die Liste l&sst sich Gber die
Schaltfiache Dateierweiterung’ manuel editieren.

[~

Durch die Einstellungen werden alle Dateioperationen wie Offnen, Ausfiihren und
Schreiben durch den Echtzeit-Scanner Uberwacht.

Mit der Konfiguration Intelligente Dateiauswahl stellen Sie sicher, dass die
Auswahl vollautomatisch von Avira Professional Security Gbernommen wird.
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Das bedeutet, dass Avira Professional Security anhand des Inhalts einer Datei ent-

scheidet, ob diese auf Viren und unerwunschte Programme gepruft werden soll oder

nicht.

Dieses Verfahren ist langsamer als Dateierweiterungsliste, aber wesentlich sicherer.

AulRerdem werden keine Archive und Netzlaufwerke in Echtzeit Uberpruft. Diese
Optionen werden im Sicherheitslevel Mittel nicht genutzt, da sie in der Regel durch
andere Einstellungen und Mechanismen abgedeckt sind.

Archive

Hinweis

um die virulente Datei an sich betrachten. Das bedeutet, dass keine unmittelbare
Gefahr von der virulenten Datei ausgeht, solange sie nicht entpackt wird.
ginalformat hergestellt und dabei vom Echzeit-Scanner kontrolliert.

Sollte sich also eine virulente Datei in einem Archiv befinden und dieses Archiv
entpackt werden, wirde der Echtzeit-Scanner den Vorgang kontrollieren und

[6schen.

Falls sich eine Malware in einem Archiv befindet, kann man dies als eine Art Hulle

Beim Entpacken eines Archivs werden die enthaltenen Dateien schlie3lich im Ori-

dabei die Datei je nach Konfiguration in Quarantane verschieben, reparieren oder

Netzlaufwerke

Hinweis
wacht, siehe Sicherheitslevel Hoch.

Allerdings sollte man den Virenschutz direkt auf dem jeweiligen System instal-
lieren, um die Performance auszubalancieren und um auch das lokale System
abzusichern.

Auch hier geht keine unmittelbare Gefahr aus, fallsdie Option deaktiviert wurde,
da ein direktes Ausfluhren von einem Programm auf einem Netzlaufwerktrotzdem
Uberwacht wird (feste Einstellung im Programm). Sobald also ein Tool oder eine
Anwendung direkt vom Netzlaufwerk gestartet wird, findet eine Kontrolle durch
den Guard statt.

Zudem wird eine Datei bei einem Kopiervorgang trotzdem Uberpruft, da sie ja auf
die lokale Festplatte geschrieben wird und dies in der Konfiguration Beim Lesen
und Schreiben durchsuchenbericksichtigt wird.

Falls diese Option aktiviert ist, werden verbundene Netzlaufwerke zusatzlich tber-
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3.4 Module Email-Schutz und Browser-Schutz
Diese Module werden wie bereits erwahnt ja nach Unternehmensumgebung

und Anforderungen installiert. Falls Sie sich fur eine Installation entschieden haben,
empfehlen wir Ihnen bei einem hohen Sicherheitslevel die folgenden Einstellungen.

Email-Schutz - Suche

- Alle eingehenden Emails Uberwachen

R AVIRA Avira Professional Security

% Internet Sicherheit > Email Schutz > Suche

| Expertenmodus Suche

Email Schutz einschalten
Eingehende Emails durchsuchen

(&) Internet Sicherheit POP3+onten dberwachen

B Browser Schutz Uberwachte Ports: 110 Standard

[# Such
o [¥] 1MAP-anten tberwachen
Report

=l Email Schutz Uberwachte Ports: 143 Standard

Allgemeines ["] Ausgehende Emails durchsuchen (SMTP)
Report

kel PC sicherheit

Uberwachte Ports: 25

@ Allgemeines
[F11Pvs Unterstiitzung einschalten

Beschreibung

Mit dieser Konfiguration konnen Sie sicherstellen, dass alle eingehenden Emails
uberwacht werden. Dabei werden sowohl POP als auch IMAP unterstutzt und
entsprechend berucksichtigt.

Browser-Schutz - Suche

- Browser-Schutz einschalten
- Verdachtige |-Frames blockieren

Wir empfehlen Ihnen die gleichen Einstellungen wie im Sicherheitslevel Hoch,
damit auch hier verdachtige I-Frames entdeckt und gemeldet werden.

Informationen zum Thema |-Frames (Inlineframes) finden Sie im Kapitel Sicherheits-
level Hoch sowie in der Onlinehilfe in unserem Programm.
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Da die Malware Verbreitung immer haufiger durch infizierte Webseiten erfolgt und die
verschiedenen Typen und Varianten jeden Tag neu entstehen, empfehlen wir Ihnen,
alle verdachtigen I-Frames auch im Sicherheitslevel Mittel zu blockieren.

|ﬁ Avira Professional Security

(R AVIRA Avira Professional Security

#t  Internet Sicherheit > Browser Schutz > Suche

1 Expertenmodus Suche
Browser Schutz einschalten

[T]1Pv6 Unterstiitzung einschalten

ke PC sicherheit

(=) Internet Sicherheit
@ Drive-By Schutz

= Bv;su;:mutz [¥] verdachtige I-Frames blockieren
Report
[ Email Schutz
Suche
Allgemeines
Report

m Allgemeines

Beschreibung
Bei aktivierter Option ist die Browser Schutz Funktion aktiv.

Browser-Schutz - Gesperte Zugriffe

« Vom Browser-Schutz zu blockierende Dateitypen / MIME-Typen: Nach Bedarf
- Web-Filter aktivieren: Alle Kategorien ausgewahlt

Wie bereits im Kapitel Sicherheitslevel Hoch beschrieben, kdnnen Sie die zu blockie-
renden Datei- und MIME-Typen je nach Policy selbst bestimmen.

In der empfohlenen Konfiguration im Sicherheitslevel Mittel fehlen diese Einstellun-
gen komplett, da keine unmittelbare Gefahr von diesen Dateien ausgeht.

Im Webfilter selbst aktivieren Sie wie gehabt alle Kategorien. Malware- und Phishing
URLs sind selbsterklarend, Betrug/Tauschung liegt vor, falls ein Anbieter eines unse-
riosen Angebots versucht, Ihnen einen Vertrag ohne konkrete Angaben zu verkaufen
(Stichwort Abo Falle).
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(R AVIRA Avira Professional Security

£  Internet Sicherheit > Browser Sc...> Gesperrte Zugriffe

| Expertenmodus om Browser Schutz zu blodkierende Dateitypen [ MIME-Typen

Ll PC Sicherheit Hinzufiigen >
(Maximal 512 Zeichen) [m
<< Lischen
(&) Internet Sicherheit d

[l Browser Schutz ~ Web-Filter
= Suche [¥] Web-Fiter aktivieren
Aktion bei Fund Spam URLS
Gesperrte Zugriffe
Ausnahmen
Heuristik [¥]Betrug / Téuschung
Report
= Email schutz
Suche
Allgemeines
Report

ES Algemeines Beschreibung

Browser-Schutz - Ausnahmen

« Auszulassende MIME-Typen: Video- und Audiodateien und —streams, sowie Ar-
chive werden ausgelassen und somit nicht gepruaft

Die Video- und Audio-Dateien sollten aufgrund der Performance und der allgemeinen
Verarbeitung im Webbrowser oder in anderen Applikationen stets ausgenommen
werden, damit sie funktionieren.

Zudem empfehlen wir Ihnen, im Sicherheitslevel Mittel auch Archivdateien von der
Suche auszunehmen, da von diesen Dateien keine unmittelbare Gefahr ausgeht.

R, AVIRA Avira Professicnal Security

# Internet Sicherheit > Browser Schutz > S...> Ausnahmen

| Expertenmodus Vom Browser Schutz auszulassende MIME-Typen

[¥]videodateien und -streams (*.mpg, *.avi, = mav, ...J
[¥] Audiodateien und -streams (*.mp3, = wav, *wma, *.04g, ...}
Archive (*.zip, *.rar, *.tgz, *.72, ...)

Ll PC sicherheit

(&) Internet Sicherheit

[=] Browser Schutz Wom Browser Schutz auszulassende Dateitypen | MIME-Type (benutzerdefiniert)

= Suche Hinzufiigen =3
Aktion bei Fund e
Gesperrte Zugriffe {Maximal 512 Zeichen) < Loschen

Ausnahmen

Heuristk ‘om Browser Schutz auszulassende URLs
Report
= Email Schutz Hinzuftigen =>
Suche {Maximal 512 Zeichen) [m
Allgemeines e A

Report

Beschreibung

In diesem Feld kiinnen Sie die MIME-Typen (Inhaltstypen der Ubertragenen Daten) auswahlen, die von der
Suche des Browser Schutzes susgenommen werden sollen,

7] Allgemeines
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Alles andere wie elektronische Dokumente oder ausfuhrbare Dateien werden gepruft,
folglich sind diese Ausnahmen deaktiviert.

3.5 Allgemeine Einstellungen

Erwieterte Gefahrenkategorien

- Folgende Kategorien sind aktiviert: Adware/Spyware, Backdoor-Steuersoftware,
Dateien mit verschleierten Dateiendungen, Kostenverursachendes Einwahlpro-
gramm, Phishing und Programme, die die Privatsphare verletzen

Neben der ublichen Viren und Malware Erkennung konnen Sie mit den zusatzlichen
Optionen daflr sorgen, dass zusatzliche Gefahrenquellen wie Backdoor-Steuersoft-
ware, Dialer oder SPR Programme Uberpruft und ggf. blockiert werden.

Da von sonstigen Applikationen (APPL) oder Spielen und Witzprogrammen keine
Gefahr ausgeht, wird auf die Erkennung solcher Dateien im Sicherheitslevel Mittel
verzichtet.

_

R AVIRA Avira Professional Security

&  Allgemeines > Gefahrenkategorien H nr

I Expertenmodus Auswahl erweiterter Gefahrenkategorien

Avira Professional Security erkennt nicht nur Viren und Malware. Das Produkt kann Sie auch vor weiteren
[ PC Sicherheit Gefahren schiitzen. Bitte wahlen Sie eine oder mehrere der unten aufgefihrten Gefahrenkategorien aus:

(&) Internet Sicherheit []Adware
ﬁ Al [F]Adware/Spyware

s [Flanwendungen
Gefahrenkategorien [¥]Backdoor-Steuersoftware
Kenmwart [#|Dateien mit verschleierten Dateiendungen
Sicherheit [#]Kostenverursachendes Einwahlprogramm
g [ alle aktivieren [Jphishing

Ereignisse Srogramme, die die Privatsphare verletzen
Berichte Standardwerts [Clscherzprogramme

Verzeichnisse
Warnungen

Beschreibung

Alle Einstellungen in der Konfiguration werden auf Standardwerte zuriickgesetzt. Alle Anderungen und alle
eigenen Eintrage gehen beim Zuriicksetzen auf die Standardwerte verloren,

Weitere Informationen zu den unterschiedlichen Kategorien finden Sie im Programm
integrierten Hilfe, die Sie mit der F1 Taste aufrufen kénnen.
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Kennwort
- Bitte hinterlegen Sie einen Kennwortschutz fur alleBereiche

Im Sicherheitslevel Mittel empfehlen wir Ihnen, ebenfalls einen Kennwortschutz fur
alle Bereiche zu hinterlegen.

Dadurch kénnen ohne Kennwort (iberhaupt keine Anderungen vorgenommen wer-
den.

Aullerdem konnen Sie das Quarantane-management absichern und verhindern,
dass einzelne Module (Stichwort: Anderungsinstallation) oder gar das komplette Anti-
Vir Programm deinstalliert werden.

A AVIRA Avira Professional Security

'|F Avira Professional
|

#  Allgemeines > Kennwort

| Expertenmodus Kennwort

) Das angegebene Kennwort ist fiir alle geschiitzten Bereiche giiltig.

(&) Internet Sicherheit Kenmwort gesthitzte Bereiche

ES Algemeines [l Control Center

|¥|Echtzeit Scanner aktivieren / deaktivieren
Gefahrenkategorien [#]1Email Schutz aktivieren / deaktivieren
Kennwort [Z]Firewall aktivieren / deaktivieren

Sicherheit [7]Browser Schutz aktivieren / deaktivieren

WN!I y Quaramane

Ereignisse [7]wiederherstellen betroffener Objekte

Berichte [7]Erneutes Prifen betraffener Objekte

Verzeichnisse [7]Eigenschaften betroffener Objekte
MarRangen| [ éschen betroffener Obiekte

Beschreibung

Geben Sie hier Ihr gewiinschtes Kennwort ein, Zur Sicherheit werden die tatséchlichen Zeichen, die Sie in
diesem Feld eingeben, durch Sternchen (*) ersetzt. Sie kénnen maximal 20 Zeichen eingeben. Ist das
Kennwort einmal angegeben, verweigert das Programm bei Angabe eines falschen Kennworts den Zugriff, Ein
leeres Feld bedeutet 'Kein Kennwort',

Diese Einstellung empfehlen wir generell und im Speziellen bei Anwendern, die auf-
grund bestimmter Voraussetzungen mit administrativen Rechten arbeiten.

Hinweis
Im Sicherheitslevel Hoch wird das Passwort aviraverwendet, bitte andern Sie
dieses Passwort nach Einspielen der mitgelieferten INI Datei!
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Sicherheit

« Autorun: Autorun-Funktion blockieren - CDs und DVDs ausnehmen

. Systemschutz: Windows hosts Datei vor Anderungen schiitzen

- Produktschutz: Prozesse vor unerwinschtem Beenden schutzen, Erweiterter Pro-
zessschutz und Dateien und Registryeintrage schutzen

Erhdhen Sie die Sicherheit, in dem Sie dafur sorgen, dass Sie die Autorun-Funktion
blockieren.

Ist die Systemschutz Option aktiviert, dann ist eine Manipulation der hosts-Dateien
nicht langer moglich. Malware ist dann nicht mehr in der Lage, Sie auf unerwinschte
Webseiten umzuleiten.

Zudem sorgen Sie mit dem Produktschutz auch im Sicherheitslevel Mittel fur eine
zusatzliche Absicherung von Avira, in dem Sie sicherstellen,dass keine Prozesse
beendet oder Dateien (z.B. Konfigurationsdatei) bzw. Registry Eintrage (z.B. Dienst-
einstellungen) manipuliert werden konnen.

(R, AVIRA Avira Professional Security

'|F Awira Professional
|

i  Allgemeines > Sicherheit

| Expertenmodus Autorun
Autorun-Funktion blockieren

CDs und DVDs ausnehmen

L PC sicherheit

|} Internet Sicherheit — Systemschutz

@ Allgemeines Windows hosts Datei vor Anderungen schiitzen
Gefahrenkategorien Produktschutz

Kennwort Prozesse vor unerwinschtem Beenden schitzen
Sicherheit
WML
Ereignisse Dateien und Registrierungseintrége vor Manipulation schiitzen
Berichte
Verzeichnisse

Erweiterter Prozessschutz

Warnungen

Beschreibung
Ist diese Option aktiviert, sind die Windows hosts-Dateien schreibgeschiitzt. Eine Manipulation der Dateien ist
dann nicht langer méglich. Malware ist dann beispielsweise nicht mehr in der Lage, Sie auf unerwiinschte
‘Webseiten umzuleiten. Diese Option ist standardmalig aktiviert.

WMI
- Option kann je nach Anforderung aktiviert werden
- Das Aktivieren und Deaktivieren sollte aber auch im Sicherheitslevel Mittel unter-

bunden und somit nicht moglich sein

Avira bietet die Moglichkeit, verschiedene Daten wie Updatestand, Status des Brow-
ser-Schutz's oder das Ergebnis des letzten Suchlaufs per WMI abzufragen.
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Eine vollstandige Referenz der WMI-Schnittstelle konnen Sie bei uns anfordern.

(R AVIRA Avira Professional Security

%  Allgemeines > WML

| Expertenmodus Unterstiitzung fir Windows Management Instrumentation (WMI) |-
) WMI-Unterstiitzung aktivieren
[7] Aktivieren/Deaktivieren von Diensten erlauben

Q PC Sicherheit

(&) Internet Sicherheit

ﬁ Allgemeines

Gefahrenkategorien

Kennwart

Sicherheit

WML

Ereignisse

Berichte

Verzeichnisse
Warnungen

Beschreibung

Bei aktivierter Option haben Sie die Maglichkeit, Gber WMI Dienste des Programms zu aktivieren und zu
deaktivieren,

Falls Sie diese Schnittstelle nutzen méchten, aktivieren Sie bitte die Option, unter-
binden Sie aber die Mdglichkeit, Module deaktivieren zu kénnen. Falls Sie aber WMI
nicht verwenden moéchten, empfehlen wir lhnen, auch im Sicherheitslevel Mittel die
Option zu deaktivieren, damit ein Angreifer keine Informationen abfragen kann.

3.6 Avira Planer

Im Planer kdnnen Sie die Auftradge (so genannte Jobs) lokal anlegen, um die lokale
Avira Instanz hinsichtlich Updates und Suchlaufen zu steuern. Diese Planung kénnen
Sie natlrlich wie bereits im Kapitel Sicherheitslevel Hoch zentral iber das AMC steu-
ern und somit eine einheitliche Planung fur alle Klienten anlegen. Weitere Informatio-
nen finden Sie im Handbuch und HowTo der Professional und AMC.

- Update
« Intervall — Alle 60 Minuten

« Suchlauf
- Lokale Festplatten — Taglich um 12:00 Uhr (Mittagspause)
- Vollstandige Systemprifung — Alle 20 Tage

- Alle Auftrage im Darstellungsmodus unsichtbar
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{[2 Avira Professional Security

Datei Ansicht Extras Update Hilfe

R, AVIRA Avira Professional Security

¥ Ubersicht

| Mame 4| Aktion | Haufigkeit .Darstel\ungsmodus Aktiviert | Status

£ suchlauf Lokale Festplatten  Suchlauf Taglich um 12:00 Uhr Unsichtbar 17 Bereit
| Update Update Intervall, alle 60 Minuten Unsichtbar Ica Bereit
O Volstandige Systempriifung Suchlauf Interval, alle 485 Stunde(n) Unsichtbar I Bereit

Durch die Einstellung Update alle 60 Minuten stellen Sie sicher, dass nahezu jedes
Update (ca. 5 Updates taglich) verwendet wird und Avira Professional Security jede
Stunde aktualisiert wird.

Bei der Konfiguration der Suchlaufe missen Sie wie bereits im Kapitel Sicherheitsle-
vel Hoch erwahnt darauf achten, dass das jeweilige System individuell zu schitzen
ist. Das bedeutet, dass Sie Profile fur bestimmte Verzeichnisse wie Downloads oder
temporare Dateien anlegen mussen, um anschlieiend mit dem Avira Planer darauf
zugreifen zu kénnen.

Avira bringt bei der Installation so genannte Standardprofile mit, die nahezu alle Mog-
lichkeiten abdecken und in diesem HowTo verwendet werden.

Unsere Empfehlungen zur Planung eines Suchlaufs im Sicherheitslevel Mittel finden
Sie oben. Dabei wird das Profil Lokale Festplatten verwendet, was daflr sorgt, dass
alle lokalen Festplatten einmal taglich zur Mittagspause Uberprift werden.

Falls Sie an einem System verstarkt mit Wechseldatentrager arbeiten, verwenden
Sie bitte das Profil Lokale Laufwerke, das im Kapitel Sicherheitslevel Hoch beschrie-
ben wird.

Die vollstandige Systemprufung kdnnen Sie aufgrund der Einstellungen im Sicher-
heitslevel Mittel alle 20 bis 30 Tage durchfuhren lassen. Planen Sie hierfur einfach
einen Auftrag mit einer Intervalleinstellung von 20 Tagen.

Alle Auftrage wurden im Darstellungsmodus unsichtbar angelegt, damit der Anwen-
der nicht abgelenkt wird und ggf. den Fokus aus seiner aktiven Applikation verliert.
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Hinweis

Bitte andern Sie aufgrund lhrer individuellen Vorgaben die Uhrzeiten, sodass der
Suchlauf zu einem Zeitpunkt stattfindet, an dem nicht aktiv am System gearbeitet
wird. Hintergrund ist, dass Sie auch wahrend eines Suchlaufs am System arbeiten
kénnen, dabei allerdings die Performance sinkt.

Tipp

Sie kdnnen den Suchlauf zu einer Uhrzeit nahe dem Feierabend planen und beim
Anlegen des Auftrags im Planer die Option Computer herunterfahren, wenn Auftrag
ausgefuhrt wurde, verwenden.

4. Sicherheitslevel Niedrig

4.1 Modul iibergreifend

Aktion bei Fund

- Aktion bei Fund: Automatisch
« Warnmeldungen anzeigen
. Primare Aktion: In Quarantane verschieben

Durch die gleiche Konfiguration wie im Sicherheitslevel Mittel und Hoch kénnen Sie
auch im Sicherheitslevel Niedrig sicherstellen, dass der Suchlauf ohne Unterbre-
chung durchgefuhrt wird. Wir empfehlen lhnen, auch hier die Datei vor jeglicher Akti-
on in Quarantane zu kopieren.

Avira Professional Security

# Internet Sicherheit > Browser Schutz...» Aktion bei Fund

| Expertenmodus Aktion bei Fund

() Interaktiv Fortschrittsbalken anzeigen
L pCsicherheit %

(&) Internet Sicherheit

[l Browser Schutz
= Suche
Aktion bei Fund @ Automatisch Warnmeldungen anzeigen
Gesperrte Zugriffe
Ausnahmen
Heuristik
Report
[l Email Schutz
Suche
Allgemeines
Report

ﬁ Allgemeines Beschreibung

Die primare Aktion ist die Aktion, die ausgefihrt wird, wenn der Browser Schutz einen Virus baw. ein
unerwinschtes Programm findet,

Primére Aktion: In Quaranténe verschieben
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Hinweise zum Browser-Schutz

+ Interaktiver Modus
- Erlaubte Aktionen reduzieren auf folgende Optionen: Zugriff verweigern (Stan-
dard) in Quarantane verschieben

Durch die Reduzierung der erlaubten Aktionen konnen Sie sicherstellen, dass ein
Anwender zwar interaktiv reagieren darf, aber die Datei nicht I6schen oder die
Meldung, sprich den Virenfund ignorieren kann.

Wir empfehlen Ihnen, nach einer Virenmeldung immer einen Suchlauf durchzufuhren.

|

(X AVIRA Avira Professional Security

£+ Internet Sicherheit > Browser Schutz...> Aktion bei Fund

! Expertenmodus Aktion bei Fund
(@ Interaktiv Fortschrittsbalken anzeigen
Erlaubte Aktionen:

L pCsicherheit

(&) mtemet Sicherheit £ 2.griff verweigern (Standard)
[#]In Quaranténe verschieben
=l Browser Schutz [“I1gnorieren
Suche
“ Aktion bei Fund () Automatisch []wiarnmeldungen anzeigen
Gesperrte Zugriffe
Ausnahmen
Heuristik
Report
= Email Schutz
Suche
Allgemeines
Report

Frim&re Aktion: In Quarantine verschieben

ﬁ T Beschreibung
In diesem Anzeigebereich kéinnen Sie diejenigen Aktionen auswahlen, die beim Fund eines Virus bzw.
unerwinschten Programms im Dialogfenster angezeigt werden. Sie miissen hierfiir die entsprechenden
Optionen aktivieren.

Hinweise zum Email-Schutz

+ Interaktiver Modus

« Fortschrittsbalken anzeigen

- Erlaubte Aktionen reduzieren auf folgende Optionen: In Quarantane verschieben
(Standard) und Anhange in Quarantane verschieben

Auch hier kénnen Sie durch die Verringerung der erlaubten Aktionen gewahrleisten,
dass ein Anwender zwar interaktiv reagieren darf, aber die Email nicht [6schen oder
die Meldung, sprich den Virenfund ignorieren kann.

Achtung
Bei einem Fund durch den Avira Email-Schutz kdnnen Emails und Dateianhange
nicht repariert werden.

Bitte betrachten Sie den Fortschrittsbalken lediglich als Maglichkeit zur Anzeige flr
einen Anwender, dies spielt hinsichtlich der Sicherheit natirlich keine Rolle.
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Avira Professional Security

#  Internet Sicherheit » Email Schutz > ...> Aktion bei Fund

| Expertenmodus Aktion bei Fund

(@) Interaktiv Fortschrittsbalken anzeigen

g PC Sicherheit
Erlaubte Aktionen:

(&) Internet Sicherheit
[CEmail lgschen
= Browser Schutz [#]Anhang léschen Standard
Bl Suche
Aktion bei Fund () Automatisch Betroffens Emails: In Quaranténe verschieben
Gesperrte Zugriffe
Ausnahmen
Heuristik
Report
(= Email Schutz
=) Suche
Aktion bei Fund
Andere Aktionen
Heuristik Beschreibung

Allgemeines In diesem Anzeigebereich kénnen Sie digjenigen Aktionen auswahlen, die beim Fund eines Virus baw,
Report unerwiinschten Programms im Dislogfenster angezeigt werden. Sie missen hierfiir die entsprechenden

Betroffene Anhange: Laschen

Optionen aktivieren,

@ Allgemeines
a4 [ 3

Hinweise zum Browser-Schutz

+ Interaktiver Modus

- Kein Fortschrittsbalken anzeigen

- Erlaubte Aktionen reduzieren auf folgende Optionen: ,Zugriff verweigern (Stan-
dard)“ und ,In Quarantane verschieben”

Falls Webseiten oder Downloads aufgrund der Internetanbindung langer dauern,
empfehlen wir lhnen, die Fortschrittsanzeige zu aktivieren.

Auch hier kdnnen Sie durch die Verringerung der erlaubten Aktionen gewahrleisten,

dass ein Anwender zwar interaktiv reagieren darf, aber die Meldung, sprich den Vi-
renfund nicht ignorieren kann.
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E Avira Professional Securi

Sicherheitslevel Niedrig

el

Avira Professional Security

#  Internet Sicherheit > Browser Schutz...> Aktion bei Fund

Aktion bei Fund
@ Interaktiv

‘ Expertenmodus
[ Fortschrittsbalken anzeigen
Erlaubte Aktionen:

[E|zuariff verweigern (Standard)
[#]1In Quaranténe verschieben
[“[1gnorieren

L Pc sicherheit

|zl Internet Sicherheit

[= Browser Schutz
=l Suche
Aktion bei Fund
Gesperrte Zugriffe
Ausnahmen
Heuristik
Report
[= Email Schutz
=l Suche
Aktion bei Fund
Andere Aktionen
Heuristik
Allgemeines
Report

ﬁ Allgemeines
4 [T} b

Standard

() Automatisch [7] Warnmeldungen anzeigen

Primé&re Aktion: In Quaranténe verschieben

Beschreibung

Bei aktivierter Option erscheint wahrend der Direktsuche bei einem Fund eines Virus bzw. unerwiinschten
Programms ein Dislogfenster, in dem Sie auswahlen kénnen, was mit der betroffenen Datei weiter geschehen
soll. Diese Einstellung ist standardmaig aktiviert.

Heuristik

- Makrovirenheuristik aktiviert
« Advanced Heuristic (AHeAD) aktiviert: Erkennungsstufe niedrig

Durch die Aktivierung der Makrovirenheuristik werden auch im Sicherheitslevel Nied-
rig entsprechende Dokumente mit Makros nach moglichen Makroviren untersucht
und ggf. repariert.

ﬂ Avira Professional Securi Lo !

Avira Professional Security

#  PC Sicherheit > Echtzeit Scanner > Suche > Heuristik

- Makrovirenheuristk
Makrovirenheuristik

‘ Expertenmodus
L PC sicherheit

= System Scanner Advanced Heuristic Analysis and Detection (AHeAD)

Suche
Report
[= Echtzeit Scanner
= Suche
Aktion bei Fund
Weitere Aktionen
Ausnahmen
Heuristik
Report
Update

(&) Internet Sicherheit

ﬁ Allgemeines

AHeAD aktivieren
(@ Erkennungsstufe niedrig
Erkennungsstufe mittel
() Erkennungsstufe hoch

Beschreibung

Bei aktivierter Option wird bedeutend mehr unbekannte Malware erkannt, mit Fehimeldungen muss jedoch

gerechnet werden.
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Falls im Unternehmen keine Makros eingesetzt werden bzw. die Funktionalitat
aufgrund der Policy deaktiviert wurde, konnen Sie die Makrovirenheuristik in allen
Modulen deaktivieren.

Sicherheitslevel Niedrig

Bitte aktivieren Sie die Heuristik in allen Modulen und stellen Sie ggf. uberall die Er-
kenennungsstufe niedrig bei AHeAD ein. Durch die niedrige Einstellung ist das Risiko
so genannter Fehlmeldungen gering.

Sie finden die Konfiguration der Heuristik in allen Modulen unterhalb von Suche.

4.2 Modul System-Scanner

Suche

- Dateien: Intelligente Dateiauswahl

« Weitere Einstellungen: Offline Dateien ignorieren; Integritatspriafung von System-
dateien; Dateien und Pfade auf Netzlaufwerke ignorieren;

- Suchvorgang: Stoppen zulassen

- Scanner Prioritat: mittel

Durch die Konfiguration werden im Sicherheitslevel Niedrig nur die relevanten und
potentiell gefahrlichen Dateien vom Scanner Uberpruft.

o

R.AVIRA

Avira Professional Security

£ PC Sicherheit > System Scanner > Suche

Dateien Weitere Einstellungen

1 Expertenmodus

Q PC Sicherheit

() Alle Dateien
@ Inteligente Dateiauswahl

[ Bootsektor Suchlaufwerke
[ Masterbootsektoren durchsuchen

=] System Scanner &= G . .
o Suche ") Dateierweiterungsliste verwenden [ offine Datelen ignorieren
Aktion bei Fund Dateierweiterungen [¥] Integritatsprifung von Systemdateien
Weitere Aktionen
Archive [] symbolischen Verkniipfungen folgen

Ausnahmen D Rootkit-Suche bei Suchstart
Heuristik
Report E ["| registry durchsuchen
[ Echtzeit Scanner  Suchvorgang
= Suche [7] 5toppen zulassen

:ﬁ:;:i&‘arfan Scanner-Prioritat: M
Ausnahmen

Heuristk Beschreibung
Report Bei aktivierter Option, |&sst sich die Suche nach Viren oder unerwinschten Programmen jederzeit mit der
Update Schaltflache 'Stopp’ im Fenster ‘Luke Filewalker' beenden, Haben Sie diese Einstellung deaktiviert, wird die

Schaltfidche Stopp im Fenster 'Luke Filewalker' grau unterlegt. Das vorzeitige Beenden eines Suchlaufs ist so
nicht méglich! Diese Einstellung ist standardmaBig aktiviert.

Dateien und Pfade auf Netzlaufwerken ignorieren

|} Internet Sicherheit

4| 1

Es werden keine Bootsektoren tberprift, da diese Art der Infektion in der letzten Zeit
sehr stark nachgelassen hat. Es wird keine Rootkit-Suche beim Start durchgefiihrt,
zudem werden Offline Dateien und Netzlaufwerke wie im Sicherheitslevel Mittel
ignoriert. Aulerdem wird dem Anwender die Mdglichkeit gegeben, den Suchlauf zu
stoppen.
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Archive
« Archiv-Einstellungen: Es werden keine Archive durchsuch

Durch die oben genannten Einstellungen werden keinerlei Archive durchsucht.

Wie bereits erwahnt, stellt eine Malware in einem Archiv keine unmittelbare Gefahr
dar. Beim Entpacken eines Archivs werden die enthaltenen Dateien im Originalformat
hergestellt und dabei vom Echtzeit-Scanner kontrolliert.

Jr—
m Avira Professional Security

Z\'[]:] Avira Professional Security

& PC Sicherheit > System Scanner > Suche > Archive

| Expertenmodus Archiv-Binstellungen % Archiv-Liste
I [] Archive durchsuchen 7P

Alle Archiv-Typen [&]ZIP SFX (self extracting)
=l ysten Sawiy Smart Extensions AR

= Suche [@]ARI SFX (self extracting)
Aktion bei Fund Rekursionstiefe einschrénken

[ PC Sicherheit

Weitere Aktionen Maximale Rekursionstiefe
Archive 0=
Ausnahmen = Encoded (+.XXEncoded)
Heuristik EF {Microsoft)
Report [@MIME
Bl Echizeit Scanner Hex (Mac)
= Suche [M]MSCOMPRESS

Aktion bei Fund [@]CAB (Microsoft)
\Weitere Aktionen [FFI AR SV foolf ovtrartinal
Ausnahmen
Heuristik Beschreibung

Report | | | Bei aktivierter Option werden die in der Archiv-Liste markierten Archive gepriift. Diese Einstellung ist
Update standardmabig aktiviert.

(&) Internet Sicherheit

| . r

Sollte sich also eine virulente Datei in einem Archiv befinden und dieses Archiv ent-
packt werden, wirde der System Scanner den Vorgang kontrollieren und dabei die
Datei je nach Konfiguration in Quarantane verschieben, reparieren oder I6schen.

4.3 Modul Echtzeit-Scanner

Suche
- Dateien: Dateierweiterungsliste verwenden
. Suchmodus: Beim Lesen und Schreiben suchen

- Keine Netzlaufwerke und Archive durchsuchen

Durch die Einstellungen werden auch im Sicherheitslevel Niedrig alle Operationen
wie Offnen, Ausfiihren und Schreiben durch den Guard Uberwacht.
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f— =
a Avira Pmm

K, AVIRA Avira Professional Security

#  PC Sicherheit > Echtzeit Scanner > Suche

| Expertenmodus Dateien Suchmodus

() Alle Dateien () Beim Lesen durchsuchen
PC Sicherheit E =
m () Inteligente Dateiauswahl () Beim Schreiben durchsuchen

B System Scanner (@) Dateierweiterungsliste verwenden @ Beim Lesen und Schreiben suchen
Suche

Report Dateierweiterungen

[l Echtzeit Scanner
= Suche Laufwerke Archive
Aktion bei Fund [ Netewerklaufwerke iberwachen [] Archive durchsuchen
Weitere Aktionen
Ausnahmen
Heuristik
Report
Update

Caching aktivieren Max, Rekursionstisfe
Maz, Anzahl Dateien

M. GriiBe (KB)

(&) Internet Sicherheit

) Algemeines Beschreibung

Bei aktivierter Option wird die Auswahl der zu priifenden Dateien vollautomatisch vom Programm Gbernommen.
Dies bedeutet, dass das Programm anhand des Inhalts einer Datei entscheidet, ob diese auf Viren und
unerwiinschte Programme gepriift werden soll oder nicht.

Allerdings werden dabei ,nur” die Dateien mit der jeweiligen Endung berlcksichtigt,
die in der Dateierweiterungsliste enthalten sind.

Dies bedeutet, ein mdgliches Vortauschen einer ausfihrbaren Datei durch eine harm-
lose Dateiendung wird nicht erkannt.

Dieses ,Manko“ kdnnen Sie durch Pflege der Dateierweiterungsliste beseitigen, in
der bereits die gangigsten Endungen enthalten sind.

4.4 Module Email-Schutz und Browser-Schutz

In diesem Falle unterscheidet sichdie Konfiguration im Level Niedrig nur noch margi-
nal vom Level Mittel.

Email-Schutz — Suche

- Alle eingehenden Emails Uberwachen(siehe Sicherheitslevel Mittel

Browser-Schutz — Suche

- Browser-Schutz aktivieren
- Verdachtige I-Frames blockieren
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Der Browser-Schutz ist aktiv und Uberpruft verdachtige I-Frames im Standardmodus.

ﬂ Awvira Professional Secu

1 R, AVIRA Avira Professional Security

#  Internet Sicherheit » Browser Schutz > Suche

| Expertenmodus Suche

2 pk Browser Schutz einschalten
&) Internet Sicherheit
m [] 1Pv6 Unterstiitzung einschalten
= Browser Schutz

=] Drive-By Schutz
Aktion bei Fund
Verdachtige I-Frames blockieren
Gesperrte Zugriffe
Ausnahmen
Heuristik
Report
= Email Schutz
=l Suche
Aktion bei Fund
Andere Aktionen
Heuristik
= Allgemeines
Ausnahmen Beschreibung
Znischenspeicher Bei aktivierter Option werden I-Frames auf angeforderten Webseiten nach bestimmten Kriterien gepriift. Sind
Fufizeile | | = aufeiner angeforderten Webseite verdachtige I-Frames vorhanden, wird das I-Frame blockiert. Im Fenster
Report des [-Frames wird eine Fehlermeldung angezeigt.

Browser-Schutz — Gesperrte Zugriffe

- Keine vom Browser-Schutz zu blockierende Dateitypen / MIME-Typen
- Web-Filter aktivieren: Kategorien Malware und Phishing aktiviert

Wie bereits erwahnt, bestimmen Sie die zu blockierenden MIME-Typen je nach
Policy.

1 (R AVIRA Avira Professional Security

# Internet Sicherheit > Browser Sc...> Gesperrte Zugriffe

| Expertenmodus Wom Browser Schutz zu blodderende Dateitypen [ MIME-Typen

|y Internet Sicherheit
= Browser Schutz amalo12 Zcichen) <« Lischen

= Suche =
Aktion bei Fund [~ Web-Filter
Gesperrte Zugriffe ‘Web-Filter aktivieren
Ausnahmen
Heuristik
Report
[ Email Schutz [l 3=trug / Tauschung
= Suche
Aktion bei Fund
Andere Aktionen
Heuristik
= Algemeines
Ausnahmen Beschreibung
Zwischenspeicher Alle Einstellungen in der Konfiguration werden auf Standardwerte zuriickgesetzt. Alle Anderungen und alle
Fufizeile | | | eigenen Eintrage gehen beim Zuriicksetzen auf die Standardwerte verloren.
Report

Avira Professional Security (Status 27.07.2012) 42



K AV I R A Sicherheitslevel Niedrig

Im Web-Filter selbst aktivieren Sie die Kategorien Malware- und Phishing URLs, da
von hier ein entsprechendes Riskio ausgeht.

Die Kategorien Spam URLs und Betrug / Tauschung sind nicht aktiv, da es sich
hierbei um keine potentiell gefahrlichen URLs handelt.

Browser-Schutz — Ausnahmen
« Alle MIME-Typen bis auf ausfuhrbare Dateien als Ausnahme definiert

Durch diese Konfiguration bestimmen Sie, dass Video-, Audio- und Archivdateien
sowie elektronische Dokumente wie z. B. PDF-Dateien nicht kontrolliert werden.

[r— -
ﬂ Avira Pmu

Avira Professional Security

£t Internet Sicherheit > Browser Schutz > S...> Ausnahmen

i Expertenmodus Vom Browser Schutz auszulassende MIME-Typen

[¥]Archive (*.zip, *rar, *.toz, *.7z, ...)
[Fll Zlektronische Dokumente (*.pdf. *.ps, *.divu, ...)
[=] Browser Schutz [ Ausfihrbare Dateien (=.exe, =dl, ...}

= Suche ~ F
Aktion bei Fund Vom Browser Schutz auszulassende Dateitypen [ MIME-Type (benutzerdefiniert)

Gesperrte Zugriffe
2 a Hinzuftigen >>
Ausnahmen

\e=) Internet Sicherheit

Heuristik {Maximal 512 Zeichen)
Report

El Email Schutz Wom Browser Schutz auszulassende URLs
= Suche
Aktion bei Fund Hinzufligen >»>
Andere Aktionen (Maximal 512 Zeichen) T
Heuristik e
= Allgemeines
Ausnahmen Beschreibung
Zwischenspeicher Alle Dateitypen und MIME-Typen {Inhaltstypen der Ubertragenen Daten) in der Liste werden von der Suche
FuBizeile des Browser Schutzes ausgenommen,
Report

Allerdings werden trotzdem alle ausflihrbaren Dateien auch im Sicherheitslevel Nied-
rig Uberwacht, da von diesen Dateien die groRte Gefahr ausgeht.

4.5 Allgemeine Einstellungen

Erweiterte Gefahrenkategorien

- Folgende Kategorien sind aktiv: Adware/Spyware, Backdoor-Steuersoftware, Dia-
ler und Phishing

Neben der ublichen Viren und Malware Erkennung kdnnen Sie mit den zusatzlichen

Optionen daflir sorgen, dass zusatzliche Gefahrenquellen wie Backdoor-Steuersoft-
ware oder Dialer Uberprift und ggf. blockiert werden.
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Weitere Informationen zu den unterschiedlichen Kategorien finden Sie in
der im Programm integrierten Online Hilfe, die Sie mit der Taste F1 aufrufen konnen.

[r— -
ﬂ Avira Professional Securif =

(X AVIRA Avira Professional Security

£t  Allgemeines > Gefahrenkategorien E v

| Expertenmodus Auswahl erweiterter Gefahrenkategorien

Avira Professional Security erkennt nicht nur Viren und Malware. Das Produkt kann Sie auch vor weiteren
L pCsicherheit Gefahren schiitzen. Bitte wahlen Sie eine oder mehrere der unten aufgefithrten Gefahrenkategorien aus:

(&) Internet Sicherheit ] Adware

[¥] Adware/Spyware

[]Anwendungen

Gefahrenkategorien [¥|Backdoor-Steuersoftware

Kennwort [|Dateien mit verschieiertsn Dateiendungen
Sicherheit [7]Kostenverursachendes Einwahlprogramm

by [ alle aktivieren hishirlg . $
e @ "rogramme, die die Privatsphire verletzen

Berichte Standardwerte [ Scherzprogramme
Verzeichnisse —
= Warnungen
= Email
Echtzeit Scanner Beschreibung
System Scanner Durch einen Kick auf das entsprechende Kastchen wird der aewahite Typ sktiviert (Hakchen gesetzt) bzw.
Updater deaktiviert (kein Hakchen).
Akustische Warnungen
Warnungen
i

T Allgemeines

Kennwort

- Im Sicherheitslevel Niedrig kdnnen Sie je nach Anforderung auf einen Kennwort-
schutz verzichten

Sicherheit

- Warnung, falls letztes Update alter als drei Tage mit Hinweis

- Vollstandige Systemprufung mit Status gelb nach 300 und rot nach 350 Tagen
« Kein Produktschutz aktiviert

Die Ausflhrung der Windows Autostart-Funktion wie USB-Sticks wird auf Netzlauf-
werken blockiert.

Auf die Systemprufung wird quasi durch Konfiguration von sehr hohen Werten
verzichtet.

Zudem wird kein Produktschutz eingesetzt, was wiederum die Mdglichkeit bietet, den
Avira Antivirus durch selbst geschriebene Batchdateien o. a. zu steuern.
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,

(R AVIRA Avira Professional Security

Standardkonfiguraton(¥)  ~| £+ Allgemeines > Sicherheit

Expertenmodus Autorun
Autorun-Funktion blockieren

PC sicherheit
= CDs und D¥Ds ausnehmen

(&) Internet Sicherheit ST

ﬁ TR [ Windows hosts Datei vor Anderungen schiitzen
Gefahrenkategorien Produktschutz
Kennwort [[]Prozesse vor unerwiinschtem Beenden schiitzen
Sicherheit
WML
Ereignisze |:| Dateien und Registrierungseintrége vor Manipulation schitzen
Berichte
Verzeichnisse
E Warnungen
= Email
Echtzeit Scanner Beschreibung
System Scanner Bei aktivierter Option wird die Ausfilhrung der Windows Autostart-Funktion auf allen eingebundenen
Updater Laufiwerken wie USB-Sticks, CD- und DVD-Laufwerken, Netzlaufwerken blockiert., Mit der Windows
Akustische Warnungen Autostart-Funktion werden Dateien auf Datentrégern oder Netzlaufiwerken beim Einlegen oder beim Verbinden
sofort gelesen, Dateien kénnen so automatisch gestartet und wie ... {Fir mehr Information driicken Sie F1)

Erweiterter Prozessschutz

Warnungen
1 | »

Hinweis

Falls Sie Avira Antivirus nicht selbst tGiber Batchdateien oder andere Mechanismen
steuern mdchten, empfehlen wir Ihnen, den Produktschutz auch im Sicherheitsle-
vel Niedrig zu aktivieren!

WMI

«  Option inkl. Aktivieren und Deaktivieren kann je nach Anforderung verwendet
werden

Im Sicherheitslevel Niedrig kénnen Sie die volle Funktionalitat der Avira WMI
Schnittstelle verwenden. Sie haben dadurch die Moglichkeit, Betriebsdaten von Avira
Professional (Updatestand, Status des Guards, etc.) oder Module wie Echtzeit-Scan-
ner, Email-Schutz oder Browser-Schutz anzusteuern.

Eine vollstandige Referenz der WMI-Schnittstelle kbnnen Sie bei uns anfordern.

Hinweis

Falls Sie jedoch WMI nicht verwenden mdchten, empfehlen wir Ihnen, auch im
Sicherheitslevel Niedrig die Option zu deaktivieren, damit ein Angreifer keine In-
formationen abfragen oder gar Module manipulieren kann.
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R, AVIRA Avira Professional Security

& Allgemeines > WML

! Expertenmodus Unterstitzung fur Windows Management Instrumentation (WMI)
WMI-Unterstitzung aktivieren
Aktivieren/Deaktivieren von Diensten erlauben

L PCsicherheit

| Internet Sicherheit

@ Allgemeines

Gefahrenkategorien
Kennwort
Sicherheit
Ereignisse
Berichte
Verzeichnisse
= Warnungen
= Email
Echtzeit Scanner Beschreibung
i‘fsdtﬁg Seanner Bei aktivierter Option haben Sie die Miglichkeit, tber WMI Betriebsdaten des Programms abzurufen.
pdater
Akustische Warnungen
Warnungen
1 ] +

4.6 Avira Planer

Im Avira Planer kdnnen Sie die Auftrage (so genannte Jobs) lokal anlegen, um die
lokale Avira Instanz hinsichtlich Updates und Suchlaufen zu steuern. Diese Planung
konnen Sie naturlich wie bereits im Kapitel Sicherheitslevel Hoch zentral Uber die
AMC steuern und somit eine einheitliche Planung fur alle Klienten anzulegen.
Weitere Informationen finden Sie im Handbuch und HowTo der Professional und
AMC.

Update
. Intervall — Alle 2 Stunden

Suchlauf
. Lokale Festplatten — Wochentlich am Freitag um 12:00 Uhr

. Alle Auftrage im Darstellungsmodus unsichtbar

Durch die Einstellung Update alle 2 Stunden stellen Sie sicher, dass nahezu
jedes Update (ca. 5 Updates taglich) verwendet wird.

Im Sicherheitslevel Niedrig wird aufgrund der hohen Werte in der Konfiguration auf
einen Auftrag zur vollstandigen Systemprufung im Planer verzichtet.

Bei der Konfiguration der Suchlaufe missen Sie wie bereits im Kapitel Sicherheitsle-

vel Hoch und Mittel erwahnt darauf achten, dass das jeweilige System individuell zu
schutzen ist.
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Das bedeutet, dass Sie Profile fur bestimmte Verzeichnisse wie Downloads oder
temporare Dateien anlegen mussen, um anschlieRend mit dem Avira Planer darauf
zugreifen zu kdnnen.

Eine Anleitung finden Sie im Abschnitt Avira Planer im Kapitel Sicherheitslevel Hoch
und Mittel.

Avi!ameessionai ecurity L. - |
Datei Ansicht Extras Update Hilfe

(X AVIRA Avira Professional Security

¥ Ubersicht
Status

MName Aktion Haufigkeit
‘{.? Suchlauf Lokale Festplatten  Suchlauf  Wéchentich am Freitag um 12:00 Uhr - Unsichtbar !7 Bereit
:}} Update Update  Interval, alle 2 Stunde(n) Unsichtbar 17 Bereit
‘:.D Vollstindige Systempriifung Suchlauf  Intervall, alle 430 Stunde(n) Unsichtbar ]_ Bereit

Darstellu... | Aktiviert | Status

[ PC sicherheit

| E Verwaltung

Quarantine

Avira bringt bei der Installation so genannte Standardprofile mit, die nahezu alle Mog-
lichkeiten abdecken und in diesem HowTo verwendet werden.

Unsere Empfehlungen zur Planung eines Suchlaufs im Sicherheitslevel Niedrig fin-
den Sie oben. Dabei wird das Profil ,Lokale Festplatten® verwendet, was dafir sorgt,
dass alle lokalen Festplatten einmal wochentlich am Freitag zur Mittagspause Uber-
pruft werden.

Falls Sie an einem System verstarkt mit Wechseldatentrager arbeiten, verwenden
Sie bitte das Profil Lokale Laufwerke, das im Kapitel Sicherheitslevel Hoch beschrie-
ben wird.

Alle Auftrage wurden im Darstellungsmodus unsichtbar angelegt, damit der Anwen-
der nicht abgelenkt wird und ggf. den Fokus aus seiner aktiven Applikation verliert.

Hinweis

Bitte andern Sie aufgrund lhrer individuellen Vorgaben die Uhrzeiten, sodass der
Suchlauf zu einem Zeitpunkt stattfindet, an dem nicht aktiv am System gearbeitet
wird. Hintergrund ist, dass Sie auch wahrend eines Suchlaufs am System arbeiten
konnen, dabei allerdings die Performance sinkt.
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Tipp

Sie konnen den Suchlauf zu einer Uhrzeit nahe dem Feierabend planen und beim
Anlegen des Auftrags im Planer die Option Computer herunterfahren, wenn Auftrag
ausgefuhrt wurde verwenden.

5. Empfehlungen des Avira Supports

5.1 Modul iibergreifend

Aktion bei Fund

« Aktion bei Fund: Automatisch

- Datei vor Aktion in Quarantane kopieren
« Warnmeldungen anzeigen

« Primare Aktion: reparieren

- Sekundare Aktion: 16schen

ﬁmﬁ ra Professional Securi

(R AVIRA Avira Professional Security

# PC Sicherheit > Echtzeit Scanner > S...> Aktion bei Fund

| Expertenmodus Aktion bei Fund
() Interaktiv Erlaubte Aktionen:
[F]Reparieren
= System Scanner [F]Umbenennen
Suche [@]Quarantane (Standard)

Report =
Bl Echtzeit Scanner @) Automatisch Datei vor Aktion in Quaranténe kopieren

= Suche Warnmeldungen anzeigen

Weitere Aktionen

Q PC Sicherheit

Primére Aktion: [REparieren

Ausnahmen Sekundare Aktion: [Liisd’1en
Heuristik

Report
Update

\e=) Internet Sicherheit

ﬁ Allgemeines Beschreibung

Durch die Konfiguration einer bzw. mehrerer automatischer Aktionen bei einem mag-
lichen Fund kédnnen Sie sicherstellen, dass der Suchlauf ohne Unterbrechung durch-
gefuhrt wird und alle Aktionen in den jeweiligen Modulen gleich ausgewahlt sind.

Wir empfehlen Ihnen, die Datei vor jeglicher Aktion in Quarantane zu kopieren,
damit Sie stets auf die Originaldatei zurtickgreifen kénnen.
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Eine Reparatur funktioniert ,nur“ bei Dateien, die infiziert wurden. Eine an sich viru-
lente Datei wie ein Trojaner oder Wurm kann nicht repariert werden, diese Dateien
werden aufgrund der Konfiguration geloscht.

Hinweise zum Echtzeit-Scanner

Eine Reparatur durch den Echtzeit-Scanner ist nur bedingt moglich. Deshalb empfeh-
len wir Ihnnen, immer einen Suchlauf nach einer mehrfachen Virenmeldung durch den
Echtzeit-Scanner durchzufuhren, um ein mogliches infiziertes System zu bereinigen.

Bitte fuhren Sie zudem bei einer Makroviren Meldung des Echtzeit-Scanners, an-
schliefend einen Suchlauf Uber die gemeldete Datei aus, um ebenfalls sicherzustel-
len, dass die Datei repariert wird.

Wir empfehlen Ihnen beim Echtzeit-Scanner die gleichen Einstellungen wie beim
System-Scanner vorzunehmen, also automatische Aktion bei Fund mit den Zusatzop-
tionen Datei vor Aktion in Quarantane kopieren (Stichwort: Sicherungskopie) und
Warnmeldungen anzeigen, damit der Anwender informiert wird. Ansonsten verwen-
den Sie wie beim System-Scanner als primare Aktion reparierenund als Sekundare
Aktion I6schen aus.

Hinweise zum Email-Schutz

Bei einem Malwarefund durch den Email-Schutz konnen Emails und Dateien nicht
repariert werden, deshalb empfehlen wir Ihnen, stets die Emails komplett in Quaran-
tane zu verschieben.

Hinweise zum Browser-Schutz

Wie beim Email-Schutz kann auch der Browser-Schutz keine Dateien reparieren,
folglich empfehlen wir Ihnen ebenfalls, die Datei in Quarantane zu verschieben. Wah-
len Sie hierfur die Primare Aktion isolieren aus.

Heuristik

- Makrovirenheuristik aktiviert
« Advanced Heuristic (AHeAD) aktiviert: Erkennungsstufe mittel

Durch die Aktivierung der Makrovirenheuristik werden entsprechende Dokumente mit
Makros nach moglichen Makroviren untersucht und ggf. repariert.

Durch die aktivierte Heuristik in der Erkennungsstufe hoch erkennt Avira bedeutend
mehr unbekannte Malwaretypen, allerdings mussen Sie auch mit so genannten Fehl-
meldungen rechnen.
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Bitte aktivieren Sie die Heuristik in allen Modulen (System-Scanner, Echtzeit-Scan-
ner, Email-Schutz und Browser-Schutz) und stellen Sie Uberall die AHeAD Erken-
nungsstufe hoch ein.

—
% Avira Professional Securi

R AVIRA Avira Professional Security

& PC Sicherheit > Echtzeit Scanner > Suche > Heuristik

| Expertenmodus Makravirenheuristik
Makrovirenheuristik

[ PC Sicherheit
=] System Scanner Advanced Heuristic Analysie and Detection (AHeAD)
Stihie AHeAD aktivieren
Report
[ Echtzeit Scanner -
= Suche (@ Erkennungsstufe mittel
Aktion bei Fund (7 Erkennungsstufe hoch
Weitere Aktionen
Ausnahmen
Heuristik
Report
Update

(%) Erkennungsstufe niedrig

(&) Internet Sicherheit

@ e Beschreibung
Thr Avira Programm beinhaltet mit der Avira AHeAD Technologie eine sehr |eistungsfihige Heuristik, die auch
unbekannte {neue) Malware erkennen kann. Bei sktivierter Option kinnen Sie hier einstellen, wie 'scharf diese
Heuristik zein soll. Diese Einstellung ist standardmafig aktiviert.

Hinweis
Sie finden die Konfiguration der Heuristik in allen Modulen unterhalb von Suche.

5.2 Modul Scanner

Suche

- Dateien: Alle Dateien
«  Weitere Einstellungen: Bootsektor

Suchlaufwerke; Masterbootsektoren; Offline Dateien ignorieren; Optimierter
Suchlauf; Rootkit-Suche; Netzlaufwerke ignorieren; Suchvorgang: Kein Stoppen
zulassen; Scanner Prioritat: niedrig

Es werden wirklich alle Dateien vom Scanner Uberprift, was wichtig ist, da es immer
wieder neue Malwaretypen und Exploits in verschiedenen Dateitypen gibt.

Zudem werden Bootsektoren Uberprift, Offline Dateien nicht ignoriert, der Suchlauf

optimiert ausgefuhrt (Multi-Prozessor) und eine Rootkit Suche beim Start durchge-
flhrt.
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R AVIRA Avira Professional Security

& PC Sicherheit > System Scanner > Suche

Dateien Weitere Einstellungen

@ Alle Dateien Bootsektor Suchlaufiwerke

() Intelligente Dateizuswahl Masterbootsektoren durchsuchen

| Expertenmodus
[ PC Sicherheit

[l System Scanner o e " .
e () Dateierweiterungsliste verwenden [7] Offine Dateien ignorieren
Report Dateierweiterungen |¥] integritatsprufung von Systemdateien
Echtzeit Scanner
Update [] 5ymbolischen verkniipfungen folgen

(&) Internet Sicherheit Rootkit-Suche bei Suchstart
[ Registry durchsuchen

ﬁ Allgemeines —
ucnvorgang Dateien und Pfade auf Netzlaufwerken ignorieren
[] stoppen zulassen

Scanner-Prioritat:

Beschreibung

Bei aktivierter Option, |3sst sich die Suche nach Viren oder unerwiinschten Programmen jederzeit mit der
Schaltflsche 'Stopp' im Fenster 'Luke Filewalker' beenden. Haben Sie diese Einstellung deaktiviert, wird die
Schaltfische Stopp im Fenster Luke Flewalker' grau unterlegt. Das vorzeitige Beenden eines Suchlaufs ist so
nicht méglich! Diese Einstellung ist standardméBig aktiviert,

Eine Rootkit Suche bei jedem Start eines Suchlaufs empfehlen wir lhnen, da es der-
zeit kein Profil fir die vollstandige Rootkit Suche gibt. Durch das Deaktivieren eines
moglichen Stoppvorgangs kénnen Sie einen kompletten Suchlauf garantieren.

Der Anwender hat also keine Moglichkeit, den Suchlauf abzubrechen.

Archive

« Archiv- Einstellungen: Archive durchsuchen; Smart Extensions aktiviert; Rekursi-
onstiefe auf 20 eingeschrankt

« In der Archiv-Liste alle Formate auf3er Squid Cache und Mailboxen aktiviert
(Standwerte)

Durch die oben genannten Einstellungen stellen Sie sicher, dass die wichtigsten
Archive entpackt und durchsucht werden.

Die Option Smart Extensions sorgt daflr, dass Archive auch erkannt werden, falls die
Dateiendung abweicht.

Hinweis

Falls eine virulente Datei in einem Archiv gefunden wird, wird das gesamte Archiv
je nach Einstellung in Quarantane gestellt und anschliel3end geléscht. Eine Repa-
ratur eines Archivs (Entfernung der virulenten Datei aus dem Archiv) ist aus tech-

nischen Grunden leider nicht moglich.
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Awvira Professional Securif

(X AVIRA Avira Professional Security

£+ PC Sicherheit > System Scanner > Suche > Archive

| Expertenmodus Archiv-Einstellungen o | Archiv-Liste
Archive durchsuchen []Bases4
[] Alle Archiv-Typen [C]BSD Mailbox
[z System Scanner * [TNetscapeMozila Mailbox
B Suche ety [ |Eudora Mailbax
Aktion bei Fund Rekursionstiefe einschranken [T]5quid cache
Weitere Aktionen Maximale Rekursionstiefe DPEgasus Mailbox
Archive Prs [TMS Qutiook Mailbox
Ausnahmen = [#]150 9880
Heuristik
Report
Echtzeit Scanner
Update

=) Internet Sicherheit
@ ALl | Standardwerte |

@ Allgemeines

L PC sicherheit

[¥]Windows Imaging File (WIM)

Beschreibung

In diesem Anzeigebereich kéinnen Sie einstellen, welche Archive der System Scanner durchsuchen soll., Sie
miissen hierfiir die entsprechenden Eintrége markieren.

5.3 Modul Echtzeit-Scanner

Suche

« Suchmodus: Beim Lesen und Schreiben suchen
- Dateien: Intelligente Dateiauswahl

- Keine Archive durchsuchen

- Keine Netzlaufwerke Uberwachen

Avira Professional Securi

K. AVIRA Avira Professional Security

#  PC Sicherheit > Echtzeit Scanner > Suche

| Expertenmodus Dateien Suchmodus
() Alle Dateien ~) Beim Lesen durchsuchen

PC Sicherheit :
I;I ! Inteligente Dateiauswahl () Beim Schreiben durchsuchen

= System Scanner
Suche
=] Echtzeit Scanner
Suche Laufwerke Archive
Report | [T Metzwerklaufwerke iiberwachen | | [ Archive durchsuchen
Update

| ) Dateierweiterungsliste verwenden | (@ Beim Lesen und Schreiben suchen

[V caching aktivieren M, Rekursionstiefs 1
(&) Internet Sicherheit Mazx, anzahl Dateien 10
Ma, Grofie (kE) 1000

@ Allgemeines

Beschreibung

Bei aktivierter Option werden Dateien auf Netzlaufwerken (gemappte Laufwerke) wie z.B. Server-Yolumes,
Peer-Laufwerke, etc. iberwacht.
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Durch diese Einstellungen werden alle Dateioperationen wie Offnen, Ausfiihren und
Schreiben bei allen wichtigen Dateien durch den Echtzeit-Scanner Uberwacht.

Mit der Konfiguration Intelligente Dateiauswahlstellen Sie sicher, dass die
Auswahl vollautomatisch von Avira Professional Gbernommen wird.

Das bedeutet, dass Avira Professional anhand des Inhalts einer Datei entscheidet, ob
diese auf Viren und unerwunschte Programme gepruft werden soll oder nicht. Dieses
Verfahren ist zwar etwas langsamer als die Dateierweiterungsliste, aber wesentlich
sicherer.

AulRerdem werden keine Archive und Netzlaufwerke in Echtzeit Uberpruft. Diese
Optionen werden laut unseren Empfehlungen nicht im Echtzeitschutz genutzt, da sie
in der Regel durch andere Einstellungen und Mechanismen im Scanner abgedeckt
sind.

Hinweise zu Archiven

Falls sich eine Malware in einem Archiv befindet, kann man dies als eine Art Hille um
die virulente Datei an sich betrachten. Das bedeutet, dass keine unmittelbare Gefahr
von der virulenten Datei ausgeht, solange sie nicht entpackt wird.

Beim Entpacken eines Archivs werden die enthaltenen Dateien schliel3lich im Origi-
nalformat hergestellt und dabei vom Guard kontrolliert.

Sollte sich also eine virulente Datei in einem Archiv befinden und dieses Archiv
entpackt werden, wirde der Guard den Vorgang kontrollieren und dabei die Datei je
nach Konfiguration in Quarantane verschieben, reparieren oder I6schen.

Hinweise zu Netzlaufwerken

Falls diese Option aktiviert ist, werden verbundene Netzlaufwerke zusatzlich Uber-
wacht, siehe Sicherheitslevel Hoch.

Allerdings sollte man den Virenschutz direkt auf dem jeweiligen System installieren,
um die Performance auszubalancieren und um auch das lokale System abzusichern.

Auch hier geht keine unmittelbare Gefahr aus, fallsdie Option deaktiviert wurde, da
ein direktes Ausfuhren von einem Programm auf einem Netzlaufwerktrotzdem uber-
wacht wird (feste Einstellung im Programm). Sobald also ein Tool oder eine Anwen-
dung direkt vom Netzlaufwerk gestartet wird, findet eine Kontrolle durch den Echtzeit-
Scanner statt.

Zudem wird eine Datei bei einem Kopiervorgang trotzdem Uberpruft, da sie ja auf

die lokale Festplatte geschrieben wird und dies in der Konfiguration Beim Lesen und
Schreiben durchsuchenberucksichtigt wird
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5.4 Module Email-Schutz und Browser-Schutz
Diese Module werden wie bereits erwahnt ja nach Unternehmensumgebung und An-

forderungen installiert. Falls Sie sich fur eine Installation entschieden haben, empfeh-
len wir Ihnen die folgenden Einstellungen.

Email-Schutz — Suche

« Alle eingehenden Emails Uberwachen

(X, AVIRA Avira Professional Security

=

% Internet Sicherheit > Email Schutz > Suche

! Expertenmodus Suche

Email Schutz einschalten
Eingehende Emails durchsuchen

(&) Internet Sicherheit POP3-onten tberwachen

= Browser Schutz Uberwachte Ports: 110 Standard

& Such
= Ripnert [#] MAP-Konten tberwachen

= Email Schutz Uberwachte Ports: 143 Standard

Allgemeines [ Ausgehende Emails durchsuchen (SMTP)
Report

@ Allgemeines

L PC sicherheit

Uberwachte Parts 25

[[11Pvé Unterstittzung einschalten

Beschreibung

So kénnen Sie sicherstellen, dass alle eingehenden Emails tGiberwacht werden.
Auf Emails kann dabei entweder via POP oder via IMAP zugegriffen werden, beide
Protokolle werden berucksichtigt.

Auf die Uberwachung von ausgehenden Emails kénnen Sie verzichten, da in der
Regel lhr eigener Mailserver oder Ihr ISP diese Aufgabe Gbernimmt.

Falls Sicherheit aber an erster Stelle steht, dann lassen Sie auch ausgehende Emails

prufen, da Sie so bereits im Vorfeld einen moéglicherweise noch unbekannten Wurm
entdecken konnen.
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Browser-Schutz — Suche

- Browser Schutz einschalten
- Verdachtige I-Frames blockieren

Mit der Option ,Verdachtige I-Frames blockieren® werden |-Frames auf angeforderten
Webseiten nach bestimmten Kriterien gepruft. Falls verdachtige I-Frames vorhanden
sind, wird das I-Frame blockiert.

Weitere Informationen finden Sie in den Beschreibungen im Sicherheitslevel Hoch
und Mittel.

Avira Professional Security

#  Internet Sicherheit » Browser Schutz > Suche

| Expertenmodus Suche
Browser Schutz einschalten

[ P sicherheit
|| Pv8 Unterstitzung einschalten
=) Internet Sicherheit
» Drive-By Schutz
- Ev;si‘smutz Verdachtige I-Frames blockieren
) uche
Report
(= Email Schutz
Suche
Allgemeines
Report

T Allgemeines

Beschreibung
Bei aktivierter Option werden I-Frames auf angeforderten Webseiten nach bestimmten Kriterien gepriift. Sind
auf einer angeforderten Webseite verdachtige I-Frames vorhanden, wird das I-Frame blodkiert. Im Fenster
des [-Frames wird eine Fehlermeldung angezeigt.

Gesperrte Zugriffe

- Vom Browser-Schutz zu blockierende Dateitypen / MIME-Typen: Nach Bedarf
- Web-Filter aktivieren: Alle Kategorien ausgewahlt

Die zu blockierenden Datei- und MIME-Typen kdnnen Sie je nach Policy selbst
hinzufugen, hier konnen bestimmte Downloads unterbunden werden.
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Avira Professional Security

K, AVIRA Avira Professional Security

Standarckenfiguration(*)  ~ | &+  Internet Sicherheit > Browser Sc...> Gesperrte Zugriffe
I Expertenmodus Vom Browser Schutz zu blockierende Dateitypen [ MIME-Typen

L PC sicherheit
(Maximal 512 Zeichen) T
%< Litschey
\e=) Internet Sicherheit =

El Browser Schutz Web-Filter
= Suche Web-Filter aktivieren

Aktion bei Fund

Gesperrte Zugriffe [¥|Malware
Ausnahmen Phishing URLs

Heuristk []Betrug / Téuschung
Report

= Email schutz
Suche
Allgemeines
Report

) Algemeines Beschreibung
In diesem Feld geben Sie die Mamen der MIME-Typen und Dateitypen ein, die vom Browser Schutz blockiert

werden sollen. Fiir Dateitypen geben Sie die Datei-Extension ein, z.B. .htm. Fir MIME-Typen notieren Sie den

Medientyp und ggf. den Subtyp. Beide Angaben werden durch einen einfachen Schragstrich veneinander
getrennt, z.B. video/mpeg oder audiofx-wav,

Im Webfilter selbst aktivieren Sie alle Kategorien. Malware- und Phishing URLs sind
selbsterklarend, Betrug/Tauschung liegt vor, falls ein Anbieter eines unseridsen
Angebots versucht, lhnen einen Vertrag ohne konkrete Angaben zu verkaufen
(Stichwort Abo Falle).

Browser-Schutz — Ausnahmen

« Auszulassende MIME-Typen: Nur Video- und Audiodateien und —streams werden
ausgelassen und somit nicht gepruft

Avira Professional Security

Avira Professional Security

# Internet Sicherheit > Browser Schutz > S...> Ausnahmen

I Expertenmodus Vom Browser Schutz auszulassende MIME-Typen

[¥]videodateien und -streams (*.mpg, *.avi, =mov, ...J
[¥] Audiodateien und -streams (*.mp3, *.wav, *.wma, *.ogg, ...)
[ Archive (*.zip, ®rar, *.tgz, =7z, ...)

L PC sicherheit

|} Internet Sicherheit

[= Browser Schutz Vom Browser Schutz auszulassende Dateitypen [ MIME-Type (benutzerdefiniert)

= suche T
Aktion bei Fund Hinzufugen > >
Gesperrte Zugriffe (Maximal 512 Zeichen) [m

Ausnahmen
Heuristk

Vom Browser Schutz auszulassende URLs

Report
=] Email Schutz Hinzufiigen =3
Suche {Maximal 512 Zeichen)
Allgemeines
Report

@ Allgemeines Beschreibung

Alle Einstellungen in der Konfiguration werden auf Standardwerte zuriickgesetzt. Alle Anderungen und alle
eigenen Eintrage gehen beim Zuriicksetzen auf die Standardwerte verloren.

<< Lischen
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Diese Dateien sollten aufgrund der Performance und der allgemeinen Verarbeitung
im Webbrowser oder in anderen Applikationen stets ausgenommen werden, damit
sie funktionieren.

Ansonsten kann es vorkommen, dass Streams Uberhaupt nicht funktionieren, da es
bei dieser Art von Dateien kein so genanntes End of File gibt und Avira somit keine
Maoglichkeit hat, die Datei zu prufen.

Alle anderen Arten wie Archivdateien oder ausfuhrbare Dateien sollten Uberprift wer-
den, folglich sind diese Ausnahmen deaktiviert.

5.5 Allgemeine Einstellungen

Erweiterte Gefahrenkategorien

Folgende Kategorien sind aktiviert:
- Adware/Spyware, BDC, Dateien mit verschleierten Dateiendungen, Dialer,
Phishing und Security Privacy Risk

R AVIRA Avira Professional Security

=

&  Allgemeines > Gefahrenkategorien H nr

I Expertenmodus Auswahl erweiterter Gefahrenkategorien

Avira Professional Security erkennt nicht nur Viren und Malware. Das Produkt kann Sie auch vor weiteren
[ PC Sicherheit Gefahren schiitzen. Bitte wahlen Sie eine oder mehrere der unten aufgefihrten Gefahrenkategorien aus:

(&) Internet Sicherheit []Adware

[F]Adware/Spyware

ﬁ e [Flanwendungen
Gefahrenkategorien [¥]Backdoor-Steuersoftware
Kenmwart [#|Dateien mit verschleierten Dateiendungen
Sicherheit [#]Kostenverursachendes Einwahlprogramm
g [ alle aktivieren [Jphishing
Ereignisse Srogramme, die die Privatsphare verletzen
Berichte Standardwerts [T]scherzprogramme
Verzeichnisse —

Warnungen

Beschreibung

Durch einen Klick auf das entsprechende Kastchen wird der gewahlte Typ aktiviert (Hakchen gesetzt) baw.
deaktiviert (kein Hakchen).

Neben der ublichen Viren und Malware Erkennung kénnen Sie mit den zusatzlichen
Optionen daflrr sorgen, dass zusatzliche Gefahrenquellen wie Backdoor-Steuersoft-
ware, Dialer oder SPR Programme Uberpruft und ggf. blockiert werden.

Da von sonstigen Applikationen (APPL) oder Spielen und Witzprogrammen keine

Gefahr ausgeht, wird auf die Erkennung solcher Dateien im Sicherheitslevel Mittel
verzichtet.
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Weitere Informationen zu den unterschiedlichen Kategorien finden Sie in der im Pro-
gramm integrierten Hilfe, die Sie mit der F1 Taste aufrufen kdnnen.

Kennwort

- Bitte hinterlegen Sie unbedingt einen Kennwortschutz fur alle Bereiche

Durch einen Kennwortschutz fur alle Bereiche stellen Sie sicher, dass die vorgegebe-
ne Konfiguration nur mit Hilfe des entsprechenden Kennworts geandert oder Module

wie Echtzeit-Scanner, Email-Schutz und Browser-Schutz deaktiviert werden konnen.

Aulerdem konnen Sie das Quarantanemanagement absichern und verhindern, dass
einzelne Module oder gar das komplette Avira Programm deinstalliert werden.

Avira Professional Security

% Allgemeines > Kennwort

| Expertenmodus Kennwart
Das angegebene Kennwort ist fir alle geschitzten Bereiche gliltig,

L Pcsicherheit Kennwort eingeben: i Besttigung:

(&) Intemet Sicherheit Kennwort geschiitzte Bereiche

@ Allgemeines [7]control Center

Echtzeit Scanner aktivieren [ deaktivieren
Gefahrenkategarien []Email Schutz aktivieren [ deaktivieren
Kennwort [V]FireWall aktivieren | deaktiviersn
Sicherheit [¥]Browser Schutz aktivieren [ deaktivieren
WN!I - Quaramane
Ereignisse [#]Wiederherstellen betroffener Objekte
EE[id"_tE . [¥|Erneutes Priifen betroffener Chiekte
Verzeichnisse [¥|Eigenschaften betroffener Objekte

Warnungen [#|Léschen betroffener Obikte

Beschreibung
Bei aktivierter Option wird zur Installation bzw. Deinstallation des Programms das gesetzte Kennwort benétigt.

Diese Einstellung empfehlen wir generell und im Speziellen bei Anwendern, die auf-
grund bestimmter Voraussetzungen mit administrativen Rechten arbeiten.

Hinweis

In den mitgelieferten Konfigurationsdateien wird stets das Passwort avira
verwendet, bitte andern Sie dieses Passwort nach Einspielen der mitgelieferten
INI Datei.
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Sicherheit

« Autorun-Funktion blockieren / CDs und DVDs ausnehmen
- Windows hosts Datei vor Anderungen schiitzen
« Produktschutz: AntiVir-Prozesse, -Dateien und -Registryeintrage schutze

Bei aktiviertem Autorun wird die Ausfuhrung der Windows Autostart-Funktion auf
allen eingebundenen Laufwerke, USB-Sticks und Netzlaufwerke blockiert.

Ist die Option Systemschutz aktiviert, sind die Windows hosts-Dateien schreibge-
schutzt. Eine Manipulation der Dateien ist dann nicht langer moglich.

Malware ist dann nicht mehr in der Lage, Sie auf unerwtinschte Webseiten umzulei-
ten.

(R, AVIRA Avira Professional Security

=

i  Allgemeines > Sicherheit

| Expertenmodus Autorun
Autorun-Funktion blockieren

CDs und DVDs ausnehmen

L PC sicherheit

|} Internet Sicherheit Systemschutz

@ Allgemeines Windows hosts Datei vor Anderungen schiitzen
Gefahrenkategorien Produktschutz
Kennwort Prozesse vor unerwinschtem Beenden schitzen
Sicherheit
WML
Ereignisse Dateien und Registrierungseintrége vor Manipulation schiitzen
Berichte
Verzeichnisse

Warnungen

Erweiterter Prozessschutz

Beschreibung

Bei aktivierter Option wird die Ausfiihrung der Windows Autostart-Funktion auf allen eingebundenen
Laufwerken wie USB-Sticks, CD- und DVD-Laufwerken, Netzlaufwerken blodkiert. Mit der Windows
Autostart-Funktion werden Dateien auf Datentrégern oder Netzlaufwerken beim Einlegen oder beim Verbinden
sofort gelesen, Dateien kéinnen so automatisch gestartet und wie ... (Fir mehr Information dricken Sie F1)

Bei aktivierter Option ,Prozesse vor unerwinschtem Beenden schitzen® werden alle
Prozesse des Programms vor unerwinschtem Beenden durch Viren und Malware
oder vor einem ,unkontrollierten’ Beenden durch einen Benutzer geschutzt.
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WMI

«  Option bitte vollstandig deaktivieren

R AVIRA Avira Professicnal Security

=

&  Allgemeines > WML

Unterstiitzung fir Windows Management Instrumentation (WMI
| Expertenmodus
) [ wMI-Unterstiitzung aktiviersn

Q GCSdierbel, Aktivieren/Deaktivieren von Diensten erlauben

(&) Internet Sicherheit

@ Allgemeines

Gefahrenkategorien

Kennwort

Sicherheit

WML

Ereignisse

Berichte

Verzeichnisse
Warnungen

Beschreibung
Bei aktivierter Option haben Sie die Méglichkeit, iber WMI Betriebsdaten des Programms abzurufen,

Falls Sie keinerlei Abfragen oder Aktionen via WMI (VB-Script 0. &.) ausfihren
mdchten, was die Regel ist, dann deaktivieren Sie bitte die WMI Schnittstelle
komplett.

Dadurch kann eine potentielle Malware keine Informationen Gber Avira abfragen und
auch keine Manipulationen wie das Beenden eines Dienstes durchgefuhren!

Zudem stellen Sie sicher, dass auch ein Angreifer keine Informationen auslesen
kann, um einen Angriff zu planen.

Avira Planer

Im Avira Planer kénnen Sie die Auftrage (so genannte Jobs) lokal anlegen,
um die lokale Avira Instanz hinsichtlich Updates und Suchlaufen zu steuern.

Diese Planung kénnen Sie naturlich auch zentral iber das AMC steuern und somit
eine einheitliche Planung fir alle Klienten anlegen.

Wir empfehlen lhnen, die Planer Einstellungen wie im Sicherheitslevel Mittel
beschrieben zu ubernehmen:
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« Update
- Intervall — Alle 60 Minuten
. Suchlauf

« Lokale Festplatten — Taglich um 12:00 Uhr (Mittagspause)
- Vollstandige Systemprufung — Alle 20 Tage
« Alle Auftrage im Darstellungsmodus unsichtbar

{[& Avira Professional Security | |
Datei Ansicht Extras Update Hilfe

(X AVIRA Avira Professional Security

¥ Ubersicht

Status

o | Akfion | Heufigkeit | Darstellungsmodus | Aktiviert | Status

|
MName

I:-J PC Sicherheit | £ Suchlauf Lokale Festplatten  Suchlauf  Taglich um 12:00 Uhr Unsichtbar F’- Bereit
7 Update Update  Interval, alle 59 Minuten Unsichtbar ]7 Bereit
£ Volstandige Systemprifung  Suchlauf Interval, alle 480 Stunde{n) Unsichtbar ]7 Bereit

@ Verwaltung

Quarantine

Durch die Einstellung Update alle 60 Minuten stellen Sie sicher, dass nahezu jedes
Update (ca. 5 Updates taglich) verwendet wird und Avira jede Stunde aktualisiert
wird.

Bei der Konfiguration der Suchlaufe missen Sie natlrlich darauf achten, dass das
jeweilige System individuell zu schitzen ist. Das bedeutet, dass Sie Profile flr be-
stimmte Verzeichnisse wie Downloads oder temporare Dateien anlegen mussen, um
anschlielend mit dem Avira Planer darauf zugreifen zu koénnen.

Hierfir legen Sie bitte ein neues Profil an: Avira starten — Lokaler Schutz
— Prifen — Neues Profil anlegen und wahlen anschlie3end, welche Verzeichnisse
einbezogen werden sollen.

Allerdings bringt Avira bei der Installation so genannte Standardprofile mit, die wei-
testgehend alle Moglichkeiten abdecken und in diesem HowTo verwendet werden.

Unsere Empfehlungen zur Planung der Suchlaufe finden Sie oben. Dabei wird
das Profil Lokale Laufwerke verwendet, was daflir sorgt, dass wirklich alle
Laufwerke (Wechseldatentrager und Festplatten) einmal taglich zur Mittagspause
Uberpruft werden.
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Achtung
Dabei werden nur die Datentrager gepruft, die zum Zeitpunkt des Auftrags verbunden
sind!

Zusatzlich zum taglichen Suchlauf Uber alle lokalen Laufwerke legen Sie einen weite-
ren Auftrag an, der alle 20 Tage eine vollstandige Systemprifung vornimmt.

Alle Auftrage wurden im Darstellungsmodus unsichtbar angelegt, damit der Anwen-
der nicht abgelenkt wird und ggf. den Fokus aus seiner aktiven Applikation verliert.

Hinweis

Bitte andern Sie aufgrund Ihrer individuellen Vorgaben die Uhrzeiten, sodass der
Suchlauf zu einem Zeitpunkt stattfindet, an dem nicht aktiv am System gearbeitet
wird. Hintergrund ist, dass Sie auch wahrend eines Suchlaufs am System arbeiten
kénnen, dabei allerdings die Performance sinkt.

Tipp

Sie kdnnen den Suchlauf zu einer Uhrzeit nahe dem Feierabend planen und beim
Anlegen des Auftrags im Planer die Option Computer herunterfahren, wenn Auftrag
ausgefuhrt wurde verwenden.
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