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1. Allgemeine Informationen

Alle fur die Installation erforderlichen Installationspakete sowie die Produkthandbtcher im
PDF-Format finden Sie zum Download auf unserer Internetseite.

Hinweis
Der Avira Support fir das Betriebssystem Windows Server 2003 ist am 14. 07.2013. abge-

laufen, daher wird die Avira Exchange Sercurity Version 12 unter Server 2003 nicht mehr
offiziell unterstutzt.

2. Systemvoraussetzungen

Es ist zu beachten, dass vor jeglicher Installation von Avira Exchange Security, die Mindestsys-
temvoraussetzungen erfllt sein missen.

Betriebssysteme
Windows Server 2008 (einschlieBlich der aktuellen Service Packs und Patches)
Windows Server 2008 R2 (einschlieRlich der aktuellen Service Packs und Patches)
Windows Server 2012 (einschlieRlich der aktuellen Service Packs und Patches)

MS Exchange Server
MS Exchange Server 2007 SP1 Update Rollup 4 (64-bit)
(oder hoher, d.h. SP2/SP3 inkl. aller aktuellen Rollups)
MS Exchange Server 2010 (64-bit)

(oder hoher, zum Beispiel SP1/SP2 inkl. aller aktuel Rolllups)
MS Exchange Server 2013 (64-bit)

RAM
Exchange Empfehlung & zusatzlich 64 MB

HDD
Mindestens 400 MB fur die Installation

Other
- CD-ROM-Laufwerk oder Netzwerkzugriff

Microsoft .NET Framework 3.5 & 4.0.NET Framework Client Profile

100 MB fur Ereignisprotokollierung empfohlen

Internetzugang, fur das Update von Engines

Benutzerberechtigungen: Im Active Directory angemeldeter Benutzer mit vollem
Lesezugriff auf das Active Directory
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-+ Betriebssysteme fiir Avira Exchange Management Konsole
Windows Server 2008
Windows Server 2008 R2
Windows Server 2012
Windows XP Professional
Windows Vista
Windows 7
Windows 8

3. Installation der Avira Exchange Security

Nachdem Sie das Installationspaket von Avira Exchange Security heruntergeladen haben,
starten Sie dieses bitte auf lhrem ,Microsoft Exchange Mailserver®. Im Laufe der Installation
erscheint ein Fenster, in dem Sie die zu installierenden Komponenten auswahlen kédnnen. Ach-
ten Sie darauf, dass hier sowohl die Management-Konsole als auch die Serverkomponenten
ausgewahlt sind.

|§ Avira Exchange Security - InstallShield Wizard e x|
Angepasstes Setup
wahlen Sie die zu installierenden Features aus. R; AVI RA
Klicken Sie auf ein Symbol in der Liste, um die Art der Feature-Installation zu andern,
El Avira Exchange Security 11.1 [ Fesitre-dscchislbung
[~ &3 ~ | Avira Exchange Security Managemen
: =3 ~| online-Hife
; - &3 ~ | Benutzerhandbuch
[=)-- &3 = | Avira Exchange Security Serverkomp
(=3 v | Informationsspeicher-Grabber | Dieses Feature benatigt 1SMB
&3 v | Mail-Transport-Grabber auf Threr Festplatte. Es sind 2
% +| LDIF-Modus Lo von 3 Subfeatures ausgewshit.
Die Subfeatures erfordern
< | LI 241MB auf Ihrer Festplatte.
Instalieren nach:
C:\Program Files (x86)\Avira\Avira Exchange Security\ Andern... |
Installshield
hife | speicherpatz | < zurack Weiter > Abbrechen |

Nach Auswahl der zu installierenden Komponenten werden Sie nach einer bestehenden Kon-
figuration gefragt. Diese Information ist nur dann wichtig, wenn bereits eine dltere Installation
von Avira Exchange security im Einsatz war und nun ersetzt wurde.

Zur Auswahl stehen hier drei mogliche Auswahlfelder:
+ Neue lokale Konfiguration anlegen
Diesen Punkt wahlen Sie dann, wenn keine bisherige Konfiguration besteht, oder es sich

um eine Erstinstallation handelt

+  Bisherige Konfiguration beibehalten
Hier legen Sie bei einer erneuten Installation fest, dass die bereits hinterlegten Konfigura-
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tionen beibehalten werden sollen. Die Datei ConfigData.xml muss sich hierfur im Installati-
onsverzeichnis von Avira Exchange Security befinden

Pfad zur Konfiguration manuell angeben
Sollte sich die Konfiguration in einem anderen Verzeichnis befinden, kann hier der genaue
Pfad mit angegeben werden

Hinweis
Der hier hinterlegte Pfad kann im Anschluss nicht mehr gedndert werden!

{i# Avira Exchange Security - InstallShield Wizard

x|

Kanf &

g

Optionen fiir die Avira Exchange Security Konfigurationsdatei R‘ AVI R A

Instzlishield

Bitte wahlen Sie die Konfiguration aus:

' Neue lokale Konfiguration anlegen
" Bisherige Konfiguration beibehalten
" Pfad zur Konfiguration manuel angeben

D C:\Program Files (x86)\Avira\Avira Exchange Security\Config\ConfigData. xml

< Zuriick Weiter > Abbrechen I

In den weiteren Schritten werden Sie nun gebeten einige administrative Voreinstellungen
festzulegen. Diese beinhalten eine Emailadresse des zustandigen Administrators und einen
eventuell vorhandenen Proxyserver fir das Internet Update.

Diese Einstellungen werden wahrend der Installation im Programm hinterlegt, kénnen
aber auch im Anschluss in der Konfigurationsdatei savapi.ini angepasst werden.

4. Lizenzierung

Wahrend der Installation wird die Lizenzdatei abgefragt und korrekt eingebunden.
Bei einem spateren Lizenzwechsel gehen Sie bitte wie folgt vor:
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Kopieren Sie die Datei HBEDV.key, welche Sie per Email erhalten haben, in das Installati-
onsverzeichnis von Avira Exchange. Hier wurde bereits ein Verzeichnis mit dem Namen
,License” angelegt, in welchem die Datei abgelegt werden muss. Das Verzeichnis ,License”
enthalt bereits eine Datei mit dem Namen oem.lic, welche sich auch weiterhin dort befin-
den muss
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« Nachdem Sie die Lizenzdatei in das entsprechende Verzeichnis kopiert haben, ist ein
Neustart des Dienstes ,Avira Exchange Security Control“ erforderlich. Wahrend des Neu-
starts erhalten Sie einen Hinweis, dass der Dienst ,Avira Exchange Security" ebenfalls neu
gestartet wird, bitte bestatigen Sie dies mit Ja

Um zu priifen, ob die Lizenzdatei richtig eingespielt wurde, starten Sie die ,Avira Exchange
Security Management Konsole“ und 6ffnen dort den Bereich: ,Avira Monitor*. Offnen Sie nun
die Eigenschaften |hres Servers, um im folgenden Fenster die Lizenzinformationen zu prifen:

x

i Suchandira-Tast | irfamat i
| (] .usll I

| SERVER1

Server Information

Configuration Information 2|
= File: Ci\Program Files (x86)\Avira\AntiVir
Exchange\Config\ConfigData.xml
013-03-11T14:46:07
1.1.1.0

® Sd
= 5 n successfully running since

tatus: -CD nfiguratios
2013-03-11T15:19:54
[Ticense Information J
e ,

License: Avira Exchange Security Lic

ense
t-license_Avira_Support_Department]
: SERVER 1.meinefirma.local

FULL

VALID
ntil: 2014-01-01

1S Scan Information
® ScannerDLL state: Unloaded ﬂ

g] oK | abbeechen | Uberrehnen |

Hier sehen Sie nun lhre Lizenzinformationen, die Werte Mode: FULL und State: VALID zeigen,
dass die Lizenz richtig ausgelesen wurde und gultig ist. Sollte dies nicht der Fall sein, kont-
rollieren Sie bitte mit Hilfe der Textdatei lic_info.txt, ob Sie die richtige Lizenzdatei verwendet
haben.

Wenden Sie sich bitte gegebenenfalls an den Avira Support und senden Sie uns die Lizenzda-
tei zur Kontrolle zu.

5. Konfiguration der Email Filter

5.1 Anlegen neuer Email Filter

Direkt nach der Installation ist das Produkt bereits vorkonfiguriert. Eingehende Emails

werden schon auf Viren gepriift und bei einem Fund in die Quarantane verschoben. Um die
Email-Filterung zu erweitern und weitere Jobs einzubinden, kénnen Sie die bereits mitgeliefer-
ten Jobvorlagen verwenden.

Hier finden Sie vorkonfigurierte Jobs, die den bereits aktiven Virenscanner um eine Spamfilte-
rung, oder einen Content- / Attachement-Filter erweitern.

Avira Exchange Security 12 (Status 16.01.2014) 6
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R Avira Exchange Security =100 x|
Datei Aktion Ansicht ?

&9 || Ho=HE

E Avira Exchange Security Prior... | Name | Jobtyp -
B &3 BasisKonfiguration M1 Blockiere geschitzte Anhinge Avira Protected Atta
£ @ Richtlinien-Konfiguration M2 Priifen mit der Avira Scan Engine Avira Scanning

8 Informationsspeicher-Jobs 13  Priifen und Entfernen mit der Avira Scan Engine Avira Scanning
& Mai Transport-Jobs 44 Blocke Emails mit mehr als 50 Empfangern Avira Antispam Rect
a J‘*NM s Blocke Emails groBer als 100 MB Avira Email Size Filter
2 g cigldiniig ¥16_ Blocke Archive, auer ZIP-Dateien Avira Attachment il
?m - 7  Advanced Spam Filtering Avira Antispam Spa
M8 Antispam anhand Absenderadressen Avira Antispam Email
=L i

Um einen Job lhrer Wahl fur die Filterung zu aktivieren, ziehen Sie diesen einfach per
,Drag&Drop" in die ,Mail-Transport-Jobs*. Dort kann dieser dann aktiviert bzw. konfiguriert
werden.

Hinweis

Sollten Sie nicht sicher sein, welcher Filter fur Sie der Richtige ist, empfehlen wir Ihnen
den ,Advanced Spam Filtering“ Job, welcher bereits mehrere Filtermethoden beinhaltet
und daher eine gute Erkennungsrate liefert.

Andere Jobs filtern den Inhalt der Emails z.B. anhand von Fingerprints. Als Fingerprint bezeich-
nen wir das Muster der jeweiligen Datei. Diese Muster werden entweder iber die Dateien-
dung oder tber ein Bindrmuster der entsprechenden Datei klassifiziert.

Zum Beispiel: Basis-Konfiguration > Utility-Einstellungen > Fingerprints > Images

R, Avira Exchange Security N ;IE{EI
Datei Aktion Ansicht ?

e AN e AERCENERN 7N R

[Fa Avira Exchange Security = [Name [ Namensmuster | Binarmust « |
) 85 BasisKonfiguration | 75 Corel CHART 3D Effect =3fx Nein
& ik Allgemeine Einstelungen &% Corel Clipart (*.camx) a
gy Avira Server & CorelDraw Drawing (*.cdr) 3
(5 { Ordner 4 Deluxe Paint =bm Nein
B3Ry Uiky Fmtelmgen % Device Independent Bitmap =.dib Nein
= Hrt\gerpmls (5 Encapsulated PostSaript Version 2 (*.eps, *.ps) Ja
f;::: :::j:ug;:::te a é Encapsulated PostScript Version 3 (*.eps, *.ps) Ja
,;\. e 6 Fax Viewer Document *awd Nein
) ASCII (\/_ﬂ Fractal Image Format =fif Nein
¢
i % GIF in Microsoft Excel B
& Encryption &b GIF in Miosoft Word Ja
& Executables | £ Graphics Interchange File (*.gif) Ja
5 Fonts ) HP Graphics Lanquage =hgl Nein
5 Tmages % HP Printer Control Language =pd Nein
5 Internet Y e (=.jpg;*.ipea)

Die einzelnen Dateimuster sind in Gruppen sortiert, so enthalt z.B. die Gruppe Images eine
Vielzahl bekannter Dateiendungen und Bindrmuster. Die Fingerprint-Gruppe ,Images” wird
nun einem Job zugeteilt. Dieser Job filtert eingehende Emails und Uberpruft, ob diese einen
der genannten Fingerprints enthalt.

+  Blocke Bilddateien
Dieser Job greift auf die Fingerprint-Gruppe ,Images* zu. Hier bekommt er die Information,
was eine Bilddatei ist und woran er diese erkennen kann.

+  Blocke Videodateien
Das Prinzip der Fingerprints ist hier dasselbe wie bei den Bilddateien, lediglich die Gruppe
ist eine andere und damit sind auch die Dateimuster anders. Verwendete Gruppe: ,Video*
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- Blocke Archive, auBer ZIP-Dateien
Hier kommen zwei Filterrichtlinien zum Einsatz: die Fingerprint-Gruppe ,Archive®, diese
enthalt alle bekannten Archivtypen und dient dem Job als Dateizuordnung. Der Fingerprint
,Zip-Archive® ist jedoch in den Einstellungen dieses Jobs als Ausnahme deklariert.

5.2 Konfiguration des Email Filters

In Anbetracht dessen, dass die meisten Filter bereits vorkonfiguriert sind, ist eine Anpassung
nicht zwingend erforderlich. Sollten Sie diese Standardeinstellungen nicht verwenden, konnen
die Filter individuell angepasst werden. Die Eigenschaften fiir die Konfiguration lassen sich mit
einem Doppelklick auf den gewiinschten Job 6ffnen.

Hinweis

Der Zusatz [Avira checked], welcher im Betreff einer Email erscheint, wird durch den Job
,Prufen mit der Avira Scan Engine* hinzugeflgt. Sollte dieser Zusatz nicht gewtinscht
sein, lasst er sich Uber die Eigenschaften des Jobs entfernen.

Zunachst ist jeder neue Job deaktiviert. Damit sie einen Job aktivieren, andern Sie
bitte die Einstellung im Reiter ,Allgemeines” auf ,Aktiv: Ja“.

R Avira Exchange Security - =101 x|
Datei Aktion Ansicht ?

e 7| X0 HE» » o %

[T Avia Exchange Seaurity Prior... | Name [ Jobtyp

B %5 Basis-Konfiguration 1 Prifen mit der Avira Scan Engine Avira Scanning

= @ Richtlinien-Konfiguration 2 Priifen auf Spam mit Avira Anuspam‘ Avira Antispam Spam Fil

& Informationsspeicher-Jobs
& Mail-Transport-Jobs

Gy Jobvorlagen Eigenschaften von Priifen mit der Avira Scan Engine x|

® Q Avira Monitor
Allgemeines IA.dl:ssenI Bed'ngmg:n] Avira Scan Engirnl A.klimenil_b

I Priifen mit der Avira Scan Engine
rufen mit der Avira Scan Enging

Name:

Jobtyp: Avira Scanning

Aktiv: |  Ja I " Nein
Zusatz im Betreff: ~ Keinen zusétzlichen Text im Betreff

(&' |[Avira checked] EI

Emails aus Quarantane: (& Ohne Prijfung versenden

Von der Grundeinstellung her wird jeder Job auf alle ein- und ausgehenden Emails angewandt.
Um dies zu dndern und gegebenenfalls Black- / Whitelisten zu verwenden, wechseln Sie bitte
in den Reiter ,Adressen®.

Avira Exchange Security 12 (Status 16.01.2014) 8
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Eigenschaften von Priifen mit der Avira Scan Engine x|
Adressen | Bedi | Avira Sean Engine | Aktionen _|‘ Hd

Absender/Empfanger Bedingungen: | Erweitert |
Machricht von: |Al|e Absender/Empfanger :J
Adressiert an: [Alle Absender/Empfanger =l

El 0K | abbrechen | Ubemehmen|

Uber den Mentipunkt Erweitert dndert sich die Ansicht des Fensters und Sie haben nun die
Méglichkeit, Adressen / Adresslisten als Ausnahme zu hinterlegen.

Eigenschaften von Priifen mit der Avira Scan Engine _XJ Eigenschaften von Priifen mit der Avira Scan Engine )_(]
"Aligemeines Adressen I Bedingungen | Avira Scan Engine | Akliw\enﬂﬂ [ i Adressen I" di | Avira ScanEng'nel Aklionen ;L’_
[V Emails an mehrere Emptanger dynamisch aufteilen [V Emais an mehrere Empfanger dynamisch aufteilen
Absender/Emplanger Bedingungen: Absender/E mpfanger Bedingungen:
Aktion wird ausgefiihrt... = Aktion wird ausgefiihrt... =
bei folgenden "Absendern™ (="from™) bei folgenden "Absendern” (="from")
Alle Absender/Empfanger Alle AbsenderfEmpfanger
gilt aber nicht fir diese "Absender™ ! gilt aber nicht fiir diese "Absender”
Keine Adressf a:as»gewa;hlt . | Keine Adresse ausgewahlt
und bei folgenden "Empfangern” (="to") und bei folgenden "Empfangern” (="to") |
Alle Absender/Empfanger __ Alle Absender/Empfanger
gilt aber nicht fiir diese "Empfanger” gilt aber nicht fiir diese "Empfanger”
Keine Adresse ausgewahlit Keine Adresse ausgewahlt
| =

E] 0K | abrechen | Ubemehmen| El OK | Abbrechen | Ubemetmen |

Jede Email von extern oder an [ Hier konnen Sie jedoch eigene
extern wird durch diesen Job Adressen oder Adresslisten
uberpruft. hinzuftgen, fur welche der Job
nicht gilt (z.B. eine Whitelist).

Wie bereits in der Bildbeschreibung zu erkennen ist, lassen sich die Adressbereiche anpassen.
Durch einen einfachen Mausklick auf ,Keine Adresse ausgewahlt”, im Bereich ,gilt aber nicht
fur diese Absender”, konnen Sie eine Adressliste hinzufugen.

Avira Exchange Security 12 (Status 16.01.2014)



Avira

Eigenschaften von Priifen mit der Avira Scan Engine x|

" Allgemeines Adressen I Bedinwngenl Myvira Scan Enginel Aktionen 4 I 4

v Emais an mehrere Empfanger dynamisch aufteilen

Absender/Empfanger Bedingungen:

Aktion wird ausgefiihrt... 3

bei folgenden "Absendern” (="from")
Alle Absender/Empfanger

ail i = nder” ‘
Keine Adresse ausgewshlt |

and UE TORRRISR " Emnpisngern" (="to")
Alle Absander/Empfangar

glit abar nicht filr diese “Empflinger
Keine Adresse ausgewahlt

_@ 0K | abbrechen | Ubemnehmen |

Alle in dieser Adressliste hinterlegten Absender werden dann nicht mehr von diesem Job be-
ricksichtigt, die Nachrichten kommen dann also in jedem Fall beim Empfanger an.

@ Adressen auswahlen =laix
- Adisssen Sl doe
=0 léemtzen [ EmailAdresse
- g Sneen,  Antispam; Blacklst
rRIECe LRppen. €77 Antispam; Newsletier Blacklist

=) Kortakte
Organisationseinheiten
£l £ igene Adresslis

Avira Adresslisten

>§] Eigene Adiessen
B aeren e |

»

€73 Antispam: Newsletier Whitelist
€7 Antispam: Whitelist

listen’

-

Hinzufiigen I Ertfemen I
[ Ausgewahite Adressen

Name: ] Emait-&diesse ]

I

4-rr

Falls Sie sich fur eine der hier hinterlegten Listen entscheiden, ist unter Umstanden eine
Anpassung der Inhalte erforderlich. Diese Anpassung kann im Anschluss tber den Programm-
punkt Basis-Konfiguration > Allgemeine Einstellungen > Adresslisten > Antispam: Whitelist durch-
gefiihrt werden.

[ nvra Exchonge secry ———— X
Datei Aktion Ansicht ?
e || XDa= HE
E Avira Exchange Security
= 8 Basis-Konfiguration
E g Allgemeine Einstellungen
B Proxyserver
I Adresslisten
£Ry Vorlagen
r? Datenbankverbindungen

'+ Antispam: Blacklist
mmnspam: Newsletter Blacklist
€7 Antispam: Newsletter Whitslist

Antispam: Whitelist

20,07.2011 10:0
20.07.2011 10:0

[ Erweiterbar [ Letzte
Ja
Ja
Ja
X

[y Avira Server
6 &Ry Ordner
[ @ Utiity-Einstellungen
= & Richtlinien-Konfiguration

Um festzulegen, was im Falle einer Klassifizierung als Spam/Virus durchgeftihrt werden soll,
konnen Sie die Einstellungen im Bereich ,Aktionen* anpassen. (Richtlinien-Konfiguration > Mail-
Transport-Jobs) Hier haben Sie je nach Spam-Wahrscheinlichkeit unterschiedliche Moglichkei-
ten.
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Eigenschaften von Priifen auf Spam mit Avira Antispan x|

" Allgemeines | Adressen | Bedingungen Aktionen | Server | Detais |

~Aktionen konfiguris
Spam-w ahrscheinlichkeit: Keine
Zusatz im Betreff. I ]_ﬂ]
Spam-w ahrscheinlichkeit: Niedrig [0..23]
Span\‘\;/af;rscf;einﬁchkeit Miltel [II..BSI' :
O — Mitel |
Sp;am%;JaP;er;einIi;:hkéit H‘och‘ [F0.1 Elil '
o — e |
Emweiterte Konfiguration:
Defintive Kilerien | Kombinitte Kiterien |
I~ Schreibe Spam-Ergebnis in Exchange SCL Feld
[V Schreibe Spam-Ergebnis in Email Header

EI oK | abbrechen | Cbemernen |

edng x|

Aktionen fur niedrige Spam-w ahrscheinlichkeit:

Standard: =

[T Kopiere in Quarantsne: Antispam: Niedrig
Mit Label: Spamkateqgorie: Niedrig ([VAR]spamvalue
[/vaR])

[T Lésche Email

[T Absender/Empfanger zu Benutzerliste hinzufiigen

v’} Fige Zusatz im Betreff hinzu: [Spam-

" Wahrecheinlichkeit=[VAR]spamvalue:[/VAR]] am
Anfang

[T Sende Benachrichtigung an Administrator

[ sende Benachrichtigung an Alle Absender

[T sende Benachrichtigung an Alle Empfanger

=
Hinzufiigen
@ oK I Abbleuhenl ﬂhemehmenl

Der Reiter ,Aktionen“ st fiir jeden Job separat zu konfigurieren. Anderungen sind immer nur

fur diesen einen Job wirksam.

Nachdem die Konfiguration abgeschlossen wurde, bestétigen Sie diese bitte zum Abschluss
mit einem Klick auf OK und speichern Sie danach die Anderungen im Avira Exchange Security

durch einen Klick auf das Diskettensymbol.

Hinweis
Ohne das Speichern der Anderungen werden diese nicht tibernommen und sind daher
wirkungslos. Dies gilt fiir alle Anderungen im Programm.

Definitive ,,Kein Spam*“ -Kriterien (Whitelist)

Beinhaltet Adressen aller bekannten Absender, die immer erlaubt sind und die eindeutig
keinen Spam versenden. Dies sind im Prinzip alle regelmaRigen Kommunikationspartner
und die Doméanen von Kunden und Lieferanten. Je vollstandiger diese Liste gehalten wird,
desto weniger wird [hr System mit unnotigen Prifungen belastet.

Definitive ,,Spam-Kriterien* (Blacklist)

Beinhaltet Adressen aller Absender, die immer als Spam-Absender identifiziert werden.
Die Standardkonfiguration enthélt bereits eine Liste von bekannten Adressen. Sie kénnen
eigene zusatzliche Adressen definieren.

Kombinierte ,,Kein Spam* -Kriterien

Die kombinierten Kriterien werden nur dann angewandt, wenn die definitiven Kriterien
nicht zutreffend waren. Fiir die eigentliche Spam-Erkennung mit kombinierten Kriterien
werden mehrere Analyse-Mechanismen (Kriterien-Untersuchungen) parallel durchgefiihrt
und anschlieBend nach der Analyse der Email miteinander ,verrechnet®.

In addition, a word list recognition for the subject line and the message text is used. The
word lists are static and are not automatically updated. However, the word lists can be
adjusted manually.
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Zusatzlich ist hier eine Wortlistenerkennung fur den Betreff und den Nachrichtentext hin-
terlegt. Die Wortlisten sind statisch, werden also nicht automatisch aktualisiert. Sie konnen
diese Listen jedoch manuell anpassen.

(Richtlinien-Konfiguration > Mail-Transport-Jobs > Priifen auf Spam mit Avira Antispam >
Eigenschaften > Aktionen > Kombinierte Kriterien > Spam [Betreff])

Eigenschaften von Priifen auf Spam mit Aviras x| i
Kein Spaml Spam lklasil’mielmg]] Spam (Header) Spam (Betreff) | A [kl
Veifuigbare Objekte Ausgewahlte Objekte
[ Emails enthalten diese Phrasen ;I Name - Nume
Wortlisten auswihlen: Antispam: Content Whitelist _| Offensive Language (English)
Offensive Language (English) [2) Antispam: Deried Character Sets |2 Offensive Language (Geman)
E“e“"“ '-Fa"‘g‘-‘ a B?I \'?J‘-‘"g as"‘] ;] Antispam: Sample Business Words 2] Antispam: Frequently Used Spam Phrases
,\::::::; sf,‘,‘,‘\aé,,;.e:fm‘i,ﬂ,) o 37 Antispam: Spam Content (Body) > | [ Antispam: Spam Cortent (Subject)
__37 Antispam; Suspicious HTML Code (1) a Antispam: Attracting Words
Kriterium-Relevanz: Mittel vl j] Antispam: Suspicious HTML Code (30) > I Q Antisparn: Offers
Minimum-Wert: C 3 =) Antispam: Suspicious HTML Links Aniispan: Phamacy Difers
Maximum-Wert: | Antispam: X-Mailer List ‘
- - - - =) Confidental Information - "-'ﬂ_ *
[¢ Emails enthalten diese verschleierter Wérter (5] O And Applcation Leters =
Wortlisten auswahlen: =
. [2) HTML Spam Detector
Offensive Language (English) B
Offensive Language (German) ﬂ Nigeria Connection
Antispam: Frequently Used Spam Phra... ) Script Commands =l
Antispam: Spam Content (Subject) %1 Spam Content Body)
KRR e B | 2] Spam Cortert (Subject]
— Cm [ Stock Trading -
" < > < | |
Maximum-Wert: 20 =l e —
earbeiten i earbel
@ 0K | abtrechen | Obemetmen| | (2 ! Abbrechen

6. Informationsspeicher-Scan-Job
Neben der Virenpriifung auf Transportebene (Email-Verkehr) ist Avira Exchange Security auch
in der Lage, Daten im &ffentlichen oder privaten Informationsspeicher von MS Exchange zu

prufen (z.B. Entwdirfe).

Dadurch dass der Informationsspeicher-Scan eine Servereinstellung ist, steht fir jeden Server
nur ein Informationsspeicher-Scan-Job zur Verfligung.

Grundsatzlich ist dieser Filter deaktiviert, er kann jedoch auf Wunsch aktiviert werden.

Hinweis
Nach dem Aktivieren/Deaktivieren des Informationsspeicher-Scan-Jobs kann es bis zu
zwei Minuten dauern, bis der Exchange Store die Anderung registriert.

6.1 Aktivierung des Informationsspeicher-Scan-Jobs
Den Informationsspeicher-Scan-Job kénnen Sie Gber folgenden Mentpunkt aktivieren:

Avira Exchange Security > Richtlinien-Konfiguration > Informationsspeicher-jobs > Doppelklick auf
Informationsspeicher auf Server.
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Eigenschaften von Informationsspeicher-Scan auf SER)

Allgemeines | Optionen | Avira Scan Engine | Aktionen | Details |

‘ Informationsspeicher-Scan auf SERVER1

Akiv: & Ja " Nein

Suche in diesen Informationsspeichen:

| Privater und Gfenticher Informationsspeicher =l

Viienpiiffung:  C In Echtzsit (mit aptionalen RescanZeitpurkten)
| (+ Zeitgesteuett (Rescan in definierten Zeitraumen) I

Zeitraume fuir vollstandigen Rescan:

| Name [ Dauer |
[ 6 Urn 20:00 (an jedem Wochentag) I 8 Stunden
Bearbeiten I Hinzufugen k Entfemen I
% oK I Abbrechen | Ubemehmen |

In der Registerkarte ,Allgemeines” aktivieren Sie mit Ja den Informationsspeicher-Scan. Mit
Hilfe des Dropdown-Ments kénnen Sie auswahlen, welcher der drei Informationsspeicher
geprift werden soll. (Privater Informationsspeicher / Offentlicher Informationsspeicher / Pri-
vater und Offentlicher Informationsspeicher).

Zusatzlich haben Sie die Moglichkeit, den Suchlauf In Echtzeit oder Zeitgesteuert durchfuihren
zu lassen. Bei der Auswahl einer zeitgesteuerte Virenprifung, konnen Sie Zeitraume fur die Vi-
renpriifung festlegen. Uber die Registerkarten ,Optionen®, ,Avira Scan Engine®, ,Aktionen“ und
,Details” konnen weitere Konfigurationen vorgenommen werden. Bestatigen Sie die Konfigu-
ration mit einem Mausklick auf Ubernehmen und anschlieRend auf OK.

6.2 Informationsspeicher-Scan manuell starten

Bei einen Start des Informationsspeicher-Scans werden samtliche Elemente im Informations-
speicher erneut gescannt. Folglich kann die Prifung zeit- und ressourcenintensiv sein. Es ist zu
empfehlen einen manuellen Informationsspeicher-Scan zu Tagesrandzeiten durchzufthren.
Einen manuellen Scan kénnen Sie im Menu Avia Exchange Security > Avira Monitor > Server >
rechte Maustaste auf ,Servername* > Eigenschaften > Informationsspeicher-Scan > Jetzt scannen
durchfthren.

7. Quarantanen

7.1 Standard Quarantanen

Avira Exchange Security verflgt Uber eine zentrale Quarantane, welche tiber den Programm-
punkt Avira Monitor > Server > ,Ihr Server” > Quarantdnen eingesehen werden kann. Nach der
Installation sind im Produkt standardméRig die wichtigsten Quarantanen vordefiniert. Ein
Spamfilter Uberprift die eingehenden Emails auf Viren und verschiebt sie bei einem Fund in
die festgelegten Quaranténen.
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Zusatzlich zu den schon bekannten Quaranténen ,Standard-Quaranténe® und ,Infizierte
Emails*, sind zusatzlich folgende Quarantanen vordefiniert.

loix]

Informationsspeicher Quarantdne
Dies ist die Quarantane des Informationsspeicher-Scanners und enthalt Informations-
speicher-Dokumente. Im Allgemeinen handelt es sich bei diesen Dokumenten um Email-
Anhadnge oder um Elemente, die sich in 6ffentlichen Ordnern im Exchange befinden. In
Abhéngigkeit der Informationsspeicher-Job-Einstellungen sind die Dokumente

virulent

fehlerhaft (konnten nicht von der Avira Scan Engine gepruft werden)

Antispam: Niedrig

Diese Quarantane enthalt Emails der letzten Tage, die nur eine geringe Spamwahrschein-
lichkeit aufweisen. Die Emails dieser Quarantane mussen ofters Gberpriift werden. Bei
Notwendigkeit muss der SPAM-Job angepasst werden. Zur Verbesserung der Klassifizie-
rungsergebnisse, kann zum Beispiel der Spam-Absender Zur ,Antispam: Blacklist" Adres-
senliste hinzugefligt werden.

Antispam: Mittel

In dieser Quarantane befinden sich Emails der letzten Tage, die nicht eindeutig als ,.Spam*
oder ,NoSpam* klassifiziert werden konnten. Diese Quarantane sollte regelmaRig nach
falsch zugeordneten Emails (,False Positives”) tberprift werden. Verwenden Sie hierzu die
Quarantane-Sammelbenachrichtigung, damit die Empfdnger selbst ihre falsch zugeordne-
ten Emails Uberprufen.

Um die Anzahl der als ,Mittel* eingestuften Emails so gering wie moglich zu halten,
sollten Sie die Analyse dieser Emails in den SPAM-Jobeinstellungen bericksichtigen.
Zum Beispiel:

Gewilinschte Absender von Newslettern, in die ,Antispam: Whitelist Newsletter”
Adressenliste eintragen

Ungewinschte Absender von Newslettern, in die ,Antispam: Blacklist Newsletter”
Adressenliste eintragen

Antispam: Hoch
Die Antispam Quarantdne ,Hoch" enthalt Emails der letzten Tage, die eine hohe Spam-
wahrscheinlichkeit aufweisen.

Fie Action View Help

&9 | 5| o= HE

3] amn&eas [ Infected Mais
i [®] Information Store Quarantine

Avira Exchange Security 12 (Status 16.01.2014)

E Avira Exchange Security (%) Name [ ttem count Usage Size
[#] 8 Basic Configuration [£] BADMAIL 0 1% 1MB
) & Policy Configuration [ Antispam: High 0 1% 1MB
Bl & Avira Monitor [] Antispam: Low 0 1% 1MB

=] gy Servers [®] Antispam: Medium 0 1% 1M8
=@ SRVERL [3] Default Quarantine 0 1% 1MB

0

0
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Sollte der Bedarf bestehen, eine weitere Quarantane anzulegen, konnen Sie diese im Bereich

Basis-Konfiguration > Ordner > Quarantdnen anlegen. Beachten Sie jedoch, dass die bereits vor-
definierten Quarantanen den einzelnen Jobs zugeteilt wurden und dass hier eventuell weitere
Anderungen erforderlich sind.

'Advessenl Bedingungen' Regulsie Ausdiicke Aktionen | Sewevl [

Aktionen fur geblockte Adressen:

X

Standard:

[ Wiopiere in Quarantsne: Standsrd-Quarantsne
it Label: (ohne Label)
Bl Aktionsassistent E

Kopie in Quarantane:

Antispam: Hoch

Antispam: Niedrig

r
= |Infizierte Emails
Informationsspeicher-Quarantane

Um lhre neu angelegte Quarantdne zu verwenden, muss diese in den gewiinschten Jobs, im
Reiter ,Aktionen®, hinterlegt werden.

7.2 Quarantdanesammelbenachrichtigungen

Die Sammelbenachrichtigung gibt den Empfanger oder Gruppen eine Meldung tber die
Emails, welche in die Quarantane gestellt worden sind. Alle benétigten Zusatzinformationen

= Standard-Quarantane j

| Antispam: Mittel Iv]

einer Meldung kénnen tber die Sammelbenachrichtigung konfiguriert werden. Um die Funkti-

on der Sammelbenachrichtigung zu nutzen, gehen Sie wie folgt vor.

»  Schalten Sie zunachst den Quarantanezugriff frei: Basiskonfiguration > Avira Server > Dop-
pelklick auf ,Servername” > Quarantdnenzugriff > Quarantdnenzugriff per HTTP-Anfrage

ermoglichen

Eigenschaften von SERVER1 2

| EmailAd | Prosyserver Quarantai i Il]uadl_’_

x|

B fischer Guarant

Postfach: g

I~ Emai-4nfragen nach Beatbeitung [oschen

¥ QuarantBnezugif per HTTP-Anirage emisgichen |
Server oder IP: I

HTTP Bort: 8003

@l OK l Abbrechen | Ubemetimen
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«  Wechseln Sie danach bitte wieder zu: Basiskonfiguration > Ordner > Quarantdnen. Dort 6ff-
nen Sie die Eigenschaften der gewlinschten Quarantdne mit einem Doppelklick. Im Reiter
,Sammelbenachrichtigung” klicken Sie bitte auf Hinzuftigen.”

Eigenschaften von Antispam: Mittel 3 x|

" Allgemeines Sammelbenachrichtigungen | Jobs | Detais |

Quaranténe-5 enachrichti

Name
" JEmptangerbenachrichtioung "Mittel”  Nein

Bearbeiten ] Hinzufiigen ] Entfernen I

gl oK I Ahhlechenl gmmz"vmml

In den Eigenschaften der Sammelbenachrichtigung kénnen Sie zunachst festlegen, wer diese
Benachrichtigung erhalten soll. Zuséatzlich legen Sie hier einen Namen und die Inhalte fest.

Eigenschaften von Neue Quarantane-Sammelbenachrichti x|
Allgemeines | Empfénger | Felder | Whitelist Felder | Blackiist Feder | I
i
I m Neue Quarantine: hrichtigung
Name:
Aktiv: « Ja  Nein
Vorlage: |QualanlaneSammelbenachnchllgung :I
Inhalte: " Alle Emails " Neue Emails
€ Emails aterals [~ 14 Tage
Optionen: Bearbeitung:
Inicht durch &vira Jobs bearbeiten ZI
@l oK I Abbrechen | gnrzvrm‘vmml

Im Reiter ,Felder” legen Sie fest, welche Moglichkeiten der Empfénger haben soll.

Hinweis

Da der Quarantanezugriff zuvor auf HTTP eingestellt wurde, ist auch hier nur der HTTP-
Zugriff moglich. Soll hier der Email-Zugriff verwendet werden, muss dies auch im Quaran-
tanezugriff freigeschaltet werden.
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Eigenschaften von Neue Quarantane-Sammelbenachrichti x|

 Allgemeines | Empfanger  Felder | wihitelist Felder | Blacklist Felder | 24| »

Vs ichtigung im T erstellen
Felder auswahlen:
Varistle [ 4]
[i] Zustelatum und zsi o
Absender <
Betreff -
GroBe
[&] HTTP H
-~ Magliche Aktionen (HTTP)—  Migliche Aktionen (Email)
IV Anfordemn I~ Anfordemn
I Freigeben I Fieigeben
[V Entfemen ™ Entfemen
I~ ZuWhitelist hinzufiigen I~ Zuwhitelist hinzufiigen
I~ ZuBlacklist hinzufigen I~ ZuBlacklist hinzufiigen
@ oK l Abbrechen | Ubemehmen |

Nachdem Sie die moglichen Aktionen festgelegt haben, fehlt zum Schluss nur noch der Zeit-
plan, nach welchem die Sammelbenachrichtigungen versendet werden. Die Punkte ,Zu White-
/ Blacklist hinzufiigen*, im Reiter ,Felder” beziehen sich tbrigens auf separate Adresslisten.

Hier sind nicht die Listen im Bereich Basis-Konfiguration > Allgemeine Einstellungen >Adresslis-
ten gemeint.

8. Update-Einstellungen

Die Einstellungen fur das Update kann ab der Version 8 in der Oberflache von Avira Exchange
Security vorgenommen werden. Navigieren Sie nach Basis-Konfiguration > Utility-Einstellungen.
Rufen Sie dort die Eigenschaften von ,Avira Scan Engine” (Virensignaturen) bzw. von ,Avira
Spam Engine” (AntiSpam Signaturen) auf.

Im Reiter ,Update” ist der Punkt ,Vordefinierte Werte fir Update verwenden®* ausgewdhlt. Dies
bezeichnet die Avira Updateserver im Internet.

Eigenschaften von Avira Scan Engine 1 x|

Allgemeines | Retumcodes  Update l Prowyserver | Jobs | Details |

k iere P 1 unter Vs dung folgender
Konfigurationseinstellungen:

~Allgemeine Einstell,
Intervall: B0 Minuten
Zeitiiberschreitung: B00  Sekunden

[ Administrator bei erfolgreichen Updates benachrichtigen

~‘Weitere Einstell
" Keine Update durchfiihren
& Vordefinierte \Werte fiir Update verwenden
" Update mit folgenden Einstellungen durchfiihren:
| Lokales Update von (ohne Praxyserver)
I

D

dserver [mit Prozyeinstellungern):

le.com/update/

EI OK I Abbrechen | Ubemehmen
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Die relevanten Logdateien finden Sie unter folgenden Verzeichnissen:

« Avira Spam Engine:
C:\Programme (x86)\Avira\Avira Exchange Security\Bin\SPACE\Update\avupdate.log

« Avira Scan Engine:
C:\Programme (x86)\Avira\Avira Exchange Security\Bin\Savapi\Update\avupdate.log

8.1 Update via Proxy Server

Ebenfalls besteht die Moglichkeit, bei Bedarf einen Proxy tber die Oberflache von ,Avira
Exchange Security” konfigurieren zu kénnen. Die notwendige Konfiguration kann bzw. muss
an verschiedenen Stellen vorgenommen werden. Zuerst muss ein oder mehrere Proxy Server
angeben werden. Navigieren Sie unter Basis-Konfiguration > Allgemeine Einstellungen > Proxy-
server und erstellen einen neuen Eintrag.

R

Datei Aktion Ansicht ?
e Ho= HED
E Avira Exchange Security (*¥) Name -adresse | Port
[l & Basis-Konfiguration |0 Neuer Proxyserver neuer proxy 0
[ i Aligemeine Einstellungen
5 Proxyserver
I Adressisten Neu [ Proxyserver w®
[ £y Vorlagen _
@ Datenbankverbindungen Aktualisieren
[y Avira Server Liste exportieren...
@ E@y Ordner TEETEs .
& @ Utlity-Einstellungen
= & Richtinien-Konfiguration Symbole anordnen ¥
& Informationsspeicher-Jobs Am Raster ausrichten
&8 Mail-Transport-lobs e
@y Jobvorlagen Hife
= @ Avira Monitor
E Egy Server
= [ server1

|»

Geben Sie in den Eigenschaften einen DNS-Namen bzw. IP-Adresse sowie Port und ggf. Benut-
zer und Passwort an. Diesen Server geben Sie bitte unter Basis-Konfiguration > Avira Server in
den Eigenschaften von ihrem Server an.

2 avro txchane seeurey 1=

Datei Aktion Ansicht ?

&2 |5 Rbc=HE

[T Avira Exchange Seauity (5 Name [ Protokolistufe | Letote An
El & BasisKonfiguration SERVER 1 Medium 06.10.201
iy Allgemeine Einstellungen
2 AvraSever 5!
[ E@ Ordner :
& @ UtiityEnstelungen Igemeines | EmaibAd Prosyserver | Quarants | Quare 2] |
£ 8 Richtinien+Konfiguration
& Informationsspeicher-Jobs Proxyserver auswahlen:
& Mail-Transport-Jobs
Gy Jobvorlagen 2
& & Avira Moritor € Keinen Proxyserver
B Egy Server (+ Benutzerdefinierten Proxyserver
&[G SERVER1 )
£ P& Quarantinen Proxyserver auswahiy NENE AN
[X] BADMAIL
¥ Antispam: Hoch
[®&] Antispam: Mittel
[®] Antispam: Niedrig

[2] Infizierte Emails

[®] Informationsspeichs

[¥] Standard-Quarantz
G Avira Reports

Avira Exchange Security 12 (Status 16.01.2014) 18



Avira

Somit haben Sie einen globalen Proxy Server definiert und ihn in den folgenden Modulen
standardmaRig hinterlegt:

« Avira Scan Engine
« Avira Spam Engine

Diese Module finden Sie unter Basis-Konfiguration > Utility-Einstellungen.

Rufen Sie die Eigenschaften des jeweiligen Moduls auf und priifen, ob dort die Einstellung
,Proxyserver des Avira Servers" verwendet wird.

10 x|
Datei Aktion Ansicht ?

e | XKooz HEL» =

E Avira Exchange Security (¥) || Name | Aktiv
[El &5 Basis-Konfiguration Avira Scan Engine Ja
[ Wi Allgemeine Einstellungen
e x
£ Egy Ordner A
R Quarantanen Algernehesl Helulmodes' Update Prosyserver IJubs | Dalaihl

[= @ Utility-Einstellungen
H B Fingerprints
Eny Wortlisten
[ Avira Scan Engine
Avira Spam Engine (" Keinen Proxyserver
= & Richtinien-Konfiguration e
& Informationsspeicher-Jobs
& Mail-Transport-lobs
Ba Eﬁ?ir;ubei::?en Proxyserver au§wahllﬂﬂ s Proxyserver j E!
=] gy Server
o [E SERVER

Proxyserver auswahlen:

Note

Sie haben die Moglichkeit, mehrere Proxy Server einzurichten und bei jedem Modul einen
separaten Server anzugeben. Setzen Sie in dem Fall bei dem Punkt ,Benutzerdefinierten
Proxyserver” einen Haken und wahlen den entsprechenden Server in der Liste aus.

9. Jobvorschlage

9.1 Zusatz im Betreff entfernen

In der Standardkonfiguration fugt Avira Exchange im Betreff jeder Email den Zusatz [Avira
checked] ein.

Um diesen Zusatz zu @ndern bzw. zu deaktivieren, muss jeder aktive Job separat konfiguriert
werden (Richtlinien-Konfiguration > Mail-Transport-Jobs).

Rufen Sie die Eigenschaften jedes Jobs auf und prufen im Reiter ,Allgemeines”, ob der Zusatz
im Betreff aktiviert ist.
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Eigenschaften von Priifen mit der Avira Scan Engine x|

Allgemeines IAdmsenl Bedingungen | Avira Scan Engine | Aktionen < | » |

| Priifen mit der Avira Scan Engine

Name: [Friifen mit der Avira Scan Enging
Jobtyp: Avira Scanning
Aktiv: ~ Ja " Nein
Zusatz im Betreff: " Keinen zusétzlichen Text im Betreff
& [{Avira checked] ]

Emails aus Quarantane: + Ohne Priifung versenden
" Vor Versand priifen

Optionen: [V Dieser Job ist geschaftskritisch
I~ Audit-Dateien im Logverzeichnis erstellen
I Ausfihrliches Yerarbeitungsprotokall

|§ | aK l Abbrechen | Ubemehmen

9.2 Unerwiinschte Dateianhange blocken

Um bestimmte Dateianhdnge zu blocken, bietet Avira Exchange unter ,Jobvorlagen® einige
vorkonfigurierte Jobs. Diese werden in der Spalte ,Jobtyp* als ,Avira Attachment Filtering”
bezeichnet. Sie kénnen diese vordefinierten Jobs benutzen oder einen neuen Job erstellen.
Dazu muss man einen neuen Job anlegen (oder einen vorhandenen konfigurieren) und ent-
sprechende Kriterien hinzufuigen. Die Klassifizierung anhand von Fingerprints ist die beste
Methode um Anhange in Mails zu erkennen.

Navigieren Sie unter Richtlinien-Konfiguration > Mail-Transport-Jobs und legen Sie dort einen
neuen Job an, in dem Fall ,Avira Attachment Filtering”.

Die Eigenschaften des Jobs werden gedffnet und im Reiter ,Fingerprints konnen sowohl Be-
dingungen als auch Ausnahmen definiert werden.

Eigenschaften von Avira Attachment Filtering 1 x|

Allgemeines | Adressen | Bedingungen  Fingerpiints IANinnen] Serv;J_‘

Option: ¥ Entpacke komprimierte Anhange

Archive wahlen... I

Fingerprint Bedingungen:
Aktion wird ausgefiihrt... =

wenn Anhang folgender Fingerprint
Suspicious Attachments

gilt aber nicht fiir folgenden Fingerprint
Keine Fingerprints ausgevahlt

=

gl oK | Ahblechenl Qbeme.‘wmml

Hier kdnnen Fingerprints geblockt werden (auch eine ganze Fingerprint Gruppe, z.B. Images)
Zusatzlich kénnen fir bestimmt Fingerprints Ausnahmen gesetzt werden (z.B. alle Bilddateien
auler JPEG)
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Fingerprints auswahlen

Alle Fingerprints Ausgewahlte Fingerprints:
[=-E% Fingerprints

r,’(' Alle Fingerprints

(fp Nicht zugeordnete Fingerprints
A5 Archive

/j.f ASCH

6’ Documents

,f., Encryption

Suspicious Attachments

|»

(- - E-E-E

4 Executables Hinzufiigen | Entfernen i

A5 Forts
¢ Images Ausnahme(n)

5 Intemet

5 Mail

,5_ Microsoft Office

5 Microsoft ffice 2007
5 Microsoft Windows

H-8-6-8-8-H--F-5E-E-E-EH

Mf: Misc L]
ffu OpenOffice
(5, Sound 3 I = _’]
% Sound MP3 = | Hinzufiigen | Eriieren |
‘% oK I Abbrechen |

Méochten Sie, dass der Absender tber blockierte Anhange informiert wird, aktivieren Sie bitte

im Reiter ,Aktionen“ den Haken bei ,Sende Absender: Verbotener Inhalt gefunden®.

Empfehlenswert ist es auch, dass der Administrator nicht jedes Mal eine Mail bekommt wenn

ein Anhang blockiert wurde. Entfernen Sie ggf. den entsprechenden Haken.

9.3 Advanced Spamfiltering mit separaten Quarantdnen

Hinweis

Bitte beachten Sie, dass nachfolgender Jobvorschlag in Avira Exchange Security als Job
integriert (,Advanced Spamfiltering”) und standardmaRig aktiviert ist.

Mit dem Job ,Advanced Spamfiltering” kann man Spam in drei Kategorien unterteilen. Navigie-
ren Sie daftr in der Avira Exchange Konsole unter Basis-Konfiguration > Ordner > Quarantdnen.

« Antispam: Hoch
« Antispam: Mittel
+  Antispam: Niedrig

QK. Avira Exchange Security N

Datei  Aktion Ansicht ?

ol A s NN RERN 7 I~ 0%

Avira Exchange Security 12 (Status 16.01.2014)

E Avira Exchange Security (*) 4| | Name I P
(= 85 Basis-Konfiguration ] Antispam: Hoch A
E g Allgemeine Einstellungen [¥] antispam: Mittel A
&% Proxyserver %] Antispam: Niedrig A
By Adcessisten TE]Infizierts Emails I
* @ Vorlagen [E] Informationsspeicher-Quarantine ir
@ Datenbankverbindungen [ standard-Quaranténe 5
{5y Avira Server
E Egy Ordner
F® Quarantinen
E @ Utiity-Einstellungen
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Fur jede Kategorie kann man einen separaten Quarantaneordner auswahlen und
eingehende Mails kdnnen somit in verschiedene Quarantdneordner abgelegt werden.

AnschlieBend muss noch der Job ,Priifen auf Spam mit Avira Antispam® unter Richtlinien-
Konfiguration > Mail-Transport-Jobs entsprechend konfiguriert werden. In den Eigenschaften
des Jobs unter dem Reiter ,Aktionen“ werden nun fir alle drei Kategorien die zuvor erstellten
Quaranténen festgelegt.

Eigenschaften von Priifen auf Spam mit Avira Antispam x|

Aligemeines | Adressen | Bedingungen Aklionen | Server | Details |

~ Aktionen
Spam-wahrscheinlichkeit: Keine

Zusatz im Betreff: [_Vll

SpamWahrscheinlichkeit: Niedrig [0..29]

Erwetterte Konfiguration:
Definitive Kriterien | Kombinierte Kriterien |

I~ Schreibe Spam-Ergebnis in Exchange SCL Feld
v Schieibe Spam-Ergebnis in EmaitHeader

@ oK Abbrechen I Ubernehmer I

Jetzt konfigurieren Sie jede Kategorie (in dem Beispiel Hoch) und wahlen den entsprechenden
Quarantaneordner aus: Wiederholen Sie diesen Vorgang fur die Kategorie Mittel sowie
Niedrig.

och £

Aktionen fur hohe Spam-wahrscheinlichkeit:

I Standard: =

[© Kopiere in Quarantane: Antispam: Hoch
Mit Label: Spamkategorie: Hoch ([VARIspamvalue
[VAR

Lésche Email

Absender/Empfanger zu Benutzerliste hinzufigen

Sende Absender: Spam gefunden an Administrator
Sende Benachrichtigung an Alle Absender

Sende Empfanger: Spam gefunden an Alle
Empfanger

oo mO[

=
Hinzufiigen I
gl | OK I Ahhvechenl (bemehmen

9.4 Empfanger automatisch zur Whitelist hinzuftigen
Empfanger konnen Sie automatisch bei Versand einer Mail, zur Whitelist hinzuftgen:

« Legen Sie einen neuen Job unter ,Mail-Transport-Jobs" an: ,Avira Antispam Email Address
Filtering"

Avira Exchange Security 12 (Status 16.01.2014) 22



Avira

«  Klicken Sie auf den Reiter ,Aktionen® und setzen den Haken *nur* bei ,Absender/Empfan-
ger zur Benutzerliste Whitelist” hinzuftigen

+  Schieben Sie den Job in ,Mail-Transport-Jobs" auf den ersten Platz (rechte Maustaste auf
Avira Antispam Email Address Filtering > Alle Aufgaben > An den Anfang)

2 Ara Dxchange secary -loix]

Datei Akton Ansicht ?
e [ XE o= HE» m o ¢

E Avira Exchange Security (*)
8. BasisKonfiguration
B ﬁ Richtlinien-Konfiguration
& Informationsspeicher-Jobs
8 Mail-Transport-Jobs
&y Jobvorlagen
Q Avira Monitor

Name
 Avira Antispam Email Address Filtering |
Priifen mit der Avira Scan Engine
O3 Priifen und Entfernen mit der Avira Scan Engine
4 Prifen auf Spam mit Avira Antispam
Avira Attachment Filtering

‘Aﬂmenl Badirlmngenl Requlare Ausdriicke  Aktionen | Safvevl Eﬂj

Aktionen fiir geblockte Adressen:

Standard: |
[T Kopiere in Quarantane:

Mit Label:

Lésche Email

Absender/Empfanger zu Benutzerliste Whitelist
hinzufugen

<11

<

Fuge Zusatz im Betreff hinzu: [Verbotene(r] Absender
gefunden] am Ende

Sende Administrator: Verbotene(r) Absender
gefunden an Administrator

Sende Absender: Verboteneir) Em

<

Nun muss jeder nachfolgende Anti-Spam-Job so konfiguriert werden, dass der Job ignoriert
wird wenn ein Absender in der Whitelist steht.

+ Rufen Sie die Eigenschaften des entsprechenden Jobs auf und klicken Sie auf den Reiter
,Bedingungen*®.

- Flgen Sie eine neue Bedingung hinzu: ,..der Absender *nicht* in der Benutzerliste White-
list* des Empfangers existiert"

Egenschaften von Prufen it der s Scan g I T — loix]
Allgemeines l Adressen  Bedingungen | Avira Scan Engine | Akt'nnznﬂ; Auswahl der Bedingungen fiir Emais:
[_]... mit bestimmten Wértern im Betreff -
Bedingungen erlauben eine Auswahl von Nachrichien fi siven L D i
spezifischen Job. Sie werden mit det Auswahl des Adress-T abs g e
Fombiniett []... die folgende Avira Tags und Werte beinhaltet
[]... die folgende Header und Werte beinhaltet
Bedingungen: [7]... die von folgenden SMTP-Absendern gesendet wurde
[]... die an folgende SMTP-Empfanger gesendet wurde

= (Wl der Absender in der Benutzerliste des Empfangers existiert

| 30b ausfihren, wenn Nachricht alle nachfolgenden

ingungen e .
Hier klicken, um Bedingungen zu konfigurieren L% f:g\mdem—ieadem =
\ 1 Job ausfuhren, wenn Nachricht alle nachfolgenden Bedingungen erfulit
... der Absender in der Benutzerliste des Empfangers existiert
Benutzerliste |
Benutzerliste auswahlen:
r|
= g

" Job ausfiihren

|
EI [ ] ﬂwm"l Elhernehmer‘l EI |

Nun werden alle Empfanger automatisch in die Whitelist hinzugeftigt und in den Anti-Spam-
Jobs ignoriert.
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9.5 Passwortgeschitzte Archive

Passwortgeschitzte Archive werden standardmaRig von Avira Exchange geblockt. Seit der

Version 8 gibt es jedoch einen neuen Job: ,Avira Protected Attachment Detection®. Da der Job

nicht automatisch aktiv ist, muss dieser erst einmal eingerichtet weOrden.

Richten Sie unter ,Mail-Transport-Jobs* den oben erwahnten Job ein und verschieben diesen

an die erste Stelle.

QK. Avira Exchange S«

Datei  Aktion Ansicht ?

=10 x|

&9 | 7|0z HE

(3 Avira Exchange Searity ()

&5 BasisKonfiguration

= &8 Richtinien-Konfiguration
8 Informationsspeicher-Jobs
8 Mail-Transpert-lobs
(& Jobvorlagen

Q Avira Monitor

Avira Protected Attachment Detection
2 Avira Antispam Email Address Filtering
3 Priifen mit der Avira Scan Engine
Oa Prufen und Entfernen mit der Avira Scan Engine

Ve

Prifen auf Spam mit Avira Antispam
Avira Attachment Filtering

svra scomng

Alle Aufgaben »  Avira Emai Size Filtering

Avira Attachment Filtering

Avira Attachment;Size Filtering

Avira Protected Attachment Detection
»  Avira Antispam t Filtering
Avira Antispam Email Filtering
Avira Antispam Recipient Limit Filtering
Avira Antispam Spam Filtering

[Erstelt ein neues Objekt in diesem Container.

Nun koénnen Sie diesen Job nach Belieben unter dem Reiter ,Aktionen® konfigurieren und fest-
legen, was passieren soll, wenn eine Mail mit einem Passwort geschitzten Archiv als Anhang
eingeht. Speichern Sie abschlieBend die durchgefiihrten Anderungen um diese zu aktivieren.
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