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1 Einfiihrung

Avira Exchange Security - Small Business Edition (SBE) ist fur kleine Unternehmen gedacht, indem
sie die einfache Konfiguration mit den gewohnten hohen Qualitdt und Sicherheit der Avira-
Produkte verbindet.

Die Leistungsmerkmale der Avira Exchange Security - Small Business Edition:

Avira Exchange Security - Small Business Edition, Kurzanleitung

Neue grafische Benutzeroberflache

Schnell-Setup: Installation im Hintergrund und software-unterstiitzte Konfiguration, die
mithilfe des Basiskonfiguration-Assistenten Ihr System in weniger als 10 Minuten einrichtet.
Benutzerdefinierte Proxy-Konfiguration

Nahtlose Einbindung der Module Avira Antivirus (als Virenscanner), und Avira Unpacker

In der Avira Exchange Security - Small Business Edition Management Konsole kdnnen Sie die
Produktmodule verwalten: Virenscanner, Produktlizenz, Statistiken sowie die Assistenten.
Statistik-Ubersicht

Komfortables Zuriicksetzen der zuletzt vorgenommenen Anderungen oder Wiederherstellen
der Standard-Konfiguration

Verbesserter Updatevorgang

(Stand: 2016-06-28)
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2 Systemvoraussetzungen

Avira Exchange Security - Small Business Edition ist Bestandteil des Gesamtpackets Small Business
Security Suite.

Systemvoraussetzungen:
+ Betriebssysteme:

« Windows Small Business Server 2008 (64 Bit) SP2
« Windows Small Business Server 2011 Standard (64 Bit) neueste SP

¢ Windows Server 2008 (32 Bit oder 64 Bit) SP2; Exchange 2007 (64 Bit) SP1 und
»Updaterollup 4 fiir Exchange 2007 SP1“ oder héher

e Windows Server 2008 R2 (64 Bit) oder héher; Exchange 2007 (64 Bit) SP1 und
»Updaterollup 4 fiir Exchange 2007 SP1“ oder hther

« Microsoft Exchange Server 2010 (64 Bit), einschliellich Servicepakete bis zu SP2 und
entsprechender Updaterollups (RU1 - RUS8)

« Microsoft Exchange Server 2016
¢ Windows Server 2012
e Windows Server 2012 R2; Exchange 2013 (64 Bit)
e Microsoft.NET, ab Version 3.5
« Ordnungsgemal konfigurierter Microsoft Exchange Server
* Internetverbindung (ggf. hinter einem Proxyserver)
¢ RAM: Zusétzliche 64 MB zu dem von Exchange empfohlenem RAM
» Festplatte: Mindestens 400 MB fiir die Installation

» Extra: CD-ROM-Laufwerk oder Netzwerkzugang; Microsoft .NET Framework 3.5 plus 4.0 .NET
Framework Client Profile

Zur Ablaufprotokollierung werden 100 MB empfohlen, Internetzugang erforderlich

Avira Exchange Security - Small Business Edition, Kurzanleitung 4
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3 Die Avira Exchange Security - Small Business Edition
Management Konsole

In der Avira Exchange Security - Small Business Edition Management Konsole kdnnen Sie die
Produktmodule verwalten: Virenscanner, Produktlizenz, Statistiken sowie die Assistenten.

Avira Exchange Security - Small Business Edition ILlE-
Datei  Aktion  Ansicht 7

= #mm B =

Aktionen
R.M'IRA Avira Exchange Security - Small Business Edition Awira Exchange Security - Small Business... &
Bazskanliguration Sndern
2 virenscanner ist aktuell 0 - AntiVirus Einstellungen sndem
AntiSaam- und O |.'|r:|nr.'|nniﬂ'.'rr'llung|-n anl...
| ) spamfilter ist aktuell 0 - CQuarantane affnen
Wiederherstellzn... L
| £ Produkt ist lizenzlert (i B | Passwort dndern.,
Anszicht L]
i Statistik 0 » Hilfe
Statigtikauswahl; Spam Statigth » Mdualksieren
& B @ - -
Spam Statistik
I Hoch Kitel I Miedrig
800
600
E 400
200
]
8 5 B % 5
32 g =] g -]
[ i ha b i
g =] g g ]
-~ - - - -
Zeitraum

Durch Symbole und Texthinweise zeigt Ihnen die Konsole, ob das Produkt ordnungsgemaf
funktioniert. Ein Beispiel:

Virenscanner ist aktuell

Produkt ist lizenziert

Schaltflache Beschreibung

Um Informationen zu sehen oder Anderungen zu machen, kénnen
¥ Sie die Konsolenbereiche (Virenscanner, Produktaktivierung und
Lizenz, Statistik) aufklappen.

Sie kénnen die Konsolenbereiche auch einklappen.

Avira Exchange Security - Small Business Edition, Kurzanleitung 5
(Stand: 2016-06-28)



K Av I RA 3 Die Avira Exchange Security - Small Business Edition Management Konsole

Schaltflache Beschreibung

Fahren Sie mit der Maus tber die Informationssymbole neben den
Steuerelementen in der Avira Exchange Security - Small Business

L Edition Management Konsole, um die Kontexthilfe (Tooltips)
anzeigen zu lassen.

Weitere Einstellungen wie Sammelbenachrichtigungen fir die Endbenutzer tiber blockierte Emails
oder die Aufbewahrungszeit solcher Emails in der Quaranténe, konnen Sie tiber die eingebauten
Konfigurationsassistenten durchftihren (zum Beispiel: AntiSpam und Quarantédneeinstellungen
andern).

3.1 Virenscanner-Status

Der Virenscanner-Status und Informationen tiber die Aktualisierung.

£ virenscanner ist aktuell O -
Letztes Update am: 14/06/2016 11:30
Suchmaschine: 834044
Virusdefinitionsdatei: 8.12.99.126
Suche im h
Informationsspeicher:
Nachste geplante Suche: 18/06/2016

Letztes Update am: 26.08.2014 12:19

Der Virenscanner-Bereich zeigt das Datum der letzten Aktualisierung sowie die Versionsnummer
der Suchmaschine und der Virendefinitionsdatei.

Um alle Produktmodule zu aktualisieren (d. h. Virenscanner, Suchengine und die
Virendefinitionsdateien), klicken Sie Aktualisieren.

Suche im Informationsspeicher

Uber Suche im Informationsspeicher kénnen Sie die Mailboxen der Benutzer regelméRig nach
Malware tberprifen lassen: 14-tagig, am Samstag.

Sie kénnen die Funktion Suche im Informationsspeicher aktivieren (1) oder deaktivieren (O),
indem Sie den Schalter in dem Virenscanner-Bereich betdtigen.

Das Datum der nachsten planmaRigen Suche wird auch angezeigt. Ein Beispiel:
Ndchste geplante Suche: 30.08.2014.

Hinweis

Sollten Sie das Produkt auf einem Testsystem einsetzen, auf dem keine Email Kommunikation
stattfindet, konnen Sie die Informationen in diesem Bereich nicht aktualisieren. Erst beim Dienst-
Neustart oder nach Konfigurationsanderungen werden diese Informationen aktualisiert.

Avira Exchange Security - Small Business Edition, Kurzanleitung 6
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3.2 Produktstatus

Produktstatus und Lizenzinformationen.

f’ Produkt ist lizenziert (, A
Lizenz gultig bis: 30/06/2016 Emeuem...
Lizenz giiltig far: AviraGmbH & Co.KG

Lizenz giiltig bis: 30.06.2016
Im Produktbereich werden das Ablaufdatum der Lizenz und der Lizenzeigentiimer angezeigt.

Um eine neue Lizenzdatei einzutragen, klicken Sie Erneuern.

3.3 Statistik-Ansicht

Die grafische Darstellung tiber Email-Durchsatz, blockierte Emails und Malware-Emails.
Statistikauswahl

Sie kénnen den Berichtstyp auswdhlen (zum Beispiel Malware Statistik), den Sie in der Statistik-
Ansicht anzeigen méchten.

ol Statistik O
Statistikauswahl: |Spam Statistilc W Aktualisieren
& O WA
Spam Statistik
I Hoch Mittel I Miedrig
800
600
n
T 400
L
200
0 : . . .
=] ] EJ ] ]
o - B3 h -l
= = = [ =
@ @ @ @ o
[ b2 [ (] ]
= = = 2 =
£ £ g = £
Zeitraum
Avira Exchange Security - Small Business Edition, Kurzanleitung 7
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Berichtstyp:

Email Durchsatz
Top 10 Malware
Spam Statistik
Malware Statistik

3 Die Avira Exchange Security - Small Business Edition Management Konsole

Schaltfliche

Beschreibung

a

Print: Offnet den Dialog Drucken lhres Systems.

Print Layout: Zeigt die Statistik als Druckvorschau.

e

Page Setup: Offnet den Dialog Seite Einrichten lhres Systems.

el ~

Export: Speichert die Statistik als Excel-, PDF- oder Word-Datei.

Um die Daten in der Statistik zu aktualisieren, klicken Sie Aktualisieren.

Avira Exchange Security - Small Business Edition, Kurzanleitung
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4 Konfigurationsassistenten

Sie kdnnen die in der Avira Exchange Security - Small Business Edition Management Konsole
eingebauten Assistenten verwenden, um die Produkt-Module und die Funktionalitat bequem zu
konfigurieren.

.| Avira Exc

Datei | Aktion | Ansicht 7
= = Basiskonfiguration dndern

AntiVirus Einstellungen dndern

AntiSpam- und Cuarantdneeinstellungen dndern
Cuarantdne &ffnen
‘D Wiederherstellen... ¥

Passwort dndern...

Li Hilfe

4.1 Basiskonfiguration andern

Sie kénnen den Basiskonfiguration-Assistenten jederzeit durchfiihren, wenn Sie die Konfiguration
Ihres Systems, wie z. B. Domains oder Email-Adresse des Administrators, andern mochten.

1. Umden Assistenten zu starten, klicken Sie in der Avira Exchange Security - Small Business
Edition Management Konsole Aktionen > Basiskonfiguration @ndern.

Der Basiskonfiguration-Assistent startet.

& Erstinstallations-Assistent -

Erstinstallations-Assistent

Ausfuhrungsmodus des Assistenten festlegen

Mit folgenden Standard-Einstellungen forifahren:

® Wizard vollstindig durchlaufen

o < Zunick Weiter > | |.P«bbrechen

Avira Exchange Security - Small Business Edition, Kurzanleitung 9
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2. Wihlen Sie den fir Ihr System geeigneten Konfigurationsmodus aus.

Optionen Beschreibung
Mit folgenden Standard-Einstellungen Falls Sie nur eine Domain haben, das
fortfahren installierende Benutzerkonto gleichzeitig der

Empfanger von Systembenachrichtigungen
ist und kein Proxyserver zwischen lhrem

Mail-Server und dem Internet steht, fahren
Sie mit diesen Standard-Einstellungen fort.

Wizard vollstandig durchlaufen Sollte mehr als eine Email-Domain von lhrem
Small Business Server verwaltet werden
oder sollte die Empfanger-Emailadresse
fur Systembenachrichtigungen nicht mit
der des installierenden Administrators
tibereinstimmen, fiihren Sie den
vollstandigen Konfigurationsassistenten aus.

4.1.1 Standard-Einstellungen anwenden

Falls Sie nur eine Domain haben, das installierende Benutzerkonto gleichzeitig der Empfanger
von Systembenachrichtigungen ist und kein Proxyserver zwischen lhrem Mail-Server und dem
Internet steht, fahren Sie mit diesen Standard-Einstellungen fort.

1. Nachdem Sie Mit folgenden Standard-Einstellungen fortfahren ausgewdhlt haben, klicken
Sie Weiter.

Der Basiskonfiguration-Assistent verbindet sich mit Aviras Update-Servern und ladt die
neuesten Virendefinitionen herunter.

2| Erstinstallations-Assistent -

Erstinstallations-Assistent

Virenscanner aktualisieren

Der Wizard fihrt ein Update des Virenscanners durch.

F
'0' Update erfolgreich

O | <Zuiick || Fettigstellen | | Abbrechen |

2. Klicken Sie Fertigstellen, um den Assistenten zu schlieRen.

Nach erfolgreicher Installation miissen folgende Dienste auf Ihrem Server laufen:

Avira Exchange Security - Small Business Edition, Kurzanleitung
(Stand: 2016-06-28)
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Dienst Status Startup Type
Avira Exchange Security Gestartet Manuell
Avira Exchange Security Control Gestartet Automatisch

Im Ereignisprotokoll des Servers sollte es keine Fehlermeldungen geben, die sich auf das neu
installierte Produkt beziehen.

4.1.2 Wizard vollstandig durchlaufen

Sollte mehr als eine Email-Domain von lhrem Small Business Server verwaltet werden, oder sollte
die Empfanger-Email-Adresse flr Systembenachrichtigungen nicht mit der des installierenden
Administrators tbereinstimmen, flihren Sie den vollstéandigen Konfigurationsassistenten aus.

1. Nachdem Sie Wizard vollsténdig durchlaufen ausgewahlt haben, klicken Sie Weiter.
2 Erstinstallations-Assistent -

Erstinstallations-Assistent

Administrator-Adresse festlegen

Geben Sie die Email Adresse des Administrators fur die Avira Exchange Security - Small
Business Edition an.

Email Adresse {(Administrator): |Administmtor@mmustenﬂann.local

Inteme Domanen: maanustermann local ~

7] | <zunick || Weiter> | | Abbrechen |

2. Geben Sie die Email Adresse (Administrator) und die Internen Domaénen ein und klicken
Sie Weiter.

Der Basiskonfiguration-Assistent priift die Verbindung zu Aviras Update-Servern.

Avira Exchange Security - Small Business Edition, Kurzanleitung 11
(Stand: 2016-06-28)
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2 Erstinstallations-Assistent

Erstinstallations-Assistent

Virenscanner aktualisieren

Der Wizard fuhrt ein Update des Virenscanners durch.

@ Update erfolgreich

O | <Zuiick || Fettigstellen | | Abbrechen |

3. Klicken Sie Fertigstellen, um den Assistenten zu schlieRen.

Falls die Verbindung fehlschlagt:

Erstinstallations-Assistent

Yirenscanner akiualisieren

Derwizard fubrt ein Update des Virenscanners durch.

n |Jpdate fehlgeschlagen W arum? |

L 7 < Zurlick | Wheiter > | .t’-‘-.bbrechenl

4 Konfigurationsassistenten

a) Optional: Wenn Sie das Update-Protokoll anzeigen mochten, klicken Sie Warum.

b) Klicken Sie Weiter, um die Proxy-Einstellungen zu konfigurieren.

Avira Exchange Security - Small Business Edition, Kurzanleitung
(Stand: 2016-06-28)
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Erstinstallations-Assistent

Froxy-Einstellungen festlegen

Geben Sie einen Prosyserver an, oder fahren Sie ohne Update des Virenscanners fort. Sie
kinnen das Update auch spater durchfiihren,

I Prosyzerver venwenden

Prozy-Adresze: I

Part; I 0 3:

Benutzernarme: I

Passwort; I

Prowyserver testen |

L T ] < Zuriick | Ferligstellenl Ahbrechen |

c) Geben Sie den korrekten Proxy-Server und die ggf. notwendigen Proxy-
Authentifizierungsdaten ein, dann klicken Sie schlieRlich Proxyserver testen.

d) Klicken Sie Fertigstellen, um den Assistenten zu schlieRen.

4.2 AntiVirus Einstellungen andern

Mithilfe dieses Assistenten legen Sie fest, wie bestimmte Anhadnge und die Emails, denen sie
angehangt wurden, behandelt werden (z. B. an den Empfanger zustellen, blockieren oder in
die Quarantdne verschieben). Sie kénnen auch eine Markierung fiir gepriifte Emails sowie den
Speicherzeitraum der Emails in der Quaranténe festlegen.

1.

Klicken Sie in der Avira Exchange Security - Small Business Edition Management Konsole
Aktionen > AntiVirus Einstellungen dndern.

Der AntiVirus-Assistent startet.

Wihlen Sie, fir welche Art von Anhdngen Sie bestimmte Aktionen und
Benachrichtigungsoptionen festlegen méchten.

« Verschliisselte Dateien
» Ausfiihrbare Dateien
 Nicht priifbare Dateien
« PDFs

* Musik Dateien

« Verdichtige Dateien

« Film Dateien

« Bilder

Avira Exchange Security - Small Business Edition, Kurzanleitung 13
(Stand: 2016-06-28)
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2 AntiVirus-Assistent

AntiVirus-Assistent

Anhange filtern

Legen Sie fest, wie Sie bestimmte Email Anhange behandeln wollen.

N oo DB
[ Awsfuhrbare Dateien
Micht priffbare Dateien

[] PDFs v
Aldtion
(®) Email in Quarantane verschisben ) Email ldschen
(0) Email zustellen O Anhang léschen
Benachrichtigungen
Administrator (ber Aktion informieren Aldion zum Betreff hinzufligen.
L 1 < Zunick | Weiter > | | Abbrechen |

4 Konfigurationsassistenten

3. Legen Sie fest, wie bestimmte Email Anhdnge behandelt werden sollen (z. B. PDF-Dateien).

« Email in Quarantane verschieben
« Email 16schen

Wenn Sie "Email in Quarantdne verschieben" oder "Email I6schen" ausgewahlt haben, wird
die vollstandige Email in Quarantdne verschoben oder gel6scht und der Empfanger wird

dariiber benachrichtigt.
« Email zustellen
« Anhang l6schen
« Administrator iiber Aktion informieren

Benachrichtigt den Administrator tber die Aktion.
+ Aktion zum Betreff hinzufiigen

Fligt einen Benachrichtigungstext in die Betreffzeile der Email ein.

Hinweis

Die Option "Aktion zum Betreff hinzufligen" steht nur zur Verfligung, wenn "Email in Quarantane

verschieben" und "Email I6schen" nicht ausgewdhlt wurden.
4. Klicken Sie Weiter.

Avira Exchange Security - Small Business Edition, Kurzanleitung
(Stand: 2016-06-28)
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4 Konfigurationsassistenten

Der Hinweis auf die Integration der Avira Protection Cloud wird angezeigt.

= AntiVirus-Assistent

AntiVirus-Assistent

Protection Cloud

Cloud Technologie erkdart

Avira Protection Cloud ist jetzt wollstandig in ihre Software integrier, sie verstarkt den Schutz

und macht Erkennungsraten von 55 55% maglich.

Mehr Informationen zur Protection Cloud

Protection Cloud

Protection Cloud aktivieren Verdachtige Dateien an Avira senden

=]

<zZunick || Weter> | | Abbrechen

Klicken Sie Weiter.
= AntiVirus-Assistent

AntiVirus-Assistent

Markiermodus fiir gepriifte Emails festlegen

Geben Sie an, wie geprifte Emails markiert werden sollen.

Einen Text am Ende der Betreffzeile hinzufugen

| [Scanned by Avira Exchange Security - Small Business Edition]

Einen Text am Ende der Email Machricht hinzuflgen

[Scanned by Avira Bxchange Security - Small Business Edition]

O | <zunick || Weiter> | | Abbrechen |

5. Geben Sie an, wie gepriifte Emails markiert werden sollen.

Optionen

Einen Text am Ende der Betreffzeile
hinzufiigen

Einen Text am Ende der Email Nachricht
hinzufiigen

Avira Exchange Security - Small Business Edition, Kurzanleitung
(Stand: 2016-06-28)

Beschreibung

Sie kénnen einen Text eingeben, der vom
Virenscanner in der Betreffzeile oder am
Ende der Email Nachricht hinzugeftigt wird.
Standard-Text: [Scanned by Avira Exchange
Security - Small Business Edition]

Sie kénnen einen Text eingeben, der

vom Virenscanner zur Email Nachricht
hinzugefligt wird. Standard-Text: [Scanned
by Avira Exchange Security - Small Business
Edition]
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6. Klicken Sie Weiter.

| AntiSpam und Quarantdne Assistent

AntiSpam und Quarantane Assistent

Speicherzeitraum festlegen

Geben Sie an, wie lange als Spam klassifiziete Emails in der Quarantane gespeichert werden.
Mach Ablauf des Zeitraums werden diese Emails automatisch und permanent geldscht.

Speicherzeitraum: flo o Tage

O | <Zuick || Weier> | | Abbrechen |

7. Geben Sie ein, wie lange infizierte Emails in der Quarantane gespeichert werden.
Nach Ablauf des Zeitraums werden diese Emails aus der Quarantdne permanent geldscht.
8. Klicken Sie Fertigstellen, um den Assistenten zu schlieRen.

4.3 AntiSpam und Quarantaneeinstellungen andern

Mithilfe dieses Assistenten definieren Sie die Filterstufe von AntiSpam und legen bestimmte
Absender und Schltisselworter als Ausnahmen flir AntiSpam fest. AuBerdem kénnen Sie den
Speicherzeitraum fir Emails und die Haufigkeit der AntiSpam-Benachrichtigungen bestimmen.

1. Umden Assistenten zu starten, klicken Sie in der Avira Exchange Security - Small Business
Edition Management Konsole unter Aktionen AntiSpam und Quarantdneeinstellungen
andern.

Der AntiSpam und Quarantdne Assistent startet.

Avira Exchange Security - Small Business Edition, Kurzanleitung 16
(Stand: 2016-06-28)
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| AntiSpam und Quarantdne Assistent

AntiSpam und Quarantane Assistent

Verirauenswurdige Absender festlegen

Tragen Sie exteme Email Adressen von vertrauenswirdigen Absendem hier ein. Emails dieser
Absender werden NICHT als Spam markiert und blockiert.

Tragen Sie eine Email Adresse pro Zeile ein und/oder importieren Sie eine Liste
vertrauenswurdiger Absender.

Vertrauenswiirdige Email Adressen:

:g::’?gil-ég; - Importieren...

*Eavira de

Beispiel: name@fimma de or “@fima.de

(i ) <Zuick || Weter> | | Abbrechen |

Sie kdnnen vertrauenswiirdige Email Absender eintragen, die von AntiSpam ausgenommen
werden sollen.

2. Geben Sie eine Liste der vertrauenswiirdigen Email Absender ein.
Tragen Sie nur eine Email Adresse pro Zeile ein.

absendername@firma.de
*Qfirma.de

3. Optional: Klicken Sie Importieren, um eine Liste von vertrauenswiirdigen Email Adressen
aus einer .txt-Datei aus Ihrem System zu importieren.

4. Klicken Sie Weiter.

E AntiSpam und Quarantine Assistent -

AntiSpam und Quarantane Assistent

Verrauenswirdige WorerfInhalte festlegen

Tragen Sie geschaftsrelevante Worer und Phrasen ein. die eine Email als vertrauenswiirdig
llassffizieran.

Tragen Sie ein Wort,/sine Phrase pro Zeile ein und/oder importieren Sie eine Liste
vertrauenswirdiger Worer/Phrasen.

Vertrauenswirdige Worter/Phrasen:

AntiVir A || | Importieren...
Avira

Savapi
Tettnang
Kaplaneiweqg

b

Beispiel: Im medizinischen Sektor sind Worte wie Viagra® oder 'Cialis’ vielleicht Bestandteil der
geschaftlichen Komespondenz und solten nicht als Spam markiert werden.

O | <zunick || Weiter> | | Abbrechen |

Sie kdnnen auch eine Liste mit geschaftsrelevanten Wértern und Phrasen definieren. Emails
mit diesen Schliisselwdrtern werden als vertrauenswiirdig angezeigt und sind von AntiSpam
ausgenommen.

5. Geben Sie eine Liste der geschiftsrelevanten Worter ein.

Avira Exchange Security - Small Business Edition, Kurzanleitung 17
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7.

9.

Tragen Sie nur ein Wort oder eine Phrase pro Zeile ein.

Diese Funktion kann besonders niitzlich sein, wenn lhre Email Kommunikation Worter wie
Viagra oder Cialis enthdlt, die normalerweise als unerwiinschter Inhalt angesehen
werden.

Optional: Klicken Sie Importieren, um eine Liste von vertrauenswiirdigen Schlisselworter
aus einer .txt-Datei aus Ihrem System zu importieren.

Klicken Sie Weiter.

| AntiSpam und Quarantdne Assistent -

AntiSpam und Quarantane Assistent

Nicht vertrauenswurdige Absender festlegen

Tragen Sie hier Email Adressen von extemen Absendem ein, denen Sie nicht vertrauen. Emails
dieser Absender werden automatisch geblockt und als Spam Emails klassifiziert.

Tragen Sie eine Email Adresse pro Zeile ein und/oder importieren Sie eine Liste von Adressen,
denen Sie nicht wertrauen.

Email Adressen, denen Sie nicht vertrauen:

| -~ Importieren. .

Beispiel: name@fimma de or “@fima.de

O | <Zuick || Weier> | | Abbrechen |

Sie kénnen eine Liste mit nicht vertrauenswiirdigen Woértern oder Inhalten festlegen, die auf
unerwiinschte Emails hinweisen.

Sie kénnen nicht vertrauenswiirdige Email Adressen festlegen. Emails von diesen Absendern
werden blockiert und als unerwtinschte Email (Unwanted Email) klassifiziert.

Geben Sie eine Liste der nicht vertrauenswiirdigen Email Absender ein.

Tragen Sie nur eine Email Adresse pro Zeile ein.

absendername@firma.de

*@firma.de

Optional: Klicken Sie Importieren, um eine Liste von nicht vertrauenswiirdigen Email
Adressen aus einer .txt-Datei aus lhrem System zu importieren.

10. Klicken Sie Weiter.
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AntiSpam und Quarantane Assistent

Nicht vertrauenswurdige WorterfInhalte festlegen

Tragen Sie hier geschaftzrelevante Worter und Phrasen ein, die fur Sie auf eine Spam Email
hinweisen. Emails, die diese Warter und Phrasen enthalten, werden als Spam Emails klassifiziert
und in die Quarantane verschoben.

Tragen Sie ein Wort oder eine Phrase pro Zeile ein und/oder importieren Sie eine Liste von
Wartem und Phrasen, denen Sie nicht vertrauen.

Wirter und Phrasen, die auf Spam Emails hinweisen:

| -~ Importieren. .

b

Beispiel: Im kaufmannichen Sektor sind Worte wie “iagra' oder "Sex” kein Bestandteil der
geschaftlichen Komespondenz und sollten als Spam markiert werden.

O | <Zuick || Weier> | | Abbrechen |

11. Geben Sie eine Liste der nicht vertrauenswiirdigen Schlisselworter ein.

Tragen Sie nur ein Wort oder eine Phrase pro Zeile ein.

4 Konfigurationsassistenten

12. Optional: Klicken Sie Importieren, um eine Liste von nicht vertrauenswiirdigen

Schlisselwdrtern aus einer .txt-Datei aus lhrem System zu importieren.

13. Klicken Sie Weiter.
14. Geben Sie ein, wie lange blockierte Emails in der Email Quarantdne gespeichert werden.

Nach Ablauf des Zeitraums werden diese unerwiinschten Emails aus der Quarantane
permanent gel6scht.

15. Klicken Sie Weiter.

AntiSpam und Quarantine Assistent -

AntiSpam und Quarantane Assistent

Benachrichtigungen festlegen

Wenn Emails als Spam klassfiziert wurden, werden die Empfanger regelmalig benachrichtigt.
Geben Sie an, wann diese Benachrichtigungen edfolgen sollen.

Benachrichtigung versenden an allen:
Wochentagen
[] Wochenenden

an diesen Zetten:

[“oso0 F&f wa [A1400 [

O | <Zuick || Fetigstelen | | Abbrechen |

Sie kdnnen festlegen, wie die Empfanger tber in der Quarantdne liegende, blockierte Emails
benachrichtigt werden.
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Warnung

Wenn Sie diese Benachrichtigungsfunktion deaktivieren, werden blockierte Emails in den Ordner
Junk Quarantédne verschoben und die Empfanger werden nicht benachrichtigt.

16. Wahlen Sie die Haufigkeit der Benachrichtigungen aus.

Optionen Beschreibung

Wochentagen Die Empfanger der blockierten Emails
werden jeden Wochentag tber die in
der Quarantdne gespeicherten Emails
benachrichtigt.

Wochenenden Die Empfanger der blockierten Emails
werden jedes Wochenende (ber die in
der Quarantane gespeicherten Emails
benachrichtigt.

an diesen Zeiten Sie kdnnen zwei Zeiten fiur die Email
Benachrichtigung auswahlen.

17. Klicken Sie Fertigstellen, um den Assistenten zu schlieRen.

4.4 Konfiguration wiederherstellen

Durch den Wiederherstellen-Assistenten konnen Sie zu vorhergehenden
Konfigurationseinstellungen zuriickkehren.

1. Umden Assistenten zu starten klicken Sie in der Avira Exchange Security - Small Business
Edition Management Konsole Aktionen > Wiederherstellen.

Avira Exchange Security - Small Business Edition

Dates | Aktion | Ansicht 7

i e Basiskorfiguration andem

AntiVirus Einstellungen dndem Ak
Anti - und O rikan tellunges ® agn .
R. AntiSpam- und Quaranténesinstellungen ndern Il Business Edition Avira Exch
Quarantine affnen S
Lz

Wiederherstellen.. L] Zuletzt gespecherie Konfiguration wiederthersiellen
Passwal rt andern... Konfiguration des letzten Monats wiedertherstellen

Hilfe Initiale Konfiguration wiederherstellen

2. Klicken Sie die Aktion, die Sie ausfiihren mochten:

Optionen Beschreibung

Zuletzt gespeicherte Konfiguration Die letzte Konfigurationsanderung

wiederherstellen widerrufen.

Konfiguration des letzten Monats Die Konfiguration, die am letzten Tag

wiederherstellen des vergangenen Monats giiltig war,
wiederherstellen.

Initiale Konfiguration wiederherstellen Die initiale Standardkonfiguration
anwenden.

3. Klicken Sie Ja, um die Wiederherstellung zu bestatigen.
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(Stand: 2016-06-28)



K AV I RA 4 Konfigurationsassistenten

4.5 Passwort andern

Mithilfe dieses Assistenten kénnen Sie den Zugriff und Anderungen der Produkt-Konfiguration
durch ein Passwort schiitzen.

1. Umden Assistenten zu starten, klicken Sie in der Avira Exchange Security - Small Business
Edition Management Konsole Aktionen > Passwort @ndern.

Der Dialog Anderung des Passworts wird getffnet.

R Anderung des Passworts | x |

Andem Sie ihr Passwort

Geben Sie |hr altes Passwort einfach sowie das neus Passwort
zweifach ein, um die Passwortandenung zu bestatigen.

Altes Passwort: | |

Meues Passwort: | |

Bestatigung: | |
[] Passwirterim Klartext anzeigen
Forechn

2. Optional: Wenn Sie die Passworter im Klartext anzeigen mochten, klicken Sie Passworter im
Klartext anzeigen.

3. Geben Sie das Alte Passwort und zweimal das Neue Passwort ein.

Hinweis

Falls Sie das Passwort zum ersten Mal festlegen, mussen Sie das Feld Altes Passwort leer lassen,
da das Produkt ohne voreingestelltes Passwort geliefert wird.

4. Klicken Sie auf OK.

Jedesmal wenn Sie auf die Konfiguration zugreifen oder diese dandern wollen, wird Avira Exchange
Sie nach dem Passwort fragen.

RAVIRA Avira Exchange Security - Small Business Edition

Bite geben Sie hr Passmart gin

Pazswanrt: || LK.

™ Pacewert im Elartest anzeigen
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5 Die Quarantdne verwalten

In der Quarantdne kdnnen Sie die Liste der dort gespeicherten Emails sehen. Sie kénnen die
Inhalte der Emails anzeigen lassen und so entscheiden, ob eine Email gel6scht oder an den

Empfanger zugestellt werden soll. Sie konnen aulRerdem einen Email-Absender oder eine Domain

umgehend der Whitelist oder Blacklist hinzuftigen.

1. Umdie Liste der in Quarantdne gespeicherten Emails zu sehen, klicken Sie in der Avira
Exchange Security - Small Business Edition Management Konsole Aktionen > Quarantdne

offnen.

Unter Quarantdne-Inhalt sehen Sie das Datum, den Absender, den Empfanger und den
Betreff jeder blockierten Email. Die Spalte Ergebnis zeigt wie die Email eingestuft wurde:
Malware-Signatur oder unerwiinschte Email (Unwanted Email). Sie konnen die Quarantane
durchsuchen, indem Sie in das Suchfeld ein Schlagwort eingeben und eine Option aus dem
Dropdown-Meni wahlen.

Diatum

i 2014-08-20T13:3

il 2014-08-20T13:3

i 2014-08-20T13:3

il 2014-08-20T13:3

i 2014-08-20T13:3...
i| 2014-08-20T13:3.

#] 2014-08-20T13:3...

o 2014-08-20T13:3...
#| 2074-08-20T13:3.

;| 2014-08-20T13:3...

lester@Etest com

. tester@test.com

lester@test com
testeri@test.com
testerEtest com

lester@test com

. testerStest.com

lester@test com
testeri@test com
testerEtest com

Quarantane-Inhalt - = [

admnisrator@ms,

adminigrator@ms..

administrator&ms

admnistrator@ms..

administratorSms

adminisirator@ms,
admiigratorEms... 5

administrator&ms

admnisirator@me..

administratorSms

— MAHA Maschinerbau Hederwang GmbH & Co. KG Gob

— Deals for you: UV Gel Kit £69 | Mattress Topper £29.59 | PT...
i [SPAM] ~SPAM™ Fichtig gl Ficken. mit richtig power und

Betrefl -
100 Tipa for Keeping Control of Orline Meetings [Scanned by...
Mew amvals for Valentine's day - Shop Now!! Rat Rs 500/-, =

Parfect Valentines gfta for somone special at Smatbuye.ca....

Ecanomic predctions far the cutlock on frucking; Geergia A...
Welcome to Clarks + 10% off your next purchase -ends Su

Try Netilos for free - TV shows & movies anytime, amywhere. ..

Fill Your Closet With Apparels From Our Bihnic Colection! [S. | .

Anzahl Blement in Quarantine: 32 {1 seiekliet)

Schaltflache Beschreibung
~ Quarantdneinhalt aktualisieren: Aktualisiert die Liste der
&) Emails in der Quarantine.
Ausgewadhlte Emails aus Quarantdne l6schen: Loscht die
F:I-c markierten Emails aus der Liste.
Ausgewdhlte Emails an urspriingliche Empfanger versenden:
F—’: Schickt die markierten Emails an ihre Empfanger.

Detailinformationen der ersten ausgewéahlten Email
anzeigen: Offnet den Dialog Quarantiine-Element mit Details
uber die erste markierte Email in der Liste.

Absender in Whitelist aufnehmen: Offnet den Dialog,
um entweder die Adresse oder die Doméane zur Whitelist
hinzuzufligen.
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Schaltflache Beschreibung
- Absender in Blacklist aufnehmen: Offnet den Dialog,
H— um entweder die Adresse oder die Doméane zur Blacklist
hinzuzufugen.
Q Filter anwenden: Sortiert die Elemente in Quarantidne anhand

des ausgewahlten Filters.

Hinweis
Entdeckt das Produkt Konflikte, z. B. dass eine Email-Adresse oder eine Domane in die Blacklist

aufgenommen werden soll, obwohl sie sich bereits in der Whitelist befindet und umgekehrt,
erhalten Sie eine Aufforderung, diesen Konflikt zu |6sen.

Bevor Sie entscheiden, ob eine Email geloscht oder an den Empfanger zugestellt wird, klicken
Sie Detailinformationen der ersten ausgewahlten Email anzeigen, um die Details jeder
Email zu Uberprifen.

L Quarantane-Element = I:'-

10 Tips for Keeping Control of Online Meetings [Scanned by Avira Exchange Security - S1
tester@test.com

Gesendet am: 20/08/2014 13:35:15

Empfanger: adminstrator@m h ertlocal

Nachnchiented (Auszug)

Finding us in your spam mailbox? Flease add info@smbnewshub.com to your address book!View this message in
a browser

10 Tips for Keeping Control of Online MeetingsOnline meetings are like cars -
they are everywhere nowadays, but not everyone knows how to drive them effectively. Read More &raguo;The
best way to get better at online meetings is to participate in more of them.This brief by Gihan Perera, founder of
First Step Communications, provides 10 practical tips for keeping con

Kennzeichnung Bearbetungshistorie
|SDa'n === SpamDCWhiteList: ~
Giiike . Trusted senders fglobal whitelist)...
Gid ) === (00:00:00.000)
[2357KB == SpamDCSignEnc:
R : E-mails encrypted and./or sgned. .
Daleiznhangs

=== ([00-00:00.000)

we (00:00:00.000)
=== SpamDCExSCL

v

3. Klicken Sie SchlieBen, um den Quarantdne-Dialog zu beenden.
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6 Supportinformationen

Support-Service

Auf unserer Webseite erhalten Sie alle notigen Informationen zu unserem umfangreichen
Support-Service:

www.avira.com/de/support
FAQ

Besuchen Sie auch den Bereich Wissensdatenbank auf unserer Webseite. Moglicherweise sind lhre
Fragen hier schon von anderen Benutzern gestellt und beantwortet worden.

Weitere Fragen zu Avira Produkten beantwortet Ihnen |hr Avira Partner jederzeit gern.
Kontaktadresse

Kaplaneiweg 1, 88069 Tettnang, Deutschland

Internet

Weitere Informationen tiber uns und unsere Produkte finden Sie unter:

www.avira.com
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