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Alle fur die Installation erforderlichen Installationspakete sowie die
Produkthandbiicher im PDF-Format, finden Sie zum Download auf unserer
Internetseite:

http://www.avira.de (http://www.avira.com/de/download/index.html)

Hinweis: Fur die unterschiedlichen MS Exchange Systeme werden unterschiedliche
Installationspakete angeboten! Bitte achten Sie darauf, dass Sie das richtige
Installationspaket (Exchange 2000/2003 oder 2007) verwenden.

1. Installation AntiVir fir Exchange

Nachdem Sie das Installationspaket von AntiVir fir Exchange heruntergeladen
haben, starten Sie dieses bitte auf lhnrem Microsoft Exchange Mailserver.

Im Laufe der Installation erscheint ein Fenster, in welchem Sie, die zu installierenden
Komponenten auswahlen kdénnen.

Achten Sie darauf, dass hier sowohl die Management Konsole als auch die
Serverkomponenten ausgewahlt sind.

i!@ AntiVir Exchange Server 2007 - InstallShield Wizard

Angepasstes Setup cz' - -
Wahlen Sie die zu installierenden Features aus. AIRA A“ll"lr

klicken Sie auf ein Symbal in der Liste, um die Art der Feature-Installation zu Sndern.

................................................... —F=ah E'B } g —
= 1':=3v! Antivir Exchange 8.1 bl DR e
- =~ | AntiVir Exchange Management Konsa

w23 = | Online-Hilfe
it =3 = | Benutzerhandbuch

’_—_ o (=) vi Antivir Exchange Serverkomponenter

it =8 = | Informationsspeicher Scan Dieses Feature bendtigt 19MB
: ‘=3 | Grabber auf Threr Festplatte. Es sind 2
S 'i LDIFUnterstiitzung von 3 Subfeatures ausgewshit,
Die Subfeatures erfordern
4_’ j _pj 195MB auf Threr Festplatte.

Installieren nach:

C:'Proaram Files {36} Avira\AntiVir Exchange!, At I
Irstaiishield
Hilfe I Speicherplatz ] < Furiick I Weiter = i Abbrechen |

Nach Auswahl der zu installierenden Komponenten werden Sie nach einer
bestehenden Konfiguration gefragt. Dieses Fenster ist nur dann interessant, wenn
bereits eine &ltere Installation von AntiVir Exchange im Einsatz war und nun ersetzt
wurde. Zur Auswahl stehen hier drei mogliche Auswabhlfelder:
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Neue lokale Konfiguration anlegen
Diesen Punkt wahlen Sie dann, wenn keine bisherige Konfiguration besteht, oder
es sich um eine Erstinstallation handelt.

Bisherige Konfiguration beibehalten

Hier legen Sie bei einer erneuten Installation fest, dass die bereits hinterlegten
Konfigurationen beibehalten werden sollen. Die Datei ConfigData.xml muss sich
hierfur im Installationsverzeichnis von AntiVir Exchange befinden.

Pfad zur Konfiguration manuell angeben

Sollte sich die Konfiguration in einem anderen Verzeichnis befinden, kann hier
der genaue Pfad mit angegeben werden.

Wichtig: Der hier hinterlegte Pfad kann im Anschluss nicht mehr geandert

werden!
i AntiVir Exchange Server 2007 - InstallShield Wizard x|
Konfigurationseinstellungen & - - g
Optionen fir die AntiVir Exchange Konfigurationsdatei MIRA Anl IV' r

Bitte wahlen Sie die Konfiguration aus:

¥ 2Jeue lokale Konfiguration anlegen

™ Bisherige Konfiguration beibehalten

™ Pfad zur Konfiguration manuell angeben

I." "
! j C:'Program Files (x3a5)\Avira\AntiVir Exchange\Config\ConfigData. xmil

< Zurlick I YWeiter = I Abbrechen

In den weiteren Schritten werden Sie nun gebeten einige administrative

Voreinstellungen festzulegen. Diese beinhalten eine Emailadresse des zustandigen
Administrators und einen eventuell vorhandenen Proxy Server flr das Internet

Update. Diese Einstellungen werden wahrend der Installation im Programm

hinterlegt, kbnnen aber auch im Anschluss in der Konfigurationsdatei ,savapi.ini*
angepasst werden.
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2. Lizenzierung

Wahrend der Installation wird die Lizenzdatei abgefragt und korrekt eingebunden.
Bei einem spateren Lizenzwechsel gehen Sie bitte wie folgt vor:

» Kopieren Sie die Datei HBEDV.key, welche Sie per Email erhalten haben, in
das Installationsverzeichnis von AntiVir Exchange. Hier wurde bereits ein
Verzeichnis mit dem Namen ,License” angelegt, in welchem die Datei
abgelegt werden muss.

Das Verzeichnis ,License” enthalt bereits eine Datei mit dem Namen ,oem.lic",
welche sich auch weiterhin dort befinden muss.

* Nachdem Sie die Lizenzdatei in das entsprechende Verzeichnis kopiert
haben, ist ein Neustart des Dienstes ,AntiVir for Exchange Control *
erforderlich. Wahrend des Neustarts erhalten Sie einen Hinweis, dass der
Dienst ,AntiVir for Exchange” ebenfalls neu gestartet wird, bitte bestéatigen Sie
dies mit ,,Ja“.

Andere Dienste neu starten |

Wenn AntiVir for BExchange Control neu gestartet wird,
I % werden diese Dienste auch neu gestartet.

ArtiVir for Exchange

Sollen diese Dienste neu gestartet werden ¥

Ja Mein
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Um zu prifen ob die Lizenzdatei richtig eingespielt wurde, starten Sie die AntiVir
Exchange Management Konsole und 6ffnen dort den Bereich: ,,AntiVir Monitor*.
Offnen Sie nun die Eigenschaften Ihres Servers um im folgenden Fenster die
Lizenzinformationen zu prifen:

Eigenschaften

Allgemeinies |Suchengine-Testi Informationsspsicher-ScanI

Server [nformation

Exchange\ConfighConfigData.=xml ]‘

® Filetime: 2010-02-05T12:43:49

® Schema: 8.1.1.0

m Status: Configuration successfully running since
2010-02-05T12:43:55

License information

B License: Antivir for Exchange License
Customer: AVIRA GmbH

Version: 8.1.%

Server: SUPPORT35-W2HKS.murban.local
Mode: FULL

State: WALID

Valid until: 2011-05-30

1S Scan information

B ScannerDLL state: Loaded
B Version: 2 _—
B [ast version update: 2010-02-02T09:41:16 =

@I Ok | gbbrechenl Qbemehmenl

Hier sehen Sie nun lhre Lizenzinformationen, die Werte Mode: FULL und State:
VALID zeigen, dass die Lizenz richtig ausgelesen wurde und guiltig ist. Sollte dies
nicht der Fall sein, kontrollieren Sie bitte mit Hilfe der Textdatei ,lic_info.txt*, ob Sie
die richtige Lizenzdatei verwendet haben. Wenden Sie sich bitte ggf. an den Avira
Support (support@avira.com) und senden Sie uns die Lizenzdatei zur Kontrolle zu.

Stand: 8.06.2010 6
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3. Anlegen neuer Email Filter

Direkt nach der Installation ist das Produkt bereits vorkonfiguriert. Eingehende Emails
werden schon auf Viren gepruft und bei einem Fund in die Quarantdne verschoben.
Um die Email Filterung zu erweitern und weitere Jobs einzubinden, kbénnen Sie die
bereits mitgelieferten Jobvorlagen verwenden.

Hier finden Sie vorkonfigurierte Jobs die den bereits aktiven Virenscanner um eine
Spamfilterung, oder einen Content- / Attachement-Filter erweitern.

_inix]

Datei  Akton  Ansicht 7

&8 | 7|l oz HE

@ Avira Antivir Exchange Prior... | Hame | Jobtyp o

[ W Basis-Konfiguration V1 Priifung mit der AntiVir Engine AntiVir Suche

= ﬁ' Richtiinien-Konfiguration W2 Priifung und Entfernung mit der AntiVir Engine Antivir Suche

& Informationsspeicher-Jok 3 Elocke Emails mit mehr zls 50 Empfangern Antivir Wall Redpient
ﬁ Mail-Transport-Jobs 4 Blocke Emails grifier als 100 MB Antivir Email Size Filte

. m ll:ll.ob.vorljagen Blocke Archive, aufier ZIP-Dateien Antivir Attachment Fil

B & Antivir Monitor Advanced Spam Fitering AntiVir Wall Spam Filt
v 7 Anti-Spam anhand Absenderadressen Antivir Wall Email Add
G Anti-Spam anhiand von Wortlisten ([Betreff) Antivir Wall Content F
W a Anti-Spam anhand von Wortlisten {(Machrichtentext) Antivir Wall Content F
Wl 10  Blocke verdachtige Anhange Antivir Attachment Fil
11 Blocke Bilddateien Antivir Attachment Fil
¥l 12 Blocke Videodateien Antivir Attachment Fil
[#] 13  Blocke Sounddatsien Antivir Attachment Fil
] 14  Blocke ausfibrbare Dateien Antivir Attachment Fil
15  Blocke Office Dateien = 10 MB Antivir Attachment/Si
16 Blocke Sounddateien = 5 MB Antivir Attachment/si.
W] 17  Blocke Videodateien > 5 MB Antivir Attachment/Si,
[ 13  Elocke anstifige Inhalte Antivir Wall Content F72
12 Blocke Scripthommandos Antivir Wall Content F
v 20 Blocke alle Emails mit Anhang Antivir Attachment Fil
¥ 21 Blocke Emails mit Lebensl&ufen Antivir wWall CDntaiFILI

4] | > | ’

!23 Jobvorlagen | |

Um einen Job lhrer Wabhl fur die Filterung zu aktivieren, ziehen Sie diesen einfach
per Drag&Drop in die ,Mail-Transport-Jobs* . Dort kann dieser dann aktiviert bzw.
konfiguriert werden.

Hinweis : Sollten Sie nicht sicher sein, welcher Filter fir Sie der Richtige ist, empfehlen
wir lhnen den ,Advanced Spam Filtering” Job, welcher bereits mehrere Filtermethoden
beinhaltet und daher eine gute Erkennungsrate liefert.

Andere Jobs filtern den Inhalt der Emails z.B. anhand von Fingerprints. Als
Fingerprint bezeichnen wir das Muster der jeweiligen Datei. Diese Muster werden
entweder Uber die Dateiendung oder Uber ein Binarmuster der entsprechenden Datei
klassifiziert.

Stand: 8.06.2010 7
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Datei  Akton  Ansicht 2

(X

AVIRA

=10] x|

Microsoft Office 2007

,: 2 Misc

.;ﬁ‘ OpenOffice

_d‘ Sound

5 Sound MP3

,;f Suspicious Attachmer

,f:? Video
By Dictionaries

Al ik SENCRERN7H B
= E Fingerprints __:] Mame I Mame Pattern I Binary Pattern ﬂ
A =

& Al fingerprints 5 Deluxe Paint = lbm M

& Unassigned fingerpric o Device Independent Bitmap = dib Mo

i Archive qﬁl Encapsulated PostScript Version 2 [*.eps, = ps) Yes

i ascIn v ¢ 3

ko (f) Encapsulated PostScript Version 3 (%.eps,™.ps) Yes

’f-‘; Docume.ms (5 Fax Viewer Document *=.awd L]

’i,; Enhr: 122:1 &Y Fractal Image Format = fif Mo

1»“ EZ:?;; 5 /L GIF in Micrasoft Excel Yes

e

g e; GIF in Microsoft Word Yes

¢t Images ¢ W

g - c’f; Graphics Interchange File {*.gif} Yes

5 Interne y 3

% il ' HP Graphics Language *.hgl Mo
Microsoft Office qf,l HP Printer Contral Language *.pcl Mo

.{'_5 Kodak Digital Camera File ®kdc Mo
Y Kadak Phato €D = ped Mo
C‘) Lotus Freelance Graphics (.prz) fes
& Lotus WordPro Graphics {*,sdw) fes
E’B Macintosh PIC *=pct Mo
Cﬁ' MacPant *.mac Mo
{_5 Micrografx Draw *.drw Mo

(f; Microsoft Paint {*.msp)

s .@_AHP"':F Engine b Paint Shop Pro Image {*.psp) Yes >
| [ » 4 | »

|56 Fingerprints

.Basis-Konfiguration®

— ,Utility-Einstellungen®

— ,Fingerprints*

Die einzelnen Dateimuster sind in Gruppen sortiert, so enthalt z.B. die Gruppe
Images eine Vielzahl bekannter Dateiendungen und Binarmuster.

Die Fingerprint-Gruppe (z.B. Images) wird nun einem Job zugeteilt. Dieser Job filtert
eingehende Emails und Uberprift, ob diese einen der genannten Fingerprints enthalt.

Job Beispiel:

Funktion:

Blocke Bilddateien

Dieser Job greift auf die Fingerprint-
Gruppe ,Images*” zu. Hier bekommt er die
Information, was eine Bilddatei ist und
woran er diese erkennen kann.

Blocke Videodateien

Das Prinzip der Fingerprints ist hier
dasselbe wie bei den Bilddateien, lediglich
die Gruppe ist eine andere und damit sind
auch die Dateimuster anders. Verwendete
Gruppe: ,Video"

Blocke Archive, aul3er ZIP-Dateien

Hier kommen zwei Filterrichtlinien zum
Einsatz: die Fingerprint-Gruppe
LArchive “, diese enthalt alle bekannten
Archivtypen und dient dem Job als
Dateizuordnung. Der Fingerprint ,.Zip-
Archive “ist jedoch in den Einstellungen
dieses Jobs als Ausnahme deklariert.
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4. Konfiguration der Email Filter

Da die meisten Filter bereits vorkonfiguriert sind, ist eine Anpassung nicht zwingend
erforderlich. Sollten Sie diese Standardeinstellungen nicht verwenden, kénnen die
Filter individuell angepasst werden.

Um die Eigenschaften fur die Konfiguration zu 6ffnen reicht ein normaler Doppelklick
auf den gewunschten Job, das Fenster mit den Eigenschaften 6ffnet sich im
Anschluss automatisch.

Hinweis: Der Zusatz [AntiVir checked], welcher im Betreff einer Email erscheint, wird
durch den Job ,Prifung mit der AntiVir Suchengine  “ hinzugefugt. Sollte dieser Zusatz
nicht gewunscht sein, lasst er sich tber die Eigenschaften des Jobs entfernen.

-10i x|
Datei  Aklion: -Ansicht ?
& |4 | X o=z HE» m &%
@ Avira Antivir Exchange {*) Prior.,. | Mame | Jobtyp
B &3 Basis-Konfiguration w1 Prifung mit der Antivir Suchengine AntiVir Suche
B 88 Richtinien-Konfiguration [z Prifung und Entfernung mit der Antivie Suchengine Antivir Suche
@ mformationsspeicher-Job | [7]3 Advanced Spam Filtering Antiir Wal Spam Filterin

& Mail-Transport-Jobs

[ Jobvorlagen

& & Antivir Maritor Eigenschaften von Advanced Spam Filtering |

Allgemeines |.-’-‘n.dresser'i| Eedin’gungenl .&klionenl Server.l Detailsl

Jobtyp: Artidin wiall Spam Filkering
o Ja

' Mein

Emails auiz Quarant + Ohne Frifung versenden

" MorYersand prifen

Optionen: [~ DieserJob ist geschattskritizch
| 2 I I ﬂ 1 I [~ Verarbeitung protokollisren ﬂ
@l ak I Abbrechen | Qi:-erruehmrznl

Zunachst ist jeder neue Job deaktiviert Um diesen zu aktivieren, verandern Sie bitte
die Einstellungen im Reiter ,Allgemeines” auf Aktiv: ,Ja"“.

Von der Grundeinstellung her wird jeder Job auf alle ein- und ausgehenden Emails
angewandt. Um dies zu andern und gegebenenfalls Black- / Whitelisten zu
verwenden, wechseln Sie bitte in den Reiter ,Adressen®.

Stand: 8.06.2010 9
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E mweitert

Uber den Menupunkt andert sich die Ansicht des Fensters und Sie
haben nun die Mdglichkeit, Adressen / Adresslisten als Ausnahme zu hinterlegen.

Eigenschaften von Advanced Spam Filtering il

.Allgemeines Adreszen | Eedingungenl Aktionenl Serverl Delailsl

[¥ Emailz an mebrere Empfanger bei Bedarf aufspalten (Split)

Absender/Emptinger Bedingungen: Standad | Jede Email von extern oder an
Aktion wird ausgefiihrt... = extern wird durch diesen Job
bei folgenden ".ﬁhse_nderl:l" {="from") uberpruft
Externe Absender/Empfanger

gilt aber nicht fiir diese "Absender" \
Keine Adresse ausgewahlt . . .. .
: o Hier kdnnen Sie jedoch eigene

und bei folgenden "Empfingern” {="to")
Alle Absender/Empfanger

. P — Adressen oder Adresslisten
gi I:al.:lerl;llcht_fur dlfse ‘Fmpfanger ) - -

Keine Adrasse susgevanlt hinzufiigen, fir welche der Job
nicht gilt (z.B. eine Whitelist).

[-|

% Ok | gbbrechenl Qbernehmenl

Wie bereits in der Bildbeschreibung zu erkennen ist, lassen sich die Adressbereiche
anpassen. Durch einen einfachen Mausklick auf ,Keine Adresse ausgewahlt®, im
Bereich ,gilt aber nicht fur diese Absender*, kénnen Sie eine Adressliste
hinzufigen. Alle in dieser Adressliste hinterlegten Absender werden dann nicht mehr
von diesem Job beriicksichtigt, die Nachrichten kommen dann also in jedem Fall
beim Empfanger an.

(R Adressen auswahlen _(Ol %]
=gy Adessen  Eigene Adresslisten
g Eenutzer Name | Email-Adresss
g DIL;ZF;ZChe Giupnen 77 intispam: Blacklist
5 Kinlakle e €77 Antizpam: Newslstter Blacklist
-2 Diganisationseinhieiten €77 Antispan: Newsletter whitelist
W SEET incne A on €7 tantispani: W hitelist
- Antivir Adresslizten
’ﬁ Eigene Adreszen —
!3 Adreszen suchen —I_
zufiigen | Entiernen
— Auzgewahlte Adr
Name | Email-Adralke |
@l oK Abbrechen
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Falls Sie sich flr eine der hier hinterlegten Listen entscheiden, ist unter Umstanden
eine Anpassung der Inhalte erforderlich. Diese Anpassung kann im Anschluss Uber
den Programmpunkt ,Basis-Konfiguration® — ,Allgemeine Einstellungen" —
Adresslisten “ durchgefihrt werden.

i x

Datei  Akfion Ansicht 2

& |7 | XE o= HE
E Avira Antivir Exchange (%) IHame Ervieiterbar | Letzte Anderung
B &5 Basisonfiguration ﬁﬁmhspam: Blacklist Ja 10,10, 2008 10:0.
El gy Allgemeine Einstellungen | | €97 antispam: Newsletter Blacklist Ja 10,10.2003 10:0.
I Adresslisten €7 Antispam: Mewsletter Whitelist Ja 10.10,2008 10:0.
[ =y Vorlagen L ———— 3 10,10, 2008 10:0.
13 Datenbankyverbindun
[y AntiVir Server

Bl Egy Ordner
B @ Utlity-Einstellungen
= 88 Richtinien-Konfiguration
8 Informationsspeicher-Jok
& mail-Transport-Jobs
gy Jobvorlagen
= Q@ Antivir Monitor

a | ]l | |

|4 Addresslisten | |

Um festzulegen, was im Falle einer Klassifizierung als Spam / Virus durchgefihrt
werden soll, kénnen Sie die Einstellungen im Bereich ,Aktionen“ anpassen. Hier
haben Sie je nach Spam-Wahrscheinlichkeit unterschiedliche Mdglichkeiten.

Eigenschaften von Advanced Spam Filtering x|

Allgemeines | Adiessen | Bedingungen Aktionen | Server | Details |

—diktionen konfigurieren

Spam-WahrscheinIichkeit: Keine [U..29] _ ll
Zuzatz im Betreff: | [¥]
Spamwshrscheinlichkeit: Misdrig [30..69] Aktionen fur riedrige Sparnwahrscheinlichkeit:

I VT Migdrig Standard: ;I

Kopiere in Quarantane:

Spam-wahrscheinlichkeit: Mittel [70..90] Mit Label:
[T Lésche Email
I i Mittel | [T Absender/Empfanger zu Benutzerliste hinzufigen
. . - . . . . - . o |7 Fige Zuza_tz_ im E_etr_eF_F hinzu: 'Sgam-_l _
Spam-wahrscheinlichkeit: Hach [31..100] Wshrscheinlichkceit="vAR Tspamualue:[/VART] am
Anfang

I vi Hoch | [~ Sende Benachrichtigung =n Administrator
Ly — [T sende Benzchrichtigung =n Alle Abzender
i ) ) I Sende Benachrichtigung an Alle Empfianger
Enweiterte Konfiguration:
Definitive Kntenen | Kombinierte Kriterien |
v Schreibe Spam-Ergebnis in Exchangs SCL Feld ;I

¥ Schreibe Spam-Ergebnis in Email-Header Hinzufiigen
I@l K I Abbrechen | Qbernehmenl EI oK I Abbrechen | gbemehmen|

Der Reiter ,Aktionen* ist fir jeden Job separat zu konfigurieren. Anderungen sind
immer nur fir diesen einen Job wirksam.

Stand: 8.06.2010 11
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Nachdem die Konfiguration abgeschlossen wurde, bestétigen Sie diese bitte zum
Abschluss mit einem Klick auf ,OK* und speichern Sie danach die Anderungen im

AntiVir Exchange, durch einen Klick auf das Diskettensymbol E|.

Hinweis: Ohne das Speichern der Anderungen werden diese nicht tibernommen und sind
daher wirkungslos. Dies gilt fur alle Anderungen im Programm.

Definitive Kriterien:

Hier sind Kriterien hinterlegt, die eine Email definitiv als ,SPAM* oder ,kein SPAM*
klassifizieren.

Hinterlegt sind hier Werte wie z.B.

-Emails von Active Directory Benutzern = kein SPAM*

~Emails von Absendern in Benutzer Blacklist = SPAM*

Kombinierte Kriterien:

Unter ,Kombinierte Kriterien“ kommen mehrere Filter zum Einsatz.

Hinterlegt sind hier z.B. das ,Avira Space Modul“, welches eine automatische
Spamerkennung liefert. Die Erkennungsmuster der Spammails werden anhand eines
Updates in bestimmten Abstanden aktualisiert.

Zusatzlich ist hier eine Wortlistenerkennung fur den Betreff und den Nachrichtentext
hinterlegt. Die Wortlisten sind statisch, werden also nicht automatisch aktualisiert. Sie
kénnen diese Listen jedoch manuell anpassen.

x

Kein Spaml Spam [Klassifizierung]l Spam [Header] Spam [Betreff] | 4l I L4

l =lalial=]=a] i | A
Minimum-Waert: E

Maximum-Wert:

[¥ Emails enthalten diese verschleierter Wirter

Wortlisten auswihlen:

: Frequently Used Spam Phr...
: Spam Content (Subject)
: Attracting Words

+ Offers

k|

r— Objekt(e] auswahlen

Werfugbare Objekte Auzgewahlte Objekte
Marme - M ame |
................... mti-spam: Frequently Used Spam Phrazes
'3 Antispam: Denied Character Sets D Ainti-spam: Spam Content [Subject]
3 Antizpam: Sample Business ‘Words D Anti-spam; Attracting “Words
3 Anti-spam: Spam Content [Body) ;l i s 5]
3 Antispam: Suspicious HTML Code [1] ti-zpam: Pharmacy Offers

3 Antizpam: Suspicious HTML Code [10] o |
3 Anti-zparn; Suspicious HTML Links

3 Antizparn: -t ailer List ;l
3 Confidential Infarmation

3 C¥s And Application Letters i|
3 HTHML Spam Detector

3 Migeria Cannection

=] Nffensive | anmuane IF nalish] i
d o ool
Bearbeiten | Bearbeiten |

@l [als Abbrechen |
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5. Aktivieren des Informationsspeicher-Jobs

Neben der Virenprifung auf Transportebene ist AntiVir Exchange auch in der Lage,
Daten im 6ffentlichen oder privaten Informationsspeicher von MS Exchange zu
prufen.

Grundsatzlich ist dieser Filter deaktiviert, er kann jedoch auf Wunsch aktiviert
werden.
Mit dem Informationsspeicher-Scan werden dann drei Hauptbereiche abgedeckt:

On-Demand Scan

Versucht ein Client eine Nachricht zu 6ffnen, wird ein Vergleich durchgefuhrt, um
sicherzustellen, dass der Textkdrper und der Anhang von der aktuellen
Virensignaturdatei Uberprift wurden. Wenn der Inhalt nicht anhand der aktuellen
Virensignaturdatei Uberprift wurde, wird die entsprechende Nachrichtenkomponente
vor der Weiterleitung an den Client dem Virenscanner Ubermittelt. On-Demand Scan
ist der gelaufigste Bereich, fur welchen der Informationsspeicher-Scan gewahlt wird.

Proaktiver Scan

Der proaktive Scan Uberprift neue eintreffende Nachrichten, bevor der Zugriff eines
Clients Uber den On-Demand Scan erfolgt. Der proaktive Scan stellt eine Erganzung
zum On-Demand Scan dar, welcher fur einen schnelleren Clientzugriff sorgen kann.

Hintergrund Scan

Beim Hintergrund Scan kann ein kompletter Priflauf durch alle Elemente des
Informationsspeichers angestoRen werden. Diese Uberpriifung kann fir den
offentlichen und privaten Informationsspeicher getrennt aktiviert werden. Es werden
hierbei alle Elemente erfasst, welche mit der aktuellen Virenscannersignaturdatei
noch nicht gepruft wurden.

Zusétzlich haben Sie die Mdglichkeit, einen zeitgesteuerten Suchlauf durchfihren zu
lassen. So kénnen Sie den Informationsspeicher z.B. am Wochenende auf Viren
prifen zu lassen.

Genau wie bei den ,Mail-Transport-Jobs*  kénnen Sie auch hier die Aktionen
festlegen, welche bei einem Fund durchgefuhrt werden sollen.

Stand: 8.06.2010 13
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6. Quarantanen

AntiVir Exchange verfugt tber eine zentrale Quarantane, welche tber den
Programmpunkt ,AntiVir Monitor* — ,Server* — <lhr Server>* —
,<Quarantdnen “ eingesehen werden kann.

-l

Datei  Aktion Ansicht 2

& |H|ce HE

.@ Avira Antivir Exchange Name | Anzahl Elemente | Fillg
[ % Basis-Konfiguration E gaDMAIL 0 1%
ifg Allgemeine Einstellungen [E Infizierte Emails a 1

Py Antivir Server [E] informationsspeicher-Quarantine ] 18

gy Ordner [l standard-Quaranténe 0 1%

i Utility-Einstellungen
ﬁ Richtlinien-Konfiguration
B & Antivir Monitor
B gy Server
[ %4 SRv03
Ef = Jouarantznen:
[%] BADMAIL
[®] Infizierte Emails
[# Informationsspeicher-
[# standard-Quarantine
Antivir Reports

< | 2l | 2

Sollte der Bedarf bestehen, eine weitere Quarantdne anzulegen, kénnen Sie diese
im Bereich ,Basis-Konfiguration® — ,Ordner‘ — ,Quarantanen “anlegen.
Beachten Sie jedoch, dass die bereits vordefinierten Quarantanen den einzelnen
Jobs zugeteilt wurden und dass hier eventuell weitere Anderungen erforderlich sind.
Um lhre neu angelegte Quarantane zu verwenden, muss diese in den gewlnschten
Jobs, im Reiter ,Aktionen“ , hinterlegt werden.

x

.Allgemeinesl ﬂdressenl Bedingungenl Inhaltspriffung ~ Aklionen |Ss A | >I

Aktionen fur unensiinschten Inhalt:

Standard: d

Kopiere in Quarantane: Standard-Quarantsne *
Mit Laebel: (chne Label]

=

= L I

:: _\t Aktionsassistent E|

= Kopie in Quarantane:

|7 Se

r ;: Standard-Ouarantane j
Ak (Infizierte Emails

[ se |Infarmationszpeicher-Huarant ane | [¥]

All

n

. @ | Fertigstellen Abbrechen
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7. Sammelbenachrichtigungen (Quarantane)
Um die Funktion der Sammelbenachrichtigung zu nutzen, gehen Sie wie folgt vor:

Schalten Sie zunachst den Quarantanezugriff frei:
.Basiskonfiguration® — ,AntiVir Server* — Doppelklick auf ,<Servername>" —
.<Quarantdnenzugriff* — ,Quarantanenzugriff per HTTP-Anfrage ermdglichen

Eigenschaften von SRV0S =

'Allgemeinesl Email-&dressen  Huarantanszugritf ||Jualantéinewaltung 1 I ’I

— Benutzerspezifischer [uarantanezugriff

[~ Cuarantanezugiiff per EmailAnfrage ermioglichere
Posttach: ﬂ

™| Email&rfragen nach Bearbeitung [becher

¥ Quarantanezugriff per HTTP-tnfrage ermiglichen *

Server oder |P: I

HTTP Part: I 2009

% ak I ébbrechenl Qbemehmenl

Wechseln Sie danach bitte wieder zu: ,Basiskonfiguration® — ,Ordner* —
~-Quarantanen”

Dort 6ffnen Sie die Eigenschaften der gewiinschten Quarantane mit einem
Doppelklick. Im Reiter "Sammelbenachrichtigung” klicken Sie bitte auf ,Hinzufligen *

Eigenschaften von Standard-Quarantine x|

flligemeines  Sammelbenachrichtigungen |J0hs | Detais |

Venwendete Quarantane-S ammelbenachrichtigungsn:

Mame | Aktiv |

Bearbeiter I Hinzufiigen I Enffernen I

% oK I berechenl Ubemehmen
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In den Eigenschaften der Sammelbenachrichtigung kdnnen Sie zunéchst festlegen,
wer diese Benachrichtigung erhalten soll. Zusatzlich legen Sie hier einen Namen und

die Inhalte fest.

Eigenschaften von Neue Quarantine-Sa elbe =

Algemeines | Felder | ‘whitelst Felder | Blacklist Felder | Zeitplan | Detaik |

Mame: |Neue Quarantane-S ammelbenachrichtigung
Akt e Ja  Mein
Bearbeitung: I nicht durch Antivir Jobs bearbeiten j
Yorlage: I (uarantane-5 ammelbenachrichtigung j
Empfanger: Adminiztrator _l
Irhalts: = Alle Emails

* Mews Emails

" Emailz alter alz I 14 Tage

% ak I ébbrechenl Qbemehmenl

Im Reiter ,Felder" legen Sie fest, welche Moglichkeiten der Empfanger haben soll.

Hinweis: Da der Quaranténezugriff zuvor auf HTTP eingestellt wurde, ist auch hier nur
der HTTP-Zugriff moglich. Soll hier der Email-Zugriff verwendet werden, muss dies auch
im Quarantanezugriff freigeschaltet werden.

Eigenschaften von Neue Quarantine-Sa elbe; |
llgemeines Felder | Whitelst Felder | Blackist Felder | Zeitplan | Detait |
v Sammelbenachrichtigung im T abellenfarmat erstellen
Felder auswahlen:
ariable I -
is| Zustelldatum und -zeit |-
Ahsender [~
Betreff -
Gidbe
[l HTTR i
Mogliche Aktionen [HTTE] Mogliche Aktionen (Email)
v Anfordem [~ Anfordem
[~ Freigeben [~ Freigeben
|V Enifernen [~ Entfemnen
[~ Zu'whitelist hinzufligen [~ Zu'whitelist hinzufligen
[~ Zu Blackligt hinzufiigen [~ Zu Blackligt hinzufiigen
£ | ok I Abbrechen | Lbemehmen

Stand: 8.06.2010 16



Avira AntiVir Exchange 8 | Kurzanleitung K
AVIRA

Nachdem Sie die mdglichen Aktionen festgelegt haben, fehlt zum Schluss nur noch
der Zeitplan, nach welchem die Sammelbenachrichtigungen versendet werden.

Die Punkte ,Zu White- / Blacklist hinzufigen* , im Reiter ,Felder* beziehen sich
Ubrigens auf separate Adresslisten. Hier sind nicht die Listen im Bereich ,Basis-
Konfiguration® — ,Allgemeine Einstellungen® — ,Adresslisten “gemeint.

Stand: 8.06.2010 17
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8. Update-Einstellungen

Die Einstellungen fur das Update kann ab der Version 8 in der Oberflache von AntiVir
Exchange vorgenommen werden.

Navigieren Sie nach ,Basis-Konfiguration* — ,Utility-Einstellungen® . Rufen Sie
dort die Eigenschaften von AntiVir Engine (Virensignaturen) bzw. von AntiSpam
Engine (AntiSpam Signaturen) auf. Im Reiter ,Update“ ist der Punkt ,Vordefinierte
Werte fur Update verwenden® ausgewabhlt. Dies bezeichnet die Avira Updateserver
im Internet.

(R, Avira AntiVir Exchange | |Of ]
Datei  Aktion  Ansicht 2

#=5[7[Xo= @A)

@ Avira Artivir Exchange (%) Mame | Aktiv Letzte Ander Det:
[ % Basis-Konfiguration Eﬂntﬂﬁr Engine 3 powered by Avira Ia 05.02.2010 10:4.,. Reh
[# 1Bz Allgemeine Einstellungen
FEy Antivir Server Eigenschaften von AntiVir Engine 3 powered by Avira
= EE[ Ordner ; - ; = 3
= E Utility-Einstellungen Allgememesl Returncodes Update I PIDK}'SBWEII Jobs | Detallsl
[ B Fingerprints
B Wortlisten Aktualiziere Programmdaten unterYensendung folgendsr
74 Antivir Engine Korfigurationseinstellungen:
—
#d AntiSpam Engine —illgemeine Einztellungen
& &8 Richtlinien-Konfiguration :
Interyall | 0 Minuten
& Antivir Monitor ¥ 3

Zeituberschreitung: I B00 Sekunden

— Wweitere Einstellungen
(™ Eeine Update durchfiibren

+ Yordefinierte Werte flir Update vermenden

(" Update mit folgenden Einstellungen durchfihien:
£ Lokales Update wor [ohme Promisener]

) Downloadsener (mit Frosyenseliingenl

Ihttp /ferample com/update/

% ok | berech'enl [bermehmsr
/] | |

{1 AntiVir Engine | [

Die relevanten Logdateien finden Sie unter folgenden Verzeichnissen:

* AntiSpam Engine:
C:\Program Files (x86)\Avira\AntiVir Exchange\Bin\SPACE\Update\avupdate.log

* AntiVir Engine:
C:\Program Files (x86)\Avira\AntiVir Exchange\Bin\Savapi\Update\avupdate.log
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8.1 Update via Proxy Server

Ebenfalls neu in der Version 8 ist die Mdglichkeit, bei Bedarf einen Proxy uber die
Oberflache von AntiVir Exchange konfigurieren zu kénnen.

Die notwendige Konfiguration kann bzw. muss an verschiedenen Stellen
vorgenommen werden.

Zuerst muss ein oder mehrere Proxy Server angeben werden. Navigieren Sie unter
.Basis-Konfiguration® — ,Allgemeine Einstellungen* — ,Proxyserver‘ und
erstellen einen neuen Eintrag.

(Z, Avira Antivir Exchange Hi=l E3 |
Datei  Aktion Ansicht ?

daeh| 2| |0= | HE

E Avira AntiVir Exchange (%) Marme | Servername-adresse I Part | Letrte Anderung I L
El %5 Basis-Konfiguration 5l Neuer Proxyserver 192.158,1.254 8080  05.02,2010 10:1...

= ﬁ,‘:} Allgemeine Einstellungen

= Proxyserver
If Adresslisten
[ F2 Vorlagen
f@ Datenbankverbindungen

. i
[ Egr Ordner
[ §F Utlity-Einstellungen Aktualisieren
® &% Richtinien-+Konfiguration Liste exportieren. ..

#H & Antivic Monitor
Ansicht »

Symbole anordnen »
Am Raster ausrichten

Hilfe

Geben Sie in den Eigenschaften einen DNS-Namen bzw. IP-Adresse sowie Port und
ggf. Benutzer und Passwort an.

Diesen Server geben Sie bitte unter ,Basis-Konfiguration* — ,AntiVir Server” in
den Eigenschaften von ihrem Server an.
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Datei:  Aktion  Ansicht 2

(X

AVIRA

e | 7| XKoo= HEH
Avira Antivir Exchange (%) Marme | Protokolistufe | Letzte Anderung | Details |
&8 Basis-Konfiguration T siproRT3s-WaKs Medium 05.02.2010 10:1...
# 1&g Allgemeine Einstellungen
w7 AntiVir Server >
g Egenschaiten von SUPPORTISW2KS |

= @ Utlity-Einstellunaen
& 57 Fingerprints
Em Wortlisten
AntiVir Engine
¥4 AntiSpam Engine
® & richtinien-Konfiguration
FH & Antivir Monitor

Frosypzerver auswmahlen;

" Keinen Frosyserver

Allgemeines | Emal-&diessen |

¥ Benutzerdefinierten Proxwserver h

I Quarantanezugrit | Quare 4 | ?I

Prosyserer augwéihli Meuer Prowyserver

8

Ok, I Ebbrechenl Qb-‘:mehmenl

Somit haben Sie einen globalen Proxy Server definiert.

Damit ist dieser Proxy Server in den folgenden Modulen standardmafig hinterlegt:

* AntiVir Engine

* AntiSpam Engine

Diese Module finden Sie unter ,Basis-Konfiguration®

— LUtility-Einstellungen®

Rufen Sie die Eigenschaften des jeweiligen Moduls auf und prufen, ob dort die
Einstellung ,Proxyserver des AntiVir Servers*

Stand: 8.06.2010
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Datei  Aktion  Ansicht 7

E Avira AntiVir Exchange (*)
[l %3 Basis-Konfiguration
[ B Allgemeine Einstellungen
Gy Antivir Server
B Egr Ordner
= i UtlityEinstellungen
[ [ER Fingerprints
&% Wortlisten
# [3 Antivir Engine
(4 Antispam Engine
ﬁ RichtinienKonfiguration
& Antivir Monitor

Name [T | Letrte Anderung | pet:
AntiVir Engine 3 powered by Avira Ja 25.02.2009 _1ﬁ] :0... Reh
Eigenschaften von AntiVir Engine 3 powered by Avira

'-Allgemeinesl Helumcodesl Update Prospserver |J0bs I Detaﬂsl

Froxpzerver auswahlen:

(" Keinen Prosyserver

+ Prowserver des Antiic Servers h

" Benutzerdefinierten Prosyserver

Prosyssiver al@wa'l'ull Meuer Progpserver ;I Tl |

oK I ﬂbbreche‘nl Qbern’ehmanl

4

| 2+

Hinweis:

Sie haben die Mdglichkeit, mehrere Proxy Server einzurichten und jedem Modul
einen separaten Server anzugeben. Haken Sie in dem Fall den Punkt

.Benutzerdefinierten Proxyserver*

der Liste aus.

Stand: 8.06.2010
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9. Jobvorschlage

9.1 Zusatz im Betreff entfernen

In der Standardkonfiguration fugt AntiVir Exchange im Betreff jeder Email den Zusatz
[AntiVir checked] ein. Um diesen Zusatz zu andern bzw. zu deaktivieren, muss jeder
aktive Job separat konfiguriert werden. Rufen Sie die Eigenschaften jedes Jobs auf
und Prifen im Reiter ,Allgemeines”, ob der Zusatz im Betreff aktiviert ist.

Nachfolgend anhand des Jobs ,Prifung mit der AntiVir Suchengine” gezeigt:

Eigenschaften von Priifung mit der AntiVir Suchengine I

Allgemeines I.ﬁ.dressen! Bedingungenl At Engine-i .-’-'-.ktiu:uneni Sed I ’I

Marie: IF'r'u'fung it der Antiir Suchengine
Jobtyp: Antivir Suche
Akt i+ la i Mein
Zugzatz im Betreff: " Keinen zuzatzlichen Test im Betreff
+ |[Antivic checked] [¥]

Ernailz aus Quarantase: £+ Ohne Prijfung verzenden

{7 Yor¥ersand pridfen

ptianer: v Diezer Jab ist geschaftzkitizch

[ Werarbeitung protok ollisren

EX | ok abbrechen | Ubemehmen
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9.2 Unerwiinschte Dateianhange blocken

Um bestimmte Dateianhange zu blocken, bietet AntiVir Exchange unter
»~Jobvorlagen“ einige vorkonfigurierte Jobs. Diese werden in der Spalte ,Jobtyp*
als ,AntiVir Attachment Filtering®  bezeichnet.

Sie kénnen diese vordefinierten Jobs benutzen oder einen neuen Job erstellen.
Dazu muss man einen neuen Job anlegen (oder einen vorhandenen konfigurieren)
und entsprechende Kriterien hinzuflgen. Die Klassifizierung anhand von Fingerprints
ist die beste Methode um Anh&nge in Mails zu erkennen.

Navigieren Sie unter ,Richtlinien-Konfiguration® — ,Mail-Transport-Jobs *“ und
legen Sie dort einen neuen Job an, in dem Fall ,AntiVir Attachment Filtering"
Die Eigenschaften des Jobs werden gedffnet und im Reiter ,Fingerprints“ kénnen

Bedingungen sowie auch Ausnahmen definiert werden werden.

Allgemeinesl Adressenl Bedingungen,  Fingerprints If-\ktioneni Semw 4 I L4

Option: ¥ Entpacke komprimierte AnkEnge

Firigerprint Eedingungern;

Aktion wird ausgefiihrt... =]

wenn Anhang folgender Fingerprint
Suspicious Attachments

gilt aber nicht fiir f‘ulgendell Fingerprint
Keine Fingerprints ausgewahlt

, Fingerprints, die geblockt
.
Alle Fingerprints Ausgewahlte Fingerprints: h Werden (aUCh eine ganze

Eh i Frosmints Fingerprint Gruppe, z.B.

Alle Fingerprints
» Micht zugeordnete Fingerprintz

Archive I m ag eS)
A5CH

> Documents
> Encryption
> Executables
> Fonts

Fort 4_ Hier kann man bestimmte
+ lmages Auznahmeln): H H
i Fingerprints ausnehmen (z.B.

Microsoft Dffice alle Bilddateien auRer JPEG)

> Microzoft Office 2007
> Microzoft Windows
2 Misc b
> Openlifice

4 »
» Sound I | ‘—i
Y Sound MP3 Li Hinzufiigen | Entrermen l

% ak | Bbbrechen |

|

Hinzufiigen | Entfernen

B

Mochten Sie, dass der Absender Uber blockierte Anhange informiert wird, aktivieren
Sie bitte im Reiter ,,Aktionen“ den Haken bei ,Sende Absender: Verbotener Inhalt
gefunden® . Empfehlenswert ist es auch, dass der Administrator nicht jedes Mal eine
Mail bekommt wenn ein Anhang blockiert wurde. Entfernen Sie den entsprechenden
Haken ggf.
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9.3 Advanced Spamfiltering mit separaten Quarantdne n

Hinweis: Bitte beachten Sie, dass nachfolgender Jobvorschlag in AntiVir Exchange 8 als Job
integriert (,,Priifung auf Spam mit Avira SPACE“) und standardmaRig aktiviert ist.

Mit dem Job ,Advanced Spamfiltering” kann man Spam in drei Kategorien
unterteilen:

» Spam-Wabhrscheinlichkeit: Niedrig
» Spam-Wabhrscheinlichkeit: Mittel
* Spam-Wabhrscheinlichkeit: Hoch

Fur jede Kategorie kann man einen separaten Quarantdneordner auswahlen und
eingehende Mails kbnnen somit in verschiedene Quarantaneordner abgelegt werden.

Dazu muissen Sie zunachst entsprechende Quarantaneordner anlegen. Navigieren
Sie daflr in der AntiVir Exchange Konsole unter ,Basis-Konfiguration® —

,ordner* — Quarantanen” . Klicken Sie mit der rechten Maustaste unter die bereits
existierenden Ordner und legen folgende Quarantdnen an (maximal 30 Zeichen
maoglich):

» Spam-Niedrig

* Spam-Mittel
e Spam- Hoch
(R Avira AntiVir Exchange _____________________ H[EE

[Datei &kton  Ansicht  ?

L

@ Avira Antivir Exchange (%) Name | Pfad
El %3 Basis-Konfiguration [X infizierte Emails Infizierte-Er
# g Algemeine Einstellungen [ Informatisnespeicher-Ouarantine information-
Py Antivir Server [E] spam-Hoch Spam-Hoch
= My et %] Spam-Mittel Spam-pittel
BR Diamisnch [X] spamiedria Spam-hiedri
= @ UF'!W_E"EE"WQ?” 2] Standard-Quarantane Standard-0)
= 88 richtiinien-+onfiguration
Bl & AntiVir Monitor
[ Efy Server
Aktualisieren
Liste exportieren...
Ansicht 3

Symbole anaordnen 3
Am Raster ausrichten

Hilfe

4| i e
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Anschlie3end muss noch der Job ,Advanced Spam Filtering” unter ,Mail-
Transport-Jobs* entsprechend konfiguriert werden. In den Eigenschaften des Jobs
unter dem Reiter ,Aktionen“ werden nun fir alle drei Kategorien die zuvor erstellten
Quarantéanen festgelegt.

Eigenschaften von Advanced Spam Filtering E3

Allgemeines | Adressen| Bedingungen  Akticnen |Serveri Details |

—Aktionen konfigurieren
Spam-wiahrzchainlichkeit: Keine [0..29]

Zusatz im Betreff: i [¥]
Spamahrecheinlichkeit Miedng [30..69)

r Vﬁ— et |

Spam-ahrecheinlichkeit: Mitkel [70.90]

! i Mittel |

Spam-w ahrscheinlichkeit: Hoch [91..700]

Enueiterte Konfiguration:

==

Diefinitive Frterien l KEombinierte Kriterien |

V¥ Schreibe Spam-Ergebnis in Exchange SCL Feld
¥ Schreibe Span-Ergebnis in Email-Headsr

@l Ok I gbbrechenl ﬂbemehmenl

Jetzt konfigurieren Sie jede Kategorie (in dem Beispiel ,Hoch* ) und wahlen den
entsprechenden Quarantaneordner aus:

Hoch Ed
Aktionen fur hohe Spam-w ahrzcheinlichkeit:
Standard: -:J
il

Kopiere in Quarantdne: Spam-Hoch h
Mit Label: [ohne Label]
Léscha Email

Absander/Empfanger zu Benutzerliste hinzufigen

Sende Absender: Spam gefunden an Administrator

Sende Benachrichtigung an Alle Absender

Sende Empfanger: Spam gefunden an Alle
Empfinger

R < A

b

Hinzufugen I

@ | kK | abbrechen | bemehmen l

Wiederholen Sie diesen Vorgang fur die Kategorie ,Mittel* sowie ,Niedrig® .
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9.4 Empfanger automatisch zur Whitelist hinzufigen

Folgendermal3en kbnnen Sie Empfanger bei Versand einer Mail automatisch zur
Whitelist hinzufligen:

* Legen Sie einen neuen Job unter "Mail-Transport-Jobs” an:
"AntiVir Wall Email Address Filtering"

+ Kilicken Sie auf den Reiter "Aktionen" und setzen den Haken *nur* bei
"Absender/Empfanger zur Benutzerliste ~ Whitelist" hinzuftigen.

* Schieben Sie den Job in "Mail-Transport-Jobs" auf den ersten Platz

(<, Avira AntiVir Exchange
Datei  Aktion Ansicht 2

e | 5 KElogs BHE » m & o
T8 Avira Antivir Exchange (%) Prior... | Mame | 3¢
[ %5 Basis-Konfiguration 1 Antivir Wall Email Address Filtering Ar *
El €8 Richtlinien-onfiguration v 2 Priifung mit der Antivir Suchengine Ar
&% Informationsspeicher-Jobs 3 Priifung und Entfernung mit der AntiVir Suchengine Ar
&% Mail-Transport-Jobs [J4  Advanced Spam Filtering Ar
iy Jobvorlagen s Anti-Spam anhand von Wortlisten (Betreff) Ar
F & Antivir Monitor

Eigenschaften von AntiVir Wall Email Address Filtering E3

 Allgemeines [.Adlessenl Bedingungen: Aktionen |Serve{l Detailél

Skhionen fur geblockte Sdreszen:

Standard: =
|- Kopiere in Quarantane:
Mit Label:
[ Lésche Email
¥ Afbsender/Empfinger zu Benutzerliste Whitelist *

hinzufligen

Fiige Zusatz im Betreff hinzu: [Verbotene(r] Absender
gefunden] am Ende

Sende Administrator: Verbotene(r] Absender
gefunden an Administrator

Sende Absender: Verbotene(r] Empfanger gefunden
an Alle Absender

Sende Emofénger: Verbotensr Absender gefunden an
Alle Empfanger

=

I S [ (R

IE'Jobs

2.

Hinzufiigen |

E% | oK I &bbrechen | Ubemehmen
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Nun muss jeder nachfolgende Anti-Spam-Job so konfiguriert werden, dass der Job
ignoriert wird wenn ein Absender in der Whitelist steht.

* Rufen Sie die Eigenschaften des entsprechenden Job auf und klicken auf den
Reiter "Bedingungen".

* Flgen Sie eine neue Bedingung hinzu: "...der Absender *nicht* in der
Benutzerliste 'Whitelist' des Empfangers existiert”

Benutzerliste B
Bgnutzerlisle auzwahlen:
wrhitetist 2

" Job ausfiihren

q o
% ok I Abbrechen I

Allgemeine_sl Adressen  Bedingungen | antivic Enginei Aktionenl Sed I r

Auswahl der Bedingungen fiir Emails:

[1... mit bestimmten Wartern im Betreff £
[1... mit Kommando im Betreff
.. die mit Wichtigkeit markiert ist

Bedingungen erlauben sine Auswahl von Nachrichten flir sinen
speziiischen.lob. Sie werden mit der Auswahl des Adress-Tabs

kambiniert. 0.
[1... die folgende AntiVir Tags und Werte beinhaltet

Bedingunger: []... die folgende Header und Werte beinhaltet
[w... der Absender in der Benutzerliste des Empfangers existiert h

Jnl:]z_sﬁihren, we;:'_'_'IEEChﬁd't alle nachfolgenden d [1... mit folgenden Headern
ingungen erfi T Mty : P
Hier klicken, um Bedingungen zu konfigurieren L. d!e e!nen e Nadm_chtenten be'_nhaltﬂ
= —— 2 S [1... die einen HTML Nachrichtentext beinhaltet -

Job ausfithren, wenn Nadhricht alle nachfolgenden Bedingungen erfiilit
... der Absender in der Benutzerliste des Empfangers existiert

hd
@l Ok Abbrechen | Ubermehmen | g‘ 2 I SisEcEr

Speichern Sie anschlie3end die neue Konfiguration.
Nun werden alle Empfanger automatisch in die Whitelist hinzugeftigt und in den Anti-
Spam-Jobs ignoriert.
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9.5 Passwort geschutzte Archive

Passwort geschutzte Archive werden standardmafig von AntiVir Exchange geblockt.
Seit der Version 8 gibt es jedoch einen neuen Job: "Antivir Protected Attachment
Detection" . Da der Job nicht automatisch aktiv ist, muss dieser erst einmal
eingerichtet werden.

Richten Sie unter ,Mail-Transport-Jobs* den oben erwdhnten Job ein und
verschieben diesen an die erste Stelle.

(%, Avira AntiVir Exchange - |0}

Datei  Aktion  Ansicht 2
e |70l HE

E Avira AntiVir Exchange () Prior... | Name | 3obtyp

[ %5 BasisKonfiguration Wl1  Antivir Protected Attachment Detection AntiVir Protected Attachme «
£l & Richtiinien-Konfiguration W2 Antivir wall Email Address Filtering Antivir Wall Email Address
£ Informationsspeicher-Jobs W3 Priifung mit der Antivir Suchengine AntiVir Suche
& Mail-Transpart-Jobs a Priifung und Entfernung mit der AntiVir Suchengine AntiVir Suche
w2 ?ﬁiﬁﬂz:;ﬂfn g 5 Advanced Spam Filtering Antivir wall Spam Filtering
it Lle Anti-Spam anhand von Wortlisten (Betreff) AntiVir Wall Content Filteri
AntiVir Suche
Alle Aufgaben r Antivir Email Size Filtering
—  AntVir Attachment Filtering
E:::eh;i:aen. ] AntiVir Attachment/Size Filtering
AntiVir Protected Attachment Detection «
Ansicht L3 Antivir Wall Content Filtering
T AntiVir Wall Email Address Filtering

Symbole anordren »

AntiVir Wall Recipient Limit Filteri
Am Raster ausrichten i o

Antivir Wall Xblock Tmage Filtering
Hilfe Antivir Wall Spam Filtering

Nun konnen Sie diesen Job nach Belieben unter dem Reiter ,,Aktionen*
konfigurieren und festlegen, was passieren soll wenn eine Mail mit einem Passwort
geschutzten Archiv als Anhang eingeht.

Speichern Sie abschlieRend die durchgefiihrten Anderungen um diese zu aktivieren.
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