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Was ist SPACE ?
SPACE: Spam and Phishing Advanced Crossform Engine

SPACE ist ein Interface welches zur Erkennung von Spam und Phishing Emails
verwendet wird.

SPACE ist Bestandteil vom Job ,Advanced Spam Filtering®.

SPACE Engine verwendet zur Analyse der Emails die Informationen aus einer lokalen
Datenbank, die periodisch upgedatet wird, und verschiedene RBL DNS Servers
(Realtime Black Lists).

SPACE wird Uber den Job ,, Advanced Spam Filtering“ aktiviert oder deaktiviert:
x|

.&Ilgemeinesl .-’-‘n.dlessenl Bedingungen Aktionen | Servell Detailsl

—aktionen konfigurigren
Spam-w' ahrzcheinlichkeit: Feine [0..29]

Zuszatz im Betreff: || [¥]
Spam-w ahrzcheinlichkeit: Migdrig [30..69]

Spam- ahrzcheinichkert: Mittel [70.50]

Ii Mittell

Spam-w'ahrzcheinlichkeit: Hoch [91..100]

Emnwetterte Konfiguration:

Definitive Kriterien | Kombinierte Kriterien |

v Schreibe Spam-Ergebniz in Exchange SCL Feld
v Schreibe Spam-Ergebriz in Email-Header

% ok I &bbrechenl Ubemehmen

Die Option SPACE erreicht man uber Combined Criteria oder Kombinierte Kriterien und
dort unter Spam (Classification)/Spam (Klassifikation).
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Eigenschaften von Advanced Spam Filtering il

Kein Spam  Spam [Klassifizisnng] | Spam [Headet]l Spam [Betreff]l . | ’l

Spam-Kriterium =l

[T Exchange SCL Wert

Kriterium-Relevanz: I Miedrig - I
SCLHAM/SPAM Schwellwert: ID ,I

[¥ Avira SPACE Ergebnisse

Kriteriuni-Relevanz: ISehr hach -.-I

[~

% ax. I ﬂbbrechenl ﬁbemehmenl

Uber diesen Karteireiter wird das SPACE Modul aktiviert oder deaktiviert. Sollte Space
deaktiviert werden, mussen die betreffenden Mail Jobs aktiviert werden.

Wie man den Eigenschaften vom Mail Job ,Advanced Spam Filtering“ entnehmen kann,
gibt es verschiedene Erkennungsstufen, von Niedrig (Low) bis Hoch (High).
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Eigenschaften von Advanced Spam Filtering x|

.&Ilgemeinesl .l’-‘«dressenl Bedingungen  Aktionen I Sewerl Detailsl

— Aktionen kaonfigurisren
Spam-a ahrzcheinlichket: Keine [0 29]

Zuzatz irm Betreff: || [¥]
Spam-#/ ahrecheinlichkeit: Miedng [30.69]

| T Hiedrig

Spam-# ahrzcheinlichkeit: Mittel [70..90]

[ i Mittel

Spam-# ahrzcheinlichlket; Hoch [91..700]
| ﬁ Hoch

E nweiterte K.onfiguration:

Definitive Krterien | Kombinierte Kriterien |

¥ Schreibe Spam-Ergebris in Exchange SCL Feld
v Schreibe Spam-Ergebniz in Email-Header

% 0k I gbbrechenl Ubemehmen

Wir empfehlen hier die Quarantane Ordner auch so anzulegen. Dies hat den Vorteil,
dass die als SPAM deklarierten Emails nicht alle in die Standard Quarantane
verschoben werden. Hier kann man leicht die Ubersicht verlieren. Diese Quaranténe
Ordner mussen zuerst noch angelegt werden.
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@ Avira Ankivir Exchange
-4 Basis-Konfiguration

&-4fT Ankivir Server

1,7*@ Allgemeine Einstellungen

B Antivir Manitor

- Ukility-Einstelungen
=48 Richtlinien-konfiguration
e ﬁ Informationsspeicher-1ak
------ 88 Mail-Transport-Jobs

Tdarmne

| Pfad

[E] Infizierte Emails
[®] Informationsspeicher-Quaranténe
[¥] standard-Quarantane

Infizierte-Emails
information-skore-quar ankine
Standard-Quarantasne

Quarantaneordner

Diese Ordner werden in der Option Basic Configuration und Folders unter Quarantane

angelegt.

Dazu offnet man mit einem Mausclick die Quarantane. Die Standardordenr sind:

- Default (Standard) Quarantane

- Infected Emails

- Information Store Quarantane

Um einen neuen Ordner anzulegen, gehen Sie mit der Maus in den freien Bereich vom
Fenster und klicken die linke Maustaste. Es erscheint ein PullDown Menu. Hier wahlen
Sie neu und dann Quaranténe. Es 0Offnet sich ein neues Fenster. Wir empfehlen bei den
Quarantaneordnern die Namen der einzelnen Stufen zu dbernehmen.
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(s Exchange

10 |
Datei  Akkion  Ansicht 2
e = BAE 2N )
E Avwira Antivir Exchange Marne | Pfad
L‘—_|\_‘“ Basis-Konfiguration [E infizierte Emails Infizierte-Emails
-#fig Allgemeine Einstellungen | [&] Infarmationsspeicher-Quaranténe infarmation-stare-quarantine
Iy Antivir Server [®] standard-Quarantane Standard-Quarantaens

B4R Ordner

{ [P Quarantanen Quarantane |
; {i Utility-Einstelungen

Richtlinien-konfiguration Aktualisieren

8 nformationsspeicher-Jot Liste expartieren. ..
8 Wail-Transport-Jobs
gy Jobeorlagen

- & Ankivir Monitor Symbole anordnen 4

ansicht 3

A Raster austichten

Hilfe

. [ o lal | i

|Erste||t ein neues Chjekt in diesem Container, |

Eigenschaften ¥on Quarantdne |

Allgerneines | SammelbenachrichtigungenI Jobs I Detailsl

M ame: ISF'!—‘«M Haich

Ordnemnarme: ISF’;‘-\M_H ach

Datenbankwerbindung: ILu:ukaIe Datenbank [F.mdb Datei) jg

Ligzche Emails nach I 30 Tagen
Beschrinke Body auf I 206 Butes

Optionen: ¥ Bearbeitungspratokolle hinzufligen

[T Diese Quarantane ist geschattzkitizch

@ | ] 4 I Abbrechen Ubemehmen
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Benachrichtigung

Uber den Karteireiter Sammelbenachrichtigung werden die Benachrichtigungen erstellt:

Eigenschaften von Quarantdne =l

Allgemeines  Sammelbenachrichtigungen |ans | Details |

Wenwendete Quarantane-5 ammelbenachrichtigungen:

MHame | Bk five

Bearbeiten | Hinzufligen | Entterner I

% ak. I &bbrechenl ﬁbemehmenl

Eigenschaften von Neue Quarantdne-Sammelbenac |

Aligemeines | Felder | ‘whitslist Felder | Blacklist Felder | Zeitplan | Details |

o
. NeteQuarantane-Sammelbenachrichtigung
Marne: ISF'.-’-\M Hoch Quarantine-5 ammelbenachrichtig
Akt * Ja = Mein
Bearbeitung: Inicht durch Antiir Jobz bearbeiten j
Worlage: IIluaranténe-Sammelbenachrichtigung j
Ermpfanger: I.-’-'«dministratar jgl
Irhalte: = Alle Emails
* Meus Emails
" Emails alter aI§| 14 Tage

% ok I &bbrechenl Ubemehmen
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=101 x|

&= BDRE 20

@ Avira Ankivir Exchange
=~z Basis-Konfiguration

ﬁ[ Ankivir Server

= Ordner

----- {F& Quarantanen

F- & Antivir Monitor

1

ﬁg Allgemeine Einstellungen

--ﬂ Litility-Einstellungen
=-88 Richtlinien-Konfiguration

Marne

| Pad

[E] 1nfizierte Emails

[E 1nformation peicher-Quarantane

Infizierte-Emails
information- bore-quarankine

[®] spam Hoch

SPAM_Hoch

[%] standard-Quarantans

Standard-Quarantasne

|4 Quarankanen

In dieser Reihenfolge werden dann die anderen Quarantane Ordner angelegt.

Update SPACE:

Stand 17.07.2009 kann SPACE sich noch nicht selbst updaten. Die Dateien missen
manuell ausgetauscht werden. Ein Update findet normalerweise alle 2 Monate statt
oder bei Fehlalarmen.

Folgende Dateien sind Bestandteil des Updates:

= Antispam.dl

= Global_words.db

=>» Settings.db

Diese werden dann zum Download angeboten:

http://www.avira.com/de/support/kbdetails.php?id=422
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Vorgehensweise:

Nach dem Download der Dateien wird der Service AntiVir for Exchange gestoppt. Dann
werden die Dateien in das Verzeichnis:

C:\Programme\Avira\AntiVir Exchange\ Bin\SPACE oder
C:\Program Files\Avira\AntiVir Exchange\Bin\SPACE
kopiert. Nach dem Kopiervorgang den Service AntiVir for Exchange wieder starten.

Lesen Sie hierfur bitte den oben genannten Knowledgebase Artikel durch.
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